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ANEXO 1 

 

 

METODOLOGÍAS ESTÁNDAR DE EVALUACIÓN DE SEGURIDAD 
 

 

Las metodologías para la evaluación de seguridad dentro de una auditoria de 

seguridad informática ayudan a los especialistas del sector a evaluar de una 

forma metódica y  repetible los test de intrusión. De esta forma las pruebas 

pueden ser realizadas por diferentes auditores y un método común, obteniendo 

resultados al menos equiparables. 

 
 

En este Anexo se explica con mayor profundidad las metodologías de evaluación 

de seguridad: ISSAF, OSSTMM 2.1, OSSTMM 3.0 y PTES, como base para el 

diseño y la adaptación de una nueva metodología para el análisis de la seguridad 

proporcionada por DNSSEC en redes IPv6 en un escenario de pruebas 

controlado.   
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ISSAF 

Marco de evaluación de la seguridad  de los sistemas de información  (ISSAF,   

Information System Security Assessment Framework), desarrollado por  el Grupo 

de Seguridad de Sistemas Abiertos de Información (OISSG, Open Información 

System Security Grupo), con su última  versión 2.1 lanzada en 2006, intenta definir 

una metodología de evaluación de seguridad de los sistema de información,  que 

sea más exhaustiva que otros marcos de evaluación. 

La información que  provee esta metodología es la siguiente: 

 
Marco de evaluación de seguridad de los sistemas de información ISSAF 

 

 
Fase I:   Planeación  
 

Paquetes de  
Trabajo 

 

Descripción 

Reunión de 
información 

Reunir una imagen completa de la infraestructura de 
Tecnología de la Información  

 
Proyecto de 
constitución 

Buscar la financiación del proyecto,  identificando quién 
puede estar interesado en patrocinar el proyecto y luego 
identificar las áreas de resultados clave que probablemente 
motiven su propio interés en promover esta iniciativa. 

 

Identificación 
de recursos 

Investigar el tipo y los costos potenciales de los recursos 
que se requerirán para ejecutar la evaluación de seguridad. 

 
Presupuesto  
 

Construir un presupuesto que identifique las inversiones y 
los costos operativos posteriores para establecer si es 
probable que el financiamiento requerido sea factible desde 
una perspectiva comercial general. 

Flujo de 
efectivo - 
preparación pro 
forma 

Identificar el aumento en los costos operativos causados por 
los nuevos empleados, capacitaciones, etc. Para poder 
realizar un análisis financiero básico, como la preparación 
de los programas de depreciación / amortización 

 
Estructura de 
desglose del 
trabajo 

Crea esencialmente un marco que agrupa e integra los 
paquetes de trabajo individuales que trabajarán en conjunto 
para entregar los resultados del proyecto. Esta estructura se 
compone de un esquema jerárquico que divide 
progresivamente las actividades en grupos cada vez más 
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pequeños hasta que el fragmento final da como resultado un 
paquete de trabajo asignable. 

 
 

Lanzamiento 
del proyecto 

 

Se debe de designar formalmente al gerente del proyecto. El 
resultado clave del inicio del proyecto es la matriz o 
diagrama de Responsabilidad, Acreditación, Consulta, 
Información (RACI), que designa quién es el responsable, 
quién acreditará los entregables, quién debe ser consultado 
y quién debe mantenerse informado a lo largo del proyecto.  

 
Fase  II:  Evaluación 
 

Paquetes de  
Trabajo 

 
Descripción 

 
 
 
 
Identificacion 

del riesgo 
inherente. 

 

 
Preparación 
de La 
Evaluación 

 
 

Identificar entidades de evaluación: procesos, 
activos, instalaciones, etc.  
Identificar, numerar y documentar amenazas y 
vulnerabilidades. 
 

 

 
Evaluación 
de Amenazas 

 

Se mide o estima el impacto en el negocio de 
una organización de una amenaza contra un 
activo. Ademas de estimar la probabilidad de 
que ocurra la amenaza para la entidad elegida. 

 

 
 
 
 
 
 
 
Evaluación 
de controles 
 

 

Evaluación 
del 
cumplimiento 
legal y 
regulatorio 

Revisión de los requisitos legales y 
reglamentarios que afectan a la empresa, es 
esencial para garantizar que la empresa 
cumpla con las leyes y normativas aplicables a 
la infraestructura de Tecnología de la 
información. 
 

Evaluación 
de la política 
de seguridad 
de la 
información 
empresarial 

 
Comprender y evaluar la política de seguridad 
de la información de la empresa, es una  de las 
primeras tareas en la evaluación de seguridad.  

Evaluación 
de la gestión 
de la 
seguridad de 
la 
Informacion 
empresarial 

 
Revisión en la organización de las funciones 
de seguridad, roles y responsabilidades 
relevantes y responsabilidades de gestión de la 
seguridad de la información entre áreas 

 
Evaluación 

 

Revisión de la seguridad en diferentes  
aspectos de la organización, Seguridad física y 
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de la 
Seguridad de 
Sistemas de 
Información 
Empresarial y 
Controles 

ambiental, Controles técnicos (Seguridad de la 
red, Seguridad del host, Seguridad de la 
aplicación, Seguridad de base de datos), 
Evaluación de la Conciencia de Seguridad 
(Entrevistas, Observación, Ingeniería social). 

 

Evaluación 
de la Gestión 
de 
Operaciones 
de Seguridad 
Empresarial 

 

Esta revisión se realiza junto con la Evaluación 
de Seguridad y Control de la Empresa, para 
comprender los riesgos y controles de los 
procesos de operaciones de seguridad 

 

Evaluación 
empresarial 
de la gestión 
continua del 
negocio 

 
Evaluar la preparación de la empresa para 
garantizar la disponibilidad de la infraestructura 
de Tecnología de la Información 

 
Marco de evaluación de seguridad de los sistemas de información ISSAF 

 

 
Fase  III: Tratamiento 
 

Descripción 
 

El tratamiento de riesgos proporciona una plataforma para tomar una decisión 
sobre los riesgos residuales, mediante la selección de salvaguardas, el 
desarrollo de planes de implementación y la provisión de documentación 
precisa para la implementación y el proceso de toma de decisiones. 

 
Fase  IV:  Acreditación 
 

Paquetes 
De  Trabajo 

 

Descripción 

 
 
Establecimi
ento del 
contexto 

 

Contacto 
con las 
entidades 
de certifica 
ción 

  

Contactar una agencia de acreditación certificada 
por OISSG, y se establecen datos de la 
organización que desea hacer la acreditación, 
nombre de la organización, número de empleados, 
numero de ubicaciones , etc. 
 

 
 
Asignación 

 

Asignación de auditores de acuerdo a la  función 
de los niveles de habilidad necesarios para la 
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El Marco de evaluación de la seguridad  de los sistemas de información, ofrece de 

pautas que complementan la fase de planeación,  mediante la sección de gestión 

del compromiso de ISSAF. 

 

 

del auditor 
 

complejidad de su entorno, el conocimiento del 
negocio, el conocimiento funcional y la experiencia 
en gestión de proyectos. 
 

 
 

Evaluación 
 

 

Después de determinar el alcance, los auditores de OISSG 
comenzarían la evaluación de la organización con base en 
ISSAF, evaluando los procesos de seguridad de la información 
de las organizaciones con base a los controles detallados / 
metodología definidos en ISSAF. 

 
 

Informes 

 

Los auditores preparan un borrador de informe con  sus 
hallazgos y lo presentarían a la alta gerencia de la organización. 
Este informe destaca el nivel de cumplimiento que la 
organización ha alcanzado con respecto a ISSAF. También 
consiste en un desglose detallado de las áreas en las que se 
encontraron incumplimientos junto con la gravedad de dicho 
incumplimiento.  

 
Certifica 

ción 

 
En función del grado de cumplimiento, se emite una certificación 
de cumplimiento de ISSAF 
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Gestión de Compromiso 
 

 
Visión General 
Del Compromiso 

 

Explicación de alto nivel de los objetivos, el alcance, las 
suposiciones, los riesgos, los costos, el cronograma, el 
enfoque y la organización del trabajo. Describe los 
antecedentes y el contexto del compromiso y por qué se 
está llevando a cabo. Se habla sobre el valor comercial del 
trabajo que se está realizando. 

 
 
 
 
 
Objetivo 
 

 

Los objetivos son declaraciones para describir lo que un 
compromiso logrará y cumplirá. Los objetivos deben ser: 
específicos, mensurables, alcanzables, realistas y basados 
en el tiempo. Los objetivos deben basarse en resultados. La 
finalización de un objetivo debe ser evidente a través de la 
creación de uno o más entregables. Si la declaración es de 
alto nivel y no implica la creación de un entregable, puede 
ser un objetivo en su lugar. Si la declaración es de muy bajo 
nivel y describe características y funciones, entonces puede 
ser una declaración de requisitos en su lugar. 

 
Enfoque 
 

 

Ilustrar una visión general de la metodología utilizada para 
el compromiso de evaluación de seguridad. En general, las 
fases involucradas en el compromiso típico de evaluación 
de seguridad son: Planificación y preparación (determinar el 
alcance y losrecursos requeridos para la evaluacion), 
Evaluación (trabajo de campo), Informes (Conclusión / 
Resultados) 

 
Ámbito De 
Aplicación 

 

Se define claramente los límites lógicos de su compromiso. 
Las declaraciones de alcance se utilizan para definir lo que 
está dentro de los límites del compromiso y lo que está 
fuera de esos límites. Ejemplos de áreas que podrían 
examinarse son datos, procesos, aplicaciones o áreas 
comerciales. 

 
 
Encuentro 
Reunión De 
Kickoff 

 

Se debe realizar una reunión de inicio de compromiso 
iniciada por gerente del proyecto, donde se abarquen 
algunos de los  siguientes puntos: lección aprendida en el 
compromiso anterior o Resalte los desafíos / problemas y la 
estrategia de diseño para resolverlos, punto de contacto 
único para el compromiso, equipos de compromiso, división 
de tareas, establecimiento de  plazos en tareas divididas 
para los miembros responsables de la ejecución del 
compromiso 

 
Plan De 
Comunicaciones 

 

Se plantea un plantilla de cómo se debe almacenar 
información para tener una comunicación nombre, rol,  
número y correo electrónico. 



7 
 

 

 
Discusión De 
Kickoff De  
 

Compromiso Con 
El Cliente 

 

Se debe de establecer los compromiso con el cliente, 
activos evaluados, entregables (resumen ejecutivo, 
resumen de vulnerabilidades, etc.,) punto único de  
 

Comunicación, fechas de inicio y finalización, días laborales 
entre otros. 
 

Muestra  de 
Informe de 
Situación 

 
ISSAF provee de una plantilla para presentar informe 

Plan De 
Escalacion De 
Emisiones 

 

Establecer un gráfico de escalación en caso de que un 
problema que se pueda  presentar, esté  tanto en el cliente 
como en la organización de evaluación. 

Desarrollo de un 
Plan De 
Compromiso y 
envío al Cliente 
para actualizar 

 
Se debe de establecer un plan de compromiso que debe de 
incluir casos de prueba que va a ejecutar, tiempo para cada 
caso de prueba, Mencione la fecha de inicio y finalización 
del compromiso, Tiempo de evaluación, Contactos de cada 
equipo 

Establecer Hitos 
Y Tiempos 

 

Defina los hitos de los compromisos según las tareas 
mediante un cronograma (Intente completar las pruebas en 
horario de oficina para  minimizar cualquier tiempo de 
inactividad si ocurre en cualquier circunstancia.) 

Horario De 
Compromiso 

 

Cronograma que  detalle todas las fases principales y sus 
sub tareas asociadas. 

Entregas 
Producidas 

 

Se describe los entregables del compromiso de manera que 
expliquen de manera suficiente y detallada para que el 
lector pueda comprender lo que se está produciendo. 

Esfuerzo 
Estimado 
Esfuerzo / Costo 
/ 

 

Las horas de esfuerzo estimadas y los costos de 
participación se pueden describir de muchas maneras, 
incluido el costo por miembro del equipo, costo por 
entregable, costo por hito o costo por categoría (trabajo 
interno, trabajo externo, viajes, capacitación, suministros, 
etc.). 

Supuestos de 
Compromiso 

 

Se deben de enumerar las  suposiciones de alta 
probabilidad de ocurrencias, estas son circunstancias y 
eventos que deben ocurrir para que el compromiso sea 
exitoso pero están fuera del control total del equipo del 
compromiso. 

Riesgos de 
Compromiso 

 

Los riesgos que tienen una alta probabilidad de ocurrir y 
tienen un alto impacto negativo se deben enumerar,  los 
riesgos de compromiso son circunstancias o eventos que 
existen fuera del control del equipo del compromiso que 
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Los aspectos abordados en la sección de Buenas Prácticas - Pre-Evaluación, 

Evaluación y Post-Evaluación,  se consideran como los lineamientos de acción 

que se deben considerar a lo largo del proceso de evaluación de la seguridad, 

desde la gestión del proyecto de evaluación de la seguridad en la organización 

hasta las pautas a considerar en  la planeación y ejecución de la prueba técnica 

de penetración; como de la entrega de resultados mediante la entrega de reportes. 

 
Buenas Prácticas - Pre-Evaluación, Evaluación y Post-Evaluación 

 
 

Buenas Practicas 
 

 
 
Aspectos 
legales 

 Asegúrese de haber firmado un Acuerdo de Confidencialidad 
con la compañía que está realizando la evaluación 

 Asegúrese de haber firmado el acuerdo de evaluación de 
seguridad 

 Asegúrese de no escanear fuera de la dirección IP y limitar las 
direcciones IP y el dominio específicamente asignados a usted 

 
 
 
 
 
Personas 

 

El equipo de evaluación que participe en la evaluación, debe 
documentar y evaluar la siguiente información: 

 Experiencia con las plataformas, aplicaciones, protocolos de 
red y dispositivos de hardware que se prueban. Experiencia 
que  debe de coincidir con la de la infraestructura a probar. 

 Certificaciones y cursos relacionados con pruebas de 
penetración, información  

tendrán un impacto adverso en el compromiso si se 
producen. 

Enfoque de 
Compromiso 

Considerar las dependencias del compromiso e incorporar 
la gestión del compromiso necesaria para planificar y 
administrar el trabajo. 

Organización de 
Compromiso  

El equipo de evaluación y el cleinte enumera los principales 
roles de participación y las personas involucradas. 

Matriz de 
Responsabilidad 

La matriz de responsabilidad relaciona a :  prueba del 
entregable,  responsable del entregable, responsable  de 
aceptación y firma entre otros. 

Hoja de Firmas Llevar un control con el registro de entregable, la fecha de 
entrega, el nombre del equipo de evaluación, etc 

Hoja de Ruta de 
Administra-ción 
de Evaluación 

 
Registro de ruta de evaluación 
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Procesos 
 
 
 
Procesos 

 Mencionar claramente si se quiere evaluar el ataque de 
denegación de servicio en vivo o un test al sistema, o si se 
prefiere una auditoria simple del sistema que describa los 
defectos específicos en la red que dejen susceptible a un 
ataque de denegación de servicio en particular. 

 Generalmente  una evaluación de seguridad o un test de 
penetración es solo recomendable cuando se tiene una línea 
de seguridad base 

 Si la evaluación de seguridad es sobre un sistema secundario 
en vez  de un sistema primario 

 
Pre-Evaluación 
 

 
 
Solicitud de 
propuesta 
(RFP) 

 

La organización debe definir, nombre y detalles de la persona a 
quien se debe presentar la propuesta, tiempo máximo para 
enviar la propuesta, tiempo máximo para completar la 
evaluación, diseño de alto nivel de arquitectura de red para 
empresas seleccionadas después de la firma del Acuerdo de No 
Divulgación (NDA). 
 

La organización debe pedir claramente a la compañía 
evaluadora que indique el tiempo máximo para completar la 
evaluación, tiempo esperado para completar cada tarea, tareas 
seriales y paralelas en la propuesta, dependencias entre tareas, 
periodo de tiempo en el cual la evaluación debe ser completada, 
entre otras. 

 
Evaluación 
de contratos 
de terceros 

 Se debe de evaluar el propósito de los contratos con 
terceros, con quienes se puede compartir información de 
manera simple o invasiva.  

 El objetivo de evaluar los contratos con terceros  para 
evaluar que la  organización está protegida legalmente de 
manera correcta.  

 Se debe evaluar los contratos con terceros para evaluar los 
roles que desempeñan dentro de la organización 

 
 
Ventas y 
marketing 

 

Durante el ciclo de vida de ventas se debe considerar pautas 
como las siguientes 
 

 Considere el tamaño, la política, el tipo de industria  

 Tener en cuenta las habilidades y el conocimiento del 
personal de la organización  

 Considere la misión, las metas y los objetivos de la 
organización para este proyecto.  

Obtener la 
autorización 

 
La evaluación de seguridad implica realizar acciones muy 
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de  las 
personas 
adecuadas 

similares, si no idénticas, a las llevadas a cabo por un atacante, 
de modo que se debe garantizar los permisos necesarios 

Definir las 
áreas "fuera 
de alcance" 

 

Se debe de establecer claramente las limitaciones y condiciones 
para los evaluadores, que no debe violar. 

 
 
 
 
 
 
Firmar 
acuerdo 

 

Después las consideraciones anteriores se deben considerar 
firmar un acuerdo en el que se tenga en cuenta los siguientes 
aspectos. 
Acuerdo De Evaluación  
Un acuerdo de evaluación debe incluir: alcance del trabajo, 
trabajo fuera del alcance, direcciones ip o rangos que deben 
evaluarse, cualquier dirección / subred IP específica, host, 
dominio que debe restringirse, responsabilidad por cualquier 
tiempo de inactividad, hora de finalización del proyecto e 
indicación de cualquier retraso, el precio del contrato, cualquier 
cargo adicional, sanciones aplicables, pago (avance y después 
del proyecto),  programa de evaluación de fecha y hora basado 
en tiempo y material o contrato de oferta fija.  
Acuerdo De No Divulgación  
Un acuerdo de no divulgación debe incluir lo siguiente: 
propósito, definición, no divulgación de información confidencial, 
divulgación obligatoria. 

 
Composició
n del equipo 

 

Considere la eficiencia y la responsabilidad y componga un 
equipo de expertos de dominio, según el alcance del trabajo. La 
evaluación de seguridad se puede lograr mucho mejor con 
miembros del equipo especializados que reúnan diferentes 
habilidades. 

 
Publicidad 

 

Según el tipo de compromiso, el alcance, los requisitos del 
conjunto de habilidades y la complejidad del sistema, se pueden 
elaborar los comerciales. 

 

Mantener la 
confidenciali
dad de los 
datos del 
cliente 

 

Para el trabajo de evaluación de seguridad, el evaluador puede 
requerir información del cliente para llevar a cabo las pruebas, 
como diagramas de infraestructura de red, direcciones IP, 
ubicación de las instalaciones del cliente, entre otros tipos de 
información a las cuales se les debe garantizar la 
confidencialidad. 

 
Identificació
n del punto 
de acceso 

 

Es de suma importancia que los puntos de acceso elegidos para 
realizar una evaluación de seguridad representen todas las 
posibles amenazas, agentes de amenaza y posible riesgo 
comercial.  Considerando que una red se puede dividir en 
diferentes capas: capa de acceso, capa de distribución entre 
otros 
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Evaluación 

 
Reglas de 
participaci
ón 

 

Establezca una regla clara de compromiso basada en el alcance 
de la evaluación. Cubriendo el mismo alcance del acuerdo de 
trabajo acordado y firmado mutuamente por el cliente y el equipo 
de evaluación. 

 
Tiempo de 
evaluación 
y 
disponibili
dad del 
personal 

 

Para el tiempo de evaluación y disponibilidad del personal ISSAF 
plantea algunas consideraciones entre las cuales tenemos: para 
reducir el tiempo de inactividad realice una evaluación activa 
durante las horas no laborables, asegúrese de que el personal de 
la organización objetivo esté presente durante la evaluación 
activa., entre otros 

 
 
Mecanismo 
para tratar 
los falsos 
positivos  

 

Con el fin de no llamar de manera innecesaiamente a la ley se 
debe considerar mecanismo para tratar los falsos positivos tales 
como: Configuración adecuada  de las alarmas para dar solo 
aviso a las personas apropiadas, petición de permisos a 
administrativos superiores antes de realizar llamadas, 
• Antes de llamar a la policía, se debe tomar el permiso de la 
administración superior  
• El permiso de la gerencia superior incluso ayudará a llamar 
innecesariamente a la policía. 

Obtener 
direcciones 
IP o rangos 
que deben 
evaluarse 

 

Se debe, obtener direcciones IP o rangos (red / subred) que 
deben evaluarse, verificar todas las direcciones IP (reunidas a 
través de whois / dns y las recibidas) con la empresa probada 
(evite escanear a otra persona ...) y obtener información sobre 
cualquier dirección IP específica / subred, host, dominio que debe 
restringirse 

 
Direccione
s IP del 
centro de 
evaluación 

 

Se debe de comunicar al cliente sobre: 

 Direcciones IP de origen del centro de evaluación, desde 
donde se realizan las pruebas de penetración. Ayudando  al 
cliente a diferenciar un ataque legítimo de evaluación de 
seguridad de un intento ilegal de piratería. 

 Asegúrese de que el acceso a los servicios desde estos 
puntos de acceso estén abierto en el firewall del cliente, 
agregando las direcciones IP de donde proceden las pruebas 
a "listas blancas" para evitar una falsa sensación de seguridad 
cuando se presentan los resultados. 

 
Post-Evaluación 
 

 
 

 

 Análisis y preparación, antes de comenzar el proceso de 



12 
 

 
 
 
 
 
 
 
 
Informes 

redacción del informe, se debe planificar las actividades 
para preparar y enviar el informe. Se requiere un gran 
esfuerzo para hacer un buen informe. ISSAF presenta las 
siguientes pautas a considerar: organizar la documentación 
según el producto establecido,  asegúrese de que la 
documentación de informes conlleva la clasificación de los 
datos, asegurar que se sigan los procedimientos de control 
de documentos, mostrar una vista previa de la estructura de 
informes al cliente antes del envío del documento final, 
entre otros. 

 

 Análisis, el análisis de los resultados de las pruebas se 
realizará en forma individual y con todo el equipo (revisión 
por pares). Todos los resultados deben ser compartidos con 
los miembros del equipo. Los debates deben centrarse en 
las vulnerabilidades identificadas y en la verificación de la 
evaluación basada en vulnerabilidades realizada. 

 
 

 Creación De Informes, Fusión Y Formato, ISSAF 
recomienda un estructura para, el resumen ejecutivo 
(alcance del trabajo, naturaleza de la evaluación 
(interna/externa), objetivos (periodo del tiempo de trabajo 
realizado), revisión del resumen de vulnerabilidades 
(nombre de la vulnerabilidad, descripción, severidad, efecto 
del sistema entre otros.), plan de acción (recomendaciones 
y prioridades) y resultados detallados del test 
(herramientas, fechas de test, descripción). 

 

 Revisión Final, Antes de enviar el informe al cliente, se 
realizará una revisión final mediante el liderazgo del 
proyecto y la garantía de calidad del proyecto.  

 
 
 
 
Presentación 

 Presentación Con (Equipo Técnico Y Administrador De 
Funciones), Produzca un resumen inicial de 
vulnerabilidades al equipo de análisis antes presentación. 

 

 La presentación de la gestión debe incluir el resumen 
principal de la evaluación con las razones de por qué, qué, 
cuándo, qué, dónde y cómo. También debe incluir los 
puntos de acciones clave. La presentación debe incluir 
gráficos cuantitativos y tablas de información resumida. 
Información coincidente con la sección de resumen 
ejecutivo del informe. 

 

 
 

 Asegúrese de que se cumplan los criterios de aceptación. 
ISSAF provee de una  plantilla de muestra que contiene  



13 
 

 
 
 
 
 
Después de la 
presentación 

todos los casos de prueba requeridos para realizarse  
según ISSAF. 

 Asegurarse de que las recomendaciones hayan sido 
abordadas. Seguimiento de la seguridad razonable de que 
las recomendaciones para tapar las vulnerabilidades se han 
abordado. 

 Asegúrese de que el cliente no tenga ningún problema para 
protegerse contra vulnerabilidades. Asegúrese de haber 
respondido todas las preguntas sobre la contramedida para 
salvaguardar la organización del cliente.  

 Mantener la confidencialidad de los datos del cliente, toda 
la información utilizada antes y durante el proyecto se usará 
normalmente en los informes generados para presentar los 
resultados de la evaluación de seguridad. Para mantener el 
confidencialidad de esta información, todos los informes y 
archivos adicionales (tales como archivos de registro de 
acceso, rastreos de red y similares) deben conservarse y 
transmitirse de forma tal que garanticen la confidencialidad 
de la información, incluso en el caso de extravío o robo de 
medios de almacenamiento, además ISSAF presenta una 
series de recomendaciones. 

 

De igual forma ISSAF provee de información para la evaluación de riego que se 

utiliza en esta metodología como métrica de los resultados obtenidos de la 

evaluación de seguridad; las pautas para la evaluación de las políticas de 

seguridad de la información empresarial  de  una organización; y la evaluación de 

la gestión y organización de la información de seguridad empresarial de la misma. 

 

Métrica: Evaluación De Riesgos 
 

Proceso Descripción 

 
 
 
Fondo 

 

La evaluación de riesgos tiene que ver con identificar activos 
valiosos para la empresa, las amenazas que enfrentan estos 
activos, las vulnerabilidades que estas amenazas pueden usar 
para impactar en el negocio y las acciones (controles y factores 
atenuantes) para reducir estas vulnerabilidades, reduciendo así 
la riesgos a un nivel aceptable 

 
 
 
 
 
 

 

La evaluación de riesgos si  siguen algunas reglas básicas y la 
metodología adecuada, el ejercicio de evaluación de riesgos 
tiende a ser muy fructífero e interesante para el negocio. ISSAF 
propone para la evaluación de riesgos:  

 El establecimiento del contexto, durante el cual se identifican 
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Metodología 

los riesgos y las acciones que se implementarán para mitigar 
esos riesgos y reducirlos a un nivel aceptable,  se de 
determinar los interesados  en participar en el ejercicio de 
gestión de riesgos y se determina el  valor de los activos.  

 Se identifica amenazas, las cuales pueden provocar daños 
potenciales y causar efectos no deseados, al explotar las 
vulnerabilidades que pueden estar presentes en la 
organización dentro de las operaciones o podrían estar 
asociadas a las tecnologías del sistema. 

 El análisis y la evaluación para la evaluación de los riesgos, 
consiste principalmente en comunicar, debatir y acordar las 
calificaciones con las partes interesadas relacionadas con el 
valor que debe asignarse ha: valor del activo, amenazas y 
vulnerabilidades. 

 Acción, para una  la evaluación completa de riesgos se ha: 
identificado pasos claros e integrales para mitigar las 
amenazas y reducirlas a un nivel aceptable de riesgos,  se 
han asignado responsabilidades claramente definidas,  se 
acordó un cronograma para la implementación de los 
controles o los factores atenuantes entre otros 

 
 
 
 
Herramienta 
de 
Evaluación 
de Riesgos 
 

 

ISSAF, ha desarrollado una herramienta básica basada en hojas 
de cálculo para ayudar a los evaluadores de riesgos a identificar 
y calificar sus valores de activos, amenazas y vulnerabilidades. 
En la cual se ingresa valores como: 

 Categoría de dominio ISSAF: permite al asesor identificar qué 
área del dominio ISSAF se está considerando al identificar y 
mitigar los riesgos 

 Categoría de amenaza: la herramienta se ha llenado con 
categorías de amenazas. Los evaluadores deben personalizar 
las categorías para que se ajusten al entorno de su 
organización. 

 Valor de los activos afectados por las amenazas. Identifique el 
valor de los activos afectados por las amenazas, entre otras 

 
Evaluación 
de la 
Metodología 
de 
Evaluación 
de Riesgos 
 

 
Considerar  parámetros presentador por ISSAF para evaluar la 
metodología de evaluación de riesgos,  como  seguimiento del 
plan de acción ejecutado después de la evaluación de riesgos,   
considerando ¿Cómo se realizó la evaluación de riesgos? ¿Se 
Incluyó partes interesadas? , ¿Se Identificó  todos los activos de 
información críticos para la empresa. Entre otros. 
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Política de Seguridad de la Información Empresarial 
 
 

Proceso Descripción 

 
Introducción 

 

La política de seguridad de la información empresarial demuestra 
el compromiso y la dirección de la directiva ejecutiva para la 
implementación y la gestión de la seguridad de la información 
dentro de la empresa. La política de seguridad también 
demuestra la adhesión al concepto de debida diligencia y 
cuidado debido.  

 
 
Pre-
Requisito 

 

 Se debe de documentar la Política de seguridad empresarial y  
formalizar una política sobre las actualizaciones a través de 
revisiones programadas y un proceso para cumplir cualquier 
cambio no programado.  

 

 Cualquier informe de auditoría (revisión) de la política de 
seguridad de la empresa interna o externamente. Si no se 
puede obtener una copia de la política, solicite las áreas 
cubiertas en la política / tabla de contenido de la política. 

 
Objetivo 

 

Establecer si la empresa ha formalizado, implementado y 
comunicado las políticas de seguridad con la aplicabilidad de 
toda la empresa y con el respaldo de normas, procedimientos y 
directrices apropiados dentro de la empresa. 

 
Cuestionario 
de 
Evaluación 

 

ISSAF presenta una lista de verificación de evaluación,  que se 
espera que se ajuste ampliamente al proceso de evaluación, con 
parámetros como, la política de seguridad provee 
apropiadamente el nivel de organización,  la organización  tiene 
documentación  acerca de  guía, bases de los procedimientos de 
seguridad, etc. 

 

 

Gestión y Organización de la Información de Seguridad Empresarial 
 

Proceso Descripción 

 
 
Introducción 

 

La organización de seguridad de la información es una parte 
importante de la estructura de control de gestión en una 
organización, la evaluación de esta es importante  para 
determinar si la organización puede alinearse con la postura de 
seguridad de la dirección ejecutiva y sirve para determinar si la 
dirección ejecutiva ha asumido la necesidad de una postura de 
seguridad integral es evaluar la organización segura. 

 
 
Pre-

 

Se necesita de la estructura organizativa de toda la organización, 
del departamento de TI, de la organización de seguridad 
empresarial, de la auditoría interna. Documentos que contiene 
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requisitos funciones y responsabilidades formalmente aprobadas, 
descripción del puesto para las funciones de seguridad de la 
empresa, evaluación / revisión de un tercero, etc. 

 
Objetivo 
 

 

El objetivo principal de esta evaluación es evaluar los controles 
organizacionales que están relacionados con la estructura 
organizacional. Además, sirve para evaluar el apoyo de la 
administración a las funciones de seguridad, identificar la 
segregación de tareas, la seguridad de terceros y abordar las 
cuestiones de seguridad de la externalización. 

 
 
 
Cuestionario 
de 
Evaluación 

 

ISSAF presenta una lista de verificación evaluación  
reconociendo que cada organización tiene sus propios procesos, 
tecnologías y arquitectura de procesamiento de la información, 
por lo cual ISSAF presenta los siguientes parámetros en la lista 
de evaluación como, soporte de gestión,  los roles de 
responsabilidad del departamento seguridad de la información 
están claramente definidos, ¿Existe alguna política aprobada 
formalmente con respecto al acceso de terceros a los sistemas 
de información empresarial (físicos y lógicos)?, entre otros. 

 

ISSAF como metodología de penetración se enfoca en una metodología de tres 
fases:  

 Planeación, planeación de la prueba técnica de penetración 

 Evaluación, ejecución de la guía técnica de penetración dividida en 9 capas 

 Reportes, fase donde se presentan los resultados. 
 
 

 
 

Metodología de prueba de penetración 
 

 
Fase I Planeación 
 
 

Fase en donde se intercambia información inicial, se planifica y se  prepara 
para la prueba. Es donde se  firma el acuerdo formal de evaluación por ambas 
partes, como  base para esta asignación y protección legal mutua. Además de 
ser donde se  especifica  equipo de trabajo, pruebas, fechas exactas y   horas 
para las pruebas. 
 

 
Fase II : Evaluación 
 

Capa I: Recolección de información 
 

Activa:  
 

Pasiva: 
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 Ubicar la presencia web objetivo 

 Examine el objetivo usando los motores 
de búsqueda 

 Buscar grupos web 

 Buscar sitios web personales de los 
empleados 

 Buscar Comisión de seguridad e 
intercambio y sitios de finanzas 

 Buscar sitios de estadísticas de tiempo 
de actividad 

 Buscar sitios de encuestas de sistemas / 
redes 

 Buscar en redes P2P 

 Buscar en Internet Relay Chat (IRC) 

 Buscar bases de datos de trabajos 

 Buscar grupos de noticias (NNTP) 

 Obtener información del registrador de 
dominio 
 Verifique la presencia de búsqueda 

DNS inversa 
 Ver más información de DNS 
 Comprobar la búsqueda de la base de 

datos de correo no deseado 
 Marque para cambiar la información 

de WHOIS   

 Sistemas de correo 
electrónico - Enumeración 
de cuenta de usuario 

 Análisis de encabezados 
SMTP - Correo recibido 
desde el objetivo 

 Análisis de encabezados 
SMTP - Correo electrónico 
rebotado 

 Análisis de encabezados 
SMTP - Recibo de lectura 

 Realizar una consulta BGP 
(Border Gateway Protocol 

 DNS Interrogation - Realizar 
transferencia de zona en 
primaria, Servidor de 
nombres secundario e ISP 

 DNS INTEROGATION - 
Búsqueda de IPv6 IP 
bloques en uso a través de 
consultas DNS 

 Sitio Web objetivo de espejo, 
mapeo de sitio web 

 Contramedidas globales 
 

Capa II:  Mapeo de red 

• Encuentra hosts en vivo 
• Escaneo de puertos y servicios 

 Escaneo de puertos TCP 
 Escaneo de puertos UDP 
 Obtención de banner 
 Descubrimiento ARP 

• Mapeo de red perimetral (enrutador, firewalls) 
 Identificar la Red Perimetral – Tracerouting 
 Escaneo por defecto de firewall y puerto de router 
 Realizar escaneo FIN/ACK 
 Mapeo de las reglas bases de los router/firewall 

• Identificación de servicios críticos 
• Huella digital del sistema operativo 

 Huésped Sistema Operativo Pasivo  
 Huésped Sistema Operativo Activo 

 Utilizar huella de la pila TCP/IP 
 Análisis el uso de paquetes http 
 Análisis el uso de paquetes ICMP 
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 Análisis del uso del Handshake telnet 
• Identificar rutas usando la Base de información de gestión (MIB) 
• Huellas dactilares de servicio 

 Realizar marcación de Guerra 

 Enumeración de HOST 
 Enumeración sistemas 
 Sistemas Windows 
 Sistemas Novell 

 Análisis toda la información obtenida 

 Contramedida global 

Capa III: Identificación de Vulnerabilidad 

Actividades: 
•Identificar servicios vulnerables 
utilizando banners de servicio  
 

•Realizar exploración de 
vulnerabilidades para buscar 
vulnerabilidades conocidas. La 
información sobre las vulnerabilidades 
conocidas se puede obtener de los 
anuncios de seguridad de los 
proveedores o de bases de datos 
públicas como SecurityFocus, CVE o 
CERT.  
 

•Realizar falsos positivos y falsos 
negativos de verificación (por ejemplo, 
mediante la correlación de las 
vulnerabilidades entre sí y con la 
información adquirida anteriormente)  
 

•Enumerar vulnerabilidades 
descubiertas  
 

•Estimar el impacto probable (clasificar 
las vulnerabilidades encontradas)  
 

•Identificar caminos de ataque y 
escenarios de explotación. 

Procesos: 

 Identificación de servicios 
vulnerables para vulnerabilidades 
conocidas, utilizando banners de 
servicio, huellas dactilares de 
O.S./service, puertos abiertos y toda 
la información relevante de etapas 
anteriores. 

 

 Realizar exploración de 
vulnerabilidades mediante escáneres 
automatizados para detectar 
vulnerabilidades conocidas 

 

 Identificar vulnerabilidades no 
reveladas  

 

 Haga una lista de todas las 
vulnerabilidades encontradas por 
ambos escáneres 

 

 Realice la verificación de falsos 
positivos y falsos negativos 

 

 Haga una lista final de 
vulnerabilidades y recomiende 
medidas inmediatas 

Capa IV: Penetración 
 

• Encontrar la prueba de concepto de código / herramienta 
• Desarrollar herramientas / scripts 
• Prueba de prueba de código / herramienta 
• Usar código de prueba de concepto contra objetivo 
• Verificar o refutar la existencia de vulnerabilidades 
• Documentar los hallazgos 
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Capa VI: Obtención de acceso y escalamiento de privilegios 

 
 
 
 
 
 
 
Obtención De 
Acceso 

Obtener el 
mínimo 
privilegio 

Obtener el acceso de privilegio mínimo es 
posible mediante la obtención de acceso a 
cuentas no privilegiadas a través de varios 
medios 

Obtener 
Privilegio 
Intermedio 

Se obtienen más privilegios que el paso 
anterior y estos privilegios se pueden utilizar 
para obtener más acceso al sistema. Puede 
ser una cuenta de usuario privilegiado en 
cualquier lugar de la red. 

Compromiso Alcanzar el objetivo de la evaluación (ya sea 
un sistema específico o una red) puede 
requerir que los sistemas intermedios también 
se vean comprometidos. 

Compromiso 
final 

Este paso es el compromiso final. El objetivo 
final ha sido violado y está bajo el control total 
del evaluador. 

 
Escalamiento  
de privilegios 
 

En esta etapa el objetivo es de nuevo obtener privilegios 
administrativos. Las principales barreras a enfrentar son el 
nivel de remiendo y endurecimiento del sistema; Y las 
herramientas de integridad del sistema (incluyendo antivirus) 
que pueden detectar y en algunos casos bloquear la acción 
de la prueba de concepto de exploits necesarios. 

Capa VII: Enumeración adicional 

 Obtenga contraseñas encriptadas para el craqueo en línea (por ejemplo, 
descargando el SAM en sistemas Windows o copiando / etc / passwd y / etc 
/ shadow desde un sistema Linux)  Obtener contraseña (en texto claro o 
encriptado) usando sniffing u otras técnicas  

 Examinar el tráfico y analizarlo  

 Reúna las cookies y utilícelas para explotar las sesiones y para los ataques 
con contraseña  

 Reunión de direcciones de correo electrónico  

 Identificar rutas y redes  

 Mapeo de redes internas  

 Realice de nuevo los pasos 1 a 6 con este sistema como punto de partida  
 

Capa VIII: Mantenimiento del acceso 
 

El uso de los canales de cubierta, la instalación de la puerta trasera y el 
despliegue de rootkits a menudo no se realizan como parte de una prueba de 
penetración, debido al riesgo involucrado si alguno de ellos permanece abierto 
durante o después de la prueba y son detectados por un atacante. 

 
 

 

 

El canal de almacenamiento encubierto se puede describir como 
la escritura de datos ocultos en un lugar de almacenamiento no 
destinado específicamente a la comunicación, por parte de las 
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Canales 
ocultos 

entidades comunicantes. 
 

Los canales encubiertos y la estenografía (el griego para la 
escritura cubierta) son entretejidos y a menudo confundidos. 
Ambos se ocupan de las técnicas de ocultación de datos y el 
traspaso de mensajes en los canales de comunicación legítimos 

 
 
 
 
Puertas 
traseras 

 

Las puertas traseras están destinadas a poder siempre volver a 
un sistema determinado, incluso si la cuenta que utilizó para 
hackear el sistema ya no está disponible (por ejemplo, se ha 
terminado). Las puertas traseras se pueden crear de varias 
maneras. Ya sea utilizando  
kits raíz (véase más adelante), abriendo un puerto de escucha en 
el sistema de destino, permitiendo que el sistema de destino se 
conecte a su servidor, configurando un oyente para una 
secuencia de paquetes determinada que a su vez abrirá un 
puerto. 

 
Root-kits 

Root-kits le permitirá tener aún más poder que el administrador 
del sistema hace de un sistema. Podrá controlar completamente 
el sistema remoto. A menudo, los rootkits también permiten el 
ocultamiento de archivos, procesos y / o redes, al tiempo que 
permiten al individuo en control del rootkit detectar y usar esos 
recursos. 

Capa IX:  Cubriendo pistas 

 
 
Ocultar 
archivos 

Ocultar archivos es importante si el evaluador de seguridad 
necesita ocultar las actividades que se han realizado hasta el 
momento. También es importante para ocultar las 
herramientas de modo que no sea necesario cargarlas en el 
servidor de destino cada vez. 

 
 
Borrar 
registros 

La importancia de esta etapa es fácil de entender, pero 
usualmente subestimada. Después de que un atacante ha 
comprometido con éxito un sistema, le gustará mantenerlo sin 
alertar al administrador, por razones obvias. Cuanto más 
tiempo el atacante permanezca en un sistema comprometido, 
mejores serán las posibilidades de que pueda alcanzar sus 
objetivos en la red. 

 
Comprobación 
de la 
integridad de 
la derrota 

En caso de que  se implemente  la comprobación de la 
integridad estática de sistemas como Tripwire, es difícil 
realizar cambios en el sistema. Sin embargo, si la 
implementación se realizó de forma incorrecta, por ejemplo, 
dejando el archivo con las firmas de los archivos y programas 
válidos en el mismo servidor, será posible modificar el sistema 
y volver a generar las firmas. 

 
Derrota al 
antivirus 

El enfoque de este paso en las pruebas de penetración es 
poder desactivar o derrotar software AV para que el evaluador 
pueda realizar actividades sin obstáculos y la posibilidad de 
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reactivar el AV más tarde.  
 

 
Fase III : Reportes, limpieza y destrucción de artefactos 
 

 
 

Presenta 
ción  de 
Informes 

 Informe verbal, se debe informar inmediatamente para 
asegurarse de que la organización es consciente de la 
identificación de un problema crítico. 

 Informes finales, informe escrito que describa los resultados 
detallados de las pruebas y revisiones con recomendaciones 
para mejorar, que debe contener, alcance del proyecto, 
herramientas que se utilizaron, fechas y duración de las 
pruebas, resultado de las pruebas, lista de las 
vulnerabilidades encontradas y lista de recomendaciones. 

 

 
 
Limpiar y 
destruir 
Artefactos 

Toda la información que se crea y / o se almacena en los 
sistemas probados debe ser eliminado de estos sistemas. Si 
por algún motivo no es posible desde un sistema remoto, todos 
estos archivos (con su ubicación) deben mencionarse en el 
informe técnico para que el personal técnico del cliente pueda 
eliminarlos después de que el informe haya sido recibido. 
 

 

El Marco de evaluación de la seguridad  de los sistemas de información (ISSAF) 

plantea cuatro Entornos de Aplicabilidad:  

 Redes 

  Host 

 Aplicaciones web  

 Bases de datos. 
 

De estos entornos hemos tomado los parámetros que resultan de interés para el 

presente trabajo de grado. 

 
Entornos de Aplicabilidad 

 

Entorno de Aplicabilidad I: RED 

Pruebas de Seguridad de Contraseña 

Obtención de credenciales de autenticación 
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Describe el proceso de obtención de credenciales de autenticación durante el 
test de penetración o la auditoria de seguridad, que difiere dependiendo del 
tipo de escenario: bajo privilegio  para red remoto, red local y local host de 
igual manera que alto privilegio para red remoto, red local y local host. Si los 
privilegios son altos o bajos dependen del tipo de análisis o como el tipo de 
aplicación que se prueba. ISSAF ofrece un diagrama de flujo que muestra los 
ataques posibles para las pruebas potenciales en busca de contraseñas o 
información confidencial que se puede usar para obtener acceso a un sistema. 
 

 Obtención de credenciales de autenticación de bajo privilegio en la red 
en un test de penetración externo, En esta evaluación el probador de 
penetración generalmente solo tiene una conexión a Internet. El riesgo de 
intrusos externos es la principal preocupación, por lo que el probador de 
penetración procede como un intruso, ISSAF presenta un diagrama de flujo  
para la recopilación de información sobre las contraseñas y cómo obtenerlas 
desde el exterior. En esta evaluación se encuentra como barrera los 
cortafuegos y las listas de control de acceso (ACL) basadas en la dirección 
IP, que restringen quién puede intentar autenticarse utilizando contraseñas 
para un servicio determinado. 

 Obtención de credenciales de autenticación de bajo privilegio en la red 
en un test de penetración interno, Si la principal preocupación son las 
personas con algún tipo de acceso interno, que puede ir desde los visitantes 
que llevan una computadora portátil sin cuentas en el sistema interno, a los 
empleados con bajo nivel de acceso o de entrada. Se  Describe  el proceso 
de obtención de diferentes tipos de contraseñas de uso común, desde la 
perspectiva de un interno con privilegios bajos en el sistema. 

 Obtención de credenciales de autenticación de bajo privilegio en un 
host local en un test de penetración externo, En general, cuando alguien 
tiene acceso físico al host local, el juego termina, porque generalmente hay 
una o más maneras de obtener toda la información del sistema. En esta  
sección se aplica principalmente a los empleados que desean recopilar 
credenciales de autenticación local por algún motivo, pero no tienen 
derechos administrativos para la máquina local por lo cual se describe  el 
proceso de obtención de diferentes tipos de contraseñas de uso común 
desde la máquina local, desde la perspectiva de un interno con privilegios 
bajos en el sistema. 

 Obtención de credenciales de autenticación de alto privilegio en una 
red como un administrador externo, En este escenario, lo más probable 
es que el "atacante" sea un auditor, que ya tenga algún tipo de nivel de 
acceso administrativo al sistema remoto, Excepto  el posible caso de 
conexiones SSH, en  que el acceso administrativo es a algún tipo de 
herramienta de control o configuración (para servidores, enrutadores, etc.) y  
que no permite la ejecución directa de comandos. Debido a la naturaleza 
remota del ataque, el uso de sniffers no es factible para recopilar las 
credenciales disponibles desde la herramienta de control / configuración 
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remota.  
 

 Obtención de credenciales de autenticación de alto privilegio en una 
red como un administrador interno, En este escenario permite el control 
total de la red a nivel de LAN, lo que  significa que el atacante o el auditor 
puede aplicar TODAS las técnicas descritas anteriormente (incluida la 
instalación del sniffer de red) para recopilar credenciales de autenticación 
con una proporción de éxito muy alta, para recopilar las credenciales 
disponibles de la red y los servidores. 

 Obtención de credenciales de autenticación de alto privilegio en un 
local host  como un administrador, En este caso las credenciales de 
autenticación se reúnen en el host local, que tiene privilegios 
administrativos. Nada puede evitar que el atacante / auditor obtenga todas 
las credenciales disponibles en el sistema. 

 

Cracking de contraseña encriptado /hash 
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ISSAF recomienda tener en cuenta que este documento presenta herramientas 
y técnicas válidas en el momento de redactar del mismo, pero dada la rápida 
evolución del software y el mundo relacionado con la seguridad, se recomienda 
complementar siempre este documento con búsquedas en Internet. Si bien las 
técnicas explicadas aquí probablemente seguirán siendo válidas durante 
algunos años, las herramientas y los detalles evolucionan rápidamente, por lo 
tanto, utilice los motores de búsqueda y no se pierda las últimas noticias de 
última hora. 
Considerar: 
 

Tipos de contraseña:  

 Contraseñas en texto claro: la contraseña se almacena o se envía sin 
modificarse, estas no necesitan ser cracker 

 Contraseñas ofuscadas: la contraseña se almacena o se envía después de 
una trasformación más o menos compleja, donde la transformación es 
reversible. 

 Contraseñas cifradas: la contraseña  es encriptada al cambiar el formato de 
la contraseña que se puede desencriptar aplicando todas las operaciones 
matemáticas o lógicas de manera ordenada. 

 Contraseñas hash: no se posee la contraseña  sino el resumen del texto 
equivalente al texto por lo cual es inviable obtener la contraseña en texto 
claro a partir del hash por lo cual el hacker opta por formar secuencias de 
caracteres para sacar el resumen de las mismas para ser comparada. 

 Contraseña salada: es una contraseña a la cual se a agrega componentes 
aleatorios al texto plano durante el proceso de cifrado o hashing, lo que hace 
que sea más difícil recuperar el texto al  producir varias variantes diferentes 
de texto de cifrado, dependiendo de la aleatoriedad de la sal añadida. 

 

Algoritmos, Algoritmos Públicos Y Propietarios 
Es importante saber qué algoritmo se ha utilizado para una contraseña 
determinada a fin de identificar la herramienta de cracking adecuada. El saber 
desde qué aplicación / sistema vino ese texto de cifrado, generalmente puede 
buscar información sobre el algoritmo utilizado en Internet o la documentación 
de la aplicación / sistema en sí. 
 

Matemáticas:  
Todos los diferentes algoritmos de cifrado y hashing son al final el resultado de 
la aplicación de las matemáticas por lo cual  se utilizan diferentes tipos de 
funciones matemáticas para operar con la contraseña de texto claro 
(generalmente convertida en números para un fácil manejo por las 
computadoras, como la representación binaria del código ASCII) para producir 
después de una serie de pasos la versión encriptada o el hash 
correspondiente. 
 

Tablas de Arco Iris y Cracking del Arco Iris 
Con la llegada del concepto de precomputar se generó todos los textos de 
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cifrado dados para todos los textos claros posibles para determinado 
algoritmo). De esta manera, que se puede  generar una tabla con todos los 
textos sin formato y sus textos de cifrado correspondientes, tabla que  se 
denomina en la actualidad una "Tabla Arco Iris". Por  lo que no  es necesario 
crear hashes nuevamente durante el proceso de descifrado de contraseñas, 
basta con analizar la tabla en busca de cualquier texto de cifrado dado y, 
cuando se encuentre, leer la siguiente columna para ver cuál es el texto sin 
formato asociado. Este proceso se conoce como "Rainbow Cracking" o "Instant 
Cracking". 
 

Procedimiento propuesto por ISSAF para craquear contraseñas: 

 Seleccione la herramienta adecuada para descifrar contraseñas según el 
algoritmo de encriptación / hash en uso. 

 Organice la combinación de ID de usuario + cifrado / hash en un formato 
adecuado para la herramienta de descifrado de contraseñas que se 
utilizará. 

 Si las tablas de arcoíris no están disponibles, utilice un ataque de 
diccionario completo en la lista de contraseñas cifradas / hash. 

 Si las tablas de arco iris no están disponibles, defina el alcance de un 
ataque de fuerza bruta e impleméntelo. 

 Haga una tabla de búsqueda de arco iris para las contraseñas cifradas / 
hash. 

 

ISSAF propone un conjunto de herramientas que se pueden utilizar para 
el craqueo de contraseña. 
Entre las herramientas propuestas están LC5, Cain, John the Ripper, Lepton's 
Crack,  
 

Estrategias de craqueo 
La estrategia depende del problema que se enfrente  y de los recursos. 
Después de familiarizarse con las técnicas presentadas por ISSAF, se debería 
poder definir una estrategia adecuada para cada caso específico. Una 
estrategia genérica de descifrado de contraseñas se divide en 4 pasos.  

 Obtener información        

  Investigación 

 Diccionarios 

 Construcción de táctica de craqueo 

Evaluación de la Seguridad del Switch 

Con el fin de realizar una prueba de seguridad integral, es importante tomar el 
concepto de seguridad en el último paso y garantizar la prueba completa de los 
switches y la capa 2 en la red. Un agujero es suficiente para exponer la 
seguridad de la LAN corporativa. Un atacante no necesita atacar la capa 
superior si la capa inferior puede darle acceso. 
 

Para la evaluación de la seguridad del Switch ISSAF propone seguir el 
siguiente proceso: 
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1. Evaluar la seguridad general del switch, se identificar la interfaz  de 
administración de Switch ip,  se prueba la  conexión telnet y HTTP del 
switch, identificar función del switch, entre otros. 

2. Evaluar la seguridad de los puertos, probar el contenido de memoria de 
las direcciones (CAM) de seguridad y probar el puerto de control de difusión  

3. Evalúe los Ataques de Salto de Vlan, probar  el ataque de  saltos de 
VLAN por  conmutación de spoofing  y por  doble encapsulación 

4. Evaluar Ataques Privados de Vlan, realizar un bypass a una LAN privada 
mediante el a un ataque al  proxy de  la capa 2. 

5. Ataques de Árbol de Expansión,   
6. Dhcp "Inanición" , El atacante realiza la solicitud DHCP a través del cable, 

pero sin enviar la versión DHCP.  Con el fin de que el dominio complete las 
direcciones IP disponibles. 

7. Ataques del Protocolo de Detección de Cisco (CDP), CDP es un 
protocolo de capa 2 utilizado por los routers de Cisco para descubrirse en el 
mismo enlace (segmento).   

8. Ataques VTP, El VLAN Trunking Protocol (VTP) se utiliza para distribuir la 
configuración de Vlan entre switches. 

9. Identificación de Vulnerabilidades y Penetración de Objetivos, 
aplicando la metodología penetración de issaf 

 

Evaluación de la Seguridad del Router 

Una vulnerabilidad sobre el dispositivo de enrutamiento puede comprometer 
todo el tráfico de la red, puesto que los dispositivos de enrutamiento se utilizan 
para dirigir el tráfico de red y cualquier router se puede utilizar para manipular 
el tráfico de red. Por lo cual  ISSAF  tiene como objetivo evaluar la seguridad 
de enrutador de extremo a extremo con el conocimiento de destino y o no, 
proporcionar un punto de referencia para la evaluación y contramedidas a las 
debilidades encontradas  para lo que se debe  de comprender el entorno de la 
organización a nivel de arquitectura o ubicación física además de comprender 
conocimiento de fundamentos y protocolos de enrutamiento. La seguridad del 
router se evalúa mediante el  proceso: 

 Identificación del enrutador , identificación del nombre,  explorar los puertos, 
identificación del sistema operativo,  análisis de protocolo y pruebas de fuga 
de paquetes 

 Evaluar problemas comunes en: configuraciones, conexiones VTY / TTY, 
conexiones HTTP, TFTP, Finger, Cisco Discovery Protocol (CDP), protocolo 
de tiempo de red (NTP), acceso al puerto de consola, seguridad de la 
contraseña, enrutamiento de fuentes sueltas y estrictas, spoofing de IP, 
entre otros.  

 Evaluar protocolos de enrutamiento: Exploración Autónoma del Sistema, 
RIP (Protocolo de información del enrutador), Abrir la ruta más corta primero 
(OSPF), Protocolo de puerta de enlace de frontera (BGP), IRDP, IGRP y 
EIGRP (Descubrimiento)   
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Evaluar ataques de denegación de servicio  

Evaluación de la Seguridad del Sistema de Detección de Intrusión 
 

Las redes son vulnerables a los ataques contra los cuales un firewall solo 
puede no ser suficiente. Un sistema de detección de intrusos (IDS) proporciona 
una capa adicional de protección a un firewall. Un IDS o un sistema de 
detección de intrusos recopilan información de una variedad de sistemas y 
fuentes de red y analiza la información para detectar signos de intrusión. 
Metodología de Evaluación de la Seguridad del Sistema de Detección de 
Intrusión: 

 Recolección de información mediante métodos pasivos y métodos activos, 
recopilación pasiva de información es un método para obtener información 
sobre la empresa / organización específica a través de métodos no activos, 
incluida la ingeniería social. La información necesaria se puede obtener 
mediante el uso de fuentes públicas regulares de información, como 
motores de búsqueda, whois consultas, puestos USENET, listas de correo 
y otras fuentes.  

 

 La recopilación de información activa es un método para obtener 
información sobre la empresa / organización específica mediante el uso de 
herramientas activas, en este método se realiza : identificación  del 
sistema de intrusos, Identificar la estación de gestión y centralizar el 
sistema de registro, Identificar las vulnerabilidades específicas de los 
productos, Asignación de red, Identificación de Vulnerabilidad, 
Penetración, Obtención de acceso y privilegios Escalada, Enumerar más , 
Mantener el acceso , Cubriendo las pistas, Auditoría, Informes. La mayoría 
de los pasos se deben de consultar de la metodología de penetración de 
ISSAF. 

 

 
Entorno De Aplicabilidad II: HOST 

 

Evaluación de la Seguridad del Sistema Unix / Linux 

Los sistemas UNIX son atacados con más frecuencia que el sistema Windows, 
debido a que son  open source por lo que se encuentran más bugs en el 
código fuente y  se explotan, pero a que a su vez hace que el código abierto 
sea seguro ya que el código fuente es muchas veces más probado y donde  
los administradores de UNIX son más conscientes de la seguridad y  los  
parches del sistema se liberan tan pronto como se libera el error. Además de la 
disponibilidad,  debido a que hay  más cajas GNU Linux y UNIX conectadas a 
Internet. 
 
No hay procedimientos metódicos para obtener acceso root a un sistema. Sin 
embargo,  ISSAF ofrece una idea o guía básica como esta: 
1. Identificar los hosts en directo  
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2. Identificar puertos y servicios  

3. Procedimiento de enumeración  

 Identificar Usuarios  

 Identificar cuentas de correo electrónico  

 Identificar a los administradores   

 Identificar redes y dominios  
4. Examinar Protocolos Comunes (para la probable operación futura de 
canales encubiertos)  

5. Examinar Unix 
 

Evaluación de la Seguridad del Sistema Windows 

Al evaluar la seguridad del sistema Windows se busca: comprender los 
problemas de seguridad de Windows y protegerlos, obtener  acceso y 
escalamiento de privilegio,  ir más allá de la raíz y extender el ataque, mediante 
el seguimiento de  un enfoque estructurado para la penetración del sistema 
Windows, por medio del proceso de : 

 Recolectar información 

 Mapeo de redes 

 Identificación de vulnerabilidades 

 Penetración 

 Acceso y escalamiento de privilegios 

 Enumeración 

 Mantenimiento del acceso 

 Cubrimiento de pistas 

 Auditoria 

 Presentación de informes 

 Limpieza y destrucción de artefactos 
Metodología de penetración de issaf. En  esta fase issaf nos provee de 
pruebas que se pueden realizar en cada fase de la prueba de penetración para 
evaluar la seguridad de un sistema Windows. 

Evaluación de Seguridad del Servidor Web 

En ISSAF las pruebas de seguridad de un IIS (Servidor de información de 
internet) o servidor web se pueden dividir en tres categorías principales: 
  

 Divulgación de  información 
 ASP :: $ DATA BUG, Ocurre debido a un error en la forma en que IIS analiza 

los archivos. Una solicitud de tricker permite mostrar el contenido de los 
archivos del lado del servidor. Al escribir por ejemplo  
http://www.target.com/default.asp::$DATA en su navegador, se mostrará el 
código fuente del archivo default.asp en su navegador. 

 ASP DOT BUG, al agregar uno o más puntos al final de la URL. 
http://www.target.com/products.asp.  El  IIS no podría manejar bien esta 
solicitud y revelará el código fuente. 

 + .HTR ERROR, Revela el código fuente dando + .htr al final de la solicitud. 
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http://www.target.com/abc.asp+.htr 
 

Entre otros. 
 

 Desbordamiento de búfer  
 DoS, la vulnerabilidad en IIS 5.0 e IIS 5.1 puede llevar a la denegación de 

servicio y lo  peor es que será remota y hará que el servidor se reinicie. 
 

 Trasversal del sistema de archivos. 
 Doble Decode File Syetem Transfer, los caracteres hexadecimales 

doblemente codificados también permitían que se construyeran solicitudes 
HTTP que escapaban de las verificaciones de seguridad normales de IIS y 
permitían el acceso a recursos fuera de Webroot. 

 

Entornos De Aplicabilidad III: SEGURIDAD DE APLICACIONES 
 

Evaluación De Seguridad De La Aplicación Web 

Se busca vulnerar la seguridad de una aplicación web con el fin de obtener el 
acceso de la máquina remota, para reunir las credenciales disponibles de la 
red y de los servidores.  ISSAF propone de la siguiente metodología para 
evaluar la seguridad de la aplicación web: 

 Identificación Del Proveedor Y La Versión Del Servidor Web, es el 
primer paso al realizar la evaluación de aplicaciones web Identificación Del 
Proveedor Y La Versión Del Servidor Web - Banner Grabbing, Para 
determinar un servidor web manualmente, se debe comprobar el 
encabezado de respuesta del servidor. 

 Identificar El Proveedor Y La Versión De Web Server - Utilizando 
Herramientas Automatizadas 

 Identificar El Proveedor Y La Versión Del Servidor Web - Utilizando 
Archivos Predeterminados, servidor expone directorios y páginas 
predeterminados al realizar una instalación predeterminada. Existen dos 
métodos para comprobar la existencia de estos archivos y directorios 
predeterminados, búsqueda manual y herramienta automatizada. 

 Identificar El Proveedor Y La Versión Del Servidor Web - 
Determinando La Extensión De Las Páginas Web En El Servidor Web, 
Es importante comprobar las extensiones de las páginas web en el 
servidor web, puesto que las extensiones proporcionan pistas vitales para 
determinar el servidor Web y el SO subyacente. 

 Identificación Del Proveedor Y La Versión Del Servidor De Bases De 
Datos - Por Error, Para almacenar datos, una aplicación web también 
puede utilizar un servidor de base de datos. Es importante determinar el 
nombre y la versión exactos del servidor de base de datos si está siendo 
utilizado por la aplicación. 

 Identificación Del Servidor De Aplicaciones, Es importante determinar 
el servidor de aplicaciones que se ejecuta en una máquina remota. 

 Identificación De La Estructura Del Directorio De Servidores Web, Una 
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vez que se ha completado la detección del servidor web y los módulos en 
el servidor web, el siguiente paso es determinar la estructura del directorio 
en el servidor. 

 Copiar Sitio Web, Copiar todo el sitio Web y probarlo por vulnerabilidades 
es un método muy conveniente para evaluar diversas amenazas que 
incluyen buscar una palabra clave en particular, buscar correos 
electrónicos válidos, enlaces externos, etc. 

 Prueba Ver Errores De Origen, el origen de cada página al escanear 
puede ofrecer mucha información. Un origen de página puede contener la 
siguiente información: Nombres de usuario, Contraseña predeterminada, 
Dirección de correo electrónico, Información de redirección automática, 
Compruebe HTTP-EQUIP para auto direccionamiento, Enlaces externos  

 Interfaz De Puerta Común De Prueba, ataque se conoce como ataque 
CGI. Al utilizar este ataque, una víctima puede verse obligada a revelar 
archivos y directorios con un simple comando "GET" y ejecutar comandos 
remotos que deshabilitarán los controles de acceso 

 Prueba de directorio transversal 

 Pruebas de problemas específicos del producto, determinado ya el 
servidor web en el que se ejecuta la aplicación web y los módulos en el 
servidor web, se puede explotar el servidor web o los módulos que se 
ejecutan en él para obtener acceso a la máquina remota. 

 Ataques HTTPS, HTTPS es HTTP seguro encripta los datos en tránsito de 
un cliente a otro, protegiéndolo de escucha y  proporcionando privacidad a 
los datos de los usuarios. Se busca fallas en las implementaciones de SSL 
como el mod_ssl de Apache y el código OpenSSL que pueden permitir que 
un atacante cause una denegación de servicio o la ejecución remota de 
código en el servidor con privilegios daemon. 

 Ataques por fuerza bruta, Se utiliza con el fin de adivinar nombre de 
usuario y la contraseña de cualquier usuario. 

 Comprobación de directorios que no se mapean en la página, los 
administradores mantienen directorios llamados / tmp, / src, / abc, / xyz, / 
bkup del código fuente de la aplicación o para algún propósito de copia de 
seguridad sin vincularlos a la aplicación web. Es bueno verificar esos 
directorios con el fin de buscar fugas de información 

 Prueba de parámetros inválidos, La creación de secuencias de 
comandos entre sitios es la capacidad de un atacante para hacer que un 
servidor web envíe una página al navegador de la víctima que contiene un 
script malicioso y / o HTML de la elección del atacante. 

 Manipulación de URL, Los usuarios pueden manipular fácilmente los 
valores de cadena de consulta pasados por HTTP GET de cliente a 
servidor porque se muestran en la barra de direcciones URL del 
navegador. 

 Identificación de vulnerabilidades, Los servidores web tienen diferentes 
vulnerabilidades con nuevas vulnerabilidades que se descubren todos los 
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días. Es necesario verificar todas estas vulnerabilidades después de 
determinar el servidor web de destino. 

 Validación de entrada, Las aplicaciones web deben validar todas y cada 
una de las solicitudes de entrada del usuario. Esto significa que primero 
deben verificarse el tipo de datos y los valores correspondientes antes de 
que las aplicaciones web sirvan los datos al cliente. 

 
Prueba de Inyección SQL, inyección SQL es una técnica que permite a un 
atacante crear o modificar comandos SQL existentes (mediante el uso de 
algunos símbolos especiales) para obtener acceso a datos importantes o 
incluso la capacidad de ejecutar comandos de nivel del sistema en el servidor 
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OSSTMM v 3.0 
Open Source Security Testing Methodology Manual 

 

INTRODUCCION 
 

Representa un estándar de referencia imprescindible, para todo aquel que quiera 
llevar a cabo un testeo de seguridad en forma ordenada y con calidad profesional. 
Esta metodología está desarrollada por la organización ISECOM (Institute for 
Security and Open Methodologies), una organización abierta y colaborativa que se 
basa en la investigación en seguridad informática fundada en Enero del 2001. Su 
objetivo es proporcionar concienciación en seguridad, investigar, proveer de 
certificaciones e integridad de negocio. 
Su principal proyecto es la guía OSSTMM (Open Source Security Testing 
Methodology, Manual de la Metodología Abierta de Testeo de Seguridad). A largo 
de los años se ha convertido en un estándar. Uno de sus principales puntos a favor 
es que tiene una visión global del concepto de la seguridad y no se centra en 
porciones independientes de esta como si hacen otras metodologías 

OBJETIVO 

Ser una herramienta directa para la implementación y documentación de una prueba 
de seguridad. El uso exitoso del OSSTMM muestra una medición real de la 
seguridad y los controles.  El objetivo de esta metodología es de poder responder 

las preguntas del STAR (Security Test Audit Report)
10

, que traducido al español 
seria Informe de auditoría de prueba de seguridad. Son unas preguntas que ayudan 
tanto al auditor como al cliente a entender mejor el estado actual de la seguridad. 
 

DEFINICIÓN DE UN TEST DE SEGURIDAD 
 

Se establecen 7 pasos para definir  correctamente una prueba de seguridad: 
 

1. Definir qué quiere proteger. Estos son los activos. Los mecanismos de protección 
para estos activos son los controles que pondrá a prueba para identificar 
Limitaciones.  

2. Identificar el área alrededor de los activos que incluye los mecanismos de 
protección y los procesos o servicios construidos alrededor de los activos. Aquí es 
donde tendrá lugar la interacción con los activos. Esta es tu zona de compromiso. 

3. Definir todo lo que está fuera de la zona de compromiso que necesita para 
mantener sus activos operativos. Esto puede incluir cosas que es posible que no 
pueda influir directamente como la electricidad, la comida, el agua, el aire, el suelo 
estable, la información, la legislación, las regulaciones y cosas con las que pueda 
trabajar, como sequedad, calidez, frescura, claridad, contratistas, colegas. , marca, 
asociaciones, y así sucesivamente. También cuenta lo que mantiene la 
infraestructura operativa como procesos, protocolos y recursos continuados. Este 
es su alcance de prueba. 

4. Definir   como   el   alcance   interactúa   dentro   y   fuera. Compartimentar   los   
activos   y   la dirección desde la que se interactúa con y hacia ellos: dentro-fuera, 
fuera-dentro, dentro-dentro, fuera-fuera, desde el Departamento A hacia el B... 
Estos son los vectores. Cada vector debería ser de forma ideal un test separado 
para proteger cada test por separado y de corta duración, antes de que pudiera 
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incidir demasiado en cambios dentro del entorno de trabajo. 
5. Identificar qué equipo se necesitará para cada prueba. Dentro de cada vector, las 

interacciones pueden ocurrir en varios niveles. Estos niveles pueden clasificarse de 
muchas maneras, sin embargo, aquí se han clasificado por función como cinco 
canales. Los canales son humanos, físicos, inalámbricos, de telecomunicaciones y 
redes de datos. Cada canal debe probarse por separado para cada vector. 

6. Determinar qué información desea aprender de la prueba. ¿Estará probando las 
interacciones con los activos o también la respuesta de las medidas de seguridad 
activas? El tipo de prueba debe definirse individualmente para cada prueba, sin 
embargo, hay seis tipos comunes identificados aquí como Persiana, Doble 
Persiana, Caja Gris, Caja Doble Gris, Tándem e Inversión. 

7. Asegurarse de que la prueba de seguridad que ha definido cumpla con las Reglas 
de compromiso, una guía para asegurar el proceso para una prueba de seguridad 
adecuada sin crear malentendidos, conceptos erróneos o falsas expectativas. 

 

VENTAJAS 

Realizar una auditoría OSSTMM 
asegura lo siguiente: 

 

 Se han realizado las pruebas de 
forma exhaustiva. 

 Las pruebas incluyen todos los 
ámbitos necesarios. 

 Los resultados pueden medirse de 
forma cuantitativa. 

 Los resultados son consistentes y se 
pueden repetir 

 

TIPOS DE AUDITORIAS  

Es importante antes de comenzar un proyecto de estas características que haya 
quedado bien claro y definido cuál será el tipo de la auditoria que se va a realizar, 
puesto que cada una de ellas es capaz de generar una serie de resultados. La 
metodología propone distintos tipos de auditoría en función de las necesidades del 
cliente: Hacking Ético, Caja Negra, Caja Gris, Caja blanca, Tándem, Inversión.  

 
 

ALCANCE 
 

 

El alcance comprende 3 clases posibles de actuación e interacción, de las cuales hay 
cinco canales como se puede ver en la siguiente imagen. 
 

Clases: Las clases son de designaciones oficiales actualmente en uso en la industria 
de la seguridad, el gobierno y el ejército. Las clases se usan para definir un área de 
estudio, investigación u operación:  
COMSEC  ( Communications   Security) Seguridad de las Comunicaciones,   
PHYSSEC   ( Physical   Security) Seguridad Física,   y SPECSEC ( Spectrum 
Security) Seguridad del Espectro. 
Canales: Los Canales son los medios específicos para interactuar con los activos. 
Esta metodología evalúa la seguridad desde todos los puntos de vista por medio de 5 
canales: canales de seguridad física, humana,  inalámbrica de espectro 
completo, de Telecomunicaciones y Redes de Datos. 
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Ilustración: Ámbitos de actuación de la metodología OSSTMM 
  

 

 

 

 

Ilustración : Contenido básico de un informe OSSTMM 

INFORME DE AUDITORÍA DE PRUEBA DE SEGURIDAD (STAR) 

Para medir tanto la minuciosidad de la prueba como la seguridad del objetivo, el uso de 
esta metodología debe concluir con el Informe de auditoría de prueba de seguridad 
(STAR), disponible en este manual o en el sitio web de ISECOM. 
STAR requiere la siguiente información: 

CLASE CANAL DESCRIPCION

Humano
Comprende el elemento humano de la comunicación

donde la interacción es física o psicológica.

Seguridad física (PHYSSEC)

Físico

Pruebas de seguridad física donde el canal es de

naturaleza física y no electrónica. Comprende el

elemento tangible de seguridad donde la interacción

requiere esfuerzo físico o un transmisor de energía

para manipular.

Seguridad del espectro inalámbrico

Comprende todas las comunicaciones electrónicas,

señales y emanaciones que tienen lugar sobre el

espectro electromagnético conocido. 

(SPECSEC) Esto incluye ELSEC como comunicaciones

electrónicas, SIGSEC como señales y EMSEC, que

son emanaciones sin ataduras por cables.

Seguridad de Comunicaciones

Telecomunicaciones

Comprende todas las redes de telecomunicaciones,

digitales o analógicas, donde la interacción se lleva a

cabo a través de líneas telefónicas establecidas o

líneas telefónicas similares.     

 (COMSEC)

 Redes de datos

Comprende todos los sistemas electrónicos y redes

de datos donde la interacción se lleva a cabo a través

de líneas establecidas de cable y red cableada.
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METRICAS OPERATIVAS DE SEGURIDAD 

En OSSTMM las métricas se usan para medir el grado de seguridad de los activos 
de una organización. En el argot de esta metodología, se usan unos patrones 
denominados RAV (Risk Assesment Values) Valores de Evaluación de Riesgos. 
El RAV es una escala de medida en función de la superficie de ataque. Este nos 
permite determinar cuanta parte de la superficie está expuesta. La información de cada 
uno de los canales auditados se encuentra resumida en el RAV, que no es nada más 
que los controles y las limitaciones. 
 

Es muy importante destacar que esta puntuación del estado de seguridad, llamada 
Seguridad Actual según la metodología, es calculada para un alcance, un canal y un 
vector. Si cualquiera de estos tres valores cambia la puntuación que se obtenga es 
otra distinta. Para poder calcular la puntuación la organización de ISECOM pone a 
disposición de los auditores una hoja de Excel en donde se calcula de forma 
automática el valor del estado de seguridad actual en base a los datos que recibe,  
tomando en cuenta las recomendaciones que dicta la metodología para ponderar por 
separado cada uno de los ítems por los que está compuesto. 
 

  Los valores que hay que rellenar se clasifican en los tres grupos siguientes: 
 

 Seguridad Operacional: Se refiere a la identificación del número puntos 
de interacción con el objetivo. 

 Controles: Los controles de seguridad encargados de que la interacción 
se realice de una forma segura. 

 

 Fallos: Son los fallos de seguridad que se han detectado. 
 

Dentro de la Seguridad Operacional los puntos de interacción se 
clasifican de la siguiente manera: 
 

 Visibilidad: El número de objetivos en el alcance los cuales tienen 
alguna posible interacción. 

 

 Acceso: El número de interacciones de cada objetivo. 
 

 Trust: Número de interacciones entre los propios sistemas objetivo (ej. 
un servidor de aplicaciones interactuando con otro sistema que aloja la 
BBDD). 

 

  Existen 10 tipos distintos de Controles que son los siguientes: 
 

 Autenticación: Punto en el que una autenticación por parte del cliente del 
servicio es necesaria. 

 Integridad: Puntos donde el flujo de información que interactúa no 
puede ser interrumpido o modificado. 

 

 Alarma: Puntos en donde se genera una alerta cuando se detecta 
alguna actividad no autorizada. 

 

Por último los Fallos de Seguridad se pueden clasificar de la siguiente forma: 
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 Vulnerabilidad: Un error que permite el acceso a información o puede 
denegar esta. 

 

 Debilidad: Un error en cualquiera de los siguientes controles: 
Autenticación, Compensación,  Subyugación, Continuidad o Poder de 
Recuperación (ej. Contraseña por defecto del fabricante sin cambiar). 

 

 Preocupación: Un error en cualquiera de los siguientes controles: No-
Repudio, Confidencialidad, Privacidad, Integridad o Alarma. 

 

 Exposición: Acciones que provocan la visibilidad del objetivo de forma 
directa o indirecta. 

 

 Anomalía: Cuando no se puede entender parte o la totalidad del 
sistema objetivo (muchas veces una situación anómala es la antesala de 
un fallo de seguridad mayor). 

 

 Compensación: Métodos utilizados para exigir la responsabilidad y 
asegurar compensación por todos los activos dentro del alcance (ej. 
Aviso de prohibido el paso, solo acceso a personal autorizado) 

 

 Subyugación: Puntos en donde el usuario tiene la opción de elegir 
entre dos métodos, siendo uno de ellos seguro y el otro no (HTTP vs 
HTTPS). 

 

 Continuidad: Puntos en donde no es posible que cese la continuidad de 
la actividad o servicio prestado (ej. Balanceadores de Carga). 

 

 Poder de Recuperación: Puntos en donde si falla algo no desencadena 
un fallo en cadena (ej. Si el servidor de aplicaciones no puede conectar 
con la BBDD de usuarios, que no deje autenticarse a todo el mundo con 
la contraseña errónea). 

 

 No-Repudio: Cada instancia en la que haya un mecanismo de no- 
repudio de tal manera que no pueda decir un tercero que no ha sido 
quien ha realizado la interacción si realmente si ha sido. 

 

 Confidencialidad: Puntos en donde se mantiene la confidencialidad de 
información sensible (ej. Criptografía). 

 

 Privacidad: Se mantiene la privacidad entre ambas partes. 

Fórmula de seguridad operacional 

El RAV se deriva de tres categorías definidas dentro del alcance: Seguridad 
Operacional, Controles y Limitaciones. Para comenzar, primero debemos agregar y 
asociar toda nuestra información de entrada a las categorías apropiadas para cada 
variable de entrada. 
La ecuación RAV requiere que a cada una de las categorías se le asigne un valor base 
logarítmico para escalar los tres factores de Seguridad real de acuerdo con el alcance. 
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Ilustración: Todos los valores que influyen en la puntuación RAV 

FASES DE LA METODOLOGIA OSSTMM v 3.0 
Open Source Security Testing Methodology Manual 

Esta metodología separa lo que se necesita hacer en este formato jerárquico: 
1 CANAL 
2. MÓDULO 
3. TAREA 
Esta metodología se aplica a los cinco canales. Tiene 17 módulos, cada uno describe 
múltiples tareas, y todas las mismas propiedades se aplican a los cinco canales. Si bien 
la metodología en sí misma puede ser la misma, cada canal difiere en tareas. 
 

 Posture Review (Revisión Previa): Identificar las reglas, normas, 
regulaciones, leyes y políticas aplicables al objetivo. Para poder saber 
que pruebas se pueden hacer y cuáles no. 

 

 Logistics (Logística): La preparación del canal de pruebas (COMSEC) 
para evitar falsos positivos y falsos negativos. 

 

 Active Detection Verification (Detección Activa): Identificar los 
controles de seguridad activos y pasivos, para que sea más fácil la 
elección de las pruebas a realizar. El encargado de estos controles 
podría estar avisado de las pruebas que se van a realizar. 

 

 Visibility Audit (Visibilidad): Enumerar los objetivos del alcance 
mediante interacción con los sistemas vivos. 
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 Access Verification (Verificación Acceso): Hay que enumerar los 
puntos de acceso del objetivo. 

 

 Trust Verification (Verificación de Confianza): Acceso a información 
sin la necesidad de estar identificado o autenticado. 

 

 Controls Verification (Verificación de Controles): Enumerar y verificar 
medidas de seguridad de los servicios y activos. 

 Process Verification (Verificación de Procesos): Evaluar los procesos 
encargados de las tareas de seguridad, para ver si se estén realizando 
de forma correcta. Esto corresponde al tipo de auditorías en donde el 
objetivo es evaluar la capacidad del equipo de seguridad de la 
organización. 

 

 Configuration Verification (Verificación de Configuración): Busca 
toda la información, técnica o no, sobre cómo los activos funcionan en 
busca de malas configuraciones, inseguras o inexistentes. 

 

 Property Validation (Validación): Verificar la existencia de datos o 
información que pueda ser ilegal o poco ética. 

 Segregation Review (Revisión de Segregación): Revisa la correcta 
separación de información privada y personal, de la información 
propiedad de la organización. De tal forma que el almacenamiento, la 
transmisión y control de la información del personal, de partners o de 
clientes se gestione de forma correcta. Estas pruebas son de evaluar los 
procesos internos. 

 

 Exposure Verification (Exposición): Localiza y revisa información que 
pueda ser utilizada para acceder a múltiples sitios con la misma 
autenticación. 

 

 Competitive Intelligence Scouting (Inteligencia): Buscar información 
que pueda ser considerada para la inteligencia de negocios relacionada 
con la parte económica y de espionaje industrial. Esta información se 
refiere a relaciones de la empresa con empleados, partners, 
distribuidores, contactos, finanzas, estrategias y planes. 

 

 Quarantine Verification (Cuarentena): Las medidas de contención son 
las encargadas de manejar la entrada de amenazas en la red de la 
organización. La identificación de los mecanismos de seguridad y la 
política de respuesta del objetivo es una tarea importante. Las pruebas 
para la verificación del correcto filtrado y la contención de los contactos 
agresivos u hostiles en los puntos de entrada son muy importantes. 

 

 Privileges Audit (Escalado de Privilegios): Pruebas en las que el 
analista ha recibido algún tipo de credencial. 
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Módulo Descripción Explicación 

 
A.1 

 
 

Revisión Previa 

La revisión de la cultura, las 
reglas, normas, reglamentos, 
legislación y políticas aplicables 
a la meta. 

 

Conocer el alcance y lo que 
tienen que hacer exámenes. 
Requerido si la fase C se 
lleve a cabo correctamente. 

 
 

A.2 

 

 
 

Logística 

La medición de las limitaciones 

de interacción tales como la 

distancia, la velocidad, 

y falibilidad para determinar los 
márgenes de precisión en los 
resultados. 

 

Conocer las limitaciones del 
ser que la auditoría. Esto 
minimizará el error y mejorar 
eficiencia 

 
 
 
A.3 

 
 

Verificación  

 

Detección activa  la 
verificación de la práctica y la 
amplitud de la detección de la 
interacción, la respuesta, y la 
previsibilidad de respuesta. 

 

Conozca las restricciones 

impuestas a las pruebas 

interactivas. Esto es 

necesario para realizar 

correctamente las fases B y 

D. 
 

 

 Survivability Validation (Validación de Supervivencia): 
Determina la resistencia del objetivo ante pruebas de stress. 

 Alert and Log Review (Revisión de Logs y Alertas): Analizar la correcta 
gestión de alertas y logs que ha generado el proceso de análisis. 

FASES DE LA METODOLOGIA 

Para elegir un tipo de prueba adecuado, lo mejor es entender primero cómo sus 
módulos están diseñados para trabajar. Dependiendo de la minuciosidad, negocio, 
asignación de tiempo y los requisitos de la auditoría, el analista puede programar los 
detalles de la misma realizada por fases, en la metodología OSSTMM versión 3 hay 
cuatro fases en su ejecución: Fase de Inducción, de Interacción, de Indagación y de 
Intervención [1]. 

FASE 1: Inducción 

En esta fase, el analista comienza la auditoría con una comprensión de los requisitos 
de auditoría, el alcance y las limitaciones para la auditoría de este alcance. A menudo, 
el tipo de prueba se determina mejor después de esta fase. 
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FASE 2: Interacción 

Para que la auditoría de seguridad se desarrolle correctamente, será necesario 
elaborar un plan de auditoría. El objetivo de esta planificación es la recopilación de 
información de la organización y de sus sistemas informáticos para obtener una 
información global del área a auditar. La recopilación de información se deberá realizar 
a través de observaciones, entrevistas con los agentes que interactúan con el sistema y 
con la solicitud de documentos e información a los responsables de la organización. 
Con esto, el auditor ya será capaz de definir concretamente el objetivo general del 
estudio, el alcance que la auditoría deberá tener y el programa desarrollado de las 
tareas de auditoría. 

Módulo Descripción Explicación 
 
 
 

B.4 

 
 
 

Auditoría de 
Visibilidad 

La determinación de los 
objetivos a ser probados 
dentro del alcance. La 
visibilidad se considera como 
"presencia" y no se limita a la 
vista humana. 

Sepa qué objetivos existen y cómo 
interactúan con el alcance, si es que 
lo hacen. Un objetivo muerto o 
perdido también es un objetivo que 
no responde. Sin embargo, un 
objetivo que no responde no es 
necesariamente un objetivo perdido. 

 
 
 

B.5 

 
 
 

Verificación de 
acceso 

La medición de la amplitud y 
la profundidad de los puntos 
de acceso interactivo dentro 
del objetivo y la autenticación 
requerida. 

El punto de acceso es el punto 
principal de cualquier interacción de 
activos. Verificar que exista un punto 
de acceso es una parte de determinar 
su propósito. La verificación completa 
requiere saber todo lo que hay que 
saber sobre el punto de acceso. 

 
 
 
B.6 

 
 

Verificación de 
Confianza 

La determinación de las 
relaciones de confianza desde 
y entre los objetivos. Existe 
una relación de confianza 
siempre que el objetivo acepte 
la interacción entre los 
objetivos en el alcance. 

Los fideicomisos para nuevos 
procesos a menudo son muy 
limitados donde los procesos más 
antiguos tienen una evolución 
aparentemente caótica hacia el 
externo. Conocer las relaciones de 
confianza entre los objetivos mostrará 
la edad o el valor de la interacción. 

 
 
 

B.7 

 
 
 

Verificación de 
control 

La medición del uso y la 
efectividad de los controles de 
pérdida basados en procesos 
(Clase B): no repudio, 
confidencialidad, privacidad e 
integridad. El control de la 
alarma se verifica al final de la 
metodología. 

La mayoría de los procesos se 
definen en respuesta a una 
interacción necesaria y algunos 
permanecen mucho tiempo después 
de que la interacción se detiene o ha 
cambiado. Saber qué controles de 
proceso existen es un tipo de 
arqueología de seguridad. 
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Módulo Descripción Explicación 

 
 
 
 
C.8 

 
 
 
 

Verificación de 
procesos 

 
La determinación de la 
existencia y la efectividad del 
registro y el mantenimiento 
de los niveles de seguridad 
reales existentes o la 
diligencia definida por la 
revisión de la postura y los 
controles de indemnización. 

Conozca los controladores y sus 
rutinas para los controles. La 
mayoría de los procesos tendrán un 
conjunto definido de reglas, sin 
embargo, las operaciones reales 
reflejan cualquier eficiencia, pereza o 
paranoia que pueda redefinir las 
reglas. Entonces, no solo se trata de 
que el proceso esté allí, sino también 
de cómo funciona. 

 
 
 

 
C.9 

 
 

 
Verificación 

de 
configuración 
/ Verificación 

de 
entrenamient

o 

 
La investigación del estado 
estable (operación normal) 
de los objetivos, ya que han 
sido diseñados para operar 
en condiciones normales 
para determinar problemas 
subyacentes fuera de la 
aplicación de pruebas de 
estrés de seguridad. 

 

Este módulo explora las condiciones 
predeterminadas bajo las cuales los 
objetivos operan regularmente para 
comprender la intención, la 
justificación comercial y el 
razonamiento de los objetivos. 
Además, muchas reglamentaciones 
requieren información sobre cómo se 
planifica que algo funcione, y esto no 
siempre es evidente en la ejecución 
de ese trabajo. 

 
 
C.10 

 
 

Validación de 
propiedad 

La medición de la amplitud y 
la profundidad en el uso de la 
propiedad intelectual o 
aplicaciones ilegales o sin 
licencia dentro del objetivo. 

 
Conozca el estado de los derechos 
de propiedad. 

 
 
C.11 

 
 

Revisión de 
segregación 

Una determinación de los 
niveles de información de 
identificación personal 
definida por la revisión de la 
postura. 

Sepa qué derechos de privacidad se 
aplican y en qué medida la 
información de identificación 
personal no cubierta se puede 
clasificar en función de estos 
requisitos. 

FASE 3:  Investigación 

Cuando ya se ha completado la fase de interacción, el siguiente paso es indagar. La 
fase de indagación consiste en la realización de una serie de pruebas cuyos resultados 
permitan detectar debilidades y fortalezas del sistema de información auditado y 
justifiquen la detección de las evidencias. 
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C.12 

 

 
Verificación de 

exposición 

La búsqueda de información 
disponible libremente que 
describe la visibilidad 
indirecta de los objetivos o 
activos dentro del canal 
elegido del alcance. 

La palabra en la calle tiene valor. 
Descubra información sobre 
objetivos y activos de fuentes 
públicas, incluida la de los propios 
objetivos. 

 
 
 
C.13 

 

 
Exploración de 

inteligencia 
competitiva 

La búsqueda de información 
libremente disponible, directa 
o indirectamente, que podría 
dañar o afectar 
negativamente al propietario 
del objetivo a través de 
medios externos y 
competitivos. 

Puede haber más valor en la 
información de los procesos y 
objetivos que los activos que están 
protegiendo. Descubra información 
que, por sí sola o en conjunto, puede 
influir en las decisiones 
empresariales competitivas. 

 

 

Módulo Descripción Explicación 

 

 
D.14 

 
Verificación 

 de cuarentena 

 

La determinación y medición del 
uso efectivo de la cuarentena 
para todos los accesos y dentro 
del objetivo. 

Determine la efectividad de 
los controles de 
autenticación y subyugación 
en términos de cuarentenas 
de lista en blanco y negro. 

 

 
D.15 

 
Auditoría  

de Privilegios 

El mapeo y la medición del 
impacto del uso indebido de los 
controles de subyugación, las 
credenciales y los privilegios o la 
escalada no autorizada de 
privilegios. 

Determine la efectividad de 
la autorización en los 
controles de autenticación, 
indemnización y subyugación 
en términos de profundidad y 
roles. 

 
 
D.16 

 
Validación de 

supervivencia /  
continuidad del 

servicio 

La determinación y medición de 
la resistencia del objetivo a 
cambios excesivos o adversos 
en los que se verán afectados 
los controles de continuidad y 
resiliencia. 

Determine la efectividad de 
los controles de continuidad 
y resiliencia a través de la 
verificación de la denegación 
de servicio y la negación de 
la interactividad. 

 

 
D.17 

 
Alerta y registro  

Revisión / Finalizar 
encuesta 

Una revisión de las actividades 
de auditoría llevadas a cabo con 
la verdadera profundidad de 
esas actividades registradas por 
el objetivo o de un tercero como 
en el control de alarma. 

 
Sepa qué partes de la 
auditoría dejaron un rastro 
útil y confiable. 

FASE 4:  Intervención 

Estas pruebas se centran en los recursos de los objetivos requeridos en la aplicación 
de los mismos que se pueden intercambiar, cambiar, sobrecargar, o morir a causa de la 
penetración o interrupción. Esto es a menudo la fase final de una prueba de seguridad 
para asegurar que las interrupciones no afecten a las respuestas de las pruebas menos 
invasivas y porque la información para hacer estas pruebas no puede ser conocida 
hasta que otras fases se han llevado a cabo. 
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PTES 

Estándar de ejecución de pruebas de penetración  (PTES, Penetration Testing 

Executivo Standard).  Es un nuevo estándar diseñado para proporcionar tanto a 

las empresas como a los proveedores de servicios de seguridad un lenguaje 

común y alcance para realizar pruebas de penetración (es decir, evaluaciones de 

seguridad). Comenzó a principios de 2009 después de una discusión que provocó 

entre algunos de los miembros fundadores sobre el valor (o la falta de) de las 

pruebas de penetración en la industria. 

El estándar de ejecución de pruebas de penetración consta de siete (7) secciones 

principales: 

 

 
1. Interacciones Previas Al Compromiso 

 

El objetivo de esta sección del PTES es presentar y explicar las herramientas y 
técnicas disponibles que ayudan en un paso previo al compromiso exitoso de 
una prueba de penetración. La información de esta sección es el resultado de 
los muchos años de experiencia combinada de algunos de los probadores de 
penetración más exitosos del mundo. 

Alcance 

Es posiblemente uno de los componentes más importantes de una prueba de 
penetración puesto que la precede definiéndose en  la preparación, el alcance de 
un proyecto define específicamente lo que se probará 

Métricas para la estimación del tiempo 

PTES recomienda que una vez estimado el tiempo necesario para realizar la 
prueba, agregar un 20%  de tiempo adicional como práctica prudente, además 
de establecer fechas límites para el inicio y cierre de las pruebas. 

Reunión de alcance 

El objetivo de la reunión de alcance es analizar qué se probará. Las reglas de 
participación y los costos no serán cubiertos en esta reunión. Cada uno de estos 
temas debe manejarse en reuniones donde cada pieza es el foco de esa reunión, 
por lo cual es recomendable hacer estar reuniones antes de firmar un contrato 
para la evaluación de seguridad, pero si después de firmar un contrato de 
confidencialidad 

Soporte adicional basado en la tarifa por hora 

Todo lo que no esté explícitamente cubierto dentro del alcance del compromiso 
debe manejarse con mucho cuidado, por dos razones principales el consumo de 
recursos al expandir el alcance y  por las ramificaciones. Por lo cual cualquier 
solicitud fuera del alcance original debe documentarse en forma de una 
declaración de trabajo que identifique claramente el trabajo a realizar, de manera 
legal y monetaria. 
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Cuestionarios 

Durante las comunicaciones iniciales con el cliente hay varias preguntas que el 
cliente tendrá que responder para que el alcance del compromiso se pueda 
estimar correctamente.  

1. Interacciones Previas Al Compromiso 
 

Preguntas generales 

Estas preguntas están diseñadas para proporcionar una mejor comprensión de lo 
que el cliente busca obtener de la prueba de penetración, por lo cual se realizan 
preguntas asociadas a: pruebas de penetración de red, pruebas de penetración 
de aplicaciones web, pruebas de penetración a redes inalámbricas, pruebas de 
penetración física, ingeniería social, preguntas para gerentes de unidades de 
negocios, preguntas para los administradores de sistema 

Alcance Creep 

El alcance de influencia es la manera más fácil para alejar los negocios,  por lo 
cual se recomienda hacer que el cliente quede satisfecho con el trabajo realizado 
en un trabajo en particular, para promover a que  solicite trabajo adicional y 
segundo el mantener precios bajos 

Especifique las fechas de inicio y finalización 

Declarar explícitamente las fechas de inicio y finalización, permite que el 
proyecto tenga un final definido. Para mitigar este riesgo, agregue una 
declaración simple al contrato que mencione que todas las nuevas pruebas 
deben realizarse dentro de un determinado período de tiempo después de la 
entrega del informe final 

Especificar rangos de IP y dominios 

Antes de comenzar una prueba de penetración, se deben identificar todos los 
objetivos. Estos objetivos deben obtenerse del cliente durante la fase inicial del 
cuestionario. Los objetivos se pueden proporcionar en forma de direcciones IP 
específicas, rangos de red o nombres de dominio por parte del cliente. 

Tratando con terceros 

Lo más importante que se debe recordar es que, si bien el permiso puede haber 
sido otorgado por el cliente, no hablan por sus proveedores externos. Por lo 
tanto, se debe obtener permiso de ellos también para probar los sistemas 
alojados. No obtener los permisos adecuados trae consigo, como siempre, la 
posibilidad de violar la ley. 

Definir pretextos de ingeniería social aceptables 

Muchas organizaciones querrán que su postura de seguridad sea probada de 
una manera que esté alineada con los ataques actuales. La ingeniería social y 
los ataques de spear-phishing son actualmente ampliamente utilizados por 
muchos atacantes en la actualidad. Si bien la mayoría de los ataques exitosos 
usan pretextos como sexo, drogas y rock and roll (pornografía, Viagra y iPods 
gratis, respectivamente), algunos de estos pretextos pueden no ser aceptables 
en un entorno corporativo. Asegúrese de que cualquier pretexto elegido para la 
prueba se apruebe por escrito antes de que comience la prueba. 
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Prueba de DoS 

Pruebas de estrés o pruebas de denegación de servicio deben discutirse antes 
de que comience el compromiso. Puede ser un tema con el que muchas 
organizaciones se sienten incómodas debido a la naturaleza potencialmente 
dañina de las pruebas y se debería de considerar solo si la organización también 
está preocupada por la disponibilidad de sus servicios. 

Términos de pago 

PTES presenta alguno de los métodos de pago más comunes siendo 
simplemente ejemplos. Se recomienda que cada organización cree y modifique 
su propia estructura de precios para adaptarse mejor a las necesidades de sus 
clientes y de ellos mismos. Lo importante es que algún tipo de estructura esté en 
su lugar antes de que comience la prueba, entre los métodos presentados están: 
medio por adelantado, periódico, entre otros  

 
1. Interacciones Previas Al Compromiso 

 

Metas 

Cada prueba de penetración debe estar orientada a los objetivos. Esto quiere 
decir que el objetivo de la prueba es identificar las vulnerabilidades específicas 
que conducen a un compromiso de los objetivos comerciales o de la misión del 
cliente. Se trata de identificar el riesgo que tendrá un impacto adverso en la 
organización. 

Establecer líneas comunes  

Uno de los aspectos más importantes de cualquier prueba de penetración es la 
comunicación con el cliente. La frecuencia con la que interactúa con el cliente y 
la manera en que se acerca a él puede marcar una gran diferencia en su 
sentimiento de satisfacción, por lo cual PTES no presenta un  marco de 
comunicación: información se contactó en caso de emergencia 

Información de contacto en caso de emergencia 

 Es vital poder ponerse en contacto con el cliente u organización objetivo en 
una emergencia. Pueden surgir emergencias y se debe haber establecido un 
punto de contacto para manejarlas, Reúna la siguiente información sobre 
cada contacto de emergencia: nombre completo, título y responsabilidad 
operacional, autorización para discutir los detalles de las actividades de 
prueba, si no se ha especificado ya, dos formas de contacto inmediato las 24 
horas, los 7 días de la semana, como teléfono celular, buscapersonas o 
teléfono residencial, si es posible, una forma de transferencia segura de 
datos masivos, como sftp o correo electrónico encriptado 

 Proceso de información de incidentes, Es importante hablar sobre las 
capacidades actuales de respuesta a incidentes de la organización antes de 
un compromiso 

 Frecuencia de informes de estado, se ha establecido la frecuencia y el 
cronograma de informes de estado. 

 PGP, La comunicación con el cliente es una parte absolutamente necesaria 
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de cualquier compromiso de prueba de penetración y debido a la naturaleza 
sensible del compromiso, las comunicaciones de información confidencial 
deben estar encriptadas, especialmente el informe final. Antes de que 
comience la prueba, se debe establecer un medio de comunicación segura 
con el cliente.  

Reglas de compromiso 

Si bien el alcance define lo que se probará, las reglas de compromiso definen 
cómo se realizará esa prueba. 

 Cronología, Se debe establecer un cronograma claro para el compromiso. Si 
bien el alcance define el inicio y el final de un compromiso, las reglas de 
compromiso definen todo lo que está en medio. Debe entenderse que la 
línea de tiempo cambiará a medida que progresa la prueba 

 Ubicaciones, Otro parámetro de cualquier compromiso dado que es 
importante establecer con el cliente antes de tiempo es cualquier destino al 
que los evaluadores deberán viajar durante la prueba. Esto podría ser tan 
simple como identificar hoteles locales o complejos como identificar las leyes 
aplicables de un país objetivo específico. 

 Manejo de evidencias, Al manejar la evidencia de una prueba y las 
diferentes etapas del informe, es increíblemente importante tener extremo 
cuidado con los datos. Utilice siempre el cifrado y desinfecte su máquina de 
prueba entre pruebas. Nunca distribuya memorias USB con informes de 
prueba en conferencias de seguridad. 

 Reuniones de estado regular, Durante todo el proceso de prueba, es 
fundamental tener reuniones periódicas con el cliente para informarle del 
progreso general de la prueba. Estas reuniones deben realizarse a diario y 
deben ser lo más breves posible. Las reuniones deben mantenerse en tres 
conceptos: planes, progreso y problemas. 

 Hora del día para probar,  Los requisitos de la hora del día deben estar bien 
establecidos con el cliente antes de que comience la prueba. 

 Tratado con shunning 

 Permisos para probar, Uno de los documentos más importantes que deben 
obtenerse para una prueba de penetración es el documento Permiso para 
probar. Este documento establece el alcance y contiene una firma que 
reconoce el conocimiento de las actividades de los evaluadores. 

 Consideraciones legales,  se aconseja verificar la legalidad de las tareas 
comunes de pentest en la ubicación donde se realizará el trabajo 

Capacidades y tecnologías en el lugar 

Es una buena prueba de penetración no solo buscar sistemas sin parche. Sino 
también probar las capacidades de la organización objetivo. Con ese fin, a 
continuación encontrará una lista de cosas que puede comparar durante la 
prueba: Capacidad de detectar y responder a la recopilación de información, 
Capacidad de detectar y responder a la impresión de pie, Capacidad de detectar 
y responder al escaneo y análisis vulnerabilidades, Capacidad de detectar y 
responder a la infiltración (ataques), Capacidad de detectar y responder a la 
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agregación de datos, Capacidad para detectar y responder a la filtración previa 
de datos 

 
2.  La Recogida de Información 

 

General 

En esta sección se define las actividades de recopilación de inteligencia de una 
prueba de penetración. Se proporcionar un estándar diseñado específicamente 
para que el pentester realice un reconocimiento contra un objetivo, se  detalla el 
proceso de pensamiento y los objetivos del reconocimiento de pentesting, y 
cuando se usa adecuadamente, ayuda al lector a producir un plan altamente 
estratégico para atacar un objetivo. 
 
La recopilación de inteligencia se dividen  en tres categorías:  

 

 Recopilación de información de nivel 1 proceso de recopilación de 
información con herramientas automatizadas 

  Reunión de información de nivel 2, usa herramientas automatizadas del 
nivel 1 y algunos análisis manuales. Una buena comprensión del negocio, 
incluida información como ubicación física, relaciones comerciales, 
organigrama, etc, 

 
Recopilación de información de nivel 3, usa herramientas automatizadas del nivel 
1 y algunos análisis manuales nivel 2, más un análisis más profundo 

Reunión de inteligencia 
 

Se hace  un reconocimiento contra un objetivo para reunir la mayor cantidad de 
información posible que se utilizará al penetrar el objetivo durante las fases de 
evaluación y explotación de la vulnerabilidad. Sirve para hacer una recopilación 
de inteligencia de código abierto para determinar puntos de entrada en una 
organización, que pueden ser físicos, electrónicos y / o humanos. 
 

Selección de objetivo  

Identificación y 
nombramiento 
de la meta 

Es importante comprender que una empresa puede tener una 
cantidad de Dominios de Nivel Superior (TDL) diferentes y 
negocios auxiliares. Si bien esta información debería haberse 
descubierto durante la fase de determinación del alcance, 

Considere las 
limitaciones de 
las Reglas de 
enfrentamiento 

Es una buena idea revisar las Reglas de participación. 
Siempre, haga referencia a los reglas de compromiso para 
mantener sus pruebas enfocadas. Esto no solo es importante 
desde la perspectiva de Legal, sino que también es importante 
desde una perspectiva de alcance Creep 

Considera la 
duración del 

a cantidad de tiempo para la prueba total tendrá un impacto 
directo en la cantidad de recopilación de inteligencia que se 

http://www.pentest-standard.org/index.php/Intelligence_Gathering#Identification_and_Naming_of_Target
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Identification_and_Naming_of_Target
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Identification_and_Naming_of_Target
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Consider_any_Rules_of_Engagement_limitations
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Consider_any_Rules_of_Engagement_limitations
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Consider_any_Rules_of_Engagement_limitations
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Consider_any_Rules_of_Engagement_limitations
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Consider_time_length_for_test
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Consider_time_length_for_test


48 
 

tiempo para la 
prueba 

puede hacer 

 
Considerar el 
objetivo final de 
la prueba 

Cada prueba tiene un objetivo final en mente: un activo o 
proceso particular que la organización considera 
crítico. Teniendo en cuenta el resultado final, la fase de 
recopilación de inteligencia debe garantizar la inclusión de 
todos los elementos secundarios y terciarios que rodean el 
objetivo final. Ya se trate de tecnologías de soporte, terceros, 
personal relevante, etc. 

OSINT 

La inteligencia de código abierto (OSINT, Open Source Intelligence ) toma tres 
formas; Pasivo, Semi-pasivo y Activo. 
 
 Reunión de información pasiva: generalmente solo es útil si existe un 

requisito muy claro de que el objetivo nunca detecte las actividades de 
recopilación de información. Este tipo de creación de perfiles es técnicamente 
difícil de realizar ya que nunca estamos enviando tráfico a la organización 
objetivo ni desde uno de nuestros hosts o servidores o servicios "anónimos" a 
través de Internet. Esto significa que solo podemos usar y recopilar 
información archivada o almacenada. Como tal, esta información puede estar 
desactualizada o ser incorrecta ya que estamos limitados a los resultados 
obtenidos de un tercero. 

 
 Recopilación de información semi-pasiva: el objetivo de la recopilación de 

información semi-pasiva es perfilar el objetivo con métodos que aparecerían 
como el tráfico y el comportamiento normal de Internet consultando los 
servidores de nombres publicados para obtener información, no realizamos 
búsquedas inversas en profundidad ni solicitudes DNS de fuerza bruta, no se 
ejecutando puertos de escala de red o rastreadores. Solo se mira metadatos 
en documentos y archivos publicados; no buscando activamente contenido 
oculto.  

 
 Recopilación de información activa: el objetivo debe detectar la recopilación 

de información activa y el comportamiento sospechoso o malicioso. Durante 
esta etapa estamos mapeando activamente la infraestructura de red, 
enumeramos activamente y / o escaneamos vulnerabilidades en los servicios 
abiertos, estamos buscando activamente directorios, archivos y servidores no 
publicados. La mayor parte de esta actividad recae en sus actividades de 
"reconocimiento" o "exploración" para su pentest estándar. 

 

Reunión secreta 

 
 
 

 
 
 

Selección de ubicaciones específicas para la 
recolección en un sitio y luego realice el 
reconocimiento a lo largo del tiempo (al menos de 2 

http://www.pentest-standard.org/index.php/Intelligence_Gathering#Consider_time_length_for_test
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Consider_time_length_for_test
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Consider_end_goal_of_the_test
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Consider_end_goal_of_the_test
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Consider_end_goal_of_the_test
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Corporativo 

 
Reunión en 
el lugar 

a 3 días para garantizar los patrones). Se buscan los 
siguientes elementos cuando se realiza la 
recopilación de inteligencia en el sitio: Inspecciones 
de seguridad física, Escaneo inalámbrico / escaneo 
de frecuencia de RF, Inspección de entrenamiento 
de comportamiento del empleado, Instalaciones 
accesibles / adyacentes (espacios compartidos), 
Dumpster de buceo, Tipos de equipos en uso 

Reunión 
fuera del 
sitio 

Identificar ubicaciones fuera del sitio y su 
importancia / relación con la organización. Estas son 
ubicaciones lógicas como físicas según: Centros de 
datos, Aprovisionamiento de red / proveedor 

 
 
 
HUMINT 

La inteligencia humana complementa la recolección más pasiva del 
activo, ya que proporciona información que de otro modo no se 
podría haber obtenido, y agrega más perspectivas "personales" a la 
imagen de inteligencia. La metodología para obtener inteligencia 
humana siempre implica interacción directa, ya sea física o 
verbal. La reunión debe realizarse bajo una identidad asumida, que 
se crearía específicamente para lograr una exposición óptima de la 
información y la cooperación del activo en cuestión 

Huellas 

La recopilación de información externa, también conocida como footprinting, es 
una fase de recopilación de información que consiste en la interacción con el 
objetivo para obtener información desde una perspectiva externa a la 
organización, debido a que se puede recopilar mucha información interactuando 
con los objetivos. 
 

 Huellas externas, es determinar los hosts que estarán dentro del 
alcance. Hay una serie de técnicas que se pueden usar para identificar 
sistemas, incluido el uso de búsquedas DNS inversas, bruting de DNS, 
búsquedas de WHOIS en los dominios y los rangos. Estas técnicas y otras 
están documentadas a continuación. 

 Huellas interna, si  el probador tiene acceso a la red interna, el rastreo de 
paquetes puede proporcionar una gran cantidad de información. Al 
realizar pruebas internas, al  enumerar la subred local y, a menudo, puede 
extrapolar desde allí a otras subredes modificando ligeramente la 
dirección.  

 Identificar los mecanismo de  protección, Los siguientes elementos deben 
identificarse y asignarse según la ubicación / grupo / personas relevantes 
en el alcance. Esto permitirá la aplicación correcta de la investigación y 
explotación de la vulnerabilidad que se utilizará al realizar el ataque real, 
lo que maximiza la eficacia del ataque y minimiza la tasa de detección. 

 

 

http://www.pentest-standard.org/index.php/Intelligence_Gathering#On-Location_Gathering
http://www.pentest-standard.org/index.php/Intelligence_Gathering#On-Location_Gathering
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Offsite_Gathering
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Offsite_Gathering
http://www.pentest-standard.org/index.php/Intelligence_Gathering#Offsite_Gathering
http://www.pentest-standard.org/index.php/Intelligence_Gathering#HUMINT
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3.  Modelado de Amenazas 
 

General 

Esta sección define un enfoque de modelado de amenazas como se requiere 
para una ejecución correcta de una prueba de penetración, El estándar no utiliza 
un modelo específico, sino que requiere que el modelo utilizado sea consistente 
en términos de su representación de amenazas, sus capacidades, sus 
calificaciones según la organización que se está probando y la capacidad de 
aplicarse repetidamente a pruebas futuras con el mismos resultados, se centra 
en dos elementos clave del modelado tradicional de amenazas: activos y 
atacante  
 

Análisis de activos comerciales  

Durante la parte del análisis del activo empresarial del ejercicio de modelado de 
amenazas, se toma una visión centrada en los activos en todos los activos, y los 
procesos comerciales que los respaldan, incluidos en el alcance. Al analizar la 
documentación reunida y entrevistar al personal relevante dentro de la 
organización, el pentester puede identificar los activos que con mayor 
probabilidad serán atacados por un atacante, cuál es su valor y cuál será el 
impacto de su pérdida  
 

Análisis de procesos comerciales   

Los procesos comerciales y los activos (personas, tecnología, dinero) que los 
respaldan forman cadenas de valor. Al mapear estos procesos, identificar los 
procesos críticos frente a los no críticos y eventualmente encontrar fallas en 
ellos, podemos entender cómo funciona la empresa, qué les genera dinero y, 
finalmente, cómo las comunidades de amenazas específicas pueden hacer que 
pierdan dinero. 
 

Agente de amenazas/análisis de la comunidad 

Al definir las comunidades y agentes de amenazas relevantes, debe 
proporcionarse una identificación clara de la amenaza en términos de ubicación 
(interna / externa a la organización), la comunidad específica dentro de la 
ubicación y cualquier información relevante adicional que ayude a establecer 
capacidades. / perfil de motivación para el agente / comunidad específico. Donde 
sea posible, se deben identificar agentes específicos.  
 

Análisis de capacidad de amenazas 

Una vez que se ha identificado una comunidad de amenazas, las capacidades 
de dicha comunidad también deben analizarse para construir un modelo de 
amenaza preciso que refleje la probabilidad real de que dicha comunidad / 
agente actúe con éxito sobre la organización y la comprometa. Este análisis 
requiere tanto un análisis técnico como un análisis de oportunidad  
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Motivación de modelado 

La posible motivación de los agentes / comunidades amenazadoras debe 
tenerse en cuenta para un análisis posterior. Las motivaciones de los atacantes 
cambian constantemente, como puede verse por el aumento de los ataques de 
marca de hacktivismo por parte de grupos como Anonymous y Antisec. Habrá 
diferencias sutiles en motivaciones únicas basadas en cada organización y / o 
mercado vertical, algunas motivaciones comunes incluyen: Beneficio (directo o 
indirecto), Hacktivismo, Resentimiento directo, Diversión / Reputación y Más 
acceso a los sistemas asociados / conectados 

Encontrar noticias relevantes de organizaciones comparables 
comprometidas 

Para proporcionar un modelo de amenaza completo, se debe proporcionar una 
comparación con otras organizaciones dentro de la misma industria vertical. Esta 
comparación debe incluir cualquier incidente relevante o noticias relacionadas 
con dichas organizaciones y los desafíos que enfrentan. Tal comparación se usa 
para validar el modelo de amenaza y ofrecer una línea de base para que la 
organización se compare 

 
4. Análisis de Vulnerabilidad 

 

Prueba 

La prueba de vulnerabilidad es el proceso de descubrir fallas en sistemas y 
aplicaciones que pueden ser aprovechadas por un atacante. Estos defectos 
pueden variar desde la configuración incorrecta del host y del servicio, hasta el 
diseño de aplicaciones inseguras.  

Al llevar a cabo análisis de vulnerabilidad de cualquier tipo, el evaluador debe 
enfocar adecuadamente las pruebas para conocer la profundidad y la amplitud 
aplicables para cumplir los objetivos y / o requisitos del resultado deseado. Los 
valores de profundidad pueden incluir cosas tales como la ubicación de una 
herramienta de evaluación, requisitos de autenticación, etc.  

Activo 

Las pruebas activas implican una interacción directa con el componente que se 
prueba para detectar vulnerabilidades de seguridad. Esto podría ser 
componentes de bajo nivel, como la pila TCP en un dispositivo de red, o podrían 
ser componentes más arriba en la pila, como la interfaz basada en web utilizada 
para administrar dicho dispositivo. Hay dos formas distintas de interactuar con el 
componente objetivo: automatizado y manual. 

Pasivo 

Las pruebas pasivas son aquellas que se pueden llevar  cabo a partir de : 

 Análisis de metadatos, El análisis de metadatos implica mirar datos que 
describen un archivo,  en la  cual  se podría contener direcciones y rutas 
internas a servidores, direcciones IP internas y otra información que un 

http://www.pentest-standard.org/index.php/Threat_Modeling#Motivation_Modeling
http://www.pentest-standard.org/index.php/Threat_Modeling#Finding_relevant_news_of_comparable_Organizations_being_compromised
http://www.pentest-standard.org/index.php/Threat_Modeling#Finding_relevant_news_of_comparable_Organizations_being_compromised
http://www.pentest-standard.org/index.php/Vulnerability_Analysis#Testing
http://www.pentest-standard.org/index.php/Vulnerability_Analysis#Active
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analizador de penetración podría utilizar para obtener acceso o información 
adicional. 
 

 Supervisión del tráfico, La supervisión del tráfico es el concepto de 
conectarse a una red interna y capturar datos para el análisis fuera de 
línea. La intoxicación de ruta se excluye de esta fase ya que crean "ruido" en 
la red y pueden detectarse fácilmente. A menudo es sorprendente la cantidad 
de datos confidenciales que se pueden obtener de una red "conmutada". 

Validación 

Esta se puede llevar a cabo  mediante: 

 Correlación entre herramientas, Al trabajar con múltiples herramientas, la 
necesidad de correlación de los hallazgos puede ser complicada. La 
correlación se puede dividir en dos estilos distintos, la correlación de elementos 
específica y categórica, ambos son útiles en función del tipo de: información, 
métricas y estadísticas que intenta reunir en un objetivo determinado. 

 Prueba manual / Protocolo específico, al probar un servicio específico 
como: 
 DNS, Los sistemas de nombres de dominio pueden ofrecer una gran 

cantidad de información a un atacante cuando no están debidamente 
reforzados. La información de la versión permite una identificación 
adecuada y un análisis de investigación preciso. . 

 Web, Los servicios web proporcionan un gran panorama para un 
atacante. A diferencia de la mayoría de los demás protocolos y servicios, 
los servicios web a menudo se encuentran en ejecución en múltiples 
puertos de un solo sistema.  

Entre otros. 

Investigación 

Investigación pública, Una vez que una vulnerabilidad ha sido reportada en un 
sistema objetivo, es necesario determinar la precisión de la identificación del 
problema, y para investigar la potencial explotabilidad de la vulnerabilidad dentro 
del alcance de la prueba de penetración.  

Explotar Bases de Datos y Módulos de Marco, Muchas bases de datos de 
exploits se mantienen activamente y se puede acceder al público en Internet. Los 
investigadores de seguridad y los escritores de exploits no siempre envían su 
código de explotación a varios sitios, por lo que es aconsejable familiarizarse con 
varios sitios y verificar cada uno de ellos para detectar posibles aplicaciones 
vulnerables. Mientras que algunas bases de datos de vulnerabilidad rastrean la 
disponibilidad de exploits, su cobertura suele ser incompleta y no debe 
considerarse exhaustiva. 

Contraseñas comunes / predeterminadas, Con frecuencia, los administradores 
y técnicos eligen contraseñas débiles, nunca cambian el valor predeterminado o 

http://www.pentest-standard.org/index.php/Vulnerability_Analysis#Validation
http://www.pentest-standard.org/index.php/Vulnerability_Analysis#Research
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no establecen ninguna contraseña. Los manuales para la mayoría del software y 
hardware se pueden encontrar fácilmente en línea y proporcionarán las 
credenciales predeterminadas. 

Hardening Guides / Common Misconfigurations, Uno de los principales 
objetivos de las pruebas de penetración es simular las tácticas y el 
comportamiento de un atacante real. Si bien el escaneo automático puede 
reducir la ventana de tiempo de una prueba, ningún escáner puede comportarse 
como un ser humano. Las guías de endurecimiento pueden ser una referencia 
inestimable para un probador de penetración. 

Investigación privada 
 Configurando un entorno de réplica, Las tecnologías de virtualización 

permiten que un investigador de seguridad ejecute una amplia variedad de 
sistemas operativos y aplicaciones, sin requerir hardware dedicado. El 
verificador puede usar esta máquina virtual para explorar los parámetros de 
configuración y el comportamiento de la aplicación, sin conectarse 
directamente al objetivo. 

 
4. Análisis De Vulnerabilidad 

 

Investigación 

 Configuraciones de prueba, Una prueba de laboratorio de VM debería 
contener imágenes base para todos los sistemas operativos comunes, 
incluidos Windows XP, Server 2008, Debian, Red Hat y Mac OS X, entre otros 
, siempre que sea posible. Una biblioteca de VM completa en combinación con 
un entorno de VM que sea compatible con la clonación permitirá que un 
probador visualice una nueva VM objetivo en minutos. Además, el uso de una 
función de instantánea permitirá trabajar de manera más eficiente y reproducir 
errores. 

 

 Fuzzing o inyección de fallas, es una técnica de fuerza bruta para encontrar 
fallas de aplicaciones mediante la presentación programática de entradas 
válidas, aleatorias o inesperadas a la aplicación.   

Identificación de avenidas / vectores potenciales, Inicie sesión o conéctese a 
una aplicación de red objetivo para identificar comandos y otras áreas de 
entrada. Si el objetivo es una aplicación de escritorio que lee archivos y / o 
páginas web, analice los formatos de archivo aceptados para avenidas de 
entrada de datos.  

Desmontaje y análisis de código, Algunos lenguajes de programación permiten 
la descompilación, y algunas aplicaciones específicas se compilan con símbolos 
para la depuración. Un examinador puede aprovechar estas características para 
analizar el flujo del programa e identificar posibles vulnerabilidades 

http://www.pentest-standard.org/index.php/Vulnerability_Analysis#Research
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5. Explotación 

 

Propósito 

La fase de explotación de una prueba de penetración se centra únicamente en 
establecer el acceso a un sistema o recurso al eludir las restricciones de 
seguridad. Si la fase anterior, el análisis de vulnerabilidad se realizó 
correctamente, esta fase debe estar bien planificada y una huelga de precisión. 
El objetivo principal es identificar el punto de entrada principal en la organización 
e identificar los activos objetivo de alto valor. 
 

Contramedidas 

Las contramedidas se definen como tecnología preventiva o controles que 
dificultan la capacidad de completar exitosamente una avenida de 
explotación. Esta tecnología podría ser un Sistema de Prevención de Intrusos 
Basado en el Host, Guardia de Seguridad, Cortafuegos de Aplicación Web u 
otros métodos preventivos. 

PTES nos presenta a tener en cuentas las siguientes contramedidas como : Anti-
Virus (El antivirus es una tecnología destinada a evitar la implementación de 
software malicioso en el sistema. ), Codificación (La codificación es el método de 
ofuscación de datos de una manera que hace que la pieza implementada de 
código no aparezca igual, Embalaje(El empaquetado es similar a la codificación 
en cierto sentido, ya que intenta reorganizar los datos para comprimir la 
aplicación o "empaquetarla), Encriptado (El cifrado, como la codificación y el 
empaquetado, es otro método para manipular el código ejecutable deseado de 
modo que no sea reconocible o esté disponible para su inspección.), entre otros. 
 

Evasión  

La evasión es la técnica utilizada para escapar de la detección durante una 
prueba de penetración. Esto podría eludir un sistema de cámara para no ser 
visto por un guardia, ofuscando sus cargas para evadir sistemas de detección de 
intrusos (IDS) o sistemas de prevención de intrusiones (IPS) o solicitudes / 
respuestas de codificación para eludir los firewalls de aplicaciones web. En 
general, la necesidad de identificar un escenario de bajo riesgo para evadir una 
tecnología o persona debe formularse antes del exploit. 

Golpe  de precisión 

El foco principal de una prueba de penetración es simular un atacante para 
representar un ataque simulado contra la organización. Este enfoque puede ser 
particularmente útil al final de una prueba de penetración para medir el nivel de 
respuesta a incidentes de la organización, pero en la mayoría de los casos la 
fase de explotación es una acumulación de investigación específica sobre el 
objetivo. 

Avenida de explotación personalizada 

http://www.pentest-standard.org/index.php/Exploitation#Purpose
http://www.pentest-standard.org/index.php/Exploitation#Countermeasures
http://www.pentest-standard.org/index.php/Exploitation#Evasion
http://www.pentest-standard.org/index.php/Exploitation#Precision_Strike
http://www.pentest-standard.org/index.php/Exploitation#Customized_Exploitation_Avenue
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Por lo general, cada ataque no será el mismo en la forma en que se produce la 
avenida de explotación. Para tener éxito en esta fase, el ataque debe 
personalizarse y personalizarse según el escenario.  

Explotaciones a medida 

En varias ocasiones, los exploits que son públicos en Internet pueden necesitar 
algún trabajo para completarlos con éxito. En la mayoría de los casos, si un 
exploit está diseñado para Windows XP SP2, se requerirán modificaciones 
específicas al exploit para que el ataque sea exitoso a través de Windows XP 
SP3.  

Ángulo de día cero 

En la mayoría de los casos, el ángulo de día cero es a menudo el último recurso 
para la mayoría de los probadores de penetración. Este tipo de ataque a menudo 
representa una organización altamente avanzada que puede manejar un ataque 
enfocado contra la organización a través de métodos de ataque normales. 

Ejemplo de avenidas de ataque 

Los ataques deberían consistir en el escenario que está dentro del alcance del 
compromiso. 

Objetivo general 

En la fase de interacción previa al compromiso con el cliente, se debería haber 
comunicado una definición clara de los objetivos generales de la prueba de 
penetración. En el caso de la fase de explotación, el mayor desafío es identificar 
la menor vía de resistencia en la organización sin detección y teniendo el mayor 
impacto en la capacidad de las organizaciones para generar ingresos. 

 
 

6. Explotación Posterior 
 
 

Propósito 

 
El objetivo de la fase posterior a la explotación es determinar el valor de la 
máquina comprometida y mantener el control de la máquina para su uso 
posterior. El valor de la máquina está determinado por la sensibilidad de los 
datos almacenados en él y la utilidad de las máquinas para comprometer aún 
más la red. 
 

Reglas de compromiso 
 

Las siguientes Reglas de compromiso son específicas de la fase posterior a la 
explotación de una prueba de penetración y tienen por objeto garantizar que los 
sistemas del cliente no estén sujetos a riesgos innecesarios por las acciones  de 
los evaluadores 

 Reglas de para Proteger al cliente, se usan como una guía de reglas para 
establecer con un cliente para garantizar que las operaciones diarias y los 
datos del cliente no estén expuestos al riesgo 

 Reglas para protegerse, debe asegurarse de cubrir todas sus bases al 
tratar con el cliente y las tareas que realizará. Discuta lo siguiente con el 

http://www.pentest-standard.org/index.php/Exploitation#Tailored_Exploits
http://www.pentest-standard.org/index.php/Exploitation#Zero-Day_Angle
http://www.pentest-standard.org/index.php/Exploitation#Example_Avenues_of_Attack
http://www.pentest-standard.org/index.php/Exploitation#Overall_Objective
http://www.pentest-standard.org/index.php/Post_Exploitation#Rules_of_Engagement
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cliente para garantizar una comprensión clara de los roles y las 
responsabilidades del cliente y del proveedor antes de comenzar cualquier 
trabajo. 

Análisis de infraestructura 
 

Durante el análisis de infraestructura se debe de considerar diferentes aspectos: 

 Configuración de la red, La configuración de red de una máquina 
comprometida se puede usar para identificar subredes adicionales, 
enrutadores de red, servidores críticos, servidores de nombres y 
relaciones entre máquinas.  

 

 Interfaces, Identifique todas las interfaces de red en la máquina 
junto con sus direcciones IP, máscaras de subred y puertas de 
enlace. Al identificar las interfaces y la configuración, las redes y 
los servicios se pueden priorizar para la orientación. 

 

 Enrutamiento, El conocimiento de otras subredes, los esquemas 
de filtrado o de direccionamiento podrían aprovecharse para 
escapar de una red segmentada, lo que lleva a hosts y / o redes 
adicionales para sondear y enumerar. 
 

 Servidores DNS, Identifique todos los servidores DNS en uso, 
evaluando la configuración del host. Los servidores DNS y la 
información se pueden usar para desarrollar y ejecutar un plan 
para descubrir hosts y servicios adicionales en la red objetivo.  
 

 Entradas DNS en caché, Identifique las entradas de DNS de alto 
valor en la memoria caché, que pueden incluir páginas de inicio 
de sesión para sitios de Intranet, interfaces de administración o 
sitios externos 
 

 Servidores Proxy, Identificar servidores proxy a nivel de red y de 
aplicación. Los servidores proxy son buenos objetivos cuando el 
cliente usa la empresa en general. En el caso de los proxies de 
aplicación, puede ser posible identificar, modificar y / o controlar 
el flujo de tráfico, o el tráfico en sí. 
 

 Entradas ARP, Enumere entradas de tabla ARP estáticas y en 
caché, que pueden revelar otros hosts que interactúan con la 
máquina comprometida. Las entradas ARP estáticas pueden 
representar máquinas críticas.  

 

Análisis de infraestructura 

http://www.pentest-standard.org/index.php/Post_Exploitation#Infrastructure_Analysis


57 
 

Servicios de red 
 

 Servicios de escucha, Identifique todos los servicios de red ofrecidos por la 
máquina de destino. Esto puede llevar al descubrimiento de servicios no 
identificados por el escaneo inicial, así como el descubrimiento de otras 
máquinas y redes. 

 

 Conexiones VPN, Deben identificarse todas las conexiones VPN dentro y 
fuera de la máquina o red de destino. Las conexiones de salida pueden 
proporcionar rutas a nuevos sistemas que pueden no haberse identificado 
previamente. 

 

 Directorio de Servicios, Un host dirigido que ejecute servicios de directorio 
puede brindar una oportunidad para enumerar cuentas de usuario, hosts y / o 
servicios que pueden usarse en ataques adicionales o proporcionar objetivos 
adicionales que pueden no haberse descubierto previamente en la fase de 
análisis de vulnerabilidad.  

 
 

Vecinos, En la red actual, muchos servicios y sistemas operativos utilizan una 
serie de protocolos para el descubrimiento de vecinos en un esfuerzo por hacer 
que el acceso a los servicios, la resolución de problemas y la configuración sean 
más convenientes. Los protocolos varían según el tipo de host de destino. 
 

Expoliación 

Se refiere a la obtención de información (es decir, archivos que contienen 
información personal, información de tarjetas de crédito, contraseñas, etc.) de 
servidores específicos relevantes para los objetivos definidos en la fase de pre 
evaluación. 
 

 Programas instalados 
 Artículos de inicio, La mayoría de los sistemas tendrán aplicaciones que se 

pueden ejecutar al inicio del sistema o en el inicio de sesión del usuario que 
pueden proporcionar información sobre el propósito del sistema, software y 
servicios con los que interactúa. 
 

 Servicios instalados, Los servicios en un host particular pueden servir al 
propio host u otros hosts en la red objetivo. Es necesario crear un perfil de 
cada host específico, teniendo en cuenta la configuración de estos servicios, 
su propósito y cómo pueden ser potencialmente utilizados para alcanzar los 
objetivos de evaluación o penetrar más en la red. 
 

 Servicios de seguridad, Los servicios de seguridad comprenden el software 
diseñado para mantener a un atacante fuera de los sistemas y mantener la 
seguridad de los datos. Estos incluyen, entre otros, cortafuegos de red, 
cortafuegos basados en host, IDS / IPS, HIDS / HIPS y antivirus 
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 Acciones de archivo / impresora, Los servidores de archivos e impresión a 

menudo contienen datos específicos o brindan la oportunidad de penetrar 
aún más la red y los hosts objetivo, información en  bases de datos, tablas, 
etc. 
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 Servidores de directorio, Los objetivos principales de un servicio de directorio 
es proporcionar información a los servicios y hosts para referencia o 
autenticación. El compromiso de este servicio puede permitir el control de 
todos los hosts que dependen del servicio y también proporcionar información 
que podría usarse para promover un ataque. 

 
 Servidores de nombre, El servidor de nombres brinda resolución al host y a los 

servicios en función de los tipos de registros que sirve. La enumeración de 
registros y controles puede proporcionar una lista de objetivos y servicios para 
priorizar y atacar a fin de penetrar aún más la red y los hosts de los clientes. 

 

 Servicios de implementación, La identificación de los servicios de 
implementación permite el acceso y la enumeración de: Archivos de respuesta 
desatendida, Permiso en archivos, Actualizaciones incluidas y Aplicaciones y 
versiones 

 
 Autoridad certificada, La identificación de los servicios de la Autoridad de 

certificación en un host cliente comprometido permitirá el acceso a : Root CA, 
Certificados de firma de código, Certificados de cifrado y firma 

 
Entre otras servicios como : Servidor de gestión de código fuente, Servidor de 

configuración de host dinámico,  Virtualización, Mensajes,  Monitoreo y 
gestión, Sistemas de respaldo y Servicios de red (RADIUS, TACACS..etc)  

 

Información delicada 
 
 Key-logging, Al monitorear las pulsaciones de teclas, es posible detectar 

información confidencial, incluidas contraseñas y PII. 
 

 La captura de pantalla, se puede usar para mostrar evidencia de compromiso, 
así como el acceso a la información que se puede mostrar en la pantalla y el 
acceso a través de otros medios no es posible. 

Entre otros como  : captura de tráfico en la red 
 

 Información del usuario, En esta sección, el enfoque principal es la 
información presente en el sistema objetivo relacionada con las cuentas de 
usuario presentes en el sistema o que se han conectado de forma remota y 
han dejado alguna huella que el personal que realiza la evaluación puede 
recopilar y analizar para una mayor penetración o proporcionar el objetivo 
deseado de la evaluación 

 

 En sistema, La información general que se puede recopilar en un sistema 
comprometido como documentos, claves de cifrado, etc. 

 Navegadores web, La información que puede obtenerse de los navegadores 
web y que puede usarse para identificar otros hosts y sistemas, así como 
proporcionar información para penetrar aún más la red y los hosts de un 
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cliente, como: historial de navegación, marcadores, etc. 

 Clientes IM, La información que se puede recopilar de los clientes de 
mensajería instantánea en un sistema comprometido es: Enumerar 
configuración de cuenta (usuario, contraseña, servidor, proxy) y Registros de 
chat 

Objetivos de alto valor / perfil 

Los objetivos de alto valor / perfil se pueden identificar y expandir desde los 
objetivos identificados en las reuniones previas al compromiso a través del 
análisis de los datos recopilados de los sistemas comprometidos y las 
interacciones de esos sistemas y los servicios que se ejecutan en ellos. 

Exfiltración de datos 

 Mapeo de todas las posibles rutas de exfiltración,  de cada una de las áreas 
donde se ha logrado el acceso, se deben crear rutas de exfiltración completas. 
Esto incluye medios secundarios y terciarios para llegar al mundo exterior (a 
través de diferentes subredes accesibles, etc.).  

 

 Probando rutas de exfiltración, Según el mapeo de rutas de exfiltración, los 
datos deben ser extraídos de la organización que se está probando. 

 Medir las fortalezas de control, Al realizar pruebas de exfiltración, 
el objetivo principal de la prueba es ver si realmente funcionan los 
controles actuales para detectar y bloquear información sensible 
que deja la organización, así como ejercitar los equipos de 
respuesta si se ha detectado algo en términos de cómo reaccionan 
a tales alertas y cómo se investigan y mitigan los eventos. 
Persistencia 

 Instalación de puerta trasera que requiere autenticación. 

 Instalación y / o modificación de servicios para conectar nuevamente al 
sistema. El usuario y la contraseña compleja deben usarse como mínimo; se 
prefiere el uso de certificados o claves criptográficas cuando sea 
posible. (SSH, ncat, RDP). Se pueden usar conexiones inversas limitadas a 
una sola IP. 

 Creación de cuentas alternativas con contraseñas complejas. 

 Cuando sea posible, la puerta trasera debe sobrevivir al reinicio. 

Penetración adicional en la infraestructura 
 

Es la acción en la cual el probador usará su presencia en el sistema 
comprometido para enumerar y obtener acceso a otros sistemas en la 
infraestructura del cliente. Esta acción se puede ejecutar desde el propio host 
comprometido usando recursos locales o herramientas cargadas al sistema 
comprometido. 
 

 Del sistema comprometido, Acciones que pueden tomarse de un sistema 

http://www.pentest-standard.org/index.php/Post_Exploitation#Persistence
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comprometido: Herramientas de carga, Usa las herramientas del sistema 
local, Escaneo ARP, Ping Sweep, Enumeración de DNS de la red interna, 
Enumeración de servicios de directorio, Ataques de fuerza bruta, Enumeración 
y administración a través de protocolos de administración y credenciales 
comprometidas (WinRM, WMI, SMB, SNMP..etc), Abuso de credenciales y 
claves comprometidas (páginas web, bases de datos, etc.), Ejecutar exploits 
remotos 

 

 A través de un sistema comprometido, Acciones que pueden tomarse a través 
de un sistema comprometido: Reenvío de puertos, Proxy a la red interna 
(SSH), VPN a la red interna, Ejecutar Exploit Remoto, Abuso de credenciales 
y claves comprometidas (páginas web, bases de datos, etc.) 

Limpieza 

El proceso de limpieza cubre los requisitos para los sistemas de limpieza una vez 
que se ha completado la prueba de penetración. Esto incluirá todas las cuentas 
de usuario y binarios utilizados durante la prueba. 

 Elimine todos los ejecutables, scripts y archivos temporales de un sistema 
comprometido. Si es posible, use el método de eliminación segura para 
eliminar los archivos y las carpetas. 

 Vuelva a la configuración del sistema de valores originales y los 
parámetros de configuración de la aplicación si fueron modificados 
durante la evaluación. 

 Elimine todas las puertas traseras y / o rootkits instalados. 

 Elimine todas las cuentas de usuario creadas para conectarse 
nuevamente a los sistemas de compromiso. 

 
7.  Informe 

 
 

En esta sección se definir los criterios básicos para los informes de pruebas de  
penetración. Si bien se recomienda enfáticamente utilizar su propio formato 
personalizado y de marca, las siguientes recomendaciones deben de 
proporcionar una comprensión de alto nivel de los elementos requeridos dentro 
de un informe, así como una estructura para que el informe proporcione valor al 
lector. 
 

 El informe se divide en dos (2) secciones principales para comunicar los 
objetivos, métodos y resultados de las pruebas realizadas a varias audiencias. 
 

 El informe ejecutivo, comunicará al lector los objetivos específicos de la 
prueba de penetración y los hallazgos de alto nivel del ejercicio de prueba, el 
resumen ejecutivo debe contener la mayoría, si no todas, las siguientes 
secciones: 

 

 Fondo: sección de antecedentes que deben de explicar al lector el propósito 
general de la prueba 

 Postura general: En esta se hace una narrativa de la efectividad general de 
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la prueba y la capacidad de los examinadores para lograr los objetivos 
establecidos en las sesiones previas a la participación. 

 Clasificación / perfil de riesgo: En la sección previa a la participación, el 
Pentester identificará el mecanismo de puntuación y el mecanismo individual 
para el seguimiento / clasificación del riesgo. Varios métodos de FAIR, 
DREAD y otros rankings personalizados se consolidarán en puntajes 
ambientales y se definirán. 

 Hallazgos generales: Los hallazgos generales proporcionarán una sinopsis 
de los problemas encontrados durante la prueba de penetración en un formato 
básico y estadístico 

 Resumen de recomendaciones: La sección de recomendaciones del informe 
debe proporcionar al lector una comprensión de alto nivel de las tareas 
necesarias para resolver los riesgos identificados y el nivel general de 
esfuerzo requerido para implementar la ruta de resolución sugerida. 

 Hoja de ruta estratégica: Las hojas de ruta deben incluir un plan priorizado 
para la remediación de los elementos inseguros encontrados y deben 
sopesarse con los objetivos / nivel de impacto potencial del negocio. 

 Reporte técnico, Esta sección comunicará al lector los detalles técnicos de la 
prueba y todos los aspectos / componentes acordados como indicadores 
clave de éxito dentro del ejercicio previo a la participación. La sección de 
informe técnico describirá en detalle el alcance, la información, la ruta de 
ataque, el impacto y las sugerencias de corrección de la prueba. 
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ANEXO 2 

ESCENARIO DE PRUEBAS CONTROLADO  
 

 

1. CONFIGURACIÓN DEL SERVICIO DNSSEC EN REDES IPV6 

 

El siguiente anexo contiene información correspondiente sobre la configuración de 

DNSSEC en redes IPv6, en los servidores de la red interna CAFÉ 

(dns1.bancodk.com y transacciones.bancodk.com, Servidor Caché validador),  y la 

red externa es decir, se implementó DNSSEC en todos los servidores involucrados 

en la jerarquía DNS del escenario de pruebas controlado. Las configuraciones se 

llevaron a cabo en los sistemas operativos Debian 9.4 Stretch, Windows Server 

2012 y Centos 7. Cabe resaltar que la configuración DNSSEC se realizó utilizando 

los comandos nativos provistos por BIND en las distribuciones Linux Debian Y 

Centos.  

 

La implementación de DNSSEC para el escenario propuesto,en  todos los sitemas 

operativos, se resume en los siguientes pasos:  

• Generación de claves de firmado pública/privada ZSK y KSK.  

• Publicación de claves pública ZSK y KSK en archivo de zona.  

• Firmado del archivo de zona con clave privada ZSK., el proceso de firmado 

se realizó utilizando el algoritmo SHA-256, con los registros NSEC y 

NSEC3. 

• Publicación de archivo DS en el nivel o zona padre.  

• El proceso la publicación del registro DS se realizo desde el nivel hijo hacia 

el nivel padre, en los servidores de la red interna como externa.    

• Configuración de clave pública de validación inicial, para todos los 

servidores de la jerarquía, incluidos recursivo y resolver.  

• Esta clave se almacenada en el servidor cache recursivo o cliente, para 

realizar el proceso de validacion DNSSEC de una respuesta DNS. 

 

Una vez configurado DNSSEC en cada uno de los servidores, se realizan las 

pruebas de funcionamiento por medio de consultas DNSSEC con el comando dig, 

para comprobar que el servicio de DNSSEC está activo. 
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1. CONFIGURACIÓN DE DNSSEC EN LOS SERVIORES DE LA RED 
INTERNA CAFE 

 

Para crear una delegación segura de los dominios internos de la organización de 

la red interna CAFE, primero se realizó el proceso de firmado del subdominio 

transacciones.bancodk.com del servidor autoritario 

dns1.transacciones.bancodk.com, para posteriormente publicar su registro DS en 

el servidor padre dns1.bancodk.com, y realizar el proceso de firmado del dominio 

bancodk.com, para que finalmente el servidor caché validador pueda almacenar la 

clave pública del dominio bancodk.com para validar los dominios firmados de la 

organización.  

1.1 Configuración de DNSSEC en el servidor 
dns1.transacciones.bancodk.com en el sitema operativo Linux Debian 
9.4 stretch: 

Archivos de BIND antes de la configuración de DNSSEC: 

 

Se habilita DNSSEC en el archivo named.conf.options: 

 

 

 
Se generan las claves: 

 

Ahora se ingresa al archivo de zona directa db.transacciones y con el comando 
$INCLUDE, se incluyen las claves públicas (zsk y ksk) como se muestra a 
continuacion: 
 

 

 



3 
 

 

Ahora si se firma el dominio con el siguiente comando: 

El –g para que se carguen los registros DS: 

 

 

Se puede ver que el dominio bancodk.com  está firmada: 

 
 

Ahora se listan los archivos y se puede ver que se han generado el archivo DS de 
la zona transacciones: 

 

Se puede ver que se han generado el archivo DS de la zona transacciones: 

 

Una vez hecho lo anterior, se reinicia el servicio de BIND 

 

Y se comprueba su estado: 
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1.2 Configuración de DNSSEC en el servidor dns1.bancodk.com en el sitema 
operativo Linux Debian 9.4 stretch: 

Se habilita DNSSEC en el archivo named.conf.options: 

 

Segeneran las claves 

 

Se asignan permisos para las claves: 

 

 

Ahora se ingresa al archivo de zona directa db.transacciones y con el comando 

$INCLUDE, se incluyen las claves públicas (zsk y ksk) como se muestra a 

continuacion:  
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Primero se publica el registro DS del ubdominiotransacciones.bancodk.com 

 

Se firma la zona y se puede ver que el dominio bancodk.com está firmado: 

 

 

 
 

Ahora se listan los archivos y se puede ver que se han generado el archivo DS del 

dominio bancodk.com: 

 

Se puede ver que se han generado el archivo DS de la zona bancodk.com:  

 

Una vez hecho lo anterior, se reinicia el servicio de BIND 

 

Y se comprueba su estado: 
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PRUEBAS DE FUNCIONALIDAD DEL SERVIDOR MAESTRO BANCODK.COM 

 

 
 

Este comando muestra registros RRSIG para el registro AAAA Y NS de 

bancodk.com: 

 

Consultando los registros DS de la zona hija transacciones.bancodk.com: 

 

Este comando muestra registros DNSKEY para el dominio o la zona 

transacciones.bancodk.com:  
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SERVIDOR CAHE RECURSIVO CON DNSSEC 

Configuración del archivo named.conf.options: 

Para permitir la validación de DNSSEC en un servidor de nombres recursivo 

Bind9, se agregan las siguientes líneas de configuración:  
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Dnssec-enable (yes), indica soporte DNSSEC como servidor autoritativo de un 
dominio (en los DNS primario/secundario). 

Dnssec-validation, actica la validación de respuestas DNSSEC como servidor 
recursivo (en el DNS que usan nuestras maquinas como resolver). 

Llaves de confianza y claves administradas 

Para la configuración del ancla de confianza, se debe reemplazar la clave 

predeterminada (en el archivo bind.keys) del servidor recursivo, por la clave 

pública (KSK) del servidor raíz que ya se había configurado, de manera que el 

servidor cache-recursivo podrá validar la respuesta cuando un cliente realice por 

primera vez una consulta externa a la organización:  

 

De manera que se configura la clave manualmente colocándola en una 

declaración trusted-keys como se muestra a continuación: 

 

Para realizar las pruebas con DNSSEC del servidor de la organización bancodk, 

se configura manualmente la clave de confianza en el servidor recursivo-cache la 

clave del servidor bancodk:  

PRUEBAS DE CONFIGURACIÓN DEL SERVIDOR CACHE-RECURSIVO COMO 

VALIDADOR DE LAS RESPUESTAS DNSSEC:  

 

Ahora se puede realizar las consultas desde el servidor recursivo, para verificar 

que quedo bien configurado:  

Usar dig para verificar 

El Domain Information Groper ( dig ), por otro lado, es completamente compatible 

con el estándar DNSSEC, y viene como parte de BIND. dig es una herramienta 
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flexible para interrogar servidores de nombres DNS. Realiza búsquedas de DNS y 

muestra las respuestas que se devuelven desde los servidores de nombres que se 

consultaron. 

A continuación se muestra el aspecto de los resultados al consultar el servidor 

dns3 (2001:448:1024::2:37) preguntando por el dominio www.comunicate.com 

luego de habilitar la validación de DNSSEC, al ejecutar el siguiente comando: 

Prueba desde el cliente 

Cuando el cliente realiza una consulta se activa el bit AD, lo cual indica que el 

servidor cache realizó de manera exitosa el proceso de validación de la respuesta 

DNS. 

 

2. CONFIGURACIÓN DE DNSSEC EN LOS SERVIORES DE LA RED 
EXTERNA ( DE LA JERARQUIA DNS) 

Configuración servidor raiz 

Se generan las claves y se firma la zona con el siguiente comando: 

El –g para que se carguen los registros DS: 

 

Se puede ver q la zona raiz está firmada: 

 

http://www.comunicate.com/
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se comprueba el  estado: 

 

PRUEBA DE FUNCIONAMIENTO CONSULTA CON DIG 
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Configuración del servidor COM 

Antes de generar las claves se suben los registros DS de las zonas hijas a la zona 

COM dentro del directorio /etc/bind: 

 
Se generan las claves pública y privada  con el algoritmo RSASHA256: 

 

Ahora si se firma la zona con el siguiente comando: 

 

Se puede ver que la zona transacciones está firmada: 

 
 

Se puede ver que se han generado el archivo DS de la zona COM: 

 

 
Una vez hecho lo anterior, se reinicia el servicio de BIND 
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Y se comprueba su estado: 

 

PRUEBAS DE FUNCIONAMIENTO 

Una vez terminada la configuración , se realizan consultas con el comando dig 

para ver el comportamiento de DNSSEC cuando se realiza una consulta a un 

dominio firmado y otra a un dominio inexistente. 

 
Conculta de un cliente al dominio inexistente coomunicate.com 
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En la imagen se observa que al realizar una consulta por un dominio que no 

existe, asi este firmada la cadena de confianza, el servidor cache No validará la 

respuesta , de modo que no se activará el BIT AD. 
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CAPITULO 1: RECOLECCIÓN DE INFOMACIÓN 

 

PoC de Recolección de Información sobre el escenario de pruebas 

controlado cuando todo el  sistema DNS es Centos7. 

Descripción de la prueba 

Se realiza el proceso de recolección sobre el escenario de pruebas controlado 

IPv6 cuando todo el sistema DNS esta soportado sobre Centos7 , lo que 

significa que los servidores DNS autoritarios de los diferentes dominios tanto 

internos ( bancodk.com y tansacciones.bancodk.com) como los dominios 

externos ( ., con, comunicate.com y networks.com) están sobre el sistema 

operativos Centos7. 

Este PoC de recolección de información es la primera actividad de la fase de 

penetración y en la cual se llevan a cabo tres tareas, identificación de host 

activos en el segmento de red, una vez se han determinado los host activos 

dentro del segmento de red se procese a encontrar sistemas operativos, 

servicios y versiones de los servicios activos en cada uno de los host y por 

ultimo una vez se ha determinado que host  soportan el servicio de DNS se 

procede a identificar relaciones de dirección IP con nombres de dominio que es 

identificar en todo el sistema que servidor es autoritario de determinado 

dominio. 

 

1. Encontrar host activos en segmento de red. 

Se busca determinar los host activos dentro de el segmento de red 

utilizando las herramientas de Alive6  

Nombre Encontrar host activos en el segmento de red. 

Tipo de prueba Recolección de información 

Herramienta Alive6 

Descripción 

En esta PoC se busca encontrar  host activos dentro del segmento de red 

CAFÉ, red interna de la organización, utilizando la herramienta alive6  

Resultado 

Se obtiene como resultado que en el segmento de red CAFÉ se 

encuentra activos 6 host en el momento de realizarse la prueba  

 2001:12:7000::cafe:1     
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 2001:12:7000::cafe:35                

 2001:12:7000::cafe:33                

 2001:12:7000::cafe:32                

 2001:12:7000::cafe:13                

 2001:12:7000::cafe:34                

Evidencia de la prueba de concepto y de los resultados obtenidos 

 

 

2. Encontrar  sistemas operativos, servicios y versiones 

Nombre Encontrar sistemas operativos, servicios y 

versiones  

Tipo de prueba Recolección de información 

Herramienta Nmap 

Descripción 

En esta PoC se busca encontrar  sistemas operativos, servicios y 

versiones, utilizando la herramienta Nmap dentro del segmento de 

red CAFÉ. 

Resultado 

La  prueba de concepto se realiza sobre los host activos para 

recolectar información sobre los mismos, de esta prueba se obtiene 

que : 

 El host  2001:12:7000::café:1 corre sobre un sistema Linux y 

que presta el servicio de router sobre los puertos  2601 y 2605 

 El host  2001:12:7000::café:13 corre sobre un sistema Windows 

posiblemente Windows 10 y con varios puestos abiertos entre 

los cuales  cabe destacar 80 para http, 443 para ssl/http y el y 

el 3306 para mysql 

 El host  2001:12:7000::café:32 corre sobre un sistema Linux y 

que presta el servicio de DNS en versión bind 9.9.4, además de 
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estar activo el servicio de ssh 

 El host  2001:12:7000::café:33 corre sobre un sistema Linux 

y que presta el servicio de DNS en versión bind 9.9.4, 

además de estar activo el servicio de ssh 

 El host  2001:12:7000::café:34 corre sobre un sistema Linux 

y que presta el servicio de DNS en versión bind 9.9.4, 

además de estar activo el servicio de ssh 

 El host  2001:12:7000::café:35 corre sobre un sistema Linux 

y que presta el servicio de DNS en versión bind 9.9.4, 

además de estar activo el servicio de ssh 

De los host activos se obtuvo también la dirección MAC de cada 

uno de ellos 

 

Evidencia de la prueba de concepto y los resultados obtenidos 
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3. Identificar  relaciones IP servidores-nombre de dominio,  Identificar 

dominios y subdominios. 

Debido a que se encontró que dentro del segmento de red se encuentra 

host prestando el servicio de DNS, se procede a buscar información de los 

servidores DNS. 

Nombre Encontrar relacionados  IP-nombres de dominios 

Tipo de prueba Recolección de información 

Herramienta Dig 

Descripción 

En esta PoC se utiliza la herramienta dig para realizar consultas 

inversas, consultando por las IP que prestan el servicio de DNS para 
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asociar IP y nombre de dominio. 

Resultado 

La  prueba de concepto se realiza sobre los host activos que prestan 

el servicio de DNS, se obtiene como resultados: 

 El host 2001:12:7000::cafe:32 está asociado al nombre de 

servidor dns1.bancodk.com y al dominio bancodk.com 

 El host 2001:12:7000::cafe:33 está asociado al nombre de 

servidor dns1.bancodk.com y al dominio bancodk.com 

 El host 2001:12:7000::cafe:34 está asociado al nombre de 

servidor dns1.transacciones.bancodk.com y al dominio 

transacciones.bancodk.com 

 

Evidencia de la prueba de concepto y resultados obtenidos 
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Nombre Enumerar  las entradas DNS IPv6 de un dominio 

Tipo de prueba Recolección de información 

Herramienta Dnsdict6 

Descripción 

En esta PoC se utiliza la herramienta dnsdict6 para enumerar  las 

entradas DNS IPv6, de los dominios que se encuentran dentro la red 

interna de la organización. 

Resultado 

En esta prueba de concepto se encontró los subdominios existentes 

para los dominio bancodk.com y transacciones.bancodk.com 

 Para el dominio bancodk.com se encuentra los subdominios: 

dns1.bancodk.com  => 2001:12:7000::cafe:32 

www.bancodk.com  => 2001:12:7000::cafe:6 

 Para el dominio transacciones.bancodk.com se encuentra los 

subdominios: 

dns1.transacciones.bancodk.com  => 2001:12:7000::cafe:8  

www.transacciones.bancodk.com  => 2001:12:7000::cafe:8 

 

 

Evidencia de la prueba de concepto y resultados obtenidos 

 

 



 
 

8 
 

 

Una vez encontrados los dominios y subdominios  dentro de la red, se 

procede a buscar información externa relacionada con los dominios 

internos. Para lo cual se realiza las pruebas a continuación. 

 

Nombre Asociar dominios relacionados con direcciones IP 

Tipo de prueba Recolección de información 

Herramienta Dig 

Descripción 

Se utiliza la herramienta dig, para trazar el recorrido para solucionar el 

dominio bancodk.com,  para encontrar los servidores externos de 

mayor jerarquía relacionados al dominio interno. 

Resultado 

En esta prueba de concepto se busca encontrar los dominios y 

servidores externos, relacionados a los dominios internos de la 

organización. Se encontró los siguientes resultados 

Para el dominio bancodk.com los dominios externos relacionados son: 

 . 

           f.root-servers.net                                  2001:500:2f::f:bebe:32            

 com.                                         

a.gtld-servers.net.com                          2001:503:3f::beca:32 

 bancodk.com.                          

dns1.bancodk.com                                2001:12:7000::café:32 

 

Para el dominio transacciones.bancodk.com los dominios externos 

relacionados son: 

 .                                           

           f.root-servers.net                                  2001:500:2f::f:bebe:32            

 com.                                         

           a.gtld-servers.net.com                          2001:503:3f::beca:32 

 bancodk.com.                           

           dns1.bancodk.com                                2001:12:7000::café:32 

 transacciones.bancodk.com      

           dns1.transacciones.bancodk.com         2001:12:7000::café:32  
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Evidencia de la prueba de concepto y resultados obtenidos. 

 

 

 

PoC de Recolección de Información sobre el escenario de pruebas 

controlado cuando todo el  sistema DNS es Windows Server 2012. 

Descripción de la prueba 

Se realiza el proceso de recolección sobre el escenario de pruebas controlado 

IPv6 cuando todo el sistema DNS esta soportado sobre windows server 2012 , 

lo que significa que los servidores DNS autoritarios de los diferentes dominios 

tanto internos ( bancodk.com y tansacciones.bancodk.com). Mientras que la 

res externa esta implentada en Linux. Centrandoce en la recolecion de 

información en el la red interna que esta soportada sobre el sistema Windows 

serer 2012. 
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Este PoC de recolección de información es la primera actividad de la fase de 

penetración y en la cual se llevan a cabo tres tareas, identificación de host 

activos en el segmento de red, una vez se han determinado los host activos 

dentro del segmento de red se procese a encontrar sistemas operativos, 

servicios y versiones de los servicios activos en cada uno de los host y por 

ultimo una vez se ha determinado que host  soportan el servicio de DNS se 

procede a identificar relaciones de dirección IP con nombres de dominio que es 

identificar en todo el sistema que servidor es autoritario de determinado 

dominio. 

 

1. Encontrar host activos en segmento de red. 

Se busca determinar los host activos dentro de el segmento de red 

utilizando las herramientas de Alive6  

Nombre Encontrar host activos en el segmento de red. 

Tipo de prueba Recolección de información 

Herramienta Nmap 

Descripción 

En esta PoC se busca encontrar  host activos dentro del segmento de red 
CAFÉ, red interna de la organización, utilizando la herramienta nmap  

Resultado 
Se obtiene como resultado que en el segmento de red CAFÉ se 
encuentra activos 6 host en el momento de realizarse la prueba  

 2001:12:7000::cafe:1     

 2001:12:7000::cafe:12                

 2001:12:7000::cafe:34                

 2001:12:7000::cafe:35                

 2001:12:7000::cafe:33                

 2001:12:7000::cafe:32                
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Evidencia de la prueba de concepto y de los resultados obtenidos 
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2. Encontrar  sistemas operativos, servicios y versiones 

Nombre Encontrar sistemas operativos, servicios y 
versiones  

Tipo de prueba Recolección de información 

Herramienta Nmap 

Descripción 

En esta PoC se busca encontrar  sistemas operativos, servicios y 
versiones, utilizando la herramienta Nmap dentro del segmento de 
red CAFÉ. 

Resultado 
La  prueba de concepto se realiza sobre los host activos para 
recolectar información sobre los mismos, de esta prueba se obtiene 
que  los host acitvos se encuentran implementados sobre  sistemas 
operativos windows. Donde se encontró que el servidor de windows  
presenta un mayor numero de puertos abiertos con servicos. Entre  
los cuales están: 
     Puerto        Servico                Version 

53         domain             Microsoft DNS 
88          kerberos-Sec     Microsoft  Windows kerberos 
135        msrpc                 Microsoft Windows LDAP 
389        Ldap                   Microsoft Windows Active Directory 

 

Entre otros. 

 

 Evidencia de la prueba identificación de servicios, versiones y 
sistemas operativos 
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Como se puede observer los servidores windows 2012 tienen un gran cantidad de 

puertos abiertos con diferentes servicios, por defecto abiertos en comparación a 

los sistemas Linux que hemos encontrado que tienen entre dos y un solo puerto 

abierto. A pesar que en todos solo se configuro el servico DNS 
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3. Identificar  relaciones IP servidores-nombre de dominio,  Identificar 

dominios y subdominios. 

Nombre Enumerar  las entradas DNS IPv6 de un dominio 

Tipo de prueba Recolección de información 

Herramienta Dnsdict6 

Descripción 

En esta PoC se utiliza la herramienta dnsdict6 para enumerar  las 
entradas DNS IPv6, de los dominios que se encuentran dentro la red 
interna de la organización. 

Resultado 
En esta prueba de concepto se encontró los subdominios existentes 
para los dominio bancodk.com y transacciones.bancodk.com 

 Para el dominio bancodk.com se encuentra los subdominios: 
dns1.bancodk.com  => 2001:12:7000::cafe:32 
www.bancodk.com  => 2001:12:7000::cafe:6 

 Para el dominio transacciones.bancodk.com se encuentra los 
subdominios: 
dns1.transacciones.bancodk.com  => 2001:12:7000::cafe:8  
www.transacciones.bancodk.com  => 2001:12:7000::cafe:8 
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Evidencia de la PoC 

 

 

PoC de Recolección de Información sobre el escenario de pruebas 

controlado cuando todo el  sistema DNS es Debian DNSSEC. 

Descripción de la prueba 

Se realiza el proceso de recolección sobre el escenario de pruebas controlado 

IPv6 cuando todo el sistema DNS esta soportado sobre Debian , lo que 

significa que los servidores DNS autoritarios de los diferentes dominios tanto 

internos ( bancodk.com y tansacciones.bancodk.com) como los dominios 

externos ( ., con, comunicate.com y networks.com) están sobre el sistema 

operativos Debian con DNSSEC. 

Este PoC de recolección de información es la primera actividad de la fase de 

penetración y en la cual se llevan a cabo tres tareas, identificación de host 

activos en el segmento de red, una vez se han determinado los host activos 

dentro del segmento de red se procese a encontrar sistemas operativos, 

servicios y versiones de los servicios activos en cada uno de los host y por 

ultimo una vez se ha determinado que host  soportan el servicio de DNS se 

procede a identificar relaciones de dirección IP con nombres de dominio que es 

identificar en todo el sistema que servidor es autoritario de determinado 

dominio. 
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1.  Encontrar host activos en segmento de red. 

Se busca determinar los host activos dentro del segmento de red utilizando 
las herramientas de Alive6 y Nmap. 

 

Nombre Encontrar host activos en el segmento de red. 

Tipo de prueba Recolección de información 

Herramienta Alive6 

Descripción: 

En esta PoC se busca encontrar  host activos dentro del segmento 
de red CAFÉ, red interna de la organización, utilizando la herramienta 
alive6  

Resultado 
Se obtiene como resultado que en el segmento de red CAFÉ se 
encuentra activos 5 host en el momento de realizarse la prueba  

 2001:12:7000::cafe:1     

 2001:12:7000::cafe:5                

 2001:12:7000::cafe:12                

 2001:12:7000::cafe:3                

 2001:12:7000::cafe:2                               

 

Evidencia de la prueba de concepto y de los resultados obtenidos 

 

 

1. Encontrar  sistemas operativos, servicios y versione 

Nombre Encontrar sistemas operativos, servicios y versiones  

Tipo de prueba Recolección de información 

Herramienta Nmap 

Descripción 
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En esta PoC se busca encontrar  sistemas operativos, servicios y 
versiones, utilizando la herramienta Nmap dentro del segmento de red 
CAFÉ. 

Resultado 
La  prueba de concepto se realiza sobre los host activos para recolectar 
información sobre los mismos, de esta prueba se obtiene que : 

 Se encuentran activos 5 direcciones activas dentro del segmento 

de red café. 

 El host  2001:12:7000::cafe:1 corre sobre un sistema Linux y que 
presta el servicio de Router sobre los puertos  2601 y 2605 

 El host  2001:12:7000::cafe:2 corre sobre un sistema Linux y que 
presta el servicio de DNS,  en el puerto 53. 

  El host  2001:12:7000::cafe:3 corre sobre un sistema Linux y 
que presta el servicio de DNS,  en el puerto 53. 

 El host  2001:12:7000::cafe:5 corre sobre un sistema Linux y que 
presta el servicio de DNS,  en el puerto 53.  
 

De los host activos se obtuvo también la dirección MAC de cada uno 
de ellos 

 

Evidencia de la prueba de concepto y de los resultados obtenidos 
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2. Identificar  relaciones IP servidores-nombre de dominio,  Identificar 

dominios y subdominios. 

Nombre Encontrar relacionados  IP-nombres de dominios 

Tipo de prueba Recolección de información 

Herramienta Dig 

Descripción  
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En esta PoC se utiliza la herramienta dig para realizar consultas 

inversas, consultando por las IP que prestan el servicio de DNS para 

asociar IP y nombre de dominio. 

Resultado 

La  prueba de concepto se realiza sobre los host  activos que prestan el 

servicio de DNS, se obtiene como resultados: que no se encuentra 

asociación de la IP con un nombre de dominio. 

 

Evidencia de la prueba de concepto y de los resultados obtenidos 

 

 

Fecha 22-junio-2018 

Tipo de prueba Recolección de información 

Objetivo Asociar dominios relacionados con direcciones IP 

Herramienta Dig 

Descripción 

Herramienta para realizar consultas  DNS, para esta prueba de 

concepto se utiliza el comando dig <dominio> +trace. 

Resultado 

En esta prueba de concepto se busca encontrar los dominios y 

servidores externos, relacionados a los dominios internos de la 

organización. Se encontró los siguientes resultados 

Para el dominio bancodk.com los dominios externos relacionados son: 

. f.root-servers.net. 2001:12:7000::cafe:5 
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com. a.gtld-

servers.net.com. 

2001:500:2f::f:bebe:2 

bancodk.com. dns1.bancodk.com. 2001:503:3f::beca:2 

bancodk.com. dns1.bancodk.com. 2001:12:7000::cafe:2 
 

 

Evidencia de la prueba de concepto y de los resultados obtenidos 
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Nombre Enumeración  de subdominios 

Tipo de prueba Recolección de información 

Herramienta Dnsmap 

Descripción 

Se utiliza la herramienta dnsmap está enumeración  de subdominios.  

Resultado 
En esta prueba de concepto se puedo realizar una enumeración de los 
subdominios de los dominios bancodk.com, transacciones.bancodk.com. 
comunicate.com y networks.com 

 

Evidencia de la prueba de concepto y de los resultados obtenidos 
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Nombre Enumerar  las entradas DNS IPv6 de un dominio 

Tipo de prueba Recolección de información 

Herramienta Dnsdict6 

Descripción 

En esta PoC se utiliza la herramienta dnsdict6 para enumerar  las 

entradas DNS IPv6, de los dominios que se encuentran dentro la red 

interna de la organización. 

Resultado 

En esta prueba de concepto se encontró los subdominios existentes 

para los dominios raíz, com, comunicate.com, bancodk.com, 
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transacciones.bancodk.com y networks.com. Se obtuvo las entradas 

de los dominios comunicate.com, bancodk.com, 

transacciones.bancodk.com y networks.com relacionadas a los dns1 y 

www. 
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CAPITLO 2: IDENTIFICACION Y EXPLOTACION DE 
VULNERABILIDADES 

2.1 Transferencia de zona 

PoC de Recolección de Información sobre el escenario de pruebas 

controlado cuando todo el  sistema DNS es  Centos7 DNSSEC. 

     Descripción de la prueba 

Se ejecuta la PoC de transferencia de zona, cuando el sistema DNS esta 

implentado en un sistema operativos Centos, el cual se configuro de manera 

insegura para permitir la transferencia de zona . Conciderando  que la 

transferencia de zona se realice de un servidor autoirtario firmado o no. 

 

1. Identificar y ejecutar transferencia de zona. 

Nombre Transferencia de zona 

Tipo de prueba Identificacion y explotación de vulnerabilidades 

Herramienta Dnswalk 

Descripción 

Se utiliza la herramienta dnswalk, para realiza transferencias de zona 
de los dominios especificados, para realizar la transferencia de zona 
de un servidor autoritario  implementado con  DNSSEC. 

Resultado 
En esta prueba de concepto se encontró los subdominios existentes 
para los dominio bancodk.com y transacciones.bancodk.com 

 Para el dominio bancodk.com la transferencia de zona no es 
posible 

 Para el dominio transacciones.bancodk.com la transferencia de 
zona es posible, dando de alguna información del archivo zona, 
como: 
SOA del dominio es dns1.transacciones.bancodk.com 
Contacto admin.transacciones 

 

Evidencia de la prueba de concepto y resultados obtenidos 
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Nombre Transferencia de zona 

Tipo de prueba Identificacion y explotación de vulnerabilidades 

Herramienta Fierce 

Descripción 

Se utiliza la herramienta fierce para realizar la transferencia de zona 
sobre el escenario de pruebas controlado cuando  esta implemado 
DNSSEC en el sistema operativo Centos7. 

Resultado 
El dominio bancodk.com no permite transferencia de zona, mientras 
que el dominio transacciones.bancodk.com si, obteniendo los archivos 
de zona que muestran los registros DNS como (NS, SOA, AAAA) 
acompañado de los registros DNSSEC (RRSIG, NSEC , DNSKEY, 
DS)d 

 

Evidencia de la prueba de concepto y resultados obtenidos 
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Nombre Transferencia de zona 

Tipo de prueba Identificacion y explotación de vulnerabilidades 

Herramienta Fierce 

Descripción 

Fierce es un escáner de dominio que le ayuda a encontrar los 
servidores DNS, transferencias de zona, subredes y host de 
cualquier dominio de destino. Fierce primero buscará un dominio de 
destino en busca de los servidores DNS, junto a las transferencias de 
zona. 

Resultado 
En esta prueba de concepto se puedo realizar transferencia de zona 
de la mayoría de los dominios encontrados a exacción de los dominio 
raíz y del dominio bancodk.com se obtuvieron los archivos de zona 
que muestran los registros DNS como (NS, SOA, AAAA) 
acompañado de los registros DNSSEC (RRSIG, NSEC , DNSKEY, 
DS) 

 

Evidencia de la prueba de concepto y resultados obtenidos. 
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Con la existencia de dichos dominios externos se procede a aplicar la 
prueba de concepto sobre estos.  
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Transferencia de zona de bancodk.com 

 

 

 

 

Transferencia de zona de comunicate.com 
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Transferencia de zona de networks.com 
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Transferencia de zona de transacciones.bancodk.com 
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El proceso de transferencia de zona de  DNSSEC NSEC3 es similar al 
proceso de de transferencia de zona en DNSSEC NSEC, una de los puntos 
que difiere en el proceso es que aparecen el registro NSEC3. 

 

Tipo de 
prueba 

Ataque de transferencia de zona 

Objetivo Realizar transferencia de zona 

Herramienta Fierce  

Descripción 

Fierce es un escáner de dominio que le ayuda a encontrar los servidores 
DNS, transferencias de zona, subredes y host de cualquier dominio de 
destino. Fierce primero buscará un dominio de destino en busca de los 
servidores DNS, junto a las transferencias de zona. 

Resultado 
En esta prueba de concepto se puedo realizar transferencia de zona de la 
mayoría de los dominios encontrados a exacción de los dominio raíz y del 
dominio bancodk.com se obtuvieron los archivos de zona que muestran los 
registros DNS como (NS, SOA, AAAA) acompañado de los registros 
DNSSEC (RRSIG, NSEC3 , DNSKEY, DS) 

 

Evidencia de la prueba de concepto y resultados obtenidos. 

Transferencia de zona de transacciones.bancodk.com 
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PoC de Transferencia de zona  sobre el escenario de pruebas controlado 

cuando todo el  sistema DNS es Windows-Centos 

Descripción de la prueba 

Se realiza la PoC de transferencia de zona cuando el sistema DNS esta 

implentado en los sistemas operativos Windows-Centos, red interna y red externa 

respectivamente. Cuando ambos sistemas se encuntran configurados de manera 

segura. 
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Nombre Transferencia de zona 

Tipo de prueba Identificacion y explotación de vulnerabilidades 

Herramienta Fierce 

Descripción 

Fierce es un escáner de dominio que le ayuda a encontrar los 
servidores DNS, transferencias de zona, subredes y host de 
cualquier dominio de destino. Fierce primero buscará un dominio de 
destino en busca de los servidores DNS, junto a las transferencias de 
zona. 

Resultado 
En esta prueba de concepto se puedo realizar transferencia de zona 
de la mayoría de los dominios encontrados a exacción de los dominio 
raíz y del dominio bancodk.com se obtuvieron los archivos de zona 
que muestran los registros DNS como (NS, SOA, AAAA) 
acompañado de los registros DNSSEC (RRSIG, NSEC , DNSKEY, 
DS) 
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37 
 

 

 

2.2. NUMERCION DE ZONA 

PoC de enumeracion de dominio por consulta incorrecta, cuando el  

escenario de pruebas controlado cuando todo el  sistema DNS esta 

implentado en Cenots7 junto con las extensiones de seguridad DNSSEC. 

    Descripción de la prueba 

Se realiza la PoC de enumeracion de dominio sobre los bancodk.com y com. 

para comprobar la vulnerablidaldiad presentadas en la implentacion de 

DNSSEC con registro NSEC. 

Nombre Enumeracion de dominios por consultas incorrectas 

Tipo de prueba Identificacion y explotación de vulnerablidades 

Herramienta Dig 

Descripción 

Se utiliza la herramienta dig, para aprovechar la vulnerabiliad de 
DNSSEC con NSEC, que permite enumerar los dominios a partir de 
consultas incorrectas.  

Resultado 
Esta prueba de concepto se realiza sobre el dominio com para 
comprobar que DNSSEC con NSEC permite hacer numeración de zona 
como vulnerabilidad de NSEC, debido que al preguntar sobre dominios 
inexistentes da información sobre dominios existentes. 
 
Se obtuvo que al dominio com, están asociados subdominio como 
bancodk.com, networks.com y comunicate.com. 
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Evidencia de la prueba de concepto y resultados obtenidos. 
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El proceso de recolecion de informacion de  DNSSEC NSEC3 es similar al 

proceso de recolecion  de informacion en DNSSEC NSEC, una de los puntos que 

difiere el proceso  de recolecion de la informacion. 

 

Nombre Enumeracion de dominios por consultas incorrectas 

Tipo de prueba Identificacion y explotación de vulnerablidades 

Herramienta Dig 

Descripción 

Se utiliza la herramienta dig para comprobar que la enumeracion de 
dominios por consultas incorrectas solo se presenta cuando DNSSEC esta 
implementado en NSEC.  

Resultado 
En esta prueba de concepto se realiza sobre el dominio com para 
comprobar prueba que DNSSEC con NSEC3 no  permite hacer 
numeración de zona como vulnerabilidad de NSEC, debido que al 
preguntar sobre dominios inexistentes da información sobre dominios 
existentes. 
 
No se obtuvo información. 

 

Evidencia de la prueba de concepto y resultados obtenidos. 
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Nombre Enumeracion de dominios por consultas incorrectas 

Tipo de prueba Identificacion y explotación de vulnerablidades 

Herramienta Dig 

Descripción 

Se utiliza la herramienta dig, para aprovechar la vulnerabiliad de 
DNSSEC con NSEC, que permite enumerar los dominios a partir de 
consultas incorrectas.  

Resultado 
Esta prueba de concepto se realiza sobre el dominio com para 
comprobar que DNSSEC con NSEC permite hacer numeración de zona 
como vulnerabilidad de NSEC, debido que al preguntar sobre dominios 
inexistentes da información sobre dominios existentes. 
 
Se obtuvo que al dominio com, están asociados subdominio como 
bancodk.com, networks.com y comunicate.com. 
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Evidencia de la prueba de concepto y resultados obtenidos. 
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Nombre Enumeracion de dominios por consultas incorrectas 

Tipo de prueba Identificacion y explotación de vulnerablidades 

Herramienta Dig 

Descripción 

Se utiliza la herramienta dig, para aprovechar la vulnerabiliad de 
DNSSEC con NSEC, que permite enumerar los dominios a partir de 
consultas incorrectas.  

Resultado 
Esta prueba de concepto se realiza sobre el dominio com para 
comprobar que DNSSEC con NSEC permite hacer numeración de zona 
como vulnerabilidad de NSEC, debido que al preguntar sobre dominios 
inexistentes da información sobre dominios existentes. 
 
Se obtuvo que al dominio com, están asociados subdominio como 
bancodk.com, networks.com y comunicate.com. 

 

Evidencia de la prueba de concepto y resultados obtenidos. 
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2.3. DENEGACION DE SERVICIO 

PoC de Denegacion de Servico al  servidor autoritario del dominio 

comunicate.com, cuando el atacante y la victima están en la red CAFÉ. 

1. Descripción de la prueba 

Se realiza un ataque de denegación de servicio al servidor autoritario del 

dominio comunicate.com, que se encuntra en la red BACA, desde la red CAFÉ 

donde se encuntra el atacante como el cliente. Se observara el efecto del 

ataque de denegación de servicio cuando el cliente consulte por el dominio 

www.comunicate.com. 

2. Herramienta: Para la realización de la prueba se utilizó Denial6 

3. Ambiente de la prueba:  

La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 Toda la cadena de confianza DNSSEC está firmada tanto en la red 

interna CAFÉ (Servidor cache y servidores autoritarios de bancodk), 

como en la red externa (servidor raíz, com y comunícate.com). 

 El proceso de validación de las respuestas DNS es efectuado 

únicamente por el Servidor Cache recursivo de la organización, que 

posee tanto la clave pública del servidor raíz f.root-servers.net como la 

del dominio bancodk.com. 

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  

 El escenario real de pruebas se implementó con la distribución Centos 7 

y Windows Server 2012 

 

 

 

 

http://www.comunicate.com/


 
 

48 
 

4. Características de los equipos involucrados en la prueba:  

 

 

Tabla N°. Características de los equipos. 

 

5. Evidencias de PoC 

Se realiza un ataque DoS al servidor autoritario del dominio www.comunicate.com 
por medio de denial6. Primero se muestra como el servidor responde a una 
consulta normal y después como el ataque afecta las respuestas a las consultas  
del cliente al realizar consultas a www.comunicate.com +dnssec y 
dns1.comunicate.com +dnssec 
 
 
ANTES DEL ATAQUE DE DENEGACION 
 
Vista desde el  cliente 
Consulta dominio www.comunicate.com +dnssec 
 

 

 
Consulta dominio dns.comunicate.com +dnssec 
 

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBIAN
Servidor autoritario domino 

comuicate.com
TARGET 2800:3f0:4005:403::BACA:2 08:00:27:82:3F:99 enp0s3

Cliente 
Realiza la consulta al dominio 

www.comunicate.com
2001:12:7000::cafe:28 08:00:27:6A:D6:57 enp0s3

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 Eth0

http://www.comunicate.com/
http://www.comunicate.com/
http://www.comunicate.com/
http://www.comunicate.com/
http://www.comunicate.com/
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Ejecución del ataque desde el atacante (kali) 
 

 
 
 
DESPUES DEL ATAQUE DE DENEGACION 
 
Vista desde el  cliente 
Consulta dominio dns.comunicate.com +dnssec 

 
 

Consulta dominio www.comunicate.com +dnssec 

http://www.comunicate.com/
http://www.comunicate.com/
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PoC de Denegacion de Servico al  servidor autoritario del dominio 

bancodk.com, cuando el atacante y la victima están en la red CAFÉ. 

1. Descripción de la prueba 

Se realiza un ataque de denegación de servicio al servidor autoritario del 

dominio bancodk.com, que se encuntra en la red CAFÉ donde se encuntra el 

atacante como el cliente. Se observara el efecto del ataque de denegación de 

servicio cuando el cliente consulte por el dominio www.bancodk.com. 

2. Herramienta: Para la realización de la prueba se utilizó Denial6 

3. Ambiente de la prueba:  

La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 Toda la cadena de confianza DNSSEC está firmada tanto en la red 

interna CAFÉ (Servidor cache y servidores autoritarios de bancodk), 

como en la red externa (servidor raíz, com y comunícate.com). 

 El proceso de validación de las respuestas DNS es efectuado 

únicamente por el Servidor Cache recursivo de la organización, que 

posee tanto la clave pública del servidor raíz f.root-servers.net como la 

del dominio bancodk.com. 

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  

 El escenario real de pruebas se implementó con la distribución Centos 7 

y Windows Server 2012 

 

http://www.bancodk.com/
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4. Características de los equipos involucrados en la prueba:  

 

 

Tabla N°. Características de los equipos. 

 

5. Evidencias de PoC 

Se ataca al servidor autoritario de bancodk.com, el cual se encuentra en la misma 

red que el atacante  y el usuario que  realiza la consulta. (2001:12:7000::cafe/112). 

El ataque de denegación de servicio se puede apreciar desde diferentes puntos de 

vista.   

Vista del atacante 

Atreves de la consola de kali se ejecuta denial6, para el ataque de denegación de 

servicio especificando la interfaz que usara el usuario (eth0) y la dirección IPv6 de 

la víctima (2001:12:7000::cafe:32) 

 

 

 

La ejecución del ataque genera una cantidad de tráfico que para el rendimiento del 

ataque se observar mejor en el wireshark del servidor cache,  que se encuentra 

dentro de la misma red que el servidor DNS autoritario atacado y  el atacante. 

 

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBIAN
Servidor autoritario domino 

bancodk.com
TARGET 2001:12:7000::CAFE:32 08:00:27:51:F0:6C enp0s3

Cliente 
Realiza la consulta al dominio 

www.bancodk.com
2001:12:7000::cafe:7 08:00:27:6D:D1:A0 enp0s3

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 Eth0
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Vista desde el cache 

Se puede observar que el atacante 2001:12:7000::cafe:37 despues de empezar el 

ataque con denial6 envia una serie de mensajes ICMP hacia el servidor autoritario 

del dominio bancodk.com 2001:12:7000::cafe:32 

 

 

 

Por uiltimo se ve el efecto del ataque desde el punto de vista del cliente, el cual 

realiza una consulta dig sobre el dominio www.bancodk.com 

 
Vista desde el cliente 
Despues del ataque al DNS autoritario de bancodk.com (DNSSEC), el usuario 

realiza una consulta dig al dominio www.bancodk.com dando como causa del 

ataque que al cliente la consulta le resulta en status:SERFAIL. 

 

 
 

 

 

 

 

http://www.bancodk.com/
http://www.bancodk.com/
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2.4  POC DE DNS SPOOFING CUANDO LA CADENA DE CONFIANZA DNSSEC 
ESTÁ FIRMADA Y CUANDO ESTÁ ROTA 

 

2.4.1 DNS Spoofing  CUANDO LA CADENA DE CONFIANZA DNSSEC ESTÁ 
FIRMADA 

 

PoC de DNS Spoofing entre el Servidor Cache Validador y la Gateway de la 

red CAFÉ cuando el Cliente no validador consulta por el nombre de 

dominio www.comunicate.com 

 

Descripción de la prueba 

La prueba de concepto de DNS Spoofing se realizó en el escenario real de 

pruebas controlado con toda la cadena de confianza de la red externa e 

interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL 

MEDIO con NDP spoofing entre el Servidor Cache Validador y la Gateway de 

la red CAFÉ. 

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del 

dominio www.comunicate.com por la dirección IPv6 del atacante Kali, con el 

propósito de envenenar la memoria del Servidor Cache con soporte de 

validación DNSSEC insertando un registro DNS falso en la TABLA DNS. De 

esta forma, en lugar de dirigir al usuario o usuarios al sitio web legítimo, las 

víctimas serán direccionadas al sitio web falso clonado por el atacante, cuando 

realicen una consulta al dominio  www.comunicate.com. 

Al efectuar la prueba se determinará si el Servidor Cache con soporte de 

validación DNSSEC,  es o no es vulnerable al envenenamiento de la memoria 

cache,  si valida o no valida la autenticidad de la respuesta DNS sobre quien 

es el Servidor Autoritario legítimo al que pertenece el dominio 

www.comunicate.com, cuando el cliente realice una consulta a ese sitio, de 

esta manera se evaluará si la prueba fue exitosa o no, teniendo en cuenta que 

en este escenario los clientes no realizan el proceso de validación DNSSEC, 

solamente lo realiza el Servidor Cache recursivo de la organización.  

http://www.comunicate.com/
http://www.comunicate.com/
http://www.comunicate.com/
http://www.comunicate.com/
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4. Herramienta: Para la realización de la prueba se utilizó Ettercap, v2.8. 

 

5. Topología de Red del Ambiente real de Prueba.  

 

Fig. Topología de Red del Ambiente real de Prueba 

 

6. Ambiente de la prueba:  

La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 Toda la cadena de confianza DNSSEC está firmada tanto en la red interna 

CAFÉ (Servidor cache y servidores autoritarios de bancodk), como en la 

red externa (servidor raíz, com y comunícate.com). 

 El proceso de validación de las respuestas DNS es efectuado únicamente 

por el Servidor Cache recursivo de la organización, que posee tanto la 

clave pública del servidor raíz f.root-servers.net como la del dominio 

bancodk.com. 
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S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBIAN v9.4 Servidor cache recursivo -Validador TARGET 2001:12:7000::cafe:5 08:00:27:F1:2C:A5 enp0s3

Router frontera-Gateway red CAFÉ TARGET 2001:12:7000::cafe:1 f0:4d:a2:db:f2:ce Eth0

DEBIAN v8.8

Cliente DNS Linux
Realiza la consulta al dominio 

www.comunicate.com
2001:12:7000::cafe:15 08:00:27:6A:D6:57 Eth0

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:14 08002756EAB2 Eth0

 Se realizó un ataque de hombre en el medio entre el Servidor Cache 

validador y la Gateway de la red CAFE. 

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  

 El cliente Linux de la red interna CAFÉ, realiza las mismas consultas en 

dos momentos de tiempo diferentes para determinar si siempre se obtiene 

la misma información o respuesta cuando éste solicita una consulta a 

www.comunicate.com. 

 El escenario real de pruebas se implementó con la distribución Debian 9.4 

con el software DNS BIND versión 9.10. 

 
7. Características de los equipos involucrados en la prueba:  

 
 

Tabla. Características de los equipos. 

 
8. Resultados obtenidos de la Prueba: 

 

 
Tabla . Resultados obtenidos. 

9. Evidencia de las PoC 

La prueba se comienza, con la selección de los objetivos por medio de un 

MITM por NDP, el servidor cache Validador recursivo y la Gateway de la red 

café. 

MITM DOMINIO ESTADO VALIDADORES CASOS
ENVENENAMIENTO 

DE CACHE

SUPLANTACION 

DE DOMINIO
VALIDACION

POC 

EXITOSO

1 NO SI NO SI

2 NO NO SI NO
CACHE-GATEWAY comunicate.com F CACHE
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Una vez que el cliente realiza una consulta al dominio firmado 

www.comunicate.com, ya sea desde la consola o desde el navegador web, se 

observa que la respuesta DNS ha sido suplantada por la dirección Ipv6 del 

atacante: 

 

En este caso el atacante ha suplantado la identidad del dominio 

www.comunicate.com redirigiendo a la victima ha un sitio web falso clonado por el 

para robar sus credenciales: 

http://www.comunicate.com/
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 Los resultados se aprecian mejor con la captura de wireshark: 

 

 

Desde el punto de vista del servidor caché, se aprecia que al realizar la prueba de 

concepto este NO se envenena, debido a que el atacante afecto de manera 

directa al cliente, sin necesidad de envenenar la memoria cache del servidor como 

se muestra en la figura. 
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PoC de DNS Spoofing entre el Cliente Validador y la Gateway de 

la red CAFÉ cuando el Cliente validador consulta por el nombre 

de dominio www.networks.com 

 

1. Descripción de la prueba 

La prueba de concepto de DNS Spoofing se realizó en el escenario real de 

pruebas controlado con toda la cadena de confianza de la red externa e 

interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL 

MEDIO con NDP spoofing entre el Cliente Validador y la Gateway de la red 

CAFÉ. 

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del 

dominio www.networks.com por la dirección IPv6 del atacante Kali, con el 

propósito de envenenar la memoria Caché del cliente con soporte de 

validación DNSSEC, insertando un registro DNS falso en la TABLA DNS. De 

esta forma, en lugar de dirigir al usuario o usuarios al sitio web legítimo, las 

víctimas serán direccionadas al sitio web falso clonado por el atacante, cuando 

realicen una consulta al dominio  www.networks.com. 

Al efectuar la prueba se determinará si el Cliente con soporte de validación 

DNSSEC,  es o no es vulnerable al envenenamiento de su memoria cache,  si 

valida o no valida la autenticidad de la respuesta DNS sobre quien es el 

Servidor Autoritario legítimo al que pertenece el dominio www.networks.com, 

cuando el cliente realice una consulta a ese sitio, de esta manera se evaluará 

si la prueba fue exitosa o no, teniendo en cuenta que en este escenario los 

clientes no realizan el proceso de validación DNSSEC, solamente lo realiza el 

Servidor Cache recursivo de la organización.  

2. Herramienta: Para la realización de la prueba se utilizó Ettercap, v2.8. 

3. Topología de Red del Ambiente real de Prueba.  

http://www.networks.com/
http://www.networks.com/
http://www.networks.com/
http://www.networks.com/
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Fig. Topología de Red del Ambiente real de Prueba 

4. Ambiente de la prueba:  

La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 Toda la cadena de confianza DNSSEC está firmada tanto en la red 

interna CAFÉ (Servidor cache y servidores autoritarios de bancodk), 

como en la red externa (servidor raíz, com y comunícate.com). 

 El proceso de validación de las respuestas DNS es efectuado 

únicamente por el Cliente de la organización, que posee tanto la clave 

pública del servidor raíz f.root-servers.net como la del dominio 

bancodk.com. 

 Se realizó un ataque de hombre en el medio entre el Servidor Cliente 

validador y la Gateway de la red CAFE. 

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  
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 El cliente Linux de la red interna CAFÉ, realiza las mismas consultas en 

dos momentos de tiempo diferentes para determinar si siempre se 

obtiene la misma información o respuesta cuando éste solicita una 

consulta a www.networks.com. 

 El escenario real de pruebas se implementó con la distribución Debian 

9.4 con el software DNS BIND versión 9.10. 

 
5. Características de los equipos involucrados en la prueba:  

 
Tabla. Características de los equipos. 

 

 

6. Resultados obtenidos de la Prueba: 

 

 
Tabla . Resultados obtenidos. 

7. Evidencia de las PoC 

La prueba se comienza, con la selección de los objetivos por medio de un 

MITM por NDP, el servidor cache Validador recursivo y la Gateway de la red 

café. 

 

 

 

Una vez ejecutada la PoC,  cuando el cliente hace una consulta DNSSEC 

preguntando por el dominio networks.com, se observa que ha sido suplantado el 

por la ipv6 del atacante:  

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBIAN v9.4 Cliente -Validador TARGET 2001:12:7000::cafe:25 08:00:85:DB:30 Eth0

DEBIAN v8.8 Router frontera-Gateway red CAFÉ TARGET 2001:12:7000::cafe:1 f0:4d:a2:db:f2:ce Eth0

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:14 08002756EAB2 Eth0

DOMINIO ESTADO MITM VALIDADORES
SUPLANTACION DE 

DOMINIO

ENVENENAMIENT

O DE CACHE
VALIDACION CACHE

VALIDACION 

CLIENTE

POC 

EXITOSA

www.netwworks.com CACHE-GATEWAY NF SI SI NO NO NO SI
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De esta manera, a pesar de que el cliente tenga soporte de validación DNSSEC y 

que la cadena de confianza este firmada hasta el dominio superior COM,  el 

cliente es vulnerable frente a la PoC de DNS Spoofing, debido a que no validará la 

respuesta de un dominio que no este firmado dentro de la cadena, es decir este 

acepta los datos de la respuesta que le entregue el atacante como si fuera una 

respuesta DNS normal, sin brindar autenticación del origen ni integridad de los 

datos. 

 

Archivo dumpdb cliente envenenado  
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2.4.2 DNS Spoofing CUANDO LA CADENA DE CONFIANZA DNSSEC ESTÁ 
ROTA 

 

PoC de DNS Spoofing, realizada desde la red Externa BACA, cuando el 

Cliente no validador consulta al servidor DNS cache validador por el nombre 

de dominio www.comunicate.com, desde la red interna CAFÉ. 

 

1. Descripción de la prueba 

La prueba de concepto de DNS Spoofing se realizó en el escenario real de 

pruebas controlado con toda la cadena de confianza de la red externa e 

interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL 

MEDIO con NDP spoofing entre el Servidor autoritario del dominio 

comunicate.com y la Gateway de la red BACA. 

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del 

dominio www.comunicate.com por la dirección IPv6 del atacante Kali, con el 

propósito de envenenar la memoria del Servidor Cache con soporte de 

validación DNSSEC insertando un registro DNS falso en la TABLA DNS. De 

esta forma, en lugar de dirigir al usuario o usuarios al sitio web legítimo, las 

víctimas serán direccionadas al sitio web falso clonado por el atacante, cuando 

realicen una consulta al dominio  www.comunicate.com. 

Al efectuar la prueba se determinará si el Servidor Cache con soporte de 

validación DNSSEC,  es o no es vulnerable al envenenamiento de la memoria 

cache,  si valida o no valida la autenticidad de la respuesta DNS sobre quien 

http://www.comunicate.com/
http://www.comunicate.com/
http://www.comunicate.com/
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es el Servidor Autoritario legítimo al que pertenece el dominio 

www.comunicate.com, cuando el cliente realice una consulta a ese sitio, de 

esta manera se evaluará si la prueba fue exitosa o no, teniendo en cuenta que 

en este escenario los clientes no realizan el proceso de validación DNSSEC, 

solamente lo realiza el Servidor Cache recursivo de la organización.  

2 Herramienta: Para la realización de la prueba se utilizó Ettercap, v2.8. 

 

3. Ambiente de la prueba:  

La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 Toda la cadena de confianza DNSSEC está firmada tanto en la red 

interna CAFÉ (Servidor cache y servidores autoritarios de bancodk), 

como en la red externa (servidor raíz, com y comunícate.com). 

 El proceso de validación de las respuestas DNS es efectuado 

únicamente por el Servidor Cache recursivo de la organización, que 

posee tanto la clave pública del servidor raíz f.root-servers.net como la 

del dominio bancodk.com. 

 Se realizó un ataque de hombre en el medio entre el Servidor Cache 

validador y la Gateway de la red CAFE. 

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  

 El cliente Linux de la red interna CAFÉ, realiza las mismas consultas en 

dos momentos de tiempo diferentes para determinar si siempre se 

obtiene la misma información o respuesta cuando éste solicita una 

consulta a www.comunicate.com. 

 El escenario real de pruebas se implementó con la distribución Linux 

Debian 9.4 

 

 

 

 

 

http://www.comunicate.com/
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4. Características de los equipos involucrados en la prueba:  

 

 
Tabla N°. Características de los equipos. 

 

5. Resultados obtenidos de la Prueba: 

 
Tabla N°. Características de los equipos. 

 

6. Evidencia de la PoC 

Ejecución de la PoC desde el kali 

Evidencia de la prueba de concepto y de los resultados obtenidos 

Selección de los objetivos y ejecución de MITM  y  DNS Spoofing los cuales se 

encuentran en la red BECA. 

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBIAN
Servidor Autoritario del 

dominio comunicate.com
TARGET 2800:3f0:4005:403::BACA:2 08:00:27:82:3F:99 enp0s3

Router -Gateway red BACA TARGET 2800:3F0:4005:403::BACA:1 f0:4d:a2:db:f2:ce enp0s3

Cliente DNS 

Realiza la consulta al 

dominio 

www.comunicate.com

2001:12:7000::cafe:28 08:00:27:6A:D6:57 enp0s3

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 Eth0

DEBIAN

DOMINIO ESTADO MITM VALIDADORES
SUPLANTACION 

DE DOMINIO

ENVENENAMIENTO 

DE CACHE

VALIDACION 

CACHE

VALIDACION 

CLIENTE

POC 

EXITOSA

www.comunicate.com F
GATEWAY RED BACA - 

COMUNICATE.COM
CACHE SI NO SI NO SI

coomunicate.com NF-I
GATEWAY RED BACA - 

COMUNICATE.COM
CACHE SI NO SI NO SI
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Consultas 

El cliente realiza consultas DNS al servidor caché recursivo validador, por los 

dominios www.comunicate.com y coomunicate.com, el atacante envia una 

respuesta falsa al cliente de la red CAFÉ desde la red BACA, donde se ecuentra el 

atancate como el servidor aurotirario del dominio comunicate.com, de esta manera 

se obtiene que la PoC  es exitosa. 

 

Consulta dominio www.comunciate.com 

 

 

Consulta dominio coomunciate.com 

 

http://www.comunicate.com/
http://www.comunciate.com/
http://www.comunciate.com/
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Vista desde el cache  

Memoria Cache Para Revisar Envenenamiento del Cache 

Se revisa la memoria cache del cliente validador, para observar los datos 

almacenados en esta ante las consultas realizadas, utilizando el comando grep 

para determinar si se ha almacenado información relacionada a la consulta 

realizada 

 

 

Se realiza un recorrido por la memoria cache del servidor DNS cache validador 

para verificar la información generada por las consultas que se almacena en el 

servidor cache, como se puede observar  el servidor cache no se envenena. 
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Almacena de manera correcta la dirección IPv6 del domino www.comunicate.com 

y determina que el dominio coomuicate.com no existe 

 

PoC de DNS Spoofing entre el Servidor Cache Validador y la Gateway de la 

red CAFÉ cuando el Cliente validador consulta por el nombre de dominio 

www.comunicate.com 

1. Descripción de la prueba 

La prueba de concepto de DNS Spoofing se realizó en el escenario real de 

pruebas controlado con toda la cadena de confianza de la red externa e 

interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL 

MEDIO con NDP spoofing entre el Servidor Cache Validador y la Gateway de 

la red CAFÉ. 

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del 

dominio www.comunicate.com por la dirección IPv6 del atacante Kali, con el 

propósito de envenenar la memoria del Servidor Cache con soporte de 

validación DNSSEC insertando un registro DNS falso en la TABLA DNS. De 

esta forma, en lugar de dirigir al usuario o usuarios al sitio web legítimo, las 

http://www.comunicate.com/
http://www.comunicate.com/
http://www.comunicate.com/
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víctimas serán direccionadas al sitio web falso clonado por el atacante, cuando 

realicen una consulta al dominio  www.comunicate.com. 

Al efectuar la prueba se determinará si el Servidor Cache con soporte de 

validación DNSSEC,  es o no es vulnerable al envenenamiento de la memoria 

cache,  si valida o no valida la autenticidad de la respuesta DNS sobre quien 

es el Servidor Autoritario legítimo al que pertenece el dominio 

www.comunicate.com, cuando el cliente realice una consulta a ese sitio, de 

esta manera se evaluará si la prueba fue exitosa o no, teniendo en cuenta que 

en este escenario el cliente realizan el proceso de validación DNSSEC. 

Además del Servidor Cache recursivo de la organización.  

2. Herramienta: Para la realización de la prueba se utilizó Ettercap, v2.8. 

3. Topología de Red del Ambiente real de Prueba.  

 
Fig.  Topología de Red del Ambiente real de Prueba 

 

4. Ambiente de la prueba:  

La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 Toda la cadena de confianza DNSSEC está firmada tanto en la red 

interna CAFÉ (Servidor cache y servidores autoritarios de bancodk), 

como en la red externa (servidor raíz, com y comunícate.com). 

 El proceso de validación de las respuestas DNS es efectuado  por el 

Servidor Cache recursivo de la organización y el cliente, que posee tanto 

http://www.comunicate.com/
http://www.comunicate.com/
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la clave pública del servidor raíz f.root-servers.net como la del dominio 

bancodk.com. 

 Se realizó un ataque de hombre en el medio entre el Servidor Cache 

validador y la Gateway de la red CAFE. 

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  

 El cliente Linux de la red interna CAFÉ, realiza las mismas consultas en 

dos momentos de tiempo diferentes para determinar si siempre se 

obtiene la misma información o respuesta cuando éste solicita una 

consulta a www.comunicate.com. 

 El escenario real de pruebas se implementó en windows server 2012 y 

Debian 9.4 

 

5. Características de los equipos involucrados en la prueba:  

 
Tabla N°. Características de los equipos. 

 

6. Resultados obtenidos de la Prueba: 

 
Tabla N°. Resultados obtenidos. 

Se obtuvo que la PoC no es exitosa, cuando el  proceso de validación  es 

realizado por el cliente como el servidor DNS cache y toda la cadena está 

firmada. Sin embargo se puede observar que cuando se consulta por un 

dominio inexistente coomunicate.com como error tipográfico de consulta, se 

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

WINDOWS
Servidor cache recursivo -

Validador
TARGET 2001:12:7000::cafe:35 08:00:27:B4:24:90 Eth0

Router frontera-Gateway red 

CAFÉ
TARGET 2001:12:7000::cafe:1 f0:4d:a2:db:f2:ce enp0s3

Cliente DNS validador
Realiza la consulta al dominio 

www.comunicate.com
2001:12:7000::cafe:25 08:00:27:FB:19:D0 enp0s3

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 Eth0

DEBIAN

DOMINIO ESTADO MITM VALIDADORES
SUPLANTACION DE 

DOMINIO

ENVENENAMIENTO 

DE CACHE

VALIDACION 

CACHE

VALIDACION 

CLIENTE

POC 

EXITOSA

CACHE-GATEWAY NO NO SI SI NO

CLIENTE-GATEWAY NO NO SI SI NO

CACHE-GATEWAY NO SI NO SI NO

CLIENTE-GATEWAY NO SI NO SI NO

comunicate.com F CLIENTE-CACHE

coomunicate.com NF-I CLIENTE-CACHE
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obtuvo el cliente validador comprueba la no existencia del dominio mientras 

que el servidor DNS cache que esta implantado en windows server acepta 

la información entregada por el atacante, de modo que hay envenenamiento 

en el servidor cache, por una consulta incorrecta. 

Evidencia de la PoC 

Ejecución de la PoC  desde Kali 

Se comienza con la selección de los objetivos que se verán involucrados en la 

prueba, el servidor autoritario del dominio banco y el servidor DNS cache, como se  

muestra en la imagen de abajo. 

 

Después de seleccionado los objetivos, se realiza envenenamiento NDP para 

llevar a cabo ataque de hombre en el medio entre el cliente validador y el 

servidores DNS cache. 
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Efecto de hombre en el medio en el Cache 

Después de empezar la ejecución del ataque se observa que esta relación se ve 

afectada por MITM, como se muestra en la imagen de abajo, donde la dirección 

MAC del cliente  ha sido modificada por la del atacante. 

 

Vista desde Cliente 

A continuación desde la consola del cliente validador, se realizan una serie de 

consultas relacionadas al dominio comunicate.com para analizar las respuestas 

obtenidas. 

Consultas 

Consulta a dominio real 

El cliente consulta  al dominio  www.comunicate.com exigiendo validación 

DNSSEC, obteniendo como respuesta el registro AAAA 2001:503:3f::beca:3 para 

el dominio consultado, una respuesta  validada (bit ad de validación en el campo 

flags), con un status: NOERROR. 

 

http://www.comunicate.com/
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Consulta a dominio inexistente 

El cliente consulta  al dominio  coomunicate.com exigiendo validación DNSSEC, 

obteniendo como  respuesta un estado de NXDOMAIN, que significa que el 

dominio no existe, respuesta acompañada de los registros NSEC3 del dominio 

com. 

 

http://www.comunicate.com/
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MEMORIA CACHE 

Se revisa la memoria cache del cliente validador, para observar los datos 

almacenados en esta ante las consultas realizadas, utilizando el comando grep 

para determinar si se ha almacenado información relacionada a la consulta 

realizada y si se presenta envenenamiento. 

 

Memoria cache principal Para revisar envenenamiento 

En las imágenes de abajo se puede observar los diferentes registro de recursos 

almacenados de los dominios relacionados a la consultas. 

Dominios comunicaate.com 

Se observar que en la memoria cache del cliente validador, almacena sobre el 

dominio comunicaate.com la información entregada por el servidor autoritario del 

dominio com, que al estar firmado permite que la información se almacene con 

nivel de confianza secure, se almacena los registros NSEC3 del dominio com.  
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Dominios comunicate.com 

El cliente a validado el dominio comunicate.com, por lo cual almacena los registros 

con el nivel de confianza secure. Como el dominio esta firmado el cliente 

almacena todos los registros DNSSEC (RRSIG NS, DNSKEY, RRSIG DNSKEY) 

relacionados al dominio comunicate.com. Ademas de almacenar los registros 

AAAA para los dominios comunicate.com y www.comunicate.com.   

  

  

Dominios coomunicate.com 

Se observar que en la memoria cache del cliente validador, almacena sobre el 

dominio coomunicate.com la información entregada por el servidor autoritario del 

dominio com, que al estar firmado permite que la información se almacene con 

nivel de confianza secure, se almacena los registros NSEC3 del dominio com.  
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MEMORIA CACHE 

De igual forma se observa la memoria cache del servidor DNS  validador para 

determinar la información  debido a las consultas realizadas. Las imágenes de 

abajo se muestran los registros almacenados por dominio. 

Memoria cache principal Para revisar envenenamiento 

 

Dominio com  

El cliente a validado el dominio com, por lo cual almacena los registros con el nivel 

de confianza secure. Como el dominio com esta firmado el cliente almacena todos 

los registros DNSSEC (RRSIG NS, DNSKEY, RRSIG DNSKEY) relacionados al 

dominio com.  Ademas de almacenar el registro falso de coomunicate.com 

 

Servidor autoritario del dominio com. 
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Dominios comunicate.com 

El cliente a validado el dominio comunicate.com, por lo cual almacena los registros 

con el nivel de confianza secure. Como el dominio esta firmado el cliente 

almacena todos los registros DNSSEC (RRSIG NS, DNSKEY, RRSIG DNSKEY) 

relacionados al dominio comunicate.com. Ademas de almacenar ell registros 

AAAA para el dominio dns1.comunicate.com.   

 

 

Almacena registros falsos de las consultas realizadas. 

 

Estos registros son almacenados debido que cuando al servidor cache se le 

consulta sobre un dominio que no conoce, debe de preguntar al servidor 

autoritario del dominio com, que en su momento es suplantado por el atacante 

para enviar información falsa.  
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Consulta coomunicate.com 

 

 

Consulta comunicaate.com 

 

 

Para cuando el servidor autoritario real del dominio com responde, la respuesta es 

desechada debido a que el servidor DNS cache se queda con la repuesta que 

primero le llegue. 

 

PoC de DNS Spoofing entre el Cliente Validador y el Servidor Cache  cuando 

el Cliente consulta por el nombre de dominio www.bancodk.com 

 

1.   Descripción de la prueba 

La prueba de concepto de DNS Spoofing se realizó en el escenario real de 

pruebas controlado con la  cadena de confianza rota, debido que en la red 

externa el dominio com se encuentra sin firmar, mediante un ataque de 

HOMBRE EN EL MEDIO con NDP spoofing entre el Cliente Validador y el 

Servidor Cache. 

http://www.bancodk.com/
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En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario 

del dominio www.bancodk.com por la dirección IPv6 del atacante Kali, con 

el propósito de envenenar la memoria del Servidor Cache insertando un 

registro DNS falso en la TABLA DNS. De esta forma, en lugar de dirigir al 

usuario o usuarios al sitio web legítimo, las víctimas serán direccionadas al 

sitio web falso clonado por el atacante, cuando realicen una consulta al 

dominio  www.bancodk.com. 

 

Al efectuar la prueba se determinará si el Cliente validador  con soporte de 

validación DNSSEC,  es o no es vulnerable cuando el cliente validador 

realice una consulta a ese sitio, de esta manera se evaluará si la prueba fue 

exitosa o no, teniendo en cuenta que en este escenario los Clientes realizan 

el proceso de validación DNSSEC. Mientras que el Servidor Cache no.  

 

6. Herramienta: Para la realización de la prueba se utilizó Ettercap, v2.8 

7. Topología de Red del Ambiente real de Prueba.  

 

 

Figura. x  Topología de Red del Ambiente real de Prueba 

8. Ambiente de la prueba:  

http://www.bancodk.com/
http://www.bancodk.com/
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La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 La cadena de confianza DNSSEC se encuentra rota (dominio com se 

encuentra sin firmar.) 

 El proceso de validación de las respuestas DNS es efectuado por el 

Cliente Validador que posee tanto la clave pública del servidor raíz 

f.root-servers.net como la del dominio bancodk.com. 

 Se realizó un ataque de hombre en el medio entre el Cliente Validador y 

el Servidor Cache validador.  

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  

 El cliente validador Linux de la red interna CAFÉ, realiza las mismas 

consultas en momentos de tiempo diferentes para determinar si siempre 

se obtiene la misma información o respuesta cuando éste solicita una 

consulta a www.bancodk.com. 

 El escenario real de pruebas se implementó con la distribución Linux 

Debian 9.4 

 

 

9. Características de los equipos involucrados en la prueba:  

 
Tabla N°. Características de los equipos. 

 
10. Resultados obtenidos de la Prueba: 

 

Tabla N°. Resultados PoC 

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBIAN Servidor cache recursivo TARGET 2001:12:7000::cafe:5 08:00:27:F1:3C:A5 enp0s3

DEBIAN Cliente Validador TARGET 2001:12:7000::cafe:25 08:00:27:FB:19:D0 enp0s3

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 eth0

DOMINIO ESTADO MITM VALIDADORES
SUPLANTACION 

DE DOMINIO

ENVENENAMIENTO DE 

CACHE

VALIDACION 

CACHE

VALIDACION 

CLIENTE

POC 

EXITOSA

www.bancodk.com F CLIENTE -CACHE CLIENTE NO NO NO SI NO

baancodk.com NF-I CLIENTE -CACHE CLIENTE SI NO NO NO SI
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Se obtiene que cuando la cadena de confianza esta rota, y el proceso de 

validacion es realizado por el cliente, cuando se consulta por el dominio 

bancodk.com se tiene que la PoC es no exitosa  debido a que el cliente realiza el 

proceso de validacion, mientras que por el efecto del MITM (cliente-cache), el 

servidor no se ve involucrado en el preceso de consulta DNS. 

 

Evidencias de la PoC 

Ejecucion de la prueba desde Kali 

Para realizar la prueba se comienza con la selección de los objetivos que se verán 

involucrados en la prueba, el servidor autoritario del dominio banco y el servidor 

cache DNS, como se  muestra en la imagen de abajo 
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Efecto de Hombre en el Medio en el cliente 

 

 

Después de empezar la ejecución del ataque se observa que esta relación se ve 
afectada por MITM, como se muestra en la imagen de abajo, donde la dirección 
MAC del servidor DNS cache  ha sido modificada por la del atacante 

 

A continuación desde la consola del cliente validador, se realizan una serie de 

consultas para analizar las respuestas obtenidas. 

Consultas 
 
Se realiza una consulta al  dominio www.bancodk.com como por el dominio 
bancodk.com como efecto de una consulta con error tipografico 
 
Primera consulta a dominio real 
 

 

http://www.bancodk.com/
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Primera consulta a dominio inexistente 
 

 

 

El  cliente validador realiza un consulta al dominio baancodk.com exigiendo 

validación, a lo cual recibe una respuesta no validada (ausencia del bit ad) , 

registro AAAA 2001:12:7000::cafe:37 para el dominio bancodk.com, con  status 

NOERROR como se muestra en la imagen de abajo. 

 

http://www.bancodk.com/
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Memoria Cache Para Revisar Envenemietno del Cliente 

Se revisa la memoria cache del cliente validador, para observar los datos 

almacenados en esta ante las consultas realizadas, utilizando el comando grep 

para determinar si se ha almacenado información relacionada a la consulta 

realizada. 

 

 

 

Posiblemente en la memoria cache se ah almacenado información asociada a la 

consulta bancodk.com 

Memoria cache principal 
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En las imágenes de abajo se puede observar los diferentes registro de recursos 

almacenados de los dominios relacionados a la consultas. 

 

Dominio com  

El dominio com no se encuentra firmado, por lo cual el cliente ha almacenado 

como un dato referencia que el dominio com  tiene como NS a a.gtld-

servers.net.com, junto con los registros NSEC3 del dominio . relacionados a la 

zona hija com.  Informacio provista por el servidor autoritario del domino raiz por lo 

cual almacena con nivel de confianza secure. 

 

 

 

Dominio inexistente bancodk.com 

Se observar que en la memoria cache del cliente se ha almacenado que el 

dominio bancodk.com corresponde al registro AAAA 2001:12:7000::café:37 

 

Dominio bancodk.com 

Debido a que el domino bancodk.com está firmado y que el cliente validador 

posee anclas de confianza para el dominio bancodk.com almacena los registros 

DNSSEC del dominio con un nivel de confianza secure además de almacenar el 

registro AAAA 2001:12:7000::cafe:6 para el dominio www.bancodk.com 
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Efecto Hombre en el Medio  Cache 

Después de empezar la ejecución del ataque se observa que la relación IP-MAC 

se ve  afectada por MITM, como se muestra en la imagen de abajo, donde la 

dirección MAC del cliente ha sido modificada por la del atacante. 
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Memoria Cache Para Revisar Envenemietno del servidor cache 

No se almacena en la moria cache del servidor DNS cache información 

relaciondada  a las cónsultas. 

 

 

Memoria cache principal 

En las imágenes de abajo se puede observar los diferentes registro de recursos 

almacenados de los dominios relacionados a la consultas. 

Dominio com. 

En en servidor cache no almacena registros nuevos por la consulta realizada por 

el dominio baancodk.com, ni relacionado en el dominio  com ni en el dominio 

baancodk.com como se muestra en las imágenes de abajo. 

 

Dominio bancodk.com 

El servidor DNS cache almacena los registros DNSSEC del dominio bancodk.com 

con un nivel de confianza authanswer debido a que son entregados por el servidor 

autoritario del dominio bancodk.com.. Sin embargo no tiene registros asociados a 

bancodk.com. 
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PoC de DNS Spoofing entre el Cliente Validador y el Servidor Cache 

Validador cuando el Cliente consulta por el nombre de dominio 

www.bancodk.com 

 

1. Descripción de la prueba 

La prueba de concepto de DNS Spoofing se realizó en el escenario real de 

pruebas controlado con la  cadena de confianza rota, debido que en la red 

externa el dominio com se encuentra sin firmar, mediante un ataque de 

HOMBRE EN EL MEDIO con NDP spoofing entre el Cliente Validador y el 

Servidor Cache Validador. 

 

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario 

del dominio www.bancodk.com por la dirección IPv6 del atacante Kali, con 

el propósito de envenenar la memoria del Servidor Cache insertando un 

registro DNS falso en la TABLA DNS. De esta forma, en lugar de dirigir al 

usuario o usuarios al sitio web legítimo, las víctimas serán direccionadas al 

sitio web falso clonado por el atacante, cuando realicen una consulta al 

dominio  www.bancodk.com. 

 

http://www.bancodk.com/
http://www.bancodk.com/
http://www.bancodk.com/
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Al efectuar la prueba se determinará si el Cliente validador  con soporte de 

validación DNSSEC,  es o no es vulnerable cuando el cliente validador 

realice una consulta a ese sitio, de esta manera se evaluará si la prueba fue 

exitosa o no, teniendo en cuenta que en este escenario los clientes como el 

servidor cache realizan el proceso de validación DNSSEC.  

 

2. Herramienta: Para la realización de la prueba se utilizó Ettercap, v2.8 

3. Topología de Red del Ambiente real de Prueba.  

 

Figura. x  Topología de Red del Ambiente real de Prueba 

 

4. Ambiente de la prueba:  

La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 La cadena de confianza DNSSEC se encuentra rota (dominio com se 

encuentra sin firmar.) 

 El proceso de validación de las respuestas DNS es efectuado por el 

Cliente Validador y el Servidor Cache recursivo de la organización, que 

posee tanto la clave pública del servidor raíz f.root-servers.net como la 

del dominio bancodk.com. 
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 Se realizó un ataque de hombre en el medio entre el Cliente Validador y 

el Servidor Cache validador.  

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  

 El cliente validador Linux de la red interna CAFÉ, realiza las mismas 

consultas en momentos de tiempo diferentes para determinar si siempre 

se obtiene la misma información o respuesta cuando éste solicita una 

consulta a www.bancodk.com. 

 El escenario real de pruebas se implementó con la distribución Linux 

Debian 9.4 

 

5. Características de los equipos involucrados en la prueba:  

 

Tabla N°. Características de los equipos. 

 

6. Resultados obtenidos de la Prueba: 

 

Tabla N°. Resultados obtenidos.  

Se obtiene que cuando el cliente validador consulta por el dominio 

www.bancodk.com la prueba es no exitosa debido a que el cliente  realiza el 

proceso de validaicon. Mientras que al consultar por bancodk.com el cliente al 

estar la cadena de confianza. No puede autenticar la respuesta pero la acepta. 

 

7. Evidencias de la PoC 

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBIAN
Servidor cache recursivo -

Validador
TARGET 2001:12:7000::cafe:5 08:00:27:F1:3C:A5 enp0s3

DEBIAN Cliente Validador TARGET 2001:12:7000::cafe:25 08:00:27:FB:19:D0 enp0s3

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 eth0

DOMINIO ESTADO MITM VALIDADORES
SUPLANTACION 

DE DOMINIO

ENVENENAMIENTO DE 

CACHE

VALIDACION 

CACHE

VALIDACION 

CLIENTE

POC 

EXITOSA

www.bancodk.com F CLIENTE -CACHE CLIENTE-CACHE NO NO SI SI NO

baancodk.com NF-I CLIENTE -CACHE CLIENTE-CACHE SI NO NO NO SI

http://www.bancodk.com/
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Ejecucion de la PoC desde Kali 

Para realizar la prueba se comienza con la selección de los objetivos que se verán 

involucrados en la prueba, el servidor autoritario del dominio banco y el servidor 

cache DNS , como se  muestra en la imagen de abajo 

 

Después de seleccionado los objetivos, se realiza envenenamiento NDP para 

llevar a cabo ataque de hombre en el medio entre el cliente validador y el 

servidores DNS cache. 

Efecto Hombre en el Medio   Cliente 

Después de empezar la ejecución del ataque se observa que esta relación se ve 

afectada por MITM, como se muestra en la imagen de abajo, donde la dirección 

MAC del servidor DNS cache  ha sido modificada por la del atacante 

 

A continuación desde la consola del cliente validador, se realizan una serie de 

consultas para analizar las respuestas obtenidas. 
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Consultas 
 
Primera consulta a dominio real 
 

 

 
El cliente logra conectarse al dirección correcta asociada al dominio 

www.bancokd.com. El dominio www.bancodk.com no se suplanta cuando el  

cliente valida. 

 
Primera consulta a dominio inexistente 
 
El  cliente validador realiza un consulta al dominio baancodk.com exigiendo 

validación, a lo cual recibe una respuesta de status NXDOMAIN, que significa que 

el dominio no existe. 

 

http://www.bancokd.com/
http://www.bancodk.com/
http://www.bancodk.com/
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Memoria Cache Para Revisar Envenemietno del cliente 

Se revisa la memoria cache del cliente validador , para observar los datos 

almacenados en esta ante las consultas realizadas, utilizando el comando grep 

para determinar si se ha almacenado información relacionada a la consulta 

realizada 

 

 

Memoria cache principal 

En las imágenes de abajo se puede observar los diferentes registro de recursos 

almacenados de los dominios relacionados a la consultas. 

Dominio bancodk.com 

Debido a que el domino bancodk.com está firmado y que el cliente validador 

posee anclas de confianza para el dominio bancodk.com almacena los registros 

DNSSEC del dominio con un nivel de confianza secure además de almacenar el 

registro AAAA 2001:12:7000::cafe:6 para el dominio www.bancodk.com 
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Efecto Hombre en el Medio  Cache 

 

Memoria Cache Para Revisar Envenemietno 

De igual forma se observa la memoria cache del servidor DNS cache a quien el 

cliente consulta, para observar si hay modificación de los datos almacenados por 

las consultas realizadas. 

Memoria cache principal 

En las imágenes de abajo se puede observar los diferentes registro de recursos 

almacenados de los dominios relacionados a la consultas. 
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Dominio com 

Del dominio con solo almacena la informacino entrega dara por el servidor 

autoritario del dominio raiz sobre el dominio com.  

 

Dominio inexistente bancodk.com 

Se observar que en la memoria cache del cliente se ha almacenado que el 

dominio bancodk.com no existe. 

 

Dominio bancodk.com 

Debido a que el domino bancodk.com está firmado y que el cliente validador 

posee anclas de confianza para el dominio bancodk.com almacena los registros 

DNSSEC del dominio con un nivel de confianza de pending-answer que significa 

que los datos recibidos  están  cubierto por un ancla de confianza por lo que 

requieren validación, pero aún no se ha validado.  Además de almacenar el 

registro AAAA 2001:12:7000::cafe:6 para el dominio www.bancodk.com 
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PoC de DNS Spoofing entre el Cliente Validador y el Servidor Cache 

Validador cuando el Cliente consulta por el nombre de dominio 

www.comunicate.com 

 

1. Descripción de la prueba 

La prueba de concepto de DNS Spoofing se realizó en el escenario real de 

pruebas controlado con toda la cadena de confianza de la red externa rota 

e interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL 

MEDIO con NDP spoofing entre el Cliente y el  Servidor Cache Validador. 

 

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario 

del dominio www.comunicate.com por la dirección IPv6 del atacante Kali, 

con el propósito  de dirigir al usuario o usuarios al sitio web legítimo, las 

víctimas serán direccionadas al sitio web falso clonado por el atacante, 

cuando realicen una consulta al dominio  www.comunicate.com. 

 

Al efectuar la prueba se determinará si el Servidor Cache con soporte de 

validación DNSSEC,  es o no es vulnerable al envenenamiento de la 

http://www.comunicate.com/
http://www.comunicate.com/
http://www.comunicate.com/
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memoria cache,  si valida o no valida la autenticidad de la respuesta DNS 

sobre quien es el Servidor Autoritario legítimo al que pertenece el dominio 

www.comunicate.com, y si cuando el cliente validador realice una consulta 

a ese sitio es vulnerable, de esta manera se evaluará si la prueba fue 

exitosa o no. 

 

2. Herramienta: Para la realización de la prueba se utilizó Ettercap, v2.8 

3. Topología de Red del Ambiente real de Prueba.  

 

Figura. x  Topología de Red del Ambiente real de Prueba 

 

4. Ambiente de la prueba:  

La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 La cadena de confianza DNSSEC se encuentra rota (dominio com se 

encuentra sin firmar.) 

 El proceso de validación de las respuestas DNS es efectuado por el 

Cliente Validador y el Servidor Cache recursivo de la organización, que 

posee tanto la clave pública del servidor raíz f.root-servers.net como la 

del dominio bancodk.com. 

http://www.comunicate.com/
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 Se realizó un ataque de hombre en el medio entre el cliente validador y 

el servidor cache DNS validador. 

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  

 El cliente validador Linux de la red interna CAFÉ, realiza las mismas 

consultas en momentos de tiempo diferentes para determinar si siempre 

se obtiene la misma información o respuesta cuando éste solicita una 

consulta a www.comunicate.com. 

 El escenario real de pruebas se implementó con la distribución Linux 

Debian 9.4 

 

5. Características de los equipos involucrados en la prueba:  

 
Tabla N°. Características de los equipos. 

 
6. Resultados obtenidos de la Prueba: 

 

Tabla N°. Resultados obtenidos.  

 

Cuando se consulta por  los dominios www.comunicate.com y coomunicate.com 

se tiene que las PoC son exitodas , cuando la cadena esta rota y el proceso de 

validacion es realizada tanto por el cleinte como por servidor DNS cache. El cliente 

validador como el cache validador tienen com ancla de confianza al domino 

bancodk.com y al dominio raiz,  al estar la cadena rota no el domino. El servidor 

DNS cache no se involucra en el proceso de consulta DNS. 

Ejecucion de la PoC desde Kali 

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBIAN
Servidor cache recursivo -

Validador
TARGET 2001:12:7000::cafe:5 08:00:27:F1:3C:A5 enp0s3

DEBIAN Cliente Validador TARGET 2001:12:7000::cafe:25 08:00:27:FB:19:D0 enp0s3

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 eth0

DOMINIO ESTADO MITM VALIDADORES
SUPLANTACION 

DE DOMINIO

ENVENENAMIENTO DE 

CACHE

VALIDACION 

CACHE

VALIDACION 

CLIENTE

POC 

EXITOSA

www.comunicate.com F CLIENTE -CACHE CLIENTE-CACHE SI NO NO NO SI

coomunicate.com NF-I CLIENTE -CACHE CLIENTE-CACHE SI NO NO NO SI

http://www.comunicate.com/
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Para realizar la prueba se comienza con la selección de los objetivos que se verán 

involucrados en la prueba, el servidor autoritario del dominio banco y el servidor 

cache DNS , como se  muestra en la imagen de abajo 

 

Después de seleccionado los objetivos, se realiza envenenamiento NDP para 

llevar a cabo ataque de hombre en el medio entre el cliente validador y el 

servidores DNS cache. 

 

 

Efecto del hombre en el medio desde Cliente 

Después de empezar la ejecución del ataque se observa que esta relación se ve 

afectada por MITM, como se muestra en la imagen de abajo, donde la dirección 

MAC del servidor DNS cache  ha sido modificada por la del atacante. 
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A continuación desde la consola del cliente validador, se realizan una serie de 

consultas relacionadas al dominio comunicate.com para analizar las respuestas 

obtenidas. 

Consulta a dominio real 

El cliente consulta  al dominio  www.comunicate.com exigiendo validación 

DNSSEC, obteniendo como respuesta el registro AAAA 2001:12:7000::cafe:37, 

respuesta no validada (ausencia del bit ad de validación en el campo flags), con 

un status: NOERROR 

 

 

 

 

Consulta a dominio inexistente 

El cliente consulta  al dominio  coomunicate.com exigiendo validación DNSSEC, 

obteniendo como respuesta el registro AAAA 2001:12:7000::cafe:37, respuesta no 

validada (ausencia del bit ad de validación en el campo flags), con un status: 

NOERROR 

 

http://www.comunicate.com/
http://www.comunicate.com/
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Memoria Cache Para Revisar Envenemietno del cliente 

Se revisa la memoria cache del cliente validador, para observar los datos 

almacenados en esta ante las consultas realizadas, utilizando el comando grep 

para determinar si se ha almacenado información relacionada a la consulta 

realizada, para determinar si hay envenenamiento de cache. 

 

Memoria cache principal 

En las imágenes de abajo se puede observar los diferentes registro de recursos 

almacenados de los dominios relacionados a la consultas. 

Dominio com  

El dominio com no se encuentra firmado, por lo cual el cliente almacena la 

informacion que le proveea el  servidor autoritario del dominio raiz sobre el 

dominio com que en este caso son los registros NSEC3 que tiene el servidor raiz 

sobre el com. 
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Dominios www.comunicate.com  y dominio coomunicate.com 

Se observar que en la memoria cache del cliente, se ha almacenado para el 

dominio www.comunicate.com y  el dominio coomunicate.com el registro 

2001:12:7000:cafe:37, con un nivel de confianza answer debido que recibe la 

información  de un servidor no autoritario del dominio  y una respuesta que no 

puede ser validad. 

 

 

Servidor Cache 

 

Efecto de hombre en el medio en el  Cache 

Después de empezar la ejecución del ataque se observa que esta relación se ve 

afectada por MITM, como se muestra en la imagen de abajo, donde la dirección 

MAC del cliente  ha sido modificada por la del atacante. 

 

Una vez realizadas las segundas consultas, desde el cache se puede observar 

diferentes puntos de vista (estado, memoria cache y syslog )  para observar la 

información generada en el cache por las consultas realizadas y los resultados 

obtenidos. 

MEMORIA CACHE 

De igual forma se observa la memoria cache del servidor DNS cache a quien el 

cliente consulta después de realizar una segunda consulta, para observar si hay 

modificación de los datos almacenados por las consultas realizadas, utilizando el 

comando grep para determinar si se ha almacenado información relacionada a las 

consultas hechas. 

En un principio se utiliza el comando grep para determinar si en la memoria cache 

se ha almacenado información relacionada con las consultas realizadas 

http://www.comunicate.com/
http://www.comunicate.com/
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Utilizando el comando grep sobre el archivo de memoria cache del servidor DNS 

cache named_dump.db, se ha observado que no se ha almacenado información 

relacionada  las consultas realizadas. De igual forma se revisa de manera más 

detallada la información que se puedo haber almacenado en el cache en el tiempo 

de consulta. Para determianar si hay envenenameinto . 

Memoria cache principal Para revisar envenenamiento 

En las imágenes de abajo se puede observar los diferentes registro de recursos 

almacenados de los dominios relacionados a la consultas. 

Dominio com 

Del dominio con solo almacena la informacino entregdara por el servidor 

autoritario del dominio raiz sobre el dominio com. En articular registros NSEC3 del 

subdominio com. Ademas de indicar que en el servidor raiz no hay registros DS 

del subdominio com. 

 

 

No se presenta  envenenamiento en la memoria cache del servidor DNS cache. 

 

PoC de DNS Spoofing entre el Cliente y el Servidor Cache Validador cuando 

el Cliente consulta por el nombre de dominio www.comunicate.com 

 

1. Descripción de la prueba 

La prueba de concepto de DNS Spoofing se realizó en el escenario real de 

pruebas controlado con toda la cadena de confianza de la red externa e 

interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL 

MEDIO con NDP spoofing entre el Cliente y el  Servidor Cache Validador. 

 

http://www.comunicate.com/
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En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario 

del dominio www.comunicate.com por la dirección IPv6 del atacante Kali, 

con el propósito  de dirigir al usuario o usuarios al sitio web legítimo, las 

víctimas serán direccionadas al sitio web falso clonado por el atacante, 

cuando realicen una consulta al dominio  www.comunicate.com. 

 

Al efectuar la prueba se determinará si el Servidor Cache con soporte de 

validación DNSSEC,  es o no es vulnerable al envenenamiento de la 

memoria cache,  si valida o no valida la autenticidad de la respuesta DNS 

sobre quien es el Servidor Autoritario legítimo al que pertenece el dominio 

www.comunicate.com, y si cuando el cliente realice una consulta a ese sitio 

es vulnerable, de esta manera se evaluará si la prueba fue exitosa o no, 

teniendo en cuenta que en este escenario los clientes no realizan el 

proceso de validación DNSSEC, solamente lo realiza el Servidor Cache 

recursivo de la organización.  

 

2. Herramienta: Para la realización de la prueba se utilizó Ettercap, v2.8 

3. Topología de Red del Ambiente real de Prueba.  

CAFE:1

ROUTER DE
FRONTERA

Fa0/1

ATACANTE

VICTIMA

RED EXTERNARED INTERNA

Servidor DNS Raíz
f.root-servers.net

 Servidor Autoritario 
COM.

A.gtld-servers.net

Servidor Autoritario
comunicate.com

Servidor Web
www.comunicate.com

Servidor 
DNS

Caché 
Validador

 

Fig. Topología de Red del Ambiente real de Prueba 

http://www.comunicate.com/
http://www.comunicate.com/
http://www.comunicate.com/
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4. Ambiente de la prueba:  

La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 La cadena de confianza DNSSEC se encuentra rota (dominio com se 

encuentra sin firmar.) 

 El proceso de validación de las respuestas DNS es efectuado por el 

Servidor Cache recursivo de la organización, que posee tanto la clave 

pública del servidor raíz f.root-servers.net como la del dominio 

bancodk.com. 

 Se realizó un ataque de hombre en el medio entre  el cliente y el 

servidor DNS cache. 

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  

 El cliente validador Linux de la red interna CAFÉ, realiza las mismas 

consultas en momentos de tiempo diferentes para determinar si siempre 

se obtiene la misma información o respuesta cuando éste solicita una 

consulta a www.comunicate.com. 

 El escenario real de pruebas se implementó con la distribución Linux 

Debian 9.4 

 

5. Características de los equipos involucrados en la prueba:  

 

 
Tabla N°. Características de los equipos. 

 

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBIAN
Servidor cache recursivo -

Validador
TARGET 2001:12:7000::cafe:5 08:00:27:F1:3C:A5 enp0s3

DEBIAN Cliente DNS Linux TARGET 2001:12:7000::cafe:28 08:00:27:6A:D6:57 enp0s3

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 eth0
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6. Resultados obtenidos de la Prueba: 

 

Tabla N°. Resultados obtenidos.  

Con la PoC realizada se obtiene que la prueba es exitosa cuando se consulta por 

el dominio www.comunicate.com y por la variación del mismo coomunicate.com 

dominio inexistente cuando la cadena esta rota, a pesar de que el cliente realizase 

el proceso de validacion, debido a la cadena rota, acepta la respuesta del 

atacante. 

 

7. Evidencia de la PoC  

 

Ejecuicion de la PoC desde Kali 

Para realizar la prueba se comienza con la selección de los objetivos que se verán 

involucrados en la prueba, el servidor cache DNS y el cliente, como se  muestra 

en la imagen de abajo 

 

Después de seleccionado los objetivos, se realiza envenenamiento NDP para 

llevar a cabo ataque de hombre en el medio entre el cliente y el servidore DNS 

cache. 

DOMINIO ESTADO MITM VALIDADORES
SUPLANTACION 

DE DOMINIO

ENVENENAMIENTO DE 

CACHE

VALIDACION 

CACHE

VALIDACION 

CLIENTE

POC 

EXITOSA

www.comunicate.com F CLIENTE -CACHE CACHE SI NO SI NO SI

coomunicate.com NF-I CLIENTE -CACHE CACHE SI NO SI NO SI

http://www.comunicate.com/
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Efecto de hombre en el medio desde Cache 

Después de empezar la ejecución del ataque se observa que esta relación se ve 

afectada por MITM, como se muestra en la imagen de abajo, donde la dirección 

MAC del cliente ha sido modificada por la del atacante. 

 

 

Efecto de hombre en el medio desde Cliente 

Después de empezar la ejecución del ataque se observa que esta relación se ve 

afectada por MITM, como se muestra en la imagen de abajo, donde la dirección 

MAC del servidor DNS cache  ha sido modificada por la del atacante. 

 

A continuación desde la consola del cliente validador, se realizan una serie de 

consultas para analizar las respuestas obtenidas. 

 

Consultas 
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Consulta a dominio real 

El cliente consulta  al dominio  www.comunicate.com exigiendo validación 

DNSSEC, obteniendo como respuesta el registro AAAA 2001:12:7000::cafe:37, 

respuesta no validada (ausencia del bit ad de validación en el campo flags). 

 

 

 

 

 

 

Consulta a dominio inexistente 

El cliente consulta  al dominio  coomunicate.com exigiendo validación DNSSEC, 

obteniendo como respuesta el registro AAAA 2001:12:7000::cafe:37, respuesta no 

validada (ausencia del bit ad de validación en el campo flags). 

 

http://www.comunicate.com/
http://www.comunicate.com/
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Vista desde Cache 

Una vez se ha  analizado el proceso de consulta desde el cliente se determinara la 
información generada en el servidor DNS cache validador producida por las 
consultas realizadas. 

Desde el cache se puede observar desde diferentes perspectivas (estado, 
memoria cache y syslog ) las consultas realizadas y los resultados obtenidos. 

 

Memoria cache principal Para revisar envenenamiento 

De igual forma se observa la memoria cache del servidor DNS cache a quien el 
cliente consulta después de realizar una segunda consulta, para observar si hay 
modificación de los datos almacenados por las consultas realizadas, utilizando el 
comando grep para determinar si se ha almacenado información relacionada a las 
consultas hechas. 

En un principio se utiliza el comando grep para determinar si en la memoria cache 
se ha almacenado información relacionada con las consultas realizadas 
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Una vez se ha determinado que en la memoria cache se ha almacenada 
información relacionada a las  consultas, se realiza un recorrido general sobre los 
datos almacenados en la memoria, para identificar los datos almacenados debido 
a las consultas realizadas. 

Memoria cache principal 

En las imágenes de abajo se puede observar los diferentes registro de recursos 
almacenados de los dominios relacionados a la consultas. 

Dominio com 

El servidor DNS cache almacena sobre el dominio com lo que le entregua el 
servidor autoritario del domino raiz y debido a que este esta firmado, almacena 
dicha informacion con nivel de confianza secure. 

 

Dominio comunicate.com 

El dominio comunicate.com se encuentra firmado, pero el domino com no lo está, 
el servidor DNS cache almacena con un nivel de confianza de answer los registros 
DNSSEC del dominio. Además como el dominio com esta sin firmar, este no tiene 
el registro DS del dominio de comunicate.com por lo cual no existe el registro DS 
para comunicate.com. 
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Dominios dns1.comunicate.com 

Almacena como regidtro AAAA del dominio 2800:3f0:4005:403::baca:2 como dato 
de referencia , mientras que para el dominio www.comunicate.com no almacena 
registro. 

 

 

El Servidor DNS Cache no presenta envenenameito, debido que por el hombre en 

el medio cliente-servidor cache, el servidor cache no participa del proceso de 

consulta DNS  

Vista desde Cache 

Después de realizar una consulta al dominio inexistente se busca ver  si se ha 

generado información relacionada a la consulta en la memoria cache del servidor 

DNS cache.  

MEMORIA CACHE 

De igual forma se observa la memoria cache del servidor DNS cache a quien el 

cliente consulta después de realizar una segunda consulta, para observar si hay 

modificación de los datos almacenados por las consultas realizadas, utilizando el 

http://www.comunicate.com/
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comando grep para determinar si se ha almacenado información relacionada a las 

consultas hechas. 

En un principio se utiliza el comando grep para determinar si en la memoria cache 

se ha almacenado información relacionada con las consultas realizadas 

 

 

Memoria cache principal 

En las imágenes de abajo se puede observar los diferentes registro de recursos 

almacenados de los dominios relacionados a la consultas. 

  

 

Dominio com 

El servidor DNS cache almacena sobre el dominio com lo que le entregua el 

servidor autoritario del domino raiz y debido a que este esta firmado, almacena 

dicha informacion con nivel de confianza secure. 
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Dominio comunicate.com 

El dominio comunicate.com se encuentra firmado, pero el domino com no lo está, 

el servidor DNS cache almacena con un nivel de confianza de answer los registros 

DNSSEC del dominio. Además como el dominio com esta sin firmar, este no tiene 

el registro DS del dominio de comunicate.com por lo cual no existe el registro DS 

para comunicate.com. 

  

 

 

  

 

 

 

Dominios dns1.comunicate.com 

Almacena como regidtro AAAA del dominio 2800:3f0:4005:403::baca:2 como dato 
de referencia , mientras que para el dominio www.comunicate.com no almacena 
registro. 

http://www.comunicate.com/
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El servidor cache no presenta envenenameito cuando  el hombre en el medio se 

realiza entre el cliente y el servidor cache, asi se realice una consulta por un 

dominio inexistente. 

 

PoC de DNS Spoofing entre el Cliente y el Servidor Cache Validador cuando 

el Cliente consulta por el nombre de dominio www.bancodk.com 

 

1. Descripción de la prueba 

La prueba de concepto de DNS Spoofing se realizó en el escenario real de 

pruebas controlado con la  cadena de confianza rota, debido que en la red 

externa el dominio com se encuentra sin firmar, mediante un ataque de 

HOMBRE EN EL MEDIO con NDP spoofing entre el Cliente y el Servidor 

Cache Validador. 

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del 

dominio www.bancodk.com por la dirección IPv6 del atacante Kali, con el 

propósito de envenenar la memoria del Servidor Cache insertando un registro 

DNS falso en la TABLA DNS. De esta forma, en lugar de dirigir al usuario o 

usuarios al sitio web legítimo, las víctimas serán direccionadas al sitio web 

falso clonado por el atacante, cuando realicen una consulta al dominio  

www.bancodk.com. 

Al efectuar la prueba se determinará si el Cliente,  es o no es vulnerable 

cuando realice una consulta a www.bancodk.com, de esta manera se evaluará 

si la prueba fue exitosa o no, teniendo en cuenta que en este escenario los 

http://www.bancodk.com/
http://www.bancodk.com/
http://www.bancodk.com/
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clientes no realizan el proceso de validación DNSSEC, mientras que el 

Servidor Cache recursivo de la organización sí.  

2. Herramienta: Para la realización de la prueba se utilizó Ettercap, v2.8 

3. Topología de Red del Ambiente real de Prueba.  

 

 

Fig. x  Topología de Red del Ambiente real de Prueba 

 

4. Ambiente de la prueba:  

La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 La cadena de confianza DNSSEC se encuentra rota (dominio com se 

encuentra sin firmar.) 

 El proceso de validación de las respuestas DNS es efectuado por el el 

Servidor Cache validador recursivo de la organización, que posee tanto 

la clave pública del servidor raíz f.root-servers.net como la del dominio 

bancodk.com. 
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 Se realizó un ataque de hombre en el medio entre el cliente y el servidor 

DNS cache validador. 

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  

 El cliente  Linux de la red interna CAFÉ, realiza las mismas consultas en 

momentos de tiempo diferentes para determinar si siempre se obtiene la 

misma información o respuesta cuando éste solicita una consulta a 

www.bancodk.com. 

 El escenario real de pruebas se implementó con la distribución Linux 

Debian 9.4 

 

5. Características de los equipos involucrados en la prueba:  

 
Tabla N°. Características de los equipos. 

 
6. Resultados obtenidos de la Prueba: 

 

Tabla N°. Resultados obtenidos.  

Se obtuvo que la PoC es éxito, cuando el proceso de validacion es realizado solo 

por el servidor DNS cache, cuando la cadena de confianza esta rota. Ademas de 

que por el hombre en el medio cliente-servidor cache, el servidor cache validador 

no participa del proceso de consulta, por lo cual no se ve envenenano ni realiza 

proceso de validacion. 

 

 

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

Servidor cache recursivo -Validador TARGET 2001:12:7000::cafe:5 08:00:27:F1:2C:A5 Eth0

Router frontera-Gateway red CAFÉ TARGET 2001:12:7000::cafe:5 f0:4d:a2:db:f2:ce Eth0

DEBIAN

Cliente DNS Linux
Realiza la consulta al dominio 

www.comunicate.com
2001:12:7000::cafe:15 08:00:27:6A:D6:57 Eth0

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:14 08002756EAB2 Eth0

DOMINIO ESTADO MITM VALIDADORES
SUPLANTACION 

DE DOMINIO

ENVENENAMIENTO DE 

CACHE

VALIDACION 

CACHE

VALIDACION 

CLIENTE

POC 

EXITOSA

www.bancodk.com F CLIENTE -CACHE CACHE SI NO SI NO SI

baancodk.com NF-I CLIENTE -CACHE CACHE SI NO NO NO SI
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Ejecucion de la PoC desde Kali 

Para realizar la prueba se comienza con la selección de los objetivos que se verán 

involucrados en la prueba, el servidor cache DNS y el cliente, como se  muestra 

en la imagen de abajo 

 

 

Después de seleccionado los objetivos, se realiza envenenamiento NDP para 

llevar a cabo ataque de hombre en el medio entre el cliente y el servidore DNS 

cache. 

 

 

Efecto de hombre en el medio en  Cache 

Después de empezar la ejecución del ataque se observa que esta relación se ve 

afectada por MITM, como se muestra en la imagen de abajo, donde la dirección 

MAC del cliente ha sido modificada por la del atacante. 
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Una vez se ha verificado que el envenenamiento NDP se ha llevado a cabo, se 

procede a realizar las consultas DNS, desde el cliente, para analizar el proceso y 

los resultados de la prueba de concepto de DNS Spoof. 

Efecto de hombre en el medio en el Cliente 

Después de empezar la ejecución del ataque se observa que esta relación se ve 

afectada por MITM, como se muestra en la imagen de abajo, donde la dirección 

MAC del servidor DNS cache  ha sido modificada por la del atacante. 

 

A continuación desde la consola del cliente validador, se realizan una serie de 

consultas para analizar las respuestas obtenidas. 

Consultas 

Consulta a dominio real 

El cliente consulta  al dominio  www.bancodk.com exigiendo validación DNSSEC, 

obteniendo como respuesta el registro AAAA 2001:12:7000::cafe:37, respuesta no 

validada (ausencia del bit ad de validación en el campo flags). 

 

http://www.bancodk.com/
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El atacante suplanta  al servidor DNS cache para contestar a las consultas 
realizadas por el cliente 

 

Vista desde Cache 

Una vez se ha  analizado el proceso de consulta desde el cliente se determinara la 
información generada en el servidor DNS cache validador producida por las 
consultas realizadas. 

Desde el cache se puede observar desde diferentes perspectivas (estado, 
memoria cache y syslog ) las consultas realizadas y los resultados obtenidos. 

La memoria cache, del servidor DNS cache solo tiene almacenados registros del 
dominio raiz. 
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PoC de DNS Spoofing entre el Servidor Cache  y la Gateway de la red CAFÉ 

cuando el Cliente validador consulta por el nombre de dominio 

www.comunicate.com 

 

1. Descripción de la prueba 

La prueba de concepto de DNS Spoofing se realizó en el escenario real de 

pruebas controlado con toda la cadena de confianza de la red externa e 

interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL 

MEDIO con NDP spoofing entre el Servidor Cache  y la Gateway de la red 

CAFÉ. 

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del 

dominio www.comunicate.com por la dirección IPv6 del atacante Kali, con el 

propósito de envenenar la memoria del Servidor Cache con soporte de 

insertando un registro DNS falso en la TABLA DNS. De esta forma, en lugar 

de dirigir al usuario o usuarios al sitio web legítimo, las víctimas serán 

direccionadas al sitio web falso clonado por el atacante, cuando realicen una 

consulta al dominio  www.comunicate.com. 

http://www.comunicate.com/
http://www.comunicate.com/
http://www.comunicate.com/
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Al efectuar la prueba se determinará si el Servidor Cache,  es o no es 

vulnerable al envenenamiento de la memoria cache, cuando el cliente 

validador realice una consulta a www.comunicate.com, de esta manera se 

evaluará si la prueba fue exitosa o no, teniendo en cuenta que en este 

escenario los clientes realizan el proceso de validación DNSSEC. Mientras 

que el Servidor Cache recursivo de la organización no.  

2. Herramienta: Para la realización de la prueba se utilizó Ettercap, v2.8 

3. Topología de Red del Ambiente real de Prueba.  

CAFE:1

ROUTER DE
FRONTERA

Fa0/1

ATACANTE

VICTIMA

RED EXTERNARED INTERNA

Servidor DNS Raíz
f.root-servers.net

 Servidor Autoritario 
COM.

A.gtld-servers.net

Servidor Autoritario
comunicate.com

Servidor Web
www.comunicate.com

Servidor 
cache NO 

valida

 

Fig. x  Topología de Red del Ambiente real de Prueba 

 

4. Ambiente de la prueba:  

La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 La cadena de confianza DNSSEC se encuentra rota (dominio com se 

encuentra sin firmar.) 

http://www.comunicate.com/
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 El proceso de validación de las respuestas DNS es efectuado solamente 

por el Cliente Validador, que posee tanto la clave pública del servidor 

raíz f.root-servers.net como la del dominio bancodk.com. 

 Se realizó un ataque de hombre en el medio entre el Servidor Cache y la 

Gateway de la red CAFE. 

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  

 El cliente validador Linux de la red interna CAFÉ, realiza las mismas 

consultas en momentos de tiempo diferentes para determinar si siempre 

se obtiene la misma información o respuesta cuando éste solicita una 

consulta a www.comunicate.com. 

 El escenario real de pruebas se implementó con la distribución Linux 

Debian 9.4 

 

5. Características de los equipos involucrados en la prueba:  

 
Tabla N°. Características de los equipos. 

 

 

 

 

6. Resultados obtenidos de la Prueba: 

 

Tabla N°. Resultados obtenidos.  

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBIAN Servidor cache TARGET 2001:12:7000::cafe:5 08:00:27:B4:24:90 enp0s3

Router frontera-Gateway red 

CAFÉ
TARGET 2001:12:7000::cafe:1 f0:4d:a2:db:f2:ce enp0s3

DEBIAN Cliente validador
Realiza la consulta al dominio 

www.comunicate.com
2001:12:7000::cafe:25 08:00:27:FB:19:D0 enp0s3

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 Eth0

DOMINIO ESTADO MITM VALIDADORES
SUPLANTACION 

DE DOMINIO

ENVENENAMIENTO DE 

CACHE

VALIDACION 

CACHE

VALIDACION 

CLIENTE

POC 

EXITOSA

www.comunicate.com F CACHE-GATEWAY CLIENTE SI SI NO NO SI

coomunicate.com NF-I CACHE-GATEWAY CLIENTE SI SI NO NO SI
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Se obtuvo al realizar la PoC, que cuando el proceso de validacion es realizado 

solo por el cliente, mientras que el hombre en el medio se ejecuta entre el servidor 

DNS cache y la Gateway de la red café, y se consulta por el dominio 

comunicate.com, la PoC es exitosa, esto debido a que a pesar de que el cliente 

valide, al estar la cadena rota, no se puede autenticar el origen de los datos. 

Ademas de que el hombre en el medio afecta al servidor DNS Cache  que no 

realiza validacion envenenado la memoria cache de este. 

 

7. Evidencias de la PoC. 

Ejecucion de la PoC desde Kali 

Para realizar la prueba se comienza con la selección de los objetivos que se verán 
involucrados en la prueba, el servidor autoritario del dominio banco y el servidor 
cache DNS, como se  muestra en la imagen de abajo 

 

 

Después de seleccionado los objetivos, se realiza envenenamiento NDP para 
llevar a cabo ataque de hombre en el medio entre los servidores DNS cache y la 
Gateway de la red 2001:12:7000::cafe:0/112. 
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Efecto del hombre en el medio en Cache 

Después de empezar la ejecución del ataque se observa que esta relación se ve 
afectada por MITM, como se muestra en la imagen de abajo, donde la dirección 
MAC de la Gateway ha sido modificada por la del atacante. 

 

 

Vista desde Cliente 

Consultas 

Consulta a dominio real 

El cliente consulta  al dominio  www.comunicate.com exigiendo validación 

DNSSEC. Obteniendo como respuesta que el dominio tiene registro AAAA 

2001:12:7000::cafe:37. 

 

 

 

Entre las características la respuesta obtenida por el cliente están: 

 La respuesta no ha sido validada usencia del bit ad en el campo flags 

 El estado de la respuesta es NOERROR 

http://www.comunicate.com/
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 El tiempo que tarda en llegar la respuesta es de 108ms 

 

Se llega a este resultado debido a que,  el cliente realiza la consulta al servidor 
cache, que al no tener dicha información debe de preguntar al raíz, momento que 
es aprovechado por el atacante para suplantar al servidor DNS cache  y responder 
con información falsa al cliente, que a causa de la cadena de confianza estar rota, 
no puede validar. 

 

 

 

Consulta a dominio inexistente 
El cliente consulta  al dominio  coomunicate.com exigiendo validación DNSSEC, 
obteniendo como respuesta que al dominio coomunicate.com le corresponde el 
registro AAAA  2001:12:7000::cafe:37. 

 

http://www.bancodk.com/
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Entre las características la respuesta obtenida por el cliente están: 

 La respuesta no ha sido validada usencia del bit ad en el campo flags 

 El estado de la respuesta es NOERROR 

 El tiempo que tarda en llegar la respuesta es de 2ms 

 
El cómo se llega a esta respuesta se pude apreciar tambien, desde el la 
herramienta wireshark. El cliente consulta al servidor cache, este al o tener 
información consulta a al servidor raíz, mientras tanto el atacante suplanta al 
servidor cache y contesta al cliente y  por último el atacante suplanta al servidor 
raíz enviando de igual forma información falsa al servidor DNS cache que la 
reenvía  tiempo después al cliente. 
 

 
 

Memoria cache principal Para revisar envenenamiento 

Vista desde cache 

Una vez se ha  analizado el proceso de consulta desde el cliente se determinara la 

información generada en el servidor DNS cache  producida por las consultas 

realizadas. 
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De igual forma se observa la memoria cache del servidor DNS cache a quien el 

cliente consulta, para observar los datos almacenados por las consultas 

realizadas, utilizando el comando grep para determinar si se ha almacenado 

información relacionada a las consultas hechas. 

En un principio se utiliza el comando grep para determinar si en la memoria cache 

se ha almacenado información relacionada con las consultas realizadas 

 

Una vez se ha determinado que en la memoria cache se ha almacenada 

información relacionada a las  consultas, se realiza un recorrido general sobre los 

datos almacenados en la memoria, para identificar los datos almacenados debido 

a las consultas realizadas. 

Memoria cache principal 

En las imágenes de abajo se puede observar los diferentes registro de recursos 

almacenados de los dominios relacionados a la consultas. 

Dominio www.comunicate.com  y dominio coomunicate.com 

El servidor cache al no validar, almacena los registros AAAA  

2001:12:7000::cafe:37 para los dominio consultados  con el nivel de confianza 

authanswer, que significa que la informacion se obtuvo del servidor autotirario del 

dominio. 

 

El servidor cache que no realiza proceso de validacion se ve envenenado cuando 

se realiza una consulta por los dominios comunciate.com y coomunicate.com, 

cuando la cadena de  confianza esta rota y el hombre en el medio se realiza entre 

el servidor DNS cache y la gateway de la red CAFÉ. 

 

PoC de DNS Spoofing entre el Servidor Cache Validador y la Gateway de la 

red CAFÉ cuando el Cliente validador consulta por el nombre de dominio 

www.comunicate.com 

http://www.comunicate.com/
http://www.comunicate.com/
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1. Descripción de la prueba 

La prueba de concepto de DNS Spoofing se realizó en el escenario real de 

pruebas controlado con toda la cadena de confianza de la red externa e 

interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL 

MEDIO con NDP spoofing entre el Servidor Cache Validador y la Gateway de 

la red CAFÉ. 

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del 

dominio www.comunicate.com por la dirección IPv6 del atacante Kali, con el 

propósito de envenenar la memoria del Servidor Cache con soporte de 

validación DNSSEC insertando un registro DNS falso en la TABLA DNS. De 

esta forma, en lugar de dirigir al usuario o usuarios al sitio web legítimo, las 

víctimas serán direccionadas al sitio web falso clonado por el atacante, cuando 

realicen una consulta al dominio  www.comunicate.com. 

Al efectuar la prueba se determinará si el Servidor Cache con soporte de 

validación DNSSEC,  es o no es vulnerable al envenenamiento de la memoria 

cache,  si valida o no valida la autenticidad de la respuesta DNS sobre quien 

es el Servidor Autoritario legítimo al que pertenece el dominio 

www.comunicate.com, cuando el cliente realice una consulta a ese sitio, de 

esta manera se evaluará si la prueba fue exitosa o no, teniendo en cuenta que 

en este escenario los clientes realizan el proceso de validación DNSSEC, 

ademas del Servidor Cache recursivo de la organización.  

2. Herramienta: Para la realización de la prueba se utilizó Ettercap, v2.8 

3. Topología de Red del Ambiente real de Prueba.  

http://www.comunicate.com/
http://www.comunicate.com/
http://www.comunicate.com/
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CAFE:1

ROUTER DE
FRONTERA

Fa0/1

ATACANTE

VICTIMA

RED EXTERNARED INTERNA

Servidor DNS Raíz
f.root-servers.net

 Servidor Autoritario 
COM.

A.gtld-servers.net

Servidor Autoritario
comunicate.com

Servidor Web
www.comunicate.com

Servidor 
DNS

Caché 
Validador

 

Fig. x  Topología de Red del Ambiente real de Prueba 

 

4. Ambiente de la prueba:  

La prueba se desarrolló en un escenario real de pruebas controlado que 

cumple con las siguientes características: 

 La cadena de confianza DNSSEC se encuentra rota (dominio com se 

encuentra sin firmar.) 

 El proceso de validación de las respuestas DNS es efectuado por el 

Cliente Validador y el Servidor Cache recursivo de la organización, que 

posee tanto la clave pública del servidor raíz f.root-servers.net como la 

del dominio bancodk.com. 

 Se realizó un ataque de hombre en el medio entre el Servidor Cache 

validador y la Gateway de la red CAFE. 

 Como máquina atacante se utilizó la distribución Kali-Linux de 64 bits, 

configurando la interfaz eth0 con acceso a la red interna 2001:12:7000: 

CAFÉ:0/112.  

 El cliente validador Linux de la red interna CAFÉ, realiza las mismas 

consultas en momentos de tiempo diferentes para determinar si siempre 

se obtiene la misma información o respuesta cuando éste solicita una 

consulta a www.comunicate.com. 

 El escenario real de pruebas se implementó con la distribución Linux 

Debian 9.4 
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5. Características de los equipos involucrados en la prueba:  

 

Tabla N°. Características de los equipos. 

 

6. Resultados obtenidos de la Prueba: 

 

Tabla N°. Resultados obtenidos.  

 

7. Evidencias de la PoC 

 

Ejecucion de la PoC desde Kali 

Para realizar la prueba se comienza con la selección de los objetivos que se verán 

involucrados en la prueba, el servidor autoritario del dominio banco y el servidor 

cache DNS, como se  muestra en la imagen de abajo 

 

 

DOMINIO ESTADO MITM VALIDADORES
SUPLANTACION 

DE DOMINIO

ENVENENAMIENTO DE 

CACHE

VALIDACION 

CACHE

VALIDACION 

CLIENTE

POC 

EXITOSA

www.comunicate.com F CACHE-GATEWAY CLIENTE-CACHE SI SI NO NO SI

coomunicate.com NF-I CACHE-GATEWAY CLIENTE-CACHE SI SI NO SI SI

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBIAN Servidor cache validador TARGET 2001:12:7000::cafe:5 08:00:27:B4:24:90 enp0s3

Router frontera-Gateway red 

CAFÉ
TARGET 2001:12:7000::cafe:1 f0:4d:a2:db:f2:ce enp0s3

Cliente validador
Realiza la consulta al dominio 

www.comunicate.com
2001:12:7000::cafe:25 08:00:27:FB:19:D0 enp0s3

KALI 

GNU/LINUX 

2018

KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 Eth0

DEBIAN
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Después de seleccionado los objetivos, se realiza envenenamiento NDP para 

llevar a cabo ataque de hombre en el medio entre los servidores DNS cache y la 

Gateway de la red 2001:12:7000::cafe:0/112. 

 

 

Efecto de hombre en el medio en el Cache 

Después de empezar la ejecución del ataque se observa que esta relación se ve 

afectada por MITM, como se muestra en la imagen de abajo, donde la dirección 

MAC de la Gateway ha sido modificada por la del atacante. 

 

 

Vista desde Cliente 

A continuación desde la consola del cliente, se realizan una serie de consultas 

para analizar las respuestas obtenidas. 

Consultas 

Consulta a dominio real 

El cliente consulta  al dominio  www.comunicate.com exigiendo validación 

DNSSEC. 

 

http://www.comunicate.com/
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Consulta a dominio inexistente 

El cliente consulta  al dominio  coomunicate.com exigiendo validación DNSSEC. 

 

El estado del cliente validador nos permite observar que entre las consultas 

realizadas por el cliente está  la consulta por el dominio coomunicate.com, 

informando que la respuesta es insegura  

MEMORIA CACHE 

De igual forma se observa la memoria cache del servidor DNS cache a quien el 

cliente consulta, para observar los datos almacenados por las consultas 

realizadas, utilizando el comando grep para determinar si se ha almacenado 

información relacionada a las consultas hechas. 

En un principio se utiliza el comando grep para determinar si en la memoria cache 

se ha almacenado información relacionada con las consultas realizadas. 

http://www.bancodk.com/
http://www.comunicate.com/
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Se puede observar que en la memoria del cache validador se ha almacenado 

información relacionada  a los dominios consultados. 

Una vez se ha determinado que en la memoria cache se ha almacenado 

información relacionada a las  consultas, se realiza un recorrido general sobre los 

datos almacenados en la memoria, para identificar los datos almacenados debido 

a las consultas realizadas. 

Memoria cache principal 

En las imágenes de abajo se puede observar los diferentes registro de recursos 

almacenados de los dominios relacionados a la consultas. 

Dominio www.comunicate.com 

El cache validador ha almacenado con nivel de answer, el registro AAAA del 

dominio www.comunicate.com. Esto debido a que no puede validar la información 

recibida. 

 

Dominio coomunicate.com 

El cache validador ha almacenado con nivel de answer, el registro AAAA del 

dominio coomunicate.com. Esto debido a que no puede validar la información 

recibida. 

 

 

 

http://www.comunicate.com/
http://www.comunicate.com/
http://www.comunicate.com/
http://www.comuncate.com/


 

1 
 

 

ANEXO 4 

EVALUACIÓN DE VULNERABILIDADES 

 
Evaluación de vulnerabilidad con las PoC de Transferencia De Zona 

 

En la Tabla se muestra que la evaluación de vulnerabilidad con las pruebas de 

transferencia de zona en los servidores autoritarios DNS/DNSSEC configurados 

sobre el sistema operativo Centos, se obtiene una Puntuación CVSS de 3.4 y 3.9 

que corresponden a una severidad asociada de Baja. 

 

 
Se determina que el valor cuantitativo de la vulnerabilidad está representado 

por el siguiente puntaje como se puede apreciar en la siguiente Figura: 
 

Para las pruebas 1,2,3 se aplican los siguientes valores de métricas bases, 

temporales y ambientales. 

 
MÉTRICA BASE 

 
 



 

2 
 

 
MÉTRICA  TEMPORAL 

 
 
 MÉTRICA AMBIENTAL 

 

PARA  LOS  CASOS 4,5,6 SE APLICAN LOS SIGUIENTES VALORES DE 

MÉTRICAS BASES, TEMPORALES Y AMBIENTALES. 

 MÉTRICA BASE 

MÉTRICA  TEMPORAL 



 

3 
 

 

 
 

 MÉTRICA AMBIENTAL 

 
 

Evaluación de vulnerabilidad con las PoC de Enumeración De Dominios Por 

Consulta Incorrecta 

A continuación se presenta el valor cuantitativo de severidad que presento la 

vulnerabilidad en cado uno de los casos, en base a las métricas de CVSS: base, 

temporal y ambiental. Para determinar por último la severidad asociada en cada 

una de las PoC realizadas de enumeración de dominio por consultas incorrectas. 
 

Para los casos 1,3,6 se aplica los siguientes valores: 



 

4 
 

MÉTRICA BASE 
 

 

MÉTRICA TEMPORAL 

 

MÉTRICA AMBIENTAL 
 

Para los casos 2,4,6 se aplica los siguientes valores 



 

5 
 

MÉTRICA BASE 

 
 

MÉTRICA TEMPORAL 

 

MÉTRICA AMBIENTAL 

 

 
 

Evaluación de La Vulnerabilidad con la PoC de Denegación de Servicio 

El valor asociado de severidad para la PoC de denegación de servicio se presenta 

en la tabla de abajo, esta PoC se realiza cuando el servidor DNS es solamente 



 

6 
 

DNS y cuando tiene implementado las extensiones de seguridad y ejecuta desde 

la red interna dela organización (red CAFE), teniendo como objetico al servidor 

interno autoritario del dominio bancodk.com y el servidor externo autoritario del 

dominio comunicate.com. 

 

 

Para los casos 3 y 4 se aplica los siguientes valores: 

 
MÉTRICA BASE 

 
MÉTRICA TEMPORAL 

 



 

7 
 

MÉTRICA AMBIENTAL 

 
 

PARA LOS CASOS 3 Y 4 SE APLICA LOS SIGUIENTES VALORES: 

 MÉTRICA BASE 

 
MÉTRICA TEMPORAL 

 

 
 

 



 

8 
 

MÉTRICA DE ENTORNO 

 
 
 

Evaluación De La Vulnerabilidad Con PoC de Dns Spoofing, Cuando Se 
Ejecuta la Poc Desde La Red Externa. 

Se presenta el valor de severidad asociado a la PoC de DNS Spoofing, en los 

diferentes casos cuando se ejecuta la PoC desde la red Externa. 
 

 
 

Para todos los casos De DNS Spoofing, se aplican los siguientes valores: 

 
MÉTRICA BASE 
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MÉTRICA TEMPORAL 

 

 

MÉTRICA AMBIENTAL 

 



 

10 
 

 
 
 

Evalaución De La Vulnerabildaida Con PoC De DNS Spoofing, Cuando La Cadena De Confianza Esta 

Firmada. 

El cálculo de la severidad asociada a PoC se aplica el sobre el elemento vulnerable y afectado por la PoC, en 

algunos casos una misma PoC tiene 2 elementos vulnerables y afectados, como se presenta en las tablas de abajo 
 

  
PoC 

  
CLIENTE 

  
CACHE 

  

 
N° de pruebas 

realizadas 

 

DOMINIO 

 

ESTADO 

 

MITM 

 

VALIDADORES 

 
POC 

EXITOSA 

 
METRICA 

BASE 

 
METRICA 

TEMPORAL 

 
METRICA 

AMBIENTAL 

 

METRICA BASE 

 
METRICA 

TEMPORAL 

 
METRICA 

AMBIENTAL 

 

METRICA BASE 

 
METRICA 

TEMPORAL 

 
METRICA 

AMBIENTAL 

 
SCORE 

CVSS 

 

SEVERIDAD 

1  
 

www.comunicate.com 

 

 
F 

CACHE-GATEWAY  
 

CACHE 

SI 7,1 6,9 6,9 7,1 6,9 6,9    6,9 MEDIA 

2 CLIENTE -CACHE SI 7,1 6,9 6,9 7,1 6,9 6,9    6,9 MEDIA 

3 CLIENTE-GATEWAY SI 7,1 6,9 6,9 7,1 6,9 6,9    6,9 MEDIA 

4  

 
www.bancodk.com 

www.transacciones.bancodk.com 

 
 

F 

CACHE-BANCODK  
 

CACHE 

SI 7,1 6,9 6,9 7,1 6,9 6,9    6,9 MEDIA 

5 CLIENTE -CACHE SI 7,1 6,9 6,9 7,1 6,9 6,9    6,9 MEDIA 

6 CLIENTE-BANCODK SI 7,1 6,9 6,9 7,1 6,9 6,9    6,9 MEDIA 

7 CLIETNE-WEB BANCO SI 7,1 6,9 6,9 7,1 6,9 6,9    6,9 MEDIA 

8  
 

coomunicate.com 

 

 
NF-I 

CACHE-GATEWAY  
 

CACHE 

SI 7,1 6,9 6,9 7,1 6,9 6,9 7,9 7,7 7,7 6,9 MEDIA 

9 CLIENTE -CACHE SI 7,1 6,9 6,9 7,1 6,9 6,9    6,9 MEDIA 

10 CLIENTE-GATEWAY SI 7,1 6,9 6,9 7,1 6,9 6,9 7,9 7,7 7,7 6,9 MEDIA 

11  
baancodk.com 

 
NF-I 

CACHE-BANCODK  
CACHE 

SI 7,1 6,9 6,9 7,1 6,9 6,9    6,9 MEDIA 

12 CLIENTE -CACHE SI 7,1 6,9 6,9 7,1 6,9 6,9    6,9 MEDIA 

13  
 
 
 
 
 

www.networks.com 

 
 
 
 
 
 
 

NF 

CACHE-GATEWAY  
 

CACHE 

SI 7,5 7,3 5,6 7,1 6,9 5,2 7,9 7,7 6,1 5,6 MEDIA 

14 CLIENTE -CACHE SI 7,1 6,9 5,2 7,1 6,9 5,2    5,2 MEDIA 

15 CLIENTE-GATEWAY  SI 7,1 6,9 5,2 7,1 6,9 5,2    5,2 MEDIA 

16 CACHE-GATEWAY  
 

CLIENTE 

SI 7,5 7,3 5,6 7,1 6,9 5,2 7,9 7,7 6,1 5,6 MEDIA 

17 CLIENTE -CACHE SI 7,1 6,9 5,2 7,1 6,9 5,2    5,2 MEDIA 

18 CLIENTE-GATEWAY SI 7,5 7,3 5,6 7,1 6,9 5,2 7,9 7,7 6,1 5,6 MEDIA 

19 CACHE-GATEWAY  SI 7,1 6,9 5,2 7,1 6,9 5,2    5,2 MEDIA 

20 CLIENTE -CACHE CLIENTE-CACHE SI 7,1 6,9 5,2 7,1 6,9 5,2    5,2 MEDIA 

21 CLIENTE-GATEWAY SI 7,1 6,9 5,2 7,1 6,9 5,2    5,2 MEDIA 

donde la PoC tiene efecto en el cliente como en el servidor cache. 
 

Para los casos 1 al 7, 9, 11 y 12 se aplican los siguientes valores: 
 
 
 
 
 

 
 

http://www.comunicate.com/
http://www.bancodk.com/
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METRICA BASE 
 

 

METRICA TEMPORAL 
 

 

METRICA AMBIENTAL 
 



 

12  

 

Para los casos 14, 15, 19 al 21 se aplican los siguientes valores: 

MÉTRICA BASE 

 

 
 

METRICA TEMOPORAL 

METRICA AMBIENTAL 

 



 

13 
 

 

 

SEVERIDAD ASOCIADA PARA PoC DE DNS SPOOFING, CUANDO LA CADENA DE CONFIANZA ESTA 

FIRMADA 

A continuación se presenta la severidad asociada a PoC, cuando la cadena de confianza está firmada, el servidor 

cache es el único que realiza el proceso de validación en la consulta DNSSSEC. Cuando el servidor cache validador 

se encuentra implantado en un windows server 2012. 

 
 

 
 

No 

 
DOMINIO 

 
ESTADO 

 
MITM 

 
VALIDADORES 

 

SUPLANTACION DE 

DOMINIO 

 

ENVENENAMIENTO DE 

CACHE 

 
VALIDACION CACHE 

 

VALIDACION 

CLIENTE 

 
POC EXITOSA 

 

METRICA 

BASE 

 

METRICA 

TEMPORAL 

 

METRICA 

AMBIENTAL 

 

SCORE 

CVSS 

 
SEVERIDAD 

1  
comunicate.com 

 
F 

CACHE-GATEWAY  
CACHE 

SI NO SI NO SI 7.1 
 

6,9 
 

6,9 6,9 MEDIA 

2 CLIENTE-GATEWAY SI NO SI NO SI 7.1 
 

6,9 
 

6,9 6,9 MEDIA 

3 bancodk.com F CACHE-BANCODK CACHE SI NO SI NO SI 7.1 
 

6,9 
 

6,9 6,9 MEDIA 

4  
coomunicate.com 

 
F 

CACHE-GATEWAY  
CACHE 

SI SI NO NO SI 
 

7,9 
 

7,7 
 

7,7 7,7 ALTA 

5 CLIENTE-GATEWAY SI SI NO NO SI 
 

7,9 
 

7,7 
 

7,7 7,7 ALTA 

6 baancodk.com F CACHE-BANCODK CACHE SI SI NO NO SI 
 

7,9 
 

7,7 
 

7,7 7,7 ALTA 

 
 

Para los casos 1 al 3 se aplica los siguientes valores: 
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MÉTRICA BASE 

 

 
MÉTRICA TEMPORAL 

MÉTRICA AMBIENTAL 
 

Para los casos 4 al 6 se aplica los siguientes valores: 



 

15  

MÉTRICA BASE 

 
 

 

MÉTRICA TEMPORAL 

 

MÉTRICA AMBIENTAL 
 



 

16 
 

 

 

EVALUACIÓN DE LA VULNERABILIDADES CON LAS POC DE DNS SPOOFING, CUANDO LA CADENA 

DE CONFIANZA ESTÁ ROTA. 

El cálculo de la severidad asociada a PoC se aplica el sobre el elemento vulnerable y afectado por la PoC, en 

algunos casos una misma PoC tiene 2 elementos vulnerables y afectados, como se presenta en las tablas de abajo 

donde la PoC tiene efecto en el cliente como en el servidor cache. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

CACHE 

 

 
CLIENTE 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

   

 
PoC CLIENTE CACHE 

 

N° de 

pruebas 

realizadas 

 
DOMINIO 

 
ESTADO 

 
MITM 

 
VALIDADORES 

POC 

EXITOSA 

METRICA 

BASE 

METRICA 

TEMPORAL 

METRICA 

AMBIENTAL 

METRICA 

BASE 

METRICA 

TEMPORAL 

METRICA 

AMBIENTAL 

METRICA 

BASE 

METRICA 

TEMPORAL 

METRICA 

AMBIENTAL 

SCORE 

CVSS 

 
SEVERIDAD 

1 
 
 
 
 
 
 
 

www.comunicate.com 

 
 
 
 
 
 

 
F 

CACHE-GATEWAY  SI 7,5 7,3 7,3 7,1 6,9 6,9 7,9 7,7 7,7 7,3 MEDIA 

2 CLIENTE -CACHE CACHE SI 7,1 6,9 6,9       6,9 MEDIA 

3 CLIENTE-GATEWAY  SI 7,5 7,3 7,3 7,1 6,9 6,9 7,9 7,7 7,7 7,3 MEDIA 

4 CACHE-GATEWAY  

 
CLIENTE 

SI 7,5 7,3 7,3 7,1 6,9 6,9 7,9 7,7 7,7 7,3 MEDIA 

5 CLIENTE -CACHE SI 7,1 6,9 6,9       6,9 MEDIA 

6 CLIENTE-GATEWAY SI 7,5 7,3 7,3 7,1 6,9 6,9 7,9 7,7 7,7 7,3 MEDIA 

7 CACHE-GATEWAY  SI 7,5 7,3 7,3 7,1 6,9 6,9 7,9 7,7 7,7 7,3 ALTA 

8 CLIENTE -CACHE CLIENTE-CACHE SI 7,1 6,9 6,9       6,9 MEDIA 

9 CLIENTE-GATEWAY SI 7,5 7,3 7,3 7,1 6,9 6,9 7,9 7,7 7,7 7,3 ALTA 

10 www.bancodk.com 

www.transacciones.bancodk.com 

 CACHE-BANCODK  
CACHE 

SI 7,1 6,9 6,9       6,9 MEDIA 

11 CLIENTE -CACHE SI 7,1 6,9 6,9       6,9 MEDIA 

12 
 
 
 
 
 
 

 
coomunicate.com 

 
 
 
 
 
 

 
NF-I 

CACHE-GATEWAY  
 

CACHE 

SI 7,5 7,3 5,6 7,1 6,9 5,2 7,9 7,7 6,1 5,6 MEDIA 

13 CLIENTE -CACHE SI 7,1 6,9 5,2       5,2 MEDIA 

14 CLIENTE-GATEWAY  SI 7,5 7,3 5,6 7,1 6,9 5,2 7,9 7,7 6,1 5,6 MEDIA 

15 CACHE-GATEWAY  

 
CLIENTE 

SI 7,5 7,3 5,6 7,1 6,9 5,2 7,9 7,7 6,1 5,6 MEDIA 

16 CLIENTE -CACHE SI 7,1 6,9 5,2       5,2 MEDIA 

17 CLIENTE-GATEWAY SI 7,5 7,3 5,6 7,1 6,9 5,2 7,9 7,7 6,1 5,6 MEDIA 

18 CACHE-GATEWAY  SI 7,5 7,3 5,6       5,6 ALTA 

19 CLIENTE -CACHE CLIENTE-CACHE SI 7,1 6,9 5,2       5,2 MEDIA 

20 CLIENTE-GATEWAY SI 7,5 7,3 5,6       5,6 ALTA 

21 
 
 
 
 

 
baancodk.com 

 
 
 
 

 
NF-I 

CACHE-BANCODK  SI 7,9 7,3 5,6 7,9 6,9 5,2 7,9 7,7 6,1 5,6 MEDIA 

22 CLIENTE -CACHE  SI 7,9 6,9 5,2       5,2 MEDIA 

23 CACHE-BANCODK  SI 7,9 6,9 5,2       5,2 MEDIA 

24 CLIENTE -CACHE  SI 7,9 6,9 5,2       5,2 MEDIA 

25 CACHE-BANCODK  
CLIENTE-CACHE 

SI 7,9 7,3 5,6 7,9 6,9 5,2 7,9 7,7 6,1 5,6 ALTA 

26 CLIENTE -CACHE SI 7,9 6,9 5,2       5,2 MEDIA 

27 
 
 

www.networks.com 

 
 

NF 

CACHE-GATEWAY  
 

CLIENTE-CACHE 

SI 7,5 7,3 5,6 7,1 6,9 5,2 7,9 7,7 6,1 5,6 MEDIA 

28 CLIENTE -CACHE SI 7,1 6,9 5,2       5,2 MEDIA 

29 CLIENTE-GATEWAY SI 7,5 7,3 5,6 7,1 6,9 5,2 7,9 7,7 6,1 5,6 MEDIA 

 

http://www.comunicate.com/
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http://www.networks.com/
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Para los casos 2,5,8,10 Y 11 se aplica los siguientes valores: 

 

MÉTRICA BASE 
 

MÉTRICA TEMPORAL 
 

 

MÉTRICA AMBIENTAL 
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Para los casos 13, 16, 19,22,23,24,26 y 28 se aplica los siguientes valores: 
 

MÉTRICA BASE 

 

 

MÉTRICA TEMPORAL 
 

 

MÉTRICA AMBIENTAL 
 


