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ANEXO A: Escala de clasificacion adjetivay
numeéerica

Escala de clasificacion ADJETIVA'Y
NUMERICA

En esta encuesta se pretende obtener una clasificacion adjetiva y numérica de algunos atributos de
la ISO/IEC 25010:2011 para sistemas donde sea necesario |a usabilidad, sequridad. accesibilidad,
desempeno, fizbilidad y operabilidad en el contexto de sequridad usable y autenticacion de usuario

*Cbligataric

Por favor ingrese los siguientes datos sobre su perfil.

¢Cual es su ocupacion actual? *
() Profesor
() Estudiante

(O Otra:

¢Cual es su grado académico actual? *
O PhD

() Maestria

(O Universitario

O Otra:

¢Cual es su linea de investigacion? *
O ux

(O Seguridad informaética

(0 UXy Seguridad informaética

() Otra:
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Escala de clasificacion ADJETIVAY
NUMERICA

*Obligatorio

Escala de clasificacion ADJETIVA Y NUMERICA

En una evaluacion adecuada el significado de una puntuacion numeérica es importante en todo
proceso de medida. Aungue existen trabajos donde se presenta una escala de clasificacion
adjetiva y numérica para |a usabilidad de un producto (e.g. System Usability Scale presenta un
rango dentro de 0 a 100, donde 100 es el mejor absoluto y 0 es lo peor), es necesario también
encontrar métricas mas intuitiva sin ningun tipo de interpretacion especial para un conjunto
més amplio de atributos.

A partir del estado del arte se determind 5 categorias para decidir el grado de calidad o
estimacion de un sistema a partir de los atributos presentados en la primera seccion.

1. Excelente

2. Bueno

3. Moderado
4. Pobre

5. Muy pobre

Cada grado anterior representa un intervalo el cual debe estar dentro del rango entre 0y 100.
Por lo tanto, es importante aclarar que |a escala de clasificacion anterior debe cubrir todo el
intervalo [0, 100] y cumplirse que ‘Excelente’ es el mdximo superior del intervalo y ‘Muy pobre’
el minimo inferior.

Por ejemplo, Muy pobre = [0, 10), Pobre = [10, 40), Moderado = [40, 60), Bueno = [60, 90) y
Excelente = [90, 100], donde | representa intervalo cerrado v ')’ representa intervalo abierto
(nota: este mismo ejemplo se puede aplicar para las siguientes secciones).
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¢Cual intervalo considera que deberia estar el adjetivo
‘Excelente’ para cada uno de los atributos mencionados en la
primera seccién? *

¢Cual intervalo considera que deberia estar el adjetivo '‘Bueno’
para cada uno de los atributos mencionados en la primera
seccion? *

¢Cual intervalo considera que deberia estar el adjetivo
'‘Moderado’ para cada uno de los atributos mencionados en la
primera seccién? *

¢Cual intervalo considera que deberia estar el adjetivo 'Pobre’
para cada uno de los atributos mencionados en la primera
seccion? *

¢Cual intervalo considera que deberia estar el adjetivo 'Muy
Pobre' para cada uno de los atributos mencionados en la
primera seccion? *
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ANEXO B: Porcentaje de Influencia — Expertos

PORCENTAJE DE INFLUENCIA

Experto 1 Experto 2 Experto 3 Experto 4 Experto 5 Experto 6

1 50 50 30 70 0 100 10 90 0 100 20 80
2 10 90 25 75 0 100 40 60 0 100 30 70
3 90 10 10 90 100 0 90 10 100 0 70 30

4 100 0 60 40 50 50 80 20 80 20 70 30

5 90 10 80 20 100 0 75 25 80 20 90 10
6 90 10 25 75 30 70 50 50 80 20 70 30
7 50 50 20 80 0 100 40 60 20 80 20 80
8 50 50 20 80 0 100 30 70 50 50 90 10
9 80 20 40 60 50 50 50 50 50 50 90 10
10 0 100 0 100 0 100 70 30 30 70 30 70
11 0 100 70 30 0 100 50 50 30 70 40 60
12 0 100 20 80 50 50 40 60 30 70 80 20

13 100 0 20 80 0 100 70 30 30 70 80 20

14 90 10 30 70 0 100 50 50 70 30 60 40
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15 100 0 90 10 100 0 90 10 80 20 90 10
16 0 100 0 100 0 100 0 100 20 80 0 100
17 100 0 85 15 100 0 90 10 80 20 90 10
18 0 100 25 75 0 100 80 20 80 20 70 30
19 90 10 30 70 50 50 80 20 80 20 80 20
20 100 0 100 0 100 0 80 20 80 20 90 10
21 100 0 85 15 100 0 90 10 80 20 90 10
22 100 0 75 25 60 40 50 50 80 20 90 10
23 100 0 80 20 50 50 60 40 20 80 90 10
[ s)
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ANEXO C: Formulario de Evaluaciéon — Auditores

C.1 Informacion

ORGANIZACION HEURISTICA

Las sub-heuristicas presentadas en este documento estan agrupadas teniendo en
cuenta algunas facetas y atributos de la ISO/IEC 25010:2011. Estas sub-heuristicas se
basan en seguridad usable y autenticacién de usuario.

FACETA

DESCRIPCION

1. USABILIDAD

La faceta de usabilidad esta basado en las 10 reglas heuristicas de
Nielsen y el principio transmitir caracteristicas de Johnston et al. El
principio de transmitir caracteristicas informa al usuario de las
caracteristicas de seguridad disponibles, a diferencia del criterio de
visibilidad del estado del sistema el cual le permite al usuario "ver" si
estas caracteristicas estan activas y estan siendo usadas (para
mayor informacién consultar el paper Security and human computer
interface).

2. SEGURIDAD

El sistema tiene en cuenta 5 atributos importantes en cuanto a esta
faceta: integridad, autenticidad, confidencialidad, registro y no
repudio. Los aspectos anteriores estan basados en la ISO/IEC
25010:2011. En esta faceta tambien se tiene en cuenta los
aspectos de privacidad.

3. OPERABILIDAD

Hace referencia a la cantidad de esfuerzo necesario para operar o
controlar un método de autenticacion.

4. ACCESIBILIDAD

La accesibilidad asegura que sin importar la parte cognitiva, la
movilidad y las habilidades sensoriales, puede utilizar un
mecanismo de autenticacion. Esto incluye discapacidades como el
oido, la vista, la movilidad, el aprendizaje y el color, que son
pertinentes en un contexto de autenticacion.
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La fiabilidad indica la capacidad de realizar funciones especificas
gue permitan llevar a cabo una autenticacion satisfactoria. En este
5. FIABILIDAD aspecto también es importante tener en cuenta algunos aspectos de
seguridad (integridad y confidencialidad), mantenimiento y soporte
técnico.

C.2 Datos Evaluador

DATOS GENERALES DEL EVALUADOR

Nombre del evaluador:
Nivel de Estudios:
Linea de investigacion:

Afios de experiencia:
Fecha de eval. (dd/mm/aa):

C.3 Escala de evaluaciéon e informacion de evaluacion

Escala de Evaluacién

Muy pobre Pobre Moderado Bueno Excelente
[0,20) [20,40) [40,60) [60,80) [80,100]

Explicacién - Escala de Evaluacion

El requerimiento presenta fallas severas y requiere atencion inmediata

Muy pobre: de seguridad o usabilidad, segun sea el caso, con respecto al principio
asociado
Pobre: El requerimiento presenta fallas severas de seguridad o usabilidad,

segun sea el caso, con respecto al principio asociado

El requerimiento presenta determinadas fallas de seguridad o

Moderado: 4 > L. -
usabilidad, segun sea el caso, con respecto al principio asociado

Bueno: El requerimiento presenta pocas fallas de seguridad o usabilidad,
segun sea el caso, con respecto al principio asociado

Saclaie El requerimiento se encuentra en éptimas condiciones de seguridad o

usabilidad, segun sea el caso, con respecto al principio asociado
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Explicacién de Evaluacion

En las columnas Usabilidad y Seguridad que se encuentran en la hoja 'Formulario’, se debe especificar un
valor frente a cada heuristica entre 0 y 100, teniendo en cuenta la escala expuesta, su explicaciéon y su
criterio como evaluador.

C.4 Formulario de Evaluacion

Sub-heuristicas segin Requerimiento Valores

REQ_I o . .. .
Q Requerimiento Atributo Heuristica asociada u.

D

S11- El sistema soporta y
Seguridad hace uso por defecto del

El sistema debe establecer protocolo HTTPS?

una sesion segura entre la
1 méq_uina del cliente y el O1- =] método _ de
s_erwdor del banco, con autenticacion empleado sigue
cifrado de datos. Operabilidad | normas conocidas (sean
estandares o no) donde su
seguridad sea adecuada?

S3- ¢El proceso  de
autenticacion hace cumplir un

El sistema debe bloquear a
los usuarios que superen el

2 MAXimo nimero de intentos Seguridad limite de intentos de acceso
. no validos consecutivos por
con la clave incorrecta. ;
un usuario?
Una vez el usuario ingrese al U10- ¢Los mends en la
sistema, se le debe interfaz  de usuario hace
3 presentar una vista con las Usabilidad evidente cuales elementos de
diferentes opciones que le seguridad pueden ser
permitan usar los servicios. seleccionados?
U2- ¢La informacién de
seguridad presentada en
pantalla es relevante?
La seccion de ayuda Ull-  ¢la  informacion
relevante debe proporcionar relacionada con la seguridad
4 explicaciones de las Usabilidad es presentada de una manera
medidas empleadas para coherente y estandarizada?
garantizar la seguridad. U19- iLla informacién

necesaria para tomar una
buena decision de seguridad,
es adecuada y esta disponible
antes de que se adopte la
medida?
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u22- JLa informacion
proporcionada por la ayuda
es relevante?

El sistema debe presentar la
informacion mas relevante

U9- (Se evita el uso de

contrasefia, el sistema debe
mostrar un mensaje de

altads,  Adomss, o| Usabilidag | Vocabllario técnico o
lenguaje que se prese,nte en avan;ado reI.aC|o_nado con
a n seguridad o privacidad?
el debe ser sencillo y
conversacional.
U8- ¢Las preguntas de
seguridad son expresadas en
un lenguaje claro y sencillo?
Usabilidad
U9- (Se evita el uso de
vocabulario técnico o
avanzado relacionado con
Las medidas de seguridad seguridad o privacidad?
implementadas  por el
sistema no deben ser S8- ¢ El sistema hace cumplir
excesivas ni molestas el nivel de complejidad de la
(contrasefias demasiado contrasefia, con los requisitos
largas, varios cédigos de minimos exigidos?
acceso, preguntas de Seguridad S10- Si es necesario realizar
seguridad demasido autenticacion por multi-factor,
complejas, etc.) ¢cel uso de PIN es
implementada, dandole
libertad al usuario para decidir
el nimero de digitos?
A3- En un proceso de
Accesibilidad | autenticacién, ¢el sistema
evita esfuerzo adicional?
U5- ¢Existen indicadores
visuales de privacidad
Usabilidad informando a los usuarios
El sistema debe informar al sobre las précticas de
usuario sobre medidas de privacidad del sistema?
seguridad y proporcionar . .
unas politicas de seguridad. S9- ¢El sistema posee
Seguridad polltlca§ de prlvamdgd para
comercio o contenido del
usuario?
El usuario debe poder iniciar
sesion con un usuario y una A2-¢ El sistema evita el uso de
contrgseﬁa gue ha creado Accesibilidad claves aleatorias _para la
anteriormente 'y se ha etapa de registro o
guardado en la base de autenticacion?
datos.
ilgfé::ruagﬁ Séfgrlijgvoga IE;: - U7-c',Las_ sentencias de alerta
Usabilidad son simples, cortas vy

comprensibles?

—t
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alerta de Usuario ylo
contrasefia incorrecta

U15- ¢Los mensajes de error
relacionados con la seguridad
son significativos y sensibles
al problema?

U16- ¢Los mensajes de error
relacionados con la seguridad
indican la accion que el
usuario debe tomar para
corregir el error?

U17- ¢Los mensajes de error
relacionados con la seguridad
son adecuados al lenguaje
del usuario?

U18- ¢Los mensajes de error
relacionados con la seguridad
indican al wusuario doénde
obtener ayuda?

Operabilidad

0O2- En un
autenticacion,
palabras

desarrollar
particular?

proceso de
jeste tiene
adecuadas para

una accion en

Fiabilidad

F3- Si el proceso de inicio de
sesion falla, ¢ el sistema evita
indicarle al usuario qué parte
del proceso es incorrecto?

10

El cliente debe haber
iniciado sesién para estar
habilitado a hacer
transacciones 0
transferencia de fondos

Seguridad

S1- ¢El sistema permite
acceder a las éreas
protegidas o confidenciales
con algin método de
autenticacion?

11

El sistema debe ser explicito
con los detalles de Ila
informacion personal que
serd retenida, por qué y
como sera usada (e.g. El
correo serd usado para
enviar publicidad).

Usabilidad

indicadores
privacidad

U5- ¢ Existen
visuales de
informando a los usuarios
sobre las practicas de
privacidad del sistema?

Seguridad

S2- Si el sistema utiliza
"cookies informaticos”, ¢la
informacion sobre la
privacidad del sistema
describe con precision el uso
de estas cookies?

S4- ¢Se presenta al usuario
mensajes de notificacion
concernientes a la seguridad
y privacidad antes de acceder
al sistema?

S5- ¢La informacion de
privacidad del sistema
garantiza al usuario el

derecho a optar por compartir
informaciéon no critica con
terceros?

10

—

—t
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S7- ¢El sistema describe
cada opcion de privacidad en
detalle?

Fiabilidad

F2- ¢Esta claramente
establecido el propésito de
utilizar la informacion
personal del usuario?

12

El sistema debe permitir a
los usuarios controlar las
acciones criticas e
informacion critica

Seguridad

S5- ¢La informacion de
privacidad del sistema
garantiza al usuario el
derecho a optar por compartir
informacién no critica con
terceros?

13

El sistema debe tomar
medidas para hacer frente a
los riesgos, e
inmediatamente informar a
los usuarios acerca de estas
medidas.

Usabilidad

U24- ¢ El sistema notifica a los
usuarios si esta interactuando
con fuentes no confiables e
interpone algin tipo de
bloqueo que evita males
mayores?

Seguridad

S6- ¢ El sistema notifica y da
posibles soluciones al usuario
sobre vulnerabilidades
asociados a incidentes de
seguridad detectados?

14

Proporcionar autenticacion
usable (OTP, Tokens,
Biométrica, Multi-factor)

Usabilidad

Ul2- En un proceso de
autenticacion por
conocimiento, ¢el sistema
permite minimizar la carga de
memoria para los usuarios?

Accesibilidad

Al- ¢ El sistema permite usar
passwords graficos para
usuarios con dificultades de
lectura?

A3- En un proceso de
autenticacién, ¢el sistema
evita esfuerzo adicional?

A4- ;El sistema provee a los
usuarios otras alternativas
para autenticarse?

A5- ¢El método de
autenticacion sirve a usuarios
nuevos y experimentados?

15

Las interfaces de usuario
deben ser presentadas con
una légica clara y ser
entendibles.

Usabilidad

U10- ¢Los mends en la
interfaz  de usuario hace
evidente cuales elementos de
seguridad pueden ser
seleccionados?

Fiabilidad

F1- ¢La interfaz ayuda al
usuario a tener una
experiencia segura y
satisfactoria con el sistema?

11

—

—t
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El sistema en el proceso de

U25- (EI sistema muestra
logos de seguridad?

autenticacion debe hacer Usabilidad
uso de criptografia fuerte o U26-  (El  sistema  tiene
16 protolcok)s y funciones certificados de segurldad
relacionadas, tales como, otorgados  por entidades
TripleDES, AES, RC4, IDEA, externas reconocidas?
RSA, ECC, OATH y RFC O1- SEl método de
2104 HMAC. autenticacién empleado sigue
Operabilidad | normas conocidas (sean
estandares o no) donde su
seguridad sea adecuada?
El sistema debe incluir las
respectivas  instrucciones
para una adecuada - U21- ¢Hay una funcion de
17 interaccion del usuario, en el el ayuda de seguridad visible?
sitio web u otros medios de
comunicacion.
Después que un usuario se
haya autenticado y obtenido
acceso. El sistema debe S1- ¢El sistema permite
asegurarse que el usuario acceder a las areas
18 | puedainvocar unicamente la Seguridad protegidas o confidenciales
funciones que se le permiten con algin método de
(e.g. ver, escribir, ejecutar, autenticacion?
modificar, crear y / o borrar
datos).
U13- ¢Los mensajes de error
relacionados con la seguridad
informan al usuario de la
gravedad del error?
Ul4- (El sistema facilita la
posibilidad al usuario de
solucionar  problemas a
El sistema debe posibles errores?
19 | implementar técnicas de Usabilidad -
prevencién de errores. U15-.<;Los mensajes de error
relacionados con la seguridad
son significativos y sensibles
al problema?
U16- ¢Los mensajes de error
relacionados con la seguridad
indican la accién que el
usuario debe tomar para
corregir el error?
U3- ¢ Los iconos de seguridad
son identificables y
Claridad en los enlaces y en diferenciables?
20 las etiquetas d_e los botor_ules Usabilidad .
donde_se sugiere la accion U4- ¢Llas efiquetas de
requerida. seguridad son  sencillas,
faciles de entender vy
representativas?
(=)
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U6- ¢El sistema esta
disefiado de manera que los

botones con nombres
similares, no desarrollen
acciones de seguridad
opuesto?

U20- ¢Los iconos de

seguridad poseen etiqueta?

Las interfaces de usuario
deben presentar y destacar

Ul1l0- ¢Los mends en la
interfaz  de usuario hace

dinero sera transferido en 24
horas).

21 |la informacién relevante en Usabilidad evidente cuales elementos de
el contexto y en el momento seguridad pueden ser
correcto. seleccionados?

El sistema debe
implementar canales de U23- ¢El sistema provee

22 soportg gl cliente mejores y Usabilidad soporlte técnico en linea para
mas rapidos (e.g. El chat en solucionar problemas de
linea para resolver los seguridad?
obstaculos bancarios).

Ul- Después de que el
El sistema debe entragar usuario complete una accién
23 retroalimentacion (e.g. su Usabilidad de seguridad, Jla

realimentacion indica que el
siguiente grupo de acciones
puede ser iniciado?

C.5 Comentarios Generales

COMENTARIOS GENERALES

OO (N0 |R|W|IN|F

=
o

13

—

—t
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ANEXO D: Carta de Acompafnamiento - Matematico

Popayén, Cauca, Colombia 03 de noviembre de 2016

A quien interese,

Yo Carlos Alberto Trujillo Solarte identificado con cédula de ciudadania No.
10.532.448 de Popayan, en mi calidad de Licenciado en Matematicas de la
Universidad del Cauca, Magister en Matematicas de la Universidad del Valle y
Doctor en Matematicas de la Universidad Politécnica de Madrid, Espania, certifico el
acompanamiento que he brindado al proceso de desarrollo referente al modelo
matematico del estudio titulado “Evaluacion Heuristica de Seguridad Usable
Aplicada en Sistemas e-Banking™ perteneciente a los estudiantes, Andrés Felipe
Goémez Daza y Andrés Felipe Orozco Orozco, apoyados de su director Ph.D(c).
Pgulo César Realpe Mufoz y codirector Ph.D. César Alberto Collazos Ordénez,
miembros del grupo de Investigacion y Desarrollo en Ingenieria de Software - IDIS

de la Universidad del Cauca — Popayan — Facultad Ingenieria Electrénica y
Telecomunicaciones FIET.

Pgrazz?lréstancia se firma en Popayan a los tres (03) dias del mes de noviembre del
ano

(bt /) 74}///‘

Carlos Alberto Trujillo Solarte
C.C No. 10.532.448 de Popayan

14

—
| —
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ANEXO E: Colaboracion de Beneficio Mutuo —
FONDUC

Colaboracion de Beneficio Mutuo Recibidos  x 0= B

Julio Ariel Hurtado Alegria <ahurtado@unicauca.edu.cox» 16 may. S
para Juan, mi, ANDRES |~

Apreciado Dr Vallgjo,

Nos dirigimos a usted a través de este medio con la intencidn de establecer un puente de comunicacion entre el grupo
de investigacion IDIS y el FONDUC gue nos permita realizar algun trabajo conjunto y beneficioso para las partes.

Actualmente nuestro grupo viene desarrollando una propuesta para la "Evaluacion Heuristica de Segquridad Usable
Aplicada en Sistemas e-Banking” y creemos gue una evalaucion a la solucion virtual del fondo de profesores de la
Universidad del Cauca (FONDUC) seria un escenario perfecto para validar nuestro enfoque vy 1os resultados le
resultarian Gtiles para mejorar las soluciones a través de su proveedor.

Estamos estableciendo, con los tesistas Andrés Orozco y Andrés Gomez, un trabajo que implica los aspectos de
Seguridad y Usabilidad, aspectos gue se encueniran presentes en las aplicaciones de banca electrénica, para el cual
buscamos definir y evaluar un conjunto de heuristicas de seguridad usable en el contexto de e-Banking gue permita
contribuir en el disefio del sistema con respecto a su seguridad sin que se pierdan los aspectos de usabilidad.

La evaluacion sera realizada con una herramienta que habra sido previamente disefiada para la evaluacion de las
reglas o heuristicas gque también habran sido seleccionadas previamente y no es invasiva en su sistema, por lo gue
no se tiene gue exponer informacion confidencial.

Esperamos nos pueda atender para contarle mas de la propuesta y ver como podemos dar inicio a alguna
colaboracion, si es de su interés el trabajo.

Cordialmente,
Julio Ariel Hurtadao Alegria

Profesor Departamento de Sistemas
Investigador Grupo IDIS

Universidad del Cauica: Comprometidos con la calidad.
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ANEXO F: Propuesta— FONDUC

Propuesta FONDUC

Evaluacion Heuristica de Seguridad Usable
Aplicada en Sistemas e-Banking
Fecha: [19/08/2016]
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Resumen Ejecutivo

La siguiente propuesta tiene como intencion establecer un puente de comunicacion
entre el grupo de investigacion IDIS (Investigacion y Desarrollo en Ingenieria de
Software) y el FONDUC (Fondo de Profesores de la Universidad del Cauca) que
permita realizar un trabajo conjunto y beneficioso para ambas partes.

Andrés Felipe Orozco Orozco y Andrés Felipe Goémez Daza, estudiantes
pertenecientes a la FIET (Facultad de Ingenieria Electronica y Telecomunicaciones)
que actualmente cursan décimo semestre, se encuentran realizando un proyecto de
grado que implica los aspectos de Seguridad y Usabilidad, aspectos que estan
presentes en las aplicaciones de Banca Electronica, para las cuales se busca
proponer y evaluar un conjunto de principios de Seguridad Usable que permita
contribuir en el disefio de los sistemas con respecto a su Seguridad sin que se vean
afectados los aspectos de Usabilidad.

A través del siguiente proyecto, se pondran a prueba algunos hitos de la Banca
Electronica, buscando esclarecer los aspectos de Seguridad y Usabilidad
presentes. Por tal motivo, es pertinente aclarar que en NINGUN momento sera
necesario acceder a informacion confidencial de la institucion o de los involucrados
en el proyecto y que las pruebas que ahi se realicen SOLO seran diligenciadas de
MANERA INDIVIDUAL por el involucrado SIN acompafiamiento. Luego de
terminada la ejecucion del proyecto, quedard a disposicion del FONDUC las
recomendaciones de Seguridad y Usabilidad, los resultados estadisticos obtenidos
de la evaluacién por parte de los expertos y el grado de satisfaccion de los usuarios.

Este proyecto de investigacion pretende apoyar a cualquier involucrado de los

sistemas de Banca Electronica y contribuir a la comunidad cientifica, al permitir la
evaluacion de la Seguridad y Usabilidad en estos sistemas.
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Nuestro entendimiento

Teniendo en cuenta la necesidad de esclarecer los términos! que involucra esta
propuesta, nos permitimos hacer mencién de las definiciones de algunos de ellos:

Seguridad Informatica

“El estado de estar protegido contra el uso delictivo o no autorizado de los datos
electronicos, o las medidas adoptadas para lograr esto.”

Usabilidad
“El grado en que algo puede ser apto o no apto para su utilizacion.”
Heuristica

“Permite a una persona descubrir o aprender algo para si mismos.” Las heuristicas
son generalmente usadas para representar caracteristicas o aspectos del mundo
real, facilitan la comprension del problema en cuestion. (Sistemas de Banca
Electronica Seguros y Usables).

1. La evidencia de las definiciones anteriores se puede constatar en el diccionario en linea de
Oxford [http://www.oxforddictionaries.com/].
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Objetivos

Los objetivos que en esta seccion se presentan, son los objetivos que cobijan el
proyecto de grado denominado “Evaluacion Heuristica de Seguridad Usable
Aplicada en Sistemas e-Banking”. Se debe resaltar que ya se encuentran
elaborados los objetivos especificos 1 y 2 que se encuentran expuestos
posteriormente, y que el desarrollo de este proyecto cursa actualmente su fase
final. La parte experimental que se llevara a cabo en el FONDUC contempla
Unicamente el objetivo especifico 3.

Objetivo General

e Proponer y evaluar un conjunto de principios de Seguridad Usable en el
contexto de e-Banking que permita contribuir en el disefio del sistema con
respecto a su seguridad y usabilidad.

Objetivos especificos

e Proponer y evaluar un conjunto de principios en un contexto especifico que
pueda contribuir en la evaluacion de sistemas e-Banking seguros y usables.

e Desarrollar una herramienta que permita evaluar el conjunto de principios
teniendo en cuenta la seguridad y usabilidad.

e Evaluar los principios y la herramienta a partir del estudio de caso.

20
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Alcance

El presente proyecto contempla evaluar un conjunto de 46 sub-heuristicas a través
de una herramienta de evaluacion en un sistema de Banca Electronica. Constara
de 6 fases que se describen a continuacion.

e Inspeccion de las caracteristicas del sistema de Banca Electronica del
FONDUC

e Elaboracion de la guia donde los auditores evaluaran las respectivas sub-
heuristicas

e Elaboracion de la guia donde se evaluard la satisfaccion de la aplicacion
por parte de los usuarios seleccionados para desarrollar el experimento y
gue disponen de una cuenta en el FONDUC

e Evaluacién de las sub-heuristicas por parte de auditores

e Evaluacién de la satisfaccién por parte de los usuarios seleccionados para
desarrollar el experimento y disponen de una cuenta en el FONDUC

e Generacion de resultados y conclusiones

21
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Entregables

Documento

Recomendaciones de Seguridad y Usabilidad
Resultados estadisticos obtenidos de la evaluacion por parte de los auditores
Grado de satisfaccion de los Usuarios

Charla

Espacio de socializacion que aborda el contenido del documento.
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Personal y recursos

Andrés Felipe Orozco Orozco - Organizador
Andrés Felipe Gomez Daza - Organizador

Paulo Cesar Realpe Mufioz - Organizador

Afirmaciones

1. Para la adecuada ejecucion de los puntos descritos en el alcance, los
organizadores realizaran el respectivo contacto con los expertos y usuarios
del fondo, excluyendo asi, a la firma FONDUC de esta labor.

2. En el presente espacio, es conveniente aclarar que bajo NINGUN motivo se
solicitara a la firma FONDUC la prestacion de recursos fisicos o
acompafiamiento de personal durante la ejecucion de lo plasmado en el
alcance.
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Premisas y consideraciones

o Disponibilidad del sitio web y aplicacion de sistema de banca electronica
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Metodologia, Herramienta, Sub-Heuristicas y
Requerimientos

Metodologia

Método de inspeccion: Expertos en Seguridad y Usabilidad
Los participantes del proceso de evaluacion son los siguientes.

e Organizadores
e Expertos
e Usuarios del FONDUC

Actividades que conforman la etapa de planeacion con expertos

Definir el sistema a evaluar

Elaborar presentacion general del sistema

Revisar la presentacion general del sistema a evaluar

Identificar los posibles auditores a participar

Seleccionar los auditores que van a patrticipar de la evaluacién de
Seguridad Usable

Elaborar el documento guia para la evaluacion

Proveer a los auditores la informacién general del sistema y el documento
guia de la evaluacion

8. Solucionar preguntas a los auditores

arnNE

No

Actividades que conforman la etapa de ejecucidén con expertos

9. Evaluacién individual del sistema
10. Creacion de la lista integrada de problemas
11. Calificacion individual de problemas

Actividades que conforman la etapa de planeacion con usuarios

12. Identificar los posibles usuarios con cuenta FONDUC a patrticipar

13. Seleccionar los usuarios que van a participar de la encuesta de
satisfaccion

14. Elaborar el documento guia para la satisfaccion de la aplicacion

15. Proveer a los usuarios la informacion general del sistema y el documento
guia de satisfaccion de la aplicacion

16. Solucionar preguntas a los usuarios

Actividades que conforman la etapa de ejecucion con usuarios
17. Aplicacion individual de la encuesta de satisfaccion de la aplicacion
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Actividades que conforman la etapa de analisis de resultados

18. Aplicacion de la herramienta de evaluacion propuesta a partir de las
calificaciones de los auditores

19.Generar una clasificacion de problemas a partir de la herramienta de
evaluacion

20.Analisis e interpretacion de resultados

21.ldentificar elementos positivos en el sistema

22.Elaborar informe final de evaluacion

Herramienta

La herramienta sera empleada Unicamente en la etapa de analisis de resultados y
no implica NINGUNA patrticipacion en la plataforma virtual del FONDUC.

Sub-Heuristicas

1. Usabilidad

1.1. Visibilidad del estado del sistema
A partir de mensajes que visualicen el inicio para el

desarrollo de acciones posteriores (e.g. disefiar un
proceso controlado por el sistema que avance paso
a paso hasta que se haya completado la seguridad e
iniciar, si el proceso de seguridad es satisfactorio, el
inicio de las acciones posteriores).

1.2 Estética y minimo disefio

U2- ¢La informacion de seguridad presentada en | Es necesario presentar en pantalla informacién de
pantalla es relevante? seguridad relevante y no aspectos técnicos.

U1- Después de que el usuario complete una accion
de seguridad, ¢la realimentacion indica que el
siguiente grupo de acciones puede ser iniciado?

U3- ¢Los iconos de seguridad son identificables y | Los iconos de seguridad deben ser facilmente
diferenciables? visualizados y distinguibles.

Las etiquetas de seguridad no deben tener términos
técnicos abstractos y ser  visualizados
adecuadamente.

U4- ¢Las etiqguetas de seguridad son sencillas,
faciles de entender y representativas?

U5- ¢Existen indicadores visuales de privacidad | El sistema puede tener elementos visuales que
informando a los usuarios sobre las practicas de | permitan al usuario conocer politicas de privacidad
privacidad del sistema? sobre el uso del sistema.

1.3. Control y libertad de usuario

Si los botones tienen etiquetas similares, estos
deben cumplir funciones de seguridad adecuado sin
U6- ¢El sistema esta disefiado de manera que los | ejecutar procedimientos opuestos. Se debe tener
botones con nombres similares, no desarrollen | cuidado de las etiquetas ya que puede afectar la
acciones de seguridad opuesto? usabilidad, si el sistema tiene botones con nombres
similares, puede causar un gran problema de
entendimiento por parte del usuario.
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14. Utilizacién del lenguaje del usuario
Toda la informacion de seguridad que es presentada

por el sistema debe ser concisa y sencilla de
entender.

U7- ¢ Las sentencias de alerta son simples, cortas y
comprensibles?

U8- ¢ Las preguntas de seguridad son expresadas en
un lenguaje claro y sencillo?

Las preguntas de seguridad que permiten mitigar
amenazas, son comprensibles por el usuario.

U9- (;Se evita el uso de vocabulario técnico o
avanzado relacionado con seguridad o privacidad?

1.5.

Minimizar carga de memoria

U10- ¢Los menus en la interfaz de usuario hace
evidente cuales elementos de seguridad pueden ser
seleccionados?

Los términos técnicos o avanzados relacionados con
el manejo de las politicas de seguridad y privacidad
deben ser evitados.

Los elementos de seguridad de los menus en la
interfaz son claros para el usuario.

U11l- ¢;La informacion relacionada con la seguridad
es presentada de una manera coherente y
estandarizada?

Informacion coherente y basada en estandares es
més facil de aprender y recordar.

Ul2- En un proceso de autenticacion por
conocimiento, ¢ el sistema permite minimizar la carga
de memoria para los usuarios?

U13- ¢(Los mensajes de error relacionados con la
seguridad informan al usuario de la gravedad del
error?

Sin  memorizar datos extensos, complicados
procedimientos o realizar actividades cognitivas
complejas.

1.6. Reconocer, diagnosticar y recuperarse de errores

Conocer el nivel de seriedad del error ayuda a tomar
acciones adecuadas.

U14- ;El sistema facilita la posibilidad al usuario de
solucionar problemas a posibles errores?

Cuando existe una amenaza de seguridad el sistema
puede presentar fallas (e.g. bloqueo), por lo tanto es
necesario que el sistema informe claramente la forma
de solucionar los errores que dejé la amenaza.

U15- ¢Los mensajes de error relacionados con la
seguridad son significativos y sensibles al problema?

En algunos casos los mensajes de error debe
proporcionar la causa del error de seguridad y de una
forma que el usuario pueda entenderlo.

U16- ¢Los mensajes de error relacionados con la
seguridad indican la accion que el usuario debe
tomar para corregir el error?

Es necesario que el sistema recomiende acciones de
acuerdo a errores de seguridad especificos.

Ul7- ¢Los mensajes de error relacionados con la
seguridad son adecuados al lenguaje del usuario?

Los mensajes de error deben tener un lenguaje
sencillo que los usuarios puedan entender y tomar
decisiones.

U18- ¢Los mensajes de error relacionados con la
seguridad indican al usuario dénde obtener ayuda?

1.7. Prevencién de errores

—
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U19- ¢La informacion necesaria para tomar una
buena decisién de seguridad, es adecuada y esta
disponible antes de que se adopte la medida?

U20- ¢ Los iconos de seguridad poseen etiqueta?

U21- ¢Hay una funcion de ayuda de seguridad
visible?

1.8. Consistencia y estdndares

1.9. Documentacion y ayuda

Por desconocimiento, los usuarios pueden realizan
tareas sin darse cuenta de las consecuencias que
pueden tener (e.g. Hacer que sus imagenes sean
accesible para todos los usuarios).

La etiqueta en los iconos de seguridad permite al
usuario conocer su funcion.

La funcion de ayuda debe ser visible e identificable
por el usuario.

U22- ¢ La informacién proporcionada por la ayuda es
relevante?

La informacion de seguridad debe ser significativo
con respecto a las necesidades del usuario.

U23- (El sistema provee soporte técnico en linea
para solucionar problemas de seguridad?

1.10.  Transmitir caracteristicas
U24- ¢El sistema notifica a los usuarios si esta

interactuando con fuentes no confiables e interpone
algun tipo de bloqueo que evita males mayores?

Es importante que exista ayuda técnica en linea a
situaciones complejas de seguridad. Sin embargo, se
debe tener precauciéon con ataques de ingenieria
social.

La fuente no confiable representa algo que no tiene
informacién sobre su identidad, si esto llega a
presentarse, el sistema notifica al usuario que puede
existir algun tipo de vulnerabilidad e interpone algin
tipo de bloque para evitar un riesgo mayor.

U25- ¢ El sistema muestra logos de seguridad?

El logo en funcién del tipo de interfaz de seguridad
transmite confianza (e.g. Symantec).

U26- ¢(El sistema tiene certificados de seguridad
otorgados por entidades externas reconocidas?

Es importante conseguir que los usuarios conozcan
sus funciones (e.g., VeriSign, ControlScan o SSL).

Requerimientos y Sub-Heuristicas Asociadas

Requerimiento

Sub-Heuristica asociada

El sistema debe establecer una sesion segura entre la maquina
del cliente y el servidor del banco, con cifrado de datos.

S11- El sistema soporta y
hace uso por defecto del
protocolo HTTPS?

O1- ¢ El método de
autenticacion empleado sigue
normas conocidas (sean
estandares o no) donde su
seguridad sea adecuada?

El sistema debe bloquear a los usuarios que superen el maximo
numero de intentos con la clave incorrecta.

S3- ¢ El proceso de
autenticacion hace cumplir un
limite de intentos de acceso
no validos consecutivos por un
usuario?

—
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Una vez el usuario ingrese al sistema, se le debe presentar una
vista con las diferentes opciones que le permitan usar los
servicios.

U10- ¢Los menus en la
interfaz de usuario hace
evidente cuales elementos de
seguridad pueden ser
seleccionados?

La seccién de ayuda relevante debe proporcionar explicaciones
de las medidas empleadas para garantizar la seguridad.

U2- ¢ La informacion de
seguridad presentada en
pantalla es relevante?

U11- ¢ La informacion
relacionada con la seguridad
es presentada de una manera
coherente y estandarizada?

U19- ¢ La informacion
necesaria para tomar una
buena decision de seguridad,
es adecuada y esta disponible
antes de que se adopte la
medida?

U22- ¢ La informacion
proporcionada por la ayuda es
relevante?

El sistema debe presentar la informacion mas relevante en letra
grande y/o resaltada. Ademas, el lenguaje que se presente en él
debe ser sencillo y conversacional.

U9- ¢ Se evita el uso de
vocabulario técnico o
avanzado relacionado con
seguridad o privacidad?

Las medidas de seguridad implementadas por el sistema no
deben ser excesivas ni molestas (contrasefias demasiado largas,
varios cédigos de acceso, preguntas de seguridad demasido
complejas, etc.)

U8- ¢ Las preguntas de
seguridad son expresadas en
un lenguaje claro y sencillo?

U9- ¢ Se evita el uso de
vocabulario técnico o
avanzado relacionado con
seguridad o privacidad?

S8- ¢ El sistema hace cumplir

el nivel de complejidad de la

contrasefia, con los requisitos
minimos exigidos?

S10- Si es necesario realizar
autenticacion por multi-factor,
¢eluso de PIN es
implementada, dandole
libertad al usuario para decidir
el nimero de digitos?

A3- En un proceso de
autenticacion, ¢ el sistema
evita esfuerzo adicional?

El sistema debe informar al usuario sobre medidas de seguridad y
proporcionar unas politicas de seguridad.

U5- ¢ Existen indicadores
visuales de privacidad
informando a los usuarios
sobre las practicas de
privacidad del sistema?

S9- ¢ El sistema posee
politicas de privacidad para
comercio o contenido del
usuario?
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El usuario debe poder iniciar sesién con un usuario y una
contrasefia que ha creado anteriormente y se ha guardado en la
base de datos.

A2-¢ El sistema evita el uso de
claves aleatorias para la etapa
de registro o autenticacion?

Si el usuario se equivoca al ingresar el usuario o la contrasefia, el
sistema debe mostrar un mensaje de alerta de Usuario y/o
contrasefa incorrecta

U7-¢ Las sentencias de alerta
son simples, cortas y
comprensibles?

U15- ¢ Los mensajes de error

relacionados con la seguridad

son significativos y sensibles
al problema?

U16- ¢ Los mensajes de error
relacionados con la seguridad
indican la accién que el
usuario debe tomar para
corregir el error?

U17- ¢Los mensajes de error

relacionados con la seguridad

son adecuados al lenguaje del
usuario?

U18- ¢ Los mensajes de error
relacionados con la seguridad
indican al usuario donde
obtener ayuda?

O2- En un proceso de
autenticacion, ¢este tiene
palabras adecuadas para
desarrollar una accion en

particular?

F3- Si el proceso de inicio de

sesion falla, ¢ el sistema evita

indicarle al usuario qué parte
del proceso es incorrecto?

10

El cliente debe haber iniciado sesion para estar habilitado a hacer
transacciones o transferencia de fondos

S1- ¢ El sistema permite
acceder a las areas protegidas
o confidenciales con algun
método de autenticacion?

11

El sistema debe ser explicito con los detalles de la informacion
personal que sera retenida, por qué y como sera usada (e.g. El
correo sera usado para enviar publicidad).

U5- ¢ Existen indicadores
visuales de privacidad
informando a los usuarios
sobre las practicas de
privacidad del sistema?

S2- Si el sistema utiliza
"cookies informaticos", ¢la
informacion sobre la
privacidad del sistema
describe con precision el uso
de estas cookies?

S4- ¢ Se presenta al usuario
mensajes de notificacion
concernientes a la seguridad y
privacidad antes de acceder al
sistema?
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S5- ¢ La informacion de
privacidad del sistema
garantiza al usuario el derecho
a optar por compartir
informacion no critica con
terceros?

S7- ¢ El sistema describe cada
opcién de privacidad en
detalle?

F2- ¢ Esta claramente
establecido el propdsito de
utilizar la informacién personal
del usuario?

12

El sistema debe permitir a los usuarios controlar las acciones
criticas e informacion critica

S7- ¢Lainformacion de
privacidad del sistema
garantiza al usuario el derecho
a optar por compartir
informacioén no critica con
terceros?

13

El sistema debe tomar medidas para hacer frente a los riesgos, e
inmediatamente informar a los usuarios acerca de estas medidas.

U24- ¢ El sistema notifica a los
usuarios si esta interactuando
con fuentes no confiables e
interpone algln tipo de
blogueo que evita males
mayores?

S6- ¢ El sistema notifica y da
posibles soluciones al usuario
sobre vulnerabilidades
asociados a incidentes de
seguridad detectados?

14

Proporcionar autenticacion usable (OTP, Tokens, Biométrica,
Multi-factor)

U12- En un proceso de
autenticacion por
conocimiento, ¢ el sistema
permite minimizar la carga de
memoria para los usuarios?

Al- ¢ El sistema permite usar
passwords graficos para
usuarios con dificultades de
lectura?

A3- En un proceso de
autenticacion, ¢ el sistema
evita esfuerzo adicional?

A4- ¢ El sistema provee a los
usuarios otras alternativas
para autenticarse?

A5- ¢ El método de
autenticacion sirve a usuarios
nuevos y experimentados?

15

Las interfaces de usuario deben ser presentadas con una légica
clara y ser entendibles.

U10- ¢Los menus en la
interfaz de usuario hace
evidente cuales elementos de
seguridad pueden ser
seleccionados?

F1-¢La interfaz ayuda al
usuario a tener una
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experiencia segura y
satisfactoria con el sistema?

16

El sistema en el proceso de autenticaciéon debe hacer uso de

criptografia fuerte o protocolos y funciones relacionadas, tales

como, TripleDES, AES, RC4, IDEA, RSA, ECC, OATH y RFC
2104 HMAC.

U25- ¢ El sistema muestra
logos de seguridad?

U26-¢ El sistema tiene
certificados de seguridad
otorgados por entidades

externas reconocidas?

0O1-¢;El método de
autenticacion empleado sigue
normas conocidas (sean
estandares o no) donde su
seguridad sea adecuada?

17

El sistema debe incluir las respectivas instrucciones para una
adecuada interaccion del usuario, en el sitio web u otros medios
de comunicacion.

U21- ¢ Hay una funcion de
ayuda de seguridad visible?

18

Después que un usuario se haya autenticado y obtenido acceso.

El sistema debe asegurarse que el usuario pueda invocar
Unicamente la funciones que se le permiten (e.g. ver, escribir,
ejecutar, modificar, crear y / o borrar datos).

S1- ¢ El sistema permite
acceder a las &reas protegidas
o confidenciales con algun
método de autenticacion?

19

El sistema debe implementar técnicas de prevencion de errores.

U13- ¢ Los mensajes de error
relacionados con la seguridad
informan al usuario de la
gravedad del error?

U14- ¢ El sistema facilita la
posibilidad al usuario de
solucionar problemas a

posibles errores?

U15- ¢ Los mensajes de error

relacionados con la seguridad

son significativos y sensibles
al problema?

U16- ¢Los mensajes de error
relacionados con la seguridad
indican la accion que el
usuario debe tomar para
corregir el error?

20

Claridad en los enlaces y en las etiquetas de los botones donde
se sugiere la accién requerida.

U3- ¢ Los iconos de seguridad
son identificables y
diferenciables?

U4- ¢ Las etiquetas de
seguridad son sencillas,
faciles de entender y
representativas?

U6- ¢ El sistema esta disefiado
de manera que los botones
con nombres similares, no

desarrollen acciones de
seguridad opuestas?

U20- ¢ Los iconos de
seguridad poseen etiqueta?

32

—
| —




Evaluacion Heuristica de Seguridad Usable Aplicada en Sistemas e-Banking

Las interfaces de usuario deben presentar y destacar la

U10- ¢Los menus en la
interfaz de usuario hace

21 . - evidente cuéles elementos de
informacién relevante en el contexto y en el momento correcto. ;
seguridad pueden ser
seleccionados?
. . . U23- ¢ El sistema provee
El sistema debe implementar canales de soporte al cliente, e P
22 mejores y mas rapidos (e.g. El chat en linea para resolver los soporte tecnico en linea para
obstééuios bancarios) solucionar problemas de
) seguridad?
U1- Después de que el
usuario complete una accién
23 El sistema debe entregar retroalimentacion (e.g. su dinero sera de seguridad, ¢ la

transferido en 24 horas).

realimentacion indica que el
siguiente grupo de acciones
puede ser iniciado?
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Informacidon Personal y Capacidades Técnicas

ANDRES FELIPE OROZCO OROZCO
C.C. 1.061.767.301 de Popayan, Cauca.

Direccién: Calle 9 Norte No. 6B — 35
B/Belalcazar
Teléfono: 836 1787
Movil: 318 522 2446
Email: andfelorozco@unicauca.edu.co

PERFIL PROFESIONAL

Estudiante de décimo semestre de Ingenieria de Sistemas capaz de brindar
soluciones software a problemas de diferente indole, capacitado para innovar,
disefiar, construir y mantener sistemas computacionales e informaticos, capacidad
de facil adaptacién frente a cambios tecnoldgicos o sociales, fuertemente ligado al
trabajo colaborativo, liderazgo y gestion de proyectos.

Habilidades en desarrollo de Software en Java, JavaServer Faces (JSF), C,
C++, C#, Python, Android, Php.

Manejo de Patrones de Disefio en arquitectura del Software.

Manejo de Bases de Datos: SQL, Oracle, MySq|l.

Manejo de equipos de desarrollo de Software.

Manejo de tecnologias de desarrollo agil, Scrum, XP, Scrum+XP.

Manejo de redes computacionales.

Facilidad para el aprendizaje de nuevas herramientas y tecnologias de
informacion.

Buenas relaciones interpersonales.
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ANDRES FELIPE GOMEZ DAZA
C.C. 1.085.296.180 de Pasto, Natrifio.

Direccién: Calle 9 Norte No. 6B — 35
B/Belalcazar
Movil: 312 821 5876
Email: gomezdaza@unicauca.edu.co

PERFIL PROFESIONAL
Estudiante de 10° semestre de Ingenieria de Sistemas de la Universidad del Cauca.

Me considero una persona con mucha iniciativa, responsable en cualquier actividad,
asumo con confianzay liderazgo cualquier reto laboral que se me proponga ya que
puedo resolver problemas con mucha facilidad y pongo en evidencia mis
conocimientos ante cualquier situacion; me desenvuelvo muy bien trabajando en
equipo y en condiciones de alta presion.

e Poseo conocimientos en redes, bases de datos, seguridad informéatica y
cuentas contables.

e Tengo muy buen dominio del inglés.

e Participo en el semillero de investigacion IRIS y semillero de
emprendimiento StarTic, ambos de la universidad del Cauca.
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PAULO CESAR REALPE MUNOZ
C.C. 76.331.501 de Popayan, Cauca.

Direccién: Calle 8 Norte No. 6A — 138
B/Belalcazar
Movil: 310 399 5514
Email: prealpe@hotmail.com

PERFIL PROFESIONAL

Ingeniero Fisico de la Universidad del Cauca (2004), M.Sc en Ingenieria Electronica
de la Universidad del Valle (2009) y PhD (c) en ciencias electronicas de la
Universidad del Cauca. Miembro del grupo de investigacién de Bionanoelectrénica
de la Universidad del Valle y del grupo de Investigacion y Desarrollo en Ingenieria
de Software (IDIS) de la Universidad del Cauca. Areas de investigacion:
Criptografia, disefio e implementacion de sistemas digitales avanzados en FPGA,
DSP y de seguridad usable.

e Habilidades en: Maple, C/C++, Labview, Matlab, simulacién de circuitos
electronicos y eléctricos (CADs), Java, VHDL, Quartus Il de Altera y
ensamblador.

e Conocimientos en fisica mecanica y electromagnetismo, electrénica analoga,
disefio e implementacion de sistemas de control electronicos basados en
microcontroladores para diferentes procesos, procesamiento digital de
seflales, Instrumentacion electrénica, electrénica digital avanzada,
arquitectura de computadores, disefio e implementaciéon de procesadores
digitales sobre CPLD/FPGA, manejo de interfaces electronicas y de
adquisicion de datos.

e Facilidad para el aprendizaje de nuevas herramientas y tecnologias de
informacion.

e Buenas relaciones interpersonales.
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ANEXO G: Acuerdo de Confidencialidad —= FONDUC

ACUERDO DE CONFIDENCIALIDAD

PRIMERA.- OBJETO: El Acuerdo tiene por objeto establecer los términos que
regiran el Uso de la Informacion Confidencial que EL FONDUC proporcionara a
Investigacion y Desarrollo en Ingenieria de Software - IDIS, para la Evaluacion
Heuristica de Seguridad Usable Aplicada en Sistemas e-Banking del FONDUC.

SEGUNDA.- INFORMACION CONFIDENCIAL: Se entiende por Informacion
Confidencial en los términos de este Acuerdo, toda la informacion de seguridad,
técnica, financiera, comercial, juridica y en general cualquier informacién que revele
EL FONDUC a Investigacion y Desarrollo en Ingenieria de Software - IDIS,
relacionada con sus actividades y/o negocios, bien sea en forma escrita, oral,
impresa, medio magnético, bases de datos o por cualquier otro medio que se
transmita.

TERCERA.- OBLIGACIONES DE Investigacion y Desarrollo en Ingenieria de Software - IDIS.
Investigacion y Desarrollo en Ingenieria de Software - IDIS se compromete a:

a) Mantener bajo confidencialidad y reserva todos los datos de informaciones,
procedimientos, ideas, precios, estrategias y detalles relacionados con las actividades de EL
FONDUC en desarrollo de los servicios que le preste a sus asociados.

b) No utilizar la informacién confidencial para el beneficio directo o indirecto de ninguna
persona, entidad o compafiia sin autorizacidn previa y expresa de EL FONDUC.

c) Abstenerse de fotocopiar y/o sacarle copia a la informacion que en virtud de este acuerdo,
reciba de EL FONDUC, salvo las copias que requiera el consultor para el desarrollo de su
trabajo, entendiéndose que el manejo que Investigacion y Desarrollo en Ingenieria de
Software - IDIS de a tales copias esta cobijado por los términos del presente acuerdo de
confidencialidad.

d) No usar la informacidn para ningun propésito distinto al relacionado con el objeto previsto
en el contrato.

e) Instruir a cada uno de los integrantes del Grupo Investigacion y Desarrollo en Ingenieria de
Software - IDIS, sobre el caracter confidencial y adecuado manejo de la informacién que
reciben.

f)  No usarlainformaciéon de modo que pueda ser de alguna manera, directa o indirectamente,
perjudicial para los intereses y/o seguridad de EL FONDUC.

g) Mantener bajo reserva cualquier informacién adicional elaborada por sus empleados,
asesores, consultores, y/o socios con base en la informacién entregada por EL FONDUC.

h) Cumplida la finalidad para la cual fue entregada la informacion y los documentos en que
esté contenida, destruir los documentos o devolverlos a EL FONDUC, de acuerdo con las
instrucciones que ésta Ultima imparta en ese sentido.
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CUARTA.- RESPONSABILIDAD: Investigacion y Desarrollo en Ingenieria de
Software - IDIS sera responsable por cualquier uso inadecuado de la informacion
confidencial.

QUINTA.- APLICABILIDAD: EI presente Acuerdo de confidencialidad no se
aplicara en los siguientes casos:

a) Cuando Investigacidn y Desarrollo en Ingenieria de Software - IDIS se vea obligado a revelar
la informacién por mandato legal judicial, administrativo u otro de similar naturaleza,
debiendo informar previamente a EL FONDUC, indicdndole el nombre de la autoridad
correspondiente y la razén legal por la cual Investigacion y Desarrollo en Ingenieria de
Software - IDIS debe entregar dicha informacion.

b) Cuando la informacidn sea o se convierta en accesible al publico en general por razones
distintas al incumplimiento de este Acuerdo.

c) Cuando se le proporcione a Investigacion y Desarrollo en Ingenieria de Software - IDIS de
una manera no confidencial por otra fuente que no sea EL FONDUC entendiendo que esta
fuente no esta actuando bajo un acuerdo de confidencialidad.

d) Cuando se trate de informacidn que sea o haya sido desarrollada independientemente por
Investigacion y Desarrollo en Ingenieria de Software - IDIS.

SEXTA.- PROPIEDAD: Investigacion y Desarrollo en Ingenieria de Software -
IDIS reconoce que la informacién que proporcione EL FONDUC, es de propiedad
de éste Ultimo y permanecera siéndolo, mientras no medie Acuerdo en contrario
entre EL FONDUC y Investigacion y Desarrollo en Ingenieria de Software - IDIS.
No se permite ningun uso distinto al previsto en el presente Acuerdo, ni éste implica
la cesion efectiva de ningun derecho.

SEPTIMA.- CESION: Este Acuerdo no puede ser cedido por Investigacién y
Desarrollo en Ingenieria de Software - IDIS.

OCTAVA.- TERMINO: Se conviene que durante el desarrollo y ejecucion de la
investigacion que Investigacion y Desarrollo en Ingenieria de Software - IDIS le
preste a EL FONDUC y aun después de finalizado el contrato, Investigacion y
Desarrollo en Ingenieria de Software - IDIS no revelara o divulgara la informacion
recibida a ninguna persona natural o juridica.

NOVENA.- PENA:- El incumplimiento por parte de Investigacion y Desarrollo en Ingenieria de
Software - IDIS le hard incurrir automaticamente en una pena a favor de FONDUC por una suma
equivalente a Veinte (20) SALARIOS MINIMOS LEGALES MENSUALES VIGENTES, sin perjuicio que
FONDUC pueda adelantar las acciones legales que tiendan al resarcimiento total de los perjuicios
causados. El pago de la suma estipulada como pena, no releva al Investigacion y Desarrollo en
Ingenieria de Software - IDIS del cumplimiento de la obligacién de confidencialidad contraida
mediante este Documento; en consecuencia, debera pagar a FONDUC cada vez que la incumpla.

SOLUCION DE CONTROVERSIAS: Cualquier diferencia o discrepancia que surja
del presente acuerdo debera ser resuelta por los medios alternativos de solucién de
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conflictos previstos en la ley, tales como la conciliacion, amigable composicién o
transaccion.

PARAGRAFO: Sin perjuicio de lo anterior las partes convienen que si dentro de los
diez (10) dias siguientes a la notificacion de la diferencia no se ha llegado a un
acuerdo sobre el mecanismo de solucion seleccionado y/o cualquier otro punto
relacionado con el mismo, el asunto en conflicto sera resuelto por un arbitro,
designado por el Centro de Conciliacion y Arbitraje de la Cadmara de Comercio de
Popayan. El arbitro fallara en derecho, de acuerdo con lo alegado y probado en el
respectivo proceso arbitral.

Para constancia se firma en la ciudad de Popayan el 1 de Septiembre de dos mil dieciséis (2016).

JUAN FELIPE VALLEJO MATUS CESAR ALBERTO COLLAZOS ORDONEZ
Representante Legal FONDC Representante - Investigacion y Desarrollo
NIT. 891.502.063-1 en Ingenieria de Software - IDIS
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ANEXO H: Encuesta de Satisfaccion — Usuarios

Documento guia para los usuarios

Estimado(a) colaborador(a):

Usted participara en una prueba para evaluar el grado de usabilidad de la plataforma virtual del
FONDUC www.fonduc.com.co, el cual es un sistema de banca electrénica exclusivo para docentes
y administrativos de planta de la universidad del Cauca. La prueba tiene por objetivo detectar la
existencia de problemas en el uso de dicho sitio web, en el marco de un estudio de usabilidad, a
fin de mejorar la experiencia del usuario.

SE ESTA EVALUANDO EL SITIO WEB, NO EL DESEMPENO DE USTED COMO USUARIO, POR LO
TANTO, iNO SE PREOCUPE SI COMETE ALGUN ERROR!

Toda la informacién que usted nos proporciona es absolutamente confidencial y muy relevante
para nuestro estudio, por lo cual le agradecemos su cooperacién.

La prueba tiene 3 etapas:

(1) Enla primera etapa usted deberd complementar un breve cuestionario con preguntas
relativas a su experiencia en el uso de sistemas de banca electrénica.

(2) Enlasegunda etapa se le proporcionard un conjunto de tareas que se deben realizar a
través del sitio web www.fonduc.com.co.

(3) Enlatercera etapa usted deberd completar un breve cuestionario que tiene por objetivo
obtener la percepcién general sobre su experiencia en el uso del sitio web.

AL MANEJAR INFORMACION CONFIDENCIAL, LAS DUDAS NO PUEDEN SER ACLARADAS DE
MANERA INMEDIATA. SI TIENE ALGUNA DUDA, Y NO PUEDE SOLUCIONARLA, SUSPENDA LA
PRUEBA Y CONTACTE CON EL EVALUADOR.
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(1) Cuestionario pre-test

Conteste el siguiente cuestionario.

i. Datos personales

1. Sexo ( ) Femenino ( ) Masculino
2. Edad

3. Nivel mas alto de educacién completado o en proceso

Universitario ( ) Completa ( ) En proceso

Especializacién ( ) Completa ( ) En proceso

Maestria ( ) Completa ( ) En proceso

Doctorado ( ) Completa ( ) En proceso

Otro ¢Cual?

4. ¢ Cual es su ocupacion?

iii. Informacion sobre experiencia en el uso de sistemas de banca electrénica

5. ¢Con qué frecuencia utiliza la oficina virtual del FONDUC?

( ) Nunca

( ) Casi nunca

( ) Ocasionalmente
( ) Frecuentemente

6. ¢Ha realizado .. (bono)?
7. ¢Tiene experiencia previa con el uso de sistemas de banca electrénica?

()Si
() No
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(2) Lista de tareas
Tarea N 1: Acceder al aplicativo virtual

1. Ingresar al sitio web www.fonduc.com.co.
2. Busque el enlace denominado “Oficina Virtual” y haga clic.
3. Ingrese sus datos e inicie la sesién.

Tarea N 2: Verifique si el sistema cuenta con logos de seguridad

1. Generalmente, las aplicaciones de banca electrdnica presentan en su interfaz logos referentes a
la seguridad del sistema.

Tarea N 3: Verifique si hay recomendaciones de seguridad
1. Generalmente, las aplicaciones de banca electrdnica presentan recomendaciones de seguridad.
Tarea N 4: Verifique si tiene alguna sancion

1. Haga clic en la pestafia “Mis productos y servicios”.
2. Haga clic en la pestaiia “Sanciones y Novedades”.
3. Verifique el estado.

Tarea N 5: Descargue el documento de estado de la cuenta

1. Haga clic en la pestafia “Certificaciones y descargas”.

2. Haga clic en la pestafia “Descargas”.

3. En estado de la cuenta seleccione el correspondiente al mes de enero de 2016 “ENE-2016".
4. Haga clic en “Descargar”.

Tarea N 6: Agregar y eliminar un contacto

. Haga clic en la pestafia “Actualizacion de datos”.
. Haga clic en la pestafia “Informacidn socioeconémica”.
. Haga clic en la pestafia “Contactos”.
. Haga clic en “Agregar”.
. Considere las siguientes especificaciones:
Tipo de Contacto: Personales
Nombre: PRUEBA
Direccion: Unicauca
Teléfono: 1234
Ciudad: POPAYAN — CAUCA
6. Verifique que se ha creado el anterior registro con los datos especificados.
7. En la dltima columna del registro (“Eliminar”), haga clic en el icono de confirmacién.

u b WN -

42

—
| —


file:///E:/Tesis/5.%20Monografía/www.fonduc.com.co

Evaluacion Heuristica de Seguridad Usable Aplicada en Sistemas e-Banking

(3) Cuestionario post-test
Encierre en un circulo la nota mds apropiada para cada una de las siguientes preguntas.

1. ¢Pudo completar las tareas?
1 2 3 4 5
Muy dificilmente Dificilmente Neutral Facilmente Muy facilmente

2. ¢Considera que la informacidn requerida en la prueba ha sido facil de entender?
1 2 3 4 5
Muy dificilmente Dificilmente Neutral Facilmente Muy facilmente

3. La disposicidn de la informacidn en el aplicativo virtual es:
1 2 3 4 5
Muy difusa Difusa Neutral Clara Muy clara

4. ¢Es facil la navegacion a través del sitio web?
1 2 3 4 5
Muy dificil Dificil Neutral Facil Muy facil

5. éConsidera que la informacidn requerida en la prueba ha sido facil de entender?
1 2 3 4 5
Muy en desacuerdo  En desacuerdo Neutral De acuerdo Completamente de acuerdo

6. ¢Se ha sentido bien informado u orientado dentro del sitio web?
1 2 3 4 5
Muy en desacuerdo  En desacuerdo Neutral De acuerdo Completamente de acuerdo

7. éEl aplicativo virtual le inspira confianza para realizar los movimientos?
1 2 3 4 5
Muy en desacuerdo En desacuerdo Neutral De acuerdo Completamente de acuerdo

8. Usted califica su grado de satisfaccidon en el uso del aplicativo virtual como:
1 2 3 4 5
Insatisfactorio Poco satisfactorio ~ Neutral Satisfactorio Muy satisfactorio

9. Si ha usado otros sistemas de banca electrdnica, la experiencia con este le ha parecido:
1 2 3 4 5
Mucho peor Peor Neutral Mejor Muy satisfactorio

10. ¢Cémo evalua su experiencia como colaborador de la prueba?

1 2 3 4 5
Muy desagradable Desagradable Neutral Agradable  Muy agradable
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ANEXO I: Comentarios — Encuesta de Satisfaccion
— Usuarios

USUARIO 1:

No presenta comentarios.

USUARIO 2:

No presenta comentarios.

USUARIO 3:

No presenta comentarios.
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USUARIO 4:

(2) Lista de tareas (/} ‘ma
E;e(u[—oda sin pre .
No V¢ lo:)of de ff’guu'c‘ad

Tarea N 1: Acceder al aplicativo virtual .

Tarea N 2: Verifique si el sistema cuenta con logos de seguridad .

’ { .
Tarea N 3; Verifique si hay recomendaciones de seguridad =7 ') Cambjar ML C ’a >
' G2) otsn de salide Sequrt.

Tarea N 4: Verifique si tiene alguna sancion

Tarea N 5: Descargue el documento de estado de 12 cuenlt—a)' i (orql‘ﬁl" el de A(JOJ ho

' - Nt .

Tarea N 6: Agregar y eliminar un contaclﬁ RO i p""iﬂe_f‘l__ﬁ___,

. No VT Jonde {ourﬂl(’ hacerse esfe.
RECOMENDACION:
Considere las siguientes especificacicnes:
« Tipo de Contacto: Personales

nombre: PRUEBA
Direccion: Unicauca
Teléfono: 1234
Ciudad: POPAYAN — CAUCA

e e e e,

Toea 42 . - "
\)‘LSMLFS hur\ ITT'J‘(’WCIU IF\'CWA‘GC((J a Ju (’Cr(c’

o &
H[j}g’(f((‘: . .
Ve hene novedodes en eﬂ }].Sl'o'ru (o
¥
7705%0~,A,~7 € €S pe§ine Agavece - "N entinulacion encentrara. .-

:bjo{

e e s e e e et i e 5 et s e

Grupo de | + D en Ingenieria de Software — IDIS
Sitio web: www.unicauca.edu.colidis
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USUARIO 5:

No presenta comentarios.

USUARIO 6:

(2) Lista de tareas

Tarea N 1: Acceder al aplicativo virtual  , K

Tarea N i: Verifique si el sistema cuenta con logos de seguridad ¢,
Tarea N 3: Verifique si hay recomendaciones de seguridad ¢
Tarea N 4: Verifique si tiene alguna sancién ND

Tarea N 5: Descargue el documento de estado de la cuenta €k

Tarea N 6: Agregar y eliminar un contacto 7 7

RECOMENDACION: w Religiponn powniliod?
Considere las siguientes especificaciones:
e Tipo de Contacto: Personales
nombre: PRUEBA
Direccion: Unicauca
Teléfono: 1234
Ciudad: POPAYAN — CAUCA

Grupo de | + D en Ingenieria de Software — IDIS
Sitio web: www.unicauca.edu.colidis

s E |
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USUARIO 7:

(2) Lista de tareas

Ta :
'ea N 1: Acceder aj aplicativo virtual

Tarea N 2 Verifique si el sistema cuenta con logos de seguridad
Tarea N 3; Verifique si hay recomendaciones de seguridad
Tarea N 4; Verifique si tiene alguna sancién

Tarea N 5: Descargue el documento de estado de la cuenta

Tarea N 6: Agregar y eliminar un contacto —> £5ta nro \u Wie? poigque No

: \
RECOMENDACION: encortie dynde hecerlo

Considere las siguientes especificaciones:

» Tipo de Contacto: Personales
nombre: PRUEBA
Direccién: Unicauca
Teléfano: 1234
Ciudad: POPAYAN — CAUCA

Grupo de | + D en Ingenieria de Software — IDIS
Sitio web: www.unicauca.edu.colidis
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USUARIO 8:

(2) Lista g tareas
Tarea y 1.
N 1: Acceder al aplicativo virtual

Tarea N2: Verifique si el sistema cuenta con logos de seguridad .

Tarea N 3: Verifique si hay recomendaciones de seguridad

Tarea N 4; Verifique si tiene alguna sancién/

Tarea N 5. Descargue el documento de estado de la cuenta

Tarea N 6: A_g_regfr_y Ve!iry}iparrup contactp 6‘64?1 (,}x‘o,:) no ée¢ €enue rv‘m_

RECOMENDACION: No se & €m la ole

Considere las siguientes especificaciones " ~
* Tipo de Contacto: Personales L;JC" cignar un +m: ]ldy )

nombre: PRUEBA

Direccion: Unicauca )\)O q(@(d C [c.y@.

Teléfono: 1234

Ciudad: POPAYAN —~ CAUCA

Grupo de | + D en Ingenieria de Software — IDIS
Sitio web: www.unicauca.edu.colidis

—

USUARIO 9:

No presenta comentarios.

USUARIO 10:

No presenta comentarios.
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ANEXO J: Informacion para el Auditor y Formulario
de Consentimiento Informado - Auditores

Informacion para el evaluador y formulario de consentimiento informado

Titulo del estudio: “Evaluacién Heuristica de Seguridad Usable Aplicada en
Sistemas e-Banking”.

Estudiantes: Andrés Felipe Gomez Daza, Andrés Felipe Orozco Orozco.
Director: Ph.D(c). Paulo César Realpe Mufioz

Codirector: Ph.D. César Alberto Collazos Ordoéfiez

Entidad: Universidad del Cauca — Popayan — Facultad Ingenieria Electronica y
Telecomunicaciones FIET.

Propdésito

Evaluar un conjunto de sub-heuristicas de Seguridad Usable que permita contribuir
en el disefio de los sistemas e-Banking con respecto a su Seguridad sin que se vean
afectados los aspectos de Usabilidad en la plataforma virtual del FONDUC (Fondo
de Profesores de la Universidad del Cauca).

Procedimiento
Si usted acepta participar se le solicitara:

1. Ingresar a la plataforma virtual del FONDUC.
2. Llenar el formulario de evaluacion bajo las condiciones de experto.

Bajo ningln motivo los implicados en el desarrollo del estudio podran monitorear,
grabar o interrumpir su sesion.

La informacion diligenciada sera Unica y exclusivamente utilizada para el desarrollo
de esta investigacion y no compromete informacién personal o financiera de su
cuenta FONDUC.

Beneficios de su participacion en el estudio

Participar en el estudio no genera un beneficio directo para usted como evaluador,
sin embargo, los resultados obtenidos del estudio podran generar valor agregado
para otras personas interesadas en el campo de la Seguridad Usable.

Voluntariedad

Su participacion es voluntaria. Si usted decide no participar o retirarse del estudio
en cualquier momento, aun cuando haya iniciado su participacion del estudio puede
hacerlo sin que esto ocasione una sancion o castigo para usted.
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Confidencialidad

Si usted decide participar, garantizamos que toda la informacién suministrada sera
manejada con absoluta confidencialidad, sus datos personales no seran publicados
ni revelados, los implicados en el desarrollo del estudio se hacen responsables de
la custodia y privacidad de los mismos.

Compartir los resultados
Los resultados de la investigacion se compartirdn en tiempos adecuados en
publicaciones, revistas, conferencias, etc., pero la informacion personal
permanecera confidencial.

Contactos

Si tiene dudas puede comunicarse con los estudiantes Andrés Felipe GOmez Daza
al correo gomezdaza@unicauca.edu.co 6 Andrés Felipe Orozco Orozco al
correo electronico andfelorozco@unicauca.edu.co. Datos del grupo de
investigacién que avala el proyecto: César Alberto Collazos Ordéfiez Lider. Grupo
de Investigacién y Desarrollo en Ingenieria de Software - IDIS. Universidad del
Cauca FIET-Sector Tulcan. Tel 57-28209800 ext. 2133. Pagina web del Grupo de
Investigacion: www.unicauca.edu.co/idis

He entendido la informacion que se expone en este consentimiento y me han
respondido las dudas e inquietudes surgidas.

Autorizacion
Estoy de acuerdo o acepto participar en el presente estudio.
Para constancia, firmo a los dias del mes de del afio

Firma y Cédula del Participante

Declaracion de los estudiantes

Nosotros certificamos que le hemos explicado a esta persona la naturaleza y el
objetivo de la investigacién, y que esta persona entiende en qué consiste su
participacion.

Todas las preguntas que esta persona ha hecho le han sido contestadas en forma
adecuada. Asi mismo, hemos leido y explicado adecuadamente las partes del
consentimiento informado. Hacemos constar con nuestras firmas.

Firma y Cédula del Responsable #1 Firma y Cédula del Responsable #2
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ANEXO K: Comentarios — Formulario de
Evaluaciéon - Auditores

AUDITOR 14.
Comentarios
Sub-Heuristica asociada Descripcion
S11- El sistema soporta y hace uso por defecto del protocolo HTTPS?
1
O1- (El método de autenticacion empleado sigue normas conocidas
(sean estandares o no) donde su seguridad sea adecuada?
) L . - . Incrementa la seguridad
L e o bt e 2 711105 ¢ peryeca f sabiag
P ’ de manera negativa
3 U10- ¢Los menus en la interfaz de usuario hace evidente cudles
elementos de seguridad pueden ser seleccionados?
U2- ¢La informacion de seguridad presentada en pantalla es | No encontré la seccion
relevante? ayuda
U11- ¢La informacion relacionada con la seguridad es presentada de | No encontré la seccion
una manera coherente y estandarizada? ayuda
4
U19- ¢La informacién necesaria para tomar una buena decision de . .
. . . No encontré la seccion
seguridad, es adecuada y esté disponible antes de que se adopte la
. ayuda
medida?
U22- ¢ La informacion proporcionada por la ayuda es relevante? L\‘I;u(ejgcontre la seccion
5 U9- ¢ Se evita el uso de vocabulario técnico o avanzado relacionado
con seguridad o privacidad?
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U8- ¢ Las preguntas de seguridad son expresadas en un lenguaje claro
y sencillo?

U9- ¢ Se evita el uso de vocabulario técnico o avanzado relacionado
con seguridad o privacidad?

S8- ¢ El sistema hace cumplir el nivel de complejidad de la contrasefia,
con los requisitos minimos exigidos?

S10- Si es necesario realizar autenticacion por multi-factor, ¢ el uso de
PIN es implementada, dandole libertad al usuario para decidir el
namero de digitos?

A3- En un proceso de autenticacion, ¢el sistema evita esfuerzo
adicional?

No entiendo "evita
esfuerzo adicional”

U5- ¢Existen indicadores visuales de privacidad informando a los
usuarios sobre las practicas de privacidad del sistema?

S9- (El sistema posee politicas de privacidad para comercio o
contenido del usuario?

A2-¢El sistema evita el uso de claves aleatorias para la etapa de
registro o autenticacién?

U7-¢ Las sentencias de alerta son simples, cortas y comprensibles?

U15- ¢Los mensajes de error relacionados con la seguridad son
significativos y sensibles al problema?

U16- ¢Los mensajes de error relacionados con la seguridad indican la
accion que el usuario debe tomar para corregir el error?

Ul7- ¢Los mensajes de error relacionados con la seguridad son
adecuados al lenguaje del usuario?
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U18- ¢ Los mensajes de error relacionados con la seguridad indican al
usuario dénde obtener ayuda?

02- En un proceso de autenticacion, ¢este tiene palabras adecuadas
para desarrollar una accioén en particular?

F3- Si el proceso de inicio de sesion falla, ¢ el sistema evita indicarle al
usuario qué parte del proceso es incorrecto?

10

S1- (El sistema permite acceder a las é&reas protegidas o
confidenciales con algin método de autenticacion?

11

U5- ¢Existen indicadores visuales de privacidad informando a los
usuarios sobre las practicas de privacidad del sistema?

S2- Si el sistema utiliza "cookies informaticos"”, ¢ la informacién sobre
la privacidad del sistema describe con precision el uso de estas
cookies?

S4- ¢ Se presenta al usuario mensajes de notificacion concernientes a
la seguridad y privacidad antes de acceder al sistema?

S5- ¢ La informacion de privacidad del sistema garantiza al usuario el
derecho a optar por compartir informacién no critica con terceros?

S7- ¢El sistema describe cada opcion de privacidad en detalle?

F2- ¢ Esta claramente establecido el propdsito de utilizar la informacién
personal del usuario?

12

S5- ¢ La informacion de privacidad del sistema garantiza al usuario el
derecho a optar por compartir informacién no critica con terceros?

13

U24- ¢El sistema notifica a los usuarios si esta interactuando con
fuentes no confiables e interpone algtn tipo de bloqueo que evita males
mayores?
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S6- ¢ El sistema notifica y da posibles soluciones al usuario sobre
vulnerabilidades asociados a incidentes de seguridad detectados?

14

U12- En un proceso de autenticacion por conocimiento, ¢el sistema
permite minimizar la carga de memoria para los usuarios?

Al- ¢El sistema permite usar passwords graficos para usuarios con
dificultades de lectura?

A3- En un proceso de autenticacion, ¢el sistema evita esfuerzo
adicional?

No entiendo "evita
esfuerzo adicional”

Ad- (El sistema provee a los usuarios otras alternativas para
autenticarse?

A5- ¢El método de autenticaciébn sirve a usuarios nuevos y
experimentados?

15

U10- ¢Los menuUs en la interfaz de usuario hace evidente cuales
elementos de seguridad pueden ser seleccionados?

F1- ¢La interfaz ayuda al usuario a tener una experiencia segura y
satisfactoria con el sistema?

16

U25- ¢ El sistema muestra logos de seguridad?

U26- ¢EIl sistema tiene certificados de seguridad otorgados por
entidades externas reconocidas?

0O1- ¢El método de autenticacién empleado sigue normas conocidas
(sean estandares o no) donde su seguridad sea adecuada?

17

U21- ¢ Hay una funcion de ayuda de seguridad visible?
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18

S1- (El sistema permite acceder a las areas protegidas o
confidenciales con algiin método de autenticacion?

19

U13- ¢ Los mensajes de error relacionados con la seguridad informan
al usuario de la gravedad del error?

Ul4- ¢El sistema facilita la posibilidad al usuario de solucionar
problemas a posibles errores?

U15- ¢Los mensajes de error relacionados con la seguridad son
significativos y sensibles al problema?

U16- ¢Los mensajes de error relacionados con la seguridad indican la
accion que el usuario debe tomar para corregir el error?

20

U3- ¢ Los iconos de seguridad son identificables y diferenciables?

U4- ¢ Las etiquetas de seguridad son sencillas, faciles de entender y
representativas?

UG- (El sistema estd disefiado de manera que los botones con
nombres similares, no desarrollen acciones de seguridad opuesto?

U20- ¢ Los iconos de seguridad poseen etiqueta?

21

U10- ¢Los menus en la interfaz de usuario hace evidente cudles
elementos de seguridad pueden ser seleccionados?

22

U23- (EIl sistema provee soporte técnico en linea para solucionar
problemas de seguridad?

Solo linea telefénica no
es suficiente

23

U1- Después de que el usuario complete una accion de seguridad, ¢la
realimentacion indica que el siguiente grupo de acciones puede ser
iniciado?

No presenta comentarios generales.
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AUDITOR 2:

Sub-Heuristica asociada

S14- El sistema soporta y hace uso por defecto del protocolo HTTPS?

Comentarios

Descripcion

Hace uso del protocolo

y el usuario no siente a
qué hora usa el
protocolo. Sin embargo
sélo funciona bien en
Internet Explorer y no
en otros browsers. Lo
gue amenza también la
accesibilidad.

O1- ¢El método de autenticacion empleado sigue normas conocidas
(sean estandares o no) donde su seguridad sea adecuada?

No soy muy experto en
las normas, pero por
mi experiencia, la
autenticacién en temas
bancarios debiera ser
mas segura. Una clave
gue se envia al correo
y no contar con una
segunda clave es muy
peligroso. Aqui a la
usabilidad le va muy
bien, parece haber sido
priorizada sobre la
seguridad.

2 S4- ¢ El proceso de autenticacion hace cumplir un limite de intentos de
acceso no validos consecutivos por un usuario?

Siy en términos de
seguridad cumple.
Pero en términos de
usabilidad es muy
pobre, no avisa sobre
el numero de intentos
y saber que pasd y
recuperar a clave
muchas veces no es
sencillo.

3 U10- ¢Los menus en la interfaz de usuario hace evidente cudles
elementos de seguridad pueden ser seleccionados?

No lo hace

U2- ¢La informacion de seguridad presentada en pantalla es
relevante?

Sdlo el tema del
cambio de contrasefia
y usuario autenticado.
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Es malo para los dos
atributos.

U11- ¢La informacion relacionada con la seguridad es presentada de
una manera coherente y estandarizada?

Consecuente con la
anterior pregunta.

U19- ¢La informacion necesaria para tomar una buena decision de
seguridad, es adecuada y esta disponible antes de que se adopte la
medida?

Te va mostrando el
workflow con
posibilidad de
devolverte, pero en
términos de seguridad
no hay impedimentos.

U22- ¢ La informacion proporcionada por la ayuda es relevante?

No vi ayudas para
ninguno de los dos
atributos de calidad.

U9- ¢Se evita el uso de vocabulario técnico o avanzado relacionado
con seguridad o privacidad?

No hay vocabulario en
términos de seguridad
mas alla de la
contrasefa. Esto
favorece la usabilidad
porquen o deteriord
ningun aspecto.

U8- ¢ Las preguntas de seguridad son expresadas en un lenguaje claro
y sencillo?

No las hay

U9- ¢ Se evita el uso de vocabulario técnico o avanzado relacionado
con seguridad o privacidad?

Debiera ser "excesivo"
en la pregunta porque
gyedd igual que la U9

S10- ¢(El sistema hace cumplir el nivel de complejidad de la
contrasefia, con los requisitos minimos exigidos?

No lo hace. Esto hace
que la Usabilidad se
beneficie, pero es un
peligro para el usaurio.

S13- Si es necesario realizar autenticacion por multi-factor, ¢ el uso de
PIN es implementada, dandole libertad al usuario para decidir el
namero de digitos?

Se le da libertad, se le
informa y no afecta la
usabilidad

A3- En un proceso de autenticacion, ¢el sistema evita esfuerzo
adicional?

Para entrar no hay
problema. Para
ejecutar procesos es
que se descubre que
sélo funciona bien con
iternet Explorer. Alli
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esta el esfuerzo
adicional.

U5- ¢Existen indicadores visuales de privacidad informando a los
usuarios sobre las practicas de privacidad del sistema?

No hay mucha
informacidn sobre las
practicas de
privacidad.

S12- ¢El sistema posee politicas de privacidad para comercio o
contenido del usuario?

No se perciben las
politicas mds alla de los
mismos servicios

A2-¢El sistema evita el uso de claves aleatorias para la etapa de
registro o autenticacion?

No lo evita esto me
parece riesgoso.
Ademas es poco usable
el proceso. De 10
cambios en 6
ocasiones he tenido
que ir a soporte
técnico.

U7-¢ Las sentencias de alerta son simples, cortas y comprensibles?

Pocas sentencias de
alerta que afectan
ambos atributos, pero
es mas critico con la
seguridad.

U15- ¢Los mensajes de error relacionados con la seguridad son
significativos y sensibles al problema?

No veo tales mensajes.
Debe estar afectando
la seguridad. La
Usabilidad no se ve
afectada por este
aspecto.

U16- ¢Los mensajes de error relacionados con la seguridad indican la
accion que el usuario debe tomar para corregir el error?

Idem anterior pregunta

Ul7- ¢Los mensajes de error relacionados con la seguridad son
adecuados al lenguaje del usuario?

Idem anterior pregunta

U18- ¢ Los mensajes de error relacionados con la seguridad indican al
usuario dénde obtener ayuda?

Idem anterior pregunta

02- En un proceso de autenticacion, ¢este tiene palabras adecuadas
para desarrollar una accién en particular?

La operatividad es
buena en términos de
uso, pero es peligrosa
en términos de
seguridad
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F4- Si el proceso de inicio de sesion falla, ¢ el sistema evita indicarle al
usuario qué parte del proceso es incorrecto?

No. Al indicarle que la
clave es incorrecta le
confirma que el
usuario existe. Al
ponerle un usuario
inexistente el sistema
informa. Esto es muy
bueno en términos de
uso, pero pésimo
considerando la
seguridad.

10

S1- (El sistema permite acceder a las &reas protegidas o
confidenciales con algin método de autenticacion?

El usuario se puede
desplazar facilmente
por todo el sistema, no
pide una autenticacién
adicional. Facil pero
inseguro.

11

U5- ¢Existen indicadores visuales de privacidad informando a los
usuarios sobre las practicas de privacidad del sistema?

No existen. Si existen
estan muy bien
camuflados. En
téminos de seguridad
me parece muy bueno
porque no van
indicando las zonas
vulnerables. Pero en
términos de awarness
del usaurio sobre el
cuidado es pobre.

S3- Si el sistema utiliza "cookies informaticos”, ¢la informacién sobre
la privacidad del sistema describe con precision el uso de estas
cookies?

No usa cookies

S6- ¢ Se presenta al usuario mensajes de notificacion concernientes a
la seguridad y privacidad antes de acceder al sistema?

No, por lo tanto
generan
desconocimiento, pero
no entorpecen el
modelo mental de uso
del sistema.

S7- ¢La informacion de privacidad del sistema garantiza al usuario el
derecho a optar por compartir informacién no critica con terceros?

Esto no lo puedo
evaluar, nunca lo ha
pedido.

S9- ¢ El sistema describe cada opcion de privacidad en detalle?

No lo hace. Asi que no
genera ruido en
téminos de usabilidad.
Pero en términos de
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seguridad genera
desconocimiento.

F2- ¢ Esta claramente establecido el propésito de utilizar la informacion

personal del usuario? No
12 S7- ¢La informacion de privacidad del sistema garantiza al usuario el No
derecho a optar por compartir informacién no critica con terceros?
Lo hace para la
contrasefia, pero no
notifica. En términos
u24- ¢El S|ste_ma notlflca a los usuarios si esta |nteractua_ndo con | de seguridad es bueno,
fuentes no confiables e interpone algtn tipo de bloqueo que evita males , . q
mayores? pero en terminos de
13 usabilidad es pésimo el
no saber que esta
pasando.
) - ) . ; No lo hace. Pésimo
S8- ¢ El sistema notifica y da posibles soluciones al usuario sobre ara la seeuridad. no
vulnerabilidades asociados a incidentes de seguridad detectados? p : g !
interfiere la usabilidad.
L o ) No pregunta es nada.
U12- En un proceso de autenticacién por conocimiento, ¢el sistema
o H X . Usable pero poco
permite minimizar la carga de memoria para los usuarios?
segura.
Al- ¢El sistema permite usar passwords graficos para usuarios con | Malo para ambos
dificultades de lectura? atributos.
A3- En un proceso de autenticacion, ¢el sistema evita esfuerzo Si pero afecta la
adicional? seguridad_
14 No, pero es bueno en

A4- (El sistema provee a los usuarios otras alternativas para
autenticarse?

términos de seguridad.
Un agujero menos que
tapar.

A5- (El método de autenticacion sirve a usuarios nuevos y
experimentados?

Si es simple. Pero un
muy experimentado
puede acceder
pidiendo de nuevo la
contrasefia,
accediendo a su
correo, cambiando la
cuenta de depdsito y
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haciendo un avance de
prima(el cual ya cuenta
con el pagaré en el
Foduc)

U10- ¢Los menus en la interfaz de usuario hace evidente cuales
elementos de seguridad pueden ser seleccionados?

No

15
F1- ¢La interfaz ayuda al usuario a tener una experiencia segura y | Mas o menos, pero no
satisfactoria con el sistema? es cierta
U25- ¢ El sistema muestra logos de seguridad? No. Esto lo hace usable
pero no seguro.
U26- ¢El sistema tiene certificados de seguridad otorgados por | No. Esto lo hace usable
16 entidades externas reconocidas? pero no seguro.
Segurisimo que no.
01- ¢El método de autenticacién empleado sigue normas conocidas | Pero entonces el
(sean estandares o no) donde su seguridad sea adecuada? proceso de uso es muy
facil.
No. Esto es muy malo
17 U21- ¢ Hay una funcién de ayuda de seguridad visible? para cubrir los dos
atributos.
No lo hace. Esto lo
18 S1- ¢(El sistema pgrmitg acceder a _Ias_’éreas protegidas o | hace simple de usar,
confidenciales con algun método de autenticacion? pero no es nada
seguro.
No hay informacidn.
Eso es muy bueno en
U13- ¢Los mensajes de error relacionados con la seguridad informan | términos de seguridad,
al usuario de la gravedad del error? un intruso explorando
y ganando informacion
seria peligrosisimo.
No hay informacion.
19 Eso es muy bueno en

Ul4- ¢El sistema facilita la posibilidad al usuario de solucionar
problemas a posibles errores?

términos de seguridad,
un intruso explorando
y ganando informacion
seria peligrosisimo.

U15- ¢Los mensajes de error relacionados con la seguridad son
significativos y sensibles al problema?

No hay informacidn.
Eso es muy bueno en
términos de seguridad,
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un intruso explorando
y ganando informacion
seria peligrosisimo.

U16- ¢Los mensajes de error relacionados con la seguridad indican la
accion que el usuario debe tomar para corregir el error?

No hay informacidn.
Eso es muy bueno en
términos de seguridad,
un intruso explorando
y ganando informacion
seria peligrosisimo.

U3- ¢ Los iconos de seguridad son identificables y diferenciables?

No y esto es bueno en
términos de uso. Sélo
esta la llavecita.

U4- ¢ Las etiquetas de seguridad son sencillas, faciles de entender y
representativas?

No y esto es bueno en
términos de uso. Sélo
esta la llavecita.

20
UB- (El sistema esta disefiado de manera que los botones con | Como es poco esto
nombres similares, no desarrollen acciones de seguridad opuesto? anda bien.
U20- ¢ Los iconos de seguridad poseen etiqueta? Si, la llavecita.
27 U10- ¢Los menGs en la interfaz de usuario hace evidente cudles | Si pero no indica
elementos de seguridad pueden ser seleccionados? mucho.
_ o ) ) No, pero es un agujero
22 U23- (EIl sistema provee soporte técnico en linea para solucionar menos de seeuridad
problemas de seguridad? ) g
por cubrir.
Si esto lo indica
directamente, no lo
envia encriptado a
algln correo. Es muy
U1- Después de que el usuario complete una accion de seguridad, ¢la bueno en términos de
23 realimentacion indica que el siguiente grupo de acciones puede ser | feedback, pero es

iniciado?

inseguro que le
indiquen en el correo
informacidn que no es
conveniente que
intrusos sepan.
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COMENTARIOS GENERALES

El sistema no es muy usable en téminos del manejo de las equivocaciones en el uso,
1 | hay poco feedback. Sin embargo esto lo hace mas criptico y por lo tanto més dificil de
violentar.

El sistema operacionalmente es muy limpio, no se interfiere en el muchos aspectos
2 | de segurar. Esto lo hace mas facil de usar desde la perspectiva operacional, pero es
preocupante saber que no hay un nivel seguridad mayor.

AUDITOR 3:

Comentarios

REQ_ID]H Heuristica asociada Descripcion

S14- El sistema soporta y hace uso
por defecto del protocolo HTTPS?

1 [O1- ¢ El método de autenticacion
empleado sigue normas conocidas |No cifra contrasefias. Tuve problemas con la
(sean estandares o no) donde su recuperacion de contrasefia.

seguridad sea adecuada?

S4- ¢ El proceso de autenticacion
hace cumplir un limite de intentos de [No lo pude comprobar para no bloguear la cuenta de

2 - . . .
acceso nho validos consecutivos por |mi colega Julio
un usuario?
U10- ¢Los mendus en la interfaz de

3 usuario hace evidente cuales Evidencia cambiar clave de manera vistoza. No se
elementos de seguridad pueden ser |que otras opciones de seguridad se refieren
seleccionados?
U2- ¢La informacién de seguridad |No se a que se refieren a la “informacion de
presentada en pantalla es seguirdad”, es una aplicacién bancaria, se maneja
relevante? dinero
Ul1l- ¢ La informacién relacionada
con la seguridad es presentada de
una manera coherente y

4 estandarizada?

U19- ¢ La informacién necesaria
para tomar una buena decision de
seguridad, es adecuada y esta
disponible antes de que se adopte la
medida?

U22- ¢ La informacién proporcionada

por la ayuda es relevante? La aplicaciéon no tiene ayuda
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U9- ¢ Se evita el uso de vocabulario
técnico o avanzado relacionado con
seguridad o privacidad?

U8- ¢ Las preguntas de seguridad
son expresadas en un lenguaje claro
y sencillo?

Preguntas de seguridad? Como cuales?

U9- ¢ Se evita el uso de vocabulario
técnico o avanzado relacionado con
seguridad o privacidad?

S10- ¢ El sistema hace cumplir el
nivel de complejidad de la
contrasefia, con los requisitos
minimos exigidos?

No valida seguridad en la contrasefia

S13- Si es necesario realizar
autenticacion por multi-factor, ¢ el
uso de PIN es implementada,
dandole libertad al usuario para
decidir el numero de digitos?

No tiene autenticacion multifactor. No ofrece una
autenticacion segura gracias a una gran variedad de
opciones sencillas de verificacién, como llamadas
telefénicas, mensajes de texto o notificaciones de
aplicaciones mdéviles, lo que permite a los usuarios
elegir el mecanismo que prefieran.

A3- En un proceso de autenticacion,
¢J€el sistema evita esfuerzo
adicional?

U5- ¢ Existen indicadores visuales
de privacidad informando a los
usuarios sobre las practicas de
privacidad del sistema?

S12- ¢ El sistema posee politicas de
privacidad para comercio o
contenido del usuario?

No evidencié ninguna politica

A2-¢ El sistema evita el uso de
claves aleatorias para la etapa de
registro o autenticacion?

U7-¢ Las sentencias de alerta son
simples, cortas y comprensibles?

U15- ¢Los mensajes de error
relacionados con la seguridad son
significativos y sensibles al
problema?

No es claro el mensaje: “Intente mas tarde”

U16- ¢Los mensajes de error
relacionados con la seguridad
indican la accion que el usuario
debe tomar para corregir el error?

U17- ¢Los mensajes de error
relacionados con la seguridad son
adecuados al lenguaje del usuario?

U18- ¢Los mensajes de error
relacionados con la seguridad

—

64

—t



Evaluacion Heuristica de Seguridad Usable Aplicada en Sistemas e-Banking

indican al usuario dénde obtener
ayuda?

O2- En un proceso de autenticacion,
¢ este tiene palabras adecuadas
para desarrollar una accion en
particular?

F4- Si el proceso de inicio de sesion
falla, ¢ el sistema evita indicarle al
usuario qué parte del proceso es
incorrecto?

S1- ¢ El sistema permite acceder a
las areas protegidas o
confidenciales con algiin método de
autenticacion?

10

U5- ¢ Existen indicadores visuales
de privacidad informando a los
usuarios sobre las practicas de
privacidad del sistema?

S3- Si el sistema utiliza "cookies
informaticos”, ¢la informacién sobre
la privacidad del sistema describe
con precision el uso de estas
cookies?

S6- ¢, Se presenta al usuario
mensajes de notificacién

11 |concernientes a la seguridad y
privacidad antes de acceder al
sistema?

S7- ¢La informacion de privacidad
del sistema garantiza al usuario el
derecho a optar por compartir
informacion no critica con terceros?

S9- ¢ El sistema describe cada
opcion de privacidad en detalle?

F2- ¢ Esta claramente establecido el
proposito de utilizar la informacién
personal del usuario?

S7- ¢ La informacion de privacidad
del sistema garantiza al usuario el
derecho a optar por compartir
informacion no critica con terceros?

12

U24- ¢ El sistema notifica a los
usuarios si esta interactuando con
fuentes no confiables e interpone
algun tipo de bloqueo que evita
13 |males mayores?

S8- ¢ El sistema notifica y da
posibles soluciones al usuario sobre
vulnerabilidades asociados a
incidentes de seguridad detectados?
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14

U12- En un proceso de
autenticacion por conocimiento, ¢ el
sistema permite minimizar la carga
de memoria para los usuarios?

Al- ¢ El sistema permite usar
passwords graficos para usuarios
con dificultades de lectura?

A3- En un proceso de autenticacion,
¢ el sistema evita esfuerzo
adicional?

A4- ¢ El sistema provee a los
usuarios otras alternativas para
autenticarse?

A5- ¢ El método de autenticacién
sirve a usuarios nuevos y
experimentados?

15

U10- ¢ Los menUs en la interfaz de
usuario hace evidente cuales
elementos de seguridad pueden ser
seleccionados?

No se a que se refieren con “elementos de
seguirdad”

F1- ¢ La interfaz ayuda al usuario a
tener una experiencia segura y
satisfactoria con el sistema?

16

U25- ¢ El sistema muestra logos de
seguridad?

U26- ¢ El sistema tiene certificados
de seguridad otorgados por
entidades externas reconocidas?

El certificado de seguridad lo da Symantec
Corporation

O1- ¢ El método de autenticacion
empleado sigue normas conocidas
(sean estdndares o no) donde su
seguridad sea adecuada?

Le faltan detalles

17

U21- ¢Hay una funcién de ayuda de
seguridad visible?

18

S1- ¢ El sistema permite acceder a
las areas protegidas o
confidenciales con algin método de
autenticacion?

19

U13- ¢ Los mensajes de error
relacionados con la seguridad
informan al usuario de la gravedad
del error?

No encontre mensajes al respecto

U14- ;El sistema facilita la
posibilidad al usuario de solucionar
problemas a posibles errores?

U15- ¢ Los mensajes de error
relacionados con la seguridad son
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significativos y sensibles al
problema?

U16- ¢Los mensajes de error
relacionados con la seguridad
indican la accién que el usuario
debe tomar para corregir el error?

20

U3- ¢ Los iconos de seguridad son
identificables y diferenciables?

Icono de seguridad? El unico es la llave de cambiar
contrasefa

U4- ¢ Las etiquetas de seguridad
son sencillas, faciles de entender y
representativas?

U6- ¢ El sistema esta disefiado de
manera que los botones con
nombres similares, no desarrollen
acciones de seguridad opuesto?

U20- ¢ Los iconos de seguridad
poseen etiqueta?

21

U10- ¢ Los menUs en la interfaz de
usuario hace evidente cuales
elementos de seguridad pueden ser
seleccionados?

Elementos de seguridad? Esto confunde, ya estando
en la aplicacién todo hace parte de las tareas que el
usuario puede hacer, es difcil sabe cuales de esas
son clasificadas dentro de elementos de seguridad.

22

U23- ¢ El sistema provee soporte
técnico en linea para solucionar
problemas de seguridad?

23

U1- Después de que el usuario
complete una accion de seguridad,
¢la realimentacion indica que el
siguiente grupo de acciones puede
ser iniciado?

No pude probar esto.

COMENTARIOS GENERALES

Las preguntas no son faciles de interpretar, sobre todo al referirse con “elementos de
seguridad”
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ANEXO L: Marco Metodologico ajustado a la
metodologia Scrum

11 CREACION DE LA PILA DEL PRODUCTO.

La pila de producto es el corazdén de Scrum. La Pila de Producto es, basicamente, una lista
priorizada de requisitos, o historias.

Historias de Usuario — Proyecto Trabajo de Grado
Evaluacién Heuristica de Seguridad Usable Aplicada en Sistemas e-Banking
Tiempo
Historia Importancia Total Estado _Fec_ha (.j,e
p finalizacion
ID (dias)
Fase de exploracién:
L , . . Termin
Exploracion de los nucleos tematicos, Seguridad Usable (USec), ado
heuristicas de evaluacion, principios de evaluacion, e-Banking,
1 HCISec 100 | 52 01/03/2016
Fase de exploracién:
Termin
2 Entrega Anteproyecto 100 | 40 ado 15/03/2016
Fase de ejecucion:
Termin
3 Consolidar requerimientos e-Banking 70| 60 ado 20/06/2016
Fase de ejecucion:
Termin
4 Consolidar principios e-Banking 60 | 30 ado 25/07/2016
Fase de ejecucion:
Termin
5 Consolidar estudio de caso a llevar a cabo. 60 | 120 ado 15/08/2016
Fase de ejecucion:
Termin
6 Conceptos Matematicos para calculo de USec 80 | 60 ado 30/08/2016
Fase de ejecucion:
Termin
7 Herramienta matematica para célculo de USec 100 | 120 ado 20/09/2016
Fase de ejecucion:
Termin
8 Escala para la medicién de USec 70| 20 ado 30/09/2016
Fase de ejecucion:
Termin
9 Contactar con Expertos, Auditores y Usuarios 70 | 60 ado 31/10/2016
Fase de ejecucion:
Termin
10 | Contactar con Matematico 50| 90 ado 28/10/2016

68

—
| —



Evaluacion Heuristica de Seguridad Usable Aplicada en Sistemas e-Banking

Fase de ejecucion:

Termin
11 | Encuesta de satisfaccion 50 | 60 ado 28/10/2016
Fase de ejecucion:
Termin
12 | Herramienta para expertos 80| 30 ado 20/09/2016
Fase de ejecucion:
Termin
13 | Herramienta para auditores 80 | 30 ado 01/10/2016
Diligenciar formulario expertos, encuestas de satisfaccion y Termin
14 | evaluacion auditores 100 | 60 ado 4/11/2016
Fase de consolidacion:
Termin
15 | Andlisis de resultados 100 |5 ado 09/11/2016
Fase de consolidacion:
Termin
16 | Conclusiones, limitaciones y trabajo futuro 70| 2 ado 09/11/2016
Fase de divulgacion:
Termin
17 | Entrega Monografia 100 |1 ado 09/11/2016
Fase de divulgacion: En
ejecuci
18 | Sustentacion de trabajo de grado 100 |1 on 14/12/2016

Sprints Realizados.

Primer Sprint

1. REQUISITO: Construcciéon Capitulo 1

SUBACTIVIDADES

1.1. Definicidn del problema

1.2. Definicidn de objetivos

1.3. Contribuciones del trabajo

Segundo Sprint

2. REQUISITO: Construccion Capitulo 2

SUBACTIVIDADES

2.1. Establecer estado del arte

2.2. Revisidn de avances director de trabajo de grado
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2.3. Correcciones

2.4. Validacion

Tercer Sprint

3. REQUISITO: Construccion Capitulo 3

SUBACTIVIDADES

3.3 Recoleccion de requerimientos

3.4 Recoleccion de principios

3.5 Construccidn de formato de evaluacion heuristica para sistemas e-Banking

Cuarto Sprint

4. REQUISITO: Construccién Capitulo 4.

SUBACTIVIDADES

4.1 Recoleccidn de conceptos matematicos para la construccién de modelo matematico

4.2 Consolidar primer prototipo de modelo matematico

4.3 Validar del modelo con matematico

4.4 Ajustar Modelo Matematico

Quinto Sprint

5. REQUISITO: Construccion Capitulo 5.

SUBACTIVIDADES

5.1 Realizar encuesta de satisfaccion

5.2 Evaluacién Heuristica

5.3 Analisis de resultados

Sexto Sprint

6. REQUISITO: Construccion Capitulo 6

SUBACTIVIDADES

5.1 Presentacion 11CCC

5.2 Desarrollo de conclusiones, limitaciones y trabajo futuro.
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5.3 Entrega de monografia y sustentacidn de trabajo de grado
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