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Capitulo 1

Introduccioén

Los artefactos generados en este capitulo, pueden ser evidenciados en el Sprint 1 de la
metodologia (véase Anexo L).

1.1 MOTIVACION

Actualmente la usabilidad es uno de los aspectos ampliamente aplicados al momento de
desarrollar software de uso cotidiano para los usuarios. Las técnicas para el disefio de
sistemas usables ofrece varias ventajas para los usuarios del sistema, ya que les permite
el aumento de la productividad, la disminucién de los errores, la disminucion de los costes
en capacitacion y la disminucién de apoyo a los usuarios, ademas los mecanismos de
evaluacién heuristica han tenido un gran desarrollo [1]. Por otro lado la gran expansién que
ha tenido internet hasta la fecha ha llevado a que cada vez mas informacion sea
almacenada en bases de datos de la red [2], caso particular, en el ambito bancario, donde
estas aplicaciones incluyen varias funciones, tales como retirar dinero, consultar cuentas,
hacer depdsitos, transacciones bancarias de venta libre, informacién de la cuenta del
cliente, el seguimiento de mensajes y SWIFT (Sociedad para las Telecomunicaciones
Financieras Interbancarias Mundiales) [1]. Es aqui donde el aspecto de seguridad juega un
papel muy importante como una contramedida a los distintos ataques cibernéticos que a
diario intentan vulnerar y/o corromper la informacién privada de los usuarios o diversas
instituciones [2]. Ahora bien, partiendo de la frase, “entre mas seguro se hace algo, menos
usable llega a ser” [3] se considera la necesidad de identificar objetivos para la seguridad
y la usabilidad, de manera colectiva, que ayudaran con el equilibrio de forma proactiva entre
estos [3]. Este es el punto de inicio para formular una hipétesis teniendo en cuenta estos
dos términos en conjunto, que a través de una evaluacion heuristica apoyada en una
herramienta, permita fortalecer los puntos criticos y vulnerables que una aplicacion bancaria
presente, y ademas contribuir con el area de investigacion Interaccion Humano Computador
y Seguridad (HCISec).

1.2 PLANTEAMIENTO DEL PROBLEMA

1.2.1 Descripcion del problema
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Los factores humanos son quiza el mayor obstaculo para hacer efectiva la seguridad
computacional. Muchos de los componentes que hacen parte de la seguridad son poco
entendibles y en ocasiones frustrantes para un significativo nUmero de usuarios quienes
tienen como objetivo manejarlos correctamente, esto se debe, a que la seguridad es un
objetivo secundario para los usuarios [32]. Pese a que, el disefio de software de seguridad
emplea patrones de usabilidad especificos, el problema adn persiste [4].

La opinién generalizada sobre la seguridad y usabilidad es que son dos objetivos
incompatibles en el disefio de un sistema. Se sostiene que, “hay muchos casos en los que
la seguridad y la usabilidad pueden ser sinérgicamente mejoradas mediante la revision de
cémo una funcionalidad especifica es implementada en muchos de los sistemas operativos
y aplicaciones actuales”. Si bien es cierto que hoy en dia un sistema seguro y usable puede
ser dificil de construir, es posible su realizacion si se contase con un modelo de integracion
entre ambos aspectos, elemento que sera parte de la propuesta a trabajar [5].

Si bien existe una estructura de técnicas de disefio de interfaces de usuario especifica que
involucre la seguridad, ésta ha sido criticada por la comunidad cientifica [6] [12], debido a
gque es necesario mayor investigacion que permita encontrar metodologias para que tanto
la seguridad como la usabilidad puedan coexistir, por lo tanto, no ha llegado a convertirse
en un modelo ideal. Preocupante es entonces, que las investigaciones del area Interaccion
Humano-Computador (HCI) en el cual podria apoyarse este trabajo no se han centrado
mucho en la seguridad de las aplicaciones [4], es decir, que las practicas existentes en HCI
asumen como prioridad mejorar la eficacia, la eficiencia o la satisfaccion de los usuarios,
apartando las posibles amenazas y vulnerabilidades que puedan introducir [6], aunque
recientemente se han definido enfoques como HCISec que aborda este aspecto y establece
un equilibrio entre la seguridad y la usabilidad [7].

El campo de Interaccibn Humano Computador y Seguridad (HCISec) reconoce que para
gue un sistema sea seguro, también debe ser facil de usar. Incluso el sistema técnicamente
mas seguro fracasara en la practica si los usuarios no pueden usarlo correctamente. Para
evitar esto, las proposiciones del area HCI deben ser asumidas desde el ciclo inicial del
proceso de desarrollo de los mecanismos de seguridad, no en la ultima etapa cuando el
desarrollo es dejado en manos del grupo de mejora de interfaces [4].

La comunidad de HCISec ha presentado avances en el desarrollo de interfaces de usuario
final, eficaces para software anti-phishing, gestores de contrasefia, y otras areas de
seguridad [8]. Los servicios del comercio electronico (e-Commerce) mezclan las actividades
de la vida cotidiana con las transacciones digitales, principalmente involucran dinero por
medio de compras como vestuario (e-Retail), viajes (e-Travel), pagos y transacciones en
linea (e-Banking); estos se convierten en tipicos ejemplos de lo sefialado. Aln con las
estrictas recomendaciones de seguridad, los usuarios tienden a ignorarlas, sin embargo, la
mayoria de usuarios tan soélo las desconocen, lo que les impide dimensionar las
devastadoras consecuencias [9].

Tomando el ultimo ejemplo de las categorias e-Commerce ya mencionadas, se procede
con la propuesta de investigacion para éste trabajo, [10] pues el sector bancario es una de
las industrias que han acogido con mayor rapidez al internet como canal de distribucion de
sus servicios. Sin embargo, a pesar de los beneficios que brinda el e-Banking los usuarios
no lo han utilizado como se esperaba, en algunos casos se argumenta la falta de
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entusiasmo 0 mas importante, la clasificacion como una zona de alto riesgo con un potencial
de pérdidas econdmicas considerables. Esta caracteristica convierte a la seguridad en una
preocupacién primordial, ademas, debido a la existencia de una gran variedad de usuarios
y a la ausencia de entrenamiento, la usabilidad es igual de preocupante. Teniendo en
cuenta las investigaciones realizadas hasta la fecha [11] [12] [13], se ha detectado que los
factores que motivan a los usuarios a la adopcion de los servicios e-Banking se pueden
generalizar en dos conceptos, usabilidad y seguridad. [11].

Los problemas de usabilidad y las pruebas llevadas a cabo en el campo de e-Banking, giran
en torno a la seguridad [12]. Si bien es cierto que los problemas de seguridad de un sistema
e-Banking puede dar lugar a pérdidas monetarias sustanciales o dafio en la reputacion, las
deficiencias de usabilidad también pueden dar como resultado mayores costos
operacionales en la medida que un cliente requiere atencion adicional a través de los
centros de llamadas, o en el momento que decide dejar de usar el servicio de e-Banking,
volviendo a hacer sus tramites del modo tradicional [13].

El propésito general de la investigacién presentada en [14] es proponer un modelo
heuristico para la seguridad y usabilidad en los sistemas e-Banking. El conjunto propuesto
parte de una revision sistematica de la literatura que contribuira en el disefio de sistemas e-
Banking seguros y usables. Ademas, es claramente un modelo de principios generales de
sistemas e-Banking. El Diccionario de Oxford define una heuristica como “permitir a una
persona descubrir o aprender algo para si mismos.” [35] Las heuristicas son generalmente
usadas para representar caracteristicas o aspectos del mundo real, facilitan la comprension
del problema en cuestién (sistemas e-Banking seguros y usables) [12].

Se argumenta que los métodos de evaluacion de usabilidad actuales no tienen en cuenta
plenamente los componentes especiales de aplicaciones y software de seguridad. Esta
opinién esta respaldada por materiales clave en ésta area [6] [36], que critican a la
comunidad de investigadores en HCISec por la adopcién de los métodos de usabilidad
empleados para la evaluacion [12].

Los métodos de evaluacion que intentan comparar estos sistemas, no se han abordado
adecuadamente en la literatura hasta la fecha [12].

1.2.1 Pregunta de investigacion

De acuerdo con lo anterior, el problema de investigacion se centra en el planteamiento de
un conjunto de principios de evaluacion partiendo de una revision sistematica pertinente
para los sistemas e-Banking, teniendo en cuenta la interaccion de la seguridad y la
usabilidad. En el marco de ésta iniciativa surge la pregunta de investigacién de este
proyecto, ¢Bajo qué principios de Seguridad Usable (USec) y con qué herramienta es
posible la evaluacion de sistemas e-Banking que integren aspectos de seguridad y
usabilidad?
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1.3 JUSTIFICACION

Teniendo en cuenta la necesidad de gue los sistemas e-Banking deben ser seguros y
usables, es importante conocer qué principios permiten contribuir con la evaluacion de estos
sistemas. Estos principios deben favorecer en la integracion de los aspectos que implican
la seguridad y usabilidad. En la Tabla 1, se presentan algunos trabajos que integran ambos
aspectos, en algunos casos se plantean de forma conjunta. Cabe destacar que esta
investigacion estara ajustada al contexto de e-Banking, por lo tanto, es necesario resaltar
gue Mujinga & Kroeze [14] proponen un conjunto de heuristicas para estos sistemas, sin
embargo, son principios generales que requieren la intervencién a través de su
desglosamiento y permitir una evaluacion de sistemas e-Banking seguros y usables.

A continuacion se presentan las investigaciones mas relevantes que presentan
aproximaciones para la evaluacién de sistemas seguros y usables, con el fin de hacer un
analisis para la respectiva justificacion de éste trabajo.

Trabajo Descripcion uU. | S Entorno
“Towards a Heuristic Model for Usable and M%C;il%ge sp:ntfrlglosugzgli rall\tleos S[:’:La{;‘e' si | si e-Bankin
Secure Online Banking”[14] g Seéguro y usable. 9
llevado a la practica.
Security Usability C"hallenges for End- Directrices para evaluar aspectos HCI Si| Si Aplicaciones
Users"[34] "
en software de seguridad. software
“A o O Hourstis forUsar Expeiance | oo e s b vaarie | |
Evaluation in E-commerce Websites”[37] P c P
ommerce.
“Guidelines for Usable Cybersecurity: Conjunto de dlrectrlc_es recopiladas ) . Aplicaciones
f para el desarrollo de sistemas seguros | Si | Si seguras y
Past and Present”[21]
y usables. usables
LA FLEE e S = Evalqate R By Framework de evaluacion de . . Online Social
I Qe Seguridad Usable (USec) 31| Sl Networkin
Social Networking”[32] 9 : 9
“Usable security: User preferences for Experimento para medir las
o - : preferencias de los usuarios por . . .
authentication methods in eBanking and métodos de autenticacion en sistemas Si | Si e-Banking
the effects of experience”[22] .
e-Banking.
“Stakeholder involvement, motivation, Modelo de disefio de sistema sequro
responsibility, communication: How to socio-técnico 9 Si | Si e-Science
design usable security in e-Science”[43] ’

Tabla 1. Comparacion de Trabajos con Respecto a Principios de seguridad y usabilidad

e U: Hace referencia a los estudios que abarcan el campo de usabilidad.

e S: Hace referencia a los estudios que abarcan el campo de la seguridad.
o Entorno: Hace referencia al contexto en el cual son aplicados los estudios.
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Algunos de los estudios indicados en la Tabla 1, proponen algunas alternativas de
evaluacién o andlisis de seguridad y usabilidad en algunos entornos. Mujinga & Kroeze [14]
proponen un modelo heuristico para la seguridad y usabilidad en e-Banking, pero éste solo
se centra en principios generales sin entrar en detalle de los mismos, ademas, se trata de
una propuesta que aun no se ha llevado a la practica, sin embargo, como trabajo futuro
propone realizar la evaluacion de este modelo a través del método de evaluacion heuristica
basado en un checklist de escala propuesto por Nielsen [24].

Por otro lado, Furnell [34] hace uso de algunos principios del HCI con el fin de apoyar
algunas funcionalidades de seguridad en algunas aplicaciones software, con lo cual elabora
10 directrices que ayudan a verificar el grado de cumplimiento de dichas aplicaciones.

Con el fin de que los sistemas e-Commerce tengan un alto grado de competitividad,
Bonastre & Granollers [37] afirman que estos sistemas deben proporcionar a los clientes
una experiencia de usuario satisfactoria, por ello disefian 64 heuristicas que permitan
evaluar el logro de este aspecto.

Nurse et al. [21] Recapitulan algunas de las principales novedades en los dominios de
seguridad y usabilidad, particularmente basandose en estudios relativos a la orientacion y
recomendaciones para los sistemas de seguridad altamente usables. Como tal, una de las
principales contribuciones de esta investigacion es la recopilacién de los trabajos existentes
y la propuesta de una lista inicial de pautas generales.

Yeratziotis et al. [32] Mencionan el riesgo que tiene la informacién personal de un usuario
que hace uso de sistemas de redes sociales debido a la complejidad que involucra la
comprension de las funcionalidades de seguridad y privacidad, es por ello que se hace un
estudio partiendo de los conceptos de HCI y seguridad, con el cual ofrecen un framework
de evaluacidon heuristica en redes sociales, teniendo en cuenta las caracteristicas de
seguridad y usabilidad.

Weir et al. [22] Realizan un estudio con tres métodos de autenticacion diferentes que se
presentan en un sistema e-Banking, los tres métodos son comparados de manera similar a
través de un experimento de repetidas medidas con 141 participantes, todos con
conocimiento en e-Banking. Finalmente, el método de mayor aprobacién fue el del uso de
la contrasefia tradicional. Los resultados permiten evidenciar importantes actitudes de los
participantes al momento de enfrentarse a diferentes métodos de autenticacion: la
comodidad, la propiedad personal y la experiencia habitual de los procesos.

Flechais & Sasse. [43] Resaltan la necesidad de disefiar sistemas seguros y usables para
e-Science. Destacan la existencia de dos problemas fundamentales en el disefio de estos
sistemas, el primero, los mecanismos de seguridad deben ser usables para los diferentes
usuarios del sistema, y el segundo, la seguridad de todo el sistema satisface la necesidad
requerida por todo el conjunto de interesados. El objetivo de esta investigacion es poner en
evidencia los problemas anteriormente mencionados e identificar como pueden presentarse
en el disefio de aplicaciones e-Science. El analisis concluye con un modelo que explica las
relaciones entre los factores mas importantes que rodean la Seguridad Usable (USec).
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Teniendo en cuenta los trabajos recopilados, en esta investigacion se propone un conjunto
de principios los cuales estaran adaptados al contorno de e-Banking y permitirdn evaluar
dichos sistemas en los aspectos de seguridad y usabilidad, del mismo modo, los sistemas
podrén ser disefiados con referencia a las pautas de los principios permitiendo una mejor
adaptacion de los aspectos en mencién. El conjunto de principios pretende apoyar a
cualquier involucrado de los sistemas e-Banking y contribuira a la comunidad cientifica al
permitir la evaluacion de la seguridad y usabilidad en los sistemas e-Banking a través de
una herramienta de evaluacion cuantitativa para medir el grado de severidad de cada
principio la cual sera suministrada en esta investigacion.

1.4 OBJETIVOS

1.4.1 Objetivo general

e Proponer y evaluar un conjunto de principios de Seguridad Usable (USec) en el
contexto de e-Banking que permita contribuir en el disefio del sistema con respecto
a su seguridad y usabilidad.

1.4.2 Objetivos especificos

e Proponer y evaluar un conjunto de principios en un contexto especifico que pueda
contribuir en la evaluacion de sistemas e-Banking seguros y usables.

e Desarrollar una herramienta que permita evaluar el conjunto de principios teniendo
en cuenta la seguridad y usabilidad.

e Evaluar los principios y la herramienta a partir del estudio de caso.

1.5 METODOLOGIA

Para el desarrollo del presente trabajo de grado se seguira la metodologia de estudio de
caso [37] adaptada a las necesidades de éste proyecto de investigacion, Scrum como
marco de gestion del trabajo de investigacion [39] basado en el método original [40]. A
continuacién se describe la metodologia como se desarrollara el proyecto:

1.5.1 Fase de exploraciéon

En esta fase se realizara un estudio inicial, en donde se estructurara de manera detallada
el proyecto a desarrollar, aportando asi, al planteamiento de estrategias y elementos
necesarios para lograr los objetivos de este proyecto.
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Con el fin de fortalecer la base conceptual, se hara una exploracion méas elaborada acerca
de los antecedentes que hacen parte de los siguientes ndcleos tematicos: Seguridad Usable
(USec), heuristicas de evaluacion, principios de evaluacién, e-Banking, HCISec, a través
de la consulta de libros, articulos, monografias, consultas a expertos en los temas y demas
fuentes de informacién que nos faciliten las herramientas necesarias para consolidar la
investigacion y asi poder disponer de criterios suficientes para establecer un estudio
robusto. Se incluye una planificacién general inicial.

En esta fase se hace entrega del Anteproyecto de trabajo de grado y se complementa el
estado del arte realizando un estudio profundo de los nicleos tematicos.

1.5.2 Fase de formulacion — planificacion

En esta fase se crea una lista de requisitos para e-Banking a partir de la fase de exploracion.
Se validan los requisitos necesarios para el determinar el desarrollo de un primer estudio
de caso, proposicion de sub-heuristicas y modelo matematico.

1.5.3 Fase de ejecucidn

A partir de los requisitos anteriores, adecuar el conjunto de principios para e-Banking.
Consolidar el estudio de caso a partir de los requisitos preliminares y evaluar los principios.
Realizar la evaluacion del modelo a través del estudio de caso y la retrospectiva (analisis y
reflexion del trabajo de investigacion).

1.5.4 Fase de consolidacion

Esta fase es concluida con los requisitos cumplidos. En este caso, son andlisis de
resultados, conclusiones, exposicion de puntos sensibles y trabajo futuro.

1.5.5 Fase de divulgacion y documentacion

En esta fase final se hace entrega de la monografia del trabajo de grado incluyendo ahi los
resultados obtenidos de la investigacion. Por ultimo se realizard el proceso de sustentacion
del trabajo de grado ante los respectivos jurados de la facultad de Ingenieria Electrénica y
Telecomunicaciones.

1.6 APORTES

A partir del estado del arte, se han realizado estudios que integran la seguridad y la
usabilidad, en algunos planteados de forma conjunta. Cabe destacar que esta investigacion
estard ajustada al contexto de e-Banking, por lo tanto, es necesario resaltar que existe un
estudio que propone un conjunto de heuristicas [14] en la literatura, sin embargo, son
principios generales que requieren la intervencion a través de su desglosamiento, para
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permitir una minuciosa evaluacién de sistemas e-Banking seguros y usables. Actualmente,
la carencia de estudios en el ambito centra esta investigacion en la proposicion y
consolidacién del conjunto de principios, el cual beneficiara enormemente a la comunidad
de interesados de mas herramientas que permita un equilibrio adecuado entre seguridad y
la usabilidad en el contexto de e-Banking. Por lo tanto, el aporte que se pretende generar
con este proyecto al area de investigacion, consiste en proponer un conjunto de principios
gue permitira a la comunidad cientifica evaluar la usabilidad y seguridad de sistemas e-
Banking de forma conjunta a partir de sus requerimientos, apoyados en una herramienta de
evaluacién cuantitativa para medir el grado de equilibrio del principio en conflicto (i.e. grado
del problema encontrado en la interfaz de acuerdo con el principio a evaluar).

1.7 ESTRUCTURA DEL DOCUMENTO

La estructura del presente trabajo se describe a continuacion:

Capitulo 1: Se exponen las bases del presente trabajo de grado. Se presenta la motivacion
del tema del trabajo, el planteamiento detallado del problema, la justificacién y se definen
los objetivos investigativos y todas las contribuciones del trabajo.

Capitulo 2: Se establece el estado del arte y trabajos relacionados, se hace una recoleccion
de los distintos aspectos que intervienen en la propuesta del trabajo y se expone una
taxonomia de los distintos modelos e investigaciones en los que se apoya este estudio. En
este capitulo se describen los primeros criterios a tener en cuenta para la construccion de
la herramienta de evaluacion (modelo matematico) y sus atributos.

Capitulo 3: Se describen cada uno de los parametros a tener en cuenta para la
construccién del formato de evaluacion heuristica para sistemas e-Banking. Se definen de
manera formal los requerimientos y las sub-heuristicas a considerar en el proceso de
evaluacion del estudio de caso.

Capitulo 4: En este capitulo se definen conceptos asociados al modelo matematico en
construccion para el calculo de la USec, se establecen las formulas mateméticas que
intervienen y finalmente se presenta de manera formal su estructura de representacion.

Capitulo 5. En este capitulo se describen las pruebas realizadas para la evaluacién del

trabajo desarrollado. A partir del formulario construido en los capitulos 3 y 4 para la
evaluacion heuristica del sistema e-Banking, se lleva a cabo el estudio de caso,
posteriormente se hace el procesamiento de datos obtenidos por los auditores a travées del
modelo matemético, y se exponen los resultados.

Capitulo 6: Se entregan las conclusiones obtenidas en el desarrollo del presente trabajo;
adicionalmente, se presentan limitaciones y trabajos futuros.
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Capitulo 2

Proceso Conceptual Y Revision De La
Literatura

Los artefactos generados en este capitulo, pueden ser evidenciados en el Sprint 2 de la
metodologia (véase Anexo L).

2.1 ESTADO DEL ARTE Y TRABAJOS RELACIONADOS

Usabilidad
HCI < ‘ » Seguridad
HClSec
Modelos v . .
Principios de 4—{ Eﬁ“é“;:':mlsm E-Banking
seguridad usable cion

Figura 1. Esquema Conceptual del Estado del Arte (Creacion Propia)

En la figura anterior, se reflejan las distintas teméticas en las que se fundamenta el estado
del arte, siendo los principales tépicos Usabilidad, Seguridad, Modelos y Principios de
Seguridad Usable y sistemas e-Banking, los cuales en conjunto, permitiran llevar a
cabo el desarrollo de los objetivos de esta investigacion.
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2.1.1 Usabilidad y sistemas seguros

En [15] y [16] rescatan el innovador campo de usabilidad aplicada a los mecanismos de
seguridad. Contextualizan a [17] quienes serian los primeros en realizar sefialamientos
afirmando que, los mecanismos de seguridad requerian exigencias poco razonables en
muchas de las partes interesadas (usuarios, administradores e incluso desarrolladores de
sistemas) y resaltando el abrumador incremento de la complejidad caracteristica de
considerables sistemas de seguridad en cualquiera de sus posibles niveles (hardware,
sistema operativo, red, aplicaciones).
Es importante destacar los lineamientos que permiten la definicion de un sistema usable
(basado en [18])
e Los usuarios involucrados pueden conocer el rendimiento operativo de un proceso
o El aprendizaje y practica requeridos para alcanzar un objetivo es el apropiado
o El sistema en uso no genera alguna tensién fisica o mental para el involucrado; y
e Los usuarios se muestran satisfechos con la experiencia de interaccion con el
sistema [15], critica fuertemente la no existencia de los principios clave de la
usabilidad en el disefio de los mecanismos de seguridad, [15] [9] [7] pues se
argumenta que la ayuda ofrecida al usuario también puede ser explotada por un
atacante potencial, generando pérdidas en ocasiones irremediables.

2.1.2 HCl y seguridad

En los diversos estudios llevados a cabo por distintos autores del area de HCI, se han
desarrollado algunos de los criterios que a la fecha son pieza fundamental en el desarrollo
de interfaces usables, pero la gran limitante encontrada, es que, en dichos estudios no se
considerd el impacto que tiene la seguridad en su disefio [19], sin embargo, en [7] se
menciona que los distintos conceptos de HCI pueden ser aplicados en las distintas
tecnologias de seguridad, mejorando su uso significativamente, en la medida que, actuando
como disciplina de investigacion, esta area es un campo de estudio bien desarrollado. [9]
Menciona algunas areas de interés donde HCI y seguridad se cruzan, se exponen como
ejemplo 1) la autenticacién de usuarios, 2) disefio de interfaces seguras, 3) capacidad de
uso de los productos de seguridad, y 4) Proteccion de sistemas que usan técnicas de
CAPTCHA, por lo tanto en casos especificos los criterios de HCI de Nielsen [24] han sido
modificados y condensados, de tal forma que puedan ser aplicados en los distintos
aspectos que conlleva la seguridad de un sistema [7].

2.1.3 HCISec

Interaccion Humano Computador y Seguridad (HCISec) surge como una necesidad
identificada por los expertos en el area de HCI, cuyo objetivo consiste en mejorar la
usabilidad de sistemas seguros [6]. Los expertos en esta area han llegado a afirmar que
en la mayoria de los casos los problemas de seguridad han sido ignorados por los
investigadores del area de usabilidad, y los problemas de usabilidad han sido ignorados por
los especialistas en seguridad [5], entonces es correcto afirmar que una evaluacion de la
usabilidad de software seguro no deberia centrarse solo en la usabilidad excluyendo la
seguridad, por esta razén la comunidad de investigadores ha detectado la necesidad de
reexaminar el disefilo e implementacion de sistemas seguros [6]. La investigacion
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interdisciplinaria en el campo HCISec relne a investigadores de los dos campos hacia el
desarrollo de la Seguridad Usable (USec) [9] por lo cual HCISec se proyecta como un area
muy activa [6].

2.1.4 Modelos de evaluacién y principios de Seguridad Usable
(Usec)

Autores importantes han contribuido en el campo del HCI especialmente a la usabilidad de
sistemas interactivos. Las ocho reglas de oro de Shneiderman [23] permiten disefiar buenas
interfaces. Las heuristicas de Nielsen [24] permiten el éxito en la Interaccion Humano-
Computador. Dix et al. y Preece et al. [26] presentan una teoria muy amplia sobre HCl y
disefio de interfaces de usuario. Sin embargo, los autores anteriores no presentan en sus
trabajos aspectos que involucren temas de usabilidad y seguridad de forma conjunta.
Investigadores reconocidos y referenciados en la literatura han propuesto heuristicas en el
campo de la USec, entre los mas importantes se encuentran: Los diez principios de Yee
[27] permiten el disefio de sistemas seguros. Los criterios de Johnston et al. [7] permite el
éxito en la relacién entre HCl y seguridad. Los 5 principios de Whitten [4] permiten
establecer cuando es usable un sistema de seguridad. Los seis principios generales de
Garfinkel [5] permiten alinear seguridad y usabilidad. Finalmente, los principios de Herzog
[28] permiten disefar aplicaciones que establecen politicas de seguridad.

En este trabajo también se tienen en cuenta algunas heuristicas en el campo de la USec
propuestas por Chiasson [8], Saltzer [29], Ibrahim et al. [19], Nurse et al. [21], Katsabas et
al. [30], Zhou et al. [31] y Yeratziotis [32].

2.1.5 HCISec aplicado en sistemas e-Banking

El fuerte desarrollo de los sistemas e-Banking en las ultimas décadas ha conllevado a los
bancos a la constante busqueda de su seguridad, incluyendo medidas eficaces contra el
fraude financiero, la delincuencia informética y sus ataques maliciosos relacionados [12].
Los usuarios de internet en general hacen uso de e-Banking, pero esta es una de las tareas
que requieren de mucho cuidado para ser ejecutada; la tendencia de los bancos
tradicionales es a alentar a sus usuarios a que hagan uso de este tipo de servicio de manera
tranquila, aunque aparentemente ofrecen una garantia del 100%, es la letra pequefa
(politicas de seguridad) la que condiciona a los usuarios a cumplir con ciertos requisitos de
seguridad [20], por lo tanto podria ser util separar los atributos de usuario de las politicas
de seguridad del sistema [21]. Ahora bien, [22] plantea que la seguridad no es el objetivo
primordial de la interaccién de un usuario con un sistema informatico, sin embargo, en el
disefio de los procedimientos de seguridad, los problemas de usabilidad con frecuencia se
pasan por alto en el deseo de ofrecer una solucién tecnoldgicamente segura [41], ignorando
el factor humano [42]. En [12] se manifiesta la necesidad de_crear una pauta mas formal
para que los bancos garanticen la USec de sus sistemas e-Banking. La comprension y la
formalizacion de la interaccion entre la seguridad y usabilidad en este espacio tendran un
impacto significativo en la mejora de los sistemas e-Banking para todos los usuarios.
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2.1.6 Requerimientos e-Banking

Los crecientes avances en las telecomunicaciones y tecnologias de la informacién han
permitido que los canales de comunicacién aumenten progresivamente y se encuentren
disponibles en cualquier periodo de tiempo para algin individuo [44]. Las instituciones
bancarias han optado por el empleo de dichos canales de comunicacion para atraer a sus
clientes y estédn adaptando sus servicios y productos en la web [44] [45]. En la creciente
demanda de los servicios tecnoldgicos, es necesario destacar que las aplicaciones
bancarias deben contar con estrictas funciones que garanticen al usuario el cumplimiento
de las actividades cuando haga uso de la aplicacion, por esta razén, es esencial poner en
practica la técnica de definicibn de requerimientos, que permite capturar las necesidades
de los usuarios para luego ser convertidas en servicios del sistema, y cuyo objetivo principal
es suplir las necesidades anteriormente mencionadas [46].

En este trabajo se tienen en cuenta algunos requerimientos en el campo de sistemas e-
Banking propuestos por Carlo [44], lyengar et al. [45], AlAbdullah et al. [46], Fajfr [47],
Babatunde [48], Abrazhevich et al. [49] y “Monetary Authority of Singapore” [50].

2.1.7 Principios aplicables para Software Seguro y Usable

Estos principios son una base para alcanzar niveles adecuados de calidad a nivel de
seguridad y usabilidad en aplicaciones web en general [51]. A continuacion se definen cada
uno de estos atributos que seran parte fundamental del nicleo de esta tesis.

2.1.7.1 Usabilidad

La usabilidad en [52] se define como la facilidad de uso en cualquier tipo de sistemas que
interactllan con un usuario, para el estudio de caso de esta monografia, un sitio web e-
Banking. Para Jacob Nielsen “La gente tiene que ser capaz de comprender el
funcionamiento del sitio inmediatamente después de escanear la pagina principal, por unos
pocos segundos al menos”. Este término también es considerado como una medida de
calidad de la experiencia de interaccién entre el usuario y el sistema o producto.

La usabilidad universal, es la caracteristica de un sistema, en este caso e-Banking, que
pretende ser utilizado por:

1. Eltipo especifico de usuario (Usuarios de un determinado banco)
2. Latarea para la cual el sistema se ha hecho (Tramites bancarios)
3. El contexto en el que se da la interaccion (Tramites bancarios en linea).

En la investigacion [52] se presenta la ejecucion de una evaluacion heuristica a un sistema
e-Banking donde uno de los puntos a evaluar es la usabilidad, y ésta, al no poder ser medida
directamente la clasifica en la categoria de requisito no funcional.

Adicionalmente segun la Norma ISO/IEC 25022:2016 [53] “La usabilidad se refiere a la
capacidad de un software de ser comprendido, aprendido, usado y ser atractivo para
el usuario, en condiciones especificas de uso”.
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2.1.7.2 Seguridad

Ferrer et al. [55] Exhiben la seguridad como uno de los puntos fundamentales cuando es
necesario afrontar tareas en sistemas informéticos, ya que asi se puede garantizar que
estas tareas se lleven a cabo de la misma forma a como se dan en el mundo fisico. Por
ejemplo si se guarda dinero en una caja fuerte de un banco, no se piensa que cualquier
persona en el mundo pueda llegar a ésta inmediatamente, solo los usuarios legitimos. La
seguridad, la privacidad, la confidencialidad y la autenticidad son caracteristicas de vital
importancia en la construccion y desarrollo de un sistema de banca en linea, y estas
medidas de seguridad evitan que usuarios no autorizados inicien sesion en el sitio web y
no solo eso, también es necesario proteger la informacion del cliente, que se envia desde
su computadora hasta el servidor [48].

Carvallo et al. [51] Exponen la siguiente tabla, explicando con mayor precision este
concepto.

Capacidad del producto software para proteger informacion y datos de manera

que las personas o sistemas o autorizados puedan leerlos o modificarlos, al
tiempo que no se deniega el acceso a las personas o sistemas autorizados.
Capacidad del producto software para proporcionar mecanismos para
prevenir el acceso no-autorizado deliberado o accidental a la funcionalidad
del producto.
Gestionada | Capacidad del producto software para proporcionar
por la mecanismos para prevenir el acceso no autorizado

Seguridad

en Ia, aplicacién deliberado o accidental a la funcionalidad del producto.
aplicacion - A

Capacidad del producto software segun reportes
Seguridad Gestionada publicados por terceras orggnizaciones para proporcjonar
por terceros | mecanismos para prevenir el acceso no-autorizado

deliberado o accidental a la funcionalidad del producto.
Capacidad del producto software para proporcionar mecanismos para
prevenir el acceso no-autorizado deliberado o accidental a los datos

gestionados.

Seguridad Datos Capacidad del producto software para proporcionar
en los | d mecanismos para prevenir el acceso no-autorizado
datos aimacenados  jejinerado o accidental a los datos almacenados

Datos Capacidad del producto software para proporcionar

mecanismos para provenir el acceso no-autorizado
deliberado o accidental a los datos transmitidos
Tabla 2. Seguridad en un producto software

transmitidos

2.1.7.3 Accesibilidad

Textualmente la Norma ISO 9241-171:2008 [56] sefiala lo siguiente: “Usabilidad de un
producto, servicio, ambiente o instalaciébn por personas con la mas amplia gama de
capacidades” - “El concepto de accesibilidad se refiere a la gama completa de capacidades
de usuario y no se limita a los usuarios quienes son reconocidos formalmente por tener
una discapacidad(auditiva, fisica, cognitiva, etc.)” por otro lado “el concepto orientado a la
usabilidad de la accesibilidad tiene como objetivo lograr niveles de eficacia, eficiencia y
satisfaccion tan alto como sea posible teniendo en cuenta el contexto de uso, prestando
especial atencion a la gama completa de capacidades dentro de la poblacién de usuarios”.
Un software que cuenta con la caracteristica de ser accesible implica que esta disefiado
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para aumentar la capacidad de uso de un producto para aquellos que sufren alguna
discapacidad.

Con la anterior definicion evidentemente se habla de que la accesibilidad beneficia a las
personas con discapacidad, hoy en dia ofrece un enorme beneficio a personas deficientes
visuales, pero no debe verse solamente como una serie de requisitos aislados para un
colectivo en concreto, también debe considerarse como un mecanismo para mejorar la
calidad y usabilidad en general de cualquier aplicativo web [57].

2.1.7.4 Operabilidad

En [57] este término es definido como la capacidad del componente de software para ser
operado y controlado por el usuario (programador del sistema). Una medida de
operabilidad deberia ser capaz de evaluar si los desarrolladores del sistema pueden operar
y controlar el componente facilmente. Las medidas de operabilidad se pueden clasificar
segun los principios de diadlogo descritos en la norma ISO / IEC 9241-110:2006 [59]:

¢ Idoneidad del componente para la tarea;

e Auto-descriptividad del componente;

¢ Capacidad de control del componente;

¢ La conformidad del componente con las expectativas del usuario (requisitos);
e Tolerancia de error del componente;

¢ |doneidad del componente para la individualizacion.

2.1.7.5 Fiabilidad

Carvallo et al. [51] manifiestan textualmente lo siguiente, “la capacidad del producto
software para mantener un nivel especificado de prestaciones cuando se usa bajo unas
ciertas condiciones”. Pham [60] menciona que la fiabilidad de un sistema determina el nivel
de éxito en su comportamiento para las especificaciones para las que haya sido fijado. Si
en un determinado instante dicho comportamiento no va acorde al especificado, se dice
que hay una averia o en otras palabras, una manifestacién externa de problemas internos
que el sistema presenta los cuales son llamados errores. Los algoritmos que presentan
dichos errores se denominan fallas. Una pequefia averia que se presenta en un
componente 0 sub-sistema puede causar grandes inconvenientes en el sistema que lo
contiene y manifestar problemas en cadena en todo este, tal como se evidencia a
continuacion.

Averia -> Fallo -> Error -> Averia ->
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2.1.8 Métodos de evaluacioén para interfaces de usuario

Actualmente para validar una interfaz se hace uso de diversos métodos de inspeccion con
el fin de evaluar que tan usable resulta ser una aplicacién de software. En su mayoria se
requiere evaluadores expertos quienes apoyados en un método especifico tendrdn como
objetivo encontrar problemas de usabilidad en un disefio [61]. Este mismo autor hace una
recopilacion de los métodos de evaluacién existentes y los define de manera formal,
algunos de ellos son:

2.1.8.1 Evaluacion Heuristica

Es uno de los métodos mas informales. Se requieren especialistas en usabilidad quienes
se encargan de juzgar si cada elemento de la interfaz cumple con principios de usabilidad
establecidos.

2.1.8.2 Caminata Cognitiva

Requiere de un procedimiento mas detallado que implica simular resolucion de problemas,
el usuario sigue una secuencia de pasos, los cuales deben contrastar con los que se plane6
la interfaz. Se debe verificar si el usuario cumple con el objetivo en cada problema.

2.1.8.3 Inspecciones de Usabilidad

Se combinan la evaluacion heuristica y una forma simplificada de caminata cognitiva a partir
de un procedimiento de seis pasos con funciones estrictamente definidas.

2.1.8.4 Caminatas plurales

Son reuniones en las que los usuarios, desarrolladores y personas del factor humano
discuten sobre nuevas ideas, se analiza cada elemento del didlogo de las tareas dadas a
los usuarios.

2.1.8.5 Inspeccion de funciones
Enumera la secuencia de funciones que se utilizan para realizar las tareas tipicas, verifica
si hay secuencias largas, pasos complejos, pasos que no seria normal que los usuarios

prueben, y los pasos que requieren un amplio conocimiento / experiencia con el fin de
evaluar un conjunto de caracteristicas propuesto.

2.2 TRABAJOS RELACIONADOS

Los siguientes trabajos exhiben gran influencia en la realizaciéon de esta investigacién. Se
han resaltado aquellos cuyo aporte permitira la aproximacion y desarrollo de los artefactos
resultantes.
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2.2.1 Usabilidad y sistemas seguros

Hertzum et al. [11] El estudio llevado a cabo por estos autores donde se evalla a seis
sistemas e-Banking daneses, arroj6 como resultado las serias debilidades en estos
sistemas respecto a la usabilidad. Concretamente se evalla la usabilidad y la seguridad.
Para efectuar la evaluacion se seleccion6 el servicio de transferencia de dinero ya que se
considera el mas importante para los usuarios comunes y ademas todo banco debe
proporcionar una manera segura y facil de usar, las tareas que se consideraron fueron
Instalacion, inicio de sesion, transferencia y cierre de sesién, con el objetivo de que los
usuarios respondiesen a una serie de preguntas, que se basan en algunas definiciones
hechas por Whitten & Tygar [4] sobre USec, con el fin de verificar el éxito en las tareas,
errores de alto riesgo y comodidad del usuario en el uso. Como resultado se habla de los
conceptos de automatizacion y entendimiento, siendo el primero un camino para simplificar
las interfaces de usuario y reducir el nimero de pasos que los usuarios deben seguir, pero
que a su vez abre brechas importantes en la seguridad lo cual obstaculiza al usuario la
compresion de la misma. A diferencia del estudio propuesto donde se evallan los sistemas
a través de ‘caminatas cognitivas’ y sin mencionar el proceso inherente de éstas, este
trabajo pretende evaluar un estudio de caso a través del método de evaluacion heuristica.

Mannan et al. [20] Cualquier mecanismo de seguridad por ejemplo una contrasefia necesita
como requerimiento principal que la usabilidad sea tenida en cuenta en sistemas seguros,
es por eso que en la mayoria de bancos canadienses se cuestiona sobre los actuales
requisitos de seguridad. Segun este autor los sistemas de e-Banking son los que mas
problemas de seguridad y usabilidad presentan, debido a que la mayoria de requerimientos
para los usuarios son dificiles de seguir, ademas, los mensajes relacionados con la
seguridad tienden a ser confusos. Entre los puntos de discusion para facilitar la
comprension se describen problemas especificos de seguridad y usabilidad en sistemas e-
Banking, encuestas de usuario en la satisfaccién de requerimientos de e-Banking, revision
de sistemas de seguridad que impliquen tareas altamente sensibles. La mayoria de
usuarios no cuentan con las garantias de seguridad que los bancos prometen, por el
contrario, se afirma que estas no son mas que un eslogan de marketing que induce a los
usuarios a usar el servicio. A diferencia del estudio propuesto, este trabajo involucra, en el
estudio de caso, a evaluadores expertos en usabilidad y seguridad que tienen como objetivo
desarrollar una evaluacion heuristica.

2.2.2 HCl y Seguridad

Mockel. [12] El desarrollo de métodos de evaluacion pertinentes para los sistemas de e-
Banking considerando la interaccion de los criterios de seguridad y usabilidad es el objetivo
principal en este trabajo, considerando las limitantes halladas hasta la fecha segun las
areas de HCI, Seguridad y HCISec. El enfoque metodoldgico propuesto para dar solucion
a una serie de preguntas planteadas, que hacen énfasis en los aspectos ya mencionados,
consiste en llevar a cabo dos investigaciones, una cuantitativa y una cualitativa, teniendo
en cuenta algunas pautas como modelo de amenaza de soluciones de seguridad o analisis
de contenido de estudios de usabilidad en sistemas e-Banking, ademas de un estudio de
caso para probar el Marco Teorico el cual indica la relacidn e interaccion entre la seguridad,
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usabilidad y otros factores que involucra esta ultima en dichos sistemas. Una muestra de
sistemas e-Banking tanto de Alemania y Reino Unido, para este autor, es un escenario ideal
donde aplicar el marco propuesto. Por ello se espera tener una recopilaciéon de las
amenazas comunes contra e-Banking, una descripcion de las soluciones de seguridad E-
Banking y modelado de amenazas. A diferencia del estudio propuesto, este trabajo
pretende definir un método de evaluacion especifico sin descartar la aplicacion de principios
de HCISec mencionados.

2.2.3 HCISec

Nurse et al. [21] Recopilan los mayores desarrollos en el campo de la seguridad, usabilidad
y HCISec. Las investigaciones principalmente se refieren a las orientaciones y
recomendaciones para sistemas de seguridad altamente usable. A través de las mismas,
logran consolidar una lista béasica inicial de pautas generales y recomendaciones
especificas en campos como autenticacion, control de acceso, cifrado, firewalls y la
interaccion segura. Hacen referencia a los métodos empleados para la evaluacion de la
usabilidad en los sistemas comprometidos como ‘caminatas cognitivas’ y ‘evaluacion
heuristica’. A diferencia del estudio propuesto, este trabajo pretende recopilar, filtrar y
seleccionar los mayores desarrollos en el campo del e-Banking, para posteriormente ser
evaluados en el estudio de caso seleccionado.

2.2.4 Modelos de evaluacion y principios de Seguridad Usable
(USec)

Mujinga et al. [14] Plantean que los sistemas e-Banking han permitido que los bancos
obtengan beneficios competitivos, reducir los costos operativos y mejorar su desempefio,
Sin embargo se expone que la privacidad y seguridad de las transacciones bancarias en
linea y la confidencialidad de la informacién personal se encuentran entre las mayores
preocupaciones tanto de las instituciones bancarias como para los usuarios de estos
servicios, por lo cual a través de modelos de evaluacion y principios de USec, definen
principios heuristicos generales que aun no han sido evaluados. Las heuristicas expuestas
por estos autores fueron sometidas a un proceso de seleccion o modificacién con el fin de
que fueran aplicables a los sistemas e-Banking. A diferencia del estudio propuesto, este
trabajo implica desglosar dichos principios heuristicos generales con el objetivo de
consolidar un conjunto de heuristicas especificas que permita evaluar diversos aspectos en
sistemas e-Banking.

S.Furnell. [33] Destaca los problemas de configuracion de interfaces de seguridad en los
usuarios finales. Se cuestiona como los disefiadores de aplicaciones pueden mejorar el
disefio y la evaluacion de interfaces de seguridad. Hacen uso de la red 802.11 cominmente
conocida como Wi-Fi proponiéndola como caso de estudio. Primero, disefian e implementan
una interfaz de configuracion que guia a los usuarios a través de una configuraciéon de red
segura. La idea principal es que los usuarios tienen una dificil experiencia al traducir sus
objetivos de seguridad en las caracteristicas especificas requeridas. Ademas, resaltan el
desarrollo de una metodologia con base en modelos mentales para la medicion de la
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efectividad en su disefio. Como conclusion, resalta que la interfaz implementada en este
trabajo, permite a los usuarios crear configuraciones de redes como si lo hiciera un experto
en ésta area. Considerando las ventajas que exponen los autores al emplear modelos
mentales, este trabajo pretende aprovechar de manera similar esta herramienta para lograr
la identificacién de puntos de falla potenciales en el estudio de caso que se llevara a cabo.
S.Furnell. [34] Resalta la necesidad de implementar soluciones de seguridad que sean
usables para cualquier tipo de involucrado. Examina los problemas que pueden ser
enfrentados en el momento que se intentan usar las caracteristicas de seguridad en
aplicaciones comunes. Muchos de los problemas examinados caen en manos de la
terminologia técnica, funcionalidad no clara o confusa, falta de visualizacion del estado y
retroalimentacion informativa, son causas que obligan a los usuarios a tomar decisiones
desinformadas y a la ausencia de integracion entre los elementos de la seguridad software.
Esta investigacion toma como muestra un conjunto de aplicaciones populares donde se
realizan encuestas y pruebas de usuario que se llevaron a cabo con el objetivo de evaluar
los posibles problemas de primera mano. El estudio propuesto, se apoya de métodos de
usabilidad para la evaluacion de sistemas que implican seguridad computacional, sin
embargo, utilizan directrices generales para realizar la evaluacion. A diferencia del estudio
propuesto, este trabajo empleara heuristicas especificas para la evaluacién de los sistemas
e-Banking, sin descartar la metodologia de evaluacion propuesta, la cual es realizada a
través de una escala numérica.

2.2.5 Requerimientos e-Banking

Carlo. [44] Implementa una solucién de un sistema e-Banking el cual es aplicado al “Banco
de Guayaquil”. Destaca la importancia de realizar una transaccién bancaria desde cualquier
parte del mundo, a cualquier lugar, de manera agil y segura. Inicialmente, se analizan las
tendencias y perspectivas que tienen los bancos por brindar soluciones Web, ademés
contiene un estudio de los posibles usuarios del sistema e-Banking en cuestion.
Posteriormente, el estudio contempla la descripcion de un analisis puntual de
requerimientos para sistemas e-Banking. Finalmente, se detalla el disefio y la
implementacién del sistema. El estudio propuesto, presenta algunos requerimientos
fundamentales que permiten el disefio de sistemas e-Banking, este trabajo pretende
emplear los requerimientos presentados aplicando un filtro que permitira identificar los
requerimientos que contrasten con el estudio de caso propuesto. Asimismo, algunos
requerimientos seran debidamente evaluados por expertos en seguridad y usabilidad.

2.2.6 Métodos de evaluacion para interfaces de usuario

Mtimkulu et al. [62] Hacen énfasis en la gran adopcion generada por los bancos hacia los
sistemas e-Banking, sin embargo, inciden en la no existencia de directrices validadas en
las funcionalidades de estos sistemas. Presentan un estudio el cual se encuentra enfocado
hacia los clientes entre 18 y 35 afios clasificados como “Generacion-Y”. Haciendo uso de
la literatura rescatan directrices generales que son evaluadas por medio de métodos de
evaluacion de usabilidad. A manera de resumen, es plasmada la experiencia que se obtuvo
usando 3 métodos de evaluacién de usabilidad, entrevistas, evaluacion heuristica y
validacién de funcionalidad a través de prototipos. A diferencia del estudio propuesto, este
trabajo implica desglosar las directrices permitiendo mayor indice de detalle en ellas y
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conjuntamente, haciendo uso de un método de evaluacion, evaluar con expertos en
seguridad y usabilidad las directrices propuestas, generando asi, un conjunto preliminar de
heuristicas que permitan contribuir en el &mbito.
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Capitulo 3

Parametros asociados al estudio de la USec en
sistemas e-Banking

Los artefactos generados en este capitulo, pueden ser evidenciados en el Sprint 3 de la
metodologia (véase Anexo L).

Una vez hecha la revision sistematica y habiendo recopilado los diversos trabajos
relacionados hasta la fecha con el fin de abarcar los conceptos mas relevantes en la
investigacion, en este capitulo es indispensable centrarse en los aspectos importantes del
entorno en el que se desarrolla este trabajo, los sistemas e-Banking junto con su contexto
de uso, recopilacion y filtro de requerimientos basicos para estos sistemas y la recopilaciéon
y filtro de sub-heuristicas que evaluara cada uno de los requerimientos que se especifiquen.

3.1. DEFINICION DE CONCEPTOS

Maguire. [63] Define el contexto de uso como el entorno particular en el que un producto o
sistema desarrollado se puede utilizar; establece una poblacion de usuarios con
determinadas caracteristicas que lo usaran. Ademas estos usuarios tendran objetivos y
deseos para realizar diferentes tareas. Por otro lado, su uso se puede ver afectado
dependiendo de un cierto rango de entornos técnicos, fisicos, sociales o de organizacion.
En estos términos, Marete et al. [78] define e-Banking como: “un portal de internet, a través
del cual los clientes pueden usar diferentes servicios bancarios que parten desde el pago
de facturas hasta la realizacién de importantes inversiones”. A excepcion de la obtencién
de fondos en efectivo, el servicio de e-Banking ofrece a sus usuarios cualquier tipo de
transaccion que puede ser ejecutada con tan solo una pulsacién [78]. Actualmente los
sistemas de e-Banking estan siendo usados cada vez con mayor frecuencia. La mayoria de
los bancos cuentan con el servicio en linea ya que permite atender a mas clientes. El acceso
en linea claramente reduce las visitas fisicas a los bancos y permite el ahorro de tiempo a
sus usuarios ademas de brindarles costos operacionales menores comparados con
transacciones tradicionales [43]. El desarrollo de un sistema e-Banking parte de una serie
de requerimientos, el diccionario de Oxford! define esta palabra como algo que se necesita
0 se desea, en este caso, las necesidades de un usuario para alcanzar un objetivo o realizar
una tarea en un sistema e-Banking. En la ingenieria del software los requerimientos se
clasifican en dos grandes partes, tales como los requerimientos funcionales que se ocupan
de la funcionalidad del sistema y no funcionales que se ocupan de las limitaciones, la
calidad, datos, normas, reglamentos, interfaces, el rendimiento, la fiabilidad, y otros

! https://en.oxforddictionaries.com/definition/requirement
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requisitos de implementacién [2] en funcién del grado de cumplimiento de esos
requerimientos se puede evaluar un sistema, con el fin de garantizar su usabilidad,
seguridad, accesibilidad, fiabilidad, operabilidad, entre otros. La verificacibn de los
requerimientos se hace a través de sub-heuristicas proceso que se desarrollara a lo largo
de este capitulo.

3.2. CONTEXTO DE USO E-BANKING

Segun la definicién anterior se especifica que un sistema e-Banking debe reflejar al menos
las siguientes caracteristicas.

3.2.1 Clientes o Involucrados

El primer criterio que debe ser tenido en cuenta son los clientes del banco, este banco
ofrece servicios de banca online y el cliente tiene acceso a internet y sabe cdmo utilizar el
internet[64].

3.2.2 Tareas

Los clientes del banco que hagan uso de los servicios online podran realizar las siguientes
tareas

e Autenticarse / Cerrar sesion [65]: Haciendo uso de un usuario y una contrasefa
el cliente puede tener acceso a todas las funciones de la oficina virtual a las que
esta permitido. El nombre de usuario y la contrasefia deben ser correctos para evitar
los problemas de bloqueo de cuenta por exceso de intentos.

e Ver / Modificar Cuenta [65]: Visualizar transferencias, depésitos, estados de
cuenta, ver historiales bancarios y actualizar datos.

e Realizar transferencias[65]: Al haberse autenticado un usuario tiene la posibilidad
de ejecutar movimientos bancarios en la oficina virtual (Pago de cuentas, solicitud
de cheques, bonos, etc).

e Solicitar ayuda/seccion de ayuda[66]: El usuario requiere de acceso a un método
de ayuda convencional ante cualquier duda en la oficina virtual.

3.2.3 Aspectos de calidad [66]

3.2.3.1 Seguridad y Confianza

e Seguridad: La sensacion de seguridad puede ser transmitida garantizando una
mayor fiabilidad durante las transacciones de dinero electrénico (por ejemplo,
pagos, transferencias y débitos), asi como la presentacion de informacion relevante
en este aspecto.

e Integridad: Es fomentado de forma intensiva a través de un alto nivel de discrecion
en el manejo de datos.
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3.2.3.2 Servicios Basicos de Calidad

o Eleccion: Aumenta la percepcion de control del usuario de los procesos y
elementos de la oficina virtual.

e Condiciones de servicios basicos: Servicios adquiridos de otros proveedores,
condiciones de transacciones de pago, condiciones de valores, condiciones de
adquisicion de fondos.

e Pagos y transacciones: Pago de facturas, visualizacion de estado de cuenta,
compra de acciones, y otros productos financieros.

3.2.3.3 Servicios de Compra Cruzada

e Prestamos en linea.
e Todo en productos de financiacion.

3.2.3.4 Valor agregado

e Entretenimiento.

3.2.3.5 Apoyo de Transaccién

e Comodidad en el proceso de transaccién

e Interactividad: Facil realizacién de transacciones, ayuda / tutoriales directos.

¢ Retroalimentacién: Como proporcionar informacién sobre intereses especiales,
realidad en la informacion y datos personales.

e Apoyo a las decisiones: Hoja informativa, atencidon al cliente, herramientas
interactivas.

e Cuidado del cliente: Garantizar la percepcion de amabilidad, velocidad, conexién
inmediata, disponibilidad a través de e-mail hacia el cliente.

3.2.3.6 Responsabilidad / Sensibilidad

o Disponibilidad y Accesibilidad: Disponibilidad de servicio (24/7), linea directa,
rapidez y precision de respuesta.

e Personalizacién: Campo de noticias, consejos individuales de inversion, servicios
adaptados a los usuarios e informacion sobre intereses personales.

e Comunidad: Posibilidad de salas de chat o grupos de noticias.

e Gestion de quejas: Contar con un dispositivo independiente para tramitar alguna
queja.

3.2.4 Aspectos técnicos
3.2.4.1 Apoyo, recuperacién y disponibilidad [65][67]

Se debe contar con mecanismos de recuperacion de datos, ademas la entidad
bancaria debe tener mecanismos para la continuidad de la organizacion.
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3.2.4.2 Cifrado de datos [65]

Uso de las ultimas técnicas de cifrado de datos, donde se traduzcan los datos de
manera ininteligible sin un mecanismo de descifrado.

3.2.4.3 Servicio de prevencion de perdida de datos [67]

Garantia de que se usa canales cifrados para la transmisién de informacion
(Protocolo electrénico de cifrado, SSL) y medidas para contrarrestar ataques a los
dispositivos de almacenamiento.

3.2.4.4 Configuracion de la infraestructura de red [67]

Implementaciéon de servidores de seguridad, antivirus, cortafuegos y deteccion de
intrusos.

3.2.4.5 Proteccion del cliente y apoyo [67]

Los clientes deben ser informados y orientados sobre los riesgos y beneficios al
hace uso de los servicios financieros en linea.

3.3. REQUERIMIENTOS e-BANKING

Una vez realizada la especificacion del contexto de uso de los sistemas e-Banking, junto
con la revision de la literatura, se logré recolectar alrededor de 59 requerimientos, tanto
funcionales como no funcionales para estos sistemas, y tras una minuciosa revision y
apoyandose en el contexto de uso planteado se lograron identificar y filtrar los
requerimientos mas relevantes e indispensables, generando una lista de 23 requerimientos
que se muestran a continuacion en la Tabla 3.

ID_REQ | Requerimiento \ Referencia

El sistema debe establecer una sesién segura entre la maquina del cliente y el
1 ; i [44], [65], [68]
servidor del banco, con cifrado de datos.

El sistema debe bloquear a los usuarios que superen el maximo nimero de intentos

2 ; [44]
con la clave incorrecta.

3 Una vez el usuario ingrese al sistema, se le d_e_be presentar una vista con las [44] .[69], [68], [65]
diferentes opciones que le permitan usar los servicios.

4 La seccion de ayuda relevante debe proporcionar explicaciones de las medidas [70]

empleadas para garantizar la seguridad.

El sistema debe presentar la informacion méas relevante en letra grande y/o
5 resaltada. Ademas, el lenguaje que se presente en él debe ser sencillo y [70], [71]
conversacional.

Las medidas de seguridad implementadas por el sistema no deben ser excesivas ni
6 molestas (contrasefias demasiado largas, varios cédigos de acceso, preguntas de [70]
seguridad demasiado complejas, etc.)

El sistema debe informar al usuario sobre medidas de seguridad y proporcionar unas

! politicas de seguridad. 2]
El usuario debe poder iniciar sesién con un usuario y una contrasefia que ha creado

8 : [65]
anteriormente y se ha guardado en la base de datos.

9 Si el usuario se equivoca al ingresar el usuario o la contrasefia, el sistema debe [65]
mostrar un mensaje de alerta de Usuario y/o contrasefia incorrecta

10 El cliente debe haber iniciado sesion para estar habilitado a hacer transacciones o [65]

transferencia de fondos
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El sistema debe ser explicito con los detalles de la informacién personal que sera
11 retenida, por qué y como sera usada (e.g. El correo serd usado para enviar [70]
publicidad).
12 El sistema debe permitir a los usuarios controlar las acciones criticas e informacion [70]
critica
13 El sistema debe tomar medidas para hacer frente a los riesgos, e inmediatamente [70]
informar a los usuarios acerca de estas medidas.
14 Proporcionar autenticacion usable (OTP, Tokens, Biométrica, Multi-factor) [70]
15 Las interfaces de usuario deben ser presentadas con una légica clara y ser
: [70]
entendibles.
El sistema en el proceso de autenticacion debe hacer uso de criptografia fuerte o
16 protocolos y funciones relacionadas, tales como, TripleDES, AES, RC4, IDEA, RSA, [72]
ECC, OATH y RFC 2104 HMAC.
17 El sistema debe incluir las respectivas instrucciones para una adecuada interaccion (72]
del usuario, en el sitio web u otros medios de comunicacién.
Después que un usuario se haya autenticado y obtenido acceso. El sistema debe
18 asegurarse que el usuario pueda invocar Gnicamente la funciones que se le permiten [72]
(e.g. ver, escribir, ejecutar, modificar, crear y / o borrar datos).
19 El sistema debe implementar técnicas de prevencion de errores. [72]
20 Claridad en los enlaces y en las etiquetas de los botones donde se sugiere la accion
: [71]
requerida.
21 Las interfaces de usuario deben presentar y destacar la informacion relevante en el [71]
contexto y en el momento correcto.
22 El sistema debe implementar canales de soporte al cliente mejores y mas rapidos
q . . [71]
(e.g. El chat en linea para resolver los obstaculos bancarios).
23 EI sis;ema debe entregar retroalimentacién (e.g. Su dinero sera transferido en 24 [71]
oras).

Tabla 3. Requerimientos generales de un sistema e-Banking

Por medio de la lista de requerimientos, es posible analizar los diversos artefactos con los
que debe contar un sistema e-Banking, es claro que existen muchos mas, pero esta
investigacion ha considerado aquellos requerimientos que permiten al usuario y entidad
bancaria percibir en gran medida la seguridad y la usabilidad del sistema. En este orden,
surge la necesidad de verificar el grado de cumplimiento de cada uno de ellos para un
estudio de caso en particular, por lo tanto, es necesario recurrir a un conjunto de sub-
heuristicas que permitan la evaluacién de los aspectos de seguridad y usabilidad.

3.4. PRINCIPIOS DE USec PARA SISTEMAS e-BANKING

En el reciente estudio Realpe et al. [73] logran recolectar un total de 152 sub-heuristicas
gue evallan los aspectos de seguridad y usabilidad conjuntamente en procesos de
autenticacion en sistemas e-Commerce. Analizando la propuesta se logra observar que
muchas de las sub-heuristicas planteadas son aplicables a la evaluacién de sistemas e-
Banking, ya que estos constituyen una rama de los sistemas e-Commerce, por lo tanto,
basandose en el contexto de uso, los requerimientos anteriores, y apoyados en los
conceptos y definiciones de la literatura (véase Capitulo 2 y Apartado 3.2), se realiz6 un
filtro que permiti6 generar una clasificacion especifica de 46 sub-heuristicas. Las sub-
heuristicas se agrupan teniendo en cuenta algunas facetas (usabilidad, seguridad,
operabilidad, accesibilidad y fiabilidad) (véase Capitulo 2) y atributos de la ISO/IEC
25010:2011 [74] [77], las cuales se basan en USec y autenticacion de usuario. Se
presentan a continuacion en la siguiente tabla.

Atributo o Faceta Sub-Heuristica
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U1- Después de que el usuario complete una accién de seguridad,
¢éla realimentacion indica que el siguiente grupo de acciones
puede ser iniciado?

U2- ¢la informacidon de seguridad presentada en pantalla es
relevante?

U3- ¢Los iconos de seguridad son identificables y diferenciables?

U4- ¢Las etiquetas de seguridad son sencillas, faciles de entender
y representativas?

U5- ¢Existen indicadores visuales de privacidad informando a los
usuarios sobre las practicas de privacidad del sistema?

U6- ¢El sistema estd disefiado de manera que los botones con
nombres similares, no desarrollen acciones de seguridad
opuesto?

U7-élas sentencias de alerta son simples, cortas vy
comprensibles?

U8- éLas preguntas de seguridad son expresadas en un lenguaje
claro y sencillo?

U9- ¢Se evita el uso de vocabulario técnico o avanzado
relacionado con seguridad o privacidad?

U10- éLos menus en la interfaz de usuario hace evidente cudles
elementos de seguridad pueden ser seleccionados?

U11- ¢La informacidn relacionada con la seguridad es presentada
de una manera coherente y estandarizada?

U12- En un proceso de autenticacion por conocimiento, éel
sistema permite minimizar la carga de memoria para los
usuarios?

USABILIDAD U13- ¢iLos mensajes de error relacionados con la seguridad
informan al usuario de la gravedad del error?
U14- ¢El sistema facilita la posibilidad al usuario de solucionar
problemas a posibles errores?
U15- ¢Los mensajes de error relacionados con la seguridad son
significativos y sensibles al problema?
U16- éLos mensajes de error relacionados con la seguridad
indican la accién que el usuario debe tomar para corregir el
error?
U17- éLos mensajes de error relacionados con la seguridad son
adecuados al lenguaje del usuario?
U18- ¢iLos mensajes de error relacionados con la seguridad
indican al usuario donde obtener ayuda?
U19- ¢La informacidn necesaria para tomar una buena decision
de seguridad, es adecuada y esta disponible antes de que se
adopte la medida?
U20- ¢Los iconos de seguridad poseen etiqueta?
U21- ¢Hay una funcion de ayuda de seguridad visible?
U22- ¢La informacion proporcionada por la ayuda es relevante?
U23- ¢El sistema provee soporte técnico en linea para solucionar
problemas de seguridad?
U24- ¢El sistema notifica a los usuarios si esta interactuando con
fuentes no confiables e interpone algtin tipo de bloqueo que evita
males mayores?
U25- ¢El sistema muestra logos de seguridad?
U26- ¢El sistema tiene certificados de seguridad otorgados por
entidades externas reconocidas?
S1- ¢El sistema permite acceder a las areas protegidas o
confidenciales con algiin método de autenticacion?
S2- Si el sistema utiliza "cookies informaticos", éla informacion
SEGURIDAD sobre la privacidad del sistema describe con precision el uso de

estas cookies?

S3- ¢El proceso de autenticacion hace cumplir un limite de
intentos de acceso no vélidos consecutivos por un usuario?

—
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S4- ¢Se presenta al wusuario mensajes de notificacion
concernientes a la seguridad y privacidad antes de acceder al
sistema?

S5- ¢ La informacidn de privacidad del sistema garantiza al usuario
el derecho a optar por compartir informacién no critica con
terceros?

S6-6 ¢El sistema notifica y da posibles soluciones al usuario sobre
vulnerabilidades asociados a incidentes de seguridad
detectados?

S7- ¢El sistema describe cada opcion de privacidad en detalle?
S8- ¢El sistema hace cumplir el nivel de complejidad de la
contrasefia, con los requisitos minimos exigidos?

S9- ¢El sistema posee politicas de privacidad para comercio o
contenido del usuario?

S10- Si es necesario realizar autenticacion por multi-factor, éel
uso de PIN es implementada, dandole libertad al usuario para
decidir el nimero de digitos?

S11- El sistema soporta y hace uso por defecto del protocolo

HTTPS?

0O1- ¢El método de autenticacion empleado sigue normas
OPERABILIDAD conocidas (sean estdndares o no) donde su seguridad sea

adecuada?

Al- ¢El sistema permite usar passwords graficos para usuarios
con dificultades de lectura?

A2-¢El sistema evita el uso de claves aleatorias para la etapa de
registro o autenticacion?

A3- En un proceso de autenticacion, éel sistema evita esfuerzo
adicional?

A4- (El sistema provee a los usuarios otras alternativas para
autenticarse?

A5- ¢El método de autenticacidon sirve a usuarios nuevos y
experimentados?

F1- ¢La interfaz ayuda al usuario a tener una experiencia segura
y satisfactoria con el sistema?

F2- ¢(Estda claramente establecido el propdsito de utilizar la
informacién personal del usuario?

F3- Si el proceso de inicio de sesion falla, éel sistema evita
indicarle al usuario qué parte del proceso es incorrecto?

Tabla 4. Conjunto de sub-heuristicas asociadas a una faceta o atributo

ACCESIBILIDAD

FIABILIDAD

3.5. REQUERIMIENTOS Y SUB-HEURISTICAS

Una vez recopilados los requerimientos y el conjunto de sub-heuristicas, se procede a
establecer una relacion justificada entre ambos a partir del contexto de uso y otras
definiciones rescatadas de la literatura, con el fin de determinar las sub-heuristicas que
corresponden a cada requerimiento (véase Tabla 6).

Realpe et al. [74] También consideran una escala de importancia presentada en la Tabla 5
para cada sub-heuristica, la cual sera tenida en cuenta en los capitulos posteriores de este
documento.

Grado de Importancia Sub-Heuristicas

Las sub-heuristicas del grado S son vitales para que el sistema evite violaciones de seguridad y usabilidad, y
asegurarse gue el usuario alcance una experiencia adecuada.
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SS

Las sub-heuristicas del grado SS son importantes para que el sistema evite violaciones de seguridad y usabilidad,
y asegurarse que el usuario alcance una experiencia adecuada.

SSS

Es recomendable considerar las sub-heuristicas de grado SSS para asegurar que el sistema evite violaciones de
seguridad y usabilidad, y asegurarse que el usuario alcance una experiencia adecuada.

Tabla 5. Grado de importancia para sub-heuristicas

ylo resaltada. Ademas, el
lenguaje que se presente

relacionado con seguridad o
privacidad?

REQ_ID Requerimiento Importancia Sub-Heuristica asociada Criterio de Relacion
La relacion se establece a partir
del apartado 3.2.4.2 y 3.2.4.3
del contexto de uso, por medio
del cual se establece como
aspecto técnico de seguridad
S11- El sistema soporta y hace | entre la maquina y el cliente el
El . deb S uso por defecto del protocolo | cifrado de datos y el uso de
. Sl Els HTTPS? protocolos de seguridad. Por
Skl EEl ulna S otro lado en [67] menciona que

1 (sjelgulr_a entrel &l ”!gqu'(;‘ﬁ} el usuario espera un cambio de
be sz e Sirv'd o de http:// a https:// cuando se
danco, Seln - ElEkD @S espera autenticacion y cifrado

atos. de datos.
O1- ¢El método de | Larelacion se establece a partir
autenticacion empleado sigue | de los apartados 3.2.2, 3.2.4.2,
SSS normas  conocidas  (sean | 3.2.4.4y 3.2.4.5 del contexto de
estandares o no) donde su |uso referentes a las normas
seguridad sea adecuada? béasicas de seguridad.

El sistema debe bloquear S3- A= roceso de Aunque la relacién de este
- blog JCEL P . requerimiento y la  sub-

a los usuarios que autenticacion hace cumplir un P -
- P - heuristica es explicito se

2 superen el maximo S limite de intentos de acceso no justifica también con el
nimero de intentos con la valldqs consecutivos por un apartado 3.2.2 del contexto de
clave incorrecta. usuario? uso
Una vez el usuario La _relamon se establece
. . ) p n mediante los apartados 3.2.2 y
ingrese al sistema, se le U10- ¢Los menus en la interfaz 3232 del d
debe presentar una vista ssS de usuario hace evidente d. : d. € ComeXt%I € us?,

e con las diferentes cudles elementos de seguridad onde ~ s€ GElE! ece a

. . A posibilidad de eleccion y la
opciones que le permitan pueden ser seleccionados? ; idad f |
usar los servicios interactividad que ofrece e

) sistema.
U2- ¢La informacién de dssl eﬂ:g;fae dlg relgczlo; f pa(lj‘t;
S seguridad  presentada en contexto  de  uso . sobre
pantalla es relevante? . ” -
informacion de seguridad.
; - .. | Se establece la relacién a partir
:tja}alcz,ionad;t?)n la Sgﬁﬁ:{ggﬁlgg de los apartados 32.3.1 y
SS 9 3.2.4.5 del contexto de uso
La seccion de ayuda presentada de una manera sobre informacion de seguridad
i ?
relevante debe coherente y estandarizada” proteccion al cliente y apoyo.
proporcionar o L .

4 explicaciones de las U;ri gﬁ;?f&:r:%ﬂgggzcei?;gﬁ Se establece la relacién a partir
medidas empleadas para s ge sequridad. es adecuada del apartado 3.2.3.5 del
garantizar la seguridad. Segundad, Y| contexto de uso sobre apoyo en

esté disponible antes de que se toma de decisiones
adopte la medida? '
Se establece la relacién a partir
u22- JLa informacion | de la secci6on 3.2.2, 3.2.35 y
S proporcionada por la ayuda es | 3.2.3.6 sobre apoyo, ayuda y
relevante? responsabilidad hacia el
usuario.

. En [70] se menciona que para
El 5|st_ema deb_q presentgr U9- (Se evita el uso de|mejorar la usabilidad es
la informacion mas L .

vocabulario técnico o avanzado | indispensable hace uso del
5 relevante en letra grande S

leguaje conversacional y evitar
términos técnicos. Por otro lado
[75] el sistema debe manejar un

—
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en él debe ser sencillo y
conversacional.

lenguaje natural y familiar con
un orden légico.

Las medidas de seguridad
implementadas por el
sistema no deben ser
excesivas ni molestas
(contrasefias demasiado
largas, varios cédigos de
acceso, preguntas de
seguridad demasido
complejas, etc.)

U8- ¢lLas preguntas de
seguridad son expresadas en
un lenguaje claro y sencillo?

En [70] se menciona que para
mejorar la usabilidad es
indispensable hacer uso del
leguaje conversacional y evitar
términos técnicos.

U9- ¢Se evita el uso de
vocabulario técnico o avanzado
relacionado con seguridad o
privacidad?

En [70] se menciona que para
mejorar la usabilidad es
indispensable hacer uso del
leguaje conversacional y evitar
términos técnicos.

S8- ¢ El sistema hace cumplir el
nivel de complejidad de la
contrasefia, con los requisitos
minimos exigidos?

En [68] se plantea que a nivel
de seguridad una entidad
bancaria debe proponer una
autenticacion fuerte sin
contrasefias complejas

SSS

S10- Si es necesario realizar
autenticacion por multi-factor,
cel uso de PIN es
implementada, dandole libertad
al usuario para decidir el
ndmero de digitos?

En [68] se menciona que la
autenticacién multi-factor se ha
convertido en un estandar con
el fin de  proporcionar
autenticacion fuerte sin ser
necesidad de ser compleja.

SS

A3- En un proceso de
autenticacion, ¢ el sistema evita
esfuerzo adicional?

En [70] se menciona el evitar el
esfuerzo adicional en los
procesos de autenticacion
COmo mecanismo para mejorar
la usabilidad para los usuarios.

El sistema debe informar
al usuario sobre medidas
de seguridad y
proporcionar unas
politicas de seguridad.

SSS

U5- ¢ Existen indicadores
visuales de privacidad
informando a los usuarios sobre
las précticas de privacidad del
sistema?

Aunqgue la relacion es explicita,
se justifica a través del apartado
3.2.4.5 de contexto de uso
sobre protecciéon del cliente y
apoyo.

S9- ¢ El sistema posee politicas
de privacidad para comercio o
contenido del usuario?

Aunqgue la relacion es explicita,
se justifica a través del apartado
3.2.45 de contexto de uso
sobre protecciéon del cliente y
apoyo.

El usuario debe poder
iniciar sesiobn con un
usuario y una contrasefia
que ha creado
anteriormente y se ha
guardado en la base de
datos.

SS

A2-¢ El sistema evita el uso de
claves aleatorias para la etapa
de registro o autenticacion?

Se establece la relacién a partir
del apartado 3.2.2 del contexto
de uso sobre autenticacion.

Si el usuario se equivoca
al ingresar el usuario o la
contrasefa, el sistema
debe mostrar un mensaje
de alerta de Usuario y/o
contrasefia incorrecta

U7-¢Las sentencias de alerta
son  simples, cortas Yy
comprensibles?

En [70] se menciona que para
mejorar la usabilidad es
indispensable hace uso del
leguaje conversacional y evitar
términos técnicos.

U15- ¢Los mensajes de error
relacionados con la seguridad
son significativos y sensibles al
problema?

En [75] esta sub-heuristica es
usada en el reconocimiento,
diagnostico y recuperacion de
errores, lo cual se relaciona con
este requerimiento.

U16- ¢Los mensajes de error
relacionados con la seguridad
indican la accién que el usuario
debe tomar para corregir el
error?

En [75] menciona que los
mensajes de error deben ser
expresados en un lenguaje
sencillo, entendible, no con
cédigos que el usuario no va a
entender.

—
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SS

Ul7- ¢Los mensajes de error
relacionados con la seguridad
son adecuados al lenguaje del
usuario?

En [70] se menciona que para
mejorar la usabilidad es
indispensable hace uso del
leguaje conversacional y evitar
términos técnicos.

U18- ¢Los mensajes de error
relacionados con la seguridad
indican al usuario donde
obtener ayuda?

Se relacionan a partir del
apartado 3.2.2 del contexto de
uso sobre autenticacion y
solicitud de ayuda.

SSS

0O2- En un
autenticacion,
palabras
desarrollar
particular?

proceso de
seste  tiene
adecuadas para

una acciéon en

En [70] se menciona que para
mejorar la usabilidad es
indispensable hace uso del
leguaje conversacional y evitar
términos técnicos.

SS

F3- Si el proceso de inicio de
sesion falla, ¢el sistema evita
indicarle al usuario qué parte
del proceso es incorrecto?

Se establece la relacién seguin
el apartado 3.2.2 del contexto
de uso sobre autenticacion.

10

El cliente debe haber
iniciado sesién para estar
habilitado a hacer
transacciones o]
transferencia de fondos

S1- ¢El sistema permite
acceder a las areas protegidas
o confidenciales con algin
método de autenticacién?

Aunque la relacion es explicita
se justifica a partir del apartado
3.2.2 sobre autenticacion.

11

El sistema debe ser
explicito con los detalles
de lainformacion personal
que sera retenida, por qué
y cémo sera usada (e.g.
El correo sera usado para
enviar publicidad).

SSS

U5- ¢ Existen indicadores
visuales de privacidad
informando a los usuarios sobre
las précticas de privacidad del
sistema?

Se relacionan a partir del
apartado 3.2.3.1 y 3.2.4.5 de
contexto de uso, en lo referente
a integridad, riesgos Yy
beneficios.

S2- Si el sistema utiliza "cookies
informaticos", ¢la informacion
sobre la privacidad del sistema
describe con precision el uso de
estas cookies?

Se relacionan a partir del
apartado 3.2.3.1 y 3.2.4.5 de
contexto de uso, en lo referente
a integridad, riesgos y
beneficios.

SS

S4- ;Se presenta al usuario
mensajes de  notificacion
concernientes a la seguridad y
privacidad antes de acceder al
sistema?

Se relacion por medio del
apartado 3.2.4.5 del contexto
de uso, sobre riesgos y
beneficios del uso de sistemas
e-Banking.

S5- ¢La informacién de
privacidad del sistema
garantiza al usuario el derecho
a optar por  compartir
informaciébn no critica con
terceros?

Se relacionan por medio del
apartado 3.2.3.1 y 3.2.4.5 de
contexto de uso, en lo referente
a integridad, riesgos y
beneficios.

SS

S7- ¢El sistema describe cada
opcion de privacidad en
detalle?

Se relacionan por medio del
apartado 3.2.3.1 y 3.2.4.5 de
contexto de uso, en lo referente
a integridad, riesgos Yy
beneficios.

F2- ¢Esta claramente
establecido el propésito de
utilizar la informacién personal
del usuario?

Se relacionan por medio del
apartado 3.2.3.1 y 3.2.4.5 de
contexto de uso, en lo referente
a integridad, riesgos y
beneficios.

12

El sistema debe permitir a
los usuarios controlar las
acciones criticas e
informacion critica

S7- ¢lLa informacion  de
privacidad del sistema
garantiza al usuario el derecho
a  optar por  compartir
informaciébn no critica con
terceros?

Se relacionan por medio del
apartado 3.2.3.2 del contexto
de uso en lo referente a la
capacidad de eleccion del
usuario.

—
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U24- ¢ El sistema notifica a los
usuarios si esta interactuando

Se relacionan por medio de los
apartados 3.2.4.2, 3.24.3,

. S con fuentes no confiables e | 3.2.4.4 del contexto de uso en
El sistema debe tomar interpone algun tipo de bloqueo | lo referente a medidas de
sizelis para hacer frente que evita males mayores? seguridad
13 a Ips riesgos, e
inmediatamente informar . . o
a los usuarios acerca de SG-.bCI'EI Slsltema nOtlfllca y qa Se relacionan por medio del
estas medidas. s ggg'rees S0 um?/ﬂﬁserzbiﬁ;zgg apartado 3.2.4.4 del contexto
: —— de uso sobre medidas de
asociados a incidentes de - -
seguridad detectados? SETUTTEER] CE] S EmE:
U12- En un proceso de | En[70] se menciona el evitar el
autenticacion por conocimiento, | esfuerzo adicional en los
SS ¢el sistema permite minimizar | procesos de  autenticacion
la carga de memoria para los | como mecanismo para mejorar
usuarios? la usabilidad para los usuarios.
En [68] se menciona que la
Al- (El sistema permite usar | autenticacion multi-factor se ha
s passwords gréficos para | convertido en un estandar con
usuarios con dificultades de |el fin de  proporcionar
lectura? autenticacion fuerte sin ser
necesidad de ser compleja.
En [70] se menciona el evitar el
Proporcionar A3- En un proceso de |esfuerzo adicional en los
autenticacion usable SS autenticacion, ¢el sistema evita | procesos de  autenticacion
14 (OTP Tokens esfuerzo adicional? COMOo mecanismo para mejorar
Biométrica, Multi-factor) la usabilidad para los usuarios.
En [68] se menciona que la
) . autenticacion multi-factor se ha
ss A4- “.EI S'Stem? provee a los convertido en un estandar con
usuarios otras alternativas para el fin de proporcionar
autenticarse? s )
autenticacion fuerte sin ser
necesidad de ser compleja.
Aunque la relacion es explicita
se relacionan con base en [70]
A5- ¢El método de | que menciona que se puede
SS autenticaciéon sirve a usuarios | proporcionar usabilidad en
nuevos y experimentados? procesos de autenticacion sin
necesidad de esfuerzo
adicional
U10- ¢Los menus en la interfaz | Aunque la relacion es explicita
ss de wusuario hace evidente | se justifica por medio del
Las interfaces de usuario cudles elementos de seguridad | apartado 3.2.3.5 del contexto
15 deben ser. presentadas pueden ser seleccionados? de uso sobre interactividad.
gﬂ?eﬁgﬁ)llgglca Sl e Fl-¢La interfaz ayudg _aI Aunque _Ig relacion es e_xplicita
' ss usuario a tener una experiencia | se justifica por medio del
segura y satisfactoria con el | apartado 3.2.3.5 del contexto
sistema? de uso sobre interactividad.
Se establece la relacion por
medio de los apartados 3.2.3.1,
s U25- ¢ El sistema muestra logos | 3.2.4.3y 3.2.4.4 del contexto de
. de seguridad? uso sobre percepcion,
Ele s'?ﬁgﬁﬁi;(:%nprogeezg certificados y protocolos de
8 ‘ seguridad.
hacer uso de criptografia —
fuerte o protocr:)olgs y U26-¢El sistema tiene Se gstablece la relacion por
16 funciones  relacionadas certificados de seguridad medio de los apartados 3.2.4.3
A ’ S f y 3.2.4.4 del contexto de uso
tales como, TripleDES, otorgados por entidades o
. sobre certificados, protocolos y
AES, RC4, IDEA, RSA, externas reconocidas? medidas de seguridad
Ef\:ﬂi’céATH y RFC 2104 O1-;El método de
autenticaciéon empleado sigue | Se establece la relacion segun
SSS normas conocidas (sean | el apartado 3.2.2 del contexto

estandares o no) donde su
seguridad sea adecuada?

de uso sobre autenticacion.
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El sistema debe incluir las
respectivas instrucciones
para una adecuada

U21- ¢Hay una funcién de

Se establece la relacion por
medio de los apartados 3.2.2 y

17 : L 8 S . . 3.2.3.5 del contexto de uso
interaccion del usuario, en ayuda de seguridad visible? L
- . sobre seccion de ayuda y
el sitio web u otros medios cuidado del cliente
de comunicacion.
Después que un usuario
se haya autenticado y
obtenido  acceso. El
sistema debe asegurarse . . .| Se establece la relacion por
ue el usuario pueda S1- ¢El  sistema permite medio del apartado 3.2.2 del
q P acceder a las areas protegidas -
18 invocar Unicamente la S ) ’ -~ |contexto de uso sobre
- o confidenciales con algin S .
funciones que se le . . autenticacion y  vista |y
: método de autenticacion? A
permiten (e.g. ver, modificacién de cuenta.
escribir, ejecutar,
modificar, crear y / o
borrar datos).
U13- ;Los mensajes de error | En [75] esta sub-heuristica esta
ss relacionados con la seguridad | directamente relacionada con el
informan al usuario de la |diagnostico, prevencion y
gravedad del error? recuperacion de errores.
En [75] menciona que la
Ul4- (El sistema facilita la | prevencion de errores es
ss posibilidad al wusuario de |incluso mejor que un buen
solucionar problemas a | mensaje de error en un disefio
. osibles errores? cuidadoso que previene que el
El sistema debe P que pr 4
. . error ocurra en primer lugar.
19 implementar técnicas de
prevencion de errores. U15- ;Los mensajes de error | En [75] esta sub-heuristica esta
s relacionados con la seguridad | directamente relacionada con el
son significativos y sensibles al | diagnostico,  prevencion vy
roblema? recuperacion de errores.
bl ? d
. En [75] menciona que los
U16- ¢Los mensajes de error :
@ J - mensajes de error deben ser
relacionados con la seguridad ;
L by .~ | expresados en un lenguaje
S indican la accién que el usuario sencillo. _entendible. no con
debe tomar para corregir el | . " .
P 9 cédigos que el usuario no va a
error?
entender.
En [67] menciona que el
. . usuario espera un cambio de
U3- ¢Los iconos de seguridad ; p. L
h o http:// a https:// y la aparicion de
SS son identificables Y| una llave de blogueo cuando se
diferenciables? ogue .
espera autenticacion y cifrado
de datos.
Se relacionan por medio de [71]
. donde menciona ue las
U4- ;las  etiquetas de | .. q
S seguridad son sencillas, faciles etiquetas deben usar nombres
Claridad | | degentender represent’ativas? que los usuarios entiendan y
aridad en los enlaces y y " | que se relacion a la acciéon que
en las etiquetas de los :
20 . ejecutan.
botones donde se sugiere
la accién requerida. U6- ¢ El sistema esta disefiado | En [75] se considera importante
de manera que los botones con | que etiquetas coincidan con su
S nombres similares, no | accion, en lo que a estética y
desarrollen acciones de | disefio minimalista hace
seguridad opuestas? referencia.
En [75] en cuanto a visibilidad
. . del estado del sistema
U20- ¢ Los iconos de seguridad . ) > ’
S ¢ 9 consistencia y  estandares

poseen etiqueta?

considera la claridad y la
familiaridad de los iconos.
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Se relacionan por medio de lo
. . dicho en [75] donde expresa
Las interfaces de usuario U10- ¢Los mends en la interfaz | que el sistema debe mantener a
deben presentar y . . e
21 destacar la_ informacion ss de, usuario hace ewdg—:nte los usuarios informados sob,re
relevante en el contexto y cuales elementos _de seguridad | lo que esta pasandc_;, a través
en el momento correcto. pueden ser seleccionados? de la retroahmen;amon
adecuada en un tiempo
razonable
El sistema debe
implementar canales de U23- ¢El sistema provee | Se relacionan por medio de los
29 soporte aI_cIiente, mejores ss soporte técnico en linea para | apartados 3.2.2 y 3.2.3.5 en lo
y mas rapidos (e.g. El chat solucionar problemas  de | referente a ayuda y soporte en
en linea para resolver los seguridad? linea.
obstaculos bancarios).
. U1- Después de que el usuario E_n [75] se menciona que el
El sistema depe entregar complete una  accion  de sistema d_ebe mantener a los
B sy SS | sepunaan, gl reaimenacion SLAICS Homaos sone b
24 horas). |nd|_ca que el sngwen_te_ grupo i la retroalimentacién adecuada
acciones puede ser iniciado? 3
en un tiempo razonable.

Tabla 6. Requerimiento, sub-heuristicas, grado de importancia y justificacion

3.6 SOPORTE DE EXPERTOS Y PARTICIPACION DE USUARIOS

La participacion por parte de expertos en evaluaciones heuristicas o por criterios
corresponde a evaluadores especializados en los principios establecidos en la areas de
estudio en las que se trabaje [76]. Esta seccidn constituye en gran medida la participacion
de expertos en las areas de HCI y Seguridad de la Informacién, la finalidad, que bajo su
criterio brinden el soporte necesario para la construccion de una herramienta (modelo
matematico) que permita la medicién de los atributos de seguridad y usabilidad en conjunto.

En la seccién anterior se encuentran relacionadas las sub-heuristicas con cada
requerimiento, sin embargo, antes de llevar a cabo la evaluacion fue necesario preparar los
aspectos que se deben considerar en el proceso. El primero de ellos, determinar una escala
adjetiva y numérica con la que se califique el cumplimiento de las sub-heuristicas, luego
determinar el porcentaje de influencia de los atributos (seguridad y usabilidad) para cada
requerimiento. Finalmente, se puede construir el formulario de evaluacion que los auditores
deberan diligenciar segun el estudio de caso seleccionado.

3.6.1 Escala Adjetiva y Numérica

Contando con el apoyo de 10 expertos en Ciencias de la Computacion nacionales e
internacionales y a través de una encuesta (véase Anexo A), se logra determinar el rango
de escala numérica correspondiente a un adjetivo calificativo para el cumplimiento las sub-
heuristicas (véase Tabla 7).

Escala de Evaluacion

Pobre Excelente

[80,100]

Bueno

[60,80)

Moderado

[40,60)

Muy pobre
[0,20) [20,40)

Explicacion - Escala de Evaluacion

(
\

34

—t



Evaluacién Heuristica de Seguridad Usable Aplicada en Sistemas e-Banking

Muy pobre: El requerimiento presenta fallas severas y requiere atencion inmediata de seguridad o usabilidad, segin sea
" | el caso, con respecto al principio asociado
Pobre: El requerimiento presenta fallas severas de seguridad o usabilidad, segin sea el caso, con respecto al
’ principio asociado
Moderado: El requerimiento presenta determinadas fallas de seguridad o usabilidad, segin sea el caso, con respecto al
" | principio asociado
Bueno: El requerimiento presenta pocas fallas de seguridad o usabilidad, segiin sea el caso, con respecto al principio
' asociado
SreaEmie El requerimiento se encuentra en 6ptimas condiciones de seguridad o usabilidad, segun sea el caso, con
" | respecto al principio asociado

Tabla 7. Escala de calificacién

Los 5 adjetivos que se presentan se toman con base en la literatura; la consideracion de
los rangos de la escala (0 a 100) Unicamente tiene como finalidad facilitar al auditor el
manejo de datos enteros, para no implicar el uso de calificaciones con datos decimales. El
objetivo final, es generar un soporte cualitativo que permita al auditor seleccionar un valor
cuantitativo para realizar la calificacion.

3.6.2 Porcentaje de influencia de los atributos Seguridad y
Usabilidad

Se evidencia que en la mayoria de requerimientos hay una mayor influencia de un atributo
con respecto al otro, por tal motivo fue necesario contar con un nuevo grupo de expertos
gue bajo su criterio y mediante un formulario (véase Anexo B) definiera el porcentaje de
influencia que implicaba cada uno de los atributos seguridad y usabilidad segun el
requerimiento. El nimero total de expertos que participaron en la encuesta fue seis (6),
obteniéndose los resultados de la Tabla 8.

- (o] o < n o (@)
o o o o o o =)
= = = = = = w
3 3 [ [ 3 [ s
w w w w w w
o o o o o [ o
X X x x x x 4
w w w w w w a
(=] [a) =] [=) =] [=) (=] [=) [=] [a] (=] a (=] =]
< < < < < < <
5~ & &) & 38|55 &|s &8|& &d|& = 3 3
= = = = = = 3 = 3 = 4 = < = <
d o =} @ =) @ =) ) =] o =) ) =] ) =]
e B 2 & 2 & 2 g 3 & 2 s 2 & 2
=) 7] o] 7] jo] 7] ] 7] o 7] D 7 D 7
X ES X B X X X X X ES X R X X
1 50 50 30 70 100 10 90 100 20 80 18,33 81,67
2 10 90 25 75 0 100 40 60 0 100 30 70 17,50 82,50
3 90 10 10 90 100 0 90 10 100 0 70 30 76,67 23,33
4 100 0 60 40 50 50 80 20 80 20 70 30 73,33 26,67
5 90 10 80 20 100 0 75 25 80 20 90 10 85,83 14,17
6 90 10 25 75 30 70 50 50 80 20 70 30 57,50 42,50
7 50 50 20 80 0 100 40 60 20 80 20 80 25,00 75,00
8 50 50 20 80 0 100 30 70 50 50 90 10 40,00 60,00
9 80 20 40 60 50 50 50 50 50 50 90 10 60,00 40,00
10 0 100 0 100 0 100 70 30 30 70 30 70 21,67 78,33
11 0 100 70 30 0 100 50 50 30 70 40 60 31,67 68,33
12 0 100 20 80 50 50 40 60 30 70 80 20 36,67 63,33
13 100 0 20 80 0 100 70 30 30 70 80 20 50,00 50,00
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14 90 10 30 70 0 100 50 50 70 30 60 40 50,00 50,00
15 100 0 90 10 100 0 90 10 80 20 90 10 91,67 8,33
16 0 100 0 100 0 100 0 100 20 80 0 100 3,33 96,67
17 100 0 85 15 100 0 90 10 80 20 90 10 90,83 9,17
18 0 100 25 75 0 100 80 20 80 20 70 30 42,50 57,50
19 90 10 30 70 50 50 80 20 80 20 80 20 68,33 31,67
20 100 0 100 0 100 0 80 20 80 20 90 10 91,67 8,33
21 100 0 85 15 100 0 90 10 80 20 90 10 90,83 9,17
22 100 0 75 25 60 40 50 50 80 20 90 10 75,83 24,17
23 100 0 80 20 50 50 60 40 20 80 90 10 66,67 33,33

Tabla 8. Porcentaje de influencia de los atributos seguridad y usabilidad

Como es posible observar, cada experto asigné un porcentaje a los atributos de seguridad
y usabilidad para cada uno de los requerimientos, finalmente, se promedia cada una de las
consideraciones obteniéndose los porcentajes de la Ultima columna de la tabla, los cuales
seran utilizados en el calculo de la USec del sistema e-Banking del estudio de caso.

Nota: Los porcentajes correspondientes a la columna del promedio fueron redondeados a
dos cifras significativas. Los valores mas precisos pueden ser encontrados en el anexo
correspondiente al ajuste realizado por los expertos (véase Anexo B).

3.6.3 Grado de importancia de las sub-heuristicas

En la seccion 3.5, se destacé una escala de importancia que compone a cada una de las
sub-heuristicas, esta fue considerada para permitir mayor precisién en el resultado del
célculo de la USec. Considerando los tres niveles de importancia de las sub-heuristicas, se
procede a asignhar un valor numérico de 1 a3 a cada uno de ellos, donde el valor 3 es
asignado a las sub-heuristicas de grado S, 2 a las sub-heuristicas de grado SS y el valor
1 a las sub-heuristicas de grado SSS (véase Tabla 9), generando esta analogia, sera
posible distribuir un valor porcentual a cada sub-heuristica. Algunos ejemplos son ilustrados
en la Tabla 10.

Grado de Importancia Sub-Heuristicas

Cualitativo Numérico

S 3
SS 2
SSS 1

Tabla 9. Grado de importancia numérico de las sub-heuristicas

A continuacion en la columna ‘Importancia Numérica’ se aprecia el calculo del porcentaje
de importancia asignado a cada sub-heuristica.

REQ Requerimiento Sub-Heuristica Importancia Importancia Numérica
_ID asociada Cualitativa
El sistema debe|S11- ElI sistema
, | establecer una sesion | soporta y hace uso S 100% S = 100% £3 = 75%
segura entre la|por defecto  del (S + SSS) (B3+1)
maéguina del cliente y | protocolo HTTPS?
( ]
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el servidor del banco,
con cifrado de datos.

O1- (El método de
autenticacion
empleado sigue
normas conocidas
(sean estandares o
no) donde su
seguridad sea
adecuada?

SSS

100% oo 100%
_— = —)% =
(S + SS9) G+1) ?

La seccion de ayuda
relevante debe
proporcionar
explicaciones de las
medidas empleadas
para garantizar la
seguridad.

U2- ¢La informacién
de seguridad
presentada en
pantalla es relevante?

100% 100%

S =
S+55+5+5) " (B+2+3+3) "
= 27.27%

U11- ¢ La informacion
relacionada con la
seguridad es
presentada de una
manera coherente y
estandarizada?

SS

100% 100%

S+55+5+9) T B+2+3+3)
=18.18%

U19- ¢ La informacion
necesaria para tomar
una buena decision
de seguridad, es
adecuada y esta
disponible antes de
gue se adopte la
medida?

100% 100%

G+s5+5+5) °"Brz+3+3)"
=27.27%

U22- ¢ La informacién
proporcionada por la
ayuda es relevante?

S

100% 100%

= 3
S+S5+5+5) T (B+2+3+3)
= 27.27%

Tabla 10. Ejemplo del proceso de célculo del grado de importancia de las sub-heuristicas

Nota: Para la realizacion del calculo de la importancia, es necesario destacar que las sub-
heuristicas del estudio [73] contaban con un valor adjetivo de importancia, el cual por sus
condiciones cualitativas, no permite ser integrado al modelo matematico que se desarrollara
en el siguiente capitulo (véase Capitulo 4), por esta razén, surge la necesidad de asociar
un valor cuantitativo a la denominacion adjetiva ya existente, por lo tanto, el valor
cuantitativo ajustado corresponde a la aplicacién de un calculo basado en regla de tres
simple, sin embargo, los valores cuantitativos de importancia obtenidos en esta seccion no
han sido sometidos a criterio de expertos.
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Capitulo 4

Modelo Matematico para la medicion de la
USec en sistemas e-Banking

Los artefactos generados en este capitulo, pueden ser evidenciados en el Sprint 4 de la
metodologia (véase Anexo L).

 In
Sub-heuristicas Requerimientos

Y

Evaluaciones Auditores

h 4
' ™
Mecanismo para
equilibrio de
calificaciones

Figura 2. Esquema Conceptual del Modelo Matematico (Creacién Propia)
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En el esquema anterior (véase Figura 2), se presentan los componentes del modelo
matematico generado en este trabajo de investigacion, el cual surge a través del método
de observacion empirica [92] con el cual se logra establecer los diversos atributos que
intervienen para lograr el calculo del valor de Seguridad Usable (USec). Se tiene como
punto de partida el conjunto de sub-heuristicas, requerimientos y una escala de clasificacion
obtenidos de la literatura, seguidamente se hace uso de la representacion vectorial con lo
cual, utilizando los conceptos de producto punto y distancia euclidiana se logran establecer
las formulas y mecanismos que integren los aspectos de seguridad y usabilidad, generando
como resultado una pauta formal que permite evaluar estos aspectos de forma conjunta en
el ambito de e-Banking.

Partiendo de la literatura, y siendo conscientes de los debates que a diario son generados
debido a las recomendaciones de disefio de sistemas seguros y usables. Esta investigacion
ha considerado indagar de manera profunda la relacién establecida entre los aspectos de
seguridad y usabilidad con el fin de generar un acercamiento que permita afianzar estos
dos atributos en el disefio de los sistemas.

4.1. RELACION ENTRE LOS ATRIBUTOS SEGURIDAD Y
USABILIDAD

Inicialmente, la seguridad y la usabilidad eran tratadas como dos dominios completamente
separados y sin relacién en los sistemas computacionales [79] esto debido a la dificultad
que se presentaba para la creacion de contenido altamente seguro y usable, que hoy en
dia, a pesar del exigente trabajo presentado en ambas areas, escasamente se ha logrado
contrarrestar.

A favor de la investigacion, no muchos estudios han sido conducidos en orden de entender
la relacién entre seguridad y usabilidad, sin embargo, se pueden encontrar algunos dirigidos
al area de los sistemas computacionales. Los cuales seran mencionados en la siguiente
tabla.

“Designing a Trade-off between
Usability and Security:
A Metrics Based-Model”’[80]

Modelo de disefio basado en un método de inspeccién de Maquinas de
usabilidad en maquinas de automatas. autématas

“Relationship between security Método matematico empleado para vulnerar contrasefias el

and usability — cual es analizado teniendo en cuenta el atributo al\ljlte;gtciig;c(ijgn
authentication case study"[81] ‘Usabilidad’.
“Tradeoffs between Usability and Recopilacion de principios de disefio para interfaces Disefio de
Security”’[79] seguras. interfaces

“Understanding Visual

Perceptions of Usability and Estudio de los patrones de contrasefias empleados en Dispositivos
Security of Android’s Graphical dispositivos Android. Android

Password Pattern”[82]
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“Development of a Model for Desarrollo de modelo para la seguridad y usabilidad en Aplicativos
Security and Usability”[83] productos software software

Tabla 11. Trabajos que contemplan la relacién entre seguridad y usabilidad

4.1.1 Tipo de correlacion entre los atributos Seguridad y Usabilidad

Zapata [83] despliega una lista de los diferentes tipos de relaciones que se presentan entre
seguridad y usabilidad, recopilando el trabajo determinado por diferentes autores en sus
estudios, las relaciones son explicadas a continuacion.

Relacion Inversa: El aumento o disminucion de la usabilidad tiene el efecto inverso
0 reciproco sobre la seguridad y viceversa.

Relacion Directa: El aumento o disminucion de la usabilidad tiene el mismo efecto
en la seguridad y viceversa.

Sin Relacion: Los dos factores no estan relacionados, por lo que aumentar o
disminuir la usabilidad no tiene efecto sobre la seguridad y viceversa.

Relacion Inversa Unidireccional: Existe una relacion inversa entre los dos
factores, siempre que no se cambie el orden.

Relacion Relativa o Dependiente: La relacion depende de alguna caracteristica y
podria ser directa en algunos casos e inversa en otros.

Cabe destacar que en su investigacion, resalta que incrementar o disminuir uno de los dos
atributos no necesariamente afectara de manera proporcional al otro.

4.1.2 Taxonomia — Tipo Correlacion

En este apartado, se presenta una taxonomia donde se sitian autores que han contribuido
con sus investigaciones en el entendimiento de los tipos de relacion entre seguridad y

usabilidad.
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Figura 3. Taxonomia de correlacion. (Tomada de [83])
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4.2. MODELOS DE MEDICION PARA LA USec

A través de esta investigacion, se ha corroborado la existencia de la correlacion implicita
entre los atributos de seguridad y usabilidad inmersos diariamente en el contexto de
sistemas computacionales y aplicaciones. Luego de identificada esta gran brecha, el interés
de esta investigacién se ha centrado en la busqueda de herramientas que permitan la
medicion de la USec (véase Apartado 2.1.4).

En el detallado proceso de busqueda de literatura, se identificaron pocas propuestas que
permitan la medicion de la USec, ademas, estas presentan un grado alto de complejidad,
por esta razon, surge la motivacién de enfrentar el reto del conocimiento con el propésito
de generar un modelo que permita evaluar los atributos de seguridad y usabilidad, y, del
mismo modo, reducir la subjetividad que se exhibe en la fase evaluativa.

4.2.1 Taxonomia — Aproximaciones

A continuacion, se identifican algunas investigaciones que han centrado sus estudios en la
evaluacion de la USec, no obstante, es relevante mencionar que cuatro (4) de las cinco (5)
investigaciones estan sujetas Unicamente a escalas de evaluacion sometidas a criterio de
expertos, ademas, en las cuatro (4) investigaciones mencionadas anteriormente los
atributos son asumidos de forma conjunta desde el proceso inicial, lo cual prioriza la

subjetividad, caracteristica apreciable durante la fase evaluativa.
Trabajo Entorno
“Usable Security using GOMS:
A Study to Evaluate
and Compare the Usability of
User Accounts on e-
Government
Websites”[84]

Descripcion

Método para evaluar la usabilidad en el disefio de

. - e-Government
interfaces de usuario en e-Government.

“A Framework to Evaluate
Usable Security in Online Social
Networking"[85]

Framework para evaluar la USec a través de heuristicas

de seguridad y usabilidad en redes sociales. Redes Sociales

Herramientas para la

Propuesta de heuristicas para la evaluacion y busqueda Gestion de la

“Heuristics for Evaluating IT
Security Management Tools”[86]

de problemas de usabilidad en herramientas para la
gestion de la seguridad de la tecnologia de la
informacion.

Seguridad de la
Tecnologia de la
Informacion.

“Using Human Computer
Interaction Principles
to Promote Usable Security”[30]

Propuesta de directrices de HCISec evaluadas usando
productos software reconocidos.

Aplicativos Software

“A Conceptual Framework for
Evaluating Usable
Security in Authentication
Mechanisms — Usability
Perspectives”[87]

Propuesta matematica para la evaluacion de la USec en
mecanismos de autenticacion.

Mecanismos de
autenticacion

Tabla 12. Trabajos centrados en la USec

Mihajlov et al. [87] centran su investigacion en la medicién de la USec en mecanismos de
autenticacion. Esta propuesta ha sido relevante ya que considera los atributos de forma
independiente y, a través de una consideracion matematica logra relacionar la seguridad y
la usabilidad, permitiendo reducir la caracteristica de subjetividad.
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4.3. CONCEPTOS ASOCIADOS

El desarrollo de este capitulo, se ha de centrar arduamente en dar cumplimiento al objetivo
especifico nimero dos (2) (véase Apartado 1.4), que, como se ha expuesto en las
anteriores secciones, abre una gran brecha hacia la construccién del conocimiento en el
area de HCISec.

Inicialmente, es necesario destacar que el proceso llevado a cabo durante esta
investigacion ha dependido de la participacion de diferentes areas afines a la seguridad y
usabilidad, por esta razon, todos los argumentos que en este apartado se expongan centran
sus bases en la literatura, del mismo modo, han sido revisados por expertos en seguridad,
usabilidad y matematicas.

Acto seguido, es importante aclarar que el modelo ha sido validado con los requerimientos
y principios expuestos en el Capitulo 3.

Para el desarrollo de la propuesta mateméatica se toma como punto de inicio la premisa
expuesta sobre el tipo de relaciéon entre seguridad y usabilidad (véase Apartado 4.1), por
lo tanto, toda condicién de seguridad o usabilidad que sea implementada en sistemas que
consideren estos atributos puede ser evaluada teniendo en cuenta la correlacion
estadistica entre variables.

4.3.1 Variables Independientes

Los atributos de seguridad y usabilidad son expuestos de forma autbnoma (véase Anexo
C), lo que permitira al auditor evaluar los atributos independientemente, reduciendo la
subjetividad de la evaluacion al evitar la mezcla de conceptos que en algunos casos suelen
ser interpretados de manera inadecuada. Por consiguiente, surge la analogia de variables
independientes, que apoyard el uso de la correlacion estadistica, base de este modelo.

4.3.2 Representacion Vectorial

La inclusién de sub-heuristicas asociadas a requerimientos (véase Capitulo 3) permite
identificar una representacion vectorial inherente. Cada requerimiento cuenta con un
numero determinado de sub-heuristicas, el nimero de sub-heuristicas asociadas permitira
conocer la dimension del vector (véase Figura 4). Es de gran importancia destacar que las
sub-heuristicas asociadas a un requerimiento no son truncadas por limites, es decir, el
modelo permite asociar desde una (1) sub-heuristica hasta n sub-heuristicas a un
requerimiento, asimismo, la dimensién en el plano o en el espacio estara estrictamente
ligada al numero de sub-heuristicas asociadas a dicho requerimiento.

Justificacion Matematica

Sea A = {s,u} el conjunto de los atributos asociados a un sistema e-Banking, donde s es
Seguridad y u Usabilidad, sea R = {r1,r2,r3,r4,...,rn} el conjunto de los requerimientos
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asociados a un sistema e-Banking, sea H, el niumero de sub-heuristicas asociadas al
requerimiento r; y R la representacion dimensional en el plano o en el espacio tal que,

e (i) Si H, = x, entonces, la representacion dimensional en el plano o en el espacio es
R * para el requerimiento r;.

Por lo tanto, la representacion vectorial del sistema en cuestion estara estrictamente ligada
a x y al atributo evaluado (s vV u) € A, y serda representada de la siguiente manera,

v, = (al,a2,a3,..,ax) Vv, = (al,a2,a3,...,ax),donde ve R*,ai e R* ylos
componentes del vector a; constituyen el valor de evaluacion proporcionado por el auditor
para cada sub-heuristica del requerimiento r;.

Seguridad Usabilidad

Heunsfica asociada

El cliente debe haber iniciado sesion para
estar habilitado a hacer transacciones o
transferencia de fondos

100

S31- :El sistema permite acceder a las
areas protegidas o confidenciales con
algin método de autenticacion?

El sistema debe ser explicito con los
detalles de la informacion personal que
sera retenida, por qué y como sera usada
(e.0. El comeo sera usado para enviar
publicidad).

US- ;Existen indicadores wisuales de
privacidad informando a los usuarios
sobre las practicas de privacidad del
sistemay

32- Si el sistema ufiliza "cookies
informaticos”, ila informacion scbre la
privacidad del sistema describe con
precision el uso de estas cookies?

10

40

34 ;Se presenta al usuario mensajes de
nofificacion concernientes a la sequridad y
privacidad antes de acceder al sistema?

=— Hri1

55 jila informacion de privacidad del
sistema garantiza al usuario €l derecho a
optar por compartir informacion no critica
con terceros?

57- ;iFEl sistema describe cada opcion de
privacidad en detalle?

F2- ;iEsta claramente establecido el
proposite  de  ufiizar la  informacion
personal del usuaro?

Figura 4. Distribucion gréfica — Representacion Vectorial

Por ejemplo, se probara la justificacibn matematica teniendo en cuenta la representacion
inmediatamente anterior (véase Figura 4), con respecto a la evaluacién del atributo
seguridad (véase Apartado 4.3.1) determinada para el requerimiento nimero 11.

s : atributo seguridad
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r1l : requerimiento namero 11
H,y; = 6 : nimero de sub — heuristicas asociadas arll
R : Dimension espacial

Finalmente, la representacion vectorial de la seguridad correspondiente al ejemplo, estara
constituida de la siguiente manera,

v, = (al,a2,a3,a4,a5,a6), donde vy e R ©

4.3.3 Distancia Euclidiana y Producto Punto

Logrando la analogia vectorial (véase Apartado 4.3.2) es adecuado tener en cuenta las
operaciones que se pueden realizar sobre vectores para lograr un acercamiento hacia la
medicion de la USec, por lo tanto, al considerar el vector seguridad, independiente del
vector usabilidad (véase Apartado 4.3.1), es posible hallar la relacion de los mismos
haciendo uso de la distancia euclidiana o del producto escalar entre vectores, no obstante,
se debe reconocer que existen diferentes artefactos matematicos que permiten la medicion
de la correlacion entre vectores, pero la literatura ha permitido abalanzarse por el método
de la distancia euclidiana evidenciado y empleado en plataformas referentes a la USec
expuesto en [87], que, complementado junto con la operacion del producto escalar entre
vectores, integran una gran herramienta que ha permitido solucionar problemas de diferente
indole en areas subyacentes de la tecnologia y sistemas computacionales [88] [89] [90]
[91].

El uso de los métodos empleados ha sido continuamente expuesto a criterio y revisiéon de
un doctor en matematicas, que ha acompanado la construccion del modelo propuesto
desde la etapa inicial (véase Anexo D).

Justificacion matematica

Premisa #1

Los componentes de los vectores seguridad y usabilidad
C; ={asl,a,2,a,3,...,asn} y C, ={a,1,a,2,a,3,...,a,n}, representan analogamente la
condicion de puntos en el plano o en el espacio, dependiendo del nimero de sus
componentes.

Sea R = {rl,r2,r3,r4,...,rn} el conjunto de los requerimientos asociados a un sistema e-
Banking, sea v, y v,, los vectores asociados a un requerimiento de un sistema e-Banking
que involucra a r; y C; ={al,as2,a3,...,a,n}, C, ={a,l,a,2,a,3,...,a,n}, los
componentes de los vectores v y v,, respectivamente, por lo tanto,

Haciendo uso de la premisa # 1,

C; ={asl,a52,a,3,...,asn}, = Py = (as1,a42,a,3,...,a,n), donde el punto Py e R"y
neZ?t
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c, ={a,1,a0,2,a,3,...,ayn} = P, = (a1,a,2,a,3,...,a,n), donde el punto P, e R™y

neZt

Posteriormente, al obtener la representacion de puntos en el plano o en el espacio, se
puede recurrir a la formula de la distancia euclidiana, definida por la siguiente ecuacion,

dg(Pg,Py) = \/(as1 —ay1) + (as2 — ay2) + -+ (agn — ayn)

Usabilidad Seguridad

Heuristica asociada

40 70 511- Edsémma sopmgrgsh:m S0 por
El sistema debe establecer una sesion g 2 )
1 segura entre la maquina del cliente y el - ——
servidor del banco, con cifrado de datos. O1- Bl mélode de autenlicacitn
20 70 empleado sigue normas conocidas (sean
estandares o no) donde su seguridad sea
adecuada?
100 1 '
Cu Cs
=}
80
Ps=(70,70)

70

&0

50

Calificacion - H2 en S. y U.

30

20

1o

wu

' DEuclidiana = 58,31

Pu= (40, 20)

40 50 &0 70 80 a0 100

Calificacion - H1 en §. y U.

Figura 5. Distribucién grafica — Atributos y Distancia Euclidiana
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Se probara la justificacibn matematica teniendo en cuenta la representacion
inmediatamente anterior (véase Figura 5), con respecto a los vectores vy =
(70,70), v, = (40,20), que generan dos puntos en el plano con coordenadas Pg =
(70,70) y P, = (40,20).

dg(Pg,Py) = /(as1 — a,1)? + (a2 — a,2)? = J(70 — 40)2 + (70 — 20)?2
dg(P,,P,) = 58.3095189

4.4. FORMULA PARA EL CALCULO DE LA USec

Luego de considerar los conceptos matematicos asociados anteriormente (véase Apartado
4.3), y con base en la literatura, se identificO que los requerimientos de e-Banking que
asocian seguridad y usabilidad, en muchas ocasiones se inclinaban con mayor elocuencia
hacia uno de los dos atributos, es decir, para algunos requerimientos la seguridad primaba
sobre la usabilidad, lo que implica substancialmente una disminucion por el favoritismo
hacia la usabilidad y viceversa (véase Anexo B), este hecho se encuentra fundamentado
especificamente en las caracteristicas de los requerimientos, pues no es posible
desconocer la naturaleza del contexto de los mismos, y de ser obviada, el resultado de la
USec podra ser indebido. Esta caracteristica inherente de los requerimientos fue tenida en
cuenta para la realizacion de los ajustes del modelo (véase Apartado 3.6.2).

Un ejemplo ilustrativo del caso anterior, centra la atencién en un requerimiento que implique
el inicio de sesién a una plataforma que maneje informacién sensible, como lo son datos
personales y dinero. Generalmente, estas plataformas son muy atractivas para los
delincuentes informaticos por los tipos de datos y las grandes cifras que fluyen a diario.
Suponga que usted es un usuario de esta plataforma, todos sus datos personales e
informacién de contacto se encuentran en ella, ademas, opera frecuentemente con dinero.
Se pone a consideracion del lector la siguiente pregunta, ¢ Qué tipo de contrasefia prefiere,
una con valores alfanuméricos y caracteres especiales o una cuya intencién sea facil de
recordar, y que por ende no considera caracteres especiales y se encuentra ajustada a una
longitud predeterminada de no mas de 8 valores alfanuméricos?

Del mismo modo, el modelo propuesto considera el factor correspondiente al grado de
importancia de cada sub-heuristica (véase Apartado 3.6.3). Lo que permiti6 fortalecer la
sinergia con la literatura.

Teniendo en cuenta la condicion de variables independientes (véase Apartado 4.3.1) se
definié un rango de valores numéricos (0 a 100) con el cual los atributos de seguridad y
usabilidad pudieran ser calificados por los auditores evitando confusiones de cualquier tipo
(véase Anexo C), asimismo, la eleccion del rango definido Unicamente se encuentra ligada
al soporte y comodidad de la etapa evaluativa que realizara el auditor, por esta razon, el
intervalo puede ser modificado sin afectar el modelo.

Se determind que a través del empleo de la formula de la distancia euclidiana (véase
Apartado 4.3.3), se presentaba una ambigledad (véase Figura 6) que debia ser
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despejada, ya que, el resultado podia ser el mismo para distintos tipos de evaluacion e
implicaria inconsistencias en el calculo de la USec.

704 704
501 501 Ps = (50, 50)
i i DEuclidiana=0
x50 4 . 4
B »
g 5 Pu= (50, 50)
N 0 [
I I
L} L}
£ £
] p]
B 307 o 301 Vs
] ] WU
] ]
™ 201 W 201
Q Q
1 Ps=(0,0) 0
Vg DEuclidiana=10
0 I.T.ILI o T T T T T T T
) 10 20 a0 40 50 &0 70 o 10 20 a0 40 50 &0 70
pu=(0, 0 Calificacién-H1 en S.y U. pu=(0, 0y Calificacion-H1 en S.yU.
140 4
1201 Ps = (100, 100)
=]
=: 100 4 DEuclidiana=0
"]
£
v Pu= (100, 100)
™ B804
I
L}
£
98 an Vs
[
L .
o WL
E
T Y
Q
204
i}
) 20 40 &0 a0 100 120 140
Calificacion - H1 en S. y U.

Figura 6. Ambiguedad presentada de acuerdo a calificaciones

Como es posible evidenciar en la figura inmediatamente anterior, el resultado de la distancia
euclidiana para los tres casos expuestos resulta siendo el mismo, por lo que fue
estrictamente necesario afiadir un factor que permitiera la distincién de los mismos sin
afectar el resultado de la USec (véase Figura 7), por consiguiente, la operacioén que permite
el célculo de la USec queda sujeta a los valores calificados por el auditor (véase Anexo C).
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Nota: El ejemplo presentado en la figura anterior (véase Figura 6), puede presentarse para
distintos valores, por lo tanto, los casos expuestos en la figura no son los Unicos para ser
considerados.

Un ejemplo ilustrativo de la aclaracién anterior, podra ser visualizado en la siguiente figura,

704 704
601 801 Ps = (50, 50)
=2 =2
) )
& & o1
g 5 Pu= (50, 50)
N 4] N o
I I
' '
] ]
] p]
"G 0 0 07 Vs
® ] Vu
[1] [1]
™ 20 W 201
[5] [5]
01 Ps=(0,0) 07
Vs DEuclidiana= 0+ f(Pu(0, 0) +Ps(0, 0)) DEuclidiana=0 +f (Pu (50, 50) + Ps(50,50))
ol Vu 0
o 10 20 a0 a0 s0 a0 70 o 10 20 a0 a0 s0 a0 70
pu=( 0 Calificacion-H1 enS.yU. pu=(0, 0 Calificacion-H1 en S.y U.
140 -
1201 Ps=(100,100)
=)
=: 100 4 DEuclidiana=0
wn
-]
L1 Pu= (100, 100)
o 50
I
L}
]
9 o Vs
1]
] .
[1] WUl
=
T
(3]
204
DEuclidiana=0 + f{Pu{100, 100)+ Ps(100,100))
0
0 20 a0 &0 g0 100 120 130
Calificacion - H1 en S. y U.

Figura 7. Anulacion de ambigluiedad

4.4.1 ;Seguridad o Usabilidad?

Teniendo en cuenta el esquema de evaluacion planteado, es fundamental tener en cuenta
la composicion del requerimiento de acuerdo a sus atributos (véase Apartado 3.6.2), en
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estos casos el valor de la distancia euclidiana se vera afectada, ya que los valores del
atributo que prime en el requerimiento determinaran con mayor influencia en el resultado
del calculo. Un ejempilo ilustrativo tomado de la herramienta de ajuste de atributos a cargo
de expertos (véase Anexo B) se revela a continuacion.

REQ_ID Requerimiento v %
e 9 Usabilidad ~ Seguridad

El sistema en el proceso de autenticacion debe hacer uso de criptografia fuerte o
protocolos y funciones relacionadas, tales como, TripleDES, AES, RC4, IDEA,
RSA, ECC, OATH y RFC 2104 HMAC.

16 3,33 96,67

Tabla 13. Ejemplo - Requerimiento de mayor influencia.

Con el ejemplo inmediatamente anterior (véase Tabla 13), se pone a consideracién del
lector la siguiente pregunta, ¢ El valor de la USec deberia verse afectado drasticamente si
se obtiene una baja calificacién en el atributo usabilidad?

Con el fin de dar solucion a este inconveniente, se recurre a definir un mecanismo que
permita equilibrar las calificaciones, teniendo en cuenta el porcentaje definido por los
expertos para los atributos de seguridad y usabilidad de cada uno de los requerimientos
(véase Anexo B), que permita contrastar adecuadamente los porcentajes definidos, con la
incidencia de cada atributo sobre el requerimiento. Para ello, fue necesario recurrir a uno
de los entes geométricos fundamentales denominado recta.

4.4.2 Mecanismo para el equilibrio de calificaciones

A través del método de observacién empirica [92] fijado en el comportamiento de los
vectores seguridad y usabilidad, bajo la influencia del porcentaje definido por los expertos
(véase Anexo B), es posible afirmar que, la distancia euclidiana no evidencia dichos
porcentajes, por esta razén, se emplea un mecanismo para contrarrestar dicha
caracteristica, el cual se fundamenta en la ecuacion general de la recta [93] y cumple con
la condicion de acercar o alejar un atributo del otro segun la calificacién otorgada por el
auditor. El mecanismo se encuentra estrictamente sujeto a los porcentajes definidos por los
expertos (véase Anexo B) y a las calificaciones realizadas por los auditores.

Es importante resaltar que el mecanismo definido tomara la caracteristica de una recta
parametrizada que pasa por el vector resta (distancia euclidiana) en el plano (ver Apartado
4.5.1), lo que implica que pueda ser exhibido como una formula matemética, que ha sido
construida a través del método de observacion empirica anteriormente mencionado, con el
soporte y acompafiamiento de un doctor en matematicas, quien ha estado presente en la
construccion del modelo propuesto desde la etapa inicial del proceso (véase Anexo D).

La explicacién de la formula, esta sujeta al comportamiento de los atributos, por lo tanto,
los siguientes ejemplos (véase Figura 8) seran citados con el fin de justificar la experiencia
del uso del método de observacién empirica.
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S Usabilidad Seguridad e .
Requernmiento 18.33% 21.67% Heurnstica asociada
0 100 511 El sistema soporta y hace uso por
5 defecto del protocolo HTTPS?
El sistema debe establecer una sesidn el t et
1 segura entre la maguina del cliente y el = ——
servidor del banco, con cifrado de datos. 01- ¢El método de aut_entlcacmn
20 100 empleado sigue nomas conocidas (sean
estandares o no) donde su seguridad sea
adecuada?
A B
100 Ps=(100,100) 100 - Ps=(100,100)
] 5
2 S RectatuePasaPorLaDEuclidiana
> o o 20
& DEuclidiana=128.06 .- o
= £ DEuclidiana = 128.06
(1] [1]
o 604 o &0
I -
' s ' Vs
= =
9 4 2 40+
Q Q
] ]
9 Pu.="(0, 20) L Pu=10, 20),
= =
= 204 = 20,
S 4 5 i
© Wu © u
0 T o T T T T T
o 20 40 &0 20 100 -20 o 20 40 60 80 100
Calificacion-H1 en S.y U. Calificacion - H1 en S. y U.
[+
100 Ps= (100, 100)
DEuclidiana=23.47
=
= - Pu= (81.67,85.34)
»
=
a
o &0
I U
'
e Vs
-] a0
Q
(1]
Q
P
i 20
[ 3]
]
-20 o 20 40 &0 g0 100
Calificacion - H1 en S. y U.

Figura 8. Comportamiento de los vectores aplicando el mecanismo para el equilibrio de calificaciones

En A se encuentra representada graficamente el valor de la distancia euclidiana con
respecto a los puntos P,y P, , y no son considerados los porcentajes de los atributos
definidos por los expertos (18.33% Usabilidad, 81.67% Seguridad).

51

—
| —



Evaluacion Heuristica de Seguridad Usable Aplicada en Sistemas e-Banking

En B se encuentra representada la recta parametrizada que pasa a través de la distancia
euclidiana.

En C se encuentra representada graficamente el valor de la distancia euclidiana con
respecto a los puntos P,y P,,, considerando los porcentajes de los atributos definidos por
expertos (18.33% Usabilidad, 81.67% Seguridad). Se puede contemplar un desplazamiento
del punto P,, a través de la recta, que ha permitido en este caso, reducir la distancia
euclidiana, y a su vez, influenciar en el resultado de la USec.

Nota: En el ejemplo anterior, es claro evidenciar que el resultado de la USec sera favorecido
por el acercamiento del punto P,,, al punto P, sin embargo, en algunas ocasiones podran
presentarse casos en los que se evidencie un alejamiento de los puntos, lo cual sera
desfavorable para el resultado de la USec, que como se ha mencionado queda
estrictamente sujeto a los porcentajes definidos por los expertos (véase Anexo B) y a las
calificaciones realizadas por los auditores.

4.4.3 Transformacion de calificaciones

En la mayoria de los requerimientos referentes a esta investigacion, la importancia de los
atributos de seguridad y usabilidad varia segun la naturalidad del requerimiento (véase
Anexo B). Esto implica que la atenciéon de un auditor estara fijada en el atributo que
presente mayor influencia sobre el requerimiento, por consiguiente, las sub-heuristicas de
un requerimiento seran calificadas con mayor exigencia en el atributo que predomine sobre
el mismo, por esta razon, la calificacion de las sub-heuristicas en el atributo con menor
influencia demandardan menor atencién, de ahi, que la calificacion correspondiente al
atributo pueda ser inferior comparado con el atributo que requiere mayor atencién, para
considerables casos.

Para mitigar las consecuencias de este hecho que ya ha sido expuesto en el anterior
apartado (véase Apartado 4.4.2, Figura 8), las calificaciones originales de los auditores en
los atributos de menor porcentaje correspondientes a cada uno de los requerimientos, seran
transformadas haciendo uso de la formula matematica anteriormente introducida (véase
Apartado 4.4.2, Figura 8).

4.4.4 Escala para la medicion de la USec

Parareflejar el resultado de la USec, fue necesario trabajar en la construccién de una escala
(véase Tabla 14). La escala se encuentra ligada a la distancia euclidiana y a la calificacién
del auditor (véase Apartado 4.4.2). Es necesario resaltar, que la construccion de los rangos
numéricos fue equitativo, ya que se observé el comportamiento de la escala definida por
expertos en Ciencias de la Computacion (véase Apartado 3.6) y se tuvo en cuenta las
apreciaciones y sugerencias hechas por el matemético, ademas, los respectivos valores
cualitativos fueron tomados de la investigacion realizada por Yeratziotis [85].
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Calificaciéon Cualitativa

[0 — 40) Catastrofe: El potencial de impacto es SEVERO, por lo tanto, es imperativo solucionar los problemas
gue se presentan de manera inmediata.
[40 — 80) Violacion Mayor: El potencial de impacto es ALTO, por lo tanto, es importante solucionar los problemas
dandole una prioridad alta.
Violacion Moderada: El potencial de impacto es MODERADO, por lo tanto, los problemas que se
[80 — 120) . . S :
presenten pueden ser solucionados dandoles una prioridad media.
Violacion Menor: El potencial de impacto es BAJO, por lo tanto, los problemas que se presenten pueden
[120 - 160) ) - . -
ser solucionados dandoles una prioridad baja.
Violacion Insignificante: El potencial de impacto es MUY BAJO, los inconvenientes que se presenten
[160 — 200] . , g -
pueden ser solucionados dandoles una prioridad muy baja.

Tabla 14. Escala USec

La férmula que permite la clasificacion en la escala, se presenta a continuacion,

USec = (Zu+Zs)*(1—DE’)

Donde,

Y. u: Son los valores calificados por el auditor en las sub-heuristicas correspondientes al
atributo usabilidad.

Y. s : Son los valores calificados por el auditor en las sub-heuristicas correspondientes al
atributo seguridad.

DE': Es la distancia euclidiana normalizada teniendo en cuenta el mayor valor de
calificacion.

La férmula anteriormente expuesta, considera el factor que permite la anulacion de la
ambigiiedad presentada en este apartado (véase Figura 7), asimismo, considera la
distancia euclidiana aludida a lo largo de este capitulo.

La férmula queda sujeta al método de observacion empirica [92], base fundamental para la
construccion del modelo matemaético.

Es importante destacar que la formula puede ser adaptada segun los parametros (Escalas
de evaluacién) que se consideren en futuros trabajos.

4.5. REPRESENTACION MATEMATICA

A continuacién se presenta la estructura general que abarca el proceso desarrollado en
este capitulo. Se presentan dos casos para la obtencion del resultado de la USec.
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45.1 Primer caso

Utilizacion de la formula que permite compensar el porcentaje de influencia de los atributos.

Atributo

A

Requerimiento(R) . rSi:tti)ca(h) 'mﬁe"u‘r‘;@%g;,‘:)b Usabilidad(u) ~ Seguridad(s)
hy Ihy X1 X2
h, Ih, y1 y2
hp_q Th,_4 Wi W2
h, Ih, Z1 22

Tabla 15. Representacion general de las caracteristicas presentes en la valoracion inicial
En la tabla, se ilustra una situacién general de evaluaciéon heuristica segun lo planteado.
Donde,

r;: Es el requerimiento a considerar.
h,: La sub-heuristica a evaluar segun r;.
Ih,: Es la importancia de la sub-heuristica a evaluar expresada en porcentaje (véase

Apartado 3.6.3) donde,
n
Zlhi =1

i=1

x,y,...,W,Z. Son las calificaciones entregadas por los auditores.
P,,P;. El porcentaje de influencia de cada atributo (seguridad y usabilidad) (véase
Apartado 3.6.2) donde,

P, + P;=1

< Primer Paso,

Para lograr un equilibrio en el factor de influencia de los atributos, se introduce la siguiente
formula, (véase Apartado 4.4)

A;jxIh; = Fop * Valygr —Valge) +Val,,
Donde,

A; * Ih;: Son los nuevos valores a obtener en el atributo que espera ser mejorado, es decir,
la transformacién de los componentes del atributo que presenta menor porcentaje de
influencia.

F..: Es el mayor porcentaje de influencia (P, vV Ps).

Val,,..: Es el valor maximo que un experto puede dar a la heuristica segun el atributo. El
valor ha sido ajustado a 100.
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Val,.: Es el valor calificado por el experto en la sub-heuristica segun el atributo.

La formula debe ser aplicada a cada una de las calificaciones proveidas por el auditor en el
atributo con menor porcentaje de influencia.

% Segundo Paso,

Obtener los nuevos valoresenu V s

«+ Tercer Paso,

Multiplicar los Th de cada heuristica por los valores de u A s, la representacion se ilustra
en la siguiente tabla,

hy Ih, x'y =1hy xxa x'; = Ihy * X2
h, lh, y'i=1lhy* y1 V' =1hy * y2
T
hy_q Th,_4 w'y =1h,_{* w1 w'y =1h,_{ * w2
h Ih, z'y =1h, *x 71 z'y =1h, * 22

n
Tabla 16. Representacion general de las caracteristicas ajustadas

% Cuarto Paso,

Calcular la distancia euclidiana para los puntos w'(x'%, y', ..., w't, z2Y) A s'(x'2,y'2, ..., w'2,2'?)

DE = J((" = xD)+ /T =y D) + -+ W —w?) + (£ - 2?))?

+ Quinto Paso,

Normalizar la distancia euclidiana teniendo en cuenta el mayor valor de evaluacion (véase
Apartado 4.4).

DE

DE' = ——
valmax

<+ Sexto Paso,

Obtener el valor de USec haciendo uso de la siguiente formula (véase Apartado 4.4.3):

USec = (Z u + z s’) * (1 — DE")

Donde,

Y u' : Son los valores calificados por el auditor en las sub-heuristicas correspondientes al
atributo usabilidad.
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Ys’': Son los valores calificados por el auditor en las sub-heuristicas correspondientes al
atributo seguridad.

DE': Es la distancia euclidiana normalizada teniendo en cuenta el mayor valor de
calificacion.

4.5.2 Segundo caso

La férmula que permite compensar el porcentaje de influencia de los atributos no es
considerada, ya que estos se encuentran en igualdad de condiciones. Se debe seguir el
proceso anterior, obviando Primer y Segundo Paso (véase Apartado 4.5.1).

4.5.3 Ejemplos llustrativo

4.5.3.1 Ejemplo #1

A continuacion, se introduce un ejemplo alusivo al Primer Caso (véase Apartado 4.5.1).

Sea un requerimiento evaluado por dos o mas sub-heuristicas como se aprecia en la Tabla
17, el porcentaje de influencia de los atributos (P,, y Py) diferente.

Atributo

0,35 80
7 h, 0,35 75 55
hy 03 90 60

Tabla 17. Ejemplo#1 llustrativo — Primer Caso

< Primer Paso,

Aplicar la formula correspondiente al equilibrio en el factor de influencia de los atributos. En
este caso el porcentaje de seguridad presenta un desequilibrio, por lo tanto.

A xTh; = Fopy * (Val ey — Valact) +Val,
Donde,

sy *Ihy = 0,6 * (100 — 60) + 60 = 84
s, * Thy = 0,6 * (100 — 55) + 55 = 82
s3 * Thz = 0,6 * (100 — 60) + 60 = 84

Fom= 06

Val,,,, = 100
Val,,, = (60,55, 60).
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% Segundo Paso,

Registrar nuevos valores en s,

hy 0,35 80 84
T h, 0,35 75 82
hs 0,3 90 84

Tabla 18. Ejemplo #1 — Nuevos valores de s

< Tercer Paso,

Multiplicar los Ih de cada heuristica por los valores de u A s, la representacion se ilustra
en la siguiente tabla,

hy 0,35 x'; = 0,35 %80 = 28 x'y = 0,35 %84 =29.4
T hy 0,35 y'y = 0,35 %75 = 26.25 y', =0,35%82 =28.7
h3 0,30 z'1 =0,30x90 = 27 z', = 0,30 x84 = 25.2

Tabla 19. Ejemplo #1 — Multiplicacion lh

«+» Cuarto Paso,

Calcular la distancia euclidiana para los puntos u’(28,26.25,27) A s°(29.4,28.7,25.2)

DE = /(28 — 29.40)2 + (26.25 — 28.70)2 + (27 — 25.20)2
DE = 3.34701359424

¢ Quinto Paso,

Normalizar la distancia euclidiana teniendo en cuenta el mayor valor de evaluacion.

DE' = DE _ 0.03347013594
1000

% Sexto Paso,
Aplicar la formula para obtener el valor de USec,

USec = (Z u' + Z s’) * (1 —DE")

Donde,

Yu' = (28 + 26.25 + 27) = 81.25
Y's' = (29.40 + 28.70 + 25.20) = 83.3
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DE' = 0.03347013594

USec = (81.25+83.3) x (1 —0.03347013594)

USec = 159.042489131

Por medio del resultado de USec, es posible hallar la calificacién cualitativa del
requerimiento referenciado haciendo uso de la escala para la medicion de la USec (véase
Apartado 4.4.4).

veer Calificacion Cualitativa
Cuantitativo
[0 — 40) Catastrofe: El potencial de impacto es SEVERO, por lo tanto, es imperativo solucionar los problemas
que se presentan de manera inmediata.
[40 — 80) Violaciéon Mayor: El potencial de impacto es ALTO, por lo tanto, es importante solucionar los problemas
dandole una prioridad alta.
Violacion Moderada: El potencial de impacto es MODERADO, por lo tanto, los problemas que se
[80 — 120) . p - )
presenten pueden ser solucionados dandoles una prioridad media.
Violacion Menor: El potencial de impacto es BAJO, por lo tanto, los problemas gque se presenten
120 - 160 pueden ser solucionados dandoles una prioridad baja.
Violacion Insignificante: El potencial de impacto es MUY BAJO, los inconvenientes que se presenten
[160 — 200] . ~ . -
pueden ser solucionados dandoles una prioridad muy baja.

Tabla 20. Ejemplo #1 — Calificacion USec

Finalmente, es posible concluir que es un requerimiento que no presenta un indice de riesgo
alto, sin embargo, debe ser tratado dandole una prioridad baja.

4.5.3.2 Ejemplo #2

A continuacion, se introduce un ejemplo alusivo al Primer Caso (véase Apartado 4.5.1).

Sea un requerimiento evaluado por dos 0 mas sub-heuristicas como se aprecia en la Tabla
21, el porcentaje de influencia de los atributos (P, y P) diferente.

Atributo

80
r h, 0,35 84 75
hs 0,35 70 60

Tabla 21. Ejemplo#2 llustrativo — Primer Caso
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<+ Primer Paso,

Aplicar la formula correspondiente al equilibrio en el factor de influencia de los atributos. En
este caso el porcentaje de seguridad presenta un desequilibrio, por lo tanto.

A xIhy = Fopy x (Valpay —Valge) +Valge
Donde,

uy = Thy = 0,65 = (100 — 80) + 80 = 93
uy * Thy = 0,65 = (100 — 84) + 84 = 94.4
us * Thy = 0,65 * (100 — 70) + 70 = 89.5

Fern= 06

Val,,, = 100
Val,, = (60,55, 60).

% Segundo Paso,

Registrar nuevos valores en s,

h, 0,30 93 70
r h, 0,35 94.4 75
hs 0,35 89.5 60

Tabla 22. Ejemplo #2 — Nuevos valores de s

« Tercer Paso,

Multiplicar los Ih de cada heuristica por los valores de u A s, la representacion se ilustra
en la siguiente tabla,

hy 0,35 x'; = 0,30 %93 = 27.9 x', = 0,30 % 70 = 21
T h, 0,35 y'y = 0,35 * 94.4 = 33.04 y', = 0,35 % 75 = 26.25
hs 0,30 7, = 0,35%89.5 = 31.325 7, =035%60 = 21

Tabla 23. Ejemplo #2 — Multiplicacion lh

«» Cuarto Paso,

Calcular la distancia euclidiana para los puntos w’(27.9,33.04,31.325) A s’(21, 26.25,21)

DE = /(27.90 — 21.00)2 + (33.04 — 26.25)2 + (31.325 — 21.00)2
DE = 14.1534350954
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% Quinto Paso,

Normalizar la distancia euclidiana teniendo en cuenta el mayor valor de evaluacion.

DE
DE' = — = 0.141534 954
100 0 53435095

s Sexto Paso,
Aplicar la formula para obtener el valor de USec,

USec = (Z u + Z s')* (1 - DE")

Donde,

Yu' = (27.9 + 33.04 + 31.325) = 92.265
Ys' =(21+26.25+21) = 68.25
DE' = 0.141534350954
USec = (92.265 + 68.25) * (1 — 0.141534350954)

USec =137.796613657

Por medio del resultado de USec, es posible hallar la calificacion cualitativa del
requerimiento referenciado haciendo uso de la escala para la medicién de la USec (véase
Apartado 4.4.4).

Va.Ior. Calificacion Cualitativa
Cuantitativo
[0 — 40) Catastrofe: El potencial de impacto es SEVERO, por lo tanto, es imperativo solucionar los problemas
gue se presentan de manera inmediata.
[40 — 80) Violacion Mayor: El potencial de impacto es ALTO, por lo tanto, es importante solucionar los problemas
dandole una prioridad alta.
Violacion Moderada: El potencial de impacto es MODERADO, por lo tanto, los problemas que se
[80 — 120) - ; S :
presenten pueden ser solucionados dandoles una prioridad media.
Violacion Menor: El potencial de impacto es BAJO, por lo tanto, los problemas que se presenten
120 - 160 pueden ser solucionados dandoles una prioridad baja.
Violacion Insignificante: El potencial de impacto es MUY BAJO, los inconvenientes que se presenten
[160 — 200] ] p o -
pueden ser solucionados dandoles una prioridad muy baja.

Tabla 24. Ejemplo #2 — Calificacion USec

Finalmente, es posible concluir que es un requerimiento que no presenta un indice de riesgo
alto, sin embargo, debe ser tratado dandole una prioridad baja.
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4.5.3.3 Ejemplo #3

A continuacion, se introduce un ejemplo alusivo al Segundo Caso (véase Apartado 4.5.2).

Sea un requerimiento evaluado por dos 0 mas sub-heuristicas como se aprecia en la Tabla
25, el porcentaje de influencia de los atributos (P, y Pg) no presenta desigualdad.

Atributo
P, P,
u S
80 70
T h, 0,35 84 75
hs 0,35 70 60

Tabla 25. Ejemplo#3 llustrativo — Segundo caso
Primer y Segundo Paso son obviados.

< Tercer Paso,

Multiplicar los Ih de cada heuristica por los valores de u A s, la representacion se ilustra
en la siguiente tabla,

hy 0,35 x'; = 0,30 * 80 = 24 x', = 0,30 %70 = 21
T h, 0,35 y'y = 0,35 * 84 = 29.04 y', = 0,35 * 75 = 26.25
hs 0,30 7, = 0,35%70 = 24.5 7, =0,35%60 = 21

Tabla 26. Ejemplo #3 — Multiplicacion lh

«+ Cuarto Paso,

Calcular la distancia euclidiana para los puntos u’(24,29.04, 24.5) A s°(21, 26.25,21)

DE = /(24 — 21.00)2 + (29.04 — 26.25)2 + (24.5 — 21.00)?
DE = 5.38832998247

¢ Quinto Paso,

Normalizar la distancia euclidiana teniendo en cuenta el mayor valor de evaluacion.

DE' = DE _ 0.05388329982
T 100

< Sexto Paso,

Aplicar la formula para obtener el valor de USec,
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Donde,

USec = (Z u' + Z s’) * (1 — DE")

Yu' = (24 +29.04 + 24.5) = 77.54
Ys' =(21+26.25+21) = 68.25
DE' = 0.05388329982

USec = (77.54 + 68.25) = (1 — 0.05388329982)

USec = 137.934353719

Por medio del resultado de USec, es posible hallar la calificacion cualitativa del
requerimiento referenciado haciendo uso de la escala para la medicion de la USec (véase
Apartado 4.4.4).

Valor
Cuantitativo

Calificaciéon Cualitativa

[0 — 40) Catastrofe: El potencial de impacto es SEVERO, por lo tanto, es imperativo solucionar los problemas
que se presentan de manera inmediata.
[40 — 80) Violacion Mayor: El potencial de impacto es ALTO, por lo tanto, es importante solucionar los problemas
dandole una prioridad alta.
Violacion Moderada: El potencial de impacto es MODERADO, por lo tanto, los problemas que se
[80 — 120) - ) S :
presenten pueden ser solucionados dandoles una prioridad media.
Violacion Menor: El potencial de impacto es BAJO, por lo tanto, los problemas gue se presenten
120 - 160 pueden ser solucionados dandoles una prioridad baja.
Violacion Insignificante: El potencial de impacto es MUY BAJO, los inconvenientes que se presenten
[160 — 200] ) , - -
pueden ser solucionados dandoles una prioridad muy baja.

Tabla 27. Ejemplo #3 — Calificacion USec

Finalmente, es posible concluir que es un requerimiento que no presenta un indice de riesgo
alto, sin embargo, debe ser tratado dandole una prioridad baja.

4.5.3.4 Ejemplo #4

A continuacion, se introduce un ejemplo alusivo al Segundo Caso (véase Apartado 4.5.2).

Sea un requerimiento evaluado una sub-heuristica como se aprecia en la Tabla 28, el
porcentaje de influencia de los atributos (P,, y P,) no presenta desigualdad.
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Atributo

1
Tabla 28. Ejemplo#4 llustrativo — Segundo caso

Primer y Segundo Paso son obviados.

«+ Tercer Paso,

Multiplicar los Ih de cada heuristica por los valores de u A s, la representacion se ilustra
en la siguiente tabla,

T hy 1 X', =1%80 =80 x'; =190 =90

Tabla 29. Ejemplo #4 — Multiplicacion lh

«+ Cuarto Paso,

Calcular la distancia euclidiana para los puntos u’(80) A s°(90)

DE = /(80 — 90)?

DE =10

¢ Quinto Paso,

Normalizar la distancia euclidiana teniendo en cuenta el mayor valor de evaluacion.

DE

DE' = — =
100

0.1
< Sexto Paso,
Aplicar la formula para obtener el valor de USec,

USec = (Z u + Z s') (1 - DE)

Donde,

Yu' = (80) =80
Ys' =(90) =90
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DE' = 0.1
USec = (80 + 90) (1 — 0.1)

USec = 153

Por medio del resultado de USec, es posible hallar la calificacién cualitativa del
requerimiento referenciado haciendo uso de la escala para la medicién de la USec (véase
Apartado 4.4.4).

veer Calificacion Cualitativa
Cuantitativo
[0 — 40) Catastrofe: El potencial de impacto es SEVERO, por lo tanto, es imperativo solucionar los problemas
que se presentan de manera inmediata.
[40 — 80) Violaciéon Mayor: El potencial de impacto es ALTO, por lo tanto, es importante solucionar los problemas
dandole una prioridad alta.
Violacion Moderada: El potencial de impacto es MODERADO, por lo tanto, los problemas que se
[80 — 120) . p S )
presenten pueden ser solucionados dandoles una prioridad media.
Violacion Menor: El potencial de impacto es BAJO, por lo tanto, los problemas gue se presenten
120 - 160 pueden ser solucionados dandoles una prioridad baja.
Violacion Insignificante: El potencial de impacto es MUY BAJO, los inconvenientes que se presenten
[160 — 200] . ~ . -
pueden ser solucionados dandoles una prioridad muy baja.

Tabla 30. Ejemplo #4 — Calificacion USec

Finalmente, es posible concluir que es un requerimiento que no presenta un indice de riesgo
alto, sin embargo, debe ser tratado dandole una prioridad baja.
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Capitulo 5

Estudio de caso y analisis de resultados

Los artefactos generados en este capitulo, pueden ser evidenciados en el Sprint 5 de la
metodologia (véase Anexo L).

Desde el inicio de esta investigacion, se ha proyectado que los artefactos que se desarrollen
deben ser contrastados con la realidad. Con el propésito de generar un impacto positivo en
el campo de la investigacion referente a los atributos de seguridad y usabilidad, por esta
razoén, los contenidos que han sido desarrollados en el Capitulo 3 y Capitulo 4, seran
validados mediante un estudio de caso que contempla una plataforma e-Banking de una
entidad financiera.

5.1 ESTUDIO DE CASO

Inicialmente, se consideré trabajar con plataformas de entidades bancarias colombianas,
pues en estas se podrian identificar los requerimientos de un sistema e-Banking (véase
Apartado 3.3). La idea fue rapidamente descartada, debido a la dificultad que se
presentaba al encontrar auditores, expertos y usuarios que pertenecieran a la misma
entidad bancaria.

El proceso llevado a cabo para la realizacion del estudio de caso se puede evidenciar en la
siguiente figura (véase Figura 9)
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Figura 9. Proceso para llevar a cabo el estudio de caso

Se inicia con un proceso de diagnéstico por medio de un cuestionario de satisfaccion, el
cual se lleva a cabo en tres fases: Fase 1 — marco 1.1, Preparacion del cuestionario, Fase
2 —marco 1.2, Contactar usuarios participantes para la entrega de los cuestionarios, Fase
3 —marco 1.3, Consolidar y analizar los resultados obtenidos en los cuestionarios.
Finalizada la primera etapa se procede a llevar a cabo la aplicacion de la evaluacion
heuristica a la plataforma e-Banking del estudio de caso. En primer lugar se contacta con
los auditores expertos, entre 3 y 5 de ellos, que manejen las areas de Seguridad y
Usabilidad, ademés deben disponer de una cuenta para acceder al aplicativo e-Banking del
estudio de caso — marco 2.1, seguido, a cada uno de los auditores se les hace entrega del
formulario de evaluacion heuristica y firman carta de consentimiento informado — marco 2.2,
los auditores proceden a realizar la evaluacion, posteriormente, con la recoleccion de datos
obtenidos — marco 2.3, se procede a aplicar el modelo matematico como herramienta para
calcular el USec de la plataforma e-Banking — marco 2.4, se concluye esta etapa con el
analisis de los resultados USec obtenidos por medio del modelo matematico — marco 2.5.
Finalmente se contrastan los resultados obtenidos en el diagnéstico con los resultados
obtenidos en la evaluacién heuristica y se generan las conclusiones.
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5.1.1 Entidad Financiera

La Universidad del Cauca, cuenta con una entidad financiera llamada Fondo de Profesores
de la Universidad del Cauca — FONDUC. Se estableci6 un puente de comunicacion a través
del Grupo de Investigacion y Desarrollo en Ingenieria de Software — IDIS y la gerencia de
la entidad FONDUC (véase Anexo E). Luego, la gerencia a cargo del Esp. Juan Felipe
Vallejo Matus, decidi6 citar a los implicados de la investigacion a una reunion presencial, la
cual resulté con el acuerdo de las partes para llevar a cabo el proceso referente al estudio
de caso.

A través de este mutuo acuerdo, fue posible despejar la preocupacién de encontrar
auditores, expertos y usuarios que pertenecieran a la misma entidad, ya que todos los
actores implicados en esta investigacion estarian vinculados a la entidad.

5.1.2 Propuesta

Contando con los artefactos producto de esta investigacion, se desarrollé una propuesta
que fue presentada y aprobada por la administracién del FONDUC (véase Anexo F).

5.1.3 Acuerdo de confidencialidad

Para desarrollar la propuesta presentada anteriormente, fue necesario, radicar un acuerdo
de confidencialidad entre las partes, asegurandose de la proteccién de los datos del
sistema, el acuerdo fue suscripto por la gerencia del Fondo de Profesores de la Universidad
del Cauca — FONDUC vy el lider del Grupo de Investigacion y Desarrollo en Ingenieria de
Software — IDIS (véase Anexo G).

5.1.4 Alcance del estudio de caso

Para validar el estudio de caso, es necesario resaltar las altas medidas de seguridad que
implican llevar a cabo estudios de caso con entidades bancarias, las grandes cifras de
dinero y exposicion de datos sensibles son consecuencia de dichas medidas. La entidad
FONDUC ha expresado su continua preocupacion por el manejo inapropiado de los datos
gue pueda implicar la realizacion de esta investigacion, ademas, ha sido muy especifica en
las autorizaciones delegadas al grupo de investigacion IDIS. El incumplimiento de cualquier
clausula del acuerdo de confidencialidad (véase Apartado 5.1.3) implicara acciones legales
sobre el grupo de investigacion IDIS.

A pesar, de tener las intenciones de llevar a cabo un andlisis de riesgos aplicando
metodologias como OWASP (The Open Web Application Security Project) [96] o
estandares como ISO/IEC 27005 [97], resulta imposible por lo legalmente pactado en el
acuerdo de confidencialidad (véase Anexo G), por consiguiente, el estudio de caso queda
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limitado a la realizacién de una evaluacion heuristica por parte de auditores que pertenecen
a la entidad FONDUC.

Finalmente, esta investigacion corrobora la dificultad para hallar una entidad financiera que
cuente con un aplicativo e-Banking y permita realizar investigaciones con fines académicos,
ya que en muchos de los casos, no representa beneficio alguno para ellos, por el contrario,
pone en riesgo la credibilidad de la institucién financiera.

5.2 ANALISIS DE RESULTADOS

Considerando la propuesta presentada al FONDUC (véase Apartado 5.1.2), se sigue el
orden de ideas para presentar los resultados de esta investigacion.

5.2.1 Encuesta de Satisfaccion

Considerando los elementos incluidos en la usabilidad y seguridad se realiza una encuesta
de satisfaccion (véase Anexo H) a un grupo de 10 usuarios recurrentes del sistema e-
Banking FONDUC (Fondo de Profesores de la Universidad de Cauca), cuyo peffil
profesional oscila entre ingenieros electronicos y de sistemas y en consecuencia, con
amplios conocimientos en el manejo de aplicativos virtuales. Aunque a simple vista parece
un namero reducido, seglin [94] esta cifra resulta ser aceptable para obtener conclusiones
considerables, a fin de determinar qué tan apropiados y faciles de comprender son algunos
componentes del sistema. El mismo autor expone que la encuesta fue elaborada utilizando
una escala basada en el sistema SUS (System Usability Scale). Una pregunta consta de 5
opciones de respuesta, con valores comprendidos de uno (1) a cinco (5), donde, uno (1) es
la calificacibn minima, por lo tanto, se reprueba y cinco (5) la calificacibn maxima que
aprueba positivamente la caracteristica que se evalla. Para esta investigacion se realizan
algunas madificaciones, de tal manera que se ajuste al estudio de caso planteado.

Para el desarrollo de esta actividad, se consideraron 3 fases:

5.2.1.1Fasel

Basandose en la encuesta de referencia se proceden a hacer los ajustes y preparar el
formulario con el que se evalla la satisfaccién del usuario, el formulario evalia el
desempefio de una lista de seis (6) tareas (véase Anexo H), las cuales a través de la
literatura se identifican como posibles tareas que se realizan con mayor frecuencia en
plataformas e-Banking, es necesario aclarar que se evitd plantear tareas que alteraran el
estado financiero del usuario participante, considerando las sugerencias realizadas por la
administracion del FONDUC.

A partir de la realizacion de las tareas, el usuario continuaria con dar respuesta a un post-
test que consta de 10 preguntas (véase Anexo H), que se responden segun la
especificacion de la escala SUS, ya mencionada.
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5.2.1.2 Fase 2

En esta fase de la encuesta fue necesario ponerse en contacto con docentes de planta de
la Universidad del Cauca, que contaran con una cuenta en el FONDUC, y que ademas
hicieran uso frecuente de la plataforma virtual, para ello fue necesario concordar una
reunién con cada uno de los docentes dispuestos a colaborar, con el propésito de explicar
el motivo de la encuesta y asegurar su participacion.

5.2.1.3 Fase 3

Finalmente, se presentan los resultados obtenidos de los formularios diligenciados,
producto de la participacion de los usuarios.

QO
=
o

Usuario 1

Usuario 2

Usuario 3

Usuario 4

Usuario 5

Usuario 6

Usuario 7

Usuario 8

BIABRINWABAAEDN

Usuario 9

ININIININIR IR FNFNENIN)
whw/h[Nw[hA N w
INENSIRIGITNI IR IFNENIN)
wwlwlanw[ s a[sN
NIRRT R FN FN N
wlw|slo|lo|w|[ss[s|w

AlWABNWABABEDN
WWWWWWwWwww(N
WWWhWwWw bW

Usuario 10

N

Tabla 31. Resultados encuesta de satisfaccion

Las columnas @1,Q2,...,Q10: Son las preguntas realizadas en la fase 2 (post-test).

Las filas Usuariol,Usuario2, .., Usuario 10: Son los 10 usuarios que participaron de la
encuesta de satisfaccion.

Los valores registrados por fila, son las respuestas de cada uno de los usuarios a
determinada pregunta.

Para tener una perspectiva de la simetria de la distribuciéon de los datos, se expone la
siguiente (véase Figura 10), correspondiente a un Diagrama de caja y bigotes, para luego
explicar de forma detallada los resultados de cada pregunta.
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Figura 10. Distribucion de los datos

Q1
Apreciaciones | Frecuencia | Porcentaje
2 2 20%
3 2 20%
4 6 60%
Total 10 100%

Tabla 32. Frecuencias Q1

Para la pregunta Q1, como se evidencia en la Tabla 32, se puede observar que el 20% de
los usuarios calificé con apreciacion 2, siendo equivalente a que dificilmente logré completar
la totalidad de las tareas, otro 20% se posicion6 neutral con apreciacion 3, y el 60% restante
calific6 con apreciacion 4, ya que considerd haber completado todas las tareas facilmente.

Q2
Apreciaciones | Frecuencia | Porcentaje
2 1 10%
3 4 40%
4 5 50%
Total 10 100%

Tabla 33. Frecuencias Q2
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Para la pregunta Q2, como se evidencia en la Tabla 33, se puede observar que el 10% de
los usuarios calificé con apreciacion 2, siendo equivalente a que fue dificilmente logro
comprender la informacion requerida para esta encuesta, otro 40% se posiciono6 neutral con
apreciacion 3, y el 50% restante califico con apreciacion 4, ya que facilmente comprendio
la informacion requerida.

Q3

Apreciaciones
2

Frecuencia
2

Porcentaje
20%

3

3

30%

4

4

40%

5

1

10%

Total

10

100%

Tabla 34. Frecuencias Q3

Para la pregunta Q3, como se evidencia ver en la Tabla 34, se puede observar que el 20%
de los usuarios calific6 con apreciacion 2, siendo equivalente a que la informacion del
aplicativo virtual es muy difusa, otro 30% se posiciond neutral con apreciacion 3, el 40%
calificé con apreciacién 4, la informacion fue clara, y el 50% restante calific6 con apreciacion
5, valorando la informacién del aplicativo como muy clara.

Apreciaciones
2

Q4
Frecuencia
2

Porcentaje
20%

3

4

40%

4

3

30%

5

1

10%

Total

10

100%

Tabla 35. Frecuencias Q4

Para la pregunta Q4, como se evidencia en la Tabla 35, se puede observar que el 20% de
los usuarios calificd con apreciacion 2, siendo equivalente a que la navegacion en el sitio
web es dificil, un 40% se posicioné neutral con apreciacion 3, el 30% restante califico con
apreciacion 4, considerando la navegacion facil, y el 10% restante calific6 con apreciacion
5, siendo muy facil.

Q5

Apreciaciones
2

Frecuencia

1

Porcentaje
10%

3

4

40%

—
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4

5

50%

Total

10

100%

Tabla 36. Frecuencias Q5

Para la pregunta Q5, como se evidencia en la Tabla 36, se puede observar que el 10% de
los usuarios calificdé con apreciacion 2, estando en desacuerdo sobre la facilidad para
entender la informacion requerida en la prueba, el 40% se posiciond neutral con apreciacion
3, y el 50% restante califico con apreciacion 4, estando de acuerdo con que la informacion
fue facil de entender.

Q6

Apreciaciones | Frecuencia | Porcentaje

2

2

20%

3

1

10%

4

7

70%

Total

10

100%

Tabla 37. Frecuencias Q6

Para la pregunta Q6, como se evidencia en la Tabla 37, se puede observar que el 20% de
los usuarios calificé con apreciacion 2, estando en desacuerdo en que se sintieron bien
informados y orientados en el sitio web, el 10% se posicion6 neutral con apreciacién 3, y el
70% restante calificd con apreciacién 4, estando de acuerdo en que se sintieron bien
informados y orientados en el sitio web.

Apreciaciones
3

Q7
Frecuencia
4

Porcentaje
40%

4

4

40%

5

2

20%

Total

10

100%

Tabla 38. Frecuencias Q7

Para la pregunta Q7, como se evidencia en la Tabla 38, se puede observar que el 40% de
los usuarios calificd con apreciacion 3, considerandose neutrales en cuanto al nivel de
confianza que inspira realizar movimientos en el sitio, otro 40% calificé con apreciacion 4,
estando de acuerdo con que la plataforma inspira confianza y el 20% restante califico con
apreciacion 5, estando completamente de acuerdo con que la plataforma inspira confianza.

Q8
Apreciaciones | Frecuencia | Porcentaje

2

2

20%

3

2

20%

4

6

60%

Total

10

100%
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Tabla 39. Frecuencias Q8

Para la pregunta Q8, como se evidencia en la Tabla 39, se puede observar que el 20% de
los usuarios calific6 con apreciacion 2, considerando el sitio web poco satisfactorio, otro
20% se posiciond neutral con apreciacion 3, y el 60% restante califico con apreciacion 4,
considerando el sitio satisfactorio.

2 1 10%
3 8 90%
Total 10 100%

Tabla 40. Frecuencias Q9

Para la pregunta Q9, como se evidencia en la Tabla 40, se puede observar que el 10% de
los usuarios califico con apreciacion 2, considerando la experiencia con el sitio de FONDUC
peor comparado a otros sitios. El 90% restante se posicion6 neutral ante la pregunta con
apreciacion 3.

Q10

ADreciacione e dE | Poreeeie
3 6 60%
4 4 40%
Total 10 100%

Tabla 41. Frecuencias Q10

Para la pregunta Q10, como se evidencia en la Tabla 41, se puede observar que el 60% de
los usuarios califico con apreciacion 3, considerandose neutrales respecto a su experiencia
como colaborador de la prueba. El 40% restante califico con apreciacion 4, al considerar
agradable su experiencia.

En resumen, la encuesta muestra resultados un poco variables entre los usuarios, ademas,
es posible notar que ninguno de los promedios super6 en valor a 4, siendo el peor de los
casos 2.90 y el mejor 3.50, considerandose la mayoria de los usuarios, neutrales a las
preguntas de la encuesta. Entre los comentarios que hicieron los usuarios (véase Anexo ),
algunos mencionaron que el sistema no contaba con logos ni recomendaciones de
seguridad, y que en algun apartado presentaba fallas ortogréaficas, evidenciandose que
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existen muchas mejoras que pueden hacerse a la plataforma del FONDUC en materia de
seguridad y usabilidad.

5.2.2 Andlisis de desempeiio de la Evaluacion Heuristica a cargo
de Auditores

El método de evaluaciéon determinado en esta investigacion ha sido el método de evaluacion
heuristica que ha sido determinado a través de la literatura. Moallem. [95] permite
evidenciar las ventajas de este método, destacando su rapida aplicabilidad y bajos costos
operacionales.

Una vez realizada la evaluacion por parte de los auditores, quienes bajo su criterio
evaluaron la plataforma del FONDUC con las sub-heuristicas propuestas en esta
investigacion. A continuacion, se muestra el grado de USec obtenido en cada requerimiento
por cada una de las evaluaciones, diligenciadas por tres (3) auditores.

Cuando se llevan a cabo evaluaciones por criterios de un sitio web, un niamero de tres a
cinco auditores es suficiente, pero este numero puede ser incrementado si la usabilidad es
un criterio prioritario a evaluar [76], para este estudio de caso se busca evaluar seguridad
y usabilidad en conjunto por lo cual se opta por solicitar la colaboracién de soélo tres de ellos.

La evaluacién heuristica conté con una duracion de dos (2) a tres (3) horas, ya que los
auditores necesitaban analizar detenidamente cada uno de los 23 requerimientos
expuestos y paralelamente identificarlos en la plataforma del FONDUC, ademas, debian
calificar los atributos de seguridad y usabilidad segun las sub-heuristicas asociadas a cada
requerimiento (véase Anexo C).

Una vez hecha la recoleccion de datos, se procede a realizar los calculos a través del
modelo matematico expuesto a lo largo del Capitulo 4. Seguidamente, se obtienen los
resultados para la USec expresados en la siguiente tabla.

1 EEEy | PUEEE 165,87 Violacion | 4311 | Catastrofe
Menor Menor
2 159,06 | Violacion 179,49 Violacion 14,44 | Catastrofe
Menor Insignificante
3 e | DEEE 17,89 Catastrofe | 17,89 | Catastrofe
Insignificante
Violacion Violacion Violacion
4 62,37 Mayor 89,45 Moderada 121,31 Menor
5 g | DUECE 167,28 VRSO |y | VIEE
Menor Insignificante Insignificante
Violacion Violacion Violacion
6 126,87 Menor 133,97 Menor 116,33 Moderada
7 40,92 Ve 52,57 Violacion | 55 53| Catastrofe
Mayor Mayor
Violacion Violacion .
8 149,76 Menor 60,76 Mayor 24,00 Catéstrofe
9 66,02 Violacion 135,69 Violacion 5226 Violacion
Mayor Menor Mayor
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10 139,69 Violacion 139,69 Violacion 200,00 V_ioIggion
Menor Menor Insignificante
Violacion Violacion Violacion
- AR Mayor £l Moderada ke Moderada
12 119,22 | Violacion 0,00 Catastrofe | 150,80 | Violacion
Moderada Menor
. . Violacion
13 4,75 Catastrofe 33,07 Catastrofe 100,00 Moderada
14 15,46 Catéstrofe 68,67 Violacion 0,00 Catéstrofe
Mayor
Violacion Violacion .
15 78,05 Mayor 99,41 Moderada 32,25 Catastrofe
16 173,76 Violacion 38,59 Catéstrofe 38,48 Catastrofe
Insignificante
17 8,33 Catéstrofe 8,33 Catastrofe 8,33 Catastrofe
Violacion Violacion Violacion
18 106,56 Moderada 90,56 Moderada 90,56 Moderada
19 74.82 Violacion 49,01 Violacion 49,01 Violacion
Mayor Mayor Mayor
20 79,99 Violacion 192,03 Violacion | g5 o3 | Violacion
Mayor Insignificante Insignificante
. Violacion Violacion
21 30,80 Catéstrofe 178,54 Insignificante 178,54 Insignificante
22 29,33 Catastrofe 0,00 Catastrofe 0,00 Catastrofe
23 78.22 Violacién 127,11 Violacion 12711 Violacion
Mayor Menor Menor

Tabla 42. Resultados USec - FONDUC

Es necesario aclarar, que en esta investigacion antes de evaluar la plataforma del
FONDUC, uno de los objetivos principales se centraba en evaluar el desempefio de los
principios de USec y el modelo matematico propuestos. Para ello fue necesario determinar
qué tan relacionados se encontraban los resultados obtenidos por cada auditor.

Entonces, continuando con el concepto del espacio dimensional considerado a partir de la
literatura en el modelo matematico, es posible establecer un grado de relacién en el
resultado de las tres (3) evaluaciones, segin como se indica a continuacion:

e Si se toma el niamero 23 (numero de requerimientos) como el nimero de
dimensiones del espacio euclidiano, se puede definir cada calificacion de los
auditores como un punto en dicho espacio, a través de lo mencionado, es posible
realizar el célculo de la distancia euclidiana.

e Sea P1(USecq,USec,,...,USec,3) los resultados de la evaluacion del auditor 1,
P2(USec,,USec,,...,USec,3) los resultados de la evaluacién del auditor 2 y
P3(USecq,USec,, ..., USec,3) los resultados de la evaluacion del auditor 3.

e Cuanto menor sea la distancia euclidiana entre los puntos respecto al peor de los
casos, se puede concluir que las evaluaciones en conjunto tienden a presentar
mayor grado de similitud.

e Para determinar el peor de los casos se parte de que los valores de USec varian
entre 0 y 200 segln la escala establecida (véase Apartado 4.4.4), con lo cual el
mayor valor de la distancia euclidiana que se puede presentar entre dos puntos esta

76

—
| —



Evaluacién Heuristica de Seguridad Usable Aplicada en Sistemas e-Banking

indicado por el escenario en que uno de los puntos se encuentre en el origen cuyos
valores de USec sean 0 y el otro punto se encuentre en el otro extremo, es decir
con todos los valores de USec en 200, por lo tanto, la distancia euclidiana en el peor
de los casos estaria dada por:
DE = /(200 — 0)2 23
DE = 959.1663047

e A partir de este valor se puede establecer un grado de relacion entre los tres puntos
P1,P2 y P3,y se procede a calcular la distancia euclidiana entre P1y P2, P1y P3,
P2y P3, presentandose los siguientes resultados:

Porcentaje respecto al Porcentaje de Variacién entre
Valor peor de los casos similitud entre porcentajes de
(959.1663047) evaluaciones similitud

339,91 35,44% 64,56%
305,99 40,90% 59,10% No n;(;a/yor a
392,33 31,90% 68,10% L

Tabla 43. Comparacion calificaciones auditores

Como se puede observar, las distancias euclidianas en la tabla anterior (véase Tabla 43)
al ser comparadas con el peor de los casos, representan pequefios porcentajes,
pudiéndose determinar que existe una cercania considerable entre los tres puntos, por lo
tanto, es posible concluir que los auditores en gran medida calificaron de manera similar los
requerimientos en cuanto a seguridad y usabilidad, con lo cual podria determinarse que los
principios propuestos, el método de evaluacion y el modelo matematico para el calculo de
USec podria ser ampliamente aceptado ya que arroja resultados coherentes que cumplen
con las condiciones expuestas en el Capitulo 4.

5.2.3 Resultados referentes a la plataforma virtual - FONDUC

En cuanto al desempefio de la plataforma se refiere, primero se procede a obtener los
promedios de los valores de USec de cada auditor por cada requerimiento, a fin de obtener
una valoracion y conclusion a nivel general correspondiente a la evaluacion heuristica, los
resultados son presentados en al siguiente tabla.

— EVALUADOR 1 EVALUADOR 2 EVALUADOR 3 Promedios
= USec USec USec Usec Cualitativo
Violacion
1 156,6 165,87 43,11 121,86 Vot
2 159,96 179,49 14,44 117,96 Violacién
Moderada
3 172,87 17,89 17,89 69,55 el ieichn
Mayor
4 62,37 89,45 121,31 91,04 Violacion
Moderada
5 159,51 167,28 200 175,6 Violacién
Insignificante
Violacion
6 126,87 133,97 116,33 125,72 Menor
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Violacion
7 40,92 52,57 30,53 41,34 Mayor
Violacion
8 149,76 60,76 24 78,17 Mayor
9 66,02 135,69 52,26 84.66 Violacion
Moderada
Violacion
10 139,69 139,69 200 159,79 Menor
Violacion
11 49,23 95,86 89,39 78,16 Mayor
Violacion
12 119,22 0 150,8 90,01 Moderada
Violacion
13 4,75 33,07 100 45,94 Mayor
14 15,46 68,67 0 28,04 Catastrofe
15 78,05 99,41 32,25 69,9 Violacion
Mayor
16 173,76 38,59 38,48 83,61 Violacion
Moderada
17 8,33 8,33 8,33 8,33 Catéstrofe
18 106,56 90,56 90,56 95 89 Violacion
Moderada
19 74,82 49,01 49,01 57,61 Violacion
Mayor
20 79,99 192,03 192,03 154,68 Violacion
Menor
Violacion
21 30,8 178,54 178,54 129,29 Menor
22 29,33 0 0 9,78 Catastrofe
23 78,22 127,11 127,11 110,81 Violacion
Moderada

Con base en la columna promedios de la Tabla 44, continuacion se presenta una sintesis

Tabla 44. Calificacion general del sistema

de los resultados obtenidos (véase Tabla 45).

Cualitativo

Numero de

Valoracion

Requerimientos

Para estos requerimientos el potencial de impacto es
Catastrofe 3 14,17,22 SEVERO, por lo tanto, es imperativo solucionar los
problemas que se presentan de manera inmediata
Violacién 3,78 11, 13, Para estos requerimientos el pqtencnal de impacto es,ALTO,
7 por lo tanto, es importante solucionar los problemas dandoles
Mayor 15, 19 -
una prioridad alta.

. i Para esto requerimientos el potencial de impacto es
el 7 %o S £ 13 MODERADO, por lo tanto, los problemas que se presenten
Moderada 18, 23 : . il .

pueden ser solucionados dandoles una prioridad media.
Violacién Para esto requerimientos el potencial de impacto es BAJO,
5 1, 6,10, 20,21 | por lo tanto, los problemas que se presenten pueden ser
Menor ; . - .
solucionados dandoles una prioridad baja.

. i Para estos requerimientos el potencial de impacto es MUY
Violacion . )

- 1 5 BAJO, los inconvenientes que se presenten pueden ser

Insignificante . e o -
solucionados dandoles una prioridad muy baja.

A partir de la Tabla 45, la plataforma del FONDUC requiere mejoras considerables. En
promedio 14 de los 23 requerimientos, se encuentran clasificados en categorias cualitativas
gue comprometen significativamente la seguridad y usabilidad del sistema, por lo tanto, es

—

Tabla 45. Sintesis calificacion general
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trascendental considerar las sub-heuristicas asociadas a los requerimientos, para realizar
las mejoras pertinentes que permitan un cumplimiento mas adecuado de los requerimientos
en cuestién y minimicen los riesgos que implican.

Promedios Cualitativo Valoraciéon General de la Plataforma

USec Auditor 1 90,5691304 ,\\A’gﬂz‘r:;%';
y Violacion En promedio el potencial de impacto en cuanto a
USec Auditor 2 92,3408696 Moderada desempefio de la plataforma es MODERADO, por lo
. Violacion tanto, ,Ios problemas que se preser]ten, en su
USec Auditor 3 81,5813043 Moderada mayoria, puegien ser solucionados dandoles una
Violacion prioridad media.
Promedio USec 88,1626087
Moderada

Tabla 46. Resultado final, USec general

Ahora bien, calculando a través de un promedio el valor USec general obtenido por cada
auditor como se muestra en la Tabla 46, se puede notar una similitud entre cada uno de
ellos, incluyendo los promedios generales de la Gltima columna de la Tabla 44, por lo tanto,
se puede considerar que el sistema a nivel de seguridad y usabilidad debe ser tratado con
una prioridad moderada, para evitar complicaciones que puedan alterar el funcionamiento
del sistema, ademas de influir negativamente en la percepcion que el usuario tenga de este.

Finalmente, en vista de los resultados obtenidos en el cuestionario de satisfaccion (véase
Apartado 5.2.1), donde se evidencia que los usuarios a pesar de tener amplios
conocimientos en el uso de estos sistemas debido a su perfil profesional (véase Apartado
5.1.2), no se encuentran totalmente satisfechos y manifiestan que han tenido mejor
experiencia en el manejo de las plataformas de otras entidades bancarias en comparaciéon
con la del FONDUC. Se pone en evidencia que el sistema en cuestion requiere atencion en
seguridad y usabilidad, de manera que se garantice una mejor experiencia de usuario. En
este punto es donde la evaluacion heuristica de Seguridad Usable juega un papel
fundamental al momento de decidir qué caracteristicas y funciones deben ser intervenidas
en el aplicativo FONDUC, ya que al obtener los resultados de la evaluacién de un listado
de requerimientos especificos, es posible determinar la prioridad con la estos deben ser
atendidos, si es necesario. Inicialmente, los principales autores de esta investigacion se han
comprometido a entregar un documento? que contenga las recomendaciones a la
plataforma FUNDUC, producto de los resultados de esta investigacion. Sera el encargado
de los aspectos técnicos y funcionales de la plataforma quien realice un informe basandose
en el documento de recomendaciones, al gerente de la entidad FONDUC, con la intencién
de que se tomen los correctivos necesarios, si asi lo consideran.

2 El documento es confidencial, por esta razén, no puede ser evidenciado en los anexos.
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5.3 RECOMENDACIONES PARA APLICACION FUTURA

A manera general, si alguna organizacién bancaria decide optar por realizar pruebas piloto
tomando como referencia esta investigacion, es necesario aclarar que se cuenta con un
componente de percepcion de satisfaccion (véase Anexo H) que adquirird una relevancia
importante, pues permitira identificar algunas falencias, si se presentan, en el aplicativo e-
Banking, luego, al someter el aplicativo a las calificaciones del niamero de auditores
recomendados por esta investigacion y obtener los valores de USec para cada
requerimiento, serd necesario presentar un informe a la entidad que argumente los valores
obtenidos, contrastandolos con el componente de la satisfaccion del usuario, y asi, los entes
encargados de la toma de decisiones, junto al analista de sistemas de informacion, se
encontrardn en potestad de tomar correctivos frente a los requerimientos que presenten
una debilidad de seguridad o usabilidad, si lo consideran pertinente.
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Capitulo 6

Conclusiones, limitaciones y trabajo futuro

Los artefactos generados en este capitulo, pueden ser evidenciados en el Sprint 6, de la
metodologia (véase Anexo L).

Este capitulo presenta las conclusiones a las que se ha llegado mediante el desarrollo del
presente trabajo de investigacién y del cumplimiento de sus objetivos. Posteriormente se
presentan las limitaciones y trabajos futuros caracterizados por ser oportunidades para
afianzar y potencializar la investigacion que hasta el momento se ha desarrollado.

6.1 CONCLUSIONES

En esta seccién se presentan las conclusiones del presente trabajo de Investigacion. Estas
se irdn desarrollando en orden de importancia. Para la construccién de estas conclusiones
se realiz6 un andlisis por cada capitulo recopilando las deducciones mas importantes que
surgieron en el desarrollo de los mismos. Las conclusiones finales se presentan a
continuacion.

1.

3.

El area de investigacion HCISec se proyecta a futuro como un campo investigativo
que a través de sus propuestas, lograra minimizar los inconvenientes que se
presentan al exponer dos atributos que en algunas ocasiones resultan siendo
contradictorios.

De los resultados obtenidos es posible afirmar que se manifiestan de manera
apropiada, teniendo en cuenta que se trata de una primera propuesta, Yy
concluyendo que, el conjunto de sub-heuristicas puede ser aplicado para realizar la
evaluacion de otros sistemas e-Banking.

A través de esta investigacion, se logra validar requerimientos fundamentales de e-
Banking, al ser sometidos a criterio de expertos para ajustar sus porcentajes de
influencia sobre cada uno de los requerimientos.

El modelo matematico empleado en esta investigacion, rene conceptos que son
aplicados en muchas técnicas referentes al area tecnoldgica, ademas, ha sido
construido con el apoyo de un matematico, razon por la cual, se puede considerar
un atractivo punto de inicio para desarrollar mayores investigaciones en el campo
de HCISec.
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5. El modelo matematico ha arrojado resultados con gran similitud durante su
validacion realizada por parte de auditores, es prioritario tener en cuenta que los
resultados generales presentan una incertidumbre menor al 10%. Teniendo en
cuenta los factores de subjetividad que se manejan en el campo de la USec, se
puede concluir que con una incertidumbre menor al 10% con respecto a las
calificaciones generales de USec el modelo parece ser confiable.

6. Por medio del modelo matematico, es posible validar sub-heuristicas que estén
presentes en el contexto de e-Banking, sin embargo, esta validacion depende de
una gran cantidad de interesados (Expertos, Auditores, Usuarios).

7. ElI modelo matematico que surge de esta investigacion, puede resultar dificil de
comprender por los conceptos que se asocian, en muchas ocasiones es
recomendable estudiar los ejemplos mas de una vez para despejar las dudas,
ademas, implica determinar considerables factores para lograr una adecuada
precision.

8. Las propuestas para la medicién de la USec encontradas en la literatura conservan
la caracteristica de subjetividad, sin embargo, algunas propuestas que intenta
reducir dicha caracteristicas, no han sido validadas o son demasiado complejas.

9. La propuesta de investigacion, logra reducir la subjetividad que se presenta al
evaluar los atributos de seguridad y usabilidad, ya que provee herramientas a los
auditores o evaluadores, que permiten diferenciar los atributos de manera singular.

6.2 LIMITACIONES

1. Se afiade alto grado de dificultad al momento de hallar auditores, que sean expertos
en las areas de seguridad y/o usabilidad, y que a su vez, sean usuarios de una
misma entidad financiera que preste el servicio de e-Banking.

2. Cuando se pretende evaluar sistemas e-Banking, poder acceder a la plataforma con
un permiso adecuado que sea otorgado por la administracion de la entidad
financiera, en ocasiones parecera imposible, debido a las grandes cifras de dinero
y exposicion a datos sensibles.

3. La exposicion a datos sensibles y a grandes cifras de dinero, crean una percepcion
negativa en los usuarios cuando son cuestionados para llevar a cabo una
participacién voluntaria que implique a su entidad financiera, por esta razén, muchos
de los usuarios tienden a rechazar las invitaciones que impliquen su informacion
personal y financiera.

4. El proceso para analizar los resultados referentes al modelo matemético empleado
para el calculo de la USec, puede demandar una cantidad de tiempo considerable.

5. Es necesario destacar que esta investigacion ha dependido netamente de la
colaboracion de personas afines a las areas de seguridad y usabilidad, ademas de
la disposicion de un gran nimero de personas para llevar a cabo la realizacion de
todos los artefactos, por lo tanto, la investigacion en el campo de HCISec para
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resolver problemas con respecto a los atributos seguridad y usabilidad de sistemas
e-Banking, podria llegar a ser extenuante debido a que los implicados de la
realizacion de trabajos de investigacion en esta area, dependen de la colaboracion
de diferentes disciplinas y la disponibilidad del tiempo de los participantes y en
muchas ocasiones resultan esperas bastante prolongadas que pueden retrasar el
trabajo en cuestion.

6.3 TRABAJO FUTURO

hw

Generar un analisis de riesgos a partir de los atributos que se exponen en el modelo
matematico.

Someter el valor de la importancia de las sub-heuristicas a criterio de expertos para
hallar valores cuantitativos mas precisos.

Validar el modelo matematico con aplicaciones e-Banking.

Validar el modelo a través de la consideracion de aplicaciones e-Commerce.
Afadir mas atributos al modelo matematico con el propdsito de mejorar la precision
que se obtiene en los resultados.

Generar un semillero de investigacion para trabajar en mutuo beneficio con la
colaboracion de futuros matematicos e ingenieros.

Adecuar el modelo matematico para que sea mas sencillo de usar.

Contar con evaluadores que manejen las dos éareas seguridad y usabilidad
simultaneamente.
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