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Capitulo |

1. Introduccién

Actualmente, las organizaciones industriales requieren que las tecnologias IT
(Information Technology) y OT (Operation Technology) adopten un modelo acorde
con las necesidades reales del mercado, se tienen clientes mas exigentes, una
demanda oscilante y un mayor numero de competidores. Por tanto, se requiere un
modelo de trabajo agil, que incremente el conocimiento, la comunicacion, la
colaboracién y la coordinacion entre IT y OT [1].

Las IT pueden ser definidas como aquellas tecnologias usadas para organizar,
procesar y difundir informacion que serd usada en aplicaciones especificas. Como
ejemplos de IT se tienen las redes MAN, LAN, WAN, computadoras, dispositivos
moviles, entre otros [2]. A nivel empresarial, una organizacion debe actualizar
constantemente su infraestructura de red IT porque esto va a repercutir en su
desempefio, a través del manejo de herramientas que logran disminuir costos
operativos de la empresa, entregar productos en menor tiempo y brindar a los
clientes un servicio de calidad con resultados 6ptimos [3].

Las tecnologias operacionales relacionan un conjunto de hardware y software,
utilizado para detectar o causar un cambio a través del monitoreo directo y/o control
de dispositivos fisicos, procesos y eventos en empresas centradas en activos, en
particular en produccién y operaciones. Estas tecnologias se utilizan en el control
de equipos y procesos industriales, teniendo como su principal area de interés los
sistemas de control supervisorio y adquisicion de datos (SCADA), de control
distribuido (DCS), controladores légicos programables (PLC), unidades terminales
remotas (RTU), y mas recientemente, comparten mucho con lo que denominamos
Internet de las Cosas (loT) [4].

Hace algunos afios las IT y OT no estaban muy relacionadas, sin embargo, con el
uso extendido del Internet de las cosas (loT), las empresas empezaron a darse
cuenta de la necesidad de coordinar y comunicar las IT con las OT, con el fin de
encontrar y analizar patrones que permitieran crear soluciones eficientes a los
problemas [2]. Hoy en dia, las redes OT y las redes IT suelen estar integradas,
ambos entornos necesitan compartir informacién entre ellos y en muchas ocasiones,
se requiere que esa informacion, asi como algunas aplicaciones de supervision y
control de proceso sean accesibles desde el exterior de la planta de control de
procesos industriales. Esto permite dotar de flexibilidad y rapidez de actuacion a
una organizacién, pero también puede convertirse en un problema si no se adoptan



medidas que aseguren que el transito de la informacién se lleve a cabo de forma
segura [5].

La integracion de redes OT y redes IT conlleva a que el mundo OT se enfrente a
problemas absolutamente desconocidos en su ambito, principalmente en la
seguridad de toda su infraestructura. La convergencia IT/OT y ciberseguridad deben
ir de la mano, lo que implica mas necesidad y desarrollo de ciberseguridad y mas
complejidad de los sistemas tecnolégicos. En IT han existido procesos de desarrollo
y gestion de aplicaciones, despliegue y administraciébn, que estaban
tradicionalmente planificados de acuerdo con un ciclo de vida de software o de
hardware. En las redes OT, los sistemas son desplegados de manera poco
estructurada y sin coordinacion con las redes IT. Esto impide su soporte y
mantenimiento eficiente, con lo cual se incrementan los costes a largo plazo. Por lo
general, la gestion de incidencias y peticiones en OT tiende a ser escasamente
consistente, no existe inventario ni gestion de configuracion y es habitual carecer de
una estrategia y gestion de proveedores OT [6].

Gamma Ingenieros es una empresa con amplia experiencia en seguridad de redes
IT, que a través de su larga experiencia comercial ha identificado la necesidad de
muchas empresas en el sector industrial de integrar sus redes OT con redes IT de
forma segura. Por tal motivo, la empresa pretende estar a la vanguardia en
seguridad tecnoldgica, a través de soluciones y herramientas que permitan brindar
seguridad en redes OT. Consecuentemente, el presente proyecto busca brindar
apoyo en el proceso de diagndstico de vulnerabilidades en entornos de red OT,
utilizando herramientas hardware y software proporcionadas por partner de la
empresa Gamma Ingenieros como FORTINET y NOZOMI NETWORKS, para
cumplir los propdésitos de la empresa se plantean los siguientes obijetivos:

1.1. Objetivo general

Diagnosticar vulnerabilidades de seguridad informatica en un prototipo de red OT

1.2. Objetivos especificos

e Implementar un prototipo de red OT, de acuerdo a requerimientos y
especificaciones de Gamma Ingenieros.

e Realizar diagnostico de vulnerabilidades de seguridad en el prototipo de red
OT implementado, usando las herramientas de NOZOMI Networks.



1.3. Contenido

Este documento se ha organizado en 5 capitulos:

Capitulo I. Proporciona una vision general de la necesidad de integrar redes IT, OT,
y presenta el problema de seguridad en la integracion de estas redes.

Capitulo 1. Describe las principales caracteristicas de las redes IT, OT y de su
integracion; al tiempo que presenta algunas herramientas para seguridad de las
mismas. Ademas, muestra conceptos de seguridad en el ambito industrial
proporcionados por el estandar ISA 99.00.01.

Capitulo Ill. Define el proceso de construccion e implementacion del prototipo de
red OT.

Capitulo IV. Presenta el analisis de vulnerabilidades del prototipo de red OT
desarrollado, de acuerdo a la metodologia definida por Gamma Ingenieros.

Capitulo V. Muestra las conclusiones de la practica profesional y el control de
vulnerabilidades en una red OT.



Capitulo Il

2. Marco tedrico

2.1. RedIT

Hace algunos afios, la informéatica estaba limitada a grandes empresas e
instituciones que disponian de enormes centros de calculo. Sin embargo, con la
aparicion del ordenador personal, la informética entr6 en todos los lugares: hogares
(informética personal), puestos de trabajo, comercios, grandes vehiculos, etc. De
modo que, logro influir en todas las facetas personales y profesionales de los seres
humanos y se convirtié en algo mas amplio y potente: las redes de tecnologias de
la informacién (TI) [7]. Una red IT se puede definir como, un conjunto de
herramientas hardware y software que se complementan para prestar un servicio
en particular. A continuacioén, en la figura 1 se observa un ejemplo de red IT y luego
se definen sus componentes.
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Figura 1: Ejemplo de red IT. Fuente: propia



2.1.1. Componentes de unared IT.

Una red IT puede estar compuesta por estaciones de trabajo, tarjetas de conexion
alared, servidores, dispositivos de interconexion como switch y routers, dispositivos
de seguridad como firewall y por el cableado en general.

e Cableado: Los tipos de cableado mas utilizados en las redes IT son par
trenzado, cable coaxial y fibra O6ptica. Ademdas, se pueden realizar
conexiones a través de radio o microondas, dependiendo el tipo de red y los
requerimientos de la misma, velocidad y longitud se debe considerar el tipo
de cable a utilizar.

e Estacion de Trabajo: es un ordenador que facilita a los usuarios el acceso
a servidores y periféricos de la red. A diferencia de un ordenador aislado,
tiene una tarjeta de red y esta fisicamente conectada por medio de cables u
otros medios no guiados con los servidores. Las estaciones de trabajo
usualmente ofrecen mas alto rendimiento que las computadoras personales,
especialmente en lo que respecta a graficos, poder de procesamiento y
habilidades multitareas [8].

e Tarjetade conexion alared: conocida como NIC (Network Interface Card),
es el elemento que conectamos al computador para proporcionar el soporte
y conexion a la de red. Puede venir en formato de arquitectura Industrial
estandar (Industry Standard Architecture) o PCIl (Peripheral Component
Interconnect); para Ethernet estandar resulta suficiente el ancho de banda de
la primera, pero para Fast Ethernet merece la pena utilizar PCI.

e Servidor: es un ordenador u otro equipo informatico encargado de
suministrar informacion a una serie de clientes, que pueden ser personas u
otros dispositivos conectados a é€l. La informacion que puede transmitir es
multiple y variada, desde archivos de texto, imagenes, videos, hasta
programas informaticos, bases de datos, etc. [9].

e Switch: es un dispositivo de interconexion que opera en la capa 2 (nivel de
enlace) del modelo OSI y reenvia las tramas de datos de acuerdo a la
direccibn MAC (Media Access Control)) de los dispositivos de origen y
destino. Estan disefiados para resolver problemas de rendimiento en la red,
debido a anchos de banda pequefios y embotellamientos. Segmenta la red
dentro de pequefios dominios de colisiones, obteniendo un alto porcentaje
de ancho de banda para cada estacion final.

e Router: es un dispositivo de interconexion de redes que opera en la capa 3
(nivel de red) del modelo OSI. Interconecta segmentos de red o redes



enteras, haciendo pasar paquetes de datos entre ellas. Se encarga del
enrutamiento y direccionamiento de paquetes[10].

Firewall: es un dispositivo de seguridad en redes IT, controla el trafico de la
red entrante y saliente, pero también decide si permite o bloquea el trafico
especifico en funcién de un conjunto definido de reglas de seguridad. Los
firewalls han sido una primera linea de defensa en seguridad de redes por
mas de veinticinco afios, establecen una barrera entre las redes internas
seguras y controladas en las que se puede confiar y las redes externas no
confiables, como Internet. Un firewall puede ser hardware, software o ambos
[11]. Existen diferentes tipos de firewall, entre ellos se pueden mencionar los
siguientes:

Servidor de seguridad proxy: firewall proxy sirve como puerta de enlace de
una red a otra para una aplicacion especifica. Los servidores proxy pueden
proporcionar una funcionalidad adicional, como el almacenamiento en caché
de contenido y la seguridad, impidiendo las conexiones directas desde fuera
de la red. Sin embargo, esto también puede afectar las capacidades de
rendimiento y las aplicaciones que pueden admitir [11].

Firewall de inspeccién de estado: permite o bloquea el trafico segun el
estado, el puerto y el protocolo. Supervisa toda la actividad desde la apertura
de una conexion hasta que se cierra. Las decisiones de filtrado se toman con
base tanto a las reglas definidas por el administrador como al contexto, que
se refiere al uso de informacién de conexiones anteriores y paquetes que
pertenecen a la misma conexion [11].

Firewall de gestion de amenazas unificadas (UTM): un dispositivo UTM
generalmente combina las funciones de un firewall de inspeccion de estado,
previniendo la autenticacion de intrusos a través de un antivirus. También
puede incluir servicios adicionales y, a menudo la gestién de la nube. Los
UTM se centran en la simplicidad y la facilidad de uso [11].

Firewall de ultima generacion (NGFW): los firewalls han evolucionado mas
alla del simple filtrado de paquetes y la inspeccion de estado. La mayoria de
las empresas estan implementando firewalls de proxima generacién para
bloquear amenazas modernas, como malware avanzado y ataques de capa
de aplicaciéon [11]. Un firewall de proxima generacion debe incluir
capacidades de cortafuegos estandar como inspeccion de estado,
prevencion integral de intrusiones, conocimiento y control de aplicaciones
para ver y bloquear aplicaciones de riesgo, actualizar rutas para incluir
futuros feeds de informacién y técnicas para hacer frente a las amenazas de
seguridad en evolucion.



2.1.2. Comunicacion de unared IT.

La interconexion de redes se basa en el modelo de referencia OSI (interconexion
de sistemas abiertos), que permite estandarizar la comunicacién a través de siete
niveles que describen como se realiza una comunicacion de principio a fin. Cada
uno de estos niveles tiene sus propias funciones y protocolos para comunicarse con
otros niveles, de modo que, cada nivel trabaja de forma independiente de los demas,
sin necesidad de conocer el funcionamiento del resto de niveles. Los protocolos de
cada nivel se comunican con sus homoélogos, es decir, su mismo protocolo situado
en el otro extremo de la comunicacion. De esta forma, no tendran influencia sobre
protocolos de otros niveles.

La Figura 2 indica como se establece el flujo de informacion segun el modelo OSl,
la estacion de trabajo de origen envia informacion desde la capa siete (aplicacion)

hasta la capa uno (fisica). Luego, en la estacion de destino el flujo llegara a la capa
fisica y subira hasta la capa de aplicacion.

ORIGEN DESTINO

APLICACION APLICACION

PRESENTACION PRESENTACION

SESION SESION

TRANSPORTE TRANSPORTE

ENLACE DE ENLACE DE
DATOS DATOS

FiSICA FiSICA

Figura 2:Modelo OSI. Fuente propia



La capa fisica del modelo OSI se encarga de los elementos fisicos de la conexion.
Gestiona los procedimientos a nivel electronico para que la cadena de bits de
informacion viaje desde el transmisor al receptor sin alteracion alguna. Define el
medio fisico de transmision (cables de pares trenzados, cable coaxial, ondas y/o
fibra Optica), maneja las sefiales eléctricas y transmite el flujo de bits y delimita las
caracteristicas de los materiales, como conectores y niveles de tension [12].

La capa de enlace del modelo de referencia OSI, proporciona los medios
funcionales para establecer la comunicacion de los elementos fisicos. Se ocupa del
direccionamiento fisico de los datos, el acceso al medio y especialmente de la
deteccidn de errores en la transmision. Esta capa construye tramas de bits con la
informacion y controla que la transmision se haga de forma correcta. Los protocolos
mas conocidos de este enlace son los IEEE 802 para las conexiones LAN y IEEE
802.11 para las conexiones Wifi [12].

La capa de red se encarga del enrutamiento entre dos o mas redes conectadas.
Este nivel garantiza que los datos puedan llegar desde el transmisor al receptor,
realizando las conmutaciones y encaminamientos necesarios. Por ello, se requiere
gue ésta capa conozca la topologia de la red en la que opera [12].

La cuarta capa es la de transporte, y es la responsable de la regulacion del flujo de
informacion desde el origen hasta el destino de forma confiable y precisa; se
encarga de dividir los datos recibidos desde la aplicacion en segmentos, a los cuales
agrega un encabezado para identificarlos (incluyendo los numeros de puerto origen
y destino) y poder reensamblarlos. Ademas, transmite los datos ensamblados a la
aplicacion correcta (lo hace mediante los niumeros de puertos) y determina el
protocolo que garantiza el envio del mensaje [13].

El nivel de sesion controla y mantiene activo el enlace entre las maquinas que estan
transmitiendo informacion, asegura que se establezca y se mantenga la conexion
hasta finalizar la transmision. Por su parte, el nivel de presentacion se encarga de
la representacion de la informacién transmitida, asegura que los datos sean
entendibles a los usuarios, a pesar de los distintos protocolos utilizados tanto en un
receptor como en el transmisor. Finalmente, el nivel de aplicacion permite a los
usuarios acceder a los servicios de las demas capas [12].

2.1.3. Seguridad en redes IT.

Es el proceso de tomar medidas fisicas y preventivas para proteger la red
subyacente de uso indebido, mal uso, mal funcionamiento, modificacion,
destruccion o divulgacion incorrecta, funciones criticas dentro de un entorno seguro.
A continuacion se definen algunos conceptos importantes para poder tener
conocimiento acerca de la seguridad en una red IT [14].



Informaciéon de seguridad y gestion de eventos (SIEM Security
Information and Event Management): estos productos pretenden reunir
informacion de una variedad de herramientas de red, con el fin de
proporcionar los datos necesarios para identificar y responder a las
amenazas, tienen como objetivo otorgar a las organizaciones informacion util
sobre potenciales amenazas de seguridad de sus redes criticas de negocio,
a través de la estandarizacion de datos y priorizacion de amenazas. Esto es
posible mediante un analisis centralizado de datos de seguridad, obtenidos
desde multiples sistemas, que incluyen aplicaciones antivirus, firewalls y
soluciones de prevencion de intrusiones [15].

VPN (Red privada Virtual): es una tecnologia de red que se utiliza para
conectar una 0 mas computadoras a una red privada utilizando Internet, las
empresas suelen utilizar estas redes para conectarse desde otros lugares a
SuUS recursos corporativos para proteger su informacién. Parte de la
proteccion de la informacién que viaja por una VPN es el cifrado, no obstante,
verificar que la misma se mantenga integra es igual de trascendental. Para
lograr esto, IPsec emplea un mecanismo que cuando detecta alguna
modificacion dentro de un paquete procede a descartarlo. Proteger la
confidencialidad e integridad de la informacién utilizando una VPN es una
buena medida para navegar en sitios Wi-Fi publicos e inseguros incluso si no
se desea acceder a un recurso corporativo [16].

Seguridad de la red y la nube: para manejar los aspectos de seguridad,
muchos proveedores de servicios en la nube establecen politicas
centralizadas de control de seguridad en su propia plataforma. Sin embargo,
el truco aqui es que esos sistemas de seguridad de la nube, no siempre
coinciden con las politicas y procedimientos para las redes internas de una
empresa, y esa falta de coincidencia puede aumentar la carga de trabajo para
los profesionales de seguridad de redes. Hay una variedad de herramientas
y técnicas disponibles que pueden ayudar a aliviar parte de esta
preocupacion, pero la verdad es que esta area todavia esta en desarrollo y
la conveniencia de la nube puede significar problemas de seguridad para la
red [14].

Software de seguridad de red: existen diferentes soluciones de software
para brindar seguridad en la red, algunas de estas herramientas son
productos corporativos de grandes proveedores, mientras que otras vienen
en la forma de utilidades gratuitas y de codigo abierto. Las categorias
principales incluyen: analizadores de paquetes, que ofrecen una vision
profunda del trafico de datos, exploradores de vulnerabilidades como el
software de deteccion y prevencion de intrusos. En un entorno donde
necesita obtener muchas herramientas para trabajar, es posible que también
se desee implementar software SIEM. Los productos SIEM evolucionaron a



partir del software de registro y analizan los datos de red recopilados por
varias herramientas diferentes para detectar comportamientos sospechosos
en las redes IT [14].

2.2. Red OT

Una red OT se refiere al conjunto de tecnologias que se utilizan para controlar y
monitorear los procesos industriales, es una integracion entre software y hardware
que detecta o causa un cambio a través de la monitorizacion y control directo de
dispositivos fisicos o eventos relacionados a un proceso [17]. Las redes OT se
implementan para diferentes procesos de produccion y cada uno de ellos tiene
requisitos concretos que deben personalizarse. Sin embargo, se puede afirmar que,
el objetivo general de esas infraestructuras es tener acceso y control remoto de la
maquinaria; ademas, deben soportar condiciones ambientales agresivas como
vibraciones, choques y altas temperaturas; son disefiadas para tener un ciclo de
vida minimo de 15 a 20 afios; deben estar siempre disponibles MTDP (Maximun
tolerable period of disruption< 300 ms) y presentan elementos criticos de seguridad
por encima de la red [18].

2.2.1. Niveles dered OT.

Cuando se habla de niveles de red OT se referencia en el modelo de Purdue, siendo
este adoptado del modelo de Arquitectura de referencia de empresa de Purdue
(PERA) por ISA-99 y se us6 como un modelo conceptual para la segmentacion de
la red de ICS (Sistema de Control Industrial). Es un modelo de referencia adoptado
por la industria que muestra las interconexiones e interdependencias de todos los
componentes principales de un ICS tipico, divididos en 5 niveles:

Nivel 0 — Proceso: el nivel 0 es donde esta el equipo de proceso o instrumentacion
que estamos controlando y monitoreando desde los niveles mas altos. También
conocido como equipo bajo control, en este nivel podemos encontrar dispositivos
como motores, bombas, valvulas y sensores que miden la velocidad, la temperatura
o la presion. Como el nivel 0 es donde se realiza el proceso real y donde se fabrica
el producto, es imperativo que las cosas funcionen sin problemas y sin
interrupciones. La interrupcion mas leve en un solo dispositivo puede causar un
caos en todas las operaciones [19].

Nivel 1 - Control basico: El nivel 1 es donde esta todo el equipo de control. El
propésito principal de los dispositivos en este nivel es abrir valvulas, mover
actuadores, arrancar motores, etc. Tipicamente, se encuentran los PLC, las
unidades de frecuencia variable (VFD), los controladores dedicados de
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proporcional-integral (PID). Aunque puede encontrar un PLC en el nivel 2, su funcién
es de naturaleza de supervision en lugar de control [19].

Nivel 2 - Control de supervision de area: Muchas de las funciones y sistemas en
el nivel 2 son las mismas que para el nivel 3, pero estdn mas orientadas a una parte
0 area mas pequefia del sistema en general. En este nivel, partes especificas del
sistema son monitoreadas y administradas con sistemas HMI [19].

Nivel 3 - Operaciones del sitio: es donde residen los sistemas que soportan las
funciones de control y monitoreo en toda la planta. En este nivel, el operador esta
interactuando con los sistemas de produccién en general, en salas de control
centralizadas con HMI y terminales de operador que brindan una descripcion
general de todos los sistemas que ejecutan los procesos en una planta o instalacion.
El operador utiliza estos sistemas HMI para realizar tareas tales como controles de
calidad, administracién del tiempo de actividad y monitoreo de alarmas, eventos y
tendencias [19].

Nivel 4 - Planificacion y logistica del negocio del sitio: es el hogar de todos los
sistemas de tecnologia de la informacion que respaldan el proceso de produccion
en una planta de una instalacion. Estos sistemas informan estadisticas de
produccion, como el tiempo de actividad y las unidades producidas para los
sistemas corporativos, y toman pedidos y datos comerciales de los sistemas
corporativos que se distribuiran entre los sistemas de OT o ICS [19].

Teniendo en cuenta el modelo de Purdue y la clasificacion de los niveles OT, se
puede desglosar un sistema de control industrial lo que permite visualizar y
organizar mejor una infraestructura de red OT, para que asi aparezcan dos
conceptos en el ambito de la ciberseguridad como son SOC y SIEM.

2.2.2. Estructura SOC Yy su integracion con SIEM.

Un SOC (Security Operations Center) es un equipo de analistas de seguridad (con
herramientas, tacticas, técnicas y procedimientos de ciberseguridad) organizados
con el objetivo de detectar, analizar responder, informar y prevenir ciber-incidentes
y proporcionar servicios a un conjunto de usuarios, sitios, activos IT/OT, redes,
organizaciones, etc. Todo SOC utiliza sistemas SIEM para monitorizar y gestionar
de forma continua el estado de seguridad de una organizacién, puede
interconectarse con otros SOC externos. Un SOC integra un equipo de especialistas
gue defienden una empresa de toda actividad no autorizada dentro de sus redes y
equipos de computadores, implantando monitorizacion, deteccion anticipada,
analisis (tendencias y analisis de patrones) y respuesta y restauracion de las
actividades [20].
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El SOC ayuda a las organizaciones a reducir el tiempo de estar infectado por alguna
ciber-amenaza o ciber-arma, a través de monitoreo constante y busqueda de
indicadores especificos de actividad de APTs (Advanced Persistent Threats). Su
principal misidn es supervisar continuamente las redes, sistemas de computacion,
dispositivos 10T, etc., para detectar vulnerabilidades, intentos de intrusion, ciber-
ataques o signos de actividad andmala o maliciosa y desplegar la respuesta
apropiada de forma rapida. También, un SOC permite una mejor deteccion e
investigacion de ciber-incidentes, incluyendo capacidades de respuesta con datos
procedentes de todo tipo de dispositivos (servidores DNS, software de aplicacion,
firewalls, logs, sistemas de seguridad y flujos de red) [20].

En la figura 3 se observa una solucion de infraestructura de red OT a través del
modelo de Purdue con cada uno de los niveles, permitiendo desglosar un ICS para
realizar de forma adecuada una arquitectura de seguridad OT con los equipos de
NOZOMI NETWORKS. La funcion principal o aporte es que centraliza toda la
informacion que llega desde los equipos de nivel 2 y 3, asi obtiene toda la
informacion centralizada de todas las redes existentes, realizando un control de
activos y posibles vulnerabilidades a las que se enfrenta una red OT, ademas de
simplificar las tareas de un equipo SOC.
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Figura 3: Solucién de red OT [21].
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El modo de funcionamiento de la consola de administracion centralizada de
NOZOMI en el modelo de Purdue, se basa en la identificacion y captura de trafico
en los SWICHES de administracion de equipos de la red OT, asi de esta manera en
la figura 3 se observan sondas en los niveles 2 y 3, para capturar e interpretar la
informacion que viaja encapsulada sobre el protocolo TCP/IP.

Con la interpretacion de esta informacion se pueden tomar medidas correctivas ante
eventuales vulnerabilidades encontradas en la red OT y proveer un mejor panorama
al equipo SOC.

2.3. Integracion ITy OT

Los sistemas de automatizacién y control industrial operan en un entorno complejo,
las organizaciones comparten cada vez mas informacion entre el sistema de
automatizacion industrial (red OT) y la parte administrativa de negocios (red IT).
Esto hace que, la seguridad informéatica en la parte industrial y de negocios tome un
papel importante, ya que muchos dafios pueden ser ocasionados, por ejemplo:
pérdida de secretos comerciales, interrupcién en el flujo de informacion, posible
pérdida de vidas humanas, violacion de regulacién a normas de control, dafios en
la produccion y dafios al medio ambiente. Todos estas fallas pueden ser
consecuencias del inapropiado manejo de la seguridad informatica, por tal motivo el
compromiso con la seguridad operacional debe ser muy grande [22].

Tradicionalmente, los equipos de OT que llevan mas de veinte afios funcionando
sin necesidad de recurrir a un refuerzo de seguridad, ahora se ven afectados por
los ataques que llegan con facilidad a los dispositivos de IT. En la medida en que
OT e IT se integren por completo, dejando de existir por separado, sera obligatoria
una tecnologia de ciberseguridad mas potente que la que se conoce actualmente,
para poder proteger las redes de todos los posibles ataques y violaciones a la
seguridad. La seguridad es un problema que debe abordarse a fondo para evitar
todo tipo de ataques [23]

Durante los ultimos afios, los ICS (sistemas de control industrial) han sido objeto de
ciberataques cada vez mas frecuentes y sofisticados. En gran parte, esto es una
consecuencia de la inevitable convergencia de IT con OT. Como sucede en todas
las esferas de la informatica, las ventajas de mayor conectividad en red a través de
estandares de cddigo abierto como Ethernet y TCP/IP, asi como el ahorro derivado
de la sustitucion de los equipos registrados dedicados por hardware y software
comercial, deben pagar el coste de una mayor vulnerabilidad [24].

Los sistemas industriales (industrias de gas, petroliferas, sanidad, hidroeléctricas

etc.) estan cada vez mas conectados a las redes IT, por tanto, se han convertido en
el objetivo de ciberdelincuentes. Los ataques no solo van dirigidos al software, sino
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también al hardware, estas vulnerabilidades no son nuevas o de ultima generacion,
solo se asumia que no serian exploradas en las redes OT, ya que estas redes sélo
trabajaban bajo sus protocolos propietarios y no se autenticaban en las redes de IT,
de ahi el porqué de los principales problemas en una red OT.

Los sistemas de

control de . '
procesos Los protocolos de Los dispositivos

industriales ya no comumcacion industriales

estin aislades . industriales . tienen sistemas

empiezan a operativos de
Han pasado a trabajar sobre proposito
utilizar lineas TCP/IP general.

ethernet o wifi
compartidas.

Figura 4: Problemas de red OT [25].

2.4. Estandares para seguridad en sistemas de control y automatizacion
industrial

Actualmente, existen estdndares que abordan el tema de seguridad en sistemas de
control y automatizacién industrial. Entre ellos el estandar ANSI/ISA-62443-1-1
(99.01.01)-2007, Manufacturing and Control Systems Security (99.00.01) y el
reporte técnico ANSI / ISA-TR99.00.01-2004 ANSI / ISA-TR99.00.01-2.

2.4.1. ANSI/ISA-62443-1-1 (99.01.01).

El estandar ANSI/ISA-62443-1-1 (99.01.01)-2007 es el primero de una serie de
estandares ISA que abordan el tema de seguridad para sistemas de control y
automatizacion industrial. La atencion esta centrada en la seguridad electrénica de
estos sistemas, cominmente conocida como seguridad cibernética. Esta primera
parte del estandar describe conceptos y modelos bésicos relacionados con la
seguridad cibernética.

La meta en la aplicacion de la serie 62443 es mejorar la seguridad, la disponibilidad,
integridad y la confidencialidad de los componentes o sistemas utilizados para la
automatizacion industrial, asi como proporcionar criterios para adquisicién e
implementacion de sistemas de control industrial. Este estandar plantea una serie
de requisitos destinados a mejorar la seguridad electronica y a ayudar en la
identificacion de vulnerabilidades, En su primera parte, el estandar ANSI/ISA-
62443-1-1 (99.01.01) establece las siguientes definiciones [26].
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e Amenaza: es una potencial violacién a la seguridad de la red, que existe cuando
hay una circunstancia, capacidad, accion o evento que podria violar parametros
y cOMo consecuencia causar dafos.

e Vulnerabilidad: es un error o debilidad en un sistema de disefio, ejecucion o
funcionamiento de gestion que podria ser explotada para violar la politica de
integridad o la seguridad del sistema.

e Riesgo residual: se define como el resto de riesgo después de aplicar los
controles de seguridad o contramedidas.

e Evaluacion de riesgos: es el proceso que identifica sistematicamente
vulnerabilidades potenciales a valiosos recursos del sistema y las amenazas a
€s0Ss recursos, cuantifica las exposiciones de pérdida y consecuencias basada
en la probabilidad de ocurrencia, y (opcionalmente) recomienda como asignar
los recursos a las contramedidas para reducir al minimo la exposicién total.

e Gestion de riesgos: es el proceso de identificacion y aplicacion de
contramedidas proporcional al valor de los bienes protegidos, se basa en una
evaluacion del riesgo [27].

2.4.2. Manufacturing and Control Systems Security (99.00.01)

El objeto del estandar es la seguridad en la fabricaciéon! y sistemas de control. El
término “Manufacturing and Control Systems Security” se aplica en el sentido
practico mas amplio, que abarca todos los tipos de plantas e instalaciones, asi como
otras operaciones de procesamiento tales como los servicios (es decir, eléctrica,
gas y agua), fabricacion, tuberias y sistemas de transporte u otras industrias que
utilizan activos automatizados o controlados a distancia [28]. El estandar presenta
algunos términos, definiciones y abreviaturas utilizadas en esta referidos
especialmente a la seguridad:

2.4.2.1. Niveles de seguridad

RFC 2828 2 define el nivel de seguridad de la informacién y el grado de sensibilidad
gue se califica como: Baja, Media y Alta. Teniendo cinco niveles de seguridad, que
son independientes de la técnica utilizada para realizar la evaluacion de riesgos,
divididos de la siguiente manera:

! Fabricacion: Elaborar un producto a partir de la combinacion de varios componentes, especialmente
en serie y por medios mecéanicos.

2 RFC (solicitud de comentarios) 2828: conjunto de abreviaciones, términos y recomendaciones
para el uso de una terminologia relacionada a la seguridad de los sistemas de informacion.
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¢ Nivel 0: no hay seguridad, la informacion fluye libremente dentro y entre todas
las zonas. El acceso y uso de los datos no son controlados. No hay ninguna
garantia de integridad, confidencialidad, la restriccion de flujo de datos, y no hay
deteccion, notificacion y respuesta a violaciones.

e Nivel 1: funcién de control de acceso basado en roles (RBAC?®), para el
intercambio de informacién de dos vias. Este nivel se asegura de que los
atributos de los archivos del sistema se establecen en valores de liberacion
estandar. En este nivel, no se toman medidas, y los servicios del sistema no se
ven afectados.

¢ Nivel 2: este nivel ofrece una seguridad adecuada de control para la mayoria de
entornos. Algunos de los ajustes de los archivos y los parametros del sistema se
modifican, lo que restringe el acceso al sistema para reducir los riesgos de
ataques a la seguridad. Se reportan las debilidades de seguridad y las
modificaciones realizadas para restringir el acceso.

¢ Nivel 3: los archivos del sistema y los parametros se ajustan para minimizar los
permisos de acceso. La mayoria de las aplicaciones y comandos del sistema
funcionan con normalidad, pero a este nivel, las consideraciones de seguridad
tienen prioridad sobre cualquier otro comportamiento del sistema.

¢ Nivel 4: no existen canales de comunicacién entre cualquiera de las zonas. La
seguridad de la comunicacion y la seguridad de la informacion es un asunto
local.

2.4.2.2. Vulnerabilidades.

Las vulnerabilidades son debilidades inherentes a los sistemas, componentes o las
organizaciones; pueden ser el resultado de opciones de disefio intencional o pueden
ser accidentales, como resultado de la falta de comprension del entorno operativo.
La comprension de la interaccion entre la vulnerabilidad fisica y cibernética es
fundamental para establecer una seguridad efectiva [28].

Las vulnerabilidades mas comunes en un sistema de control son cambios en el
entorno, cambio de la tecnologia, falla de los componentes del sistema, falta de
disponibilidad de los componentes de repuesto, rotacion de personal, mayor
inteligencia de amenazas, entre otros. Una cuidadosa adaptacion de las
vulnerabilidades a las amenazas proporcionara una jerarquia de oportunidades para
mejorar la seguridad del sistema de fabricacion y de control [28].

3 RBAC (El control de acceso basado en roles): Es una funcién de seguridad para controlar el
acceso de usuarios a tareas que normalmente estan restringidas al superusuario.
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2.4.2.3. Ataques.

Las amenazas que se convierten en acciones, se conocen como ataques (a veces
conocido como una intrusién). Ya sea con el disefio de componentes y sistemas, 0
la implementacion de un programa de seguridad dentro de un sitio o en la misma
organizacion, es necesario modelar los ataques con el fin de garantizar que las
contramedidas estan en su lugar para identificar y disuadir de ellos. Herramientas
como los arboles de ataque (a veces conocido como ataque grafico), proporcionan
un medio estructurado de representar multiples eventos hostiles que ocurren
tipicamente [28]. A continuacion, se describen los ataques mas comunes:

Pasivo: reciben su nombre debido a que el atacante (o perpetrador u oponente
0 persona que se entromete) no altera en ningun momento la informacion, es
decir, inicamente la observa, escucha, obtiene o monitorea mientras esta siendo
transmitida. Con los atagues pasivos se obtiene informacion que puede consistir
en obtener datos sobre el origen y destino de la comunicacion, con ello se
determina la localizaciéon y la identidad de los anfitriones (emisor, receptor),
ademas del control de volumen de trafico intercambiado entre las entidades
monitoreadas, de esta forma se obtienen todos los datos necesarios para
percatarse de la actividad o inactividad inusuales [29].

Activo: los ataques activos implican algun tipo de modificacion del flujo de datos
transmitido modificacion de los mismos, o la creacién de un falso flujo de datos.
El enmascaramiento o suplantacion de identidad, el intruso se hace pasar por
una entidad diferente, por ejemplo, las secuencias de autenticacion pueden ser
capturadas y repetidas después de que una secuencia valida haya sido
capturada con éxito [29].

Sniffing (olfateando): este ataque recolecta datos e informacion sobre todo lo
que ocurre dentro de una red. Existen dispositivos disponibles al publico para
olfatear datos sobre diversas redes de comunicacién, aunque estos dispositivos
son comunmente utilizados para la solucién de problemas de redes y analisis de
trafico de datos, también pueden ser utilizados para recoger datos especificos
acerca de cualquier transaccion que tenga lugar a través de la red. Los sniffers
son muy dificiles de detectar, ya que sélo leen la informacién de movimiento a
través de los medios de comunicacion conectados y no proporcionan sefiales en
la ruta de sefalizacion [28].

Los sniffers pueden ser detectados con dispositivos de comunicacién modernos,
tales como conmutadores de red inteligente de datos, pero cuando se realiza de
forma inalambrica es casi imposible de detectar incluso con equipos de
telecomunicaciones por radio muy sofisticados. Para prevenir estos ataques se
debe reducir el acceso de control a puertos de datos no utilizados en la planta 'y
proporcionar inteligencia con equipos de control de la comunicacion [28].
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Inyeccién: una forma de ataque activo, que busca infiltrar codigo intruso para
que sea interpretado/ejecutado por alguna aplicacion del sistema atacado. Entre
ellos, se encuentran los ataques de inyeccidon SQL, usados para robar
informacion de una base de datos que normalmente no estarian disponible y/o
para obtener acceso a los equipos host de una organizacion a través del equipo
gue aloja la base de datos [28].

Repeticion: una forma de ataque pasivo, en la que las sefales pueden ser
capturadas a partir de trayectos de comunicaciones y reproducirse mas tarde
para proporcionar acceso a los sistemas de control, o para falsificar datos en el
sistema de fabricacion y de control. Intrusos potenciales pueden reproducir
sefales de control de acceso, sefiales biométricas y sefales del sistema de
control para obtener acceso no autorizado a zonas 0 sistemas asegurados,
ocultando actividades ilegitimas y proporcionar falsas distracciones. Un correcto
disefio del sistema de control debe combinar multiples caminos para adquisicion
de datos, sefalizacion y control, evitando asi, que un solo toque pueda ser
capturar toda la informacién. Dispositivos de deteccion de intrusiones pueden
alarmar potenciales ubicaciones de tomas y las subrutinas aplicacién pueden
proporcionar validaciéon de los datos recogidos[28].

Suplantacion: tipo de atague pasivo generalmente conocido como spoofing,
este término se utiliza para describir una variedad de maneras en que el
hardware y el software pueden ser engafiados. Por ejemplo, en IP spoofing el
atacante sustituye la direccion IP de la victima por otra, se puede suplantar la
direccion IP de un servidor de correo. Cuando un usuario envie su nombre de
usuario y contrasefa, la enviaria al equipo del atacante y no al de la empresa
gue aloja su correo electrénico[28].

Ingenieria social: es una de las formas en las que los cibercriminales usan las
interacciones entre personas para que el usuario comparta informacion
confidencial. En este caso, un cibercriminal puede dejar un dispositivo USB
infectado con software malicioso a la vista en un espacio publico, alguien
recogera ese dispositivo y lo conectara a su equipo para ver qué contiene y en
ese momento, el software malicioso se introducira en el equipo. Existen muchos
otros ejemplos como spear phishing, vishing, quid pro quo, etc [28].

2.4.3. ANSI/ISA-TR99.00.01-2004 ANSI / ISA-TR99.00.01-2.

Este reporte técnico proporciona una evaluacion de herramientas y tecnologias de

seguridad, que se aplican al entorno de fabricacion y sistemas de control. Describe

categorias de tecnologias de seguridad, los tipos de productos disponibles en esas
categorias, los pros y contras de utilizar estos productos en la fabricacion y sistemas
de control, con relacion a amenazas y vulnerabilidades conocidas[30].
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2.4.3.1. Tecnologias de autenticacion y autorizacion.

Autorizacion y autenticacion son fundamentales para el control de acceso. Son
conceptos distintos, que a menudo se confunden debido a la estrecha relacion entre
los dos. La autorizacion es el proceso para determinar quién y qué se debe permitir
entrar o salir del sistema. Una vez determinada esta informacion, las medidas de
control de acceso pueden implementarse, para verificar que las personas y los
dispositivos autorizados en realidad son los que pueden acceder al sistema. La
primera medida es generalmente la autenticacion de la persona o dispositivo que
esta intentando acceder al sistema [30].

La autenticacién describe el proceso de identificar positivamente a los usuarios
potenciales de la red, hosts, aplicaciones, servicios y recursos que utilizan una
combinacion de factores de identificacién o de credenciales. Existen dos tipos de
autenticacion, la tradicional y la de red. La autenticacion de usuario tradicional se
encarga de autenticar equipos, por ejemplo, al iniciar sesién en un ordenador o al
activar una interfaz hombre-maquina (HMI) para ajustar un proceso. Por su parte, el
servicio de autenticacion de red, da capacidad a los dispositivos de red para
distinguir entre las peticiones remotas autorizadas y no autorizadas de datos o para
realizar acciones [30].

2.4.3.1.1 Vulnerabilidades de seguridad.

El enfoque tradicional para controlar el acceso a los recursos de informacion y de la
red es establecer permisos especificos para cada usuario. Los permisos se
configuran en los mecanismos de seguridad compatibles con los dispositivos
inteligentes individuales. Un sistema de control industrial puede tener miles de
dispositivos, tales como DCS (sistemas de control distribuido), HMI, historiadores
de proceso, PLC (Controlador légico programable), centros de control de motor,
sensores inteligentes, y concentradores de datos especificos de la aplicacion.
Aunque son eficaces en un entorno estatico, este enfoque es dificil de manejar en
entornos dindmicos, donde los usuarios entran y salen del empleo, hay contratistas,
fabricantes de equipos, integradores de sistemas y los proveedores van y vienen.

El flujo constante de cambios requiere actualizaciones frecuentes a los permisos de
acceso, un tiempo de proceso lento y propenso a errores [30]. Un error de seguridad
comun con este enfoque es la falta de actualizacién de permisos oportuna, pues
usuarios no autorizados como empleados despedidos o viejos contratistas, podrian
acceder a las funciones restringidas.

2.4.3.1.2 Autenticacion fisica con token.

La autenticacion fisica determina la autenticidad para un dispositivo o token, la
persona que solicita el acceso debe tener en su posesion el token de seguridad que
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en su caso puede ser una tarjeta inteligente. Cada vez mas, las claves de llave
publica (PKI) estan siendo incorporadas en dispositivos fisicos tales como bus serie
universal (USB dongle). Algunas fichas admiten la autenticacién de un solo factor,
de manera al tener en posesion el testigo es suficiente para ser autenticado. Otros
admiten la autenticacién de doble factor que requiere el conocimiento de un cédigo
(PIN) o contrasefa, ademas de poseer el testigo con el fin de ser autenticado.

2.4.3.1.3 Vulnerabilidades de seguridad de autenticacién con token.

Para la autenticacion fisica de un solo factor, la mayor debilidad es que la posesion
material del simbolo significa que el acceso se concede (por ejemplo, cualquiera de
encontrar un conjunto de llaves perdidas ahora tiene acceso a lo que abren). La
autenticacion con token es mas segura cuando se combina con una segunda forma
de autenticacion, tal como un PIN memorizado. Ademas, los tokens requieren apoyo
logistico y financiero para distribuir y administrar lo que conlleva a requerir de
servidores adicionales para admitir la autenticacion, lo que complicaria aun mas la
seguridad de una red de control.

2.4.3.2. Autenticacion de tarjetas inteligentes.

Las tarjetas inteligentes son similares al token de autenticacion, pero pueden
proporcionar funcionalidad adicional. Las tarjetas inteligentes se pueden configurar
para ejecutar varias aplicaciones (de doble factor o de tres factores diferentes de
autenticacion), como acceder al edificio y realizar compras sin efectivo en una sola
tarjeta, mientras actlia como identificacion en la compafia para el individuo.

2.4.3.2.1 Vulnerabilidades de seguridad de tarjetas inteligentes.

La mayoria de desventajas son respecto a temas logisticos relacionados con la
emision de nuevas tarjetas, sobre todo para reemplazar tarjetas pérdidas o robadas.
Por ejemplo, una tarjeta pérdida o robada proporciona cierto nivel de acceso por el
buscador, también las tarjetas pérdidas o dafiadas crean un bloqueo temporal para
el acceso al sistema de control, lo que puede ser critico para el funcionamiento
normal de las operaciones generales. Por otro lado, la informacién de las tarjetas
inteligentes puede ser duplicada en segundos por dispositivos electronicos
utilizados con ese fin, lo que produce una vulnerabilidad muy grande [30].

2.4.3.3. Autenticacion biométrica.

Determina la autenticidad mediante las caracteristicas biologicas, presumiblemente
anicas de quien solicita el acceso humano, las caracteristicas biométricas utilizables
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incluyen huellas dactilares, geometria facial, la retina y el iris, patrones de voz,
patrones de mecanografia, y geometria de la mano.
2.4.3.3.1 Vulnerabilidades de seguridad de autenticacion biométrica.

No todos los dispositivos biométricos son capaces de detectar un objeto real de una
posible falsificacion; por ejemplo, distinguir un verdadero dedo humano de un molde
de silicona-caucho o una voz humana real de una grabacion. Ademas, todos los
dispositivos biométricos estdn sujetos a errores tipo | y tipo Il, la probabilidad de
rechazar una imagen biométrica valida y la probabilidad de aceptar una imagen
biométrica no valida, respectivamente. La incapacidad temporal del dispositivo de
deteccidn para reconocer un usuario legitimo puede impedir el acceso necesario a
los del sistema de control.

2.5. Herramientas para seguridad IT

Las herramientas para seguridad IT sirven para garantizar privacidad de la
informacion y continuidad del servicio, tratando de minimizar la vulnerabilidad de los
sistemas y de la informacion contenida en ellos, asi como de las redes privadas y
sus recursos. Una herramienta para seguridad IT debe vigilar la privacidad,
integridad, disponibilidad, seguridad fisica, l6gica y seguridad en redes .

Garantizar privacidad significa que la informacion debe ser vista y manipulada solo
por quien o quienes tengan el derecho de hacerlo. Asegurar integridad, implica que
la informacion deber ser consistente, fiable y no propensa a alteraciones no
deseadas. Un ejemplo de ataques a la integridad es la modificacién no autorizada
de saldos en un sistema bancario, es decir, la modificacion de nimeros en un banco
que provoca un caos en el ente financiero[31].

La informacién debe estar en el momento que el usuario requiera de ella, esto es
disponibilidad. Un ataque a la disponibilidad es la negacion de servicio (Denial of
Service 0 DoS), que es un ataque a un sistema de computadoras o red que causa
gue un servicio o recurso sea inaccesible a los usuarios legitimos.

La seguridad fisica comprende el aspecto de hardware, la manipulacién del mismo,
asi como también del ambiente en el cual se va a instalar el equipo. La seguridad
l6gica, comprende tanto los sistemas operativos como las aplicaciones, y
principalmente la informacion del usuario. Por su parte, la seguridad en redes,
incluye todo lo que hace referencia a la seguridad en todas sus formas de
comunicacion [32]. Existen muchas herramientas para seguridad IT, aqui se
mencionan, FortiNet y FortiGate, que son algunas soluciones que utiliza la empresa
Gamma Ingenieros.
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Fortinet: esta herramienta software ofrece una seguridad amplia,
verdaderamente integrada y de alto rendimiento en toda la infraestructura de TI.
Proporciona seguridad de contenido y red de primera categoria, asi como
productos de acceso seguro que comparten inteligencia. Brinda una plataforma
de firewall empresarial llamada FortiGate, disponible en una amplia gama de
tamafos y factores que se adapta a cualquier entorno y proporciona funciones
de red y seguridad de proxima generacion [33].

FortiGate: permite una infraestructura de seguridad de extremo a extremo
simplificada que cubre seguridad de la red, seguridad multi-nube, seguridad de
aplicaciones web, seguridad del correo, proteccion avanzada contra amenazas,
acceso unificado seguro, puesto final de seguridad, gestion y analisis.

2.6. Herramientas para seguridad OT

Existen diferentes herramientas para seguridad OT, aqui se mencionan Nozomi
Network, Nesus, Indegy y carbdn black, que son soluciones utilizadas por la
empresa Gamma Ingenieros.

NOZOMI NETWORKS: visualiza redes industriales en tiempo real y realiza
inventarios de activos y supervision de la red, ademas de administrar
rapidamente las amenazas cibernéticas y los riesgos del proceso con una
solucién que correlaciona multiples técnicas avanzadas de deteccion [34]. Esta
herramienta solo se ofrece en modo licenciado, lo que quiere decir que cuando
se termina el contrato con la empresa, asi se tenga el hardware del equipo de
nozomi, el software no trabajara para la deteccion de alertas y no actualizara la
base de firmas.

Nessus: es la solucion de evaluacion de vulnerabilidades estandar de la
industria para identificar y reparar vulnerabilidades con rapidez y facilidad,
incluso fallas de software, parches faltantes, malware y configuraciones
erréneas, en una gran variedad de sistemas operativos, dispositivos y
aplicaciones[35]. Esta solucion se puede encontrar en modo licenciado y no
licenciado, en el modo pago tienen acceso a mas herramientas, por ejemplo, a
un pool con todo el contenido para entornos OT.

Indegy: protege la infraestructura critica de las amenazas cibernéticas,
informantes maliciosos y los errores humanos, ofreciendo un conjunto completo
de capacidades de seguridad OT de clase empresarial, con una flexibilidad y
escalabilidad, garantizando la seguridad y confiabilidad de los entornos
complejos de sistemas de control industrial [36]. Esta herramienta se ofrece en
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una version gratuita, donde se realiza un cheque de actividades de la red OT y
se genera una informacion que luego es enviada a los laboratorios de indegy
para realizar un diagnostico del estado de la red OT, adicionalmente se ofrece
la parte licenciada donde se cuenta con el diagndstico de en tiempo real y con
firmas actualizadas automaticamente.

Carbon black: realiza un analisis sofisticado de poder y agilidad computacional
en la nube. Con la plataforma CB Predictive Security Cloud, transforma la
ciberseguridad con una nueva generacion de soluciones en la nube disefiadas
para protegerse contra las amenazas mas avanzadas. Aprovecha plantillas,
herramientas y mejora las practicas establecidas en miles de implementaciones
para guiar de manera eficiente en la configuracion necesaria para abordar
requisitos especificos de seguridad.

Asegura sistemas criticos, protegiendo los dispositivos corporativos, los
servidores criticos y los dispositivos de funcién fija, como los ICS, de ataques de
malware y no malware. Realiza control de entorno, evitando la ejecucion no
autorizada de software para supervisar y controlar los cambios de
archivos/sistemas, garantiza las configuraciones de aplicacion adecuadas en los
sistemas SCADA, incluso en aquellos que estan al final de su vida atil. Ademas,
realiza funciones de deteccién y respuesta, aprovechando las capacidades de
deteccion en la industria para descubrir brechas en las defensas y evitar futuros
ataques [37]

23



Capitulo Il

3. Proceso de desarrollo

La empresa Gamma Ingenieros planted la necesidad de implementar un prototipo
de red OT, que permitiera realizar diagnostico de vulnerabilidades de seguridad
usando las herramientas de Nozomi Network. Para dar cumplimiento a este
requerimiento, se plantearon dos fases: el disefio del prototipo de red OT vy la
implementacion del prototipo de red OT.

3.1. Diseio de prototipo dered OT

Para realizar el disefio del prototipo de red OT, se llevaron a cabo reuniones tanto
presenciales como virtuales con los ingenieros encargados del proyecto en la
empresa Gamma Ingenieros, con el objetivo de definir sus requerimientos respecto
al prototipo. Los requerimientos definidos por la empresa, incluyendo tipo de
instrumentacioén a usar, el protocolo de comunicacion, equipos de infraestructura de
red OT y equipos para deteccion de anomalias en la Tabla 1.

Requerimiento Especificacion
Caracteristicas del prototipo El prototipo debe ser portable para
diagnosticar fallas en vivo
Tipo de proceso industrial a controlar No se requiere un proceso complejo, se
define un control de nivel.

Tipos de sensores/actuadores Sensores y actuadores digitales

Tipo de controlador PLC de Allen Bradley (micrologix1100)
Protocolo de comunicacion Ethernet

Alimentacion AC o DC

Equipos de infraestructura de red OT FORTINET
Equipo para deteccion de anomalias NOZOMI NETWORKS

Tabla 1: Requerimientos para Prototipo de red OT. Fuente propia

Teniendo en cuenta los requerimientos planteados, se define el disefio planteado
en la Figura 5. El prototipo estara compuesto por un controlador micrologix 1100 de
Allen Bradley, un ordenador, un switch 112D de FORTINET, un firewall FortiGate
30D de FORTINET y un dispositivo para analisis de trafico, NOZOMI P500.
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Figura 5: Arquitectura de prototipo de red OT a implementar. Fuente propia

3.1.1. Componentes de la arquitectura de red OT.

Los componentes usados en esta arquitectura se seleccionaron de acuerdo a los
partner y proveedores que tiene la empresa Gamma ingenieros. Se utilizaron
equipos de Fortinet y Nozomi networks, ambos son grandes fabricantes de equipos
para seguridad IT y OT que se complementan para implementar arquitecturas de
red seguras e integradas. Por otra parte, la empresa Gamma ingenieros esta
incursionando en el &mbito de OT y ha realizado una alianza con el proveedor Allen
Bradley, se definié entonces un controlador de micro Logix 1100 de Allen Bradley
gue cumplia a los requerimientos definidos para el prototipo de red OT, en cuanto a
memoria, velocidad de procesamiento, y cantidad de entradas y salidas digitales
para controlar el proceso de nivel.
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Los equipos mencionados anteriormente integran una red OT, formando una
arquitectura de seguridad para el control de las vulnerabilidades entre la red de
control y la red operacion, se crearan dos redes en el Switch en forma de Vlans con
el proposito de diferenciar el control del proceso y la adquisicién de datos. La funcién
del equipo de Nozomi en esta arquitectura es de escuchar todo este trafico entre las
dos Vlans para determinar si en el trascurso de ese trafico hay paquetes maliciosos
o vulnerabilidades de seguridad. Todo este proceso lo realiza de forma pasiva, lo
que quiere decir que no afecta al proceso ni pone retrasos en el trafico que esta
capturando. La Tabla 2 resume la funcionalidad de cada componente del prototipo
de red OT.

Dispositivo Funcion

Fortigate 30D Es un firewall del fabricante FORTINET, es el encargado de
proteger la red y poder realizar filtros, pero ademas corregir
vulnerabilidades de lared OT

FortiSwitch Es un switch del fabricante FORTINET, se conectard los

112D dispositivos finales o host y se crearan dos redes tipo VLAN para
administrar la red de control y la red de operacion

NOZOMI Dispositivo para analizar el trafico o informacion con el fin de

P500 realizar un diagndéstico de las vulnerabilidades presentadas en
toda lared OT

PLC Allen Dispositivo electrénico programable que llevara el control de las

Bradley 1100 variables digitales del proceso, en este caso son 3 entradas y 5
salidas

PC En este ordenador se programara el HMI que administrara el

proceso industrial de la red OT.
Tabla 2: Descripcion de dispositivos de red OT. Fuente propia

3.1.2. Metodologia utilizada para el analisis de vulnerabilidades.

Durante la fase de disefio, también se definié en reuniones con Gamma Ingenieros,
la metodologia para diagnosticar las vulnerabilidades del prototipo de red OT
planteado. La metodologia definida consiste en seis fases descritas en la Figura 6,
éstas se basan en planteamientos del fabricante Nozomi Networks, el producto
(NOZOMO P500) usado esta disefiado con inteligencia artificial para que pueda
determinar cuando un equipo anormal o algun tipo de vulnerabilidad existe y asi
poder alertar para dar atencion inmediata al caso.
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1. Ejecutar el 3. Configurar Nozomi 5. Realizar con herramientas de

funcionamiento normal en modo proteccion hacking un analisis de
del sistema vulnerabilidades sobre el sistema
3 5
2 4 6

2. Verificar el aprendizaje 4. Realizar cambios 6. Verificar la deteccion sobre
logrado por Nozomi (2 semanas sobre el proceso (algo anomalias detectadas por la
aprendiendo el sistema) fuera de lo normal) plataforma Nozomi

Figura 6: Metodologia para diagnésticos de vulnerabilidades. Fuente propia

3.2. Implementacién de prototipo de red OT

Para desarrollar el prototipo de red OT definido en la fase de disefio, se procede a
implementar el prototipo de planta industrial a controlar, realizar el programa de
Ladder para el control de prototipo de planta, programar la interfaz hombre-maquina
(HMI), conectar y configurar los equipos de infraestructura de red (PC, PLC, Switch,
firewall y dispositivo de andlisis de trafico) y realizar las pruebas de comunicacion
en la red OT.

En la figura 7 se presenta el diagrama P&ID del proceso de nivel a implementar, el
cual se realiza en los siguientes pasos: extraccion de liquido desde los tanques de
almacenamiento, dosificacion de los tanques y para finalizar el mezclado del
producto.

La instrumentacion utilizada en el nivel 0 para la extraccion de las variables fisicas,
se utilizé 3 sensores de nivel, dos valvulas solenoides y dos motobombas.
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Figura 7: P&ID del proceso de nivel

En la figura 8 se observa el diagrama de conexiones eléctricas el cual se llevo a
cabo para la instalacién y conexiones fisicas de todos los equipos mencionados en
el proceso de nivel, todos los dispositivos fueron adicionados al PLC Allen Bradley
para luego en fases previas realizar la configuracion y funcionamiento del proceso
de nivel
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Figura 8: Esquema de conexiones eléctricas

3.2.1. Construccién magueta de planta de nivel.

Se realiza el cableado del prototipo de planta de control de nivel. Esta consta de dos
tanques de almacenamiento del producto, el cual es llevado por dos bombas
verticales hasta dos tanques de dosificacion. Luego, el liquido es vaciado a través
de dos valvulas solenoides (accionadas por dos interruptores de nivel) hacia un
tanque mas grande equipado con un motor eléctrico, que se encarga de agitar la
mezcla. El modelo de la planta se presenta en la Figura 9, los materiales usados en
la Tabla 2 y la construccion final de la planta en la Figura 10.

29



Sensor de nivel sor de nivel

-

Motor
eléctrico

Valvula
Solenoide

Tanque Tanque

de de
almacenamiento almacenamiento
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Producto
Figura 9: Modelo planta de nivel. Fuente propia
Valvula solenoide 12VDC Interruptor de nivel y tanque acrilico

ms
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Motor 5v DC

PLC Allen Bradley 1100 serie A Mezclador

Tabla 3: construccién de prototipo. Fuente propia
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3.2.2. Programa de control de la planta de nivel.

En la fase de disefio se defini6 emplear un PLC Micrologix 1100 para realizar el
control de la planta de nivel. Por tanto, se requiere de la suite de software de
Rockwell Automation equipada con RSLinx Classic Gateway, RSLogix 500 y
BOOTP/DHCP Server.

e RSLinx Classic Gateway: este software permite crear el driver de conexion al
PLC segun se requiera. En este caso se uso6 un driver Ethernet, para realizar la
descarga del codigo Ladder al PLC.

e RSLogix 500: es el software de programacion de lenguaje LADDER que
posteriormente se carga al PLC

e BOOTP/DHCP Server: este software permite configurar una direccién IP al PLC
a traveés de la direccion MAC del dispositivo.
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Es necesario configurar una direccion IP al PLC mediante el software
BOOTP/DHCP SERVER Yy establecer una red punto a punto a través de ethernet
con el ordenador. El programa LADDER inicia y realiza un paro de emergencia a
través de contactos normalmente abierto y normalmente cerrado, respectivamente.
Luego de iniciar el proceso, se activan las dos motobombas que llevan el contenido
de los tanques de almacenamiento (TK1 y TK2) hacia el tanque mezclador (TK3), a
través de la activacion de los sensores de nivel (nivel alto) y la desactivacion de las
valvulas solenoides; finalmente, el contenido del tanque mezclador es agitado con
la activacion del motor. (ver configuracion en anexo I, numeral 1). La Figura 11
muestra una vista general del programa Ladder realizado en RsLogix500 para el
control del prototipo de planta realizado.

'H' RSLogix 500 Pro - PLANTANIYEL.RSS - [LAD 2] = Il:lll
% File Edit Wiew Search Comms Tools ‘Window Help =3 x
u h &
IDSHE(S| % B> o HEEE I e ==l
[OFFLINE [#] [NoForces o] IREEET [

|N0 Editz |ﬂ |F0rces Enabled M
Drriver: AB_ETH-1 E
STOP DARDSEHS0R2 START MOTOEOKE A2 -
E30 T4:1 T4:2 I0 B30 00 -
s 3 3 s =
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T4:3
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Figura 11:Programa en c6digo LADDER. Fuente propia

3.2.3. Interfaz hombre maquina para la planta de control de nivel.

Para desarrollar la interfaz hombre maquina de la planta de control de nivel, se
utilizé el software Factory Talk View ME de la suite de Rockwell Automation. Factory
Talk View ME permite crear interfaces hombre maquina (HMI) para supervisar y
controlar procesos industriales. En el HMI de la planta se requiere iniciar y parar el
proceso, visualizar el estado del proceso y el funcionamiento de la instrumentacion,
teniendo en cuenta el perfil del tipo de usuario que ingresa al sistema: si es operario
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solo podra supervisar el funcionamiento del proceso, pero si es controlador podra
iniciar, parar y manipular el proceso.

La Figura 12 muestra el inicio de sesion de un usuario tipo controlador, como indica
el recuadro rojo; este usuario tiene todos los permisos, por tanto, inicia y para el
proceso e ingresa a la visualizacion de los instrumentos, para saber la actividad de
los mismos como se muestra en la Figura 13.

LOGIN LOGOUT

PROCESO

ESTADO DE LOS
INSTRUMENTOS

Figura 12: interfaz HMI. Fuente propia

MENU PRINCIPAL

Figura 13: Estado de los instrumentos. Fuente propia
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Para la integracion del programa de control del PLC realizado en RSLogix y la
interfaz hombre-méaquina se realiz6 una conexion OPC Data Server a través del
software RSLinx. (Ver esta configuracién en anexo |, numeral 2)

3.2.4. Conexion y configuracion de prototipo de red OT.

Para la conexion y configuracion del prototipo de red se conectan todos
componentes ya mencionados de lared OT (ver Figura 5) y se configura el FortiGate
30D, activando cada uno de los puertos donde se van a realizar conexiones.
También, se realiza la configuracion de la interconexion entre Switch y el FortiGate
con el fin de gestionar toda la red desde el FortiGate. Para la segmentacion de la
red SCADA se crean dos Vlans para gestionar el control (Vlan 1, en la cual se
encuentra el PLC y su equipo para realizar su descargar el codigo Ladder) y la
operacion (Vlan 2, en la cual se encuentra el equipo para operar el proceso a través
de la HMI) con el fin de capturar el trafico entre las dos redes. (Ver esta configuracion
en anexo Il, numeral 1).

3.2.5. Pruebas de comunicacién en red OT.

En las pruebas de comunicacién se realizé la gestion del equipo NOZOMI P500 a
través del FortiGate, luego de tener la gestién de todos los equipos de la red OT a
través de la asignacion de los segmentos l6gicos de Vlans a los puertos fisicos, y
para finalizar se crearon todas las politicas de comunicacién de la red OT, entre las
comunicaciones de la red de operaciéon y red de control. (Ver esta configuracién en
anexo Il, numeral 2).

Las politicas de comunicacién se realizan para gestionar toda la red OT a través del
equipo FORTIGATE, asi se puede gestionar la red independientemente de la
ubicacién geogréfica de los dispositivos. Con la creacion de las Vlans, se segmenta
la red y su vez se divide para proteger la red control y la red de operacion de la red
IT que puede comunicarse a internet, asi con esa intencion se segmenta la red con
otro tipo de direccionamiento para que estas redes solo permitan el acceso a
operarios o controladores de la red.

3.2.6. Funcionalidades de Nozomi networks.

Se realizaron pruebas sobre las funcionalidades de las herramientas de NOZOMI
NETWORKS, entre ellas se encuentran el inventario, visualizacion y seguimiento de
activos. Estas herramientas son de gran ayuda para los administradores de red y
prestan un servicio muy importante para las empresas del sector industrial, a
continuacion, se describe cada una de ellas.
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3.2.6.1. Inventario de activos de red OT.

Desarrolla y mantiene un inventario centralizado del sistema de red OT. Nozomi a
través de su herramienta SCADAguardian aborda la identificacion de los activos de
manera no intrusiva, manteniéndolos hasta a la fecha; ademas, de realizar todo el
seguimiento en tiempo real. En la Figura 14 se identifica el PLC MicroLogix 1100,
en la parte derecha de la imagen se observa todo lo relacionado a informacién del
equipo como: fabricante, direccion MAC, direccion IP y la Vlan a la cual pertenece.
En la parte izquierda de la imagen se observa el PLC y todas las conexiones
salientes de todos los equipos con los que intercambia informacion o paquetes.

Details for ﬁ1?63-LEO(192.168.20.3) (8 e

Product name: 1763-LEC Firmware version: 10.0
Vendor: Rockwell Automation/Allen-Bradley Serial number: T3005E5A
Roles: dns_server, slave, web_server IP: 192.1686.20.3
MAC address: 00:0.73:00:5e:5a MAC vendor RS Automation Co., Ltd
Selectioninfo = A & § &
1592.168.20.1
B &= 192165203
> ip: 192.168.20.3
(many) (many) » mac address: 00:0F73:00:5¢-5a
_ » mac vendor: RS Automation Co., Ltd
) ) ethernetip, other rozone RED_CONTROL
.:’.1.92.Lss.es.29 (MIRANDA);! htip > type: PLC
152.488.20.3 » vendor: Rockwell Automation/Allen-Bradley
» product name: 1763-LEC
ethernetip, other > firmware version 10.0
hitp » serial number 73005E5A
(many) _ » is broadcast: false
p N » is public: false
j.}BZ'IGB'SB'zl (MIMNDA?.: » is confirmed: true
» islearned: true
— > s fully learned: true

Figura 14: Activos de red OT. Fuente propia

3.2.6.2. Visualizacion de red OT.

El Nozomi P500 analiza el trafico de red de un ICS y construye una visualizacion
interactiva, en vivo de ella. Identifica todas las entidades que se comunican a través
de la red, incluyendo las entidades con una direccion IP o MAC; dispositivos sin
direcciones IP, como los que se comunican en la capa 2 del modelo OSI y
dispositivos serie anidados detras de equipos de redes, tales como puertas de
enlace.

Nozomi P500 incluye otras capacidades de visualizacion de red: una pantalla que
muestra los protocolos utilizados para la comunicacion entre nodos y entre las
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zonas; informaciéon de trafico de red como el rendimiento y los protocolos de
conexion TCP abierta; visualizacién de mdultiples sitios distribuidos geograficamente,
cuando se instala con la consola de administracion central; versiones imprimibles y
exportables de la estructura de la red y sus detalles, en multiples formatos de
archivo.

La figura 15 muestra la visualizacion del prototipo de red, explicitamente el nodo
llamado LUISFER, con sus conexiones en toda la red OT y mostrando el protocolo
utilizado en especifico para la comunicacién. Esta visualizacion se realiza en tiempo
real, por tal motivo si alguna comunicacion se termina el administrador de red podria
darse cuenta de forma inmediata.

4\_[\] ZOM (@ Dashboard /A Aleris  J& Envionment @ Analysis

F HETWORKS
A ¥ HLWVE HOST nozomi-idslocal 13.0.1-D8171244_BE31E NTF offset nfams DISK: used: 4.2G, free- 220G  LICENSE: PoC Gamma  English~

Network view

* FOF 7| | Reset | | Auto | £ | |W| 4from 15 minutes ago | | # | | Nodes | | Links

ok

152.168.88.125 (LOGLERS331)
browser, netbios-ns

173.184.2150425 limnr

other
switch_169,254.0.0/16
browser NMBSTIE7 144,15 (camtasiatudi techsr

169.254.0.016 l? /

x' dns
https T \
192.168.88.6 (LUISFER]
hnp\

ethernetip

igmp
switch_192,168.20.0/24 192,168.88.0/24 e ssdp ﬁ
https %
1 168.20.3

etharnetip

switch_192,168,88.0/24 (z38.255.255.2m0) ﬁ

192.168.20.0/24

Figura 15: Visualizacion de Red OT. Fuente propia

3.2.6.3. Seguimiento de todos los tipos de activos y redes.

Nozomi Networks identifica los dispositivos de todos los fabricantes, incluyendo los
activos heredados, asignando automaticamente los segmentos para cada nivel de
red. La figura 16 muestra el diagrama de red en el modelo de Purdue, dividiendo la
infraestructura de red OT en cada nivel: en el nivel 0 se muestra el FortiSwitch, en
el nivel 1 se observa el PLC y la version de su firmware, en nivel 2 se observan los
equipos de la red de operacion donde se encuentra el HMI y los equipos de prueba
para realizar ataques a la red OT.
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Figura 16: Seguimiento de activos. Fuente propia
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Hasta aqui se ha realizado la implementacién y configuracién del prototipo de red,
en el capitulo cuatro se realizara el analisis de vulnerabilidades en el prototipo de
red OT implementado, para ello se utiliza la herramienta de NOZOMI NETWORKS
y herramientas de hacking para realizar la deteccion de vulnerabilidades y

anomalias.
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Capitulo IV

4. Analisis de vulnerabilidades en el prototipo de red OT implementado

El analisis y diagnostico de vulnerabilidades del prototipo de red OT, se realizo
siguiendo la metodologia definida previamente por la empresa Gamma Ingenieros
(ver capitulo 11l numeral 3.1.2.).

4.1. Ejecucion del funcionamiento normal del sistema

El funcionamiento normal del sistema se refiere al funcionamiento normal del
proceso, en el cual todos los dispositivos necesarios para ejecutar el proceso de
nivel se encuentran operando. Como por ejemplo el HMI, PLC, valvulas,
motobomba, valvula solenoide y los sensores de nivel.

En este escenario el funcionamiento se produce durante un tiempo determinado, en
este caso de estudio se estableci6é un periodo dos semanas. Para definir esta etapa
de funcionamiento normal, se configurd el equipo de NOZOMI seleccionando
/administration/learning/ como se muestra en la Figura 17 y luego, escribiendo el
tiempo de aprendizaje que seria 2w (2 semanas), tal como se indica en la Figura
18.

2 Administration

Search for menu Q
£ Settings el System

Learning General

Alerts Date and time

lsers License

CLI Metwork interfaces

Dashboards Upload PCAPS

Contents Import

Data model Health

Data integration Audit

Firewsll integration Data

CMC connection Operations

Figura 17: Fase de aprendizaje de NOZOMI. Fuente propia
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Choose between dynamic or two phase learning

I * Cynamic ZWI

¥ = The Dynamic Window must be set to the length of the process cycle and controls
the dynamic learning of new objects.
= Enter a number followed by one of. 5 (seconds), d (days), w (weeks), m (months), v
fyears), for example 3w means 3 weeks, 2m1w means 2 months and 1 week.

Two phase | Protecting v

7 = PROTECTING: you will receie alerts when an anomaly is detected.
= LEARNING the Erwvironment incorporates new behavior as learmed.

cancel

Figura 18: Seleccion de tiempo de Aprendizaje. Fuente propia

4.2. Verificar aprendizaje

Esta etapa es muy importante, ya que se confirma que las configuraciones y la
ingesta de trafico al dispositivo de NOZOMI NETWORKS es satisfactoria. La forma
de saberlo es que al ingresar a la opcion learning, se puede observar una linea de
aprendizaje a través del software SCADA GUARDIAN, permitiendo ver la cantidad
de nodos y conexiones entre los dispositivos.

En la Figura 19 se observa los nodos como “nodes” y las conexiones entre
dispositivos como Links, para el caso de estudio se tenian 6 nodos y 2 links.
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Figura 19: Aprendizaje Nozomi. Fuente propia

4.3. Configuracién de NOZOMI en modo proteccion

Una vez concluido y verificado el periodo de aprendizaje del proceso configurado,
ingresamos al modo de aprendizaje nuevamente (ver Figura 17), pero ahora se
configura en modo proteccion, como se indica en la Figura 20. El objetivo de
configurarlo en modo proteccion es poner a prueba toda la fase de aprendizaje en
la que el equipo de NOZOMI, a través de inteligencia artificial realiza una prediccion
de las actividades que se denominan como “normales” durante el proceso de la red
OT, luego si algo fuera de lo normal realizado durante la fase de proteccion, el
equipo realizara la respectiva alerta sobre este suceso, para asi tomar medidas
respectivas al caso.
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Choose between dynamic or two phase leaming

ds), d (days), eeks), m (months

means 2 months and 1 week

Figura 20: Configuracién modo aprendizaje. Fuente propia
4.4. Realizar cambios sobre el proceso

El cambio realizado en el proceso se refiere a realizar conexiones de equipos que
no estaban conectados a la red OT en la fase de aprendizaje, ademas, a realizar
conexiones distintas de las habituales en el proceso que aprendié durante dos
semanas. Para el caso de estudio los cambios realizados fueron: conexiones
nuevas de dispositivos identificados con nuevas direcciones IP (en las VLAN red de
control y red de operacion), realizar descargas de programas LADDER desde un
HMI diferente al utilizado anteriormente.

4.5. Herramientas de hacking para analizar vulnerabilidades

4.5.1. Escaneo de puertos abiertos con NMAP.

Nmap (Network Mapper) es un coédigo libre y abierto, utilizado para el
descubrimiento de redes y la auditoria de seguridad. Muchos administradores de
sistemas y redes también lo encuentran util para tareas como el inventario de la red,
la administracion de los horarios de actualizacion del servicio y la supervision del
tiempo de actividad del host o del servicio [38].

Como se observa en la Figura 19 el PLC MicroLogix 1100 tiene asignada la

direccion IP 192.168.20.3. Ademas, tiene abiertos los puertos 80/TCP, 2000/TCP y
el 5060/TCP. Lo que indica que es vulnerable al tener estos puertos abiertos, por
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ejemplo, un ataque DoS se puede realizar en el puerto 80/TCP y asi se caera el
servicio del servidor web del PLC.

Para analizar las vulnerabilidades del prototipo de red OT, se definidé con el equipo
de Gamma Ingenieros utilizar Nmap para realizar escaneo de puertos abiertos y
ademas, realizar un ataque activo tipo denegacion del servicio al servidor web del
PLC micrologix 1100. El servidor web del PLC permite acceder remotamente a los
datos del controlador utilizando una red con un navegador. Utilizar un navegador
web para monitorear datos en tiempo real de un controlador es realmente una gran
ventaja.

Aplicaciones = Lugares v« Zenmap v jue 16:47

Zenmap e ® O
Escaneo Herramientas Perfil Ayuda (H)
Objetivo: 1192.168.20.3 v | Perfil: |Intense scan v | |Escaneo|

Comando: |nmap -T4-A -V |

Servidores|| Servicios | Salida Nmap | Puertos / Servidores = Topologia =Detalles del servidor Escaneos

0s Servidor — Innmp—T4—A—V19216&203 ‘I IDemUea

L

NSE: Script scanning 192.168.20.3. s
Initiating NSE at 16:46
Completed NSE at 16:46, 18.23s elapsed
Initiating NSE at 16:46
Completed NSE at 16:46, 1.82s elapsed
Nmap scan report for 192.168.20.3
Host is up (©.00091s latency).
Not shown: 995 filtered ports
PORT STATE SERVICE VERSION
80/tcp open http MicroLogix 1763-L16BWA A/3.00
logic controller http config (A-B WwwW 0.1)
113/tcp closed ident
2000/tcp open cisco-sccp?
2222/tcp closed EtherNetIP-1
5060/tcp open sip?
Device type: router|broadband router
Running (JUST GUESSING): Linksys embedded (86%), Motorola
embedded (85%)
DS CPE: cpe:/h:motorola:2210-02
Aggressive 0S guesses: Linksys BEFSR41 EtherFast router
(86%), Motorola 2210-02 ADSL modem (85%)
No exact 05 matches for host (test conditions non-ideal).
Metwork Distance: 1 hop |
TCP Sequence Prediction: Difficulty=135 (Good luck!)

Figura 21:Escaneo de puertos con Zenmap. Fuente propia

4.5.2. Ataque DoS con kali-linux.

Se definié en conjunto con Gamma Ingenieros, realizar el ataque al servidor web
del PLC mediante Dos con Kali-linux. En las figuras 22 y 23 se da inicio al script
para el ataque DoS en el servidor web del PLC, en la figura 24 se observa el antes
del ataque y en figura 25 el después del ataque. El resultado muestra que,
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efectivamente con el atague de denegacion de servicio se cae el servicio del
servidor web del controlador.

root@Kali-linux-2017: ~/Desktop e ® O

Archivo Editar Ver Buscar Terminal Ayuda
:~# c¢d D

Pesktop/ Documents/ Downloads/
:~# cd Desktop/
:~/Desktop# 1s

:~/Desktop# perl dos.pl -dns 192.168.20.3

CCCCCCCCCooCcco0000888@8@88880000CCO00888888888(@(@EEEEACEREE8EBEEEE@8B8800Co00CcCCC: 1
CCcceeeeeececconsss@es8888000CCC0000888888888888@88888@@EEEEE888@800CCo0c0oCC: & ¢
CCCCCCCCCecececconss@@sss8880000000000888888808888888808080008888@88@@800C000CocC: :

CCCo00000CCCO88@@8@88@8880000000888888888880000000000CCCCCO000888@8888000CC::::

Figura 22:Inicio de Script DoS al servidor Web. Fuente propia

root@kali-linux-2017: ~/Desktop e ® O

Archivo Editar Ver Buscar Terminal Ayuda

Defaulting to 1000 connections.

Multithreading enabled.

Connecting to 192.168.20.3:80 every 100 seconds with 1000 sockets:
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.

Figura 23: Intento de conexiones al servidor Web a través del puerto 80. Fuente propia
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Figura 24: Antes del atague DoS. Fuente propia
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No se puede acceder a este sitio

192.168.20.3 tardé demasiado en responder.

Intenta:
* Comprobar la conexién.
e Comprobar el proxy y el firewall.
¢ Fjecucion del Diagnéstico de red de Windows

ERR_CONNECTION_TIMED_OUT

Figura 25: Después del ataque DoS. Fuente propia

4.6. Verificar deteccion de anomalias

Para realizar la verificacion de anomalias se utiliza la interfaz de Nozomi, que
contiene un panel de alarmas, que facilita la deteccion de ataques DoS, NMAP y
detectar nuevas conexiones externas e identificar activos a través de su software
llamado SCADA GUARDIAN.
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4.6.1. Panel de alarmas.

La herramienta de Nozomi permite reconocer nuevas conexiones de dispositivos y
muestra en tiempo real los riesgos y vulnerabilidades a los que se somete la red
OT. En los circulos rojos encerrados en la Figura 26 se muestran los equipos y
direcciones IP comprometidos en detecciones peligrosas para la red. Para la parte
derecha se muestran todos los eventos y vulnerabilidades que ocurrieron en la red
OT.

Los eventos que se observan de color rojo en la figura 26, no solo son nuevas
conexiones o conexiones anormales fuera de la fase de aprendizaje, también nos
muestra en alerta cada dispositivo en la red, el cual fue objeto de verificacion por es
parte de las firmas que tiene el software de NOZOMI, permitiendo alertar sobre
posibles actualizaciones disponibles para sistemas operativos, aplicaciones y
posibles vulnerabilidades que un atacante pueda explotar.

A Mers 35 Envionment @, Analysis B Administration & adi
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26. Jul 25.Jul 20 Jul ELN T Aug
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Latestalerts (7 Group by incide
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anths ago 192.188.88.7 na ) New node 182.168.82.7 appeared on the network ET SCAN N[ ==

¥ Group by incide
Risk
t oo ]
anths ago 18216820.1 18216820 3 %) Eng op: n device 192.188.20.3 issued by host 1/ | (N NN
enths age LUISFER 192.168.20.3 ) Eng op: device 102.168.20.3 issued by host 1~ (N ECEEND
192.168.38.7} anths ago 18216820.1 18216820 3 %) Eng op: device 102.188.20.3 issued by host 1/~ (N ETNENND
/ enths ago LUISFER 192.168.20.3 %) Eng ope device 182 168 20 3 issued by host 1| (INECEER
192 16820 1 anths ago 18216820.1 18216820 3 device 102.188.20.3 issued by host 1/~ (N ETNENED
enths 2g0 LUISFER 192.168.20.3 n device 102.168.20.3 issued by host 1/~ [INNECIEN
cnths ago 102168827 can made by 182.163.88.7 on subnet 182.188.20.024 |~ 6.0
enths 3go 192.168.20.1 192.168.20.3 ) Eng op: de on device 102.168.20.3 issued by host 1/~ [N ECEEND
enths ago LUISFER 192.168.20.3 %) Eng ops de on device 192168203 issued by host 1| [N IEECENEN
onths 3go 192168887 na %) Port Scan made by 182.168.38.7 on subnet 192.188.20.0/24 v we

assertions [

& ara nn failed acsertinne

Figura 26: Entorno de alarmas y vulnerabilidades. Fuente propia

4.6.2. Deteccion de ataque DoS.

En la Figura 27 se observa la alerta de Nozomi ante un caso de ataque DoS, cuyo
objetivo es atacar la direccion IP 192.168.20.3 recibiendo 301 intentos de
conexiones en 30 segundos, recibir esa cantidad de conexiones en tan poco tiempo
es algo anémalo y por tanto, la alarma del sistema de Nozomi lo muestra como una
vulnerabilidad.
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Alerts

Page 1 of 36, 894 entries / sorted by risk: desc %

Actions Description % Risk =

| W -
__ ) A TCP Port Scan was detected (host 192.168.88.7 sent 101 connection attempts
=vBOer with 0 successful connections in less than 10 seconds)
__ ) A TCP SYN flood was detected (target 192.168.20.3 received 301 connection
=vBUe attempts with 0 successful connections in less than 30 seconds)
= v BOm ET SCAN NMAF OS Detection Probe
v EOQe ET SCAN NMAF OS Detection Probe
__ ATCP 5¥N flood was detected (target 192.168.20.1 received 301 connection
=vBaDer attempts with 0 successful connections in less than 30 seconds)
= « [ & [ # ET SCAN NMAP OS Detection Probe 10.0
= « [E3 & [J = MNew function code M-SEARCH [ 90 |
v EOQe Program upload from host 192.168.88.6 to device 192.168.20.3 m
= v B0 Program upload from host 192.168.20.1 to device 192.168.20.3 m
= wEBDODe Program upload from host 192.168.88.6 to device 192.168.20.3 m
= v B0 Program upload from host 192.168.20.1 to device 192.168.20.3 m

Figura 27: respuesta de Nozomi al ataque DoS. Fuente propia

4.6.3. Detecciéon de ataque NMAP.

En la Figura 28 se observa los equipos conectados a la red OT, con sus
vulnerabilidades y su grado de alerta, siendo rojo(mayor), naranja(medio),
amarillo(bajo). Los equipos conectados son llamados: LUISFER con 332 alertas
grado alto,121 grado medio y 1 grado bajo; LOGICOS331 con 168 alertas grado
alto, 318 grado medio y 1 grado bajo; y un equipo no reconocido con la direccién IP
192.168.88.7 con 4 alertas grado alto, 20 medio y 2 grado bajo.

'ﬂ\p. NOZOMI (7 Dashboard A\ Alerts = Envionment @ Analysis () Administration & admin

HETWORKS

N A ® FLIVE HOST:nozomidslocal 18.0.1-08171244 6E31E NTP offsetn/ams DISK: used: 3.76, free: 229G LICENSE: PoC Gamma _ English >

Vulnerabilities Assets | List | Stats

Page 1of 1,3 entries Only most likely | = | | Auto | &
Asset & Type = OS/Firmware = Count & Score distribution Score groups

& Wwistes computer 469 | T TR

l; LOGICOS331 computer 2% Windows XP 497 n
I. 192.168.88.7 - A GNULinux 6

Figura 28 Reconocimiento de nueva conexion vulnerable. Fuente propia

En la Figura 29 se observa el panel de alertas generadas por el escaneo de la
herramienta NMAP desde la direccion 192.168.88.7(Kali Linux) con un riesgo
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maximo calificado como 10.0. Lo que indica que, la herramienta de Nozomi en
efecto alera sobre posibles ataques Dos.

Latest alerts
Time

in a few seconds

in a few seconds

in a few seconds

T minutes ago

T minutes ago

8 minutes ago

9 minutes ago

28 minutes ago

29 minutes ago

29 minutes ago

29 minutes ago

risk low
Source Destination
192.168.88.7 na.
74.125.201.136 na.
192.168.85.7 n.a.
LUISFER na.
52.109.8.21 na.
52.185.224.174 n.a.
52.109.20.3 na.
192.168.20.1 192.168.20.3
192.168.20.1 192.168.20.3
192.168.20.1 192.168.20.3
192.168.20.1 192.168.20.3

risk medium [ risk high

Description

(%) Mew node 192.168.88.7 appeared on the network ET SCAF s

(%) Mew node 74.125.201.136 appeared on the network

. The host 192.168.88.7 is attempting to start public Interne| s

(%) Mew node 52.109.8.21 appeared on the netwark

(&) Mew node 52.185.224.174 appeared on the network
(%) Mew node 52.109.20.3 appeared on the network

* ET SCAN MMAP 03 Detection Probe

e

¥ ET SCAN NMAP 03 Detection Probe

* ET SCAN MMAP 03 Detection Probe

e

¥ ET SCAN NMAP 03 Detection Probe

Figura 29: Panel de alertas NOZOMI P500. Fuente propia

1:-:7;:1 The host 192.168.88.6 is attempting to start public Interne| «»

| Group by incident

-
(=

-
en

~H--- P

En la Figura 30 se observa una alerta sobre la deteccion de puertos en la direccion
192.168.20.3, que para el caso es la direccién del PLC Allen Bradley 1100. En otras
palabras, la herramienta de Nozomi indica que la direccion del PLC tiene puertos
abiertos y esto es una vulnerabilidad de la red.

Alerts for 192.168.20.3

Page 10of 1, 5 entries

Actions Time D Type ID Status

viv M4 -~ -~
EvE&QDM 095113019 g601621b 7 SIGN-PACKETAULE  open
=vEaDer 0950110331 ecdclads 7 SIGNPACKETRULE  open
Ev B aDm 095040449 ef2d07ct O SIGNPACKETRULE  open
=v B &0 095037786 do5i6371 47 SIGNPACKETRULE  open
vE&sDer 09:47:56.312 53956795 () INCIDENT-NEW-COMN open

[# Excel | [ CSV

Hame

Packet rule match

Packet rule match

Packet rule match

Packet rule match

MNew Communications

Description

ET SCAN NMAP 05 Detection Probe
ET SCAN NMAP OS Detection Probe
ET SCAN NMAP OS Detection Probe
ET SCAN NMAP OS Detection Probe

Known nodes 192.168.20.1 and 192.168.20.3 have started new communications

Figura 30: Alerta de deteccidn de puertos. Fuente propia

4.7. Conexiones externas nuevas

Después de la fase de aprendizaje del NOZOMI P500, una nueva conexién se
detectard inmediatamente como un intruso y enviara las respectivas alertas con la
informacion de ese nuevo nodo, en la Figura 29 se observa el nuevo nodo llamado
“MIRANDA” con una direccion IP 192.168.88.9.
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Alerts flow ower time OM|OFF| €

4

Alarts count

12:00 15:00 18:00 21:00 1. May 032:00 06:00 05:00 12:0

risk lowe risk medium [l risk high

Latest alerts & | Group by incid

Time Source Destination Description Risk

a few seconds ago MIRAMDA na. ! Mew niode 182.165.83.9 appeared on the network | 80 |
Figura 31 : Aparicion de nuevos nodos. Fuente propia

4.7.1. Reporte de vulnerabilidades de SCADA GUARDIAN para cada
equipo en la Red OT.

Se utilizo6 SCADA GUARDIAN con el fin de generar reportes de cada uno de los
equipos comprometidos con vulnerabilidades en la red OT con su respectiva
informacioén del equipo como: direccion IP, direccion MAC, protocolos de
comunicacién, conexiones con otros dispositivos, software instalado, sistema
operativo, ademas se genera un diagrama grafico en representacion de las
conexiones presentes del dispositivo en el momento en el cual se creé.

Los anexos de red de operacion (anexos D y E) y control (anexos c) contienen
informacion acerca de cada dispositivo que se encontr6 conectado a la red
segmentada por medio de Vlans, permitiendo ver en detalle cada equipo con su
informacion individual y sus respectivas vulnerabilidades encontradas por Nozomi
Networks, a través de firmas alojadas en la nube que compara los datos adquiridos
con sus datos alojados en la nube, para asi poder determinar las posibles
vulnerabilidades.

4.7.2. Red de control.

El anexo de la red de control (equipo identificado con la direccién 192.168.88.6 que
contiene la HMI) contiene la informacién del HMI, como, por ejemplo: el sistema
operativo en el cual estd montado, la informacion de la red de operacion y las
conexiones con las transacciones de paquetes con los equipos que tiene
comunicacion. Ademas, se califica las vulnerabilidades en una escala de 1 a 10,
siendo 10 la calificacion maxima para una vulnerabilidad. Se muestran todas las
debilidades que tiene este equipo en el momento que se generd el reporte. (Ver
Anexo C).
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4.7.3. Red de operacion.

El anexo de la red de operacion contiene la informacion del PLC y su ordenador
encargado de programar su Ladder, como, por ejemplo, su version de firmware, la
informacion de la red de control y las conexiones con las transacciones de paguetes
con los equipos que tiene comunicacion. Ademas, indicar con una calificacion
maéaxima de 10 que seria la méas alta de una vulnerabilidad para mostrar todas las
debilidades que tiene es equipo en el momento que se generd el reporte (Ver
Anexos Dy E)
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Capitulo V

5. Conclusiones y futuros trabajos

5.1. Conclusiones

Las herramientas y tecnologias para deteccion de vulnerabilidades en redes OT se
encuentran en un desarrollo y fase de maduracion, al igual que el concepto de
proteccion en las empresas del sector industrial, se tiene muchos mitos y conceptos
erréneos acerca de la ciberseguridad y se piensa que por no estar conectados a las
redes IT no se pueden afectar los procesos y no tendrdn ataques a su
infraestructura.

Como vulnerabilidades de las redes OT e IT se pueden exponer errores humanos,
entre los cuales se destacan los despistes, las negligencias, los fallos, tarde o
temprano, van a suceder: una consigna mal introducida en un sistema, un mensaje
de correo electrénico enviado al destinatario equivocado, un dato que se comparte
con un tercero (cuando no deberia haber sido asi), un empleado que pierde su
teléfono movil, otro a quien “despistan” su ordenador portatil en una cafeteria del
aeropuerto, etc., son sélo algunos ejemplos de la citada fragilidad.

Las herramientas de Nozomi networks proporcionan una fase de proteccién inicial
para ayudar a encontrar las vulnerabilidades de una red OT, realizando una
organizacion de los niveles en el modelo de Purdue que ayuda al sector industrial
no solo para ordenar su infraestructura, sino ademas de cumplir con normativas y
requisitos de modelado.

En muchas ocasiones por la complejidad de las redes y el gran niamero de
dispositivos 0 nodos, no se tiene un inventario de los activos en tiempo real, ya que
en la mayoria de las empresas del sector industrial realizan todo este proceso de
una forma manual. Este inventario puede ser obtenido con Nozomi de manera
automatica, ademas puede generarse y exportarse en formatos PDF y Excel, lo que
representa una ventaja para los usuarios ya que esta tarea es tediosa al ser
realizada manualmente.

En casos mas especificos especialmente en las industrias eléctricas, la seguridad y
el seguimiento de la infraestructura OT tiene un gran valor, ya que este sector
industrial en Colombia debe cumplir con las normas del consejo nacional de
operacion (CNO).

En el acuerdo 788 del 3 de septiembre de 2015(sector publico y privado), el numeral
4 propone como objetivo al sector eléctrico el levantamiento de informacion que
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permita identificar los activos criticos, los riesgos y vulnerabilidades, el nivel de
gestion de ciberseguridad en la operacion, items a los que se le da solucion con las
herramientas de NOZOMI NETWORKS.

El ataque de denegacion de servicio dirigido al PLC fue una buena prueba a la
vulnerabilidad del PLC Allen Bradley, que para efectos de funcionamiento del
proceso no lo altero como tal, pero si tuvo otro efecto en su servidor web, el cual se
dejo sin funcionamiento al recibir tantas peticiones, algo que pudo repercutir en
grandes dafios o consecuencias si hubiera supervisado variables del proceso desde
el servidor web.

La herramienta de SCADA GUARDIAN realizé su labor al detectar casi que de
inmediato esta alteracién de peticiones sobre un mismo recurso al tiempo, dando
un mejor panorama a un administrador de red, para que tome las medidas
necesarias y evitar este tipo de irrupciones a la seguridad.

Las fases de aprendizaje y protecciéon de NOZOMI fueron acertadas en cuanto a los
dispositivos conectados a la red OT, logrando un mapeo de todos los dispositivos
conectados y protegiendo la red ante los ataques realizados, cabe aclarar que,
NOZOMI es una herramienta para deteccion de vulnerabilidades de forma pasiva
muy eficiente, pero que no funciona como mecanismo de defensa para mitigar
dichas vulnerabilidades, por este motivo es un complemento de las herramientas de
Fortinet.

La segmentacion de la red es algo primordial, ya que al realizar este proceso con
las Vlans podemos adicionar politicas de funcionamiento de acuerdo a lo que
plantea cualquier tipo de red con sus dispositivos, para el caso del prototipo de red
OT, se originaron con el fin de realizar la configuracion de puerto espejo en el Switch
y capturar el trafico que viajaba desde la red de operacién y la red de control, asi el
software de SCADA GUARDIAN captura todo el trafico TCP/IP para des encapsular
y realizar alertas de trafico inusual.

5.2. Trabajos futuros

Se presentan algunas alternativas de trabajos futuros que pueden desarrollarse a
partir de esta practica empresarial, que por motivos de alcance no se desarrollaron
o no fueron tratados con suficiente profundidad. Ademas, se sugieren algunos
desarrollos especificos para apoyar o complementar la metodologia implementada
en el prototipo de red OT. Se destacan los siguientes trabajos futuros descritos a
continuacion:
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Realizar una deteccidbn de vulnerabilidades con otras herramientas
disefiadas para redes OT, para complementar la informacion y poder
comparar diversos productos que permitan desarrollar y encontrar nuevas
capturas de datos con el fin de poder decidir entre varias opciones, para
saber cudl es la solucibn mas adecuada segun los requerimientos del cliente.
Un posible fabricante para tal fin es Tenable industrial Security, con el
software NESSUS, desarrollado para identificar e investigar vulnerabilidades
de forma precisa para infraestructura critica en tecnologias operativas.
Implementar configuraciones en dispositivos especializados para mitigar
vulnerabilidades de manera automética en la red OT, con el fin de explotar
las vulnerabilidades de encontradas por NOZOMI NETWORKS y realizar una
integracion y tener una red integrada y segura. Algunos de los proveedores
recomendados para utilizar como equipos de solucion de vulnerabilidades
son Fortinet, Palo Alto Networks, Forcepoint, Checkpoint, todos los anteriores
fabricantes de firewall de nueva generacion, propicio para este tipo de
integracion de redes.

Implementar el prototipo de red OT, realizando cambios en la arquitectura
para tener comunicacion con protocolos propietarios y asi investigar sobre
nuevos ataques a las redes, para comprobar que la infiltracién a las redes
industriales no necesariamente debe ser con una integracion de las redes OT
y las redes IT.
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Anexos

Anexo A
Configuraciones de suite de Rockwell PLC y SCADA

Este anexo muestra las configuraciones necesarias para descargar el codigo
Ladder a través de una conexion ethernet al PLC en el numeral 1, se da un paso a
paso necesario para configurar una direccion I[P mediante el software
BOOTP/DHCP Server, luego se configura el driver ethernet en el software RSLinx
Classic y asi poder descargar el programa al PLC.

Para el numeral 2 se realiza un paso a paso para asociar el HMI con el cédigo
LADDER mediante una conexiéon OPC, asi se podra realizar el login en el HMI y
poder controlar la planta de nivel y visualizar el estado de la instrumentacion.

6. Configuracién de LADDER

6.1. Configuracion de direccién IP del PLC mediante BOOTP/DHCP Server

e Abrir el programa BOOTP/DHCP Server (ver Figura 32)

b Internet _._) Mis documentos
Inkernet Explorer

b Documentos recientes #

"A-l Correo electrénico

Qutlook Express ::) Mis imagenes

_-_'} Mi midsica
-t -
RsLd Ubicacion: Charchivos de programalRockwell Softwar el BOCTP-
B J
B’ Panel de control

oWl <imbolo del sistema )
@, Canfigurar acceso y
programas predeterminados

RLinx Classic '::é Impresoras v Faxes

FactoryTalk View Studio g) &vyuda v soporte EEcnico

i RSLogix Emulate 500 I‘) BTl
E Ejecutar...

Todos los programas D

.| Cerrar sesion ﬁ| Apagar equipo
F e

.
2
12

72 Inicio g BOOTR{DHCP Sarver .., : halo she]
Figura 32: Inicio software BOOTP/DHCP Server. Fuente propia
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Crear una nueva entrada e ingresar la direccion MAC del PLC con su
direccion IP, luego seleccionar OK, como se observa en la figura 33.

Fequest Histary
Clear Histary Add to Relation List |

[hr:min:zec] T
135715 B
125316 B
12:52:34 Bl Ethemet Addiess [MAC): |I]I]:I]F:?3:I]I]:5E:5A
IP Address: iEk . 168 . 20 . 3
Hostrame: |
Description: |
Fielation List
New | | aK | Cancel |
| Fthemet &drdrass (AETT T Tiure T 1D Grteer T HreTname TTreerrm inn ]

Figura 33: Seleccionar MAC y Direccion IP. Fuente propia

Seleccionar la nueva entrada y luego clic en Disable BOOTP/DHCP

%% BOOTP/DHCP Server 2.3

File Tools Help

Fequest History
Clear History Add to Relation List

[hr:mir: sec] Type Ethernet Address [MALC] IP Address Hostname
135715 BOOTP  00:0F:73:00:5E:54 1592.168.20.3 plz
125316 EOOTP  0O0:0F:73:00:5E:54 1592.168.20.3 plz

12:52:34 BOOTP  00:0F:73:00:5E:54

Relation List
Mew | Delete | Enable BOOTP | Enable DHCP | Disable BOOTR/DHCP

Ethernet Address (MALC] Type IF Address Hostname Drescription
00:0F: 73:00:5E: 54, EOOTP 1921 3

Status Entries
Sent 192.168.20.3 to Ethemet address 00:0F:73:00:5E:54 1 of 256

Figura 34: Asignar direccién IP a PLC. Fuente propia

Al finalizar, el PLC tendra una direccion IP como se presenta en la figura 35.
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| m— ——

Inicio de software RSLinx Classic

sssanooasaoasaaa‘

Figura 35: PLC configurado con direccién IP. Fuente propia

6.2. Configuracion del Driver en RSLinx Classic

5% Command Prompt

-
;_J\/ Windows Explorer

@ Show Desktop

35 My Computer

Bﬂ Control Panel ]

% Administrative Toals ’

]::é Printers and Faxes

R:SLogix 500 English

o ¥ RSLoagi
P i S000
—d

w FackoryTalk View Studio

| RSLinx Classic

i RSLogix Emulate 500
| SoftLogix Chassis Moritar

Bide

Al Programs  #

@) Help and Suppart
Ii) Search

7= Run...

Log Off @ Shut Down

Figura 36: Inicio de Software RSLinx Classic. Fuente propia

Seleccionar un nuevo Driver como se muestra en la figura 37.
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~‘Q\ RSLinx Classic Gateway

Eile

2| =[[E]e| &lie| »|

Edit  Wiew Communications

Station DDE/OPC  Security  Window Help

=lol ]

Configure Drivers

—veailable Driver Types:

j Add Wew... |

\_l:
Ix

LCloze

Help

— Configured Drivers:

Mame and D escription

| Status

AB_ETHIP-1 A-B Ethernet RUNMING

Runring

Configure. ..
Startup...

Start

i}

[k

Delete

Figura 37: Configurar nuevo Driver. Fuente propia

e Agregar un nuevo Driver Ethernet

~'Q\ RSLinx Classic Gateway

File Edit

Wiew  Cormmunications

Station DDEfOPC  Security Window  Help

] [m]

3| &| S8 Bliz| ¥

e Seleccionar el Driver (Ethernet devices) y dar clic en OK

Configure Drivers

—Available Driver Types:

3Kl

FS-232 DF1 devices

thertet/IP e
1784-KTAKTH[D)PETEID)PCME for DH+/DH-485 devices
1784-KTC[] for ControlMet devices

DF1 Palling taster Driver

1784-PCC for ControlMet devices

1784-PCICIS) for ControlMet devices

1747-PIC / AIC+ Driver

DF1 Slave Driver

55 5D/5SD2 for DH+ devices

DH485 UIC devices

‘irtual Backplane [SoftLogix58xs, USE]

DeviceMet Drivers [1784-PCD/PCIDS 1770-KFD.SONPT drivers)
PLC-5 [DH+] Ernulatar driver

SLC 500 [DH485] Emulator driver

SmartGuard USE Driver

SoftLogixg driver

Add Mew.

i

Lloze

Help

Statuz

Riunning

Figura 38:Seleccion de Driver. Fuente propia

Configure. ..
Startup...
Start

Stop

ddidi

Delete
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"Q\ RSLinx Classic Gateway i ]|

File Edit Wiew Communications 3Station DDEJOPC  Secwrity window Help

2| &| £|8| Bliz| ¥

—Awailable Driver Types:
LCloze |
IEthemet devices j Add New... |
Hep |
i~ Configurar Drivers:
Add New RSLinx Classic Driver x|
Nam
AB_E  Choose a name far the new driver. hnifng Canfigure...

[15 characters masimum)

Cancel | Startup...
JAB_ETHA

Start

Stop

Dielete

ddid

Figura 39: Nombre para el Driver. Fuente propia

e Para finalizar, se ingresa la direccion IP del PLC creada anteriormente y se
selecciona OK, para luego cerrar el programa RSLinx Classic.

21x]
Station Mapping |
Station Host Mame Add Mew |
0 192168.20.3

B3 Crriver Delete |

Cancel | Apply | Help |

Figura 40:Configuracion IP para el Driver. Fuente propia

6.3. Programacion del PLC

El programa del controlador se realiza en lenguaje ladder usando la herramienta
Rslogix 500 de rockwell software. Los pasos a seguir son los siguientes:

¢ Iniciar el software RSLogix 500
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L;;::l Manage Your Server Ql My Computer
3
n Command Prompt @? Contral Panel

o % Adrinistr ative Tools 3
I 4 r Windows Explorer =
;‘:'é Printers and Faxes

Show Desktop
@ @) Help and Support
RSLogix 500 English p S

- v RSLogi
i gizx 5000
Bl

FactoryTalk View Studio

% RSLinx Classic

RSLogix Emulate 500

SoftLogix Chassis Monitor

g

All Brograms  »

Log OffF @ Shut Diown

Figura 41: Inicio software RSLogix 500. Fuente propia

Abrir el archivo anexo PLANTANIVEL.RSS

#' RSLogix 500 Pro 1Ol x|
Fle Wiew Comms Tools Window Help
DBk &% 2. o EEYE e ==

[oFFLINE [#] [NoFarces  [#] |
|Nﬂ Edits M |Fn|ces Dizabled M Open/Import SLCS00 Program ll

Look jr: | £ NIVEL_AB_1100 x|+ @ ek B

Driver: AB_ETHIP-1 N

File: name: IF'LANTAN\VEL.HSS DOpen I
Files of type: IHSLDgiH ["R55."ACH, "5LC) j Cancel
Help

Local Disk I

Fath: CADocuments and
Schema, RSLogix 128 : File 128

"FﬂE PLC Information

Processor Mame :  UNTITLED-> Passtword Protected Station #: 51d |
Processor Type :Bul1763  Micrologix 1100 Series & )

Revision Note Wersion: 002 -

Far Help, press F1 |

o Figura 42: Abrir cédigo LADDER. Fuente propia

Ingresar codigo de acceso (9087)

[
Kl
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Authenticate Password

Offline Proc Hame - UNTITLED

Enter Pazgward or Mazter Pazswaord

Ixmc:.i

ok |

Cancel

Help

Figura 43: Cédigo de acceso. Fuente propia

Descargar el codigo LADDER al PLC, seleccionar la opcion Comms, System

Comms

H RSLogix 500 Pro - PLANTANIYEL.RSS

Eile Edit ¥iew Search | Comms Tools ‘Window Help

= [=]

DESHE(S| 5 Lastencomns, EEE == == R
——————  ‘Who Active Go Online —
OFFLINE ¥ [NoF  Goonline El

Mo Edits |i Fore  Upload...
Diiver: 4B_ETHIP-1 Download... K]
Clear Eault
=3 = EIOF  PARDSENSOR! SENSORS START A
-] Help Clear Brocessor Mermory.— [ps T#:1 T2 2 B30 -
=-E3 C‘;ontrnller EEFROM. ., r [ T T 2 1
----- 1 Cortroller b Histogram Bul1763
..... Q Processor Status MUTU;%EMZBM
----- % Function Files
1
..... A8 10 Configuration Bull763
[]---})}E Channel Configurstion
[=-{23 Program Files MOTOEOMEA2
..... B svso 04
..... B svsi 1
..... @ L&D 2 Full763
=] Data Files STOF  PARDSENSORI SENSORS START
..... B Cross Reference B30 T3 42 Lo B30
001
..... [ oo - outPuT f T T 3 1
..... B 1 - meuT Bull763
MOTOBOMEAL
..... [ s2-sTatUs o0
[ B3 - BMaRyY
]
..... ] T4 - TMER Bull763
..... [ c5- counTER - -
1 |2/ |[S1ENFite 2 7 [N 2

Figura 44: Descarga de codigo LADDER al PLC. Fuente propia

Seleccionar el nodo creado con la direccion IP del PLC y luego descargar.
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Communications

IV Autobrowse Browsing - node 192.168.20.3 found Ok,
Workstation, BATCHSYR-FOLCCE | Address | Cancel

[ K] WI=Tdnl=

AE_ETH-1, Ethernet

192,168,20,5

Help

Online
Upload

Download

e el

[ I3 | KT | *

— Current Selection Reciv Ti :
Server. BSLing &P Driver: AB_ETH-1 eply Timneout:
Mode: [51  Decimal (=63 Oictal Type: SLCS00 [10 [See]

[~ Apply to Project

Figura 45: Descarga de codigo LADDER al PLC. Fuente propia

Finalizando el proceso, el cddigo estard en modo remoto en el PLC.

H RSLogix 500 Pro - PLANTANIVEL.RSS 131

Eile Edit Wew 3Search Comms Tools ‘Window Help

D@2 s Beo o

T
Forces Enabled

Driver: AB_ETH-1 Mode : 51d

i[5 R
S| A |

& sy e e o)|e)]» s«

EEI

{1 Help
=13 Contraller STOP  PAROSENSOR2 SEMZORE START
B30 1 T4 LD B3l

[

i Cortroller Properties oo
(} Processor Status a T T 2 1
(} Function Files

._!,!! 12 Configuration

[} H'E Channel Configurstion
-] Program Files

B svao-

B sva1-

& Lapz-

-] Data Files

B Cross Reference

D Q0 - QUTPUIT STOP DAROSENZORL SENZ0RZ START

B0 T4:3 T4:2 In E3:0
O 1 -mput oo
[ s2-sTATUS ] ™ ™ 2 1
D B3 - BINARY MOTOBOKEL]
[ 74-TMER 0

[ o5 - coUNTER 'j 30 =
«l = v IRTE N File 2 £ Tl i »I_I

|
Figura 46: Codigo LADDER descargado a PLC. Fuente propia

MOTOEOMEA2

1
Bull762

7. Configuracion y puesta en marcha de HMI

Para la integracién del codigo LADDER vy la interfaz hombre-maquina se realiza una
conexion OPC Data Server a través del software RSLinx.
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¢ Inicio software Factory Talk View ME

\! Manage Your Server 5-! My Computer

»
A% Command Prompt B’ Gy Frmis!
i % Adrministrative Tools r
Al ( Windows Explorer -
~ = Printers and Faxes
FL'
Show Desktop N
[% @) Help and Suppart
‘%IE RSLogix 500 English I') TR
=] Run...

z FactoryTalk Wiew Studio

T R5Logix 5000

RSLinx Classic

| SoftLogix Chassis Monitar

RSLogix Emulate 500

B &

=

All Programs

Log Off @ Shut Down

Figura 47: Inicio: Software Factory Talk View. Fuente propia

e Seleccidon del entorno Machine Edition

Application Type Selection

FactoryTalk View

Studio

Select the type of application you waould like to configure;

w wl B

Site Edition Sike Edition Machine
(Metwark) (Local) Editian

E xit |

Figura 48:Entorno Machine Edition. Fuente propia




Seleccionar el proyecto “Demo_Niv”, archivo adjunto como anexo.

Mew,/Open Machine Edition Application

Mew  Exizting |

Application M ame

Baggage_B40x480
Egggage_BDDHEDD

Malthiouze Clgx 640x480
b althousze Clgx 300=600
MIVELZ

MIVELDEMD

Objectz 5 Screen Demo
Objects_G40<430
Objectz_A00=E00

Language: | Engiish [Urited States), en-5

Open

Cancel

=
=]
|

Figura 49:Proyecto Machine Edition. Fuente propia

Crear nuevo servidor OPC Data Server, para la integracion con LADDER

de RSLogix 500

:I FactoryTalk ¥iew Studio - Machine Edition
File View Application Tools Window Help

|#eE|0e #E]=
Explorer |

ocal (BATCHSYR-FOTCCE] -

LoE p Delete |

OPC Data Server...

Security. ..

Properties., ., P

B2 HMl Tags

Lol @ Tags

Ela Graphics

-+ Dizplaps
Global Objects
Libraries

Fa] Images

[#] Parameters

B Local Messages =
== YT
Kl [»
Application I Communications |

Rockwell Automation Device Server (RSLinx Enterprise)...

Figura 50: Crear servidor OPC Data Server. Fuente propia
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Seleccionar el nombre y el tipo de servidor

DPC Data Server Properties gl 3

General | Advanced |

Mame:

|MIEF|D11DD

Description:

— Computer hosting the server
% Server wil be hosted on local computer

= Server wil be hosted on remote computer

IIocthosl Browse,.. |

OPC Server name [ProglD):
IFlSLinx OPC Server

QK. | Cancel | Apply | Help |

Figura 51:Nombre y tipo de servidor OPC. Fuente propia

Nuevo servidor OPC creado



@IFacturyTalk ¥iew Studio - Machine Edition

File Wiew Application Tools  Window  Help

[#E®&|n= £&|-

Explorer
| ocal (BATCHSVR-FOTCCE] =]
Clarne bl

e
=53 System
Froject Settings
i@ Runtime Security
Diagnostics List Setup
Global Connections
------ Startup

I'_—'Ia HHI Tags

g Tags e

Ela [araphizs

G-l Displaps
-faif| Global Objects
- Libraries

E Images

i [#] Parameters

% Local Mezsages -
foe T ey T TR
| »

Kl

Figura 52:Nuevo servidor OPC creado. Fuente propia

En el software RSLinx Classic se realiza la asociacién del servidor OPC y
el codigo LADDER.

"Q* RSLinx Classic Gateway
File Edit Wew Communicakions Station Mindow  Help

I
& & =8| aliz] |

Active Topics/Items. ..
Cormmunication Events. ..
Optimized Packets, ..

Server Diagnostics, ..

DDE Client Diagnostics, .,

O Group Diagnoskics. ..
Update ControlLogix Tag Info...

Opkions., ..

Figura 53: Configuracién OPC. Fuente propia

Se asocia el servidor OPC creado al PLC, con el codigo LADDER
previamente cargado.
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DDE,/OPC Topic Configuration

Project: Drefault

Topic List:

| Data Source I Data Cellection I Advanced Communicationl

MICRO1100

Hew I LClone

o
|

-l W Autobrowse Betiesh I

=1, Workstation, BATCHSYR-FO1CCE

: &5 Liny Gateways, Ethernet

B AE_ETH-1, Ethernet

.= 192.168.20.3, MicroLogix 1100, UNTITLED
35 192.168.88.123, MicroLogix 1100, UNTITLED
=5 AB_ETHIP-1, Ethernet

Delete | Apply |

Done I Help I

Figura 54: Asociar servidor OPC al c6digo LADDER. Fuente propia

Ejecutar HMI. A través del icono de la barra de herramientas mostrado en

la figura 55

%IFactnryTalk Yiew Studio - Machine Edition

Flle Wiew Application

ndow Help

=10x]

[N

ocal (BATCHSWR-FOTCCE]
Demo_Miv

-7 MICROT100
- # Dema_Niv

=23 System

Project Settings
Runtime Security
Diagnostics List Setup
Global Cornections
-l Startup

HMI Tags

g Tags o

=23 Graphics

[#]- Displays
Global Objects
[+-fa| Libraries

+-fa Images
[ Parameters

PR} Local Messages =
[

zbe

| Clear| Clearai ]

Figura 55: Ejecucidn Interfaz HMI. Fuente propia

Autenticar usuario en la interfaz: Login: CON, Password:123

66



DEFALILT LOGOUT

Figura 56: Autenticacion de usuario en la interfaz. Fuente propia

Usuario autenticado

LOGOUT

PROCESO

ESTADO DE LOS
INSTRUMENTOS

Figura 57 Usuario autenticado. Fuente propia

Inicio y parada del Proceso
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EMERGENCY STOP

ON

MENU
PRINCIPAL

Figura 58: Inicio y parada del Proceso. Fuente propia

Estado de los instrumentos del proceso

MENU PRINCIPAL

Figura 59: Estado de los instrumentos. Fuente propia
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Anexo B

Este anexo muestra la conexion y configuracion realizada para el prototipo de red
OT realizando las conexiones paso a paso del FortiGate y el Switch. ademas de
realizar las pruebas de comunicacion de los equipos de Fortinet con la gestion de
remota del equipo utilizado para la deteccion de vulnerabilidades en la red OT
Conexion y configuracion de prototipo de red OT.

La figura 60 indica la conexion fisica que se debe realizar y las direcciones con las
gue se va a trabajar para realizar una segmentacion a través de Vlans

8. Conexion y configuracion de prototipo de red OT

FG=FORTIGATERUGGET 30D 192.168.10.150
SW=FORTISWITCHRUGGET 112D

Puerto 4

NZ=NOZOMINETWORKS P500

Puerto 2(FG)

l MGMT(NZ)
192.168.9.11

Puerto 3(FG)
VLAN88=192.168.88.X

RED DE OPERACION VLAN20=192.168.20.X l Puerto 8(SW)
192.168.20.6

T Puerto 2(NZ
) Puerto 1(N2) Uerto;2(Nz)

Puerto 3(SW) Puerto 1(SW)

T

Puerto 2(S
Puerto 4(SW) Herto 2(SW)

PLC
RED DE OPERACION

192.168.20.3 Puerto 5(SW)
HMI
)1\|l|\“ = RED DE CONTROL
l‘\\\l\‘\l\“m k __,| J =T 192.168.88.6 .
i ||

T—

Figura 60: Configuracion Firewall. Fuente propia

8.1. Configuracion firewall FORTIGATERUGGED 30D

Para realizar la configuracion de firewall se deben realizar los siguientes pasos:
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Ingresar a la interfaz: conectar el cable ethernet al puerto 1 del FORTIGATE
y se tendra una direccion IP, una Gateway por defecto como se muestra en
la figura 61.

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. .

Uinculo: direccidn IPub local. . . = feB8B::Pc3f:87cf:3e:Bhd6x3

Direccidn IPvd. . . « + = & = v o o o . . = 192.168.1.11@

255 255 .255.8
192.168.1.929

Mascara de subred . . . . . . . . . . . .
Puerta de enlace predeterminada . . . . .

Figura 61: configuracion de red. Fuente propia

Acceder al navegador e ingresar a la interfaz por medio de la direccion
https://192.168.1.99/login, con el usuario admin y sin contrasefia (ver figura
62)

A Noseguro | hitps//192.168.1.99/login

Google Académico L] iDescargue su docu... 3 Sci-Hub: removing m hitps:/fwww.pdfme... (8] Diagramaenblanc.. % Installing a FortiGat..

| admin |
Password

Figura 62: Login. Fuente propia

En este paso, se configura el puerto 4 del Fortigate para ingresar el servicio
de internet. Se debe seleccionar Network/Interfaces/lan4 y luego ingresar la
direccion del ISP (proveedor de servicios de internet) como se muestra en la
figura 63.
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https://192.168.1.99/login

FortiGateRugged 30D FGR30D3X16000266

@ Dashboard
¥ Security Fabric

s FortiView

4 Network v

Interfaces W

DNS
Packet Capture
SD-WAN
Performance SLA
SD-WAN Rules
Static Routes
L System
B Policy & Objects
& Security Profiles
0 VPN
& User &Device
= WiFi & Switch Controller
Ll Log & Report

A% Mnnitor

Q

3

Edit Interface

Interface Name  lan4 (90:6C:AC:95:CD:71)

Alias

Link Status Up ©

Type Physical Interface

Tags

Role @  Undefined -
© Add Tag Category

Address

Addressingmode  [[EEINEl DHCP | PPPoE

IP/Network Mask | 192.168.10.150/255.255.255.0

Administrative Access

IPv4 ¥ HTTPS HTTP @ ¥ PING FMG-Access
CAPWAP DNP SSH SNMP
FTM RADIUS Accounting

FortiTelemetry

Cancel

Figura 63: configuracién LAN 4. Fuente propia

Ahora, se debe seleccionar Network/Interfaces/Create New/Zone para crear
una zonay agregar la interfaz LAN 4 como se muestra en la figura 64.

@& Dashboard »
¥ Security Fabric »
i FortiView >
|'-I-° Network ~

DNS

Packet Capture

SD-WAN

Performance SLA

SD-WAN Rules

Static Routes

& System >

Edit Zone

Name Internet

Block intra-zone traffic €O

Interface Members I land x

Cancel

Figura 64: Crear zona. Fuente propia

Dar clic OK y conectar fisicamente el Fortigate, como se muestra en la figura

65.
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vse FEERTINET

ISP

PC

FortiGateRugged 300

Figura 65: Conexion ISP. Fuente propia

Nota: Durante este paso aln no se cuenta con servicio de internet, ya que hasta el

momento no se ha configurado una politica de navegacion en el Fortigate.

8.2. Configuracion de VLAN

En los siguientes pasos se configura una VLAN (red de area local virtual) en el

puerto fisico LAN3 del Fortigate.

e Seleccionar Network/Interfaces/Create New/Interface/ y crear una interfaz

para un segmento de la VLAN, como se muestra en la figura 66.

Interface Name RED_CONTROL

Alias PLC

Type VLAN

Interface lan3

VLANID 388

Color B Change

Tags

Role @ | LAN -

© Add Tag Category

Address

Addressing mode  Manual
IP/Network Mask | 192.168.88.1/255.255.255.0

Administrative Access

IPvd |« HTTPS HTTP & ¥ PING FMG-Access
CAPWAP DNP #| SSH SNMP
FThA RANDIIS Arraninting

Figura 66: Segmento de VLAN 88 (Red de Control). Fuente propia

e Seleccionar OK y proceder a crear el otro segmento de VLAN.
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e Seleccionar Network/Interfaces/Create New/Interface/ y crear una interfaz
para un segmento de la VLAN como se muestra en la figura 67.

Interface Name RED_OPERACION

Alias SCADA

Type VLAN

Interface lan3

VLAN ID 20

Color B Change

Tags

Role @ | LAN A

© Add Tag Category

Address

Addressing mode  Manual

IP/Network Mask | 192,168.20.1/255.255.255.0

Administrative Access

IPv4 & HTTPS 4 HTTP & ¥ PING FMG-Access
CAPWAP DNP SSH SNMP

Figura 67: Segmento de VLAN 20 (Red de Operacién). Fuente propia

8.3. Configuracion de FortiSwitch

En la siguiente configuracion se integra el Fortigate con el FortiSwitch, para ello se
debe conectar fisicamente el puerto 3 del Fortigate con el puerto 8 del Fortiswitch
como se muestra en la figura 68.

vss FEIRTINET FsERTINET

ISP

PORT 8

PC

Figura 68: integracion del FortiSwitch. Fuente propia

Configuracion para administrar de forma remota el FORTISWITCHRUGGED 112D-
POE desde el FORTIGATERUGGED 30D

73



Antes de conectar las unidades FortiSwitch y FortiGate, asegurese de que la funcion
de controlador de interruptor esté habilitada. La unidad FortiGate con la GUI o CLI
de FortiGate para habilitar el controlador del interruptor. Se deben seguir los
siguientes pasos para poder habilitar el control o gestion remota del FortiSwitch
desde el Fortigate, asi no debemos depender de una conexién directa fisica en el
FortiSwitch.

A. Ir a System> Feature visibility.

B. Activar la funciébn Switch Controller, que se encuentra en la lista de
funciones basicas.

C. Seleccionar Aplicar. (ver figura 69)

& Dashboard > Feature Visibility
%x Security Fabric > . .
Basic Features Security Features
I8 FortiView >
4 Network N [ B Advanced Routing ] Feature Set: | Custom v
£ System v " » IPvé ] [ @ AntiVirus }
Administrators I" & Switch Controller I ] [ @ Application Control }
Admin Profiles [ © VPN ] [ @ DNS Filter }
Firmware N
[ © wiFi Controller ] (L Endpoint Control ]
Settings
[ & Intrusion Prevention }
[l Additional Features
SNMP [ & Web Filter }
Resre e s [ O Advanced Endpoint Control [+] ]
FortiGuard { ® Allow Unnamed Policies [+] ]
Advanced { B Certificates ]
Feature Visibility w [ (® DNS Database ]
Tags
[ (® Domain &P Reputation ]
B Policy & Objects >
» DoS Poli ]
& Security Profiles > [ @ Dos Policy
r Al
O WPN > 7
Q Apply

Figura 69: control remoto del Switch. Fuente propia

La opcién de menu WiFi & Switch Controller aparecera ahora.

e Usar el CLI de FortiGate

CLI Console W & I x

Connected

FGR3@D3X16000266 # l

Figura 70: ingreso a consola del Fortigate. Fuente propia
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e Use los siguientes comandos para habilitar el controlador del interruptor (ver
figura 71)

FGR38D3X16000266 # config system global

FGR3@D3X16000266 (global) # set switch-controller enable

FGR3@D3X16000266 (global) # end

Figura 71: Habilitar control de Switch desde consola. Fuente propia

-config system global
-set switch-controller enable
-end

e Alfinalizar este item se tendréa control sobre el Fortiswitch desde el Fortigate,
y damos clic en autorizar como se muestra en la figura 72.

FortiGateRugged 30D FGR30D3X16000266

B Policy & Objects > + Create New & Refresh
& Security Profiles
0 VPN &% FGR30D3X16000266
& User & Device > ® lan3
I”? WiFi & Switch Controller
Managed FortiAPs
© Authorize
SSID
FortiAP Profiles

WIDS Profiles

Security Profile Groups

Managed FortiSwitch w

Figura 72: Control del FortiSwitch. Fuente propia

9. Pruebas de comunicacién en red OT

Para realizar las pruebas de comunicacion se realiza la conexion de todos los

equipos al firewall del fabricante Fortinet, asi toda la gestion se realizara desde este
solo equipo.

9.1. Gestion de NOZOMI P500 desde Fortigate

Para la configuracion del puerto de gestién, que permite la integracién entre el
Fortigate y NOZOMI P500, se debe seleccionar Network/Interfaces/lan4 e ingresar
la configuracion que se muestra en la figura 73.
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Interface Name  lan2

Alias Nozomi-gestion
Link Status Up ©
Type Physical Interface
Tags
Role @ | Undefined
© Add Tag Category
Address

Addressingmode  [[ERTE DHCP | PPPoE

IP/Network Mask

Administrative Access

192.168.9.3/255.255.255.0

IPv4 & HTTPS HTTP & ¥| PING
CAPWAP DNP #| SSH
FTM RADIUS Accounting
FortiTelemetry

FMG-Access
SNMP

Cancel

Figura 73: Configuracion de puerto gestién de NOZOMI. Fuente propia

9.2. Asignacion de VLAN a puertos del FortiSwitch

Para la asignacion de VLAN a puertos del FortiSwitch se deben seguir los siguientes

pasos:

e Asignar las VLAN creadas a los puertos del Fortiswitch. Se debe seleccionar
IWIFI & Switch Controller/Managed FortiSwitch/ y luego dar clic en cualquiera
de los puertos del FortiSwitch, como se muestra en la figura 74.

-

b Network 4 + Create New @ & Edit = [@ Remove & Refresh  »_ ConnecttoCL
¥ System >
B Policy & Objects > = FGR30D3X16000266
& Security Profiles > M lan3
0O VPN >
& User & Device > £ SR12DPAF16000382 PoE
= WiFi & Switch Controller 4 3 s
Connected [ [ 2

Managed FortiAPs

SSID

FortiAP Profiles

WIDS Profiles

Security Profile Groups

Managed FortiSwitch o

Figura 74: Configuracion de puertos del FortiSwitch. Fuente propia

e Dar clic en Native VLAN de cada puerto y se selecciona cada VLAN a los
puertos del FortiSwitch, como se muestra en la siguiente figura 75.
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= FortiGateRugged 30D  FGR30D3X16000266 1 @ o~ @ admin-

4 Network > | & Creste New FortiSwitch Ports ®
& System > Search Q Select Entries x
i i = earch
& Policy & Objects > 4 FGR30DS] Port Description Native VLAN Allowed VLANs Security Policy | QE
& Security Profiles > # lan3 [EISR12DP4F16000382 (12) aintn
- @ RED_CONTROL
= VeN > & port1 & vswlan3 & qtnlan3 & RED_OPERACION
& User &Device > 3 SR12 & scada3
= WiFi &Switch Controller v G port2 @ vawlan3 @ qtnlan3 & vswlan3
C cted
Mansged FortiAPs L G port3 & RED_OPERACION | @& qinlan3
SsiD & porta & RED_OPERACION & ginlan3 +
FortiAP Profiles & ports @ RED_CONTROL @ qtnlan3
WIDS Profil
romies 47 porté @ vsw.lan3 & qtnlan3

Security Profile Groups

@ port7 & vsw.lan3 @ gtn.lan3
& port8 % FGR30D3X 16000266

FortiSwitch VLANs
© port9 A vswlan3 A gtnlan3
FortiSwitch Ports
o 3 © port10 & vswlan3 & qtnlan3
FortiSwitch Security
Policies © port11 @ vswlan3 @ ginlan3
al Log & Report ’ © port12 & vsw.lan3 @ gtn.lan3
€ Monitor >
a

Figura 75: Asignar VLAN al puerto del FortiSwitch. Fuente propia

9.3. Configuracion de politicas IPV4

Para la configuracion de politicas de IPV4. Se debe seleccionar /Policy &
Objects/IPv4 Policy/Create New/ y crear cada politica. se definieron seis
politicas, ellas fueron: politica de acceso de red de control a internet, politica
de acceso de red de control a gestion de NOZOMI P500, politica de acceso
de red de control a red de operacién, politica de acceso de red de operacion
a internet, politica de acceso de red de operacion a gestién de NOZOMI P500
y politica de acceso de red de operacién a red de control; tal como se muestra
en las figuras 76,77,78,79,80,81, respectivamente.
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ed 30D FGR30D3X16000266

& Dashboard > Edit Policy
X Security Fabric >
& FortiView » Name €@ control to internet
% Network > Incoming Interface | @ PLC (RED_CONTROL)
£ System b Qutgoing Interface | O Internet
B Policy & Objects ~ Source = all
1Pv4 Policy e *
(- Destination = all N
Addresses Schedule 08 always
Wildcard FQDN Service o ALL
Addresses +
Internet Service Database Action @ DENY
Services
Schedules Firewall / Network Options
Virtual IPs NAT © w
IP Pools IP Pool Configuration Use Dynamic IP Pool ‘
Traffic Shapers Preserve Source Port ()
Traffic Shaping Policy
Enable this policy €O
& Security Profiles > .

Cancel

a

Figura 76: Red de control- Internet. Fuente propia

ed 30D FGR30D3X16000266

@ Dashboard » = EditPolicy

%% Security Fabric >

s FortiView > Name € GESTION_NOZOMI_RED_CONTROL
 Network > Incoming Interface | & PLC{RED_CONTROL)

£ System > Outgoing Interface | M Nozomi-gestion (lan2)

B Policy & Objects

IPv4 Policy
IPv4 DoS Palicy

Addresses

Wildcard FQDN
Addresses

Internet Service Database
Services

Schedules

Virtual IPs

IP Pools

Traffic Shapers

Traffic Shaping Policy

@ Security Profiles
Q

Source = all
+

Destination O all x
+

Schedule @ always -

Service mal x
+

Action @ eeul @ DENY

Firewall / Network Options

NAT

Enableﬁhis policy @
AntiVirus (@ ]
\Wah Filtar s Y

Cancel

Figura 77: Red de control-NOZOMI P500. Fuente propia
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FortiGateRugged 30D FGR30D3X16000266

@ Dashboard > Edit Policy
NA Secu rity Fabric >
b FortiView > Name @ plc-to-scada
+ Network > Incoming Interface | @ PLC (RED_CONTROL) -
£ System > Outgoing Interface | @& SCADA (RED_OPERACION) -
B Policy & Objects ~ Source o al x
1Pv4 Policy T *
\Pvé DS Policy Destination B al . x
Addresses Schedule 0@ always -
Wildcard FQDN Service o ALL %
Addresses *
Internet Service Database Action @ DENY
Services
Schedules Firewall / Network Options
Virtual IPs NAT [ @]
IP Pools IP Pool Configuration Use Dynamic IP Pool
Traffic Shapers Preserve Source Port (O
Traffic Shaping Policy Enable this policy @
& Security Profiles > . Scauitybubles

Figura 78:Red de control-Red de operacién. Fuente propia

Cance

Q

«

@ Dashboard > Edit Policy
S Security Fabric >
I FortiView > Name €@ scada-to-internet
 Network > Incoming Interface | € SCADA (RED_OPERACION) v
£ System > Outgoing Interface | O Internet -
B Policy & Objects ~ Source = all x
1Pv4 Policy £ *
IPvé Dos Policy Destination = all A ®
Addresses Schedule [e always hd
Wildcard FQDN Service mALL ®
Addresses +
Internet Service Database Action @ DENY
Services
Schedules Firewall / Network Options
Virtual IPs NAT [ o]
IP Pools IP Pool Configuration Use Dynamic IP Pool
Traffic Shapers Preserve Source Port

Enable this policy @

Security Profiles

Traffic Shaping Policy

@ Security Profiles P
Q

Figura 79:Red de operacion-Internet. Fuente propia

Cancel
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¥X Security Fabric
I FortiView

& Network

& System

® Policy & Objects

1Pv4 Policy

IPv4 DeS Policy
Addresses

Wildcard FQDN
Addresses

ed 30D FGR30D3X16000:

Internet Service Database

Services
Schedules
Virtual IPs
IP Pools

Traffic Shapers

Traffic Shaping Policy

@ Security Profiles

Mok

S Secu rity Fabric
e FortiView

& Network

£ System

B Policy & Objects

IPv4 Policy

IPv4 DeS Policy
Addresses

Wildcard FQDN
Addresses

>

s

Internet Service Database

Services

Schedules

Virtual IPs

IP Pools

Traffic Shapers

Traffic Shaping Policy
& Security Profiles

[ W21

Q

P

Edit Policy

Name €

Incoming Interface

Qutgoing Interface

Saurce

Destination

Schedule

Service

Action

GESTION-NOZOMI

= all

+
2 all

+
@ always
AL

+
U@ \eeyl @ DENY

Firewall / Network Options

NAT

Enable this policy @

Security Profiles

AntiVirus

Wah Filtar

-

Edit Policy

Name @
Incoming Interface
Qutgoing Interface

Source

Destination

Schedule

Service

Action

>
2

scada-to-plc

@ SCADA (RED_OPERACION)

@ PLC (RED_CONTROL)
= all

+
B al

+
[o always
@ ALL

+
L. ooyl @ DENY

Firewall / Network Options

NAT

IP Pool Configuration

©

Use Outgoing Interface Address RUSEBVIED [{of I2geelel]

Preserve Source Port (b

Enable this policy @

Security Profiles

@ SCADA (RED_OPERACION)
[® Nozomi-gestion (lan2)

Q
Figura 80: Red de operacion-gestion NOZOMI P500. Fuente propia

Figura 81:Red de operacion-red de control. Fuente propia

Se procede a realizar las conexiones fisicas entre los equipos como se
muestra en la figura 60.
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e Para acceder de nuevo a la interfaz del FortiGate desde el host de la red de
control, se debe fijar una direccion IP estatica. En Windows 8.1 se realiza de
la siguiente manera. Ingresar /Panel de control/Redes e Internet/Centro de
redes y recursos compartidos/ clic en cambiar configuracion de adaptador.
(ver Figura 82)

W= Centro de redes y recursos compartidos

T :‘: » Panel de control » Redes elnternet » Centro de redesy recursos compartidos

- Ver informacién basica de la red y configurar conexiones
Ventana principal del Panel de

control
Ver las redes activas

Cambiar configuracién del Tipo de acceso: Internet
adaptador Red 2 i

agdapracor Red privada Grupo Hogar: Listo para crear
Cambiar configuracién de uso P Conexiones: W Ethemnet

compartido avanzade
Cambiar la configuracidon de red

{in Configurar una nueva conexién o red
Configurar una conexion de banda ancha, de acceso telefonice o VPN; o bien configurar un
enrutador o punto de acceso.

Solucionar problemas
Diagnosticar y reparar problemas de red u obtener informacién de selucién de problemas.
Figura 82: Cambiar configuracion de Adaptador. Fuente propia

e Dar clic derecho en el adaptador Ethernet, luego clic en propiedades. (ver
figura 83)

i Conexiones de red = O l
T E' « Redes elnt.. ¥ Conexiones dered » w0 Buscar en Conexiones de red
Organizar = Deshabilitar este dispositive de red Diagnosticar esta conexign~ » B - m
l"' Conexion de red Bluetooth _“- Ethernet
S~ Deshabilitado “=pe  Red 2
@ Dispositive Bluetooth (Red de are... @ Controladorr e L o
- - i Fy  Desactivar
l. Ethernet 2 . VirtualBoxH
M= Deshabilitado SeM  Habilitado =Eir
@ Kaspersky Security Data Escort Ad... @2 VirtualBox H Diagnosticar
— WVhware Metwork Adapter ViMnet1 = Vhiware Met 5 .
- . - . Conexiones de puente
'%“ Habilitado L-\,“ Habilitado ® -
@ VMware Virtual Ethernet Adapter ... @2 VMware Virt et seme=r SieET

L-'. Wi-Fi Eliminar
Mo conectado - .

Lo B Camb b
b4 dﬂ] Adaptador de red 202.11n Broadc... L amblarnomare

@' .Propiedades

Figura 83: Adaptador Ethernet. Fuente propia

e Seleccionar protocolo de internet version 4 y clic en propiedades
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] Propiedades de Ethernet

Funciones de red | Uso compartido

Conectar con:

l_:.'* Controladora Realtek PCle GBE Family

Corfigurar...
Esta conexidn usa los siguientes elementos:

.Q Programador de paguetes Qo5 A
[ -a Protocolo de multiplexor de adaptador de red de Micros
& Controlador de protocole LLDP de Microsaft

& Controlador de EAS del asignador de deteccion de topc
<. Respondedor de deteccion de topologias de nivel de v
-+ Protocolo de Intemet versian 6 (TCP/1PvE)

P M Protocaolo de Intemet version 4 (TCP/1Pwvd) W

b4 >

Instalar... Desinstalar Propiedades
Figura 84: TCP/IPv4. Fuente propia

¢ Ingresar la configuracion de IP estéatica y guardar la configuracion (ver figura
85).
Propiedades: Protocolo de Internet versién 4 (TCP/IPv... [ X

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(") Obtener una direccién IP automaticaments

(@) Usar |a siguiente direccidn I

Direccion IP: 192 . 168 . 88 . &
Mascara de subred: 255 ,255.255. 0
Puerta de enlace predeterminada: 192 . 168 . 88 . 1

Obtener la direccidn del servider DNS automaticamente
(®) Usar |as siguientes direcciones de servidor DNS:

Servidor DNS preferido: g .8 .8 .8

Servidor DNS alternativo:

[validar configuracién al salir Opdiones avanzadas. ..

Carceie

Figura 85: IP estatica. Fuente propia
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1. Para acceder de nuevo a la interfaz, se debe ingresar en el navegador la IP
192.168.88.1 login: admin y sin contrasefia como se observa en la figura 86.

Bbbps/M192.168,.88.1 Togin

W) iDeteargue sudoou.  HF So-Hubs remaving Bl mttpe o pdime., Dusgrams &n blans [

admin

Password

Figura 86: Nuevo acceso a interfaz del FortiGate. Fuente propia

2. Para acceder a la interfaz de NOZOMI P500, es necesario ingresar en el

navegador la IP 192.168.9.11 login: admin y sin contrasefia como se observa
en la figura 87.

A Noseguro | hitps//192.168.9.11/login

soogle Académico DL‘] iDescargue su docu,., 38 Sci-Hub: removing... https:/fweanw. pdfme... E Diagrama en blan

Figura 87: Acceso a NOZOMI P500. Fuente propia
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9.4. Configuracion Mirror Span

Se debe configurar un puerto espejo para capturar el trafico del FortiGate y el
FortiSwitch. Los pasos necesarios son los siguientes:

e Ingresar a la consola del FortiGate, como se muestra en la figura 88.

& FortiView
& Network
T System

B Policy & Objects
& Security Profiles

0 VPN

& User & Device
= WiFi & Switch Controller

il Log & Report
& Monitor

-
@ Dashboard v

N& Security Fabric

| CLI Console

| FGR38D3X16606266 #

Figura 88: Ingreso a consola FortiGate. Fuente propia

e Se debe ingresar un listado de comandos (ver figura 89) para configurar el

puerto

2 del FortiSwitch como espejo del trafico que se presenta en los

puertos 3,4,5y 6.

o

O O O O O O O O

config switch-controller managed-switch
edit SR12DP4F16000382

config mirror

edit nozomi

set status active

set dst port2

set switching-packet enable

set src-ingress port3 port4 port5 port6
set src-egress port3 port4 port5 port6

e Configuracidn mirror span para el FortiSwitch (ver figura 89)
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Figura 89: Configuracién mirror Span. Fuente propia

Para comprobar que la configuracion esta correcta, se ingresa el comando
show y se visualiza la configuracién realizada (ver Figura 90).

Figura 90: Comprobar configuracién mirror span. Fuente propia
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Anexo C

P Moz

|
\) N E RKS

<

SCADAguardian Report | 2019-04-11 11:44:19

Details for LUISFER (192.168.88.6)

Type:computer

IP:192.168.88.6

MAC vendor :LCFC(HeFei) Electronics Technology Co., Ltd.
Roles: master

MAC address:192.168.88.6

F,_ 4161 QR o 160 80255

-olasxoo- hitp https pyeng hl!p.ﬁ*
http W nttp httpdrowser, nelbios-r_
’ https nupermetip http e

= 0
(22400252 L D n

https http
ArAna R ., - .. G

ther, ssd htt
http http https
v

A http https Bops
(239.255.255.250

8888 https hitps https

: oy
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Details for each node:192.168.88.6
appliance_host: nozomi-ids.local
label:LUISFER

id:192.168.88.6

ip:192.168.88.6

mac_address:28: d2:44:35:5e:99
mac_vendor: LCFC(HeFei) Electronics Technology Co., Ltd.
subnet: 192.168.88.0/24

zone: 192.168.88.0/24

type: computer

private_status: arp

is_confirmed : true

is_learned: true

is_fully learned: true

_is_licensed: true

roles: master

links: 65.55.44.109, 216.58.222.234, 65.55.252.93, 65.52.217.59, 38.113.165.187,
104.91.163.37, 172.217.28.99, 20.44.86.43, 224.0.0.22, 200.25.55.66,
204.79.197.200, 216.58.222.206, 47.254.50.155, 47.91.89.214, 47.254.51.125,
216.146.43.70, 203.130.48.137, 47.254.50.154, 216.58.222.205, 38.99.185.109,
200.25.55.80, 104.91.138.224, 104.24.10.90, 63.159.217.174, 104.91.158.238,
192.168.20.3,224.0.0.252, 104.91.129.242,54.175.95.85, 35.186.238.101,
77.74.181.30, 200.25.55.74,88.191.250.2, 172.217.30.202, 192.168.88.1,
200.196.225.81,13.65.245.138, 216.58.222.195, 74.125.139.188, 77.234.42.253,
172.217.30.206, 5.45.59.12, 192.168.88.255, 172.217.28.109, 172.217.28.110,
104.91.137.164, 239.255.255.250, 8.8.8.8

links_count : 48

protocols : browser, dns, ethernetip, http, https, igmp, llmnr, netbios-ns, ntp,
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created_at : other, ssdp 1554997024429
first_activity time : 2019-04-11 10:37:04
last_activity time : 2019-04-11 11:44:22
received.packets : 145317
received.bytes : 18729108
received.last_ 5m_bytes : 635754
received.last_15m_bytes : 2180136
received.last_30m_bytes : 4485920
sent.packets : 183955

sent.bytes : 48980640
sent.last_5m_bytes : 611580
sent.last_15m_bytes : 2129227
sent.last_30m_bytes : 4363175
tcp_retransmission.percent : 0.18
tcp_retransmission.packets : 204
tcp_retransmission.bytes : 120008

tcp_retransmission.last_5m_ bytes
tcp_retransmission.last_30 m_bytes

tcp_retransmission.last_15 m_bytes

properties: {"device_id"=>"LUISFER", "http.last_client_version"=>"Internet Explorer

9.0"}
bpf _filter : ip host 192.168.88.6

Installed software

Vendor Product Version

Update

Time

Microsoft Internet Explorer 9

2019-04-11
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Vulnerabilities

cve

CVE-2014-1763

CVE-2014-1776

CVE-2014-1764

CVE-2013-3845

CVE-2014-0307

CVE-2014-0308

CVE-2014-0309

CVE-2014-0310

CVE-2014-0314

CVE-2014-0322

CVE-2014-0324

CVE-2014-0325

CVE-2014-1751

CVE-2014-1753

CVE-2014-1755

CVE-2014-1770

CVE-2014-1772

CVE-2014-1773

CVE-2014-1774

CVE-2014-1775

CVE-2014-1779

CVE-2014-1783

cve score

cwe name

Resource Management Errors

Use After Free

Permissions, Privileges, and Access Controls

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Use After Free

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Use After Free

Improper Restriction of Operations within the Bounds of a
Memory Buffer

[unclassified]

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Resource Management Errors

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Improper Control of Generation of Code ('Code Injection’)

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Improper Restriction of Operations within the Bounds of a
Memory Buffer
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CVE-2014-1784

CVE-2014-1786

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-1788

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-1791

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-1795

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-1796

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-1799

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-1800

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-1803

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-1805

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-2754

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-2757

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-2758

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-2759

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-2765

Improper Restriction of Operations within the Bounds of a
Memory Buffer

CVE-2014-2766

Improper Restriction of Operations within the Bounds of a
Memory Buffer

Improper Restriction of Operations within the Bounds of a
Memory Buffer
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Anexo D

SCADAguardian Report | 2019-05-08 11:34:53

Details for MicroLogix 1763-L16BWA A/3.00 (192.168.20.3)
Type:PLC

OperatingSystemFirmware: 1.002 1P:192.168.20.3

MAC vendor: RS Automation Co., Ltd

Roles : dns_server, slave, web_server

ethernetip, other -

(many)

{many)
ethemnmetin, other e
browser, netbios-ns, otiu-l'. smb

_ 192.168.88.7
Details for each node: 192.168.20.3

appliance_host : nozomi-ids.local

id: 192.168.20.3
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ip: 192.168.20.3

mac_address: 00:0f:73:00:5e:5a
mac_vendor: RS Automation Co., Ltd
zone: Undefined

type: PLC

vendor: Rockwell Automation/Allen-Bradley
product_name: MicroLogix 1763-L16BWA A/3.00
firmware_version: 1.002

serial_number: 73005E5A

_private_status: arp

is_confirmed: true

is_learned: true

is_fully_learned: true

_is_licensed: true

roles: dns_server, web_server, slave

links:192.168.88.6, 192.168.88.6, 192.168.88.9, 192.168.88.7,192.168.20.1,

192.168.88.125

links_count: 6

protocols: bacnet-ip, cotp, dce-rpc, dns, ethernetip, ftps, ftps-data, http, https, ike,

imap, imaps, kerberos, kms, ldaps, netbios-ns, netbios-ssn, other, pi-connect,
pop3, smtp, snmp, ssh, tcp/1201, tcp/1332, tcp/1433, tcp/1521, tcp/19998,
tcp/20000, tcp/2010, tcp/2404, tcp/3306, tcp/3389, tcp/d242, tcp/445, tcp/5001,

tcp/502, tcp/55555, telnet, vnc
created_at: 1554997449147
first_activity time: 2019-04-11 10:44:09

last_activity time: 2019-05-08 11:34:56
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received.packets: 5408181
received.bytes: 676263140
received.last 5m_bytes: 1169860
received.last_15m_bytes: 1909444
received.last_30m_bytes: 1909444
sent.packets: 5031011

sent.bytes: 698259588
sent.last_5m_bytes: 1247758
sent.last_15m_hytes: 2033864
sent.last_30m_hytes: 2033864
tcp_retransmission.percent: 0.0
tcp_retransmission.packets: 100
tcp_retransmission.bytes: 8590
tcp_retransmission.last_5m_: 0 bytes
tcp_retransmission.last_15: 0 m_bytes tcp_retransmission.last_30 : 0 m_bytes

properties:
{"ethernet_ip/product_code"=>"185","ethernet_ip/serial_number'=>"5A5E0073",
“cip/serial_number"=>"73005E5A", "http.server_version"=>"A-B WWW/0.1",
"ethernet_ip/product_name"=>"MicroLogix 1763- LL6BWA A/3.00",
"ethernet_ip/firmware_version"=>"1.002", "ethernet_ip/vendor"=>"Rockwell
Automation/Allen-Bradley"”, "cip/device_type"=>"Communications Adapter",
"device_id"=>"73005E5A", "cip/product_code"=>"185",
"ethernet_ip/device_type"=>"Communications Adapter",
“cip/firmware_version"=>"1.002", "cip/vendor"=>"Rockwell Automation/Allen-
Bradley"”, "cip/product_name"=>"1763-L16BWA A/3.00"}

bpf_filter : ip host 192.168.20.3



Installed software

Vendor

Product

Version

Update

Time

A

B www

0.1

2019-04-25 10:45:33

Vulnerabilities

There are no vulnerabilities
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Anexo E

SCADAguardian Report | 2019-05-03 14:10:47

Details for LOGICOS331 (192.168.20.125, 192.168.88.125,192.168.88.30)
Type:computer Operating system :Windows XP

IP:192.168.20.125, 192.168.88.125, 192.168.88.30

MAC vendor:PCS Systemtechnik GmbH

Roles :master, other

MAC address:192.168.20.125, 192.168.88.125, 192.168.88.30

192.168.203 102.168.88.255

'OWSer, ne e
ethernetip, otibrowser, netbios-ns

browser, netbios-ns

192,168.88.30 (LOGICOS331)
igmp dns . ssdp.
"gmp 239.255.255.250
224.0.022——
s (YY)

igmp
| 192.168.20.125 (LOGICOS331)

rbrmrvsr;rr; ﬂ;sfblos-ns
192.168.20.255 |

Details for each node:
192.168.20.125

appliance_host: nozomi-ids.local



label: LOGICOS331
id: 192.168.20.125
ip :192.168.20.125

mac_address: 08:00:27:c3:34:8e

mac_vendor : PCS Systemtechnik GmbH

subnet: 192.168.20.0/24

zone: 192.168.20.0/24

type: computer

os: Windows XP

_private_status: no

is_confirmed: true

is_learned: true

is_fully_learned: true

_is_licensed: true

roles: other

links: 192.168.20.255, 224.0.0.22
links_count: 2

protocols: browser, igmp, netbios-ns
created_at: 1555331802115
first_activity time: 2019-04-15 07:36:42
last_activity _time: 2019-04-26 10:31:06
received.packets: 15

received.bytes: 1470

received.last_ 5m_bytes: 0
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received.last_15m_bytes:0
received.last_30m_bytes:0
sent.packets: 203

sent.bytes: 23858

sent.last_ 5m_bytes : 0
sent.last_15m_bytes : 0
sent.last_30m_bytes: 0
tcp_retransmission.percent : O
tcp_retransmission.packets : 0
tcp_retransmission.bytes: 0
tcp_retransmission.last_5m_bytes: 0
tcp_retransmission.last_15m_bytes 0
tcp_retransmission.last_30m_bytes: 0
properties: {"device_id"=>"LOGICOS331"}
bpf_filter:ip host 192.168.20.125, 192.168.88.125
appliance_host: nozomi-ids.local

label: LOGICOS331

id: 192.168.88.125

ip: 192.168.88.125

mac_address: 08:00:27:c3:34:8¢e
mac_vendor: PCS Systemtechnik GmbH
subnet: 192.168.88.0/24

zone: 192.168.88.0/24

ype: computer
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os: Windows XP

_private_status :arp

is_confirmed : true

roles: master

links: 192.168.20.3, 192.168.88.255, 8.8.8.8, 224.0.0.22
links_count: 4

protocols: browser, dns, ethernetip, igmp, netbios-ns, other
created_at: 1556290587480
first_activity time: 2019-04-26 09:56:27
last_activity time: 2019-05-03 14:04:04
received.packets: 379989
received.bytes: 52309299
received.last_5m_bytes: 0
received.last_15m_bytes: 0
received.last_30m_bytes:0
sent.packets: 384308

sent.bytes: 49248646

sent.last_ 5m_bytes: 0
sent.last_15m_bytes: 2732
sent.last_30m_bytes: 5464
tcp_retransmission.percent: 0.0
tcp_retransmission.packet: 10
tcp_retransmission.bytes: 1000

tcp_retransmission.last 5m_bytes: 0



Installed software

Vendor Product Version Update Time

Microsoft Windows XP - * 2019-04-15 07:36:52

Microsoft Windows XP - * 2019-04-26 09:57:31

Microsoft Windows XP - * 2019-05-03 13:31:12
Vulnerabilities

cve cve score cwe name

CVE-2006-3441

CVE-2010-2550

CVE-2012-4786

CVE-2011-1268

CVE-2012-1853

CVE-2006-2373

CVE-2006-3440

[unclassified]

Improper Input Validation

Improper Control of Generation of
Code (‘Code Injection")

Improper Input Validation

Improper Restriction of
Operations within the Bounds of a
Memory Buffer

Permissions,  Privileges, and

Access Controls

[unclassified]
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