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ANEXO A. IMPACTO DE IPSEC EN EL DESEMPEÑO DE LA RED CASO DE 

ESTUDIO EN HORARIOS DE ALTO TRÁFICO (DÍA) 

 

 

Se realizaron las pruebas para el protocolo ESP en modo túnel y en modo 

transporte. Los distintos tipos de pruebas para los servicios de autenticación e 

integridad se listan en la tabla A.1 Las gráficas que se muestran para estas 

pruebas corresponden a los valores promedios que se obtuvieron de cada métrica 

en los distintos edificios del campus universitario. 

 

 

Tabla A.1 Servicios de seguridad evaluados 

 

 

 

A.1  IMPACTO DE IPSEC SOBRE EL TRÁFICO PARAMETRIZADO 

 

 

A.1.1 Retardo en un sentido para ESP en modo túnel. Se puede observar en la 

tabla A.2 que en horas de alto tráfico los edificios de Contaduría, Derecho y Salud 

son aquellos que muestran los mayores índices de retardo, de igual forma se 

 
 
 
 
 
 
 
 
 
 
 
 
HOST-HOST 

 
Servicio -  
Protocolo 

 
Modo 

 
Algoritmos 

 
Confidencialidad – 
ESP 

    

  Túnel AES 

  Túnel 3DES 

  Transporte  AES 

  Transporte  3DES 

 
Autenticación + 
Confidencialidad – 
ESP 
 

    

  Túnel AES - MD5 

  Túnel AES - SHA 1 

  Túnel  3DES - MD5 

  Túnel  3DES - SHA1 

  Transporte  AES - MD5 

  Transporte  AES - SHA 1 

  Transporte  3DES - MD5 

  Transporte  3DES - SHA1 



ANEXO A 

2 
 

puede observar que en los edificios del Carmen y la Casa Rosada los niveles de 

retardo son los más bajos. Aunque los resultados en estos horarios no muestran 

un comportamiento generalizado, cabe resaltar que el punto de acceso ubicado 

dentro de la Casa Rosada es uno de los menos concurridos dentro de la red 

inalámbrica de la  Universidad del  

Cauca.  

 

 

Tabla A.2 Prueba de retardo en modo túnel para tráfico parametrizado 

  
Artes Carmen 

Casa 

Rosada 
Contaduría Derecho 

3des 46,1 14,21 2,47 28,91 99,57 

Aes 38,08 0,92 1,8 789,11 12,92 

3des-md5 25,12 2,61 0,59 91,11 200,76 

3des-sha1 31,3 1,46 0,48 1660,97 150,89 

Aes-md5 4,79 1,03 0,42 1411,64 28,09 

Aes-sha1 4,89 0,89 0,47 694,12 15,12 

Sin IPSec 16,49 8,53 3,23 164,01 325,44 

 
Educación FIET IPET Salud Promedio 

3des 110,2 19,42 9,41 23,94 39,36 

Aes 13,07 51,47 7,17 148,91 118,16 

3des-md5 19,49 51,27 155,25 79,76 69,55 

3des-sha1 31,31 28,03 10,57 790,43 300,6 

Aes-md5 24,27 246 12,71 233,45 218,04 

Aes-sha1 31,38 66,47 10,4 546,44 152,24 

Sin IPSec 38,46 69,39 116,99 196,25 104,31 

 

 

En la figura A.1 se observa un mayor incremento en el retardo para la mayoría de 

las transformadas que ofrecen los servicios de confidencialidad más autenticación 

que las transformadas que ofrecen el servicio de solo-confidencialidad. 
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Figura A.1 Valores promedio de retardo en modo túnel para tráfico parametrizado 

 
 

 

A.1.2 Retardo en un sentido para ESP en modo transporte. Como se puede 

observar en la tabla A.3, los resultados de la prueba obtenidos en los edificios de 

Contaduría, Derecho, FIET y Salud muestran los índices de retardo más  altos 

para las distintas transformadas de IPSec; se puede observar también, que en los 

edificios del Carmen y la Casa Rosada los niveles de retardo son los más bajos. 

De esta forma se evidencia un comportamiento similar al expuesto en la prueba de 

retardo en un sentido para ESP en modo túnel.  

 

 

Tabla A.3 Prueba de retardo en modo transporte para tráfico parametrizado 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 7,66 2,53 1,48 517,35 59,74 

Aes 2,85 0,55 1,08 673,47 17,75 

3des-md5 15,07 1,57 0,36 54,67 120,46 

3des-sha1 18,78 0,87 0,29 96,58 90,53 

Aes-md5 2,87 0,62 0,25 46,99 16,86 

Aes-sha1 32,94 0,54 0,28 416,47 9,07 

Sin IPSec 29,29 0,12 1,94 498,41 305,27 

  Educación FIET IPET Salud PROMEDIO 

3des 66,12 111,65 5,64 14,36 87,39 

Aes 7,84 30,88 4,3 29,35 85,34 

3des-md5 11,69 530,76 93,15 87,85 101,73 
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Tabla A.3 (Continuación) 

  Educación FIET IPET Salud PROMEDIO 

3des-sha1 18,78 16,82 6,34 174,26 47,03 

Aes-md5 14,56 47,6 7,62 440,07 64,16 

Aes-sha1 18,83 839,88 6,24 327,87 183,57 

Sin IPSec 23,08 141,64 70,2 117,75 131,96 

 

 

Se puede observar en la figura A.2 que el caso en el cual no se usa IPSec  

presenta un valor promedio de retardo superior a la mayoría de los casos en los 

cuales se implemento una transformada de seguridad. La aplicación de IPSec en 

una red implica un impacto negativo en su desempeño por lo que esta gráfica no 

permite hacer un análisis coherente del impacto de IPSec sobre la red del caso de 

estudio de este proyecto.  

 

 

Figura A.2 Valores promedio de retardo en modo transporte para tráfico parametrizado 

 
 

 

A.1.3 Variación de retardo para ESP en modo túnel. Un análisis de la tabla A.4 

evidencia mayores valores de variación de retardo en los edificios donde los 

niveles de retardo en un sentido  fueron los mas altos; de forma análoga los 

valores más bajos de esta métrica se presentaron en los edificios que obtuvieron 

los valores de retardo en un sentido mas bajos. 
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Tabla A.4 Prueba de variación de retardo en modo túnel para tráfico parametrizado 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 7,07 5,1 0,6 7,35 6,39 

Aes 2,54 1,11 0,62 24,3 28,1 

3des-md5 1,69 2,56 0,58 16,11 60,6 

3des-sha1 1,79 1,74 1,04 44,61 7,87 

Aes-md5 0,46 1,81 0,61 57,43 45,3 

Aes-sha1 0,64 1,96 0,48 26,43 16,72 

Sin IPSec 6,12 7,13 0,75 15,39 34,27 

  Educación FIET IPET Salud PROMEDIO 

3des 0,78 20,23 5,24 5,23 6,44 

Aes 1,15 22,44 5,92 21,63 11,98 

3des-md5 1,39 11,07 37,24 8,85 15,56 

3des-sha1 9,19 6,22 5,27 46,13 13,76 

Aes-md5 2,18 3,71 17,54 30,32 17,71 

Aes-sha1 3,8 8,1 1,29 20,86 8,92 

Sin IPSec 7,35 11,29 3,06 13,87 11,02 

 

 

Figura A.3 Valores promedio de variación de retardo en modo túnel para tráfico 

parametrizado 

 
 

 

Los valores de variación de retardo para las distintas transformadas de seguridad 

que se muestra en la figura A.3, fluctúan por debajo y por encima del valor 
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promedio de esta métrica para el caso en el cual no se usa IPSec. Este hecho no 

permite un análisis coherente del impacto que pueda tener IPSec sobre esta 

métrica para las condiciones de esta prueba (alto tráfico). 

 

A.1.4 Variación de retardo para ESP en modo transporte. En esta prueba los 

resultados muestran un comportamiento similar a los obtenidos  para aquellos 

obtenidos de  variación de  retardo con ESP en modo túnel donde se evidencia un 

impacto en el desempeño de la red por factores distintos a la utilización de IPSec 

para la protección de los datos (ver tabla A.5). En esta evaluación la congestión en 

los distintos puntos de acceso no permite el análisis de los resultados.  

 

 

Tabla A.5 Prueba de variación de retardo en modo transporte para tráfico parametrizado 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 5,52 2,05 1,6 25,77 8,82 

Aes 2,69 0,2 1,52 24,96 6,52 

3des-md5 5,26 2,54 0,67 8,04 19,6 

3des-sha1 5,22 0,62 0,43 17,36 15,89 

Aes-md5 3,58 0,99 0,3 9,16 6,05 

Aes-sha1 43,48 0,74 0,87 23,46 1,46 

Sin IPSec 38,23 0,06 1,55 25,28 16,3 

  Educación FIET IPET Salud Promedio 

3des 9,67 30,12 7,91 4,79 10,69 

Aes 1,84 27,22 5,56 9,65 8,9 

3des-md5 1,94 50,36 16,17 12,49 13,01 

3des-sha1 2,23 5,82 5,64 26,84 8,89 

Aes-md5 2,06 10,01 8,26 20,08 6,72 

Aes-sha1 1,13 33,02 7,12 22,51 14,87 

Sin IPSec 7,07 15,3 11,25 21,93 15,22 

 

 

La figura A.4, evidencia que el caso en que no se usa IPSec muestra los valores 

más elevados de retardo lo cual es contrario a lo que se esperaría obtener para 

este tipo de experiencia. 
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Figura A.4 Valores promedio de variación de retardo en modo transporte para tráfico 

parametrizado 

 
 

 

A.1.5 Pérdida de paquetes para ESP en modo túnel. A pesar de no mostrar el 

comportamiento esperado para la correcta cuantificación que pueda tener el 

impacto de IPSec sobre la red caso de estudio del proyecto, los resultados para 

esta prueba muestran valores de porcentaje de pérdida de paquetes relativamente 

bajos. En la recomendación Y.1541 [20] se define la condición de indisponibilidad 

como una pérdida superior al 75% de los paquetes durante un periodo de prueba 

de 5 minutos; de esta forma la métrica de pérdida de paquetes para la red caso de 

estudio no se ve afectada de manera crítica aun en condiciones de alto tráfico 

como se puede observar en la tabla A.5.  

 

 

Tabla A.5 Prueba de pérdida de paquetes en modo túnel para tráfico parametrizado 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 2,93 0,34 0,09 0,18 2,54 

Aes 0,37 0 0,07 1,12 12,48 

3des-md5 0,4 0,12 0,3 0,37 5,91 

3des-sha1 0,49 0,02 0,11 23,17 9,12 

Aes-md5 0,18 0,02 0,12 11,7 11,18 

Aes-sha1 0 0 0,46 8,52 6,47 

Sin IPSec 0,32 0,25 0,04 15,57 9,57 
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Tabla A.5 (Continuación) 

  Educación FIET IPET Salud Promedio 

3des 0 1,27 3,67 0,09 1,23 

Aes 0,32 0,58 2,53 1,52 2,11 

3des-md5 0,33 0,07 4,92 3,21 1,74 

3des-sha1 0,21 0,41 4,68 28,86 7,45 

Aes-md5 0,26 0,02 8,73 17,16 5,49 

Aes-sha1 0,03 0,56 0,3 12,95 3,25 

Sin IPSec 0,14 0,48 5,43 4,19 4 

 

 

En la figura A.4, se observa que los menores índices de pérdidas ocurrieron 

cuando solo se utilizó el servicio de confidencialidad, por debajo inclusive del caso 

en el cual no se usa IPSec. En estos términos se evidencia el hecho de que los 

casos en los cuales se utilizó el servicio de solo-confidencialidad, son aquellos en 

los cuales  la pérdida de paquetes tiene su mejor comportamiento. 

 

 

Figura A.4 Prueba de pérdida de paquetes en modo transporte para tráfico parametrizado 

 
 

 

A.1.6 Pérdida de paquetes para ESP en modo transporte. Como se observa en 

la tabla A.6, el comportamiento presentado por esta métrica durante la prueba 

realizada en modo transporte nos muestra valores promedios similares a los 

encontrados en las prueba de pérdida de paquetes para ESP en modo Túnel. Los 

valores obtenidos en esta prueba oscilan entre aproximadamente el 1 % y el 15 % 
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de paquetes perdidos. Debido a la alta congestión presentada en los edificios de 

Derecho y Salud, son estos los que presentan los mayores índices de pérdidas de 

paquetes.  

 

 

Tabla A.6 Prueba de pérdida de paquetes en modo transporte para tráfico parametrizado 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 4,06 1,47 1,22 2,51 2,87 

Aes 1,5 1,13 1,2 1,45 12,81 

3des-md5 1,53 1,25 0 2,3 7,84 

3des-sha1 1,62 1,15 1,24 1,1 0 

Aes-md5 1,31 1,15 1,25 9,63 13,11 

Aes-sha1 1,13 1,13 1,59 10,45 8,4 

Sin IPSec 1,45 1,38 1,17 4,5 5,5 

  Educación FIET IPET SALUD PROMEDIO 

3des 10,89 1,6 4,2 2,68 3,5 

Aes 0,65 0,91 2,86 1,25 2,64 

3des-md5 2,26 2,17 6,85 2,04 2,92 

3des-sha1 3,14 2,34 6,61 7,69 2,77 

Aes-md5 2,19 1,95 2,69 15,99 5,47 

Aes-sha1 1,96 2,49 2,23 11,78 4,57 

Sin IPSec 2,07 2,41 7,36 3,02 3,21 

 

 

En la figura A.5 se puede observar que las transformadas de seguridad cuyo 

servicio de  confidencialidad lo prestaba el algoritmo Aes fueron las que 

presentaron una mayor cantidad de pérdidas promedio en estas pruebas. 
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Figura A.5 Valores promedio de pérdida de paquetes en modo transporte para tráfico 

parametrizado 

 
 

 

A.2 IMPACTO DE IPSEC SOBRE EL TRÁFICO DE DATOS 

 

 

A.2.1 Retardo en un sentido para ESP en modo túnel. Los niveles de retardo 

obtenidos en esta prueba muestran una gran dispersión, con valores que van 

desde aproximadamente 1 ms hasta valores que alcanzan los 13 segundos, como 

se puede verificar en el edificio FIET. Sin embargo debido a que este tipo de 

tráfico es no orientado a la conexión, no se hace tan exigente en cuanto a retardo 

y variación de retardo se refiere [20]. La tabla A.7 nos muestra los altos índices de 

retardos que se alcanzan  en los edificios de Contaduría, Derecho, FIET y Salud 

debido a la congestión de tráfico que manejan estos edificios en las horas pico de 

la red caso de estudio. 

 

 

Tabla A.7 Prueba de retardo en modo túnel para datos  

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 43,12 53,12 1,73 43,68 87,99 

Aes 39,5 7,42 1,13 57,19 678,3 

3des-md5 63,73 53,43 1,61 6127,86 2784,29 

3des-sha1 42,13 9,95 1,89 3184,91 1356,62 

Aes-md5 25,86 3,54 3,21 3132,25 2783,18 

Aes-sha1 34,61 2,7 3,05 380,1 667,21 
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Tabla A.7 (Continuación) 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

Sin IPSec 56,1 17,69 2,13 46,58 3267,76 

  Educación FIET IPET Salud PROMEDIO 

3des 54,7 338,87 74,57 32,04 81,09 

Aes 27,22 13350,65 146,93 914,54 1691,43 

3des-md5 34,68 555,21 185,39 1253,89 1228,9 

3des-sha1 56,85 111,23 152,5 2474,52 821,18 

Aes-md5 484,1 52,88 296,64 4550,14 1259,09 

Aes-sha1 53,69 28,81 119,39 116,99 156,28 

Sin IPSec 85,47 123,88 85,88 91,58 419,67 

 

 

La figura A.6 demuestra la volatilidad de los datos obtenidos en esta prueba, 

donde se ve claramente como algunos casos en los cuales se usaron las 

transformadas de seguridad, como por ejemplo “3des” y “Aes-sha1”, presentan 

valores promedios de retardo muy bajos con respecto a los demás casos. 

 

 

Figura A.6 Valores promedio de retardo en modo túnel para datos  

 
 

 

A.2.2 Retardo en un sentido para ESP en modo transporte. Los resultados 

encontrados durante esta prueba nos muestran una mayor estabilidad en cuanto a 

la dispersión de los valores, sin embargo dejan en claro que en horas de alto 
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tráfico se alcanzan altos valores de retardo (Ver tabla A.8). En la figura A.7 vemos 

que el valor promedio de retardo obtenido para el caso en que no se usa IPSec se 

encuentra dentro del rango de valores promedio obtenido para las demás pruebas. 

 

 

Tabla A.8 Prueba de retardo en modo transporte para datos  

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 11,29 11,5 7,93 10,19 3298,43 

Aes 8,49 1,41 9,8 2513,17 149,77 

3des-md5 13,84 11,57 9,55 23,58 614,77 

3des-sha1 9,07 1,96 9,61 703,78 299,54 

Aes-md5 15,48 8,55 0,9 92,15 614,53 

Aes-sha1 17,41 13,36 0,87 684,47 2147,32 

Sin IPSec 12,15 8,67 9,66 510,83 721,52 

  Educación FIET IPET SALUD PROMEDIO 

3des 120,08 58,36 12,84 5,52 392,9 

Aes 6,01 9,3 25,3 157,51 320,08 

3des-md5 7,66 895,62 23,28 207,3 200,8 

3des-sha1 12,55 1519,16 17,62 417,52 332,31 

Aes-md5 6,89 69,11 42,44 775 180,56 

Aes-sha1 84,86 4,96 11,92 11,5 330,74 

Sin IPSec 18,87 1221,33 6,14 7,12 279,59 

 

 

Figura A.7 Valores promedio de retardo en modo transporte para datos 
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A.2.3 Variación de retardo para ESP en modo túnel. En la tabla A.9 podemos 

visualizar que los valores de variación de retardo son muy cercanos entre si y no 

superan el valor de los 28 ms en los edificios con mayor congestión. Aquellos 

edificios con mayores índices de retardo en un sentido fueron los que así mismo 

obtuvieron los máximos valores de variación de retardo para este tipo de tráfico. 

Por otro lado el  grupo de edificios conformado por Artes, Carmen y Casa Rosada 

fue el que obtuvo los valores de variación de retardo más bajos. Los resultados de 

las pruebas oscilaron entre los 0,8 ms y los 28 ms aproximadamente. 

 

 

Tabla A.9 Prueba de variación de retardo en modo túnel para datos  

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 2,12 5,61 0,79 4,7 10,4 

Aes 3,51 2,13 0,64 4,88 14,03 

3des-md5 4 6,73 0,83 23,3 17,55 

3des-sha1 2,89 2,85 0,92 27,75 1,19 

Aes-md5 1,13 0,97 0,9 19,17 18,14 

Aes-sha1 1,53 1,06 0,84 11,53 12,67 

Sin IPSec 5,96 3,19 0,79 5,08 25,46 

  Educación FIET IPET SALUD PROMEDIO 

3des 1,2 11,43 9,82 4,07 5,57 

Aes 1,84 26,49 12,97 14,09 8,95 

3des-md5 5,88 10,67 14,46 12,92 10,7 

3des-sha1 8,03 4,62 13,68 18,28 8,91 

Aes-md5 12,45 2,52 16,17 17,57 9,89 

Aes-sha1 5,11 2,69 8,98 2,44 5,21 

Sin IPSec 10,58 8,64 10,9 6,1 8,52 

 

 

En términos generales los valores promedios de variación de retardo obtenidos en 

los casos en los cuales se evaluaron las distintas transformadas de seguridad de 

IPSec superaron al valor promedio relacionado con aquel caso en el cual no se 

uso IPSec. A continuación se presenta la figura A.8 en la cual se puede constatar 

lo anterior.  
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Figura A.8 Valores promedio de variación de retardo en modo túnel para datos 

 
 

 

A.2.4 Variación de retardo para ESP en modo transporte. Como se puede 

observar en la tabla A.10 los resultados obtenidos para esta prueba se encuentran 

dentro de un rango de valores similar al obtenido en la prueba de variación de 

retardo para ESP en modo túnel. Lo anterior  ratifica que esta métrica, para este 

tipo de tráfico, presenta valores pequeños y poco fluctuantes. 

 

 

Tabla A.10 Prueba de variación de retardo en modo transporte para datos 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 3,47 3,96 2,19 4,05 27,75 

Aes 2,85 0,48 2,99 16,22 6,38 

3des-md5 3,34 3,07 2,57 2,65 12,9 

3des-sha1 2,23 0,19 3,07 15,1 11,54 

Aes-md5 3,47 2,31 0,25 19,52 12,48 

Aes-sha1 3,87 1,41 2,19 13,88 25,02 

Sin IPSec 2,31 2,53 3,14 9,42 16,8 

  Educación FIET IPET Salud PROMEDIO 

3des 9,55 9,78 1,16 1,42 7,03 

Aes 4,18 2,83 5,31 7,44 5,41 

3des-md5 3,23 13,01 7,81 14,26 6,98 

3des-sha1 2,37 27,96 3,03 9,62 8,35 

Aes-md5 6,8 7,87 10,51 12,92 8,46 

Aes-sha1 16,45 1,94 2,32 3,79 7,87 
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8,91 
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Tabla A.10 (Continuación) 

  Educación FIET IPET Salud PROMEDIO 

Sin IPSec 4,93 24,35 1,25 3,45 7,57 

 

 

La figura A.9 permite observar que no se presentaron muchas variaciones entre 

los distintos casos aquí evaluados. Sin embargo, es posible visualizar que en 

aquellos casos en los cuales se utilizaron los servicios de confidencialidad e 

integridad juntos, los valores de variación de retardo fueron mayores que en 

aquellos casos en los cuales se utilizo el servicio de solo-confidencialidad. 

 

 

Figura A.9 Valores promedio de variación de retardo en modo transporte para datos 

 
 

 

A.3 IMPACTO DE IPSEC SOBRE EL TRÁFICO DE VIDEO 

 

 

A.3.1 Retardo en un sentido para ESP en modo túnel. Como se observa en la 

tabla A.11 los niveles de retardo que presenta este tipo de tráfico en la red caso de 

estudio, ofrecen algunos puntos que pueden ser destacados en cuanto a los 

límites de retardo que son aceptables. Los edificios que presentaron menores 

retardos fueron: Artes, Carmen, Casa Rosada y Educación. En promedio sus 

retardos no superaron el umbral de 100 ms establecido en [20] que lo define como 

el límite bajo el cual se obtienen comunicaciones muy aceptables y transparentes 
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usando  tráficos orientados a la conexión tales como video y voz. Sin embargo el 

resto de edificios presento retardos promedios muy altos y superiores en su gran 

mayoría al segundo umbral de 400 ms planteado en [20] según el  cual los valores 

que estén por encima de este límite se consideran como inaceptables. 

 

 

Tabla A.11 Prueba de retardo en modo túnel para video 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 98,02 49,21 36,39 584,42 2731,56 

Aes 68,62 41,85 32,46 2056,87 507,21 

3des-md5 68,94 75,38 38,65 3180,11 7830,2 

3des-sha1 65,48 53,99 80,52 1056,13 769,14 

Aes-md5 58,31 40,36 33,26 2528,56 2415,99 

Aes-sha1 60,72 82,25 34,29 1066,26 887,5 

Sin IPSec 82,02 205,16 32,82 1349,94 2745,96 

  Educación FIET IPET Salud PROMEDIO 

3des 15,9 841,87 135,43 327,72 535,61 

Aes 59,65 714,69 558,6 12590,27 1847,8 

3des-md5 308,34 314,68 727,57 760,98 1478,32 

3des-sha1 146,52 502,51 578,12 881,55 459,33 

Aes-md5 137,63 334,9 436,57 642,49 736,45 

Aes-sha1 107,67 189,02 135,13 302,08 318,33 

Sin IPSec 191,67 606,33 56,94 463,47 637,14 

 

 

Como se observa en la figura A.10, los casos que destacaron por sus altos valores 

de retardo fueron aquellos en los cuales se utilizaron las transformadas de 

seguridad “Aes” y “3des-md5”, hecho que se debe a la alta dispersión de los datos 

obtenidos durante la prueba y a la alta contribución, en cuanto a valores de retardo 

se refiere, de los edificios que presentaron mayores índices de esta métrica.  
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Figura A.10 Valores promedio de retardo en modo túnel para video 

 
 

 

A.3.2 Retardo en un sentido para ESP en modo transporte. El comportamiento 

presentado por esta métrica en esta prueba fue similar al presentado en la prueba 

de retardo en un sentido para ESP en modo túnel, teniendo como característica 

principal las diferencias sustanciales que se presentan entre unos edificios y otros, 

como se puede apreciar en la tabla A.12. 

 

 

Tabla A.12 Prueba de retardo en modo transporte para video 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 78,68 39,98 49,81 1464,39 167,08 

Aes 55,37 34,14 26,69 3332,05 403,17 

3des-md5 55,62 60,73 31,6 2222,78 5910,3 

3des-sha1 47,88 143,77 64,8 538,46 2310,88 

Aes-md5 52,19 32,96 87,33 66,1 1616,84 

Aes-sha1 65,11 366,18 28,15 1546,5 2404,74 

Sin IPSec 49,99 63,65 29,98 1071,45 978,5 

  Educación FIET IPET SALUD PROMEDIO 

3des 13,56 4233,56 108,35 2260,83 935,14 

Aes 48,25 173,7 443,92 85,04 511,37 

3des-md5 119,54 49,5 277,92 304,41 1003,6 

3des-sha1 182,86 2178,44 159,4 400,02 669,61 

Aes-md5 54,9 564,47 47,15 210,45 303,6 

535,61 

1847,80 

1478,32 

459,33 

736,45 

318,33 

637,14 
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Tabla A.12 (Continuación) 

  Educación FIET IPET SALUD PROMEDIO 

Aes-sha1 152,66 149,16 191,89 5559,5 1162,65 

Sin IPSec 213,94 481,77 46,1 368,49 367,1 

 

 

Figura A.11 Valores promedio de retardo en modo transporte para video 

 
 

 

Como se observa en la figura A.11, los retardos promedios obtenidos en todos los 

casos, superaron en su mayoría el umbral de 400 ms, lo cual deja entrever que 

este tipo de tráfico presenta dificultades al difundirse en el escenario caso de 

estudio. Se presenta una gran dispersión de los valores promedio obtenidos de 

cada caso, lo cual demuestra la presencia de alto tráfico y variación del mismo en 

horas pico. 

 

 

A.3.3 Variación de retardo para ESP en modo transporte. El comportamiento 

de esta métrica muestra una tendencia similar a la obtenida en la métrica de 

retardo en un sentido para este tipo de tráfico. En los edificios de Artes, Carmen, 

Casa Rosada, Educación se obtuvieron valores de variación de retardo dentro de 

los rangos de comportamiento aceptable para aplicaciones de alta sensibilidad 

como el video sobre IP [20]. Por otro lado vemos que edificios como el de 

Contaduría, Derecho, FIET, IPET y Salud tuvieron los peores comportamientos 
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manejando valores  que superan con facilidad los 150 ms y llegan hasta valores 

cercanos o superiores a los 1000 ms. Ver tabla A.13. 

 

 

Tabla A.13 Prueba de variación de retardo en modo túnel para video 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 14,87 11,71 9,56 144,47 50,3 

Aes 10,36 9,86 8,38 661,99 578,3 

3des-md5 10,16 17,33 9,74 875,77 201,5 

3des-sha1 10,17 13,22 17,08 287,55 1528,49 

Aes-md5 8,49 10,12 8,35 1043,85 1293,57 

Aes-sha1 8,51 20,05 8,57 266,49 75,49 

Sin IPSec 9,94 47,46 9,09 316,3 2178,35 

  Educación FIET IPET Salud PROMEDIO 

3des 9,62 258,13 35,99 94,68 69,92 

Aes 9,14 210,08 185,48 25394,33 3007,55 

3des-md5 71,52 88,75 235,67 314,24 202,74 

3des-sha1 26,99 153,51 166,33 363,68 285,22 

Aes-md5 24,86 97,75 126,79 217,45 314,58 

Aes-sha1 17,46 522,53 37,77 55,68 112,5 

Sin IPSec 35,44 50,47 18,92 154,04 313,33 

 

 

La figura A.12 ilustra como “Aes” se ve afectado por la presencia dentro de la tabla 

de un valor de variación de retardo que alcanzo los 25394,33 ms en el edificio de 

Salud. Por otro lado se destaca el hecho de que a excepción del caso en el cual 

se utiliza la transformada 3des, todos los demás casos presentan valores 

promedio de variación de retardo superior a los 100 ms. 
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Figura A.12 Valores promedio de variación de retardo en modo túnel para video 

 
 

 

A.3.4 Variación de retardo para ESP en modo transporte. Como se puede 

apreciar en la tabla A.14, el comportamiento de esta métrica dentro de esta prueba 

es similar al obtenido en la prueba de variación de retardo para ESP en modo 

túnel, con valores de variación de retardos aceptables y otros demasiado altos 

[20]. Lo anterior y como puede observarse en la figura A.13 se ve reflejado en los 

valores promedios obtenidos para cada uno de las transformadas de seguridad 

evaluadas, donde todas a excepción de “aes-md5” y “aes-sha1” superan los 100 

ms.  

 

 

Tabla A.14 Prueba de variación de retardo en modo transporte para video 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 14,21 10,05 8,91 304,81 23,13 

Aes 7,71 8,21 6,72 1022,34 155,02 

3des-md5 7,5 9,68 7,19 876,11 476,59 

3des-sha1 9,51 10,56 10,43 223,89 232,42 

Aes-md5 10,84 8,47 10,69 12,19 267,7 

Aes-sha1 9,85 69,39 7,91 208,84 222,21 

Sin IPSec 12,29 10,81 8,43 235,44 457,1 

  Educación FIET IPET Salud PROMEDIO 

3des 4,96 740,47 41,34 788,02 215,1 
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3007,55 
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Tabla A.14 (Continuación) 

  Educación FIET IPET Salud PROMEDIO 

Aes 15,49 42,42 105,82 17,68 153,49 

3des-md5 29,86 12,1 36,02 79,59 170,51 

3des-sha1 28,34 333,86 51,67 95,02 110,63 

Aes-md5 24,2 192,09 11,14 121,79 73,24 

Aes-sha1 26,81 41,88 26,12 56,02 74,34 

Sin IPSec 52,78 79,35 7,27 363,38 136,32 

 

 

Figura A.13 Valores promedio de variación de retardo en modo transporte para video 

 
 

 

A.3.5 Pérdida de paquetes para ESP en modo túnel. Como era de esperarse y 

puede apreciarse en la tabla A.15, los edificios que presentaron los valores más 

altos en las métricas evaluadas anteriormente para este tipo de tráfico (retardo, 

variación de retardo) también obtuvieron índices muy altos de pérdidas de 

paquetes. 

 

 

Tabla A.5 Prueba de pérdida de paquetes en modo túnel para video 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 1,85 0,42 0,24 27,63 36,15 

Aes 0,72 0,4 0,04 81,67 12,15 
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Tabla A.15 (Continuación) 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des-md5 0,57 1,93 0,38 27,85 78,22 

3des-sha1 0 2,65 5,14 69,13 76,98 

Aes-md5 0,12 0,24 0,5 98,37 41,36 

Aes-sha1 0,04 5,46 0,61 86,64 27,91 

Sin IPSec 0,79 31,28 0,32 78,23 46,88 

  Educación FIET IPET Salud PROMEDIO 

3des 0,03 40,54 21,37 11,21 15,49 

Aes 0,28 56,92 38,63 5,4 21,8 

3des-md5 4,88 60,42 41,4 71,74 31,93 

3des-sha1 9,83 9,76 48,21 87,17 34,32 

Aes-md5 10,99 19,87 41,51 13,01 25,11 

Aes-sha1 0,93 2,85 25,33 0,46 16,69 

Sin IPSec 8,61 12,34 14,82 82,91 30,69 

 

 

La figura A.14 permite visualizar que  los porcentajes de pérdidas son muy 

variables y no se puede apreciar alguna relación de esta métrica con la utilización 

o no de algún servicio de seguridad en particular. 

 

 

Figura A.14 Valores promedio de pérdida de paquetes en modo túnel para video 
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A.3.6 Pérdida de paquetes para ESP en modo transporte. Como se observa en 

la tabla A.16, esta métrica presentó un comportamiento bajo en los edificios de 

Artes, Carmen, Casa Rosada y Educación, con respecto a  los edificios de 

Contaduría, Derecho, FIET, IPET y Salud, los cuales mostraron unos índices para 

esta métrica ubicados en un rango aproximado de entre el 20 y 90 % de paquetes 

perdidos. La alta tasa de pérdida de paquetes presentada en los edificios 

anteriormente mencionados es causada por  la alta congestión y presencia de 

usuarios en estos edificios, ya sea usuarios móviles o fijos, en estas horas de 

tráfico pico. 

 

 

Tabla A.16 Prueba de pérdida de paquetes en modo transporte para video 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 1,85 11,59 1,81 70,77 36,11 

Aes 1,97 2,12 1,46 83,31 48,69 

3des-md5 0,73 3,65 2,9 29,54 78,69 

3des-sha1 2,55 14,37 2,15 28,78 42,45 

Aes-md5 2,44 2,73 2,99 87,76 77,64 

Aes-sha1 1,36 6,77 1,93 10,87 29,2 

Sin IPSec 1,11 2,57 6,64 79,47 36,15 

  Educación FIET IPET Salud PROMEDIO 

3des 17,03 29,21 30,06 0,09 22,06 

Aes 0,28 55,57 27,3 5,9 30,73 

3des-md5 4,88 49,07 10,07 60,38 26,66 

3des-sha1 9,82 19,54 25,87 75,79 24,59 

Aes-md5 11,75 30,62 14,47 13 57,27 

Aes-sha1 1,7 20,62 36,3 0,46 22,14 

Sin IPSec 9,37 1,1 41,81 82,83 29 

 

 

A nivel general y como puede apreciarse  en la figura A.15, los valores promedios 

obtenidos para cada una de los casos evaluados muestran que hubo cierta 

paridad entre ellas, exceptuando el caso en el cual se utilizo Aes-md5 como 

transformada de seguridad. 
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Figura A.15 Valores promedio de pérdida de paquetes en modo transporte para video 

 
 

 

A.4 IMPACTO DE IPSEC SOBRE EL TRÁFICO DE VOIP 

 

 

A.4.1 Retardo en un sentido para ESP en modo túnel. Como puede apreciarse 

en la tabla A.17, la dispersión de los valores obtenidos en esta prueba es muy alta 

y demuestra las grandes Variaciónes de tráfico que se pueden llegar a presentar 

dentro de la red caso de estudio dependiendo del edificio en el cual se encuentre 

un usuario. Aquellos edificios que presentaron valores de retardo superiores a 400 

ms pueden llegar a presenciar problemas al utilizar este tipo de tráfico [20], el cual 

es muy sensible al retardo. 

 

 

Tabla A.17 Prueba de retardo en modo túnel para VoIP 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 38,35 2,68 1,91 51,58 243,21 

Aes 29,6 2,4 0,79 2304,99 6721,5 

3des-md5 36,72 3,97 0,16 106,55 150,35 

3des-sha1 23,7 1,28 3,28 542,78 439,49 

Aes-md5 26,61 2,15 0,52 6574,68 2530,72 

Aes-sha1 28,12 2,25 0,6 6329,96 137,13 

Sin IPSec 48,24 222,57 2,33 783,23 872,22 
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Tabla A.17 (Continuación) 

  Educación FIET IPET Salud PROMEDIO 

3des 8,63 598,13 48,18 203,32 132,89 

Aes 54,47 34,97 328,78 12,61 1054,45 

3des-md5 31,07 135,19 23,01 230,09 79,68 

3des-sha1 24,76 92,71 283,62 86,42 166,45 

Aes-md5 254,82 98,74 10,03 463,69 1106,88 

Aes-sha1 34,8 2,95 66,21 86,03 743,12 

Sin IPSec 74,55 118,43 10,07 701,48 314,79 

 

 

La volatilidad de los datos también se puede observar en la figura A.16, de donde 

se destacan valores sumamente altos como los obtenidos en los casos en los 

cuales se utilizaron las transformadas de seguridad “Aes” y “Aes-md5”, así como 

otros muy bajos como los encontrados para “3des” y “3des-md5”. 

 

 

Figura A.16 Valores promedio de retardo en modo túnel para VoIP 

 
 

 

A.4.2 Retardo en un sentido para ESP en modo transporte. Como se puede 

observar en la tabla A.18, al igual que en la prueba anterior, los valores de retardo 

presentan tendencias muy similares que destacan ciertos edificios con respecto a 

otros en términos de esta métrica como puede apreciarse en la siguiente tabla. 

Los edificios de Derecho y Contaduría produjeron resultados muy altos de retardo, 
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teniendo como punto máximo un retardo de 5476,38 ms. Estos valores tan 

elevados podrían acarrear ciertos problemas de conexión al utilizar este tipo de 

tráfico [20]. 

 

 

Tabla A.18 Prueba de retardo en modo transporte para VoIP 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 32,14 1,29 2,82 4655,58 2611,34 

Aes 24,57 8,04 3,04 3439,78 815,06 

3des-md5 21,72 2,4 1,7 953,13 4131,02 

3des-sha1 30,46 19,07 5,8 470,47 381,12 

Aes-md5 42,98 15,82 3,42 46,06 1190,04 

Aes-sha1 25,28 4,91 3,48 5476,38 119,58 

Sin IPSec 25,69 4,48 7,98 678,46 4155,44 

  Educación FIET IPET Salud PROMEDIO 

3des 35,42 81,34 85,64 48,84 839,38 

Aes 48,08 231,21 42,36 407,87 557,78 

3des-md5 14,84 44,9 20,87 76 585,17 

3des-sha1 22,38 518,16 246,29 75,71 196,61 

Aes-md5 59,38 586,37 133,64 119,05 244,08 

Aes-sha1 131,06 274,52 58,24 75,38 685,43 

Sin IPSec 65,45 103,41 29,67 67,74 570,92 

 

 

Los promedios para cada uno de los casos son muy variables y de gran  valor 

como se puede ver en la figura A.17. Se destacan “3des-sha1” y “aes-md5” como 

aquellos casos en los cuales se presentaron los valores promedios de retardo más 

bajos. Los demás casos de esta prueba presentaron valores de retardo promedio 

superiores a los casos anteriormente mencionados y sus retardos estuvieron 

dentro del rango comprendido entre los 500 y 800 ms. 
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Figura A.17 Valores promedio de retardo en modo transporte para VoIP 

 
 

 

A.4.3 Variación de retardo en un sentido para ESP en modo túnel. Como se 

observa en la tabla A.19, La variación de retardo para este tipo de tráfico tuvo un 

comportamiento aceptable [20] en todos los edificios. A excepción de cuatro casos 

particulares presentados en los edificios de Contaduría y Derecho, todos los 

valores para esta métrica estuvieron por debajo del umbral de los 50 ms, punto por 

debajo del cual se garantiza que esta métrica no va a afectar este tipo de tráfico 

[20]. Cabe resaltar el hecho de que aquellos edificios que obtuvieron los mayores 

retardos fueron aquellos que presentaron las Variaciónes de retardo más altas. 

 

 

Tabla A.19 Prueba de variación de retardo en modo túnel para VoIP 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 1,96 2,89 0,57 7,01 4,54 

Aes 3,17 2,03 0,53 37,49 85,58 

3des-md5 6,85 16,92 0,55 13,75 12,01 

3des-sha1 1,14 1,49 1,97 16,47 15,3 

Aes-md5 0,68 2,37 0,44 74,45 38,66 

Aes-sha1 0,58 1,93 0,43 78,13 18,48 

Sin IPSec 4,25 19,16 0,76 94,33 27,38 

  Educación FIET IPET Salud PROMEDIO 

3des 0,59 21,16 14,38 11,34 7,16 
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Tabla A.19 (Continuación) 

  Educación FIET IPET Salud PROMEDIO 

Aes 3,67 7,39 19,74 1,57 17,91 

3des-md5 5,02 10,48 10,62 8,48 9,41 

3des-sha1 1,71 13,98 15,29 0,81 7,57 

Aes-md5 4,33 5,36 8,04 12,81 16,35 

Aes-sha1 3,86 3,92 8,29 0,86 12,94 

Sin IPSec 6,62 16,41 2,63 12,26 20,42 

 

 

Como se observa en la figura A.18, los valores promedios obtenidos para cada 

una de los casos resaltan el hecho de que en general la métrica de  variación de 

retardo se mantuvo baja, con respecto al umbral definido en [20]. 

 

 

Figura A.18 Valores promedios de variación de retardo en modo túnel para VoIP 

 
 

 

A.4.4 Variación de retardo para ESP en modo transporte. Al igual que en la 

prueba anterior y como se puede apreciar en la tabla A.20, esta métrica se 

distribuyo dentro de un rango de valores que en su mayoría no supero el umbral 

de los 50 ms. Se destaca el hecho de que los edificios de Contaduría, Derecho y 

FIET fueron los que presentaron valores de variación de retardo más altos, en 

contraste con los edificios de Artes, Carmen y Casa Rosada cuyos valores para 

esta métrica no superaron los 5 ms.  
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Tabla A.20 Prueba de variación de retardo en modo transporte para VoIP 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 2,6 0,54 0,21 83,65 29,18 

Aes 1,81 1,68 0,17 51,13 24,22 

3des-md5 2,49 1,56 0,2 75,39 12,66 

3des-sha1 1,79 2,13 1,62 22,11 65,94 

Aes-md5 1,32 1,01 0,08 3,1 39,31 

Aes-sha1 4,22 2,58 1,07 81,77 16,12 

Sin IPSec 2,89 0,81 1,41 25,97 51,03 

  Educación FIET IPET Salud PROMEDIO 

3des 7,23 11,82 13,02 3,98 16,91 

Aes 5,31 54,03 5,39 12,21 17,33 

3des-md5 1,66 5,12 1,26 10,13 12,27 

3des-sha1 2,35 31,63 21,94 12,46 17,99 

Aes-md5 7,97 29 5,68 14,46 11,32 

Aes-sha1 13,5 15,56 5,93 4,51 16,14 

Sin IPSec 8,26 21,06 6,28 15,91 14,85 

 

 

Figura A.19 Valores promedio de variación de retardo en modo transporte para VoIP 

 
 

 

Como se observa en la figura A.19 y como  en la prueba anterior, todos los casos 

evaluados en esta prueba obtuvieron un valor promedio inferior a 20 ms, lo cual 
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denota el  buen  comportamiento que presento esta métrica para este tipo de 

tráfico. A excepción de los casos en los cuales se utilizaron las transformadas 

3des-md5 y aes-md5, todos los demás casos en los cuales se utilizo IPSec 

presentaron valores superiores de variación de retardo al caso en el cual no se 

utilizo ninguna transformada de seguridad para proteger la información. 

 

 

A.4.5 Pérdida de paquetes para ESP en modo en modo túnel. La tabla A.21 

permite visualizar dos grandes casos de comportamiento de esta métrica para 

esta prueba. El primero de estos comportamientos abarca los edificios de Artes, 

Carmen, Educación y Casa Rosada, los cuales fueron aquellos que presentaron 

los valores de pérdida de paquetes más bajos, al no superar si siquiera el valor de 

0,5 %. El segundo comportamiento relevante encierra a los edificios de Contaduría 

y Derecho, los cuales  obtuvieron valores para esta métrica que llegaron a superar 

el 50 % de paquetes perdidos. 

 

 

Tabla A.21 Prueba de pérdida de paquetes en modo túnel para VoIP 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 0,17 0,03 0,04 0,17 43,12 

Aes 0,19 0,05 0,15 24,82 17,39 

3des-md5 0,21 0,01 0,08 0,96 2,47 

3des-sha1 0,07 0,01 0,11 30,99 55,93 

Aes-md5 0 0,74 0,37 59,57 17,28 

Aes-sha1 0,03 0,01 0,39 64,79 9,44 

Sin IPSec 0,1 0,93 0,37 27,98 41,45 

  Educación FIET IPET Salud PROMEDIO 

3des 0,03 4,68 3,5 0,58 5,81 

Aes 0,19 1,43 7,23 0,11 5,73 

3des-md5 0,14 6,09 5,89 3,15 2,11 

3des-sha1 0,06 1,7 6,61 0,29 10,64 

Aes-md5 0,48 0,87 5,86 7,67 10,32 

Aes-sha1 0,01 0,11 3,87 0,45 8,79 

Sin IPSec 0 5,75 3,25 6,73 9,62 

 

 

Como se puede observar en la figura A.20, los dos casos en los cuales se 

utilizaron las transformadas “Aes” y “3des” por separado, presentaron 

comportamientos similares e inferiores a los demás con excepción del caso en el 
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cual se utilizo “3des-md5”, el cual fue el que presento el valor promedio mas bajo 

de todos. El resto de transformadas se ubico en un rango que encierra valores 

entre el 8 y el 11 % de paquetes perdidos. 

 

 

Figura A.20 Valores promedio de pérdida de paquetes en modo túnel para VoIP 

 
 

 

A.4.6 Pérdida de paquetes para ESP en modo transporte. Al igual que en la 

prueba de pérdida de paquetes para ESP en modo túnel, se destacan los edificios 

de Contaduría y Derecho como aquellos en los cuales se presentaron las tasas de 

pérdidas de paquetes mas altas y reflejan la alta congestión de tráfico que se 

presenta en estos edificios en las horas evaluadas. El resto de edificios muestra 

comportamientos para esta métrica bajos que no superan el 10 % de pérdidas a 

excepción de algunos casos particulares. A continuación se presenta la tabla A.22 

con toda la información obtenida en esta prueba. 

 

 

Tabla A.22 Prueba de pérdida de paquetes en modo transporte para VoIP 

  Artes Carmen 
Casa 

Rosada 
Contaduría Derecho 

3des 1,15 1,03 3,04 18,15 39,24 

Aes 6,17 1,05 1,14 39,59 41,82 

3des-md5 2,19 0,01 2,07 59,87 2,25 

3des-sha1 4,06 3,01 0,97 27,07 16,86 

Aes-md5 1,97 3,71 0,36 0,19 36,59 
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Tabla A.22 (Continuación) 

  Educación FIET IPET Salud PROMEDIO 

Aes-sha1 1,03 1,01 0,37 56,2 25,06 

Sin IPSec 0,1 2,89 1,36 6,86 22,79 

  Educación FIET IPET Salud PROMEDIO 

3des 1,03 12,78 4,69 3,53 9,4 

Aes 3,17 15,9 14,69 0,1 13,74 

3des-md5 5,13 3,63 7,9 2,87 9,55 

3des-sha1 2,05 4,46 8,51 6,25 8,14 

Aes-md5 2,46 52,51 5,29 0,36 11,49 

Aes-sha1 5,01 0,32 3,47 0,43 10,32 

Sin IPSec 3,68 16,56 4,6 10,46 7,7 

 

 

La figura A.21  destaca la transformada “aes” como aquella que obtuvo en 

promedio el valor más alto de pérdida de paquetes y el caso en el  cual no se 

utilizo IPSec como aquel que obtuvo el valor mas bajo de esta métrica. 

 

 

Figura A.21 Valores promedio de pérdida de paquetes en modo transporte para VoIP 
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