ANEXO C

ANEXO C. INSTALACION Y CONFIGURACION DE IPSEC, D-ITG Y NTP

El presente anexo contiene la informacién correspondiente a la instalacion y
configuracion del conjunto de software necesario y utilizado para el desarrollo del
proyecto de grado. La implementacién de IPSec utilizada fue Openswan, la cual
fue montada sobre el sistema operativo Linux Ubuntu 10.04. Para la medicion de
las distintas métricas comprometidas con el desempefio de la red caso de estudio
se utilizo la herramienta D-ITG, la cual no incorpora ningun mecanismo de
sincronizacion, hecho que hace necesario la utilizacion de algdn mecanismo
externo de sincronizacién tal como puede ser el protocolo NTP. Finalmente se
muestra la configuracion de IPSec en la plataforma de Windows, a fin de tener un
referente de uso de IPSec tanto para Linux como para Windows.

C.1 INSTALACION Y CONFIGURACION DE OPENSWAN

Para la instalacion de Openswan en una distribucion Linux se tienen que instalar
los paquetes openswan e ipsec-tools. Este Ultimo paquete se requiere para poder
instalar netkey, programa que permite la interaccion de openswan con el kernel de
Linux. La version de openswan utilizada para el presente proyecto fue la
openswan-2.6.32.

A continuacion se detallan cada uno de los pasos para la instalacién y
configuracion de openswan:

i. Se debe acceder a la consola de Linux como administrador.

ii. Ladescarga e instalacion de los paquetes openswan e ipsec-tools se puede
hacer via Synaptic o por consola mediante el siguiente comando:

# sudo apt-get install openswan ipsec-tools

iii. En el momento de la instalacion la herramienta hace una consulta, por
medio de un cuadro de dialogo, acerca de si el usuario desea crear una
clave RSA o si desea crear un Certificado de Seguridad por defecto, para
Su posterior uso en openswan. En caso de que no se escoja ninguna
opcion, esta puede ser escogida posteriormente.

iv. Para verificar de que la instalacion ha sido exitosa se introduce el siguiente
comando en consola:
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#ipsec version

Como resultado se debe obtener la informacién que se presenta en la

siguiente figura:

D © @ root@ipsec-laptop: /home/ipsec

Archivo Editar Ver Terminal Ayuda

ipsec@ipsec-laptop:~$ sudo su
|root@ipsec-laptop:/home/ipsec# ipsec version
Linux Openswan U2.6.23/K2.6.32-28-generic (netkey)

See "ipsec --copyright' for copyright information.
root@ipsec-laptop:/home/ipsec#

v. Para verificar de que todos los componentes de openswan estan
funcionando correctamente se introduce el siguiente comando en consola:

# ipsec verify

El resultado debe mostrar a la mayoria de componentes de Openswan en

estado OK, como se muestra en la siguiente figura:

2 & @ root@ipsec-laptop: /home/ipsec
Archivo Editar Ver Terminal Ayuda 3
root@ipsec-laptop:/home/ipsec# ipsec verify

|(Checking your system to see if IPsec got installed and started correctly:

Version check and ipsec on-path

Linux Openswan U2.6.23/K2.6.32-28-generic (netkey)
Checking for IPsec support in kernel

NETKEY detected, testing for disabled ICMP send redirects

Please disable /proc/sys/net/ipv4/conf/#*/send_redirects
or NETKEY will cause the sending of bogus ICMP redirects!

NETKEY detected, testing for disabled ICMP accept_redirects

Please disable /proc/sys/net/ipv4/conf/*/accept redirects
or NETKEY will accept bogus ICMP redirects!

Checking for RSA private key (/etc/ipsec.secrets)
Checking that pluto is running

Pluto listening for IKE on udp 568

Pluto listening for NAT-T on udp 4560

Two or more interfaces found, checking IP forwarding
Checking for 'ip*' command

Checking for 'iptables' command

Opportunistic Encryption Support

root@ipsec-laptop: /home/ipsec# [

[OK]

[OK]
[FAILED]

[FAILED]

[OK]

[OK]

[OK]

[OK]
[FAILED]
[OK]

[OK]
[DISABLED]

vi. Para verificar todos los protocolos que soporta la version de Openswan
instalada en el host se introduce el siguiente comando en consola:
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Vii.

viii.

cuando

# ipsec auto --status

2 & ® root@ipsec-laptop: /home/ipsec
Archivo Editar Ver Terminal Ayuda

/usr/sbin/ipsec: unknown IPsec command °-status' ("ipsec --help’ for list)
@ipsec-laptop:/home/ipsec# ipsec auto --status
ng kernel interface: netkey
808 interface lo/lo ::1
008 interface lo/lo 127.
800 interface lo/lo 127.
000 %myid = (none)
0008 debug none
000 3
000 virtual private (%priv):
000 - allowed 3 subnets: 10.0.0.0/8, 192.168.0.0/16, 172.16.0.8/12
000 - disallowed @ su
008 WARNING: Either virtual private= was not specified, or there was a syntax
error in that line. 'left/rightsubne v' will not work

0.0.1
0.8.1

000 algorithm ESP encrypt: id=2, name=ESP_DES, ivlen=8, keysizemin=64, keysizema
x=64

0800 algorithm ESP encrypt: id=3, name=ESP_3DES, ivlen=8, keysizemin=192, keysize
max=192

800 algorithm ESP encrypt: id=6, name=ESP_CAST, ivlen=8, keysizemin=48, keysizem

orithm ESP encrypt: id=7, name=ESP_BLOWFISH, ivlen=8, keysizemin=4@, keys

_i??thm ESP encrypt: id=11, name=ESP_NULL, ivlen=0, keysizemin=8, keysizem
Saégalgorlthm ESP encrypt: id=12, name=ESP_AES, ivlen=8, keysizemin=128, keysize
gg;_i%gurlthm ESP encrypt: id=13, name=ESP_AES CTR, ivlen=8, keysizemin=128, key
sizemax=256

Openswan es configurado principalmente en los siguientes archivos:
ipsec.conf e ipsec.secrets. Estos archivos de configuracion se encuentran
en la ubicacioén /etc/ para algunos casos o en /etc/ipsec/ para otros.

En ipsec.conf se definen todos los pardmetros que va a tener la conexion
ipsec entre los host que hacen parte de la VPN. A continuacion se
presenta un fragmento del archivo ipsec.conf en el cual se encuentra una
configuracion de una conexion IPSec.

# Add connections here

conn host-host (nombre de la conexion, en este caso es host-host)

authby=rsasig/secret (uso de clave rsa o clave precompartida)

left=192.168.1.104 (se define el host que va ser identificado como left)
leftnexthop=192.168.1.1 (se define el préximo salto del host left)
right=192.168.1.103 (se define el host que va a ser identificado como right )
rightnexthop=192.168.1.1 (se define el préximo salto del host right)

auto=add (permite establecer la conexiéon cuando se ejecute el comando adecuado y no
se inicien los hosts)
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leftrsasigkey=0sAQOz0lvtZca31fO0WsnIZEOezaApynugZwM80k9x2dev
GAMbKImfGhcBqi7htXnEzzwcM51ykaYIJmYnwa5aLidVfipFTLwGbS20
hT/OB7W7KNi3Pzkt9xnfHWmMfSAKweO01HCmZaillktYivUGmJccDNj3Uk
k+yzXifIFLWwVPbSfVtI1p9x4EHaNDMYrWLdQPIHICtQgaVf4sRmIW1QgW
tQOtOIXzjbwRJIv4++q7bkHn28UzEF/3DxbDgb Tv1RVOy 7m1NfcHrjO1pY
xEeOrpi3L/GvOTthDDWVPLMsT2EG1ci62cchDMqZvGRadCUKQ9b0yjtK
EGInfBi/pd/ZRMTPUX7Y (se define la clave rsa del host que hace como left)

rightrsasigkey=0sAQO6QHHJtObPMcu730SP3jg58HQON1EODYsDj18
UFblifVkOay+5)VODCWRMIiu5zCB4vHrIxdITIMTWk/a7041+KVINALXgEtx
CzQMDouNsaHTMj3Pbfg5SVJjO6PDMRX+SINgakXImQzvnbKSTkWNeV
gIP5nPWQLOxY1HUugl7Vi2BkLQ7rPyBloKOQC3lorwFIszs+QGwdLjbm
rR3XXW/n6boUf3i8W/1dkPj99gOThOIm1bZ0p5hwXDd71Lgz6AIGIrhUnJ
9W+VsNLZknjzddkOpW+89tXcgh23m4aSUhN6XvOFgA51/cDvriLyUPdO
PfYbVLPpdLhGOEjRQB9Uhh (se define la clave rsa del host que hace como right)

type=tunnel (se define el modo de operacion de IPSec, tunel o transporte)
keyexchange=ike (protocolo de intercambio de claves)

ike=3des-md5-modp1536 (la transformada de seguridad utilizada en la fase 1 de
IPSec)

phase2=esp (protocolo de seguridad a utilizar)

phase2alg=des-sha2 256 (transformada de seguridad utilizada en la fase 2 de
IPSec)

pfs=yes (se habilita la funcién pfs, Perfect Forward Secrecy)
aggrmode=yes (permite utilizar las transformadas de seguridad definidas)
rekey=yes(habilita la generacion de nuevas llaves)

keylife=60m (duracion de las llaves)

ikelifetime=120m (duracion de las llaves utilizadas por ike)

Si se desea utilizar claves RSA la opcion authby debe ser igual a rsasig y
los parametros leftrsasigkey y rightrsasigkey deben mostrar las claves RSA
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de los hosts que hacen como left y como right respectivamente. Estas
claves pertenecen a cada uno de los host comprometidos en la conexion y
se pueden encontrar en los archivos ipsec.secrets 0 mediante consola
teniendo en cuenta el lado de la conexion. Una vez determinada la clave rsa
(por medio de consola) esta se debe copiar dentro del archivo de
configuracion ipsec.conf. EI comando utilizado para obtener la clave es el
siguiente

# ipsec showhostkey —left/right

Una vez definidos estos parametros dentro del archivo ipsec.conf se procede a
guardar el mismo. Hay que tener en cuenta que los archivos ipsec.conf tanto el
host left como en el host right deben ser idénticamente iguales.

ix. En el caso de que la autenticacion de los pares se quiera llevar a cabo por

Xi.

medio de claves precompartidas, la opcién authby tiene que ser igual a
secret y dentro del archivo ipsec.secrets debe ir contenida la siguiente linea.

192.168.1.100 192.168.1.104 : PSK “clave precompartida”

Hay que tener en cuenta de que tanto en el caso de que se usen claves
precompartidas o claves rsa, los archivos de configuracion ipsec.conf e
ipsec.secrets deben ser idénticamente iguales.

Una vez configurados estos pardmetros en cada uno de los host, se
procede a reiniciar el servicio de IPSec, con el fin de que los cambios
anteriormente realizados surtan efecto en este servicio. EI comando
utilizado para este fin es el siguiente:

# letc/init.d/ipsec restart
Una vez reiniciado el servicio de IPSec, se procede a levantar los archivos

de configuracion mediante el siguiente comando en consola (el tunel se
puede levantar desde cualquiera de los host, pero solo en uno de ellos):

# ipsec auto --up nombre de la conexidn
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xii. Finalmente y para verificar si las SA’s se han establecido entre los pares

comprometidos en la comunicacidbn se puede ejecutar el siguiente
comando.

# setkey -D

C.2 INSTALACION, CONFIGURACION Y USO DE D-ITG
A continuacion se presenta la instalacion y configuracién de la herramienta de
medicion D-ITG, tanto en el servidor como en el cliente de la comunicacion.

Se descarga el paquete que contiene el programa de interés mediante el
siguiente enlace http://www.grid.unina.it/software/ITG/. En esta pagina
encontramos todas las versiones disponibles del software D-ITG. Para la
realizacion del proyecto de grado se utilizo la dltima version estable
disponible la cual era la D-ITG-2.7.0-Beta2 para Linux la cual se encuentra
en formato .tgz.

Una vez descargado el paquete .tgz, el cual puede ser ubicado en cualquier
carpeta, se procede con la descompresion del mismo, mediante el siguiente
comando:

# unzip D-ITG-2.7.0-Beta2.zip

Se accede a la carpeta /src/ mediante consola, la cual se encuentra dentro
de la carpeta generada en la descompresion, y se ejecuta el comando make
(para poder ejecutar correctamente el comando make, previamente tiene
gue estar instalado el compilador g++). De esta forma se da fin al proceso
de instalacion del software en cuestion.

. Después de esto se procede con la puesta en marcha de cada uno de los

componentes necesarios para el funcionamiento de la herramienta los
cuales se encuentran en la carpeta /D-ITG-2.7.0-Beta2/bin/. Para poderlos
ejecutar se debe acceder a esta carpeta y lanzar el comando
correspondiente. Para iniciar el demonio del servidor se lanza el ejecutable
ITGRecv mediante el siguiente comando:

#./ITGRecv


http://www.grid.unina.it/software/ITG/
http://www.grid.unina.it/software/ITG/codice/D-ITG-2.7.0-Beta2.tgz
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V.

Vi,

Vii.

Una vez hecho esto, se debe iniciar el servidor de registro o ITGLog, el cual
puede ser corrido dentro de la misma maquina en la cual esta corriendo el
servidor o en otra maquina distinta si asi se desea. El comando necesario
para su puesta en marcha es el siguiente:

#. ITGLog

Por dltimo y para realizar las pruebas con D-ITG, se debe lanzar desde el
lado del cliente la peticion hacia el servidor mediante el ejecutable ITGSend.
Este ejecutable se inicia mediante el comando ./ITGSend y debe tener
como argumentos parametros como la direccion del servidor, tipo de
protocolos a usar, entre otros. A continuacion se presenta un ejemplo de su
utilizacion.

#. ITGSend -a 10.0.0.3 -rp 9501 -C 1000 -u 500 1000 -l send log file -L
10.0.0.3 UDP -X 10.0.0.3 UDP -x recv log file

A continuacion se brinda una breve descripcion de cada uno de los
parametros utilizados para el ejemplo anterior:

-a define el equipo al cual se le van a enviar los paquetes.

-rp  puerto de destino.

-C paquetes por segundo.

-u tamafo de paquetes uniformemente distribuidos.

-l nombre del archivo que va a almacenar la informacién de salida de
los paguetes.

-L direccion IP del equipo al cual se le va a enviar el archivo que
contiene la informacion de salida de los paquetes, ademas del
protocolo a utilizar para el envio.

-X nombre del archivo que va a almacenar la informacion de llegada de
los paguetes.

-X direccién IP del equipo al cual se le va a enviar el archivo que
contiene la informacién de llegada de los paquetes, ademas del
protocolo a utilizar para el envio.

Una vez finalizada la prueba, los resultados de esta se pueden visualizar en
el equipo que se utilice como servidor de registro. En este servidor se
generaran dos archivos (los nombres de estos archivos se definen a la hora
de ejecutar el ITGSend) los cuales contienen informacion proveniente tanto
del servidor como del cliente. Se debe ejecutar el comando /ITGDec,

7
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dandole a este como argumento el nombre del archivo que se desea
visualizar.

J/ITGDec send log file

© © @ root@ipsec-laptop: /home/ipsec/Descargas/D-1TG-2.7.0-Beta2/bin
Archivo Editar Ver Terminal Ayuda

r: 1
From 10.200.8.152:55018
192.168.120.7:8999

Total time
Total packets
Minimum delay

3600.044988 s
30045
0.023854 s
3.668340 s
0.857188 s
0.004875 5
0.229922 s
1443575
38.489561 Kbit/s
180.134984 pkt/s
8 (

Maximum delay
Average delay
Average jitter

Bytes received
Average bitrate

*  TOTAL RESULTS

Number of flows
Total time
Total packets
Minimum delay

3600.044988 s
30045
0.623854 s
3.668340 s
0.857188 s
0.004875 s
0.229922 s
1443575
38.489561 Kbit/s
100.134984 pkt/s

Maximum delay

Average delay

Average jitter

Delay standard deviation
Bytes received

Average bitrate

Average packet rate
Packets dropped

Average loss-burst si
Error lines

C3. INSTALACION, CONFIGURACION Y USO DEL SERVIDOR DE TIEMPO
NTP

A continuacién se presenta la forma en que se debe instalar y configurar un
servidor NTP, con el fin de que este se actualice teniendo en cuenta servidores de
tiempo externos y de igual manera funcione como servidor de tiempo para clientes
en una red local. Ademas se mostrara como se deben configurar los clientes que
quieran acceder a este servidor.

i. Se accede a la consola de Linux como administrador.

ii. Se descarga e instala el servidor NTP desde consola en Ubuntu, por medio
del siguiente comando:

#sudo aptitude install ntp

iii. Se configura el servidor NTP mediante la modificacion del siguiente archivo
/etc/ntp.conf. Para abrirlo y editarlo se procede con el siguiente comando:
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#gedit /etc/ntp.conf o
#sudo nano /etc/ntp.conf

iv. Para la configuracion del equipo que va a actuar como servidor dentro de la
red se realizan los siguientes cambios remarcados con negrilla dentro del
archivo de configuracion /etc/ntp.conf, que se presenta a continuacion.

# letc/ntp.conf, configuration for ntpd; see ntp.conf(5) for help

driftfile /var/lib/ntp/ntp.drift

# Enable this if you want statistics to be logged.
#statsdir /var/log/ntpstats/

statistics loopstats peerstats clockstats

filegen loopstats file loopstats type day enable
filegen peerstats file peerstats type day enable
filegen clockstats file clockstats type day enable

# You do need to talk to an NTP server or two (or three).

server 0.south-america.pool.ntp.org
server 1.south-america.pool.ntp.org
server 2.south-america.pool.ntp.org
server 3.south-america.pool.ntp.org
server 127.127.1.1

fudge 127.127.1.1 stratum 8 refid NIST

restrict 0.south-america.pool.ntp.org mask 255.255.255.255 nomodify notrap
noquery
restrict 1.south-america.pool.ntp.org mask 255.255.255.255 nomodify notrap
noquery
restrict 2.south-america.pool.ntp.org mask 255.255.255.255 nomodify notrap
noquery
restrict 3.south-america.pool.ntp.org mask 255.255.255.255 nomodify notrap
noquery
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# Access control configuration; see /usr/share/doc/ntp-doc/html/accopt.html for
# details. The web page
<http://support.ntp.org/bin/view/Support/AccessRestrictions>

# might also be helpful.

# Note that "restrict” applies to both servers and clients, so a configuration

# that might be intended to block requests from certain clients could also end
# up blocking replies from your own upstream servers.

# By default, exchange time with everybody, but don't allow configuration.
restrict -4 default kod notrap nhomodify nopeer noquery
restrict -6 default kod notrap nomodify nopeer noquery

# Local users may interrogate the ntp server more closely.
restrict 127.0.0.1
restrict ::1

# Clients from this (example!) subnet have unlimited access, but only if
# cryptographically authenticated.

#restrict 192.168.123.0 mask 255.255.255.0 notrust

restrict 192.168.1.0 mask 255.255.255.0 nomodify notrap

# If you want to provide time to your local subnet, change the next line.
# (Again, the address is an example only.)
#broadcast 192.168.123.255

# If you want to listen to time broadcasts on your local subnet, de-comment the
# next lines. Please do this only if you trust everybody on the network!
#disable auth

#broadcastclient

v. Para la configuracién de los clientes ntp dentro de la red local, lo Unico que
se debe hacer es agregar al archivo de configuracion /etc/ntp.conf, la
direccion ip del servidor (en este caso es 192.168.1.101) al cual se desean
conectar, ademas de las restricciones que se le aplicaran a este.

server 192.168.1.101

restrict 192.168.1.101 mask 255.255.255.255 nomodify notrap
noquery

10
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vi. Para comprobar si tanto los clientes como el servidor se han sincronizado
correctamente ingresamos el comando ntpg —np dentro del terminal de
Linux (con privilegios de administrador), el cual nos mostrara la lista de
todos los servidores externos a los cuales se esta tratando de sincronizar el
sistema local. Los valores de offset y retardo deben ser diferentes de cero y
el jitter debe ser inferior a 100. Una estrella a la izquierda de cada servidor
dentro de la lista demostrara que el sistema local se esta sincronizando con
este servidor.

0 © ® root@ipsec-laptop: /home/ipsec
Archivo Editar Ver Terminal Ayuda

ipsec@ipsec-laptop:~$ sudo su
password for ipsec:
root@ipsec-laptop: /home/ipsec# ntpg -np
i st t when poll reach

193.79.237
.STEP &
146.164.48.5
64.147.116.229
.ONBR.

.GPS. : 186.962
aptop:/home/ipsec# |:|

C.4 INSTALACION, CONFIGURACION Y USO DE IPSEC EN WINDOWS 7
Windows 7 trae consigo un soporte para IPSec, el cual se encuentra dentro de las
funcionalidades del Firewall del mismo sistema operativo. No se requiere de algin
tipo de instalacion para poder usar IPSec en este sistema operativo.

La configuracion que se realiza en un equipo se debe replicar de manera
eqguivalente en el otro equipo comprometido en la conexién.

Los pasos para la configuracion y aplicacion de IPSec en Windows 7 se muestran
a continuacion:

i. Acceder al Panel de Control.

11
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ii. Acceder al Firewall de Windows y después a la configuracion avanzada de
este.

@ Firewall de Windows con sequridad avanzada

Archive  Accion  Ver  Ayuda

@

|6 Firewall de Windows con sequr | e Ty ] Acciones
B2 Regles de entrada [ |

Reglas de salida
B, Reglas de seguridad de con Firewall de Windows con seguridad avanzada proporciona seguridad de red para los equipos con Windoms
> B, Supervision

| Firewall de Windows con seguridad .. &
& Importar directiva...
4| Exportar directiva

Informacién general
Perfil de dominio
@ Firewall de Windows esté activado.

Restaurar directiva predetermin...
Diagnosticar / Reparar

Ver »
@ Les conexiones entrantes que no coincidan con una regla estén bloqueadas.

_ Actualizar
@ Conexiones salientes que no coincidan con una regla serén pemitidas.

Propiedades
Perfil privado

<N

A Ayuda
¥ Fiewall de Windows esta desactivado.

El perfil piblico esta activo.
& Frewsll de Windows esta desactivada.

.

Propiedades de Frewal de Windows

Introduccién

entre equip:
Cree reglas de sequidad de conexion para especficar c6mo y cuando deben autenticarse y protegers las conexiones
entre equipos por medio de! protocole de seguridad de Intemet (IPsec).

Reglas de seguridad de conexion

Ver y crear reglas de firewall

Cree regias de firewall para pemitir 0 bloquear conexiones a programas o puerios especficados. También puede periir
una conexién sdlo si est3 autenticada o proviene de un Usuario, grupo o equipo autorizado. De forma predeterminada,
Ias conexiones ertrantes se bloquean a menos que colncidan con una regla que las pemia, y las conexianes salientes
se pemiten & menos que coincidan con Lna regla que las bloguee:

Reglas de erirada
Reglas de salida

‘ i vl i

iii. Acceder al link Reglas de seguridad de conexion, el cual se encuentra en la
parte superior izquierda de la pantalla.

iv. Dar click en el link Nueva regla.

12
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—— T
P Firewsll de Windows <on seguridad avanzada [E=TEREE
Archivo  Accien Ver Ayuda
«=* 7@ = A
P Firewsll de Windows con seguridad avanzada en Equipo | [ Ay S prapues Acciones
g 239:5533 E”‘t:da Nombre Hebilitado  Bxtremol  Edremo2 || Reglas deseguridad deconedon &
eglas de salida -
(B R e g By Nueva regla.
, B, Supenvisiol @ Asistente para nueva regla de sequridad de conexién === Filtrar por perfil >
Tipo de regla Filtrar por estado
Seleccione el tipo de regla de seguridad de conexién que desea crear. Ver 4
Actualizar
Pasos:
Exportar lista...
o To deregla £QUétio de regla de sequidsd de conexion desea crear? v
Ayuda
o Requstos
@ Método de autenticacién ® Aislamiento
o el Restringir a3 conexiones segin crteros de auterticacisn como |2 pefenncia a un
domiric o el estado del martenimierto
@ Nombre ) Exencion de autenticacion

No auterticar conexiones desde los eauipos especiicados
(©) De servidor a servidor
Auterticar s conexién entre los equipos especicados

©) Tanel
Autenticar las conexiones ertre los equipos de puerta de enlace.
©) Personalizada
Regla personaiizada,

Nota: as reglas de sequridad especfican cugndo y cémo tiene lugar la autenticacién, per no
pemiten conexones. Para pemnituna, cree una regia de entrada o saiida.

Més informacién acerca de los tipos de reaia

«

Nueva regla

v. En Tipo de regla, seleccionar la opcion Personalizada, para poder tener
control completo sobre el tunel IPSec.

@ Asistente para nueva regla de seguridad de conexién =X

Tipo de regla

Seleccione ol tipo de regla de seguidad de conexién qus desea crear.

Pases:

® Tipodersga £Qué tipo de regla de seguridad de conexian desea crear?
@ Dremos

@ Reauisitos ) Mislamiento

Restringr las conexones segiin ciiterios de autenticacion como la pertenencia a un

@ Metodo de autenticacion dominio o e estado del martenimiento

@ Frotocolos y pusttos “) Exencion de autenticacion
@ Peri No autenticar conexiones desde los equipos especficados
» Nombre

() De servidor a servidor
Autenticar |a conexién entre los equipos sspecificados.

) Tanel
Autenticar las conexiones entrs los equipos de puetta de enlace
@ Personalizada

Regla personalizada.

MNota: |as reglas de seguridad especifican cuando y cémo tiene lugar la autenticacion, pero no
pemiten conexiones. Para pemmitir una, cree una regla de entrada o salida.

Mas informacion acerca de los tipos de reals

vi. En Extremos, se deben especificar los extremos que van a hacer parte de la
conexiéon IPSec. Hay que tener en cuenta que se pueden especificar uno o
varios equipos para cada uno de los extremos de la conexion. Para agregar
las direcciones IP dentro del cuadro de dialogo, se debe seleccionar la
opcion Estas direcciones IP. El orden de las direcciones IP debe ser
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ANEXO C

idénticamente igual en el extremo contrario de la conexion (es decir estas
direcciones no se deben invertir en el otro extremo).

@ Asistente para nueva regla de seguridad de conexion

Extremos

Especfique los equipos entre los que se establecerdn las conexiones seguras a través de [Psec

Pasos:
o Tioo de regla Cree una conexién segura entre equipos en el Bdremo 1y el Bremo 2.
@ Baremos ¢Qué equipos estan en el Extremo 17

@ Requistos ) Cuslquier dreccién IP

@ Mstodo de autenticacién © Estas direcciones IP

@ Protocolos y puettos

@ Pedil

102008108 e

@ Nombre

Personalizar los tipos d interfaz 2 los que se aplica esta regia
{Qué equipos estan en el Extremo 27
© Cualquier dreccién IP

@ Estas diecciones P

192.168.120.18 Agregar...

<irss | [ Suente> | [ Cancelar

Vil. En Requisitos, se selecciona la opcidon Solicitar autenticacion para
conexiones entrantes y salientes a fin de impedir que el equipo pueda
establecer una conexion IPSec de modo no cifrado y no autenticado.

viii. En Método de autenticacion, se pueden escoger varias opciones para la
autenticacion de los pares de la comunicacion. Para este caso se escoge
la opcion predeterminado para usar el método de autenticacion
especificado en la configuracion de IPSec.

@ Asistente para nueva regla de seguridad de conexién

Método de autenticacién

Especifique la forma en que la autenticacién se realiza para las conexiones que coincidan con esta regla.

Pasos:

@ Tipoderegla (Qué método de auterticacisn desea usar?

@ BExtremos -

@ Predeterminado
@ Requisitos Usar el método de autenticacion especificado en la configuracién de |Psec.
@ Método de autenticacion

) Equipo y usuario (Kerberos V5)
@ Protocolos y pusttos )
Restringir la comunicacion = las conexiones desde usuarios y equipos pettenecientes a
@ Peri un dominio. Proporciona informacidn de idertidad para dar autorizacidn a Usuarios y

equipos especificos mediante reglas de entrada y de salida
@ Nombre =
) Equipo (Kerberos V5)
Restringir la comunicacién a las conexiones desde equipos unides a un dominio.
Proparciona informacién de identidad para dar autorizacién a equipos espec ificos en
reglas de ertrada y salida.

() Opciones avanzadas

Especificar la corfiguracion personalizada de primera y segunda
auterticacion

Obtener mas informacidn acerca de los métodos de autenticaciin

< Atrds ][ Siguiente > ][ Cancelar

14



ANEXO C

IX. En Protocolos y puertos, se escoge el tipo de protocolos que van a ser
asegurados con la regla. Si se escoge la opcién cualquiera, todo el
trafico que fluya entre estos dos equipos sera asegurado por IPSec.

@ Asistente para nueva regla de sequridad de conexién [

Protocolos y puertos.

Especfique los protocalos y pusttos alos que se aplca esta regla

A qué puertos y protocalos se aplica esta regla?

s Tipo de prolocolo Cualquiera -

Nimero de protocolo:

Puerto de extrema 1: | Todos los puerios

Eemplo: 80, 445, 50005010
Puetto de extremo 2: | Todos los puertos

Ejemplo: 80, 445, 5000.5010

X. En Perfil se escoge el tipo de condiciones bajo las cuales se va a aplicar la
regla. Puede ser cuando el equipo se encuentre bajo un dominio
corporativo, en una red publica o en una red privada.

@ Asistente para nueva regla de sequridad de conexion X

Perfil

Especfique los pefiles en los que se va 2 aplicar esta regla,

icaci6n de redes privadas

ipo ests conectado a una bicacién de redes piblicas.

<hss | [ Souerte> | [ Cancelar

xi. Finalmente en Nombre, se define un nombre para la regla y una breve
descripcion de la misma. Una vez terminado el cuadro del asistente de
configuracion la regla entrara en vigor, siempre y cuando, el firewall de
Windows este activo.
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ANEXO C

Para escoger los algoritmos de seguridad a utilizar para la proteccion de la
informacion se debe ir a las propiedades del Firewall de Windows.

xii. Dentro de Firewall de Windows con seguridad avanzada, seleccionar la
opcion Propiedades del Firewall de Windows.

Propiedades de Firewall de Windows con sequridad avanzada c... (EEESE

Pesil de dominio | Perfil privado | Pefil publico | Corfiguracidn IPsec

Predeterminados de IPsec
9

L Especiiaue la corfiguacion que IPsec [ porsonaizar. |
@B uss para establecer conexonss ssquss ( Eersnizar.. |

Exenciones IPsec
L 5iICMP estd exerto de todos los requisitos de IPsec,

7\l‘il.. puede simplificar el solucionar problemas de conectividad
delared.

ICMP estd exento de IPsec: No (predeteminada) +

Autorizacion de tanel IPsec
R Especificar los usuarios y equipos autorizados para
7\(_&[.. establecer conexiones de tunel IPsec con este equipo.
@ Ninguna

_) Avanzada

Cancelar

xiii. Seleccionar Configuracion IPSec.

xiv. Seleccionar Personalizar dentro de Predeterminados de IPSec.

Persanalizar configuracion Psec =

IPsec usard esta configuracién para establecer conexiones seguras si
hay reglas de seguridad de conexién activas.

Si usala opciones predeterminadas, se usara la configuracién de un
GPO con mayor prioridad

Intercambio de claves (modo principal)
@ Predeterminado frecomendado)

) Avanzado

Proteccién de datos (mode rapide)
@ Predeterminada frecomendade)
) Avanzada

Método de autenticacién
@ Predsterminado
*) Equipo y usuario (Kerberos W5)
“) Equipo {Kerberos V5)

“) Usuario (Kerberos V5)
°) Avanzado

Mas informacidn acerca de s confiquracion |Psec
Cugles son los valores pred

xv. En Proteccion de datos (modo rapido), seleccionar

Avanzada vy
Personalizar.

16



ANEXO C

xvi. Se debe seleccionar agregar, con el fin de determinar los

M:

Personalizar configuracin de proteccién de datos

R = — ﬂ

Integridad de datos

Proteger los datos cortra cualquier medficacién en la red con
estos algontmos de integridad. Los primeros de |a lista se
intentan en primer lugar.

PMgoritmos de integridad de datos

Las reglas de sequridad de conexi6n usan la configuracion de proteccién de datos para proteger el trdfico de red

[Z] Requer ciffado para todas las reglas de seguridad de conexidn que san esta corfiguracion.

Integridad y ciado de datos

Proteger los datos corirs cualquisr modficacion y preservar la
corfidencislidad ena red con estos algortmos de ntegridad y
Girado. Los primeros de Ia sta se intentan en primer lugar.

Algoritmos de integridad de datos y de cifrado:
Protocolo  Integridad  Duracidn de la clave (minuto... Protocolo  Integridad  Cifrado Duraciénde lac...
ESP SHAA 60/100.000 ESP SHA-1 AESCBC.. 60/100.000
AH SHA1 60/100.000 ESP SHA1 3DES 60/100.000

14s informacién acerca de integridad y cifrado y aceleracién de hardware para el tréfico de red proteqido por IPses
£Cudles son los valores predeteminados?

protocolos a utilizar durante IPSec.

Agregar algoritmos de integndad y de cifrado

Protocolo

@ ESP {recomendado)

H protocolo ESP proporciona privacidad e integridad a la
canga de paguete. ESP es compatible con traduccidn de

direcciones de red (NAT).
) ESPy AH

S5i agrega el protocolo AH, se proporcionars integridad adicional al
encabezado IP. Esta opcién no es compatible con NAT.

Algoritmos
Algoritmo de cifrado:

[AESCEC 128 -]

Mds rapido y mas seguro gue DES. Compatible solamente
con Windows \ista v posterior.

Algortma de integridad:

(i) Més seguro que MD5, usa algunos recursos més.

Duracién de la clave

Minutos:

KB:

SHA-1

6015

100.000 %

Mas informacidon acerca de la configuracion de cifrado de datos

[ Apeptar ][ Cancelar

algoritmos y

Una vez establecidos los algoritmos y protocolos se acepta y se cierra la ventana

de dialogo.
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xvii. Para definir la autenticacion de los pares se accede a Firewall de
Windows con Seguridad Avanzada, Propiedades del Firewall de
Windows, Configuracion IPSec, Predeterminados IPSec, y en Metodo de
Autenticacion se selecciona la opcién Avanzado.

R T e s e

Psec usard esta configuracién para establecer conexiones seguras si
hay reglas de seguridad de conexon activas.

Siusa la opciones predsteminadas, se usar la configuracién de un
GPO con mayor pricridad

Intercambio de claves (modo prncipal)
® Fredeterminado (ecomendado)

%) Avanzado

Prateccién de datos (mede rpido)

() Predeteminada {recomendado)

Métoda de auterticacién
*) Predetemninado

*) Equipoy usuario (Keberos V5)
) Equipo (Kerberos V5)
) Usuario (Kerberos V5)

Més informacién acerca de |a confiquracién IPsec
£Cudles son los valores predeterminados?

xviii. Se escoge la opcién Personalizar, y dentro del cuadro de dialogo se
selecciona agregar y posteriormente clave precompartida, con el fin de
que definir la clave mediante la cual los pares se van a identificar (esta
clave debe ser la misma a ambos lados de la conexion).

Personalizar métodos de autenticacion avanzada —
R Agregar método de primera autenticacion b

Frimera autenticacion

Seleccione la credencial que se usard para la pimera autenticacion

Especifique los métodos de autenticacion de equipo que se vana
usar durante las negociaciones [Psec. Los primeros de |a lista se () Eauipo (Kerberos V&)
intentan en primer lugar. -

) Equipo (NTLMv2)
Métodos de prmera autenticacién: () Certificado de equipo de esta entidad de certfficacién (CA):
Métoda Informacidn adicianal HEIEALTES SR o
Clave previamente co... cisco | Tipo de almacén de certificados: CA raiz {predetermini

@ Clave previamente compartida {no recomendado):

cisco

[ La primera autenticacion es opcional La autenticacion de clave previamente compartida es menos
segura que otros métodos de autenticacidn. Las claves
previamente compartidas se almacenan como texto simple. Cuando
se usa |a autenticacion de clave previamente compartida, no se
puede usar |a segunda auterticacion.

Mas informacién acerca de la configuracion de autenticacion Mas informacién acerca del método de pimera auterticacisn

£Cudles son los valores predeterminados?
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xix. Para que la regla de seguridad empiece a funcionar, el Firewall de
Windows en los dos equipos comprometidos en la conexion debe estar
activado (si uno de estos no lo esta, la conexion no se protegerd).

XX. Para activar el Firewall de Windows, se debe ir a Panel de Control,
Sistema y Seguridad y finalmente a Firewall de Windows. Una vez
dentro de esta ventana hay que dirigirse hacia el link Activar o

desactivar Firewall de Windows.

Al seleccionar
Windows

& » Panel decontrol » Sistemay seguridad » Firewall de Windows

Ventana principal del Panel de
l contral

| s
caracteristica a través de
Firewall de Windows

&) Cambiar la configuracion de
notificaciones

&) Activar o desactivar Firewall de
Windows

%) Restaurar valores
predeterminados

#) Configuracion avanzada

Solucién de problemas de red

Vea también
Centro de actividades

Centro de redes y recursos
compartidos

Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a

través de Internet o de una re

C8mo me ayuda un firewall a proteger mi equipo?

iQué son las ubicaciones de red?

Actualizar configuracién de firewall
Firewall de Windows no ests usando 2
configuracién recomendada para proteg|
equipo.

;Cudl es la configuracion recomendada?

. [ usar 2 configuracién recomendada
erel

. '@ Redes domeésticas o de trabajo (privadas) No conectado V

l '&3’ Redes publicas

Conectada (~)

Redes en lugares publicos como aeropuertos o cafeterias

Estade de Firewall de Windows:

Conexicnes entrantes:

Redes publicas activas:

Estado de notificacion:

Activado

Permitir que todas las conexiones sin una excepeion
blogueen la conexién

5370033

Notificarme cuandao Firewall de Windows bloquee un
nueve pregrama

I

este link, podemos escoger

@ « Firewall de Windows » Personalizar configuracién

si activar o desactivar el Firewall de

+ |43 [ Buscaren el Panel de control

o

Personalizar la configuracion de cada tipo de red

Puede modificar la configuracion del firewall para cada tipe de ubicacién de red que use.
;Qué son las ubicaciones de red?

Configuracion de ubicacién de red domeéstica o del trabajo (privada)

@ @ Activar Firewall de Windows

[] Bloquear todas las conexicnes entrantes, incluidas las de la lista de programas permitidos

Notificarme cuando Firewall de Windows bloquee un nuevo programa

[@ () Desactivar Firewall de Windows (no recomendado)

Configuracién de ubicacién de red pblica
@ ® Activar Firewall de Windows

[7] Bloguear todas las conexiones entrantes, incluidas las de I lista de programas permitidos

Netificarme cuande Firewall de Windows bloques un nueve programa

r@] ) Desactivar Firewall de Windows (no recomendado)
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xxi. Para confirmar que la regla de seguridad esta activada y en
funcionamiento se accede a Firewall de Windows con Seguridad
Avanzada y posteriormente a Reglas de Seguridad de Conexion.

Firewall de Windows con segu

Archivo  Accién  Ver  Ayuda

e 2@ BE

@ Firewall de Windows con sequridad ava) e et s L L Acciones
Reglas de entrad B N TIIIISiB[z=mDPRB>[BiRvznwwwrwwR] -
R::\::d:::h:a ° Nombre Hebiltado  Extremol  Extremo2  Modo de autenticacion  Mel | Reglas de segurida.. &
%4 Regles de sequridad de conedén || SEIPSec si 19216812, 1020010... Solicitarentradaysalida  Pre|| % Muevs regla...

» B Supervision 7 Filtrar por perfil »

' Filtrar por esta.. b
Ver >

|d Actualizar

|5 Exportar lista...

Ayuda

De esta manera la regla de seguridad protegera toda la informacion que viaje
entre los dos equipos comprometidos en la conexion.
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