
ANEXO C 
 

1 
 

ANEXO C. INSTALACIÓN Y CONFIGURACIÓN DE IPSEC, D-ITG Y NTP 

 

 

El presente anexo contiene la información correspondiente a la instalación y 

configuración del conjunto de software necesario y utilizado para el desarrollo del 

proyecto de grado. La implementación de IPSec utilizada fue Openswan, la cual 

fue montada sobre el sistema operativo Linux Ubuntu 10.04. Para la medición de 

las distintas métricas comprometidas con el desempeño de la red caso de estudio 

se utilizo la herramienta D-ITG, la cual no incorpora ningún mecanismo de 

sincronización, hecho que hace necesario la utilización de algún mecanismo 

externo de sincronización tal como puede ser el protocolo NTP. Finalmente se 

muestra la configuración de IPSec en la plataforma de Windows, a fin de tener un 

referente de uso de IPSec tanto para Linux como para Windows. 

 

 

C.1 INSTALACIÓN Y CONFIGURACIÓN DE OPENSWAN 

Para la instalación de Openswan en una distribución Linux se tienen que instalar 

los paquetes openswan e ipsec-tools. Este último paquete se requiere para poder 

instalar netkey, programa que permite la interacción de openswan con el kernel de 

Linux. La versión de openswan utilizada para el presente proyecto fue la 

openswan-2.6.32. 

 

A continuación se detallan cada uno de los pasos para la instalación y 

configuración de openswan: 

 

i. Se debe acceder a la consola de Linux como administrador.  

 

ii. La descarga e instalacion de los paquetes openswan e ipsec-tools se puede 

hacer vía Synaptic  o por consola mediante el siguiente comando: 

 

# sudo apt-get install openswan ipsec-tools 

 

iii. En el momento de la instalación la herramienta hace una consulta, por 

medio de un cuadro de dialogo, acerca de si el usuario desea crear una 

clave RSA o si desea crear un Certificado de Seguridad por defecto, para 

su posterior uso en openswan. En caso de que no se escoja ninguna 

opción, esta puede ser escogida posteriormente. 

 

iv. Para verificar de que la instalación ha sido exitosa se introduce el siguiente 

comando en consola:  
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# ipsec  versión 

 

Como resultado se debe obtener la información que se presenta en la 

siguiente figura: 

 

 

 
 

 

v. Para verificar de que todos los componentes de openswan están 

funcionando correctamente se introduce el siguiente comando en consola: 

 

   

# ipsec verify 

 

El resultado debe mostrar a la mayoría de componentes de Openswan en 

estado OK, como se muestra en la siguiente figura: 

 

 

 
 

vi. Para verificar  todos los protocolos que soporta la versión de Openswan 

instalada en el host se introduce el siguiente comando en consola: 
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# ipsec auto --status 

 

 
 

vii. Openswan es configurado principalmente en los siguientes archivos: 

ipsec.conf e ipsec.secrets. Estos archivos de configuración se encuentran 

en la ubicación /etc/ para algunos casos o en /etc/ipsec/ para otros. 

 

viii. En ipsec.conf se definen todos los parámetros que va a tener la conexión   

ipsec entre los host que hacen parte de la VPN. A continuación se 

presenta un fragmento del archivo ipsec.conf en el cual se encuentra una 

configuración de una conexión IPSec. 

 

# Add connections here 

 

conn host-host  (nombre de la conexión, en este caso es host-host) 

 

authby=rsasig/secret  (uso de clave rsa o clave precompartida) 

 

 left=192.168.1.104  (se define el host que va ser identificado como left) 

 

 leftnexthop=192.168.1.1 (se define el próximo salto del host left) 

 

 right=192.168.1.103  (se define el host que va a ser identificado como right ) 

 

 rightnexthop=192.168.1.1 (se define el próximo salto del host right) 

 

 auto=add (permite establecer la conexión cuando se ejecute el comando adecuado y no 

cuando se inicien los hosts) 
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leftrsasigkey=0sAQOz0lvtZca31fO0WsnIZE0ezaApynugZwM80k9x2dev

GAMbKJmfGhcBqi7htXnEzzwcM51ykaYJmYnwa5aLidVfipFTLwGbS20

hT/OB7W7KNi3Pzkt9xnfHWmfSAKwe01HCmZaiI1ktYivUGmJccDNj3Uk

k+yzXifIFLwVPbSfVtI1p9x4EHaNDMYrWLdQPlHICtQgaVf4sRmIW1QgW

tQOtOlXzjbwRJv4++q7bkHn28UzEF/3DxbDgbTv1RV0y7m1NfcHrjO1pY

xEeOrpi3L/Gv0TthDDwVPLMsT2EG1ci62cchDMqZvGRadCUK09b0yjtK

EGlnfBi/pd/ZRMTPUX7 (se define la clave rsa del host que hace como left) 

 

rightrsasigkey=0sAQO6QHHJtObPMcu73oSP3jg58HQON1EODYsDj18

UFbIifVk0ay+5jV0DCWRMiu5zCB4vHrlxdIT1MTWk/a7o4l+KvINALxgEtx

CzQMDouNsaHTMj3Pbfg5SVJjO6PDMRX+SINgakXlmQzvnbKSTkWNeV

gIP5nPWQL0xY1HUugl7Vf2BkLQ7rPyBloKOQC3lorwFIszs+QGwdLjbm

rR3XXW/n6boUf3i8W/1dkPj99gOThOIm1bZ0p5hwXDd71Lgz6AIGIrhUnJ

9W+VsNLZknjzddk0pW+89tXcgh23m4aSUhN6XvOFqA51/cDvrILyUPd0

PfYbVLPpdLhGOEjRQB9Uhh (se define la clave rsa del host que hace como right) 

 

 type=tunnel  (se define el modo de operación de IPSec, túnel o transporte) 

 

 keyexchange=ike (protocolo de intercambio de claves) 

 

 ike=3des-md5-modp1536 (la transformada de seguridad utilizada en la fase 1 de 

IPSec) 

 

 phase2=esp (protocolo de seguridad a utilizar) 

 

 phase2alg=des-sha2_256 (transformada de seguridad utilizada en la fase 2 de 

IPSec) 

 

 pfs=yes (se habilita la función pfs, Perfect Forward Secrecy) 

 

 aggrmode=yes (permite utilizar las transformadas de seguridad definidas) 

 

 rekey=yes(habilita la generación de nuevas llaves) 

 

 keylife=60m (duración de las llaves) 

 

 ikelifetime=120m (duración de las llaves utilizadas por ike) 

 

 

Si se desea utilizar claves RSA la opción authby debe ser igual a rsasig y 

los parámetros leftrsasigkey y rightrsasigkey deben mostrar las claves RSA 
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de los hosts que hacen como left y como right respectivamente. Estas 

claves pertenecen a cada uno de los host  comprometidos en la conexión y 

se pueden encontrar en los archivos ipsec.secrets o mediante consola 

teniendo en cuenta el lado de la conexión. Una vez determinada la clave rsa 

(por medio de consola) esta se debe copiar dentro del archivo de 

configuración ipsec.conf. El comando utilizado para obtener la clave es el 

siguiente 

 

# ipsec showhostkey –left/right 

 

Una vez definidos estos parámetros dentro del archivo ipsec.conf se procede a 

guardar el mismo. Hay que tener en cuenta que los archivos ipsec.conf tanto el 

host left como en el host right deben ser idénticamente iguales. 

 

ix. En el caso de que la autenticación de los pares se quiera llevar a cabo por 

medio de claves precompartidas, la opción authby tiene que ser igual a 

secret y dentro del archivo ipsec.secrets debe ir contenida la siguiente línea. 

 

 

192.168.1.100 192.168.1.104 : PSK “clave precompartida” 

 

 

Hay que tener en cuenta de que tanto en el caso de que se usen claves 

precompartidas o claves rsa, los archivos de configuración ipsec.conf e 

ipsec.secrets deben ser idénticamente iguales. 

 

 

x. Una vez configurados estos parámetros en cada uno de los host, se 

procede a reiniciar el servicio de IPSec, con el fin de que los cambios 

anteriormente realizados surtan efecto en este servicio. El comando 

utilizado para este fin es el siguiente: 

 

# /etc/init.d/ipsec restart 

 

xi. Una vez reiniciado el servicio de IPSec, se procede a levantar los archivos 

de configuración mediante el siguiente comando en consola (el túnel se 

puede levantar desde cualquiera de los host, pero solo en uno de ellos): 

 

   

# ipsec auto --up nombre de la conexión 
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xii. Finalmente y para verificar si las SA´s se han establecido entre los pares 

comprometidos en la comunicación se puede ejecutar el siguiente 

comando. 

 

# setkey -D 

 

 

C.2 INSTALACIÓN, CONFIGURACIÓN Y USO DE D-ITG 

A continuación se presenta la  instalación y configuración de la herramienta de 

medición D-ITG, tanto en el servidor como en el cliente de la comunicación. 

 

i. Se descarga el paquete que contiene el programa de interés mediante el 

siguiente enlace http://www.grid.unina.it/software/ITG/. En esta página 

encontramos todas las versiones disponibles del software D-ITG. Para la 

realización del proyecto de grado se utilizo la última versión estable 

disponible la cual era  la D-ITG-2.7.0-Beta2 para Linux la cual se encuentra 

en formato .tgz. 

 

ii. Una vez descargado el paquete .tgz, el cual puede ser ubicado en cualquier 

carpeta, se procede con la descompresión del mismo, mediante el siguiente 

comando:  

 

# unzip D-ITG-2.7.0-Beta2.zip 

 

iii. Se accede a la carpeta /src/ mediante consola, la cual se encuentra dentro 

de la carpeta generada en la descompresión, y se ejecuta el comando make 

(para poder ejecutar correctamente el comando make, previamente tiene 

que estar instalado el compilador g++). De esta forma se da fin al proceso 

de instalación del software en cuestión. 

 

iv. Después de esto se procede con la puesta en marcha de cada uno de los 

componentes necesarios para el funcionamiento de la herramienta los 

cuales se encuentran en la carpeta /D-ITG-2.7.0-Beta2/bin/. Para poderlos 

ejecutar se debe acceder a esta carpeta y lanzar el comando 

correspondiente. Para iniciar el demonio del servidor  se lanza el ejecutable 

ITGRecv mediante el siguiente comando: 

 

#./ITGRecv 

 

http://www.grid.unina.it/software/ITG/
http://www.grid.unina.it/software/ITG/codice/D-ITG-2.7.0-Beta2.tgz
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v. Una vez hecho esto, se debe iniciar el servidor de registro o ITGLog, el cual 

puede ser corrido dentro de la misma maquina en la cual esta corriendo el 

servidor o en otra maquina distinta si así se desea. El comando necesario 

para su puesta en marcha es el siguiente:  

 

#. /ITGLog 

 

vi. Por último y para realizar las pruebas con D-ITG, se debe lanzar desde el 

lado del cliente la petición hacia el servidor mediante el ejecutable ITGSend. 

Este ejecutable se inicia mediante el comando ./ITGSend y debe tener 

como argumentos parámetros como la dirección del servidor, tipo de 

protocolos a usar, entre otros. A continuación se presenta un ejemplo de su 

utilización. 

 

#. /ITGSend -a 10.0.0.3 -rp 9501 -C 1000 -u 500 1000 -l send log file -L 

10.0.0.3 UDP -X 10.0.0.3 UDP -x recv log file 

 

A continuación se brinda una breve descripción de cada uno de los 

parámetros utilizados para el ejemplo anterior:  

 

-a define el equipo al cual se le van a enviar los paquetes.  

-rp  puerto de destino. 

-C  paquetes por segundo. 

-u  tamaño de paquetes uniformemente distribuidos. 

-l  nombre del archivo que va a almacenar la información de salida de 

los paquetes. 

-L  dirección IP del equipo al cual se le va a enviar el archivo que 

contiene la información de salida de los paquetes, además del 

protocolo a utilizar para el envío. 

-x  nombre del archivo que va a almacenar la información de llegada de 

los paquetes. 

-X  dirección IP del equipo al cual se le va a enviar el archivo que 

contiene la información de llegada de los paquetes, además del 

protocolo a utilizar para el envío. 

 

 

vii. Una vez finalizada la prueba, los resultados de esta se pueden visualizar en 

el equipo que se utilice como servidor de registro. En este servidor se 

generaran dos archivos (los nombres de estos archivos se definen a la hora 

de ejecutar el ITGSend) los cuales contienen información proveniente tanto 

del servidor como del cliente. Se debe ejecutar el comando /ITGDec, 
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dándole a este como argumento el nombre del archivo que se desea 

visualizar. 

 

./ITGDec send log file 

 

 

 
 

 

C3. INSTALACIÓN, CONFIGURACIÓN Y USO DEL SERVIDOR DE TIEMPO 

NTP 

A continuación se presenta la forma en que se debe instalar y configurar un 

servidor NTP, con el fin de que este se actualice teniendo en cuenta servidores de 

tiempo externos y de igual manera funcione como servidor de tiempo para clientes 

en una red local. Además se mostrara como se deben configurar los clientes que 

quieran acceder a este servidor. 

 

i. Se accede a la consola de Linux como administrador. 

 

ii. Se descarga e instala el servidor NTP desde consola en Ubuntu, por medio 

del siguiente comando:  

 

#sudo aptitude install ntp 

 

iii. Se configura el servidor NTP mediante la modificación del siguiente archivo 

/etc/ntp.conf. Para abrirlo y editarlo se procede con el siguiente comando: 
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#gedit /etc/ntp.conf o 

 

#sudo nano /etc/ntp.conf 

 

iv. Para la configuración del  equipo que va a actuar como servidor dentro de la 

red se realizan los siguientes cambios remarcados con negrilla dentro del 

archivo de configuración /etc/ntp.conf, que se presenta a continuación.  

 

# /etc/ntp.conf, configuration for ntpd; see ntp.conf(5) for help 

 

driftfile /var/lib/ntp/ntp.drift 

 

 

# Enable this if you want statistics to be logged. 

#statsdir /var/log/ntpstats/ 

 

statistics loopstats peerstats clockstats 

filegen loopstats file loopstats type day enable 

filegen peerstats file peerstats type day enable 

filegen clockstats file clockstats type day enable 

 

 

# You do need to talk to an NTP server or two (or three). 

 

server 0.south-america.pool.ntp.org 

server 1.south-america.pool.ntp.org 

server 2.south-america.pool.ntp.org 

server 3.south-america.pool.ntp.org 

server 127.127.1.1 

fudge 127.127.1.1 stratum 8 refid NIST 

 

restrict 0.south-america.pool.ntp.org mask 255.255.255.255 nomodify notrap 

noquery 

restrict 1.south-america.pool.ntp.org mask 255.255.255.255 nomodify notrap 

noquery 

restrict 2.south-america.pool.ntp.org mask 255.255.255.255 nomodify notrap 

noquery 

restrict 3.south-america.pool.ntp.org mask 255.255.255.255 nomodify notrap 

noquery 
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# Access control configuration; see /usr/share/doc/ntp-doc/html/accopt.html for 

# details.  The web page 

<http://support.ntp.org/bin/view/Support/AccessRestrictions>  

# might also be helpful. 

# Note that "restrict" applies to both servers and clients, so a configuration 

# that might be intended to block requests from certain clients could also end 

# up blocking replies from your own upstream servers. 

 

# By default, exchange time with everybody, but don't allow configuration. 

restrict -4 default kod notrap nomodify nopeer noquery 

restrict -6 default kod notrap nomodify nopeer noquery 

 

# Local users may interrogate the ntp server more closely. 

restrict 127.0.0.1 

restrict ::1 

 

# Clients from this (example!) subnet have unlimited access, but only if 

# cryptographically authenticated. 

#restrict 192.168.123.0 mask 255.255.255.0 notrust 

restrict 192.168.1.0 mask 255.255.255.0 nomodify notrap 

 

 

# If you want to provide time to your local subnet, change the next line. 

# (Again, the address is an example only.) 

#broadcast 192.168.123.255 

 

# If you want to listen to time broadcasts on your local subnet, de-comment the 

# next lines.  Please do this only if you trust everybody on the network! 

#disable auth 

#broadcastclient 

 

v. Para la configuración de los clientes ntp dentro de la red local, lo único que 

se debe hacer es  agregar al archivo de configuración /etc/ntp.conf, la 

dirección ip del servidor (en este caso es 192.168.1.101) al cual se desean 

conectar, además de las restricciones que se le aplicaran a este. 

 

server 192.168.1.101 

 

restrict 192.168.1.101 mask 255.255.255.255 nomodify notrap 

noquery 
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vi. Para comprobar si tanto los clientes como el servidor se han sincronizado 

correctamente ingresamos el comando ntpq –np dentro del terminal de 

Linux (con privilegios de administrador), el cual nos mostrara la lista de 

todos los servidores externos a los cuales se está tratando de sincronizar el 

sistema local. Los valores de offset y retardo deben ser diferentes de cero y 

el jitter debe ser inferior a 100. Una estrella a la izquierda de cada servidor 

dentro de la lista demostrara que el sistema local se está sincronizando con 

este servidor. 

 

 

 
 

 

C.4 INSTALACIÓN,  CONFIGURACIÓN Y USO DE IPSEC EN WINDOWS 7 

Windows 7 trae consigo un soporte para IPSec, el cual se encuentra dentro de las 

funcionalidades del Firewall del mismo sistema operativo. No se requiere de algún 

tipo de instalación para poder usar IPSec en este sistema operativo. 

 

La configuración que se realiza en un equipo se debe replicar de manera 

equivalente en el otro equipo comprometido en la conexión. 

 

Los pasos para la configuración y aplicación de IPSec en Windows 7 se muestran 

a continuación:  

 

i. Acceder al  Panel de Control.  
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ii. Acceder  al Firewall de Windows y después a la configuración avanzada de 

este. 

 

 

 
 

 

iii. Acceder al link Reglas de seguridad de conexión, el cual se encuentra en la 

parte superior izquierda de la pantalla. 

 

iv. Dar click en el link Nueva regla. 
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v. En Tipo de regla, seleccionar la opción Personalizada, para poder tener 

control completo sobre el túnel IPSec. 

 

 

 
 

 

vi. En Extremos, se deben especificar los extremos que van a hacer parte de la 

conexión IPSec. Hay que tener en cuenta que se pueden especificar uno o 

varios equipos para cada uno de los extremos de la conexión. Para agregar 

las direcciones IP dentro del cuadro de dialogo, se debe seleccionar la 

opción Estas direcciones IP. El orden de las direcciones IP debe ser 
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idénticamente igual en el extremo contrario de la conexión (es decir estas 

direcciones no se deben invertir en el otro extremo). 

 

 

 
 

vii. En Requisitos, se selecciona la opción Solicitar autenticación para 

conexiones entrantes y salientes a fin de impedir que el equipo pueda 

establecer  una conexión IPSec de modo no cifrado y no autenticado. 

 

viii. En Método de autenticación, se pueden escoger varias opciones para la 

autenticación de los pares de la comunicación. Para este caso se escoge 

la opción predeterminado para usar el método de autenticación 

especificado en la configuración de IPSec.  

 

 



ANEXO C 
 

15 
 

ix. En Protocolos y puertos, se escoge el tipo de protocolos que van a ser 

asegurados con la regla. Si se escoge la opción cualquiera, todo el 

trafico que fluya entre estos dos equipos será asegurado por IPSec. 

 

 

 
 

x. En Perfil se escoge el tipo de condiciones bajo las cuales se va a aplicar la 

regla. Puede ser cuando el equipo se encuentre bajo un dominio 

corporativo, en una red pública o en una red privada. 

 

 

 
 

 

xi. Finalmente en Nombre, se define un nombre para la regla y una breve 

descripción de la misma. Una vez terminado el cuadro del asistente de 

configuración la regla entrara en vigor, siempre y cuando, el firewall de 

Windows este activo. 
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Para escoger los algoritmos de seguridad a utilizar para la protección de la 

información se debe ir a las propiedades del Firewall de Windows. 

 

xii. Dentro de Firewall de Windows con seguridad avanzada, seleccionar la 

opción Propiedades del Firewall de Windows. 

 

 

 
 

xiii. Seleccionar Configuración IPSec. 

 

xiv. Seleccionar Personalizar dentro de Predeterminados de IPSec. 

 

 

 
 

xv. En Protección de datos (modo rápido), seleccionar Avanzada y 

Personalizar. 
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xvi. Se debe seleccionar agregar, con el fin de determinar los algoritmos y 

protocolos a utilizar durante lPSec. 

 

 

 
 

Una vez establecidos los algoritmos y protocolos se acepta y se cierra la ventana 

de dialogo.  
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xvii. Para definir la autenticacion de los pares se accede a Firewall de 

Windows con Seguridad Avanzada, Propiedades del Firewall de 

Windows, Configuracion IPSec, Predeterminados IPSec, y en Metodo de 

Autenticación se selecciona la opción Avanzado. 

 

 
 

xviii. Se escoge la opción Personalizar, y dentro del cuadro de dialogo se 

selecciona agregar y posteriormente clave precompartida, con el fin de 

que definir la clave mediante la cual los pares se van a identificar (esta 

clave debe ser la misma a ambos lados de la conexión). 

 

 
 

 



ANEXO C 
 

19 
 

xix. Para que la regla de seguridad empiece a funcionar, el Firewall de 

Windows en los dos equipos comprometidos en la conexión debe estar 

activado (si uno de estos no lo esta, la conexión no se protegerá). 

 

xx. Para activar el Firewall de Windows, se debe ir a Panel de Control, 

Sistema y Seguridad y finalmente a Firewall de Windows. Una vez 

dentro de esta ventana hay que dirigirse hacia el link Activar o 

desactivar Firewall de Windows. 

 

 
 

Al seleccionar este link, podemos escoger si activar o desactivar el Firewall de 

Windows 
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xxi. Para confirmar que la regla de seguridad esta activada y en 

funcionamiento se accede a Firewall de Windows con Seguridad  

Avanzada y posteriormente a Reglas de Seguridad de Conexión. 

 

 

 
 

 

De esta manera la regla de seguridad protegerá toda la información que viaje 

entre los dos equipos comprometidos en la conexión. 
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