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ANEXO A NORMA ANSI/TIA 942 — DEFINICION DE LOS NIVELES DEL ESTANDAR
DEL INSTITUTO UPTIME.

El instituto Uptime, es una entidad especializada en ofrecer soluciones de disponibilidad,
ha definido 4 niveles de clasificacién para las infraestructuras de los centros de datos,
ésta organizacion también ha generado varios estandares, de los cuales 2 de ellos el
Estandar para la Topologia y el Estandar para la Sostenibilidad Operativa estan incluidos
como anexos en la norma ANSI/TIA 942, los cuales son usados para el analisis del estado
inicial de la Red Universitaria.

El estdndar para la Topologia analiza cémo se encuentra un centro de datos a nivel de
infraestructura, es decir si posee componentes redundantes, rutas redundantes, fuentes
de potencia y sistema de enfriamiento redundante.

El estandar para la Sostenibilidad Operativa define los funcionamientos y riesgos que
impactan la habilidad del centro de datos para cumplir con sus objetivos de tiempo de
funcionamiento a largo plazo. Esta norma facilita la comparaciéon de los centros de datos
desde una perspectiva operacional. Provee los funcionamientos y riesgos de
administracién del sitio, se divide en tres elementos que son Administracion y Operacion,
Caracteristicas del Edificio y Ubicaciébn cada uno tiene mdltiples categorias vy
componentes con funcionamientos o riesgos asociados.

En este anexo se presenta la definicibn de cada uno de los cuatro niveles, para los
estandares de la Topologia y la Sostenibilidad Operativa generados por Uptime.
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A-1 DEFINICION DE LOS NIVELES EN EL ESTANDAR PARA LA TOPOLOGIA

Tabla a.1 Estandar para la topologia, definicion del nivel 1.

Nivel del Tier | Requisito Pruebas de | Impactos Operativos
Fundamental Confirmacion de
Resultados
Nivel | —Sitio | a) No tiene | a) Hay capacidad | a) El sitio es susceptible a interrupciones de ambas
de componentes suficiente para actividades planificadas y no planificadas. Los errores
Infraestructura redundantes ni satisfacer las (humanos) de operacién de los componentes de
Bésica rutas alternas necesidades del sitio. infraestructura del sitio causaran una interrupcién en el
entre los | b) Los trabajos centro de datos.
equipos. planeados requieren | b) Una interrupcion o falla en la capacidad de un sistema,
b) Almacenamiento que la mayoria o la componente o elemento de distribucion afectara los
de combustible totalidad de los equipos de computo.
en el sitio para sistemas de | ¢) La infraestructura del sitio debe ser apagada
12 horas para infraestructura del anualmente para realizar los trabajos preventivos
los generadores sitio sean apagados, necesarios de mantenimiento y reparacion de forma
de energia. lo cual afecta segura. Las situaciones de urgencia pueden necesitar
equipos de de apagados mas frecuentes, la falta de
computacion, mantenimiento regular aumenta significativamente el

sistemas y usuarios
finales.

riesgo de interrupciones no planeadas asi como la
gravedad de las fallas.
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Tabla a.2 Estandar para la topologia, definicion del nivel 2.

Nivel del Tier | Requisito Pruebas de Confirmacién de | Impactos Operativos

Fundamental Resultados
Nivel 1l—Sitio | a) Tiene a) Los componentes de |a) El sitio es susceptible a interrupciones por
de componentes de capacidad redundante actividades planificadas y por sucesos no
Infraestructura capacidad pueden ser retirados del planificados, los errores (humanos) de operacion
con capacidad redundante y servicio de manera de los componentes de infraestructura del sitio
Redundante una sola via de planeada sin g esto sea podrian causar una interrupcion en el centro de

b)

distribucion  no
redundante que
sirven a los
equipos de
cémputo.

Doce horas de
almacenamiento

de combustible
en el sitio para
una capacidad
“N!l.

b)

causa de apagado de
ningan equipo de
computacion.

Es necesario el apagado
de los equipos de
computacion para retirar
rutas de distribucion de
servicio y sea para
mantenimiento o para
alguna actividad.

Hay capacidad suficiente
permanentemente
instalada para cumplir con
las necesidades del sitio
cuando componentes
redundantes son retirados
del servicio por cualquier
motivo.

b)

datos.

Una falla imprevista en la capacidad de un
componente podria afectar los equipos de
computacion. Un corte o una falla imprevista de
cualquier sistema de capacidad o elemento de

distribucion  afectaran  los  equipos de
computacion.
La infraestructura del sitio debe ser

completamente apagada de forma anual para
ejecutar de forma segura trabajos de reparacién
y mantenimiento preventivo. Situaciones de
urgencia podrian necesitar apagados mas
frecuentes. La falta de mantenimiento regular
incrementa  significativamente el riesgo de
interrupciones no planeadas asi como la
gravedad de las fallas consecuentes.
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Tabla a.3 Estandar para la topologia, definicion del nivel 3.

Nivel del Tier | Requisito Fundamental Pruebas de Confirmacion | Impactos Operativos
de Resultados
Nivel lll — Sitio | a) Tiene componentes de | a) Todos y cada uno de | a) El sitio es susceptible a interrupciones
de capacidad redundante vy los elementos vy por actividades no planificadas. Los
Infraestructura multiples vias de distribucién a componentes de errores de  operacion de los
continuamente los equipos de computacion. capacidad en las vias componentes de infraestructura del sitio
Mantenible Solamente una via de de distribucion podrian causar una interrupcion en el
distribucion es requerida para pueden ser retirados computador.
servir a los equipos de del servicio sobre una | b) Un corte o una falla imprevista de
computacion en  cualquier base planeada sin cualquier sistema de  capacidad
momento. afectar a  ningun afectaran los equipos de computacion.
b) Todo equipo debe estar equipo de computo. c) Una interrupcion o una falla imprevista
energizado doblemente como | b) Hay capacidad de cualquier componente de capacidad o
se halla definido por el Fault suficiente permanente de elemento de distribucién podrian
Tolerant Power Compliance instalada para cumplir afectar los equipos de computacién.
Specification, Version 2.0 del con las necesidades | d) La infraestructura de mantenimiento del
Instituto, e instalado del sitio cuando sitio puede operar usando vias de
apropiadamente para ser componentes distribucion y componentes de capacidad
compatible con la topologia de redundantes son redundantes, para continuar operando de
la arquitectura del sitio, retirados del servicio manera segura los equipos restantes
Dispositivos de transferencia por cualquier motivo. e) Durante las actividades de
tales como los interruptores mantenimiento, el riesgo de interrupcion
de punto de uso, se deben podria elevarse. (Esta configuracién de
incorporar a los equipos de mantenimiento no cancela la evaluacion
computacién que no cumplan Tier conseguida en  operaciones
con esta especificacion. normales).
c) Doce horas de
almacenamiento de
combustible en el sitio para
una capacidad “N”
Astrid Cristina Ortega Mufioz 4 Luis Fernando Solano Hurtado
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Tabla a.4 Estandar para la topologia, definicion del nivel 4

Nivel del | Requisito Fundamental Pruebas de Confirmacion | Impactos Operativos
Tier de Resultados
a) Tiene sistemas multiples, independientes y | a) Una sola falla en la|a) ElI sitio no es susceptible a
aislados fisicamente, los cuales proveen capacidad del sistema, interrupcion debido a un solo
componentes redundantes de capacidad y componentes 0 suceso no planificado.
Nivel IV — vias de distribucién multiples, elementos de | b) El sitio no es susceptible a
Sitio  de independientes, diversas y activas, que distribucion no afectara interrupcion debido a actividades
Infra- sirven simultaneamente a los equipos de a los equipos de planificadas de mantenimiento.
estruc- computacion. Los componentes  de computacion. c) La infraestructura de
tura cqpa_lcida_ld re_dundantes y [as vias de |b) EI sistema  mismo mantenimiento del sitio puede
Tolerante distribucion dlversa_ls se configuran de '[fi| respon,d_e operar usando vias de
a Fallas. modo que la capacidad N provea de energia automaticamente  (“se distribucion y componentes de

y refrigeracion a los equipos de computacion
luego de cualquier falla en la infraestructura.

b) Todo equipo debe estar energizado
doblemente como se halla definido por el
Fault Tolerant Power Compliance
Specification, Version 2.0 del Instituto, e
instalado apropiadamente para  ser
compatible con la topologia de la arquitectura
del sitio, Dispositivos de transferencia tales
como los interruptores de punto de uso, se
deben incorporar a los equipos de
computacion que no cumplan con esta
especificacion.

c) Los sistemas y vias de distribucion
complementarios deben estar fisicamente
aislados uno del otro (compartimenta izados)
para prevenir que un solo suceso afecte
simultaneamente a ambos sistemas o vias
de distribucion.

d) Una refrigeracion continua es obligatoria.

e) Doce horas de almacenamiento de
combustible en el sitio para una capacidad N.

autorrepara”) ante una
falla para prevenir
mayores dafios al sitio.

c) Todos y cada uno de
los elementos y
componentes de
capacidad en las vias
de distribucion pueden
ser retirados del
servicio sobre una base
planeada sin afectar a
ninguno de los equipos
de computacion.

d) Hay capacidad
suficiente para cumplir
con las necesidades del
sitio cuando vias de

distribucion y
componentes
redundantes son

retirados del servicio
por cualquier motivo.

capacidad redundante  para
continuar operando de manera
segura el equipamiento restante.

d) Durante tareas de mantenimiento
donde vias de distribucion o
componentes de capacidad se
apaguen los equipos de
computacion estos expuestos a
un elevado riesgo de interrupcion
en caso de que falle la via
restante, esta configuracion de
mantenimiento no invalida la
evaluacién de Tier conseguida en
operaciones normales.

e) La operacion de la alarma de
incendio, la  extincion de
incendios o la funcién de
apagado de emergencia podrian
causar una interrupcion en el
centro de datos.
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A-2 DEFINICION DEL ESTANDAR PARA LA DISPONIBILIDAD OPERATIVA

Tabla a. 5 Estandar para la sostenibilidad operativa, categoria: personal y organizacion.

CATEGORIA: PERSONAL Y ORGANIZACION /NIVEL DEL TIER EN QUE APLICA njmjiv
Presencia del | 1. Existe el personal que verifique las operaciones criticas
Personal
2. Hay soporte técnico en el sitio los 5 dias de la semana por parte del proveedor X
3. Existe presencia del personal 24x7 X | X
4. El personal esta distribuido dependiendo de sus habilidades y conocimientos (ej. Ingenieros X
eléctricos, mecanicos )
Certificaciones | 1. El personal que trabaja esta capacitado de manera formal X | X | X
2. Existe documentacion de entrenamiento sobre los equipos y los procesos X | X | X
3. Existe entrenamiento formal para todo el personal sobre X | X
a. Configuracion del sitio en operacion normal y en operacion de emergencia.
b. Politicas de seguridad
Organizacion | 1. Existe un organigrama. X | X | X
2. Existen descripciones de los trabajos criticos X | X | X
3. Se realizan cambios de turno para cumplir con el tiempo completo equivalente FTE? X | X
4. Existe una matriz de roles y responsabilidades X | X

L EI FTE o Tiempo completo equivalente hace referencia a la cantidad de horas minimas que el sistema debe ser monitoreado.

Astrid Cristina Ortega Mufioz 6 Luis Fernando Solano Hurtado
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Tabla a.6 Estandar para la sostenibilidad operativa, categoria: mantenimiento.

CATEGORIA: MANTENIMIENTO /NIVEL DEL TIER EN QUE APLICA n{mn |
Programa de | 1. Existe un programa preventivo que incluya la lista de acciones de mantenimiento, fechas X | X |X
mantenimiento de vencimiento y registros
Preventivo 2. EL programa preventivo abarca las recomendaciones generadas por los fabricantes de X | X | X
los equipos
3. Existen procedimientos detallados para la conexion entre el equipo redundante X | X
disponible y en uso
4. Existe documentacion completa sobre las actividades de mantenimiento preventivo X | X
5. Se realiza un proceso de control de calidad que valide: X | X
a. La correcta realizacion del Mantenimiento Preventivo
b. La calidad del Mantenimiento Preventivo.
6. Existe un programa de gestion que vincule y administre todos los mantenimientos X
preventivos
Politicas de | 1. Las paredes, techos y pisos falsos se encuentran libres de polvo y suciedad X | X |X
Aseo y | 2. El centro de datos se almacenan combustibles, equipos de aseo, cajas 0 articulos X | X |X
Limpieza personales.
3. Existe un protocolo para la limpieza que asegure que el ambiente en el centro de datos X | X
esté libre de contaminacion.
Sistema de | 1. Existe un sistema de mantenimiento eficaz (en papel o informatizado) que permita X | X |X
Gestion para rastrear el estado de todas las actividades de mantenimiento.
el 2. Se realiza un seguimiento a las piezas y herramientas usadas en el mantenimiento X | X |X
mantenimiento preventivo.
3. Existe un registro de rendimiento y tendencia para los siguientes datos: X | X
a. Equipos.
b. Actividades de mantenimiento
c. Repuestos criticos
Soporte  del | 1. Se tienen listas de los proveedores que dan soporte a los equipos X | X |X
Fabricante 2. Existen acuerdos de nivel de servicio (SLA) que establece el alcance de la garantia, X | X |X
horarios y tiempos de respuesta.
Planificacion 1. Se realiza un proceso eficaz para la planificacion, programacién y financiamiento de la X | X
del Ciclo de sustitucién de los componentes principales de infraestructura de acuerdo al ciclo de vida.
vida
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Programa de
Analisis de
Fallas

Programa de
Mantenimiento

Programa de
Mantenimiento
Predictivo

1. Se almacena en una lista todas las interrupciones, incluyendo: fechas, horas, equipos y
sistemas de infraestructura involucrados, causas principales.

2. Hay procesos efectivos para determinar causas principales, identificar lecciones
aprendidas e implementar acciones correctivas.

3. Se realiza un seguimiento al proceso de analisis

1. El mantenimiento preventivo y el cumplimiento de las tareas programadas es superior al
90%

2. La efectividad del mantenimiento preventivo es del 100%

1. Es efectivo el programa de mantenimiento preventivo.
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Tabla a.7 Estandar para la sostenibilidad operativa, categoria: capacitacion.

CATEGORIA: CAPACITACION /NIVEL DEL TIER EN QUE APLICA I Il Il

Capacitacion 1. Por cada empleado nuevo se brinda una capacitacion: X X X

del Personal a. de los sistemas de los cuales sera responsable de su operacion y
mantenimiento.

b. Las normas de trabajo existentes en el centro de datos.

2. Existe un salon donde se realizan demostraciones operacionales o simulacros que X

abarcan los siguientes topicos:

a. Explicacion de todas las politicas, procesos y procedimientos para la operacion y
mantenimiento de los sistemas del centro de datos.

b. Explicacion de las normas existentes y aplicables en el centro de datos.

c. Procedimientos de configuracién de sitio- como la infraestructura esté
configurada durante operaciones normales.

d. Procedimientos de Operacion Estandar — como la configuracion de la
infraestructura es cambiada durante las operaciones normales.

e. Procedimientos de Emergencia — como el sitio es controlado y operado durante
situaciones anormales y/o de emergencia.

f. Procedimientos del Sistema de Gestion del Mantenimiento.

3. Hay un programa de -capacitacion que incluya, horarios, temas, materiales X
requeridos y registro de asistencia.

4. Programa formal calificado designado para el personal que realiza las operaciones
del centro de datos.

Soporte  del | 1. Realizan capacitaciones requeridas acerca del acceso al centro de datos, reglas de | x X X
Proveedor trabajo y limpieza y aseo.

2. Realizan reuniones informativas sobre los procesos del centro de datos y X X
procedimientos con respecto a los trabajos a realizar.

3. Presenta la documentacion sobre los métodos de Procedimiento. X
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Tabla a.8 Estandar para la sostenibilidad operativa, categoria: planeacién, coordinacion y administracion.

CATEGORIA: Planeacion, Coordinacion y Administracion

Politicas

1. Las politicas y los procedimientos estan documentados formalmente y definen lo

a.

siguiente:

El personal que realiza todas las operaciones de infraestructura del sitio (ej.: cambios
en la configuracion y operacion de los sistemas en condiciones normales, de
emergencia o0 anormales)

Configuracion del Sitio: configuracién de infraestructura de sitio para las operaciones
normales.

Operaciones Estandarizadas: Cambios en la configuracién normal de funcionamiento
(ej.: cambio de refrigeradores)

Operaciones de Emergencia: control del sitio durante circunstancias
anormales.

Gestion de Cambios: (revision y aprobacién de los cambios realizados en el sitio. y
Evaluacién del riesgo relacionado con los cambios previstos).

0 eventos

Gestion
Financiera

Los gastos de funcionamiento y el capital disponible son consistentes y permiten dar
soporte al cumplimiento del nivel objetivo.

Biblioteca de
Referencia

Existen documentos de referencia y se encuentran disponibles para su uso: (fuera y
dentro del sitio), que incluyan la siguiente informacién

- Planos de la construccion.

- Documentacion de operacion y mantenimiento.

- Estudios (ej. Suelos, estructuras, eléctricos, mecanicos, circuitos, etc.)

- Informes de la puesta en servicio

- Garantias y acuerdos de mantenimiento comprados en forma anticipada.

La anterior lista de documentos se encuentra disponible en el sitio todo el tiempo.

w

Los documentos se encuentran localizados en una ubicacién central (biblioteca) y estan
disponibles para el personal operativo del centro de datos.

Existe un proceso de actualizacion de las copias principales y las copias adicionales
disponibles para el personal operativo, proveedores, disefiadores, etc.

Capacidad
de Gestion
del Espacio,
Potencia vy

Existen procesos documentados para administrar la instalaciéon y desinstalacion de
equipos informaticos de la sala de equipos.

Se realiza un proceso de previsién a futuro de los requerimientos de espacio, energia y
refrigeracion en forma periodica.
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Sistema de | 3. Existen mecanismos de seguimiento y actualizacion del espacio, potencia y capacidad X X
enfriamiento de enfriamiento y utilizacién.
Grupo de | 1. Certificacion ISSO X
Certificacion | 2. Certificacion ITIL X
es 3. Otra certificacion relevante al sitio 0 a los procesos X
Gestion del | 1. Existen procesos efectivos para: X
Salén de a. Gestion de la ventilacion del salén de equipos.
Equipos b. Monitoreo, gestion y analisis de la potencia eléctrica.
Tabla a.9 Estandar para la sostenibilidad operativa, categoria: edificaciones.
CATEGORIA: Edificaciones (caracteristicas) Il nm |V
Proposito de | 1. El edificio fue construido especificamente para el centro de datos X X
la 2. Lainstalacién es de propdsito Unico para apoyar operaciones de equipos X
Construccion | 3. El edificio es independiente, fisicamente separado de otras instalaciones corporativas X
en el sitio
Espacios de | 1. La separacidén es adecuada entre la sala de computo, la sala de almacenamiento y la X X X
Apoyo sala de pruebas
2. Existe un espacio adecuado para las siguientes funciones: X X
- Centro de control de sistema de automatizacion de edificio.
- Centro de Comando y Recuperacién ante desastres.
- Espacio para almacenamiento de partes, suministros y herramientas.
- Ingenieria y actividades de la tienda de instalacion.
- Reuniones y capacitaciones.
Seguridad y | 1. Se realiza un control de acceso a todas las salas de cdmputo y espacios de soporte. X X X
Acceso. 2. Existe un acceso controlado al edificio X X
3. Hay una revisién periddica de acceso X X
Mejoras en la | 1. Mejoras en la topologia eléctrica por encima del nivel certificado. X
Topologia 2. Mejoras en la topologia mecanica y de Refrigeracion por encima del nivel certificado X
3. Otras mejoras por encima del nivel certificado X
Certificaciones | 1. Certificacion Energy Start X
2. Certificacion LEED (Lider en Energia y Disefio de Ambiente, “Leadership in Energy X
and Energy Desing”).
3. Otras certificaciones Importantes. X
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Tabla a.10 Estandar para la sostenibilidad operativa, categoria: Infraestructura.

CATEGORIA: INFRAESTRUCTURA Il nm [V
Facilidad de Expansion y | 1. La Sala de equipos esta disefiada y construida de tal modo que pueda X X
Crecimiento ser reconfigurada con un esfuerzo razonable y los aumentos
incrementales en espacio, energia y refrigeracion puedan lograrse con
un riesgo minimo para la carga critica existente
2. Existen puntos de conexion para uso futuro X X
Infraestructura de Soporte | 1. Existen sistemas de soporte mecanico para extender el ciclo de vida o X X
de Operaciones proteger la infraestructura (ej. Tratamientos quimicos, filtrado y/o
limpieza del combustible).
2. Existen sistemas mecanicos instalados para facilitar las operaciones. X X
3. Estén etiguetados consistentemente los equipos de infraestructura X X
4. EXxisten sistemas eléctricos instalados para facilitar las operaciones X X
Facilidad de Mantenimiento. | 1. El espacio es adecuado para la realizacibn segura de todas las X X X
actividades normales de mantenimiento de equipos de infraestructura
2. Es el espacio adecuado para la realizacion segura y rapida de X X
eliminacion y sustitucién de equipos de infraestructura
Espacio, Energia y | 1. El disefo del centro de datos coordina espacio, energia y capacidad de X
Enfriamiento. enfriamiento.
Tabla a.11 Estandar para la sostenibilidad operativa, categoria: condiciones de operacién
CATEGORIA: Condiciones de Operacion. Il | v
Clasificacion de Linea Roja | 1. Existe un proceso de clasificaciébn para limitar la carga maxima en X X X
todos los equipos y sistemas
Puntos de control de| 1. Se usan puntos de control de operacion (ej. Medidor de temperatura, X X X
Operacion presion, flujo volumétrico, etc.)
Rotacién de Equipo | 1. Existe un proceso efectivo para alternar el uso de equipos de X X X
redundante infraestructura redundante como parte del programa de mantenimiento

del sitio
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Tabla a.12 Estandar para la sostenibilidad operativa, categoria: Pre-operacional.

CATEGORIA: Pre-Operacional I Il i | v
Puesta en Servicio. 1. Se realizan pruebas de fabrica (FWT, Factory witness Testing) para los X |X [|X
equipos de infraestructura critica
2. Los equipos criticos de infraestructura a instalar se reciben probados. X | X X
3. Se realizan pruebas funcionales a la infraestructura critica: pruebas X |X [|X
independientes y al sistema de configuracion.
Plan de Transicion de | 1. Uso de un protocolo de operaciones con los requisitos establecidos X
Operaciones para el desarrollo y aplicacion de los siguientes componentes clave de
(nuevas instalaciones- las operaciones del centro de datos:

plan de dotacién de personal

programa de capacitacion

programa de mantenimiento

Biblioteca de referencia

equipamiento plan (herramientas, repuestos esenciales, equipos)
procedimientos de sitio

programa de administracion financeira

mayor capacidad de
expansion)

e~ oo0oTw
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ANEXO B DATOS DE LOS EQUIPOS DE RED DE LA UNIVERSIDAD DEL CAUCA

En este anexo se encuentra toda la informacién recogida para su posterior analisis de
disponibilidad, este anexo se divide en 5 subpuntos, en el primero se muestra el MTBF
para los equipos del Backbone, este valor es usado para el célculo de la disponibilidad,
después se muestra una tabla con los valores de disponibilidad para los equipos de la red
Universitaria, reportados por la herramienta de gestion Nagios, gracias a la informacion
obtenida desde la herramienta web Helpdesk se calcula el MTTR de la red, en el cuarto
subpunto se encuentra la transcripcion de la entrevista realizada a Andrés Zufiga,
trabajador del area de Infraestructura de la Red Universitaria y por Gltimo la aplicacién de
los datos obtenidos a los estandares para la Topologia y la Sostenibilidad Operativa
generados por Uptime.

B-1 EQUIPOS EXISTENTES
La universidad del cauca, cuenta con equipos en su mayoria de la marca CISCO de nivel
3 y nivel 2, existen algunos equipos 3com usados en el area de acceso, por lo que no se

tienen en cuenta en este trabajo ya que la solucién esta orientada a los niveles de Core y
distribucién. De acuerdo con eso se tiene que:

Tabla a.13 Equipos del backbone de la red de la Universidad del Cauca.

Facultad Equipo I0S No de | MTBF
Puertos

Artes Switch Cisco 37509-24TS-1U Ipservicesk9-m | 24 221,150
Carmen Switch Cisco 37509-24TS Ipservicesk9-m | 24 188,574
Contaduria | Switch Cisco 37509-48TS Ipservicesk9-m | 48 165,243
Educacion | Switch Cisco 37509-24TS-1U Ipservicesk9-m | 24 221,150
Fisica Switch Cisco 37509-24TS-1U Ipservicesk9-m | 24 221,150
Ingenierias | Switch Cisco 37509-24TS-1U Ipservicesk9-m | 24 221,150
Salud Switch Cisco 37509-24TS-1U Ipservicesk9-m | 24 221,150
Santo Switch Cisco 3750g9-48PS Ipservicesk9-m | 48 141,005
Domingo

Sistemas Switch Cisco 37509-48PS Ipservicesk9-m | 48 141,005
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B-2 NIVEL DE DISPONIBILIDAD GENERADO POR NAGIOS DURANTE LOS
PRIMEROS 6 MESES DEL ANO 2012.

Tabla a.14 Tabla de disponibilidad de los equipos de la Red de la Universidad del Cauca, generada por la herramienta

Nagios.
% Tiempo
% tiempo |equipo dias
Equipo Disponible |Caido indisponibles
NIVEL CORE
Core 6509 99,81 0,19 0,346
NIVEL DE DISTRIBUCION
Artes CC1 99,58 0,42 0,764
Carmen_CCl1 99,807 0,193 0,351
Contaduria_CC1 99,578 0,422 0,768
Educacion_CC2A 99,403 0,597 1,087
Fisica CC7 99,592 0,408 0,743
Ing CC1 96,242 3,758 6,840
Salud_CC1 Cisco 99,808 0,192 0,349
Sistemas CC1 100 0 0,000
Sto_Domingo CC1 99,805 0,195 0,355
Promedio Nivel de Distribucion |99,313 0,687 1,251
NIVEL DE ACCESO
AEquipos 99,952 0,048 0,087
Alfonso_Lopez 98,687 1,313 2,390
Ap_Artes_Cafeteria 97,322 2,678 4,874
Ap_Artes_Patio 94,721 5,279 9,608
Ap_Biblio_Central Pasillo 99,978 0,022 0,040
Ap_Biblioteca Cpl 99,823 0,177 0,322
Ap_Carmen 94,773 5,227 9,513
Ap_Carmen_Biblioteca 99,806 0,194 0,353
Ap_Casa Rosada 99,534 0,466 0,848
Ap_Contaduria_ Admon 99,574 0,426 0,775
Ap_Contaduria_Bp3 98,438 1,562 2,843
Ap_Contaduria P2 98,438 1,562 2,843
Ap_Derecho 99,716 0,284 0,517
Ap Derecho P2 99,718 0,282 0,513
Ap Derecho P3 99,717 0,283 0,515
Ap_Doctorado Edu 99,309 0,691 1,258
Ap_Fisica 99,696 0,304 0,553
Ap_Ingenierias 98,442 1,558 2,836
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Ap_Ingenierias_P1 99,794 0,206 0,375
Ap_lIngenierias_P4 93,181 6,819 12,411
Ap_Ipet 99,802 0,198 0,360
Ap_Rectoria 99,806 0,194 0,353
Ap_Sala_Virtual 99,998 0,002 0,004
Ap_Salon_Consejo 99,804 0,196 0,357
Ap_Salon_Piloto_Ing 93,197 6,803 12,381
Ap_Salud 2 Piso 99,806 0,194 0,353
Ap_Salud 3er piso 99,545 0,455 0,828
Ap_Salud_Biblioteca 99,806 0,194 0,353
Ap_Salud Fono 99,806 0,194 0,353
Ap_Salud_Morfologia 89,019 10,981 19,985
Ap_Salud_inmunologia 92,623 7,377 13,426
Ap_Sistemas 96,866 3,134 5,704
Ap_Vice_Administrativa 99,808 0,192 0,349
Arcomer_3750x 99,338 0,662 1,205
Area_Comercial 2960 CC4 99,121 0,879 1,600
Area_Comercial_CC4 99,097 0,903 1,643
Artes CC2 99,574 0,426 0,775
Biblioteca Central 99,826 0,174 0,317
Biometricas_Arcomer 99,339 0,661 1,203
Biometricas_Biblio Central 99,978 0,022 0,040
CDU 95,863 4,137 7,529
Camaras_Casa_ Mosquera 100 0 0,000
Carmen_CC1 2960 99,806 0,194 0,353
Carmen_CC2 99,809 0,191 0,348
Casa_Mosquera_CCl1 100 0 0,000
Casa Rosada CC2 99,538 0,462 0,841
Consultorio_Juridico 98,23 1,77 3,221
Contaduria_CC1_2 99,576 0,424 0,772
Contaduria_CC1_3 99,575 0,425 0,774
Contaduria_CC2 98,494 1,506 2,741
Contaduria_CC2_2 98,87 1,13 2,057
Contaduria_CC2_3 99,462 0,538 0,979
Contaduria_CC3_1 90,517 9,483 17,259
Contaduria_CC3_2 99,556 0,444 0,808
Contaduria_ CC3_Camaras 99,036 0,964 1,754
Contaduria_ CC3_Docentes 99,55 0,45 0,819
Controlador_Inalambrico 99,805 0,195 0,355
Darca 100 0 0,000
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Div_Comunicaciones 99,694 0,306 0,557
Doctorado Edu 99,308 0,692 1,259
Educacion_CC2A 2 99,403 0,597 1,087
Educacion_ CC2A 2960 99,287 0,713 1,298
Educacion_CC2B 99,091 0,909 1,654
Educacion Matematicas 99,682 0,318 0,579
Educacion Matematicas 2 99,795 0,205 0,373
Educacion Matematicas 3 99,676 0,324 0,590
Fisica CC8 99,584 0,416 0,757
Geotecnia 99,603 0,397 0,723
Guacas AP 90,609 9,391 17,092
Guacas CC2 94,519 5,481 9,975
Ing CC1 2 96,241 3,759 6,841
Ing_CC2_Cisco 96,019 3,981 7,245
Ing CC3 95,812 4,188 7,622
Ing CC9 96,115 3,885 7,071
Ing_Palomar_CC15 96,118 3,882 7,065
Ingenierias_CC11 95,312 4,688 8,532
Ingenierias_CC13 90,876 9,124 16,606
IpetCC5 1 99,806 0,194 0,353
IpetCC5 2 99,807 0,193 0,351
IpetCC5 3 99,578 0,422 0,768
IpetCC6 99,577 0,423 0,770
Ipet CC5 99,807 0,193 0,351
Ipet CC5 AlLara 99,806 0,194 0,353
Lab_Idiomas 1 99,952 0,048 0,087
Lab_Idiomas 2 99,952 0,048 0,087
Panteon 93,92 6,08 11,066
Sala_Virtual 100 0 0,000
Salon_Piloto_Ing 93,01 6,99 12,722
Salud CC1 2960 1 99,809 0,191 0,348
Salud CC1 2960 2 99,808 0,192 0,349
Salud_CC2_Cisco 99,596 0,404 0,735
Salud CC4 96,033 3,967 7,220
Salud_CC5_Renal 99,682 0,318 0,579
Salud CC6_ Genetica 99,553 0,447 0,814
Salud_Nortel 99,557 0,443 0,806
Salud_Ocupacional Arcomer 99,033 0,967 1,760
Santander 98,863 1,137 2,069
Servidor_Biometrica 99,849 0,151 0,275
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Servidor_Squid 08,484 1,516 2,759
Servidor_Squid_Base de_datos 99,844 0,156 0,284
Sistemas CC8 100 0 0,000
Sistemas_Financiera 100 0 0,000
Sistemas General 100 0 0,000
Sistemas Sala 1 98,962 1,038 1,889
Sistemas_Servidor 99,782 0,218 0,397
Sistemas_Servidor Blade 99,718 0,282 0,513
Sistemas_Servidores 2 99,784 0,216 0,393
Sto_Domingo CC3 99,715 0,285 0,519
Sto_Domingo_CC3_Biometricas 99,713 0,287 0,522
Sto_Domingo CC4 99,95 0,05 0,091
Sto_Domingo_CC5 99,713 0,287 0,522
Sto_Domingo CC5 2 99,714 0,286 0,521
Sto_Domingo CC8 99,765 0,235 0,428
Sto_Domingo_Camaras 99,713 0,287 0,522
Sto_Domingo _Derecho CC3 99,714 0,286 0,521
Unidad_de_Salud 99,77 0,23 0,419
Unidad de Salud CC1 99,769 0,231 0,420
VRI 99,694 0,306 0,557
VRI 2 99,693 0,307 0,559
Promedio Nivel de Acceso 98,586 1,414 2,574
Promedio de la Red 98,646 1,3540 2,464
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B-3 AREA DE SOPORTE - CONTACTO 55/ HELPDESK:

La universidad cuenta con una dependencia llamada Contacto 55, encargada de ayudar y
guiar a las personas en temas relacionados con la universidad, generalmente la gente
llama a solicitar ayuda en cuanto temas relacionados con la universidad y el acceso o uso
de sus recursos, mediante el uso de la herramienta software helpdesk se pueden filtrar las
solicitudes y asignarlas a la dependencia correspondiente, ya sea area de equipos,
servidores, infraestructura o a la division de sistemas, al igual que Nagios, el sistema de
helpdesk guarda estadisticas sobre el nimero de solicitudes y el tiempo de respuesta a
las mismas, para el caso especifico de este trabajo de grado se promedié los tiempos de
respuesta reportados para asi tener un MTTR para el area de infraestructura.

Tiempo de respuesta promedio Area de Infraestructura: 2 horas con 45 minutos.
Tiempo de respuesta promedio Area de Servidores: 1 dia y medio.?

B-4 ENTREVISTA

Uno de los métodos convencionales para obtener informacion es la entrevista, con el
objetivo de conocer mejor el estado actual de la red se entrevista a Andrés Zuiiga, quien
hace parte del area de infraestructura, ya que el Ingeniero Jaime Martinez se encontraba
de viaje en otro pais. La entrevista aborda temas sobre la organizacion, el personal y los
equipos.

. ¢, Como esta conformada el area de Infraestructura?

Rta: El area de Infraestructura estd compuesta por un coordinador que es el Ingeniero
Jaime Martinez y tres personas mas; dos de estas personas hacen parte de la planta de
empleados de la Universidad del Cauca, y los dos restantes son contratistas; cuando el
presupuesto lo permite, se cuenta con la ayuda de cinco monitores.

. ¢, Cual es el objetivo de esta dependencia? (Mision del area de infraestructura)
Rta: Garantizar la conectividad a todos los funcionarios, a los estudiantes a todos los
recursos tecnologicos, servidores e Internet.

. ¢,Cual es el horario de trabajo?
Rta: Segun el contrato de trabajoesde 8ama l2myde 2 pma 6 pm.

. Si se presenta un fallo en horas no laborales, ¢Qué procedimiento se realiza? ¢ Se
procede en horas laborales o se procede inmediatamente?

Rta: Tiempo de recuperacidon maximo: se han estipulado que la respuesta es maximo una
hora, el procedimiento es basico, se tiene una reserva de switches capa 3 y capa 2 se
tiene una configuracion de backup en caso de que se caiga un switch se hace el cambio,
el problema radica en que las instalaciones quedan retiradas.

2 Todas las solicitudes no tienen reportado el tiempo de respuesta, por lo que para el célculo solo se usaron aquellos
valores reportados. Estos se pueden obtener ingresando al sistema HelpDesk con un usuario y contrasefia autorizada.
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. ¢ Qué servicios se prestan principalmente?

Rta: Se realizan una proyeccion de los equipos existentes, se analiza trafico, como esta el
comportamiento de los equipos del backbone se presentan propuestas a cada decano
para que mejore o compre dispositivos.

. ¢ Cuél es el mas importante?
Rta: Existe Duplicacion de equipos, rutas redundantes: no. Los servidores tienen
virtualizacion pero el problema es que en cuanto a nivel de red no existe redundancia.

. ¢ Se realiza monitoreo de discos, fuentes de poder, procesadores, servidores?
Rta: Si se realiza monitoreo.

. ¢Cada cuanto se actualizan los equipos de Red?

Rta: Cada vez que sale una actualizacion, debido a que el Ingeniero Martinez realiza
muchas compras a cisco, estos le envian correos informando sobre nuevas versiones, asi
gue se procede a la actualizacion.

. ¢ Existe un plan de actualizacion?

Rta: Un plan con fechas como tal no, porque no se sabe cuando las actualizaciones van a
salir, pero si se tiene un plan de acciéon de como actuar o que procedimiento seguir para la
actualizacion.

. ¢, Cuantos ISP existen?
Rta: En este momento la Universidad tiene contratadas a dos empresas como
proveedoras de Servicios de internet ETB y EMTEL.

. ¢, Existen conexiones redundantes con los ISP?
Rta: Si, con ambos proveedores se tiene redundancia, pero en ultima milla.

. ¢ Cuantos equipos redundantes disponibles tienen nivel 2 y nivel 3 equipos de
respaldo o rotacién?
Rta: Se cuenta con 1 equipo de rotacion 2960 y un 3750.

. ¢Cuantas salas o0 espacios para almacenamiento de equipos (servidores y
switches) existen o estan disponibles y cuales son?

Rta: Existen dos salas y se busca una centralizacién redundante; en la division de las TIC
y en el edificio del IPET.

. ¢ Tienen Fuente de Poder redundante?
Rta: Solo una tiene fuente de poder redundante.

. ¢ Tienen Sistema de enfriamiento redundante?
Rta: De las dos salas solo una tiene sistema enfriamiento redundante.

. ¢, Que herramientas de monitoreo se usan?

Rta: Para la infraestructura se utilizan varias la NAM, Nagios, Cisco Works e Interfaz Web
solo para el backbone.
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. ¢,Que se monitorea?
Rta: Trafico y comportamiento de la red.

. ¢ Existe soporte de parte de los proveedores? o ¢Como se realiza la reparaciéon de
los equipos?

Rta: Siempre se compran los equipos con garantias, si el equipo ya no esta en garantia y
el dafio es algo mecéanico se encargan los del &rea de equipos, si es algo légico el area de
infraestructura es el encargado de la reparacion

. ¢, Cudl es el horario de trabajo? ¢Tiene alguna clausula que especifique que es
necesaria la disponibilidad de los empleados 7x24?

Rta: El horario de trabajo de los empleados es horario de oficina y cumpliendo labores
especificas, sin embargo en varias ocasiones es necesario trabajar en otras horas
dependiendo de lo que se esté realizando.

. ¢Los trabajadores se encuentran capacitados y certificados (cisco, avaya, itil,
otra)?
Rta: Dos de los trabajadores si se encuentran certificados con cisco.

. ¢ Existe documentacion o tutoriales de entrenamiento acerca de los equipos y los
procesos que se realizan?.
Rta: No existe documentacion formal, los entrenamientos son orales y las capacitaciones.

. ¢ Se brinda entrenamiento formal al personal?
Rta: No,
. ¢ Existe un organigrama que muestre la cadena de mando?

Rta: No hay un cuadro como tal, sin embargo entre los miembros del area de
Infraestructura, conocen como esté organizada.

. ¢Existen descripciones de los trabajos (de los puestos de trabajo con sus
respectivas funciones)?

Rta: Si, cuando se realiza un contrato, al empleado se le entrega una descripcion de las
labores especificas que debe cumplir.

. ¢ Se realizan cambios de turno, o todos trabajan en el mismo horario?.
Rta: Todos trabajan en el mismo horario.

. ¢ Existe una matriz de roles y responsabilidades que incluya todas las actividades
del centro de datos?
Rta: No.

. ¢ Se realiza algun programa de mantenimiento preventivo, se tiene documentacion
de esto (acciones a realizar, fechas inicio, vencimiento, registros)?

Rta: Si, se programa generalmente los viernes en las horas de la tarde y se escoge un
area y se publica en internet
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. ¢ Se tiene en cuenta las recomendaciones de mantenimiento generadas por los
fabricantes en el mantenimiento preventivo?
Rta: Si.

. ¢ Existen procedimientos detallados para la conexion de equipos?
Rta: Si.

. ¢ Se realiza un proceso de control de calidad que valide: la correcta y la calidad del
mantenimiento preventivo?
Rta: Si se hace

. ¢, Se tiene algun programa de gestion de los mantenimientos preventivos?
Rta: No, se hace monitoreo de equipos todo el tiempo

. ¢ Los pisos y paredes se encuentran libres de polvo y suciedad?
Rta: No, debido a que las ubicaciones son muy viejas y por lo tanto almacenan mucho
polvo

. ¢, Se tiene almacenado equipos de limpieza, combustible u otros articulos en el
centro de datos?
Rta: No.

. ¢ Existen protocolos de limpieza (reglas a la hora de hacer la limpieza, fechas)?
Rta: Si, se le informa como se debe hacer el aseo, se indica cada cuanto se debe hacer
el aseo, que hacer si durante el aseo se desconecta algo.

. ¢Existe un sistema de gestion para los procesos de mantenimiento (papel o
informatizado) que permita ver o rastrear el estado de todas las actividades de
mantenimiento?

Rta: No.

. ¢ Existe un inventario de equipos instalados detallado?

Rta: Si

. ¢ Existe un registro de los equipos a los que se les ha hecho mantenimiento?

Rta: No.

. ¢ EXxiste un registro de repuestos criticos?

Rta: No.

. ¢ Se tiene un directorio telefénico para el soporte del proveedor?

Rta: Si.

. .Se tienen acuerdos de nivel de servicio con el proveedor o se compran
garantias?

Rta: Si.

. ¢Existe un listado de todas las interrupciones incluyendo fechas, horas, equipos

involucrados, causa?
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Rta: Si, eso lo maneja Help Desk

. ¢ Se realiza algun proceso para determinar las causas principales (aprender de los
errores e implementar acciones correctivas)?
Rta: Si, pero se hace verbal; Se realiza seguimiento, mas no se lleva reporte.

. ¢ Cudl es la efectividad del mantenimiento preventivo (un porcentaje 90 o 100%)?
Rta: Un 90%

. ¢, Se brinda capacitacién por cada empleado nuevo?
Rta: Si, capacitacion de infraestructura, no de manejo de equipos

. ¢Existe un salén para realizar las capacitaciones o demostraciones o0
explicaciones de procedimientos, o normas de seguridad etc.?

Rta: Si.

. ¢ Se realizan reuniones informativas con respecto a los procedimientos o trabajos a
realizar?

Rta: Si

. ¢Existen politicas de seguridad documentadas para casos de emergencia,
operacion estandar?

Rta: Si.

. Existe una biblioteca de referencia donde se encuentre

Planos de la construccion.

Documentacién de operacion y mantenimiento.

Estudios (ej. Suelos, estructuras, eléctricos, mecanicos, circuitos, etc.)
Informes de la puesta en servicio

Garantias y acuerdos de mantenimiento comprados en forma anticipada.
Secuencias de automatizacion de operaciones escritas.

O O O O O O

Rta: Si existen pero no estan disponibles, se tiene de manera digital.

. ¢ Se encuentra los anteriores documentos disponibles todo el tiempo?

Rta: Si.

. ¢Existe proceso de actualizacion de los documentos anteriores con copias
adicionales?

Rta: Si.

. ¢EXxiste un proceso de gestion para la instalacién y desinstalacion de equipos

(aplicacién de politicas, registro)?
Rta: Si. Existe la politica de quienes haran los cambios.

. ¢Los espacios cuentan con prevision a futuro, es decir son capaces de soportar

expansiones, nuevas instalaciones de equipos?
Rta: Si.
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. ¢ El &rea de infraestructura cuenta con alguna certificacion?
Rta: No, pero en este momento se busca obtener la certificacion ISO de procedimientos.

. ¢ Se realiza algin monitoreo a los equipos de enfriamiento o a las fuentes de
poder?

Rta: Si.

. ¢El lugar donde se encuentran los equipos (servidores switches) es adecuado?,
¢ Cuenta con suficiente espacio?

Rta: Si

. ¢Existen espacios de apoyo separados de la sala de servidores que faciliten el
desarrollo de actividades como reuniones, pruebas, etc.?

Rta: No.

. ¢ Existen politicas de acceso a las salas de equipos?

Rta: Si.

. ¢, Se realiza un control de acceso (quien entra quien sale a qué horas)?

Rta: Si.

. ¢En la sala de equipos existen puntos de conexién para uso futuro (tomas de
corriente, puertos)?

Rta: Si.

. ¢,Los equipos estan etiquetados de forma consistente?

Rta: Si.

. Cuando se compra un equipo nhuevo se realizan pruebas para mirar su
funcionamiento, pruebas independientes?

Rta: Si.

B-5 APLICACION DEL ESTANDAR DE INFRAESTRUCTURA DE UPTIME A LA RED
DE DATOS DE LA UNIVERSIDAD DEL CAUCA.

Con base en la informacion recolectada mediante la entrevista, los sistemas de gestion y
la observaciéon se procede a tabular lo encontrado en las tablas disefiadas por UPTIME
INSTITUTE, las tablas constan de los siguientes campos:

Categoria: Se escribe el nombre de la categoria o subcategoria a evaluar.

SI: Significa que si se usa o si esta implementado en la Universidad.

NO: La Universidad no cuenta con dicho requerimiento.

NA: Algunos de los items no aplican o no se pueden verificar que existan en la red de la
Universidad del Cauca.

TA: Indica desde que nivel o Tier aplica dicho requerimiento esto con el fin de facilitar la
clasificacion final sobre en qué nivel se encuentra la red de Infraestructura.
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Tabla B.1 Estandar para la sostenibilidad operativa aplicado a la red universitaria, categoria: personal y organizacion

CATEGORIA: PERSONAL Y ORGANIZACION SI | NO | NA | TA
Presencia del Personal 1. Existe el personal que verifique las operaciones criticas X I
2. Hay soporte técnico en el sitio los 5 dias de la semana por parte del proveedor X Il
3. Existe presencia del personal 24x7 X Il
4. El personal esta distribuido dependiendo de sus habilidades y conocimientos X Il
(ej. Ingenieros eléctricos, mecanicos )
Certificaciones 1. El personal que trabaja esta capacitado de manera formal X I
2. Existe documentacion de entrenamiento sobre los equipos y los procesos X Il
3. Existe entrenamiento formal para todo el personal sobre X 1]
a. Configuracion del sitio en operacion normal y en operaciéon de emergencia.
b. Politicas de seguridad
Organizacion 1. EXxiste un organigrama. X I
2. Existen descripciones de los trabajos criticos X Il
3. Se realizan cambios de turno para cumplir con el tiempo completo equivalente X 1]
FTE®
4. Existe una matriz de roles y responsabilidades X I

SEIFTEO Tiempo completo equivalente hace referencia a la cantidad de horas minimas que el sistema debe ser monitoreado.
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Tabla b 2 Estandar para la sostenibilidad operativa aplicado a la red universitaria, categoria: mantenimiento.

CATEGORIA: Mantenimiento SI|NO | NA | TA
Programa de | 1. Existe un programa preventivo que incluya la lista de acciones de mantenimiento, | X [
mantenimiento fechas de vencimiento y registros
Preventivo 2. EL programa preventivo abarca las recomendaciones generadas por los fabricantes de | X Il
los equipos
3. Existen procedimientos detallados para la conexién entre el equipo redundante X I
disponible y en uso
4. Existe documentacion completa sobre las actividades de mantenimiento preventivo X 1]
5. Se realiza un proceso de control de calidad que valide: X I
a. La correcta realizacion del Mantenimiento Preventivo
b. La calidad del Mantenimiento Preventivo.
6. Existe un programa de gestién que vincule y administre todos los mantenimientos X v
preventivos
Politicas de | 1. Las paredes, techos y pisos falsos se encuentran libres de polvo y suciedad X I
Aseo y | 2. El centro de datos se almacenan combustibles, equipos de aseo, cajas o articulos X Il
Limpieza personales.
3. Existe un protocolo para la limpieza que asegure que el ambiente en el centro de | X I
datos esté libre de contaminacion.
Sistema de | 1. Existe un sistema de mantenimiento eficaz (en papel o informatizado) que permita X [
Gestion para rastrear el estado de todas las actividades de mantenimiento.
el 2. Se realiza un seguimiento a las piezas y herramientas usadas en el mantenimiento | X Il
mantenimiento preventivo.
3. Existe un registro de rendimiento y tendencia para los siguientes datos: X I
a. Equipos.
b. Actividades de mantenimiento
c. Repuestos criticos
d. Puntos reordenados
Soporte  del | 1. Se tienen listas de los proveedores que dan soporte a los equipos X [
Fabricante 2. Existen acuerdos de nivel de servicio (SLA) que establece el alcance de la garantia, | X Il
horarios y tiempos de respuesta.
Planificacion 1. Se realiza un proceso eficaz para la planificacion, programacion y financiamiento de la X Il

Astrid Cristina Ortega Mufioz 26 Luis Fernando Solano Hurtado




Solucién de Disponibilidad para la Infraestructura de Red de la Universidad del Cauca

Ciclo de vida

sustituciéon de los componentes principales de infraestructura de acuerdo al ciclo de
vida.

Programa de
Andlisis de
Fallas

Se almacena en una lista todas las interrupciones, incluyendo: fechas, horas, equipos
y sistemas de infraestructura involucrados, causas principales.

Hay procesos efectivos para determinar causas principales, identificar lecciones
aprendidas e implementar acciones correctivas.

Se realiza un seguimiento al proceso de analisis v
Programa de El mantenimiento preventivo y el cumplimiento de las tareas programadas es superior [
Mantenimiento al 90%

La efectividad del mantenimiento preventivo es del 100% 1]
Programa de Es efectivo el programa de mantenimiento preventivo. v

Mantenimiento
Predictivo
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Tabla b. 3 Estandar para la sostenibilidad operativa aplicado a la Red Universitaria, categoria: capacitacion.

CATEGORIA: Capacitacion. SI |[NO |NA |TA
Capacitacion 1. Por cada empleado nuevo se brinda una capacitacion: X [
del Personal a. de los sistemas de los cuales serd responsable de su operacion y
mantenimiento.
b. Las normas de trabajo existentes en el centro de datos.
2. Existe un salon donde se realizan demostraciones operacionales o simulacros que X I
abarcan los siguientes topicos:
a. Explicacion de todas las politicas, procesos y procedimientos para la operacion
y mantenimiento de los sistemas del centro de datos.
b. Explicacion de las normas existentes y aplicables en el centro de datos.
c. Procedimientos de configuracion de sitio- como la infraestructura esta
configurada durante operaciones normales.
d. Procedimientos de Operacion Estandar — como la configuracion de la
infraestructura es cambiada durante las operaciones normales.
e. Procedimientos de Emergencia — como el sitio es controlado y operado
durante situaciones anormales y/o de emergencia.
f. Procedimientos del Sistema de Gestion del Mantenimiento.
3. Hay un programa de capacitacibn que incluya, horarios, temas, materiales X I
requeridos y registro de asistencia.
4. Programa formal calificado designado para el personal que realiza las operaciones X v
del centro de datos.
Soporte del | 1. Realizan capacitaciones requeridas acerca del acceso al centro de datos, reglas X [
Proveedor de trabajo y limpieza y aseo.
2. Realizan reuniones informativas sobre los procesos del centro de datos y X Il
procedimientos con respecto a los trabajos a realizar.
3. Presenta la documentacion sobre los métodos de Procedimiento. X Il
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Tabla b.4 Estandar para la sostenibilidad operativa aplicado a la red universitaria, categoria: planeacién, coordinacion y administracion.

CATEGORIA: Planeacion, Coordinacion y Administracion SI|NO | NA | TA
Politicas 1. Las politicas y los procedimientos estan documentados formalmente y definen lo | X I
siguiente:
a. El personal que realiza todas las operaciones de infraestructura del sitio (ej.:
cambios en la configuracién y operacion de los sistemas en condiciones normales,
de emergencia o anormales)
b. Configuraciébn del Sitio: configuracion de infraestructura de sitio para las
operaciones normales.
c. Operaciones Estandarizadas: Cambios en la configuracion normal de
funcionamiento (ej.: cambio de refrigeradores)
d. Operaciones de Emergencia: control del sitio durante circunstancias o eventos
anormales.
e. Gestion de Cambios:
f. revisidn y aprobacion de los cambios realizados en el sitio.
g. Evaluacién del riesgo relacionado con los cambios previstos.
Gestion 1. Los gastos de funcionamiento y el capital disponible son consistentes y permiten dar X [
Financiera soporte al cumplimiento del nivel objetivo.
Biblioteca de | 1. Existen documentos de referencia y se encuentran disponibles para su uso: (fueray | X [
Referencia dentro del sitio), que incluyan la siguiente informacién
- Planos de la construccion.
- Documentacion de operacion y mantenimiento.
- Estudios (e]. Suelos, estructuras, eléctricos, mecanicos, circuitos, etc.)
- Informes de la puesta en servicio
- Garantias y acuerdos de mantenimiento comprados en forma anticipada.
- Secuencias de automatizacion de operaciones escritas.
2. La anterior lista de documentos se encuentra disponible en el sitio todo el tiempo. X 1]
3. Los documentos se encuentran localizados en una ubicacion central (biblioteca) y X I
estan disponibles para el personal operativo del centro de datos.
4. Existe un proceso de actualizacién de las copias principales y las copias adicionales | X v
disponibles para el personal operativo, proveedores, disefiadores, etc.
Capacidad 1. Existen procesos documentados para administrar la instalacion y desinstalacion de X [

de Gestion

equipos informaticos de la sala de equipos.
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del Espacio, | 2. Se realiza un proceso de prevision a futuro de los requerimientos de espacio, energia Il
Potencia vy y refrigeracion en forma periddica.
Sistema de | 3. Existen mecanismos de seguimiento y actualizacion del espacio, potencia y capacidad X I
enfriamiento de enfriamiento y utilizacién.
Grupo de | 1. Certificacion ISSO X \Y
Certificacion | 2. Certificacion ITIL X \Y
es 3. Otra certificacion relevante al sitio 0 a los procesos X v
Gestion del | 1. Existen procesos efectivos para:
Salén de a. Gestion de la ventilacion del salén de equipos. v
Equipos b. Monitoreo, gestion y analisis de la potencia eléctrica.
Tabla b.5 Estandar para la sostenibilidad operativa aplicado a la red universitaria, categoria: edificaciones.
CATEGORIA: Edificaciones (caracteristicas) SI |[NO|NA |TA
Propésito de | 1. El edificio fue construido especificamente para el centro de datos X Il
la 2. Lainstalacion es de propdésito Unico para apoyar operaciones de equipos X [\
Construccion | 3. El edificio es independiente, fisicamente separado de otras instalaciones corporativas X v
en el sitio
Espacios de | 1. La separacion es adecuada entre la sala de computo, la sala de almacenamiento y la X Il
Apoyo sala de pruebas
2. Existe un espacio adecuado para las siguientes funciones: X I
- Centro de control de sistema de automatizacion de edificio.
- Espacio para almacenamiento de partes, suministros y herramientas.
- Ingenieria y actividades de la tienda de instalacion.
Seguridad y | 1. Se realiza un control de acceso a todas las salas de cémputo y espacios de soporte. | X I
Acceso. 2. Existe un acceso controlado al edificio X Il
3. Hay una revision periodica de acceso X Il
Mejoras en | 1. Mejoras en la topologia eléctrica por encima del nivel certificado. X 1Y
la Topologia | 2. Mejoras en la topologia mecanica y de Refrigeracion por encima del nivel certificado X Y
3. Otras mejoras por encima del nivel certificado X v
Certificacion | 1. Certificacion Energy Start X 1Y
es 2. Certificacion LEED (Lider en Energia y Disefio de Ambiente, “Leadership in Energy X v
and Energy Desing”).
3. Otras certificaciones Importantes. X Y
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Tabla b.6 Estandar para la sostenibilidad operativa aplicado a la red universitaria, categoria: Infraestructura.

CATEGORIA: INFRAESTRUCTURA

Sl

NA

TA

Facilidad de Expansion y
Crecimiento

1.

La Sala de equipos esta disefiada y construida de tal modo que pueda
ser reconfigurada con un esfuerzo razonable y los aumentos
incrementales en espacio, energia y refrigeracion puedan lograrse con
un riesgo minimo para la carga critica existente

Existen puntos de conexion para uso futuro

Infraestructura de Soporte
de Operaciones

Existen sistemas de soporte mecanico para extender el ciclo de vida o
proteger la infraestructura (ej. Tratamientos quimicos, filtrado y/o
limpieza del combustible).

Existen sistemas mecanicos instalados para facilitar las operaciones.

Estan etiquetados consistentemente los equipos de infraestructura

Existen sistemas eléctricos instalados para facilitar las operaciones

Facilidad de Mantenimiento.

il Bl R

El espacio es adecuado para la realizacion segura de todas las
actividades normales de mantenimiento de equipos de infraestructura

X[X|X

N

Es el espacio adecuado para la realizacibn segura y rapida de
eliminacion y sustitucién de equipos de infraestructura

Espacio, Energia y
Enfriamiento.

El disefio del centro de datos coordina espacio, energia y capacidad
de enfriamiento.
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Tabla b. 7 Estandar para la sostenibilidad operativa aplicado a la red universitaria, categoria: condiciones de operacion.

CATEGORIA: Condiciones de Operacion. SI | NO | NA | TA
Clasificacion de Linea Roja | 1. Existe un proceso de clasificacion para limitar la carga maxima en | X Il
todos los equipos y sistemas
Puntos de control de |1. Se usan puntos de control de operacion (ej. Medidor de temperatura, | X Il
Operacion presion, flujo volumétrico, etc.)
Rotacion de Equipo | 1. Existe un proceso efectivo para alternar el uso de equipos de X Il
redundante infraestructura  redundante como parte del programa de
mantenimiento del sitio
Tabla b 8 Estandar para la sostenibilidad operativa aplicado a la red universitaria, categoria: pre-operacional.
CATEGORIA: Pre-Operacional SI [ NO|NA | TA
Puesta en Servicio. 1. Se realizan pruebas de fabrica (FWT, Factory witness Testing) para X Il
los equipos de infraestructura critica
2. Los equipos criticos de infraestructura a instalar se reciben probados. X Il
3. Se realizan pruebas funcionales a la infraestructura critica: pruebas | X Il
independientes y al sistema de configuracion.
Plan de Transicion de | 1. Uso de un protocolo de operaciones con los requisitos establecidos X v
Operaciones para el desarrollo y aplicacion de los siguientes componentes clave de
(nuevas instalaciones- las operaciones del centro de datos:
mayor capacidad de plan de dotacion de personal
expansion) programa de capacitacion

programa de mantenimiento

Biblioteca de referencia

equipamiento plan (herramientas, repuestos esenciales, equipos)
procedimientos de sitio

programa de administracion financiera

e~ oo0oTw
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ANEXO C HERRAMIENTAS DE SIMULACION.

Para el desarrollo de este trabajo de grado se utilizaron las siguientes herramientas de
simulacion:

a. GNS3.
b. Ostinato.

SIMULADOR DE RED GRAFICO 3 (GNS3, “Graphical network simulator”) es un
simulador grafico de redes que permite disefiar topologias de red y ejecutar simulaciones
sobre la misma; entre las ventajas que tiene GNS3 esta:

Disefio de topologias de red complejas y de alta calidad.
Emulacién de varios routers Cisco

Simulacién de switches Ethernet, ATM y Frame Relay.
Conexion de la red simulada al mundo real

Captura de paquetes usando Wireshark

Gns3 se diferencia de otros simuladores conocidos, por permitir que los procesos de
configuracion e instalaciéon de los equipos se haga desde los niveles y detalles
minuciosos, como la instalacién de una I0S; GNS3 funciona con varios médulos que
permiten mejorar y/o tener algunas funcionalidades, como por ejemplo:

e Dynamips: Es un emulador de I0S cisco, que permite al usuario ejecutarlo en
tiempo real.

e Dynagen: Junto con dynamips son los que permiten emular imagenes 10S de
cisco.

e Qemu: Es un emulador de maquina virtual genérico.

e VirtualBox: Es un software de virtualizacion gratuito y potente.

OSTINATO es un generador y analizador de trafico de paquetes de redes de
comunicaciones con una GUI amigable. Pretende ser \"Wireshark in Reverse\" y por lo
tanto ser complementario a Wireshark. Presenta la creacién de paquetes personalizados
con edicién de cualquier campo para diversos protocolos.

Entre las caracteristicas estan:

e Permite apilar los protocolos en orden arbitrario.
e Se pueden configurar las tasas de administracion de datos y numero de paquetes

a enviar.

¢ Permite el control y la configuracién de mdltiples puertos, para que éstos generen
tréfico.

¢ Facilita la realizacion de demostraciones en tiempo real, sobre las tasas y tipo de
datos, recibidas ylo enviadas a través de los puertos.
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ANEXO D SIMULACIONES Y ARCHIVOS DE CONFIGURACION.

En este anexo se encuentra dividido en dos partes, en la primera se encuentra la
informacion detallada de las simulaciones en GNS3, los archivos de configuracion usados
y los resultados obtenidos; en la segunda parte se encuentran los archivos de
configuracion usados en la implementacién de la solucion en la facultad de Artes y sus
resultados.

D-1 SIMULACIONES EN GNS3

A continuacién se muestra la informacién detallada de las simulaciones realizadas en
GNS3 vy los resultados obtenidos.

ESTADO INICIAL: Enrutamiento Estatico sin Redundancia.

Figura d.1 Escenario de simulacién para el Estado Inicial de la Red usado en gns3

o

7
2 23
-

Para analizar si la solucién planteada, mejora la disponibilidad de la red Universitaria, es
necesario determinar el nivel de referencia del estado actual, para ello se realiza una
simulacion en GNS3, obteniendo los siguientes resultados:

Tabla d.1 Resultados simulacién estado inicial.

Modo de # saltos de # saltos de #paquetes # paquetes
Operacion Ingenierias-Artes | Artes- Perdidos Perdidos A-I
Ingenierias I-A (promedio) (promedio)
Normal 2 2 0 0
Caido No hay No hay Todos (500) Todos (500)
conectividad conectividad
Recuperado 2 2 3 5
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SOLUCION DE DISPONIBILIDAD PLANTEADA: Una vez determinado el nivel de
referencia, se continda con la simulacion del escenario planteado para determinar la cual
de las posibles soluciones presenta mejor comportamiento.

Figura d.2 Escenario de simulacion usado en GNS3
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En la siguiente tabla se muestra el direccionamiento base usado en las simulaciones con
los diferentes protocolos.

Tabla d.2 Tabla de enrutamiento usada en la simulacion.

Equipo Interfaz Direccion IP | Descripcioén
/Mascara
Core 6509 FO/0 192.168.9.253/30 Conecta SW FIET enlace
Primario
Fo/1 192.168.7.253/30 Conecta SW FACNED enlace
Primario
F1/0 192.168.5.253/30 Conecta SW Salud enlace
Primario
F1/1 192.168.0.253/30 Conecta CORE BACKUP
Core Backup | FO/0 192.168.9.249/30 Conecta SW FIET enlace
Secundario
Fo/1 192.168.7.249/30 Conecta SW FACNED enlace
Secundario
F1/0 192.168.5.249/30 Conecta SW Salud enlace
Secundario
F1/1 192.168.5.254/30 Conecta CORE 6509
FIET FO/0 192.168.9.254/30 Conecta al Core 6509
FO/1 192.168.9.250 /30 Conecta al Core Backup
F1/0 SW Acceso Vlan 92 | Conecta a Equipo Estudiantes
LoopbackO | 192.165.9.193/28 Vlan 90 Administrativos
Loopbackl | 192.168.9.129/26 Vlan 91 Docentes
Vlan 92 192.168.9.1/25 Vlan 92 Estudiantes
FO/0 192.168.5.254/30 Conecta al Core 6509
FO/1 192.168.5.250 /30 Conecta al Core Backup
ARTES F1/0 SW Acceso Vlan 50 | Conecta a Equipo
Administrativos
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Vlan 50 192.165.5.193/28 Vlan 50 Administrativos
ARTES Loopbackl | 192.168.5.129/26 Vlan 51 Docentes

Loopback2 | 192.168.5.1/25 Vlan 52 Estudiantes
Equipo E2 192.168.9.2/25 Usuario Vian 92
Ingenierias EstudiantesINGENIERIAS
Equipo El 192.168.5.194/28 Usuario Vlan 90 Administrativos
Artes ARTES

Los protocolos a evaluar son: OSPF, VRRP y Estatico con Script

OSPF: [23] Es un protocolo de enrutamiento activo, es decir la tabla de rutas se
actualiza automaticamente cuando se presenta un cambio (un enlace se cae o se
levanta), la métrica usada en este protocolo es el costo del enlace, la configuracion
usada para la simulacion es la siguiente:

e CORE 6509:

Router ospf 100

No network 192.168.0.0 255.255.255.192 area 0

Network 192.168.0.0 0.0.0.255 area 0

Passive-interface default

No passive-interface fal/0

No passive-interface fal/l

no passive-interface fal/2

En cada interface debe configurarse los tiempos para el envio de paquetes hello y
cuando se considera un enlace caido.

ip ospf hello-interval 1
ip ospf dead-interval 4

Para configurar la prioridad, sobre la interfaz que es la ID del switch se cambia la
prioridad, a mayor prioridad mayor opcién de ser escogido como router designado.

Ip ospf priority 200

Para averiguar cudl es el ID se puede usar el comando show ip protocols.

e CORE BACKUP

Router ospf 100

No network 192.168.0.0 255.255.255.192 area O
Network 192.168.0.0 0.0.0.255 area O
Passive-interface default

No passive-interface fal/0

No passive-interface fal/l

No passive-interface fal/2
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En las interfaces fast Ethernet 1/0 — 2 se configura:
Ip ospf hello-interval 1
Ip ospf dead-interval 4

También se debe configurar la prioridad del switch, con valor de 150 para que sea
elegido como switch designado de respaldo.

e INGENIERIAS

router ospf 100

network 192.168.0.0 0.0.0.255 area O
network 192.168.5.0 0.0.0.255 area 5
area 9 range 192.168.9.0 0.0.0.255
passive-interface default

no passive-interface fal/0

No passive-interface fal/l

A diferencia de los equipos Core, tanto al switch de Ingenierias como al switch de
Artes la prioridad se coloca en 0, lo que indica que no pueden ser elegidos como
switches designados ni switches de respaldo.

Ip ospf priority O

e ARTES

router ospf 100

network 192.168.0.0 0.0.0.255 area 0
network 192.168.5.0 0.0.0.255 area 5
area 5 range 192.168.5.0 0.0.0.255
passive-interface default

no passive-interface fal/0

no passive-interface fal/l

Funcionamiento: En ambiente normal, todo el trafico se enrutaria por el Core
6509, si el enlace entre el equipo de Ingenierias y el Core se dafiara, el trafico de
Ingenierias se enrutaria por el Core Backup hacia las demas redes. Cuando un
enlace se cae, el router designado empieza a enviar mensajes de estado para
actualizar la base de enrutamiento.
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Figura d.3 Numero de saltos de ingenierias-artes en Figura d.4 Numero de saltos entre artes-ingenierias en
operacion normal-caido-recuperado operacion normal-caida-recuperado.

INGENIERIAS#tracercute 192.1

e ——
escape sequence to abort.
ng the route to 192.168.9.129

Type escape sSequence to abort. 192.166.0.5 28 mn 28 msec 280 msec
Tracing the route to 192.168.5.1 13"-1"9- 22 SEMERea
\ cr .
1 192 68.0.1 48 msec 36 mSec 16 o IType escape to abort.
2 149z, .6 32 msec ® 44 msec racing the 8 P 192.168.9.129
INGENIERTAS#tracercute 192.168.5.1
192.168,0, 60 meec 20 mxec 28 msec
192.168.0.254 32 mae 56 maec 48 maec
Type escape sSequence to abort. 3 0.10 BO mse B0 msec

Tracing the route to 1%2.168.5. HARTE S L r 192.168.9.1

- . Yo aacape seaguence Lo abort.,

' -9 40 msec 28 racing the route to 192.168.9.12

.14 54 msec *

INGENIERIAS§#tracercute 192.168.5. 192.16 5 20 maec
0.254 -

.0.10 32 ms

r 192.168.9,129

1 1%82.1
2 182.1

Type escape sSequence to
Tracing the route to 182.
fype escape seguence to aborco.

16 msec 24 msec route to 192.168.9.129
- . 32 sec 2 Sec

2.1 - = * 24 msec 32 msec 28 msec 249 msec
INGENIERIAS# 2 .168.0.2 32 maec * 36 maec
INGENIERIAS#

1 192
2 1

Figura d.5 Paquetes perdidos en los switches de ingenierias y de artes en operaciéon normal-caido-recuperado

9 R3 [(=RAC) &3
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Los circulos en rojo indican los paquetes perdidos en el cambio entre operacién normal a
enlace caido, mientras que los circulos azules representan los paquetes perdidos al pasar
de estado caido a recuperado.

Tabla d.3 Resultados de la simulacion de enrutamiento dindmico con ospf

Modo de | # saltos de | # saltos de #paquetes # paquetes

Operacién Ingenierias-Artes | Artes- Perdidos Perdidos A-l
Ingenierias I-A (promedio) (promedio)

Normal 2 2 0 0

Caido 2 3 3 5

Recuperado 2 2 3 2

e VRRP/ESTATICO: VRRP es un protocolo de

redundancia, mas no de

enrutamiento que se encuentra definido en el RFC 5798 [26], por lo que es
necesario combinarlo con un protocolo que le permita alcanzar los destinos, en
este caso se elige enrutamiento estatico debido a que como politica de la Red de
Infraestructura solo se acepta el uso de rutas estaticas. Permite a dos o mas
equipos pertenecientes a la misma red compartir una direccion ip virtual a la que
los equipos de nivel inferior apuntan, si el switch maestro falla, el switch esclavo
toma el control y si el switch principal se recupera éste recupera el mando.

La configuracién se realiza sobre los equipos Core y Core de respaldo, en cada
interfaz se crea un proceso VRRP al cual se le define una direccion ip virtual
compartida, los equipos de distribucién solo tienen una ruta estatica por defecto
gque apunta a la direccion virtual.

e CORE:

Interface f1/0

No sw

Description conecta INGENIERIAS

ip add 192.168.9.253 255.255.255.248
vrrp 9 ip 192.168.9.253
vrrp 9 preempt

Ip route 192.168.9.0 255.255.255.0 192.168.9.254
Ip route 192.168.5.0 255.255.255.0 192.168.5.254
Ip route 192.168.9.0 255.255.255.0 192.168.0.254 50
Ip route 192.168.5.0 255.255.255.0 192.168.0.254 50
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Figura d.6 Configuracion switch Core simulaciéon con VRRP/Estatico.

CORE#sh vrrp bri

Interface Grp Pri Time 1 Pre State Master addr Group addr
) 255 3003 Y Y Master 192.168.9.253 102.168.9.253
5 255 3003 Y Y Master 192.168.5.253 192.168.5.253

CORE#sh 1p rout
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 — OSPF NSSA external t'wﬂ 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, - OSPF external type 2
i - IS~IS, su - IS-IS summary, L1 - IS-IS level~-l, L2 - IS~IS level-2
ia — IS5-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route
Gateway of last resort is not set

192.168.9. 0/2‘ is variably :ubnct:cd

192.168.9.0/24 [1/0] wvia 192.

;92.;68.9. 48/2%9 is directly connected, FastEthernetl/0
192.168.5.0/24 is variably sub:cttcd, 2 subnets, 2 masks

192.168.5.0/24 [1/0] via 192.168.5.254

192.168.5.248/29 13 directly connected, FastEthernetl/1
192.168.0.0/29 is subnetted, 1 subnets

192.168.0.248 1is directly connected, FastEthernetl/2

COREH]]

e CORE DE RESPALDO:

Interface f1/0

No sw

Description conecta INGENIERIAS

ip add 192.168.9.252 255.255.255.248
vrrp 9 ip 192.168.9.253

vrrp 9 preempt

Ip route 192.168.9.0 255.255.255.0 192.168.9.254
Ip route 192.168.5.0 255.255.255.0 192.168.5.254
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Figura d.7 Configuracion switch Core de respaldo simulacion con VRRP/Estatico.

COREBACKUP#sh vrrp bri
HInterface Grp Pri Time Own Pre State Maater addr Group addr
Fal/0 -] 100 3609 Y Backup 192.168.59.253 192.168.9.253
Fal/l S 100 3609 Y Backup 192.168.5.253 162.168.5.253
COREBACKUP#=h ip route
Cades: C - connecced, S — sractic, R - P, M - mebile, B - BGP
D - EIGRP, EX - EIGRP external, O — OS5PF, IA — OSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El1 - OSPF external type 1, E2 - OSPF external cype 2
i - IS-I5, su - IS5-IS5 summary, Ll — IS5-IS level-1l, L2 — IS-I5 level-2
ia - IS-~IS inter area, * = candidate default, U - per-user static routce
o - ODR, P — pericdic downloaded scatic route

Gateway of last resort is not set

122.168.9.0/24 1= variably subnetted, 2 subnets, 2 masks
182.368.9.0/24 [1/0] wia 192.168.9.254
192.168.9.248/29 is directly connected, FastEcthernetcl/0
122.168.5.0/24 1= variably subnetted, 2 subnets, 2 masks
192.3168.5.0/24 [1/0] wia 192.168.5.254
192.168.5.248/29 is directly caonnected, FastEthernecl/1
12.168.0.0/29 is subnectted, 1 subnets
182.368.0.248 i= directly connected, FastEthernetl/2
COREBACEUP#]

e INGENIERIAS:
Ip route 0.0.0.0 0.0.0.0 192.168.9.253

Figura d.8 Tabla de enrutamiento del switch de ingenierias simulaciéon con VRRP/Estatico.
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e ARTES:
Ip route 0.0.0.0 0.0.0.0 192.168.5.253

Figura d.9 Tabla de enrutamiento del switch de artes simulacion con VRRP/Estéatico.

B lsl®] = |

T NSSA external ty N2

external 0S
15-15 lavel-2

=-user statlcC Ioute

o
o n

.
(SR TR Y
< (=]

<0 0

connected,

[AS I (S 1)

; connected,

1
)
9
9

LN
.

[

Funcionamiento: En operacioén normal el switch Core es el encargado de manejar todo el
trafico, cada segundo envia un paquete de saludo al Core de respaldo para indicarle que
aun esta funcionando, si el Core de respaldo no registra 3 saludos consecutivos, entiende
gue el switch principal ha caido, por lo que toma el control, los switches del nivel de
distribuciéon que apuntan hacia la direccion ip virtual solo actualizan la direccion Mac
asociada a esa ip.

Figura d.10 Cambio de roles del Core de respaldo al pasar de operacién normal a caido y a recuperacion.

R R2

COREBACKUP#
*Mar 1 00:41:34.459: RVRRP-6- TECHANGE: Fal/0 Grp 9 state Master -> Backup
COREBACKUP#sh vrrp br
Grp Pri Time Own Pre State Master addr Group addr
9 100 3609 Y Backup 192.168,9.253 192.168.9.253
5 100 3609 Y Backup 192.168.5.253 192,168.,5.253
: Y¥VRRP~6-STATECHANGE: Fal/0 Grp 9 state Backup -> Master

Grp Pri Time Own Pre State Master addr Group addr

100 3609 Y Master 192.168.9.252 192.168.9.253
100 3609 Y Backup 192.168.5.253 192.168.5.253

COREBACKUP#
*Mar 1 00:43: 655: $IP-4-DUPADDR: Duplicate address 192.168,.9.253 on FastEthernetl/0, sourced by c200.030c.£100
COREBACKUP#

*Mar 1 00:43:02.551: AVRRP-6~-STATECHANGE: Fal/0 Grp 9 state Master -> Backup

COREBACKUP#sh vrrp br

Interface Grp Pri Time Own Pre State Master addr Group addr

Fal/o0 9 100 3609 Y Backup 192.168.9.253 192.168.9.253

Fal/l 5 100 36