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INTRODUCCION

Actualmente, cada dia mas universidades e instituciones universitarias reconocen la
importancia y sobre todo los beneficios que aportan las Tecnologias de la Informacién (TI)
para dar soporte a procesos institucionales y satisfacer requisitos de calidad, para
optimizar el uso de los recursos de TI, incluyendo servicios, informacion, infraestructura y
personas. Por tal motivo estas instituciones han implementado servicios de TI, sobre los
cuales descargan la responsabilidad de procesos, convirtiendo dichos servicios en un
elemento vital para el desarrollo de funciones administrativas, académicas e
investigativas.

Bajo este panorama entra a la escena el Centro de Datos Universitario (CDU), como el
ente institucional responsable de la administracion de los servicios de Tl para el beneficio
de la comunidad universitaria. Ademas, es la administracion del CDU la responsable de
fijar las politicas y estrategias de Tl hacia futuro, de tal manera que se aprovechen las
ventajas que ofrecen dichos servicios. Sin embargo el acceso de las universidades a la
tecnologia que hace posible todos estos beneficios, esta limitado por factores como el
econdmico y el desconocimiento de estrategias al respecto, principalmente. Esta situacion
ha conllevado al deterioro en la calidad de los servicios de TI, lo que se refleja en
indisponibilidad de los mismos a causa de la interrupcion cada vez mas frecuente de
algunos de ellos, sin que haya una solucién viable que permita hacer frente a este
problema. Es asi como surge la Propuesta de Solucion de Alta Disponibilidad para los
Servicios Criticos de un Centro de Datos Universitario (CDU), mediante la cual se busca
plantear una solucién que esté alcance de una institucién universitaria.

La propuesta se centra en el concepto de Alta Disponibilidad (High Availability-HA) para
los servicios mas importantes del CDU, los cuales se pueden catalogar como criticos. Por
tanto lo que se busca es minimizar el impacto de las interrupciones tanto planeadas como
no planeadas para dichos servicios mediante una estrategia eficiente, efectiva y cuya
relacion costo-beneficio esté acorde a las condiciones de un CDU. Para lograr dicho
objetivo se hace uso de tecnologias complementarias a la HA disponibilidad como
virtualizacién, clustering, raid y espejado de datos, entre otras. Y de mecanismos como la
redundancia, eliminacién de puntos Unicos de fallo (Single Point of Failure-SPOF),
estrategias de conmutacion por error (failover) y monitoreo de “salud” de servicios y
nodos. (Heartbeat), por mencionar los mas relevantes, ya que son muchos mas.

Adicional a la propuesta se incluye la generaciéon de una guia metodoldgica, la cual sirve
como herramienta para la blusqueda, planteamiento y desarrollo de la propuesta de
solucion. La guia surge como el resultado de la investigacion sobre centros de datos
universitarios acerca de las necesidades y problematicas que enfrentan respecto a la
disponibilidad de los servicios. Por tanto, es documento con un enfoque practico que
integra los aspectos mas importantes que es necesario tener en cuenta en el momento de
buscar una solucién de HA para los servicios criticos del CDU.




Acorde con lo mencionado anteriormente, para el logro de los objetivos propuestos en el
anteproyecto, el desarrollo del documento del proyecto se realiza mediante cinco
capitulos, cuyo contenido general se detalla a continuacion:

Capitulo 1: En este capitulo se realiza una introduccién respecto al concepto de alta
disponibilidad, definiendo su significado, estableciendo sus implicaciones, ventajas y
desventajas de su aplicacion. Ademas se enfatiza en la importancia de la alta
disponibilidad para los servicio de Tl del CDU, desde la perspectiva de normas como
ISO/IEC 20000, y de los marcos de trabajo ITIL y COBIT.

Capitulo 2: Como parte del enfoque del proyecto hacia el centro de datos, en este
capitulo se muestra de manera general lo que es un Centro de Datos Universitario
(CDU). Para ello se abordan aspectos como su definiciébn, mision vision y tipo de
servicios ofrecidos entre otros.

Capitulo 3: Este capitulo corresponde especificamente al documento de la guia
metodoldgica propuesta, mediante la cual se busca el desarrollo de la propuesta de
solucién. Por lo tanto, en él se detalla el contenido de la guia a través de las fases y
pasos que la integran.

Capitulo 4: Corresponde al componente practico del proyecto, ya que es el resultado
de la aplicacion de la guia metodoldgica al caso de estudio. En este capitulo se
desarrolla la propuesta de solucion de alta disponibilidad para el servicio critico web
del Centro de Datos de la Universidad del Cauca (CDUC).

Capitulo 5: Como resultado de la investigacidén el capitulo final contiene las
conclusiones, aportes y el planteamiento de de trabajos futuros.

Para complementar el contenido de los capitulos, se cuenta ademas con los siguientes
anexos:

Anexo A: Justificacion del Proceso de Desarrollo de la Guia Metodoldgica. En
este anexo, se justifica la necesidad de la guia y se explica de manera general el
proceso de desarrollo de la misma.

Anexo B: Encuestas. Es el anexo que muestra el resultado de las encuestas
realizadas como parte del proceso de investigacion. Ademas incluye el andlisis de los
resultados de las encuestas.

Documento C: El Centro de Datos de la Universidad del Cauca. Este documento
contiene informacién respecto a las areas que componen el CDUC. Se hace énfasis el
Area de Servidores y Servicios, dada su relacion con la tematica del proyecto. Esta
informacién se genera como parte de la aplicacién de la guia metodoldgica en el
proceso de desarrollo de la propuesta de solucién del HA.

Anexo D: Implementacion del prototipo de solucion. Documento técnico de instalacion
y configuracion de todo lo referente al prototipo de solucion.




CAPITULO 1

ALTA DISPONIBILIDAD PARA LOS SERVICIOS DE
UN CENTRO DE DATOS

La necesidad de alta disponibilidad para los servicios del centro de datos no es reciente,
ha estado ahi desde hace ya algun tiempo y ahora su importancia se ha incrementado
hasta volverse indispensable, tanto asi que si los servicios de Tecnologias de la
informacion (T1) se detienen, la institucién que hace uso de ellos, practicamente también
se detiene [1]. Es asi como en la actualidad las empresas e instituciones, como es el caso
de las universidades, con el fin de dar apoyo y soporte tecnolégico a sus procesos
internos, se han visto obligadas a hacer uso de los servicios de TI, convirtiéndolos de esta
manera en una herramienta clave [2]. Pero ahora, que muchos centros de datos disponen
de dicha herramienta, se hallan ante una nuevo desafio, brindar unos servicios de Tl de
calidad, aumentando su disponibilidad y a un costo aceptable, lo cual es un gran reto
actualmente, ya que e | mercado no ofrece unas verdaderas opciones de solucién que
estén al alcance de todo tipo de centros de datos, especialmente de los centros de datos
universitarios.

Como respuesta a la anterior situacion, se plantea una solucién que busca la integraciéon
del concepto de alta disponibilidad enfocado en los servicios del centro de datos
institucional. Sin embargo, la alta disponibilidad para los servicios de un centro de datos
no es un aspecto aislado, puesto que depende de muchos factores y condiciones
relacionadas con dichos servicios y su entorno, que es muy importante conocer para
saber exactamente de lo que se esta hablando y el compromiso que implica asumir un
proyecto de este tipo. Cuando la alta disponibilidad es un objetivo a lograr, no se trata sélo
de implementar “soluciones” de Tl de manera mecanica, lo que se busca en primer lugar
es contar con una perspectiva clara de lo que se quiere y como se va a alcanzar, lo cual
sb6lo es posible mediante una adecuada planeacion que permita comprender los
conceptos que maneja la alta disponibilidad y los pasos a seguir para dimensionar el
alcance de una posible solucion [3].

En este capitulo se articula el marco teérico alrededor del concepto mas importante para
el proyecto, la alta disponibilidad aplicada a los servicios y su contexto, como lo son: el
centro de datos, su infraestructura de Tl y la normatividad existente al respecto, buscando
generar un marco teorico formal que aporte los conceptos necesarios para el proyecto y
posibilite el desarrollo de una propuesta de solucién de alta disponibilidad, mediante la
generaciéon de una guia metodoldgica.

1.1. CONCEPTOS RELACIONADOS CON ALTA DISPONIBILIDAD.

Cuando se busca informacion conceptual respecto al tema de disponibilidad, es posible
darse cuenta que no existe una Unica definicién, pues es un concepto muy amplio que




puede aplicarse en muchos campos y éareas, y dependiendo del enfoque, serd la
definicion o concepcion. Por esta razén se hace necesario establecer las definiciones y
conceptos relacionados con la temética de alta disponibilidad.

1.1.1. Definicién del concepto de Disponibilidad.

La disponibilidad como concepto basico, es un indicador que permite expresar
cuantitativamente la capacidad de un sistema, aplicacion o servicio de estar funcionando
durante un porcentaje de tiempo determinado, expresado normalmente en minutos u
horas respecto a un intervalo de tiempo [4]. Otra manera de concebirla, es a través de la
indisponibilidad, como el porcentaje de tiempo o nimero de minutos de interrupcion del
servicio o aplicacion, que es posible tener como usuario.

El célculo formal de la disponibilidad esta expresado de manera general mediante la
ecuacion basica (Ec.1), la cual relaciona el tiempo promedio entre fallas (MTBF-Mean
Time Between Failure) y el tiempo medio para la reparacion una vez ocurrida la falla
(MTTR-Mean Time To Repair), donde A, representa la disponibilidad (Availability) general

[5]:

A= MTBF/(MTBF + MTTR) Ec.1. Férmula béasica para el célculo de disponibilidad.

Como la anterior formula es muy general, para el célculo de la disponibilidad aplicada a
los servicios se tendra en cuenta la formula (Ec.2), tomada de ITIL (IT Infrastructure
Library), dado que ésta expresa de una manera mas pertinente la disponibilidad desde el
punto de vista de prestacion del servicio, donde es muy importante el tiempo de
interrupcién del servicio respecto al tiempo acordado del mismo. De esta manera dicho
célculo resulta mas préctico, ya que es mas facil conocer un tiempo acordado de servicio
y el tiempo de interrupcién del mismo, en vez del tiempo entre acciones correctivas o de
mantenimiento, que resulta mas dispendioso y menos familiar. La formula segun [6], es la
siguiente:

%Disponibilidad= ((AST-DT)/AST)*100 Ec.2. Férmula del célculo de la
disponibilidad de los servicios

Donde, AST (Agreed Service Time), corresponde con el tiempo acordado de servicio y DT
(Down Time), es el tiempo de interrupcion del servicio durante las franjas horarias de
disponibilidad acordadas.

Un sencillo ejemplo practico de célculo es, si al tener un servicio 24/7 y en el dltimo mes el
sistema ha estado caido durante 3 horas por tareas de mantenimiento, la disponibilidad
real del servicio fue:

e AST= 24[horas/dia]*30[dias]= 720[horas], que es el tiempo acordado de servicio.
e DT= 3[horas], que corresponde al tiempo de caida o interrupcién del servicio.

Por lo tanto, %Disponibilidad= ((720-3)/720)*100=99.583%




1.1.2. Definicion del Concepto de Alta Disponibilidad

Como concepto central, la definicion de alta disponibilidad esta en funcién de la
naturaleza de su finalidad, asi desde la perspectiva de los servicios del centro de datos,
se define como: la capacidad de proporcionar acceso a un servicio o aplicacién con un
minimo de interrupciones programadas y no programadas, y en caso de que éstas se
produzcan, el tiempo de recuperacion del servicio debe ser minimo, mitigando asi el
impacto del tiempo de inactividad generado [7]. Una manera practica de expresar el
concepto de HA, consiste en que los servicios y aplicaciones estén funcionando 24 horas
al dia, 7 dias a la semana, los 365 dias del afio; lo que significa que los servicios y
aplicaciones deban estar funcionando durante un alto porcentaje del tiempo programado
de servicio. A continuacién se muestra una tabla con los porcentajes considerados de alta
disponibilidad [8]:

PORCENTAJE - TIEMPO -
DIA 24 HORAS DIA 8 HORAS
99% 87,6 horas (3,65 dias) 29,12 horas (1,21 dias)
99.9% 8,76 horas 2,91 horas
99.99% 52,56 minutos 17,47 minutos
99,999% (“cinco nueves”) 5,256 minutos 1,747 minutos
99.9999% 31,536 segundos 10,483 segundos

Tabla 1. Porcentajes de Alta disponibilidad.

La alta disponibilidad no es un concepto aislado, existen otros factores con los cuales
guarda una estrecha relacion, y que es muy importante tener en cuenta, entre los
principales estan los siguientes:

e La gestidn de la continuidad del servicio, que se ocupa de impedir la interrupcion de
los servicios, debido a desastres naturales u otras fuerzas de causa mayor [6].

e La recuperacién de desastres, que significa superar las contingencias que se
puedan producir, independientemente de su origen y esta sustentada por un plan
de recuperacion, cuyo objetivo es proporcionar los medios alternos para realizar las
funciones normales, cuando los medios habituales no estan disponibles debido a
una contingencia [9].

e La continuidad del negocio: como enfoque comercial, es un proceso integral que
incluye todo lo relacionado con los esfuerzos de las empresas para operar
arménicamente en cualquier circunstancia, por tanto la alta disponibilidad, la
recuperacion de desastres y la gestion de la continuidad del servicio son elementos
constitutivos de la continuidad del negocio [9].

e La seguridad: es un componente complementario e imprescindible dentro del
concepto de disponibilidad y mas cuando se habla de alta disponibilidad para los
servicios criticos de un centro de datos. Esta importancia se debe a que muchas de
las interrupciones en los servicios del centro de datos son causadas por acciones




externas representadas en intrusion, ataques a servidores, actividades de “hackeo”,
sabotaje 0 problemas de virus; e internas como parches de actualizacion mal
aplicados o actividades de configuracién de dispositivos de red mal realizadas. En
fin, existen un gran numero de eventos no autorizados o gestionados
indebidamente, que ponen en riesgo la seguridad de las aplicaciones y afectan
directamente la disponibilidad de los servicios.

La anterior relacién de factores permite mostrar en gran parte la variedad de aspectos que
alimentan el concepto de alta disponibilidad, por lo que para lograr un alto nivel de
disponibilidad de los servicios se debe comenzar por conocer lo que éste significa e
implica. Por ejemplo, estrictamente el término alta disponibilidad tiene un significado
definido, pues desde el punto de vista comercial, que es donde surge el concepto,
consiste en que los servicios estén funcionando 24 horas al dia, los siete dias de la
semana, los 365 dias del afio, lo cual se representa mediante la expresion 24x7x365, y
gue implica un porcentaje de disponibilidad dentro del rango 99%-99.999%, siendo
habitual la referencia del nivel maximo, conocido como los cinco nueves de disponibilidad
[10], como lo muestra la tabla anterior.

Desde luego, un nivel como el mencionado anteriormente seria el objetivo ideal de alta
disponibilidad, pero es muy dificil de lograr incluso para centros de datos de grandes
empresas, los cuales cuentan con suficientes recursos econémicos, dado el alto costo
gue implica involucrar integralmente todos los aspectos de un centro de datos, como la
infraestructura tecnolégica y fisica, el recurso humano y los recursos econémicos que
sustentan todo y por tanto fijan el limite del alcance de una solucién de alta disponibilidad.
Ademads dicho intervalo de disponibilidad esta justificado por un enfoque exclusivamente
comercial. Por esta razén, este proyecto buscara entre otros objetivos, determinar un nivel
de disponibilidad especifico para los servicios criticos de un centro de datos de tipo
universitario, que permita catalogarlos como de alta disponibilidad. Dicho nivel sera
establecido con base en los resultados del analisis de disponibilidad actual de los
servicios criticos, que permitan realizar una correcta planificacién de la disponibilidad y
establecer asi unos niveles de disponibilidad adecuados, tanto en lo que respecta a las
necesidades reales, como a las posibilidades o disposiciébn de recursos actuales de la
institucion [6]. Ante lo cual, se asume la alta disponibilidad de servicios como: La
capacidad de garantizar la entrega del servicio con un minimo de interrupciones, durante
el mayor porcentaje de tiempo necesario, de tal manera que los servicios estén
funcionando adecuadamente en el momento que se soliciten por los usuarios [11].

1.1.3. Normas de referencia para alta disponibilidad de los servicios.

Otro aspecto importante de este proyecto de alta disponibilidad, es el enfoque hacia la
estandarizacion, para lo cual se define un marco de referencia ! para el desarrollo del
proyecto, basado en aquellas normas que tienen una estrecha relacién con los centros de
datos, sus servicios y la disponibilidad de los mismos, buscando extraer de ellas los
requerimientos y aportes sobre aspectos de Tl, que deben y pueden ser aplicados a un
centro de datos en un entorno universitario.

1 Apropiacidn de los temas, para la construccién de la guia metodolégica.




Entre las normas de referencia se identifican cuatro principales: ISO/IEC 20000, ISO/IEC
27000, ITIL (IT Infrastructure Library) y COBIT (Control Objetives for Information and
related Technology). Estas normas actualmente marcan la pauta mundial en estandares
para entornos de Tl, enfocandose especialmente en los servicios y su disponibilidad.

ISO/IEC 20000, es el primer estandar especifico para la gestion de servicios de TI, su
objetivo es aportar los requisitos necesarios, dentro del marco de un sistema completo e
integrado, que permita que una organizacién provea servicios de Tl gestionados y de
calidad [12]. Es una norma que va dirigida a organizaciones o instituciones que buscan
mejorar sus servicios de TIl, mediante la aplicacion efectiva de los procesos para
monitorizar y mejorar la calidad de los mismos. Para lo cual ISO/IEC 20000 cubre
aspectos de Tl como: el sistema de gestion de servicios, la planificacion e implementacion
de la gestién del servicio, la planificacion e implementacion de servicios nuevos o
modificados, los procesos de provision de servicio y los procesos de control, entre otros
aspectos. La importancia de esta norma es que, es un estandar con una amplia
aceptacion e implementacion lo que muestra que es muy Util.

Dentro de los estandares se tiene ademas a COBIT. Actualmente es un estandar
ampliamente reconocido y aceptado, ofrece un conjunto de “mejores practicas” para la
gestion de los sistemas de informacién de las organizaciones, enfocadas especialmente
en el control de las TI [13]. El objetivo principal de COBIT es proporcionar una guia de alto
nivel sobre puntos en los que establecer controles internos que permitan a las
organizaciones determinar si estan cumpliendo los requisitos identificados como
necesarios, mediante la medicién y evaluacién de los controles de TIl. De este modo,
ayuda a evaluar con eficiencia la gestion de la infraestructura y la identificacion de
potenciales riesgos y mejoras [13] [14].

Adicionalmente esta ITIL, el cual provee un marco de trabajo publico muy importante, que
describe las mejores practicas en la gestién de los servicios de TI, enfocandolas en la
mejora continua de la calidad del servicio [13] [15]. La importancia de este marco de
trabajo se debe a que el conjunto de “mejores practicas” que propone, pueden ser
adoptadas y adaptadas segun las necesidades, circunstancias y experiencias propias de
cada organizacién, permitiendo una flexibilidad de aplicacion.

Por Ultimo, aunque no menos importante esta la familia de estandares ISO/IEC 27000
ISMS (Information Security Management System), que es un conjunto de normas muy
completo, enfocado expresamente en la seguridad de la informacién. Proporcionan un
marco de gestion de la seguridad dirigido a ser utilizado por cualquier tipo de organizacion
[16]. Dentro de este conjunto de estandares se destacan por su importancia dos normas,
la ISO/IEC 27001, que trata especificamente la gestién de la seguridad de la informacion,
buscando garantizar su confidencialidad, integridad y disponibilidad. También la norma
ISO/IEC 27002, el cédigo de buenas practicas para la gestion de la seguridad de la
informacién, que complementa al anterior.

Respecto a la seguridad de la informacidn, cuyo propdsito es contribuir a que los riesgos
sean minimizados, evitando de esta manera eventos que puedan provocar
indisponibilidad en los servicios del centro de datos [16] [17], es muy importante dejar
claro que aunque seguridad y disponibilidad, son dos conceptos complementarios e
interdependientes, son claramente diferenciables entre si, lo que permite su aplicacién por




separado. El presente proyecto se enfocada en los servicios, exclusivamente desde el
punto de vista de la disponibilidad.

El objetivo de seleccionar las normas mas pertinentes o recomendables en el tema de los
servicios de TI, es generar un compendio de las “mejores practicas”, normalizadas
oficialmente y que permitan articular un marco normativo de TI, que sirva de referencia
para la construccion de una propuesta de solucion de alta disponibilidad para los servicios
criticos de un centro de datos universitario. La adopcion de las normas mencionadas, esta
determinada por el objetivo que se persigue, por eso es importante entender que la
informacion que éstas aportan debe primero organizarse, entenderse y apropiarse para
luego poder aplicarla en funcion de las necesidades concretas de cada organizacion o
institucion [18].

1.2.  IMPORTANCIA DE LA IMPLEMENTACION DE ALTA DISPONIBILIDAD EN
CENTROS DE DATOS

La expresién, “en todo momento, en todo lugar”, responde a la mentalidad que el mundo
tecnolégico ha proyectado a los usuarios, especialmente en lo que se refiere a sistemas
de informacién o comunicaciones, entre ellos estan los servicios que ofrece un centro de
datos, los cuales ahora deben responder a una exigencia de funcionamiento de 24x7,
permitiendo tiempos de inactividad muy pequefios, que se estan acortando
continuamente, debido al constante aumento de la intensidad de los procesos, de la
demanda de aplicaciones en tiempo real y en general de los usuarios. La Gnica manera de
enfrentar este reto y poder responder adecuadamente, es recurrir a la alta disponibilidad,
cuyos beneficios varian de acuerdo con las organizaciones o tipo de actividades, pues
“Cada empresa, al final de cuentas, lo va a traducir en un valor Unico, como reduccién de
costos, mejora de servicio, en otra seguridad de la informacién; no siempre es lo mismo”
[10].

Un aspecto muy importante que motiva la implementacién de alta disponibilidad, es
minimizar la interrupcién de los servicios. Pues aln con todas las estrategias posibles, un
servicio o aplicacién puede quedar total o parcialmente no operativo como consecuencia
de una falla [19]. Dentro de las interrupciones segun [20], se identifican dos tipos
principalmente:

e Interrupciones previstas (planned outages): que son el resultado de eventos de
mantenimiento, reparacion, copia de seguridad, u operaciones de actualizacion. Por
ejemplo reemplazar o eliminar componentes defectuosos o actualizar el hardware o
software.

e Interrupciones imprevistas (unplanned outages): son el resultado de fallos
asociados a componentes hardware o software, problemas de seguridad, desastres
naturales, virus, accidentes o caidas involuntarias del sistema, entre otros. En
definitiva se caracterizan por su naturaleza aleatoria e impredecible.

De estas interrupciones, las mas criticas son las imprevistas, que se presentan
inesperadamente y pueden provocar un gran impacto si ho se cuenta con una estrategia
previa para afrontarlas. Este tipo de interrupciones son una de las razones para buscar




una solucién de alta disponibilidad, que permita ante todo minimizar su impacto. A
continuacion de acuerdo a [21] se muestra una tabla con los sectores mas afectados por
las interrupciones.

Sector Porcentaje
Banca y Finanzas 26%
Gobierno, Administraciones Publicas e Instituciones 19,1%
Educacion 11,3%
Industria 10,9%
Servicios 9,5%
Comunicaciones 8,2%

Tabla 2. Sectores que sufren mas interrupciones

Los datos anteriores permiten evidenciar que los sectores de Instituciones y Educacion,
se encuentran dentro de los tres sectores con mayor impacto a causa de las
interrupciones. No sélo se trata de pérdidas econémicas, que son las de mas repercusion
en el caso empresarial, sino ademas del trastorno en las actividades vinculadas o
soportadas por aplicaciones y servicios que se ven interrumpidos, casi siempre el
momento mas inoportuno. Por ejemplo, en el caso de un centro de datos universitario,
cuando se caen los servicios, el impacto econémico no es directo, lo cual no quiere decir
gue no exista. Pues cuando se presenta una interrupcion en el desarrollo de actividades
académicas, especialmente de investigacion y de actividades administrativas, al final se
traduce en pérdida de tiempo, retrasos de proyectos, desaprovechamiento de recursos, y
todos estos factores terminan generando unos costos adicionales. Por ejemplo, la
interrupcién de los servicios del centro de datos, que no permite una conexién a una base
de datos, la pérdida de un enlace de videoconferencia, la caida de una plataforma o
portal, etc., tienen asociados unos tiempos muertos [22] que no se pueden medir con
facilidad, pero se sabe que existen y que generan costos adicionales e insatisfaccion en
los usuarios.

La importancia de considerar las interrupciones, es tener una perspectiva mas amplia que
ayude a visualizar el costo que representa la indisponibilidad para un centro de datos,
respecto al de la implementacién de un sistema de alta disponibilidad.

Ahora, la importancia de dicho sistema tiene dos lados, el del usuario y el del centro de
datos mismo. Pues no se busca mejorar los servicios, tan sélo para que el usuario esté a
gusto, sino para que ademas con este proceso de mejora obtener una retribucién de
beneficios para el centro de datos, como son la optimizacion en la utilizacion de recursos
de TI, la simplificacion de los proceso de gestion de los servicios, ahorro en costos de
mantenimiento y operacién, y modernizacion de la infraestructura de TI, entre otros.
Todos los anteriores beneficios permiten ademas al centro de datos responder a los retos
planteados ante la exigencia de los nuevos servicios, como el incremento de utilizacion y
capacidad de procesamiento principalmente.

En el centro de datos, cuando se trata de alta disponibilidad, la infraestructura es tan
importante como los servicios mismos, pues si no se cuenta con las instalaciones
adecuadas, no es posible tener servicios disponibles, ni mucho menos pensar en alta




disponibilidad para los mismos. Por tanto, se reconoce la importancia de la infraestructura
fisica y se tendrd presente como un componente de alta disponibilidad de los servicios.
Pues aspectos como el disefio, el espacio, los sistemas de cableado, de alimentacion, de
refrigeracion, el alumbrado, los materiales y una gran cantidad de detalles hacen parte del
conjunto de elementos que estan presentes en el centro de datos desempefiando una
funcién necesaria e indispensable, por lo que una falla en alguno de ellos, puede ser
causa de una interrupcion.

Reconociendo la importancia de la infraestructura al momento de buscar una solucion de
alta disponibilidad para los servicios, surge la necesidad de estandarizar la infraestructura
del centro de datos, para que esté alineada con una estrategia integral de alta
disponibilidad. Al respecto de estandarizacion, ya existen normas como TIA-942 y la
clasificacién Tier del Uptime Institute, que brindan los requerimientos y lineamientos
necesarios para el disefio e instalacion del centro de datos y asi poder entregar una mejor
disponibilidad en los servicios que presta, basandose en la infraestructura.

De las normas anteriores, la clasificacion Tier es muy importante porque expresa la
capacidad fisica de la infraestructura de Tl del centro de datos en funcién del porcentaje
de disponibilidad que puede ofrecer. Este es un enfoque importante ya que permite
ademas realizar un autoexamen de clasificacion para conocer en qué categoria se
encuentra ubicado un centro de datos, como uno de los puntos de partida para un
proceso de alta disponibilidad.

Segun [23] [24] [25], esta clasificacion tiene cuatro niveles:

e Tier I: Centro de datos basico: un centro de datos tipo Tier | puede admitir
interrupciones tanto planeadas como no planeadas, la infraestructura del centro de
datos estara fuera de servicio al menos una vez al afio por razones de mantenimiento
y/lo reparaciones y errores de operacion o fallas en los componentes de su
infraestructura causaran la interrupcién del centro de datos. La tasa de disponibilidad
maxima del centro de datos es 99.671% del tiempo, es decir, el nivel Tier | consigue
reducir el tiempo de parada a lo largo de un afio a 29 horas como maximo.

e Tier Il: Componentes redundantes: un centro de datos con componentes
redundantes es ligeramente menos susceptible a interrupciones, tanto planeadas
como las no planeadas. Su disefio es (N+1), lo que significa que existe al menos un
duplicado de cada componente de la infraestructura. La tasa de disponibilidad maxima
del centro de datos es 99.741% del tiempo, es decir, consigue reducir el tiempo de
parada a lo largo de un afio a 22 horas como maximo.

e Tier lll: Mantenimiento concurrente: las capacidades de un centro de datos de este
nivel le permiten realizar cualquier actividad planeada sobre cualquier componente de
la infraestructura sin interrupciones en la operacion. En este nivel, actividades no
planeadas como errores de operacion o fallas espontdneas en la infraestructura
pueden todavia causar una interrupcion del centro de datos. La tasa de disponibilidad
maxima del centro de datos es 99.982% del tiempo, es decir, consigue reducir el
tiempo de parada a lo largo de un afio a 1,5 horas como maximo.

10



o Tier IV: Tolerante a fallas: un centro de datos de este nivel provee capacidad para
realizar cualquier actividad planeada sin interrupciones en el servicio, pero ademas la
funcionalidad tolerante a fallas le permite a la infraestructura continuar operando aun
ante un evento critico no planeado. Esto requiere cada sistema con un nivel de
redundancia N+1. La tasa de disponibilidad méaxima es del 99.995% del tiempo, es
decir, el nivel Tier IV consigue reducir el tiempo de parada a lo largo de un afio a 26
minutos como maximo.

La clasificaciébn anterior describe de manera muy general los requisitos de la
infraestructura de un centro de datos para demostrar un porcentaje de disponibilidad
dado, el cual debe acompanar la disponibilidad de los servicios, que tienen igualmente
sus propios requerimientos. Por tanto, es importante recalcar que la alta disponibilidad
gue trata este trabajo de grado es exclusivamente para los servicios criticos de un CDU,
es decir el area de servidores y sus procesos y aplicaciones, lo cual sera explicado
posteriormente.

Reconocer la importancia de la alta disponibilidad para los servicios de un centro de
datos, es uno de las principales motivaciones que permite iniciar la bisqueda de una
solucién de alta disponibilidad. Dicha busqueda comienza con la apropiacion del concepto
de alta disponibilidad, a través de una investigacion detallada que permita tener claro su
significado, su funcién, ambito de aplicacion, requisitos técnicos, costos y los resultados
esperados con su aplicacion, entre otros aspectos muy importantes que se debe abordar
inicialmente. Sin embargo, dado lo extenso del tema no es posible tratar en su totalidad a
profundidad todos los temas, por lo que este primer capitulo aporta los elementos basicos
gue sustentan tedricamente el desarrollo de la busqueda de una solucion de alta
disponibilidad para los servicios criticos de un CDU. Ademas permite adquirir los criterios
necesarios para entrar a analizar lo que es el Centro de Datos Universitario en su
conjunto, como los es su estructura organizacional, sus funciones, componentes, areas,
servicios, sus retos y necesidades, y en general todo aquello que permita entenderlo
mejor y pueda aportar al desarrollo de la solucion de alta disponibilidad.
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CAPITULO 2

EL CENTRO DE DATOS UNIVERSITARIO

Hasta hace algun tiempo, el centro de datos era considerado tan sélo como el lugar donde
se almacenan los servidores [26], pero en el contexto actual esta concepcion es muy
distinta, ahora el centro de datos es mucho mas que sélo servidores, pues ha cobrado
gran importancia como el motor de las Tecnologias de la Informacion (Tl) para las
empresas e instituciones de hoy en dia, principalmente para las universidades. Una de las
razones importantes es que los datos, aplicaciones y servicios de una u otra manera
forman parte de la vida diaria y se han convertido en una necesidad para los usuarios y en
una herramienta vital para el desarrollo de la misién institucional. Ante esta perspectiva,
los centros de datos universitarios han sentido la necesidad de infraestructuras de Tl cada
vez mejores en capacidad, desempefio, fiabilidad y disponibilidad, que permitan
proporcionar los servicios institucionales claves con un mejor grado de disponibilidad.

Sin embargo, la realidad es que no todos los centros de datos universitarios actuales
fueron disefiados para soportar la creciente exigencia en capacidad de procesamiento de
informacién, almacenamiento de datos y disponibilidad de los servicios y aplicaciones
[27]. Una causa importante de esta situacion es el panorama de tecnologias de la
informacién, que cambia constantemente, evolucionando hacia nuevos servicios, los
cuales demandan un alto consumo de recursos como capacidad de computo, ancho de
banda y almacenamiento, principalmente. Ante lo cual los centros de datos se ven
limitados en su capacidad de integrar nuevos servicios 0 mejorar la calidad de los ya
existentes. Situacion que obliga a que los centros de datos actuales deban enfrentar y
resolver en el corto plazo desafios como la escalabilidad, disponibilidad y mantenimiento
[28]. Tres conceptos claves que deben estar integrados cuando se busca una estrategia
de alta disponibilidad para los servicios criticos de un centro de datos de tipo universitario.
Pero lograr en el sentido estricto una alta disponibilidad para los servicios criticos del
centro de datos universitario es un gran reto, pues representa segun informes de
empresas con experiencia en este tema, un alto costo econdémico, dada la inversion
necesaria para cubrir todos los aspectos que implica alcanzar una alta disponibilidad.

Por tanto, segun lo expuesto anteriormente es importante definir el centro de datos y sus
servicios, comenzando desde los conceptos basicos como parte fundamental del enfoque
del proyecto. El objetivo de este capitulo es construir el concepto de “Centro de Datos
Universitario (CDU)” y caracterizar los servicios y componentes de infraestructura, basicos
e indispensables con gque cuenta actualmente un centro de datos de este tipo. Buscando
de esta manera obtener una perspectiva general de lo que es un CDU, logrando asi un
acercamiento real a las necesidades y retos, presentes y futuros, para poder proyectar asi
una guia metodoldgica que permita implementar una solucion de alta disponibilidad
apropiada, con una relacién costo-beneficio equilibrada. Para lo cual se ha tenido en
cuenta la informacién obtenida de aspectos como la mision, visién, objetivos y funciones
de distintas universidades o instituciones universitarias del pais como son: Universidad del
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Valle?, Universidad Nacional®, Universidad del Cauca®*, Universidad Autébnoma del Valle®,
Universidad Cooperativa de Popayan®y EAFIT “.

2.1. DEFINICION

Para la construccion del concepto de centro de datos universitario se parte de la definicion
general, ya que permite enfocar el concepto en el contexto especifico, resaltando el
caracter institucional en el que esta inmerso y que define la identidad del mismo. De ahi
gue el concepto no sea unico, ya que éste responde en gran parte al enfoque que tenga el
centro de datos, sin embargo es posible lograr una definicion que recoja lo esencial. Por
eso para el presente proyecto, el centro de datos se define como [29] [30]: el conjunto de
recursos fisicos, légicos y humanos necesarios para el procesamiento de datos e
informacion, que permiten la organizacion y control de todas las actividades relacionadas
con dicho procesamiento. Para tal fin, el centro de datos desempeia unas funciones
basicas como [29]: almacenar, procesar, e intercambiar informacion, administrar y proveer
aplicaciones y servicios tales como alojamiento web, internet, correo electrénico, ftp,
telecomunicaciones e informacion tecnolégica, entre otros.

Junto a la definicion para el centro de datos, es necesario contar con una clasificacion,
gue permita enmarcar el tipo de centro de datos mediante caracteristicas especificas
como su finalidad, la actividad que desarrolla y el caracter de propiedad, principalmente.
Por lo tanto, desde esta perspectiva es posible segun [31], clasificar o catalogar los
centros de datos en dos grandes categorias:

e Centros de Datos Corporativos (Corporative Data Centers-CDCs): este tipo de
centros de datos son aquellos que pertenecen a organizaciones o instituciones
para uso privado. Por tanto su propésito principal es dar soporte para el
procesamiento de datos y servicios para sus propias organizaciones.

e Centros de Datos de Internet (Internet Data Centers-IDCs): es el tipo de centros
de datos que pertenecen a empresas de telecomunicaciones o proveedores de
servicios para ofrecer un servicio publico. Su objetivo es proporcionar servicios de
tecnologias de la informacion como acceso a Internet, VolP, hosting web o de
aplicaciones, gestion de servidores, redes de almacenamiento, distribucion de
contenidos y comparticion de carga, entre otros.

Partiendo de la anterior clasificacion y el concepto general, es posible ubicar el centro de
datos universitario como un tipo de Centro de datos Corporativo o Institucional (CDCs-
Corporative Data Center), por lo tanto se puede definir como la unidad institucional
universitaria encargada de gestionar y administrar los servicios de telecomunicaciones
(datos, voz y video), asi como de proporcionar el soporte técnico, administrativo y

2 www.univalle.edu.co

3 www.unal.edu.co

4 www.unicauca.edu.co

5 www.uao.edu.co

6 www.uccpopayan.edu.co
7 www.eafit.edu.co
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operacional de la infraestructura de Tl (Tecnologia de la informacion), velando por su
buen uso, la mejora continua de los servicios, la integracion de nuevas tecnologias y la
actualizacion de los sistemas, todo ello para el beneficio de la comunidad universitaria
[32],[33],[34],[35]. Esta definicion permite identificar dos elementos muy importantes para
el centro de datos universitario, la misién y objetivos, los cuales guian el desarrollo del
centro de datos, impulsando la evolucion que le permite adaptarse a nuevos escenarios y
exigencias para continuar contribuyendo con la misién institucional, como es su fin.

2.2. MISION

La importancia de retomar la mision del centro de datos universitario es para conocer y
comprender lo que motiva su surgimiento y lo que espera lograr hacia el futuro la
institucion que lo posee. Pues al ser el centro de datos parte de una institucion, este debe
responder a un fin para el cual ha sido creado, es decir la misién que debe cumplir como
unidad institucional. Dicha misién es expresada de muchas maneras, pero en lo que
respecta a centros de datos universitarios se puede resumir en [32], [33]: Apoyar la
gestibn académica, investigativa y administrativa de la universidad, utilizando las
herramientas que ofrecen las tecnologias de la informacion.

La anterior descripcion de la misién de un centro de datos universitario, es el resultado de
la sintesis de la mision de diferentes centros de datos de universidades. En ella se puede
percibir la importancia del centro de datos como encargado de apoyar los aspectos
académicos, administrativos e investigativos, que son los principales y alrededor de los
cuales se integran los otros aspectos.

2.3. OBJETIVOS

Los objetivos son los elementos que contribuyen al desarrollo de la misién y juegan un
papel muy importante, ya que pueden ser traducidos en actividades, procesos, tareas y
funciones a realizar, lo que permite aterrizar la misiébn sobre casos concretos. De esta
manera los objetivos se pueden enmarcar de manera generalizada en los siguientes [32],
[33], [34]:

e Disefiar, desarrollar y prestar servicios de telecomunicaciones a la comunidad
universitaria, velando por su correcta implementacién y fomentando su
aprovechamiento adecuado.

e Velar por el 6ptimo funcionamiento de la infraestructura de red y los servicios.

e Brindar soporte a nivel de mantenimiento de equipos de cdmputo, servicios,
sistemas de informacién y sistemas de comunicacion.

e Analizar, evaluar, planear, disefiar y ejecutar los proyectos que favorezcan el
desarrollo de los servicios que presta el centro de datos.

e Establecer la normatividad para el uso de los servicios y sistemas de computo, asi
como para la instalacién y mantenimiento de la infraestructura.
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2.4. COMPONENTES DE UN CENTRO DE DATOS

En realidad el centro de datos universitario mas sencillo y basico posible encierra muchos
componentes, algunos de los cuales muchas veces pasan desapercibidos. De manera
general a partir de la informacion obtenida de normas, de estdndares y de los mismos
centros de datos, es posible identificar tres componentes generales con los que
comunmente cuenta un CDU: infraestructura y equipos, recurso humano y los servicios o
aplicaciones.

2.4.1. Equipos e Infraestructura de TI

En este aspecto no es facil encontrar muchos elementos comunes entre los centros de
datos universitarios, especialmente en lo referente a lo que las normas y estandares
recomiendan. Aunque, en general los equipos e infraestructura de un centro de datos asi
como los demas componentes no son una “camisa de fuerza”, mas sin embargo se tienen
unos elementos que son basicos y necesarios para que un centro de datos pueda
desarrollar sus funciones minimas, entre ellos se espera contar con los siguientes [30]
[35] [36]:

e Sistema de comunicaciones de red de alta velocidad, cominmente LAN (Local
Area Network), WAN (Wireless Area Network), CAN (Campus Area Network).
Infraestructura de cOmputo y redes (cableado, fibra, y electrénicos).

Equipos de red.

Servidores.

Sistemas eléctricos de distribucion y generacion

Sistema de climatizacion o control ambiental.

Sistemas de deteccidn y supresion de fuego.

Seguridad fisica y prevencién de control de acceso, permisos y logging.
lluminacién apropiada.

Tierra fisica.

Racks y gabinetes para equipo.

Canalizaciones: piso falso y bandejas en techo.

Circuitos y equipo de proveedores.

2.4.2. Recurso humano

En realidad, el centro de datos es mucho mas que lo que una definicidbn puede expresar o
describir, pues tan importante como los recursos tecnolégicos, lo es el recurso humano, el
cual es parte vital del centro de datos, como el motor que impulsa la dinAmica de los
procesos, actividades y operaciones que se deben desarrollar. Este es un componente
muy importante para el centro de datos, ya que sobre él recaen las responsabilidades
administrativas, operativas y técnicas que hacen posible su funcionamiento.
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2.4.3. Servicios y aplicaciones

Como uno de los componentes mas importantes del centro de datos, los servicios son el
medio a través del cual es posible desarrollar las funciones para las que fue creado. Pues
actualmente las instituciones, como son las universidades hacen uso de los servicios de
Tl para dar el soporte tecnoldgico necesario para el desarrollo de sus actividades, las
cuales dependen ahora de las Tl y sus servicios, de ahi la importancia de la disponibilidad
de los mismos.

Ademas los servicios como herramienta tecnoldgica le ha permitido a las universidades
hacer presencia en nuevos escenarios que rompen con los paradigmas tradicionales de
educacién, como por ejemplo la educacion virtual, que hace posible llegar a lugares
donde de otra manera no seria posible, alcanzando asi una mayor cobertura educativa
gue trae consigo un gran beneficio social [37].

En general, los servicios son muy importantes para el centro de datos universitario, por
€so su tratamiento se amplia en el siguiente apartado, donde se profundiza su
conceptualizacién y contexto, teniendo en cuenta el objetivo del presente trabajo.

2.5. LOS SERVICIOS DEL CENTRO DE DATOS

Cuando se busca una definicion de servicio aplicada a Tl, es posible descubrir que un
servicio es un concepto que por su intangibilidad, es dificil de definir y como el concepto
se aplica en muchos campos, su definicion es aln mucho mas compleja. Sin embargo,
desde el punto de vista de las tecnologias de la informacidon un servicio se concibe como
“‘una aplicacién de la red de telecomunicaciones que provee un conjunto definido de
funciones que interacttan con la red (recursos) y directa o indirectamente con los usuarios
de la misma, para satisfacer necesidades de éstos” [31].

Acorde con la definiciéon anterior, en general un centro de datos universitario desempefia
muchas funciones y realiza una gran cantidad de actividades para satisfacer las
necesidades de la comunidad universitaria, entre las que se incluyen la prestacion de
varios servicios, muchos de los cuales son transparentes para los usuarios, pero
igualmente importantes. Es asi como el desarrollo de la investigacion ha permitido
identificar los servicios mas comunes con los cuenta un CDU basico. En algunos casos se
tienen mas y en otros menos servicios, esto debido a factores como el nimero de
usuarios, el tipo de instituciéon ya sea publica, privada, profesional, tecnolégica, una sede
principal 0 una secundaria y el tiempo de vida como institucién, entre otros. Pero en
general, un centro de dato universitario cuenta con los siguientes servicios basicos:

Servicio de Internet

Servicio de correo electréonico
Servicio Web

Servicio Ftp

Servicio VolP

Servicio videoconferencia
Servicio FTP
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e Servicio de Proxy
e Servicio DNS
e Servicio DHCP

Los servicios criticos.

El concepto de servicio critico va mas alld y se emplea para catalogar asi a aquellos
servicios de tecnologias de la informacion, que son los mas importantes para el desarrollo
de funciones vitales para la institucion, ya sean administrativas y/o académicas. El
caracter de “critico” se debe principalmente al gran impacto que genera su indisponibilidad
sobre actividades o necesidades imprescindibles para la comunidad universitaria, como lo
son el acceso a la informacion y medios de comunicacion, principalmente [34] [35].

Aunque el concepto parezca general, en realidad la identificacion de un servicio critico es
en parte subjetiva, ya que al tratarse de instituciones, no todas tienen las mismas
prioridades y necesidades, lo que hace que un servicio que es considerado critico para
una institucién, para otra es posible que no lo sea. Por esta razén, no es conveniente
definir cuéles son los servicios criticos de un centro de datos universitario, porque se cae
en una generalizacion. Ademas este es un resultado que se espera conseguir mas
adelante como parte del proceso de la aplicacion de la guia metodoldgica para la
implementacion de una solucién de alta disponibilidad para los servicios criticos del centro
de datos universitario, actividad que se plantea en el capitulo 3 y se desarrolla en el
capitulo 4.

Después de ampliar un poco lo que son la mision y objetivos de los centros de datos
universitarios, es mas claro ver la importancia de los servicios del centro de datos para el
desarrollo de la misién institucional y reafirmar asi la necesidad de contar una alta
disponibilidad en los servicios mas importantes o de mision critica, que permita a las
instituciones prepararse para los retos educativos que debe afrontar de cara a la
integracion de nuevas tecnologias y modelos educativos. De esta manera se prepara el
camino para afrontar el desarrollo de la guia metodologica que permita plantear una
propuesta de alta disponibilidad para los servicios criticos del CDU.
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CAPITULO 3

GUIA METODOLOGICA PARA EL DESARROLLO

DE UNA SOLUCION DE ALTA DISPONIBILIDAD

PARA LOS SERVICIOS CRITICOS EN CENTROS
DE DATOS UNIVERSITARIOS

La prestacion de servicios en Centros de Datos Universitarios (CDU), es de vital
importancia para su desempefio tanto de la parte administrativa como de la académica, el
guehacer de la Universidad en varios de sus campos de accion como el investigativo, el
financiero, la docencia, su avance e impacto con nuevos proyectos, se basa fuertemente
en la funcionalidad de su Centro de Datos, debido a esta importancia se hace necesario
gue los servicios estén disponibles el mayor tiempo posible, y que se preste un servicio
continuo, lo cual implica estar preparado ante interrupciones no planeadas. Para solventar
esta clase de inconvenientes se debe desarrollar® una solucién donde se tengan en
cuenta el uso de diversas herramientas y mecanismos que permitan mantener disponibles
las aplicaciones de dicho servicio ante eventuales fallas.

Desarrollar una solucién de Alta Disponibilidad es una tarea compleja, puesto que
depende de las necesidades y condiciones de cada centro de Datos. Se necesita tener
claros los conceptos y aspectos que estan implicitos en una solucion de este tipo, tales
como requerimientos, areas relacionadas, planes de trabajo, recursos, pruebas, etc.
Muchos aspectos que son importantes y que no deben obviarse para que el desarrollo de
una solucién sea lo mas optima posible.

En este capitulo, se ha generado una guia metodologica para el desarrollo de una
solucion de Alta Disponibilidad para los servicios criticos en Centros de Datos
universitarios (CDU), la cual tiene como objetivo servir de apoyo y orientacion al
administrador del CDU, en cuanto a los lineamientos que debe seguir para cumplir esta
tarea satisfactoriamente.

El enfoque de esta guia, es hacia los servidores en los cuales se pueden implementar
software, mecanismos y estrategias para desarrollar una solucién de la problemética
anteriormente expuesta.

En esta guia se plantea una serie de lineamientos a seguir, para que el administrador del
CDU, pueda lograr una propuesta de solucién de Alta Disponibilidad que sea eficaz, ya
gue las empresas que brindan soluciones y soporte de alta disponibilidad, tienen sus
propios métodos de afrontar este tipo de proyectos. El caso general de quienes requieren
esta guia, es mas para aquellos administradores de CDU’s, que no cuentan con el

8 Llevar a cabo, realizar una idea, proyecto, etc.
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asequibles por la universidad, y permitiéndole un mejoramiento continuo a la
disponibilidad de sus servicios.

La guia se compone de siete fases, en las cuales se van dando los pasos especificos a
seguir por el administrador del CDU, estos pasos se han establecido de manera
secuencial y se observan en la figura 3.1:

GUIA METODOLOGICA

Figura 3. 1 Fases del desarrollo de una solucion de Alta Disponibilidad.
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3.1. FASE I: Vision clara del proyecto de Alta Disponibilidad

3.1.1. Paso 1. Recopilacion de conceptos.

El termino Alta Disponibilidad, resulta ser ambiguo y muy amplio, encierra una diversidad
de conceptos y requerimientos de acuerdo al enfoque que se le dé. Por tal motivo antes
de introducirse en el desarrollo de una solucion de Alta Disponibilidad, es sumamente
importante conocer lo que significa e implica este concepto y definir a qué se hace
referencia cuando se maneja dicho término, ya que desde un principio, se requiere
entender las ventajas que trae implementar este tipo de soluciones en el CDU.

Como se menciond en el capitulo 1, desde la perspectiva de los servicios del centro de
datos, la alta disponibilidad se define como: la capacidad de proporcionar acceso a un
servicio o aplicacién con un minimo de interrupciones programadas y no programadas, y
en caso de que éstas se produzcan, el tiempo de recuperacion del servicio debe ser
minimo, mitigando asi el impacto del tiempo de inactividad generado [6]. Esto va de la
mano con el objetivo de minimizar los puntos Unicos de fallo que representan los factores
de mayor impacto e importancia en el momento de implementar Alta Disponibilidad.

La anterior definicién da una idea fundamental de lo que es Alta Disponibilidad, pero con
el desarrollo de este paso se busca tener clara la filosofia que subyace detras de este
concepto, ya que es muy amplio, por lo que es importante conocer el aspecto tedrico en
profundidad y obtener una perspectiva del concepto con relacion al contexto en el que se
va a aplicar, como contribuye en el desarrollo de la solucidon que se quiere lograr, y lo que
se necesita para alcanzar dicha meta.

El desarrollo de éste paso implica especificamente investigar los aspectos mas
relevantes, relacionados con Alta Disponibilidad, comenzando por buscar una respuesta a
interrogantes, tales como:

1. ¢Qué esy como se define?
2. ¢Cudl es su finalidad?
3. ¢ Hacia qué aspectos esta enfocada?

Para realizar dicha investigacion se debe identificar fuentes de informacion confiables,
gue garanticen una informacién precisa. Se recomienda en lo posible ir directamente a las
fuentes de la informacién, que pueden ser organizaciones como IEEE®, ITU¥, ANSIY,
ISO, TIA, o de empresas reconocidas del sector que abordan la teméatica desde la
experiencia propia, como por ejemplo Sun Microsystem, HP, VmWare, Novell, entre otras.
Para afianzar los conceptos teéricos referentes a HA, se puede tomar como documentos
base los capitulos uno y dos del presente trabajo de grado.

El resultado de este paso debe ser especificamente la apropiacion del concepto de Alta

9 Institute of Electrical and Electronics Engineers- www.ieee.org
10 International Telecommunications Union-www.itu.int
11 American National Standards Institute-www.ansi.org
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Disponibilidad. Conseguir este resultado requiere invertir tempo en investigacion, ya que
es un producto fundamental que da la base conceptual para el desarrollo del proyecto.

Este es un paso sumamente importante en el proceso de desarrollo de la solucién de Alta
Disponibilidad, ya que aportara elementos de juicio en el momento de fijar su alcance y
ayuda a realizar un mejor planteamiento del problema, centrandolo especificamente en
los servicios criticos del CDU, lo cual corresponde al segundo paso a seguir en esta fase.

3.1.2. Paso 2. Identificacion de la necesidad de Alta Disponibilidad.

Este paso corresponde a la identificacion de la necesidad de alta disponibilidad en los
servicios que presta el CDU. Se debe abordar de manera general el grado de
indisponibilidad y falencias en los servicios, y describir el problema o necesidad de Alta
Disponibilidad, para tal fin se pueden plantear ciertas preguntas tales como:

1. ¢Se presentan interrupciones frecuentes en los servicios que presta el CDU?

¢ Tiene identificado los puntos Gnicos de fallos en los servicios del CDU?

3. ¢Hay quejas por parte de los usuarios, respecto a los servicios prestados por el CDU? (Es

importante ayudarse de los registros que se tienen del area de Helpdesk sobre la quejas

recibidas)

¢, Hay falencias operacionales en los servicios?

5. ¢Se hacen pruebas para mejorar continuamente la disponibilidad de los servicios o solo
se espera a tener las falencias? (esto se refiere a que si se resuelve de manera reactiva
los problemas o si existen planes de contingencia para solventar problemas en los
Servicios).

6. ¢ElI CDU cuenta con mecanismos en los servidores que ayuden a prever la caida
inesperada de un servicio?

7. ¢Hay servicios que continuamente se bloquean o estan abajo y se necesita personal que
esté pendiente y suba manualmente dichos servicios?

8. ¢Se ha hecho una clasificacion acerca del Tier o nivel de disponibilidad que tiene
actualmente el CDU?

9. ¢Es conveniente que el CDU esté a la vanguardia de las tecnologias?

10. ¢Cuales son los servicios criticos que necesitan una solucién de HA?

11. ¢(Hay implementados mecanismos de redundancia en los servidores, que ayuden a
minimizar riesgos en la perdida de informacion y en la interrupcion del servicio?

N

>

Las anteriores preguntas planteadas, ayudan a visualizar la necesidad de implementar
una solucién de Alta disponibilidad en los servicios que presta el CDU. Generalmente este
planteamiento debe hacerlo una persona que tenga un buen conocimiento del
funcionamiento de los servicios del CDU, como lo es el administrador del centro de datos.

El resultado de este paso es lograr el planteamiento claro del problema que se va a
abordar en el proyecto, de tal manera que permita justificar la necesidad de implementar
una solucion de Alta Disponibilidad y visualizar el camino hacia la construccion de la
misma.
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3.1.3. Paso 3: Conformacion de un grupo de trabajo

Después de plantear el problema, es adecuado inicialmente conformar un grupo de
trabajo en el cual se identifique el recurso humano con el que se cuenta para el desarrollo
de la solucion, el cual debe incluir al personal que se relacione directamente con el CDU,
ademas se hace necesario, definir los roles que deben desempefar cada uno de los
integrantes del grupo, como lo son: un representante de la parte administrativa, un
coordinador, disefiadores, ejecutores y un evaluador de la implementacion.

ROL DESCRIPCION
Persona que tenga un conocimiento profundo del
Coordinador funcionamiento de los servicios como lo es el administrador
del CDU.

o _ Persona encargada de gestionar la parte de los recursos del
Representante administrativo | CDU, por ejemplo el jefe de la division de sistemas.

Personas que tengan conocimiento de la tematica o que
Disefiador(es) trabajen en el area, los cuales inicialmente recopilaran la
informacién, para luego dar aportes en la implementacion.

Personas encargadas de ejecutar los procesos derivados de
los respectivos disefios de cada una de las fases implicitas
en el desarrollo de la solucion. Estos podrian ser los mismos
Ejecutor(es) disefiadores, quienes pueden cambiar de rol de acuerdo a
los conocimientos que estos tengan y a la cantidad de
personal que se tenga disponible para llevar a cabo el
desarrollo.

Persona encargada de hacer las pruebas respectivas de la
Evaluador implementacién, y de hacer auditoria de que se cumplan con
los requerimientos iniciales del proyecto.

Tabla 3.1 Grupo de Trabajo

El resultado de este paso es un grupo de trabajo constituido y organizado en el cual se
definen roles y responsabilidades para el desarrollo de la solucion de Alta Disponibilidad.

3.1.4. Paso 4. Elaboracién de un Plan de trabajo

Después de tener claro los roles de cada uno de los integrantes del equipo de trabajo,
para llevar a cabo de manera eficaz la implementacion de una solucién de alta
disponibilidad se debe generar un plan de trabajo organizado que permita visualizar las
tareas y diferentes objetivos en todas las etapas del desarrollo del proyecto, para
establecer la manera como se abordara el desarrollo de la solucidbn. Ademas, se
recomienda planear reuniones periédicas, para verificar el cumplimiento y avance de las
tareas asignadas.

En este paso, se recomienda seguir los puntos expuestos en la tabla 3.2, en la cual se
muestra un ejemplo de actividades relacionadas al plan de trabajo:
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TIEMPO
OBJETIVOS ACTIVIDADES ESTIMADO RESPONSABLE(S)

e Recopilar informacion del
hardware.

e Recopilar informacion del
software instalado para

1-Recopilacion de cada servicio.

: . Dos .
informacién actual de | e Documentar el Ejecutor 1
- X ¢ semanas
los servicios del CDU funcionamiento de los
Servicios.

e Documentaciéon de la
configuracion  de  los
Servicios.

Tabla 3.2. Ejemplo de actividades relacionadas al plan de trabajo.

Objetivo: Se refiere a la finalidad que se debe cumplir en cada uno de los pasos del
proyecto, hacia la cual deben dirigirse los recursos y esfuerzos del grupo de trabajo.
Estos objetivos se logran gracias a las actividades asignadas, propuestas para
realizarse en un determinado periodo de tiempo.

Tiempo estimado: tiempo previsto para la realizacion de cada una de las actividades,
este tiempo se asignara, segun la disponibilidad que tengan los integrantes y de la
prioridad que se le dé a cada una de las tareas.

Actividades: tareas asignadas que permita llevar un control del avance y ejecucién de
cada una de las fases del proyecto.

Responsables: son las personas encargadas de realizar las actividades para cumplir
los objetivos, de acuerdo al rol que desempefien dentro del grupo de trabajo.

El resultado de este paso es un plan de trabajo que permitira llevar a cabo los fines del

proyecto, mediante una adecuada definicion de los objetivos que se pretenden
alcanzar, de manera que se utilicen los recursos con eficiencia.

3.2. FASE IlI: Especificacion del Entorno

3.2.1. Paso 1: Reconocimiento de las areas relacionadas.

Hay muchas &reas relacionadas con los servicios que presta el CDU, en las cuales se
podria actuar en el redisefio de operaciones diarias, de funciones y de implantacion de
nuevos métodos, para mejorar la disponibilidad de los servicios. En este aspecto es
necesario definir y tener un conocimiento previo de las areas mas comunes por las que
estad compuesto el CDU (ver anexo C), entre las cuales se han establecido las siguientes:

e Area de Infraestructura.
e Area de soporte técnico (voz, datos y PC).
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Area de Servidores.

Area de atencion a usuarios (helpdesk).
Area de desarrollo.

Area de capacitacion.

Es importante especificar detalladamente el area sobre la cual se va a realizar el
desarrollo de la solucion, puesto que brindar alta disponibilidad a todas las areas de un
centro de datos resultaria ser una tarea muy dispendiosa y sobre todo se necesitarian
muchos recursos tanto humanos como econdémicos para cubrir todas las areas.

Hay aspectos de cada una de las areas del CDU que se relacionan de manera indirecta
con la puesta en marcha de los servicios, que son complementarias para el buen
funcionamiento de los mismos. Por lo que se recomienda tener una informacion
actualizada de las mismas, de como estan conformadas y qué tareas tienen dentro del
CDU. Dichas éareas pueden estar a cargo de un personal distinto y manejar sus propias
politicas y recursos; por lo que abarcar todas las areas seria un proyecto verdaderamente
ambicioso en cuestion de disponibilidad de recursos, lo cual no es muy viable, mas
cuando se trata de un centro de datos universitario.

En esta guia metodoldgica se recomienda documentar ciertos aspectos fundamentales de
las areas relacionadas, como sus funciones, personal a cargo, recursos disponibles; esto
con el fin de que cuando se presenten falencias en el CDU, conocer el area que esta
directamente relacionada, para hacerlo saber inmediatamente al personal encargado, y en
el mejor de los casos contribuir con ideas para su mejoramiento.

El area sobre la cual se va a profundizar para el desarrollo de una soluciéon de Alta
Disponibilidad para los servicios criticos de un centro de datos universitario es el area de
servidores, puesto que es la que tiene que ver con los métodos que incorporan nuevas
tecnologias de HA en los servicios implementados y es el area directamente implicada
con la puesta en marcha, mantenimiento y operacion del servicio. Por lo tanto, se
recomienda documentar exhaustivamente sobre todo lo concerniente a dicha area, lo que
implica conocer muy bien sus funciones y estado actual.

El resultado de este paso es la documentacion de las areas del CDU, profundizando en el
area de servidores.

3.2.2. Paso 2. Identificacion del Tier de Disponibilidad de la infraestructura del
CDuU.

El estdndar TIA-942, establece las caracteristicas que deben ejecutarse en los
componentes de la infraestructura para los distintos grados de disponibilidad. Por lo tanto,
inicialmente es recomendable saber en cuél de los cuatro niveles del Estandar TIA-942
(Telecomunication Infrastructure Standard for Data Centers) (nombrados en el capitulo 1
del presente trabajo), se encuentra clasificado el centro de datos universitario en cuestion,
lo cual da un referente de la disponibilidad que maneja el CDU actualmente y permite
tener en cuenta aspectos para mejorar la planificacion y gerenciamiento del centro de
datos, puesto que para cada uno de los cuatro niveles o Tiers que plantea este estandar,
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incluye anexos que describen las recomendaciones para la infraestructura edilicia, de
seguridad, eléctrica, mecanica y telecomunicaciones [15]. Los niveles o tiers que maneja
este estandar se explican detalladamente en el capitulo dos del presente trabajo y se
enumeran a continuacion:

Tier I: Centro de Datos Basico

Tier Il: Componentes Redundantes
Tier lll: Mantenimiento Concurrente
Tier IV: Tolerante a Fallas

DN NI NN

En esta guia metodoldgica, se ha generado una tabla de clasificacion TIER, con base al
estandar TIA-942 (ver tabla 3.3 Requisitos para el centro de datos segun anexo g del
estandar ANSI/TIA 942), la cual contiene aspectos esenciales y necesarios para clasificar
al CDU en un determinado nivel o tier de disponibilidad, la cual le permite al administrador
del CDU, tener una visibn mas amplia en este aspecto, para incluir dentro de su
planeacién la posibilidad de avanzar hacia un nivel de disponibilidad mayor o dar
sugerencias a las otras areas que no clasifiguen dentro de un nivel apropiado de
disponibilidad, ya que hay que tener en cuenta que a mayor niumero de Tier, mayor grado
de disponibilidad y cada area se evalla independientemente pero la evaluacion global se
hace respecto a la que tenga menor nivel de clasificacion.

Este paso es importante, porque lleva al replanteo de las necesidades de infraestructura
de una manera racional y alineada con las necesidades propias de disponibilidad del
CDU. Aunque esta guia va enfocada al area de servidores, se hace necesario tener en
cuenta esta clasificacion en el area de infraestructura, porque afecta la funcionalidad de
los servicios que se prestan, haciendo una revision en este aspecto se pueden generar
recomendaciones para manifestarlas al area de infraestructura.

El resultado de este paso es la clasificacidén TIER, en el que se encuentra actualmente el
CDuU.

TIPO CUMPLE .
TIER REQUISITOS EN LOS SUBSISTEMAS OBSERVACION

Sl | NO

TELECOMUNICACIONES

Tener debidamente etiquetado paneles de
conexion, patch cord, puntos de red.

Emplear norma para realizar etiquetado
TIER | 2 | (ANSITIA/EIA-606-A y ANEXO B TIA-942)

1 Tener etiquetado todos los bastidores y gabinetes,
al frente y atras.

ESTRUCTURALES Y ARQUITECTONICOS

Proteccién contra eventos fisicos (intencionales,
accidentales, naturales o causados por el hombre)
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MECANICOS

Sistema de refrigeracion con una o mudltiples
unidades de aire acondicionado.

El sistema de tuberias tiene un Gnico camino o via.

Si se tiene un solo generador, todo el equipo de
aire acondicionado debe ser alimentado por el
sistema generador en espera (standby).

ELECTRICOS

Sin redundancia en el sistema de distribucién
eléctrica.

Sistema de puesta a tierra debe cumplir con los
requisitos minimos.

Contar con un método econdmico de puesta a tierra
para satisfacer los requisitos de los fabricantes.

TIER

TELECOMUNICACIONES

Tener redundancia de componentes (fuentes de
alimentacién, procesadores) en equipos criticos
como enrutadores, switches para las redes LAN y
SAN.

El cableado del backbone LAN/SAN debe tener
redundancia de conexion, ya sea en la fibra o en el
par de cobre.

Debe haber al menos 20m de separacion desde el
punto de acceso hasta la sala de ingreso.

Todos los patch cords y jumpers deben estar
etiquetados en ambos extremos con el identificador
correspondiente a la conexion.

ESTRUCTURALES Y ARQUITECTONICOS

La proteccion contra eventos fisicos es minima.

Todas las puertas de seguridad deben ser de
madera sélida con marcos de metal.

Puertas a los equipos de seguridad y salas de
control, deben contar con mirillas de 180 grados.

Todos los muros de seguridad deben ser de altura
completa (piso a techo).

MECANICOS

El sistema de refrigeracion incluye mdltiples
unidades de aire acondicionado con una unidad en
redundancia N+1.

El sistema de tuberia tiene una sola via.

Sistemas de aire acondicionado disefiados para
operacién 7x24x365.
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Unidades de aire acondicionado de la sala de
computadores con redundancia minima N+1.

El equipo de aire debe ser alimentado por el
sistema generador en espera (standby).

Sistemas de control de temperatura alimentado con
circuitos dedicados redundantes, desde UPS.

Se debe instalar un sistema generador de reserva
para suministrar electricidad al sistema de
alimentacion ininterrumpida y equipos mecanicos.

Los tanques de almacenamiento de combustible en
el sitio deben estar calculados de un tamafio tal que
proporcione un minimo de 24 horas de
funcionamiento del generador en condicién de
carga de disefio.

Sistema de almacenamiento de combustible con
redundancia y aislamiento.

ELECTRICOS

Proporcionar redundancia N+1, para los médulos
UPS (Uninterrumpible Power Suply).

Se requiere un generador a la medida para manejar
todas las cargas del centro de datos.

Un circuito no debe servir mas que a un bastidor.

La impedancia de tierra debe ser de menos de 5
ohmios.

Debe tener al menos dos proveedores de acceso.

El cableado de los proveedores de acceso debe
estar separado entre si a lo largo del recorrido al
menos 20m.

Debe contar con dos salas de ingreso (ER-
Entrance Room), separadas una distancia minima
de 20m, ubicadas en lados opuestos del centro de
datos.

No se debe compartir equipo del proveedor de
acceso, ni entre las dos salas de ingreso.

Debe haber redundancia en vias de distribucion del
backbone entre las salas de ingreso, el area de
distribuciéon principal y las &reas de distribucion
horizontal.

Las conexiones redundantes deben estar en
distintas fundas del cable.

Respaldo en hot standby para todos los equipos
criticos de telecomunicaciones, equipos del
proveedor de acceso, enrutadores y switches del
nucleo de produccién y las redes LAN/SAN.

El sistema de cableado debe estar documentado.

27



Contar con proteccion especifica contra los
fendmenos fisicos.

Debe contar con entradas redundantes y puntos de
seguridad.

No debe haber ventanas en los muros del
perimetro exterior de la sala de computadores.

El edificio debe proporcionar proteccion contra
radiacion electromagnética.

Se debe proporcionar separacion fisica o de otro
tipo de proteccién a los equipos redundantes y
servicios para eliminar el riesgo de cortes
simultaneos.

El perimetro del sitio debe estar protegido por un
sistema de deteccién de intrusos y monitoreado por
un Circuito Cerrado de Television (CCT).

El acceso al sitio debe ser garantizado por sistemas
de identificacién y autenticacion.

Contar con una sala de seguridad dedicada para
proporcionar control central a todos los sistemas de
seguridad asociados con el centro de datos.

El sistema HVAC incluye multiples unidades de aire
acondicionado, con suficientes unidades de
redundancia.

El sistema de conductos es de dos vias.

Todas las unidades de aire acondicionad deben
estar respaldadas por un generador de
alimentacion.

Se debe dedicar al centro de datos equipo de
refrigeracién con redundancia N+1, N+2, 2N 6
(2N+1).

Se debe instalar sensores de deteccién de fugas de
agua.

Debe proporcionar al menos redundancia N+1 para
el sistema, incluyendo el generador y sistema de
UPS.

Al menos dos alimentadores de servicios publicos
deben ser prestados para el centro de datos en
media o alta tension de

(por encima de 600 voltios).

El combustible en el sitio de almacenamiento debe
estar dimensionado para proporcionar un minimo
de 72 horas de funcionamiento del generador en
condicion de carga.
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Se debe proporcionar una infraestructura de puesta
atierra y un sistema de proteccion contra rayos.

Debe estar instalado un supresor de picos de
tension transitorios (TVSS) en todos los niveles del
sistema de distribucién que alimenta a las cargas
electronicas criticas.

Se debe proporcionar monitoreo ambiental y de
alimentacién eléctrica a todos los equipos
principales, como los dispositivos de distribucion
principal, sistemas generadores, sistemas UPS,
interruptores automaticos de transferencia estética
(ASTS), unidades de distribucién de energia,
interruptores de transferencia automatica, centros
de control de motores, sistemas de supresion de
aumento transitorio de voltaje, y sistemas
mecanicos.

Deber haber redundancia para servidores de
monitoreo y control.

El cableado del backbone debe ser redundante.

El cableado entre dos espacios debe seguir rutas
separadas, con vias comunes sélo en los espacios
finales.

Debe haber respaldo automatico para todo equipo
critico de telecomunicaciones.

El centro de datos debe tener dos areas de
distribucién una principal y una secundaria.

Las dos areas deben estar ubicadas en lados
opuestos del centro de datos y separadas al menos
20m

Las dos areas no deben compartir zonas de
proteccion de fuego, unidades de distribucion de
potencia y equipo de aire acondicionado.

Los enrutadores y switches de las areas principal y
secundaria deben ser redundantes, de tal manera
gue aun con una falla en cualquiera de ellas o en
unas de las salas de ingreso, la red pueda
continuar operando.

Contar con proteccion especifica contra todos los
potenciales eventos fisicos.

Debe haber un &rea designada fuera del edificio, lo
mas cerca posible del generador, para los tanques
de almacenamiento de combustible.

Instalaciones ubicadas en zonas sismicas 0,1 y 2,
deben ser disefiadas de acuerdo con requisitos de
una zona sismica 3. Las ubicadas en zonas
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sismicas 3 y 4, deben disefiarse de acuerdo a
requisitos para zonas sismicas 4.

Equipos de datos y bastidores en zonas sismicas 3
4 |y 4 deben estar fijados en la parte inferior y
superior.

El sistema HVAC incluye miltiples unidades de aire
1 | acondicionado, con suficientes unidades de
redundancia.

El sistema de tuberias tiene dos vias.

La instalaciébn debe estar diseflada en una
1 | configuracion 2(N+1) en todos los modulos, sistema
y vias de distribucion.

Todos los equipos deben soportar traspaso manual
2 | en caso de falla 0 mantenimiento.

En caso de falla, durante el traspaso de
alimentacién eléctrica, las cargas electrénicas

3 criticas no deben sufrir interrupcion en la
alimentacion.
Se debe proporcionar un sistema de monitoreo de
4 | baterias.

El edificio debe tener al menos dos alimentadores
5 | de diferente subestaciones de servicios publicos.

Tabla 3.3. Requisitos para el centro de datos segln anexo g del estandar ANSI/TIA 942

3.3. FASE lll: Clasificacion de los servicios criticos del CDU

Lo que se busca en esta fase es delinear el estado actual de los servicios del centro de
datos, para obtener un conocimiento de los servicios que se disponen y de su
desempefio, Identificando servicios criticos y clasificandolos segun su prioridad dentro de
la comunidad universitaria, para esto es necesario estudiar la disponibilidad de los
servicios que se prestan en el CDU, llevando a cabo los siguientes pasos:

3.3.1. Paso 1. Actualizacion de la Documentacion de los servicios del CDU.

Revisar la documentacion actual de los servicios, si no existe informacion detallada y
actualizada, acerca del estado y funcionamiento de los servicios que presta el CDU. Es
necesario e indispensable generar esta documentacion, con el fin de dar soporte a la
investigacion y justificar cualquier cambio en los mismos. En este aspecto hay que
resaltar que es imprudente que un administrador de un CDU quiera implementar
tecnologias mas avanzadas y profundizar en el mejoramiento de los servicios cuando no
cuenta ni siquiera con la documentacién actualizada del funcionamiento y configuraciéon
de los servicios que se tienen instalados, lo cual es un error que se comete muy a
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menudo segun la investigacion realizada a diferentes CDU's (ver anexo B). Por lo cual se
recomienda tener una buena documentacion de la configuracion y funcionamiento de los
servicios con los que cuenta actualmente el CDU, esto incluye los manuales de
instalacion, manuales de usuario y una bithcora donde se lleve un registro de fallas
comunes y la manera de como se resolvieron en cada una de las herramientas instaladas.
Es muy importante tener plasmada esta informaciébn para que se compartan
conocimientos y minimizar esfuerzos entre las personas encargadas del area, ya que
mejora la eficiencia y la respuesta ante eventos que puedan causar interrupcion de los
servicios, contribuyendo de tal manera a la disponibilidad de los mismos.

El resultado de este paso es la documentacion actualizada de los servicios del CDU.

3.3.2. Paso 2. Recolecciéon de Estadisticas de funcionamiento de los servicios

Las estadisticas corresponden a los valores arrojados por herramientas de monitoreo, y
por resultados de un analisis hecho por las personas que trabajan en el area implicada.

Las herramientas de monitoreo, estan implementadas generalmente en el servidor de
gestion, las cuales grafican los tiempos de funcionamiento del servicio gracias a los logs
que generan cada uno de los servicios en el sistema. Por lo tanto, si por algin motivo no
cuenta con los reportes generados por las herramientas de gestion, puede entrar
directamente a buscar esta informacion en los logs del sistema, por ejemplo en el caso de
gue tenga implementados los servicios en un ambiente Linux, se entraria a la ruta /var/log/
y revisar archivos tales como syslog, error.log, access.log, de cada uno de los servicios
instalados en el servidor.

Por otro lado, el andlisis de estadisticas puede resultar de un cuestionario realizado por el
personal que trabaja en el area de servidores, quienes son los que conocen el
funcionamiento de cada uno de los servicios implementados y conocen a fondo el motivo
de las fallas de los servicios del CDU; ya que si se hace el test a usuarios normales, a
ellos les es trasparente el funcionamiento de los mismos y cada uno definir4 sus propios
servicios criticos segun la necesidad o experiencia propia, sin conocer en profundidad las
causas de interrupcién del servicio, lo cual es lo que se pretende abordar.

En caso de que se lleve un registro de las solicitudes al area, se pueden tener en cuenta
la cantidad de solicitudes frente al servicio, cantidad de soporte brindado, tiempo invertido
en mantenimiento, tiempo de parada del servicio, etc.

Todos los valores anteriormente mencionados son medibles y ayudan a corroborar de
manera cuantitativa la sospecha del administrador sobre el servicio critico que debe ser
mejorado. En esta guia se ha generado un cuestionario para ayuda a la recoleccién de
informacién relevante pero que esta sujeta a cambios segun el criterio del administrador
del CDU. El cuestionario consta entre otras, de las siguientes preguntas:
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1. ¢Por qué cree que es importante implementar mecanismos de Alta Disponibilidad en los
Servicios?

2. De acuerdo a su experiencia, labor realizada en el area, y segun la importancia que éstos
representen para el CDU y la comunidad universitaria, califique con un valor de 1 a 5 los
servicios implementados en el CDU.

3. ¢Existen servicios que reiteradamente se bloquean o estan caidos?

4. ¢Cudles son los servicios que manualmente debe estar subiendo?

5. De los servicios que anteriormente menciond, ¢cudles son los que presentan caidas, con
mayor frecuencia?

6. ¢Tiene implementados sistemas de Alta Disponibilidad en los servicios? Especifiquelos.

7. ¢Realiza endurecimiento (hardening) a los servidores antes de la instalacion de los

servicios?

¢ Tiene actualizadas las versiones de los sistemas operativos?

9. (Tiene actualizadas las versiones software de los servicios instalados?

10. ¢ Tiene documentacion actualizada sobre la configuracion de los servicios instalados?

11. (Ejecuta planes de prueba para el mejoramiento continuo de los servicios? ¢Con qué
frecuencia?

12. ¢Cudles cree que serian los servicios que deberian tener mecanismos de HA (Alta
Disponibilidad)?

13. ¢Proyecta un aumento de disponibilidad y mejoria del servicio, definiendo mecanismos y
teniendo en cuenta su relacion con las otras areas?

14. Si existen falencias en los servicios, ¢cuales son los mativos que considera fundamentales
en las falencias de dichos servicios?

©

Por lo tanto, el resultado de este paso es un documento que contenga estadisticas de
disponibilidad y de fallas encontradas.

3.3.3. Paso 3. Analisis de funcionamiento de los servicios

El CDU tiene implementados muchos servicios, pero no todos tienen la misma
importancia para la universidad, por tanto se debe identificar qué servicios son criticos,
para esto, es necesario hacer un seguimiento de las falencias que presentan, conocer si
presentan interrupciones y los motivos que las generan e identificar las falencias mas
comunes, esto permite abordar los problemas de acuerdo a un grado de prioridad.

Gracias al paso dos se recoge informacién necesaria que ayuda a realizar este paso, que
da como resultado la identificacién de las principales fallas y los servicios implicados.

3.3.4. Paso 4. Determinacién de los servicios criticos

Gracias a los pasos mencionados anteriormente, resulta mas facil concluir cuales son los
servicios que son criticos para el CDU, ya que se analizaron falencias, necesidades e
importancia de cada servicio implementado en el CDU, para asi determinar sobre qué
servicios se deben implementar un sistema de Alta Disponibilidad.

Por lo tanto el resultado de este paso, es determinar los servicios criticos que necesitan
una solucién HA, de acuerdo a los resultados obtenidos en los pasos 2 y 3 de esta Fase.
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3.4. FASE IV: Estado del Arte de las Tecnologias de HA

Una vez se ha profundizado en la problematica de disponibilidad del centro de datos, se
debe buscar informacién y seleccionar las herramientas software/hardware y mecanismos
candidatos que contribuyan al desarrollo e implementacion de la solucion de alta
disponibilidad, como por ejemplo clusteres, consolidacion, replicacion, virtualizacion, etc.

3.4.1. Paso 1. Clasificacion de las Tecnologias de HA

Es necesario justificar dicha seleccién, lo cual implica inicialmente conocer el estado del
arte y estudiar las soluciones comerciales y libres para implementar Alta Disponibilidad en
los servicios de acuerdo a la infraestructura y tecnologia con la que cuentan actualmente
los servidores en el CDU, esto con el fin de hacer una Optima seleccion de la solucién
posible a implementar.

“La selecciéon de software empresarial es una decision importante para cualquier
organizacion. Las tarifas por las licencias son costosas y las empresas que deben elegir el
software que mejor se adapta a su modelo del negocio descubren que se trata de una
decision desalentadora. Las organizaciones deben asumir una enorme pérdida financiera
cuando seleccionan un proveedor que, al momento de la verdad, no cumple con lo
prometido. Por eso, al seleccionar una solucion de software empresarial es necesario
considerar muchos factores antes de tomar la decisién” [100]. Teniendo en cuenta, lo
anteriormente expuesto, en esta fase se ha generado una tabla con los aspectos mas
importantes a considerar para la seleccion (ver tabla 4.1).

Como parte de esta investigacion se debe documentar detalladamente los aspectos mas
relevantes de cada herramienta y mecanismos que sean mas a fin segun el interés
especifico de la solucién que se esté buscando. Entre algunos factores mas importantes
se han identificado los siguientes:

Tipo de licencia del software.

Precio de compra.

Trayectoria del producto en el mercado.
Requisitos hardware requeridos.
Requisitos software requeridos.

Tipo de soporte.

Empresa o desarrollador del producto.

El resultado de este paso es una documentacién precisa, actualizada y detallada de
tecnologias de HA disponibles, especialmente en los aspectos que se consideran mas
importantes, ya que ellos determinaran la seleccion de cada elemento necesario para la
solucion de Alta Disponibilidad que se esta desarrollando.

A manera de sugerencia, la tabla 3.4 propone una manera practica de presentar la
informacién relevante. En ella se muestran campos que incluyen los factores
mencionados, dentro de los cuales se tienen:

33



v' Requisitos hardware: es un campo para mostrar lo que exige o requiere el software,
en cuanto a disponibilidad de recursos como velocidad del procesador, capacidad de
memoria RAM, tamafio en disco duro, sistema operativo requerido e interfaces de

comunicacion.

v' Informacién del desarrollador: en este campo se puede consignar informacion
relacionada con la empresa u organizacién que desarrolla el producto y que es

relevante conocer y tener presente, tal como:

Nombre de la empresa.

Tiempo en el medio o mercado.

Pagina web

Correo electronico de contacto.

Localizacion de la empresa: pais de ubicacion, sedes con que cuenta.

Tipo de licencia: la informacion de este campo, esta dada por el caracter de
propiedad del producto, Por lo tanto, muestra informacion relacionada al tipo de
licencia, por ejemplo ¢En caso de ser comercial, cuanto tiempo dura la licencia y
cuanto cuesta renovarla?

Soporte: este campo recopila informacién de acuerdo al tipo de licencia del
software, por ejemplo si es de caracter comercial se interesa por aspectos como:
¢éesta incluido el soporte con el producto, o se debe pagar por él? ¢Cudl es el
precio? ¢Qué incluye el soporte: instalacion, configuracion, actividades de puesta
a punto?

Disponibilidad de la informacién: Se refiere a la cantidad de informacién
disponible y asequible sobre la tecnologia que se esta investigando.

Observaciones: se ha agregado este campo al final para uso libre, esta pensado
para agregar comentarios sobre informacion relevante, que no esta incluida en los
demas campos.

Se recomienda utilizar la tabla 3.4 para la clasificacion de las tecnologias HA, la cual

permite poner en perspectiva cada uno de los elementos o productos a utilizar, y tener
una visién comparativa de las ventajas y desventajas de cada uno, de manera que sea
mas facil decidir cual herramienta es mas la apropiada para el desarrollo de la solucién,

segun las condiciones actuales del CDU.
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CARACTERISTICAS DE TECNOLOGIAS HA DISPONIBLES

DISPONIBILIDAD DE
LA INFORMACION | OBSERVACIONES

(Funcionamiento
ventajas y

Baja | Media | Alta desventajas)

NOMBRE Requisito SOPORTE
N° DEL FABRICANTE S Precio [Licencia|(Tiempo y
PRODUCTO HW/SW Costo

Tabla 3.4. Clasificacién de tecnologias HA.

3.5. FASE V: Definicion del Sistema para Alta Disponibilidad

En esta fase ya se tiene conocimiento de los requerimientos de alta Disponibilidad y de
los servicios criticos del CDU, por lo tanto, sélo queda escoger cual de las soluciones
software y hardware investigadas es las mas apropiada para implementar, y seguir una
serie de recomendaciones que ayuden a realizar una implementacion eficaz.

3.5.1. Paso 1. Establecimiento de bases conceptuales sobre mecanismos
implicitos en un sistema HA.

Esta definicion implica la recopilacién de informacién de los aspectos relacionados con los
mecanismos involucrados en el sistema de HA. Ademas implica entender los conceptos
relacionados que van a servir de base y soporte, tanto en la implementacién, como en el
mantenimiento y continuidad del servicio. Es necesario resaltar que esta recopilacion de
informacién debe quedar documentada y organizada de manera que sea entendible.

El resultado de este paso es la documentacién de los mecanismos involucrados en el
sistema HA, que permita entender la interaccién entre los mismos. En esta guia se
mencionan algunos mecanismos mas relevantes, con el fin de servir de apoyo inicial en la
aclaracion de conceptos fundamentales.

3.5.1.1. Virtualizacion

Es una tecnologia de software que permite crear una version virtual*?> de un dispositivo o
recurso. Existen diferentes tipos de virtualizacién, algunas de ellas son [38], [39]:

e Virtualizacion de recursos

Es la combinacién de mdltiples recursos con la finalidad de obtener un recurso de mayor
capacidad o bien varias entidades virtuales con las mismas caracteristicas. La
segmentaciéon de una red o particion logica de una Unica red fisica es un ejemplo de este
tipo de virtualizacion.

12 virtual: existe solo aparentemente y no es real.
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e Virtualizacion de plataforma

La virtualizacion de plataformas consiste en abstraer los recursos de una plataforma
mediante software de control conocido como anfitriéon o “host", el cual, simula un entorno
computacional para el software huésped o “guest". Este software huésped, que
generalmente es un sistema operativo, se ejecuta en la plataforma como si fuera el Unico
ejecutandose en ella.

Debido al gran aumento de poder de computo de las computadoras actuales resulta mas
ventajoso tener soporte de maquinas virtuales que tener fisicamente maquinas
separadas. Los servidores nunca trabajan utilizando a un 100%, con la virtualizacién se
puede aprovechar hasta un 80% la capacidad del CPU y sus recursos. Virtualizar una
plataforma permite lograr una utilizacion de los recursos significativamente alta, asi como,
en el ahorro de energia, espacio y facilita la administracion debido que se reduce el
namero de servidores fisicos.

e Virtualizacion del almacenamiento

La virtualizacién del almacenamiento consiste en la creacién de un contenedor légico de
datos, el cual mediante software aparenta estar fisicamente situado en un Unico servidor,
cuando en realidad, los datos pueden estar situados en cientos de discos fisicos
repartidos por decenas de servidores.

e Teécnicas de virtualizacion

La clasificacidbn general de las técnicas de virtualizacion se divide en virtualizacion
completa y paravirtualizacion, las cuales se explican a continuacién [40], [41]:

e Virtualizacion completa

Un sistema operativo huésped se ejecuta sobre un sistema operativo anfitrion, incluso se
pueden ejecutar varios sistemas operativos sin realizar modificaciones sobre ellos. El
sistema operativo huésped es una aplicacion del sistema operativo anfitrién lo cual hace
gue su rendimiento sea limitado. Ejemplos: VMmware Workstation/server, Virtual Server,
Virtual box, etc.

e Paravirtualizacién
Permite mayor rendimiento comparado con la virtualizaciéon completa, eso se debe a que
se modifica el sistema operativo invitado, para ejecutarse en el hypervisor (el hypervisor
actia de arbitro para el acceso a los recursos), permitiendo de esta manera, un
rendimiento muy cercano al de una maquina real.

e Hypervisor

Llamado también Monitor de Maquina Virtual (Virtual Machine Monitor-VMM). Es el
software o programa responsable de almacenar y gestionar las maquinas virtuales,
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controlando su acceso a los recursos hardware fisicos asignados a cada maquina virtual
[42].

3.5.1.2. CLUSTER

Un cluster se define como una agrupacion de elementos, en el caso de un cluster de
computadoras, hace referencia al conjunto de equipos independientes que estan
comunicados entre si y que son usados como un recurso unificado. Existen tres clases de
cluster [43] [44] [45] y [46]:

e Cluster de alto rendimiento

Cluster disefiado para proporcionar gran capacidad de procesamiento, por lo que esta
dirigido especialmente hacia ambientes donde se necesita realizar un alto volumen de
calculo, por ejemplo para dar apoyo a actividades de investigaciéon donde se requiere
simular un modelo climatico que contiene una gran cantidad de variables [44].

e Cluster de balanceo de carga

Es el tipo de cluster empleado para distribuir las peticiones de servicio entre los nodos
gue lo componen [47].

e Cluster de alta disponibilidad

El cluster de alta disponibilidad, también conocido como HA Cluster o Cluster de
conmutacion por error (Failover Cluster), es un grupo de dos o mas computadoras
interconectadas entre si. Se implementan con el propdsito principal de ofrecer alta
disponibilidad para los servicios que ofrece el clister. Su funcionamiento se basa en tener
equipos redundantes o nodos, los cuales se utilizan para proporcionar el servicio cuando
falla alguno de los componentes del sistema, de tal manera que el servicio esté disponible
el mayor tiempo posible [46].

e Failover

Failover o conmutacion por error. Se define como la capacidad de conmutacién
automatica, una vez ha ocurrido una falla o terminacién anormal de: una aplicacion activa,
un servidor, un sistema o una red. Dicha conmutacion se hace sobre un servidor, sistema,
o red, redundante o en espera (standby). La conmutacién por error ocurre sin intervenciéon
humana y, en general sin previo aviso [47].

e Heartbeat

Se denomina asi, al método o técnica disefiada para detectar cuando un servicio ha
dejado de funcionar. Consiste en la implementacién de la comunicacion continua,
mediante el paso de mensajes entre los nodos de un cllster a través de la utilizacién de
interfaces Ethernet o serie. Dichos mensajes se emplean para verificar el correcto
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funcionamiento de los nodos del cllster y de esta manera saber cuando un nodo esta o
no disponible [48].

3.5.2. Paso 2: Identificacion de aspectos a tener en cuenta al elegir el sistema HA

Este paso describe los aspectos mas relevantes a tener en cuenta, en el momento de
elegir el sistema HA, algunos de ellos son:

v' Documentacion existente del producto, debe ser alta la informacion vy
documentacion sobre la implementacion y configuracion de las herramientas, puesto
gue algunos proyectos HA ya se encuentran descontinuados o su informacion es
limitada, lo cual es muy necesario que toda la informacion esté disponible ya que
como va enfocada a una solucion que la va a desarrollar el administrador del CDU,
necesita tener buenas bases y conocimientos para realizar una implementacion
eficaz.

v' Costos y recursos involucrados, los cuales deben estar disponibles para que el
sistema sea viable de implementar y no quede a mitad de camino. La libertad,
disponibilidad y costo del software, son aspectos muy importantes tenerlos muy en
cuenta, sobre todo cuando el CDU cuenta con grandes limitaciones presupuestales
para el proyecto, en este caso, se recomienda el uso de software libre.

v" Disminucién de SPOF (Single Point Of Failure), el sistema HA debe contribuir a la
disminucion de los puntos Unicos de falla en el servicio.

v' Proyecto estable, con un desarrollo y soporte continuo por parte de la comunidad.

v' Compatibilidad con el mayor numero de servicios y recursos existentes.

v' Compatibilidad con virtualizacién.

v" Mecanismos de seguridad robustos, implicitos y disponibles en el sistema.

v' Tendencia Tecnol6gica del producto, puesto que se debe visionar el mejoramiento
de la solucion, el cual va de la mano con la tendencia de la tecnologia implicita en el
sistema HA y el poder estar a la vanguardia de la tecnologia para aprovechar al
maximo las nuevas herramientas tecnolégicas.

Por lo tanto el resultado de este paso, es tener claramente identificados los aspectos mas

importantes que respalden la eleccién del sistema HA.

3.5.3. Paso 3. Realizar un inventario de componentes involucrados en la
implementacién del sistema HA.

Muchas veces cuando se habla del centro de datos se tiende a pensar sélo en la parte del

cableado, lo cual es un error que se comete a menudo puesto que son varias las areas
gue se manejan y muchos los elementos incorporados en ellas, y todos influyen en el
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buen funcionamiento del centro de datos. Por lo tanto, es necesario, inicialmente conocer
y clasificar los componentes con los que cuenta el CDU, y sobre los cuales se va a
implementar un sistema de HA.

Como se mencioné en la fase dos, esta guia hace énfasis en el area de servidores, y
sobre ésta area se centra la implementacion de un sistema HA. Por lo tanto, es necesario
conocer las herramientas y componentes actuales con los que cuenta esta area en el
CDU, lo cual ayuda a escoger un sistema viable de implementar. Ademas permite
aprovechar los recursos con los que se cuenta actualmente, como lo son la cantidad de
servidores disponibles, el sistema de almacenamiento utilizado para los servicios en
cuestion y la disponibilidad de inversion de recursos en esta area.

En este paso se debe analizar el sistema operativo y tipo de almacenamiento adecuado
acorde las condiciones actuales y recursos con los que cuenta el CDU.

Para escoger el sistema de almacenamiento, es necesario conocer los tipos de
tecnologias existentes relacionadas con esta funcion, saber cuéles de ellas se pueden
implementar y cuales son los requerimientos y beneficios que conllevan.

En esta guia metodolégica, se ha generado una tabla en la cual se resumen los tipos de
almacenamiento y sus caracteristicas mas sobresalientes, con el fin de servir de ayuda en
la identificacién y seleccién de dicho sistema.

DESCRIPCION | APLICACION | UTILIZACION
DAS (DIRECT ATTACHED STORAGE )
e Almacenamiento e Es ideal para las |e¢ Esecondmico.
agregado directo. configuraciones que |¢ Presenta muchos inconvenientes,
e Suele basarse en se basan en el como es la dispersion del
tecnologias SCSI intercambio de almacenamiento que implica una
(Small Computers archivos localizados dificultad en la gestion de los
System Interface), y no hay necesidad backups y una relativamente baja
FC (Fiber Channel), de transferir archivos tolerancia a fallos.
e IDE. a través de largas ¢ Almacenamiento de nivel basico
distancias. donde los  dispositivos  (de
e Hoy en dia, los PCs almacenamiento) estan  unidos
de escritorio utilizan (agregados, conectados)
arquitectura de directamente a un equipo servidor o
almacenamiento PC, como es el caso de discos duros
DAS. internos, disqueteras, CD-ROM,

arreglos de discos, unidades de
cinta para backup, cabinas de disco
(en Rack en o cualquier otro
formato) y otros.

NAS (NETWORK AREA STORAGE)

e Almacenamiento del |e¢ Es un sistema de e Sistema especifico orientado al
area de red. almacenamiento servicio de archivos por lo tanto mas
e Sebasaen orientado al servicio eficiente, mas confiable y disminuye
servidores de de archivos a través los puntos de falla.
archivos con deunaredde area |e¢ Acceso a archivos sobre ambiente
tecnologia y local. de red, no depende de un servidor o
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sistemas operativos
especificamente
desarrollados para
éste proposito.

Se implementa
mediante un
dispositivo hardware
simple, llamado
“NAS box” 0 “NAS
head”, actua como
interfaz entre el NAS
y los clientes. Los
clientes se conectan
al “NAS head” a
través de una
conexioén Ethernet.

Los sistemas NAS
estan orientados al
manejo de archivos
pequefios.

estacion de trabajo.

Acceso a archivos desde clientes
multiplataforma.

Es almacenamiento de disco duro (o
rigido) que se instala con su propia
direccién de red en lugar de asumir
la del servidor al cual esta
conectado.

SAN (STORAGE AREA

NETWORK)

Red de area de
almacenamiento.
Es unared
especializada de
alta velocidad para
transporte y
almacenamiento de
datos. Su
arquitectura permite
que diversos
dispositivos de
almacenamiento se
manejen como si
fuesen uno solo y
estén disponibles
para todos los
equipos que lo
requieran.

Suelen basarse en
la tecnologia FC
(Fibre Channel),
aunque también
pueden basarse en
Gigabit Ethernet.

Es unared
concebida para
conectar servidores,
arrays de discos y
equipos de
respaldo.

Entre sus ventajas estan:

Mayor velocidad de acceso a datos.
Menor tiempo de recuperacion ante
desastres (los tiempos de Backup y
Restore se minimizan).

Gestién centralizada, compartida y
concurrente del

almacenamiento (indiferentemente
de la plataforma y sistema operativo
de los Host).

Reduccién de tréfico de red LAN.
Una desventaja es su costo (el
precio del Gigabyte sale muy caro),
y también la existencia de ciertas
limitaciones para integrar
soluciones y/o dispositivos de
diferentes fabricantes.

RAID 0

Consiste en una
serie de unidades
de disco conectadas
en paralelo que
permiten una
transferencia
simultanea de datos
a todos ellos, con lo
gue se obtiene una
gran velocidad en
las operaciones de

Es una buena
alternativa en
sistemas donde sea
mas importante el
rendimiento que la
seguridad de los
datos. Es decir
ambientes que
puedan soportar una
pérdida de tiempo de
operacién para poder

Ofrece el mejor rendimiento pero no
tolerancia a los fallos.

Permite acceder a mas de un disco
a lavez, logrando una tasa de
transferencia més elevada y un
rapido tiempo de acceso.

Por no utilizar espacio en
informacién redundante, el costo por
Megabyte es menor.

Es el Unico nivel de RAID que no
duplica la informacién, por lo tanto
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lectura y escritura.
La velocidad de
transferencia de
datos aumenta en
relacion al nimero
de discos que
forman el conjunto.
Los datos se
desglosan en
pequefios
segmentos y se
distribuyen entre
varias unidades.

reemplazar el disco
que falle y reponer
toda la informacion.
Por lo tanto es
aconsejable en
aplicaciones de
tratamiento de
imagenes, audio,
video o CAD/CAM,
es decir, es una
buena solucién para
cualquier aplicacion
que necesite un
almacenamiento a
gran velocidad pero
que no requiera
tolerancia a fallos.

no se desperdicia capacidad de
almacenamiento.

No existe proteccion de datos.
No tiene redundancia de datos.

RAID 1 MIRRORING

Este nivel de RAID
usa un tipo de
configuracion
conocido como
"mirroring", ya que
la informacién de un
disco es
completamente
duplicada en otro
disco.

Este tipo de RAID
se conoce también
como creacion de
discos espejo.

Esta disefiado para
sistemas donde la
disponibilidad de la
informacién es
esencial y su
reemplazo resultaria
dificil y costoso (mas
costoso que reponer
el disco en si). Tipico
en escrituras
aleatorias pequefas
con tolerancia a
fallas.

El rendimiento de la lectura se
mejora pues cualquiera de los dos
discos puede leerse al mismo
tiempo.

Proporciona el mejor rendimiento y
la mejor tolerancia a fallos en un
sistema multiusuario.

Se protege la informacién en caso
de falla.

Evita la pérdida de informacion y las
interrupciones del sistema debido a
fallas de discos.

Se desperdicia el 50% de la
capacidad de almacenamiento.
S6lo maneja dos discos.

RAID 3

Acceso sincrono
con un disco
dedicado a
paridad.

Se requieren
minimo tres discos y
se utiliza la
capacidad de un
disco para la
informacién de
control.

Es mejor para
sistemas de un solo
usuario con
aplicaciones que
contengan grandes
registros.

Esta especialmente
recomendado para
aplicaciones que
requieran archivos
de datos de un gran
tamafio (video,
imagenes,
DataWare House).
Es tipico para
transferencia larga
de datos en forma
serial tal como
aplicaciones de
imagenes o video.

Proporciona una alta disponibilidad
del arreglo, asi como una tasa de
transferencia elevada, mejorando
de ese modo el rendimiento del
sistema.

Un disco de paridad dedicado
puede convertirse en un cuello de
botella porque cada cambio en el
grupo RAID requiere un cambio en
la informacién de paridad.

No plantea una solucion al fallo
simultdneo en dos discos.

RAID 5
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Acceso
independiente con
paridad
distribuida.

Este nivel de RAID
es conocido como
"striping con paridad
distribuida”, ya que
la informacion se
reparte en bloques
como RAID-0, pero
un bloque de cada
disco se dedica a la
paridad. Es decir los
datos codificados
se afiaden como
otro sector que rota
por los discos igual
que los datos
ordinarios.
Requiere al menos
tres y usualmente
cinco discos en el
conjunto.

Es mejor para los
sistemas
multiusuario en los
cuales el
rendimiento no es
critico, o que
realizan pocas
operaciones de
escritura.

Es recomendable
para aplicaciones
intensas de
entrada/salida y de
lectura/escritura, tal
como
procesamiento de
transacciones.

Es el esquema de proteccion de
informacién mas usado
comunmente, ya que proporciona
un buen rendimiento general con
una minima pérdida de capacidad.
Optimiza la capacidad del sistema
permitiendo una utilizacién de hasta
el 80% de la capacidad del conjunto
de discos.

Ademas el sistema tiene suficiente
redundancia para ser tolerante a
fallos.

Gracias a la combinacion del
fraccionamiento de datos y la
paridad como método para
recuperar los datos en caso de
fallo, constituye una solucion ideal
para los entornos de servidores en
los que gran parte del E/S es
aleatoria, la proteccién y
disponibilidad de los datos es
fundamental y el costo es un factor
importante.

RAID 10

Es un nivel de
arreglo de discos,
donde la
informacién se
distribuye en
bloques como en
RAID-0,
adicionalmente
cada disco se
duplica como RAID-
1, creando un
segundo nivel de
arreglo. Se conoce
como "striping de
arreglos
duplicados". Se
requieren, dos
canales, dos discos
para cada canal y
se utiliza el 50% de
la capacidad para
informacién de
control.

También se le
conoce como RAID
0&1.

Ideal para sistemas
de misién critica
donde se requiera
mayor confiabilidad
de la informacién, ya
que pueden fallar
dos discos inclusive
(uno por cada canal)
y los datos todavia
se mantienen en
linea.

Es apropiado
también para
ambientes de
escrituras aleatorias
pequefias.

Este nivel ofrece un 100% de
redundancia de la informacion y un
soporte para grandes volimenes de
datos, donde el precio no es un
factor importante.

Costo elevado, gran overhead y
100% de redundancia.

Tabla 3.5. Sistemas de almacenamiento
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El resultado de éste paso, es un inventario de los componentes y recursos que se tienen a
disposicién en la implementacion del sistema HA.

3.5.4. Paso 4: Definicion de la propuesta de solucién acorde a las condiciones
actuales del CDU.

Se debe tener en cuenta el resultado de todos los pasos anteriormente ejecutados, y
realizar una propuesta coherente a las condiciones actuales del CDU y localizacion donde
se va a implementar el sistema HA.

En este paso se debe realizar un esquema o disefilo que permita visualizar el
funcionamiento del Sistema de alta disponibilidad que se va a implementar. Se
recomienda colocar los mecanismos involucrados de manera que se pueda ver la
interaccion entre los mismos. El resultado de este paso es la propuesta de solucion de
Alta Disponibilidad para los servicios criticos del CDU acorde a sus condiciones actuales.

3.5.5. Paso 5: Profundizar en las tecnologias involucradas en la propuesta.

Es recomendable, identificar las ventajas mas sobresalientes de las tecnologias incluidas
en los productos y herramientas que se van a instalar, para aprovechar al maximo las
facilidades y funcionamiento de las mismas, por lo tanto el resultado de este paso,
corresponde a la definicion del funcionamiento y ventajas sobre las tecnologias que estan
incluidas en el sistema.

3.6. FASE VI: Implementacion del SW y HW de la propuesta.

3.6.1. Paso 1: Definir requerimientos hardware y software para la implementacion.

El resultado de este paso es el listado de Requerimientos hardware y software, que se
van a usar en la implementacion de la propuesta, y una pequefa descripcion de los
mismos.

3.6.2. Paso 2: Capacitacion del personal.

Se debe saber si el talento humano con el que se cuenta para la implementacién tiene los
conocimientos basicos requeridos para la manipulacion de la nueva tecnologia, o si hace
falta capacitacion del personal, para de esta forma definir la manera como se va a realizar
dicha capacitacién, que es ineludible para el buen funcionamiento del software o
tecnologia que se requiera para complementar y no poner en riesgo la solucién de HA que
se esta implementando.

Se recomienda hacer una evaluacion inicial a los integrantes del grupo de trabajo para
conocer su nivel de conocimiento con el cual pueden aportar al proyecto. Se recomienda
ademas hacer un listado de los conocimientos previos a la implementacién y verificar si es
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necesario establecer horarios de socializacion o capacitacion ya sea entre los mismos
integrantes o por medio de personal externo al equipo. El resultado de este paso es el
plan de capacitacion para el grupo de trabajo.

3.6.3. Paso 3: Instalacién y configuracion del sistema de almacenamiento

En este paso, se instala y configura el sistema de almacenamiento y el sistema operativo
en el cual se va a montar los servicios. Por ejemplo, en el caso de que se vaya a
configurar el almacenamiento con un arreglo de discos en RAID5, primero se instala
adecuadamente el HW requerido como lo son la tarjeta controladora y los discos, se
configura el arreglo desde la BIOS y luego se procede a instalar el sistema operativo
sobre el cual se van a instalar los servicios.

El resultado de este paso es el sistema de almacenamiento instalado y configurado con
los respectivos manuales de instalacion y configuracion.

3.6.4. Paso 4: Realizar endurecimiento del servidor.

Primero que todo se instala el sistema operativo en el servidor y luego se procede a
realizar el proceso de endurecimiento o hardening.

El proceso de Endurecimiento de Servidores es la implementacién de algunas practicas
de seguridad, que son muy importantes llevar a cabo en un entorno de trabajo de
servidores, el cual ayuda a disminuir el riesgo potencial de ataques o intrusiones sobre el
servidor que pongan en peligro la confidencialidad e integridad de la informacion alojada o
la buena prestacion de un determinado servicio [49].

Existen muchas practicas de seguridad, asi como varios niveles de endurecimiento para
servidores en distintos sistemas operativos, por lo tanto, para que el proceso de
endurecimiento de los servidores sea satisfactorio se deben seguir basicamente los
siguientes pasos [50]:

e Realizar actividades de endurecimiento antes de que el sistema se conecte a la red
para prevenir ataques.

e Se debe basar la configuracibn en el modelo de menos-privilegios: en el cual el
sistema debe permitir el acceso solo en la medida necesaria para una adecuada
funcionalidad. Del mismo modo, se debe dar a los usuarios el minimo conjunto de
derechos de acceso que ellos puedan necesitar.

Las siguientes tareas se basan en los dos puntos anteriores y resumen el proceso general
de endurecimiento de servidores, los procesos especificos varian dependiendo del
sistema operativo instalado [50][51][52]:
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v' Actualizar y afladir parches de seguridad al sistema y software instalado

Realizar Actualizaciones del sistema de forma periddica evita que el servidor se vea
afectado por bugs conocidos y permite utilizar nuevas caracteristicas y mejoras del
software instalado.

v' Evitar suministrar Informacion del sistema

Cuando un usuario accede al servidor ya sea que inicia sesion por medio de SSH, SMTP,
HTTP etc, algunos archivos brindan informacion del sistema, por tanto, es necesario
borrar, comentar y/o modificar su contenido para evitar suministrar informaciéon del mismo.

v Deshabilitar Servicios Innecesarios

Se debe instalar solo lo absolutamente necesario y deshabilitar procesos o servicios que
no sean fundamentales para el correcto funcionamiento del servidor, por ejemplo en
sistemas operativos Linux, el siper demonio inetd puede iniciar varios servicios a la vez
como POP, IMAP, FTP, etc. Por lo tanto, en la instalacion inicial, se debe comentar todas
las lineas del archivo de configuracion de este demonio.

Asi mismo pueden existir otros servicios instalados con el sistema base, que no se
necesitan en el servidor, pero que se inician automaticamente por lo tanto es necesario
desinstalarlos o deshabilitarlos.

v' Asegurar la administracion remota

Una forma muy utilizada para administrar remotamente un servidor, es utilizar SSHv2,
pero existen varias vulnerabilidades que pueden hacerlo inseguro, por lo tanto, después
de instalar este servicio es importante realizar algunos ajustes para evitar algunos
atagques conocidos.

v" Implementar firewall

La implementaciébn de un firewall local en un servidor, que permita Unicamente las
conexiones desde y hacia puertos TCP/UDP conocidos, es una practica recomendada en
seguridad de servidores puesto que este elemento impide el acceso a posibles
aplicaciones inseguras o puertas traseras instaladas en la maquina, para esto se cuenta
con diferentes opciones dependiendo del sistema operativo por ejemplo Iptables y TCP
Wrappers en Linux o IP Filter en Solaris [51] [53].

v' Otras configuraciones seguras

Dependiendo del o los servicios que se vayan a prestar por determinado servidor, deben
tenerse en cuenta las configuraciones seguras recomendadas por los desarrolladores de
los mismos, ademas de procesos estandar como la administracion adecuada de permisos
en carpetas y archivos del sistema, restriccion de shell de usuarios, manejo de
contrasefias seguras y un particionado adecuado [51] [52].
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El resultado de este paso es el sistema operativo instalado y asegurado, tener en cuenta
que la implementacion de los pasos en el endurecimiento, va de acuerdo al sistema
operativo escogido.

3.6.5. Paso 5: Instalacion del Software HA.

Después de haber hecho el respectivo proceso de endurecimiento, se procede a instalar
los programas vy librerias necesarias para poner en funcionamiento el sistema de HA; se
sugiere paralelo a la instalacién, documentar los pasos que se siguieron para la
instalacion, como también la documentacion de los inconvenientes encontrados, con el fin
de tener a disposicién esta informacién en caso de que se necesite volver a instalar.
Ademas se recomienda quitar el entorno grafico de los servidores para reducir el consumo
de recursos del sistema.

El resultado de este paso, es el sistema HA instalado y configurado y el respectivo manual
de la implementacion.

3.6.6. Paso 6: Instalacién y configuracion de los servicios.

Se procede a instalar los servicios criticos definidos en la Fase lll, sobre los cuales se va
a validar el funcionamiento de Alta Disponibilidad. Se sugiere generar los manuales de
instalacion y configuracion de los servicios, como también la documentacién de los
inconvenientes encontrados, con el fin de tener a disposicidén esta informacion y minimizar
esfuerzos cuando se presenten inconvenientes de reinstalacion.

Otra recomendacion importante aunque no absolutamente necesaria, es que al finalizar la
instalacion y configuracién de los servicios, en el sistema, se proceda a realizar una
imagen del sistema, esto con el fin de salvaguardar inconvenientes futuros que dafien la
configuracién de alguno de los servicios, para asi, evitar volver a instalar y a configurarlos
desde cero. La imagen permitiria hacer un rollback!®* al punto en donde estaba
funcionando correctamente. Esto se realiza siempre y cuando la tecnologia escogida
soporte y brinde esta opcion.

3.7. FASE VII: Evaluacion de la disponibilidad

Esta fase tiene como finalidad evaluar el funcionamiento del sistema con relacién a la
disponibilidad del servicio y a los objetivos propuestos inicialmente.

3.7.1. Paso 1. Definicion de escenarios de pruebas.

Se recomienda por practicidad definir escenarios de pruebas que ayuden a obtener
resultados del funcionamiento del sistema implementado y realizar un esquema que
permita visualizar con mayor entendimiento dicho escenario. En este escenario de

13 Operacién que permite devolverse a un estado previo.
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pruebas se deben simular condiciones criticas en la prestacion de los servicios, como por
ejemplo el dafo repentino de uno de los servidores, con lo que se pretende comprobar si
el sistema automaticamente respalda el servicio caido y si verdaderamente se estan
disminuyendo, los puntos Unicos de falla. También es necesario hacer pruebas de
seguridad del manejo de informacién en el nuevo sistema, por ejemplo si se esta
implementando un cluster, verificar si la informacion que se replica entre los nodos, esta
siendo debidamente encriptada o cumple con un mecanismo de seguridad de respaldo de
la informacion como por ejemplo una imagen de la configuracion de los servicios.

El resultado de este paso es la definiciobn del escenario de pruebas y un esquema del
mismo.

3.7.2. Paso 2. Medicion de disponibilidad en el escenario de pruebas.

En este paso se recomienda medir tiempos de interrupcién del servicio (tiempo que
transcurre mientras que automaticamente se estabiliza nuevamente el servicio en caso de
una falla), este tiempo multiplicado por el promedio de interrupciones del servicio da como
resultado el tiempo total de indisponibilidad del servicio en determinado periodo de
tiempo, con el cual se puede aplicar las formula de disponibilidad del servicio (Ec.2) y
sacar el porcentaje de alta disponibilidad logrado aplicando el sistema HA que se ha
propuesto. Ademas es necesario realizar pruebas de estrés con los servicios, generar
trafico hacia los servidores implicados para medir el rendimiento de los mismos, en el
nuevo sistema implementado. También se recomienda medir el tiempo en que se demora
en restaurar la imagen del sistema lo cual es de gran ayuda cuando se ha dafiado la
configuracion del servicio ya que no hay necesidad de comenzar desde cero sino
restablecer la imagen guardada.

El resultado de este paso es una lista de mediciones obtenidas en el servidor en el que se
implementd el sistema HA, con el fin de comparar los resultados de disponibilidad
obtenidos antes de la implementacion del sistema.

3.7.3. Paso 3. Analisis de Resultados.

Con los valores obtenidos con el paso anterior, se puede calcular la hueva disponibilidad
alcanzada con el prototipo implementado de Alta Disponibilidad, se compara la nueva
disponibilidad obtenida y se determina si el aumento de la disponibilidad compensa la
implementacion de la propuesta. Ademas se determina si cumple o no cumple con los
objetivos iniciales del proyecto y con los aspectos que se tuvieron en cuenta al realizar la
eleccion de los mecanismos HA a implementar, correspondientes al paso dos de la fase
cinco. En caso de no cumplirlos el administrador debe analizar si es necesario
retroalimentar los pasos en alguna fase de la guia metodoldgica. El resultado de este
paso es un analisis de los resultados obtenidos, para determinar el impacto alcanzado
gue permitan visualizar el cambio y mejora en la disponibilidad de los servicios. Ademas,
se recomienda hacer un seguimiento de disponibilidad al nuevo sistema implementado,
utilizando herramientas de monitoreo que permitan observar y llevar un control de la
disponibilidad de los servicios, de manera que permita supervisar continuamente la
disponibilidad de los mismos e iniciar los procedimientos oportunos.
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A manera de conclusién, se muestra un Esquema general del desarrollo de una solucién
de Alta Disponibilidad para los servicios criticos en centros de Datos Universitarios (Ver
figura 3.2).

?b?b?
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Figura. 3.2. Esquema General del desarrollo de una solucion de Alta Disponibilidad para los servicios
criticos de un CDU.
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CAPITULO 4

DESARROLLO DE UNA SOLUCION DE ALTA
DISPONIBILIDAD ACORDE CON LAS
CONDICIONES ACTUALES DEL CENTRO DE
DATOS DE LA UNIVERSIDAD DEL CAUCA

Este capitulo contiene la implementacién de cada una de las fases y pasos expuestos en
la guia metodologica del capitulo 1l de este trabajo de grado, con la cual se logra planear
desde la propuesta inicial hasta la implementacién y validacién de una solucién de Alta
Disponibilidad para el CDU de la Universidad del Cauca (caso de estudio).

En cada una de las fases se van desarrollando una serie de pasos que generan unos
productos o resultados que forman parte de la solucién propuesta. A continuacion se
explica detalladamente cada uno de los pasos ejecutados.

4.1. FASE I: Vision clara del proyecto de Alta Disponibilidad
4.1.1. Paso 1. Recopilacién del concepto de Alta Disponibilidad.

Para dar cumplimiento a la apropiacién del concepto de alta disponibilidad, se comenzé
por entender exactamente lo que significa el término Alta Disponibilidad, para
posteriormente “construir’” una definicion que permita tener claro su significado.

La actividad principal de este proceso de apropiacion es la documentacién respecto al
tema de Alta Disponibilidad. Esta tarea permitié construir un marco teérico como parte de
una base de conocimiento de referencia, la cual contribuyé a dar el enfoque y
dimensionamiento adecuados a la propuesta de solucion de alta disponibilidad. Puesto
gue el concepto de alta disponibilidad es muy amplio y encierra muchos aspectos, los
cuales fue necesario identificar para determinar exactamente sobre cual de ellos se va a
trabajar o aplicar el desarrollo de la propuesta de solucion. En este caso se establecié que
la solucién se enfocaria estrictamente en la disponibilidad de los servicios criticos. Dentro
de la construccién de la base de conocimiento se lleg6 a la definicién del concepto de alta
disponibilidad, el cual quedé asi:

“Alta disponibilidad, es la capacidad de proporcionar acceso a un servicio o aplicaciéon con
un minimo de interrupciones programadas y no programadas, y en caso de que éstas se
produzcan, el tiempo de recuperacién del servicio debe ser minimo, mitigando asi el
impacto del tiempo de inactividad generado [6]. Una manera practica de expresar el
concepto de HA, consiste en que los servicios y aplicaciones estén funcionando 24 horas
al dia, 7 dias a la semana, los 365 dias del afio; lo que significa que los servicios vy
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aplicaciones deban estar funcionando durante un alto porcentaje del tiempo programado
de servicio”.

El concepto anterior fue solo el primer paso en el proceso de desarrollo de la solucion, por
delante estaba entender la implicaciéon de aplicarlo en los servicios de un CDU. Como
parte del proceso de documentacion se generd la respectiva documentacion, la cual se
encuentra plasmada en el capitulo uno.

4.1.2. Paso 2. Identificacion de la necesidad de Alta Disponibilidad.

En el caso de estudio que se aborda en este trabajo de grado, el cual es el centro de
datos de la Universidad del Cauca, se han detectado interrupciones continuas en
diferentes servicios, por lo cual se necesitan tomar medidas preventivas y correctivas que
ayuden a mejorar su disponibilidad.

El Centro de Datos de la Universidad del Cauca, cuenta con una amplia gama de
servicios de TIl, como son: correo electronico, web, FTP, Internet, hosting institucional
para bases de datos y sitios web, entre otros. Todos estos servicios son soportados
mediante la infraestructura de Tl del centro de datos. Ultimamente dado el crecimiento en
el nimero de usuarios de los servicios, se ha incrementado la utilizacion de los recursos
de la red de datos, cayendo dicha carga sobre los servidores, que deben soportar cada
vez mayor procesamiento, exigiéndoles en determinados momentos hasta su capacidad
limite, lo que afecta su desempefio, especialmente su disponibilidad.

Ante esta situacion actualmente el Centro de Datos de la Universidad del Cauca, no
cuenta con un sistema 0 estrategia, que le permita afrontar estos eventos de manera
eficiente, pues algunos procedimientos para restaurar los servicios o levantar un servidor
se hacen de forma manual y responden a una estrategia reactiva. Ademas, cuando el
servicio se interrumpe, no existe ningln mecanismo automatico de respaldo que minimice
su impacto, simplemente se debe esperar a que sea restaurado, lo que no se sabe
exactamente cuanto tiempo tomara. Mientras tanto, el servicio no esta disponible o
funciona bajo condiciones poco Optimas, afectando a la comunidad universitaria. Esto en
gran parte se debe a que algunos servicios no cuentan con un sistema redundante que
permita minimizar el impacto de la caida en el servicio.

Lo anterior evidencia la necesidad de hacer frente a esta situacion, y de proporcionar
confianza a los usuarios mediante unos servicios eficientes y altamente disponibles. De
aqui surge la necesidad de indagar sobre el tema de Alta Disponibilidad en los servicios,
lo cual es la tendencia tecnoldgica en los sistemas operativos y en el hardware que lo
soporta. Por lo tanto, lo que se busca con la guia metodoldgica es desarrollar una
solucion de Alta Disponibilidad para los servicios criticos del CDU de la Universidad del
Cauca, que le permita mejorar la disponibilidad de los mismos.

Las posibles soluciones pueden ser muchas, pero dado que el enfoque es hacia el Centro
de Datos de una Universidad que cuenta con pocos recursos econdémicos, se requiere
gue la solucion sea viable, econdémica, y eficiente. En general pueden ser muchos los
factores que influyen sobre la indisponibilidad del servicio, tales como la interrupcion en
los servidores en caso de sobrecalentamiento cuando falla el aire acondicionado,
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sobrecarga en la UPS’s, 0 a causa de altos picos generados en el circuito eléctrico al que
estan conectados, sobrecarga de procesamiento, ataques de denegacion de servicio, e
incluso la falta de documentacion, etc. los cuales se deben detectar y corregir de manera
metodica. Para minimizar el efecto de estas interrupciones, es necesario implementar
mecanismos de Alta Disponibilidad, que en caso de una eventual falla, proporcionen
respaldo a los servicios instalados en el servidor mientras se restablece el servicio,
permitiendo asi, la continuidad del mismo.

4.1.3. Paso 3. Conformacién de un grupo de trabajo.

Rol Nombre
Coordinador o Administrador del CDU
Representante administrativo | e Jefe de la division de sistemas.

e Ingenieros a fines en el &rea de electronica,
telecomunicaciones y/o sistemas.

¢ Monitores del CDU, Tecndlogos o ingenieros a fines en el

Disefiador(es)

Ejecutor(es) . - oo ;
area de electrdnica, telecomunicaciones y/o sistemas.
e Administrador del CDU.
Evaluador ¢ Ingeniero con experiencia en el manejo de procesos y/o

proyectos.
Tabla4.1. Grupo de Trabajo.

4.1.4. Paso 4. Plan de trabajo.

La correcta planificacion para encontrar una solucion de Alta Disponibilidad permite
establecer unos niveles de disponibilidad adecuados en lo que respecta a las necesidades
reales del CDU, y a las posibilidades que tiene la universidad para llevar a cabo dichas
labores.

EOS,EEETLYS g’ . E-IS—'II'EII'\\/I/IE(I; . ACTIVIDADES RESPONSABLE(S)
e Conocer la situacién actual de
disponibilidad de los servicios.
Recopilacion de Esta informacién debe ser
informacion en el . actualizada. Ejecutores.
Centro de Datos | 5€!S S€manas e Recolectar informacién de las Coordinador.
universitario herramientas para la
monitorizacion de la
disponibilidad.
¢ Recopilar informacion del
Hardware.

¢ Recopilar informacion del

Recopilacion  de software instalado por cada

informacion 4 semanas servicio Ejecutores.
actual de los ) . . Coordinador.
servicios del CDU e Documentar funcionamiento de

los servicios.

e Documentacion de la
configuracion de los servicios.
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¢ Estado del arte de los métodos y
Revisi6 técnicas de andlisis a utilizar.
evisién o .
biblioarafi Dos semanas |e Definiciones relevantes y Ejecutores
ibliogréafica : s
precisas de las métricas a
utilizar.
¢ Proponer mecanismos para
Fase de Disefio Una semana mejorar la disponibilidad de los Disefiadores
servicios.
e Manejo del sistema operativo
escogido. Ejecutores.
Capacitacion 4 semanas ¢ Configuracion de maquinas Coordinador.
virtuales Evaluador.
e Configuracion del sistema HA.
¢ Instalacion de HW y SW.
Implementacién tres semanas ) Ei?allllgiirérgaggﬂiei?aecién de Ejecutores.
X ' 9 y Coordinador.
usuario.
e Puesta a punto.
e Escenario de pruebas ' .
Pruebas y - P Ejecutpres
: - Tres semanas |e Mediciones. Coordinador.
Validacion . . .
¢ Verificar funcionamiento. Evaluador.

Tabla 4.2. Plan de Trabajo.

4.2. FASE Il: Especificacion del Entorno

4.2.1. Paso 1. Reconocimiento de areas relacionadas en el CDU de la Universidad
del Cauca.

Como resultado de este paso, se generd una extensa y completa documentacién de las
areas del CDU de la Universidad del Cauca, que incluye informacion actualizada de cada
una de ellas, respecto a estructura organizacional, integrantes, funciones, localizacion,
recursos y planes de mejoramiento.

Para tener una idea general de qué tipo de informacion se deberia recolectar, se investigo
documentacion de otros Centros de Datos Universitarios tanto del pais como a nivel
Internacional, que tenian publicada la informacion en sus paginas web, tales como:
Universidad del Valle, Universidad de Antioquia, Universidad, EAFIT, Universidad
Nacional de Colombia, Universidad Michoacana de San Nicolas Hidalgo (México), El
Centro de Cémputo Universitario (CCU Culiacan) de la Universidad Autonoma de Sinaloa
(México), Universidad de la Rioja (Espafia).

El documento se generé como aporte al CDU de la Universidad del Cauca, y se entrega a
los miembros del area. Debido a que el documento “C” como se le nombrd, contiene cierta
informacién precisa de configuracion y de equipos, se clasificé de caracter no publico y no
se deja como anexo en el presente trabajo de grado.

53



Es necesario destacar que el area sobre la cual se profundizé para el desarrollo de una
solucion de Alta Disponibilidad para los servicios criticos de un centro de datos
universitario, es el area de servidores, puesto que es la que tiene que ver con los métodos
gue incorporan nuevas tecnologias de HA en los servicios implementados y es el area
directamente implicada con la puesta en marcha, mantenimiento y operacion del servicio.
Por este motivo se han establecido una serie de funciones y tareas rutinarias en el area,
gue aungue se realizan no se encuentran actualmente documentadas.

Funciones del area de Servidores:

e Instalacion y configuracion de los servicios que presta el centro de datos, tales
como web, proxy, DNS, correo, ftp, DHCP, LDAP.

e Realizar backups de la informacion de la configuracion de los servicios, asi como
de los usuarios.

e Definir e implementar politicas de manejo y funcionamiento de los servicios que
presta el centro de datos.

e Crear cuentas de usuarios para los servicios de correo, ftp, y sitios web.

e Asignacion de direcciones IP, ya sean publicas o por NAT.

e Monitoreo y control del buen funcionamiento de los servicios implementados en el
centro de Datos.

e Actualizar y mejorar la prestacion de los servicios del centro de datos.

e Documentar la implementacion, configuracion y funcionamientos de los servicios.

Dentro de las tareas fundamentales que se realizan en el area de servidores, esta el
mantener arriba los servicios que presta el centro de datos, para esto se recomienda un
Plan de pruebas rutinario de los servicios que se prestan que permita verificar al inicio de
cada jornada (mafiana y tarde), el estado actual de servicios del CDU:

1. Revisar el espacio en discos.

2. Revisar que las herramientas de Gestion que posee el CDU, por ejemplo Nagios,
awstats, Allot, etc.; estén funcionando correctamente.

3. Comprobar que los DNS estén resolviendo debidamente, esto incluye tanto los
DNS externos como los internos.

4. Verificar el buen funcionamiento de los proxys y del servidor DHCP.

5. Verificar si los servidores de correo estan funcionando correctamente para el envio

y recepcién de los mensajes tanto en el correo de la universidad, como a correos

externos.

Comprobar si las cargas de las CPU estén estables y no al limite.

Comprobar que los servicios de web tales como Tomcat, Apache y Mysql; tengan

sSus respectivos procesos establecidos, y que no estén pegados en un bucle

infinito. Esto muchas puede suceder cuando se hacen demasiadas consultas o

algun proceso ha quedado blogueado.

8. Si se posee un servidor de autenticaciébn, como por ejemplo LDAP, se debe
verificar que tantas conexiones estan establecidas y por supuesto que permita la
autenticacion de los usuarios a los diferentes servicios.

9. Revisar el ancho de banda de entrada y salida.

No
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10. Revisar la cola de correos de los servidores de correo tanto de estudiantes como
de funcionarios, verificar que se pueda enviar correo desde la red local a los
servidores de correo tanto internos como externos (y viceversa).

11. Verificar que se pueda Navegar con los tres proxys.

12. Revisar si hay solicitudes pendientes registradas por el area de Helpdesk.

Las tareas anteriores muestran que el mantener los servicios “arriba”, son funciones
directamente relacionadas con el area de servidores, por lo tanto es deber de ésta area,
estar mejorando la calidad de los servicios que se prestan, esto incluye el deber de
actualizarse continuamente y realizar un banco de pruebas que permita estar a la
vanguardia de las tecnologias existentes, por lo tanto es funcién de esta area buscar una
solucion de Alta Disponibilidad para los servicios que presta el Centro de Datos.

4.2.2. Paso 2. Identificacién del tier de disponibilidad de la infraestructura del CDU
de la Universidad del Cauca.

Para lograr la identificacion del nivel o TIER de disponibilidad del Centro de Datos de la
Universidad del Cauca, se procedid a examinar las caracteristicas en infraestructura de
cada uno de los cuatro subsistemas: telecomunicaciones, eléctrico,
arquitectdnico/estructural y mecanico, segun lo indica la plantilla expuesta en el capitulo 3,
generada de la norma ANSI/TIA 942. Este proceso permiti6 determinar en qué nivel
(Tierl, Tier2, Tier3 6 Tier4), esta ubicada la infraestructura general del centro de datos.
Para llevar a cabo esta actividad se examin6é cada unos de los puntos expuestos en la
plantilla. En la actividad se conté con la colaboracion del personal del centro de datos
relacionado con cada uno de los subsistemas, permitiendo obtener los resultados
mostrados a continuacion:

v Subsistema de Telecomunicaciones

Este es uno de los subsistemas mas importantes para el proyecto, ya que permite
explorar el estado actual del entorno del Area de Servidores y Servicios, con la que esta
directamente relacionada. Este subsistema incluye todo aquello del centro de datos que
haga uso de telecomunicaciones, entre lo que esta:

e El sistema del cableado: que incluye el medio de transporte, su topologia fisica, el
etiquetado, la distribucién y la documentacion.

e Los equipos de red: su redundancia, su alimentacion.

e Ladistribucion fisica del centro datos: las areas, sus funciones y ubicacion.

En el subsistema de telecomunicaciones se verificaron en total 22 caracteristicas,
aplicadas al centro de datos, distribuidas entre los cuatro niveles o TIERS. De este
namero 17 de ellas arrojaron un cumplimiento negativo, con lo que el resultado final es
gue el subsistema se ubica en una clasificaciéon TIER 1.

En el centro de datos Unicauca, este subsistema es reconocido por su gran importancia y
se realiza continuamente, por parte de la institucién, una fuerte inversién para mejorar la
infraestructura en equipos de red y demas dispositivos de soporte. Por eso, aunque la
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clasificacion de este subsistema sea TIER 1, en realidad podria ser mejor, ya que se tiene
una muy buena infraestructura en equipos, cableado, proveedores y demas aspectos que
darian para un nivel TIER 2. La razon de este resultado, segun la investigacion
desarrollada, se debe principalmente a la manera como surgio el centro de datos, ya que
no fue concebido ni proyectado para crecer, y aun no se tiene unas politicas claras al
respecto. Esta situacion ha hecho que vaya creciendo como respuesta a la necesidad
inmediata, lo que no da tiempo de planear, para que se haga de manera ordenada bajo
unos estandares o recomendaciones basicas. Pues las falencias en cuanto al subsistema
de telecomunicaciones son por ejemplo que no se etiqueta el cableado, los paneles de
conexion o los bastidores debidamente bajo una norma, en si no se hace. Otro caso es
gue no se tiene documentado el cableado, o el hecho de no tener definidos los espacios
gue sugieren las normas. Lo anterior permite ver que no es que no se tenga lo necesario,
sino que esta desubicado o desordenado. En la tabla 3, se muestra cada una de las
consideraciones examinadas y el respectivo resultado.

REQUISITOS PARA EL SUBSISTEMA DE TELECOMUNICACIONES

Ezg CARACTERISTICA CUMPLE
Sl NO
Tener debidamente etiquetado paneles de conexion, patch cord, puntos X
de red.
TIER |Emplear norma para realizar etiquetado (ANSI/TIA/EIA-606-A y ANEXO X
1 |B TIA-942)
Tener etiquetado todos los bastidores y gabinetes, al frente y atras. X
Tener redundancia de componentes (fuentes de alimentacidn,
procesadores) en equipos criticos como enrutadores, switches para las X
redes LAN y SAN.
TIER |El cableado del backbone LAN/SAN debe tener redundancia de X
2 |conexion, ya sea en la fibra o en el par de cobre.
Debe haber al menos 20m de separacién desde el punto de acceso hasta X
la sala de ingreso.
Todos los patch cords y jumpers deben estar etiquetados en ambos X
extremos con el identificador correspondiente a la conexion.
Debe tener al menos dos proveedores de acceso. X
El cableado de los proveedores de acceso debe estar separado entre si X
a lo largo del recorrido al menos 20m.
Debe contar con dos salas de ingreso (ER-Entrance Room), separadas
TIER | una distancia minima de 20m, ubicadas en lados opuestos del centro de X
3 datos.
No se debe compartir equipo del proveedor de acceso, ni entre las dos X
salas de ingreso.
Debe haber redundancia en vias de distribucién del backbone entre las
salas de ingreso, el area de distribucién principal y las areas de X
distribucién horizontal.
Las conexiones redundantes deben estar en distintas vainas del cable. X
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Debe haber respaldo en hot standby para todos los equipos criticos de
telecomunicaciones, equipos del proveedor de acceso, enrutadores y X
switches del ndcleo de produccion y las redes LAN/SAN.
El sistema de cableado debe estar documentado. X
El cableado del backbone debe ser redundante. X
El cableado entre dos espacios debe seguir rutas separadas, con vias X
comunes s6lo en los espacios finales.
Debe haber respaldo automatico para todo equipo critico de X
telecomunicaciones.
El centro de datos debe tener dos areas de distribucion una principal y X
TIER | una secundaria.

4 Las dos areas deben estar ubicadas en lados opuestos del centro de X
datos y separadas al menos 20m
Las dos areas no deben compartir zonas de proteccion de fuego, X
unidades de distribucion de potencia y equipo de aire acondicionado.
Los enrutadores y switches de las areas principal y secundaria deben
ser redundantes, de tal manera que aln con una falla en cualquiera de X
ellas o en unas de las salas de ingreso, la red pueda continuar
operando.

Tabla 4.3. Subsistema de Telecomunicaciones.

v' Subsistema arquitecténico y estructural

Aunque no lo parezca a primera vista este subsistema al igual que los demas es muy
importante en la disponibilidad de un centro de datos. Como su nombre lo indica, incluye
todo lo relacionado con la infraestructura fisica de las instalaciones, tal como:

e La proteccion contra eventos fisicos, como inundaciones, incendios, rayos o
cualquier accidente.

e El tipo de materiales que se recomienda emplear en la construccion de los
distintos espacios.

e El disefio y ubicacion de los espacios de acuerdo a su funcion.

Para este subsistema se tomaron en total 17 caracteristicas a ser verificadas, distribuidas
entre los cuatro niveles. De ellas 10 arrojaron un cumplimiento negativo, lo que ubica al
subsistema arquitectonico y estructural en el nivel TIER 1.

Este resultado se debe principalmente a la raz6n mencionada para el subsistema anterior,
la cual es general, y es que el centro de datos no fue planeado para crecer. En este
momento el espacio fisico ya no es suficiente, ademas no esta ubicado adecuadamente,
pues comparte unas instalaciones que no estan disefiadas para el fin, las cuales son muy
pequefias y no permiten realizar todas las modificaciones requeridas para dar
cumplimiento a las normas, ya que es muy costoso modificar o remodelar y los recursos
son limitados. Con esta situacién es muy dificil que el centro de datos pueda tener o
cumplir con los requerimientos estructurales y arquitecténicos, y no precisamente porque
se desconozcan o por falta de recursos, en realidad es fisicamente imposible. Sin
embargo se debe reconocer que se cumple con consideraciones basicas y se hacen
esfuerzos por mejorar continuamente las instalaciones.
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REQUISITO PARA SUBSISTEMA ESTRUCTURAL Y ARQUITECTONICO

Tipo . CUMPLE
TIER CARACTERISTICA
Sl | NO
TIER |EXiste algun tipo de proteccion contra eventos fisicos (intencionales,
1 |accidentales, naturales o causados por el hombre) X
La proteccion contra eventos fisicos es minima. X
Todas las puertas de seguridad deben ser de madera sélida con marcos X
de metal.
TIER | Puertas a los equipos de seguridad y salas de control, deben contar X

2 | con mirillas de 180 grados.
Todos los muros de seguridad deben ser de altura completa (piso a X

techo).

Contar con proteccion especifica contra los fenémenos fisicos. X

Debe contar con entradas redundantes y puntos de seguridad. X
No debe haber ventanas en los muros del perimetro exterior de la sala X
de computadores.

El edificio debe proporcionar proteccion contra radiacion X

electromagnética.

Se debe proporcionar separacion fisica o de otro tipo de proteccién a los
equipos redundantes y servicios para eliminar el riesgo de cortes X
simultdneos.

El perimetro del sitio debe estar protegido por un sistema de deteccién
de intrusos y monitoreado por un Circuito Cerrado de Television (CCT).

El acceso al sitio debe ser garantizado por sistemas de identificacién y
autenticacion.

Contar con una sala de seguridad dedicada para proporcionar control
central a todos los sistemas de seguridad asociados con el centro de X
datos.

TIER

Contar con proteccion especifica contra todos los potenciales eventos

fisicos.

Debe haber un area designada fuera del edificio, lo més cerca posible

del generador, para los tanques de almacenamiento de combustible.

TIER | Instalaciones ubicadas en zonas sismicas 0,1 y 2, deben ser disefiadas
4 de acuerdo con requisitos de una zona sismica 3. Las ubicadas en

zonas sismicas 3 y 4, deben disefarse de acuerdo a requisitos para

zonas sismicas 4.

Equipos de datos y bastidores en zonas sismicas 3 y 4 deben estar

fijados en la parte inferior y superior.

NA | NA

NA | NA

Tabla 4. 4. Subsistema Estructural y Arquitecténico.

v Subsistema eléctrico

Este subsistema es muy importante, dado el impacto que puede generar su
funcionamiento en la disponibilidad de los servicios. Pues de nada sirve contar con los
mejores equipos Y toda la redundancia posible si cuando falla la alimentacion principal,
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no se cuenta con un sistema auxiliar, e incluso hasta los equipos redundantes se
apagan. En este subsistema se examinaron las caracteristicas relacionadas con:

e El sistema de alimentacién: su configuracion, tiempo de conmutacién, su
capacidad de carga, capacidad de operacion continua.

e Los elementos del sistema de alimentacion: los generadores, su redundancia, el
combustible, las UPS, los transformadores.

e El sistema de proteccién: supresores de picos de tension y sistema de puesta a
tierra.

Se verificaron 19 caracteristicas, de las cuales, 13 tienen un cumplimiento negativo, lo
gue clasifica al subsistema eléctrico en el nivel TIER 1.

Este subsistema al igual que los dos anteriores, presenta algunas falencias, pero en
general esta bien conformado a pesar de lo que indican los resultados. En cuanto a la
infraestructura en equipos, es realmente buena, pues se cuenta con un generador diesel
con una autonomia de 48 horas de funcionamiento a plena carga y un tiempo de
conmutacién maximo de 2 minutos. Ademas se dispone UPS para dar respaldo a los
equipos de red mientras se conmuta al generador, adicionalmente se tiene regulador de
tension de 21 KVA, un supresor de picos de voltaje y sistema de puesta a tierra segun
regulacion RETIE (Reglamento Técnico de Instalaciones Eléctricas). Como se puede ver,
se cuenta con una infraestructura adecuada, la falencia se ubica en el sistema del
cableado eléctrico que no esta distribuido siguiendo una norma especifica para centros de
datos, entonces se instalan circuitos de alimentacion por sitios que no deberia, por
ejemplo estan muy cerca al cableado de red. En otros casos no se tiene redundancia en
los circuitos eléctricos para cargas criticas como los servidores, enrutadores y switches,
entre otros equipos. Pero en general en gran parte es la falta de espacio para realizar
todas estas modificaciones, desde luego acompafnado del costo, que es el factor mas
limitante.

REQUISITO PARA SUBSISTEMA ELECTRICO
e CARACTERISTICA CUMPLE
Sl | NO
Existe redundancia en el sistema de distribucion eléctrico. X
TIER [ Sistema de puesta a tierra debe cumplir con los requisitos minimos. X
1
Contar con un método econémico de puesta a tierra para satisfacer los X
requisitos de los fabricantes.
Proporcionar redundancia N+1, para los mdédulos UPS (Uninterrumpible X
Power Suply).
Se requiere un generador a la medida para manejar todas las cargas del
T|2ER centro de datos. X
Un circuito no debe servir mas que a un bastidor. X
La impedancia de tierra debe ser de menos de 5 ohmios.
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Debe proporcionar al menos redundancia N+1 para el sistema, incluyendo X
el generador y sistema de UPS.

Al menos dos alimentadores de servicios publicos deben ser prestados
para el centro de datos en media o alta tensidon (por encima de 600 X
voltios).

El combustible en el sitio de almacenamiento debe estar dimensionado
para proporcionar un minimo de 72 horas de funcionamiento del [ X
generador en condicién de carga.

Se debe proporcionar una infraestructura de puesta a tierra y un sistema
TIER de proteccién contra rayos.

3 Debe estar instalado un supresor de picos de tensién transitorios (TVSS)
en todos los niveles del sistema de distribucion que alimenta a las cargas X
electronicas criticas.

Se debe proporcionar monitoreo ambiental y de alimentacién eléctrica a
todos los equipos principales, como los dispositivos de distribucion
principal, sistemas generadores, sistemas UPS, interruptores automaticos
de transferencia estatica (ASTS), unidades de distribucion de energia, X
interruptores de transferencia automatica, centros de control de motores,
sistemas de supresion de aumento transitorio de voltaje, y sistemas
mecanicos.

Deber haber redundancia para servidores de monitoreo y control. X

La instalacion debe estar disefiada en una configuracién 2(N+1) en todos
los modulos, sistema y vias de distribucion.

Todos los equipos deben soportar traspaso manual en caso de falla o
mantenimiento.

En caso de falla, durante el traspaso de alimentacién eléctrica, las cargas X
electrénicas criticas no deben sufrir interrupcion en la alimentacion.

Se debe proporcionar un sistema de monitoreo de baterias.

El edificio debe tener al menos dos alimentadores de diferente
subestaciones de servicios publicos.

TIER

Tabla 4.5. Subsistema Eléctrico.

v Subsistema Mecanico

Es un sistema que incluye un aspecto importante para los servicios, como lo es la
refrigeracion de los equipos, especialmente los servidores.

En este subsistema se examinaron 19 caracteristicas en total, 14 de ellas arrojaron un
cumplimiento negativo, por lo tanto el subsistema mecanico al igual que los otros tres
subsistemas se ubica en un nivel TIER 1.

Al respecto de este subsistema, se tienen consideraciones especiales, ya que se dispone
de una infraestructura, que se considera en buen estado, pero que comienza a quedarse
pequefia, dado que se han agregado mas equipos al centro de datos, en especial
servidores de gran desempefio que implican un alto consumo de potencia y por tanto,
generan mucho calor. Esta situacion no cuenta con el debido monitoreo y control, por lo
gue no se puede estimar o calcular la necesidad real para un sistema de refrigeracion, sin
embargo el actual tiene un buen desempefio. Las falencias basicas de este subsistema,
estan sobre todo en la manera como esta disefiado, pues no cuenta con redundancia en
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la alimentacién, se tienen varias unidades pero no estan configuradas en redundancia,
estas condiciones hacen que el sistema no tenga un desempefio mas eficiente, aln
estando en capacidad de realizarlo.

Actualmente la administracién del centro de datos, realiza la asesoria necesaria para
mejorar el sistema de refrigeracién, buscando un sistema debidamente dimensionado,
gue permita responder a las exigencias actuales y futuras, pero también buscando
modernizar los equipos ya que los actuales son un poco antiguos y su eficiencia es baja,
lo que genera un consumo innecesario de alimentacién especialmente. Ademas adelantan
ampliaciones al sistema de refrigeracion de otras éareas, lo que permitird mejorar el
sistema total de refrigeracion.

REQUISITO PARA SUBSISTEMA MECANICO
::::Eg CARACTERISTICA CUMPLE
Sl | NO

Sistema de refrigeracion tiene una o multiples unidades de aire
acondicionado.

TllER El sistema de tuberias tiene un Gnico camino o via.
Si se tiene un solo generador, todo el equipo de aire acondicionado X
debe ser alimentado por el sistema generador en espera (standby).
El sistema de refrigeracién incluye multiples unidades de aire X
acondicionado con una unidad en redundancia N+1.
El sistema de tuberia tiene una sola via. X
Sistemas de aire acondicionado disefiados para operacion 7x24x365.
Unidades de aire acondicionado de la sala de computadores con
redundancia minima N+1.
El equipo de aire debe ser alimentado por el sistema generador en X
espera (standby).

TI2ER Sistemas de control de temperatura alimentado con circuitos dedicados X
redundantes, desde UPS.
Se debe instalar un sistema generador de reserva para suministrar
electricidad al sistema de alimentacién ininterrumpida y equipos X
mecanicos.
Los tanques de almacenamiento de combustible en el sitio deben estar
calculados de un tamario tal que proporcione un minimo de 24 horasde | X
funcionamiento del generador en condicién de carga de disefio.
Sistema de almacenamiento de combustible con redundancia y X
aislamiento.
El sistema HVAC incluye multiples unidades de aire acondicionado, con X
suficientes unidades de redundancia.
El sistema de conductos es de dos vias.

TIER Todas las unidades de aire acondicionad deben estar respaldadas por
un generador de alimentacion.
Se debe dedicar al centro de datos equipo de refrigeracion con X
redundancia N+1, N+2, 2N 6 (2N+1).
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Se debe instalar sensores de deteccion de fugas de agua. X

El sistema HVAC incluye multiples unidades de aire acondicionado, con
TIER | suficientes unidades de redundancia. X

El sistema de tuberias tiene dos vias. X
Tabla 4.6. Subsistema Mecanico CDU Unicauca.

En resumen la clasificacion de los cuatro subsistemas se muestra en la siguiente tabla:

RESULTADO CLASIFICACION CDU UNICAUCA
CLASIFICACION CLASIFICACION DEL CENTRO

SUBSISTEMA TIER DE DATOS
TELECOMUNICACIONES TIER 1
ELECTRICO TIER 1
MECANICO TIER 1 TIER 1
ESTRUCTURAL
ARQUITECTONICO TIER1

Tabla 4.7. Clasificacién Tier CDU Universidad del Cauca.

e Conclusion y andlisis sobre resultados de la plantilla de clasificacién Tier
para el Centro de Datos de la Universidad del Cauca:

En general, partiendo de la informacion obtenida sobre los subsistemas, se establecié que
el Centro de Datos de la Universidad del Cauca, segun su infraestructura de TI, esta
ubicado en la categoria TIER 1, la cual corresponde, segun la disposicion del Uptime
Institute a una disponibilidad del 99.671% y a un downtime anual de 28.8 horas, que
corresponde a un tiempo de caida semanal promedio de 0,6 horas (36 minutos).

Este resultado es ademas producto de la aplicacion del Anexo G del estdndar ANSI/TIA
942, bajo dos criterios: el primero es que dicho anexo es aplicable de forma independiente
a cada subsistema (telecomunicaciones, arquitecténico, eléctrico y mecanico) de la
infraestructura. El segundo criterio es que la clasificacion global del centro de datos es la
correspondiente a la del subsistema con menor clasificacion TIER. En el caso, aunque el
Centro de Datos Unicauca, cumplia condiciones o caracteristicas de nivel TIER 2 y 3 para
algunos subsistemas, la mayoria de los subsistemas se ubican en el nivel TIER 1, por lo
gue sin ninguna duda el resultado es claro.

Cabe aclarar, que la clasificacién realizada es s6lo una herramienta que permite tener una
idea del estado actual de la infraestructura de Tl del centro de datos y la disponibilidad
gue puede ofrecer segun esta. Ademas, antes que unos requerimientos exigidos, el
estandar ANSI/TIA 942, lo que permite es cotejar unas caracteristicas estandar pre-
establecidas, que identifican cuatro tipos de centros de acuerdo al nivel de disponibilidad
gue puede proporcionar, dado que cumpla con un perfil de caracteristicas determinado. A
la vez, lo que busca ante todo este estandar, es ayudar a identificar las falencias o
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debilidades que posee la infraestructura de Tl y poder disefiar un plan para suplirlas,
basado en las ventajas que ofrece hacerlo bajo un estandar.

4.3. FASE IlI;: Clasificacién de los servicios criticos del CDU de la
Universidad del Cauca

4.3.1. Paso 1. Actualizacién de la documentacién de los servicios del CDU.

Se generd informacién técnica y profundizada que no habia sobre los servicios que
funcionaban en el area, de como estan actualmente los servicios del CDU, con el fin de
tener a disposicion esta informacion y minimizar esfuerzos.

Esta informacion se agreg6 al “Documento C”, de éste proyecto y se entrega como aporte
a la Division de Sistemas de la Universidad del Cauca, puesto que esta informacién no es
de dominio publico, se deja solo para el administrador, encargado del area. Este
documento, contiene ademas, informacion sobre el funcionamiento de los servicios del
CDU, informacion técnica detallada sobre el &rea de servidores, configuracion, instalacion,
hardware y software relacionado a los servicios.

4.3.2. Paso 2. Recoleccién de Estadisticas de funcionamiento de los servicios del
CDU de la Universidad del Cauca.

En este paso se tomaron valores de disponibilidad de los servicios, arrojados por la
herramienta de monitoreo Nagios'#, que actualmente utiliza el CDU de la Universidad del
Cauca, ésta herramienta de monitoreo arroja valores de disponibilidad del servicio ya que
posee plugins gue se comunican con todos los servidores/servicios que se supervisan de
manera remota desde el servidor de Gestion, asi, de manera, que cada servicio
monitoreado, envia informacion sobre su estado al servidor de gestion, el cual los exhibe
en una interfaz grafica, permitiendo visualizar los tiempos criticos o de indisponibilidad del
servicio (franja roja), los cuales son valores de interés en esta recoleccion de informacion
del funcionamiento de los servicios (ver figura 4.1).

14 http://www.nagios.org/
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Service State Breakdowns:
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Figura 4.1. Monitoreo de Disponibilidad de los servicios con Nagios.
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Ademés de la recoleccion de informacion de la herramienta de monitoreo Nagios, se hizo
una encuesta al grupo de trabajo del area de servidores del CDU, para obtener
informacién del funcionamiento de los servicios, en la cual se obtuvo como resultado que
los servicios de Tomcat, Apache y MySQL, instalados en los servidores web de Ragnarok
y acuario, estaban incurriendo en interrupciones frecuentes del servicio y que habia la
necesidad de estar muy pendiente de dichos servicios, para subirlos de manera
inmediata. La encuesta se encuentra en el anexo B del presente trabajo de grado.

4.3.3. Paso 3. Andlisis de fallas en el funcionamiento de los servicios del CDU de la
Universidad del Cauca.

De acuerdo a la encuesta realizada y a la informacién suministrada por el personal del
area de servidores, se concluyeron aspectos importantes en el funcionamiento de los
servicios y se encontraron algunas falencias ocurridas, tales como:

e Servidores Web: El alto indice de consultas a los servicios implementados en este
servidor, tales como Apache, Tomcat y MySQL, especialmente en la temporada de
matriculas hace que los procesos se vuelvan lentos y muchas veces queden
bloqueados o0 algunos de estos servicios quede parado inesperadamente, el
administrador o monitor encargado tiene que estar pendiente de que los procesos de
este servidor estén “arriba” y funcionando, de lo contrario, tiene que estar “matando” el
proceso (en caso de que se quede pegado) o subiendo el proceso (en caso de que se
haya caido).

Ademds en cualquier caso de blogueo o caida del servicio, no se dispone de un
servidor adicional que cumpla su mision mientras éste es restaurado. Aunque es
transparente para los usuarios el funcionamiento, detrds de este servidor es muy
importante resaltar que siempre debe haber una persona que esté pendiente de subir
servicios, sobre todo Tomcat y Apache que se “caen” constantemente. En el caso
especifico de la universidad, es una de las tareas mas comunes que se presentan. Es
importante resaltar que gracias a estos servicios funciona correctamente el portal de la
universidad del cauca, el cual es la cara de la institucion frente al mundo en internet, ya
gue en el portal se publica la informacion masiva a los usuarios, informaciéon muy
importante como las inscripciones, listas de admitidos, noticias a los usuarios, y demas
acontecimientos que suceden en la universidad, convirtiendo este servicio el de mayor
importancia para cualquier institucion educativa. Ademas cabe destacar que por medio
del servicio web se puede acceder al correo.

e Servidor FTP: Fallas de hardware del equipo, especificamente en uno de sus discos
duros han hecho que se pierda parte de configuracion e informacion de las cuentas
de usuarios del ftp.

e Servidor Proxy: La falta de renovacion de equipos no ha permitido la actualizacion a
versiones de Linux mas recientes, ademas la falta de redundancia no ha posibilitado
hacer pruebas, que mejoren la disponibilidad del servicio.
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e Servidor de Correo: Recientemente un dafio de hardware inesperado produjo la
caida del servicio, lo cual afecto masivamente a los usuarios ya que se prolongo el
tiempo de reparacion y de puesta en marcha del servicio, puesto que no se contaba
con un servidor redundante de respaldo y sobre todo que no existia documentacién de
la configuracion de este servicio.

e Servidor de Gestion: La falta de documentacion de instalacion y configuracion de
algunas herramientas, ha provocado la pérdida de datos importantes, que retrasan
nuevamente la instalaciéon de las mismas, como por ejemplo la herramienta de
monitoreo de trafico MRTG?, la cual es una herramienta importante para visualizar el
trafico de entrada y de salida de cada enlace y que necesita volver a instalarse desde
un comienzo pero necesita algunos datos como la comunidad a la que pertenece.

Con respecto a las estadisticas obtenidas en la herramienta de monitoreo Nagios, se
aclara que la indisponibilidad mostrada por Allot (equipo gestor de ancho de banda) y el
servidor Atlantis, se debe a que estos servicios estaban “caidos” por mantenimiento pero
continuaban siendo monitoreados por la herramienta de Nagios. Una recomendacion por
lo tanto, seria que, mientras se vaya a realizar un cambio en un servicio, se desactive el
monitoreo de Nagios sobre dicho servicio para que no afecte en el reporte de
disponibilidad de los servicios.

Como se puede observar en las estadisticas generadas por Nagios, Figura 4.1, Tomcat
representa mayor indisponibilidad del servicio, lo cual esta ocurriendo tanto en el servidor
de Acuario como en el servidor de Ragnarok, con porcentajes de indisponibilidad del
82.692% y 86.054%, respectivamente, los cuales hacen parte de los servidores web del
CDU de la Universidad del Cauca, estos porcentajes son menores a 99%, que es el
porcentaje minimo para ser considerado de Alta Disponibilidad.

4.3.4. Paso 4. Determinacion de los servicios criticos que necesitan una Solucién
de Alta Disponibilidad en el CDU de la Universidad del Cauca.

Los servicios DNS, proxy, correo, y LDAP cumplen un papel importante en el CDU de la
universidad del cauca, sin embargo, gracias a los pasos realizados anteriormente de
recoleccién de estadisticas y analisis de fallas, se puede determinar que hay algunos
servicios que presentan altos indices de consulta y que necesitan monitoreo y reinicio
manual de manera frecuente por parte del administrador o monitores de la red, los
servicios con este tipo de inconvenientes son el servidor de aplicaciones java (Tomcat), el
servicio web apache y el servicio de base de datos MySQL , de los cuales depende el
portal y demas aplicaciones importantes que estdn a disposicion de la comunidad
universitaria via web. Debido a la importancia que tienen estos servicios y a los
inconvenientes en su funcionamiento se convierten en nuestro objetivo, de darles una
solucion de Alta disponibilidad, que permita que su disponibilidad se encuentre en el
rango 99% a 99.999% (rango que debe tener un servicio, para considerarse de alta
disponibilidad).

15 http://oss.oetiker.ch/mrtg/
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Por otra parte, y para confirmar la certeza que se tiene sobre los servicios criticos
nombrados, segun un estudio realizado en el trabajo de grado: “Criterios Para Establecer
Politicas De Seguridad De La Informacion Y Plan De contingencia, Caso de Estudio El
Centro de Datos de La Universidad del Cauca” [54], desarrollado en la FIET por Carolina
Guevara Campo y Fabian Andrés Mera (actual administrador del CDU de la Universidad
del Cauca), se hizo la valoraciéon de los activos de los servicios del CDU, y se dio una
valor de 10 a los servidores web (la valoracion mas alta, en una escala de 1 a 10), lo que
quiere decir que un fallo en estos servicios, pueden generar grandes pérdidas y grandes
consecuencias, ya que cuentan con una alta prioridad por ser la cara visible desde la
Universidad hacia Internet. Igualmente el servicio Web, recibié la valoracion mas alta de
RR (Riesgo Residual) entre los servicios, lo cual determina la exposicién de los
elementos, en cuanto sea mas alto el nivel de riesgo, es mas necesario el empleo de
mecanismos y medios para controlar estos elementos y se encuentra necesaria la
implantacibn de mecanismos para evitar amenazas las cuales pueden afectar la
disponibilidad de los mismos.

4.4. FASE IV: Estado del Arte de las Tecnologias de HA existentes

La disponibilidad de los servicios y la gestion de la misma es en este momento un factor
critico en las redes de datos, por eso en el mercado existen muchas empresas que han
centrado su interés en el desarrollo de herramientas y productos disefiados para este fin.

La construccion del estado del arte al respecto, recoge las propuestas mas consolidadas y
conocidas en el mercado, con las cuales se implement6 la tabla propuesta en la guia
metodoldgica, con los siguientes resultados:

CARACTERISTICAS DE TECNOLOGIAS HA DISPONIBLES

OBSERVACIONE
SOPORTE
SOFTWARE | FABRICANTE | REQUISITOS | PRECIO 1 ;00 cin (Tiempo y S
HW/SW (Doélares) Costo) ventajas y
desventajas
-Por separado. VENTAJAS:
-Se requiere -Control integrado
VMware subscripcion. de las
vSphere 4 Independiente -Tres tipos de soporte:| aplicaciones.
VMware del sistema produccion, basico y| Es Independiente
vSphere operativo. por incidente. del sistema
Essentials $2995 -Por 1,2 6 3 afios. operativo.
Plus: $4999 Lunes a viernes,| -Virtualizacion de
VMWare Sin limites de |Fecha Propietari|desde = 6am hasta recursos de los
Es un host consulta |a 6pm. servidores
producto todo Mayo-2010 Colombia: 01-007-| (consolidacién)
en uno, esta $1495 02057 -Automatizacion
proyecto para Limite 3 ESX Prestacion via| de los servicios.
pequefias vy hosts telefonica, web o mail.
medianas El de produccion es| DESVENTAJAS:
empresas. un soporte 24x7x365. | -Requiere la
El basico es un| renovacion de
soporte  12x5, 12| licencia
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horas diarias. anualmente.
El soporte por
incidente es 12x5,
restringido a un
nidmero de incidentes
segun el producto.
. Telf.: 1-877-486-9273 | -Cobran por el
XMware ESXi $1149 por soporte| soporte.
. Independiente . .|para 5 incidencias Poca
ggg_);:wsor forl - ymware del sistema | Gratuito zropletarl $749  por  tres| documentacion
hardware operativo. incidencias al afio para resolver
$299 por una| conflictos.
incidencia al afo.
El soporte y| VENTAJAS:
mantenimiento se| -Ofrece  agentes
debe adquirir por| de recursos para
separado, mediante| numerosas
suscripcion. aplicaciones de
Depende del tipo de| terceros y de
licencia adquirida.| cédigo abierto.
Hay dos tipos de| -Incluye guiones
SUSE Linux mantenimiento: para la
Enterprise Soporta las - Prioritario: entrega| monitorizacion de
High arquitecturas: un servicio 24x7 de| servicios
Availability x86_64 clase mundial, con un| populares de
Extension: (AMD64 and |Depende tiempo general de 4| cddigo abierto,
Es una suite Intel EM64T) |del tipo de horas de respuesta 6| entre ellos:
de tecnologia IA64 (Itanium |licenciay Propietari de una hora cuando| Apache, MySQL,
clustering de Novell 2) del a hay severidad. NFS, Postgres,
codigo abierto - IBM POWER |volumen de - Estandar: es un| Squid,
que permite - IBM System |[licencias servicio 12x5 para| Tomcat,Xen.
implementar Z (64-hbit). adquiridas. apoyo solamente, con| -Incluye guiones
cluster fisicos Se gjecuta tiempo de respuesta| para aplicaciones
y virtuales de s6lo bajo de 4 horas. de terceros, por
alta Linux. ejemplo: Instance
disponibilidad. y Database de
SAP, Oracle, IBM
DB2, Informix vy
WebSphere,
Vmware,
eDirectorY.
- Existe la opcién
de solicitar una
licencia VLA.
DESVENTAJA:
IBM iCluster IBM ND ND Propietari ND e Lalicencia se
5.2 a vende para cada
procesador.
HA OSCAR
(High DESVENTAJA:
Availability e Es un sistema
Open Source Gratuito GPL ND .
cluster sélo para
Cluster alto rendimiento
Application )
Resources)
LVS  (Linux Wensong E.I nodo - El soporte es VENTAJAS: .
Virtual Zhang,. director o Gratuito GPL gratgltoyse presta a Pgrmlte construir
Server) Comunidad balanceador través de mailing list | claster de
LVS debe del proyecto. servidores con
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ejecutarse
bajo Linux.

- Requiere
subscripcion al
mailing list, la cual es
gratuita.

magquinas sencilla,

como por ejemplo

PCs.
DESVENTAJAS

Se necesita
modificar (parchar)
el sistema
operativo.

Soporte para

- Es ofrecido por la
comunidad de

VENTAJAS:

e Es un proyecto
de cédigo
abierto, hace
uso de otros

SO Linux. desarrollo o a través
Ultramonkey UItra(;nonkey Virtualmente Gratuito GPL |de otros proyectos. prpyectos_de
rg. cbdigo abierto.
soporta - El soporte es « Es gratuito
cualquier SO. gratuito mediante )
correo electronico DESVENTAJAS:
e El proyecto esta
cerrado.

VENTAJAS:

e Es una solucion
proveniente de
un entorno
exclusivo para
servidores.

Actualmente, e Cuenta con una
HA sun la version Gratuito. Brindado por] comunidad de
OpenSolaris Microsystem 2009.06 so6lo| Gratuito Libre |la comunidad| desarrollo.
Cluster corre bajo OpenSolaris e Estéintegrado
OpenSolaris. con SO Open
Solaris 2009.06
el cual es
gratuito.

DESVENTAJA:

¢ Admite cluster
de sélo 2 nodos.

Se debe adquirir por
separado.
El precio depende del
tipo de soporte| \ENTAJAS:
adquirido. e Automatiza'y
Ofrece tres tipos de igﬁlrﬁﬁallgién
. . SB%ps(i)crf. se presta en ante errores de
Veritas Soporta Linux, Propietari horario.laboral tiemoo aplicaciones del
Cluster Symantec  |Windows, ND ropie ' P centro de datos.
. a de respuesta de 1 .
Server Solaris, AlX. hora e Admite
) plataformas de
. . SO
Esencial: servicio de heterogéneas
24x7, tiempo  de e Admite cllster
respuesta de 30
minutos. de 32 nodos.

Critico: servicio 24x7,
tiempo de respuesta
15 minutos.
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VMWare
Server

VMWare

Compatible
con la
arquitectura
x86.
Soportado en
SO: Windows,
Linux y Mac

Gratuito

Libre

VENTAJAS

e Permite crear
multiples
maquinas
virtuales sobre
un solo host.

¢ Proporciona
rapido
provisionamient
o de servidores.

e Es gratuito

e Soporta varios
SO.

VirtualBox

Sun
Microsystems

- Soportado en
hardware x86

y
AMDG64/Intel64

- Se ejecuta en
Windows,
Linux,
Macintosh y
OpenSolaris.

Gratuito

GPL

VENTAJAS:

e Es potente y
confiable.

e Permite uso
comercial como
domeéstico.

Xen  Virtual
Machine

Comunidad
Xen

- Compatible
con
arquitecturas
x86, x86_64,
IA64, ARM.

- Soportado en
SO Linux.

Gratuito

Libre

VENTAJAS:

e Se gjecuta
directamente
sobre el
hardware y se
convierte en la
interfaz para
todas las
solicitudes
hardware.

e Es capaz de
ejecutar
multiples
sistemas
operativos de
forma segura e
independiente.

Quemu

Comunidad
Quemu

Gratuito

LGPL

VENTAJAS:

e Es un emulador
que permite
ejecutar un
sistema
operativo bajo
cualquier
plataforma.

e Esun
virtualizador que
permite portar
una maquina
virtual sobre
cualquier SO.

Virtuozzo

Parallels

ND

Propietari
a

El soporte se debe
adquirir, es por un
ano.

Existen dos tipos
de soporte:

VENTAJAS:

e Permite
virtualizacién y
automatizacion.
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e Gold: en horario de
oficina, tiempo de
respuesta en 4
horas para
severidad 1, 8
horas para
severidad 2y un
dia para otro tipo
de severidad.

e Platinum: servicio
24x7x365, cuatro
tipos de severidad
con tiempos de
respuesta de 2, 4,
8 horas y un dia
laboral,
respectivamente.

Tabla 4.8. Recopilacion Tecnologias HA.

La tabla anterior es la guia de referencia para la exploracion y seleccion, de los
componentes software que hacen parte de la solucién de alta disponibilidad.

4.5. FASE V: Definicion del Sistema para Alta Disponibilidad

Gracias a los pasos anteriores, en este momento ya se tienen previstos los mecanismos y
tecnologias que se pueden usar en la propuesta, los cuales corresponden a los
mecanismos de Alta Disponibilidad proporcionados por OpenSolaris, cuyo sistema
operativo tiene a disposicién tecnologias muy interesantes e importantes que antes solo
estaban disponibles en Solaris (las cuales restringian su uso por ser privativas y generar
altos costos en su implementacién), para confirmar que la solucion prevista es una buena
seleccidn, se van a evaluar ciertos aspectos en profundidad para tener la certeza y definir
claramente el software del sistema de Alta Disponibilidad que se va a implementar.

4.5.1. Paso 1: Establecimiento de bases conceptuales sobre mecanismos implicitos
en el sistema HA.

A continuacion se nombran algunas bases conceptuales que complementan el paso 1 de
la fase cinco en el capitulo tres de la guia metodoldgica, ya que se hace énfasis en los
conceptos relacionados con la solucién que se esta definiendo en esta fase:

4.5.1.1. Cluster de Alta Disponibilidad [55][56]

En este paso se hace referencia a este concepto, puesto que en la investigacion realizada
se ha notado que para aumentar altamente la disponibilidad, sobre todo para disminuir los
puntos Unicos de falla, se utilizan mucho las técnicas de cluster de alta disponibilidad, la
cual se define como un conjunto de dos o mas servidores, que se caracteriza por
compartir el sistema de almacenamiento, y por estar constantemente monitorizandose
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entre si; de esta manera, que si se produce un fallo del hardware o de los servicios de
alguna de las maquinas que forman el cluster, el software de alta disponibilidad es capaz
de reiniciar automaticamente los servicios que han fallado en cualquiera de los otros
equipos del cluster. Y cuando el servidor que ha fallado se recupera, los servicios se
migran de nuevo a la maquina original. Las configuraciones mas comunes en entornos de
clusteres de alta disponibilidad son la configuracién activo/activo y la configuracion
activo/pasivo.

e Configuracion Activo/Activo

En una configuracién activo/activo, todos los servidores del cliuster pueden ejecutar los
mismos recursos simultdneamente. Es decir, los servidores poseen los mismos recursos y
pueden acceder a estos independientemente de los otros servidores del claster. Si un
nodo del sistema falla y deja de estar disponible, sus recursos siguen estando accesibles
a través de los otros servidores del cluster.

e Configuracion Activo/Pasivo

Un claster de alta disponibilidad, en una configuracion activo/pasivo, consiste en un
servidor que posee los recursos del cluster y otros servidores que son capaces de
acceder a esos recursos, pero no los activan hasta que el propietario de los recursos ya
no esté disponible. Este tipo de configuracién permite que el rendimiento de los nodos no
se vea afectado al cambiar de nodo, por lo cual es la opcién que se ha elegido para
implementar en el sistema.

e Componentes de un cluster

Es necesario aclarar que un sistema clister esta formado habitualmente por componentes
hardware y Software tales como los nodos y el middleware. Los nodos, corresponden a
cada una de las maquinas que componen el clister, pueden ser desde simples
ordenadores personales a servidores dedicados, conectados por una red. Por regla
general los nodos deben tener caracteristicas similares: arquitectura, componentes y
sistema operativo. Otro componente principal es el Middleware del clister, el cual es el
software que actla entre el sistema operativo y los servicios o aplicaciones finales y
representa la parte fundamental del cluster donde se encuentra la légica del mismo.

4.5.2. Paso 2. Aspectos que se tuvieron en cuenta al elegir el sistema HA.

En este paso se investigé a fondo sobre las prestaciones del sistema HA elegido, se
evaluaron caracteristicas del cliuster HA de OpenSolaris, y del sistema operativo
OpenSolaris, teniendo en cuenta los siguientes Aspectos que respaldan su eleccion:

v' Alta Documentacién: este aspecto es muy importante para llevar a cabo toda la
implementacién del sistema HA, cuya informacion para OpenSolaris es muy buena, y
hay gran respaldo por parte de la comunidad de OpenSolaris.
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Costos: Con el fin de minimizar costos, por pago de licencias y soporte, se opto por
utilizar software libre, este aspecto se tuvo en cuenta ya que el CDU de la Universidad
del Cauca, cuenta con limitaciones presupuestales para el proyecto. Por lo tanto, el
software open Cluster HA cuenta con una Licencia CDDL (Common Development
and Distribution License), la cual es libre y el soporte es gratuito. Igualmente el
sistema de almacenamiento que se recomienda es RAID5 ya que el CDU, cuenta con
este tipo de hardware.

Disminucion del SPOF: El cluster de alta disponibilidad disminuye drasticamente los
puntos Unicos de falla en el servicio, puesto que se tienen los servicios funcionando
en dos servidores idénticos ubicados en diferentes localizaciones, lo cual mitiga la
interrupcioén del servicio, cuando uno de ellos sufre alguna falla o incidente.

Proyecto Estable: Proyecto de codigo abierto patrocinado por Sun Microsystems.
Incluye todas las innovaciones y tecnologias claves que ofrece el actual sistema
operativo Solaris 10, Las futuras versiones de Solaris (11, 12...), seran construidas a
partir del codigo fuente de OpenSolaris.

Compatibilidad con el mayor nimero de servicios y recursos existentes. Ofrece gran
cantidad de agentes disponibles para la implementacién de los servicios.

Tendencia Tecnoldgica del producto: Tecnologias novedosas y con grandes
prestaciones del sistema HA escogido, tanto en su sistema operativo OpenSolaris que
tiene uno de los mejores sistema de archivos ZFS (Zetabyte file System), como en las
tecnologias incluidas en el sistema Open HA Cluster de Opensolaris 2009.06.

Mecanismos de seguridad robustos: Tiene incorporado protocolos de seguridad
avanzados y de alto prestigio como lo son IPsec (Internet Protocol Security), y
ademas permite el manejo de Seguridad con Tcp_wrappers/IPFilter.

Compatibilidad con virtualizacién: Permite manejar virtualizacion completa vy
paravirtualizacion, ademas incorpora tecnologias de virtualizacion como Crossbow
gue permiten Virtualizar las tarjetas de red.

Sistema capaz de generar Copias de Respaldo: Permite la realizacion de imagenes
de respaldo o snapshots del sistema, permitiendo tener un respaldo del mismo.

4.5.3. Paso 3: Inventario de componentes disponibles en la implementacion del
sistema HA.

Dentro de los componentes y recursos que existen actualmente en el CDU, y que se
podrian aprovechar para el sistema HA, estdn: dos servidores Dell, en los que
actualmente estan instalados los servidores web y los switches Ethernet para la
interconexion. Sin embargo, no se cuenta con los elementos para implementar un
almacenamiento centralizado.

Para el caso especifico del prototipo de la solucién de Alta Disponibilidad que se esta
desarrollando, el inventario consta de un solo equipo, por lo tanto, se utilizaran
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tecnologias de virtualizacion para simular todos los elementos que componen el sistema
propuesto. Por ejemplo, se instalaran dos maquinas virtuales simulando los nodos
manejados en el cluster HA y la interconexion de las redes se haran con switches y
tarjetas virtuales, utilizando para ello, la tecnologia de COMSTAR implicita en
OpenSolaris 2009.06. El equipo disponible para el prototipo cuenta con las siguientes
caracteristicas: 4 Gigas de RAM, un procesador de 2.86 GHz y un disco duro de 200
Gigas.

4.5.4. Paso 4. Definicion de la propuesta de solucién acorde a las condiciones
actuales del CDU.

v' Implementacion de un cluster de Alta Disponibilidad de dos nodos
geogréaficamente distribuidos

Permite el manejo de cada nodo de manera independiente, en los cuales se instalen los
servicios criticos definidos en el paso cuatro de la fase tres: el servidor de aplicaciones
java (Tomcat), el servicio web apache y el servicio de base de datos MySQL, en dos
servidores idénticos ubicados en el IPET y en la Division de sistemas respectivamente
(ver figura 4.2). De esta manera que cuando se detecta una falla de algun servicio en uno
de los nodos, sin intervencion manual se migren los servicios al otro nodo fisico. Para
lograr la redundancia fisica de los servidores web, se requiere implementar Open High
Avalilability Cluster (OHAC), el cual es la base de cddigo abierto de Solaris Cluster, este
tipo de cluster de HA, incluye un conjunto de agentes HA, los cuales trabajan de manera
automatizada en caso de que alguno de estos agentes falle en uno de los nodos, el
sistema sube inmediatamente el demonio del servicio con problemas, y en caso de que el
servicio no responda o el nodo esté caido, el nodo pasivo sube inmediatamente y se
activa el grupo de recursos en el nodo redundante.

v" Implementaciéon de IPMP

Por otra parte, se propone utilizar doble canal de datos, ya que si por ejemplo, se cae la
conectividad se cae todo el cllster; para el manejo de multiples interfaces fisicas, se
propone utilizar el sistema IPMP (IP Network multipathing), cuyo sistema permite
configurar una 0 mas interfaces fisicas en un grupo de mdltiples rutas IP o grupo IPMP, el
sistema supervisa automaticamente las interfaces del grupo IPMP para detectar posibles
errores; en caso de que falle una interfaz del grupo o si se elimina para fines de
mantenimiento, IPMP migra automaticamente hacia otra interfaz del grupo o hace gque no
respondan las direcciones IP de la interfaz fallida. De esta manera, IPMP mantiene la
conectividad e impide la interrupcién de cualquier conexion.

v' Periodo operacional continuo y Respuesta automatica ante fallas

Con la implementacion de la propuesta de solucién, se pretende tener un periodo
operacional continuo y minimizar las interrupciones de los servicios por mantenimiento. La
migracion en vivo de los sistemas completos en ejecucion y el monitoreo de las maquinas
gue pertenecen al cluster (nodos) para detectar fallos de Sistema Operativo o del servicio,
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permiten que los nodos se reinicien automaticamente, gracias a las técnicas de heartbeat
y Failover implicitas en el sistema HA, obteniendo asi redundancia de software y de
hardware, lo cual repercute en disminucién de los puntos Unicos de falla.

v' Garantizar confidencialidad mediante IPsec

En cuanto a la seguridad de la comunicacion en el sistema HA, se propone utilizar la pila
de protocolos IPsec, para garantizar la confidencialidad de la informacion que se envia
desde un nodo a hacia el otro, de manera que los datos que viajan entre los nodos se
envien cifrados, utilizando fuertes algoritmos de encriptacion.

v' Creacion de imagenes del Sistema Operativo y de la configuracion de los
servicios:

El sistema a implementar permite también, hacer snapshots (del sistema operativo),
permitiendo ejecutar rollback, lo cual reduce el riesgo ante fallas en la configuracién del
sistema.

Figura 4.2. Propuesta de solucién acorde a las condiciones actuales del CDU.
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v" Manejo Centralizado de los Datos:

En cuanto al almacenamiento de los datos, se recomienda un manejo centralizado de los
mismos, se tuvo en primera instancia, como posibles candidatos a los sistemas de
almacenamiento tipo NAS (Network Attached Storage) y tipo SAN (Storage Area
Network), los cuales aunque parecen idénticos, tienen grandes diferencias: ambos
permiten acceder a dispositivos de almacenamiento como arreglos de discos o cintas de
backups, conectados a la red, los cuales permiten ser montados por diferentes servidores,
siendo posible aplicar politicas de mantenimiento y backups propias a dichos dispositivos.

Los dispositivos NAS, trabajan directamente sobre redes IP, de manera que, comparte
archivos, mediante protocolos como SAMBA o NFS; mientras que las redes SAN utilizan
el protocolo SCSI o el Fiber Channel, y se comparten dispositivos de bloques, permitiendo
la conexion directa entre servidores y dispositivos de almacenamiento (cabinas de discos,
dispositivos de cintas magnéticas, etc.). El almacenamiento SAN tiene una relacion de
uno a uno con el servidor, donde cada dispositivo o LUN (Logical Unit Number) de la SAN
es "propiedad" de un solo host o servidor, contrario a NAS, que permite a varios
servidores compartir el mismo conjunto de archivos en la red. Una red SAN tiende a
maximizar el aprovechamiento del almacenamiento, puesto que varios servidores pueden
utilizar el mismo espacio reservado para crecimiento. Otra de las grandes ventajas de las
redes SAN, es gue al tener mayor conectividad, permiten que los servidores y dispositivos
de almacenamiento se conecten por mas de una via, a la SAN, de esta forma, se pueden
tener rutas redundantes que a su vez incrementan la tolerancia a fallos.

Una de las mayores limitaciones de utilizar tecnologia SAN, es la implementacion del
canal de fibra, pues requiere de switches de Fibra y conexiones de fibra en cada servidor
(lo cual aumenta los costos de su implementacion); sin embargo este inconveniente esta
siendo mitigado gracias a la utilizacion del protocolo iSCSI (Internet Small Computer
System Interface), el cual funciona sobre redes Ethernet, cuenta con el respaldo de los
grandes fabricantes de equipos activos y esta demostrando ser tan robusto, seguro y
rapido como las clasicas redes Fibre Channel [57] [58] [59].
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Figura 4.3. Red SAN-ISCSI
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Por lo tanto, se propone como parte de la solucion de Alta Disponibilidad, en cuanto al
almacenamiento se refiere, utilizar idealmente una red SAN iSCSI (internet Small
Computer System Interface), como se muestra en la figura 4.3. En la red SAN, se pueden
compartir los discos por iSCSI, permitiendo acceder a los datos de una forma bastante
transparente (como si el disco estuviera conectado directamente al hardware), ya que
importa todo el dispositivo hardware por la red, de manera que en el cliente es detectado
como un dispositivo SCSI mas. De esta manera, SAN-ISCSI, se convierte en un sistema
de almacenamiento ideal para la propuesta del proyecto de alta disponibilidad, ya que
los nodos que componen el cllster, tienen acceso a los mismos storage (con un sistema
redundante), de manera que si uno de los nodos se cae, entonces el otro, sube con la
misma informacion.

v' Usar Tecnologias de Virtualizacién

Se recomienda utilizar tecnologias de virtualizacién tales como VirtualBox o XEN, que
permitan tener la mayor cantidad de aplicaciones aisladas y protegidas corriendo en
maquinas virtuales diferentes. Para el caso de las aplicaciones web, segun
investigaciones a otros centros de datos, una buena practica es tener los sitios web
aislados en diferentes maquinas virtuales ya que por seguridad si se presenta problemas
en uno de ellos, el resto no se vera afectado, buscando virtualizar diferentes servicios y
consolidarlos en una misma maquina, de manera que se puedan optimizar los recursos y
tener aislados cada uno de los servicios prestados, con el fin de impedir que un problema
en uno de los sitios web, afecte al resto. En el anexo D se encuentra el manual de como
implementar y configurar maquinas virtuales con VirtualBox, desde la linea de comandos,
el cual puede resultar bastante util para el administrador del CDU que lo desee
implementar, puesto que la configuracion y manejo de maquinas virtuales por linea de
comandos, en un principio puede resultar algo tedioso, pero es una buena practica quitar
el entorno gréfico a las maquinas virtuales ya que este consume recursos del sistema.

Para la implementacion del prototipo y las respectivas pruebas, debido a las limitaciones
de equipos se implementar el clister HA con dos maquinas virtuales, implementadas con
VirtualBox, las cuales corresponden a los nodos Ay B, tal y como se muestra en la Figura
4.4.

La migracion en caliente de las maquinas Virtuales entre servidores fisicos y la
recuperacion ante desastres (manejando cluster HA), son funcionalidades implicitas en
soluciones comerciales que son muy costosas, ya que representan pagos por licencias,
pero en OpenSolaris se puede realizar funciones similares haciendo uso de software libre.
Por lo tanto esta propuesta representa una solucion asequible, que reduce costos de
gestion, ahorraria pagos por licencias, asesoria, soporte, y disefio. Ademas
automatizando los procesos se disminuyen tiempos de interrupcién y si se lleva a cabo la
consolidacién de mas servicios en maquinas virtuales se podria disminuir los servidores
fisicos requeridos, lo cual implica también ahorro de energia; adicionalmente, con los
servidores liberados se podrian realizar nodos redundantes para disminuir los puntos
Unicos de fallo, que son la clave para obtener Alta Disponibilidad.
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Figura 4.4. Esquema del sistema HA.

4.5.5. Paso 5. Profundizar en las tecnologias involucradas en la propuesta.

En este paso se pretenden resaltar las caracteristicas mas relevantes de las tecnologias
gue se escogieron y que forman parte de la propuesta, con el fin de tener un conocimiento
claro sobre su funcionamiento y si es el caso tratar de aprovechar las facilidades que
prestan estas tecnologias, ya que son de software libre, como es el caso de OpenSolaris.

v/ Sistema operativo OpenSolaris

OpenSolaris es un Proyecto de cddigo abierto patrocinado por Sun Microsystems,
OpenSolaris 2009.06 es la ultima version del sistema operativo OpenSolaris, es un gran
proyecto comunitario que Integra varias tecnologias innovadoras tales como IPS, ZFS,
XVM, Zonas, Crossbow entre otras. Algo muy importante de destacar en el uso de este
sistema operativo, es que cualquiera puede contribuir en el cédigo y mejorar la tecnologia
del sistema operativo. OpenSolaris es un sistema operativo con aplicaciones de misién
critica en las cuales se puede cumplir con niveles de alta disponibilidad [60].

v' Gestor de paquetes IPS

El Image Packaging System (IPS), es una herramienta para la gestion de software,
enfocada hacia actividades de instalacion, actualizaciébn y remocion. Mediante su
utilizacioén, se pueden realizar tareas como creacion y gestién de imagenes, instalacion de
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nuevos paquetes y actualizacion de los ya existentes, todo a través de consola o de un
gestor gréfico [61].

v Virtualizacion en OpenSolaris

Dentro de las tecnologias de virtualizacion existentes dentro de OpenSolaris se tienen
XVM (Xen), VirtualBox, Zonas y Crossbow [60]

v' Zonas OpenSolaris

Las zonas, son una abstraccion del sistema operativo para la particion, lo que permite que
varias aplicaciones se ejecuten en forma aislada unos de otros sobre el mismo hardware
fisico. Este aislamiento evita que los procesos se ejecuten fuera de la zona. Permite
ejecutar varias “instancias” del sistema operativo a la vez, todas ellas ejecutandose en un
anico kernel [62].

Entre sus ventajas se pueden citar:

e Permite realizar snapshots y clones del sistema de archivos en caliente, por lo que
el uptime del sistema aumenta considerablemente.

e Soporta ser exportado por NFS, cuotas de disco por grupos o usuarios, ACLs
(Access Control Lists), encriptacion, etc.

v" Redes con Crossbow

Crossbow es un proyecto incluido en OpenSolaris, que proporciona la base para la
virtualizacién de la red y el control de recursos alrededor de cualquier servicio (HTTP,
HTTPS, FTP, NFS, etc) o maquina virtual. Mediante su utilizacion es posible Virtualizar
por ejemplo la tarjeta de red, convirtiéndola en un grupo de VNIC’S, que permiten lograr
una mayor eficiencia y optimizacion en el uso de la interfaz de red [63].

v' Seguridad en OpenSolaris

Uno de los pilares de Solaris ha sido siempre la seguridad, caracteristica que ha heredado
OpenSolaris y sus tecnologias que proveen herramientas para el manejo de usuarios,
archivos y el sistema operativo mismo de forma segura. OpenSolaris tiene herramientas
como ACL, framework Crypto, IPFilter y otras tecnologias que hace realmente seguro el
trabajo con OpenSolaris [60].

v SMF (Service Management Facility)
Es el nuevo sistema de arranque que incorpora OpenSolaris y que sustituye a los run

level de System V. Representa una nueva infraestructura de servicios que permite
arrancar los servicios de forma paralela en funcién de las dependencias que requiera la
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aplicacion. Una vez arrancado el servicio, el administrador podra deshabilitar, observar,
parar o arrancar servicios de una forma sencilla y comoda [64].

La gran ventaja de SMF es que ofrece mecanismos por los cuales se establecen unas
relaciones de dependencia entre servicios, de forma que un servicio no arrancara hasta
gue sus dependencias hayan arrancado correctamente. Para cada proceso de arranque
de un servicio, se guarda un log, que informara de los pasos que ha seguido el servicio
para arrancar y que ayudara a determinar la causa de error, en caso de que un servicio no
pueda arrancar.

Se podria decir, que los servicios actian como objetos, que pueden ser gestionados de
forma sencilla por un grupo de comandos de administracién, los cuales permitiran parar,
arrancar, y ver el estado del servicio y sus dependencias.

Entre otras ventajas de este sistema de arranque se encuentran:

e Permite tomar snapshots de las configuraciones de los servicios, haciendo mas
sencillo el backup, y restore de cualquier cambio. La configuracion es persistente
entre reboots, upgrades y patches.

e Se pueden delegar tareas de administracion de servicios a usuarios especificos.

e Los sistemas grandes bootean mas rapido, porque utilizar el concepto de gestién
de servicios en paralelo.

v iSCSI

Es un protocolo para comunicaciones de dispositivos. En iSCSI, los comandos SCSI que
maneja el dispositivo se envian a través de la red, de forma que en lugar de tener un
disco SCSI conectado fisicamente al equipo, se conecta por medio de la red. iSCSI
generalmente se usa para centralizar el almacenamiento en disco e independizar la
informacion de los servidores. Por ejemplo, se podria tener un servidor iSCSI con 1
Terabyte de almacenamiento que centralice todos los dispositivos de almacenamiento de
la red y tener los servidores sin particiones para los datos, los discos de datos se
conectaran a través de iSCSI por la red y si alguno de los servidores se cayera o hubiera
que hacerles mantenimiento, se tendria la informacién en un disco que se podria
enchufar por la red. De manera que si se tuviese un servidor secundario, seria suficiente
conectarle el disco iSCSI para tener el servicio funcionando en muy poco tiempo.
OpenSolaris contiene el iniciador y el soporte de destino para el protocolo iSCSI que
permite utilizar el protocolo SCSI en redes TCP/IP [65].

v" COMSTAR

COMSTAR es un marco de software que le permite convertir cualquier maquina de
OpenSolaris en un destino SCSI que se puede acceder a través de la red por los
anfitriones de iniciador. De esta manera, COMSTAR rompe la enorme tarea de
manipulacién de un subsistema de destino SCSI en médulos funcionales independientes
[66].
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v IPsec

Es un protocolo de seguridad de Internet (IPsec), es un conjunto de normas abiertas para
proteger las comunicaciones de una red sobre el protocolo internet (IP), a través del uso
de los servicios de seguridad criptogréafica. IPsec soporta autenticacion a nivel de red, la
autenticacion del origen de datos, integridad de datos, confidencialidad de los datos
(encriptacion) y proteccion contra la replicacion [67].

4.6. FASE VI: Implementacion del SWy HW de la propuesta.

4.6.1. Paso 1. Requerimientos hardware y software para la implementacion de la
propuesta.

Los Requerimientos para la implementacion de la propuesta son:

4 Tarjetas de interfaz de red estandar.

Cableado Ethernet estandar.

Switch Gigabit o 10 Gigabit Ethernet.

Arreglo de discos SAN/iISCSI.

2 Servidores, con sistema operativo OpenSolaris 2009.06. (Con la restriccién de
gue todos los nodos del clister deben ejecutarse en la misma plataforma).

e Software Open HA Cluster 2009.06.

e Sistema operativo 2009.06.

Como se menciond en el paso 3 de la fase 5, debido a las limitaciones de recursos; se
implementd un prototipo de la propuesta realizada, con tecnologias de virtualizacién, que
permite ver el funcionamiento del sistema planteado.

El equipo empleado para el prototipo cuenta con las siguientes caracteristicas: 4 Gigas de
RAM, un procesador de 2.86 GHz y un disco duro de 200 Gigas.

e Open High Availability Cluster (OHAC)

Es la base de codigo abierto de Solaris Cluster, una solucién de cluster de alta
disponibilidad (HA) de Sun Microsystems, Inc. Solaris Cluster incluye la estructura de
claster central, un conjunto de agentes HA para diversas aplicaciones, una estructura de
prueba automatizada y una extensién de recuperacion frente a desastres.

Requisitos:

e Minimo de 1 Gbyte de memoria RAM fisica (2 Gbytes recomendado)
¢ Un minimo de 6 Gb de espacio disponible en disco duro

La memoria real fisica y las caracteristicas del disco duro estan determinadas por las
aplicaciones que se instalan.
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4.6.2. Paso 2: Capacitacion del Personal.

Al tratarse de un proyecto de investigacion, este paso consisti6 en profundizar en la
documentacion de cada uno de los aspectos, mecanismos y elementos que integran la
solucién para alta disponibilidad. Uno de los aspectos que requiri6 mucha investigacion
fue sobre el sistema operativo (SO) OpenSolaris, ya que es un SO nuevo para el grupo,
sobre el cual no se habia trabajado anteriormente. Entonces se tuvieron casos especificos
de cuidado, como por ejemplo el tema de las particiones, repositorios, y sistema de
archivos, como también el manejo de maquinas virtuales para el manejo del cluster.

Otra consideracion al respecto, es lo referente a la instalacion y configuracién de Open
HA Solaris, el software para clustering de OpenSolaris, pues requiere de muchos
procesos y procedimientos complejos, los cuales se debe realizar por linea de comandos,
lo que exige conocer bien la ejecucién de comandos en consola. Para ello igualmente fue
necesario realizar una fuerte investigacién, consultando el sito web y foros de
OpenSolaris.

En general la capacitacion consta de las actividades enunciadas en la tabla 4.1, la cual se
muestra a continuacion:

ACTIVIDADES TIEMPO
GONREIAIIENIE RO (investigar y socializar) REQUERIDO
Instalacion y configuracién de | Instalacion de OpenSolaris. .
: X o Dos dias.
red en OpenSolaris. Configuracion de red por comandos.

Configuracion de repositorios y manejo
del gestor de paquetes.

Manejo del SMF (Service Maghament
Facility) y de ZFS.

Instalacion y configuracién de | Instalacion y configuracion de
maquinas virtuales por consola. | VirtualBox.

Configuracion de los nodos en el
Claster HA. Dos semanas.
Creacion de grupos y recursos.

Instalar y configurar Mysqgl, Apache y
Instalacion y configuracién de | Tomcat.

los servicios. Instalar un prototipo del sitio Web del
portal de Unicauca.

Tabla 4.9. Plan de capacitacion.

Manejo de comandos Tres semanas.

Tres semanas.

Instalacion y configuracion del
cluster HA

Una semana.

4.6.3. Paso 3: Instalacidon y configuracion del sistema de almacenamiento.

Debido a las limitantes de acceso al hardware, solo se conté con un equipo en el cual se
configurd un clister con maquinas virtuales, creadas con VirtualBox. En cada uno de los
nodos, se instalé el sistema operativo OpenSolaris 2009.06, el cual trae consigo la
tecnologia COMSTAR/ISCSI y se usaron las prestaciones y ventajas que ofrece
COMSTAR, como son, el permitir convertir cualquier host de Solaris en un destino de
SCSI, de manera que se puede crear arreglos de discos y compartir informacién entre los
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nodos, COMSTAR permite que toda clase de dispositivos SCSI (cinta, disco, etc.) se
conecten a un medio de transporte (en este caso por la red ip), gracias a esta herramienta
se cre6 un arreglo de discos con el cual se comparten recursos entre los nodos del cllster
(ver anexo D).

4.6.4. Paso 4: Endurecimiento del servidor.

Se instal6 el sistema operativo OpenSolaris 2009.06 y se inicio con el procedimiento de
endurecimiento del servidor, de lo cual se muestran a continuacién los pasos y evidencias
del procedimiento para asegurar el servidor Kain, el cual fue el que se utiliz6 en la

implementacion del prototipo [68]:

a. Actualizacion del sistema

@ M Terminal (=15]
Archivo Editar Yer Terminal Solapas Ayuda

sandra@kain:-# pkg image-update |a
DOWNLOAD PKGS FILES XFER (MB)

Completed 2/2 2/2 0,00/0,00

PHASE ACTIONS

Removal Phase 10/10

Install Phase 1/1

Update Phase 20/20

Existe un clénico de opensolaris y se ha actualizado y activado.
En el préximo arranque, el entorno de arranque opensolaris-1 se montara en '/'.
Rearranque cuando esté listo para cambiar a este entorno de arranque actualizado.

NOTA: Revise las notas de la versién publicadas en:

http://opensolaris.org/os/project/indiana/resources/relnotes/200906/x86/

sandra@kain:~# fi

e

Figura 4.5. Actualizacién del sistema

b. Borrar informacién del sistema

En este paso se debe editar los archivos modt y relese y borrar informaciéon que muestra
la version y binarios del sistema:

™ ™ Terminal EIEIX]
Archivo Editar Ver Terminal Solapas Ayuda

sandra@kain:~# cat /etc/motd A
Sun Microsystems Inc.  SunOS 5.11 snv_111b November 2008

sandra@kain:~# [

Figura 4.6. Borrar informacidn del sistema.
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7] M Terminal & (=)

Archivo Editar Ver Terminal Solapas Ayuda

sandra@kain:/etc# cat /etc/release A
OpenSolaris 2009.06 snv 111b X86
Copyright 2009 Sun Microsystems, Inc. ALl Rights Reserved.
Use is subject to license terms.
Assembled 07 May 2009
sandra@kain: /etc# || v

Figura 4.7. Borrar mensaje de version del sistema.

c. Deshabilitar servicios innecesarios.

Eliminar procesos que no sean fundamentales: usando el comando: #svcs -a | grep online,
permite ver todos los servicios que estan arriba, pero no es suficiente saber esto, ya que
pueden haber procesos que son propios del sistema, por lo tanto se debe usar el
comando #netstat —an | grep LISTEN, para saber que puertos estan abiertos a los cuales
se puede acceder desde afuera. Los puertos que estan con prefijo 127 son puertos que
usan conexiones con el propio equipo, pero si los que tienen asterisco son los puertos que
estan abiertos hacia afuera por tanto estos son los que se deben tener en cuenta en esta
prueba. netstat -an | grep LISTEN.

| B Terminal ==
Archivo Editar Ver Terminal Solapas Ayuda
online 4:26:16 svc:/application/desktop-cache/icon-cache:default |4
sandra@kain: /etc# netstat -an | grep LISTEN 1
127.0.0.1.4999 * . ¥ 0 0 49152 © LISTEN
*.111 * ¥ 0] 0 49152 @ LISTEN
*,111 ¥ ¥ 0 0 49152 © LISTEN
*,22 * . ¥ 0 0 49152 © LISTEN
*.36106 * ¥ 0] 0 49152 @ LISTEN
*,37098 ¥ ¥ 0 0 49152 © LISTEN
127.0.0.1.25 * . ¥ 0 0 49152 © LISTEN
127.0.0.1.587 * ¥ 0] 0 49152 @ LISTEN
*,54543 ¥ ¥ 0 0 49152 © LISTEN
127.0.0.1.52083 * . ¥ 0 0 49152 © LISTEN
127.0.0.1.51296 * ¥ 0 0 49152 0 LISTEN

Figura 4.8. Servicios y puertos abiertos

En la captura de pantalla siguiente, se ven los procesos de network corriendo, de los
cuales se deshabilitan los que no se necesitan por el momento ya que el objetivo es tener
una configuracién estandar, para que luego a medida que se requiera se habiliten solo
los puertos necesarios.
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fina) W Terminal (=T

Archive Editar  Ver Terminal Solapas Ayuda
sandra@kain:/etc# sves -a | grep network | grep online A
{fonline 3:21:25 svc:/network/loopback:default
online 3:21:25 sve:/network/datalink-management :default
jonline 3:21:25 sve:/network/physical:nwam
jonline 3:21:27 svec:/network/ipsec/ipsecalgs:default
online 3:21:33 svc:/network/ipsec/policy:default
jonline 3:21:33 sve:/milestone/network:default
online 3:21:34 svc:/network/initial:default
jonline 3:21:34 svc:/network/npiv config:default
online 3:21:35 sve:i/network/service:default
online 3:21:38 svc:/network/shares/group:default
online 3:21:38 svc:/network/shares/group:zfs
online 3:21:39 svc:/network/routing-setup:default
lonline 3:21:40 sve:/network/rpe/bind:default
online 3:21:40 sve:/network/inetd:default
fonline 3:21:40 svec:/network/routing/route:default
online 3:21:41 sve:/network/sshidefault
online 3:21:41 sve:/network/rpe/gss:default
online 3:21:41 sve:/network/rpe/smserver:default
online 3:21:41 svc:/network/security/ktlyt warn:default
online 3:21:41 sve:/network/dns/multicast :default
online 3:21:41 sve:/network/smtp:sendmail
jonline 3:21:41 svc:/network/sendmail-client:default
jonline 3:21:48 svc:/network/routing/ndp:default
jlonline 4:26:16 sve:/network/dns/client:default ;)
sandra@kain:/etc# ! -

Figura 4.9. Procesos de network corriendo.

Por ejemplo, el proceso inetd se deshabilita porque es un demonio que puede iniciar
varios servicios a la vez que no son necesarios, ya que el servidor s6lo debe tener
habilitado el servicio necesario, por ejemplo, si es un servidor de DNS s6lo debe tener ese
servicio network/rpc/bind:default.

2 M Terminal B8

Archivo Editar Ver Terminal Solapas Ayuda

sandra@kain:/etc# svcs -a | grep bind A
online 14:16:20 svc:/network/rpc/bind:default

sandra@kain:/etc# svcadm disable svc:/network/rpc/bind:default

sandra@kain:/etc# svcs -a | grep bind

|disabled 14:17:38 svc:/network/rpc/bind:default

sandra@kain: /etc# || v

Figura 4.10. Deshabilitar bind.

Asi mismo se deshabilitan otros servicios que no se necesitan. El superdemonio se
deshabilita en el archivo /etc/inetd.conf, para esto, se comentan todas las lineas de ese
archivo.

d. Asegurar la administraciéon remota:

¢ Inicialmente se cambia el puerto por defecto a otro que no sea un puerto conocido,
0sea un puerto mayor a 1024:
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[~ BH Terminal = =3

Archive Editar Ver Terminal Solapas Ayuda

GNU nano 2.0.9 Fichero: sshd config Modificado

# Only vl (not recommended)
#Protocol 1

# Listen port (the IANA registered port number for ssh is 22)
Port 22100)

# The default Llisten address is all interfaces, this may need to be changed

¢ Ver ayuda @ Guardar RLeer Fich Pag Ant {8 CortarTxt Pos actual |/
salir 8 JustificarglrBuscar Pdg Sig |l PegarTxt [QiOrtografia r |v

Figura 4.11. Cambio de puerto

Asegurar que el root no se pueda loguear por SSH, 6sea que al entrar
directamente primero tendria acceder como un usuario normal:

] M Terminal =6

IArchivo Editar Ver Terminal Solapas Ayuda
GNU nano 2.0.9 Fichero: sshd config I
'\

# Note that sshd uses pam authenticate(3PAM) so the root (or any other) user
# maybe denied access by a PAM module regardless of this setting.

% valid options are yes, without-password, no.

PermitRootLogin no

# sftp subsystem
Subsystem sftp Jusr/lib/ssh/sftp-server

&S Ver ayuda Y Guardar [g§RLeer Fich @Y Pag Ant Q& CortarTxt ﬂ_Pos actual
@ Salir @8 JustificargjrBuscar B Pag Sig gl PegarTxt |gJortografia rav

Figura 4.12. No permitir logueo de root.

Que solo le permita a los usuarios autorizados acceder por SSH, en este caso al
usuario sandra , tal como se muestra en la siguiente grafica:

2 ™ Terminal 28
Archivo Editar Ver Terminal Solapas Ayuda
GNU nano 2.0.9 Fichero: sshd config

—A
"\
# Is pure RSA authentication allowed.
B Default is yes

RSAAuthentication yes

AllowUsers sandra

W€ Ver ayuda g Guardar G§RLeer Fich @Y Pag Ant @ CortarTxt ﬁ_Pos actual |
Salir g JustificarglrBuscar W Pag Sig gV PegarTxt |giOrtografia rajv

Figura 4.13. Configuracién usuarios permitidos.
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Descomentar la linea CONSOLE en el archivo /etc/default/login permite que para
cualquier servicio el root pueda loguearse s6lo desde el mismo equipo. Esto no
s6lo aplica a SSH sino a cualquier aplicacién de consola remota.

[~ B Terminal = = e

Archivo Editar Ver Terminal Solapas Ayuda

GNU nano 2.08.9 Fichero: /etc/default/login

# any of the currently enabled /dev/vt/# virtual terminal devices.
# Comment this line out to allow remote loginm by root.

#
[MoNSOLE=/dev/console

# PASSREQ determines if login requires a password.
#

W Ver ayuda g Guardar fRLeer Fich Pag Ant @§ CortarTxt ﬁ_Pos actual |/
J Salir B JustificargirBuscar Pag Sig gl PegarTxt |Rortografia r |v

Figura 4.14. Prohibicion de logueo remoto al usuario root.

Bloquear todas las cuentas administrativas para esto en el archivo /etc/shadow
poner *LK* en el campo del password de los usuarios que se quiere bloquear sys,
uucp nuucp Yy listen, para que en caso de que alguien llegase a conseguir un
password de esas cuentas no pueda loguearse, ya que éstos son usuarios del
sistema y no deben tener shell, este privilegio lo deben tener sélo los usuarios
autorizados.

¥ H Terminal = =

Archivo Editar Ver Terminal Solapas Ayuda

Terminal € [Terminal [X]

GNU nano 2.0.9 Fichero: /etc/shadow Modificado

root:$5%$cq2wvhpI$B47jV1pAXMaxZpsiTwWmoOk3mQVFc8wFIFireoq36pz7:14146::::::
daemon:NP:6445::::::

bin:NP:6445::::::

SYS:*LK*:6445::::::
adm:NP:6445::

uucp:*LK*:6445::::::
nuucp: *LK*B6445::::::
dladm:*LK*:::::::
smmsp:NP:6445::::::
Tisten: ¥LK*: 122083

Q¢ Ver ayuda @ Guardar B Leer Fich A'{ Pag Ant g CortarTxt @ Pos actual |/
R Salir B Justificar gy Buscar &l Pag Sig Ay PegarTxt @] Ortografa |v

Figura 4.15. Blogueo de cuentas administrativas.

Se crean los archivos /etc/hosts.deny y /etc/hosts.allow primero se niega todo y
luego se va habilitando a los necesarios para que puedan acceder solo desde los
equipos autorizados. Estos archivos no estan creados por defecto en OpenSolaris,
por lo tanto hay que crearlos, contrario a como sucede con otros sistemas
operativos como Linux.
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ﬁ B Terminal E E B

Archivo Editar Ver Terminal Solapas Ayuda

sandra@kain:/etc# cat /etc/hosts.deny

sshd : ALL : spawn /bin/echo Acceso no permitido desde %h => /var/log/ssh.log : DENY
sandra@kain: /etc# |

ol

Figura 4.16. Archivo deny.

ﬁ B Terminal EEB
Archivo Editar Ver Terminal Solapas Ayuda
sandra@kain: /etc# cat /etc/hosts.allow [a

sshd : 192.168.0.1 : spawn /bin/echo Acceso satisfactorio desde %h >» /var/log/ssh.log : ALLOW D
sandra@kain: /etc# ||

%

Figura 4.17. Archivo allow.

e. Implementacion de Firewall [69]

Normalmente en Linux primero se instala y se habilita tcpwrappers, pero en OpenSolaris
ya esta tcpwrappers habilitado e instalado. La herramienta tcpwrappers es un sistema de
red ACL(Listas de Control de Acceso), que trabaja en terminales y que se usa para filtrar

el acceso de red a servicios de protocolos de Internet que corren en sistemas operativos
tipo UNIX.

Para usar tcpwrappers los archivos host.deny y host.allow se pueden configurar de la
siguiente manera:

» sshd: ALL : spawn /bin/echo “/bin/date” intento de acceso no autorizado desde %h
>> /var/log/ssh.log : DENY

Explicacion de los comandos usados:

¢ sshd corresponde al demonio de ssh (Secure Shell), all=indica a quien le aplica la
regla 6sea a todas las direcciones IP y todos los dominios, y spawn es la accion de
negarle y que guarde en un log el intento de acceso no autorizado.

2 H Terminal ==
Archivo Editar Ver Terminal Solapas Ayuda
sandra@kain:/var/l'og# cat ssh.log [a

Acceso no permitido desde 192.168.0.10
Acceso satisfactorio desde 192.168.0.1
sandra@kain:/var/log# cat /etc/hosts.allow

sshd : 192.168.0.1 : spawn /bin/echo Acceso satisfactorio desde %h >> /var/log/ssh.log : ALLOW
sandra@kain: /var/log# [

Figura 4.18. Ejemplo de acceso denegado.
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4.6.5. Paso 5: Instalacion del software Open HA Cluster.

En este paso se instalo todo el sistema de HA en Open Solaris 2009.06, del cual se
generaron los manuales de instalacién, configuracién y de usuario, los cuales quedan
como anexo D del presente trabajo de grado. Ver Anexo D, el cual contiene Manuales de
instalacion y configuraciéon del Open HA Cluster (Creacién de imagen, politicas de
seguridad en el trafico de los nodos con IPsec, virtualizaciéon por consola con VirtualBox y
manejo de Crossbow para la configuraciéon del switch y de las tarjetas de red virtuales).

Sin embargo, en este capitulo se describe un breve resumen de los pasos mas relevantes
a seguir en la instalacion, ya que este procedimiento es bastante extenso:

1) Por motivos de que solo se contaba con un servidor, se simularon los nodos
mediante maquinas virtuales las cuales se crearon utilizando VirtualBox, se instal6d
el software OpenSolaris en cada uno de los nodos del Cluster HA.

2) Configuraciéon de los repositorios del Open HA Cluster: Para esto fue necesario
registrarse en la pagina de Sun para obtener una cuenta, lo cual permite crear los
certificados SSL® personales y acceder al contenido de paquetes adicionales del
sistema Open Solaris, tales como drivers , aplicaciones y otros programas
relacionados con los servicios a instalar.

Certificate Contents

Product Open HA Cluster 2009.06
Authority ha-cluster, https://pkg.sun.com/opensolaris/ha-cluster/
Issued By Software Packaging at Sun
Issued To smpantoja@misena.edu.co
Date of Issue  2010-03-05 03:17:21 GMT
Expiration Date 2011-03-30 03:17,21 GMT
User Comment

LATTIGEL S Download Key |l Download Certificate

Figura 4.19. Registro en Sun.

Luego se instalaron los respectivos certificados en cada uno de los nodos y se
configuraron los repositorios necesarios para la instalacién de todos los paquetes.

3) Instalacién del Software Open HA Cluster: El paquete ha-cluster-completo contiene
los agentes del servicio de datos, el framework!’ del Cluster Server y otras
herramientas necesarias que se explican detalladamente en el Anexo D.

16 Secure Socket Layer, protocolo de capa de conexidn segura.
17 Conjunto estandarizado de API’s (Application programming Interface), que cumplen funciones especificas.
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candraltlos—ohac-1:75 Is
17-3—capture—crash-dump Downloads PA*blico
Desktop Open_HA_Cluster_Z009.06.certificate.pem
Documentos Open_HA_Cluster_Z009.06.key.pen
sandralPos-ohac-1:"% date
viernes 5 de marzo de 2010 09:46:0Z2 COT
<andralPos-ohac-1:"% pkg info -r ha-cluster—full

Nombre: ha-cluster—full

Resumen: Sun Cluster full installation group package
Categorf-a: SystemnsHA Cluster
Estado: Instalado
Editor: ha-cluster
UersiA?n: 2009.6
UersiA?n: 5.11
Ramificacidn: 0.111

Fecha de empaquetado: Fri May 15 18:29:33 2009

TamaA*o: 13.24 kB

FMRI: pkg:s/ha-clustersha-cluster-full@2009.6,5.11

—0.111:20090515T1829332
sandralPos—ohac—-1:"% _

Figura 4.20.Cluster HA instalado en servidor Kain.

4.6.6. Paso 6: Instalacién y configuracion de los servicios.

Se instalaron y configuraron los servicios Tomcat, Apache y MySQL, sobre los nodos del
cluster HA. Luego de corroborar el buen funcionamiento del clister con los servicios se
instal6 el portal de la universidad del cauca. Todas estas evidencias quedan en los
manuales de instalacion y configuracion como anexo D debido a la complejidad y
extensién de cada uno de los pasos. Ver anexo D: Instalacién y configuracion de los
servicios en el cluster HA: balanceo de carga en apache y Failover en Tomcat y MySQL.
Ademéas se hizo una imagen del sistema para mitigar riesgos por dafios en las
configuraciones y toda la instalacion se hizo por comandos, puesto que en un servidor lo
mas recomendable es que el entorno grafico se debe quitar para disminuir el consumo de
recursos del sistema.

4.7. FASE VII: Evaluacion de la disponibilidad

Se instalaron y configuraron los servicios Tomcat, Apache y MySQL, sobre el clister HA.
Se hicieron las pruebas de funcionamiento de los nodos y luego de corroborar el buen
funcionamiento del clister con los servicios, se instal6 el portal de la Universidad del
Cauca. Para evaluar la disponibilidad en el prototipo implementado, se realizaron los
siguientes pasos:

4.7.1. Paso 1. Definicién de escenarios de pruebas.
En este paso, se realiza una evaluacién de disponibilidad con el fin de tener elementos de

comparacion entre el prototipo propuesto y el funcionamiento real del sistema. Para la
realizacion de las pruebas se siguieron los pasos que se describen a continuacion:
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a) Definicion del alcance y objetivos

El objetivo de esta evaluacion es comprobar que la implementacion del prototipo
propuesto para la solucion de Alta disponibilidad cumpla con los requerimientos de
disponibilidad minimos necesarios en un entorno redundante que le permita minimizar la
interrupcién del servicio, ante eventuales fallas en el servidor.

Como se esté tratando con un sistema que no esta en produccioén, para llevar a cabo las
pruebas se simularan situaciones anormales, como por ejemplo la caida de un nodo, lo
cual puede ser a causa de problemas eléctricos, o cuando se dafia el aire acondicionado
o por algin motivo en el que el servidor donde estan los servicios de Apache, Tomcat y
MySQL dejan de funcionar. Para esto, se ha instalado y configurado un clister con dos
nodos virtuales, en los cuales se matan los procesos en uno de los nodos y se verifica
gue automaticamente vuelvan a subir en el nodo redundante. Ademas de esto también se
pretende comprobar que la informacion que circula entre los nodos esta siendo
debidamente encriptada y si el sistema implementado permite realizar imagenes o
snapshots de la configuracion de los servicios.

b) Definicion de herramientas
Las herramientas utilizadas para llevar a cabo las pruebas mencionadas son:

e Wireshark: Es un analizador de protocolos de red, el cual permite configurar la tarjeta
de red de un computador en modo “promiscuo” para capturar todos los paquetes que
circulen en el mismo segmento de red para identificar y analizar este trafico de manera
detallada.

e Siege: Es un probador de estrés. Permite a un servidor web configurarle un nimero
de usuarios concurrentes simulados. Esta herramienta sirvio para generar trafico http y
generar reportes de rendimiento.

¢ Nagios: Herramienta de gestién, que permite ver el estado de cada uno de los
servicios que estan siendo monitoreados.

e Snoop: Es un sniffer propio de Solaris para capturar los paquetes que se envian o
llegan a cierta interfaz de red.

¢) Identificacion de los elementos de prueba:
Las pruebas se realizaron sobre la red prototipo implementado, segln lo expuesto en la

fase 6. La Tabla 4.10 muestra la descripcion de las principales caracteristicas de los
cuatro elementos que van a ser evaluados, asi como las del equipo auditor.
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NOMBRE
DEL DIRECCION IP UTILIDAD EN LA RED | HERRAMIENTAS INSTALADAS

EQUIPO

HA Cluster OpenSolaris, Apache,
Os-ohac-1 10.200.2.1 Nodo 1, servidor Web tomcat, MySQL Server, IPtables,
OpenSSH, IPsec, ipfilter

HA Cluster OpenSolaris, Apache,
Os-ohac-2 10.200.2.2 Nodo 2, servidor Web tomcat, MySQL Server, IPtables,
OpenSSH, IPsec, ipfilter

Servidor Fisico

Kain 192.168.120.156 | contenedor del cluster Open HA Cluster
HA
Fénix 192.168.120.155 Equipo auditor Nagios, siege, Wireshark

Tabla 4.10. Descripcion de los equipos involucrados en las pruebas.
a) Definicion del escenario de pruebas

Para verificar la disponibilidad de los servicios a pesar de que se caiga un nodo, ya sea
por motivos de algun dafio de hardware, recalentamiento, consumo de procesamiento o
blogueo del sistema, se ha definido el siguiente escenario de prueba (ver figura 4.21.
Escenario de pruebas):

Generacion de trafico con la herramienta Siege instalada en el equipo fénix en el cual se
simulan 1, 10, 50 y 100 usuarios; esta herramienta genera trafico hacia el puerto 8080
(Tomcat) y 80 (apache) del servidor Kain, el cual contiene los nodos virtuales que forman
parte del cluster, y sobre los cuales estan los respectivos servicios instalados. En el
servidor fisico Kain, gracias a la herramienta de nmap e ipfilter se puede tener acceso a
los puertos necesarios tales como MySQL, Apache y Tomcat; para de esta forma poderlos
monitorear y manipular. Por otro lado también se instalé la herramienta Nagios en el
equipo de monitoreo para visualizar la caida y subida de los procesos (de cada prueba se
generd el video respectivo), y paralelo a las pruebas se visualizaban los paquetes
transmitidos con la herramienta Wireshark.
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e == == HEARTBEAT = =

TEQuIPO KAIN
AUDITOR (Servidor fisico)

Figura 4.21. Escenario de pruebas.

4.7.2. Pasos 2 y Paso3: Medicién de disponibilidad en el escenario de pruebas y
Analisis de resultados.

Para la implementacion de las pruebas, se uso el equipo que se mencion6 en paso cuatro
de la Fase 5; aunque, inicialmente se conté con un servidor de mejores caracteristicas
pero por falta de equipos en el CDU, se tuvo que prescindir de él, puesto que el Centro de
Datos de la Universidad del Cauca, no cuenta con equipos redundantes para realizar este
tipo de pruebas. A continuacion se muestran las pruebas realizadas:

4.7.2.1. Pruebas de Disponibilidad:
a) Primera prueba

En esta primera prueba se simula trafico generado por 1 usuario, hacia el puerto 8080
durante 10 minutos, como se muestra en la figura 4.23. (ver CD/carpetaAnexo/video 1).
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$siegue —c1l —t10m Kain.unicauca.edu.co:8080. Donde c es la cantidad de usuarios
simulados que generan trafico, t el tiempo en minutos que tarda la generacion del trafico,
seguido va el servidor, en este caso Kain, equipo hacia el cual se le estd generando
tréfico y el puerto que corresponde al trafico de Tomcat. A continuacion se muestran las
capturas de pantalla referentes a la generacion de trafico con la herramienta Siege (ver
Figura 4.22) y seguido se muestra la captura de pantalla correspondiente a la ejecucion
de las herramientas Nagios y Siege, actuando sobre los dos nodos del clister que se
muestran en consola (ver Figura 4.23).

smpantoja@fenix:~s siege -c1 -tl1Bm kain.unicauca.edu.co:8086
** SIEGE 2.60

*= Preparing 1 concurrent users for battle.

The server i5 now under siege...

HTTP/1.1 200 0.01 secs: 7857 bytes ==> /
| HTTP/1.1 2B@ 0.01 secs: 7857 bytes ==> /
HHTTP/1.1 200 ©.80 secs: 7857 bytes ==> /

HTTP/1.1 200 0.00 secs: 7857 bytes => /

HTTP/1.1 200 0,08 secs: 7857 bytes ==> /

Figura 4.22. Generacion de tréafico con Siege.
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" Figura 4.23. Herramientas de prueba actuando sobre los nodos del cluster.

Se observaron los tiempos de caida y recuperacién del nodo bajo prueba, de lo cual
gueda un video generado con los registros respectivos. A las 21:07:33 se cae el nodo 1y
a las 21:07:34 comienza a subir el nodo 2 y a las 21:11:15 sube el nodo 2. Por lo tanto, el
tiempo de caida del servicio es igual a: 3 minutos y 42 segundos. Como se menciond
anteriormente, paralelo a esta prueba se ejecutd el sniffer Wireshark, el cual permitié
visualizar el comportamiento del trafico durante la caida del nodo (ver Figura 4.24).
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Figura 4.24. Tiempo de interrupcién prueba 1.

b) Segunda prueba

Se simula trafico generado por 10 usuarios, hacia el puerto 8080 durante 10 minutos (ver
CD/carpetaAnexolvideo 2).Se simula un problema en el nodo 1. A las 22:44:09 se cae el
nodo y los servicios y a las 22:47:53, automaticamente sube el nodo 2, generando un
tiempo de interrupcion= 3 minutos y 44 segundos, como se muestra en la Figura 4.25.
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Figura 4.25. Tiempo de interrupcion prueba 2.

c) Terceraprueba

Se aumenta el trafico a 50 usuarios, se simula un problema generado en el nodo 2 y se
observa el tiempo de interrupcion del servicio mientras sube automaticamente el nodo 1.
A las 23:28:41 se cae el nodo 2 y las 23:32:28 subi6 el nodo 1, Tiempo de interrupcién=.3
minutos y 44 segundos (Ver figura 4.26) (ver CD/carpetaAnexo/video 3)
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Figura 4.26. Tiempo de interrupcion prueba 3.

d) Cuarta prueba

Se simula un problema en el nodo 1, se genera trafico Tomcat de 100 usuarios, con
Siege. A las 23:52:06 se cae el nodol y a las 23:55:50 subié el nodo2. Tiempo de
interrupcién= 4 minutos y 9 segundos. (Ver Figura 4.27) (ver CD/carpetaAnexo/video 4).
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Figura 4.27. Tiempo de interrupcion prueba 4.

Con esta cantidad de usuarios, comenz6 a saturarse la conexion y la herramienta Siege
comienza a mostrar el mensaje “connetion timeout”, por lo que no se pudo simular mas
conexiones con esta herramienta. A continuacion se muestra el resultado de los tiempos
de interrupcién del servicio (ver Tabla 4.10), cada vez que uno de los nodos presenta un
inconveniente, como se puede observar el promedio del tiempo que tardan en migrarse
los servicios de un nodo hacia el otro es aproximadamente 4 minutos, tiempo en el cual se
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vuelven a levantar autométicamente los servicios, sin necesidad que se haga esta tarea
manualmente.

Prueba No. NUmero de usuarios | Tiempo de interrupcion
Prueba 1 1 usuario 3 minutos y 42 segundos
Prueba 2 10 usuarios 3 minutos y 44 segundos
Prueba 3 50 usuarios 4 minutos y 9 segundos
Prueba 4 100 usuarios 3 minutos y 44 segundos

Tabla 4.11. Resumen de resultados de interrupcion del servicio.

4.7.2.2. Pruebas con otras herramientas incluidas en el Sistema de Alta
Disponibilidad implementado:

v' Pruebas de seguridad

En esta prueba se verifica la confidencialidad de la informacion que se envia desde un
nodo a otro. Para esto se utiliza la pila de protocolos IPsec, implicita en la instalacion de
OpenSolaris, lo cual garantiza que los datos entre los nodos se envien cifrados con el
protocolo ESP(Encapsulating Security Payload), este protocolo, utiliza fuertes algoritmos
de encriptacion como el 3DES(Data Encryption Standard), ademas, la autenticacion se
realiza mediante el mecanismo IKEv2(Internet Key Exchange), utilizando avanzadas
técnicas para el intercambio seguro de claves.

Inicialmente, antes de la configuracion de IPsec, en cada nodo se puede comprobar que
la comunicacién entre ellos no cuenta con ninguna proteccion, en la figura 4.28, se utiliza
el comando ping desde el nodol (os-ohac-1) hasta el hodo2 (os-ohac-2); en la figura 4.29,
se utiliza la herramienta snoop, un sniffer propio de Solaris para capturar los paquetes que
se envian o llegan a cierta interfaz de red.

Z] os-ohac-1 VoA 1T
sandral@os-ohac-1:~# date

sabado 1 de mayo de 2010 17:34:04 COT

sandral@os-ohac-1:~# ping -s os-ohac-2

PING os-ohac-2: 56 data bytes

64 bytes from os-ohac-2 (10.0.2.102): icmp seq=0. time=1.483 ms

64 bytes from os-ohac-2 (10.0.2.102): icmp seg=1. time=1.706 ms

64 bytes from os-ohac-2 (10.0.2.102): icmp seq=2. time=0.958 ms

64 bytes from os-ohac-2 (10.0.2.102): icmp segq=3. time=1.109 ms

i

----0s-ohac-2 PING Statistics----

4 packets transmitted, 4 packets received, 0% packet loss

round-trip (ms) min/avg/max/stddev = ©.958/1.314/1.706/0.342 ﬂ
sandral@os-ohac-1:~# [] 5

Figura 4.28. Ping desde os-ohac-1 a os-ohac-2
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=] os-ohac-2

~Csandra2@os-ohac-2:~date A
sabado 1 de mayo de 2010 17:34:01 COT
sandra2@os-ohac-2:~# snoop -d e1000g0 host os-ohac-1
Using device e1000g0 (promiscuous mode)

os-ohac-1 -> os-ohac-2 ICMP Echo request (ID: 8537 Sequence number: 0)

os-ohac-2 -> os-ohac-1 ICMP Echo reply (ID: 8537 Sequence number: 0)

0s-ohac-1 -> os-ohac-2 ICMP Echo request (ID: 8537 Sequence number: 1)

0s-ohac-2 -> os-ohac-1 ICMP Echo reply (ID: 8537 Sequence number: 1)

os-ohac-1 -> os-ohac-2 ICMP Echo request (ID: 8537 Sequence number: 2)

0s-ohac-2 -> os-ohac-1 ICMP Echo reply (ID: 8537 Sequence number: 2)

os-ohac-1 -> os-ohac-2 ICMP Echo request (ID: 8537 Sequence number: 3)

0s-ohac-2 -> os-ohac-1 ICMP Echo reply (ID: 8537 Sequence number: 3) '
sandra2@os-ohac-2:~# []

Figura 4.29. Captura de los mensajes de ping en os-ohac-2

<

Como se muestra en la figura anterior (ver Figura 4.29), todos los mensajes ICMP
(Internet Control Message Protocol) de peticién y de respuesta (ping) son capturados
claramente mediante Snoop. Las figuras 4.30 y 4.31, muestran la misma situacion, pero
esta vez utilizando la herramienta wget, con la cual se envia una peticion de descarga
HTTP desde el nodol hasta el nodo2, la cual es capturada con snoop en el nodo 2.

sandra2@os-ohac-2:~# snoop -d e1000g0 host os-ohac-1 A
Using device el660g0 (promiscuous mode)

os-ohac-1 -> o0s-ohac-2 HTTP C port=433603

0s-ohac-2 -> 0s-ohac-1 HTTP R port=43303

os-ohac-1 -> os-ohac-2 HTTP C port=43363

0s-ohac-1 -> os-ohac-2 HTTP GET / HTTP/1.8

0s-ohac-2 -> os-ohac-1 HTTP R port=43303

0s-ohac-2 -> o0s-ohac-1 HTTP HTTP/1.1 200 OK

os-ohac-2 -> os-ohac-1 HTTP w.unicauca.edu.co/js/validation.js"></script>

0s-ohac-2 -> o0s-ohac-1 HTTP "><img src="../imgs/se2.jpg" width="195" height="65" alt="Edificios Unicauc
a"></

0s-ohac-1 -> o0s-ohac-2 HTTP C port=43303

0s-ohac-1 -> os-ohac-2 HTTP C port=43363

0s-ohac-2 -> o0s-ohac-1 HTTP sp; / <a href="http://biblio.unicauca.edu.co" target=" blank">Biblioteca</a
>&nbs

os-ohac-2 -> o0s-ohac-1 HTTP nviar2" type="button" value="enviar" onClick="javascript:doSubmitLogin('htt
p://v v

Figura 4.30. Utilizacion de wget para descargar una pagina web mediante HTTP

=] os-ohac-1

sandral@s-ohac-1:~# wget o0s-ohac-2 A
--17:43:00-- http://os-ohac-2/
=> "index.html'
Resolviendo os-ohac-2... 10.0.2.162
Connecting to os-ohac-2|10.0.2.102|:80... conectado.
Peticion HTTP enviada, esperando respuesta... 200 OK
Longitud: no especificado [text/html]

[ <=> ] 29.734 11.26K/s

17:43:16 (1.83 KB/s) - "index.html' saved [29734] l

<

sandral@os-ohac-1:~# []
Figura 4.31. Captura de los mensajes HTTP de descarga de una pagina web en el nodo?2
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La figura 4.31, muestra en detalle los mensajes HTTP intercambiados entre los nodos en
la descarga de la pagina web por defecto de os-ohac-2, la cual es una réplica del portal
web de Unicauca.

Estas pruebas muestran que no existe confidencialidad en el intercambio de informacion
entre los nodos puesto que un espia podria utilizar una herramienta como Snoop para
capturar todos los datos enviados entre servidores y de este modo hacerse a datos
personales, contrasefias u otro tipo de informacion confidencial que se envie sin utilizar
seguridad en las aplicaciones.

Después de habilitar IPsec entre las interfaces 10.0.2.101 y 10.0.2.102 de los nodos os-
ohac-1 y os-ohac-2 respectivamente, se realizaron nuevamente las pruebas mostradas en
las figuras 4.28 y 4.30. Las figuras 4.32 y 4.33, muestran las capturas de estas pruebas
realizadas con Snoop en el nodo2.

%] os-ohac-2

sandra2@os-ohac-2:/etc/inet/secret# date A
sabado 1 de mayo de 2010 17:53:05 COT
sandra2@os-ohac-2:/etc/inet/secret# snoop -d 160090 host os-ohac-1
Using device e100090 (promiscuous mode)
os-ohac-1 -> os-ohac-2 ESP SPI=0x7b3fbd3 Replay=19

os-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=19
os-ohac-1 -> os-ohac-2 ESP SPI=0x7b3fbd3 Replay=20
o0s-ohac-1 -> os-ohac-2 ESP SPI=0x7b3fbd3 Replay=21
0s-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=20
os-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=21
0s-ohac-2 -> o0s-ohac-1 ESP SPI=0xfc8c5840 Replay=22
os-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=23

0s-ohac-1 -> os-ohac-2 ESP SPI=0x7b3fbd3 Replay=22

os-ohac-1 -> os-ohac-2 ESP SPI=0x7b3fbd3 Replay=23

os-ohac-2 -> o0s-ohac-1 ESP SPI=0xfc8c5840 Replay=24

0s-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=25 l
0s-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=26

os-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=27

os-ohac-1 -> os-ohac-2 ESP SPI=0x7b3fbd3 Replay=24

os-ohac-1 -> o0s-ohac-2 ESP SPI=0x7b3fbd3 Replay=25

os-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=28 v

Figura 4.32. Captura del comando ping cifrado

~Csandra2@os-ohac-2:/etc/inet/secret# date >
sabado 1 de mayo de 2010 17:50:57 COT
sandra2@os-ohac-2:/etc/inet/secret# snoop -d el000g® host os-ohac-1
Using device e1000g0 (promiscuous mode)
os-ohac-1 -> os-ohac-2 ESP SPI=0x7b3fbd3 Replay=14

0s-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=14
os-ohac-1 -> os-ohac-2 ESP SPI=0x7b3fbd3 Replay=15
os-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=15
os-ohac-1 -> os-ohac-2 ESP SPI=0x7b3fbd3 Replay=16
os-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=16
0s-ohac-1 -> os-ohac-2 ESP SPI=0x7b3fbd3 Replay=17
os-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=17
0s-ohac-1 -> os-ohac-2 ESP SPI=0x7b3fbd3 Replay=18
0s-ohac-2 -> os-ohac-1 ESP SPI=0xfc8c5840 Replay=18 '

sandra2@os-ohac-2:/etc/inet/secret# ||

<

Figura 4.33. Captura del comando wget cifrado
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Como se aprecia en las figuras anteriores, todos los mensajes que se intercambian entre
los nodos son de tipo ESP, es decir se encuentran cifrados con este protocolo de IPsec.
Asi, todos los mensajes de capa de aplicacibn como FTP, HTTP, DNS, SQL, etc., seran
cifrados en el nodo emisor y enviados al nodo receptor quien los descifra y los envia a la
aplicacién correspondiente.

v" Pruebas de la Configuracién de respaldo

Los sistemas operativos Solaris y OpenSolaris utilizan ZFS como sistema de archivos,
una de sus ventajas es la posibilidad de tomar snapshots o clonar un sistema entero de
manera sencilla y con una ocupacion minima de espacio en disco, con lo cual se obtiene
una copia de seguridad y la capacidad de restauracién de todo el sistema en un
determinado momento, la herramienta utilizada por OpenSolaris para llevar a cabo estas
tareas es beadm, (Boot Environment Administrator), la cual se encarga de copiar los
archivos relevantes del sistema de archivos general y comprimirlos, asi como de
actualizar el gestor de arranque del sistema (GRUB).

Para crear un nuevo snapshot o copia del ambiente actual es necesario introducir los
comandos mostrados en la figura 4.34.

=] os-ohac-1
sandral@os-ohac-1:~# beadm create work
sandral@os-ohac-1:~# beadm activate work |

sandral@os-ohac-1:~# .
Figura 4.34. Creacion de una copia de seguridad del sistema actual.

En la gréfica se observa que se crea y se activa el ambiente de inicio denominado “work”,
el cual es una copia exacta del sistema actual incluyendo configuracién del sistema,
aplicaciones y archivos, una vez se reinicia el servidor, el menu de inicio del sistema
(Grub) mostrara la nueva opcion de inicio como lo muestra la siguiente figura.

N '190,5,195,30:3390 - Clients de Terminal Server

Figura 4.35. Inicio del sistema con diferentes copias de seguridad
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Asi, la nueva alternativa de inicio “work” es una copia exacta de la actual “os-ohac-1-
installed-OK” cuya configuracién y archivos se preservan como copia de respaldo en caso
de que el ambiente de trabajo sufra un malfuncionamiento por cualquier causa. La imagen
muestra también otras copias de respaldo de la configuracién del servidor en diferentes
estados de instalacion, por ejemplo “OpenSolaris 2009.06” es la configuracién limpia del
sistema operativo, es decir esta copia de seguridad se tomé una vez se instald el sistema
operativo.

Una vez se inicia el sistema en el entorno de trabajo, se puede comprobar los diferentes
shapshots del sistema:

[ =) os-ohac-1

sandral@os-ohac-1:~# beadm list ~
BE Active Mountpoint Space Policy Created

ohac-1-installed-0K - - 11.51M static 2010-04-15 14:45

opensolaris - - 5.02M static 2010-03-02 21:50
os-ohac-2008906 - - 2.27G static 2010-03-04 21:26

work NR / 5.96G static 2010-04-19 00:07 '
sandral@os-ohac-1:~# [] ¥

Figura 4.36. Lista de las copias de seguridad del sistema.

La grafica anterior muestra ademas el espacio en disco ocupado por cada copia, se
observa que a pesar de ser copias completas de la configuracién y archivos del sistema
en un momento dado, no ocupan gran espacio en disco duro y es posible volver a
cualquiera de ellas simplemente reiniciando la maquina y accediendo a la configuracién
deseada mediante el menu de arranque.

v Pruebas de Rendimiento

En las figuras 4.22 y 4.23, se muestra la ejecucion del comando prstat en los nodos 1y 2
respectivamente. Este comando se utiliza para mostrar en tiempo real el consumo de
recursos del sistema por las diferentes aplicaciones que se encuentran corriendo en la
maquina (Ver Figuras 4.22 y 4.23).

USERNAME _S1ZE g PRL_NICE LIME

CPU_PROCESSZNLWE.
39,

15303 root 53B8K 3160K 49 (5] 0:00:00 0,4% pratat/l
1549 webservd 3a7m 29M s le 59 2] 9.90.2‘6‘9,3"» java/17
1030 root onM 57M slee 59 (3] 0:00:30[0,2% java/30
1132 root 62M 16M slee 50 5} 0:00:10[/0,1% httpd/1
8 root 14M 10M slee 59 e ©:00:21 0,1% sZve.startd/16
4 root oK 0K sleep 6o 0:00:30[0,1"-- cluster/1148
158 root B120K A716K sleep 59 3] 0:00;:04 ‘n_]v... nscd/ a4z T
1551 mysql 72M 29M sleap 59 3 u:(m:u/iu, 1% mysqldzil |
788 root 49M 3548K sleep 100 0:00:07 O,IN rpCopmTray2l
10 root 13M 11M sleep 59 (2] 0:00:22 0,0% svc.configd/25
686 rool 2010K 1%060K sleep 100 0;00;02 0,0% xntpd/l

73 root 23M 13M sleep 59 ] 0:00:03 0,0% devfisadn/7
14203 sandral 11M 5764K sleep 59 (5] 0:00:00 0,0% sshd/1

614 root 0200K 2100K sleep 59 (2] 0:100:00 0,0% sendmail/l
1 root 2724K 1616K sleep 59 o 0:00:00 0,0% Init/1
878 root 15M 5072K sleep 59 (5] 0:00:01 0,60% ¢l eventlogd/s
843 root 18M 4904K sleep 59 o 0:00:01 0,08 cl eventd/13
1655 root 0B49K 3392K sleep 59 o 0:00:00 0,0% gds probe/l
B31 root 21M 5416K sleep 59 3] 0:10: 30 0,0% scdpmd/13
575 noaccess 2696K 1568K sleep 59 (5] 0:00:00 0,0% mdnsd/1
6206 root 21M 15M sleep 59 (0] 0:00:02 60,0% fmd/19
Total: B7 processes, 1057 lwps, load averages: 0,11, 0,11, 0,10

Figura 4.37. Ejecucién de prstat en el nodo 1.
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1 os-ohac-2 .

PID _USERNAME _SIZE  RBSS STATE PRI _NICE —TIME __CPU_PROCESS/NLWE
1498 root 5380K 3120K cpu® 49 (8] 0:00:00 0,4% prstat/)
1023 root oom S7M sleep 59 0 0:00:25%]| 0,3% java/24
4 root oK 0K sleep (1C) 0:00:06| 0,1% cluster/1142 |
359 root B232K 3792K sleep 59 (o] 0:00:01 0,0% NECA/62 .
161 root 672K 4544K sleep 59 (5] 0:00:00 0,0% syseventd/19
11949 root o2M 16M sleep 59 (2] 0.00.01! 0,0% httpd/1 ]
629 root 20M 13M sleep 59 (5] 0:00:01 O,0% TMa/19
904 root 1SM 3308K sleep 59 0 0:00:01 0,0% ¢l eventlogd/S
793 root 18M 5%004K sleep 59 (o]} 0:00:01 0,0% cl eventd/13
10 root 13M 11IM sleep 59 (5] 0:00:21 0,6% svc.configd/25
1426 sandraz2 11M 5548K sleep 59 4] 0:00:00 0,0% sshd/)
B44 root 20M 3552K sleep 100 - 0:00:00 0,0% rpc.fed/s
812 root 21M 54506K sleep 59 (2] 0:08:30 0,0% scdpmd/13
622 noaccaess 2696K 1572K sleep 59 8] 0:00:00 0,0% mdnsd/1
573 root 39008K 2336K sleep 59 (2] 0:00:00 0,0% hald-addon-acpi/l
608 root 61306K 2100K sleep 59 o 0:00:00 0,0% sendmail/l
73 root Z24M 13M sleep 59 (5] 0:00:01 0,0% devtsadm/7
249 root 5016K 1664K sleep 59 3] 0:00:00 0,0% Iin. mpathd/1
234 root 5550K 20670K sleep 59 (<] 0:00:00 0,0% picld/4a
373 root 12M 3540K sleep 100 0:00:00 0,0% cl execd/3
713 root B464K 5352K sleep 59 0 0:00:00 0,0% Intrd/1
Total: 79 processes, 1029 lwps, load averages: 0,04, 0,04, 0,03

Figura 4.38. Ejecucién de prstat en el nodo 2.

Se observa en los recuadros rojos que las aplicaciones mas relevantes para estos
servidores como java (Tomcat), httpd (Apache), MySQL y clister, consumen muy pocos
recursos en un ambiente normal, incluso el consumo total del sistema es muy bajo, lo cual
muestra que este sistema operativo maximiza la eficiencia en el consumo de recursos del
sistema.

4.7.2.3. Evaluacién de la Disponibilidad

El resultado de este paso es verificar que el porcentaje de disponibilidad alcanzado haya
cumplido con los objetivos previstos en las fases de planeacién, para lo cual se hace una
comparacion del prototipo implementado con el funcionamiento real del servidor web, en
este caso Ragnarok, en el cual se permitio el acceso para realizar la prueba.

El promedio minimo en que se caen o bloquean los servicios inesperadamente, es
aproximadamente 2 veces en semana, lo cual implica que en un promedio mensual
corresponde a 8 veces. Se genero trafico por medio de siegue en Ragnarok y se visualiz
el tiempo minimo de interrupcion del servicio mientras este se reinicia, el cual es
aproximadamente 7 minutos, tal como se muestra en la grafica capturada por Wireshark
(Ver figura 4.39).
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Figura 4.39. Tiempo de interrupcion minima en Ragnarok.
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El tiempo minimo en el que mantiene caido el servicio es de: 6 minutos para que se
restablezcan los procesos, sin embargo a este tiempo hay que sumarle los 5 minutos que
demora Nagios en refrescar sus datos, lo cual da como resultado 11 minutos de
interrupcion, esto sin contar el tiempo que se tarda en desplazarse la persona hacia el
servidor para reiniciarlo o las veces que no haya una persona disponible en el momento
preciso que se caen los servicios u ocurre una falla en el servidor.

Para conocer tiempos aproximados en que puede tardar en subir nuevamente el setrvicio,
se consultaron algunos Logs sobre la caida de los servicios de Ragnarok, como se
muestra a continuacion, la caida de java en el servidor de Ragnarok, producida el dia
jueves 25 de marzo de 2010 desde las 07:48:18 am hasta las 08:41:02 am que subié
nuevamente el servicio.
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Como se pudo observar en el anterior log, el tiempo de interrupcion del servicio fue de 52
minutos y 8 segundos, lo cual es superior al tempo minimo estimado anteriormente, que
fue de 11 minutos. Las causas potenciales de caidas del servicio, puede ser la
configuracion de los servicios o sobrecarga en el procesador, asi como también causas
inesperadas que han ocurrido 0 que se pueden presentar, como problemas de
sobrecalentamiento de los dispositivos (como cuando hay fallas en el aire acondicionado,
o por motivos de sobretension a causa de los picos de voltaje), fallas en el hardware,
perdida de configuracion, y otros factores externos que pueden hacer que el servidor se
apague o que los servicios queden blogueados.

En las pruebas realizadas en el prototipo en el que se instalé el sistema HA, el tiempo de
interrupcién promedio de los servicios en el prototipo como se observa en la tabla 4.16, es
de 4 minutos aproximadamente. Tiempo que corresponde al valor de interrupcién, a causa
de caida de un nodo del cluster, este seria el tiempo estandar de interrupcion del servicio
frente a cualquier eventualidad o falla presentada en el servidor, lo cual es una enorme
ventaja al no tener la necesidad de que una persona esté pendiente de reiniciar los
servicios o el equipo manualmente.

Por lo tanto, si al tener un servicio 24/7 y en el Gltimo mes el sistema ha estado expuesto
a interrupciones que en promedio son de 8 veces, esto da como resultado un tiempo de
interrupcioén del servicio de 8 x (4 minutos)= 32 minutos.

Célculo de de la disponibilidad del Servicio en el prototipo:

%Disponibilidad= (AST-DT)/AST)*100

AST= 24[horas/dia]*30[dias]= 720[horas]= 43200 minutos = tiempo acordado de servicio
en un mes.

DT= 32 minutos, que corresponde al tiempo de caida o interrupcién del servicio.

La disponibilidad, calculada con el prototipo arroja los siguientes resultados:
%Disponibilidad= ((43200-32)/43200)*100=99.925%

Por lo tanto, se demuestra que el porcentaje de disponibilidad de los servicios es muy

alto, sobre todo comparado con el registro de disponibilidad capturado por Nagios

monitoreando Tomcat que es aproximadamente del 83%, como se muestra en la Figura
4.1, de la Fase de Recoleccién de Estadisticas de Disponibilidad generadas por Nagios.

104



CAPITULO 5

CONCLUSIONES Y TRABAJOS FUTUROS

5.1. CONCLUSIONES

v

Las tecnologias de software libre ofrecen beneficios que normalmente no ofrece el
softwar privativo, por ejemplo no limitar al administrador a depender del soporte,
permite explorar a fondo las herramientas para realizar desarrollo o adaptarlas a las
necesidades propias del CDU, entre otras estas son algunas de las razones que
motivan a escoger la tecnologia HA Open Solaris.

El tiempo de transicién obtenido en las pruebas realizadas, donde se simularon
distintos tipos de fallas, han demostrado que el sistema de conmutacién de los
servicios mediante heartbeat y Failover, es una opcién estable y eficiente que cumple
con las expectativas iniciales de alta disponibilidad, por lo que se recomienda su
implementacion en la institucion.

En los procesos de Alta disponibilidad, la informacion recolectada es fundamental para
perfeccionar, definir, dar seguimiento a las actividades, analizar la situacion actual del
CDU vy permitir la toma de decisiones para el mejoramiento continuo, de manera que
cada servicio del CDU responda adecuadamente a la revolucion tecnolégica de las
TICs.

Clusteres de Alta disponibilidad, Heartbeat, Failover y virtualizacién, son una
combinacion necesaria integar en el desarrollo de soluciones de alta disponibilidad.

La aplicacién de la guia metodoldgica al Centro de Datos Unicauca permitié establecer
gque su aplicacion por si misma no garantiza el logro de una solucion de alta
disponibilidad en los servicios, pues se requiere principalemente del compromiso firme
de la administracion CDU y del trabajo conjunto del personal que lo integra.

De acuerdo a los resultados obtenidos en caso de estudio, es posible afirmar que
seguir los lineamientos que plantea la guia metodolédgica permiten realizar un proceso
ordenado para el plantemiento e implementacibn de una Solucion de Alta
Disponibilidad para los servicios de Tl de un CDU.

Aplicar soluciones de alta disponibilidad a los servicios criticos, es so6lo el comienzo de
un largo proceso que se debe continuar al resto de aéreas del CDU, puesto que todas
son importantes y necesitan de una solucion de este tipo.

La utilizacién de la virtualizacion con Virtualbox, Xen, Crossbow y el aprovechamiento
de caracteristicas como realizacion de copias de respaldo con beadm, el manejo Ipsec
y de tecnologias que permiten manejar protocolos como iSCSI, hacen que la solucién
propuesta retina con los requisitos de alta disponibilidad necesarios para disminuir los
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SPOF de los servicios.

v" Muchas universidades no se han atrevido a implementar soluciones de Alta
Disponibilidad debido al desconocimiento del tema y la limitacion de los recursos
econdmicos

5.2. TRABAJOS FUTUROS

v' Realizar un estudio comparativo de herramientas de gestion y de monitoreo, que
permitan hacer seguimiento a la disponibilidad de los servicios que presta un CDU.
Esto con el fin de cuantificar el costo que representa la interrupcion o “caida” de un
servicio.

v' Segun el estandar TIA/EIA 942, identificar los aspectos minimos en infraestructura de
Tl que deben considerarse en cada subsistema para el disefio de un CDU, que
permitan lograr alta disponibilidad para los servicios.

v" Analizar la disponibilidad ofrecida por diferentes herramientas de tecnologias para
Cluster de Alta Disponibilidad, en distintos sistemas operativos, por ejemplo Red Hat,
Centos, Debian, OpenSolaris, FreeBSD y Windows, y hacer una paralelo de
rendimiento respecto al tiempo de respuesta para la restauracion de un nodo en cada
uno de estos sistemas.
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