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INTRODUCCION

La evolucion de las tecnologias de la informacion y la comunicacion (TIC) ha posibilitado
nuevas formas en cédmo las personas se relacionan, se comunican y cGmo se establecen
relaciones comerciales. Cuando Internet dejo de ser el medio que servia como fuente de
informacién y paso a ser el medio que permitié ofrecer servicios y obtener resultados
(productos) con los beneficios de mayor disponibilidad, en tiempo real, con diversidad de
mercados, mas agiles y mas cédmodos, el comercio electrénico y principalmente el pago
en linea tomaron importancia en todos las formas de hacer negocios y por ende en la
economia mundial.

Todas las empresas, entidades o comercios tiene un mercado al cual ofrecen
determinado producto ya sea bien o servicio y por el cual los clientes deben pagar el costo
del mismo; en este proceso de distribucién o de compra venta de un producto y en el que
interviene las TIC, se puede hablar de comercio electrénico. En este contexto se
evidencian tres momentos en como se puede realizar la venta del producto y como las
TIC, principalmente internet impactaron directamente en la forma de hacer negocios o de
comercializar los productos. En un primer paso las TIC se utilizan para dar a conocer o
presentar informacion acerca del bien o del servicio que se ofrece, esto por medio de
documentos, comunicados, anuncios, catalogos de servicios; aqui el cliente solo es
receptor de informacion, conoce lo que va a comprar. Luego un segundo paso es cuando
el usuario puede interactuar, generalmente con un servicio web donde puede disefar,
escoger y solicitar el producto que desea. Un tercer paso es donde se puede realizar el
pago en tiempo real por el producto, transferir dinero electrénicamente desde la cuenta
del usuario a la cuenta de la empresa. Un cuarto paso que es la recepcion del producto o
servicio, que depende del producto que se comercializa; si el servicio se puede trasmitir
por internet se realiza la entrega y si no, se envian los productos por los medios
tradicionales de entrega y con esto se complementa el ciclo de compra venta. Estos
pasos son consecutivos e incrementales ya que la empresa tiene que ir mejorando la
infraestructura tecnoldgica que le permita ofrecer el servicio de comercio electrénico con
calidad en cualquiera momento de su proceso.

Considerando a las Universidades oficiales como las entidades que desean ofrecer el
sistema de pago en linea como el medio para el recaudo del dinero que perciben por los
servicios que presta a estudiantes, docentes y otros beneficiarios de la entidad como: el
valor de la matricula, costo de examenes supletorios, constancias, certificados y demas
servicios que implican recibir dinero. En el contexto de la Universidad del Cauca, con el
recaudo de la matricula y a manera de ejemplo se puede representar los tres pasos
mencionados anteriormente, primero solo se permitié consultar el valor de la matricula y la
fecha de pago (sistema como proveedor de informacion), luego fue posible consultar el
recibo e imprimirlo para pagarlo en el banco (sistema como generador de informacion) y
por ultimo se habilito el boton de pago en linea para el recibo de matricula. Antes el



proceso del pago de la matricula se llevaba a cabo en medio dia en el mejor de los casos
y con el sistema de pago en linea se puede realizar en un espacio de 10 minutos.

A medida que estos pasos son soportados en sistemas de informacion, también se
exponen a diferentes amenazas informaticas que pueden afectar un activo de informacion
asociado al servicio, teniendo en cuenta que un activo es el valor econémico que tiene
algo para su duefio, en el primer y segundo paso solo se comprometen los activos de la
empresa que ofrece el servicio de pago. Pero el momento del pago en linea involucra
informacion sensible de los clientes directos de la empresa como identificaciones
personales e informacion de acceso a dinero real, debido a esta caracteristica la empresa
que ofrece el servicio de pago en linea, debe garantizar a sus clientes que el servicio esta
soportado en un sistema de gestion de la seguridad de la informacién (SGSI) que le
permite tener un respaldo de confianza para los usuarios del sistema de pagos.

Los sistemas de informacién en la actualidad se concentran en los servicios que deben
ofrecer, descuidando la gestion de los riesgos informaticos. Existen varias normas como
la ISO/IEC 27001, 1SO 9000, ISO/IEC 13335, TIA 942, ISO 25000 e ISO 15408 que se
encargan de la seguridad de la informacion, sin embargo cada una de ellas presenta
fortalezas y debilidades en el momento de aplicarlas, ademas en la fase de pruebas de
seguridad que en muchas de ellas se contempla, no se hace referencia a una
metodologia de pruebas de seguridad especifica, siendo algunas de ellas OSSIM, ISSAF,
OSSTMM y OWASP.

El proyecto de investigacion MR-SPEL, tiene como propésito generar un marco de
referencia referente al proceso de gestion de seguridad de la informacién, asociada al
sistema de pago en linea que utilizan o utilizarian las universidades oficiales de Colombia;
el SPEL se implementa bajo la arquitectura tecnoldgica del servicio de botén de pagos
PSE de ACH Colombia.

El interés de proponer un marco de referencia para gestionar la seguridad de la
informacion del SPEL, es brindar garantias de confianza a los usuarios de la comunidad
universitaria al utilizar un medio de pago que permite tener comodidad y agilizar el
proceso de pagos a la Universidad; ya que es un servicio que involucra el manejo de
informacion sensible, estd asociada al manejo de dinero, lo que representa un
compromiso para la Institucion velar por el correcto procesamiento de este tipo de
informacion.

Metodoldgicamente el desarrollo de este trabajo se soporta en el Modelo Integral para el
profesional en Ingenieria [1] y dos de sus submodelos el Modelo para la Investigacion
Documental y el Modelo para la Construccion de Soluciones, el primero en sus 4 fases y
el segundo en la etapa 4 la validacion.

Los objetivos especificos que se lograron se ven reflejados en el contenido de los
capitulos uno, dos y tres, como se explica a continuacion.



En primera instancia se elabora una base de conocimientos que tiene como propdsito
adquirir la informacién suficiente en las teméaticas que son objeto de analisis, de esta
forma la investigacion tiene como tema central de estudio la “Gestion de seguridad de la
informacion en el SPEL de las Universidades Oficiales”. Este tema esta conformado por
los siguientes subtemas o nucleos teméticos: gestion de seguridad de la informacion,
sistema de pago en linea y contexto de las universidades oficiales. La estructura del
capitulo 1 refleja la sintesis de los nucleos tematicos y la construccién tedrica global de
los mismos. Aunque las fichas descriptivas de los referentes seleccionados no se
describen en este trabajo, se realizé un analisis de las mismas para la construccion
tedrica global y por ende para el desarrollo de la base de conocimiento.

La Universidad de Narifio, Universidad del Cauca y Universidad del Valle son las
universidades oficiales colaboradoras con el proyecto de investigaciéon, que actian como
fuentes de informacién en relacion a la forma como se llevé o se llevaria a cabo el
proceso de implementar el botén de pagos PSE y como hacen para garantizar la
seguridad de la informacion del SPEL dentro de su Universidad.

Con la base de conocimientos elaborada, y el conocimiento del contexto de las
Universidades Estatales, en el capitulo 2 se proponen los lineamientos que le permitirdn a
una Universidad Oficial, implantar un SGSI para el SPEL. Algunos lineamientos
generados se desarrollaron para el SPEL de la Universidad del Cauca que es el caso de
estudio real, el resultado de estos desarrollos se encuentran en el capitulo 3.

Adicional al documento se presentan algunos anexos que complementan la informacién
descrita, asi:

El Anexo A contiene las actividades que propone ACH COLOMBIA, para llevar a cabo el
proyecto de desarrollo del botén de pagos PSE.

El Anexo B es una propuesta de un acuerdo de confidencialidad, dirigido a los
funcionarios de la Division de Sistemas de la Universidad del Cauca encargados del
SPEL.

El Anexo C es un documento que se propone para llevar un registro de control del ingreso
y operaciones que se ejecutan en una sala de servidores.

El Anexo D contiene el disefio de la encuesta que se aplico en la Universidades
colaboradores, para obtener informacién relacionada a la seguridad de la informacién y el
posible SPEL de cada una de ellas.
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Capitulo 1 DISENO Y ELABORACION DE LA BASE INICIAL DE CONOCIMIENTO

‘La base de conocimientos determina el estado del conocimiento en la temética
seleccionada y por lo tanto da cuenta de la investigacion que se ha realizado sobre dicha
temética. Esta temética se desglosa en ndcleos tematicos (subtemas), cada uno de los
cuales delimita un campo de conocimiento y esta constituido por investigaciones afines”.

[1].

El tema central de este trabajo de investigacién es la gestion de la Sl del SPEL de
Universidades Oficiales de Colombia, para lo cual se tomaron tres ndcleos tematicos:
Seguridad de la Informacion, Sistema de Pagos en Linea y Contexto de las Universidades
Oficiales de Colombia.

OBJETIVO ESPECIFICO 1
Elaborar una base inicial de conocimiento que contenga
todos los conceptos relacionados, ampliados y los nuevos que
surjan durante el proceso investigativo sobre la SI del SPEL

genera

( Base inicial de conocimientos)

nucleos tematicos

et

31 SPEL Contexto
Seguridad de la Informacion Sistema de Pago en Linea Universidades Oficiales
]|

Figura 2. Diagrama Objetivo Especifico 1

1.1 Seguridad de la Informacion

1.1.1 Definicién

Los origenes de internet se fundamentan con la evolucién y construccion de las primeras
redes de datos: pequefas y privadas; donde se identificaba fisicamente a los usuarios y
se conocia la cantidad de los mismos, asi no era necesario el proceso de autenticacién en
la red y dada la confianza de los usuarios interconectados, generalmente grupos de
trabajo, se esperaba el uso adecuado de la misma, donde todos velaran por el buen
funcionamiento y el aprovechamiento ideal de los recursos en red, donde por lo anterior



eran innecesarios antivirus, firewalls, sistemas de deteccion de intrusos o sistemas que
evitaran las acciones mal intencionadas ya sea contra la infraestructura de red o la
informacion disponible. Con el crecimiento de las redes, las interconexiones mundiales, el
uso de empresas privadas, gubernamentales y del publico en general; las fallas o
vulnerabilidades intrinsecas al origen de las redes, fueron descubiertas y mal utilizadas.
Es asi como desde la década de los 90 cuando empiezan a surgir los virus y amenazas a
la informacién y a los sistemas informaticos, nace también la necesidad de protegerse ya
que se crea conciencia del peligro, y esto representa pérdida de dinero. Es asi como se
crea el concepto de “Seguridad de la Informacion (Sl)”.

Segun la ISO/IEC 27001:2005 define la SI como: “Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacion; ademas también pueden estar involucradas
otras propiedades como la autenticidad, responsabilidad, no-repudio, y confiabilidad.” [2]

La ISO/IEC 17799:2005 la define como: “La proteccién de la informacion de un rango
amplio de amenazas para poder asegurar la continuidad del negocio, minimizar el riesgo
comercial y maximizar el retorno de las inversiones y las oportunidades comerciales.” [3]

De estas definiciones es importante resaltar que buscan preservar caracteristicas
importantes que debe tener la informaciébn dentro de una organizacion como:
disponibilidad, integridad, no repudio, autenticidad y confidencialidad [4].

¢ Disponibilidad: Se debe tener acceso a la informacién cada vez que se requiera.

¢ Integridad: La informacion debe permanecer completa.

¢ No repudio: Responsabilidad absoluta del origen o fuente de la informacion.

e Autenticidad: La informacion debe permanecer exacta.

¢ Confidencialidad: Solo pueden acceder a la informacion las personas autorizadas.
La Sl debe ser un proceso integral, para ello es necesario gestionarla.

Segun la Real Academia Espafiola [5] gestionar significa “Hacer diligencias conducentes
al logro de un negocio o de un deseo cualquiera”. Enfocandolo en el area de interés la
gestion de la Sl seria la realizacibn de las tareas necesarias para garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

En este sentido un sistema de gestion de la seguridad de la informacion (SGSI) es el
sistema que basado en el andlisis de riesgos, establece, opera, monitoriza, revisa,
mantiene y mejora la Sl [2].

El SGSI es el concepto central sobre el cual se construye la norma ISO/IEC 27001, la cual
se ha tomado como base para la realizacion de este trabajo.



1.1.2 Generalidades

La arquitectura propuesta por la ISO en 1984 de las siete capas: aplicacion, presentacion,
sesién, transporte, red, enlace de datos y fisica de El modelo de Interconexién de
Sistemas Abiertos (OSI, Open System Interconnection) [6], ha sido como referente tedrico
y como punto de partida para que la informacion viaje adecuadamente desde su origen a
su destino (transportar informacion); teniendo en cuenta que al atravesar las siete capas
se acceden o manipulan los datos por diferentes protocolos, dispositivos y medios, como
también se los puede acceder o manipular mal intencionadamente aprovechandose de
vulnerabilidades intrinsecas a cada capa.

Por otra parte y como complemento necesario, la informacion en si misma y su seguridad
involucra mas campos incluso que contienen a los sistemas informéticos, por el hecho de
que la informacién nace y es importante para las personas, asi es como existen las
relaciones o interaccion de la informacién, las personas y los sistemas informéticos, lo que
acarrea vulnerabilidades propias de este medio como la Ingenieria Social [7] y en este
sentido las soluciones preventivas vienen dadas en la construccion de habitos asociados
en la creacion de cultura de la seguridad de la informacion.

En el marco de las leyes colombianas que hacen relacion a la seguridad de la informacién
y los delitos informaticos, se encuentran las leyes de la republica: 527 de 1999 [8], 1273
de 2009 [9] y diferentes articulos relacionados a las anteriores.

La ley No. 527 del 18 de Agosto de 1999 refleja la ley de Comercio Electrénico propuesta
por la Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI) [10][10], como modelo general y Unico que debe ser apropiado en cada palis,
para lograr tener en el mundo una legislacién uniforme respecto de las transacciones de
comercio electrénico que son globalizadas en su naturaleza. La anterior ley regula y
define el uso y acceso de los mensajes de datos, el comercio electrénico, las firmas
digitales y las entidades de certificacion; componentes vitales para garantizar la seguridad
de la informacion de un SPEL.

La ley No. 1273 del 5 enero de 2009 [9] complementa el Cddigo Penal, con el Titulo VII
BIS denominado “De la proteccion de la informacion y de los datos”. En su contenido
tipifica delitos y practicas conocidas por los delincuentes informéticos o crackers, que
venian siendo utilizadas hasta la fecha, valiéndose de la ausencia de normas claras y
penas severas en nuestra Republica; ahora las personas que incurran en estos delitos
pueden tener penas de prision que van desde los treinta y seis (36) a los ciento veinte
(120) meses y en multas de cien (100) a mil quinientos (1500) salarios minimos legales
mensuales vigentes, dependiendo del delito, que en los decretos derogados solo se
constituian como multas menores.

Cabe resaltar como la ley tipifica el delito, incluso con caracteristicas técnicas del proceso,
por ejemplo, se puede relacionar directamente el Pharming [11] o también conocido como
ataque de hombre en el medio con el contenido del Articulo 269G: Suplantacion de Sitios



Web Para Capturar Datos Personales: “... el que modifique el sistema de resolucion de
nombres de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
creencia de que acceda a su banco o a otro sitio personal o de confianza ...”, como se
entiende del texto se refiere a la alteracién del Servidor de Nombres de Dominio (DNS
Domain Name Server).

Teniendo en cuenta que es una ley técnicamente nueva, se deja abierto el debate en
preguntas como: ¢ La aplicacion de esta ley es explicita al texto o subjetiva a la situacion?,
¢ Quedan por fuera de esta norma otras formas (técnicas) de efectuar fraudes?, ¢ Como
se dara respaldo al uso de estos delitos en espacios académicos y de investigacion?,
¢ Existen términos técnicos ambiguos al contenido?, ¢Cémo evolucionaran las practicas
de fraude informatico, para encontrar nuevos vacios constitucionales?.

Las leyes anteriores son el respaldo normativo, tanto para ciudadanos e instituciones
publicas o privadas, dentro de la Republica de Colombia, que pretenden garantizar la
seguridad de la informacion en general. Ademas, posibilita a las Universidades Oficiales
ajustar las politicas de seguridad y sistemas de informacion a los requerimientos
nacionales (respecto de normas) y principalmente poder proceder juridicamente dado el
caso necesario.

1.1.3 Estandares

Dada la necesidad en el mundo de buscar mecanismos y estrategias que brinden
seguridad informética y a los continuos riesgos a los que se encuentra expuesta la
informacién, surgieron estandares y metodologias que sugieren criterios, practicas y
lineamientos que guien a la obtencion de la Sl no solo basado en la parte técnica y/o
tecnolégica sino también en la parte de organizacién y control. Cubren areas como
desarrollo de aplicaciones, riesgo, autenticacion, administracion y evaluacion de Sl,
control de acceso, entre otras.

Dada que la Sl se torné en una necesidad basica dentro de una empresa, cada dia se
realiza mas inversion en este tema, por lo tanto es importante para los responsables de la
S| apoyarse en estandares y/o metodologias que han sido aprobadas en consenso por
grandes organizaciones lideres en el mundo en seguridad informética y tomarlas como
base ajustadas a sus necesidades propias.

El proceso de estandarizacion de la S| ha permitido poner orden dada la diversidad de
fabricantes de productos hardware y software, sistemas, redes y aplicaciones, ya que
proponen una solucion neutral teniendo en cuenta los intereses de fabricantes y usuarios
generando mayor seguridad, fiabilidad e interoperabilidad.



1.1.3.1ISO/IEC 15408 Information technology - Security techniques — Evaluation
criteria for IT security (Tecnologia de la Informacion — Técnicas de
Seguridad — Criterios de Evaluacién parala seguridad de las TI)

ISO/ IEC 15408 [12][11] es una guia de criterios comunes para la evaluacién de productos
o sistemas con funciones de seguridad de TI, de tal forma que se pueda identificar si
estos cumplen 0 no con sus requerimientos.

La primera parte, en su segunda edicion del afio 2005, plantea una introduccién que
define principios y conceptos generales de la evaluacion de la seguridad y presenta un
modelo general de ésta.

La segunda parte, establece un conjunto de componentes funcionales como una manera
estandar de expresar los requisitos funcionales por los Objetivos de Evaluacion (TOE -
Target of Evaluation), los cuales son los objetivos que se van a evaluar, por ejemplo
redes, sistemas distribuidos y aplicaciones.

La tercera parte, establece un set de 8 componentes de confiabilidad basados en la
confianza en la aplicacién de las funciones de seguridad asi como la efectividad de éstas.

1.1.3.2I1SO/IEC 13335: Information technology — Guidelines for the management of IT
security (GMITS) (Tecnologia de la Informacién — Lineamientos para la
gestién de la seguridad de TI)

La ISO/IEC TR 13335-1:1996 y la ISO/IEC TR 13335-2:1997 fueron reemplazadas,
después de una revision técnica por la primera ediciéon de ISO/IEC 13335-1 del afio 2004,
la cual menciona conceptos y modelos generales de la gestion de la seguridad de la
informacion.

La ISO/IEC 13335-2:2004 cuando fue publicada, cancelé y reemplaz6 a la ISO/IEC TR
13335-3:1998 y a la ISO/IEC TR 13335-4:2000, debido a que provee una guia operacional
sobre la seguridad de las TI, esbozando técnicas de gestion y medidas preventivas.

La ISO/IEC 13335 [13], puede ser usada como una guia para abordar problemas
especificos de seguridad, relacionados a la pérdida de confidencialidad, integridad y
disponibilidad de la informacién y servicios en las organizaciones, lo que genera un
impacto negativo en éstas, es por esto que se hace necesario que se mantengan
apropiados niveles de seguridad, para lo cual es indispensable la gestion de la misma.



1.1.3.3RFC 2196. Site Security Handbook (Manual de Sitios Seguros)

La RFC 2196 [14], es un trabajo colectivo donde contribuyeron numerosos autores,
creada en 1997, es una guia para el desarrollo de procedimientos y politicas de seguridad
para sistemas informaticos que se conecten a Internet.

Su objetivo es proteger la informacién y los servicios, de tal forma que conserven las
caracteristicas principales de disponibilidad, confidencialidad e integridad. Para esto, esta
guia identifica claramente qué es una politica de seguridad, cual es su propdésito, quién
debe establecerlas y quién debe seguirlas, asi define una arquitectura concisa para la
realizacion de adecuadas politicas de seguridad.

Dentro de los temas que mas se destacan en esta guia son: formacion y contenido de
politicas, seguridad de redes y sistemas, manejo y respuesta a los incidentes de
seguridad y andlisis del riesgo.

Esta guia es muy util para todos aquellos administradores de red que deseen implementar
politicas de seguridad que se ajusten a sus sistemas o redes.

1.1.3.4BS 7799 Sistema de gestion de seguridad de la informacién, lineamientos
para gestion de riegos de seguridad de informacion

Normas creadas por el Instituto de Estandares Britanico (BSI por sus siglas en ingles). Su
origen se debe a la necesidad de las organizaciones en general de tener un referente
comun para gestionar de forma adecuada la seguridad de la informacion.

La primera parte (BS 7799-1) creada en 1995 como Cddigo de Buenas Précticas y
revisada en 1999, es un conjunto de controles de seguridad y de metodologias para su
correcta aplicacion. En el afio 2000 la ISO adopta y establece la norma como ISO/IEC
17799:2000, que desde entonces ha tenido reconocimiento a nivel mundial y
posteriormente revisada y nombrada (BS 7799-1:2005) [15].

La segunda parte (BS 7799-2) creada en 1999 para ser certificable y auditable;
posteriormente revisada en el 2002 (BS 7799-2:2002), contiene los principios para
establecer un SGSI debidamente documentado y relacionado con los controles y objetivos
de control dados en la primera parte. En el afio 2005 la norma es revisada técnicamente y
renombrada como BS 7799-2:2005 [16] e ISO/IEC 27001:2005 norma internacional
certificable.

Luego de la publicacion de la 1SO27001:2005, en el 2006 BSI publicé la BS7799-3:2006
[17], centrada en la gestion del riesgo de los sistemas de informacion.
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1.1.3.5ISO/IEC 27001: 2005 Tecnologia de la Informaciéon — Técnicas de seguridad —
Sistemas de gestion de seguridad de la informacién — Requerimientos

El objeto de esta norma [2] es definir los requerimientos para establecer, implementar,
operar, realizar seguimiento, revisar, mantener y mejorar un Sistema de Gestion de
Seguridad de la Informacién (SGSI).

La implantacién de un SGSI bajo la guia de esta norma, permite a cualquier organizacién
descubrir los activos de informacidon de su negocio, para poder gestionar el riesgo y
garantizar la seguridad de la informacion.

La norma tiene un enfoque en procesos; donde el resultado de una pequefia actividad en
la organizacion sirve como insumo para realizar otra, esto permite la facil adopcién
incremental del SGSI al entorno, requerimientos y objetivos de seguridad, propios de la
organizacion cualquiera que sea el tamafio y tipo de negocio.

La norma se considera como una herramienta de gestion para la alta gerencia, es
compatible con otros sistemas de gestion, es aceptada internacionalmente y es la Unica
certificable. Ademas de ser el eje central de la familia de normas ISO 27000.

1.1.3.6ISO/IEC 27002: 2005 (antes 17799: 2005) Tecnologia de la Informacion
Técnicas de seguridad — Codigo para la préactica de la gestion de la
seguridad de lainformacion

La primera edicién (ISO/IEC 17799:2000) fue revisada técnicamente en el 2005, afio
donde es remplazada por la norma conocida como ISO/IEC 17799:2005 y que a su vez
desde el 1 de Julio de 2007 se renombra como 1SO 27002:2005 [3]; manteniendo el
contenido y afio de publicacion formal de la revision.

Esta norma esta enfocada en servir como una guia general de buenas practicas para
crear, disefiar y seleccionar los objetivos de control y controles de seguridad. No es
certificable.

Con la adecuada implementacion de los controles, que incluyen politicas, procesos,
procedimientos, estructuras organizacionales y funciones de software y hardware, la
norma busca preservar los principios de confidencialidad, integridad y disponibilidad sobre
la informacion.
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1.1.3.71S0O 9000 Sistemas de gestion de la calidad — Conceptos y vocabulario

Especifica los requisitos para la gestion de la calidad del producto o servicio que se
ofrece. Este estdndar internacional pretende que las organizaciones busquen el
mejoramiento continuo, con el fin de ofrecer mejores productos o servicios y con ello
aumentar la satisfaccion del cliente [18].

1.1.3.8TIA-942 Infraestructura de Telecomunicaciones — Estandar para centros de
Procesamiento de Datos

Se encarga de brindar los requisitos que debe cumplir un centro de procesamiento de
datos, en relacion con la seguridad fisica de la informacién. La infraestructura global se
divide en cuatro subsistemas: telecomunicaciones, arquitectura, eléctrico y mecanico;
para los cuales se recomienda en detalle el disefio, la instalacion, el sistema de cableado,
factores de rendimiento, redundancia de equipos, independencia de fuentes de energia,
gestion de alarmas entre otros [19].

Segun el grado de disponibilidad de funcionamiento, el estandar clasifica a los centros de
procesamiento de datos en cuatro tipos (tier I, tier Il, tier Il y tier 1V). El aumento en el
grado de disponibilidad implica que la informacién esta protegida frente riegos humanos,
del negocio, ambientales y catastrofes; a si mismo el costo de construcciébn aumenta a
mayor tier. El grado de tier es independiente a cada subsistema asi que es posible
evolucionar a una implementacién mas segura; teniendo en cuenta que la construccion de
un centro de datos tipo 4 se concibe desde la planeacion y construccion del edifico
contenedor.

En complemento de los procesos de gestion de seguridad, el TIA-6062 propone un
sistema de etiquetas para todos los componentes del centro de procesamiento de datos,
tales como: cables, conectores, gabinetes, sensores, sistema eléctrico, racks entre otros.
La implementacion de este estandar busca tanto proteger a los equipos de procesamiento
de informacién, como también la integridad del personal y las instalaciones de la
organizacion, ya que existen controles preventivos y correctivos; en caso de un desastre
las vidas humanas prevalecen sobre los equipos y la informacién contenida en ellos. Para
el caso anterior las copias de respaldo ya deberian estar protegidas en otro lugar.

1.1.3.9 Agenda Global de Ciberseguridad (GCA - Global Cybersecurity Agenda)

Iniciativa que surge en el desarrollo de la Cumbre Mundial sobre la Sociedad de la
Informacion (CMSI) respecto de la linea de accién C5 “Construir confianza y seguridad en
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el uso de las TIC” [20]. La ITU es la organizacion que lidera el trabajo sobre esta linea de
accion, por lo que en 2007 cre6 El Grupo de Expertos de Alto Nivel (HLEG - The High-
Level Experts Group), personas de diferentes sectores y regiones, encargados de
desarrollar un framework para cooperacion internacional en ciberseguridad. La GCA fue
publicada en el 2008 y propone el trabajo integrado alrededor de cinco areas: medidas
juridicas, medidas técnicas y de procedimiento, la estructura organizacional, la capacidad
de creacion y la cooperacion internacional [21], esto con el objeto de construir confianza y
seguridad en la sociedad de la informacion.

1.1.3.10 PCI DSS. Payment Card Industry. Data Security Standard (Industrias de
Tarjetas de Pago. Normas de Seguridad de datos)

PCI DSS [22] fue generada por el Security Standards Council el cual es conformado por
American Express, Discover Financial Services, JCB, MasterCard Worldwide y Visa Inc.
Las DSS de PCI definen requerimientos para la gestibn de la seguridad, politicas,
procedimientos y diversas medidas cuyo fin es reducir el fraude y aumentar la proteccion
de los datos relacionados con la informacién de tarjetas de crédito o débito; las deben
cumplir los bancos, comercios y proveedores de servicio que almacenan, procesan 0
transmiten datos de los usuarios que realizan pagos por estos medios.
En Julio de 2009 se encontraba en su version 1.2.1 y define 12 requisitos indispensables
en 6 areas: desarrollar y mantener una red segura, proteger los datos del titular de la
tarjeta, desarrollar un programa de administracion de vulnerabilidad, implementar medidas
s6lidas de control de acceso, supervisar y probar las redes con regularidad y mantener
una politica de seguridad de la informacién.

1.1.4 Metodologias

1.1.4.10SSTMM Open Source Security Testing Methodology Manual (Manual de la
Metodologia Abierta de Testeo de Seguridad)

EL OSSTMM [23] es una metodologia de referencia para la realizacion de pruebas de
seguridad, incluye lineamientos de accién, legislacion sobre testeo de seguridad, un
conjunto integral de pruebas y las normas éticas del evaluador.

El objetivo de este manual es crear un método aceptado para ejecutar una prueba de
seguridad minuciosa, cabal, de forma ordenada y con calidad profesional, para ello
menciona una serie de pasos y aspectos claves que se deben tener en cuenta en la
realizacion de las pruebas desde el exterior hasta el interior del area de testeo de
seguridad.
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Plantea seis secciones: Seguridad de la Informacion (Sl), Seguridad de los Procesos,
Seguridad en las Tecnologias de Internet, Seguridad en las Comunicaciones, Seguridad
Inaldmbrica y Seguridad Fisica, ademéas provee una serie de reglas y lineamientos que
dan claridad sobre cuando, qué y cuales eventos deben ser analizados en cada una de
estas secciones.

En la revision 2.5 del OSSTMM se incluy6 los Valores de la Evaluacion del Riesgo o
RAVs (Risk Assessment Values) por sus siglas en inglés, que se definen como la
evaluacién del riesgo sobre un ciclo de vida especifico para pruebas periddicas, es decir,
es posible realizar pruebas especificas en periodos de tiempo determinados que se tornan
ciclicos minimizando los riesgos.

Es importante contar con una metodologia como ésta, que se basa en las mejores
practicas y en un conceso a nivel mundial, lo que reduce tener supuestos y por
consecuencia pruebas mal elaboradas, que pierden de vista los detalles importantes que
generalmente son los que llevan a fallas de seguridad.

1.1.4.20SSIM Open Source Security Information Management (Gestiéon de
Seguridad de Informacién de Codigo Abierto)

Cuatro espafioles que se autodenominaban hackers éticos, crearon una herramienta de
seguridad de licencia libre llamada OSSIM [24].

OSSIM es una herramienta de monitorizacion de seguridad para administradores de red,
agrupa mas de 15 programas de cédigo abierto con la tecnologia necesaria que permite
realizar control sobre la red, gestionando la informacion desde un punto central; al integrar
programas libres no es necesario preocuparse por el desarrollo de estos, puesto que cada
uno de ellos cuenta con una comunidad que los perfecciona.

Las tres caracteristicas mas relevantes de OSSIM se mencionan a continuacion:

Abstraccion: Implementa procesos de abstraccion que convierten millones de pequefios
eventos de dificil comprension en decenas de alarmas totalmente comprensibles.

Reduccion de Falsos Positivos: La correlacion permite chequear todos los eventos, de
esta forma se encuentran los falsos positivos y se asegura de cudles son ataques reales y
cudles no.

Gestion del Riesgo: Todas las respuestas se encuentran basadas en parametros del
riesgo, asi el riesgo es calculado y almacenado para cada evento individual.

De esta forma es como OSSIM cubre el ciclo de vida completo de la Gestion de
Seguridad.
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1.1.4.3 Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP)

El proyecto OWASP [25] en general estd constituido como una fundacion sin &nimo de
lucro, donde sus miembros se unen libremente a la comunidad y los aportes de trabajo o
conocimiento son voluntarios. El objetivo de interés es crear documentos, guias,
manuales, metodologias, herramientas y en general soluciones que permitan detectar y
corregir las causas que hacen una aplicacion web insegura.

Las practicas bajo los principios de OWASP, son reconocidas y recomendadas, ya que el
trabajo de calidad e impacto es un aporte a la actividad académica y productiva del
mundo. Dentro de los proyectos mas importantes y que apoyan el objeto de investigacion
estan:

Proyecto OWASP Top Ten (OWASP Top Ten)
Este proyecto ha publicado en dos ocasiones en el 2004 y el 2007 [26] la lista de las diez
vulnerabilidades de seguridad mas criticas de las aplicaciones web. La estadistica se
basa en los eventos analizados y recolectados durante el periodo de estudio y la
clasificacion del anterior afio. Cada vulnerabilidad se estudia, se detecta su causa o
causas y se propone las estrategias de solucién.

El objetivo de la lista es informar e ilustrar principalmente a disefiadores y desarrolladores,
las practicas comunes que generan estas vulnerabilidades, como el impacto de sus
consecuencias al pasarlas por alto y las minimas medidas de proteccién frente a éstas.

Proyecto Guia de Pruebas OWASP (OWASP Testing Guide)

Propone el framework [27] de pruebas de OWASP, que tiene como fin abordar la
seguridad de las aplicaciones web en todo el ciclo de vida del desarrollo de software
(SDLC siglas en inglés), para detectar en tiempo presente vulnerabilidades de la
aplicacion y evitar en el futuro pérdidas de tiempo y recursos. La metodologia propuesta
explica en detalle el alcance, los principios y las técnicas de evaluacion.

Esta guia de pruebas da a las organizaciones un marco de trabajo para crear y a su vez
probar sus aplicaciones web de forma segura, como también disefiar nuevas pruebas de
evaluacion o uso, acordes a sus necesidades y logica propia del negocio; que es a partir
de donde se originan las nuevas vulnerabilidades. No esta propuesto para ser una lista de
comprobacion.

Proyecto Guia Para Construir Aplicaciones Web Y Servicios Web Seguros (A Guide
to Building Secure Web Applications and Web Services)

Proyecto [28] dirigido a desarrolladores, jefes de proyecto, equipos de seguridad y
personal relacionado con el desarrollo de aplicaciones web. Esta guia pretende ensefiar a
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corregir las malas practicas de codificacién, mostrando los procesos de seguridad que se
deben tener en cuenta para evitar las vulnerabilidades mas comunes, modelar amenazas
correctamente, revisar codigo y elaborar pruebas. El contenido de cada tematica contiene
objetivos, teoria, buenas practicas, analisis de vulnerabilidad y medidas de proteccién. Es
un documento centrado en el desarrollo que utiliza los leguajes de programacion J2EE,
PHP, ASP.NET como muestra de los mas conocidos.

1.1.4.4Marco de Evaluaciéon de Seguridad de Sistemas de Informacion (ISSAF)

Es un marco de trabajo para evaluar la seguridad de la informacién en las empresas,
respecto de sus requerimientos organizacionales. Como metodologia abierta trabaja con
voluntarios del mundo especialistas en seguridad de la informacién. La evaluacién de
seguridad quiere ser completa y eficiente detectando las posibles vulnerabilidades y
dando a entender los riegos que se tiene antes de tomar medidas de gestion; para que
estas mismas medidas se ajusten a los escenarios reales de impacto [29].

Se utilizan Criterios de evaluacion definidos para cada seccibn o0 area que se esta
analizando. Estos criterios tienes objetivos a cumplir, practicas comunes, tareas
adicionales, precauciones y mejores practicas.

1.2 Sistemas de Pagos en Linea

1.2.1 Definicién

Un SISTEMA DE PAGOS es “Un conjunto organizado de politicas, reglas, acuerdos,
instrumentos de pago, entidades y componentes tecnolégicos, tales como equipos,
software y sistemas de comunicacion, que permiten la transferencia de fondos entre los
participantes, mediante la recepcién, el procesamiento, la transmision, la compensacion
y/o la liquidacion de 6rdenes de transferencia y recaudo”[30]. El sistema de pago en linea
forma parte del comercio electrénico y es el que permite transferencias de dinero a través
de Internet. La OECD define una transaccion electrénica como “la compra/venta de
bienes/servicios, ya sea entre empresas, familias, individuos, gobiernos u otras
organizaciones, publicas o privadas, realizadas a través de medios teleméticos” [31].

En Colombia para estos sistemas de pago se crearon dos camaras de compensacion [30],
CENIT Y ACH Colombia S.A, el responsable de la primera es el Banco de la Republica y
se utiliza para pagos de bajo valor del sector publico, a través de éste se realizan los
pagos a proveedores del gobierno central [32]; la segunda fue implementada en 1997 por
los intermediarios financieros afiliados, opera a través de una red privada y se utiliza para
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pagos entre individuos y empresas [33]. CENIT y ACH Colombia abrieron en el pais la
posibilidad de realizar transacciones electronicas como pago de ndéminas, pensiones y
proveedores y bienes y servicios en general. Los pagos por Internet son intrabancarios, es
decir los fondos se toman de la cuenta de ahorros o corriente del usuario y se transfieren
a la cuenta bancaria de la empresa, en Colombia se han desarrollado iniciativas para
fortalecer este campo, todas enmarcadas en ACH Unico autorizado en el pais para dichas
transacciones, es por ello que ACH desarroll6 el SOI (Servicio Operativo de Informacion)
de acuerdo en lo establecido en el Decreto Ley 1465 de Mayo 10 de 2005 [34], como un
servicio de pago electrénico integrado de aportes a la seguridad social y parafiscales
donde el aportante puede realizar la liquidacion de su pago y a la vez descontarlo de su
cuenta bancaria.

Dentro del sistema de pago en linea se pueden efectuar pagos y recaudos, esto
dependiendo de los actores que intervienen, de esta forma se tomara como sistema de
pago la transaccién realizada por el usuario para realizar un pago a la empresa y como
sistema de recaudo las operaciones realizadas por la empresa para recibir el dinero.

1.2.2 Generalidades

Dentro del comercio electronico existen dos modalidades: indirecto y directo, el primero es
cuando el pedido se hace electronico y la entrega del bien o servicio de manera fisica,
indiferentemente de la forma de pago. El segundo es cuando el pedido, el pago y la
entrega se hacen en linea [35].

Ademas, segln los actores que intervienen en la transaccion electronica de compra y
venta de bienes y o servicios, el comercio electrénico se clasifica en [36]:

- Empresa-Empresa (B2B Business to Business): Transacciones de compra venta de
bienes/servicios entre empresas. Comunmente denominado venta al por mayor.

- Empresa-Consumidor (B2C Business to Consumer): Es el mas popular y se trata de
transacciones de compra venta de bienes/servicios entre la empresa y el consumidor
final.

- Empresa-Gobierno (B2G Business to Government) y Consumidor-Gobierno (C2G
Consumer to Governmnet): Comercio que se realiza desde el gobierno a empresas o
particulares como tramites administrativos, declaracion y pago de impuestos, entre
otros.

- Empresa-Empleado (B2E Business to Employer): Relacion que establece la empresa
con sus empleados para transacciones como facturacion de ventas, de comisiones,
gastos de desplazamiento, entre otros.

- Consumidor-Consumidor (C2C Consumer to Consumer): Son las transacciones
privadas de consumidores, se pueden realizar por ejemplo por correo electrénico o
tecnologias p2p.
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Entre las ventajas del pago en linea para los usuarios se destacan la flexibilidad de
horarios, se pueden realizar transacciones las 24 horas durante los 7 dias de la semana
desde cualquier lugar que tenga conexion a Internet, por lo que no es necesario
desplazarse al banco, hacer largas filas, ahorrando asi tiempo y dinero en gasolina o
transporte. Desde la comodidad de la casa u oficina se puede realizar compras y pagos
con confirmacion en linea de la transaccion y con acceso a millones de establecimientos
de comercio en todo el mundo en donde se puede hacer compras de forma segura. El
sistema de recaudo para las empresas genera ventajas competitivas ya que brinda a sus
usuarios una posibilidad més para realizar los pagos lo que genera mayor
comercializacién de sus productos y/o servicios, mayor velocidad e informacién en linea
de los recaudos, eficiencia en sus procesos productivos, seguridad en el manejo de la
informacién y el dinero y reduccién de costos.

Uno de los retos mas importantes del sistema de pago en linea es generar confianza en
los usuarios para que ellos realicen cada vez més transacciones sin miedo a sufrir un robo
o desfalco, para esto también es necesario aumentar la seguridad pues es la desventaja
mas significativa de los sistemas de pago en linea, ya que este tipo de transacciones se
encuentran expuestas a diferentes amenazas que se describirAn mas adelante en este
capitulo.

Las tecnologias de la informacion y a su vez el comercio electrénico son cada vez més
usadas como estrategias de negocio que aumentan la productividad y las ventajas
competitivas, es por ello importante mirar algunas estadisticas de la penetracion y
evolucién de éstas en Colombia y el mundo.

Los usuarios de Internet por regiones del mundo segun la Internet World Stats [37] se
muestran en la siguiente tabla:

Tabla 1. Usuarios de Internet por Regiones del Mundo
Fuente: Internet World Stats

Regiones Usuarios % Poblaciéon | Crecimiento % de
2009 (Penetracion) | 2000 — 2009 | Usuarios
Africa 991.0052.342 6.7% 1359.9% 3.9%
Asia 3.808.070.503 18.5% 516.1% 42.2%
Europa 803.850.858 50.1% 282.9% 24.2%
Medio Oriente 202.687.005 23.7% 1360.2% 2.9%
Norte América 340.831.831 73.9% 132.9% 15.1%
America Latina /| - oo 565 468 30.0% 873.1% 10.5%
Caribe
Oceania / 34.700.201 60.1% 173.4% 1.2%
Australia
TOTAL 6.767.808.208 24.7% 362.3% 100.0%

En Colombia segun el DANE [38] y tomando una muestra de 13.600 hogares
aproximadamente se tuvieron los siguientes resultados.
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En 2003 y 2008 Bogota registrd el mayor porcentaje de hogares con conexion a Internet y
la Regién Pacifica el menor (Figura 3).
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Figura 3. Porcentaje de hogares con conexién a Internet.
Encuesta de Calidad de Vida 2003 y 2008.
Total Nacional y Regiones
Fuente: DANE — Encuesta de Calidad de Vida 2003 y 2008

rango de edades las personas que mas usaron el computador entre julio y diciembre de
2008 estan entre los 12 afos y los 24 afos de edad, observandose ademas que el nivel
educativo es directamente proporcional con el uso del computador (Figuras 4 y 5). Estos
rangos se comportan de una forma similar para el uso de Internet (Figuras 6 y 7). Es
importante resaltar que las personas que se encuentran dentro de estos rangos, son los
usuarios potenciales para el mercado del SPEL.
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Figura 4. Caracterizacion de las Personas que usaron / no usaron computador por rangos de
edad, 24 ciudades y areas metropolitanas. Julio - Diciembre 2008
Fuente: DANE — Gran Encuesta Integrada de Hogares
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Los lugares de acceso a Internet mas utilizados fueron los de acceso publico (Figura 8) y
la actividad principal para la cual se utilizé Internet fue la busqueda de informacién con un
92% (Figura 9), la banca electronica un 10.9% y compra de productos y servicios el 5.9 %.
Cartagena (10.3), San Andrés y Bucaramanga fueron las ciudades donde mas se utilizd
Internet para este propdésito (Figura 10), Popayan tan solo tiene un 2.4%.
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Figura 8. Porcentaje de Personas que usaron Internet segln su sitio de utilizacién, 24
ciudades y areas metropolitanas. Julio - Diciembre 2008
Fuente: DANE - Gran Encuesta Integrada de Hogares
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Figura 9. Porcentaje de Personas que usaron Internet segun los servicios o actividades para
los cuales lo utilizaron, 24 ciudades y areas metropolitanas. Julio - Diciembre 2008
Fuente: DANE - Gran Encuesta Integrada de Hogares
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Para banca electrénica las ciudades donde mas utilizaron estos servicios fueron Medellin
(14.1 %) y Bogota (12.9%), Popayéan tuvo un 2.7%, es decir que la utilizacion de Internet
para compra de productos y banca electrénica es muy baja.
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Figura 11. Porcentaje de Personas que usé Internet para banca electrénica u otros servicios
financieros, 24 ciudades y areas metropolitanas. Julio - Diciembre 2008
Fuente: DANE — Gran Encuesta Integrada de Hogares

De acuerdo a las figuras anteriores se puede notar que el auge del uso del computador e
Internet ha ido creciendo paulatinamente, esto demuestra que las personas cada vez mas
hacen uso de estos medios ya sea para diversion, consulta de informacién o
transacciones bancarias. En Colombia los pagos en linea han tenido un crecimiento
moderado (Figura 12), una de las causas principales de esto es la cultura colombiana, las
personas se encuentran acostumbradas a realizar sus compras y pagos fisicamente,
ademdas desconfian de la seguridad del sistema de pagos. Para que el comercio
electrénico crezca en el pais, se debe generar confianza al colombiano para que se sienta
seguro de que una compra 0 pago electronico puede ofrecer las mismas garantias que
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uno fisico, infortunadamente los bancos nacionales no hablan de forma positiva en los
medios de comunicaciones de este tipo de transacciones, se habla del virus, de la nueva
modalidad de robo, suplantacion de identidad, entre otros, pero no de las mejoras en el
sistema o de los nuevos comercios que ahora ofrecen mas y mejores servicios para los
clientes que compren en linea. Se debe crear la conciencia de que el comercio electrénico
promueve la competitividad, inversiones en innovacién y crecimiento en la industria lo cual
trae progreso al pais.
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Figura 12. Namero de Transacciones por los mas importantes canales electrénicos
Fuente: Asobancaria. [39]

1.2.3 SPEL - PSE

1.2.3.1Descripcion General

El Proveedor de Servicios Electronicos PSE [40],[31] desarrollado por ACH Colombia
S.A.[33], es un sistema centralizado y estandarizado que permite a las empresas ofrecer a
los usuarios la posibilidad de realizar pagos, accediendo a sus recursos desde la entidad
financiera donde tienen su dinero.

ACH Colombia S.A es la unica red autorizada en Colombia para efectuar los pagos entre
individuos y empresas, por tanto el SPEL debe basar su funcionamiento en el PSE, para
ello es necesario que la empresa, en este caso las Universidades Publicas, tengan un
convenio con ACH para ofrecer el servicio de pagos en linea y asi utilizar la red ACH.
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1.2.3.2Modelo Operativo PSE

El modelo de operacién del PSE se encuentra dividido en 4 partes [41]: Registro, Pago en
linea, Aplicacion y Compensacién de Fondos y Conciliacion

A. Componente de Registro

Para poder operar el pago en linea, las Empresas y las Entidades financieras deben
firmar acuerdos con el PSE donde establezcan todas las reglas de negocio, por tanto el
objetivo de este componente es permitir la inscripcion de estos actores.

Este componente tiene dos procesos: un procedimiento operativo donde se firman los
acuerdos y uno electronico donde las empresas y las entidades financieras se registran
en el PSE dando la informacion necesaria para administrar todos los procesos del pago
en linea.

B. Componente Pago en Linea

El objetivo de esta transaccién es realizar en linea procesos como: identificacion y
autenticacion del usuario ante su entidad financiera, aceptacion o rechazo del pago,
informacion a los actores del resultado de la transaccion.

En el pago en linea interactian cuatro elementos (Usuario, PSE, Entidad Financiera y
Comercio) como se muestra en la figura 13:
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8. Autoriza Transaccién
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T
‘ Entidad Financiera

Usuario 9. Valida transaccion
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Figura 13. Proceso de Pago en Linea
Fuente: ACH Colombia S.A. [33]
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1. El usuario (estudiante o padre de familia que realiza el pago) entra al sitio de la
Empresa (Universidad), escoge el servicio o producto y selecciona la opcién
pagar. La liquidacion del pago y el valor a pagar es responsabilidad de la empresa
quien determina si se pueden hacer pagos parciales o no.

2. La empresa solicita al PSE mediante un Servicio Web, la lista de Entidades

Financieras afiliadas al PSE.

El PSE retorna la lista de Entidades Financieras afiliadas al PSE.

La empresa presenta al usuario la lista de Entidades Financieras.

El usuario selecciona el banco del cual desea realizar el pago.

La empresa llama al Servicio Web del PSE para iniciar la transaccion y envia la

informacion del pago y el banco seleccionado.

7. EI PSE registra en su base de datos esta transaccion y envia mediante un Servicio
Web la informacion a la Entidad Financiera.

8. La Entidad financiera con esta informacion inicia una transaccion y asigna un
identificador Unico con el cual la empresa direcciona al usuario a una direccion
URL donde encuentra la informacion exacta de la transaccion que inicio y la
efectla.

9. La Entidad Financiera realiza la autenticacion y validacion del Usuario, efectla la
verificaciéon del saldo de la cuenta y aprueba o niega la transaccion. La
autenticacion del usuario y la autorizacién del pago es responsabilidad de la
Entidad Financiera.

10.La Entidad Financiera retorna el Servicio Web al PSE con el resultado de la
transaccion.

11. El PSE envia el Servicio Web a la empresa que envid la solicitud con la respuesta
de éxito o fracaso de la transaccion.

12. El usuario migra al sitio Web de la Empresa la cual le confirma el resultado de la
transaccion.

R

La entidad financiera que da la autorizacién debe afectar el saldo disponible del cliente y
se hace responsable de hacer la compensacion ante ACH COLOMBIA vy transferir el
dinero a la entidad financiera recaudadora. El pago es exitoso ante el usuario y la
empresa si se cumple el proceso descrito en la figura 13.

Si durante el proceso del pago en linea se pierde la comunicacion antes de la
confirmacion de la transaccion, el PSE después de un tiempo predeterminado solicitara al
Web Service de la Entidad Financiera por el estado de la transaccion y asi actualizar su
base de datos.

El PSE utiliza un servicio Web desarrollado en .NET (ASP.NET Web Service) [42],
contiene WSE (Web Services Enhancements) para la seguridad, ademas tiene tokens
(Ilaves privadas generadas a partir del certificado digital) para asegurar el contenido de los
Servicios Web.
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C. Componente Aplicacion y Compensacion de Fondos

El objetivo de este modelo es la compensacién de fondos que hace ACH COLOMBIA
debido a los pagos en linea exitosos. Dentro de este modelo se realizan dos procesos:
Cobro a las Entidades Financieras Autorizadas y Pago a las Entidades Financieras
Recaudadoras.

El Cobro a las Entidades Financieras Autorizadas lo hace ACH COLOMBIA a cada una de
los bancos donde el usuario hizo la transaccién, le envia un archivo en formato
NACHA-m! [43] para descontar de la Entidad Financiera el valor de la transaccion y
transferirlo a ACH COLOMBIA.

El Pago a las Entidades Financieras Recaudadoras lo hace ACH COLOMBIA mediante un
archivo en formato NACHA-m, donde se transfiere el valor de la transaccion del pago en
linea desde ACH COLOMBIA a la Entidad Financiera donde la Empresa tiene la cuenta.

D. Componente de Conciliacion

Es un proceso de conciliacibn que le permite a las Empresas y a las Entidades
Financieras verificar la realizacién correcta de los pagos en linea; para eso el PSE genera
dos archivos de conciliacion uno donde detalla cada una de las transacciones realizadas
(conciliacién transaccional) y otro por totales (conciliacion financiera).

El archivo de conciliacion para las Empresas contiene la informacién de la totalidad de las
transacciones realizadas y para las Entidades Financieras detalla cada una de las
transacciones realizadas y su estado, es decir, si fueron exitosas, fallidas o estan
pendientes.

Las empresas o0 entidades financieras pueden en cualquier momento consultar
informacion de las transacciones y monitorear los procesos.

! Formato adoptado al contexto Colombiano del Formato Nacha, el cual es un formato establecido
por la Asociacion Nacional de Camaras de Compensacion Automatizadas de Estados Unidos y
establece los procedimientos para un pago en linea.
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1.2.3.3 Arquitectura del PSE

La infraestructura de red necesaria para el SPEL se ve en la siguiente figura:
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Figura 14. Arquitectura PSE
Fuente: ACH Colombia S.A. [33][41] [41]

A. Componentes Hardware

Para tener comunicacion con el PSE es necesario contar con:

Terminador, Router o Firewall de VPN’s

Terminador que permite establecer un par de VPN'’s hacia el nodo de PSE (una principal y
otra de backup), ademas permite las conexiones seguras a través de Internet entre las
empresas y las entidades financieras. Inicia y negocia la comunicacion de los tuneles
encriptados que terminan en el concentrador de VPN’s del PSE el cual recibe las
conexiones de Internet que requieran comunicarse con él. El terminador debe contar con

las caracteristicas estandares de seguridad y confiabilidad.
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Firewall

Fundamental para el aseguramiento de redes y comunicaciones de la Entidad Financiera,
la seguridad fisica, de red y aplicaciones es responsabilidad de las empresas y entidades
financieras.

Enlace a Internet

Es necesario para acceder a los servicios del PSE ya que por este medio viajara toda la
informacién encriptada. Debe contar con una direccién publica en Internet para poder
conectar el servidor Web donde se encuentra su sitio.

Métodos de Autenticacion
Se puede usar dos métodos: Autenticacion por medio de PRE-SHARED KEY o
Autenticacién por medio de Certificados Digitales emitidos por Certicamara.

Ademas la empresa debe contar con:

¢ Direcciones IP publicas de terminador VPN.

e Direccion IP del servidor Cliente de PSE en la Empresa
e Direccion IP de navegacion a Internet de la Empresa

o URL del portal de la Empresa

e Formato de Registro ante PSE diligenciado.

e Plataforma a trabajar (Sistema Operativo, Servidor Web, Servidor de Aplicaciones,
Lenguaje de Desarrollo)

B. Componentes Software

El PSE implementa varios recursos para garantizar la seguridad de todos sus procesos
como:

¢ Autenticacion basada en IP/Certificado.

e \WS-Security — extension de seguridad para mensajes SOAP.

e VPN — para conectarse al PSE a través de un VPN criptografiado.

e SSL — https, que suministra seguridad en nivel de transporte (TCP).

Autenticacion basada en IP Certificado

Este certificado es usado por el PSE para autenticar cual empresa o entidad financiera es
la que esta haciendo la llamada al PSE. Cada debe institucion debe tener una lista de las
direcciones IP con las que va a acceder al servicio web y el mensaje debe contener el
certificado seleccionado, por lo tanto el PSE solo acepta llamadas de estas IP y que
contengan certificados validos.
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WS-Security

WS-Security (WSS) [44] fue originalmente desarrollado por IBM, Microsoft y Verisign,
ahora este protocolo es desarrollado por el comité Oasis Open [45], contiene
especificaciones sobre como debe garantizarse la integridad y seguridad en mensajeria
de Servicios Web.

WS-Security es una capa de software que suministra mecanismos de seguridad como
firma digital y criptografia en nivel de mensajes SOAP [46], esto permite la integridad y
confidencialidad de los mensajes, ademas se puede incluir tokens de seguridad en ellos.
Se implementa en el ambiente .NET, en el paquete WSE.

SSL

Desarrollado por Netscape, en 1995 sale la version SSL 3.0 [47], la cual desde entonces
se ha caracterizado por ser un estandar seguro para las comunicaciones cliente servidor
que trabaja sobre el protocolo TCP ya que proporciona autenticacion y privacidad de la
informacion en los extremos de la comunicacion.

1.3 Contexto de las Universidades Oficiales de Colombia

1.3.1 Definicién

Tanto por la ley 115 de 1994 “Por la cual se expide la Ley General de Educacion”, articulo
35 [48] y la ley 30 de 1992 "Por la cual se organiza el servicio publico de la educacion
superior", articulo 16 [49], las instituciones de educacién superior segun el caracter
académico se clasifican en:

Tabla 2. Clasificacién Instituciones de Educacién Superior

Definido en:
a. Instituciones técnicas Ley 30 de 1992 articulo 17 [49].
profesionales. Ley 749 de 2002 articulol1[50].
b. Instituciones tecnoldgicas. Ley 749 de 2002 articulo2 [50].
c. Instituciones universitarias, o, Ley 30 de 1992, articulo 18 [49].
escuelas tecnoldgicas. Ley 115 de 1994, articulo 213 [48].
d. Universidades. Ley 30 de 1992, articulo 19 [49].

Y segln la razén de su origen las instituciones de educacion superior se clasifican en:
estatales u oficiales, privadas y de economia solidaria (ley 30 articulo 23) [49].

Para el desarrollo de este trabajo de grado el grupo de interés de instituciones de

educacion superior son las Universidades Oficiales del pais, las que conforman el Sistema
Universitario Estatal (SUE).

29



Segun el Sistema Nacional de Informacion de Educacion Superior (SNIES) en Colombia
existen 32 Universidades Oficiales con aproximadamente 472.787 estudiantes
matriculados en el 2008.
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Figura 15. Estudiantes Matriculados
Fuente: MEN-SNIES. [51]

Por otra parte, el fin fundamental de una Universidad es promover el desarrollo de la
region y por ende del pais a partir de la formacion integral de las personas que asisten a
ella y mas el fin de una Universidad Publica es permitir este beneficio a las personas de
bajos recursos para mejorar la calidad de las mismas.

1.3.2 Contexto administrativo y tecnoldgico

Administrativamente las Universidades Estatales son entes autbnomos y que pertenecen
a un régimen especial (Art 57 Ley30 de 92) que les otorga personeria juridica (son
empresas) y que el régimen financiero entre otros esta sujeto a los acuerdos de ley
estatal.

Econdmicamente la Universidad Publica sustenta sus gastos de funcionamiento: por las
partidas asignadas del presupuesto nacional, los valores por matriculas, cursos y
derechos y los bienes mueble e inmuebles que posee y los que adquiera asi como sus
frutos y rendimientos (Art 85 Ley30 de 92).

Teniendo en cuenta que a partir de la aplicacion de la ley 30 de 1992 los aportes de la
nacion se hacen a pesos constantemente y que por normas establecidas por el Congreso
de la Republica se obliga a las Universidades Oficiales a cubrir de sus propios recursos
aspectos como: descuentos en matriculas para sufragantes, prestaciones sociales de
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docentes ocasionales, de cétedra y personal supernumerario, procesos de acreditacion y
certificacion, gastos general con items por encima del IPC y sostenibilidad de la
infraestructura fisica y tecnoldgica [52] y por otra parte la politica educativa estatal
propone mejorar la calidad de la educacién incrementado el nimero de estudiantes de
pregrado, generando nuevos grupos de investigacion, docentes cualificados y generando
impacto en el contexto regional empresarial.

Cabe resaltar como los procesos de gestion institucional se han ajustado y refinado para
ser mas eficientes en el aprovechamiento de los recursos, permitiendo mantener las
universidades estatales y mejorar los aspectos de los indicadores de evaluacién
institucional, pero a pesar de este esfuerzo como lo han dado a conocer y sentir los
miembros del SUE, el sistema educativo estatal esta en el limite, donde técnicamente no
se puede ofrecer mejores condiciones a la educacién de los universitarios sin deteriorar la
calidad de la misma.

Las cuatro universidades estatales con el mayor nimero de estudiantes y las mas
complejas también son: Universidad Nacional de Colombia (UNAL), Universidad de
Antioguia (UDA), Universidad Industrial de Santander (UIS) y Universidad del Valle
(UNIVALLE). En la siguiente figura comparativa lo que es de interés resaltar es el aspecto
economico de las mismas, fuentes de ingresos como son los aportes de la nacion y las
matriculas [53] y no el hecho de que estas universidades son diferentes a las que se
pretende analizar la informacién del SPEL (Las tres universidades oficiales que
participaron como fuentes informacién son: Unicauca, Udenar y Univalle).
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Figura 16. Comparacién Ingresos Financieros Universidades Publicas
Fuente: Universidad del Valle. [53]
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Asi es como a pesar de que por ley los recursos destinados a las universidades deben ir
en aumento, realmente los aportes del estado respecto del total de los ingresos de una
universidad de forma general van en decremento; por lo menos en 3 de las 4
universidades de la figura. Y los ingresos por conceptos de matriculas del estudiantado se
incrementa con los afios.

La realidad es que existen recursos limitados y la politica estatal busca el auto
sostenimiento de la empresa universidad. Ademéas que la anterior debe propiciar los
espacios para el acceso a la sociedad del conocimiento e informacién; de principio en la
dotaciébn de salas de computadores con acceso a internet en su gran mayoria y
principalmente asignar los recursos para la gestién de los recursos informaticos. Asi es
como las inversiones en la infraestructura tecnologica se realizan, pero pocas veces se
piensa en su sostenimiento y los riesgos asociados sobre la informacién que se transporta
sobre ella.

Dentro de cada universidad existe por lo menos una oficina o lugar que se encarga de
todo lo relacionado con las tecnologias de informacion y comunicacion TIC, como un
servicio para su funcionamiento. Estas dependencias de la universidad existen o se crean
segun las funciones y responsabilidades que se necesiten en la institucién, como por
ejemplo: el area encargada de hacer mantenimiento fisico a los equipos tecnolégicos de
la universidad pude ser computadores, equipos de comunicacion, equipos de laboratorio,
el area que mantiene las redes informaticas en correcto funcionamiento, el area
encargada de los sistemas de informacién administrativa, el area encargada del desarrollo
software adecuado a la universidad, el area que da el servicio de internet, correo
electrénico entre otros a los estudiantes. Como se evidencia son diversas las necesidades
respecto de la infraestructura tecnolégica de una universidad, esto depende de la
estructura administrativa interna asociada a su complejidad y cantidad de estudiantes.

En el caso de la Universidad del Cauca existe la Division de Sistemas que es el ente
centralizado para la distribucién del trabajo en las diferentes areas. Por otro lado en la
Universidad de Narifio existen 2 dependencias una que se encarga de los servicios
relacionados a los estudiantes y otra de los servicios administrativos de la universidad. En
el caso de la Universidad del Valle cuenta con una Oficina de Informética y
Telecomunicaciones la cual da soporte en este tema a toda la Universidad.

El gran numero de computadores y mas el nimero de usuarios (estudiantes, docentes y
administrativos) hace que las redes internas de las universidades se comporten como una
plataforma para el despliegue de infecciones y también en un laboratorio de ataques
informaticos, convirtiéndose la intranet en una amenaza en si misma para el bienestar
informatico institucional si no se gestiona adecuadamente. La universidad debe entender
la apropiacion de los recursos publicos como una comunidad universitaria donde el
sostenimiento depende del buen uso cada persona le dé a los recursos en cargo.
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Las oficinas de TIC se concentran en garantizar el correcto funcionamiento de los equipos
que soportan los servicios de importancia para la universidad por lo general los
servidores que se encuentran dentro del area desmilitarizada. La anterior zona se
configura para proteger la red interna de la informacion que entra por los enlaces de
internet. La seguridad de la red es flanqueada por los equipos de la intranet donde por
ejemplo los estudiantes intercambian informacion entre los equipos institucionales y los
equipos personales o externos que dependen de otro servicio de intranet y por ende con
responsabilidad de los mismos usuarios. Asi que los servicios de la universidad deben
protegerse no solo de la cara a internet sino también de su propia red interna.

1.3.3 Sistemas de pago en linea en Universidades oficiales

Para recopilar informacién sobre Sl y SPEL de las Universidades Oficiales colaboradoras
(Udenar, Univalle y Unicauca), se realiz6 una encuesta (Ver Anexo D) a los directores o
encargados de la Infraestructura tecnoldgica. Ademas se acordé confidencialidad con la
informacién por lo cual no se exponen los resultados individuales en este documento.

Se debe tener en cuenta que al decir SPEL de Universidades Oficiales, se refiere a un
SPEL que ha sido desarrollado por la Universidad misma y no como un servicio que la
Institucién pude contratar a un tercero para su desarrollo, gestion y mantenimiento.

En el proceso significativo de hacer eficientes los procesos administrativos asociados al
funcionamiento de la Universidad como: registro y control de las matriculas, notas,
préstamos de libros en bibliotecas, reserva de aulas informéticas, gestion de
correspondencia, bienestar universitario, directorio institucional, contabilidad, entre
muchos otros. La universidad ha pasado de realizar estos procesos manualmente a ir
adquiriendo o desarrollando e implementado SW y HW para realizar estos procesos
agiles y dinamicos soportados en infraestructuras tecnologicas e informéticas. Es asi
como por ejemplo el proceso de matriculas implicaba que los estudiantes entregaran un
formato con las materias que desean cursar, esta informacion debe ser validada
presencialmente y seguidamente autorizada, luego se genera un recibo de matricula a
cada estudiante segun cada situacion, el estudiante recibe su recibo, debe pagarlo, llevar
los comprobantes de pago, las dependencias cruzar informacion de quien ha pagado
quien debe y finalmente autorizar o no al estudiante para recibir sus clases. Siguiendo el
proceso evolutivo del ejemplo se crean sistemas en principio de forma independiente para
procesar la informacién de las matriculas, entonces un sistema se encarga del registro de
las materias, otro sistema genera los recibos, otro permite su pago y finalmente un
sistema le informa al estudiante el estado de su matricula; como los sistemas son
independientes la informacion se transporta en archivos planos o con formatos definidos
para que sean insumos del siguiente sistema. Una tercera evolucion del ejemplo se pueda
dar cuando estos sistemas de informacion se correlacionan automaticamente
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compartiendo la informacién necesaria para que el estudiante realice el proceso de
matricula desde cualquier lugar y a cualquier hora por internet.

La necesidad de la Universidad en busca de agilizar el procesamiento de grandes
volumenes de informacién ha llevado a soportar diferentes procesos administrativos y
académicos en sistemas de informacion, donde el objeto y la tendencia es poder contar
en tiempo real, con diferentes tipos de informacién veridica y de cualquier parte de la
organizacion. Esta tendencia viene impulsada por las politicas de estado donde se han
implementado sistemas de informacién para tener a valor presente el estado de una
institucion, como en el sector educativo lo son el SIMAT para la educacion basica y media
y el SNIES para la educacion superior, en el sector transporte el RUNT en linea, el la
salud el SOl y PILA y la propuesta del programa Gobierno en Linea donde Colombia es
uno lider de los paises latinoamericanos.

En este entorno el SPEL es un componente de la interrelacion de diferentes sistemas de
informacién que tiene una Universidad, que busca aportar en la solucién al problema
generado en el recaudo de los dineros asociados a los diferentes servicios que se
ofrecen. Como se mostro anteriormente la delicada situacion financiera de la universidad
no permite dejar de recibir ingresos porque simplemente los sistemas actuales de recaudo
no se dan abasto o generan incomodidades y molestias entre los usuarios que realizan
sus pagos; como por ejemplo largas filas en temporadas de pagar matriculas, o examenes
supletorios o habilitacion, donde la poblacién estudiantil se concentra alrededor de los
lugares de pago, cajas de la Universidad y bancos. Es por esto que el SPEL busca
beneficiar directamente a los usuarios, principalmente estudiantes que deben realizar sus
pagos y que podrian hacerlo via internet. La Universidad se beneficia directamente
porque podra disponer inmediatamente de los dineros percibidos por los pagos en linea,
como también agilizar los procesos administrativos asociados a estos recaudos.

Las iniciativas para mejorar los servicios prestados como todo proceso de adaptacion a
nuevas posturas frente al uso de herramientas TIC, genera inconformidades y temores en
los primeros ciclos de produccion. Esto se vio reflejado en la cantidad creciente de pagos
recibidos por el SPEL de Unicauca en cada periodo de matriculas desde 4 a 80 personas
que utilizaron el servicio.

La visién para la prestacion del servicio del SPEL es de 24x7 o siempre disponible, salvo
obviamente la validacion de un pago fuera de la fecha de vencimiento. Pero dado la
criticidad del servicio respecto de la informacién que transita por él y la inmadurez de los
procesos que respalden el servicio; solo se habilita la opcién de pago en linea cuando se
puede garantizar su gestion y correcto funcionamiento.

El SPEL desde su desarrollo cuenta por lo menos con un uanico ambiente de
funcionamiento o sea el desarrollo, las pruebas y produccion se ejecutan bajo el mismo
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ambiente. En el mejor de los casos pueden existir dos ambientes de funcionamiento uno
para el desarrollo y pruebas y el de produccién, ya que por la limitacién de los recursos no
se puede dedicar equipos a un solo servicio.

La base de datos de la informacion que relaciona los estudiantes con las valores que se
deben pagar funciona de forma centralizada, donde el acceso de informacién a la misma
se puede realizar automaticamente partiendo de archivos planos que contiene la
informacion y también manualmente para editar en detalle campos de informacion. Estos
archivos se elaboran, se comparten y transportan bajo la responsabilidad de la persona a
cargo generalmente sin medidas de seguridad que protejan la integridad de esta
informacion.

El SPEL permite imprimir el resultado de la transaccién, siendo esta la Unica forma de
comprobar y respaldar las operaciones por parte del usuario. La universidad solo tiene
respaldo en los archivos de conciliacion generado por el PSE siendo esta la Unica fuente
de comprobacién de operaciones.

El SPEL no cuenta con un proceso para reportar eventualidades tanto de los usuarios
directos como sus administradores, esto da cuenta de que no hay registro tanto del
correcto o inadecuado funcionamiento del mismo.

1.3.4 Amenazas de los SPEL en las Universidades Oficiales

Con el nacimiento del comercio electrénico y a su vez las transacciones en linea, fueron
apareciendo ataques informaticos que operan con sitios Web falsos y cédigos maliciosos
que buscan robar informacién confidencial de los usuarios dando lugar a estafas, robos y
fraudes.

A continuacion se mencionan las amenazas mas comunes y su operacion en el entorno
del SPEL de las Universidades Oficiales.

1.3.4.1Ingenieria Social

La Ingenieria Social es una accion o conducta social que busca conseguir informacion de
las personas relacionadas con algun sistema. A través de engafios se logra que el usuario
revele informacién importante y confidencial tanto personal como del sistema, de esta
forma la ingenieria social se enfoca en lograr la confianza de las personas para
persuadirlas, manipularlas y con un par de preguntas, una llamada telefonica, un mensaje
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de texto o un correo electrénico hacer que caigan en la trampa y asi acceder a
informacién o incluso a la propia red, todo esto siempre con un fin econémico [7].

El principio basico de esta modalidad es que el usuario es el eslabén méas débil, es por
esto que los atacantes hacen uso de la credibilidad, inocencia, desconocimiento y morbo
de las personas para realizar sus engafios, por ejemplo circulan miles de correos
electrénicos sobre noticias de catastrofes, fotos y videos de famosos lo cual realmente es
un virus o troyano que se ejecuta en el momento de la descarga, también hacen uso de
marcas y eventos conocidos que llevan a los usuarios a revelar su informacion.

Una modalidad muy sencilla, comin y econdmica es realizar una llamada haciéndose
pasar por alguien, por ejemplo el administrador pidiendo contrasefias de acceso [54]

Llamada a una compafiia telefénica:

- ¢Quién es el supervisor hoy?

- Carmen

- Comunigueme con Carmen

- Hola Carmen, ¢ Tiene un mal dia hoy?

- No, ¢Por qué?

- Su sistema parece estar caido

- No, funciona correctamente.

- Mmm, por favor salga e ingrese nuevamente

- No hemos notado ningtin cambio, por favor hagalo de nuevo.

- Nada, trataré de entrar por acd, y mirar que esta pasando, por favor digame su
usuario y contrasefia.

Los fallos de seguridad generalmente se presentan no por los sistemas, su configuracion
o administracion, sino por gente no entrenada, poco precavida o indiscreta, es importante
comprender que no hay tecnologia capaz de proteger contra la ingenieria social, ni
usuarios 0 expertos que se encuentren exentos a este tipo de amenaza, asi que la Unica
forma de evitarlo es ser consciente y estar prevenido.

En el entorno del SPEL la Ingenieria Social puede ser realizada por cualquier persona
haciéndose pasar por el administrador de la red de datos de la Universidad y solicitando al
estudiante el usuario y contrasefa de la cuenta bancaria, haciendo suponer algin error en
el pago de la matricula. Otra modalidad es engafiando a los administradores de la red de
datos solicitando claves de acceso para ingresar al sistema y asi modificar los valores a
pagar por los estudiantes.
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1.3.4.2Phishing y Pharming

El Phishing es una técnica de Ingenieria Social y su fin es el robo de informacion personal
a través de diversos medios como SMS (Short Message Service) donde se solicitan datos
personales supuestamente para actualizacion de datos de su banco de confianza,
también se puede realizar a través de llamadas telefénicas suplantando entidades,
adquiriendo asi los datos personales de quienes sin precaucion los suministran, otra de
las formas es cuando los delincuentes envian un correo electrénico simulando ser una
entidad de confianza como un banco y piden al usuario acceder a un enlace que los lleva
a un sitio Web falso cuya imagen es idéntica al original, solicitan todos los datos
personales y confidenciales, de esta forma el atacante recolecta toda esta informacién y la
tiene disponible para realizar todo tipo de transacciones. Generalmente suplantan
entidades bancarias para robar contrasefias que les permitan realizar transacciones
electrénicas y asi robar a los usuarios [55]. En Colombia el phishing se present6
aproximadamente entre Noviembre de 2006 y Enero de 2007 cuando suplantaron la
pagina de Bancolombia [56], En el mundo esta modalidad de robo present6 en el primer
semestre de 2009 aproximadamente 5.698 atagques un poco menos que en el segundo
semestre del 2008 en el cual se presentaron 56.969 [57].

Dado que las personas ya conocian acerca del phishing y eran consientes de que podian
ser victimas de un fraude a través de estos correos electrénicos, los delincuentes tuvieron
que buscar nuevas formas de atacar, es asi como a mediados del 2005 aparece el
Pharming como una evolucion del Phishing, este desvia el trafico de Internet de un sitio
Web hacia otro cuya apariencia es similar, de esta forma se pueden obtener nombres,
contrasefas y diversos datos que quedaran guardados en la base de datos del sitio falso
[11].

Los sitios Web de bancos, entidades financieras o de aquellos que permitan
transacciones de pagos son los mas suplantados, pues es de gran interés para el pirata
informatico [59] robar informacién personal para suplantacion de identidad, fraudes y robo.

Para acceder a un sitio Web, se escribe la URL en el navegador de Internet la cual se
convierte a su respectiva direccion IP, esto se hace a través de un servidor DNS. El
pharming realiza su ataque en este tipo de servidores, su objetivo es cambiar la
correspondencia numérica a todos los usuarios que lo utilicen, de tal forma que al escribir
la URL los lleve a un sitio Web idéntico al original pero en realidad es un sitio falso creado
por delincuentes [60].
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En el caso de las Universidades Oficiales, un estudiante puede recibir en su correo
electronico institucional un supuesto mensaje de la red de datos informando el link por el
cual pueden realizar su pago a través del SPEL, dando click lo direcciona a una pagina
Web falsa de la entidad financiera en la cual después de digitar su usuario y contrasefa
aparece un mensaje de error y lo direcciona a la pagina real del banco. Los datos han
sido guardados en un archivo y enviados a un correo electrénico, el delincuente
posteriormente usa estos datos para realizar transacciones a su cuenta. Esta forma de
robo también puede ser realizada haciendo modificaciones al DNS de tal forma que
cuando se quiera acceder a una pagina Web de la entidad bancaria la direcciona a una
falsa.

1.3.4.3Denegacion de servicio

La denegacion de servicio, DoS (Denial of Service), se realiza enviando mensajes hacia
un destinatario o hacia el canal de comunicacién, se consumen los recursos de tal forma
que en un corto periodo de tiempo se interfiera en su funcionamiento impidiendo acceder
a sus servicios [61]. Las pérdidas economicas y el dafio al buen nombre que sufre una
empresa cuando es victima de este ataque pueden llegar a ser mas grande que el de una
intrusion al sistema.
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Los ataques DoS mas comunes son [62]:

e Ataques Software: Se envia al destino mensajes o datagramas errados aprovechando
alguna vulnerabilidad del sistema. Este tipo de ataques se pueden prevenir teniendo
los sistemas actualizados o filtrando los paquetes erroneos. Hay diversas formas de
realizarlos como:

O

Ping de la Muerte: Se envian numerosos mensajes ICMP muy pesados al destino
hasta que colapse [63].

Teardrop (Lagrima): Se realiza mediante el envio de paquetes IP traslapados lo que
dificulta que el receptor los organice y posibilita que el sistema colapse [62].

Land Attack: Consiste en enviar un paquete a algin puerto del servidor con la
direccién origen y destino igual, después de algunos mensajes la maguina se cae
[62].

¢ Inundacién: Como su nombre lo indica se inunda un sistema con constante flujo de
trafico hasta que el ancho de banda o los recursos del sistema se consuman, hay
varias modalidades entre ellas:

@)

TCP SYN: Se satura el trafico de la red aprovechando la negociacién de tres vias
del protocolo TCP. De esta manera, se hace una peticibn de conexion con una
direccién origen falsa, el destino envia un paquete intentando establecer la conexién
y esperando como respuesta un mensaje ACK (Acuse de recibo), pero dado que la
direccion IP esta errada nunca lo va a recibir, los intentos de conexion disminuyen el
rendimiento de la red hasta lograr que salga de funcionamiento [64].

Inundacién ARP: Es una denegacién de servicio por medio del envio de paquetes
ARP, se envia direcciones MAC al azar asociadas a direcciones IP, o indicando un
DNS o una Gateway con una MAC no existente, se genera un alto flujo de tréafico
hasta que finalmente deja de funcionar [65].

Inundacién de Red: Envio de demasiadas solicitudes de conexién de forma que se
dafia la conectividad a Internet de una red saturando los canales de comunicacion e
impidiendo que conexiones reales funcionen [62].

Inundacién de Conexién: Los ISP tienen un numero maximo de conexiones
simultaneas, cuando se alcanza el limite no se admiten nuevas, el atacante
manteniendo activas varias conexiones al tiempo puede lograr que el servidor no
funcione [62].

Inundacién ICMP: Envié de paquetes ICMP solicitud de eco (ping), dado que el
destino debe realizar una respuesta de eco (pong) lo que sobrecarga la red [66].

e Denegacion de Servicio Distribuido (DDoS) [67]: Es cuando varios origenes distribuidos
y sincronizados realizan un ataque a un mismo destino.

O

Trinoo: Se basa en un modelo jerarquico maestro/esclavo y se realiza en grandes
empresas o universidades, cuando se accede a un equipo se instalan todos los
programas Trinoo (snifers, puertas traseras, demonios), luego se escanean otros
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equipos para infectarlos, asi crece la red y se tiene control sobre muchos equipos
[67].

o TFN. Tribe Flood Network: Los ataques se realizan mediante inundacion SYN o
ICMP. Se forma una red donde el atacante controla uno o0 mas equipos (clientes),
cada equipo controla varios demonios y estos reciben la orden de realizar los
ataques [67].

Los atacantes pueden hacer uso de estas modalidades para dejar sin servicio al sitio Web
de la Universidad solo por la satisfaccion de vulnerar el sistema y que sea una situacion
critica para los administradores sobre todo si lo realizan en los dias de mayor congestion
cuando es la época de pago de matriculas u otros servicios.

1.3.4.4Spoofing

Se refiere a la suplantacién de identidad de un tercero con fines maliciosos, entre los
diferentes mecanismos existen:

e Ip Spofing: Se utiliza para acceder a un equipo de forma no autorizada, se realiza
enviando paquetes TCP con una direcciébn IP de origen falsa y generalmente
suplantando un equipo miembro de la red. El fin de acceder a los equipos es recopilar
informacién del sistema como puertos abiertos, sistema operativo, aplicaciones,
vulnerabilidades, entre otros. Esta amenaza es dificil controlarla ya que se debe a un
problema en el disefio del protocolo TCP/IP, sin embargo se pueden aplicar algunos
métodos sencillos para prevenirlo como filtros en el router, encriptacion y autenticacion.
[68], [69].

¢ DNS Spoofing: Suplantacién de identidad por nombre de dominio, hace referencia a la
falsificacion de la relacion direccion IP — Nombre de Dominio, esto permite al atacante
direccionar al usuario a sitios Web Falsos [70], [71].

e Web Spoofing: Suplantaciéon de una pagina Web Real. El atacante modifica las paginas
Web que accede un usuario a través del navegador. El delincuente puede crear una
copia de toda la Web y monitorear todas las actividades del usuario como el ingreso de
contrasefias, nUmeros de tarjetas bancarias, entre otros y es asi como obtiene toda la
informacion de la victima. Una forma de evitar esta amenaza es verificar en el
navegador que la direccion sea realmente a la cual se quiere acceder y desactivar
acciones de Java y Active X [72].

La red de datos de la Universidad puede ser afectada por esta amenaza ya que se puede
acceder a algun servidor o equipo de la red para rastrearlo y encontrar sus
vulnerabilidades con el fin de tumbar al servidor, robar informacion, por ejemplo, para la
modificacion de valores a pagar en la matricula, modificacion de notas, capturar
contrasefas para realizar transacciones bancarias a cuentas personales, entre otros.
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1.3.4.5Keylogger

Keylogger [73] es un programa que registra todas las pulsaciones que se hacen sobre el
teclado las cuales se guardan en un archivo o se envian por Internet. Este registro se
puede hacer a través de hardware utilizando pequefios dispositivos que pasan
desapercibidos, se instalan entre el puerto del teclado y el teclado y guardan todas la
pulsaciones del teclado en su memoria interna que puede estar entre 8Kb y 2 Mb; a través
de software es el medio mas comun y el mas utilizado ya que es un pequefio programa
gue se distribuye como un troyano, en la Web hay muchas péaginas de las cuales se
pueden descargar gratis.

Este programa espia es muy atractivo para cualquier delincuente puesto que de una
forma muy sencilla y sin tener contacto con el usuario puede conocer contrasefias,
informacién personal, conversaciones, documentos, nimeros de tarjetas, en fin toda la
informacién a su alcance para realizar cualquier tipo de delito. Algunas paginas utilizan
teclados virtuales los cuales solo necesitan del mouse para escribir y asi evitar que el
usuario teclee y la informacién sea capturada por un keylogger, pero los programas mas
actuales capturan también los clicks del mouse, asi que se pueden detectar con antivirus,
algunos firewalls o con programas antikeylogger especificos, aunque no es cien por ciento
seguro ya que muchos keylogger son indetectables.

Teniendo en cuenta la facilidad de esta modalidad y ademas que las personas aln no
toman conciencia de la seguridad informética y realizan sus transacciones desde
cualquier computador ya sea en un café internet o desde la misma universidad, un
keylogger puede ser instalado en cualquier computador de la institucién educativa y
capturar toda la informacién cuando el estudiante esté realizando su matricula, también si
se encuentra instalado en algin equipo de la red se puede tomar informacién de
contrasefias, procesos e informacion exclusiva de la Universidad.

1.3.5 Seguridad de los SPEL en las Universidades Oficiales

Los SPEL se realizan dentro de las Universidades como proyectos de desarrollo que se
enmarcan dentro de los requisitos funcionales de los mismos, dejando de lado los
requisitos no funcionales como lo son: la calidad, el rendimiento, la seguridad entre otros.
Por esto no existe un sistema de gestion de seguridad de la informacién asociado al SPEL
que respalde los procesos que realiza la aplicacién desarrollada.

Las adecuaciones fisicas de los centros de datos se han mejorado de acuerdo a las
amenazas mas frecuentes en el sitio y la comodidad de los espacios laborales, pero de
forma general estas adecuaciones se han realizado de forma incremental ya que pocos
de los lugares fueron disefiados estructuralmente para el funcionamiento de un centro de
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datos. Las principales caracteristicas de estos espacios frente a la seguridad fisica de las
personas y equipos resguardados son: extintores de incendio adecuados, rutas marcadas
de evacuacion, control de temperatura del lugar, cableado estructurado, fuentes de
alimentacién de respaldo como ups y/o planta eléctrica. El perimetro de los centros de
datos se compone de chapas de seguridad y en el mejor de los casos lectores de tarjetas
inteligentes.

El SPEL se encuentra funcionando dentro del area de servidores de los centros de datos
o en el peor de los casos desde el equipo donde se desarrollo la aplicacién. Las
protecciones de seguridad principales de los servidores de produccion son: firewall a nivel
fisico y légico y antivirus. Las configuraciones se revisan y se evalian por lo menos una
vez en el semestre; pero para el SPEL no existe un documento de respaldo de donde se
pueda partir para reconfigurar el servicio en caso de una des configuracion grave.

Dado que la implementacion de una norma de seguridad implica costos y disposicion de
personal, recursos escasos por la condicién econémica critica de la Universidad. El sector
académico de la institucion ha desarrollado trabajos de grado, pasantias o investigaciones
en seguridad de la informacion de los sistemas de forma general o en temas puntuales.
Estos trabajos sirven y son tomados como referencia para conocer el estado actual de la
seguridad de la informacién manejada por la oficina de TIC. Este esfuerzo de utilizar el
talento humano de estudiantes y docentes se queda en el planteamiento de soluciones y
que pueden ser implementadas mas adelante, dependiendo de funcionarios
comprometidos con una politica institucional clara para brindar seguridad en la
informaciéon que almacena y procesa la universidad.

Uno de los activos importantes de los centros se datos de las universidades, es el talento
humano que realiza la gestion de seguridad de informacién, ya que por iniciativa y por
tener respaldo de su propio trabajo en primer lugar se han formado autodidacticamente en
conocimientos de seguridad organizados dentro de metodologias o normas de referencia
y en segundo lugar ha comenzado a documentar estos procedimientos para beneficio
institucional.

Las universidades cuentan con politicas de seguridad de informacion establecidas que
han surgido con la necesidad o a consecuencia de experiencias negativas. Pero en su
mayoria no se tiene presente la seguridad de la informacién, se presume los riesgos a los
gue estan expuestos por lo que se llevan a cabo practicas de seguridad de informacion de
una forma muy personal y no de forma sistematica apoyadas o soportadas dentro de un
proceso de gestion de seguridad. El SPEL de la Universidad del Cauca no cuenta con
politicas de seguridad de informacion.
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Cuando se presentan problemas o fallos en el funcionamiento de los servicios, el éxito de
depende de la madurez de los procedimientos en seguridad y en gran medida del talento
humano que tiene que proceder reactivamente frente a la ocurrencia de un fallo.

Los planes de contingencia para el SPEL no existen, pero se considerarian asumiendo
diferentes niveles de riesgo; 0 sea se espera a que exista un evento que realmente
amenace la disponibilidad e integridad de la informacién para encaminar las acciones que
procuren su desarrollo.

Dentro de las medidas implementadas de seguridad, se hace uso de certificados de
seguridad y métodos de cifrado en algunos procesos muy particulares de los servicios.
Aunque la existencia de un certificado de seguridad refleja el interés de la institucién en
invertir en seguridad para confianza de los estudiantes y en beneficio de su buen nombre.
El uso del certificado se ve comprometido con la inapropiada generacion o configuracion
dentro de los servicios que lo requieren; lo que permite al SPEL ser vulnerable frente a un
ataque de suplantacion de identidad combinado con el ataque de hombre en el medio.

La forma de autenticacion de un usuario frente el servidor en un servicio como el SPEL es
débil ya que no es necesario colocar una clave o contrasefia que solo el usuario conozca
y administre; principalmente se utiliza el cédigo de estudiante. Aunque la forma de
autenticacién por contrasefia se utiliza en otro tipo de servicios, queda pendiente hacer la
integracion de la funcionalidad de autenticacién al SPEL.

Las pruebas del servicio, dependen y son responsabilidad de la Universidad, una vez el
SPEL se encuentre en la etapa de produccion. Estas pruebas se realizan por los
responsables de la administracion el servicio y pocas veces se realizan basandose en
metodologias de pruebas de seguridad.
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Capitulo 2 GENERACION DE UN CONJUNTO DE LINEAMIENTOS PARA LA GESTION
DE SEGURIDAD DE LA INFORMACION DE SISTEMAS DE PAGO EN LINEA DE LAS
UNIVERSIDADES OFICIALES DE COLOMBIA

2.1 Andlisis Comparativo de Estandares y Metodologias de Seguridad de la
Informacion

[ LINEAMIENTOS PARA LA GESTION DE LA SI DEL SPEL ]

PCI DSS ISO/IEC 27001
[ REQUERIMIENTOS ACH ]* Se apoya en —P [ Unica Certificable ]
|
Se generan
Adopta

(CRITERIOS DE SEGURIDAD l
[ METODOLOGIA PDCA ]

Se relacionan con

( ESTANDARES Y METODOLOGIAS [5

Figura 18. Diagrama Objetivo Especifico 2

De acuerdo a los estandares y metodologias de seguridad sintetizadas en la base de
conocimiento planteada en el Capitulo 1, se realiza un analisis comparativo, entre los
estandares de Sl y los componentes® que deberia tener un SGSI para un SPEL.

Por lo anterior, teniendo en cuenta la PCI DSS [22] y los requisitos de ACH Colombia, se
definen ocho componentes que todo SPEL debe cumplir para gestionar la seguridad y
disminuir el riesgo. Los componentes son los siguientes:

1. Politicas de Seguridad: Define politicas de seguridad para el desarrollo, uso y
administracion del SPEL

% Que compone 0 entra en la composicién de un todo [74].
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2. Gestion de Riesgo: Establece un analisis de riesgo del sistema que permita identificar,
estimar y valorar el riesgo y asi determinar amenazas, vulnerabilidades e impactos.

3. Desarrollo y mantenimiento de aplicaciones y sistemas seguros: Define guias para un
desarrollo seguro de las aplicaciones que intervienen en el SPEL y su mantenimiento.

4. Desarrollo y mantenimiento de una red segura: Establece las caracteristicas de una
red segura, su disefio, implementacién y mantenimiento.

5. Seguridad Fisica: Define parametros de seguridad en el entorno en que se encuentra
el SPEL tales como seguridad perimetral, control de acceso fisico, entre otros.

6. Proteccion de los datos de usuario: Gestiona la seguridad para la proteccién de los
datos de usuario que procesa, transmite y almacena el SPEL.

7. Supervision y Pruebas: Define procedimientos que permitan realizar una evaluacion
constante del SPEL para identificar que se debe corregir y mejorar.

8. Implementar acciones preventivas y correctivas: De acuerdo al resultado del
componente anterior se debe realizar mantenimiento al SPEL y ejecutar acciones que
prevengan o corrijan dafios.

Los componentes planteados anteriormente se toman como criterios® de clasificacion y
comparacion de las metodologias y estandares estudiados, para ello es necesario
interrelacionarlos y establecer que estandares aplican a cada uno de estos y qué
metodologias los complementan. De esta manera se obtiene la siguiente tabla.

Tabla 3. Criterios de Seguridad vs Estandares y Metodologias

ISO SO TIA
CRITERIOS | ISO 27001 RFC 2196 2700 | 1SO 27002 ISO 15408
9001 5 942
Cumple. Se | cymple. Se
Politicas de comple- complement | Cum
Seguridad menta con acon -ple
OSSTMM OSSTMM
Cumple. Se
» c complement
P con ISSAF
OWASP
Desarrollo y Cumple. Se
mantenimient Cumple Cumple
o de complement

® Juicio o Discernimiento [75].
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aplicaciones acon
y sistemas OWASP
seguros
Cumple. Se
Seguridad complement Cumpl
Fisica acon e
OSSTMM
Cumple. Se
Proteccion de complement
datos de los Cumple acon
usuarios OSSTMM
ISSAF
Desarrollo y Cumple. Se
mantenimient complement
o de unared acon
segura OSSTMM
Cumple. Se
complement
o acon
Supervisiony | §ggTMM Cum- Cumple
Pruebas ple
ISSAF
OWASP
OSSIM
Implementar
acciones Cumple
preventivas y
correctivas

La ISO/IEC 27001 aporta al primer componente Politicas de Seguridad, con su apartado
4.2.1 Establecer el SGSI, ya que en éste se define el alcance y los limites del sistema de
gestion, asi como las politicas de seguridad en términos de las caracteristicas del
negocio, la organizacion, ubicacion, activos, tecnologias, entre otros, que se encuentren
enmarcadas por requerimientos comerciales, gestion y evaluacion del riesgo y que
ademas sean aprobadas por la gerencia o entes responsables. LA RFC también aporta ya
que define como se deben realizar las politicas y establece todo lo que se debe tener en
cuenta para su disefio e implementacion. Esto se complementa con el Trabajo de Grado
Criterios para Establecer Politicas de Seguridad de la Informacion y Plan de Contingencia,
Caso de Estudio El Centro de Datos de La Universidad del Cauca [76], y con la OSSTMM
Seccion C: Seguridad en las Tecnologias de Internet, Médulo 16. Evaluacion de Politicas
de Seguridad, el cual plantea evaluar que las politicas que se encuentran escritas
realmente se estan aplicando y que ademas se encuentran basadas en las justificaciones
del negocio, de la organizacion y de los estatutos legales. La ISO 9001 aporta en sus
items 5. Responsabilidad de la Direccién y 6. Gestion de los Recursos.

El segundo componente Gestion de Riesgos, es abordado por la ISO/IEC 27001, punto
4.2.1 Establecer el SGSI, literales c, d, e, f y g los cuales identifican, analizan y evaltan el
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riesgo, determinan niveles aceptables de riesgo y las acciones a realizar para el
tratamiento del mismo. La ISO/IEC 27002 aporta los controles que se deben implementar
para realizar las acciones definidas en la ISO/IEC 27001. Se complementa con OWASP
en su seccion 5. Valorar el Riesgo Real, el cual identifica el riesgo, estima la probabilidad
de ocurrencia y el impacto en el negocio, determina la severidad del riesgo y se ajusta al
Modelo de Valoracion del Riesgo. Todo esto se enmarca en la ISO/IEC 27005 que define
la gestidn del riesgo para la seguridad de la informacion. ISSAF aporta con su seccién B,
apartado 6. Evaluacion del Riego que incluye metodologia y herramientas de evaluacion.

En el componente tres, Desarrollo y mantenimiento de aplicaciones y sistemas seguros,
aporta la ISO/IEC 27001, 4.2.2 Implementar y Operar el SGSI, literales a, b, c, d, h los
cuales sugieren implementar los tratamientos de riesgo aplicando los controles
seleccionados de la ISO/IEC 27002, medir su efectividad y manejar las operaciones y
recursos del SGSI. La ISO/IEC 15408 aporta con su clase FTA: Acceso al Sistema, que
especifica los requerimientos funcionales del establecimiento de una sesién de usuario.
Estas normas se complementan con OWASP. Entorno de Pruebas, que enuncia lo que se
debe hacer antes de empezar el desarrollo, durante el disefio y la definicién, durante el
desarrollo, durante la implementacion y mantenimiento.

El cuarto componente Desarrollo y mantenimiento de una red segura, se soporta en la
ISO/IEC 27002 con los controles de Gestion de Seguridad de la Red que definen el
Control de las Red el cual busca proteger la informacion en las redes y mantener la
seguridad de los sistemas y aplicaciones utilizando la red y también la Seguridad de los
Servicios de Red provisién de conexiones, servicios de redes privadas, redes de valor
agregado, firewalls, sistema de deteccidon de intrusos, entre otros. La OSSTMM la
complementa en su Seccién C, Modulo 1. Logistica y Controles y Médulo 2. Sondeo de
Red.

Al componente cinco Seguridad Fisica, le aportan la TIA 942 Seccién 3, 4, 5, 6, 7, y 8 que
menciona el disefio del Centro de Datos, sistemas de cableado, redundancia y topologias.
La ISO/IEC 27002 define controles de Seguridad Fisica y Ambiental que contienen Areas
seguras (perimetros, controles de ingreso fisico, aseguramiento de oficinas y
habitaciones, proteccion contra amenazas externas e internas, areas de acceso publico),
Equipo de seguridad (Ubicacion y proteccion del equipo, servicios de soporte, seguridad
del cableado, mantenimiento de equipo) y Seguridad de la eliminacion o re-uso del
equipo. OSSTMM complementa con la seccion F: Seguridad Fisica con el Médulo 1:
Revision de Perimetro, que permite evaluar la seguridad fisica de la organizacion teniendo
en cuenta el perimetro fisico; Modulo 2: Revision de Monitoreo, descubre puntos de
acceso monitoreados; Mddulo 3: Evaluacion de controles de acceso, maneja privilegios de
acceso fisicos; Modulo 4: Revisidn de respuestas de alarmas, descubre procedimientos y
equipos de alarmas en una organizacion; Modulo 5: Revision de Ubicacion, métodos para
obtener acceso a una organizacion, a través de puntos débiles en su ubicacién; Médulo 6:
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Revision de Entorno, es un método para ganar acceso o dafiar una organizacion a traves
de puntos débiles de su entorno.

El componente seis Proteccion de los Datos de Usuario le aporta la ISO/IEC 27002 con
controles de Controles Criptograficos y Adquisicion, desarrollo y mantenimiento de los
sistemas de informacién (Requerimientos de seguridad, analisis y especificacién de los
requerimientos, procesamiento correcto en las aplicaciones, validacion de la input data y
de la output data, control del procesamiento interno, integridad del mensaje). La ISO/IEC
15408 con la clase FDP: Proteccion de los datos de usuario, especifican requerimientos y
politicas de seguridad relacionadas a proteger los datos de usuario, la clase FIA:
Identificacién y Autenticacion que define los requerimientos funcionales para establecer y
verificar la identidad de un usuario. La complementa OSSTMM Seccién A: Seguridad de
la Informacion, Mdodulo 2: Revision de Privacidad, la cual contiene el punto de vista legal y
ético del almacenamiento, transmision y control de los datos basados en la privacidad del
cliente y del empleado. Ademas, ISSAF la complementa con la seccién Y: Evaluacion de
la seguridad de la base de datos.

El componente séptimo Supervisién y Pruebas, la ISO/IEC 27001 aporta en la seccion
4.2.3, literales a, b, c, d, y e los cuales ejecutan los procedimientos monitoreo y revision
regulares de la efectividad del SGSI, revision las evaluaciones del riesgo y realizacién de
auditorias internas. También los apartados 6. Auditorias internas del SGSI y 7. Revision
gerencial del SGSI. La ISO/IEC 15408 con la clase FAU: Auditoria de Seguridad que
permiten determinar qué actividades de seguridad son relevantes. La complementan las
metodologias OSSTMM Seccion C: Seguridad en las Tecnologias de Internet, MGdulo 1:
Logistica y Controles, M6dulo 3: Identificacion de los Servicios de Sistemas, Mddulo 7:
Busqueda y Verificacién de Vulnerabilidades, Moédulo 8: Testeo de Aplicaciones de
Internet, Modulo11: Testeo de Control de Acceso, Médulo 12: Testeo de Sistemas de
Deteccion de Intrusos, Modulo 13: Testeo de Medidas de Contingencia y Mdodulo 15:
Testeo de Denegacion de Servicio. OWASP maneja una Guia de Pruebas en su apartado
4. Pruebas de Intrusion de aplicaciones Web. OSSIM define cuatro etapas, sensores,
servidores, consola y base de datos; a través de los sensores se monitoriza la actividad
de la red y en los servidores se desarrolla la Correlacion, Priorizacién, Valoracién de
riesgos que permite identificar los falsos positivos, priorizar eventos y la abstraccion de las
alarmas.

El octavo componente Implementar acciones preventivas y correctivas, se basa en la
ISO/IEC 27001, apartados 4.2.4 Mantener y Mejorar el SGSI y 8. Mejoramiento del SGSI,
gue plantea Mejoramiento Continuo, Acciones Correctivas y Preventivas.

De acuerdo a la Tabla 3 y al andlisis anterior, se identificar que la ISO/IEC 27001 es el
estandar que méas se ajusta a los criterios establecidos y ademés de que es el Unico
estandar certificable, es por ello que en este Trabajo de Grado se escoge como referencia
principal para el desarrollo de los lineamientos de seguridad el SPEL que seran
mencionados mas adelante en éste capitulo.
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La ISO/IEC 27001 acoge el modelo del proceso PDCA (Planear, Hacer, Chequear,
Actuar) [77], la cual es una estrategia que permite el continuo mejoramiento de la calidad
y se puede aplicar a todos los procesos de un SGSI, es apropiado para la planificacion,
implementacion, verificacion y operacién de estos sistemas, es por eso que la ISO lo ha
tomado como base para organizar el contenido de sus normas internacionales tales como
la ISO 9000, ISO 14000 e ISO 27000.

En la fase PLANEAR se definen los objetivos, se realiza un andlisis de la situacion actual
y establecer los procesos que permitirdn obtener el resultado deseado.

En la fase HACER se aplica lo que se ha determinado en la fase anterior, se implementan
los procesos.

En CHEQUEAR, se verifica si lo que se ha definido se desarrolla correctamente

ACTUAR, en esta fase se establecen todas las condiciones que permitan mantener o
mejorar los procesos implementados.

En el caso de un SGSI las fases se enfocan de la siguiente manera:

PLANEAR: Disefio del SGSI, analisis de riesgos y seleccion de controles de seguridad.
HACER: Implementacién y operacién de los controles.

CHEQUEAR: Evaluar la eficiencia del SGSI

ACTUAR: Se realizan todos los cambios que conlleven a un SGSI eficiente.

Esta metodologia se adopta en este trabajo de investigacion, de esta manera se
establecen los componentes de seguridad definidos, en cada una de las fases de la
siguiente manera.

Tabla 4. Metodologia PDCA para la gestion de seguridad del SPEL

COMPONENTES DE LINEAMIENTOS DE
FASE SEGURIDAD SEGURIDAD ACTIVIDADES
PLANEAR - Polltlca§ de Segurldad 123 1-12
- Gestion de Riesgo
- Desarrolloy
HACER mantgnlmlento de 4 13- 18
aplicaciones y
sistemas seguros.
- Desarrolloy 5
VERIFICAR mantenimiento de una 5 19 - 26
red segura -
- Seguridad Fisica
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- Proteccion de los datos
de usuario
- Gestion de
Transacciones
- Supervision y Pruebas

- Implementar acciones
ACTUAR preventivas y 8 26
correctivas.

2.2 Lineamientos para la Seguridad de la Informacion

Teniendo en cuenta los aportes de los estandares y las metodologias a los criterios de
seguridad seleccionados y esquematizados en las fases del PDCA y principalmente el
conocimiento del contexto de las universidades Oficiales, se definen 8 lineamientos y sus
correspondientes actividades que se deben implementar en los SPEL para brindar
seguridad de la informacion y del sistema.

Se entiende en este contexto que lineamiento es una directriz, es decir, un conjunto de
instrucciones 0 normas generales para la ejecucion de algo; la generacion de estos
lineamientos no sigue una metodologia especifica, se crearon a criterio propio pensando
en la forma de articular las diferentes estructuras en las que se proponen requerimientos,
actividades, procesos tanto de los estandares como de las metodologias enunciadas en el
primer capitulo.

1. Establecer el alcance del SGSI para el SPEL y definir politicas de Sl para las
siguientes areas, Desarrollo y Mantenimiento de Aplicaciones, Desarrollo y
Mantenimiento de una red segura, Seguridad Fisica, Proteccién de datos de
Usuario, Supervision y Pruebas y Gestion de Incidentes de Seguridad

En el Desarrollo y mantenimiento de aplicaciones se puede tener en cuenta OWASP
punto 3. Entorno de Pruebas. En el Desarrollo y mantenimiento de una red segura,
segun la RFC en su apartado 3. Arquitectura, define la proteccién de la red, de la
infraestructura y de los servicios. Proteccion de datos de usuario; es posible tener en
cuenta la RFC 2196 apartado 4. Seguridad, Servicios y Procedimientos, y la ISO/IEC
15408 con su clase FDP: Proteccion de datos de usuario y sus respectivas familias.

Para la seguridad fisica es importante tomar como referencia la TIA 942, punto 3.
Disefio general de un Centro de Datos. La RFC punto 5. Manejo de Incidentes de
Seguridad sirve como guia para el desarrollo de las politicas de seguridad en el area
de Gestidn de Incidentes de Seguridad.
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Todas estas areas deben ir enmarcadas de acuerdo a la RFC 2196 en su apartado
2.2 teniendo en cuenta las caracteristicas y componentes de una buena politica de
seguridad.

a. Actividad 1. Definir el alcance
Definir el alcance del SGSI para el SPEL de su Organizacion de acuerdo a sus
requerimientos internos como pagos, usuarios, tecnologias, interrelacién con otros
sistemas. Se deben establecer metas de seguridad como lo menciona la RFC
2196 en su punto 2.1, las cuales deben estar basadas en servicios ofrecidos vs
seguridad provista, facilidad de uso vs seguridad, costo de seguridad vs riesgo de
pérdida.

b. Actividad 2. Revision y evaluacién de las politicas actuales de seguridad.
Se deberan revisar las politicas de la Universidad verificando si existen politicas
que enmarquen al SPEL, si las hay se revisan, se aprueban o se modifican, sino
se crean.

c. Actividad 3. Definir una politica general del SGSI para el SPEL.
Se debe tener en cuenta la ISO/IEC 27001 en su apartado 4.2.1 literal b, la cual
debe permitir establecer objetivos, requerimientos comerciales y legales, criterios
de evaluacioén de riesgos y aprobacion de la gerencia.

d. Actividad 4. Creacion de Politicas
Se deben crear las politicas de seguridad necesarias para el correcto
funcionamiento del SPEL y la conservacion de la confiabilidad, disponibilidad e
integridad de la informacién.

Determinar los riesgos del SPEL.

Teniendo en cuenta la ISO/IEC 27001 apartado 4.2.1 literales c, d, e, f incluye:

- ldentificar los riesgos (Activos, Amenazas, Vulnerabilidades, Impactos)

- Analizar y evaluar el riesgo (Célculo del impacto, Calculo de probabilidad de
ocurrencia, niveles de riesgo, aceptacion de riesgo)

- ldentificar las opciones de tratamiento de riesgo (Aceptar, evitar o transferir el
riesgo)

Lo anterior se desarrolla basandose en la ISO/IEC 27005.

a. Actividad 5. Determinar los activos y sus dimensiones de seguridad
Determinar los activos relevantes del SPEL y necesarios para su correcto
funcionamiento definiendo el valor que tienen para el sistema.
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b. Actividad 6. Determinar las amenazas
Definir a que amenazas estan expuestos los activos descritos en la actividad
anterior y como los afectan.

c. Actividad 7. Estimar el Impacto
Se estima el impacto que se tendria sobre los activos en caso de materializarse
una amenaza.

d. Actividad 8. Determinar el Nivel de Riesgo
Definir el impacto ponderado con la frecuencia de ocurrencia.
Nivel de Riesgo = Impacto x Frecuencia

e. Actividad 9. Verificacion de Controles de Seguridad existentes
Verificar que controles de seguridad existen para cada uno de los activos
evaluados y determinar su efectividad.

f. Actividad 10. Determinar el Riesgo Residual
Definir el riesgo residual de acuerdo al nivel de riesgo y a la efectividad de las
medidas de proteccion.
Riesgo Residual = Nivel de Riesgo / Efectividad

g. Actividad 11. Informe del Analisis de Riesgos
Realizar un informe que consigne los resultados del andlisis de riesgos realizado.

Crear o seleccionar los controles y procedimientos para la Sl del SPEL

La ISO/IEC 27002 menciona diferentes controles que se pueden implementar para
reducir los riesgos; los cuales dependen del resultado de la evaluacion del riesgo.

a. Actividad 12. Seleccion de controles para la Sl del SPEL
Teniendo en cuenta el resultado del andlisis de riesgos, seleccionar y disefiar los
controles que garanticen la mitigacion del riesgo sobre los activos y las amenazas.

Desarrollar la aplicacion del SPEL.

Aplica para las Universidades que aun no tienen implementado un SPEL. Se basa en
los requerimientos funcionales de ACH y se mejora con OWASP (Proyecto Guia de
Pruebas. Punto 3. Entorno de Pruebas), teniendo en cuenta pruebas en las diferentes
etapas del desarrollo de la aplicacion, lo que permite detectar desde sus primeras
fases de desarrollo los riesgos y no esperar a tener un producto final para que los
riesgos sean detectados.
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Actividad 13. Establecer convenio con ACH para la implementacion del SPEL
en la Organizacion.

Establecer comunicacion con un funcionario de ACH el cual hara la presentacion
de la propuesta del SPEL, analizard la viabilidad de la implementacién del sistema
y se establecen los acuerdos para la realizacién del proyecto para el desarrollo del
SPEL.

Actividad 14. Ejecucidn del plan de actividades propuesto por ACH.
Desarrollo de las fases planteadas por ACH teniendo en cuenta el anexo A [78],
estas fases se complementan con las actividades que se mencionan a
continuacion.

Actividad 15. Creacion de Modelos UML

Se crean los modelos UML para el SPEL, los cuales brindan informacion que
permite entender requerimientos, funcionamiento de la aplicacion, relaciones entre
actores, entre otros. Esta actividad debe desarrollarse al inicio de la Fase 2 de la
actividad anterior.

Actividad 16. Creacion de Modelos de Amenazas

Se crean los modelos de amenazas para el SPEL que identifican las posibles
amenazas que puede sufrir el sistema y se mitigan desde la fase de disefio. Este
debe de desarrollarse después del desarrollo de los modelos UML.

Actividad 17. Revision del Cédigo
Finalizando la Fase 2 se debe realizar una revisién exhaustiva del cédigo general
con el fin de encontrar fallas o riesgos en la codificacién de la aplicacion.

Actividad 18. Pruebas de Intrusion

Al finalizar la Fase 3 se deben realizar pruebas de intrusion de acuerdo al
modelado de la actividad 16 que permitan identificar que tan facil puede ser
accedida o atacada la aplicacion, sus componentes y que informacion se ve
comprometida.

Implementar los controles y procedimientos seleccionados.

Los controles implementados deben abarcar todas las areas que conforman el SPEL
como aplicacion, redes, seguridad fisica, datos de usuario y supervision y pruebas.

a. Actividad 19. Cronograma de actividades.

Disefiar un cronograma de actividades para la implementacion de los controles de
seguridad seleccionados.
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b. Actividad 20. Implementacion de Controles.
Teniendo en cuenta el control seleccionado, se coloca en detalle el contenido del
mismo. El desarrollo de esta actividad debe arrojar productos tangibles.

6. Desarrollar planes de pruebas para todas las areas del SPEL.

En el area de aplicacion se puede tener en cuenta a OWASP punto 4. Pruebas de
Intrusion de Aplicaciones Web que comprende recopilacion de informacion,
comprobacién de la l6gica del negocio, pruebas de autenticacion, pruebas de gestion
de sesiones, pruebas de validacién de datos, pruebas de denegacién de servicio y
pruebas de servicios Web. Ademas también sirve como referencia OSSTMM Seccién
C: Seguridad en las Tecnologias de Internet, Modulo 8: Testeo de Aplicaciones de
Internet e ISSAF en la Seccién T: Evaluacion de la Seguridad de las Aplicaciones
Web

El 4rea de Red se puede basar en ISSAF en sus secciones E (Evaluacion de
Seguridad del Switch), F (Evaluacion de Seguridad del Router), G (Evaluacion de
Seguridad del Firewall) e | (Evaluacion de Seguridad de VPN). También OSSTMM
Seccion C, Mdédulo 3 (ldentificacion de los Servicios de Sistemas), Mddulo 7
(Busqueda y Verificacion de Vulnerabilidades) y Médulo 15 (Testeo de Denegacién de
Servicios) y OSSIM la cual monitoriza la actividad de la red y permite desarrollar
caracteristicas como Correlacion, Priorizacién y Valoracion de Riesgos.

En seguridad fisica se puede tomar como referencia el estdndar TIA 942 con su
Anexo G, como una lista de comprobacién para evaluar los componentes existentes
en el Centro de Datos con respecto a los que deberian tener. OSSTMM también se
puede tomar como referencia en su Seccidon F: Seguridad en las Tecnologias de
Internet, M6dulo 1 (Revision de Perimetro), Modulo 2 (Revisibn de Monitoreo) y
Médulo 3 (Evaluacion de Controles de Acceso), Mddulo 5 (Revision de Ubicacion) y
Maodulo 6 (Revision de Entorno)

Para la Proteccion de los Datos de Usuario se tiene en cuenta la norma ISO/IEC
15408 con su clase FTA: Acceso al Sistema el cual define los requisitos para limitar el
alcance de los atributos de seguridad de la sesion de usuario y la clase FIA
Identificacién y Autenticacion. Se complementa con ISSAF Seccién Y: Evaluacion de
Seguridad de la Base de Datos y con OSSTMM Seccion B Mdédulo 1 (Testeo de
Solicitud), Médulo 3 (Testeo de las Personas Confiables) y la Seccion C Md6dulo 5
(Revision de Privacidad).

Para Supervision y Pruebas se toma en cuenta la ISO/IEC 27001 apartado 4.2.3
Literal d para medir la efectividad de controles y procedimientos
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a. Actividad 21. Seleccion de Plan de Pruebas.

Teniendo en cuenta las &areas donde se implementaron los controles, se deben
seleccionar pruebas que permitan evaluar la efectividad del control y descubrir nuevas
vulnerabilidades del sistema.

b. Actividad 22. Ejecutar las Pruebas Seleccionadas.
Ejecutar las pruebas anteriormente seleccionadas en cada una de las areas del SPEL.

c. Actividad 23. Informe del Resultado de Pruebas
Realizar un informe de la ejecucion y el resultado de cada prueba.

d. Actividad 24. Evaluacién del Resultado de Pruebas.
Evaluar el resultado de las pruebas con el fin de determinar las acciones a realizar.

Realizar auditoria interna

Se puede basar en la ISO/IEC 15408 Clase FAU: Auditoria de Seguridad y en la
ISO/IEC 27001 punto 4.2.3 literal e (Auditoria Interna). Se debe medir la efectividad de
los controles y procedimientos en coherencia con las politicas establecidas de tal
forma que se cumplan y por ende minimizar el riesgo asociado a la informacion.

a. Actividad 25. Planeacién del programa de auditoria.
Se debe disefiar un programa que especifique auditores, fechas de auditoria vy
procesos y areas a ser auditados.

b. Actividad 26. Resultado de auditoria.

Se deben documentar el resultado de la auditoria donde conste los procedimientos y
areas que cumplen con los controles de seguridad establecidos y las no
conformidades encontradas, sus posibles causas y el responsable del area en el cual
se presentaron.

Implementar acciones preventivas y correctivas

Se basa en la ISO/IEC 27001, apartado 4.2.4 el cual implementa las mejoras
identificadas y toma acciones correctivas y preventivas.

El ciclo de gestién del riesgo debe ser una actividad constante en el tiempo para lo

cual es necesario programar actividades de mantenimiento que le permitan a la
organizacién mejorar en sus procesos.
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a. Actividad 26. Acciones correctivas.

Teniendo en cuenta los resultados de las actividades 24 y 26 se proponen las mejoras
al SGSI del SPEL vy las propuestas para solucionar las no conformidades asociadas al
funcionamiento adecuado del SPEL.

Estas propuestas son los insumos o requerimientos de seguridad para iniciar el
siguiente ciclo de SGSI que parte nuevamente en la actividad 1 de estos lineamientos.
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Capitulo 3 VALIDACION DEL CONJUNTO DE LINEAMIENTOS

3.1 Desarrollo de los Lineamientos para la Seguridad de la Informacion

OBJETIVO ESPECIFICO 3
Validar el conjunto de lineamientos generados,
aplicandolos al SPEL de la Universidad del Cauca.

caso de
estlleio
a 3\
'@ ) 4 )
LINEAMIENTO 1 LINEAMIENTO 2
- Alcance - 40 Activos
- Revision - 19 Amenazas
(Politicas Division de Sistemas) - Impacto
- Politica General - Nivel de Riesgo
- 49 Politicas del SPEL - Controles Existentes
. 7 - -
- Riesgo Residual
\ J
- SeIL:i?:nM;EI:-th?oles LINEAMIENTCD 3
- Riesgo Residual S Retmal
- POrCantae: BoF de la Aplicacion il
disminucion de riesgos
\
-
LINEAMIENTO 5 LINEAMIENTO 6
- Propuesta de Implementacion - Planes de Pruebas
\
LINEAMIENTO 7 LINEAMIENTO 8
- Se realiza de acuerdo - Se propone como
a lo establecido por Trabajo Futuro
la Division de Sistemas
. J

Figura 19. Diagrama Objetivo Especifico 3

Teniendo en cuenta los lineamientos propuestos en el capitulo anterior y cada una de las
actividades, se desarrollan para el caso de estudio SPEL de la Universidad del Cauca.
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3.1.1 Establecer el alcance del SGSI para el SPEL y definir politicas de Sl para las
siguientes areas, Desarrollo y Mantenimiento de Aplicaciones, Desarrollo y
Mantenimiento de unared segura, Seguridad Fisica, Proteccién de datos de
Usuario, Supervisién y Pruebas y Gestion de Incidentes de Seguridad

EL SGSI propuesto es para el SPEL (Aplicacién de la Universidad del Cauca desarrollada
para hacer recaudos por concepto de matriculas de los estudiantes de la Institucion a
través de su interaccién con PSE de ACH Colombia), esta aplicacion tiene como insumo
la informacién de la relacion de estudiantes con el valor del pago de la matricula y como
resultado el recaudo en las cuentas bancarias de la Universidad a través de la
infraestructura de ACH Colombia. EI SPEL contiene un conjunto de elementos que
permiten su buen funcionamiento como la aplicacion software, servidores, enlaces de
internet, VPN y certificado de seguridad, para lograr la seguridad del SPEL se han
establecido algunas metas como garantizar que el ciclo de desarrollo de las aplicaciones
del SPEL sea seguro, confiable y que proteja la integridad de la informacion; disponer de
una arquitectura de red optima que garantice un flujo seguro de informacion; establecer
medidas de seguridad en las instalaciones fisicas de tal forma que se proteja el talento
humano, los equipos y el sistema en general; conservar la confiabilidad, integridad,
disponibilidad y no repudio de la informacion; realizar supervision y pruebas
periddicamente que aseguren el buen funcionamiento del sistema y todos los incidentes
de seguridad deben ser reportados, evaluados y resueltos por la persona encargada.

La Division de Sistemas y por ende la Universidad del Cauca se encuentran
comprometidos con la S| del SPEL, para lo cual definen procesos y mecanismos que
ayudan a la obtencion de la misma y garantizan la preservacion, confidencialidad,
disponibilidad y no repudio de la informacion de los usuarios y del SPEL.

De acuerdo a las metas de seguridad establecidas se definieron Politicas de Seguridad
para el desarrollo, uso y administracion del SPEL de la Universidad del Cauca las cuales
deben cumplir las personas involucradas con el sistema.

Garantizar que el ciclo de desarrollo de las aplicaciones del SPEL sea seguro y
confiable y que proteja la integridad de la informacién.

DESARROLLADORES

1. Las aplicaciones software del SPEL y desarrolladas por el personal que labora en la
Division de Sistemas son de propiedad exclusiva de la misma. Se debe dejar explicito
el tipo de licencia que cubre la aplicacion.

2. Para el desarrollo de la aplicacion del SPEL se debe establecer el ciclo de desarrollo
del software, que involucre la gestion de la Sl en todas sus etapas de desarrollo,
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teniendo en cuenta pruebas, licencias y documentacion de la aplicacién, asi como la
formacion del personal involucrado en el funcionamiento adecuado del SPEL.

El ambiente de desarrollo debe tener caracteristicas similares tanto software como
hardware, con relacion al ambiente de produccion.

Debe existir un ambiente de pruebas con iguales caracteristicas software y hardware,
al ambiente de produccion.

La autenticacion a la aplicacion del SPEL debe realizarse mediante usuario y
contrasefia la cual es conocida Unicamente por la persona que desea ingresar.

Se debe realizar respaldo de los codigos fuente y de los archivos ejecutables en un
area de almacenamiento de acceso restringido, externa al ambiente de produccién y
pruebas, conservando el estado cronoldgico de las versiones.

La aplicacion del SPEL debe contar con un manual de procedimientos para su puesta
en marcha y su adecuado funcionamiento.

La aplicacion del SPEL debe ser configurada y validada en un ambiente de pruebas
antes de pasar al ambiente de produccion.

La aplicacién debe generar un archivo donde se reporte las operaciones (consultas,
transacciones, errores) realizadas.

ADMINISTRADORES

10.

11.

12.

13.

Las contrasefias involucradas en el SPEL son de exclusiva responsabilidad del
administrador encargado.

Las pruebas de funcionamiento y de seguridad deben ser documentadas y aprobadas
para que la aplicacion o sus actualizaciones pasen al ambiente de produccion.

Las aplicaciones deben ser actualizadas o modificadas Unica y exclusivamente por
personal autorizado para tal fin.

Los administradores deben estar en la capacidad de resolver cualquier situacion
imprevista presentada en el SPEL.

Disponer de una arquitectura de red éptima que garantice un flujo seguro de
informacion.

ADMINISTRADORES

14.
15.

16.

17.

Establecer indicadores para medir el uso y la calidad del servicio.

La aplicacion del SPEL debe estar disponible las 24 horas del dia durante el
calendario académico para su operacion por parte de los usuarios.

Cuando el SPEL se encuentre fuera de servicio se debe restablecer en el menor
tiempo posible.

Se deben revisar periddicamente los logs (archivos de bitacora) y los registros de la
aplicacion.
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18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

El acceso a los equipos relacionados con el SPEL solo se permite al personal
encargado de la administracion y funcionamiento de los mismos.

El SPEL se debe encontrar dentro de la zona desmilitarizada DMZ (demilitarized
zone) y debe estar protegido por un firewall que bloguee el acceso de paquetes de
informacién con el fin de reducir el tr&fico que sature la red.

Se deben cambiar las contrasefias de los equipos relacionados con el SPEL desde el
inicio del desarrollo de la aplicacion.

Se deben realizar copias de seguridad de los archivos de configuracién
periodicamente y cada vez que se realice una modificacion teniendo en cuenta que
no pueden ser modificados sin previo aviso. Los archivos de configuracion son de
acceso restringido a los administradores del sistema.

La arquitectura de red del SPEL debe estar documentada asi como la evolucion de
las modificaciones que se le realicen.

Todos los equipos y elementos de red involucrados en el SPEL deben estar
actualizados a versiones estables conocidas, tendiendo a conservar e incrementar la
calidad del servicio que prestan, mediante la mejora de su desempefio. Las
actualizaciones se deben realizar de acuerdo a lo establecido por la Division de
Sistemas y con el aval de esta.

Los recursos destinados para el desarrollo del SPEL seran de uso exclusivo de éste y
no podran ser compartidos con otros servicios o destinados para uso personal.

Es imprescindible que todos los equipos involucrados en el SPEL utilicen software de
seguridad como antivirus actualizados, antispyware, proteccion peer to peer y otros
que apliguen, con el propésito de proteger la integridad del sistema.

Se debe contar con un certificado de servidor seguro valido, reconocido por una
entidad certificadora y correctamente instalado.

Todos los equipos pertenecientes al SPEL deben estar relacionados en un inventario
que incluya la informacion de sus caracteristicas, configuracién y ubicacion.

Establecer medidas de seguridad en las instalaciones fisicas de tal forma que se
proteja el talento humano, los equipos y el sistema en general

ADMINISTRADORES

28.

29.

Todos los equipos y elementos de red involucrados en el SPEL deben encontrarse en
lugares apropiados y restringidos, de tal forma que se encuentren protegidos contra
inundaciones, robos, interferencias electromagnéticas, fuego, humo y demas
amenazas que puedan interferir con el buen uso de los equipos y la continuidad del
servicio.

Las instalaciones deben ser adecuadas para los equipos del SPEL para lo cual deben
contar con piso falso, cableado estructurado de datos y eléctricos, refrigeracion y
otras que apliquen.
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30. Las instalaciones donde se encuentren los equipos deben contar con elementos de
seguridad adecuados como extintores (de diferentes tipos), detectores de humo y
fuego, rutas de evacuacién y otros que ayuden en situaciones de emergencia.

31. Se debe contar con una fuente de energia alterna.

32. Solo las personas autorizadas pueden acceder a las areas donde se encuentran los
equipos y elementos de red involucrados en el SPEL con el fin de salvaguardar la
informacién que alli se almacena. Estas areas deben contar con sistemas de control
de acceso como chapas de seguridad, camaras, alarmas, tarjetas inteligentes,
dispositivos biométricos entre otros.

33. Debe existir un sistema que registre a todas las personas que entran y salen de las
instalaciones donde se encuentran los equipos y el motivo de su ingreso.

34. Se debe reportar a los administradores de las instalaciones las fallas de seguridad
fisica detectadas.

35. Esté prohibido el acceso de comidas y bebidas al area de equipos.

Conservar la confiabilidad, integridad, disponibilidad y no repudio de la informacidn
USUARIOS

36. La contrasefia para acceder al SPEL es creada por el usuario, es de uso personal e
intransferible y esta bajo la responsabilidad de cada persona.

37. La contrasefia debe tener minimo 8 caracteres que puede incluir nUmeros, letras y
simbolos.

38. La contrasefia del usuario debe ser modificada cada periodo académico.

39. Tener autorizaciéon de su Entidad Financiera y/o conocer el procedimiento para
realizar transacciones por Internet con su cuenta bancaria.

40. Descargar el comprobante del resultado de la transaccion.

ADMINISTRADORES

41. La informacion confidencial del SPEL no debe ser divulgada sin contar con los
permisos correspondientes, ademas, ningun empleado, contratista o consultor debe
tomarla cuando se retire de la Institucion.

42. Los funcionarios no deben eliminar, copiar o distribuir los archivos relacionados con el
SPEL y deben velar por la integridad de la informacion confiada.

43. Se deben utilizar medios criptogréaficos para la transmision interinstitucional de la
informacion confidencial del SPEL.

Realizar supervision 'y pruebas periédicamente que aseguren el buen
funcionamiento del sistema
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ADMINISTRADORES

44. Se debe definir un plan para la realizacién de las pruebas de funcionamiento y de
seguridad.

45, Establecer jornadas de mantenimiento preventivo para software y hardware, a todo
equipo perteneciente a la red del SPEL, de tal forma que el riesgo de fallas se
mantenga en una probabilidad de ocurrencia baja.

46. Se realizard un monitoreo constante del SPEL.

Todos los incidentes de seguridad deben ser reportados, evaluados y resueltos por
la persona encargada

ADMINISTRADORES

47. Establecer un procedimiento de reporte de incidentes relacionados con el SPEL,
ademas de tiempos determinados para dar la solucion y tomar las medidas
correctivas.

48. Las personas encargadas del SPEL son responsables de registrar y reportar las
violaciones a la seguridad, aparicién de virus, programas sospechosos e intentos de
intrusiéon y no se debe difundir esta informacién interna o externamente.

49. Establecer procedimientos de control y validaciones para las transacciones
rechazadas o pendientes de procesar.

3.1.2 Determinar los riesgos del SPEL.

Para el desarrollo de este lineamiento se tuvo en cuenta la ISO/IEC 27001, ISO/IEC
27005 y la Metodologia Margerit [79], por lo cual se identificaron activos, amenazas,
riesgos y medidas para mitigar los riesgos presentados. La informacion para el desarrollo
de este lineamiento como el valor de los activos, amenazas, frecuencia de ocurrencia,
efectividad de los controles, se tomaron teniendo en cuenta los datos suministrados por el
Ingeniero Héctor Henry Jurado [80] para los campos relacionados con el SEPL y los
funcionarios de la division de sistemas para todo lo relacionado con las redes y los
ambientes de desarrollo.

Los activos del SPEL se han divido en 8 grupos, Informacion, Aplicaciones (SW), Equipos
(HW), Servicios (S), Redes (R), Equipamiento Auxiliar (AUX), Instalaciones (L), Personas
(P), esto permite su facil identificacion y ademas se han seleccionado de acuerdo al valor
que representan para el sistema.
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- Informacién (1):

(1) Base de datos de usuario
(2) Datos ACH

(3) Datos de Configuracion
(4) Datos de Conciliacion

(5) Datos Certificado Servidor Seguro
(6) Direccionamiento IP

(7) Manuales de Usuario

(8) Copias de respaldo

(9) Politicas de Seguridad
(10) Cadigos fuente

(11) Librerias Java

- Aplicaciones (SW):

(12) Aplicacion SPEL

(13) Aplicacién de Generacién de Certificados

(14) WS-Security — extensiéon de seguridad para mensajes SOAP
(15) Apache Tomcat (Servidor de Aplicaciones Web)

(16) Oracle (Sistema de Gestion de Base de Datos)

(17) Antivirus

(18) Debian (Sistema Operativo)

(19) Firewall (Iptables)

- Equipos (HW):

(20) Servidor de Aplicaciones

(21) Servidor de Base de datos

(22) Servidor Web

(23) Servidor de Pruebas

(24) Elementos de Interconexiones de Red
(25) Firewall

(26) Computadores de usuarios

- Servicios (S):

(27) HTTPs
(28) Consulta de recibo
(29) Pago enlinea

- Redes (R):

(30) Red Local LAN
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(31)

Red Metropolitana MAN

(32) VPN

- Equipamiento Auxiliar (AUX):

(33)
(34)
(35)
(36)
(37)

Fuentes de alimentacién

Sistemas de alimentacion ininterrumpida (UPS)
Cableado

Armarios

Equipos de refrigeracion.

- Instalaciones (L):

(38)

Sala de Servidores.

- Personas (P):

(39)

Administradores del SPEL (Area de Servidores, Area de Infraestructura, Area de

Desarrollo de Aplicaciones)

(40)

Usuarios externos (Estudiantes, Docentes).

Ya identificados los activos se debe realizar su valoracion, esto se hizo de una manera
cualitativa para lo cual es necesario tener criterios de valoracion, por lo tanto se tomé
como referencia lo que propone Margerit [81].

Tabla 5. Descripcion de valores y criterios

VALOR CRITERIO
10 Muy alto Dafio muy grave al sistema
7-9 | Alto Dafio grave al sistema
4-6 | Medio Dafio importante al sistema
1-3 | Bajo Dafio menor al sistema
0 Despreciable | Irrelevante a efectos practicos

La valoracion de los activos se va a tener en cuenta de acuerdo a los siguientes atributos
o0 caracteristicas:

Disponibilidad (D): El activo debe encontrarse siempre disponible cuando los
usuarios autorizados quieran acceder a él. ¢ Qué importancia tendria que el activo
no estuviera disponible?

Integridad (I_D): La informacion debe permanecer exacta y completa. ¢Qué
importancia tendria que los datos fueran modificados fuera de control?
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- Confidencialidad (C): Solo personas autorizadas deben acceder a la informacion.
¢Qué importancia tendria que los datos fueran conocidas por personas no
autorizadas?

- Autenticidad de los usuarios (A_U): Garantizar la identidad del usuario. ¢Qué
importancia tendria que quien accede al activo no es realmente quien se cree?

- Trazabilidad del Servicio (T_S): En todo momento se debe determinar que
transacciones realiza cada usuario y en qué tiempo. ¢Qué importancia tendria que
no quedara constancia del uso del activo?

De acuerdo a lo anterior se realiz6 la valoracion de los activos la cual se consigna en la
siguiente tabla.

Tabla 6. Valoraciéon de Activos

VALOR
ACTIVO D I_D C A U TS ACTIVO

() 10 10 10 10 10 10

(2) 0 3 6 7 2 4

3) 9 9 9 6 2 7

4) 0 8 2 2 6 4

Informacion ©) 6 0 0 0 > 2
0 (6) 9 9 9 3 9 8
@) 6 6 7 0 0 4

(8) 0 8 8 8 2 6

©)) 7 7 7 7 7 7

(10) 9 9 9 9 9 9

(11) 8 6 0 0 0 3
(12) 10 10 10 10 10 10

(13) 6 0 0 0 0 6

(14) 6 4 4 4 2 4

Aplicaciones (15) 10 1 1 1 9 5
(SW) (16) 10 10 10 10 10 10
a7) 6 0 0 0 0 6

(18) 10 0 0 0 6 8

(19) 9 7 7 1 7 6

(20) 10 5 5 5 5 6
(21) 10 9 9 10 9 10

Equipos (22) 1 4 4 0 0 2
(HW) (23) 5 3 8 7 5 6
(24) 10 7 6 8 5 7

(25) 8 8 7 8 7 8
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(26) 10 7 5 6 5 7

(27) 10 10 10 10 8 10

Servicios (S) (28) 6 10 6 8 6 7

(29) 10 10 10 8 10 10

(30) 5 8 5 5 6 6

Redes (R) (31) 10 10 8 8 8 9

(32) 10 10 8 8 8 9

Equipamiento | (33) 10 10 8 10 7 9

Auxiliar (34) 8 10 8 10 7 9

(AUX) (35) 10 10 8 10 7 9

(36) 6 10 8 10 7 8

(37) 6 10 8 10 7 8

Instalaciones (38) 10 10 8 10 8 9
(L)

Personas (P) (39) 8 8 9 9 8 8

(40) 8 8 9 8 7 8

Una vez valorados los activos se deben identificar las posibles amenazas que pueden
afectarlos, las cuales se clasificaron en 4 grupos de acuerdo naturaleza y se consignan
en las siguientes tablas.

Tabla 7. Amenazas por Desastres Naturales (DN) que pueden afectar el SPEL

DN1. Incendios

Activos:
(HW). Equipos
(R). Redes
(S_1). Soportes de informacion
(AUX). Equipamiento Auxiliar
(L). Instalaciones

Dimensiones:
(D). Disponibilidad
(T_S). Trazabilidad del Servicio

DNZ2. Inundaciones

Activos:
(HW). Equipos
(R). Redes
(S_I). Soportes de informacién
(AUX). Equipamiento Auxiliar
(L). Instalaciones

Dimensiones:
(D). Disponibilidad
(T_S). Trazabilidad del Servicio

DN3. Otros. (Rayos, tormentas eléctricas, terremotos, avalancha, entre otros)

Activos:
(HW). Equipos
(R). Redes
(S_I). Soportes de informacién
(AUX). Equipamiento Auxiliar
(L). Instalaciones

Dimensiones:
(D). Disponibilidad
(T_S). Trazabilidad del Servicio
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Tabla 8. Amenazas por Origen Industrial (Ol) que pueden afectar el SPEL

OI1. Averia de Origen Fisico o Légico

Activos:
(HW). Equipos
(SW). Aplicaciones
(R). Redes
(S_I). Soportes de informacién
(AUX). Equipamiento Auxiliar

Dimensiones:
(D). Disponibilidad
(T_S). Trazabilidad del Servicio

Ol2. Corte del suministro eléctrico.

Activos:
(HW). Equipos
(R). Redes
(S_I). Soportes de informacién
(AUX). Equipamiento Auxiliar

Dimensiones:
(D). Disponibilidad
(T_S). Trazabilidad del Servicio

OI3. Condiciones inadecuadas de temperatura y/o humedad.

Activos:
(HW). Equipos
(R). Redes
(S_1). Soportes de informacion
(AUX). Equipamiento Auxiliar

Dimensiones:
(D). Disponibilidad
(T_S). Trazabilidad del Servicio

Ol4. Fallos en los servicios de comunicaciones.

Activos:
(R). Redes

Dimensiones:
(D). Disponibilidad

Tabla 9. Amenazas por Errores y fallas no intencionadas (E) que pueden afectar el

SPEL

E1l. Errores de los usuarios.

Activos:
(). Informacion
(SW). Aplicaciones

Dimensiones:
(D). Disponibilidad
(I_D). Integridad

E2. Errores de los administradores.

Activos:

(D). Informacion
(S). Servicios
(SW). Aplicaciones
(HW). Equipos
(R). Redes

Dimensiones:
(D). Disponibilidad
(I_D). Integridad
(C). Confidencialidad
(A_U). Autenticidad de los usuarios
(T_S). Trazabilidad del Servicio

E3. Errores de

Configuracion.

Activos:

(1. Informacion
(S). Servicios
(SW). Aplicaciones
(HW). Equipos

Dimensiones:
(D). Disponibilidad
(I_D). Integridad
(C). Confidencialidad
(A_U). Autenticidad de los usuarios
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(R). Redes

(T_S). Trazabilidad del Servicio

E4. Deficiencias en la Organizacion

Activos:
(P). Personas

Dimensiones:
(D). Disponibilidad

E5. Propagacién de virus, gusanos, troyanos, bombas ldgicas, espias, etc.

Activos:
(SW). Aplicaciones

Dimensiones:
(D). Disponibilidad
(I_D). Integridad
(C). Confidencialidad
(A_U). Autenticidad de los usuarios
(T_S). Trazabilidad del Servicio

Tabla 10. Amenazas por Ataques intencionados (Al) que pueden afectar el SPEL

Al. Denegacion de Servicio

Activos:
(S). Servicios
(HW). Equipos

Dimensiones:
(D). Disponibilidad

(R). Redes
A2. Ingenieria Social
Dimensiones:
(D). Disponibilidad
Activos: (I_D). Integridad

(P). Personas

(C). Confidencialidad
(A_U). Autenticidad de los usuarios
(T_S). Trazabilidad del Servicio

A3. Phishing y Pharming

Activos: Dimensiones:
(1. Informacioén (I_D). Integridad
(R). Redes (C). Confidencialidad
A4. Spoofing
Activos: Dimensiones:

(S). Servicios
(SW). Aplicaciones
(R). Redes

(). Integridad
(C). Confidencialidad
(A_U). Autenticidad de los usuarios

A5.Keylogger

Activos:
(D). Informacion

Dimensiones:
(I_D). Integridad
(C). Confidencialidad

A6.Acceso no autorizado

Activos:
(1. Informacioén
(S). Servicios

Dimensiones:
(I_D). Integridad
(C). Confidencialidad de los datos
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(SW). Aplicaciones (A_U). Autenticidad de los usuarios del
(HW). Equipos servicio
(R). Redes
(S_I). Soportes de informacién
(AUX). Equipamiento Auxiliar
(L). Instalaciones

A7.Robo
fotvos: Dimensiones:
(H(VQ/)) ' EQ;‘;‘;"S (D). Disponibilidad

(S_I). Soportes de informacién (C). Confidencialidad de los datos

(AUX). Equipamiento Auxiliar

Es importante valorar: el nivel de riesgo, el impacto y determinar la frecuencia de
ocurrencia de las amenazas, para esto se establecié una escala de valoracion de 1 a 5
[76].

Para calcular el impacto se tiene en cuenta esta escala donde 5 es el mayor valor que se
le puede dar a los dafios causados por dicho impacto al activo y por ende al
funcionamiento del sistema.

Tabla 11. Valoracion del impacto
VALORACION | DESCRIPCION DEL IMPACTO
Alto
Moderado
Medio
Bajo
Insignificante

RINW[A~|OT

Para calcular la frecuencia en la escala de valoracién, el 5 es el mayor valor que se le da
a un evento muy frecuente y 1 a un evento de poca probabilidad de ocurrencia.

Tabla 12. Valoracién de la Frecuencia
VALORACION DESCRIPCION DE LA
FRECUENCIA
Ocurre una vez al dia
Ocurre una vez a la semana

Ocurre una vez al mes

Ocurre una vez al afio
Intervalos superiores a un afno

RINW[A~|OT

De acuerdo a las escalas de valoracion anteriores se calculé el impacto, la frecuencia y el
nivel de riesgo (f * I) respecto a cada una de las amenazas encontradas.
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f: Frecuencia
I: Impacto

NR: Nivel de Riesgo

V: Valor
Tabla 13. Nivel de Riesgo respecto a las posibles amenazas.
TIPOS DE AMENAZAS (f) () (NR)
Incendios 1 5 5
DESASTRES :
NATURALES Inundaciones 1 5 5
Otros 1 5 5
Averia de Origen Fisico o Légico 3 3 9
Corte del Suministro Eléctrico 3 4 12
AMENAZAS POR ORIGEN | Condiciones inadecuadas de 2 3 6
INDUSTRIAL temperatura y/o humedad
Fallos de los servicios de 3 4 12
comunicaciones
Errores de los usuarios 4 2 8
Errores de los Administradores 4 3 12
AMENAZAS POR Errores de Configuracién 2 4 8
ERRORES Y FALLAS NO | Deficiencias de la Organizacion 3 3 9
INTENCIONADAS Propagacién de virus, gusanos, 4 4 16
troyanos, bombas logicas, espias,
etc.
Denegacién de Servicio 3 5 15
Ingenieria Social 2 4 8
AMENAZAS POR Phishing y Pharming 2 5 10
ATAQUES Spoofing 2 4 8
INTENCIONADOS Keylogger 3 4 12
Acceso no autorizado 2 5 10
Robo 2 5 10

Tabla 14. Nivel de Riesgo respecto a los activos.

ACTIVO \% f I NR
(1) 10 2 5 10
2) 4 1 2 2
(3) 7 2 4 8
(4) 4 1 4 4
Informacion (1) (5) 2 1 2 2
(6) 8 3 4 12
(7) 4 2 3 6
(8) 6 2 4 8
9) 7 4 3 12
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(10) 9 2 3 6

(11) 3 1 3 3

(12) 10 2 5 10

(13) 6 2 3 6

(14) 4 2 4 8

L (15) 5 3 5 15
Aplicaciones (SW) (16) 10 > 5 10
(17) 6 3 4 12

(18) 8 2 5 10

(19) 6 2 3 6

(20) 6 2 5 10

(21) 10 2 5 10

(22) 2 2 5 10

Equipos (HW) (23) 6 2 3 6
(24) 7 2 4 8

(25) 8 2 4 8

(26) 7 3 4 12

(27) 10 5 5 25

Servicios (S) (28) 7 2 5 10
(29) 10 3 5 15

(30) 6 4 3 12

Redes (R) (31) 9 2 3 6
(32) 9 2 5 10

Equipamiento Auxiliar (AUX) (33) 9 3 2 6
(34) 9 2 2 4

(35) 9 2 2 4

(36) 8 1 2 2

(37) 8 2 2 4

Instalaciones (L) (38) 9 2 4 8
Personas (P) (39) 8 3 4 12
(40) 8 3 4 12

Dado el nivel de riesgo encontrado, se analizan los controles de seguridad existentes [76],
[82], [83] para cada uno de los activos y se valoran estas medidas de proteccion de
acuerdo a la siguiente tabla.
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Tabla 15. Valoracién de las Medidas de Proteccion
DESCRIPCION DE LAS
VALORACION MEDIDAS DE PROTECCION
Alto
Moderado
Medio
Bajo
Ninguno

RINW|~|O1

Teniendo en cuenta el nivel de riesgo encontrado, los controles existentes y la efectividad
de los mismos se calcula el riesgo residual (NR / E) asi como lo muestra la siguiente

tabla.
NR: Nivel de Riesgo
E: Efectividad

RR: Riesgo Residual

Tabla 16. Controles existentes y Riesgo Residual respecto a las posibles amenazas.

TIPOS DE AMENAZAS NR Control E RR
Incendios 5 Extinguidor 2 25
DESASTRES Inundaciones 5 Ninguno 1 5
NATURALES | Otros 5 Sistemas de 2 | 25
Evacuacién
Averia de Origen Fisico o| 9 Reparacion y 4 | 2.25
Légico Sustitucion
Corte del Suministro | 12 UPS y Planta 3 4
Eléctrico Eléctrica
AMEgéﬁ?ESNPOR Condiciones inadecuadas de | 6 Upicacic’m de las 3 2
INDUSTRIAL temperatura y/o humedad instalaciones
12 Se cuenta con 3 4
Fallos de los servicios de VPN y canal de
comunicaciones Internet de
respaldo
Errores de los usuarios 8 Ninguno 1 8
Errores de los | 12 Ninguno 1 12
AMENAZAS POR |-Rdministradores ___ .
Errores de Configuracion 8 Ninguno 1 8
ERRORES ¥ Deficiencias de la| 9 | PerfildelCargoy | 3 3
FALLAS NO Organizacién sus funciones
INTENCIONADAS Propagacion de virus, | 16 Antivirus 3 5.3
gusanos, troyanos, bombas
I6gicas, espias, etc.
AMENAZAS POR | Denegacién de Servicio 15 Firewall 4 3.75
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ATAQUES Ingenieria Social 8 Ninguno 1 8
INTENCIONADOS | Phishing y Pharming 10 Ninguno 1 10
Spoofing 8 Ninguno 1 8
Keylogger 12 Ninguno 1 12
Acceso no autorizado 10 Control de 4 2.5
acceso
Robo 10 Control de 4 25
acceso
Tabla 17. Controles existentes y Riesgo Residual respecto a los activos
ACTIVO NR Control E RR
(1) 10 Copias de 3 3.3
Seguridad
(2) 2 Ninguno 1 2
(3) 8 Ninguno 1 8
4 4 Ninguno 1 4
o (5) 2 Ninguno 1 2
Informacion (1) (6) 12 Ninguno 1 12
(7) 6 Ninguno 1 6
(8) 8 Ninguno 1 8
(9) 12 Ninguno 1 12
(10) 6 Ninguno 1 6
(11) 3 Ninguno 1 3
(12) 10 Ninguno 1 10
(13) 6 Ninguno 1 6
(14) 8 Ninguno 1 8
o (15) 15 Ninguno 1 15
Aplicaciones (SW) (16) 10 | Gestion de Usuarios 3 3.3
a7 12 Actualizaciones 4 3
(18) 10 Ninguno 1 10
(19 6 Ninguno 1 6
(20) 10 Ninguno 1 10
(22) 10 Ninguno 1 10
(22) 10 Ninguno 1 10
Equipos (HW) (23) 6 Ninguno 1 6
(24) 8 Redundancia 3 2.6
(25) 8 Redundancia 3 2.6
(26) 12 Redundancia 3 4
(27) 25 Ninguno 1 25
Servicios (S) (28) 10 Ninguno 1 10
(29 15 Ninguno 1 15
(30) 12 Ninguno 1 12
Redes (R) (32) 6 Respaldo 4 15
(32) 10 Respaldo 4 2.5
Equipamiento Auxiliar (AUX) (33) 6 Respaldo 3 2
(34) 4 Respaldo 3 1.3
(35) 4 Cableado 3 1.3
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Estructurado
(36) 2 Adecuacion de 3 0.6
Armarios

(37) 4 Ninguno 1 4

Instalaciones (L) (38) 8 Control de Acceso 4 2

Personas (P) (39) 12 Varios 3 4

Administradores
(40) 12 Ninguno 1 12

La siguiente tabla enuncia el control y sus respectivos activos y amenazas.

Tabla 18. Controles a implementar

3.1.3 Crear o seleccionar los controles y procedimientos para la Sl del SPEL

Dado que el analisis anterior evidencié la falta de controles que mitiguen el riesgo es
necesario crear unos de acuerdo a la ISO/IEC 27002, las politicas de seguridad
planteadas para el SPEL y el andlisis de riegos del mismo.

Control Activo | Amenaza | Efectividad
Se debe tener un
documento que especifique
las politicas de seguridad
Documento de la de la informacién el cual
p El
Politica de debe ser aprobado,
: i : E2
seguridad de la publicado y comunicado a 9 E3 4
informacién con todas las personas E4
copia de respaldo. | involucradas con el
sistema, ademas debe
contar con copia de
respaldo.
Se debe revisar el
documento generado en el
Revision de la control anterior cada El
Politica de determinado intervalo de 9 E2 3
seguridad de la tiempo, de tal forma que se E3
informacion. incluyan cambios o mejoras E4
para con el fin de mantener
su eficiencia y efectividad.
L Se deben definir
Organizacion claramente los roles que
Interna del ~ d 7 E4 4
desempefia el personal
Personal. . .
encargado del sistema, asi
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como la asignacion de
funciones y
responsabilidades.

4. Acuerdos de
confidencialidad.

Se deben establecer
acuerdos de
confidencialidad 0] no
divulgacion con el fin de
proteger toda la
informacién concerniente al
SPEL teniendo en cuenta
términos legales vigentes y
ejecutables. Se deben
revisar constantemente y
cuando ocurran cambios
significativos.

A2
A6

5. Contacto con las
autoridades.

Se debe definir a que
autoridades internas a la
Universidad se debe acudir
y en qué casos especificos
como por ejemplo, jefe de
area, administrador del
sistema, jefe de division de
sistemas, rector. En caso
necesario se debe recurrir
a autoridades externas, las
cuales deben definirse
como por ejemplo policia,
bomberos, proveedor de
servicio.

20 - 26
31

DN1
DN2
DN3
ol4
Al - A6

6. Inventario de los
Activos.

Todos los activos deben
ser inventariados y se les
debe asignar una persona
responsable de ellos que
garantice la seguridad de
los mismos.

1-40

E4

7. Conocimiento,
educacion y
capacitacion en
seguridad de la
informacion.

Todas las personas
encargadas del SPEL asi
como sus usuarios deben
capacitarse continuamente
en seguridad de Ila
informacion y politicas de
seguridad

1- 38

E1-E5
Al - A6

8. Perimetro de

seguridad Fisica.

Se deben establecer
perimetros de seguridad
(paredes, puertas, barreras,
deteccion de intrusos, entre
otros) para la sala de
servidores donde se

38

A6
A7
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encuentran activos
relacionados con el SPEL

Control de ingreso
fisico.

Se deben establecer
procedimientos que
permitan llevar un control
de acceso a las
instalaciones, teniendo en
cuenta el tipo de personas
y el motivo del ingreso.

38

A6
A7

10.

Proteccion contra
amenazas por
desastres
naturales.

Se deben establecer
medidas que protejan a los
activos de inundaciones,
incendios, terremotos,
tormenta eléctrica y otros.

1-38

DN1
DN2
DN3

11.

Cableado
Estructurado.

Se deben tomar todas las
medidas de seguridad
necesarios que protejan el
cableado y tomar en cuenta
las especificaciones que se
deben tener para cableado
estructurado.

35

Ol1
E3
A6

12.

Mantenimiento de
Equipos.

Se debe realizar un
mantenimiento  predictivo,
preventivo y  correctivo
continuo a los equipos para
garantizar la  continua
disponibilidad e integridad
de los activos.

20 -26
30 - 32

on
Ol4

13.

Gestion de
software.

Se deben planear todos los
cambios al sw que se
realicen, se debe probar y
aceptar el sw antes de
ponerse en funcionamiento,
de esta forma se minimizan
las fallas y se evitan
problemas con la
disponibilidad del sistema,
ademés se deben realizar
proyecciones de capacidad
para asegurar el
desempefio del sistema en
un futuro.

12 -19

onn
Ol4
Al

14.

Proteccién contra
cbdigos maliciosos.

Se deben definir medidas
gque detecten  cddigos
maliciosos, recuperen el
software, controlen el
acceso al hw y sw vy
conciencien a las personas

ES
Al - A6
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involucradas con el SPEL.

Se deben realizar copias de
respaldo tanto a la

. . DN1
informacion como al swy DN2
15. Respaldo. adem_és a equipos que | ; ;g DN3
permitan la continuidad del E3
negocio, teniendo en Al — A7
cuenta la seguridad fisica
de los mismos.
Se debe establecer
mecanismos de seguridad
para proteger la
16. Control de redes. informacién que transita por 30 - 32 E4
la red asi como Ilos Al - A7
sistemas y aplicaciones de
la misma.
17. Documentacién del Pr?te_ger la documentacién A2
Sistema. de sistema de accesos no | 1-11 A6
autorizados. A7
La informacion involucrada
en las transacciones debe
18. Segurlda}d de las protegerse de _acciones | 4 1q Al — A7
transacciones. fraudulentas, divulgacion
no autorizada y
modificacion.
Las contraseflas de los
administradores y de los 1
usuarios deben gestionarse 12 El
19. Gestion de de tal forma que no | g E2
contrasenas. generen riesgo para la 16 A2
seguridad del sistema. Se A6
- 18
deben exigir buenas 19 A7
practicas en la generacion
y gestion de contrasefas.
Se debe restringir el acceso
al codigo fuente del
20. Control de acceso | programa y crear respaldo Ad
al codigo fuente del | del mismo para evitar 12 AG
programa. cambios no autorizados y
proteger la integridad de la
aplicacion.
Se debe disefiar politicas y E5
procedimientos para el Al
21. Filtracién de manejo y transmision de la 1-19 AD
informacién. informacion y asi evitar las Al
oportunidades para la AS

filtracion de la misma.

77




22. Reporte de
debilidades e
incidentes de
seguridad.

Establecer un
procedimiento  para el
reporte de eventos de
seguridad que tenga en
cuenta oficina responsable,
formato de recepcién de
eventos y respuesta de
eventos, asi como también
sus debilidades.

Todos

Todas

23. Gestion de

continuidad del

negocio.

Se debe disefiar un plan de
continuidad de negocio.

Todos

Todas

24. ldentificacion de la

legislacién
aplicable.

Identificar y documentar
toda la legislacion
colombiana o Internacional
que aplique al SPEL, tener
en cuenta la ley sobre
delitos informaticos del pais
y el reglamento de la
Division de Sistemas.

Todos

Todas

25. Auditoria.

Realizar una auditoria
periédica que  permita
identificar fallas en el
sistema o en el
cumplimiento de los
controles y politicas de
seguridad.

Todos

Todas

Si la Division de Sistemas implementa estos controles el RR se disminuiria de la siguiente

manera:

%: Porcentaje de disminucion del riesgo residual

Tabla 19. Controles aimplementar, Riesgo Residual respecto alas posibles
amenazas y porcentaje de disminucién de riesgos.

TIPOS DE AMENAZAS NR Control E RR %
. . 5,10, 15
DESASTRES Incendios, Inundaciones, ;o
NATURALES Otros 5 22,23, 4 1.25 48%
24, 25
. . . 11, 12,
Averia de er_gen Fisico o 9 22. 23 4 2 o5 45%
Légico 24, 75
AMENAZAS POR Corte del Suministro 22, 23
ORIGEN Eléctrico 12 24' 25 4 3 5%
INDUSTRIAL — - :
Condiciones inadecuadas 22 23
de temperatura y/o 6 ' 4 15 75%
24, 25
humedad
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Fallos de los servicios de
comunicaciones

12

5,12

13, 22

23,24
25

75%

AMENAZAS POR
ERRORES Y
FALLAS NO

INTENCIONADAS

Errores de los usuarios

1,2
7,19
22,23
24, 25

25%

Errores de los
Administradores

12

1,2
7,19
22,23
24, 25

25%

Errores de Configuracién

1,2
7,11
15, 22
23,24

25

25%

Deficiencias de la
Organizacién

1,2
3,6
7,16
22,23
24, 25

2.25

75%

Propagacion de virus,
gusanos, troyanos,
bombas légicas, espias,
etc.

16

7,14

21, 22

23,24
25

75%

AMENAZAS POR
ATAQUES
INTENCIONADOS

Denegacién de Servicio

15

5,6
13, 14
15, 16
18, 21
22,23
24, 25

3.75

0%

Ingenieria Social

4,5
7,14
15, 16
17, 18
19,21
22,23
24, 25

25%

Phishing y Pharming

10

5,7
14, 15
16, 18
22,23
24, 25

2.5

25%

Spoofing

57
14, 15
16, 18
20,21

25%
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22,23
24, 25

Keylogger

12

57
14, 15
16, 18
21, 22
23, 24

25

25%

Acceso no autorizado

10

5,7
8,9
11, 14
15, 16
17,18
20, 22
23,24
25

2.5

0%

Robo

10

8,9
15, 16
17,18
19, 22
23,24

25

2.5

0%

Tabla 20. Controles aimplementar, Riesgo Residual respecto a los activos y

porcentaje de disminucién de riesgos.

ACTIVO

NR

Control

E

RR

%

Informacion (1)

1) | 10

4,6
7,10
14, 15
17, 18
19, 21
22,23
24, 25

2.5

75%

2 | 2

4,6
7,10
14, 15
17, 18
21, 22
23,24

25

0.5

25%

@ | 8

4.6
7,10
14, 15
17, 18
21, 22
23, 24

25

25%

4) | 4

4,6

25%
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7,10
14,15
17,18
21, 22
23,24
25

(5)

4,6
7,10
14, 15
17,18
21, 22
23,24

25

0.5

25%

(6)

12

4,6
7,10
14, 15
17, 18
21, 22
23,24

25

25%

(7)

4,6
7,10
14, 15
17,18
21, 22
23,24

25

15

25%

(8)

4,6
7,10
14, 15
17,18
21, 22
23,24

25

25%

(9)

12

4,6
7,10
14, 15
17, 18
21, 22
23,24

25

25%

(10)

4,6
7,10
14, 15
17,18
21,22
23, 24

25

15

25%
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(11)

4,6
7,10
14, 15
17,18
21, 22
23, 24

25

0.75

25%

Aplicaciones (SW)

(12)

10

6,7
10, 13
14, 15
18, 19
20,21
22,23
24,25

2.5

25%

(13)

6,7
10, 13
14, 15
18, 21
22,23
24, 25

15

25%

(14)

6,7
10, 13
14, 15
18, 21
22,23
24,25

25%

(15)

15

6,7
10, 13
14, 15
18, 19
21, 22
23,24

25

3.75

25%

(16)

10

6,7
10, 13
14, 15
18, 19
21, 22
23,24

25

2.5

75%

(17)

12

6,7
10, 13
14, 15
18, 21
22,23
24,25

0%

(18)

10

6,7
10, 13

2.5

25%
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14, 15
18, 19
21,22
23,24
25

(19)

6,7
10, 13
14, 15
18, 19
21,22
23,24

25

15

25%

Equipos (HW)

(20)

10

5,6
7,10
12, 22
23,24

25

3.3

33%

(21)

10

5,6
7,10
12, 22
23,24

25

3.3

33%

(22)

10

5,6
7,10
12, 22
23,24

25

3.3

33%

(23)

5,6
7,10
12, 22
23,24

25

33%

(24)

5,6
7,10
12, 22
23,24

25

7%

(25)

5,6
7,10
12, 22
23,24

25

7%

(26)

12

56
7,10
12, 22
23,24

25

0%

Servicios (S)

(27)

25

6,7

6.2

25%
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10, 14
22,23
24,25

(28)

10

6,7
10, 14
22,23
24,25

2.5

25%

(29)

15

6,7
10, 14
22,23
24,25

3.75

25%

Redes (R)

(30)

12

6,7
10, 12
16, 22
23,24

25

33%

(31)

5,6
7,10
12, 16
22,23
24, 25

15

0%

(32)

10

6,7
10, 12
16, 22
23,24

25

2.5

0%

Equipamiento
Auxiliar (AUX)

(33)

6,7
10, 22
23,24

25

15

75%

(34)

6,7
10, 22
23,24

25

7%

(35)

6,7
10, 11
22,23
24, 25

7%

(36)

6,7
10, 22
23,24

25

0.5

83%

(37)

6,7
10, 22
23, 24

25

25%

Instalaciones (L)

(38)

6,7
8,9

0%




10, 22
23,24
25
Personas (P) 6, 22
(39) 12 23,24 4 3 75%
25
6, 22
(40) 12 23,24 4 3 25%
25

Dado el nivel de riesgo respecto a los activos y a las amenazas se evidencia la necesidad
que la Division de Sistemas implemente estos nuevos controles de seguridad, las tablas
anteriores muestran que el porcentaje de disminucion del riesgo residual es significativo
en la mayoria de las amenazas y activos, ademas se encontré que algunos de ellos
arrojan un porcentaje cero lo cual demuestra que los controles existentes son suficientes
aungue no estd deméas complementarlos con los controles propuestos.

3.1.4 Desarrollar la aplicacion del SPEL

En el aflo 2006 la Universidad del Cauca establecié contacto con ACH, dado su interés de
implementar el SPEL con el fin de beneficiar a los estudiantes proporcionando otro medio
de pago y beneficiAndose la misma institucién en la gestion de los pagos y el facil control
de las transacciones.

La Divisibn de Sistemas bajo la responsabilidad de un grupo de ingenieros asumié el
desarrollo de este proyecto y compré el primer Certificado de Servidor Seguro para la
Universidad el cual en el momento se esta utilizando para otras aplicaciones; la aplicacion
se desarroll6 en un corto tiempo y no se tuvieron en cuenta las medidas de seguridad
necesarias, por ejemplo: no cuenta con controles ni politicas de seguridad, la aplicacién
no se encontraba en ningun servidor sino que se manejaba directamente desde el entorno
de trabajo del ingeniero encargado el cual fue el directamente responsable del sistema,
esta persona dej6 de trabajar con la Universidad y nadie quedo bajo la responsabilidad
del sistema por lo cual dej6é de funcionar. La aplicacion del SPEL se desarroll6 y se
encuentra en un equipo fuera de servicio.

La Universidad cuenta con un repositorio de informacién que hace constar el desarrollo de
las fases, tiene los acuerdos con ACH, bosquejo de diagramas UML, manuales de
instalacion de aplicaciones, codigo impreso de la aplicacion, pantallazos del proceso,
certificacion de ACH, etc., pero corresponde al primer prototipo que se desarrolld y no
permite ver los cambios realizados a la aplicacion y su estado actual.
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La Divisibn de Sistemas esta realizando una reestructuracion en la cual estd previsto
integrar sus diferentes sistemas de informacion, entre ellos el SPEL, pero en el momento
no es prioritario este servicio por lo cual aun no se ha dedicado el tiempo suficiente para
su puesta en funcionamiento.

No es del alcance de este proyecto la realizacién de la aplicacion del SPEL ni su puesta
en marcha.

3.1.5 Implementar los controles y procedimientos seleccionados.

El SPEL de la Universidad del Cauca no se encuentra en funcionamiento actualmente,
para su puesta en marcha es necesario establecer nuevamente su interaccion con el PSE
de ACH ya que ésta termin6 cuando el SPEL dej6é de funcionar, para ello es necesario
tener de nuevo un acercamiento con ACH vy diligenciar nuevamente unos registros, la
actualizacion de esta informacidén ya se inicid pero se encuentra sometida a procesos
administrativos de la Universidad que se salen del tiempo estipulado para este proyecto,
es por esto que la implementacion de los controles se deja como propuesta para la
Divisién de Sistemas ya que este es un servicio importante para la Institucion.

a. Documento de la Politicas de seguridad de la informacion con copia de respaldo.

- Generar un documento que especifique las politicas de seguridad necesarias para
proteger el SPEL y su informacién, el cual debe ser aprobado por la Division de
Sistemas y la Rectoria de la Universidad.

Este criterio fue implementado y se puso en conocimiento de la Divisién de Sistemas.

- Realizar una copia de seguridad del documento de las politicas de seguridad y se
debe guardar en un lugar diferente y alejado de donde se encuentra el original.

- Comunicar a los administradores y usuarios del SPEL las politicas generadas y firmar
acuerdos de confidencialidad para la no divulgacion de las mismas a personas
externas a la Division de Sistemas.

- Capacitar, educar y concienciar a las personas sobre la importancia del cumplimiento
de las politicas de seguridad.

b. Revision de la Politica de seguridad de la informacion.

- Las politicas de seguridad se deben revisar cada afio con el fin de analizar cuales se
deben modificar, eliminar o cambiar para mantener su eficiencia y efectividad, esto
siempre y cuando sean autorizadas por el Jefe de Area y el Jefe de la Divisiéon de
Sistemas.

- Cada tres meses se debe evaluar al personal y sus respectivas actividades para
identificar si se estdn cumpliendo de manera adecuada las politicas de seguridad.
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Establecer procesos disciplinarios para el manejo de las no conformidades
presentadas en el cumplimiento de las politicas de seguridad.

Organizacién Interna del Personal.
Los roles, funciones y responsabilidades se encuentran definidos en la Division de
Sistemas.

Acuerdos de Confidencialidad.

Firmar acuerdos de confidencial con todos los empleados de la Division de Sistemas
encargados del SPEL y con las persona externas que por motivo laboral o
investigativo tengan acceso al sistema. Ver Anexo B

En caso de incumplimiento del acuerdo de confidencialidad se deben tomar las
medidas legales respectivas.

Contacto con las autoridades.

Autoridades Internas:

En caso de cualquier incidente se debe informar inmediatamente y conservando el
conducto regular a:

Administrador del SPEL

Jefe de Area

Jefe de la Division de Sistemas

Vicerrector Administrativo

Rector

Autoridades Externas

Vigilancia Privada de la Universidad del Cauca

En caso de robo a la Policia y DAS

En caso de incendio a los Bomberos

Fallas en la Red al Proveedor de Servicio de Internet

Inventario de los activos.

Inventario de todos los activos relacionados con el SPEL. De acuerdo al lineamiento
2 tenemos.

Tabla 21. Inventario de Activos con sus responsables

ACTIVO RESPONSABLE
(1) Base de datos de usuario Jefe del Area de Desarrollo
(2) Datos ACH Jefe del Area de Desarrollo

Jefe del Area de Desarrollo
Jefe del Area de Servidores
(4) Datos de Conciliacion Jefe de la Division Financiera

(3) Datos de Configuracion
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(5) Datos Certificado Servidor
Seguro

Jefe del Area de Desarrollo

(6) Direccionamiento IP

Jefe del Area de Desarrollo
Jefe del Area de Servidores

(7) Manuales de Usuario

Jefe del Area de Desarrollo

(8) Copias de respaldo

Jefe del Area de Desarrollo
Jefe de Division de Sistemas

(9) Politicas de Seguridad

Jefe de Diyisién de Sistemas
Jefes de Areas
Monitores

(10) Cébdigos fuente Jefe del Area de Desarrollo
(11) Librerias Java Jefe del Area de Desarrollo
(12)  Aplicacion SPEL Jefe del Area de Desarrollo

Jefe del Area de Servidores
(13) Aplicacion de Generacién

de Certificados

Jefe del Area de Servidores

(14) WS-Security — extension
de seguridad para mensajes
SOAP

Jefe del Area de Desarrollo

(15) Apache Tomcat (Servidor
de Aplicaciones Web)

Jefe del Area de Desarrollo
Jefe del Area de Servidores

(16) Oracle (Sistema de
Gestion de Base de Datos)

Jefe del Area de Desarrollo
Jefe del Area de Servidores

(17)  Antivirus Jefe del Area de Servidores
(18) Sistema Operativo Jefe del Area de Servidores

(Debian) Jefe del Area de Desarrollo
(19) Firewall (Iptables) Jefe del Area de Servidores
(20)  Servidor de Aplicaciones | Jefe del Area de Servidores
(21) Servidor de Base de

datos

Jefe del Area de Servidores

(22)  Servidor Web Jefe del Area de Servidores

. Jefe del Area de Servidores
(23)  Servidor de Pruebas Jefe del Area de Desarrollo
(24) Elementos de

Interconexiones de Red

Jefe del Area de Infraestructura

(25)  Firewall Jefe del Area de Servidores
(26) Computadores de Usuarios
usuarios Monitores de Salas

(27) HTTPs Jefe del Area de Servidores

(28) Consulta de Recibo Jefe del Area de Desarrollo

(29) Pago en linea Jefe del Area de Desarrollo

(30) Red Local LAN Jefe del Area de Infraestructura
Jefe del Area de Servidores
Jefe del Area de Infraestructura

(31) Red Metropolitana MAN Jefe del Area de Servidores
Proveedor de Internet

(32) VPN Jefe del Area de Servidores
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(33) Fuentes de alimentacion | Jefe del Area de Infraestructura
Jefe del Area de Servidores
(34) Sistemas de alimentacion | Jefe del Area de Infraestructura
ininterrumpida (UPS) Jefe del Area de Servidores
(35) Cableado Jefe del Area de Infraestructura
(36) Armarios Jefe del Area de Infraestructura
(37) Equipos de refrigeracion. | Jefe del Area de Infraestructura
(38) Sala de Servidores Jefe del Area de Servidores
(39)SP£\Ldm|n|stradores del Jefe de la Division de Sistemas
(40) Usuarios Externos Usuarios Externos

Conocimiento, educacion y capacitacion en seguridad de la informacién

Las personas involucradas en el SPEL deben asistir a una conferencia, seminario o
taller de seguridad de la informacion cada seis meses ya sea programada
directamente por la Universidad o con una Institucién externa.

Perimetro de seguridad fisica.

Trazar mapa del perimetro fisico

Trazar mapa de las medidas de proteccion fisicas (puertas, ventanas, luces, etc.)
Trazar mapa de las rutas de acceso.

Las instalaciones deben encontrarse siempre con la puerta cerrada.

Cuando no haya personal dentro de las instalaciones se deben dejar la puerta
cerrada con llave y las ventanas cerradas y con seguro.

El ingreso a las instalaciones debe hacerse mediante tarjetas inteligentes

En las instalaciones debe instalarse una alarma que en el momento de accionarse
informe a la Empresa de Seguridad y a la Divisién de Sistemas.

Control de ingreso fisico

Debe existir un libro que lleve el registro diario del ingreso de las personas a la sala
de servidores, debe contener los siguientes campos: Fecha, hora de entrada,
nombre, cargo, motivo de ingreso, hora de salida y firma. Este registro debe ser
supervisado por el Jefe de Area. Ver anexo C

Proteccion contra amenazas por desastres naturales

La sala de servidores debe contar con alarmas contra incendios e inundaciones.

Los equipos hardware deben ser colocados en gabinetes altos que los proteja en
caso de inundacion.

Instalar en la sala de servidores un extintor de solkaflan vigente que proteja los
equipos electronicos.

Los elementos de combustion o inflamables son prohibidos en la sala de servidores y
deben permanecer a una distancia prudente de esta.

La red eléctrica debe contar con proteccion de polo a tierra.
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Cableado estructurado

El cableado debe debajo de un piso falso y dentro de tubo o canaleta.

Los cables de energia y los de comunicaciones deben estar separados y marcados
para una facil identificacion.

Se debe tener planos de cableado.

Tener en cuenta las recomendaciones de la TIA 942.

Mantenimiento de Equipos
Establecer un cronograma de mantenimiento preventivo para cada uno de los
equipos segun lo estipulado por la Divisibn de Sistemas. El mantenimiento debe
incluir limpieza de los equipos, arreglo de partes que se encuentre fallando o
sustitucion de las mismas.

. Gestion de Software

La actualizacién del software solo puede ser realizada por el administrador
encargado.

El software debe instalarse solo después de varias pruebas de utilidad, seguridad,
efectos sobre otros sistemas, facilidad de usuario, etc. y solo se puede instalar
versiones estables conocidas.

Mantener copia de respaldo de toda la configuracion del sistema.

Tener una estrategia de “regreso a la situaciéon original” antes de implementar los
cambios.

Tener copia de las versiones anteriores instaladas

No permitir actualizaciones automaticas.

Proteccion contra cédigos maliciosos

Prohibir el uso e instalacién de software no autorizado.

Instalacion y actualizacion regular de software para la deteccibn de codigos
maliciosos.

Revision continua del software instalado.

Respaldo

Realizar copias de seguridad para la informacion cada semana.

Realizar copias de seguridad para el software cada que se realice un cambio.

Las copias de respaldo deben guardarse en lugares diferentes a donde se encuentra
la informacion o software original.

Deben contar con toda la seguridad fisica con que cuenta la informacion original.
Deben encontrarse protegidos con medios de codificacion.

Solo personas autorizadas pueden acceder a las copias de respaldo.

Las copias de respaldo solo se pueden utilizar cuando la informacion original haya
sido afectado por una amenaza.
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Control de Redes

Establecer controles de acceso a la red.

Establecer métodos de autenticacion para accesos de red remotos.

Llevar registros de acceso, monitoreo de la red e intentos de acceso fallidos.
Tener controles de autenticacién, codificacion y conexion de red.

Establecer control de acceso publico.

Contar con sistemas de deteccién de intrusos.

Establecer control de routing.

Documentacion del Sistema

La documentacion del sistema debe almacenarse de una manera segura.
Definir listas de acceso.

La informacién que transita por la red debe ir encriptada y codificada.

Seguridad de las transacciones

Tener una conexion valida con el PSE.

Cualquier transaccion, informacién de pago o datos de usuario deben ser totalmente
confidenciales.

Evitar la pérdida o duplicacion de la informacién de la transaccion.

Hacer uso de firmas digitales.

Gestion de contrasefias

La contrasefia debe mantenerse confidencial y no debe divulgarse.

La contrasefia debe ser facil de recordar, no utilizar informacién personal, no debe
ser una palabra que esté incluida en un diccionario, debe contener nimeros, letras y
caracteres especiales.

La contrasefia debe cambiarse cada seis meses.

Evitar el re-uso de contrasefas antiguas.

No usar la misma contrasefia para otros sistemas.

Almacenar y transmitir las contrasefias en un formato protegido.

Control de acceso al cédigo fuente de los programas
Establecer listas de acceso.
El cédigo fuente debe encontrarse protegido con medios de codificacion.

Filtracion de informacion

Escanear el flujo de entrada de la red en busca de informacién escondida.
Monitoreo constante del personal y sus actividades.

Monitoreo de la utilizacion de los recursos del sistema.

Mantener politicas de acceso.
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v. Reporte de debilidades e incidentes de seguridad

- Definir una persona encargada de recibir los reportes de los eventos quien debe estar
siempre disponible para ello.

- Informar al personal de los resultados después de haber resuelto el incidente.

- Diligenciar un formato que ayude al personal a recordar cada detalle del evento.

- Todo el personal debe reportar cualquier debilidad que encuentren en el sistema y
que afecte la seguridad del mismo.

- El personal no debe tratar de probar las debilidades encontradas, solo debe
reportarlas y esperar que el administrador encargado de una solucion.

- Definir cambios estratégicos en el sistema para eliminar las debilidades encontradas.

w. Gestidn de continuidad del negocio
- Desarrollar e implementar un plan de contingencia. [Ref. Tesis de Fabian]

X. ldentificacion de la legislacion aplicable

- Asegurar el cumplimiento de los Derechos de propiedad intelectual de la aplicacion
del SPEL y de todo el software utilizado en el mismo. Esto mediante Publicacién del
uso legal de los productos software e informacion. Adquisicion del software con
proveedores conocidos y con sus licencias, marcas registradas y patentes
respectivas. Instalacion Unicamente de software legal. Prohibido copiar, duplicar o
convertir a otro formato, audio, video, libros, articulos, documentos, software aparte
de aquellos permitidos por la ley.

- Tener en cuenta las leyes sobre delitos informaticos del pais que buscan la
Proteccion y Privacidad de la informacion.

- Divulgar el reglamento interno del Centro de Datos de la Universidad con el fin de que
el personal lo conozca y lo aplique.

- Concientizar al personal de la importancia de la seguridad de la informacion para que
velen por ella.

- Los controles criptograficos se deben realizar de acuerdo a la legislacién colombiana.

- Dar a conocer al personal los controles y politicas de seguridad y asegurar su
cumplimiento.

y. Auditoria
- Se realizara de acuerdo lo que tenga establecido la Division de Sistemas.

3.1.6 Desarrollar planes de pruebas paratodas las areas del SPEL.

Se desarrollé un plan de pruebas para cada una de las areas fundamentales del SPEL.

Para la aplicacion del SPEL se tuvo en cuenta a OWASP y a OSSTMM, dentro de las
pruebas principales que se le deben realizar se encuentran las siguientes:
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Tabla 22. Pruebas para la aplicacién del SPEL y el Servidor Web

PRUEBA

ESTANDAR

DESCRIPCION

Pruebas de firma digital
de Aplicaciones Web

OWASP
OWASP-1G-004

Es importante conocer el tipo exacto de
las versiones de los programas del
servidor sobre el cual corre la aplicacion,
ayuda al proceso de andlisis, a determinar
vulnerabilidades y asi facilmente analizar
Su respuesta.

Descubrimiento de
Aplicaciones

OWASP
OWASP-1G-005

Es necesario conocer que aplicaciones se
encuentran instaladas en el servidor web
junto al SPEL para determinar
vulnerabilidades que lo pueden afectar y
realizar un analisis completo asi no se
omiten aplicaciones ocultas.

Pruebas SSL/TLS

OWASP
OWASP-CM-
001

El SPEL emplea el SSL como un estandar
seguro para las comunicaciones cliente
servidor ya que ademas de proporcionar
cifrado de la informacion que transita,
también permite la identificacion de los
servidores mediante certificados digitales,
requisito fundamental del SPEL. Es de
vital importancia comprobar la
configuracién del SSL que estd en uso
para evitar cifrados débiles y para realizar
una validacion del certificado de
seguridad.

Prueba de métodos HTTP
y XST

OWASP
OWASP-CM-
008

Se debe identificar si el certificador web
en su configuracion permite ataques
Cross Site Tracing (XST) y métodos HTTP
peligrosos que puedan afectar la
aplicacion, insertar, cambiar o eliminar
archivos, acceder a la informacion, etc.

Transporte de
Credenciales sobre canal
cifrado

OWASP
OWASP-AT-001

Es importante verificar que la informacién
de acceso al SPEL que ingresan los
usuarios, es transmitida utilizando canales
cifrados que evite intercepciones.

Buscar credenciales de

Complementa la prueba anterior con el fin

cuentas validas por fuerza OSSTMM de identificar la facilidad del acceso a las
bruta credenciales.
Se debe verificar la gestion de sesiones
con el fin de validar la seguridad de las
= OWASP mismas y sobre todo de las cookies que
rueba del Esquema de ) L

Gestion de Sesién OWASP-SM- | son vitales para la apll_caC|on web del
001 SPEL, de esta manera evitar el acceso de
un atacante a las cookies para robar

sesiones de usuarios validos.
Determinar la Informacion OSSTMM Complementa la prueba anterior con el fin
de Administracion de de brindar seguridad a la sesion
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Sesiones: Numero de
sesiones concurrentes,
Autenticaciones basadas
en P, Autenticacion
basada en roles,
Autenticacion basada en
Identidad, uso de
Cookies, ID de sesion

dentro de las secuencias
de codificacion de la URL,
ID de sesibn en campos
HTML ocultos, etc.

establecida por el usuario para evitar robo
de sesiones y accesos privilegiados.

Manipular el estado de las
cookies

(session/persistent) para

Complementa la prueba de seguridad en

: o o OSSTMM -, .
tirar o modificar la l6gica la gestidn de sesiones
dentro de las aplicaciones
web "server-side".
Verificar si la aplicacion realiza una
validacién adecuada de los datos cuando
OWASP se ingresan consultas SQL directamente
Inyeccion SQL OWASP-DV- 9 ;
en la base datos, si se encuentra una
005 » :
vulnerabilidad es probable que exista un
facil acceso a la base de datos del SPEL
Inyectar comandos SQL
en las entradas de Esto con el fin de validar si es facil el
cadenas de caracteres de OSSTMM acceso a la base de datos del SPEL
aplicaciones web basadas mediante consultas SQL.
en bases de datos.
Comprobar si es posible que la aplicacion
Entrada de usuario como OWASP realice un bucle de repeticion sobre un
OWASP-DS- | segmento del codigo que afecte el
un contador de bucle. o :
005 rendimiento del servidor y se presente una
DoS
Asegurar que el servidor web no brinde
OWASP informacion confidencial. Se verifica el
Probando WSDL OWASP-WS- | WSDL asociado al servidor y se envian
002 operaciones ocultas tomando como base

los mensajes SOAP

Para el area de Red tenemos:

Tabla 23. Pruebas paralared

PRUEBA ESTANDAR DESCRIPCION
Usar escaneos SYN TCP Se debe escanear todos los puertos TCP
(Half-Open) para OSSTMM del sistema para identificar cuales se
enumerar puertos Seccién C encuentra abiertos, cerrados o filtrados,

abiertos, cerrados o

una vez identificados los puertos abiertos
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filtrados para aquellos
puertos TCP utilizados
por defecto en el test, en
todos los servidores de la
red.

se debe identificar que aplicacién escucha
detras de ese servicio

Usar escaneos UDP para
enumerar puertos
abiertos o cerrados para

Se debe escanear todos los puertos UDP

los puertos UDP por OSST,MM del sistema para identificar cuales se
: Seccion C . .
defecto si encuentra abiertos, cerrados o filtrados.
UDP no esté& siendo
filtrado.
Se debe identificar qué servicio y qué
Relacionar cada puerto protocolo se encuentra en cada puerto
: - OSSTMM . : . i .
abierto con un servicio y L abierto, esto con el fin de identificar quien
Seccion C . .
protocolo. escucha detrds de cada puerto y en qué
manera puede afectar al SPEL.
Evaluacién General de la ISSAF Con esas pruebas se busca verificar el
Seguridad del Switch Seccion E.5.1 | estado de seguridad de los switch
Evaluacién de ataques ISSAF Identificar las configuraciones de las redes
sobre las VLAN Seccién E.5.3 | virtuales que tiene el sistema.
Evaluar la seguridad del router con el fin de
identificar configuraciones, escaneo de
Evaluacién de la ISSAF puertos, verificar si se puede realizar
seguridad del Router Secciéon F ipspoofing, acceso por consola, re
direccionamiento ICM, ataque de DoS,
entre otros.
Identificacion de la configuracibn por
defecto y filtros de wusuarios y sitios
Evaluacion de la ISSAF remotos. Verificar el estado de seguridad
seguridad del Firewall Seccién G del firewall y realizar pruebas de ataques
como re direccionamiento de puertos y
puertas traseras del firewall.
Evaluacion de la ISSAF Evaluar la seguridad con el fin de realizar
seguridad de VPN Seccion | descubrimiento de VPN y su huella digital.

Para seguridad fisica:

Tabla 24. Pruebas para seguridad fisica

PRUEBA ESTANDAR DESCRIPCION

Lista de comprobaciones que nos permite
Checklist de Seguridad TIA 942 e_valuar la infraestructura para identificar qué
Anexo G tipo de respaldo se puede tener en cuanto a

la disponibilidad del Centro de Datos.
Estas pruebas permiten evaluar y actualizar
. . OSSTMM los mapas y documentos relacionados al

Revision de Perimetro S . e o

Secciéon F perimetro fisico. Verificar los puntos de
acceso a las instalaciones, areas
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monitoreadas y no monitoreadas, asi como
revisar el estado y funcionamiento de las
alarmas y dispositivos de control de acceso.

En cuanto a Proteccion de Datos de Usuario tenemos:

Tabla 25. Pruebas para proteccién de datos de usuario

PRUEBA ESTANDAR DESCRIPCION

Esta nos permite identificar hasta qué punto

ISSAF la base de datos esta protegida contra
Seccién Y.2 | ataques por fuerza bruta a la base de datos
y ataques de manipulacién de los procesos.

Evaluacion de la
seguridad de las bases
de datos Oracle

Se pueden probar los comportamientos de
los funcionarios en cuanto a dar acceso de la
informacion confidencial del sistema, esto
bajo las normativas de la Institucién y del
pais.

Pruebas de Ingenieria OSSTMM
Social Seccion B

Las actividades 22, 23 y 24 de este lineamiento no se llevaron a cabo dado que el SPEL
no se encuentra funcionando por lo tanto este plan de pruebas queda como propuesta
para la Divisién de Sistemas.

3.1.7 Realizar auditoria interna.

La auditoria interna debe realizarse una vez el SPEL se encuentre en funcionamiento y se
implementen los lineamientos de seguridad planteados. Esta se realizara de acuerdo a lo
establecido por la Division de Sistemas.

3.1.8 Implementar acciones preventivas y correctivas.

Cuando el SPEL se encuentre en funcionamiento y una vez realizado el lineamiento 6y 7
se deben implementar las acciones pertinentes que mejoren la seguridad del sistema y
teniendo en cuenta que la gestion de la seguridad debe ser una actividad constante en el
tiempo.
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CONCLUSIONES, RECOMENDACIONES Y TRABAJOS FUTUROS

Conclusiones

Los lineamientos propuestos en este trabajo de grado, son una herramienta que las
Universidades pueden tomar en cuenta para implantar un SGSI para el SPEL y de
esta manera disminuir los riesgos a los cuales se encuentra expuesto.

Los lineamientos propuestos se encuentran enmarcados en la ISO/IEC 27001, Unico
estandar certificable en seguridad de la informacion, por lo tanto se ha avanzado en
el cumplimiento de algunos de los requisitos necesarios para alcanzar la certificacion
de seguridad de la informacién.

Es necesario conocer y aplicar las metodologias existentes relacionadas con la
seguridad de la informacién ya que estas son aprobadas por un consenso mundial,
ademas de que proporcionan las mejores practicas o formas con las que se puede
garantizar la seguridad, es por ello que se tomaron como base para la propuesta de
los lineamientos aplicandolas al contexto del SPEL.

Los lineamientos propuestos en este documento son una articulacion coherente de
estandares y metodologias de gestion de la seguridad de la informacién, tomando
cada uno de los aspectos que contribuyen a la seguridad del SPEL.

Con el analisis de riesgos se obtuvo un informe general de la seguridad actual del
SPEL y de la Division de Sistemas de la Universidad del Cauca frente a las
amenazas a las cuales se encuentran expuestos y evidencié la necesidad de la
implementacion de controles de seguridad que mitigue el riesgo los cuales fueron
propuestos en este documento.

Los lineamientos generados en este trabajo son aplicables a la gestion de seguridad

de cualquier sistema de informacion, ya que se encuentran basados en estandares y
metodologias generales de la Sl.
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Recomendaciones y trabajos futuros

Implementar los lineamientos propuestos una vez el SPEL se encuentre en
funcionamiento con el fin de garantizarle al usuario un medio de pago seguro.

Crear una cultura de seguridad de la informacion que involucre principalmente a los
usuarios, puesto que esta depende en gran medida de ellos, formar conciencia en el
manejo de contrasefias, informacion confidencial y transacciones con el fin de
disminuir fraudes por desconocimiento de las medidas de seguridad que se pueden
tener.

Mantener un canal disponible con ACH COLOMBIA ya que el SPEL se encuentra
regulado directamente por sus disposiciones y ademas la aplicacion ejecuta servicios
WEB tanto desde el sitio web de la Universidad como del PSE, se debe recordar que
el desarrollo y gestion del sistema es responsabilidad exclusiva de la Universidad.

Implementacion de la Infraestructura de Llave Publica (pki Public Key Infraestructure)
dentro de la Universidad del Cauca para posibilitar la comunicacién segura entre
servicios, dependencias y facultades.

Implementacion de la funcionalidad al SPEL que permita hacer registro de las
transacciones realizadas durante el dia y el estado de las mismas. Esto como soporte
del funcionamiento del servicio dentro de los servidores de la Universidad y como
medio de comprobacién con los reportes emitidos por el PSE en los archivos de
conciliacion.

Es necesario que la Institucion Universitaria siga estos lineamientos de seguridad con
el fin de proteger la informacion del SPEL, ya que es un servicio por el cual se
transmite informacién relacionada con dinero, lo cual lo convierte en un sistema
llamativo para la realizacion de fraudes y robos.

Implementar en la aplicacion del SPEL la funcionalidad de autenticacion de usuario y
contrasefia, esto con el fin de que toda la informacion relacionada con el pago sea
vista exclusivamente por el usuario y asi evitar que cualquier persona puede conocer
esta informacion simplemente digitando el cédigo del estudiante.

Dar continuidad al sistema de gestion de seguridad propuesto, primero fortaleciendo
el SPEL y luego expandiendo su control con otros servicios de una manera

incremental hasta cubrir toda la Division de Sistemas con un SGSI.

Desarrollo de la aplicacion del sistema de pago para ambientes moviles.
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