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Facultad de Ingenieria Electronica y Telecomunicaciones
Lineamientos técnicos para proporcionar alta disponibilidad de servicio en una NGSDP

Capitulo 1

1. Introduccion

1.1. Planteamiento del problema

La saturacidon de redes, el estancamiento en los ingresos de los operadores y el nimero limitado
de usuarios que acceden a los servicios de telecomunicaciones [1] [2], se ha evidenciado
especialmente en dreas como la del servicio de telefonia fija, la cual ha alcanzado un nimero
determinado de usuarios e ingresos que tienden a descender con el paso del tiempo; otros
servicios como la telefonia mévil han presentado un crecimiento tan abrupto que ya casi ha
conseguido el tope de clientes disponibles y por ende su nivel maximo de crecimiento [3]. En
sentido contrario, la Internet, que ha presentado un gran crecimiento, muestra un nimero cada
vez mayor de clientes e ingresos gracias a la diversidad de servicios y experiencias que ofrece a sus
consumidores, quienes la prefieren por sus constantes innovaciones, algunas de las cuales se
deben a la posibilidad que tienen los usuarios de desarrollar sus ideas en la creacién de nuevos
servicios y ofrecerlos a otros usuarios en la red [1] [4].

De acuerdo a este contexto, en la actualidad existen pocos clientes a quienes los operadores de
telecomunicaciones les pueden vender lineas telefdnicas, por lo cual se prevé que los nuevos
servicios de datos que dan un valor adicional y atractivo para el usuario final, se convertiran en su
principal fuente de sostenimiento y ganancias.

Con el animo de hacer frente a esta situacidon y con el interés de satisfacer las cada vez mas
cambiantes y diversas necesidades de los usuarios, las empresas de telecomunicaciones pretenden
volver mas atractivas sus plataformas, para lo cual apuntan hacia la convergencia de las redes y
servicios, y también al acceso a los servicios ofrecidos en la Internet, ya que esto les permitiria,
ademas de retener e incorporar nuevos clientes, diferenciarse de la competencia. En este sentido,
la solucion propuesta por los operadores de telecomunicaciones es la oferta de VAS (Value Added
Services). Con el fin de alcanzar dicho objetivo, los operadores de telecomunicaciones estan
implementando las SDP (Service Delivery Platform) que permiten la interconexién entre los
diferentes tipos de redes y tecnologias, asi como también el rapido desarrollo, despliegue,
orquestacidon y ejecucion de servicios. Sin embargo ante la falta de estandarizacién en la
arquitectura de las SDP, muchos de los operadores de telecomunicaciones las adaptaron como
sistemas propietarios, es decir que proporcionan interoperabilidad entre redes y servicios del
mismo operador, pero no permiten la interconexién con otros, generando silos SDP [5].

Con el fin de permitir una arquitectura genérica y lograr el propdsito para el cual fue disefiada la
SDP, hoy en dia se habla de NGSDP (Next Generation SDP), la cual es una SDP construida bajo los
principios de SOA (Service Oriented Architecture) e integrada con IMS (IP Multimedia Subsystem),
gue ademas sirve como puente entre las redes de telecomunicaciones y la Web 2.0 [5]. Una
NGSDP posee caracteristicas como: bajo costo, bajo riesgo y rapido retorno de la inversion;
ademas capacidad para soportar estandares, criterios y tecnologias, etc.
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El futuro ambiente de convergencia planeado por los operadores de telecomunicaciones hara que
los usuarios tradicionales tengan acceso a gran variedad de nuevos servicios y experiencias, lo que
traera grandes beneficios y retos que deben ser afrontados por dichos operadores; algunos de
estos retos se centran en coémo lograr alta disponibilidad® de servicio en el contexto de la QoS
(Quality of Service) a cumplir, en la prestacion de servicios sobre una NGSDP. La alta disponibilidad
implica que un dispositivo o red esté listo para ser usado cerca del 100% del tiempo como sea
posible. La tolerancia a errores indica la capacidad de un dispositivo o la red para recuperarse del
fallo de un elemento o dispositivo. Lograr una alta disponibilidad se basa en la eliminacién de
cualquier punto de fallo y en la distribucién de la inteligencia en toda la arquitectura. En este
sentido, se puede aumentar la disponibilidad mediante la adicién de componentes redundantes,
incluyendo dispositivos de red redundantes y conexiones a servicios de Internet redundante. Con
el disefio adecuado, ni un solo punto de fallo afectara la disponibilidad de todo el sistema [6].

La definicion de lineamientos® [7] técnicos en cuanto a alta disponibilidad de servicio es
fundamental en el modelo de negocio de las telecomunicaciones para alcanzar el carrier grade®
exigido por los operadores. Sin embargo, a pesar de existir numerosos métodos para conseguir
servicios altamente disponibles, tales como Balanceo de cargas’ y Cluster®, en la actualidad hay
deficiencia en cuanto a los lineamientos técnicos que deben ser tenidos en cuenta por parte de los
operadores, investigadores y desarrolladores para poder lograrlos en la implementacion de las
SDP y NGSDP. A esto se suma la carencia de métodos con los que se puedan realizar pruebas y
evaluaciones para comprobar que se esté cumpliendo con los estandares de calidad requeridos.

El gran nimero de clientes con los que cuentan los operadores de telecomunicaciones, es otro
aspecto por el cual es de suma importancia contar con lineamientos técnicos que ayuden a
proporcionar alta disponibilidad de servicio, ademas, cémo lo muestran numerosas encuestas [1],
el deseo por nuevos servicios es muy alto, por lo cual se puede prever la gran demanda con la que
van a contar estos, sin dejar de lado que el éxito o fracaso de un nuevo proyecto de este tipo
depende en gran medida de estos aspectos, asi como también son de gran utilidad para
determinar las capacidades y limitaciones de las redes en un nuevo ambiente de convergencia.

A partir de lo expuesto, y siendo la alta disponibilidad de servicio un tema de tanta importancia en
el marco de la QoS que deben proporcionar los operadores de telecomunicaciones, se propone la
siguiente pregunta de investigacion:

¢Cudles son los lineamientos técnicos a tener en cuenta para proporcionar alta disponibilidad de
servicio sobre una NGSDP?

'la disponibilidad en el trabajo de grado, se limita a la disponibilidad de la plataforma NGSDP y su hardware asociado,
no a la disponibilidad asociada a la fuerza eléctrica (infraestructura eléctrica).

? Lineamiento: Directrices tedricas agrupadas por cada una de las dimensiones, areas o perspectivas del proceso.

® Carrier grade: Sistema o componente hardware o software que es muy fiable, probado y demostrado en sus
capacidades, para cumplir o superar el 99.999 % de disponibilidad sobre los recursos en la prestacidon de servicios,
conocido como “cinco nueves”

* Balanceo de cargas: Permite dividir las tareas que tendria que soportar una maquina, con el fin de maximizar las
capacidades de procesos de datos, asi como de ejecutar tareas

> Cluster: Grupo de computadores que trabajan con un fin comun; agrupan hardware, redes de comunicacion y software
para trabajar conjuntamente como si fuera un Unico sistema.
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1.2,

1.2.1.

Objetivos del trabajo de grado

Objetivo General

Proporcionar lineamientos técnicos para cumplir con los criterios asociados a la alta disponibilidad
de servicio en el contexto de una NGSDP.

1.2.2.

1.3.

1.4.

Objetivos especificos

Caracterizar el despliegue de servicios convergentes altamente disponibles en un
ambiente NGSDP.

Definir un conjunto de lineamientos técnicos para proporcionar servicios con alta
disponibilidad en el contexto de una NGSDP.

Evaluar los lineamientos propuestos a través de un prototipo consistente en el despliegue
de un servicio que consuma capacidades de Internet y de una red de telecomunicaciones
en una NGSDP simulada.

Aportes del trabajo de grado

Caracterizacion del despliegue de servicios convergentes altamente disponibles en un
ambiente NGSDP.

Un conjunto de lineamientos técnicos para proporcionar un servicio altamente disponible
en el entorno de una NGSDP.

La evaluacién de los lineamientos propuestos en el desarrollo de este trabajo de grado.
Estructura del trabajo de grado

Capitulo 2: se abordan las definiciones formales de conceptos claves para el
entendimiento del proyecto realizado; se construye una base inicial de conocimiento
sobre los temas directamente relacionados con el presente trabajo de grado, en la cual se
incluyen sus caracteristicas mas relevantes y las definiciones utilizadas para el mismo.

Capitulo 3: se realiza una conceptualizacion alrededor de los servicios de
telecomunicaciones y de los servicios Web y se explica el fenédmeno de la convergencia en
el sector de las telecomunicaciones; para finalizar el capitulo se abordan los aspectos que
favorecen el despliegue de servicios convergentes sobre las plataformas NGSDP.

Capitulo 4: en este capitulo se resumen los criterios relacionados con la alta disponibilidad
de servicio, que en el presente trabajo de grado se consideran como los mas relevantes
para una plataforma de este tipo, ademds se plantean lineamientos para cumplir con cada
uno de los criterios seleccionados.
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e Capitulo 5: un prototipo de laboratorio en el que se evaltan los lineamientos planteados a
través de un diagndstico previo consignado en el Anexo B; en este contexto, el prototipo
es sometido a dos diferentes escenarios de evaluacién: i) sin la aplicacién de lineamientos,
jii) con la implementacion de lineamientos. Al final del capitulo se presentan algunas
conclusiones y el analisis respectivo.

e Capitulo 6: se resumen los aportes y conclusiones del trabajo y se plantean futuros
proyectos relacionados.

e Anexo A: proceso de seleccién Filtro Telco.

e Anexo B: entrevista para el diagndstico de los requerimientos de alta disponibilidad. Los
cuestionamientos y resultados aqui presentados, corresponden a varias entrevistas
realizadas a expertos de EMCALI, con el objetivo de obtener una valoracién concreta sobre
los requerimientos reales de alta disponibilidad en el contexto de un operador de
telecomunicaciones, que finalmente guiaron el proceso de implementacién del prototipo
descrito en el capitulo 5.

e Anexo C: manuales de instalacién y uso de herramientas utilizadas en el presente trabajo
de grado.

e Anexo D: detalles técnicos de la implementacién del prototipo.

e Anexo E: articulo publicado en el VI Congreso Ibero-americano de Telemdtica CITA 2011,
Gramado RS (Brasil), 16-18 Mayo 2011.
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Capitulo 2

Estado del Arte

2. Marco teoérico

En el presente capitulo se realiza una contextualizacién de los términos mas relevantes para el
presente trabajo de grado, también se presentan algunos de los trabajos relacionados con la
tematica de este, junto con sus brechas y los aportes que realizan a la presente investigacion.

2.1. Contextualizacion

Esta seccidn contiene los conceptos mas relevantes que permitirdn la comprensidon del entorno en
el que se desarrolla el problema central del presente trabajo de grado. Por lo cual a continuacion
se explican conceptos relacionados con las plataformas SDP, asi como también aspectos
relacionados con la disponibilidad y la alta disponibilidad en los sistemas de telecomunicaciones.

2.1.1. NGSDP

La SDP ha surgido a raiz de la evolucidon de las redes de telecomunicaciones, esto debido a que es
un componente clave en las telecomunicaciones convergentes, en las cuales se sustituyen las
arquitecturas de red verticales, por arquitecturas horizontales y comunes, en las cuales se facilita
la entrega de servicios a través de diferentes tipos de redes, asi como la creacidn de aplicaciones
Web o del mundo IT que utilicen capacidades de redes del mundo de las telecomunicaciones, sin
embargo y a pesar de todas los beneficios de las SDP, el termino representa un concepto sin una
definicion unificada [5] [8] [9] [10].

Segun el grupo Moriana [11] las SDP han experimentado tres generaciones; inicialmente en él afo
2000, el termino SDP fue introducido para describir una arquitectura comun de servicios,
especificamente disefiada para la entrega de contenido mdvil y servicios de mensajeria. Desde el
afio 2003 al 2006, la SDP evoluciond para soportar servicios de voz, localizacién, multimedia,
presencia y de carga; esta fue conocida como la segunda generacién de SDP, la cual ademas de
soportar dichos servicios, adoptd tecnologias estandar del mundo IT y ofrecid seguridad y gestidn
del acceso de las terceras partes a los servicios de red a través del surgimiento de servicios Web
estandar para telecomunicaciones. La NGSDP o tercera generacién de SDP (SDP 2.0), es construida
bajo los principios SOA (Service Oriented Architecture), lo que permite la eficiente integracion y
orquestacidn de servicios asi como también la gestidn del ciclo de vida de la aplicacién.

El término NGSDP es definido de forma mas detallada por el grupo Moriana como un entorno
completo que posibilita la eficiente creacidn, despliegue, orquestacién y gestién de una o mas
clases de servicios. También posibilita el acceso seguro a las terceras partes, administracion de las
capacidades de servicio y ademas sirve de puente entre las telecomunicaciones y la web 2.0 [11].
Por esta razon la plataforma NGSDP se encuentra ubicada en la capa de servicio en la arquitectura
de las telecomunicaciones y se posiciona como un elemento clave de esta (Figura 1) [11].
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Segun el grupo Moriana una SDP de tercera generacion debe poseer cinco caracteristicas: i)
tecnologias estandar, ii) arquitectura horizontal, jii) integracion basada en SOA, iv) entorno comun,
v) creacion de servicios estandar. Estas caracteristicas permiten diferenciar entre una verdadera
NGSDP y un silo SDP.

Core Telecom 3" party Web and IT
Applications Applications Applications

Figura 1. Ubicacion de la NGSDP en arquitectura de las telecomunicaciones

2.1.1.1. Arquitectura de una NGSDP

A continuacidn se presenta y explica cada uno de los elementos de la arquitectura de una
plataforma NGSDP (Figura 2). Segun el grupo Moriana una NGSDP posee una arquitectura en
capas compuesta por los siguientes elementos [12]:

Capa de exposicion de servicio.

Capa de orquestacién y Gestion de servicio.

Capa de servicios de telecomunicaciones y Habilitadores de Servicio.
Capa de Creacidn y Ejecucion de Servicio.

Capa de Abstraccidon de red.

VVVVY
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i Aplicaciones de Aplicaciones
Telecomunicaciones || WebelT

litadores de Servicio

Abstraccién de Red de las Telecomunicaciones

Redes de I
PSTN IMS/All-IP Telecomunicaciones

Figura 2. Arquitectura de plataforma NGSDP. Fuente: Grupo Moriana

2.1.1.1.1. Capa de abstraccion de red

Esta capa esta conformada por habilitadores de servicio de bajo nivel que proveen acceso a las
capacidades de red y a los servicios subyacentes como: mensajeria moévil (SMS, MMS),
localizacién, presencia, carga, control de llamadas, gestidon de sesién, gestiéon multimedia, entre
otros. También incluye la funcionalidad de gestidon de politicas, controlando de esta forma el
acceso de los diferentes servicios y componentes de la SDP a los elementos de la red.

Los habilitadores de servicio usualmente se comunican con elementos de la red a través de
protocolos estandar como: SS7 (Signaling System No. 7), SIP (Session Initiation Protocol),
Diameter, MM7°, SMTP (Simple Mail Transfer Protocol), HTTP (Hypertext Transfer Protocol), entre
otros. Las capacidades de servicio son expuestas hacia las capas superiores de la SDP a través de
un conjunto habilitadores de servicio estandar como: SIP Servlets, Apis OSA/Parlay, JAIN SLEE,
servicios Web , etc., [12].

2.1.1.1.2. Capa de Creacidn y Ejecucién de Servicio

Esta capa se compone de uno o mas entornos de ejecucién de servicio incluyendo tecnologias
estandar como Java EE Application Servers, asi como también plataformas especificas de los
operadores como: SIP Application Servers, JAIN SLEE (Java APIs for Integrated Networks Service
Logic Execution Environments) y servidores Parlay’ para telecomunicaciones. Los cuales
tipicamente son basados en Java y siguen estandares abiertos de las telecomunicaciones y del
mundo IT.

Igualmente, incluye la gestidn de los servicios de interaccién y la funcidn de intermediacion de
servicio, tal como SIP SCIM (SIP Service Capability Interaction Manager). El intermediador de

6 . ..
MM7 interfaz para servicios de valor agregado.

7 . . . .
Parlay: conjunto de API estandarizadas para las telecomunicaciones.
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servicios (Service broker) resuelve las interacciones de servicio y otros conflictos entre los servicios
activados simultadneamente en la misma sesién, también puede tener funciones de traduccién de
protocolos y es un componente clave de la SDP convergente, donde los servicios usan tanto
protocolos heredados como protocolos IMS/SIP en la gestidn de sesién [12].

2.1.1.1.3. Capa de Servicios de Telecomunicaciones y Habilitadores de servicio

Esta capa contiene servicios criticos del nlcleo de los operadores, tales como VPN (Virtual Private
Network), Prepaid (pago por adelantado), IP Centrex o telefonia VolP de clase 5. También permite
la implementacidn de habilitadores de servicio de alto nivel como: conferencia, mensajeria,
presencia, distribucién de llamadas, administracién de identidad, de contenido y de medios, etc.
Para el correcto funcionamiento de los servicios y de los habilitadores de servicio nombrados
anteriormente, estos deben correr en una red cerrada, es decir directamente en las plataformas
de servicio de los operadores de telecomunicaciones [12].

2.1.1.1.4. Capa de orquestacion y Gestion de servicio

Esta capa incorpora los principios de SOA vy los servicios Web a la plataforma SDP. Esto incluye los
ESB (Enterprise Service Bus) para la integracidén con los sistemas OSS/BSS (Operational Support
System/ Business Support Systems), asi como también la integracién al interior de la SDP. También
incluye un motor BPEL (Business Process Execution) y otros mecanismos para el aprovisionamiento
de servicios, la gestion del ciclo de vida y el desempefio de los mismos.

Adicionalmente, incluye caracteristicas comunes de la SDP como repositorios de servicios, de
perfiles y gestion de la identidad compartida entre todos los servicios desplegados [12].

2.1.1.1.5. Capa de Exposicion de Servicio

Esta capa permite la gestion y el acceso seguro de terceros a los habilitadores de servicio y a las
capacidades de bajo nivel de la red del operador de telecomunicaciones. Tipicamente esta capa
contiene un portal de gestion de las terceras partes, el cual les permite a los proveedores de
servicio y a los desarrolladores de aplicaciones llegar a acuerdos de auto aprovisionamiento con el
operador de telecomunicaciones. Otro elemento importante de esta capa es el Web Services
Gateway, el cual implementa un conjunto de servicios Web estandarizados o propietarios para
mapear los habilitadores de servicios.

Adicionalmente, contiene funciones de administracidn para el control del acceso de las terceras
partes, entre las que se encuentran: autorizacion, autenticacion y facturacion, asi como también
politicas de ejecucion y gestidn de acuerdos de servicios de red [12].

2.1.2. SOA

SOA ha surgido como un exitoso sistema para la integracion de los sistemas de soporte de
operaciones y de facturacion (OSS/BSS) de los operadores y actualmente se ha posicionado como
un elemento clave para la capa de servicios de los operadores de telecomunicaciones.
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SOA es una evolucion de los sistemas de computacion distribuidos y de la programaciéon modular.
Es una arquitectura proveniente del mundo IT, que no requiere de una tecnologia especifica para
su implementacidn; ademas guia todos los aspectos de creacién y el uso de procesos de negocio
en el ciclo de vida de los servicios. Entre los beneficios de SOA se encuentra que el costo por
aplicacién es muy bajo, debido a que todo el software requerido para producir una nueva
aplicacién puede ser obtenido de otras aplicaciones ya existentes y solo es necesario el uso de
orquestacion® para crear un nuevo servicio. Desde el punto de vista de los operadores de
telecomunicaciones, SOA se constituye en una arquitectura flexible que permite la innovacion y
adaptacion de servicios y ademds el aprovechamiento de los estandares IT en el mundo de las
telecomunicaciones.

En la infraestructura del mundo IT, SOA le permite a las diferentes aplicaciones el intercambio de
datos para formar procesos de negocio, los cuales pueden requerir los servicios de multiples
plataformas IT. SOA separa las funciones en unidades de servicio, las cuales pueden ser
distribuidas sobre la red y pueden ser combinadas y reutilizadas para crear nuevas aplicaciones de
negocio. Las unidades de servicio se comunican entre si mediante el intercambio de datos o
mediante la coordinacién de una actividad entre dos o mas unidades de servicio.

La organizacién OASIS (Organization for the Advancement of Structured Information Standards)
define a SOA como un paradigma para la organizacion y utilizacion de las capacidades distribuidas,
qgue pueden estar bajo el control de diferentes propietarios, proporcionando un medio uniforme
para ofrecer, descubrir, usar e interactuar con dichas capacidades [13].

Los servicios son unidades no asociadas de funcionalidad, quienes no se realizan llamados entre si.
Esto causa algunas confusiones a los operadores de telecomunicaciones, ya que desde la
perspectiva de éstos los servicios son aquellos por los cuales los clientes finales pagan, por lo que
el término “servicios SOA” se utiliza a menudo para diferenciar esta clase de servicios de los
servicios que son entregados al cliente final. Tipicamente los servicios SOA implementan funciones
como el llenado de una solicitud en linea para una cuenta, consulta de extractos de cuenta en
linea o reservas en linea de boletos de avién. En lugar de integrar los servicios a través de
invocaciones mutuas en sus cddigos fuente, se definen protocolos que describen cémo uno o mds
servicios se pueden comunicar entre si. Por lo tanto esta arquitectura se basa en procesos de
negocio que realizan enlaces y secuencias de servicios en el proceso de orquestacién, para cumplir
con los requisitos de negocio de los sistemas.

Generalmente los servicios Web son usados en la implementacion de SOA. En estos se encuentra
la descripcidon de las operaciones ofrecidas por el servicio, las cuales se encuentran escritas en el
lenguaje para la descripcion de servicios (WSDL, Web Services Description Language) y mediante el
uso del catadlogo de negocios de Internet UDDI ( Universal Description, Discovery and Integration)
son descubiertos. En la implementacién de SOA, el lenguaje de marcado extensible (XML,
eXtensible Markup Language) ha sido utilizado para crear los datos que son puestos en la
descripcién del contenedor.

8 . , . .2 . .z ..
En el ambiente de las NGSDP el término orquestacion se refiere al proceso de creacién de un servicio o
aplicacién a partir de otras aplicaciones existentes.
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En realidad, SOA no esta atada a una tecnologia especifica, y puede ser implementada usando una
amplia variedad de tecnologias, como: SOAP (Simple Object Access Protocol), REST
(Representational State Transfer), RPC (Remote Procedure Call), DCOM (Distributed Component
Object Model), CORBA (Common Object Request Broker Architecture), servicios Web, WCF
(Windows Communication Foundation). Las interfaces definidas por los servicios son la clave de
SOA, ya que éstos pueden ser llamados de manera estandar para realizar sus tareas, sin que la
aplicacién tenga o necesite conocimiento de como el servicio realiza su tarea [14].

SOA trae grandes beneficios al mundo de las telecomunicaciones, como la introduccidn de nuevos
servicios rentables de manera rapida y eficiente, y la entrega y la facturacién de éstos a los
usuarios, sin importar el tipo de conexion de la cual dispongan (banda ancha, wireless, etc.). En
este contexto, los operadores son forzados a redefinir sus modelos de negocio. En sintesis, SDP se
basa en los principios SOA a fin de hacer uso de las capacidades del mundo IT, ademds mediante
el uso de los adaptadores SOA en la arquitectura de la NGSDP los operadores de
telecomunicaciones pueden exponer de forma segura los elementos subyacentes como: servicios,
contenido y las funciones de los sistemas de soporte de operaciones y de negocios (0SS/BSS) [12].

2.1.3. IMS

IMS es una arquitectura multimedia de nueva generacidn abierta, estandarizada y de facil manejo
gue combina Internet y el mundo mdévil con servicios de linea fija, utilizando tecnologias celulares
para facilitar el acceso ubicuo y tecnologias de Internet para ofrecer nuevos servicios atractivos a
los usuarios [15].

IMS fue definido por el 3GPP (3rd Generation Partnership Project), en estrecha colaboracién con el
IETF (Internet Engineering Task Force), y originalmente fue disefiado para evolucionar las redes
UMTS (Release 5). Posteriormente surgieron complementos (Releases 6, 7 y 8), que permiten a los
operadores ofrecer servicios interactivos e interoperables de manera rentable e independiente de
la red de acceso [16]. IMS ha sido adoptado por otros organismos de estandarizacién como 3GPP2
Y ETSI (European Telecommunications Standards Institute).

IMS no define las aplicaciones o servicios que se le pueden ofrecer al usuario final, solo define la
infraestructura y las capacidades del servicio que los operadores o proveedores de servicio pueden
emplear para construir sus propias aplicaciones.

IMS presenta una arquitectura de red horizontal que define cuatro capas, como se muestra a
continuacién (Figura 3):

e Capa de acceso: representa las tecnologias de acceso. Se encuentran ubicadas las diferentes
redes de acceso de los operadores de telecomunicaciones como: HFC (Hybrid Fiber Coaxial),
xDSL (x Digital Subscriber Line), FTTP (Fiber to the Premises), Wi-Fi, WiMax (World Wide
Interoperability for Microwave Access), entre otros.

e Capa de Transporte: es la capa fisica del ndcleo IP y estd compuesta de enrutadores
interconectados.

10
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e Capa de Control de Sesion: se encarga de la logica de sefializacidén, permitiendo establecer,
modificar y terminar sesiones por medio de los servidores de control de estado de llamada
(CSCF, Call Session Control Function), y de ejecutar servicios de valor agregado para el usuario
por medio del servidor de funciones de recursos multimedia (MRF, Multimedia Resource
Function).

e Capa de Aplicacidn o Servicio: esta capa le permite al operador ofrecer servicios propios o de
terceros, mediante los servidores de aplicaciones (AS, Application Server), y su control a través
de SIP, permitiéndole diferenciarse de su competencia. También esta formada por el HSS
(Home Subscriber Server) que es una base de datos donde se almacena la informacién de los
usuarios.

Capa de
Servicio
{Servidores de
wlmbo:l)_ SN
Capa de
Control de
Sesiones

Capa de Acceso -4 4

Figura 3. Modelo de Referencia de capas de IMS [17]

La arquitectura IMS (Figura 4) estd compuesta de varios elementos e interconexiones, algunos de
ellos se explican a continuacién [18] [19] :

RN

— — N A
Transpert® ﬁ
CSCF - Call State Control Func

PS5 Packst Switched

UTRAN : UMT S Terrestrial Radio Access Network

GPRS : General Packet Radio Senice

—————— EDGE : Enhance Data Rates fior Global Evolution
Flujo de media MRFC : Mulimedia Resource Function Controlier

MRFP : Mulimedia Resource Function Processor

HSS : Home Subscriber Server

Flujo de sefializacion

Figura 4. Arquitectura de Redes y Servicios IMS [18]
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Terminal IMS: es una aplicaciéon que emite y recibe solicitudes SIP. Es un software instalado en un
PC, un teléfono IP o una estacion mévil UMTS y se denomina UE (User Equipment).

HSS (Home Subscriber Server): es la base principal de almacenamiento de datos de usuarios y de
los servicios a los cuales estan suscritos. Se almacenan las identidades del usuario, informaciones
de registro, pardmetros de acceso e informacién que permite la invocacién de los servicios
suscritos. La entidad HSS interactua con las entidades de la red a través del protocolo DIAMETER.

CSCF (Call Session Control Function): el control de llamada iniciado por un terminal IMS tiene que
ser asumido en la red a la cual el usuario suscribe sus servicios IMS ya que el usuario puede
suscribirse a una gran cantidad de servicios y algunos de ellos pueden estar no disponibles o
pueden funcionar de manera diferente. Eso induce la definicién de tres entidades: P-CSCF (Proxy-
CSCF), I-CSCF (Interrogating-CSCF) y S-CSCF (Serving-CSCF).

v P-CSCF (Proxy-CSCF): es el primer punto de contacto entre un terminal IMS y la red. Puede
estar colocado tanto en la red local como en una red de otra compafiia. Sirve para enrutar la
conexion hacia los I-CSCF. Ademas el P-CSCF Coordina con la red de acceso, autorizando el
control de recursos y la calidad de las llamadas y/o sesiones (QoS).

v' S-CSCF (Serving-CSCF): es el nodo central en el plano de sefializaciéon de IMS. Es un servidor SIP
y coordina con otros elementos de la red el control de las llamadas y/o sesiones. Es el nodo en
la arquitectura IMS que se conecta con el HSS, para descargar o actualizar perfiles de usuarios
utilizando el protocolo DIAMETER el cual es usado para funcionalidades de AAA
(Authentication, Authorization and Accounting). EI S-CSCF tiene también una funcion de
control de servicio que le permite interactuar con los AS para soporte de servicios y
aplicaciones. Provee seguridad para la sesién.

v |-CSCF (Interrogating-CSCF): es el punto de contacto en la red de un operador para todas las
conexiones destinadas a un suscriptor de la red de este operador, o para un suscriptor
visitando su red. Pueden existir multiples I-CSCF en una red. La direcciéon IP de este servidor se
publica en el DNS (Domain Name System) del dominio al que pertenece. De esta manera, otros
servidores remotos pueden encontrarlo y usarlo como punto de reenvio de paquetes SIP hacia
ese dominio.

BGCF (Breakout Gateway Control Function): identifica la red donde se accede a la red publica
conmutada (PSTN). Si se determina que el acceso ocurre en la misma red donde el BGCF estd
localizado, entonces este selecciona un MGCF; este sera responsable por el interfuncionamiento
con la red PSTN. Si el punto de acceso esta en otra red, el BGCF enviara la sefializacién de esta
sesion a un BGCF.

MGCF (Media Gateway Control Function): provee la funciéon de interfuncionamiento de
sefializacion entre los elementos de la red IMS y las redes heredadas (PSTN). EIl MGCF controla un
conjunto de MGWs a través de la sefializacién H.248, la cual permite el establecimiento de
recorridos para las sesiones.

MRFC (Multimedia Resource Function Controller): controla los recursos de media del elemento
Multimedia Resource Function Processor (MRFP), para proveer tonos, anuncios y conferencias.

12


http://en.wikipedia.org/wiki/DIAMETER
http://en.wikipedia.org/wiki/AAA_protocol

Facultad de Ingenieria Electronica y Telecomunicaciones
Lineamientos técnicos para proporcionar alta disponibilidad de servicio en una NGSDP

Signaling Gateway: provee la conversion de sefializacion en ambas direcciones en la capa de
transporte entre SS7 y la sefializacion basada en IP (por ejemplo ISUP/SS7 e ISUP/SCTP/IP).

Todos los elementos de la red IMS se pueden apreciar a continuacion (Figura 5).
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Figura 5. Componentes de la red IMS [19]

IMS en el contexto de una NGSDP: el control de servicio para sesiones multimedia IP de la
arquitectura IMS, se fija entre la red y la SDP. Un operador no requiere la implementacion de toda
la arquitectura IMS, pero si necesita un control de sesidn IP basado en SIP/soft-switch o IMS. Para
el correcto funcionamiento de la NGSDP en la infraestructura de un operador de
telecomunicaciones, la NGSDP debe soportar protocolos como SIP y Diameter y capacidades de
servicio propias de IMS, asi como también interfaces estandarizadas y soporte a la creacion de
servicios SIP.

2.1.4. Disponibilidad

La disponibilidad es un concepto que permite expresar la capacidad del sistema de estar en
condiciones de funcionamiento adecuado en un momento determinado dentro de un intervalo de
tiempo determinado [20].

En términos generales, se puede decir que la disponibilidad es una medida de la frecuencia con la
gue se puede utilizar la aplicacion. Es decir la disponibilidad es un calculo porcentual del tiempo
en que la aplicacion esta realmente disponible para resolver las solicitudes de servicio en
comparaciéon con el tiempo de ejecucidn total disponible previsto. El cadlculo formal de la
disponibilidad estd expresado de manera general mediante la ecuacidn basica (Ec.1),la cual
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relaciona el tiempo promedio entre fallas (MTBF, Mean Time Between Failure) y el tiempo medio
para la reparacién una vez ocurrida la falla (MTTR, Mean Time To Repair), donde A, representa la
disponibilidad (Availability) general [21]:

A= MTBF/(MTBF + MTTR) Ec.1. Foérmula basica para el
calculo de disponibilidad [22] [23].

La formula anterior de propdsito general, puede ser ampliada como se muestra en la ecuacién
(Ec.2); ésta formula expresa de manera adecuada la disponibilidad desde el punto de vista de
prestacion del servicio, donde AST (Agreed Service Time) corresponde al tiempo acordado de
servicio y DT (Down Time) es el tiempo de interrupcién del servicio durante las franjas horarias de
disponibilidad acordadas, haciendo el calculo mas practico debido a que es mas facil conocer estos
tiempos.

La disponibilidad se expresa con mayor frecuencia a través del indice de disponibilidad, el cual se
determina dividiendo el tiempo durante el cual el servicio esta disponible, por el tiempo total [24].

Segun [25] la férmula para calcular la disponibilidad, esta dada de la siguiente forma:

%Disponibilidad= ((AST-DT)/AST)*100 Ec.2. Formula del cdlculo de la
disponibilidad de los servicios

A medida que aumenta la complejidad y los niveles de acceso a las aplicaciones, se incrementa la
probabilidad de que surjan errores: en el disefio original, en los servicios de soporte técnico, o en
el mantenimiento. Esto genera posibles paradas del sistema o de los servicios, lo cual implica la
disminucién de la disponibilidad. Los tiempos de inactividad originan problemas y pérdidas a largo
plazo, a la empresa y a los usuarios.

Se pueden producir errores en las aplicaciones por diferentes motivos, como [23]:

e Comprobacién inadecuada.

e Problemas relacionados con cambios en la administracion.

e Falta de control y analisis continuos.

e Errores en las operaciones.

e (CAdigo poco consistente.

e Ausencia de procesos de disefio de software de calidad.

e Interaccidn con aplicaciones o servicios externos.

e Condiciones de funcionamiento distintas (cambios en el nivel de uso, sobrecargas
maximas).

e Sucesos inusuales (errores de seguridad, desbordamientos en la difusién).

e Errores de hardware (discos, controladores, dispositivos de red, servidores, fuentes de
alimentacién, memoria, CPU).

e Problemas de entorno (red eléctrica, refrigeracién, incendios, inundaciones, polvo, catastrofes
naturales).
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2.1.5. Alta disponibilidad

La alta disponibilidad garantiza un grado absoluto de continua funcionalidad dentro de una
ventana de tiempo determinada y consiste en el funcionamiento de la infraestructura tecnolégica
las 24 horas del dia, los siete dias de la semana y los 365 dias del afio, proporcionando el 99.999%
o cinco nueves de disponibilidad, sin importar que se presenten fallos en la red [26] [27] [28] [29].

La disponibilidad se define como un nimero garantizado de nueves como se muestra en la Tabla 1,
en la cual se muestra el nimero de minutos o segundos de parada (downtime) estimados en un
sistema en relacion con el nUmero de minutos al afo, es decir 525.600 minutos. Para propdsitos
de mercadeo, este nimero de minutos simboliza el 100% de disponibilidad. Para lograrlo, se
requiere integrar soluciones que se componen de energia, procesadores, discos duros, software,
personal capacitado, consultoria y procesos detallados; ademas se requiere redundancia en los
componentes criticos.

Availability % | Downtime in Minutes | Downtime per Year Vendor Jargon
0 5256000 35.5 days one nine
09 525500 4 days two nines
009 525.60 8.8 hours three nines
0000 5255 53 minutes four nines
00000 526 5.3 minutes five nines
00,0009 053 32 seconds six nines

Tabla 1. Porcentajes de disponibilidad en sistemas de Telecomunicaciones [27]

Desde el punto de vista de los usuarios, los servicios de telecomunicaciones tradicionales siempre
estan disponibles, suministrando una calidad cercana al 100% del tiempo en las llamadas o
sesiones y garantizando que el discado a un determinado nimero sea casi instantdneo.

Para ofrecer esta experiencia al usuario, las compafiias de telecomunicaciones aplican a sus redes
redundancia en el enrutamiento y hacen uso de componentes en la infraestructura de red que
brinden alto rendimiento, baja latencia en el procesamiento y tolerancia a fallos. Ademads
despliegan capacidades sofisticadas en la gestidn de red y funcionan con estrictos acuerdos de
nivel de servicio (SLA, Service Level Agreement). Las actualizaciones ocurren incrementalmente,
para proveer un servicio continuo mientras se adapta y mejora el sistema.

Los tiempos de caidas y de paradas planeados y no planeados casi nunca se presentan en las redes
de telecomunicaciones tradicionales, mientras que los periodos planeados y no planeados son
muy comunes en el mundo IT e Internet y estos pueden durar varias horas. En un escenario de
convergencia se planea proporcionar la misma calidad de los servicios tradicionales de
telecomunicaciones a los nuevos servicios convergentes, con el fin de mantener y atraer nuevos
usuarios, y de esta forma aumentar los ingresos de los operadores de telecomunicaciones.
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Para responder a las expectativas de los usuarios de telecomunicaciones, OpenCloud sugiere que
las redes de nueva generacion (NGN, New Generation Network) deben presentar caracteristicas
similares al carrier grade brindado por los operadores de telecomunicaciones en los servicios
tradicionales [30].

En este sentido, OpenCloud, define las caracteristicas de carrier grade que deben ser cumplidas en
las NGN, con el fin de garantizar que los nuevos servicios convergentes funcionen adecuadamente
en el momento que sean solicitados por los usuarios, de la siguiente manera [30]:

e Ningun punto unico de fallo: redundancia hardware o software a fin de aumentar la
fiabilidad del sistema.

e 99.999% de disponibilidad: el objetivo esperado para las NGN es extender el carrier grade
de los servicios tradicionales de telecomunicaciones a los nuevos servicios convergentes
ofrecidos sobre esta.

e Disponibilidad contintia de servicios: disponibilidad continua, sin importar los posibles
fallos en la plataforma.

e Disponibilidad contintia de sesiones de servicio: multiples cambios en dispositivos,
manteniendo las sesiones de usuario continuas

e Auto monitoreo y auto reparacion: plataforma que se auto monitorea, a fin de minimizar
posibles fallos; metodologia proactiva que minimiza los tiempos de indisponibilidad y las
perdidas asociadas a estos tiempos.

e Proteccion de sobrecarga y gestion de la calidad de servicio: a fin de garantizar alta
disponibilidad en los servicios prestados, se debe monitorear constantemente el nimero
de usuarios y peticiones a las que el sistema puede responder de manera adecuada.

e Baja latencia en la ejecucion: bajo retardo en la transmision de la informacién, aspecto
clave en sistemas de alta disponibilidad.

e Alto rendimiento: procesamiento de gran cantidad de peticiones a fin de satisfacer las
crecientes necesidades de los usuarios.

2.2. Trabajos Relacionados

“Lineamientos para composicion de servicios de telecomunicaciones en un entorno JAIN SLEE
basado en software de libre distribucion”

En [31] los autores muestran como el movimiento dindmico del mercado a posicionado a las
tecnologias de composicion de servicios como un factor estratégico para el sector de las
telecomunicaciones, debido a que permiten hacer uso de los servicios previamente desarrollados
como bloques constructores, los cuales trabajando de forma conjunta crean nuevos y mas
complejos servicios de una forma rapida y flexible. Bajo este enfoque los autores se centran en la
especificacion JAIN SLEE, la cual define un modelo orientado a componentes para la estructuracién
de la légica de aplicaciones y servicios de comunicaciones como un conjunto de componentes
reutilizables y orientados a objetos; la cual facilita la composicidn de servicios de valor agregado,
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asi como la reduccién del Time to Market, trayendo de esta forma importantes beneficios para los
operadores de telecomunicaciones.

El trabajo proporciona diversos aspectos relacionados e importantes para el presente trabajo de
grado, como lo son: SDP, JAIN SLEE, SOA, los multiples proveedores de las plataformas SDP;
realizando una descripcion detallada de cada uno de estos. Adicionalmente aportan un modelo
para la construccidn de lineamientos. Sin embargo en la evaluacién del prototipo no se realizan
pruebas a fin de determinar la disponibilidad del entorno JAIN SLEE seleccionado.

“Criterios Técnicos para el aprovisionamiento de VAS en una NGN dentro del Contexto
Colombiano”

En [32] los autores muestran las razones que motivan la creacion de servicios de valor agregado, y
la necesidad existente en el mercado de guias que muestren claramente los aspectos a tener en
cuenta al momento de crear esta clase de servicios.

El trabajo proporciona una base de conocimiento alrededor de las SDP y sus funciones dentro de
una NGN, ademas de esto se presentan criterios técnicos para el aprovisionamiento de VAS en
Colombia y un caso de estudio que los evalua, lo cual es de gran aporte para el trabajo de grado.
Sin embargo, en este caso de estudio los criterios técnicos propuestos y el ambiente de ejecucién
utilizado, son aplicados al contexto especifico de la NGN en el contexto Colombiano y no se
realizan mediciones a fin de comparar entre las diferentes soluciones JAIN SLEE cual ofrece mejor
disponibilidad. Este documento también proporciona un modelo para la construccion del
prototipo de laboratorio del presente trabajo de grado.

“Designing High-Availability Services”

En [6] se muestra como la implementacion de la alta disponibilidad en la redes de hoy en dia, se ha
convertido en un requerimiento fundamental para las empresas de telecomunicaciones, debido a
que mejora aspectos claves para estos, como: i) aplicaciones criticas siempre disponibles, ii)
mejorar la satisfaccion y lealtad de empleados y clientes, iii) reducir los costos asociados a las
reparaciones reactivas, iv) reducir pérdidas de dinero, v) minimizar las pérdidas de productividad.
Ademas muestra como esta caracterizada la alta disponibilidad para Cisco y propone una serie de
preguntas que deben ser formuladas a los operadores de telecomunicaciones que deseen
implementar servicios con alta disponibilidad a fin de identificar las necesidades relacionadas con
los servicios, las falencias en las redes y los procedimientos de las organizaciones. También
desarrolla algunos lineamientos para lograr alta disponibilidad en redes empresariales y de
campus; finalmente propone una serie de pasos que deben ser tenidos en cuenta por las
organizaciones a fin de llevar buenas practicas dentro de las mismas.

Los autores proporcionan un modelo para la alta disponibilidad y un modelo para la construccion
de lineamientos, y ademas aporta aspectos que pueden ser tenidos en cuenta para mejorar las
buenas practicas dentro de las organizaciones; y una serie de preguntas con las que se determinan
las necesidades con respecto a la alta disponibilidad dentro de las organizaciones. No obstante, la
solucidon proporcionada se basa en el uso de herramientas propietarias, especificamente el
hardware y software de la compafiia CISCO.
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“Propuesta de Solucion de Alta Disponibilidad de los Servicios Criticos del Centro de Datos de la
Universidad del Cauca”

En [22] se propone una solucién de alta disponibilidad para los servicios criticos en un centro de
datos universitario (CDU), mediante una guia metodoldgica en la cual se encuentran una serie de
lineamientos reunidos en siete fases; estas fases cuentan con pasos especificos y se encuentran
estructurados de manera secuencial. Se facilitan definiciones y conceptos de disponibilidad y alta
disponibilidad, y también de aspectos relacionados con ellos como los clusteres y la virtualizacion,
importantes para el trabajo a desarrollar. Se muestra la solucién para un caso de estudio
especifico, el CDU de la Universidad del Cauca, donde se hace uso de la guia metodoldgica
propuesta, de una forma satisfactoria. Sin embargo en la implementacién no se realizé un estudio
comparativo a fin de determinar las herramientas de gestidon y de monitoreo mas adecuadas a fin
de medir la disponibilidad del sistema.

“Providing Open Architecture High Availability Solutions”

En [33] el HA Forum explica el significado que tiene la alta disponibilidad para un sistema y cudles
son las capacidades que se necesitan para brindar este aspecto. También se explican cuales son los
bloques de componentes hardware y software apropiados y necesarios para la creaciéon de
Sistemas de Arquitectura Abierta (Open Architecture Systems). También se definen las cinco
etapas que deben existir en la gestidn de fallos en un sistema altamente disponible y que permiten
obtener notificaciones de procesos que se estén llevando a cabo y de sus posibles fallos,
proporcionando asi la mejor solucién posible para que no se vea afectado la disponibilidad del
servicio.

El documento aporta valiosos conceptos relacionados con la alta disponibilidad y gestidn de fallos
en sistemas altamente disponibles, aspectos de gran importancia y altamente relacionados con el
tema a desarrollar en la presente investigacidn. Sin embargo no se muestra ningun caso de estudio
en el cual se verifique el correcto funcionamiento de las etapas proporcionadas.
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Capitulo 3

Caracterizacion de servicios convergentes en el
ambiente NGSDP.

3. Introducciéon

En el presente capitulo se realiza la conceptualizacién acerca de los servicios de
telecomunicaciones y de los servicios Web, después se explica el fenédmeno de la convergencia en
el sector de las telecomunicaciones; esta explicacion se realiza tanto a nivel internacional, como a
nivel nacional y finalmente se explican claramente los aspectos que facilitan el despliegue de
servicios convergentes sobre las plataformas NGSDP.

3.1. Servicios de Telecomunicaciones

El mercado de servicios de telecomunicaciones es uno de los mas dindmicos a nivel mundial y
desempeia un papel central en el comercio de servicios, contribuyendo al desarrollo de este
sector.

Asi, los servicios de telecomunicaciones son aquellos que se ofrecen a terceros o al publico en
general, para que por medio de un circuito o una red de telecomunicaciones un usuario pueda
establecer comunicacién desde un punto de la red a cualquier otro punto de la misma o a otras
redes de telecomunicaciones [34].

Segun la Recomendacién F.500 de la Unidon Internacional de Telecomunicaciones (ITU,
International Telecommunication Union) [35], los servicios de telecomunicacidn son la utilidad o
provecho que resulta de la prestacidn, uso y aplicacién del conjunto de capacidades y facilidades
de la telecomunicacién, destinados a satisfacer intereses y necesidades de los usuarios y al
mejoramiento de la calidad de vida de la poblacion.

En Colombia, el articulo 33 de la Ley 80 de 1993 [36] entiende por servicios de
telecomunicaciones: “aquellos que son prestados por personas juridicas, publicas o privadas,
debidamente constituidas en Colombia, con o sin animo de lucro, con el fin de satisfacer
necesidades especificas de telecomunicaciones a terceros, dentro del territorio nacional o en
conexién con el exterior.” Segun el Decreto Ley 1900 de 1990 [37], en Colombia se clasifican los
servicios de Telecomunicaciones de la siguiente manera: Servicios Basicos (comprenden los
servicios portadores y los teleservicios), de Difusion, Telematicos y de Valor Agregado, Auxiliares
de Ayuda y Especiales (

Tabla 2).

Servicios portadores: aquellos que proporcionan la capacidad necesaria para la transmisién de
sefiales entre dos o mas puntos definidos de la red de telecomunicaciones. Comprenden los
servicios que se hacen a través de redes conmutadas de circuitos o de paquetes y los que se hacen
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a través de redes no conmutadas. Forman parte de éstos, entre otros, los servicios de
arrendamiento de pares aislados y de circuitos dedicados.

Categoria Servicio
Telefonia Fija

Telefonia Movil
Telefonia Movil- Celular
Telegrafia y Télex

Servicios Basicos

Servicios de Difusion TeIgV|5|on
Radio
Telefax

Servicios Telematicos Videotex
Datafax

Correo Electroénico

Transferencia Electrénica de Fondos
Meteorologia

Navegacion Aérea o Maritima
Radioaficionados

Investigacion

Servicios de Valor Agregado

Servicios Auxiliares

Servicios Especiales

Tabla 2. Clasificacién de los servicios de Telecomunicaciones — Tomado del Decreto Ley 1900 de
1990

Teleservicios: aquellos que proporcionan en si mismos la capacidad completa para la
comunicacion entre usuarios, incluidas las funciones del equipo terminal. Forman parte de estos,
entre otros, los servicios de telefonia tanto fija como maévil y maovil-celular, la telegrafia y el télex.

Servicios de difusion: aquellos en los que la comunicacion se realiza en un solo sentido a varios
puntos de recepcion en forma simultanea. Forman parte de éstos, entre otros, las radiodifusiones
sonora y de television.

Servicios Telematicos: aquellos que utilizando como soporte servicios basicos, permiten el
intercambio de informaciéon entre terminales con protocolos establecidos para sistemas de
interconexidn abiertos. Forman parte de estos, entre otros, los de telefax, publifax, teletex,
videotex y datafax.

Servicios de Valor Agregado: aquellos servicios que utilizan como soporte servicios basicos,
telematicos y de difusidn, o cualquier combinacidn de estos, que proporcionen la capacidad
completa para el envio o intercambio de informacién, agregando otras facilidades diferenciables
del servicio soporte o satisfaciendo nuevas necesidades especificas de telecomunicaciones,
independientemente de la tecnologia que utilice. Es el caso de las sefiales de video, audio, voz,
texto y otras, que usan como soporte las redes de telecomunicaciones del estado u otras, las redes
de servicios basicos de telefonia movil, telefonia publica basica conmutada y servicios portadores.
Para que el servicio de valor agregado se diferencie del servicio basico, es necesario que el usuario
de aquél perciba de manera directa alguna facilidad agregada a la simple telecomunicacion, que le
proporcione beneficios de telecomunicaciones adicionales, independientemente de la tecnologia

20



Facultad de Ingenieria Electronica y Telecomunicaciones
Lineamientos técnicos para proporcionar alta disponibilidad de servicio en una NGSDP

o el terminal utilizado; o que el operador de servicios de valor agregado efectle procesos ldgicos
sobre la informacién que posibiliten una mejora, adicién o cambio al contenido de la informacién
de manera tal que genere un cambio neto de la misma independientemente del terminal utilizado.
Este cambio a su vez, debe generar un beneficio inmediato y directo, que debe ser percibido por el
usuario del servicio [38] [39].

3.2. Servicios Web

Segun el W3C (World Wide Web Consortium) un Servicio Web es un sistema de software disefiado
para apoyar la interaccion maquina a maquina sobre una red. Tiene una interfaz descrita en un
formato procesable por maquina llamado, WSDL (Web Services Description Language). Otros
sistemas interactuan con el servicio Web de una manera prescrita usando mensajes SOAP (Simple
Object Access Protocol), tipicamente transmitido a través de HTTP (Hypertext Transfer Protocol)
con una serializacion XML (eXtensible Markup Language) en conjuncidon con otras normas
relacionadas con la Web [40] . En general un servicio Web es cualquier aplicaciéon que corre en un
equipo local, solo que la informacidn necesaria para llevar a cabo una tarea especifica es enviada a
un servidor y el resultado de esa tarea, es devuelto al usuario, en forma de contenido Web.

Los servicios Web han tenido gran éxito y acogida debido a sus grandes beneficios, como: i)
interoperabilidad entre aplicaciones software y plataformas de distintos fabricantes, debido a la
utilizacidon de protocolos estandar y abiertos, ii) al apoyarse en el protocolo HTTP, los servicios
Web pueden aprovechar los sistemas de seguridad firewall sin necesidad de cambiar las reglas de
filtrado, iii) reduce las limitaciones geograficas debido a que permite que servicios y software de
diferentes compaiiias, ubicadas en diferentes lugares geograficos puedan operar conjuntamente
para ofrecer servicios integrados.

Desde el surgimiento de la era Web se pueden identificar tres generaciones, las cuales han
afectado los servicios Web prestados. Estas tres generaciones han sido denominadas por el W3C
como: i) Web 1.0, i) Web 2.0 y iii) Web 3.0.

Web 1.0

Es la forma mas basica que existe para transmitir informacion via Web (1991-2003). Es una Web
estatica de solo lectura, no permite la participacién activa del usuario final, lo que significa que la
informacidn se encuentra centralizada y solo es actualizada por el administrador del sitio Web; su
principal propdsito es difundir informacidn; el disefio y produccién estan a cargo de las personas
encargadas de transmitir la informacion. El formato utilizado para trasmitir la informacién es
HTML.

Web 2.0

El termino Web 2.0, es un concepto difuso. Facilita la interoperabilidad entre las diferentes
aplicaciones, el disefio es centrado en el usuario y le permite una participacion activa a través de
opciones que le dan voz propia en la web, permitiéndole administrar sus propios contenidos,
opinar sobre otros, enviar y recibir informacién con otros usuarios de su mismo estatus o
instituciones que asi lo permitan [41] [42].
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Un buen resumen de lo que significa el término es obra de Wade Roush’, quien argumenta que el
término web 2.0 se refiere a tres cosas: i) nuevos mecanismos de relacidon y comunicacion entre
las personas, utilizando las tecnologias de redes sociales (con servicios como Facebook, YouTube,
Digg o Wikipedia), ii) utilizacion de estandares web para la creacién de servicios distribuidos en
Internet ("mashups") iii) y la mejora en las interfaces de las paginas web hasta llegar a imitar casi a
la perfecciéon la experiencia de usuario de las aplicaciones cldsicas que se ejecutan en un
computador [41].

En la Tabla 3 se pueden observar claramente las diferencias entre el concepto de la Web 1.0 y

Web 2.0

Web 1.0 Web 2.0
DoubleClick - Google AdSense
Ofoto - Flickr
Aleamai - BitTorrent
mp3. com - MNapster
Britannica Qnline - Wikipedia
personal websites - blogging
evite - upcoming.org and EYVDEB
domain name speculation - search engine optimization
page views - cost per click
screen scraping - web services
publishing - participation
content management systems - wilis
directories (taxonomy) - tagging ("folksonomy'™
stickiness - syndication

Tabla 3. Diferencias entre Web 1.0 y Web 2.0 [41]
Web 3.0

El paso a seguir en la evolucién de la Web, todavia no cuenta con un norte definido, algunos
especialistas apuntan hacia la Web Semantica como el siguiente gran hito en la evolucién de la
Web, sin embargo otros apuntan hacia otras mejoras en la interaccion de la Web y a la
combinacion con la inteligencia artificial y también aparecen términos como el “Web 3D”, “Data
Web” y los “microformatos”. A continuacidn se muestran las caracteristicas de algunas de estas
tendencias [43] [40].

> La Web Semdntica

El concepto de web semdntica se esta desarrollando bajo el mando de Tim Berners-Lee™. Se trata
de dotar de significado a las paginas Web, de ahi el nombre de Web semantica, ya que al dia de
hoy los contenidos en las paginas Web no son entendibles para los computadores, solo tienen
sentido para las personas; el concepto busca afiadir informacion adicional a la estructura de la
pagina Web, de tal forma que esta pueda ser entendida por los computadores, los cuales

° Wade Roush: jefe y editor de Xconomy, empresa relacionada con la innovacidn y la vida digital.
1% Tim Berners-Lee: fundador de la 3WC y considerado el padre de la Web.
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mediante técnicas de inteligencia artificial serian capaces de emular y mejorar la obtencién de
conocimiento, algo que hasta el dia de hoy solo puede ser hecho por los humanos.

» Los microformatos

Los microformatos surgen del trabajo de la comunidad de desarrolladores de Technorati''. Su
objetivo es estandarizar un conjunto de formatos en los cuales se almacenaria conocimiento
basico, como la informacidn de contacto de una persona (microformato hCard), una cita
(microformato hCalendar), una opinién (microformato hReview), una relacién en una red social
(microformato XFN) y asi hasta un total de 9 especificaciones concluidas y 11 en proceso de
definicion. La principal limitacién es que cada tipo de significado requiere de la definicidon de un
microformato especifico. A cambio ya es posible utilizarlos, como asi lo hace un conjunto reducido
de sitios web.

3.3. Servicio Convergente

El termino convergencia es frecuentemente usado para describir la vision futura del desarrollo de
diferentes dareas orientadas hacia un objetivo comun. Sin embargo en el entorno de los
proveedores de telecomunicaciones, este término tiene cinco diferentes orientaciones que estan
en evolucién, debido a la creciente demanda por parte de los usuarios. Estas areas son [44]:

Convergencia en la industria: convergencia entre los operadores de telecomunicaciones con el
mundo de IT y con los proveedores de contenido multimedia (terceras partes).

Convergencia a nivel de red: convergencia entre los tipos de red existentes: fijas, moéviles y de
banda ancha (se tendra acceso a las redes y al nucleo (core) de estas, y en el futuro se convertiran
hacia All-IP).

Convergencia de servicios: se refiere a la prestacién homogénea de servicios multimedia para los
consumidores y usuarios empresariales; se tendra la facilidad para transferir voz, video, e-mail y
servicios de chat a través de multiples dispositivos como: terminales moéviles, PCs y televisores.

Convergencia en pagos: manejo comun para todos los usuarios (post-pago o pre-pago), los cuales
son considerados de igual forma por el sistema de facturacion, sin embargo cuenta con diferentes
reglas de negocio aplicadas al control de crédito.

Convergencia en datos del subscriptor: la informacion de los usuarios se encuentra almacenada
en un solo lugar, simplificando la autentificacion, autorizacion y la facturacion.

Como se puede apreciar de la anterior informacién, en la actualidad el deseo por nuevas
aplicaciones y servicios han introducido necesidades que originalmente no fueron tenidas en
cuenta en el disefio de la primera generacién de redes de paquetes, ademas aspectos como la
competencia entre los operadores de telecomunicaciones, el auge del trafico digital (la utilizacién
a gran escala de la Internet), la fuerte demanda de nuevos servicios multimedia que agregan valor

" Technorati: es un motor de busqueda de Internet para buscar blogs, que compite con Google, Yahoo!,
PubSub e IceRocket.
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afiadido a los servicios, entre otros, ha motivado la introduccién de un nuevo concepto que tenga
en cuenta las nuevas necesidades de la industria de las telecomunicaciones. Este concepto es
denominado NGN, el cual segin la recomendacidon Y.2001 de la ITU-T [45], esta basado en
paquetes para suministrar servicios de telecomunicaciones en multiples tecnologias de acceso de
banda ancha apropiadas para garantizar calidad en los servicios ofrecidos.

Entre las multiples ventajas de las NGN, se encuentra el acceso de los usuarios a redes y
proveedores de servicios y/o a los servicios de su eleccién, también soporta movilidad
generalizada coherente y ubicua de servicios a los usuarios. Por lo tanto la evolucion desde las
redes tradicionales de telecomunicaciones hacia las NGN se fundamentan en la convergencia de
aplicaciones y servicios soportados y transportados sobre diferentes redes de acceso y nucleos
hacia una red unificada con la capacidad de soportar cualquier tipo de servicio.

Teniendo claro, por que surgié el concepto de las NGN y que este agrupa todas las perspectivas de
convergencia de la telecomunicaciones, ahora se debe aclarar el concepto de servicio
convergente. Cuales son sus alcances, limitaciones, tipos y las caracteristicas con las que un
servicio de esta clase debe cumplir.

3.3.1. Servicio Convergente en el ambito Internacional

En las NGN se pueden identificar tres clases de servicios convergentes, estos son: servicios
residenciales, servicios empresariales y servicios de movilidad [46]. La tendencia general de la
industria esta orientada a que cualquier clase de servicio pueda ser entregado en cualquier tipo de
pantalla, ademas de disfrutar de la personalizacién y las aplicaciones multimedia integradas para
negocios y entretenimiento. Una caracteristica esencial de las NGN es la capacidad para
suministrar gran variedad de servicios (voz, video, audio y datos) basados en sesiones de usuario
SIP, sin importar el tipo de transporte (unidifusiéon, multidifusién y difusién), por lo cual en las NGN
es posible la utilizacion indistinta de las tecnologias alambradas e inaldmbricas para la entrega de
servicios y ademads puede emplearse de manera coherente en cualquier instante o lugar a través
de diferentes entornos que emplean equipos de terminales convergentes (terminales capaces de
aceptar todos los servicios). De esta forma sera posible la prestacion del servicio de telefonia
portable, es decir que este servicio seria llevado al dispositivo mdvil, fijo o softphone, segin sean
las necesidades del cliente; también sera posible que los proveedores ofrezcan servicios
convergentes de video que seran proporcionados a dispositivos HDTV (High Definition TV), PC,
teléfono celular, PDA (Personal Digital Assistant) o dispositivos inaldmbricos, basados tUnicamente
en las preferencias de los clientes. Esta tendencia lleva a la sustitucién de los medios tradicionales,
es decir se pasa de la telefonia tradicional a VolP y a la entrega de servicios de video por los
medios de IPTV y VoD-IP (Video on Demand-IP).

En la Figura 6 se presenta un esquema de la evolucién de los servicios en varias lineas de las
tecnologias de la comunicacidn, como IPTV, telefonia y servicios multimedia relacionados con las
redes fijas, moviles, Internet y servicios de negocio.
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Figura 6. Convergencia de Servicios [46]

Los servicios que debe soportar la NGN han sido descritos por ITU-T, FGNGN, WG1, SR y se

presentan a continuacion [46].

> Servicios interactivos:

e Servicios de conversacion en tiempo real.

e Servicios interactivos de multimedia punto a punto, incluyendo voz en tiempo real interactiva,

video y otros medios.

e Servicios de comunicacion colaborativos (servicios de conferencia multimedia con intercambio

de archivos y aplicaciones, e-learning, juegos, etc.).

e Push to talk sobre NGN (PoN).

¢ Mensajeria Instantanea (IM) y Servicios de mensajeria (SMS, MMS, etc.).

* Mensajeria en grupo.

* Servicios existentes sobre PSTN/ISDN (emulacién y simulacién de PSTN/ISDN).

e Servicios de comunicacion de datos (transferencias de archivos, fax, mail electrénico, etc.).
e Aplicaciones en linea (Ventas en linea, comercio electrénico, etc.).

eServicios de activacion por voz.

> Servicios no interactivos

e Servicios de entrada de contenido (radio y video streaming, video y musica bajo demanda,
distribucion de canales de TV digital, distribucion de informacion financiera, distribucion de

imagenes médicas y profesionales, publicidad electrdnica).
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* Servicios en redes de sensores.
« Servicios “Push”*%.

¢ Servicios de acciones de control remotas, tales como aplicaciones de control de hogar,
telemetria, alarmas, etc.

e Servicios de Broadcast/Multicast.

¢ Administracion de dispositivos sobre la red.

> Servicios Mixtos

¢ Servicios de VPN (Virtual Private Network).
* Servicios administrados para empresas (IP Centrex, etc.).

¢ Servicios de informacion (informacion de tiquetes para el cine, estado del trafico, servicios
avanzados de “push”, etc.).

* Servicios generales de presencia y notificacion (visualizacién de contactos de un usuario, su
estado actual y cualquier servicio relacionado con notificaciones).

¢ Servicios soportados en OSA (Open Services Architecture) para 3GPP Release 6 y 3GPP2 (2 —
3G/CDMA2000).

> Servicios de Red

¢ Servicios Basicos de Transporte (BTS13): proveen conectividad basica punto a punto, punto-
multipunto, multipunto-multipunto. En cuanto a los aspectos basicos del transporte incluyen
servicios de mejor esfuerzo, seguridad limitada, etc.

¢ Servicios de transporte mejorado (ETS14): proveen los servicios de conectividad basicos, pero
adicionalmente garantizan servicios diferenciados como QoS, nivel de seguridad avanzada y
acceso a VPN.

> Servicios requlados

* Servicios de telecomunicaciones de emergencia (ciudadano a autoridades, entre autoridades, y
autoridades a ciudadanos).

e Servicios de intercepcion legal.

¢ Servicios de emisidn de alerta de emergencia.
3.3.2. Servicio Convergente en el ambito Colombiano
Hasta el momento en Colombia no existe una definicidon clara del régimen regulatorio hacia la

convergencia, pero existen algunos articulos y decretos que lo nombran y que permiten tener un
poco de conocimiento sobre este. Se busca en un futuro definir un régimen regulatorio

12 p . . . . . . .
El término “push services” describe el contenido que es enviado desde un servidor, directamente a una
terminal de subscriptor.

26



Facultad de Ingenieria Electronica y Telecomunicaciones
Lineamientos técnicos para proporcionar alta disponibilidad de servicio en una NGSDP

convergente, acorde a las nuevas necesidades y hdbitos de los usuarios Colombianos y al
desarrollo de nuevos medios [47].

Segln el decreto 2870 de 2007 [39], en el articulo 1, “se establece un marco reglamentario que
permita la convergencia en los servicios publicos de telecomunicaciones y en las redes de
telecomunicaciones del estado, asegurar el acceso y uso de las redes y servicios a todos los
habitantes del territorio, asi como promover la competencia entre los diferentes operadores”.

Anteriormente, los operadores Colombianos ofrecian a sus usuarios simplemente el servicio de
telefonia local y de larga distancia; un caso mas especifico se encuentra en la desaparecida
empresa “TELECOM” la cual hasta 1998 era un monopolio de este tipo de servicios. Con la llegada
de la telefonia mdvil, la telefonia de larga distancia tuvo una gran caida y se sustituye por la
telefonia fijo-movil, haciendo que los operadores de telecomunicaciones empiecen a disenar
estrategias que le permitan ofrecer paquetes de servicios de telecomunicaciones para evitar su
extincién del mercado. Es por esto que se busca la convergencia comercial, los operadores de
telecomunicaciones ofrecen a sus usuarios paquetes, combos, etc. que contengan una gran
variedad de servicios de telefonia, Internet, television, servicios moviles, entre otros [48].
Actualmente los operadores mas exitosos son los que han podido reemplazar los ingresos
decrecientes de los servicios tradicionales con paquetes de varios servicios.

Segun [49], la convergencia es la posibilidad tecnoldgica de provisidon sobre multiples redes tanto
de los servicios tradicionales de comunicaciones asi como de sus innovaciones en los campos de
voz, datos, sonidos e imagenes.

Las dimensiones en las que se puede manifestar la convergencia tecnolégica son [50]:

e Convergencia de Servicios

e Convergencia de Equipos Terminales

e Convergencia de Redes o Medios de Transmisién
e Convergencia de Mercados

Ante la falta de regulaciones claras en cuanto a la definicién y alcance de lo que se significan los
servicios convergentes en el dmbito Colombiano (no se hace claridad si se adopta la definicién
internacional), en el presente trabajo de grado se adoptara la definicion de servicio convergente
internacional, presentada en la seccién 3.3.1.

3.4. Caracterizacion del despliegue de servicios en el ambiente NGSDP

En la anterior seccion se explicé claramente el término de convergencia y las multiples
ramificaciones que este posee. Debido a que el rapido despliegue de los nuevos servicios
convergentes es un factor critico para los operadores de telecomunicaciones a fin de diferenciarse
de la competencia; a continuacidon se explica como la SDP de tercera generacion facilita dicho
aspecto.
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3.4.1. Despliegue de servicios en una NGSDP

Con el fin de facilitar el despliegue de nuevos servicios convergentes creados a partir de
componentes del mundo de las telecomunicaciones, mundo IT y de la Web, la SDP 2.0 se muestra
como el entorno mds apropiado. Entre las caracteristicas que ésta posee y por la cual es
posicionada de esta forma, se encuentran: i) flexibilidad, debido a que no tiene restriccién a la
innovacion, es decir, permite nuevos proveedores de servicio y nuevos servicios, ii) gestion,
posibilita el acceso a las capacidades de red del operador de telecomunicaciones pero de forma
controlada, iii) integracidn de los sistemas OSS y BSS, entre otros. En la Figura 7 se puede apreciar
la implementacién de servicios sin la utilizacion de la plataforma SDP, mientras que en la Figura 8
se aprecia claramente el gran cambio que se tienen en la implementacidn de servicios mediante la

utilizacion de las plataformas SDP [51].
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Figura 7. Implementacion de servicios sin SDP [51]
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Figura 8. Implementacidn de servicios con SDP [51]
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Adicionalmente aspectos cruciales al momento de ofrecer nuevos servicios, como: “time to
market”, factor de innovacion y velocidad en términos del desarrollo y soporte, son mejorados por
la plataforma mediante la implantacion de las plataformas NGSDP ; adicionalmente a las ventajas
técnicas mostradas la NGSDP también trae considerables beneficios econdmicos a los operadores
de telecomunicaciones, dichos beneficios pueden observarse entre otros en el desarrollo de
servicios basados en SDP (Figura 9).

Proprietary Product Cost
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Product Value
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Figura 9. Analisis de costos asociados al desarrollo de servicios [46]

A continuacidon se muestran detalladamente las caracteristicas que facilitan el despliegue de
servicios convergentes en las plataformas SDP 2.0.

3.4.1.1. Arquitectura de integracion

Historicamente la creacidn de servicios de telecomunicaciones implicaba la construccién de todo
un sistema para su soporte, teniendo en la actualidad dificultades como [46] [44] [52] [53]:

Informacion de usuarios no unificada: la informaciéon de los usuarios se encuentra dispersa entre
los diferentes sistemas de telecomunicaciones.

Datos no unificados: datos de facturacidn, consumo, entre otros; se encuentran dispersos y se
requieren sistemas de gestién para todos estos en cada sistema de telecomunicaciones (por
ejemplo: wireless, PSTN, cable. etc.).

Tiempo de venta (Time to Market): el desarrollo de un nuevo servicio de telecomunicaciones en
término promedio toma de doce a dieciocho meses.

Inflexibilidad hacia nuevos modelos de negocio: se requieren multiples procesos de negocio que
deben ser probados y refinados.
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Silos de sistemas: cada servicio de telecomunicaciones posee su propia infraestructura hardware,
sistemas de gestién y facturacién.

Entornos propietarios: implica grandes esfuerzos y altos gastos en el desarrollo y despliegue de
NuUevos servicios.

La tendencia actual es la unificacién de las arquitecturas, pasando de un esquema vertical a uno
horizontal (NGN), integrar los sistemas OSS/BSS y ofrecer los servicios de la Web sobre esta
arquitectura (Figura 10).
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Figura 10. Cambio en la infraestructura de los operadores [54]

En este punto toma gran importancia el uso de las NGSDP en las arquitecturas de los operadores
de telecomunicaciones, esto debido a las caracteristicas con las que fue disefiada la SDP de tercera
generacion [11] [12] [54] [55], como:

Capacidades IMS: la SDP de tercera generaciéon soporta los protocolos SIP y Diameter,
capacidades de servicio (p.e: presencia), asi como también estandares e interfaces como: ISC, Ro,
Rh, etc., y creacidn de servicios SIP.

Principios SOA: la SDP 2.0 es construida alrededor de los principios SOA, lo cual facilita los
procesos de negocio. Estos principios son [31]:

i) Flexibilidad de negocios: se mejora la flexibilidad en cuanto a los cambios necesarios
segun las necesidades del negocio.

ii) Mejores procesos de negocio: con SOA los bloques de construccidn son servicios de
negocio.

iii) Facil integracion: mediante la definicion clara de interfaces, se generan piezas
modulares que facilitan su integracion.

iv) Reuso de activos: es posible la reutilizacion de componentes, facilitando de esta forma
la construccidn de nuevos servicios.

v) Reduccidn de riesgos: se aumenta la calidad, se incrementa el desarrollo y se mejoran
sus tiempos.
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Convergencia de redes: facilita la convergencia a nivel de servicio y migracidn de servicios hacia
redes All-IP. Soporta la integracién entre las diferentes redes existentes y las redes de nueva
generacion (2,5G, 3G moavil, PSTN, IMS). El acceso a las capacidades de red se hace posible
mediante un conjunto de habilitadores de servicio, lo cual permite el despliegue de un servicio
sobre las diferentes redes [54] [55].

Gestion: provee un conjunto comun de capacidades de gestion de servicio, incluyendo la gestidn
del ciclo de vida, desempefio, operacidn, mantenimiento, gestién de procesos de negocio para el
aprovisionamiento de servicios, etc. (utilizando mecanismos SOA) [54] [55].

De acuerdo a lo anterior, se puede concluir que la SDP 2.0, actia como un puente entre el mundo
de las telecomunicaciones y la Web, posibilitando de esta forma su convergencia (Figura 11) [11]
[54] [55].

Multiple
Devices Multiple
Chanpels

Figura 11. SDP 2.0 puente entre el mundo de las telecomunicaciones y la Web [54]

3.4.1.2. Habilitadores de servicio

En la arquitectura en capas de las NGSDP, los habilitadores de servicio son de gran ayuda en el
rapido despliegue de servicios. En la capa de abstraccion de red los servicios de
telecomunicaciones son abstraidos. Esta operacion es posible debido a que la SDP de tercera
generacion reconoce estandares y protocolos propietarios como SS7, SIP, Diameter, MM7, SMTP,
HTTP, etc.,, permitiendo de esta manera la provision de servicios del core de las
telecomunicaciones, a las capas superiores, para la reutilizacién de sus funcionalidades en
aplicaciones mas complejas, de forma rapida y eficaz (Time to Market), permitiendo de esta forma
la reduccion en los costos de inversién y de operacién. En la capa de habilitadores de servicio y
servicios de telecomunicaciones se permite la implementacién de habilitadores de servicio de alto
nivel como: conferencia, mensajeria, presencia, distribucién de llamadas, administracién de
identidad, administracion de contenido y de medios, etc., [12] [44] [56] .
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Todos los anteriores habilitadores de servicio son expuestos a las terceras partes por medio de
servicios web y herramientas estandar (Parlay X), facilitando de esta manera la construccion y
posterior despliegue de nuevos servicios. Esta exposicidn hacia las terceras partes se realiza en la
capa de exposicion de servicio, poniendo de esta forma a disposicion de los desarrolladores de
servicio todas las funcionalidades de los servicios de telecomunicaciones mediante dichas
interfaces. En esta capa también se tiene funcionalidades para controlar el acceso de las terceras
partes como: autorizacidn, autenticacidn y facturacion asi como también politicas para la gestién y
la ejecucidn.

En consecuencia, se facilita la creacién y posterior despliegue de servicios convergentes en las
plataformas SDP 2.0, ademds se garantiza la portabilidad de los servicios y se facilita la migracion
de estos hacia redes All-IP.

Otro aspecto importante para el despliegue de servicios convergentes en la arquitectura de la SDP
2.0, se encuentra en la capa de orquestacién y gestién de servicio, donde se encuentran
repositorios de servicios, de perfiles de usuarios y la gestion de la identidad compartida por todos
los servicios desplegados en la SDP.

Algunos de los habilitadores de servicio que se encuentran en la plataforma NGSDP son: presencia,
localizacién, mensajeria, control de llamada, control de medios, gestion de la movilidad, gestion de
sesidn, gestidn de politicas, facturacion, evaluacién de la calidad (rating), contabilidad.

En la Figura 12 se puede apreciar graficamente como se realiza la abstraccién de los servicios de
telecomunicaciones y como son expuestos hacia las terceras partes.
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Figura 12. Abstraccidon y exposicidn de habilitadores de servicio hacia las terceras partes [54]
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3.4.1.3. SEE (Service Execution Environment)

La capa de ejecucion y creacidn de servicio esta conformada por uno o mds SEE (Service Execution
Environment), los cuales son de gran importancia para el despliegue de servicios en esta
plataforma [12]. Entre los entornos de ejecucion aplicables a esta plataforma se encuentra el JAIN
SLEE (Java Service Logic Execution Environment), Parlay, SIP Servlets, entre otros. Sin embargo y
como se muestra en [31] JAIN SLEE se posiciona como el entorno de ejecucion mds adecuado para
las telecomunicaciones convergentes, esto gracias a que su arquitectura aporta beneficios a la
migracion de redes y al despliegue de servicios [31] [52] [30]:

Entre las caracteristicas que poseen los entornos de ejecucidn JAIN SLEE se encuentran:

Portabilidad _de_servicios: al implementar la filosofia WORA (Write Once, Run Anywhere) del
mundo Java. Los componentes puede ser desarrollados y después ser desplegados en plataformas
JAIN SLEE de diferentes proveedores sin la necesidad de recompilar o modificar el cédigo fuente
[31] [52].

Desarrollo de servicios: los JSLEE facilitan el rapido desarrollo de servicios y a costos eficientes,
debido a que los componentes principales existentes pueden ser reutilizados para la creacidn de
los nuevos servicios por parte de los operadores de telecomunicaciones o por parte de los
proveedores de servicios. Por otro lado la barrera de entrada al mercado de desarrollo de servicio
de esta clase de reducira debido a que los desarrolladores tendrdn la posibilidad de lograr
considerables ingresos y con bajos costos en los entornos de desarrollo [31] [52].

Independencia_de red: la abstraccién de las redes posibilita que las redes tradicionales sean
usadas para creacion y desarrollo de nuevos servicios en cualquier tipo de red y su posterior
migracion hacia las redes ALL-IP, facilitando de esta forma portabilidad en los servicios [31] [52].

Extensibilidad: los JSLEE son entornos que puede ser ampliados con nuevos servicios y funciones y
pueden ser integrados con las redes actuales y futuras [31] [52].

Integracion: facilita la integracidn de los sistemas de facturacidn, gestion de servicios y de los
sistemas OSS [31] [52].

Soporte para Servicios de Voz y Servicios Web: JAIN SLEE permite la interoperabilidad con J2EE,
permitiendo el desarrollo de soluciones basadas en servicios convergentes de voz, datos y
servicios Web [31] [52].
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Capitulo 4

Lineamientos para alta disponibilidad en el contexto
de una NGSDP

En el presente capitulo se conforma una base inicial de criterios asociados a la alta disponibilidad;
estos criterios son definidos por algunas de las empresas con mayor reconocimiento a nivel
mundial®®. Dicha base de criterios es filtrada, a fin de seleccionar los criterios técnicos con los que
una plataforma NGSDP altamente disponible debe cumplir. Finalmente son definidos los
lineamientos técnicos que permiten cumplir con cada uno de los criterios seleccionados; ademas
se plantean una serie de preguntas generales para cada criterio, esto con el fin de identificar o
recomendar cual o cudles son los lineamientos mas convenientes de implementar para cada
operador.

4.1.Criterios técnicos asociados a la alta disponibilidad

A continuacion se presentan los criterios técnicos relacionados con alta disponibilidad, los cuales
han sido definidos por diferentes empresas prestadoras de servicio segun sus necesidades. A
partir de estos se realiza un filtrado y seleccién de los criterios mas importantes para un operador
de telecomunicaciones que desea implantar una NGSDP en su modelo de negocio.

Cabe la pena resaltar que también fueron consultadas empresas directamente relacionadas con el
modelo mundo de las telecomunicaciones, como: Ericsson, Siemens, entre otros. Sin embargo no
se tuvieron en cuenta para conformar la base inicial de criterios, debido a que las soluciones
planteadas por estas son orientadas hacia la adquisicion de sus productos, lo cual estd
directamente relacionado con la adquisicidn de productos hardware. También se debe mencionar
que criterios directamente relacionados con la disponibilidad software como: proteccion de
memoria, deteccién y proteccién de overload, heartbeatieng, monitoreo de procesos, deteccién
de fugas de memoria, time outs, run time diagnostics, etc., no fueron tenidos en cuenta debido a
que no se contaba con las herramientas necesarias para su correcta implementacién y evaluacidn,
y a que se considera que los criterios expuestos a continuacién se consideran los mas relevantes a
fin de alcanzar alta disponibilidad en el contexto de una NGSDP.

4.1.1. Cisco Systems

Cisco Systems es una empresa multinacional, principalmente dedicada a la fabricacién, venta,
mantenimiento y consultoria de equipos de telecomunicaciones, actualmente es el lider mundial
en soluciones de red e infraestructuras para Internet [57].

Cisco define la alta disponibilidad de servicio mediante la siguiente serie de criterios [6]:

13
Se consultaron empresas
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e Confiabilidad, tolerancia a fallos de dispositivos de red: fiabilidad de Hardware y Software
para automaticamente identificar y superar fallos.

e Redundancia de dispositivos y enlaces: todos los dispositivos, los mddulos dentro de los
dispositivos y las conexiones pueden ser redundantes. Asegurando de esta forma mayor
disponibilidad.

e Balanceo de cargas: permite a un dispositivo tener multiples caminos para un determinado
destino, asegurando que no se sobrecargue un solo camino de informacidn, y de esta forma
evitar posibles retardos y pérdidas de informacion.

e Resiliencia de tecnologias de red: tecnologia que asegura una rapida recuperacion ante las
fallas en cualquier dispositivo o enlace, permitiendo que los momentos de indisponibilidad en
un sistema sean pequefios o nulos.

e Diseio de red: topologias y configuraciones de red bien definidas para asegurar que no exista
ni un punto de fallo.

e Buenas practicas: procedimientos documentados para desarrollar y mantener una
infraestructura de red robusta.

4.1.2. OpenCloude

OpenCloude es una empresa formada en el ano 2000, que provee a la industria de las
telecomunicaciones servidores de aplicaciones en tiempo real, para el desarrollo y despliegue agil
de aplicaciones, y una gestidén eficiente de los servicios de comunicacién entre las personas a
través de redes, tecnologias actuales y de nueva generaciéon. OpenCloude ofrece servicios de
consultoria especializados, implementacién, capacitacidén y servicios de soporte para clientes en
todo el mundo [58].

OpenCloude define la alta disponibilidad mediante el siguiente conjunto de criterios técnicos [30]:

e Rendimiento, funcionamiento, desempeiio: se refiere al desempefio en términos de tiempo
de respuesta y el rendimiento de una red, equipo, servicio u otro.

e Fiabilidad y disponibilidad: fiabilidad se refiere a la probabilidad de que un dispositivo o
sistema lleve a cabo sus actividades prescritas sin fallas durante un tiempo determinado.
Disponibilidad se define como el porcentaje de tiempo total que el sistema esta funcionando
correctamente.

e Escalabilidad: capacidad del sistema para manejar el crecimiento continuo de trabajo o para
estar preparado para hacerse mds grande sin perder calidad en los servicios ofrecidos. En
general, se define como la capacidad del sistema informatico de cambiar su tamafio o
configuracion para adaptarse a las circunstancias.

e Contencion ante fallas: se refiere a la capacidad del sistema para reaccionar ante posibles
fallas, de forma que el rendimiento del sistema no se vea afectado en caso de un siniestro.

e Construccion en redundancia: se refiere a la duplicacion de informacidn o de los componentes
de un sistema a fin de incrementar su fiabilidad.
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e Gestion y sostenimiento™*: Se refieren a las actividades necesarias con el fin de lograr los
objetivos planteados de manera eficiente y a la probabilidad de realizar las acciones de
reparacion en un tiempo determinado.

4.1.3. IBM

IBM (International Business Machines) es una empresa multinacional que fabrica y comercializa
herramientas, programas y servicios relacionados con la informatica. Tiene una presencia principal
en practicamente todos los segmentos relacionados con las tecnologias de la informacion; mas de
la mitad de sus ingresos vienen de sus ramas de consultoria y servicios, y no de la fabricacion de
equipos. Ademas es una firme patrocinadora del software libre [59].

IBM define la alta disponibilidad mediante la siguiente serie de criterios técnicos [29]:

e Presupuesto: cada solucién de alta disponibilidad tiene un costo asociado y un presupuesto. El
costo de la solucién debe compararse con las ventajas obtenidas para cada negocio. Desde el
punto de vista técnico, se puede obtener una disponibilidad constante con un tiempo de
inactividad igual a cero, pero el costo de la proteccién ofrecida por la soluciéon podria ser
demasiado elevado.

e Requerimientos de tiempo de funcionamiento: hace referencia a la cantidad total de tiempo
en que el sistema esta disponible para las aplicaciones de usuarios finales. El valor se indica
como el porcentaje del total de horas de trabajo planificadas.

Los porcentajes de tiempo de funcionamiento y los valores de tiempo de inactividad
correspondientes son:

Menos del 90%, tiempo de inactividad de 876 horas o mas al afio.

90 - 95%, tiempo de inactividad de 438 a 876 horas al afio.

95 - 99%, tiempo de inactividad de 88 a 438 horas al afio.

99,1 - 99,9%, tiempo de inactividad de 8,8 a 88 horas al afio.

99,99%, tiempo de inactividad de aproximadamente 50 minutos al afio.
99,999%, tiempo de inactividad de aproximadamente 5 minutos al afio.

NN

Generalmente, el costo por cada hora de parada se utiliza como factor determinante para los
requisitos de tiempo de funcionamiento.

e Cobertura de paradas: se refiere a los tipos de paradas imprevistas que pueden existir en un
sistema y cdmo estas se pueden resolver para no afectar de forma considerable la
disponibilidad del mismo. Los tipos de paradas son: reduccién de la ventana de copia de
seguridad, mantenimiento planificado, paradas imprevistas, siniestros de sitio.

El impacto en las aplicaciones puede definirse de la siguiente manera:

14 .. . . s . . . .
Sostenimiento o “Maintainability” se refiere a un producto que puede ser mantenido a fin de: corregir
defectos, reunir nuevos requerimientos, hacer frente a cambios en el entorno.
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v
v

v
v
v

No es un problema. La disponibilidad de la aplicacidn es lo mas importante.

El rendimiento se puede ver afectado mientras la solucion de disponibilidad se esta
entregando.

Se admite cierta degradacién del rendimiento.

Una ligera degradacién del rendimiento.

No se percibe ningln impacto en el rendimiento.

e Tiempo de recuperacion objetivo (RTO): es el tiempo que lleva la restauracién de una parada
(planificada, imprevista o siniestra) y la reanudacién de las operaciones normales para una
aplicacion o conjunto de aplicaciones. Las distintas tecnologias de resiliencia de datos tendran
tiempo de RTO diferentes.

Los valores posibles para el RTO son:

ANENENENENEN

Mas de 4 dias.

De 1 a 4 dias.
Menos de 24 horas.
Menos de 4 horas.
Menos de 1 hora.
Casi inmediato.

e Punto de recuperacion objetivo (RPO): es el punto en el tiempo con respecto al fallo en el cual
se necesita la conservacion de datos. El proceso de restauracién conserva los cambios de
datos producidos en este periodo de tiempo previo al fallo o siniestro.

Los valores de RPO son:

ANENENENENEN

v

Ultima operacién de salvar (semanalmente, diariamente, etc.).

Inicio del ultimo desplazamiento (8 horas).

Ultima ruptura importante (4 horas).

Ultimo lote de trabajo (de 1 hora a decenas de minutos).

Ultima transaccién (de segundos a minutos).

Se pueden perder los cambios realizados durante la incidencia (coherencia de
interrupcion de la alimentacién).

Pérdida de datos cero.

e Requerimientos de resiliencia: el negocio debe identificar qué es necesario proteger cuando
el sistema que hospeda la aplicacién sufre una parada. Los requisitos de resiliencia son el
conjunto de aplicaciones, datos y entornos de sistemas que es necesario conservar en caso de
una parada del sistema de produccion. Estas entidades siguen estando disponibles tras una
anomalia aunque el sistema que los hospeda en el momento sufra una parada.

Las posibles opciones son:

v
v
v

No hay nada que necesite ser resiliente.
Datos de aplicaciones.
Datos de aplicaciones y del sistema.
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Programas de aplicaciones.

Estado de aplicaciones.

Entorno de aplicaciones.

Conservar todas las comunicaciones y conexiones de clientes.

RS

e Cambio automatico y manual ante fallas: el negocio debe definir el control proporcionado a la
automatizacidon durante las paradas imprevistas. En caso de anomalia, la aplicacién puede
conmutar automdticamente o de forma manual al sistema de copia de seguridad, incluyendo
el inicio del entorno de todas las aplicaciones.

e Requerimientos de distancia: la distancia entre los sistemas o la dispersidon geografica, tiene
ventajas pero cuenta con varios limites fisicos y practicos. Generalmente, cuanto mayor es la
distancia entre los sistemas, mayor es la proteccion que obtendra ante los siniestros de toda el
area. Sin embargo, esta distancia vendrd con los impactos del entorno de aplicaciones. Cuando
mas separados estén los sistemas, mas latencia se afadira a la transmisién de datos.

e Numero de sistemas de copia de seguridad: las distintas tecnologias de resiliencia de datos
ofrecen numeros diferentes de posibles sistemas de copia de seguridad y de copias de datos
de aplicaciones. El nimero de sistemas de copia de seguridad, asi como los conjuntos de datos
necesarios proporcionan guias para determinar la tecnologia de resiliencia de datos necesaria.

e Acceso a una copia secundaria de datos: se refiere a las diferentes restricciones en el acceso
al conjunto de datos de copias de seguridad, las cuales tienen que ver con operaciones de
salvar y las consultas o informes.

e Rendimiento del sistema: la implementacién de la alta disponibilidad puede tener
implicaciones de rendimiento. Los requisitos del negocio pueden determinar qué tecnologia
de resiliencia de datos se necesita.

4.1.4. Oracle

Oracle es el estandar para las aplicaciones y la tecnologia de base de datos para las empresas de
todo el mundo. La compaiiia es lider mundial proveedor de software para la administracién de la
informacién, y es la segunda empresa de software independiente mas grande del mundo. La
tecnologia de esta puede encontrarse en casi todos los sectores. Oracle es la primera empresa de
software en desarrollar e implementar software empresarial 100 por ciento activado por Internet
en toda su linea de productos: base de datos, aplicaciones comerciales y herramientas para el
soporte de decisiones y el desarrollo de aplicaciones [60] .

Oracle define la alta disponibilidad mediante la siguiente serie de criterios técnicos [61]:

e Fiabilidad: la fiabilidad hardware es uno de los componentes para las soluciones de alta
disponibilidad. La fiabilidad en software se constituye en un componente fundamental en la
implementacion de una solucién de alta disponibilidad; en esta se incluyen las bases de datos,
los servidores Web y las aplicaciones.
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e Recuperabilidad: pueden existir diversas formas de recuperarse ante un error en el sistema.
Por esta razén, es de gran importancia determinar qué tipo de errores pueden ocurrir en el
entorno de alta disponibilidad y cdmo recuperarse de estos de manera oportuna y que se
ajuste a los requisitos empresariales.

e Oportuna deteccidon de errores: se refiere a la rapida deteccion de las fallas inesperadas en el
sistema, las cuales se pueden originar por la falla de uno o mas componentes de la
arquitectura. Aunque es posible la rapida recuperacidon ante una parada inesperada, son
necesarios considerables minutos a fin de determinar el problema que causo el mismo.

e Funcionamiento continuo: proveer acceso continuo a los datos es esencial cuando los
periodos de paradas no son aceptables o son poco aceptables para la realizacién de
actividades de mantenimiento. Actividades tales como la restructuracidn de componentes
software y la adicion o cambio de componentes hardware deben ser completamente
transparentes para el usuario final en una arquitectura de alta disponibilidad.

e Buenas practicas: se refiere a las operaciones y procedimientos al interior de las
organizaciones a fin de mejorar las reacciones ante posibles siniestros.

e Cluster: conjunto de computadoras funcionando en paralelo que se comportan como si fuesen
una Unica computadora. La aplicacidon de cluster dentro de una organizacién incrementa su
capacidad de procesamiento, tanto en hardware y software mediante la utilizacion de
tecnologias estdndar, aportando de esta manera beneficios como: alto rendimiento, alta
disponibilidad, alta eficiencia y alta escalabilidad.

La aplicacion de clister en las bases de datos por ejemplo, le permite a dos o mas
computadores de un cluster acceder concurrentemente a una sola base de datos compartida,
creando un sistema de base de datos Unico que abarca multiples sistemas de hardware y
aparece frente a la aplicacién como una base de datos unificada. Lo anterior genera beneficios
de disponibilidad y escalabilidad para las aplicaciones, como los que se describen a
continuacion:

v" Tolerancia a fallas dentro del cluster, en especial a fallas del computador.

v Flexibilidad y eficiencia de costos en la planificacién de la capacidad, de manera que
un sistema pueda escalar a cualquier capacidad deseada a pedido y a medida que las
necesidades de negocio cambian.

e Backup y Recuperacién: cada organizacién debe implementar un procedimiento para los
backups de datos; el administrador debe poder recuperar los datos criticos del negocio desde
el backup.

4.2, Eleccion de criterios técnicos asociados a la alta disponibilidad

A continuacién se presentan los criterios técnicos que en el presente trabajo de grado se
consideran cémo los mads relevantes para el modelo de negocio de los operadores de
telecomunicaciones que desean implantar o que ya posean una plataforma NGSDP. Para la
seleccion de los mismos fueron disefiados una serie de filtros, los cuales fueron construidos
teniendo en cuenta trabajos relacionados con la alta disponibilidad [6] [22] [32] [33], la visidn
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practica de los operadores de telecomunicaciones™ y toda la documentacién adquirida a lo largo
de la investigacién [31][32][6][22][33]; de esta manera se obtiene un conjunto final de criterios,
que se consideran deben ser cumplidos por un sistema altamente disponible.

Para obtener los criterios finales y como un aporte al presente trabajo de grado fueron disefiados
cuatro filtros para la depuracion de la base inicial de criterios, los cuales son explicados a
continuacién.

Filtro identificacion: se refiere a la clasificacion de los criterios en: hardware, software o
conceptuales. En este sentido, el principal resultado de este filtro es la exclusién de los criterios
hardware.

La exclusidén de este tipo de criterios, responde a que en los sistemas de hoy en dia, los periodos
de inactividad “downtime”, se presentan en la mayoria de los casos por fallas en los componentes
software de la arquitectura [30]. Por esta razdn, se decide concentrar el enfoque del presente
trabajo de grado en este tipo de aspectos.

Filtro analisis conceptual: tomando el resultado arrojado por el filtro identificacidn, es decir los
criterios software y los criterios conceptuales, el filtro selecciona los criterios de mayor
importancia para el modelo de negocio de los operadores de telecomunicaciones. Para esta
seleccion fueron tenidos en cuenta trabajos y documentacidon relacionada con la alta
disponibilidad [31][32][6][22][33].

Filtro unificacién: se comparan los criterios arrojados por el filtro “andlisis conceptual” a fin de
evitar la duplicacién de los mismos, esto debido a que puede existir el caso en que uno o varios
criterios sean definidos por mas de una fuente de criterios.

Como resultado de este filtro se obtiene el conjunto de criterios iniciales.

Filtro Telco: mediante la colaboracién de un operador de telecomunicaciones'® son seleccionados
del conjunto de criterios iniciales aquellos criterios que segun la visidn practica y experiencia de los
operadores, son los mas relevantes a fin de alcanzar sistemas de telecomunicaciones altamente
disponibles.

En la Figura 13 se muestra de forma grafica y general el funcionamiento de los filtros y el resultado
de los mismos.

15 . .y . . .

Se contd con la colaboracidn del operador de telecomunicaciones Colombiano EMCALI
16 . ; .. .y . . . .

El filtro Telco no contd con la participacién de mas empresas de telecomunicaciones, debido a la
complejidad de la consecucién de citas de este tipo.
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Figura 13. Fases para la eleccion de los criterios
(Imagen propia)

4.2.1. Filtro identificacion

Para la visualizacidn de la fase de identificacion se construyo la Tabla 4, la cual se conforma por
cuatro columnas que se enumeran de izquierda a derecha; en la primera se ubican las empresa
prestadoras de servicios y sus respectivos criterios asociados a la alta disponibilidad; en Ia
segunda, se sefialan aquellos criterios que para su implementacién son necesarios medios
software; en la tercera aquellos criterios que para su implementacién necesitan medios hardware
y en la cuarta columna aquellos criterios conceptuales relacionados con el modelo de negocio de
las telecomunicaciones.

Para sefialar aquellos criterios que para su implementacién necesitan medios software, hardware
o son conceptuales se utilizo el simbolo de aprobacion  “ v ”.

Como resultado de este filtro se obtienen los criterios que para su implementacién requieren
medios software y los criterios conceptuales; son excluidos los criterios hardware.

Empresa/Criterio Software | Hardware Conceptual
Cisco
Confiabilidad, tolerancia a fallos de dispositivos de red v v -
Redundancia de dispositivos y enlaces - v -
Balanceo de cargas v v -
Resiliencia de tecnologias de red - v -
Disefio de red - - v
Buenas practicas - - v
OpenCloud
Rendimiento - - v
Fiabilidad y disponibilidad v v -
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Empresa/Criterio

Software

Hardware

Conceptual

OpenCloud

Escalabilidad

Contencidn ante fallas

Construccién en redundancia

ANANEN

ANANEN

Gestidn y sostenimiento

AN

IBM

Presupuesto

Requerimientos de tiempo de funcionamiento

Cobertura de paradas

Tiempo de recuperacion objetivo (RTO)

Punto de recuperacion objetivo (RPO)

Requerimientos de resiliencia

ASBRSEYANAN

Cambio automatico y manual ante fallas

ANEK

<\ 1

Requerimientos de distancia

(\

Numero de sistemas de copia de seguridad

Acceso a una copia secundaria de datos

NENF

NENF

Rendimiento del sistema

Oracle

Fiabilidad

Recuperabilidad

Oportuna deteccién de errores

Funcionamiento continuo

A RYAR

Buenas practicas

Cluster

Backup y Recuperacién

v
v

<[«

Tabla 4. Clasificacion de Criterios

La anterior seleccion puede ser apreciada de forma grafica en la Figura 14.
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- Confiabilidad, tolerancia a fallos de dispositivos
de red
- Balanceo de cargas
- Fiabilidad y disponibilidad
- Escalabilidad
- Contenciodn ante fallas
- Construccién en redundancia
- Cambio automatico y manual ante fallas
- Nimero de sistemas de copia de seguridad
- Acceso a una copia secundaria de datos
- Fiabilidad
- Recuperabilidad
- Oportuna deteccion de errores
Criterios - Funcionamiento continuo

Software - Cluster
- Backup y Recuperacion

Fuentes de Criterios
i

Filtro Criterios x
Identificacion Hardware
Criterios - Disefio de red

Conceptuales - Buenas Practicas - Cisco
- Rendimiento
- Gestion y sostenimiento
- Presupuesto
- Requerimientos de tiempo de funcionamiento

— - Cobertura de paradas
N P

- Tiempo de recuperacion objetivo (RTO)
- Punto de recuperacion objetivo (RPO)
- Requerimientos de resiliencia

- Requerimientos de distancia

- Rendimiento del sistema

- Buenas Practicas - Oracle

—

Figura 14. Filtro Identificacion
(Imagen propia)

4.2.2. Filtro analisis conceptual

Toma los criterios arrojados por el filtro de identificacion y selecciona aquellos que se consideran
como los mas relevantes para el modelo de negocio de los operadores de telecomunicaciones.
Entendiendo como los criterios mas relevantes aquellos que le permiten al operador incrementar
la calidad en los servicios prestados y sus ganancias.
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Para la eleccidn de los siguientes criterios se tuvo en cuenta trabajos relacionados con la alta
disponibilidad y la documentacidn adquirida a lo largo de la investigacion [6][22][32][33].

En la Figura 15 se muestran los criterios obtenidos después de esta fase de filtrado.

- Confiabilidad, tolerancia a fallos de dispositivos de red
- Balanceo de cargas

- Fiabilidad y disponibilidad

- Escalabilidad

- Contenciodn ante fallas

- Construccién en redundancia

- Nimero de sistemas de copia de seguridad
- Fiabilidad

- Oportuna deteccion de errores

- Claster

— - Backup y Recuperacion

Conceptual - Disefio de red

- Rendimiento

- Presupuesto

- Requerimientos de tiempo de funcionamiento
- Cobertura de paradas

- Requerimientos de resiliencia

- Requerimientos de distancia

- Rendimiento del sistema

- Buenas Practicas - Oracle

- Buenas Practicas - Cisco

Filtro Analisis

Figura 15. Filtro Analisis Conceptual
(Imagen propia)

A continuacidn se muestran las razones por las que fueron escogidos cada uno de los criterios.

» Confiabilidad, tolerancia a fallos de dispositivos de red: fue seleccionado debido a que la
confiabilidad es un factor de gran importancia para los sistemas altamente disponibles;
esto debido a que de la confiabilidad de los equipos, aplicaciones y servicios depende la
disponibilidad total del sistema.

» Balanceo de cargas: es de gran importancia a fin de evitar sobrecargas en el sistema o
denegacion del servicio a los usuarios.

> Fiabilidad y disponibilidad: fue elegido debido a que de la fiabilidad de los elementos del
sistema influye en el porcentaje de disponibilidad total del sistema.

> Escalabilidad: indispensable a fin de manejar el crecimiento continuo de usuarios y
peticiones al sistema sin perder la calidad en los servicios prestados.
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> Contencion ante fallas: de gran importancia a fin de mejorar el tiempo de reactivacién del
sistema ante un falla y que de esta manera no se vea afectada en gran medida la
disponibilidad del sistema.

» Construccién en redundancia: fue elegido debido a que un sistema altamente disponible
debe contar con dispositivos redundantes, que le permitan la rapida recuperacién ante las
posibles fallas en el sistema.

» Numero de sistemas de copia de seguridad: fundamental a fin de duplicar y en caso de
siniestro recuperar la informacidn necesaria para reactivar el sistema rdpidamente.

» Oportuna deteccidn de errores: a fin de evitar periodos extensos de downtime en el
sistema.

» Claster: de gran importancia a fin de dividir las tareas computacionales entre diferentes
equipos o nodos y de esta manera aumentar el rendimiento del sistema.

> Disefno de red: fue eligio debido a que es indispensable tener un buen disefio de red, a fin
de alcanzar alta disponibilidad y calidad de servicio.

> Buenas practicas: diversas investigaciones han demostrado que las buenas practicas
dentro de una organizacidn, son uno de los aspectos mas importante a tener en cuenta, ya
que con el cumplimiento de estas se incrementa considerablemente el rendimiento de la
organizacion [6] [61].

» Rendimiento: es un criterio de gran importancia tanto para las organizaciones IT, como
para las empresas de telecomunicaciones, ya que con este se define el desempefio
deseado del sistema. A partir de este se trazan los requerimientos para cada una de las
aéreas y equipos.

> Presupuesto: a partir del presupuesto de la organizacion se puede dar un estimado de la
disponibilidad que tedricamente se podria alcanzar.

» Requerimientos de distancia: para cada organizacién es de gran importancia definir los
requerimientos de distancia, ya que con estos se define seguridad y fiabilidad del sistema
en caso de catastrofe, pero también trae implicaciones para el rendimiento del sistema,
los cuales se traducen en la disminucién de la QoS del sistema.

> Requerimientos de tiempo de funcionamiento: es muy importante fijar los
requerimientos de funcionamiento del sistema, de estos puede salir un estimado del
presupuesto necesario para cumplir con el requerimiento.

> Cobertura de paradas: se escogio debido a que un sistema altamente disponible debe
contar con mecanismos que le permitan resolver las fallas de forma rapida y que no se
afecte de forma considerable la disponibilidad del sistema.
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4.2.3. Filtro unificacion

Tomando los criterios arrojados por el filtro analisis conceptual, el filtro unificacion compara los
criterios entre si, e identifica aquellos que son comunes en al menos dos de las empresas de
referencia, en el caso de que exista duplicacién de los mismos, estos son unificados en un solo
criterio y enviados al conjunto inicial de criterios; en caso que algunos de los criterios no
encuentren duplicados, estos pasan a formar parte del conjunto inicial de criterios.

Lo anterior se puede apreciar graficamente de la siguiente forma (Figura 16).

s Iniciales

Figura 16. Filtro unificacion
(Imagen propia)

Los criterios unificados en esta etapa de seleccién fueron:

Criterio Cisco | IBM | Oracle | OpenCloude Definicidon Criterio

Probabilidad de que un dispositivo

Confiabilidad v X X v o sistema lleve a cabo sus
actividades prescritas sin fallas

durante un tiempo determinado

Las distintas tecnologias de
Copias de X v v X resiliencia de datos ofrecen
posibilidades de escoger diferentes

seguridad
& sistemas de copia de seguridad y de
copias de datos de aplicaciones.
Buenas 4 X v X Procedimientos documentados
Practicas para desarrollar y mantener una

infraestructura de red robusta.
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De esta forma, la base inicial de criterios queda conformada por 16 criterios, los cuales se

muestran a continuacién (Figura 17):

Balanceo de cargas
Escalabilidad

Contencion ante fallas
Construccion en redundancia
Fiabilidad

Oportuna deteccion de errores
Claster

Copias de seguridad

Disefio de red

Rendimiento

Presupuesto

Requerimientos de tiempo de
funcionamiento

Cobertura de paradas
Requerimientos de resiliencia
Requerimientos de distancia

Buenas practicas

Figura 17. Criterios iniciales

4.2.4. Filtro Telco

(Imagen propia)

Mediante la colaboracién del operador de telecomunicaciones EMCALI y algunos de sus expertos,
en esta etapa de filtrado fueron seleccionados del conjunto de “criterios iniciales” aquellos
criterios que segln la experiencia adquirida a través de la practica, los expertos del operador de
telecomunicaciones, consideran como los mas relevantes a fin de alcanzar sistemas altamente
disponibles; de esta forma queda conformado el conjunto final de criterios relacionados con la alta
disponibilidad, los cuales se consideran deben ser cumplidos a cabalidad por una NGSDP
altamente disponible (Figura 18). En el anexo A se puede observar completamente el proceso

realizado.
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Filtro
Telco

~,

Figura 18. Filtro Telco
(Imagen propia)

El conjunto final de criterios quedd conformado por los siguientes diez criterios (Figura 19):

Criterios Finales

Figura 19. Criterios Finales
(Imagen propia)

48



Facultad de Ingenieria Electronica y Telecomunicaciones
Lineamientos técnicos para proporcionar alta disponibilidad de servicio en una NGSDP

4.3.Definicion de Lineamientos Técnicos

A continuacién son presentados los lineamientos técnicos para dar cumplimiento a los criterios
relacionados a la alta disponibilidad definidos en la seccién anterior. Para este propésito se tendra
el siguiente esquema (Figura 20), el cual se explica en la Tabla 5:

Definicion Criterio

{

Cuestionario Guia

4

Diagndstico

4

Formulacién de
Lineamientos

Figura 20. Fases para la formulacidn de lineamientos

(Imagen propia)

Definicion criterio

Se realiza una completa descripcion del criterio a tratar y los
beneficios que trae para la organizacién su implementacion.

Cuestionario guia

Con el fin de guiar al operador de telecomunicaciones hacia la
elecciéon de los posibles lineamientos a aplicar, se realiza una serie de
preguntas a fin de identificar si es necesaria la implementacion del
criterio y que lineamiento es el mas adecuado.

Diagndstico

Se formula una recomendacién, en la cual se indica cual es el
lineamiento mds adecuado a implementar.

A fin de formular un diagndstico correcto, fue disefiada una encuesta
de alta disponibilidad, la cual fue realizada a algunos de los expertos
de la empresa de telecomunicaciones EMCALI (Anexo B); esto debido
a que para realizar un diagndstico adecuado se deben conocer
profundamente el funcionamiento interno y los equipos de las
organizaciones. Este diagndstico sera utilizado en la implementacién
del prototipo en el presente trabajo de grado.

Formulacion de
lineamientos

Son presentadas las diferentes alternativas a fin de dar cumplimiento
a un determinado criterio.

Tabla 5. Formulacion de lineamientos
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Partiendo del conjunto final de criterios relacionados con la alta disponibilidad (Figura 21) a
continuacién se hace la presentacion de cada uno de estos de acuerdo al esquema anteriormente
presentado (Figura 20).

Figura 21. Conjunto de criterios relacionados con la alta disponibilidad

4.3.1. Balanceo de cargas

El balanceo de cargas tiene el propdsito de equilibrar la carga de trabajo entre los diferentes
sistemas de telecomunicaciones o del mundo IT. Su intenciéon es aumentar el rendimiento de los
sistemas evitando los denominados cuellos de botella, que se generan por la mala distribucion de
la carga de trabajo entre los equipos de computo y redes; el balanceo de cargas permite analizar
continuamente las peticiones entrantes y asignar los medios mds adecuados para su resolucién,
por lo tanto es de gran importancia contar con un balanceador de cargas en el sistema.

La implementacién y el correcto funcionamiento de esta técnica, son de gran importancia en un
sistema de alta disponibilidad; por lo cual, los operadores de telecomunicaciones que deseen
implantar esta técnica a fin de mejorar la disponibilidad de la plataforma NGSDP, se deben
plantear los siguientes interrogantes. Esto con el fin de identificar las falencias existentes en sus
sistemas y la técnica que mejor se acomode para cada uno de ellos:

1. ¢Se estd realizando balanceo de cargas en el sistema?

2. ¢Teniendo en cuenta las graficas del monitor de recursos, el sistema estd presentado sintomas
de sobrecarga en la capacidad de funcionamiento?

3. ¢Ha percibido que el sistema no responde de manera adecuada a las peticiones de servicio
entrantes?

4. (Qué clase de balanceo de cargas se estd realizando en el sistema y cual es el rendimiento que
se estd obteniendo?

5. Los cuellos de botella se presentan por la mala distribucion de la carga de trabajo en: i) los
niveles de acceso y transporte de la informacion ii) o por el contrario esta mala distribucion se
presenta en los niveles de aplicacion.

i (ir a la pregunta 6)

ii. (ir a la pregunta 7)
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6.

La mala distribucién de la carga de trabajo a nivel de los componentes de red y transporte se
presenta debido a:

A. Cuellos de botella presentados por la mala distribucidon de trabajo entre las capas de
enlace de datos y de red (OSI)__

B. No se tiene redundancia en puertos
C. Mala distribucidn de las peticiones hacia los servidores

La mala distribucién de la carga de trabajo a nivel de aplicacién se presenta debido al mal
funcionamiento de:

A. Mala distribucién de las peticiones_
Mal funcionamiento del servidor DNS___
Mala distribucién de la carga de trabajo en la base de datos__

Mala distribucién de la carga de trabajo SIP____

moow

Mala distribucidon de la carga de trabajo entre los componentes computacionales del
sistema

Teniendo en cuenta las anteriores respuestas, el operador de telecomunicaciones tiene diferentes
opciones a fin de implementar, modificar o complementar el balanceo de cargas en su modelo de
negocio; a fin de mejorar la disponibilidad del sistema.

Balanceo de cargas a nivel de infraestructura

Balanceo de cargas de capa 2: también llamado agregacién de puertos, consiste en la
agregacion de dos o mas enlaces en uno solo, proporcionando redundancia y tolerancia a
fallos; cada uno de los enlaces agregados sigue un camino fisico diferente. La implementacidn
de este tipo de balanceo de cargas se realiza con software de red, es decir a nivel de enlace de
datos del modelo de referencia OSI (Open System Interconnection). Por lo cual para el
presente trabajo de grado no se tendrd en cuenta este tipo de implementacion, debido a que
se toman aspectos fisicos de la red, que se salen del alcance del trabajo de grado como se
especificd en el anteproyecto de grado [62].

Balanceo de cargas de capa 4: distribuye las peticiones hacia los servidores en la capa de
transporte, la asignacion de los servidores se realiza sin saber el tipo de informacién de cada
peticion por lo cual no se garantiza la calidad de servicio; es orientado a la conexidn [62].

MPLS load balancing: el balanceo de cargas en las redes MPLS distribuye el trafico de la red
entre los diferentes LSP (Label Switched Paths), esto en funcion del trafico que tenga cada LSP
a cada momento, evitando de esta forma la congestién de la red y mejorando el rendimiento
del sistema. Otra alternativa para realizar balanceo de cargas en las redes MPLS es mediante el
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establecimiento dinamico de nuevas rutas LSP; esto mediante el muestreo estadistico del
trafico y las funciones de notificacidn realizadas por los LSR' (Label Switching Router) [63].

Balanceo de carqas a nivel de aplicacion

Balanceo de cargas de capa 7: la distribucién del trabajo a realizar se hace a nivel de la capa
de aplicacién del modelo de referencia OSI, es decir que se analizan y distribuye las peticiones
hacia los diferentes servidores basandose en el contenido de cada una de ellas. Con este tipo
de balanceo de cargas el sistema provee calidad de servicio y se mejora el rendimiento de los
servidores, sin embargo la cabecera en la capa de aplicacién es grande, y su analisis también;
limitando de esta forma la escalabilidad del sistema [64].

Balanceo de cargas en DNS: consiste en la instalacion de un servidor de nombres (DNS,
Domain Name System) que devuelva una direccidon IP distinta cada vez que un cliente solicite
el identificador numérico correspondiente a un nombre en particular. Entre las técnicas que
permiten la implementaciéon de este balanceo de cargas se encuentran Round Robin y NLB
(Network Load Balancing), las cuales se explican a continuacidn [65] [66].

» Round Robin: selecciona una opcidn entre varias direcciones IP de forma consecutiva. Una
vez que se hace uso de la ultima direccién, se vuelven a ordenar de manera distinta
realizando una permutacion ciclica de las mismas mediante el algoritmo de Round Robin,
asi el cliente hace la solicitud a un servidor distinto cada vez que inicie una conexién [66].
De esta forma, se balancean por igual las peticiones entre los servidores disponibles. Esta
técnica se caracteriza por su sencillez ya que no necesita el uso de ningun hardware ni
software adicional [67].

> NLB (Network Load Balancing): NLB es una tecnologia de Microsoft disponible desde
Windows NT 4, disponiendo actualmente de varios afios de funcionamiento en entornos
de produccién en todo tipo de empresas; distribuye de forma transparente las solicitudes
de cliente entre los servidores en un cluster NLB virtual mediante el uso de direcciones IP y
un nombre comun. Desde la perspectiva del cliente, el clister NLB parece ser un Unico
servidor. No utiliza un despachador central. Cuando las peticiones de resolucion de
dominio son resueltas, estas se redirigen hacia uno de los servidores asociados al servidor
DNS, estas distribuciones se realizan mediante esquemas como: posicién geografica,
acuerdos de horarios, entre otros [68].

Balanceo de cargas en bases de datos: las peticiones de acceso que se realizan a la base de
datos se distribuyen entre clister de servidores de bases de datos, alcanzando de esta forma
alta disponibilidad y escalabilidad en la base de datos [69].

Balanceo de cargas SIP: se utiliza para lograr rendimiento, escalabilidad y alta disponibilidad
de los servicios SIP en cualquier servidor, ya que puede estar limitado el nimero simultaneo
de conexiones y sesiones que se pueden manejar en un determinado momento. El objetivo es
aumentar la disponibilidad de los servicios, por lo cual las nuevas solicitudes se reparten entre

7 LSR: elemento que conmuta etiquetas.
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los servidores disponibles utilizando un algoritmo de seleccidon. A gran escala los servicios
corporativos poseen multiples servidores con el fin de atender varias operaciones solicitadas
por los clientes al mismo tiempo. Varios servidores instalados o incluso cluster de servidores
trabajan para procesar el trafico de entrada y/o salida evitando esperas y procesos
abrumadores que pueden provocar cuellos de botella o bloqueos y logrando asi que el servicio
se pueda sostener sin vigilancia y sin degradar la calidad de servicio (QoS) [70] [71].

e Balanceo de cargas computacional: divide una tarea computacional entre los diferentes nodos
de un cluster, logrando de esta forma que el sistema en su totalidad proporcione un mayor
rendimiento en comparacion con que la misma tarea fuera realizara por un solo nodo [62].

4.3.2. Escalabilidad

La escalabilidad es la capacidad del sistema para manejar el crecimiento continuo de trabajo de
manera fluida o para estar preparado para hacerse mas grande sin perder calidad en los servicios
ofrecidos en un sistema o red a medida que las necesidades del negocio lo ameriten [27]. La
escalabilidad estd compuesta por dos dominios, el dominio Hardware o escalabilidad horizontal y
el dominio Software o escalabilidad vertical; el logro de una verdadera escalabilidad es un acto de
equilibrio que implica la eleccidn de hardware escalable, junto con el software adecuado que estd
especificamente disefiado para aprovechar la misma [72], ya que no es suficiente poseer potentes
medios hardware si no se cuenta con un software lo suficientemente robusto que los respalde y
viceversa.

En un futuro ambiente de convergencia, donde se espera un aumento considerable en cuanto a las
peticiones realizadas a los sistemas de telecomunicaciones, es fundamental contar con sistemas
escalables que permitan responder de manera adecuada a este crecimiento. A fin de determinar
las capacidades de escalabilidad con las que cuenta el operador, asi como para determinar las
falencias y las posibles soluciones, el operador de telecomunicaciones debe plantearse las
siguientes preguntas.

1. ¢Susistema cuenta con escalabilidad?

2. Teniendo en cuenta el nimero de usuarios con los que cuenta la organizaciéon y que
idealmente el funcionamiento debe ser el mismo cuando se atienden pocos o muchos
usuarios. ¢Cual es el comportamiento del sistema (funcionamiento) con un nimero elevado de
usuarios?

3. ¢Cudl es la granularidad con la que el sistema puede escalar? Tenido en cuenta que una
granularidad baja significa que el sistema puede escalar en pasos pequefios.

4. (Cudl es el funcionamiento del sistema a grandes escalas en comparacion con el
funcionamiento del mismo a bajas escalas? Teniendo en cuenta que idealmente se debe tener
la misma operacion en los estandares como en el funcionamiento a bajas escalas.

5. Teniendo en cuenta que la escalabilidad del sistema cuenta con varias facetas, como: i)
tamafio de la base de datos, i) nimero de usuarios, iii) nimero de consultas y iv)
transacciones realizadas en el sistema. Para ofrecer escalabilidad en su sistema, ése necesita el
mejoramiento de una o varias facetas dentro de la organizacién?
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Teniendo en cuenta las respuestas a las anteriores preguntas el operador de telecomunicaciones
tiene diferentes opciones a fin de implementar o cambiar la escalabilidad en su modelo de
negocio, con el fin de mejorar la capacidad de su sistema; las cuales se muestran a continuacion:

Escalabilidad Horizontal:

La escalabilidad horizontal consiste en adicionar nuevos nodos fisicos, con funciones idénticas a
las ya existentes, y la redistribucién de la carga entre todos ellos dentro de un sistema. Los
sistemas presentan escalabilidad de hardware, afiadiendo mas servidores a una red con equilibrio
de carga, con el fin que las solicitudes de entrada puedan ser distribuidas entre todos ellos y
funcionar esencialmente como un Unico equipo. Al dedicar varios equipos a una tarea comun
mejora la tolerancia de errores de la aplicacidn. Escalar en horizontal presenta un desafio mayor
de administracién debido al mayor numero de equipos [73] .

En la Figura 22, se puede apreciar graficamente la adicidn de un nuevo nodo para lograr este tipo
de escalabilidad; la capacidad de servicio lograda versus la capacidad de procesamiento logrado
con la misma se pueden apreciar en la Figura 23.

Load Balancer

Node MNode MNode

Load Balancer

Node MNode MNode MNode

Figura 22. Escalabilidad Horizontal
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Figura 23. Capacidad de procesamiento - Escalabilidad Horizontal

Escalabilidad Vertical:

La escalabilidad vertical o de software, se puede implementar en equipos con los que ya cuente la
organizacion (agregacion de nodos virtuales), o en el mismo hardware mediante el incremento de
[27]: i) el nimero de procesadores o procesadores mas rapidos, ii) la cantidad de memoria
principal, iii) migrando las aplicaciones a un equipo mas potente, para asi alojar mas servidores
virtuales, o nodos. Este método permite un aumento en la capacidad sin requerir cambios en el
codigo fuente. Desde el punto de vista administrativo, las cosas permanecen igual ya que sigue
existiendo un Unico equipo, que se debe administrar [73]. El escalamiento vertical, puede traer
posibles problemas, ya que el uso de un Unico equipo en el cual se encuentran las aplicaciones,
puede crear un Unico punto de error, lo que disminuye la tolerancia de errores del sistema [73].

En la Figura 24, se puede apreciar graficamente la adicion de un nuevo nodo virtual, para lograr
escalabilidad. La capacidad de servicio lograda versus la capacidad de procesamiento logrado con
la misma se pueden apreciar en la Figura 25.

Virtual Node 3
\firtual Node 2
Virtual Node 2
\firtual Node 1
\firtual Node 0
Virtual Node 0
Dual Core Dual Core
Single Processor Dual Processor
16 MB RAM 32 MBE RAM

Figura 24. Escalabilidad Vertical [73]
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CAPACIDAD DE PROCESAMIENTO

CAPACIDAD DEL SERVICIO
Figura 25. Capacidad de procesamiento - Escalabilidad vertical [73]

4.3.3. Fiabilidad

La fiabilidad es la caracteristica de un elemento expresada por la probabilidad que los
componentes, partes y sistemas lleven a cabo una funcién requerida bajo condiciones dadas en un
intervalo de tiempo indicado. Desde el punto de vista cualitativo, la fiabilidad se puede definir
como la capacidad del elemento para seguir funcionando. Cuantitativamente, la fiabilidad
especifica la probabilidad de que las interrupciones de funcionamiento no ocurran durante un
intervalo de tiempo indicado [74] [75] [76]. Segun [77], la fiabilidad es un conjunto de atributos
que inciden en la capacidad del sistema para mantener su nivel de rendimiento bajo condiciones
establecidas por un periodo determinado de tiempo (ISO 9126: 1991, 4.2).

La fiabilidad incluye i) la correccion (asegurar que los servicios que proporciona el sistema son los
gue se han especificado), ii) precisién (asegurar que la informacion se proporciona al usuario con
el nivel de detalle adecuado), v iii) oportunidad (asegurar que la informacién que proporciona el
sistema esté cuando se requiera). Ademas, un sistema puede convertirse en no fiable si sus datos
han sido corrompidos [78].

La fiabilidad y la capacidad de mantenimiento son funciones, que ayudan a determinar la
disponibilidad en un sistema. Si la fiabilidad se mantiene constante, esto no implica directamente
una alta disponibilidad. Pero a medida que el tiempo de reparacidon incrementa, es decir
disminuye la capacidad de mantenimiento, la disponibilidad disminuye (ver Tabla 6). Un sistema
con una fiabilidad baja y tiempo de reparacidon corto, podria tener una alta disponibilidad [79].

Fiabilidad | Capacidad de Mantenimiento | Disponibilidad

Constante -l Disminuye _

Constante Aumenta Aumenta

Aumenta Constante Aumenta

. Disminuye Constante _

Tabla 6. Relacion entre Fiabilidad, Capacidad de Mantenimiento y Disponibilidad [79]
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Como se puede apreciar de la anterior informacién, la fiabilidad es un aspecto que influye
directamente en el porcentaje de disponibilidad del sistema, de aqui la importancia de una
correcta y oportuna determinacién de la misma.

Para esto, se debe hacer una declaracién numérica de la fiabilidad, la cual debe ir acompafiada de
la definicion de la funcién deseada, las condiciones de funcionamiento, y la duracion de la misién.
La definicién de la funcién deseada es el punto de partida para cualquier analisis de confiabilidad,
ya que definen las posibles fallas. Las condiciones de funcionamiento tienen una influencia
importante sobre la fiabilidad, y por lo tanto se deben especificar con cuidado. La funcidn
requerida y/o las condiciones de funcionamiento pueden ser dependientes del tiempo. En estos
casos, el perfil de la mision tiene que ser definido y todas las cifras de fiabilidad seran relacionadas
con él. A menudo, la duracidn de la misién se considera como un pardmetro t, asi la funcién de
fiabilidad se define como R (t), que es la probabilidad de que ningun fallo se produzca en el
intervalo (0, t]. La condicién del elemento en t = 0 (nuevo o inexistente) influye en los resultados
finales. Para considerar esto, las cifras de fiabilidad a nivel de sistema deben tener indices Si (por
ejemplo, Rs;(t)), donde S es sindnimo de sistema e i es el estado en t =0 [76].

Adicionalmente, se debe considerar que la fiabilidad varia con el paso del tiempo y que la
fiabilidad hardware y software son significativamente diferentes. En la Figura 26, se muestran las
fallas caracteristicas de hardware; se pueden identificar tres fases de izquierda a derecha: i) la fase
“Burn in” de lanzamiento o de desarrollo, ii) la fase “Useful Life” o vida util y iii) la fase “Wear out”
o final del ciclo de vida, adicionalmente se puede observar el simbolo “A(t) Failure intensity” o
intensidad de fallas, el cual es expresado en funcién del tiempo y puede ser calculado como se
muestra a continuacién (Ec.3) [80].

Ec. 3. Ecuacion para el calculo de Intensidad de fallas

1
Mean Time To Failure = —
NQ)

Desarrollo Vida atil Final Ciclo de Vida

Tasa de Errores

Tiempo

Figura 26. Curva de baiera para la fiabilidad hardware [80]
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La fiabilidad del software (

Figura 27), posee dos grandes diferencias en comparacién a la fiabilidad hardware, la primera
diferencia se nota en la primera fase “Test/Debug” o fase de pruebas de vida util, en la cual
software va a experimentar un aumento drdstico en la tasa de errores cada vez que se realice una
actualizacién; la segunda diferencia se encuentra en la tercera fase “Obsolescence” u
obsolescencia, el software no tiene una tasa de error tan alta como el hardware y ademas ya se
estd acercando a la obsolescencia y no hay motivo para realizar actualizaciones o cambios [80].

Depuracion Vida Util Obsolescencia
S S 5
.= ‘S o .
- & = :
. ‘_3" § :33 .
- < < :

Tasa de Errores

Tiempo

Figura 27. Curva para la fiabilidad de software [80]

La fiabilidad de software, es la aplicacién de técnicas estadisticas a los datos recopilados durante el
desarrollo y operacién del sistema para especificar, predecir, estimar y evaluar la fiabilidad de los
sistemas basados en software. "Software Reliability Engineering” (SRE) es un estandar el cual
provee las mejores practicas, para realizar las pruebas mds fiables, rapidas y econdmicas y se
puede aplicar a cualquier sistema que esté utilizando software [81] [82].

Por lo anterior y a fin alcanzar alta disponibilidad, es vital la determinacién tanto de la fiabilidad
software como de la hardware, sin embargo, y siendo el propdsito principal del presente trabajo
de grado guiar a los operadores de telecomunicaciones hacia el mejoramiento de la disponibilidad
mediante medios software, a continuacién se proponen una serie de preguntas a fin de
proporcionar una guia para estos hacia la seleccién del método de estimacién de la fiabilidad para
sus respectivos casos.

1. ¢Conoce lafiabilidad de su sistema?
2. ¢Utiliza algin método para determinar la fiabilidad de su sistema?

3. Susistema cuenta con:

A. Software ya desarrollado, es decir compra el software a otras empresas.
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B. Software a desarrollar, cuenta con un grupo de desarrolladores que implementaran la
solucién.

C. Todas las anteriores.

Las anteriores preguntas son una guia para que los operadores de telecomunicaciones puedan
definir cudl de los modelos, es el mas indicado para su caso especifico, sin embargo y debido a la
complejidad de la estimacién de la fiabilidad software, cualquier modelo debe tener suposiciones
adicionales y solo ciertos factores pueden ser puestos a consideracién, como un ejemplo de la
anterior premisa se puede considerar el caso en el cual se mide la fiabilidad del sistema en un
entorno, no se puede suponer que la fiabilidad del mismo sera la misma en otro entorno en el que
el sistema se usa de forma diferente; por lo cual se puede concluir que no existe un modelo que se
pueda utilizar en todas las situaciones, de aqui la importancia de que cada operador escoja de
manera cuidadosa un modelo de prediccidn que se adapte a sus condiciones de funcionamiento
especificas.

Teniendo en cuenta la anterior informacion y las respuestas del cuestionario, el operador de
telecomunicaciones tiene diferentes opciones a fin de implementar o cambiar el modelo de
prediccion y/o estimacion de fiabilidad software, estos modelos se pueden dividir en dos
categorias, los cuales se basan en i) observacién y recoleccién de datos, para los cuales son
utilizados los modelos de prediccién vy ii) el analisis de fallas, para el cual son utilizados los modelos
de estimacion [80].

Modelos de Prediccidn: se basa en la predicciéon de la fiabilidad al principio de la fase de desarrollo
(software desarrollado al interior de la organizacién) y las mejoras requeridas para aumentar la
fiabilidad y por ende la disponibilidad del sistema; pueden ser implementadas posteriormente.
Entre los métodos disponibles se encuentran [9] [83]:

- Musa's Execution Time Model.

- Putnam's Model.

- MIL-HDBK-217.

- Bellcore/Telcordia.

- Rome Laboratory Model TR-92-52.
- Rome Laboratory Model TR-92-15.
- RDF 2000.

- NTT Procedure.

- Siemens SN29500.

- China 2998B.

- PRISM.

Modelado de Estimacion: el uso de modelos de estimacidon hace que la fiabilidad del software
pueda ser estimada para los sistemas software ya desarrollado (software comprado). Incluye,
entre otros, los modelos nombrados a continuacion:

- Classical Fault Count/Fault Rate.
o Exponential Distribution Model.
o Weibull distribution Model.
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- Modelos Bayesianos Fault Rate.
o Thompsony Chelson Model.

4.3.4. Copiade seguridad

Es la actividad de copia total o parcial de informacion o bases de datos a fin de que se conserven
de forma segura, y que puedan utilizarse para restaurar el sistema original en caso de una pérdida
eventual de la informacién, fallo del equipo o de otra catdstrofe. Hacer copias de seguridad es una
rutina en la operacién de las empresas y es parte de un plan de proteccidon contra los desastres; si
este proceso no se disefia y se prueba minuciosamente, es posible que no proporcione las
capacidades de recuperacion de desastres y de proteccion de datos deseado [84]. Este proceso
puede realizarse de dos formas:

Manual: se copian directamente los archivos a respaldar por medio de comandos o por
medio del explorador de archivos de los respectivos sistemas operativos.

Automatico: por medio de una aplicacién especializada, se programan los archivos a
guardar, conformado un sistema de archivos de respaldo, los cuales se van actualizando en
tiempo real a medida que se vayan registrando cambios en estos.

Independientemente de los posibles dafios que se puedan producir en el sistema, es fundamental
que el mecanismo o mecanismos de copia de seguridad que implementen los operadores de
telecomunicaciones, estén disefiados de tal forma que permita la continuidad y recuperacién de
todos los datos importantes, sin interrumpir el funcionamiento y la alta disponibilidad del sistema.

Por lo anterior, y teniendo en cuenta el futuro ambiente de convergencia de las
telecomunicaciones, facilitado en gran medida por la NGSDP, en el cual se espera el aumento de
los clientes, peticiones, datos suministrados, servicios multimedia, entre otros, es aconsejable que
los operadores de telecomunicaciones disefien estratégicamente mecanismos de copia de
seguridad periddicamente, indicando con claridad cudles son los datos de los cuales se necesita
realizar una copia, con qué frecuencia, con qué método, y que plan de recuperacidon de desastres
se implementara para restablecer el funcionamiento normal en el caso de que surja algun
problema. A fin de proporcionar una guia para los operadores de telecomunicaciones, en la cual
se les recomiende el método de copia de seguridad mas adecuado para su caso especifico, los
operadores deben responder el siguiente cuestionario.

. ¢Realiza copias de seguridad?

¢Tiene algun plan de contingencia contra desastres o fallas que puedan afectar su sistema?

¢éSe pierde informacion, datos, y archivos de su sistema y no es posible recuperarlos?

¢Tiene su sistema algin método de recuperacion de datos?

¢Qué tipo de copias de seguridad realiza?

¢Cada cuanto realiza sus copias de seguridad?

N o un A W N PR

¢Estd conforme con los resultados obtenidos de sus copias de seguridad?
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8. ¢Con su método de copia de seguridad puede recuperar la informacién totalmente?

9. (El rendimiento de la copia de seguridad es el deseado?

Teniendo en cuenta las anteriores respuestas y a fin de mejorar la fiabilidad y por ende la
disponibilidad del sistema, los operadores de telecomunicaciones tienen diferentes opciones a fin
de implementar o cambiar el tipo de copia de seguridad en su sistema, como se muestra a
continuacién [85] [86]:

Copia de seguridad completa: Este tipo de copia de seguridad permite la copia total de la
informacién. Su gran ventaja es que permite almacenar toda la informacién en un solo lugar,
facilitando de esta forma el proceso de restauracidn de la informacidn, sin embargo el tiempo y el
espacio de almacenamiento son considerablemente elevados (dependiendo del volumen de la
informacidn), por esto las copias de seguridad completas no son realizadas con mucha frecuencia,
solo son realizadas cuando el volumen de la informacién lo amerita.

Con el fin de mejorar el rendimiento de las copias de seguridad completas, a menudo son
combinadas con las copias de seguridad incrementales o diferenciales.

Copia de seguridad incremental: solo copia los datos que han variado desde la Ultima copia de
seguridad realizada; se suele utilizar la hora y fecha de modificacién en los archivos para
compararla con la hora y fecha de la ultima copia de seguridad. Una copia de seguridad
incremental se puede ejecutar el nimero de veces que se desee, pues sélo guarda los cambios
mas recientes. Por lo tanto, guarda una menor cantidad de datos que una copia de seguridad
completa, haciendo que sus operaciones sean mas rapidas y que ocupen menor espacio.

En la Figura 28 se muestra graficamente como funciona una copia de seguridad completa e
incremental.

Backup # 1 2 3 4 n-1 n
Backup Type Full Inc Inc Inc esews Inc Full
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File System < - -
(Files A - F) een
Sl ! O ‘/ Oy
Ed v v a A |
Fy Fy

| || v = File Changed

Figura 28. Copia de seguridad completa e incremental [85]

En la Figura 28 se puede apreciar de izquierda a derecha, “Backup #, Backup type” lo cual
simboliza el nimero vy tipo de copia de seguridad, asi como también “File System (Files A-F)” que
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simbolizan los archivos de las copias; la copia de seguridad uno, es completa o “Full” y por lo tanto
guarda todos los datos, con cambios y sin cambios. De la copia 2 a n-1 son incrementales, es decir
gue solo se copian aquellos archivos que han sido modificados desde la Ultima copia de seguridad,
independientemente del tipo. Por ejemplo, los archivos A, B y E cambian después de la copia de
seguridad completa y son apoyados en la copia de seguridad incremental 2. La copia de seguridad
4 copia los archivos A y D porque ambos archivos cambian en algiin momento después de la copia
de seguridad 3. El archivo F no ha cambiado, por lo que no existe una copia de seguridad de este
archivo en cualquiera de las copias de seguridad incrementales anteriores, pero fue incluido en
ambas copias de seguridad completas.

Copia de seguridad diferencial: es similar a la copia de seguridad incremental debido a que
almacena todos los datos nuevos o que han variado desde la Ultima copia de seguridad. Sin
embargo, cuando se vuelve a ejecutar continta copiando los datos que han cambiado. Es decir que
almacena mas datos que una copia de seguridad incremental, pero menos que una completa.

En la Figura 29 se muestra como funciona la copia de seguridad diferencial.

Backup # 1 2 3 4 n-1 n
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| L || v’ = File Changed

Figura 29. Copia de seguridad diferencial [85]

La copia de seguridad 1, como la anterior definicidn, es una copia de seguridad completa. Las
copias de seguridad, de la 2 a n-1 son copias de seguridad diferenciales. Por ejemplo, los archivos
A, By E cambian después de la copia de seguridad completa y son apoyados tanto en la copia de
seguridad 2, asi como en todas las copias de seguridad diferenciales posteriores. El archivo C
cambia en algin momento después de la copia de seguridad 2 y es respaldado en la copia de
seguridad 3 y en todas las copias siguientes. El archivo F no cambia, por lo que no esta en las
copias de seguridad diferenciales, pero esta incluido en las 2 copias de seguridad completas.

Copia de seguridad completa sintética: este tipo de copia de seguridad no lee ni copia los datos
directamente del disco, al contrario de esto, sintetiza los datos de las anteriores copias de
seguridad completas, incrementales y diferenciales guardadas y se restaura en un medio alterno
para su almacenamiento, reduciendo asi el tiempo de recuperacion.
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Copia en espejo: consiste en la copia de los datos almacenados en el disco de copia de seguridad
hacia otro juego de discos.

Copia de seguridad incremental inversa: es utilizada para afiadir soporte a la copia de seguridad
de tipo incremental. Al aplicar este tipo de copia a un servidor espejo, el resultado serd una
versién previa del mismo.

Proteccion de datos continua (CDP): permite un mayor nimero de puntos de restauracion que las
opciones de copia de seguridad tradicionales.

4.3.5. Cluaster

Un cluster, es una solucidn que permite aumentar la fiabilidad y la disponibilidad de los sistemas;
esto debido a que permite utilizar un conjunto de recursos computacionales auténomos
interconectados que se ven como un solo elemento hacia el exterior, lo cual permite eliminar los
denominados puntos de fallos, es decir que, ante el caso de un fallo de uno de los componentes
del cluster, se hace el relevo del mismo, asegurando de esta forma el continuo funcionamiento del
sistema [87] [88] [89].

Ademas de garantizar escalabilidad, fiabilidad y disponibilidad de los sistemas, los clister juegan
un papel de gran importancia en la solucion de problemas y en la ejecucién de diversas
aplicaciones sobre los sistemas de telecomunicaciones. Adicionalmente es de facil implementacién
debido a la flexibilidad en la utilizacion de componentes hardware, software y sistemas operativos
[90].

Para el correcto funcionamiento de un cltuster son necesarias las conexiones adecuadas entre los
elementos y un sistema para el manejo del mismo, que se encargue de la interaccién con los
usuarios y con los procesos que corren sobre este.

Un cluster debe poseer las siguientes caracteristicas [91]:

e Un cluster consta de 2 0 mas nodos.
e Los nodos del clister estan conectados entre si por al menos un canal de comunicacién.

e Los cluster necesitan un software de control especializado. Existen dos modos: el control
centralizado, donde hay un nodo maestro con el cual se configura todo el sistema, y el
control descentralizado, en el cual cada nodo se administra y gestiona individualmente.

La arquitectura de un Clister comprende componentes hardware y software, como se muestra en
la Figura 30 [92]. Esta arquitectura permite la ejecucion de aplicaciones secuenciales y paralelas.
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Figura 30. Arquitectura basica de un Cluster [91]

El Cldster Middleware forma parte del software, se encuentra entre el sistema operativo de los
nodos del Cluster y las aplicaciones, por lo cual tiene una visidn global de los recursos del sistemay
la disponibilidad de los mismos. Los componentes hardware estan conformados por el conjunto de
computadores o nodos, los cuales presentan interfaces y software de comunicacion; ademas para
la interconexién con los otros nodos, hacen uso de una red de area local en la cual se utilizan
tecnologias de alta velocidad, como Fast Ethernet, Gigabit Ethernet, o hardware especializado que
provee un ancho de banda adecuado y tiempos de latencia bajos [93].

Debido a que existen diversas forma de implementar sistemas de clister los operadores de
telecomunicaciones deben escoger el que mejor se adapte a sus necesidades especificas; para
esto se debe tener en cuenta los recursos hardware y software con los que cuentan, ademas de
considerar la forma como se desea el funcionamiento del sistema.

Para lo anterior el operador debe responder el siguiente cuestionario guia, el cual proporcionara
directrices en cuanto al método mas adecuado de implementar.

1. ¢Conoce que es un cluster?

2. ¢Cuenta con algun tipo de clUster en su sistema? ¢De qué tipo?

3. (Este tipo de cluster es eficiente y se adecua a sus necesidades?
4

¢Esta conforme con el rendimiento del cluster?
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5. Su sistema estd orientado a: ¢brindar alta disponibilidad en los servicios? ¢brindar alto
rendimiento en sus recursos?

6. En su sistema ¢existen puntos de falla?

Teniendo en cuenta las anteriores respuestas, el operador de telecomunicaciones tiene diferentes
opciones que le permiten implementar o cambiar el tipo de clister en su sistema. Un ClUster se
puede dividir en diferentes categorias; a continuacién se muestra la clasificacion segin su
funcionalidad [94], ya que estos son considerados como los mds relevantes para el presente
trabajo de grado, debido a que se pueden implementar en el contexto de una NGSDP.

Cluster de Alto Rendimiento

Este tipo de cluster esta formado por varios nodos, y sirve para resolver problemas complejos que
requieren gran cantidad de recursos computacionales. Esto se logra interconectando los nodos
entre si, a través de redes de alta velocidad, obteniendo de esta manera un sistema de gran
rendimiento que actia como uno solo. Cualquier operacién que necesite altos tiempos de CPU y
millones de operaciones, puede ser utilizada en un clister de alto rendimiento [87] [90].

Cluster de Alta Disponibilidad

Un cluster de alta disponibilidad tiene como objetivo brindar un alto grado de disponibilidad y
confiabilidad a uno o varios servicios compartidos en los nodos. La caracteristica principal de este
clister es que ante la existencia de algun problema o fallo de uno de los nodos, el resto asume
dicho fallo y las tareas del nodo con problemas. Estos cluster disponen de herramientas con
capacidad para monitorizar los servidores o los servicios caidos y automaticamente migrarlos a un
nodo secundario para garantizar la disponibilidad del servicio. Estos mecanismos de alta
disponibilidad se brindan de forma transparente y rapida para el usuario.

Este tipo de cluster es de mucha importancia y es una alternativa real en empresas que brindan
servicios altamente disponibles, esto debido a que su principal funcién es estar controlando y
actuando para que un servicio, o varios servicios, se encuentren activos a sus usuarios durante el
maximo periodo de tiempo. Brindar alta disponibilidad no hace referencia a conseguir una gran
capacidad de calculo, si no lograr que los nodos funcionen en conjunto y que todos realicen la
misma funcidn.

La flexibilidad y robustez que poseen este tipo de clister los hace necesarios en sistemas cuya
funcionalidad principal es el intercambio masivo de informacién y el almacenamiento de datos

sensibles, donde se requiere que el servicio esté presente sin interrupciones.

Existen dos tipos de configuraciones en este tipo de cluster [90]:

e Configuracion activo - pasivo: los nodos activos se encargan de ejecutar las aplicaciones,
mientras que los nodos pasivos, actian como respaldo.

e Configuracion activo - activo: todos los nodos estan activos para una o mas aplicaciones,
pero también sirven como respaldo para las aplicaciones que se ejecutan en otros nodos.
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Si un nodo falla, las aplicaciones que se ejecutaban en él migran a uno de los nodos de
respaldo.

Cluster de Balanceo de cargas

Un clidster de balanceo de carga permite que un conjunto de nodos compartan la carga de trabajo
y de trafico de sus clientes, es decir se divide el trabajo para todos los nodos que forman parte del
clister de tal manera que se obtiene un mejor tiempo de acceso a las aplicaciones y una mejor
confiabilidad del sistema, ademads se aprovecha el paralelismo de los nodos para evitar que se
presenten fallos [90].

4.3.6. Buenas Practicas

Es la documentacién de las experiencias exitosas dentro de una organizacién, que pueden ser
replicadas en su conjunto o en alguna de sus partes. Una buena practica es una técnica o
metodologia que a través de la experiencia y la investigaciéon, ha demostrado conducir a un
resultado fiable deseado, para garantizar el éxito [95].

El utilizar buenas practicas en cualquier campo es un compromiso, el cual implica adoptar todos
los conocimientos y la tecnologia a disposicion para poder realizar las practicas sistematizadas del
trabajo.

Las buenas practicas se deben considerar como un elemento muy importante en el desarrollo de
cualquier tipo de organizacidn, ya que en primer lugar lo que se busca con estos procedimientos
es aprender de los errores propios y de terceros. Las mejores practicas provienen de las buenas y
malas experiencias de otras organizaciones, las cuales reflejan el conocimiento adquirido en
ambientes de produccidon y proporcionan la oportunidad de mejorar operaciones a un costo
minimo [96].

De acuerdo con la AP&QC (American Productivity & Quality Center)[97], existen tres principales
obstaculos en la adopcidn de una buena practica, los cuales son: i) la falta de conocimiento sobre
las mejores practicas actuales, ii) la falta de motivacion para hacer los cambios necesarios para su
adopcidn y iii) la falta de conocimientos y habilidades necesarias para hacerlo.

Existen varias recomendaciones que se deben seguir, para que cualquier organizacién pueda
contar con unas buenas practicas documentadas, que le permitan seguir avanzando
tecnolégicamente.

Por lo anterior y a fin de mejorar la disponibilidad y la capacidad de reaccidn ante desastres, los
operadores de telecomunicaciones, deben plantear las siguientes preguntas al interior de la
organizacion a fin de identificar cuales son los procedimientos que necesitan mejores practicas:

1. ¢Ensuorganizacién, son documentados los procesos que se llevan al interior de la misma?

2. (Todos los procesos son documentados?

3. ¢Por qué no llevan a cabo la documentacion de los procesos dentro de la organizacién?
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4. ¢La documentacion de los procesos fue creada en su empresa? ¢Pertenece a otro grupo que
le facilito dicha informacién?

5. ¢Suempresa desea implementar buenas practicas en todos los procesos que maneja?

6. (Estaria dispuesto a capacitar a todos sus empleados para que los procesos, sean
documentados de manera satisfactoria?

7. Alinterior de la organizacidn, ése tienen claramente identificados las aplicaciones criticas y los
procedimientos que deben ser llevados a cabo para restaurar, activar, y desplegar dichas
aplicaciones?

Teniendo en cuenta las anteriores respuestas, y considerando que para un operador de
telecomunicaciones que ya tenga o vaya a implantar una NGSDP, es muy importante contar con
buenas practicas, se le recomienda seguir los siguientes consejos generales [96]:

Comprension del entorno: el personal implicado en la creacion de las buenas practicas dentro de
una organizacién deben conocer su entorno, los diversos elementos que intervienen en él, y la
interaccion entre dichos componentes. Ademas deben ser capaces de describir con precision y
rapidez el entorno a un extrafio para ayudar a acelerar los tiempos de respuesta de las solicitudes
y a minimizar los errores por una comprension incompleta o incorrecta del entorno. Esto
proporciona el contexto necesario para que una persona pueda hacer recomendaciones sobre las
alternativas en el desarrollo de las buenas practicas.

Definir procedimientos: a fin de alcanzar buenas practicas, deben estar documentados los eventos
que pueden ocurrir dentro del entorno donde se encuentre la organizacién, por ejemplo el tiempo
de paradas planeado y no planeado, una situacién critica, una rutina de tipo "Heads-up"*® en las
comunicaciones. Ademas se debe establecer en que formato va a quedar la documentacién, por
escrito, digital, o de las dos maneras y si va a existir algun tipo de repositorio donde encontrar la
documentacion.

Crear un plan IT-Risk*’: se deben identificar los riesgos potenciales y sus impactos. Crear un plan
de gestion de riesgos para aquellos entornos, aplicaciones, etc., que representen un impacto
significativo para la empresa, o que son mas probables de ocurrir. Identificar los disparadores para
la ejecucion de este plan de gestidn de riesgos, ya que en momentos de crisis, la informacién es
muy valiosa y se necesita llevar a cabo el plan predefinido. La ejecucidn de este tipo de planes
llevan a obtener un mejor tiempo de respuesta, menor pérdida de datos y mejores decisiones.

Mantener acuerdos de apoyo para los sistemas clave: cualquier sistema que sea fundamental
para la empresa debe contar con acuerdos de apoyo o con un sistema de reemplazo que pueden
ser intercambiados con previo aviso.

Enfoque en la formacion profesional del personal: las personas encargadas de apoyar los
sistemas deben tener la capacidad y recursos disponibles para hacerlo. Deben estar muy

18 . . .

Heads-up: llamada de advertencia frente a un peligro que se avecina.
19 . . . s, . .y ; . .

IT-Risk: riesgo relacionado con la tecnologia de la informacién, es un término relativamente nuevo, es una
faceta de una multitud de riesgos que son relevantes para el mundo Tl y el mundo real.
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familiarizados con el entorno y con las herramientas que necesiten para cumplir a cabalidad sus
funciones. Ademds deben entender cudl es la interaccién entre los diferentes componentes del
sistema y saber qué hacer en caso de que se presenten inconvenientes o fallos. La formacion del
personal de la empresa trae grandes beneficios para la organizacién, ya que se cuenta con
empleados capacitados en varias dreas, y no con individuos que solo conozcan un area especifica.

Ademds para cada area especifica existen pequenas recomendaciones que pueden llegar a ser
Utiles cuando se desee implantar las buenas practicas en una empresa [96]:

Administracion del sistema: documentacién acerca de instalacion de parches y sistemas
operativos, actualizaciones de software, correcciones en caliente, optimizacién, cambios de
configuracion, entre otros. Documentacién sobre la identificaciéon y solucién de problemas de
forma proactiva. Informacidon sobre el mantenimiento del sistema, servicios, aplicaciones, y la
frecuencia con la cual se deben realizar dichos mantenimientos. Etiquetar correctamente todos los
componentes del sistema. Documentar los planes en caso de fallas en el sistema y contar con
contratos de apoyo para asegurar que el sistema siempre este funcionando. Inspeccionar a diario
el sistema en busca de luces de averia y/o escucha de sonidos inusuales. Mantener siempre al
alcance de los empleados la informacién de apoyo disponible, incluyendo nimeros de contactos,
paginas web, niumeros de licencia y de serie. También debe contar con la recopilaciéon de los
archivos de registros, de configuracion y de comandos necesarios.

Seguridad / Control de Acceso: los usuarios deben contar con una cuenta Unica para el acceso al
sistema, proporcionando un control y registro de las actividades que realice. Se debe ademas
cambiar la contrasefa de forma periddica. Las cuentas de usuarios que ya no pertenezcan a la
empresa deben ser inmediatamente borradas.

Administracion de bases de datos: documentacidn del mantenimiento de rutina a las bases de
datos. En todas las tablas se deben revisar diariamente los datos que cambiaron y se deben
generar estadisticas, esto garantiza la consistencia de la base de datos. Se debe tener la
documentacion de codmo realizar copias de seguridad y donde se deben guardar para evitar
pérdidas de la informacion. Revisar el registro de errores diariamente. Documentacion acerca de
la nomenclatura y ubicacion légica con la cual se trabaja en el sistema, y debe realizarse de forma
coherente en todos los ambientes. Se debe conocer lo que es normal para el sistema en el cual se
estd trabajando, lo cual hace mas facil diagnosticar un comportamiento anormal. Documentar
muy bien los comandos del sistema operativo.

Aseguramiento de la Calidad: documentacién sobre cdmo se debe validar un nuevo médulo o
ejecutable a fin de cumplir con los requisitos especificados en el sistema, incluyendo
funcionalidad, rendimiento y concurrencia; estos requisitos no deben ser asumidos al azar.

Asistencia de Produccién / Solucién de problemas: se deben definir los SLAs para cada sistemay
realizar la documentacion que permita determinar lo que es aceptable para el entorno en el cual
se encuentra el sistema, lo que hace falta y estimar un plan para lograr los objetivos propuestos.
Documentacién acerca de los eventos que generan problemas: sus indicios, como se generan,
medidas de solucién, resultados de pruebas, como se resolvid, causa del problema. Esta
informacién es la que permite resolver los problemas que se presenten, sin necesidad de invertir
demasiado tiempo buscando su solucidon. Se debe contar con documentacion que le permita al
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personal de apoyo identificar rapidamente los pasos a seguir para la solucién adecuada del
problema.

Todas y cada una de las buenas prdcticas mencionadas anteriormente tienen un valor real y un
valor afiadido. El uso sistematico de estas buenas practicas resultara en [98]: i) ubicacion de la
empresa en un alto rango dentro de la industria, ii) aprovechar y tomar ventaja de la tecnologia,
iii) mejorar la calidad, eficiencia y la satisfaccién del cliente, iv) obtener bajos costos, v) dar mas
control y ejercer influencia en la gestidn. Lo anterior se debe a la reduccién en los errores y
procesos asociados y a la minimizacién de las interrupciones del servicio no planificadas [96].

4.3.7. Requerimientos de resiliencia

Como se explicd en la seccidon 4.3.1., los requerimientos de resiliencia son el conjunto de
aplicaciones, datos y entornos que deben ser protegidos; asi, en caso de una eventual parada del
sistema de produccion estos continuardn disponibles, asegurando de esta forma la proteccién de
la informacion de los operadores de telecomunicaciones y la eventual restauracion de los servicios
[29] [99].

A fin de identificar cuales son los requerimientos de resiliencia necesarios para la organizacién, asi
como la técnica mas adecuada para conseguir la misma, los operadores de telecomunicaciones
deben plantear las siguientes preguntas al interior de la organizacion.

1. (Tiene completamente identificados cuales son los servicios criticos de su negocio y los
sistemas que los soportan?

2. ¢Puede identificar los servicios criticos de su organizacién segun el grado de importancia o el
grado de riesgo que tienen para la organizacidn?

3. ¢Salen todos los servicios de su organizacion mediante un Unico canal de comunicaciones?

4. ¢Conoce si los servicios criticos de su sistema se enrutan a través de diferentes componentes
de la red, de forma que ante una eventual falla de uno de los componentes no se vean
afectados esta clase de servicios?

5. ¢Son revisados periddicamente los requisitos de resiliencia a fin de mantener las prioridades
de la organizacién al dia?

6. ¢Se han discutido los planes de reaccién de la organizacidn ante una posible emergencia?

A continuacion se muestran las diferentes alternativas con las que cuentan los operadores de
telecomunicaciones a fin de implementar resiliencia en sus organizaciones.

Resiliencia de aplicaciones

La resiliencia de aplicaciones es clasificada segun el efecto que provoca en los usuarios las paradas
previstas o imprevistas del sistema. Este tipo de resiliencia controla mediante un programa de
salida: el inicio, la parada, el reinicio y la conmutacién de las aplicaciones a sistemas de copia de
seguridad [29] [99].

Las diferentes alternativas a fin de implementar resiliencia de aplicaciones son:
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Sin restauracion de aplicaciones: en caso de una parada del sistema, los usuarios deben reiniciar
manualmente sus aplicaciones. De acuerdo al estado de los datos los usuarios deben determinar
en qué punto es necesario reiniciar el procesamiento dentro de la aplicacién.

Reinicio automadtico de aplicaciones y el reposicionamiento manual dentro de las aplicaciones:
mediante la utilizacion de procedimientos programados son reiniciadas las aplicaciones que
estaban activas en el momento de una eventual parada. Basandose en el estado de los datos, el
usuario debe determinar en qué punto se debe reanudar la aplicacién.

Reinicio automadtico de aplicaciones y restauracion semiautomdtica: tras una parada en el
sistema, son reiniciadas las aplicaciones de forma manual, y los usuarios son devueltos a un punto
de reinicio predeterminado dentro de la aplicacién. Generalmente el punto de reinicio es
coherente con el estado de los datos de la aplicacidn de resiliencia, sin embargo puede darse el
caso en que el usuario necesite avanzar dentro de la aplicacién a fin de hacer coincidir los datos de
manera mas precisa. Al iniciar sesidn, la aplicacién detecta el estado de cada usuario y determina
si necesita restaurar la aplicacidn a partir del ultimo estado salvado.

Reinicio automadtico de aplicaciones y restauracion automadtica al ultimo limite de transaccion: al
restaurarse el sistema se sitla al usuario dentro de la aplicacion en el punto de procesamiento que
es coherente con la Ultima transaccidn confirmada. Mediante esta técnica los datos de las
aplicaciones y los puntos de reinicio de las aplicaciones coinciden plenamente.

Resiliencia de aplicaciones completa con reinicio automdtico y anomalia transparente: al ocurrir
una parada, el usuario es situado en la Ultima transaccién confirmada, por lo cual este continda en
la dltima ventana donde ocurrid la parada. Mediante esta técnica no es necesario el reinicio de las
secciones, no se pierden los datos. Es necesaria una relacién cliente-servidor.

Resiliencia de datos

A continuacién se presentan las técnicas para la implementacion de resiliencia datos, las cuales
pueden ser combinadas para obtener mejores resultados [29, 99].

Duplicacion légica: es una topologia de resiliencia de datos de multisistema, la cual mediante
software realiza duplicacién de los objetos (archivos, miembros, areas de datos de programas,
etc.), en las copias de seguridad. La duplicacion de los datos se realiza en tiempo real.
Adicionalmente el uso de la duplicacion légica trae beneficios, como: visualizacidn del estado de
las duplicaciones en tiempo real, agregacidon automatica de objetos recién creados a los objetos en
proceso de duplicacién, duplicacidn de subconjuntos de objetos en bibliotecas o directorios
determinados, mediante el intercambio de roles se logra una rdpida activacién del entorno de
produccién en el entorno de copia de seguridad.

Dispositivo conmutable: un dispositivo conmutable se refiere a la recopilacion de recursos
hardware, como: dispositivos de cinta, adaptadores de comunicacidn, entre otros. Dichas
recopilaciones pueden ser configuradas en agrupaciones especiales, las cuales son independientes
del sistema principal, como resultado se consigue: menor tiempo en la conmutacion de discos,
simplicidad de funcionamiento, no existe latencia en la transmisién. Sin embargo este
procedimiento también trae algunos retos como: pérdida de datos debido a la trasmision
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asincrona, se puede presentar disminucién en el rendimiento, restricciones relacionadas con
hardware, complejidad en la configuraciéon de los dispositivos de almacenamiento de acceso
directo (datos y estructura de las aplicaciones).

Duplicacion de sitios cruzados (XSM):

v Duplicacién geogrdfica: los datos almacenados en copias de produccién son duplicados en
una segunda agrupacion de discos independientes del sistema. Adicionalmente a las
ventajas proporcionadas por la técnica de “dispositivo conmutable”, proporciona
recuperacidn ante desastres a una segunda copia en una ubicacion diferente. Sin embargo
se debe considerar degradaciones en el rendimiento del sistema primario y posibles
aumentos en las sobrecargas de la unidad de procesamiento central, el cual es necesario
para la duplicacién geografica.

v Duplicacion metro: la transferencia de datos para la duplicacion se realiza de forma
simultanea, lo cual tiene limitaciones en cuanto a la distancia y a los requisitos de ancho
de banda relacionada con los tiempos de transmision.

v Duplicacién global: la transmision de los datos se realiza de forma asincrona y es
necesario el uso de software especializado para un tercer grupo de discos a fin de

mantener coherencia en los datos. No existen limites en cuanto a la dispersidn geografica.

Resiliencia de entornos

La resiliencia de entornos se divide en dos secciones, el entorno fisico y el entorno légico. El
entorno fisico se centra en aspectos relacionados con el hardware de la red y la topologia de la
misma. El entorno légico es donde se hospedan las aplicaciones y el entorno de ejecucién,
adicionalmente incluye aspectos como la configuracién del sistema, perfiles de usuarios, entre
otros [29].

Entorno fisico: el entorno fisico estd conformado por programas necesarios para el adecuado
mantenimiento de un entorno operativo del sistema. Adicionalmente incluye los servicios de
programas de utilidad necesarios para la direccién de un centro de datos.

Entorno Idgico: el entorno ldgico es el entorno de tiempo de ejecucion de aplicaciones. Esta
conformado por atributos del sistema, atributos de configuraciones de red, perfiles de usuarios,
etc., los anteriores aspectos deben ser almacenados de manera cuidadosa, para que el entorno de
aplicacion funcione de forma idéntica en el sistema de copia de seguridad y en el sistema de
produccién primario. Se puede manejar la coherencia de estos valores a través de un dominio
administrativo de cluster, la duplicacidn légica o mediante procesos manuales bien definidos.

4.3.8. Presupuesto

El presupuesto es el calculo anticipado de los ingresos y gastos de una actividad econdmica,
durante un periodo determinado de tiempo y bajo ciertas condiciones previstas. Es un plan de
accion dirigido a cumplir una meta prevista, expresada en valores y términos financieros; los
presupuestos son programas en los que se les asignan cifras a las actividades e implican una
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estimacion de capital de los costos, de los ingresos, y de las unidades o productos requeridos para
lograr los objetivos propuestos. Las finalidades principales del presupuesto consisten en
determinacién de la mejor forma de utilizacién y asignacion de los recursos y a la vez controlar las
actividades de la organizacion en términos financieros [100].

Elaborar un presupuesto permite a las empresas y/o las organizaciones establecer prioridadesy
evaluar la consecucién de sus objetivos.

Un presupuesto debe tener las siguientes caracteristicas:

v" Debe ser un documento formal ordenado sistematicamente.

v" Deber presentar un plan expresado en términos cuantitativos.
v" Debe ser general, porque se establece para toda la empresa.
v

Debe ser especifico, porque puede referirse a cada una de las dreas de la organizacion.

Ademas los presupuestos son herramientas fundamentales para un negocio ya que permiten
planificar, coordinar y controlar operaciones como [101]:

e Planeacion: los presupuestos permiten planificar actividades, objetivos, recursos, estrategias;
anticipandose a los hechos y ayudando a reducir la incertidumbre y los cambios.

e Coordinacion: los presupuestos sirven como guia para coordinar actividades, permitiendo
armonizar e integrar todas las secciones o areas del negocio con los objetivos de la empresa.

e Control: los presupuestos sirven como instrumento de control y evaluacidn, permiten
comparar los resultados obtenidos con los presupuestados para saber en qué areas o
actividades existen variaciones o diferencias entre lo obtenido y lo presupuestado.

El presupuesto es muy importante para los operadores de telecomunicaciones, ya que estos hacen
parte de un medio econdmico en el que predomina la incertidumbre, y si desean sostenerse en el
mercado competitivo deben realizar un buen presupuesto, que les permita estar entre las
organizaciones con mayor éxito.

En una solucidn de alta disponibilidad en una NGSDP, debe existir también un presupuesto; el
costo de la solucion debe compararse con las ventajas que se pueden obtener en las empresas u
organizaciones. Pero, aunque desde el punto de vista técnico, existen soluciones excelentes de
alta disponibilidad con un tiempo de inactividad igual a cero, su valor puede ser demasiado
elevado. Es por esto que dependiendo también del valor del presupuesto de la organizacién se
puede dar un estimado de la disponibilidad que tedricamente se podria alcanzar. El costo de la
solucidn incluye, el costo inicial para proporcionar y desplegar la solucion, los costos continuos del
uso de la solucion, y los impactos costo/rendimiento [29].

Por lo anterior, los operadores de telecomunicaciones que pretendan brindar servicios de alta
disponibilidad en una plataforma NGSDP, deben contar con un presupuesto adecuado, para las
soluciones que desee implementar dentro de la empresa, que implique una buena relacidn entre
lo que se invierte y lo que se obtiene (costo/beneficio); para esto deben plantear unos
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interrogantes que le permitiran conocer con qué tipo de presupuesto cuenta, y percatarse si es el
mas apropiado para el modelo de negocios que se maneja en la organizacion, o si existen otros
tipos de presupuestos que pueden ser adoptados:

o U A W N R

¢En su organizacion existen presupuestos para cada area?

¢El presupuesto puede ser modificado dependiendo de la solucién?

¢El presupuesto es Unico e inmodificable?

¢El presupuesto se realiza a plazos?

¢La organizacion tiene en cuenta el modelo de negocios para definir el presupuesto?

éLos presupuestos de periodos anteriores, han resuelto de forma satisfactoria los problemas
gue se afrontan en la empresa?

¢Se deben ajustar a un presupuesto inmodificable cada periodo?
¢Su empresa adquiere soluciones que traen beneficios a corto plazo?

¢Su organizacion estaria dispuesta a hacer una mayor inversién, en soluciones que a largo
plazo traigan mayores beneficios?

Teniendo en cuenta las anteriores respuestas, se deben considerar las siguientes clases de
presupuesto [101]:

Segun la flexibilidad

v

Presupuesto rigido, estatico, fijo o asignado: son aquellos que se elaboran para un uUnico nivel
de actividad y no permiten realizar ajustes necesarios cuando se presenta alguna variacion en
el modelo de negocio. Se basa fundamentalmente en que las estimaciones de los prondsticos
son correctas. Dejan de lado el entorno de la empresa (econdmico, politico, cultural, etc.).
Pueden ser utilizados cuando los prondsticos sobre el futuro de la empresa son altamente
confiables.

Presupuesto flexible o variable: son los que se elaboran para diferentes niveles de actividad y
se pueden adaptar a las circunstancias cambiantes del entorno. Son dinamicos adaptativos,
pero complicados y costosos. Su caracteristica es que evita la inflexibilidad del presupuesto
estatico, transformdndolo en un instrumento dindmico con varios niveles de operacidn para
conocer el impacto sobre los resultados pronosticados de cada rango de actividad, como
consecuencia de las distintas reacciones de los costos frente a aquellos.

Segun el periodo

v

Presupuesto a corto plazo: son los que se realizan para cubrir la planeacidn de la organizacién
en el ciclo de operaciones de un afo.

Presupuesto a largo plazo: este tipo de presupuestos corresponden a los planes de desarrollo
gue generalmente adoptan los estados y grandes empresas.
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Segun el campo de aplicabilidad

v

v

De operaciéon o econdmicos: incluye el presupuesto de todas las actividades para el periodo
siguiente al cual se elabora y cuyo contenido se resume en un estado de pérdidas y ganancias
proyectado, estos son:

e \Ventas

e Produccion

e Gastos

e Mano de Obra

Financieros: incluye el célculo de partidas y/o rubros que inciden fundamentalmente en el
balance.

e Presupuesto de Tesoreria.

e Presupuesto de Erogaciones Capitalizables.

Segun el sector

v

Presupuestos del Sector Privado: usados por las empresas particulares; se conocen también
como presupuestos empresariales. Buscan planificar todas las actividades de una empresa; en
este tipo de presupuesto se fijan metas especificas y se asignan los recursos necesarios para su
consecucion. Generalmente busca las ganancias en beneficio del negocio para incrementar la
riqueza de los propietarios.

Presupuesto del Sector Publico: involucran planes, politicas, programas, proyectos,
estrategias y objetivos del Estado. Son el medio mas efectivo de control del gasto publico y en
ellos se contempla las diferentes alternativas de asignacidn de recursos para gastos e
inversiones.

También existen algunas sugerencias que permiten al operador de telecomunicaciones mejorar el
presupuesto; estas sugerencias son [102]:

Ser flexible con las soluciones que impliquen un aumento en el presupuesto.
Los objetivos deben dirigir el presupuesto; el presupuesto no debe determinar los objetivos.
Utilizar software que le permita simular el presupuesto.

Recordar que los presupuestos son herramientas y que las utilidades resultan de una
administracién inteligente.
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4.3.9. Construccion en Redundancia

La construccién en redundancia de un sistema, se refiere a la duplicacion de componentes
hardware, software, informacién, etc., a fin de incrementar la fiabilidad, tolerancia a fallos y la
disponibilidad de los sistemas. Para este propdsito se deben identificar claramente cudles son los
sistemas que realmente requieren duplicacion, esta clasificacion depende de la importancia y la
pérdida de dinero asociada que esta genera al no estar disponible; no es necesario tener
componentes redundantes si el costo asociado es mayor al de las pérdidas que se generan por la
indisponibilidad de los mismos.

A continuacidn, se presenta un pequefio cuestionario guia, el cual proporciona directrices en
cuanto a la importancia de la redundancia y hacia las técnicas mds adecuadas para la
implementacién de la misma.

1. ¢Actualmente estd implementando redundancia en su organizacién?

2. ¢(Tiene claramente identificada las pérdidas que generan los momentos de indisponibilidad
para la organizacién?

3. (Tiene claramente identificados los benéficos que trae para la organizacion la implementacién
de redundancia en el sistema?

4. ¢(Tiene claramente identificados los componentes criticos de su organizacién? ¢Se le realiza a
estos elementos algun tipo de redundancia?

5. La redundancia implementada en su organizacién, éfunciona de forma correcta? ése obtienen
los resultados esperados?

6. (¢Estaria dispuesto a implantar, cambiar o completar la solucién de redundancia de su
organizacién a fin de incrementar la fiabilidad y disponibilidad de sus servicios?, ¢Como seria la
relacion costo/beneficio de las soluciones?

Teniendo en cuenta las anteriores respuestas, el operador de telecomunicaciones debe escoger el
tipo de redundancia mas adecuado para su caso especifico. A continuacidn se presentan diversos
métodos que deben ser tenidos en cuenta a fin de lograr componentes redundantes en los
sistemas.

Redundancia en discos

Los discos al ser los componentes donde se almacenan los datos, son de vital importancia para
todas las organizaciones. El propdsito de este tipo de redundancia es la creacién de un arreglo de
discos, el cual permite el almacenamiento de la informacién aun en el evento de que uno de los
discos falle y el remplazo de los mismos sin la necesidad de detener el sistema. Entre las técnicas
mas utilizadas se encuentra: “RAID (Redundant array of independent disks)” con la cual se crean
conjuntos de discos redundantes, los cuales aumentan la velocidad y el rendimiento del sistema
[103] [104].

75



Facultad de Ingenieria Electronica y Telecomunicaciones
Lineamientos técnicos para proporcionar alta disponibilidad de servicio en una NGSDP

Redundancia en componentes de red

A fin de aumentar la fiabilidad de los sistemas, se debe prestar especial atencién en la
identificacion de los componentes criticos de la red, ya que de nada sirve poseer servidores
altamente disponibles, si estos no van acompafiados de componentes de red fiables; estos
componentes son [103] [104]: enrutadores (routers), interruptores (switches), cables, lineas de
conexion.

Para los sistemas de tiempo real, existen técnicas de redundancia especializadas, como se muestra
a continuacion.

Redundancia hardware

Para el caso de la redundancia hardware se pueden identificar dos tipos de técnicas redundantes,
la redundancia estdtica y la redundancia dindmica [105].

Redundancia estdtica: consiste en la utilizacion de componentes idénticos redundantes a fin de
evitar posibles fallos. Como ejemplo tipico de este tipo de redundancia se puede nombrar el caso
de duplicacién o triplicacion de determinados componentes, los cuales mediante el uso de
software especializado son comparados continuamente, y en caso de presentarse una anomalia en
la informacidon de salida, es decir que una de las salidas difiera de las otras, se bloquea la salida
(Figura 31) [105].

P P
Py Py

(b)

Structure of an NMR cluster:
(a) N voters, (b) single voter.

Figura 31. Redundancia estatica [105]

Redundancia dindmica: en este tipo de redundancia, los propios componentes determinan si
existe alguna anomalia en la informacién de salida (detectores de paridad), es decir que deben
poseer la capacidad de detectar errores, sin embargo la recuperacion de los errores estd a cargo
de otros sistemas.
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Redundancia software

Esta clase de redundancia se refiere a la realizacidén de software tolerante a fallos, lo cual sin duda
es de gran importancia debido a que como se mostré anteriormente, es mayor la tasa de errores
producidos por deficiencias del software que por el hardware. Las diferentes técnicas a fin de
conseguir software redundante para tiempo real se muestra a continuacién [105].

Programacion de N-versiones: se basa en la generacidn independiente de N programas, los cuales
prestan funciones equivalentes, sin embargo son construidos bajo diferentes lenguajes y entornos
de programacién a fin de evitar posibles fallas relacionadas con los leguajes. Al finalizar la
construccion de los programas, estos son puestos en marcha acompafiados de un programa
director que compara los datos arrojados por los mismos, es decir que cada programa realiza sus
respectivos calculos, los cuales son enviados al director quien compara los mismos y en caso de
diferir, suspende el funcionamiento (Figura 32). La forma de trabajo de este tipo de redundancia
es muy parecida al de la redundancia estatica hardware.

Version 1 : Version 2 g Version 3
Voto Estatus
Voto Estatus
Voto Estatus
Director &
Programacién de N-versiones.

Figura 32. Redundancia por programacion de N-versiones [105]

Deteccion y recuperacion de errores: su funcionamiento es andlogo a la redundancia dindmica
hardware. Los bloques de recuperacion poseen en su entrada un punto de recuperacion
automatica y en su salida se encuentra un test de aceptacién, el cual verifica que el sistema se
encuentre en un estado aceptable después de la ejecucion del bloque, en caso de no estarlo se
regresa al punto de recuperacion del bloque. En la Figura 33 se muestra claramente el
funcionamiento de esta técnica [105].
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Figura 33. Mecanismo de bloque de recuperacién [105]

4.3.10. Rendimiento

Es el desempefio deseado del sistema; a partir de este se trazan los requerimientos para cada una
de las areas y elementos dentro de una organizacion.

Dentro de un operador de telecomunicaciones que desee contar con un alto rendimiento, se
deben utilizar tecnologias que garanticen una alta tasa efectiva de llamadas (throughput), baja
latencia y control de sobrecarga [32]. Asi, muchas organizaciones saben qué tipo de tecnologia
utilizar pero no saben cémo medir el rendimiento de su sistema [106].

El rendimiento es con frecuencia olvidado hasta que un cliente informa un problema. En otros
casos, el rendimiento se empieza a evaluar en el despliegue inicial. Es por esto que los problemas
de rendimiento no suelen ser evidentes dentro de una organizacion.

La medicion del rendimiento del sistema cuando se coloca bajo cargas cada vez mads altas
determina su escalabilidad. Cuando el rendimiento empieza a caer por debajo de los requisitos
minimos establecido, se ha alcanzado el limite de la escalabilidad. Un rendimiento malo, se
traducird en una aplicacién que funciona mal.

El rendimiento se puede ver afectado en el tiempo de disefio y en el tiempo de ejecucién. En
tiempo de disefio, se debe evitar la introduccién de problemas que puedan afectar el rendimiento
del sistema; esto se logra siguiendo las buenas practicas aceptadas y al aprovechamiento de los
resultados ya obtenidos. Un método comun para identificar los problemas es llevar a cabo
revisiones de rutina. Los obstaculos encontrados y corregidos en esta fase suelen ser mas
econdmicos y faciles de reparar. En tiempo de ejecucidn, el sistema debe someterse a pruebas de
rendimiento obligatorias para identificar cuellos de botella y asi como la contencidon de los
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recursos. Antes de que una solicitud se someta a extensas pruebas de rendimiento, es
fundamental que todas las pruebas funcionales se hayan completado. En pocas palabras, un
sistema debe trabajar antes de que pueda funcionar bien. Sin embargo, las pruebas de
rendimiento deben comenzar tan pronto como sea posible, con el fin de identificar las areas
problema [107].

Existe también la Ingenieria de rendimiento, ya que es necesario integrar una cultura de
rendimiento en el ciclo de vida de un sistema, y para esto se necesita un proceso a seguir, para
saber exactamente por dénde empezar, cdmo proceder y saber cuando se finaliza. El modelado de
rendimiento ayuda a aplicar la disciplina en los procesos. El enfoque fundamental es establecer
objetivos y medir el progreso hacia esos objetivos. Se debe realizar una medicidn continda durante
todo el ciclo de vida para ayudar a determinar si la organizacidn se estd acercando a los objetivos
de rendimiento o se encuentra muy lejos de alcanzarlos [107].

El rendimiento afecta los roles dentro de una organizacion de diferentes maneras:

e Un arquitecto, debe equilibrar el rendimiento y la escalabilidad con los atributos de calidad de
servicio (QoS), como la administracién, interoperabilidad, seguridad, y facilidad de
mantenimiento.

e Un desarrollador, debe conocer por donde empezar, cdmo proceder, y saber cuando el
software se ha optimizado lo suficiente.

e Un controlador de calidad, debe validar si el sistema y/o aplicacion es compatible con las
cargas de trabajo previstas.

e Un administrador, debe saber cudndo un sistema no cumple con los SLAs, y tiene que ser
capaz de crear planes de crecimiento efectivos.

e Una organizacidn, necesita saber cdmo gestionar el rendimiento a través del ciclo de vida del
software.

En la Figura 34 se muestran los elementos requeridos para la Ingenieria de rendimiento.
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Figura 34. Ingenieria de rendimiento [105]

Asi, la Ingenieria de rendimiento se divide en las siguientes categorias y dreas de responsabilidad

[107]:

Objetivos de rendimiento: permiten saber cuando el sistema se ajusta a las metas de
rendimiento.

Modelado de rendimiento: proporciona un enfoque estructurado que se puede repetir,
para cumplir con los objetivos de rendimiento.

Arquitectura y Guias de disefio: permiten al ingeniero obtener un rendimiento desde el
principio.

Marco de rendimiento y escalabilidad: permiten organizar y priorizar los problemas de
rendimiento.

Medicién: permite ver si el sistema estd alejado de los objetivos de rendimiento.

Roles y Ciclo de vida: Proporcionar una segmentacion clara de roles para los arquitectos,
desarrolladores, controladores de calidad y administradores, que les permitan
comprender sus responsabilidades dentro del ciclo de vida de una aplicacidn y/o sistema.

Existen varias recomendaciones desde el punto de vista de la Ingenieria de rendimiento, que se
deben seguir, para que cualquier tipo de organizacién pueda contar con un alto rendimiento en el
sistema y/o aplicaciones.

Por esto los operadores de telecomunicaciones que deseen tener un alto rendimiento deben
plantearse las siguientes preguntas:
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éConoce el rendimiento de su sistema?

éEste es el rendimiento deseado?

1.

2.

3. ¢Con qué rapidez es necesario que la aplicacion se ejecute?

4. (En qué momento el rendimiento de su aplicacidn y/o sistema se vuelve inaceptable?
5.

¢Qué tanta memoria, CPU y disco duro puede consumir la aplicacidon?

Teniendo en cuenta las respuestas a las anteriores preguntas, y considerando que para un
operador de telecomunicaciones que ya tenga o vaya a implementar una NGSDP, es muy
importante contar con un alto rendimiento; se le recomienda seguir los siguientes consejos en
cada una de las areas de la Ingenieria de rendimiento; estos se muestran a continuacion [107]:

1. Establecer objetivos de rendimiento

Los objetivos de cualquier tipo de proyecto deben incluir objetivos de rendimiento que se puedan
medir. Los objetivos de rendimiento se suelen especificar en términos de:

e Tiempo de respuesta: cantidad de tiempo que le toma a un servidor responder a una
solicitud.

e Rendimiento: nimero de solicitudes que pueden ser atendidas por la aplicacidon por
unidad de tiempo. El rendimiento se mide frecuentemente como las solicitudes u
operaciones légicas por segundo o minuto.

e Utilizacién de recursos: medida de los recursos hardware, software y de red, que son
consumidos por la aplicacidon. Los recursos incluyen la CPU, memoria, disco duro, y la red.

e (Carga de trabajo: incluye el numero total de usuarios y usuarios activos concurrentes,
volumenes de datos, y los volimenes de intercambio.

2. Meétricas

Las métricas son los criterios que se utilizan para medir los escenarios con los objetivos de
rendimiento. Por ejemplo, una métrica podria ser el tiempo de respuesta, el rendimiento y la
utilizacidon de recursos. El objetivo de rendimiento para cada métrica es un valor aceptable. Se
deben comparar el valor actual de las métricas para verificar que los objetivos de rendimiento se
estan cumpliendo, excediendo o fallando.

3. Diseiio para mejorar el rendimiento

Se debe contar con un buen disefio desde el inicio de cualquier proyecto, ya que muchos de los
problemas de rendimiento se introducen en las elecciones de arquitecturas, disefios, y
tecnologias, que se realizan en el ciclo de desarrollo, en la etapa del disefo.

4. Marco de Rendimiento y Escalabilidad

Se recomienda seguir el siguiente marco de rendimiento y escalabilidad, el cual ayuda a organizar

y priorizar los problemas de rendimiento y escalabilidad. Las categorias dentro del marco son un
conjunto de prioridades, que son generalizadas en todas las aplicaciones (Tabla 7).
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Categoria Consideraciones clave

Acoplamiento y cohesion | Perdida de acoplamiento y alta cohesion.

Mecanismo de transporte, limites, disefio de la interfaz

Comunicacion . s
remota, round trips, serializacién, ancho de banda.

Concurrencia Transacciones, bloqueos, enlaces, colas.
Gestioén de los recursos Asignar, crear, destruir, poner en comun.
Almacenamiento en caché Por usuario, aplicacién a escala, volatilidad de los datos.

Estado de gestion Por usuario, aplicacidn a escala, persistencia, ubicacion.

Estructuras de datos y

. Eleccidn del algoritmo. Arreglos vs colecciones.
algoritmos

Tabla 7. Categorias de rendimiento

5. Validar las hipétesis

Es necesario validar las suposiciones que se hayan realizado. Cuanto mas lejos se esté en el ciclo
de vida del proyecto, mayor sera la precisiéon de la validacion. Al principio, la validacion se basa en
los puntos de referencia disponibles, pero después se puede medir en lo que ya se encuentra
desplegado.

6. Escenarios

Los escenarios son importantes desde la perspectiva del rendimiento, ya que ayudan a identificar
las prioridades y a definir y aplicar las cargas de trabajo. Si se cuenta con documentacién de casos
de uso o historias de usuarios, esto puede ayudar a definir el escenario que se necesita. Los
escenarios criticos pueden tener objetivos especificos de rendimiento, o pueden afectar a otros
escenarios criticos.

7. Ciclo de Vida

Se presenta un enfoque de ciclo de vida basado en el rendimiento, y provee una guia que aplica a
todos los roles que intervienen en el ciclo de vida, incluyendo arquitectos, disefiadores,
desarrolladores, controlador de calidad y administradores. La Figura 35 muestra cémo la guia se
aplica a las categorias generales asociados con el ciclo de vida de una aplicacion.
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Figura 35. Ciclo de vida [107]
El rendimiento es integrado en estas etapas de la siguiente manera [107]:

Reunir los requisitos: se empieza a definir objetivos de rendimiento, flujos de trabajo y escenarios
clave. Se consideran las cargas de trabajo y los volimenes estimados para cada escenario. Si es
necesario se puede empezar a evaluar el rendimiento en esta etapa.

Diseino: las decisiones de disefio deben basarse en principios probados y patrones. El disefio debe
ser revisado desde una perspectiva de rendimiento. La medicién debe continuar durante todo el
ciclo de vida.

Desarrollo: se debe empezar a capturar métricas reales para validar las hipdtesis formuladas en la
fase de disefio. Se debe tener cuidado de mantener un enfoque equilibrado durante el desarrollo.

Pruebas: las pruebas de tensidn y de carga se utilizan para generar indicadores y para verificar el
comportamiento de la aplicacidn y rendimiento bajo condiciones de carga normal y pico.

Despliegue: durante la fase de despliegue, validar el modelo mediante el uso de métricas de
produccién. Se pueden validar las estimaciones de carga de trabajo, los niveles de utilizaciéon de
recursos, el tiempo de respuesta y el rendimiento.

Mantenimiento: se debe continuar midiendo y monitoreando cuando una aplicacidon se
implementa en el entorno de produccién. Los cambios que pueden afectar el rendimiento del
sistema incluyen el aumento de cargas de usuarios, el despliegue de nuevas aplicaciones sobre la
infraestructura compartida, las revisiones del software del sistema, y actualizaciones de la
aplicacion para ofrecer mayores o nuevas funcionalidades. *
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Capitulo 5

Prototipo y Evaluacion

5. Introduccion

En el presente capitulo se resumen los resultados del proceso de evaluacidén de los lineamientos
planteados en el capitulo anterior, de acuerdo al diagndstico realizado para el operador de
telecomunicaciones EMCALI en el contexto de un servicio de prueba; en este sentido y con
propdsitos de comparaciéon, se generaron dos escenarios: el primero, sin la implementacién de
criterios y lineamientos, y el segundo con la implementacién de los mismos. En ambos casos fue
calculado el nimero de peticiones que se pueden resolver por segundo, tiempos de servicio y los
porcentajes de disponibilidad.

5.1.Entrevista de diagndstico

Con el fin de determinar los requerimientos para alcanzar alta disponibilidad en un ambiente de
telecomunicaciones real, fue disefiada la entrevista para evaluar los requerimientos de la alta
disponibilidad; dicha entrevista fue realizada a algunos de los funcionarios expertos de la empresa
de telecomunicaciones EMCALI; como resultado de la entrevista se generd un diagndstico, el cual
consiste en: el conjunto de aspectos técnicos (criterios) que deben ser mejorados por la
organizacién y los lineamientos que se consideran deben ser implementados a fin de mejorar los
mismos. Los detalles de este proceso pueden ser consultados en el Anexo B.

A continuacion se presenta de forma resumida el diagndstico obtenido a partir de la informacion
capturada durante la entrevista:

e La empresa cuenta con las caracteristicas hardware necesarias para atender el nimero de
usuarios con los que cuenta actualmente. Sin embargo, cuando se genera un alto nimero de
peticiones al sistema, se presentan considerables periodos de inactividad en la prestacién de
los servicios o periodos en los cuales la calidad en los servicios prestados no es la mejor.

e Existe una fuerte falencia en cuanto a la documentacidon de los procedimientos necesarios
para la resolucion de problemas propios de la organizacion; sélo se cuenta con los
procedimientos proporcionados por las empresas de las cuales EMCALI adquiere equipos o
servicios.

e La empresa realiza copias de seguridad, pero sdélo a las bases de datos y a algunos servidores.
Sin embargo, elementos de gran importancia para la organizacién como el servidor de medios,
no cuenta con copias de respaldo.

e La empresa cuenta con cluster hardware, sin embargo cuando se presentan periodos en los
gue se generan multiples peticiones al sistema, el rendimiento del mismo no es el indicado.
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De acuerdo al analisis anterior, se sugiere el siguiente plan de mejoramiento en el marco de los
criterios y lineamientos planteados en este trabajo de grado:

e Es necesario mejorar el manejo de buenas practicas al interior de la organizacion. Para esto,
deben ser generados documentos propios en los cuales se explique de forma detallada los
problemas técnicos que se han presentado y la forma en la que han sido resueltos, manuales
de instalacidon (equipos, software, aplicaciones, servicios, entre otros.) y de despliegue de
aplicaciones y servicios, detalles técnicos propios de la organizacién a tener en cuenta, etc.

e A fin de mejorar el desempeiio del balanceador de cargas y por consiguiente la disponibilidad
del sistema, se sugiere la implementacién de un balanceador de cargas software que
complemente el balanceador de cargas hardware existente.

e Con el fin de mejorar la fiabilidad del sistema y en especial la del servidor de medios se
recomienda la implementacidon de copias de seguridad automaticas e incrementales a dicho
servidor.

e Dado el hecho que EMCALI posee potentes medios hardware y a fin de mejorar la fiabilidad y
disponibilidad del sistema, se recomienda complementar el sistema de cluster hardware que
posee la companiia con sistemas de cluster software (virtualizacion).

Por lo tanto los criterios y lineamientos que deben ser implementados por el operador de
telecomunicaciones EMCALI son (Tabla 8) (Anexo B):

Criterio Lineamiento
Buenas practicas - Recomendaciones seccién 4.3.6.
Copias de seguridad - Automaticas e incrementales

- Balanceo de cargas SIP.

Bal deC
alanceo de Largas - Balanceo de cargas DNS — Round Robin — HTTP.

- Cluster de alta disponibilidad en configuracion

Cluster . . . L
activo - activo (virtualizacidon de nodos)

Tabla 8. Criterios y lineamientos a implementar

Con el fin de evaluar los anteriores lineamientos y de acuerdo al contexto del presente trabajo de
grado, es necesaria la implementacion de un prototipo de laboratorio, que permita simular una
red de telecomunicaciones y una NGSDP que posibilite la interaccién con la Web; en dicho
prototipo serd desplegado un servicio convergente, el cual serd sometido a diferentes pruebas a
fin de determinar la disponibilidad del mismo antes y después de la implementaciéon de los
lineamientos.

No obstante, para el caso practico del prototipo de laboratorio, no se cuentan con las
herramientas necesarias para evaluar el correcto funcionamiento de las copias de seguridad y de
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las buenas practicas; por esta razoén los criterios y lineamientos que se implementaran y evaluaran
en el prototipo de laboratorio son: cluster de alta disponibilidad en configuracién activo - activo y
balanceo de carga software en las modalidades: SIP y HTTP.

5.2.Descripcion del prototipo de laboratorio

Con el fin de implementar y evaluar los lineamientos anteriormente seleccionados, se construyé
un prototipo de laboratorio que permite simular una red de telecomunicaciones (capacidades de
control IMS) y una NGSDP que posibilite la interaccién con la Web y el despliegue de servicios
convergentes.

A continuacidon se muestra, la arquitectura de referencia que se utilizara, las herramientas
utilizadas para la implementacion de la arquitectura y el servicio convergente que se desplegara
sobre la misma.

5.2.1. Arquitectura de Referencia

La arquitectura a utilizar para la implementacion del prototipo, el despliegue del servicio
convergente y las posteriores pruebas de rendimiento, consta de los siguientes elementos:

Capa de aplicacion: conformada por un servidor de aplicaciones JAIN SLEE.
Capa de control: conformada por los elementos basicos de la arquitectura IMS/NGN (CSCF-HSS).

Capa de acceso: conformada por terminales computacionales desde donde se generan las
peticiones Web y por teléfonos SIP para la recepcién y finalizacién de las llamadas.

Los componentes de la arquitectura, se proporcionan en la siguiente seccién.

5.2.2. Implementacion de la arquitectura

A continuacidn se presentan los elementos que seran utilizados para la implementacion de cada
una de las capas de la arquitectura de referencia y que permitirdn el despliegue del servicio
convergente

5.2.2.1. Plataforma de comunicaciones Mobicents - Capa de aplicacion

La capa de aplicacidon es conformada por la plataforma de comunicaciones Mobicents, debido a
qgue es un servidor de aplicaciones de libre distribucidn. Es una plataforma orientada a objetos,
ademas de estar conformada por diversos componentes posee un entorno de ejecucidn tolerante
a fallos. La arquitectura de esta plataforma fue disefiada para posibilitar la creacién, despliegue y
gestiéon de servicios y aplicaciones que involucran: voz, video y datos en redes IP y de
comunicaciones. Los componentes que permiten lograr la convergencia en la plataforma de
comunicaciones Mobicents son (Figura 36) [108] [31] [109]:
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Figura 36. Servidor de aplicaciones Mobicents

e Jain Slee: Mobicents mediante su contenedor JSLEE, realiza una implementacién de la
especificaciéon JAIN SLEE v1.1 (JSR 240) de libre distribucidén; brinda un modelo de
componentes y un entorno de ejecucion robusto para aplicaciones de telecomunicaciones, el
cual es un complemento de J2EE para permitir la convergencia de datos, voz y video en las
aplicaciones de nueva generacion.

e Sip Servlets: es una distribucién libre de la especificacion SIP Servlets v1.1 (JSR 289) que
permite desarrollar y desplegar servicios SIP y JEE (Java Enterprise Edition) portables y
convergentes; se caracteriza por brindar ejecuciones eficientes y seguras.

e Maedia Server: es un componente de libre distribucién que provee una funcionalidad completa
y competitiva de una pasarela de contenido que satisface las necesidades de las redes
inaldmbricas, cableadas, fijas y modviles IP convergentes, desde una Unica plataforma de
contenido.

e Presence Server: es una implementacion de libre distribucién que permite la gestién de los
documentos XML de los usuarios, tales como reglas de autorizacion de presencia, listas de
contactos y de grupos, informacion de presencia estatica, entre otros.

e JBoss Microcontainer: es el entorno de almacenamiento en el cual residen los componentes
anteriormente nombrados, adicionalmente provee servicios de configuracidn, registro,
empaquetamiento, entre otros.

En el entorno de las telecomunicaciones Mobicents estd posicionado como un nucleo de alto
rendimiento para las plataformas SDP; permite la composicion de bloques SBB (Service Building
Block), como: control de llamada, facturacién, administracién, capacidades de deteccion de
presencia, entre otros. Sin embargo la plataforma de comunicaciones de Mobicents puede ser
aplicada a entornos diferentes como: transacciones financieras, juegos online, control distribuido,
etc., que requieren alto grado de sefializacidn y baja latencia.

Para la implementacion del prototipo, sera utilizado el servidor JAIN SLEE de la plataforma
Mobicents, asi como el servidor de medios de la misma, esto debido a las razones presentadas en
la seccién 3.4.1.3 del presente documento.
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5.2.2.2. OpenlMSCore - Capa de control

Para la capa de control fue seleccionado OpenlMSCore, debido a que es una implementacién de
libre distribucion de los elementos CSCF (Call Control Session Control Functions) de la arquitectura
IMS y una version ligera del componente HSS (Home Subscriber Server) de la misma, los cuales en
conjunto conforman los elementos basicos de la arquitectura IMS/NGN (Figura 37), segun las
especificaciones del 3GPP, 3GPP2, ETSI TISPAN. Los cuatro componentes del OpenlMSCore (P-
CSCF, S-CSCF, I-CSCF y HSS) estan basados en cddigo abierto (MySQL, SER (SIP Express Router))
[110].
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Figura 37. OpenimsCore

5.2.2.3. Capa de acceso

Los elementos utilizados en la capa de acceso son: un terminal computacional genérico (PC), desde
el cual se generan las peticiones HTTP (compra de los productos). Los teléfonos SIP seran
implementados mediante el softphone de libre distribucion “X-lite” (recepcion y finalizacién de
llamadas).

Por lo tanto la arquitectura del prototipo queda conformada de la siguiente forma (Figura 38)
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e La capa de aplicacidn estara conformada por un entorno JAIN SLEE, el cual hara las veces
de servidor de aplicaciones del OpenlMSCore y adicionalmente proporcionara los
adaptadores de recursos necesarios.

e La capa de control estard conformada por los elementos bdsicos de la arquitectura
IMS/NGN.

e Lacapa de acceso sera conformada por teléfonos SIP y terminales computacionales (PC).

APLICACION ”

=0PENSOURCEIMS

CONTROL

ACCESO

Cliente Administrador

Figura 38. Arquitectura del Prototipo

5.2.3. Descripcion del servicio

Con el fin de realizar las pruebas de laboratorio en un ambiente de convergencia, serd desplegado
en la arquitectura anteriormente expuesta el servicio convergente “Shopping Demo”; cabe aclarar
que el Unico criterio que se tuvo en cuenta para la seleccidn del servicio fue la convergencia, lo
cual indica que podria ser utilizado cualquier otro servicio convergente.

“Shopping Demo” es un servicio de compra via Internet, en el cual un usuario inscrito en el servicio
de compra, selecciona uno o mas productos a comprar, después de esta seleccion el usuario
recibira una llamada de confirmacion. El flujo detallado del servicio se muestra a continuacion:
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5.2.3.1. Flujo del servicio

A continuacidn se realiza la descripcién del flujo del servicio “Shopping Demo” (
Figura 39):

e Una vez el usuario se encuentre inscrito puede realizar compras.

e Cuando se ordena la compra de algin producto, el cliente recibird una llamada de
confirmacidn, en la cual se presentan las siguientes opciones:

o Siel usuario presiona la tecla “1”, confirmara el pedido y el flujo del servicio continda.
o Siel usuario presiona la tecla “2”, cancelard el pedido y el flujo del servicio terminara.
e Siel pedido es inferior a $ 100, la orden queda aprobada sin la necesidad de la confirmacion
del administrador y automdticamente el usuario recibira una llamada para establecer la fecha
y hora de entrega del producto.

e Siel pedido es superior a $ 100, el administrador tiene que aprobar o rechazar el pedido.

o Si el administrador presiona la tecla “1”, aprueba la compra y el flujo del servicio
continda.

o Si el administrador presiona la tecla “2”, la compra no es aprobada vy finaliza el flujo
del servicio.

e Una vez la compra ha sido aprobada por el administrador, se genera una llamada al usuario
para confirmar la hora y la fecha de entrega.

e Cuando el usuario ha fijado la hora y fecha de entrega mediante el sistema DTMF (Dual Tone
Multi Frequency), dichos datos pueden verificarse en la pestaiia “My orders” dando “click” en
la pestafia “Show Details”.

e Después el administrador debe iniciar sesidon en portal web y marcar la orden para la entrega.

e Tan pronto como el administrador ha marcado la orden para ser enviada, el usuario recibe una
llamada recordandole la fecha y hora de envio.

El diagrama de flujo completo del servicio se puede apreciar en la Figura 39:
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Figura 39. Diagrama de flujo del servicio “Shopping Demo”
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5.3.Plan de pruebas y resultados obtenidos

El plan de pruebas al que serd sometido el prototipo de laboratorio y con el cual se calcularan los
porcentajes de disponibilidad del mismo, se basa en la realizacién de pruebas de estrés en dos
escenarios: i) sin la implementacién de lineamientos asociados al balanceo de cargas y cluster ii)
con la posterior implementacién de los mismos.

5.3.1. Especificaciones técnicas

Los parametros técnicos para la realizacion de las pruebas se muestran a continuacion (Tabla 9):

. Procesador Intel(R) Core (TM)2 Duo P7450 2.13 GHz, Memoria
Servidor central

RAM 4 GB
Sistema Operativo Ubuntu v11.04
Servidor JAIN SLEE Servidor JAINSLEE Mobicents v2.4.0
Servidor de aplicaciones Servidor de medios v2

Sistema de control de
telecomunicaciones
Generador de trafico SIP SIPp v3.2
Generador de trafico Web JMeter v2.4

Tabla 9. Especificaciones técnicas

OpenIiMSCore v2

5.3.2. Proceso de pruebas

El proceso de pruebas consiste en la emulacién de un usuario que realiza una compra via Internet
y que posteriormente recibe una llamada de confirmacién; dicho proceso de pruebas sera
simulado a grandes escalas, como se muestra a continuacion.

Mediante la utilizacion del generador de peticiones HTTP “JMeter” serdan generadas multiples
peticiones de compra al servicio convergente “Shopping Demo”, el cual al finalizar un proceso de
compra realizard una llamada (SIP) de confirmacién al cliente. Las llamadas SIP seran realizadas
por el generador de trafico “SIPp” en el cual se encuentra registrado el usuario que realiza la
compra. El objetivo del anterior proceso de pruebas es el determinar el nUmero de peticiones y
llamadas que alcanza el sistema antes de dejar de funcionar.

Los dos escenarios en los que se realizardn las anteriores pruebas son descritos a continuacién.
5.3.3. Escenarios de pruebas

Como se menciond anteriormente, el prototipo sera sometido a dos diferentes escenarios de
pruebas, adicionalmente cada escenario serd sometido a cinco diferentes contextos de
evaluacidn; los escenarios y los contextos de evaluacidén son explicados a continuacion.

e Escenario 1: consiste en realizacidon de pruebas de desempefio, sin la implementacién de
lineamientos relacionados con cluster y balanceo de cargas.
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e Escenario 2: consiste en la realizacién de las pruebas de desempefio después de la
implementacién de un clister en la configuracién activo-activo y de los balanceadores de

cargas SIP y HTTP.

Los contextos de evaluacidon son los diferentes niveles de estrés a los que sera sometido el
prototipo, y mediante los cuales se determinara la capacidad de servicio del prototipo, dichos
contextos fueron construidos de la siguiente forma:

e Contexto 1: se generan 50 hilos (cada hilo esta conformado por 20 peticiones http; un hilo
exitoso genera una llamada SIP), un hilo es enviado cada segundo para su resolucion, es decir
gue cada segundo se envian 20 peticiones al servicio.

e Contexto 2: se generan 100 hilos, enviando dos hilos cada segundo; por lo tanto se envian 40
peticiones por segundo al servicio.

e Contexto 3: se generan 500 hilos, enviando 50 hilos cada segundo; es decir que se envian 1000
peticiones por segundo al servicio.

e Contexto 4: se genera 1000 hilos, enviando 100 hilos por segundo; es decir 2000 peticiones

por segundo al servicio.

e Contexto 5: se generan 1500 hilos, enviando 150 hilos por segundo; lo cual es 3000 peticiones

por segundo al servicio.

Los anteriores contextos de pruebas fueron formados con la herramienta JMeter; en la Figura 40
se muestra la forma en que se genera uno de los contextos anteriormente nombrados.
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Figura 40. Generacion de un contexto de pruebas mediante la herramienta JMeter
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5.3.4. Resultados obtenidos

A continuacidn se presentan los resultados obtenidos en las diferentes pruebas de rendimiento,
para dicho objetivo se generd para cada escenario: una grafica en la que se muestra el nUmero de
peticiones generadas por segundo vs las peticiones errdneas, se calcula el tiempo de
indisponibilidad del sistema, se indica el nimero de llamadas SIP generadas y se realiza el célculo
de la disponibilidad.

5.3.4.1. Resultados obtenidos — Escenario 1.

A fin de explicar de forma general cdmo se generd la gréfica de peticiones por segundo vs
peticiones errdneas, a continuacion se muestra y explica el resultado obtenido de una de las
pruebas (contexto 5).

En la Figura 41 se puede apreciar en color azul las peticiones exitosas, en rojo las peticiones que
para su resolucion son redireccionadas a otros sitos (resolucidén de imagenes) y en color fucsia las
peticiones erréneas; también se puede apreciar los periodos de inactividad del sistema o
“downtime” (periodos llanos; no se resuelve ninguna peticion).
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Figura 41. Resultados obtenidos para el contexto 5, escenario 1

De la anterior grafica y de las pruebas realizadas en los otros contextos de evaluacién se pueden
abstraer los siguientes datos (Tabla 10):
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Peticiones Tiempo de Tiempo de | Tiempo total | Peticiones | Llamadas SIP

por segundo | funcionamiento | inactividad | de actividad | perdidas generadas por
segundo

“ 1 min 37 seg 0seg 1 min 37 seg 0 1
“ 2 min 6 seg 29 seg 2 min 35 seg 0 2
m 3 min 58 seg 2minlseg 5 min 59 seg 75 45
m 4 min 52 seg 2min2seg 6 min 54 seg 750 60
m 5 min 1 seg 2min2seg 7 min3seg 2000 50

Tabla 10. Resultados pruebas escenario 1
A continuacion se presenta la grafica de peticiones por segundo vs peticiones perdidas para el
escenario de pruebas 1y todos sus contextos (Figura 42).

2000 /
1800

1600 /
1400 /

1200 /

1000 /

800 /

600

400 /

200 ///
0 L 4 - -

20 40 1000 2000 3000

Peticiones por Segundo

Peticiones Perdidas

Figura 42. Peticiones por segundo vs peticiones perdidas escenario 1

Para el célculo de la disponibilidad del sistema se utilizé la ecuacién 2 (EC 2) mostrada en el
capitulo 2, seccidn 2.1.4., y se consideraron los siguientes aspectos.

e De las pruebas realizadas al prototipo, se calcularon los periodos de inactividad del sistema;
para el presente escenario y teniendo en cuenta los contextos en que se generan mayores
peticiones por segundo, el promedio de tiempo interrupcidn o “downtime” es de 2 minutos y
2 segundos (2,03 minutos) (Tabla 10);

e Los servicios 24/7 se encuentran expuestos a errores y a interrupciones; en promedio se
producen errores o interrupciones con una taza de 8,33 por mes, sin embargo para efectos de
calculo este valor se aproximard a 8 [22, 99].
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Considerando la anterior informacién el tiempo de inactividad del sistema o “downtime” para el
presente escenario es:

DT = 8 [veces/mes] x 2,03 [minutos] = 16,24 [minutos/mes]
Asi, el cdlculo de la disponibilidad del servicio para este escenario de pruebas es:
%Disponibilidad= ((AST-DT)/AST)*100
Donde:

AST = 24 [horas/dia] * 30 [dias] = 43200 [minutos], tiempo acordado del servicio en un
mes.

DT = 16,24 [minutos/mes], tiempo de caida o interrupcion del servicio.

%DisponibilidadEscenariol= ((43200-16,24)/43200)*100 = 99.9624%

5.3.4.2. Resultados obtenidos — Escenario 2.

Como se menciond anteriormente, en el escenario de pruebas dos seran implementados los
criterios i) balanceo de cargas, en las modalidades: balanceo de cargas SIP y balanceo de cargas
HTTP, y ii) clister en la modalidad de alta disponibilidad y configuracion activo-activo. Para la
implementacion de los criterios, se mantuvieron los mismos componentes hardware.

La implementacién del criterio cluster, en la modalidad de alta disponibilidad y configuracion
activo — activo, se recred mediante la replicacion del servidor JAIN SLEE Mobicents en dos nodos
virtuales.

El balanceador de cargas SIP fue implementado mediante la herramienta “Mobicents SIP Load
Balancer”, mientras que el balanceo de cargas HTTP fue implementado mediante el servidor
“Apache” en el mddulo “mod_jk”. Los aspectos técnicos acerca de la implementacion de los
lineamientos son expuestos detalladamente en el Anexo D.

A continuacidn se presentan los resultados obtenidos en el presente escenario.

En la Figura 43 se puede apreciar el escenario de pruebas dos bajo el contexto 5.
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Figura 43. Realizacion pruebas bajo el contexto 5, escenario 2

De la anterior gréfica y de los resultados obtenidos en los otros contextos de evaluacién se generd
la siguiente la siguiente informacion (Tabla 11):

Peticiones Tiempo de Tiempo de Tiempo total | Peticiones | Llamadas SIP

por segundo | funcionamiento | inactividad de actividad | perdidas | generadas por
segundo

1 min 40 seg 0 seg 1 min 40 seg 0
2 min 26 seg 16 seg 2 min 42 seg 0 2
4 min 32 seg 1min32seg 6 min4seg 0
4 min 34 seg 1min31seg 6 min5seg 300 85
4 min 39 seg I1min30seg 6 min9seg 1000 100

Tabla 11. Resultado pruebas escenario 2

A continuacion se presenta la grafica de peticiones por segundo vs peticiones perdidas para el
escenario de pruebas 2 y todos sus contextos (Figura 44).
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Figura 44. Peticiones por segundo vs peticiones perdidas escenario 2

De las pruebas realizadas al prototipo, se calcularon los periodos de inactividad del sistema; para
el presente escenario y teniendo en cuenta los contextos en que se generan mayores peticiones
por segundo, el promedio de tiempo interrupcion o “downtime” es de 1 minuto y 32 segundos
(1,52 minutos) (Tabla 11);

Como se menciond anteriormente el promedio de paradas de los servicio 24/7 es de 8 paradas por
mes [22, 99].

Por lo tanto el tiempo de interrupcién o “downtime” mensual para el escenario dos es de:
DT = 8 [veces/mes] x 1,52 [minuto] = 12,16 [minutos/mes]
Asi, el calculo de la disponibilidad del servicio bajo el presente escenario de pruebas es:
%Disponibilidad= ((AST-DT)/AST)*100
Dénde:

AST = 24 [horas/dia] * 30 [dias] = 43200 [minutos], tiempo acordado del servicio en un
mes.

DT = 12,16 [minutos/mes], tiempo de caida o interrupcidn del servicio.

%DisponibilidadEscenario2= ((43200-12,16)/43200)*100 = 99.9720%
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5.3.4.3. Comparacion de resultados

De los resultados obtenidos en las dos secciones anteriores, se puede concluir que mediante la
aplicacion de los lineamientos propuestos en el capitulo 4 seccidon 4.3, se logra un aumento
considerable en el porcentaje de disponibilidad del prototipo, a pesar de que no se logra el
objetivo de disponibilidad de 99.999%. Sin embargo, cabe recordar que los porcentajes de
disponibilidad cldsicos para los servicios Web son del 99% y en el presente trabajo se logré un
porcentaje de 99.9720% para un servicio convergente, el cual combina el mundo Web y el mundo
Telco y que los porcentajes de inactividad se generaron por las fallas producidas en la parte Web
del servicio.

Adicionalmente, es importante tener en cuenta que otros factores que limitan el alcance de los
porcentajes de alta disponibilidad en condiciones de laboratorio tales como el acceso a equipos
hardware de tipo carrier class®® disponibles normalmente en la infraestructura de un operador de
telecomunicaciones y las limitantes a nivel de implementacidon para reunir la totalidad de los
criterios y lineamientos necesarios como fue analizado en el capitulo 4. Es posible concluir que la
alta disponibilidad es un concepto que se alcanza de forma integral, es decir mediante la
utilizacion de hardware carrier class, el software requerido y la infraestructura de soporte
adecuada para la implementacion de los criterios y lineamientos requeridos.

Por otro lado, es importante resaltar el alto rendimiento de la plataforma de comunicaciones
Mobicents, con la cual se logré un porcentaje de disponibilidad de 99.9624%. No obstante, este no
es el porcentaje, que segun la documentacion, puede lograr la herramienta, puesto que se
establece que con el entorno JAIN SLEE se logra el carrier grade exigido por los operadores de
telecomunicaciones, es decir 99.999%.

De la anterior informacion se puede observar que el prototipo en el escenario de pruebas uno, es
decir sin la implementacion de lineamientos asociados al balanceo de cargas y clUster, soporta una
carga de aproximadamente 40 peticiones HTTP por segundo, sin presentar errores, mientras que
el prototipo en el escenario de pruebas dos (con la implementacion de los lineamientos ), soporta
aproximadamente 200 peticiones sin presentar error. Aunque no se alcanza el porcentaje de alta
disponibilidad deseable por las razones expuestas anteriormente, se logra un incremento
importante en el nimero de peticiones que soporta el servicio.

20 . . . . .
Carrier class: en telecomunicaciones se refiere a un sistema o a un hardware o software que es
extremadamente fiable.
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Capitulo 6

Aportes, Conclusiones y Trabajos futuros

6.1.Aportes

Se generd una guia para los operadores de telecomunicaciones, donde se incluyen los criterios y
lineamientos mas relevantes, que deben ser tenidos en cuenta a fin de alcanzar servicios
altamente disponibles en el contexto de plataformas NGSDP.

Para la seleccidon de criterios asociados a la alta disponibilidad en el contexto de las NGSDP, se
contd con la participacién del operador de telecomunicaciones EMCALI, logrando de esta forma
capturar los requerimientos y necesidades en un contexto practico.

Se generd un modelo de entrevista para capturar los requerimientos de alta disponibilidad en el
contexto de un operador de telecomunicaciones.

Se construyd una base de conocimiento alrededor de los criterios asociados a la alta
disponibilidad, definidos por empresas lideres en el mundo de las tecnologias de la informacién y
las telecomunicaciones.

Fueron documentados los valores de desempefio y de disponibilidad de un servicio convergente
bajo el contexto de la plataforma de comunicaciones Mobicents JAIN SLEE en la capa de
aplicacion, OpenIMSCore en la capa de control y softphones X-lite y PCs genéricos en la capa de
acceso, las cuales son herramientas de libre distribucién y ofrecen una contribucién importante
como punto de comparacién para aquellos trabajos relacionados que consideren la utilizacién de
herramientas propietarias.

El articulo “Propuesta de Lineamientos Técnicos para Proporcionar Alta Disponibilidad de Servicio
en el contexto de una NGSDP” generado a partir del trabajo de grado fue presentado en el
Congreso Ibero Americano de Telemdtica (CITA) permitiendo la socializacién del trabajo en el
marco de un evento internacional. Adicionalmente el articulo fue publicado en la revista para la
divulgacidn de trabajos de investigacidn del Instituto de Informatica y Ciencias de la Computacién
de la UFRGS (Universidade Federal do Rio Grande do Sul) “Cadernos de Informdtica” (Edicion v.6,
n.1(2011)).

6.2.Conclusiones

En el marco de un servicio de un servicio convergente se debe tener en cuenta que: la
disponibilidad de los servicios tradicionales de telecomunicaciones es de 99.999% mientras que el
porcentaje de disponibilidad de los servicios web es tan solo de 99%. En este sentido, la alta
disponibilidad busca acercar los porcentajes de disponibilidad de los servicios convergentes a los
establecidos para los servicios con caracteristicas carrier grade en los Telco.
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A partir del andlisis conceptual realizado de los criterios planteados por las diferentes empresas
lideres en las tecnologias de la informacidn, se puede observar que existe consenso en algunos de
los criterios técnicos planteados. Sin embargo, algunos de estos se centran en aspectos inherentes
de sus propios modelos de negocio, por lo cual no es posible tomar una unica referencia; por esta
razon, el presente trabajo de grado enfocd sus esfuerzos en realizar un andlisis mas profundo de
estos planteamientos con el apoyo de un operador de telecomunicaciones nacional, logrando
unificar dichos criterios en un contexto mas genérico y acorde al entorno regional.

La implementacidn de un prototipo de laboratorio, demostrd la eficacia de la aplicacién de los
criterios y lineamientos planteados a través de un diagndstico inicial, al pasar de un porcentaje de
disponibilidad del 99.962% a 99.972%, lo cual se tradujo en un aumento de 200 peticiones
resueltas por segundo y de 10 llamadas por segundo realizadas. Este valor es muy superior al
porcentaje de disponibilidad tradicional de los servicios en la Web (99%) y mas cercano al
porcentaje de alta disponibilidad de los servicios de telecomunicaciones (99.999%), lo cual es
bastante aceptable dadas las condiciones usadas en la implementacion del prototipo que no
considera los componentes hardware “carrier class” disponibles en la infraestructura Telco.

En este contexto, es posible establecer que mediante la implementacion de criterios y
lineamientos técnicos usando técnicas software, se produce un incremento considerable en la
disponibilidad de los sistemas de telecomunicaciones de nueva generacion. Esta es una alternativa
interesante para que los operadores de telecomunicaciones puedan reducir de alguna manera sus
costos de inversion.

A través de la participacion de otros operadores de telecomunicaciones y el analisis de sus
contextos especificos, la entrevista modelo disefiada para establecer un diagndstico sobre los
requerimientos de alta disponibilidad generada en el presente trabajo de grado, se constituye en
un punto de partida importante para la evolucién del marco de trabajo planteado.

6.3. Trabajos Futuros

Realizar una comparacién del rendimiento alcanzado al implementar soluciones SDP propietarias
como la de OpenCloud y las soluciones de libre distribucién, como la implementada en el presente
trabajo de grado.

Realizar la implementacion de un piloto sobre la infraestructura de un operador de
telecomunicaciones, a fin de verificar los resultados obtenidos en el ambiente de laboratorio
contando con la infraestructura necesaria para abordar la alta disponibilidad de manera integral.

Buscar estrategias que permitan la realimentacién de los operadores de telecomunicaciones, con
el animo de enriquecer los aportes al conjunto de criterios y lineamientos proporcionados en el
presente trabajo de grado.
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