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Par Trenzado No Apantallado (Unshielded Twisted Pair)

LAN Virtual (Virtual LAN)

Voz Sobre IP (Voice over IP)

Red Privada Virtual (Virtual Private Network)

Red de Area Extensa (Wide Area Network)

Red de Area Local Inaldmbrica (Wireless Local Area Network)
Funcién de Estacidn de Trabajo (Workstation Function)
Lenguaje de Marcado de Control de Acceso Extensible (eXtensible Access Control
Markup Language)



CAPITULO 1

INTRODUCCION

“El principio de todas las cosas es pequefio”
Marcus Tullius Cicero

Dia a dia las redes de telecomunicaciones dentro de las diferentes organizaciones a nivel mundial
desempenan roles cada vez mas importantes y en su mayoria esenciales, en areas como el
comercio, la industria, y el gobierno, entre otras. Es por esta razén, que la operacion exitosa de
una organizacién depende de que la gestidn de dichas redes y de los servicios que éstas proveen,
se realice de manera efectiva y eficiente.

La gestion de redes cobra un protagonismo esencial en este entorno, ya que permite verificar que
los servicios de telecomunicaciones cumplan con los criterios de calidad establecidos, ayuda a
controlar los costos asociados a la operacién de la red y da soporte al despliegue rapido de nuevos
servicios; contribuyendo a aumentar el grado de satisfaccién de los clientes y, por tanto, a
conseguir los objetivos de negocio establecidos.

Sin embargo, a lo largo de los ultimos afios, las redes de telecomunicaciones se han caracterizado
por un crecimiento acelerado y un constante incremento en la complejidad y en la heterogeneidad
de los recursos que las componen, lo cual ha llevado a que se propongan nuevas estrategias para
responder a las nuevas exigencias presentadas para la gestion de redes. Una de ellas es la
utilizacion de politicas, ya que éstas permiten realizar muchas de las tareas o actividades de
gestién, desde las mas simples hasta las mdas complejas de forma agil, sencilla y con cierto grado
de autonomia, brindando una gestién mucho mads pro-activa. Dadas las ventajas que trae la
inclusion de politicas en la gestion de redes surge la gestion basada en politicas, la cual ha sido
propuesta para proveer sistemas de gestidn mas flexibles que puedan responder rdpidamente a
cambios en los requerimientos de dichos sistemas, tales como cambios en la topologia de la red,
en las necesidades de los usuarios, asi como la introduccién de nuevos usuarios y servicios, entre
otros.

Con la gestidn basada en politicas la visidn tradicional de la gestidon de red se transforma, ya que
en lugar de centrarse en los dispositivos e interfaces, este nuevo paradigma se centra en los
usuarios y los servicios que se ofrecen (vision de alto nivel).

En este contexto, surgié la necesidad de realizar este trabajo de grado, con el fin de aclarar la
problemdtica que implica el desarrollo del proceso de creacién de politicas, definiendo asi su
alcance, y los criterios y procedimientos que deben tenerse para que éstas sean aplicadas
finalmente a cualquier contexto dentro de las redes de telecomunicaciones.
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Este documento estd organizado de la siguiente manera:

En el Capitulo 2 se hace una corta descripcién de la gestién de redes de telecomunicaciones y se
presenta un breve resumen de los principales modelos de gestion de red tradicionales.

En el Capitulo 3 se describe el paradigma de gestion basada en politicas y sus principales
conceptos y elementos.

En el Capitulo 4 se analizan los principales modelos de ciclo de vida de las politicas y con base en
ésta, se propone un modelo de ciclo de vida para la gestion de redes de telecomunicaciones, que
abarca todas las actividades involucradas en el desarrollo de las politicas en un sistema de gestion.
Esto permite enmarcar y contextualizar la gestion basada en politicas dentro de las redes de
telecomunicaciones.

En el Capitulo 5, se delimita el alcance del proceso de creacidn de politicas definiendo las fases del
ciclo de vida que estan involucradas en dicho proceso; a partir de ello se presenta una propuesta
de procedimientos para la creacién de politicas y los métodos con los que se pueden realizar
dichas fases. Por ultimo, se formulan los criterios que deben considerarse para el desarrollo del
proceso de creacidn de politicas.

El Capitulo 6 presenta un escenario en el que se aplican el procedimiento y los criterios definidos
en el capitulo anterior, orientado a la gestién de calidad de servicio dentro la red de datos de la
Universidad del Cauca. De esta manera, se tiene una idea mas clara la utilizacion de los resultados
obtenidos en el proyecto.

Finalmente, en el Capitulo 7 se dan una serie de conclusiones y recomendaciones, producto del
desarrollo del proyecto.
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CAPITULO 2

PANORAMA ACTUAL DE LA GESTION DE REDES DE
TELECOMUNICACIONES

”

“Se puede tener por compaiiera la fantasia, pero se debe tener como guia a la razén
Samuel Johnson

2.1 INTRODUCCION

Debido al crecimiento acelerado de las redes y a la inminente necesidad de mejorar su eficiencia,
disponibilidad y desempefio, se hizo obligatorio a lo largo de los ultimos afios poder gestionarlas
eficientemente y de esta manera garantizar el cumplimiento de los requerimientos exigidos por
parte de los usuarios de la misma.

El hecho de que dicha gestion deba hacerse de la manera mas efectiva posible, ha generado una
gran preocupacion y ha motivado un sinnimero de estudios e investigaciones alrededor de dicho
tema, generando asi documentos de trabajo y recomendaciones que han servido de guia para los
desarrolladores y empresas que trabajan en el area. Entre los organismos que mas han generado
aportes a la gestion de redes estan la Unidn Internacional de Telecomunicaciones (ITU -
International Telecommunication Union) a través de las recomendaciones de la serie M y la serie X
y el TMForum (Tele Management Forum).

Las actuales redes de telecomunicaciones se caracterizan por un constante incremento en la
complejidad y en la heterogeneidad de los recursos que las componen. Los principales problemas
relacionados con la expansion de las redes son la gestién para su correcto funcionamiento y la
planificacién estratégica de su crecimiento. Por tal motivo, la gestion de redes cobra un
protagonismo esencial en este entorno, ya que permite verificar que los servicios de
telecomunicaciones cumplan con los criterios de calidad establecidos, ayuda a controlar los costos
asociados a la operacion de la red y da soporte al despliegue rdpido de nuevos servicios;
contribuyendo a aumentar el grado de satisfaccidon de los clientes y, por tanto, a conseguir los
objetivos de negocio fijados.

2.2 DEFINICION DE “GESTION DE REDES”

A continuacidn, se citan algunas de las definiciones planteadas para el término “gestién de redes”:

e “Conjunto de facilidades para controlar, coordinar y monitorizar los recursos que soportan las
telecomunicaciones” segun el estandar 7498-4 [1] de la Organizacién Internacional de
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Estandares (ISO — International Standard Organization), el cual estad orientado Unicamente a
las redes de computadores.

e “Conjunto de procesos y actividades que realiza un operador o un proveedor de servicios de
telecomunicaciones para ofrecer a sus clientes sus servicios, de forma que se cumplan tanto los
criterios de calidad y costo establecidos en los objetivos de negocio fijados por las empresas,
como los reflejados en los correspondientes contratos con los clientes, sean éstos usuarios
finales u otras operadoras que formen parte de la cadena de prestacion de los servicios” [2].

e “Conjunto de tareas de monitorizacion, informacion y control necesarias para operar
efectivamente una red, lo cual puede requerir repetidas acciones de recogida de datos y
andlisis cada vez que sucede un nuevo evento en la red” [3].

e “La gestion de redes incluye el despliegue, integracion y coordinacion del hardware, software y
los elementos humanos para monitorizar, probar, sondear, configurar, analizar, evaluar y
controlar los recursos de la red para conseguir los requerimientos de tiempo real, desempeno
operacional y calidad de servicio a un precio razonable” [4].

2.3 GENERALIDADES

La gestiéon de redes, como nucleo de una gestién global, es fundamental para proporcionar
servicios de calidad y lograr un rendimiento 6ptimo de las inversiones en infraestructuras en un
entorno de redes multiservicio. Es por esto, que la gestidn de redes abarca todas las actividades
relacionadas con todo el ciclo de vida de los servicios, tanto las actividades pre-servicio, es decir,
las que se llevan a cabo antes de su prestacién (por ejemplo la planificacidn, el disefio o la
implementacion de las redes y los servicios), como las actividades post-servicio, que tienen lugar
después de la prestacion (por ejemplo el andlisis de los parametros de prestacion del servicio, la
retirada del mismo, la baja de los circuitos o el desmonte de los equipos de red).

La gestion de redes juega un papel importante en el buen funcionamiento de las redes y se hace
imprescindible su aplicacion por las siguientes razones:

e Los sistemas de informacidn son vitales y estan soportados sobre redes.

e Lainformacidon manejada tiende a ser cada dia mayor y a estar mas dispersa.

e Las nuevas tecnologias de red requieren de una gestidon cada vez mas especializada, que le
permita el empleo eficiente de sus recursos de telecomunicaciones.

e El adecuado empleo de las tecnologias de gestién de red permite mejorar la eficiencia,
disponibilidad y el rendimiento de las redes, aumentar la relacion calidad/costo en el disefio
de las redes, asi como aumentar la satisfaccion de los usuarios por el servicio de red
proporcionado.
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2.4 AREAS FUNCIONALES

Para una mejor organizacion en el desarrollo de las actividades de gestidn, el marco de gestién OSI
define 5 dreas funcionales [5] las cuales también fueron adoptadas por TMN [6] y cumplen con
determinadas responsabilidades. Estas son:

e Gestion de Fallos: Tiene como objetivo fundamental la localizaciéon y recuperacion de los
problemas de la red. Esta, abarca dos tareas principales:

o Deteccidn e identificacidon de los fallos.
o Correccion del problema.

e Gestion de Configuracion: Es el proceso de obtencidon de datos de la red y utilizacién de los
mismos para incorporar, mantener y retirar los diferentes componentes y recursos que la
integran. Consiste en la realizacidén de tres tareas fundamentales:

o Recoleccién de datos sobre el estado de la red. Para ello generalmente se emplean dos
tipos de herramientas que funcionan de forma automatica: las herramientas de auto-
descubrimiento (auto-discovery) y las herramientas de auto-topologia (auto-mapping). La
primera lleva a cabo un sondeo periddico de la red para averiguar qué elementos estan
activos y qué caracteristicas tienen estos; la segunda averigua de qué forma estan
interconectados los distintos elementos de la red. Toda esta informacién se representa
graficamente mediante un mapa topoldgico.

o Cambio en la configuraciéon de los recursos.

o Almacenamiento de los datos de configuracion.

e Gestion de Contabilidad: Tiene como misién la recoleccién de estadisticas que permitan
generar informes de tarificacion que reflejen la utilizacidon de los recursos por parte de los
usuarios. Requiere la realizacién de las siguientes tareas:

o Recoleccion de datos sobre la utilizacion de los recursos.
o Establecimiento de cuotas.
o Cobro a los usuarios por la utilizacién de los recursos.

e Gestion de Desempefio: Tiene como principal objetivo el mantenimiento del nivel de servicio
de la red.

La gestion de desempefio basa sus tareas en la definicion de unos indicadores de
funcionamiento. Es decir, es necesario fijar una serie de criterios que permitan conocer cudl es
el grado de utilizacidn de un recurso. Algunos de los indicadores mas utilizados son:
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o Parametros de funcionamiento orientados al servicio. Miden el grado de satisfaccion del
usuario al acceder a los recursos. Los mds importantes son la disponibilidad, el tiempo de
respuesta y precision.

o Parametros de funcionamiento orientados a la eficiencia. Miden el grado de utilizacién de
los recursos. Basicamente son el throughput y la productividad.

La gestion de desempefio consiste en realizar cuatro tareas basicas:

Recoleccién de datos.

Analisis de datos.

Establecimiento de umbrales.

Modelado de la red. Se crea un modelo tedrico para simular el comportamiento de la red
bajo determinadas circunstancias.

0 O O O

e Gestion de Seguridad: Su objetivo es ofrecer mecanismos que faciliten el mantenimiento de
politicas de seguridad. La Gestidn de Seguridad se ocupa de los siguientes puntos:

Identificacion de la informacion a proteger y dénde se encuentra.
Identificacion de los puntos de acceso a la informacion.
Proteccidn de los puntos de acceso.

Mantenimiento de los puntos de acceso protegidos.

o O O O

2.5 SISTEMAS DE GESTION

Una de las formas de ayudar a los operadores a llevar a cabo las actividades de gestiéon de forma
eficiente, es la inclusion de los sistemas de gestion, los cuales son productos software que
permiten realizar determinadas tareas de forma automatica. Estos sistemas han ido incorporando
las tecnologias mas modernas con el objetivo de mejorar la calidad y la rentabilidad de los
procesos.

Los sistemas de gestién habilitan a los operadores la conexién con equipos de red que se
encuentran dispersos en un drea geografica extensa para supervisar su funcionamiento, coordinar
su actuacidn de acuerdo con los criterios de utilizacidn definidos en la estrategia de negocio de la
empresa y analizar su comportamiento para verificar si se estan cumpliendo dichos criterios.

Mediante la aplicacion de un sistema de gestidn de red se presentan las siguientes ventajas [7]:

e Incremento de confiabilidad: Se tiene una disminucidn del tiempo requerido para la deteccién
y la correccidn de errores, y la posibilidad de re-enrutar tréfico de red automdaticamente si
alguna parte de la red no opera eficientemente.

e Incremento de seguridad: Se da un acceso controlado a la red regulado para cada usuario de
acuerdo a autorizaciones y autenticaciones definidas previamente.

e Personalizacién de servicios: Se puede definir para los diferentes tipos usuarios de la red.
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e Monitoreo computarizado efectivo de sistema: Se puede almacenar informacién de
seguimiento, evaluacidon y desempefio de la red, asi como estadisticas de errores, soporte de
estrategias de desarrollo de red, etc.

En resumen, se puede decir que los Sistemas de gestién de red buscan:

e Reducir los costos operacionales.
e Aumentar la calidad de los servicios.

Para que un sistema de gestidn de red opere, es necesario ejecutar los siguientes pasos [7]:

e Obtenery recolectar datos caracteristicos acerca de los elementos de la red y de su operacién
e interrelacion en la misma (condiciones operacionales, desempefio, condiciones de falla y
tipos de eventuales malos funcionamientos, relacidn entre elementos vecinos, pardmetros de
tréfico y carga, entre otros).

e Almacenar y evaluar los datos recolectados a través de un centro de procesamiento de datos
del sistema.

e Controlar la operacion de la red (modificando la funcionalidad de algunos elementos si es
necesario) como conclusidon y resultado de la evaluacién.

En la medida en que un sistema de gestion de red deba ejecutar tareas de gestion de servicios y/o
negocios, pueden ser necesarios pasos adicionales como parte de la operacidn, tales como:

e Registro de contratos de servicio y gestion de servicios de cliente.
e Elaboracién de planes de negocios y disefios técnicos.
e Modelado y simulacién de procesos técnicos y/o financieros, etc.

2.6 EL PARADIGMA GESTOR-AGENTE

Este concepto fue la base para los sistemas de gestion en la década de los 90’s. estandares como
SNMP, OSI y TMN (ver Figura 1) siguen este paradigma centralizado, el cual tiene sus origenes en
la arquitectura de computadores cliente-servidor.

Gestidnde Redes

e E—

Redes de
Telecomunicaciones

Redes de
Computadores

150 Internet mu-T
osl SNMP TMN

Figura 1. Modelos de Gestion ae Red de lo 90°s
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De esta forma los componentes de una red se pueden dividir en dos grupos:
Gestores: Son los elementos de un sistema de gestion que interactian con los operadores
humanos y desencadenan las acciones pertinentes para llevar a cabo las operaciones invocadas

por ellos.

Agentes: Son los componentes de un sistema de gestion que llevan a cabo las operaciones de
gestién invocada por el gestor (o gestores) de la red.

La Figura 2 muestra el esquema basico del paradigma Gestor-Agente.

Administrador de

Red
ry

—_———nteeE— — — -
Y

Gestor

Eventos

Dperaciones de
Gestion

gente Agente
Informacian Informacidn Informaciin
de Gestion de Gestion de Gestion //

Figura 2. Paradigma Gestor-Agente

Los elementos de una red que contengan un gestor se denominan nodos gestores, y aquellos que
tengan un agente de gestidén se denominan nodos gestionados.

El funcionamiento de este tipo de sistemas de gestion se basa en el intercambio de informacién de
gestién entre nodos gestores y nodos gestionados por medio de un protocolo de red el cual
depende del modelo de gestién que se esté utilizando. Por lo general, los agentes mantienen
informacidn relacionada con el estado y las caracteristicas de un determinado recurso de red, por
eso, el gestor le pide a él que realice operaciones con la informacion que tiene del recurso y asi
éste podra conocer su estado y podra influir en su comportamiento por medio de la modificacién
de informacidn de gestidon. Cuando sucede algin evento excepcional los agentes pueden emitir
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una notificacion o un evento para informar al gestor de lo que estd sucediendo con el recurso
gestionado y pueda tomar asi las decisiones necesarias.

Como se menciond previamente, entre los estandares mas difundidos que siguen este paradigma
se encuentran:

e Modelo de Gestién OSI: Arquitectura definida por 1SO, utiliza CMIS/CMIP (Common
Management Information Service/ Common Management Information Protocol). Constituye
un estandar concebido para operar sobre protocolos OSI.

e Modelo de Gestion Internet: utiliza SNMP (Simple Network Management Protocol), estandar
de facto que opera sobre el protocolo TCP/IP.

e Arquitectura TMN: Definida por la ITU-T. Mas que un modelo de gestién, define una estructura
de red de gestidon, basada en modelos de mas bajo nivel.

Los dos primeros se refieren a redes de computadores, mientras que el tercero es de utilidad para
los grandes operadores de redes de telecomunicaciones.

2.6.1 Modelo de Gestion OSI

El modelo de gestién OSI define un verdadero sistema de gestién de red orientado a objetos
basado en la arquitectura de comunicaciones de OSI (recomendaciones X.200 de ITU-T [8] vy el
estandar 7498 de ISO [1]), conformando asi, los protocolos y servicios necesarios para la gestidn
de red en entornos abiertos OSI [5].

Un sistema de gestion OSI hace referencia a un conjunto de estandares para la gestion de red, que
se fundamenta en una base de datos que contiene informacién relativa a los recursos y elementos
que deben ser gestionados (MIB — Management Information Base'), un conjunto de servicios
(CMIS - Common Management Information Service - Servicio Genérico de Informacién de Gestidn
[9]), y un protocolo (CMIP — Common Management Information Protocol - Protocolo Genérico de
Informacién de Gestion [10]) que permite la comunicacion de informacién y operaciones entre la
base de datos y los gestores/agentes [3].

Los Sistemas de Gestién de Red basados en OSI pueden ser aplicados para gestionar:

e Redes de area local (LANs).
e Redes corporativas y redes privadas de drea amplia (WANs).
e Redes nacionales e internacionales.

Este modelo aunque estd bien disefiado, es de poca aceptaciéon debido a que es muy complejo
implementarlo en su totalidad, sélo las redes mejor equipadas pueden soportarlo; sin embargo, ha
sido la base para la comprensidn de otras soluciones de gestion.

1 L. . . s .z . e .
Base de datos ldgica que contiene la informacidn de gestidn local referente a cada uno de los dispositivos que contienen un agente
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2.6.2 Modelo de Gestion de Internet: Simple Network Management Protocol —
SNMP

El estandar de gestidon de red SNMP, ha sido definido por la comunidad de Internet para la gestidon
de redes que se basan o que implementan TCP/IP. SNMP es un estandar de facto y ha estado
disponible desde 1990 [11], aunque en 1994 se estandarizé su segunda version (SNMPv2).

Como en el caso de OSI utiliza el modelo gestor-agente, pero con la salvedad de que las
comunicaciones son lo mas simples posibles.

Este modelo de gestion es el mas sencillo de los modelos de gestidn, y por tal razén también es el
mas difundido. En realidad, SNMP es un conjunto de protocolos que definen las reglas para el
intercambio de informacidn entre las entidades del software de gestion de red (gestor, agente y la
base de informacion de gestion (MIB)).

Una de las ventajas de SNMP, es que puede ser operado facilmente y no requiere recursos de
hardware sofisticados.

Los sistemas de gestion de red SNMP pueden ser aplicados principalmente en:

e LANsy redes corporativas basadas en TCP/IP.
e Segmentos de red Internet.

Una red gestionada a través de SNMP consta de tres componentes basicos: Dispositivos
administrados, Agentes, y Sistemas administradores de red (NMS's), los cuales se muestran en la
Figura 3.

e Un Dispositivo Administrado es un nodo de red que contiene un agente SNMP y reside en una
red gestionada. Estos recogen y almacenan informacidon de gestién, la cual se coloca a
disposicion de los NMS’s usando SNMP. Los dispositivos administrados, a veces llamados
elementos de red, pueden ser enrutadores, servidores de acceso, conmutadores,
concentradores, puentes, computadores o impresoras.

e Un agente es un mddulo de software de gestion de red que reside en un dispositivo
administrado. Un agente posee un conocimiento local de informacion de gestion (por ejemplo:
memoria libre, nimero de paquetes IP recibidos, ruta por defecto), la cual es organizada en
jerarquias descritas en la base de informacion de gestion o MIB.

e Un NMS o gestor ejecuta aplicaciones que supervisan y controlan a los dispositivos
administrados. Los NMS’s proporcionan el volumen de recursos de procesamiento y memoria
requeridos para la gestion de la red. Uno o mas NMS’s deben existir en cualquier red
gestionada.

Criterios y Procedimientos Para la Creacion de Politicas de Gestién en el Contexto de las Redes de Telecomunicaciones
Adriana Maria Gustin Rebolledo y Carlos Alberto Astudillo Truijillo

Pa’gina1 0O



CAPITULO 2. PANORAMA ACTUAL DE LA GESTION DE REDES DE TELECOMUNICACIONES

Adrninistrador de Red

Interfaz de Usuario
Aplicacidn de Aplicacian de
Gastidn Gestidn

Dispositivo Administrado

Protocolo SNMP
MIE del
Agente m_tz
Protocolos de Red Protocolos de Rad

Figura 3. Modelo de Referencia SNMP

2.6.3 Telecommunication Management Network - TMN

El término TMN fue introducido por la ITU-T y estad definido en la recomendacién M.3010 [6].
Mediante TMN se buscd apoyar al sector de las telecomunicaciones para obtener un maximo de
productividad de los recursos de la red instalada, ofrecer servicios de alta calidad de acuerdo a las
exigencias del mercado, y sobre todo definir un modelo de arquitectura de gestion comun para
todos los fabricantes de equipos.

TMN es un modelo real, orientado a objetos, actualizado y ampliamente aplicable, basado en el
modelo OSI de 7 Capas. Como consecuencia de la aplicacién de la arquitectura OSI, TMN es similar
a la gestion de red OSI, sin embargo, no son totalmente iguales. TMN ha sido desarrollado
pensando hacia futuro (por eso aun es vigente).

Las instituciones participantes en la estandarizacion de TMN fueron: ITU/T, ETSI, ISO, Network
Management Forum, y ANSI.

2.6.3.1 Beneficios de TMN

Los beneficios mas sobresalientes de TMN son los siguientes:

e Modelo orientado a objetos.
e Multi-proveedor.

e Extensible.

e Escalable.

e Interoperable.
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CAPITULO 2. PANORAMA ACTUAL DE LA GESTION DE REDES DE TELECOMUNICACIONES

Todos estos beneficios son muy importantes porque permite a las compaiias gestionar redes y
servicios dindmicos y complejos, ademas de permitir la expansién de sus servicios manteniendo la
calidad, y protegiendo la inversion.

2.6.3.2 Arquitectura TMN

El modelo TMN define varios tipos de arquitectura o formas para organizar la gestiéon de los
diferentes sistemas para realizar actividades de manera eficiente. Todas ellas de caracter
importante e interdependiente. Estas son:

e Arquitectura Légica.

e Arquitectura Funcional.

e Arquitectura Fisica.

e Arquitectura de la Informacion.

2.6.3.2.1. Arquitectura Légica

TMN define una serie de capas o niveles de gestién (ver Figura 4) mediante las cuales se pretende
abordar la gran complejidad de la gestidn de redes de telecomunicaciones. Estas son:

Gestion de
Negocio

& Gestion de Servicio

Gestion de Red

/ Gestion de Elemento de Red

Elementos de Red

Figura 4. Arquitectura Légica Estratificada de TMN

e Capa de Gestion de Negocio: Realiza las funciones relacionadas con los aspectos de negocio,
analiza tendencias y cuestiones de calidad.

e Capa de Gestidn de Servicio: Realiza las funciones necesarias para el manejo de los servicio de
red: definicidn, administracion y tarificacion de los servicios.

e (Capa de Gestidén de Red: Realiza las funciones para la distribucién de los elementos de red:
configuracion, control, y supervision de la red.
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CAPITULO 2. PANORAMA ACTUAL DE LA GESTION DE REDES DE TELECOMUNICACIONES

e Capa de Gestion de Elemento de Red: Contiene funciones para el manejo de elementos
individuales de la red.
e Elementos de red: Son los elementos fisicos de la red.

2.6.3.2.2. Arquitectura Funcional

La arquitectura funcional de TMN esta basada en cinco tipos de bloques funcionales. Estos bloques
proporcionan la funcionalidad que permite a TMN realizar sus funciones de gestién. La
recomendacién M.3010 [66] define cinco bloques funcionales, estos son:

e Funcién de Operacidon de Sistemas (OSF - Operations Systems Function): Encargado de
procesar la informacion relativa a la gestion de la red con el objeto de monitorear y controlar
las funciones de gestion.

e Funcién de Estacion de Trabajo (WSF - Workstation Function): Encargado de proporcionar los
mecanismos para que un usuario pueda interactuar con la informacién gestionada por la
TMN.

e Funcién de Elemento de Red (NEF - Network Element Function): Es el bloque que actia como
agente, susceptible de ser monitorizado y controlado. Proporciona las funciones de
intercambio de datos entre los usuarios de la red de telecomunicaciones gestionada.

e Funcién de Adaptador Q (QA - Q Adaptador Function): Este tipo de bloque funcional se utiliza
para conectar a la TMN aquellas entidades que no soportan los puntos de referencia
estandarizados a ésta, es decir, entidades no TMN.

e Funcién de Mediacion (MF - Mediation Function): La funcién de mediacién se encarga de
garantizar que la informacidn intercambiada entre los bloques del tipo OSF o NEF cumplen los
requisitos demandados por cada uno de ellos. Puede realizar funciones de almacenamiento,
adaptacion, filtrado y condensacion de la informacion.

2.6.3.2.3. Arquitectura Fisica

La arquitectura fisica se encarga de definir como se implementan los bloques funcionales
mediante equipamiento fisico y los puntos de referencia e interfaces. La recomendacion M.3010
[66] define los siguientes bloques constructivos:

e Elemento de Red (NE - Network Element).

e Dispositivo de Mediacion (MD - Mediation Device).

e Adaptador Q (QA - Q Adaptor).

e Sistema de Operaciones (OS - Operations System).

e Red de Comunicaciones de Datos (DCN - Data Communication Network).
e Estacion de Trabajo (WS - Workstation).

Cada uno de estos bloques puede implementar uno o mas bloques funcionales (excepto DCN que
se encarga de realizar el intercambio de informacién entre bloques).

Pa’gina1 3
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CAPITULO 2. PANORAMA ACTUAL DE LA GESTION DE REDES DE TELECOMUNICACIONES

2.6.3.2.4. Arquitectura de la Informacion

Describe la informacion a intercambiar entre los elementos de la red, como objetos que
representan recursos a gestionar. Esta arquitectura se basa en el paradigma orientado a objetos y
sigue los principios de los modelos de gestion OSI (CMIS y CMIP).

Criterios y Procedimientos Para la Creacion de Politicas de Gestién en el Contexto de las Redes de Telecomunicaciones
Adriana Maria Gustin Rebolledo y Carlos Alberto Astudillo Truijillo

Pégina1 4



CAPITULO 3

GESTION BASADA EN POLITICAS

“Lo que sabemos es una gota de agua; lo que ignoramos es el océano”
Isaac Newton

3.1 INTRODUCCION

Tradicionalmente la gestion de redes se ha efectuado aplicando modelos de gestion que siguen el
paradigma clasico centralizado Gestor-Agente como se describe en la seccién 2.6, sin embargo,
con el incremento del tamafio de las redes y los requerimientos de nuevos servicios, los procesos
de gestidn se han vuelto mas complejos, por lo cual este paradigma convencional de gestién ya no
es el mas adecuado, y ha evolucionado a un paradigma distribuido, en el cual el procesamiento de
gestidn se asigna a un gran numero de nodos, y a diferencia del paradigma de gestion centralizado
ofrece escalabilidad, flexibilidad y robustez.

El uso de politicas [12]- [14], es una propuesta que permite responder a las nuevas exigencias
presentadas en la gestiéon de redes. A través de ellas, es posible definir por completo el
comportamiento deseado de una red; siendo ésta una solucién bien vista como medida para
satisfacer las necesidades de las redes, tales como el aprovisionamiento de calidad de servicio
(QoS - Quality of Service), seguridad, asignacion de recursos, entre otras.

La Gestidon Basada en Politicas (GBP) ha surgido como un nuevo campo de interés en el que se
incluyen las politicas dentro de arquitecturas de gestién estandarizadas, mejorando los procesos
para la aplicacién de éstas, asi como su adopcidn en las diferentes areas de las
telecomunicaciones. Ademas, ha sido propuesta como una manera para ocultar la complejidad
debida a la diferencia entre los objetivos de negocio y la configuracién a nivel de red [15].

La Gestion Basada en Politicas genera gran impacto dentro del drea de la gestion de redes debido
a que permite la separacion de las reglas que gobiernan las decisiones del comportamiento de un
sistema respecto a la funcionalidad proporcionada por él. Esto quiere decir, que es posible adaptar
el comportamiento de un sistema sin que sea necesario re-programar alguna de sus
funcionalidades, ademads de permitir que dichos cambios puedan ser aplicados en tiempo de
ejecucion.

3.2 EL PARADIGMA — GESTION BASADA EN POLITICAS

La gestion basada en politicas (PBM, Policy Based Management) es un paradigma que permite
reducir la complejidad de gestionar y controlar redes de telecomunicaciones, asi como facilitar la
adaptacion de la red ante cambios en el ambiente gestionado dandole a la gestidn flexibilidad y
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escalabilidad de la cual carecen los sistemas tradicionales. Esto lo logra gracias a la visidn unificada
y de alto nivel que se obtiene de la red, los usuarios, sus servicios y aplicaciones, cambiando la
visién tradicional de la gestién de red la cual se centraba en los dispositivos e interfaces.

3.3 DEFINICION DE POLITICA

Para comprender la gestién basada en politicas, se hace necesario conocer algunos de los
conceptos que mas se utilizan en este ambito, aclarando asi cual es el significado o la orientacién
que se da al término “politica”. Debido a que la gestiéon basada en politicas se encuentra en
continuo proceso de investigacion, se han planteado muchas definiciones acerca de ésta, algunas
de ellas son:

e “Los planes de una organizacion para conseguir sus objetivos” [16].

e “La especificacion de un objetivo para ser logrado” [17].

e “Un conjunto de acciones para realizarse en el futuro” [17]

e  “Un numero de reglas relacionadas a un dominio gestionado” [18], [19]

e “Informacion que influencia el comportamiento de los gestores y los objetos gestionados” [20],
[21].

e “Se derivan de los propdsitos de gestion y definen el comportamiento deseado de redes y
sistemas heterogéneos distribuidos” [22].

e “Una politica de gestion representa un paso intermedio entre los propdsitos de gestion y los
planes de gestion. Las politicas de gestion son declaraciones generales de como logrard el
sistema de informacion los propdsitos de gestion, y como éstos se usardn para suavizar la
toma de decisiones restringiendo el conjunto de soluciones a un problema” [23].

e  “Una especificacion identificable que se evalua con relacion a objetos gestionados” [5].

e  “Una manifestacion acerca de un comportamiento del sistema que serd traducido y después
incorporado en el sistema para cambiar su comportamiento en tiempo de ejecucion” [15].

e “Un propésito definitivo, curso o método de accion para guiar y determinar decisiones
presentes y futuras” [24].

e  “Conjunto de reglas para administrar, gestionar y controlar el acceso a los recursos de la red”
[25], [26].

e  “Restricciones en el comportamiento de los objetos y los agentes en un sistema” [27].

e  “Un conjunto de consideraciones disefiadas para guiar decisiones o cursos de acciones” [28],
[29].

e “Las reglas que gobiernan el comportamiento deseado de un sistema” [30].

Con base en las definiciones anteriores se propone una definicidn de politica aplicable al contexto
de las redes de telecomunicaciones: “Un conjunto de reglas que describen los objetivos
administrativos con los cuales se orienta el comportamiento de la red”.
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3.4 TIPOS DE POLITICAS

Es importante definir los tipos de politica que se implementan en un sistema ya que con base en
ello se selecciona la herramienta con la cual se lleva a cabo este proceso. En este sentido, se
presenta la siguiente clasificacién [31]:

e Politicas de Autorizacién: Son utilizadas para definir que se puede (o no) hacer. Esto significa
que las politicas de autorizacion pueden dividirse en dos subtipos: autorizaciones positivas que
especifican que se puede hacer (permisos) y autorizaciones negativas que especifican que no
puede hacerse (prohibiciones).

e Politicas de Obligacion: Son utilizadas para especificar las operaciones que deben ser
ejecutadas.

e Politicas de Abstencion: Son utilizadas para especificar las operaciones que no deben ser
ejecutadas.

e Politicas de Delegacién: Son utilizadas para especificar cuando determinados permisos u
obligaciones deben ser transferidos.

3.5 REGLA DE POLITICA

Las politicas pueden contener una o mas reglas de politicas [32]. Una regla de politica especifica
un conjunto de condiciones que al evaluarse como verdaderas, originan una o varias acciones.
Cada regla tiene una declaracién légica de la forma:

Si Condiciones Entonces Acciones, con o sin evento de disparo dependiendo de la implementacidn
que se tenga.

Una solucion de GBP implementa éstas reglas de politicas en la red. La Figura 5 [32] muestra un
ejemplo de una regla de politica para QoS:

polfticas  Pricridad
de ’ regla
Servicios [~
-~
-
-

condidones
regla 5i Direceion P estd en

“Servicio Cro” “Crupo de Finanzas™

W Diadelhes en {1-5}

regla h N
“servicio Plata”™ \ acddn
h N Fije Prioridad := Alta
.\
regla N

“wervicio Bronce™

Figura 5. Ejemplo de una Regla de Politica para QoS
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Basicamente todas las soluciones de GBP utilizan la “idea” o paradigma de una regla de politica
como se describié previamente; pero también hay marcos de trabajo en politicas donde utilizan
elementos adicionales y cambian los conceptos previamente establecidos por otros. Ponder,
utilizado por la comunidad académica para la aplicacidn y distribucién de politicas es uno de ellos
y sera estudiado con mayor detalle en el capitulo 5. Por esta razén, se presenta a continuacion los
elementos de una regla de politica definidos bajo un marco de trabajo Ponder [33]:

e Sujeto: Define el alcance de una politica en términos de los usuarios que estan autorizados
para ejecutar una accién. En una politica de obligacién el sujeto es el agente que interpreta la
politica y ejecuta la accién especificada. En algunas especificaciones de politicas el sujeto
puede no estar explicitamente definido de modo que debe inferirse del contexto para el cual
se especifica la politica.

e Objeto: Define el alcance de una politica en términos de los recursos para los cuales las
acciones definidas en la politica estan permitidas (para autorizaciones) o deben ser ejecutadas
(para obligaciones).

e Acciones: Especifican lo que deben ejecutar las obligaciones y lo que deben permitir las
autorizaciones.

e Condiciones: Define una cldusula que debe validarse antes de que se ejecute una accién.
Todos los tipos de politica pueden tener condiciones especificadas como parte de una regla.

e Activadores o Disparadores: Define los eventos que inician las acciones en una politica de
obligacidn. Las politicas de autorizacién se evallan cada vez que una accidn se ejecuta y no se
activan por un evento especifico.

Ademas es importante definir otros conceptos muy utilizados en la gestién basada en politicas
como son:

e Rol: Se utilizan para agrupar un conjunto de politicas. Los Roles pueden expresar los derechos,
obligaciones y tareas de un puesto o funcidn.

e Dominio: Los dominios son un conjunto de objetos bajo un mismo control administrativo.

3.6 AREAS DE APLICACION DE LA GESTION DE RED BASADA EN POLITICAS

Las areas de aplicacidon de la Gestidon de Red Basada en Politicas (PBNM — Policy Based Network
Management) son diversas, la mas conocida es QoS, con lo cual se puede dar prioridad a trafico
de diferentes usuarios y aplicaciones. También existen otras como son la seguridad incluyendo el
control de acceso y la configuracién de VPNs (Virtual Private Networks).
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3.7 REQUERIMIENTOS PARA LA GESTION BASADA EN POLITICAS

Cuando se desea utilizar las politicas para controlar y gestionar las aplicaciones de red y la red
como tal, es necesario contar con ciertos elementos o bloques funcionales fundamentales [34]. A
continuacién se nombran los mds importantes:

Modelo de informacion extensible: Contiene la abstraccion y representacién de las entidades
en un ambiente gestionado (incluyendo sus propiedades, operaciones y relaciones), lo cual le
permite definir los elementos de red, servicios y clientes para representar las politicas de alto
nivel. Adema3s, este modelo es independiente de cualquier repositorio, aplicacién, protocolo o
plataforma [35]. En este sentido han surgido dos importantes referentes, el primero y mas
utilizado en aplicaciones comerciales es el propuesto por IETF (Internet Engineering Task
Force) debido a que esta especialmente disefiado para la gestion de redes y que ademas
cuenta con un modelo de informacidn especifico para QoS; y el segundo, mucho mas general,
es un esfuerzo del TMForum denominado DEN-ng (Directory-Enabled Networks-New
Generation) el cual integra directorios y redes con el propdsito de proveer una gestion
avanzada de servicios y elementos de red.

Lenguaje de especificacion de politicas: Permite representar los requerimientos de negocio de
una manera formal e independiente tanto de proveedores de equipos como de dispositivos.
Lenguajes como Ponder y XACML (eXtensible Access Control Markup Language) han sido
desarrollados para este fin.

Arquitectura escalable: Se utiliza para la administracion, gestidn, resolucidon de conflictos y
distribucidon de las politicas. La mds sobresaliente es la desarrollada por el IETF y serd
presentada en la siguiente seccion.

3.8 ARQUITECTURA DE IETF PARA LA GESTION BASADA EN POLITICAS

La arquitectura definida por la IETF es la mds aceptada y en la que estan basadas casi todas las
aplicaciones o desarrollos en el drea. IETF definié el marco de trabajo en politicas el cual consta de
4 componentes légicos basicos los cuales se indican en la Figura 6 [36], estos son:

Herramienta de Gestidn de Politicas (PMT, Policy Management Tool): Elemento utilizado por
el administrador de la red para especificar las diferentes politicas que van a ser ejecutadas.
Repositorio de Politicas (PR, Policy Repository): Entidad légica encargada de almacenar las
politicas generadas por la herramienta de gestion.

Punto de Ejecucion de Politicas (PEP, Policy Enforcement Point): Entidad donde se puede
aplicar y ejecutar las diferentes politicas.

Punto de Decision de politicas (PDP, Policy Decision Point): Entidad encargada de interpretar
las politicas almacenadas en el PR y comunicarlas al PEP. Este es el elemento clave de la
arquitectura, ya que ejecuta la mayor parte de las tareas determinantes del sistema.
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PMT

SNMP

€

PMT: Herramienta de Gestion de Politicas.
PR: Repositorio de Politicas.

PDP: Punto de Decisién de Politicas.

‘ PEP B9 PEp PEP B PEP: Punto de Decision de Politicas.

Figura 6. Arquitectura GBP de IETF

Regularmente esta arquitectura funciona en tres niveles, el nivel superior estd compuesto por el
PMT y el PR, el segundo nivel lo constituye el PDP y el tercer nivel el PEP. Esta arquitectura
también puede encontrarse en un modelo de dos capas cuando el PDP y el PEP se encuentran en
un mismo dispositivo, evitando la necesidad de utilizar un protocolo para comunicar estos dos
elementos.

Para comunicar el PMT con el PDP se utiliza protocolos como SNMP. La comunicacién entre el PDP
y el PEP se puede realizar a través de protocolos como SNMP, COPS (Common Open Policy Service)
o mediante un Intérprete de Linea de Comandos (CLI - Command Line Interface). Finalmente, para
comunicar el PMT y el PDP con el PR se utiliza el protocolo LDAP (Lightweight Directory Access
Protocol).

3.8.1 Protocolos para la Distribucion y Almacenamiento de las Politicas

Las politicas necesitan ser almacenadas en un directorio de red o base de datos y para ello el IETF
recomienda la utilizacién del protocolo LDAP. Luego de ser almacenadas, las politicas son
distribuidas a los elementos en las cuales éstas se ejecutan a través de protocolos como COPS,
COPS-PR y SNMP.

3.8.1.1 Lightweight Directory Access Protocol — LDAP

El protocolo ligero de acceso a directorio (LDAP) es un protocolo de nivel de aplicacion que
permite el acceso a servicios de directorio y estd optimizado para operaciones de lectura y

2 . . . s .
Es una interfaz de usuario para una aplicacidon que acepta comandos tecleados en ésta.
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busqueda. LDAP se basé en X.500° y mejord el mecanismo de acceso a la informacion, utilizando
un modelo de datos jerarquico para el directorio.

3.8.1.2 COPSy COPS-PR

COPS es un protocolo desarrollado por el Grupo de Trabajo en Protocolos para Asignacidn de
Recursos (RAP - Resource Allocation Protocol) del IETF en el RFC 2753. Este protocolo es del tipo
Solicitud/Respuesta y puede ser utilizado para intercambiar informacién de politicas entre un
servidor de Politicas (PDP), y sus Clientes (PEP’s). Soporta dos modelos comunes para el control de
politicas: Outsourcing y Provisionamiento. En el Modelo Outsourcing el PEP delega la
responsabilidad a un servidor de politicas (PDP) externo para que tome decisiones en su nombre
(por ejemplo: Autorizaciones). En el modelo de Provisionamiento el PDP puede proveer
proactivamente al PEP para reaccionar ante eventos externos, eventos propios del PEP, y cualquier
combinacion de ellos. EI RFC 3084 [37] define COPS-PR, el cual es una especie de cliente COPS para
el modelo de provisionamiento.

3.9 MODELOS DE INFORMACION DE POLITICAS

PCIM (Policy Core Information Model), Extensiones PCIM (PCIMe - PCIM extensions), QPIM (QoS
Policy Information Model), QDDIM (QoS Device Datapath Information Model) son modelos de
informacién orientados a objetos definidos por IETF para representar informacion acerca de las
politicas. Estos son una extensién del Modelo de Informacién Comun (CIM — Common Information
Model) de DMTF.

La Figura 7 muestra los diferentes modelos de informaciéon de IETF de una forma jerarquica
dependiendo del nivel de abstraccién.

PCIM, Mermacion, Aplicacionss, Servicios.
ECIMe

Carertyal i v Ced,

_ 3

apoiM

Confipuracian de Mecanizmas de
[

.

Proveedor Comligurinidn Tewiliva de Touines,

Especifico

Figura 7. Niveles de Abstraccion de los Modelos de Informacion de Politicas de IETF

¥ X.500 es un conjunto de estandares de redes de computadores de la ITU-T sobre servicios de directorio, los cuales son una especie de
bases de datos. El estdndar se desarrollé conjuntamente con la ISO como parte del Modelo OSI, para usarlo como soporte del correo
electrénico X.400. Los protocolos definidos por X.500 incluyen, Protocolo de Acceso al Directorio (DAP), el protocolo de sistema de
directorio, el protocolo de ocultacion de informacion de directorio, y el protocolo de gestion de enlaces operativos de directorio.
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3.9.1 Common Information Model — CIM

El Modelo de Informacién Comun CIM [38] es un modelo de informacién orientado a objetos
publicado por el DMTF que permite representar de una forma comun la informacién de gestidn
de redes y sistemas.

CIM es la base de todos los modelos de informacién desarrollados por el IETF y el DMTF tales
como PCIM, PCIMe, WBEM y DEN.

CIM esta estructurado en estos 3 niveles:

e Modelo de Ntcleo: Es un modelo de informacién que captura todos los conceptos que son
aplicables a todas las dreas de gestién.

e Modelo Comin: Es un modelo de informacién que contiene conceptos que son comunes a
areas de gestidn particulares independientes de una implementacion o tecnologia particular.
Estas areas comunes son:

e Sistemas.

e Aplicaciones.

e Bases de datos.
e Redesy,

e Dispositivos.

Como se observa no existe una correspondencia con los demas modelos de gestidon que siguen
las FCAPS. El modelo comun y de ntcleo conforma el esquema CIM.

e Esquema de Extension: Los esquemas de extensidn son extensiones del modelo comun para
una tecnologia especifica. Estos esquemas son para ambientes especificos tales como los
sistemas operativos (por ejemplo: Unix, Windows).

3.9.2 Policy Core Information Model - PCIM y PCIM extensions - PCIMe

PCIM [25] y PCIMe [26] definen el modelo basico para la especificacién de politicas en cualquier
ambiente de aplicacidn, permitiendo asi que las politicas puedan implementarse en ambientes de
redes heterogéneas.

[25] define unas clases estructurales (elementos bdsicos de las politicas) para representar la
informacién y el control de politicas, y unas clases de asociacién que indican como se relacionan
las clases estructurales.
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3.9.3 QoS Policy Information Model - QPIM

QPIM [39] estd basado en el PCIM y sus extensiones, y define un modelo de informacién para
especificar y representar politicas de QoS.

QPIM contiene un conjunto de abstracciones especificas para la gestidon de Servicios Integrados
(IntServ) y Servicios Diferenciados (DiffServ) y facilita la representacion formal de reglas abstractas
de alto nivel.

3.9.4 QoS Device Datapath Model Information - QDDIM

QDDIM [40] extiende a QPIM para modelar la forma cémo las politicas pueden definirse para
gestionar y configurar mecanismos de QoS en los dispositivos (Por ejemplo: Funcionalidades de
Clasificacién, marcado, descarte, medicion, encolado y planificacién).

Este modelo define acciones sobre los paquetes por medio de acciones sobre los equipos mientras
permanece independiente de las implementaciones. El objetivo de QDDIM es hacer posible Ia
configuracion de un enrutador o equipo de red, independientemente del proveedor de equipos.

3.9.5 DEN-New Generation (DEN-ng)

DEN es un modelo de informacién de gestiéon anunciado en 1997 por Cisco y Microsoft que integra
redes y servicios de directorio con el propdsito de proveer gestién avanzada de servicios y
elementos de red.

Una nueva version de este modelo llamada DEN-ng fue desarrollada por el TMForum. Este modelo
propone 3 mejoras sustanciales del modelo DEN: primero una politica se representa con una
continuidad de Sub-Politicas, segundo hace la transformacién de reglas de negocios dentro de
dispositivos y servicios (incluyendo los procesos involucrados en la configuracidn) y por ultimo
refina el uso de una politica para controlar cuando una entidad cambia de estado de acuerdo a un
modelo de maquina de estados finita (FSM — Finite State Machine).
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CAPITULO 4

ANALISIS Y PROPUESTA DEL CICLO DE VIDA DE LAS
POLITICAS PARA LA GESTION DE REDES DE
TELECOMUNICACIONES

“El ignorante afirma, el sabio duda y reflexiona”
Aristoteles

4.1 INTRODUCCION

Como se menciond en el capitulo anterior, a través de las politicas, se puede definir por completo
el comportamiento deseado de una red. Sin embargo, para que las politicas finalmente sean
interpretadas en un sistema de gestién deben someterse a un proceso de desarrollo, el cual
comprende varias actividades. A este proceso se le llama “ciclo de vida de las politicas” y mediante
él se busca identificar las diferentes actividades involucradas en el proceso de evolucién? de las
politicas dentro de los sistemas de gestion, agrupandolas en procesos relevantes denominados
fases o etapas.

En este capitulo, se expone una sintesis de los principales ciclos de vida de las politicas propuestos
por varios autores y plantea una abstraccion mas general que se puede aplicar a cualquier
contexto dentro de las redes de telecomunicaciones.

4.2 DESCRIPCION DE LOS MODELOS DE CICLOS DE VIDA EXISTENTES

Los ciclos de vida de las politicas orientadas a la gestion de redes han sido abordados desde
diferentes perspectivas, fundamentalmente desde el contexto de aplicacién al cual esta dirigido,
dando como resultado un amplio abanico en el nimero y nombre de las fases o etapas que
componen dichos ciclos de vida. A continuacion se presentan las propuestas mas relevantes de los
ciclos de vida de las politicas enfocados a la gestién de red:

4.2.1 CiclodeVida1

En [41] se propone uno de los primeros ciclo de vida de las politicas aplicado a Sistemas
Distribuidos. Dicho ciclo, fue planteado de una manera muy sencilla y aunque generalmente los
ciclos de vida aplicados a la gestion se definen en fases o etapas en este caso se hizo a través de
los estados: Inactivo, Habilitado, Deshabilitado y Eliminado, en vez de fases o etapas. En ellos se

4 . se IRV . . . . .
Comprende desde la concepcion de las politicas, pasando por su definicién y despliegue, vy finalizando con su eliminacion.



CAPITULO 4. ANALISIS Y PROPUESTA DEL CICLO DE VIDA DE LAS POLITICAS PARA LA GESTION DE REDES DE
TELECOMUNICACIONES

especifican las siguientes acciones: Crear, Editar, Eliminar, Distribuir, Habilitar, Deshabilitar y
Retractar politicas.

4.2.2 Ciclode Vida 2

El ciclo de vida propuesto en [42] define 5 fases, estas son:

Establecimiento de los requerimientos organizacionales.

Interpretacion segln la transcendencia en el dominio.

Refinamiento para lograr una funcionalidad especifica.

Mapeo para configuracién en el mundo real.

Andlisis de auditoria y monitoreo como una forma para verificar la ejecucidon de las
politicas.

e wWN e

4.2.3 Ciclode Vida 3
En [15] se plantea un ciclo de vida con las siguientes fases:

Especificacion de Politicas.
Refinamiento de Politicas.
Resolucién Estatica de Conflictos.
Difusidon de Politicas.

Ejecucidn de Politicas.

Resolucién Dindamica de Conflictos.

ouerWwWN R

En la fase de especificacidn de las politicas (fase 1), el usuario del sistema escribe las politicas en
cualquier lenguaje y éstas se representan de alguna forma dentro del sistema de soporte de
politicas. Debido a que en un inicio las politicas especificadas son de alto nivel, se hace necesario
representarlas de forma mas detallada (fase 2) mediante procesos semiautomaticos de
refinamiento de politicas hasta que tengan la forma con la cual puedan ser interpretadas e
implementadas por los sistemas de gestion.

Durante la fase de refinamiento de politicas es necesario realizar algunos analisis debido a que
pueden presentarse conflictos que deben ser resueltos (fase 3) mediante la generacién de
estrategias tales como reescribir politicas, priorizar politicas, etc.

La siguiente fase en este ciclo de vida es la difusidon de politicas (fase 4), durante la cual éstas son
distribuidas a los gestores.

Una vez que la informacién de politicas se encuentra distribuida en el sistema de gestion, se hace
necesario algin mecanismo que emprenda la ejecucidn de las politicas (fase 5), para lo cual éstas
deben traducirse a una forma ejecutable y ser verificadas posteriormente.
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CAPITULO 4. ANALISIS Y PROPUESTA DEL CICLO DE VIDA DE LAS POLITICAS PARA LA GESTION DE REDES DE
TELECOMUNICACIONES

Durante el proceso de ejecucion, los conflictos en las politicas pueden ser detectados a través de
un gestor (o gestores) que descubren si existen algunas politicas contradictorias al momento de
implementarlas (fase 6). En este caso, los conflictos pueden ser simplemente reportados al
sistema de soporte de politicas, o pueden resolverse aplicando la priorizacién previamente
definida.

Otras fases que pueden incluirse dentro de éste del ciclo de vida son las de Desactivar, Abstraer y
Suprimir politicas.

4.2.4 Ciclode Vida 4

En [32] se propone un ciclo de vida para la Gestion de Red basada en Politicas desde el punto de
vista de Hewlett Packard. Este modelo es especifico para control/configuracién basada en politicas
y gestidn de desempefio. Las fases de este ciclo son:

1. Andlisis del Problema y Disefio de las Politicas: Se definen los requerimientos de
desempefio para el ambiente de red, los cuales deben ser especificos para una o mas
aplicaciones. Por ejemplo, las politicas de QoS se redactan con base a las aplicaciones a las
cuales las politicas van dirigidas, los clientes (usuarios) de esas aplicaciones, y los trayectos
entre los clientes y los servidores de aplicacion.

2. Implementacion y Pruebas de las Politicas: Las politicas redactadas son validadas
previamente a su despliegue mediante el uso de simulaciones o por medio de pruebas
reales. Con simulacidn existen 2 alternativas:

e Utilizacién de carga de trafico simulado en una red de prueba.
e Utilizacién de un simulador de red que modele el ambiente de red deseado.

Este es un proceso iterativo, que permite descubrir los defectos que deben ser reparados
en las politicas redactadas y el refinamiento para ellas. Cuando los resultados son
aceptables, las politicas se despliegan dentro del ambiente de red real.

3. Despliegue de las politicas: Las politicas validadas se implementan dentro de la red real,
ademas, se establecen las aplicaciones y se realizan las mediciones del trafico con el fin de
comprobar su efectividad. En este caso, las politicas pueden: no ser desplegadas (no
efectivas), ser modificadas y re-desplegadas (en caso de mejoras), o desplegadas a nuevos
trayectos o sub-conjuntos de la red.

4. Gestidn basada en politicas Pragmatica: Se refiere a que durante las anteriores 3 fases se
debe hacer un analisis de desempefio con el propdsito de maximizar la efectividad del
servicio que se este implementando.
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CAPITULO 4. ANALISIS Y PROPUESTA DEL CICLO DE VIDA DE LAS POLITICAS PARA LA GESTION DE REDES DE
TELECOMUNICACIONES

4.2.5 Ciclode Vida5s

En [14] se presenta un modelo de ciclo de vida de las politicas basado en técnicas de ingenieria de
software que guia a la empresa dentro del proceso de evolucidn de las politicas. Esta disefiado
especificamente para sistemas de gestién de informacién basados en politicas dentro de una
empresa y sigue el modelo en cascada utilizado en el desarrollo de proyectos software.

Las fases propuestas en este modelo son las siguientes:

1. Analisis de la estructura organizacional y procesos de negocio:
Debido a que este modelo estd basado en ingenieria de software, es probable que la
empresa ya tenga modelos basados en estos anadlisis. Por lo tanto, lo que se busca es
extraer objetivos de gestion del sistema, no sélo de las acciones o funciones que éste
deberia ejecutar o proveer, sino también de lo que no deberia hacer.

2. Analisis de los requerimientos del sistema de gestidn:
En esta fase se utiliza la ingenieria de requerimientos para modelar y analizar la estructura
organizacional y los procesos de negocio que se necesitan para obtener las politicas de
gestion.

3. Definicion y especificaciéon de politicas:
Se determinan politicas de alto nivel que describen lo que los sistemas gestionados y las
actividades de gestién deben lograr y lo que deberian evitar. Como estas politicas son casi
siempre escritas en lenguaje natural, no son ejecutables, y por lo tanto requieren un
formato mds formal y exacto.

La especificacién de politicas tiene tres categorias principales: Lenguaje de ldgica formal,
especificacion basada en reglas, y lenguaje de especificacidon de politica. Desde un punto
de vista humano, un lenguaje de especificacion de politica es la mejor opcidon porque
ofrece mayor flexibilidad y expresividad respecto a las otras propuestas.

4. Analisis y traduccidn de las politicas:
Para asegurar que una politica satisfaga ciertos criterios, los desarrolladores de politicas
deben validar su sintaxis, su semantica, y su viabilidad ademads de detectar y resolver
cualquier conflicto entre ellas.

La traduccién de politicas es un proceso de refinamiento gradual que requiere informacion
extensa sobre el ambiente de gestién, por ejemplo: las herramientas de gestion
desplegadas o disponibles, las plataformas, los procedimientos, y la estructura
organizacional. El proceso de refinamiento puede ser manual o automatico.

5. Distribucion y Ejecucion de politicas:
Implica la transferencia de politicas refinadas a entidades que las hagan cumplir
(elementos de ejecucidn).
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6. Monitoreo y Mantenimiento de las politicas:
En esta fase se definen dos tareas principales:

e Comprobar si los sistemas implicados estan haciendo cumplir las politicas de gestion y
si estan logrando los resultados esperados.

e Supervisar cambios en los ambientes de red’ y notificarlos a los administradores y a los
encargados de realizarlos.

Ademas, el sistema de monitoreo de politicas debe registrar los acontecimientos de
interés a gestores y administradores que puedan usar esta informacion para evaluar y asi
mejorar la definicidn y la implementacién de las politicas.

4.2.6 Ciclo de Vida 6
En [13] se plantea un ciclo de vida aplicado a los Servicios Web que incluye:

1. Generacidn de politicas: Se provee el entorno y los mecanismos necesarios para la
creacion de politicas.

2. Ejecucidn y gestion de politicas: En esta fase las politicas se transforman a una forma
ejecutable.

3. Fijacién y publicacién de politicas: En esta fase se incorporan las politicas con los objetos a
los cuales éstas se aplican, y se definen los mecanismos para difundirlas.

4. Negociacién y verificacion de politicas: Se encarga de establecer los recursos que se
comprometen para satisfacer los requerimientos ademas de identificar la presencia de
conflictos.

5. Evolucion de las politicas: En esta fase se realiza la monitorizacién y la actualizacién de los
cambios que se puedan presentar en las politicas y de esta manera poder difundir las
variaciones.

4.2.7 Ciclode Vida7

El ciclo de vida planteado en [12] desarrolla la propuesta partiendo de una propia clasificaciéon de
politicas, asi:

A. Politicas de Evento-Condicion-Accion (ECA - Event-Condition-Action): Describen acciones de
gestion que se deben tomar como respuesta a eventos externos o propios de la red, siempre y
cuando ciertas condiciones se cumplan.

B. Politicas de Control de Acceso: Describen reglas que identifican las operaciones que estan
permitidas para ciertos usuarios con determinados recursos.

5 . . . ops P s . ’ . .
Incluye la implementacién de nuevos dispositivos o servicios, modificaciones en la topologia de red, e introducir nuevos roles,
usuarios, informacion de valor, etcétera.
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TELECOMUNICACIONES

C. Politicas de Configuracion: Especifican los pardmetros de configuracion para los elementos,
servicios, protocolos, y componentes de software de la red. Estas politicas pueden subdividirse en
dos categorias:

e Politicas de configuracion para elementos de red, protocolos, y servicios: Contienen
informacién de configuraciéon para los elementos de red, los servicios o los protocolos
para enrutamiento y QoS.

e Politicas Operacionales: Son una expresién de objetivos y propdsitos de alto nivel que
deben lograrse. Estas politicas no pueden ser usadas directamente, ya que estan
escritas en lenguaje natural y deben ser traducidas por los operadores del sistema.

Teniendo en cuenta la anterior clasificacion, el ciclo de vida presenta las siguientes fases:

1.

Creacion de Politicas

Las politicas son generadas por fuentes diferentes dependiendo de su clasificaciéon y de su
propdsito, de la siguiente manera:

2.

Las politicas ECA pueden ser generadas por medio de la Planeacién de Red o de forma
manual antes de la implementacidon. Mediante la Planeacién de Red se pueden generar
diferentes planes que se activan bajo ciertas circunstancias basadas en diversos criterios
tales como sucesos en la red, hora del dia, etc.

Las politicas de Control de Acceso se crean manualmente para definir privilegios de acceso
a los diferentes usuarios que utilizan la red y sus servicios.

Las politicas de Configuracion se pueden generar automaticamente de la planeacién de la
red o por medio de algin comando externo.

Implementacion de Politicas

Esta fase también se efectua dependiendo de la clasificacidn de las politicas.

Las politicas ECA son implementadas por un Punto de Decisidon de Politicas (ECA PDP) que
incorpora un motor de politicas para manejarlas. El motor de politicas en este tipo de PDP
escucha eventos, evalla condiciones, e invoca acciones. Las acciones implementan
diferentes tipos de funcionalidades requeridas por la red, y son implementados por los
Puntos de Ejecucién de la Politicas (ECA PEPs).

Las politicas de Control de Acceso son implementadas por un Punto de Decisién de
Politicas (AC PDP), el cual recibe las peticiones para el acceso a un recurso, consulta las
politicas relacionadas, y devuelve una decision de control de acceso. La peticion para el
acceso a un recurso es generada por un AC PEP.

Las politicas de Configuracion son implementadas directamente en los
elementos/servicios de la red, o a través de parametros de configuracién para
determinados componentes del sistema de gestién de red. Para este tipo de politicas
ninguna funcionalidad de PDP es necesaria.
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3. Resolucidn de Conflictos de Politicas

Esta fase genera gran interés debido a que es esencial que las politicas sean analizadas antes y
durante la implementacién para asegurar que no se presente algin comportamiento
indeseable.

En esta propuesta los conflictos de politicas pueden clasificarse en las siguientes dos
categorias: conflictos independientes de la aplicacion y los conflictos especificos de la
aplicacién.

Conflictos Independientes de la Aplicacién, como su nombre lo dice, son independientes de la
aplicacion de la politica, y por consiguiente, su resolucion es mucho mas facil. Para este tipo de
conflictos, las herramientas de resolucidon son muy utiles y pueden proveer una ayuda valiosa
de automatizacién. Los conflictos independientes de la aplicacién son los mas faciles de
detectar y resolver, estos incluyen:

Conflictos de Modalidad: Surgen en las politicas de control de acceso cuando se permite y se
niega cierta operacién simultdneamente. Para resolver estos conflictos, las politicas pueden
etiquetarse previamente con una prioridad, y dado el caso la politica que tenga la prioridad
inferior sera suprimida; o se pueden desplegar todas las politicas conflictivas al usuario, y éste
tendria la obligacién de eliminar manualmente alguna de las politicas conflictivas.

Conflictos de Redundancia: Surgen cuando hay dos o mas politicas idénticas en el sistema.
Estos conflictos se pueden detectar facilmente por medio de un analisis en la sintaxis de las
politicas definidas, y en el caso de que haya una politica duplicada se procede a eliminarla.

Conflictos Especificos de la Aplicacién, requieren una inspeccién manual debido a que no es
posible describir un conflicto especifico en la aplicaciéon sin una comprensién de cémo
deberian comportarse las politicas y el sistema gestionado. Los conflictos especificos de la
aplicacién incluyen:

Conflictos de Configuraciones Mutuamente Exclusivas (o Conflictos Mutex): Este tipo de
conflicto surge cuando un pardmetro de un objeto se coloca simultdneamente con dos valores
distintos por dos acciones diferentes. Dependiendo de la implementacion del motor de
politicas se elige uno de los dos valores y se fija para dicho parametro.

Conflictos de Configuraciones Inconsistentes (o Conflictos Dilbert): Este tipo de conflictos estd
relacionado con el anterior, pero es algo mas sutil. Aqui, dos (o mas) pardmetros diferentes
pueden ser los objetos de configuracion de dos politicas diferentes.
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TELECOMUNICACIONES

4.3 ANALISIS DE LOS MODELOS DE CICLOS DE VIDA EXISTENTES

La Tabla 1 sintetiza las propuestas previamente descritas con el fin de destacar el nimero de fases

involucradas en el ciclo de vida de las politicas y determinar el contexto para el cual fueron
concebidas.

INDICADOR CICLO DE CICLO DE CICLO DE CICLO DE CICLO DE CICLO DE CICLO DE
VIDA 1 VIDA 2 VIDA 3 VIDA 4 VIDA 5 VIDA 6 VIDA 7

AUTOR(ES) D. Marriot C. Goh M.D.J. ngy R. M GeiEy Y. Zhang et. D. Lan. et. R. Chadha
et. al. G. Davison al. al.
| ANO | 1996 1998 1999 1999 2005 2005 2006
| N°DEFASES | 7 5 9 4 6 5 3
CONTEXTO . Control y Sistemas de .
Sistemas Recursos L ) - L, Servicios Redes
DE Distribuidos Embresariales Comunicaciones Configuracién Gestion de Web Militares
APLICACION P de Red Informacin

Tabla 1. Indicadores de los Ciclos de Vida de las Politicas

Acorde con la sintesis de los modelos estudiados, se han identificado un conjunto de actividades
involucradas dentro del proceso de evolucion de las politicas (ver columna de Actividades en la
Tabla 2) con el fin de verificar cuales de éstas se encuentran asociadas a las fases propuestas en
dichos modelos.

En la Tabla 2 se observa la relacién entre las actividades identificadas y las fases de los modelos de
ciclos de vida existentes.
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ACTIVIDAD

Andlisis
Organizaciona
|

Analisis de
Requerimient
os

Definicion de
Politicas

Refinamiento
de Politicas

Especificacion
de Politicas

Analisis de
Politicas

Distribucién
de Politicas
Ejecucion/Im
plementacion
de Politicas

Monitoreo de
Politicas

Resolucién
Dinamica de
Conflictos

Desactivar
Politicas

Eliminar
Politicas

Establecimiento
de los
Requerimientos
Organizacionales

Interpretacion
segun la
Trascendencia del
Dominio

Crear Politicas

Refinamiento
para lograr una
Funcionalidad

Especifica

Editar Politicas

Distribuir Mapfeo par.a’

politicas Configuracion en
Mundo Real

Habilitar

Politicas
Analisis de
Auditoria 'y
Monitoreo como
una forma para
Verificar la
Ejecucion de las
Politicas

Retractar

Politicas

Deshabilitar

Politicas

Eliminar

Politicas

Andlisis del
Problemay
Abstraer Politicas ~ Disefio de las
Opcional Politicas
Refinamiento de
Politicas
Especificacion de
Politicas Implementaci
Resolucién 6ny Pruebas
Estatica de de las Politicas
Conflictos
Difusion de
Politicas
Despliegue de
. ) las Politicas
Ejecucién de
Politicas
Gestion
Basada en
Politicas
Pragmadtica
Resolucion
Dindmica de
Conflictos
Desactivar
Politicas
(Opcional)

Eliminar Politicas
(Opcional)

CICLO DE VIDA
5

Analisis de la
Estructura
Organizacional
y Procesos de
Negocio

Analisis de los
Requerimientos
del Sistema de
Gestion
Definicién de
Politicas

Especificacion,
Analisis y
Traduccién de
las Politicas

Distribucion y
Ejecucidn de las
Politicas

Monitoreo y
Mantenimiento
de las Politicas

Tabla 2. Comparacion de los Ciclos de Vida de las Politicas
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CICLO DE VIDA CICLO DE
1 CICLODEVIDA2 | CICLODEVIDA3 VIDA 4

TELECOMUNICACIONES
CICLO DE CICLO DE
VIDA 6 VIDA 7

Generacién Creacién de
de Politicas Politicas
Fijacidén y

Publicacién

de Politicas

Ejecucién y Implementaci
Gestiondelas  6nde
Politicas Politicas
Evolucion de

las Politicas

Negociacion y Resolucion de

Verificacion Conflictos de
CE D Politicas
Politicas
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CAPITULO 4. ANALISIS Y PROPUESTA DEL CICLO DE VIDA DE LAS POLITICAS PARA LA GESTION DE REDES DE
TELECOMUNICACIONES

4.4 PROPUESTA DE CICLO DE VIDA DE LAS POLITICAS

Con base en lo anterior, y en trabajos realizados recientemente en el campo de la gestién basada
en politicas que ayudan a esclarecer y mejorar los procesos de refinamiento y analisis como es el
caso de [43] [44] y [45], se generd un modelo mas general de ciclo de vida de las politicas (Figura
8) que busca abarcar dentro de sus fases todas las actividades (ver columna de actividades en la
Tabla 2) involucradas en el proceso de evolucion de las politicas para aplicarlo a contextos mas
amplios dentro de la gestion de redes de telecomunicaciones, en donde procesos como la creacion
de politicas deben ser claramente identificados para garantizar que éstas sean utilizadas
eficientemente dentro del sistema de gestion.

Definicion de
propositos de alto
nivel.

TR G
los propasitos de
alto nivel.

' Politicasy
Resolucion Dinamic

g de Conflictos.

Ejecucion de las IR

Politicas. poliiticas Desplegables
w

‘ Distribucion de Andlisis de las
las Politicas. Politicas.

Figura 8. Propuesta de Ciclo de Vida de las Politicas
A continuacidn se describen las fases o etapas propuestas para el ciclo de vida de las politicas:

1. Definicién de Propésitos® de alto nivel: En esta fase se extraen los objetivos de gestion del
sistema, con el fin de especificar las funciones y acciones que este deberd ejecutar. Los
propdsitos se definen realizando un analisis de los requerimientos de las aplicaciones
implementadas en la red, de los usuarios de esas aplicaciones, asi como de los recursos
disponibles en ella.

® En la literatura inglesa se encuentra como Goal y hace referencia a Objetivos de Negocio y Criterios Administrativos.
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2. Refinamiento de los Propésitos de alto nivel: Con el fin de que se cumplan los propésitos
de alto nivel, en esta fase se generan unos sub propdsitos con los cuales se puedan
alcanzar los objetivos de gestidn del sistema inicialmente propuestos.

3. Transformacion de los Propdsitos a Politicas Desplegables: En esta fase se derivan las
politicas desplegables en el sistema de gestion a partir de los propdsitos refinados de bajo
nivel (sub propdsitos). Esas politicas desplegables pueden ser expresadas en algun
lenguaje de especificacion de politicas entre los que se destaca Ponder.

4. Anadlisis de las Politicas: Esta etapa se realiza con el fin de verificar la correcta
especificacién de las politicas, que incluye desde la deteccidon de conflictos hasta la
validacién de las politicas y la solicitud de revision. De esta manera se tiene que en:

e Deteccidn de conflictos: se determina si hay politicas que no es posible ejecutarlas
simultdneamente.

e Validacidn: se determina si las politicas especificadas son coherentes con las
capacidades del sistema.

e Revision: se obtienen diferentes perspectivas de la informacién del sistema.

5. Distribucion de las Politicas: Esta fase implica la transferencia de las politicas refinadas a
las entidades que las ejecutan (PEP’s). El mecanismo de distribucién de politicas debera
transferir todas las politicas de una manera correcta y especifica a los elementos de
ejecucién involucrados.

6. Ejecucidon de las Politicas: Después de que las politicas relacionadas a un elemento
gestionado se reciben, en esta fase los elementos ejecutan éstas politicas poniéndose en
el estado impuesto por ellas.

7. Monitoreo de las Politicas y Resolucion Dinamica de Conflictos: Se verifica si se estan
ejecutando las politicas y si se estan logrando los resultados deseados. Ademas, se realiza
una monitorizacidn permanente de los cambios que ocurren en el entorno (entre estos se
tiene el despliegue de nuevos equipos o servicios, las modificaciones en la topologia de la
red, la introduccién de nuevos usuarios, etc.) y su consecuente notificacion a los gestores y
administradores. En el caso en que se presenten conflictos después de que las politicas se
ejecuten, éstos deben corregirse; asi mismo, el administrador puede ser notificado y
puede intervenir para resolverlos.

En la Tabla 3 se especifican las actividades involucradas dentro de cada una de las fases que
conforman el ciclo de vida propuesto:
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FASES DEL CICLO DE VIDA
ACTIVIDAD PROPUESTO

Anélisis Organizacional
Andlisis de Requerimientos Definicidn de Propdsitos de Alto Nivel
Definicién de Politicas

5 Refinamiento de Propésitos de Alto Nivel
Refinamiento de Politicas . . "
Transformacion de Propositos a Politicas

Especificacion de Politicas Desplegables

Andlisis de Politicas Analisis de las Politicas

Distribucion de Politicas Distribucion de las Politicas
Ejecucion/Implementacion de Politicas Ejecucion de las Politicas

Monitoreo de Politicas

Resolucién Dinamica de Conflictos Monitoreo de las Politicas y Resolucion
Desactivar Politicas Dinamica de Conflictos

Eliminar Politicas
Tabla 3. Actividades Involucradas dentro de las Fases del Ciclo de Vida Propuesto

Es importante aclarar que dependiendo del contexto, del ambiente de gestion y de la experiencia
que tenga el administrador, las fases involucradas en el proceso de evolucién de las politicas
pueden variar. Por ejemplo, si un administrador es experimentado, puede escribir las politicas
directamente en un lenguaje de especificacion de politicas y saltarse algunas fases del anterior
ciclo de vida.
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CAPITULO 5

CRITERIOS Y PROCEDIMIENTOS PARA LA CREACI()N
DE POLITICAS

“El mundo no puede ser entendido desde un solo punto de vista”
Eleanor Roosevelt

5.1 INTRODUCCION

La identificacién de un procedimiento genérico para el proceso de creacidn de politicas de gestion
en el contexto de las redes de telecomunicaciones resulta esencial, debido a que permite agilizar
dicho proceso y ademas, garantizar que los resultados esperados al aplicar las politicas satisfagan
las necesidades para las cuales fueron planteadas. Ademds, es necesario tener en cuenta ciertos
criterios que permitan y faciliten la consecucidn de dicho proceso para que de esta manera éste se
realice de la mejor forma posible.

En este capitulo, se propone los criterios y procedimientos que deben tenerse en cuenta en el
proceso de creacién de politicas de gestidn para aplicarlo a cualquier contexto dentro de la gestidn
de redes de telecomunicaciones, producto del estudio realizado a lo largo del proceso de
desarrollo de este Trabajo de Grado.

5.2 ALCANCE DEL PROCESO DE CREACION DE POLITICAS

Basados en la propuesta de ciclo de vida de las politicas presentada en el capitulo 4, se puede
determinar el alcance del proceso de creacidén de politicas. Este proceso abarcara las siguientes
fases:

e Definicion de los propdsitos de alto nivel.
e Refinamiento de los propdsitos de alto nivel.
e Transformacion de los propdsitos a politicas desplegables.

En la Figura 9 se indican las fases o etapas de la propuesta de ciclo de vida de las politicas,
resaltando aquellas fases que hacen parte del proceso de creacidn.
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Figura 9. Alcance del Proceso de Creacion de las Politicas dentro de Ciclo de Vida Propuesto

5.3 ACTORES INVOLUCRADOS EN EL PROCESO DE CREACION DE POLITICAS

Se debe identificar los actores que se encuentran involucrados de alguna manera en el proceso de
creacion de politicas, estos son:

e Constructores de las Politicas:
Para realizar un adecuado analisis de requerimientos y definiciéon de politicas de alto nivel es
necesarios contar con:

o Gerentes, los cuales conocen las reglas, los objetivos, el negocio, y la estructura
organizacional.

o Expertos en las tecnologias de red, ya que ellos estan familiarizados con principios,
técnicas y mecanismos de soporte de la red (por ejemplo: expertos en seguridad o
Calidad de Servicio).

o Administrador Desarrollador, conoce de mecanismos utilizados en la red (por ejemplo
de calidad de servicio) y ayuda a definir los propésitos de alto nivel.

e Administradores: Son los responsables de aplicar las politicas en el sistema de gestién, de
hacerles mantenimiento y en caso de que se requiera, también realizarle mantenimiento a los
mecanismos necesarios para hacer cumplir dichas politicas. Ademds, deben hacer reportes a
los gerentes y a los expertos en seguridad y calidad de servicio.
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e Usuarios/Clientes: En ellos se ven reflejadas de mejor manera las politicas de gestion y son la
razon de ser de dichas politicas. Por tanto, intervienen en la captaciéon de requerimientos ya
que ellos al ser los que utilizan la infraestructura de la red de telecomunicaciones son a los que
se les debe brindar los servicios.

5.4 NIVELES DE ABSTRACCION DE LAS POLITICAS

Para que los dispositivos finalmente puedan ejecutar las politicas en un sistema de gestion, éstas
deben haber sido transformadas previamente a configuraciones especificas para ellos a partir de
las necesidades o requerimientos inicialmente planteados por los gerentes o administradores de
red. Teniendo en cuenta lo anterior, es posible deducir que las politicas en un sistema de gestion
pueden ser representadas y especificadas de diferentes formas, brindando escalabilidad vy
flexibilidad a los sistemas de gestion. Escalabilidad porque una politica puede ser creada para
varios dispositivos u objetos y flexibilidad debido a que separa las politicas de la implementacidn
del sistema gestionado.

Las diferentes formas en las que se puedan representar las politicas se conoce como niveles de
abstraccion. Estos niveles pueden depender de quién las define, a qué parte del plano de gestién
estan dirigidas o en qué parte del proceso de evolucidn se encuentran.

5.4.1 Definicion del Término “Niveles de Abstraccion”

A continuacién se presentan algunas definiciones relevantes sobre el término “niveles de
abstraccion de las politicas” también conocido como jerarquia de politicas o continuidad de las
politicas.

e “Los sistemas de gestion basados en politicas podrdn utilizar mds de una clase de
representacion de una politica para proveer escalabilidad e incorporar los diversos detalles que
pueden requerir los diferentes componentes. Nos referiremos a estos diferentes tipos de
representacion como diferentes niveles de abstraccion” [35].

e “Las politicas pueden representarse en diferentes niveles que van desde objetivos de negocio
hasta los pardmetros de configuracion especificos del dispositivo. La traduccion entre
diferentes niveles de “abstraccion” puede requerir informacion adicional de las politicas, como
capacidades y configuracion de pardmetros de red y de equipos. Varios documentos e
implementaciones pueden especificar explicitamente los niveles de abstraccion. Sin embargo
esto no necesariamente corresponde a distintos procesos de entidades o el conjunto completo
de niveles en todos los ambientes” [24].

5.4.2 Revision de Niveles de Abstraccion de las Politicas

Diferentes organismos de estandarizacién entre los que se encuentran IETF y TMForum, asi como
varios investigadores han planteado algunas propuestas en las que definen los niveles de
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abstraccion de las politicas, generando una gran variedad de puntos de vista, asi como
concepciones de politica diferentes.

Los niveles de abstraccién de las politicas orientadas a la gestion de redes han sido abordados
desde diferentes perspectivas, dando como resultado un amplio abanico en el nimero y nombre
de los niveles que los componen. La Tabla 4 presenta una sintesis de las propuestas mas
relevantes de los niveles de abstraccién de las politicas enfocados a la gestién de red, indicando
particularmente sus autores, el afio de la propuesta, el nimero y el nombre de niveles que lo
componen.

Numero de
Niveles

Nombre de los Niveles

Sociedad /Principal — Principios.
Direccional — Propdsitos.

Masullo y Calo Organizacional — Practicas.

6 1993
[28] Funcional - Objetivos de Desempefios.
Proceso — Directrices.
Procedimiento — Reglas.
Alto Nivel/ Corporativa - Estrategias de Negocio
Orientado a Tareas - Aplicado a Herramientas de Gestidon.
Wies [46] 4 1995 " ] ! !

Funcional - Aplicado a Funciones de Gestion.
Bajo Nivel - Aplicado a MO’s.
Requerimientos - Lenguaje Natural Abstracto.

Koch et al. [47] 3 1996 Orientado a Propdsitos - Objetos con Atributos y Restricciones.
Operacional - Reglas.
Alto Nivel - Propdsitos.

Meyer et al. [48] 3 1996 Nivel Medio - Estrategias para lograr los propésitos.
Bajo Nivel - Representacion Concreta de las Estrategias.
Amigable para Humanos - Entendible por el hombre,
Independiente de equipos, Visién de toda la red.
Independiente de los Equipos - Entendible por la maquina,

Cox y Davison 4 1999 independiente de equipos, Vision de toda la red.
[15] Especifico para Equipos - Entendible por la maquina, dependiente

de equipos, Individual.

Ejecutable - Ejecutable por la maquina, dependiente del equipo,

individual.

Politicas de Nivel de Negocio

Politicas de Nivel de Red

Politicas de Nivel de Dispositivo

Configuracién de Dispositivo

Politicas definidas por el administrador

Kosiur [35] 3 2001 Politicas independientes de los dispositivos

Politicas dependientes de los dispositivos

Verma [49] 4 2000

Péginas 9
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DEN-ng [50] 5 2002
Damianou [51] 3 2002
Reyes [52] 3 2003
IETF [40] 3 2004
Garcia [53] 3 2006

Vista de Negocio: SLA’s, Procesos, Lineamientos y Propositos.
Vista de Sistema: Independientes de los dispositivos y de la
Tecnologia.

Vista de Administrador: Independiente de los dispositivos,
Especifico de la Tecnologia.

Vista de Dispositivo: Dispositivo y Tecnologia especifica.
Vista de Instancia: Dispositivo especifico, MIB, PIB, CLI, etc.
Politicas de Alto Nivel / Abstractas

Politicas de Nivel de Especificacion

Politicas de Bajo Nivel / Configuraciones

Politicas de Nivel Alto - Politicas de Nivel de Servicio.
Politicas de Nivel Medio - Politicas de Nivel de Red.
Politicas de Nivel Bajo

Politicas de Negocio de Alto Nivel

Politicas Independientes de los Dispositivos

Politicas Dependientes de los Dispositivos

Politicas de Alto Nivel

Politicas de Nivel de Especificacion

Politicas de Bajo Nivel

Tabla 4. Resumen Niveles de Abstraccion

5.4.3 Propuesta de Niveles de Abstraccion para la Gestion de Redes de

Telecomunicaciones

Los diferentes niveles de abstraccidn de las politicas han sido propuestos acorde a las necesidades
de los ambientes gestionados. Del andlisis de todos ellos, y teniendo en cuenta las definiciones de
niveles de abstraccién de las politicas, se propone unos niveles de abstraccidén aplicados a las redes
de telecomunicaciones los cuales se mencionan y desarrollan a continuacidn:

e Politica Abstractas de Alto Nivel: Estas politicas se definen por los creadores de las politicas,
que comprende a: administradores de red, gerentes de las empresas o equipo administrativo
y/o especialistas en las tecnologias de red y contienen:

e Los objetivos de negocio de la empresa u organizacion.
e Los SLA’s definidos entre proveedores, proveedores y sus clientes, o internamente en una

organizacion.

e Las necesidades de los involucrados en la red, entre los que se encuentran: clientes,
aplicaciones, servicios, proveedores y operadores de red.

Este tipo de politicas se definen en lenguaje natural y representan los propdsitos de
comportamiento de la red y los deseos de las partes involucradas en ella.

Las politicas en este nivel no son desplegables en el sistema de gestidn, y deben ser refinadas
a politicas de nivel medio para que puedan introducirse en él, y luego éste se encargue de

aplicarlas a la red.
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Politica de Nivel Medio: Estas politicas son escritas por el administrador en el PMT a través de
una consola y se definen mediante un lenguaje de especificacion de politicas que soporte el
sistema de gestion o a través de una interfaz grafica de usuario por medio de una regla de
politica.

Cuando una implementacién no incluye un lenguaje para la especificacion de politicas se
contara con una interfaz grafica que implemente un modelo de informacidn de politicas que
permita modelar la politica en el sistema de gestién.

Una regla de politica especifica un conjunto de condiciones que si al evaluarse son verdaderas,
el resultado es una o varias acciones. Cada regla tiene una declaracién légica de la forma “Si
Condiciones Entonces Acciones”, con o sin un evento de disparo dependiendo de la
implementacion que se tenga.

Politica de Bajo Nivel: Son politicas que definen la configuracién especifica para un dispositivo
determinado y representan el nivel mas bajo de una politica ya que se aplican directamente en
el elemento de red involucrado en la politica, es decir al PEP.

Estas politicas se construyen en un formato entendible y exclusiva para cada dispositivo; y se
convierten a este formato gracias al PDP.

Por lo general en este nivel no se deben especificar las politicas, ya que se perderia el sentido
de la gestién basada en politicas que busca brindar una gestién a alto nivel y a un gran niumero
de dispositivos a la vez. Ademas, las politicas creadas en cualquiera de los dos niveles
anteriores deberan traducirse automaticamente a politicas de bajo nivel por la arquitectura de
gestion.

Como se puede apreciar en la Figura 10, las politicas pueden crearse en cada uno de los niveles en
el plano de gestion. Los niveles de abstraccién propuestos reflejan lo mencionado ya que las
politicas abstractas de alto nivel son creadas para la capa de gestion de negocio, las politicas de
nivel medio debido a que contienen informacion de servicios y red estan dirigidas a estos dos
niveles, y las politicas de bajo nivel que contienen la configuracién para los dispositivos hacen
referencia a la capa de gestion de elemento de red. Con esto se cubre todos los niveles de gestion
propuestos por TMN, y se evidencia como se pueden crear politicas que abarquen las areas
funcionales de gestidon conocidas como FCAPS [66], para gestionar desde cada uno de estos niveles
la seguridad, el desempefo, la contabilidad, la configuracion y las fallas en una red de
telecomunicaciones.
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Politicas Abstractas de Alto Nivel

Negocio

Servicio

Politicas de Nivel Medio

Politicas de Bajo Nivel

Elemento de Red

Figura 10. Relacion del Plano de Gestion con los Niveles de Abstraccion Propuestos

La Tabla 5 indica cdmo se encuentran asociados los niveles de abstraccion de las politicas
revisados respecto a los niveles propuestos y de su andlisis se puede deducir que:

e La propuesta presentada contiene todas las propuestas anteriores ya que esta dirigida hacia
los niveles que deben considerarse en las redes de telecomunicaciones actuales.

e Las politicas de nivel medio se proponen para ser expresadas por los administradores de red y
la representacién puede hacerse mediante modelos de informacién o mediante lenguajes de
especificacion, cosa que las otras propuestas no consideran ya que solo especifican una de las
dos opciones.

e Algunos de los autores consideran que las politicas expresadas en un lenguaje de
especificacion de politicas o a través de un modelo de informacidn son politicas de alto nivel.
Sin embargo, en nuestra propuesta estas politicas son de nivel medio ya que las politicas de
alto nivel segun la filosofia de la gestiéon basada en politicas deben ser entendibles por
cualquier usuario y deben tener una abstraccion de alto nivel de las redes, aplicaciéon y
servicios, y no deben tener detalles técnicos.
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Politica Abstracta de Alto Nivel

Sociales — Principios.
Direccionales — Propdsitos.
Organizacionales — Practicas.

Funcionales - Objetivos de Desempefio.
Proceso — Directrices.

Alto Nivel/ Corporativa - Estrategias de
Negocio

Requerimientos - Lenguaje Natural
Abstracto.

Alto Nivel - Propositos.

Amigable para Humanos - Entendible por el
hombre, Independiente de equipos, Vision
de toda la red.

Politicas de Nivel de Negocio

Vista de Negocio: SLA’s, Procesos,
Lineamientos y Propositos.

Politicas de Alto Nivel / Abstractas

Politicas de Negocio de Alto Nivel

Politicas de Alto Nivel

Politica de Nivel Medio

Procedimiento — Reglas.

Orientado a Tareas - Aplicado
a Herramientas de Gestion.

Funcional - Aplicado a
Funciones de Gestion.

Orientado a Propésitos -
Objetos con Atributos y
Restricciones.

Operacional - Reglas.

Nivel Medio - Estrategias para
lograr los propésitos.

Bajo Nivel - Representacion
Concreta de las Estrategias.

Independiente de los Equipos -
Entendible por la maquina,
independiente de equipos,
Vision de toda la red.

Politicas de Nivel de Red

Politicas definidas por el
administrador.

Politicas Independientes de los
Dispositivos

Vista de Sistema:
Independientes de los
dispositivos y de la Tecnologia.
Vista de Administrador:
Independiente de los
dispositivos, Especifico de la
Tecnologia.

Politicas de Nivel de
Especificacion

Politicas de Nivel Alto -
Politicas de Nivel de Servicio.
Politicas de Nivel Medio -
Politicas de Nivel de Red.
Politicas Independientes de los
Dispositivos

Politicas de Nivel de
Especificacion

NIVELES PROPUESTOS

Politica de Bajo Nivel

Bajo Nivel - Aplicado a MO's.

Especifico para Equipos -
Entendible por la maquina,
dependiente de equipos,
Individual.

Ejecutable - Ejecutable por la
maquina, dependiente del
equipo, individual.

Politicas de Nivel de
Dispositivo

Configuracién de Dispositivo

Politicas dependientes de los
dispositivos

Vista de Dispositivo: especifico
para Dispositivo y Tecnologia.

Vista de Instancia: Dispositivo
especifico, MIB, PIB, CLI, etc.

Politicas de Bajo Nivel /
Configuraciones

Politicas de Nivel Bajo
Politicas Dependientes de los

Dispositivos

Politicas de Bajo Nivel
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5.5 PROCEDIMIENTO PARA LA CREACION DE POLITICAS DE GESTION

En la Figura 11 se identifican las acciones que deben llevarse a cabo para desarrollar cada una de
las fases involucradas en el proceso de creacién de politicas, indicando el nivel de abstraccion en el
gue se encuentra la politica.

Politicas de Alto Nivel
r ’ ; -
Definir los Propésitos de Alto Nivel L. . L. >
Necesidades Propésito 1 Propdsito 2 Propdsito 3 m
del Usuario 4 ' 3 -
Derivar
Sub-Propésitos
Propésito
-n
Sub - Sub - a
Propdsito 1 Propésito 2 m
N
I
1
1 Sub - Sub - Sub -
1 Propdsito 11 Propdsito 12 Propésito 21
1
N e e e e e e Y Y M L 7
Generar
Estrategias
Politicas de Nivel Medio
S1=SP11A(SP21 ASP22) -n
Especificar las Reglas de Politicas v >
. B-AAa 79
SN L € $2=SP12 A (SP21 ASP22) m
Entonces Accion w

Figura 11. Diagrama del Procedimiento para la Creacién de Politicas

La Tabla 6 sintetiza los pasos del procedimiento que deben realizarse para el desarrollo de cada
una de las fases involucradas en el proceso de creacion de politicas:
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N
e Adquirir los Requerimientos de Gestion.
J
\
Definicion de los e Definir la(s) Politica(s) Abstracta(s) de Alto Nivel.
Propdsitos de Alto Nivel o
sEspecificar el (los) Propdsito(s) de Alto Nivel.
y
Refinamiento de los e Definir los Sub-Propésitos.
Propdsitos de Alto Nivel
=
eGenerar Estrategias.
S
Y
eIdentificar Condiciones.
J
Transformacién de los eldentificar el Tipo de Politica.
Propdsitos a Politicas )
Desplegables
e|dentificar el Sujeto/Objeto.
v
)
eDefinir las Politicas Desplegables en el Sistema.
V.

Tabla 6. Pasos del Procedimiento para Creacidon de Politicas

A continuacién se presenta de forma detallada la descripcién de cada uno de los pasos planteados
previamente, identificando la fase a la cual hace referencia:
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5.5.1 Fase 1: Definicion de Propdsitos de Alto Nivel

Como se menciond previamente, en esta fase se extraen los objetivos de gestion del sistema. En la
literatura relacionada no se encuentra de forma clara de donde se obtienen dichos objetivos, los
cuales finalmente son los que deberd alcanzar el sistema de gestion basado en politicas. Esta
seccion brindara un apoyo para lograr la obtencidn de estos propésitos de alto nivel.

PASO 1: Adquirir los Requerimientos de Gestion

Las necesidades o requerimientos de gestidn las capturan los constructores de las politicas y con
base en éstas se crean las politicas de alto nivel. Estas necesidades pueden extraerse de:

e Los Acuerdos de nivel de servicio (SLA’s): Estos pueden darse entre proveedores, proveedores
y sus clientes, o pueden ser internos a las empresas.

e Objetivos de Negocio: Tanto de operadores de red, proveedores de servicio, como de gerentes
de empresas.

e Requerimientos de Usuarios: Perfiles de Usuarios, requerimientos especificos para cada flujo
multimedia.

A. SLA (Service Level Agremments)

Los acuerdos de nivel de servicio también se denominan de garantia de nivel de servicio. Es un
contrato de caracter técnico, econdmico y legal entre el proveedor de servicio y su cliente, en el
cual se definen los beneficios, las responsabilidades, asi como también los objetivos de cada una
de las partes, para asi establecer formalmente el nivel de servicio deseado. Existen también SLA’s
internos, en los que se considera a cierta dependencia de una empresa u organizacién como un
proveedor de servicio.

B. Objetivos de Negocio

Tanto para un gerente de una empresa, un operador de red o un proveedor de servicio, un
objetivo de negocio describe un objetivo abstracto que puede ser alcanzado de diferentes
maneras y que frecuentemente requiere de la coordinacién de diferentes tareas y actividades.
Algunos ejemplos que ilustran este concepto son:

e Control efectivo de la relacién costo/beneficio [28].
e Lograr que al menos el 85% de los clientes estén satisfechos [54].
e Lacalidad debera ser alta [55].

C. Requerimientos de los Usuarios

Los usuarios de un sistema de gestion basado en politica para la gestion de redes de
telecomunicaciones son todos los actores involucrados en dicha red. Como ejemplo se puede
considerar una red de telecomunicaciones que cuente con:
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e Un proveedor de servicio.
e Un operador de Red.
e Usuarios / Aplicaciones (con las cuales se brinda un servicio).

En este caso, se debe tener en cuenta los requerimientos de cada uno de estos actores para crear
las politicas, asi:

e Requerimientos de Usuarios/Aplicaciones: Son los perfiles de los usuarios configurados por
ellos mismos, asi como las necesidades especificas para ciertos servicios o aplicaciones.

e Requerimientos del Operador de la Red: Son necesidades de reserva de recursos y de
optimizacién del ancho de banda utilizado para transportar el trafico generado por el
proveedor de servicio o los usuarios.

e Requerimientos del Proveedor de Servicio: Son necesidades o requerimientos para cierto tipo
de servicio ofrecido por el proveedor a sus usuarios dependiendo de las preferencias de éstos.

PASO 2: Definir Politica(s) Abstracta(s) de Alto Nivel.

Teniendo en cuenta las necesidades identificadas y definidas en el paso anterior, se escriben las
politicas de alto nivel. Estas politicas se escriben en lenguaje natural y definen el comportamiento
deseado de la red de forma general, para que pueda ser entendida por cualquier persona.

PASO 3: Especificar el(los) Proposito(s) de Alto Nivel.

Inicialmente, es necesario definir el término “Propdsito” que se aplica al contexto de gestion
basada en politicas. En [56] se define los propdsitos como “los Objetivos que el sistema debera
obtener o alcanzar”; en tanto que en [43] se define los propdsitos como “Objetivos de negocio y
criterios Administrativos”.

A partir de las politicas de alto nivel se extraen estos propdsitos, y su importancia radica en que
éstos describen la(s) accidn(es) que debera realizar el sistema a un nivel de abstraccién alto.

5.5.2 Fase 2: Refinamiento de Propdsitos de Alto Nivel

En esta fase, se busca descomponer sucesivamente los propdsitos de alto nivel especificados en
lenguaje natural en descripciones mas detalladas; para esto, es necesario tener en cuenta los
pasos descritos a continuacion:

PASO 4: Definir los Sub-Propdsitos.

Dentro del proceso de creacion de politicas debe considerarse una técnica para refinar los
propdsitos de alto nivel (propdsitos generales) en propdsitos operacionales (Sub-Propdsitos). Estos
propdsitos, a menudo llamados Requerimientos del Sistema, en conjunto con los recursos
disponibles en la red se tienen en cuenta para que los constructores de las politicas puedan
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generar las reglas de politicas que finalmente gobiernan el comportamiento de la red. La Figura 12
muestra conceptualmente como se obtienen los sub-propésitos.

Figura 12. Esquema de Obtencion de Propdsitos.

Para que cada propdsito de alto nivel pueda refinarse en sub-propdsitos, es necesario
descomponerlos de forma conjuntiva (AND)’ o disyuntiva (OR)? segtin sea el caso. A partir de esto,
es posible formar una jerarquia de refinamiento en la que las dependencias entre los propdsitos
de los diferentes niveles de refinamiento se basan en la forma con la cual se descompuso cada
uno. Adicionalmente puede haber dependencias entre los propdsitos de jerarquias diferentes.

La Figura 13 muestra como puede considerarse la descomposicién de un propdsito.

ESPEELFIEACI@N CE
PROPOSITOS

COMVENCIONES: O PROPGSITOS /%\ EEI%:OMPOS":'ON /N EESCOMF‘OSEION

Figura 13. Descomposicion de los Propdsitos de Alto Nivel

7 Cuando se logran todos los sub-propésitos se considera que se logra el propésito de alto nivel.
8 Cuando se logra cualquiera de los sub-propésitos se considera que se logra el propésito de alto nivel.
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Los sub-propédsitos deben definirse de tal manera, que cada uno de éstos se encargue de realizar
una tarea especifica. Por lo tanto, su proceso de derivacién debe realizarse hasta que esta
condicién se cumpla.

Para que los sub-propdsitos puedan definirse en forma adecuada, es necesario verificar que el
propdsito de alto nivel se obtenga en cada una de las etapas de la jerarquia del proceso de
refinamiento. En caso de que no pueda obtenerse, es necesario reorganizar la informacion de alto
nivel para garantizar que el proceso se realice adecuadamente.

5.5.3 Fase 3: Transformacion de los Propdsitos a Politicas Desplegables
PASO 5: Generar Estrategias.

Una estrategia se conoce como la secuencia de sub-propdsitos que deben ser validos para que se
obtenga un propdsito de alto nivel (derivar un camino en un diagrama de estados para llegar
desde algun estado inicial hasta un deseado).

Una estrategia puede codificarse en una o mas politicas dependiendo exclusivamente del dominio
de aplicacion particular. Es posible que se dé el caso de que ninguna estrategia pueda derivarse.
Para solucionar este problema, se tienen dos posibilidades:

e Formular propdsitos adicionales. Una de las razones por las cuales una estrategia no pueda
derivarse es que el propdsito de alto nivel que se tiene bajo consideracion no se ha refinado
totalmente; en otras palabras, dicho propdsito estd expresado en un nivel de abstraccion mas
alto que cualquiera de los objetos gestionados en el sistema y por lo tanto no puede
considerarse un propdsito operacional. En esta situacion, es necesaria la formulacion de
propdsitos adicionales que permitan abarcar en su totalidad al propdsito de alto nivel original.

e Aumentar el modelo del comportamiento del sistema: En algunos casos, no es posible dejar un
propdsito de alto nivel en un nivel de abstraccién menor; lo que significa que cierta
informacién adicional hace falta. En esta situacion, es necesario describir el comportamiento
del sistema con mas detalle, para asi redefinir los propdsitos y encontrar la estrategia
requerida.

PASO 6: Identificar Condiciones.

Las condiciones son circunstancias que se presentan en las redes. Si dichas condiciones se validan
verdaderas, desencadenan una serie de acciones que afectan al sistema y permiten alcanzar el
estado deseado del mismo. Por lo tanto, es tarea del usuario o administrador identificar las
condiciones que deben tenerse en cuenta para la especificacion de una politica.

Adicionalmente, es necesario identificar eventos y/o restricciones que delimiten el alcance de las
politicas en caso de que éstas se presenten.
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PASO 7: Identificar el Tipo de Politica.

Para identificar el tipo de politica requerido para la especificacién de mds bajo nivel es necesario
analizar cada uno de los Sub-Propdsitos obtenidos, y con base en ese analisis y en la clasificacién
de politicas presentada en la seccion 3.4 se determina el tipo de politica. Aunque también pueden
existir otros tipos de politicas dependiendo de la implementacidn que se tenga, esa clasificacion es
la base de las demads clasificaciones existentes.

PASO 8: Identificar el Sujeto/Objeto.

Una vez derivados los eventos, restricciones y acciones que permiten obtener el propdsito de alto
nivel, se hace necesario identificar el sujeto y/o el objeto que sera especificado en las reglas de
politica finales.

En el caso de politicas de autorizacidn, el sujeto hace referencia a los objetos permitidos o
prohibidos en las acciones especificadas en una estrategia; mientras que en el caso de una politica
de obligacion el objeto hace referencia a la entidad responsable de ejecutar o no las acciones
definidas en una estrategia.

En la mayoria de los casos, la identificacion del sujeto y/o objeto, requiere de un alto grado de
experiencia y por lo tanto ésta representa una tarea manual para el usuario.

Ahora bien, una vez el usuario ha escogido una estrategia para la implementacion de politicas, se
hace necesario que el sujeto y/o objeto esté autorizado para ejecutar las acciones requeridas.

PASO 9: Definir las Politicas Desplegables en el Sistema.

Para que una politica pueda desplegarse en un sistema de gestidn, es necesario definirla como una
politica de nivel medio (ver seccidn 5.4.3). Para esto, se cuenta con todos los elementos obtenidos
en los pasos previos.

A partir de este momento, y como paso adicional, se recomienda al administrador definir la forma
mediante la cual especificara las politicas de nivel medio. Esta especificacion en un sistema de
gestién puede hacerse a través de lenguajes de especificacion de politicas y de modelos de
informacién, permitiendo que la informacién de las politicas sea compartida con otras entidades
como los PDPs y los PEPs.

A. Lenguajes para la Especificacion de Politicas

Los lenguajes proporcionan una definicién consistente de las politicas, que facilita la interpretacion
en los elementos que las ejecutan. Algunos de los lenguajes son exclusivos para implementaciones
particulares, mientras que otros pueden ser utilizados independientemente de la implementacion
y por lo tanto no estan ligados a un marco de trabajo especifico. El Anexo A presenta una pequefia
descripcién de algunos de los lenguajes mas utilizados para la especificacion de politicas.
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B. Modelo de Informacién de Politicas

Esta es la forma mds comun para expresar politicas en un marco IETF debido a que no se ha
definido un lenguaje para la especificacion de politicas como tal para él. Se hace uso entonces de
interfaces graficas de usuario (GUI — Graphic User Interface) en las que las politicas se expresan de
la forma “Si Condiciones Entonces Acciones”, y los objetos gestionados, las acciones que se
ejecutan sobre esos objetos y las condiciones bajo las cuales éstas acciones se aplican, se definen
por el modelo de informacion.

Esta forma de expresar politicas es mas sencilla y requiere menos experiencia por parte del
administrador; sin embargo, su problema radica en que la identificacion de conflictos es mas dificil
de realizar.

Existen varias propuestas para utilizar en conjunto los dos tipos de especificaciéon de politicas
nombradas previamente y de esta manera aprovechar las ventajas que cada una de éstas tiene,
entre ellas se encuentra [57].

5.6 RECURSOS UTILIZADOS EN EL DESARROLLO DEL PROCESO DE
CREACION DE LAS POLITICAS

Para el desarrollo del proceso de creacidn de politicas es posible utilizar tanto técnicas informales
como formales que permiten su realizacién.

Generalmente, la mas utilizada es la técnica informal en la que el administrador realiza de forma
manual el proceso de especificacion de politicas de acuerdo a su experiencia y no es necesario
tener el mismo conocimiento y destreza que se requiere al utilizar técnicas formales. Sin embargo,
esta técnica es propensa a problemas debido a que pueden surgir ambigliedades e inconsistencias
cuando se intenta trasladar de forma manual las descripciones en lenguaje natural de propdsitos
en especificaciones técnicas del sistema. Para evitar este problema, como segunda opcidn se han
propuesto recursos que utilizan técnicas formales de especificacidon para asegurar una descripcion
precisa del sistema.

Estos recursos, pueden utilizarse para apoyar el desarrollo de algunas fases involucradas en el
proceso de creacién de politicas; y si bien, su realizacién no hace parte de este proyecto, a
continuacion se describen algunos de éstos. Queda a criterio del usuario (administrador) elegir la
forma mediante la cual desarrollara cada una de las fases.

5.6.1 Técnicas Formales para la Fase 2

Mediante la utilizacién de técnicas formales se propone el uso de patrones de refinamiento de
propdsitos que permiten definir los propdsitos de alto nivel en términos de una combinacion de
otros de mas bajo nivel. Los propdsitos se especifican en términos de reglas légicas temporales, y
por lo tanto se pueden derivar los sub-propdsitos haciendo uso de dichos patrones de
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refinamiento. Los patrones aseguran que cada etapa del proceso de elaboracion sea correcta (es
decir, que obtener los propdsitos de bajo nivel es equivalente a obtener el de alto nivel),
consistente (significa que es posible satisfacer todos los propdsitos de bajo nivel), y minimo (que
no haya redundancia de propésitos en el conjunto refinado).

La metodologia KAQS, es una de las técnicas formales mas utilizadas en el proceso de refinamiento
de propdsitos de alto nivel ya que puede aplicarse sin importar el dominio de aplicacion. A
continuacién se presenta una descripcidn de la misma:

KAOS (Knowledge Acquisition in autOmated Specification)

KAOS [58] es una metodologia para implementar razonamiento basado en propdsitos. En este
contexto, los requerimientos se construyen mediante un proceso en el se elabora una estructura
grafica de jerarquia de propdsitos (especificacién semi-formal) a partir de una especificacion en
lenguaje natural (especificacién informal), de la cual se pueden obtener notaciones formales
haciendo uso de Ldgica Temporal Lineal [59]. Adicionalmente, KAOS permite identificar
restricciones, agentes, objetos y acciones involucrados en el proceso de refinamiento de
propdsitos.

La elaboracién de propdsitos en KAOS [60] se basa en el refinamiento de estructuras de tipo
AND/OR, para lo cual se hace util emplear preguntas de tipo COMO? para derivar sub-propdsitos a
partir de un propésito determinado.

5.6.2 Técnicas Formales para la Fase 3

En esta fase se hace uso de varias técnicas que permiten incluir informacién del comportamiento
del sistema, para la posterior especificacion de politicas. Algunas de ellas se describen en la
siguiente seccion.

5.6.2.1 Calculo de Eventos con Razonamiento Abductivo

En [61] — [62] se plantea la utilizacidn del Calculo de Eventos [63] en conjunto con técnicas de
razonamiento abductivo [64] para derivar la secuencia de operaciones que le permitird a un
sistema obtener un propdsito deseado.

Para todo nivel de abstraccion debe tenerse tanto la descripcion del sistema (SD — System
Description) como los propdsitos (G - Goal) que quieren obtenerse. La relacidén que existe entre
éstos se conoce como Estrategia (S - Strategy) [62], la cual es la encargada de describir el
mecanismo por el cual el sistema representado por SD obtiene los propdsitos G. Dichos propdsitos
han sido previamente refinados en niveles mas bajos (sub-propdsitos) mediante el uso de la
metodologia KAOS descrita previamente en la seccién 5.6.1. Formalmente esto podria verse de la
forma: (SD, S |—) G.
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La técnica de Calculo de Eventos hace uso de diagramas de estado para describir el
comportamiento del sistema; en éstos, una transicion de estados indica la invocacién de una
operacién y/o la ocurrencia de un evento del sistema. Con el uso de razonamiento abductivo se
puede encontrar la Estrategia. Cada sub-propdsito representa un estado dentro del diagrama de
estados, y el conjunto de dichos sub-propdsitos representa el propdsito de alto nivel que debe
obtenerse. El proceso de derivar una estrategia conlleva ademas a la definicién de eventos,
restricciones y acciones que son necesarios para obtener el estado deseado del sistema descrito
por los propdsitos de alto nivel.

5.6.2.2 Verificacion del Modelo

En lugar de utilizar un razonamiento abductivo, en [65] se investigd el uso de verificaciéon del
modelo con el fin de obtener politicas operacionales de los propdsitos de bajo nivel. El
perfeccionamiento del marco se basa en la metodologia de KAQS, el uso de la l6gica temporal, y el
modelado del comportamiento del sistema en términos de eventos basados en la transicién de
etiquetas (diagramas de estado).

El Modelo de comprobacidn es una técnica de verificacion de sistemas que se basa en el principio
del contraejemplo. Es decir, con el fin de demostrar que se puede tener la propiedad P, es
suficiente encontrar un contraejemplo a la propiedad P que establece que ésta nunca podrd
suceder. El contraejemplo producido por un verificador del modelo no sélo demuestra que P
puede tenerse sino que también proporciona una manera para lograrlo efectivamente, que a su
vez no es mas que una politica de bajo nivel que debe ser codificada a fin de lograr el propdsito
original.

5.6.2.3 Traduccion de Primitivas

En [66], se proporciona un enfoque funcional que amplia el modelo KAOS vy la verificacién del
modelo basado en el marco de refinamiento con la utilizacion de patrones de disefio para la
verificacion de estados finitos [67] y los patrones de traduccién [68].

La idea clave es limitar el sistema a un determinado comportamiento entre un conjunto de
posibles comportamientos, basados en un conjunto de patrones de refinamiento
sistematicamente identificados.

Cada patrdn tiene una representacidn equivalente en la logica temporal haciendo uso de KAQS, vy
una vez que las relaciones temporales entre los sub-propdsitos se identifican, la ingenieria de
refinamiento utiliza la traduccion de primitivas con el fin de resumir las politicas del sistema.
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5.7 SINTESIS DEL PROCEDIMIENTO PARA LA CREACION DE POLITICAS

En la Tabla 7 se identifica si existen recursos formales asociados al desarrollo de las fases
involucradas en el proceso de creacién de las politicas.

EXISTEN RECURSOS FORMALES

FROCEDIMIENTO PARA EL DESARROLLO?

1. Adquirir los Requerimientos de

Definicion de Gestion.
los Propésitos 2. Definir Ia(.s) Politica(s) Abstracta(s) NO
de Alto Nivel de Alto Nivel.
3. Especificar el(los) Propdsito(s) de
Alto Nivel.
Refinamiento
ColEs 4. Definir los Sub-Propésitos. sI (KAOS)
Propdsitos de
Alto Nivel
5. Generar Estrategias. Sl (Célculo de Eventos con
. " . Razonamiento Abductivo, Verificacion
I ELE G EEGGE 6. Identificar Condiciones. del Modelo, Traduccién de Primitivas)
i IO? . 7. ldentificar el Tipo de Politica. NO
Pro’p‘o sitosa 8. Identificar el Sujeto y/o Objeto. NO
Politicas
Desplegables 9. Definir las Politicas Desplegables Sl (Lenguajes de Especificacion de
en el Sistema. Politicas)

Tabla 7. Procedimiento para la Creacidn de Politicas

5.8 CRITERIOS PARA LA CREACION DE POLITICAS DE GESTION

En el proceso de creacion de politicas se hace indispensable considerar ciertos criterios para que
su desarrollo se realice de forma rdpida, disminuyendo tanto los costos como el tiempo invertido
en él.

Teniendo en cuenta el andlisis realizado para la obtencidn del proceso de creacién de politicas de
gestidn descrito en secciones anteriores, se han identificado ciertos criterios que deben tenerse en
cuenta al momento de realizar dicho proceso. Estos criterios no pretenden ser excluyentes ya que
a juicio de diferentes personas pueden existir otros que complementen los aqui expuestos.

Criterio 1. CONOCIMIENTO DEL ENTORNO
Es necesario tener una vision completa del ambiente o entorno que se desea gestionar,

conocer muy bien todas las entidades y personas involucradas en el dominio de gestion, la
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infraestructura de red, los servicios ofrecidos, y el comportamiento de los usuarios de estos
servicios. Todo esto con el fin de tener claro los roles de cada uno de los actores dentro de la
organizacién y conocer muy bien los objetivos de negocio de la empresa para poder plantear
las politicas de alto nivel.

Mediante el uso de este criterio se logra tener una base sélida de conocimiento de la red,
punto clave para el inicio del proceso de creacién de politicas, ya que permite tener una idea
clara del comportamiento deseado de la red.

Criterio 2. CLARIDAD

La claridad en el proceso de creacidon de politicas hace referencia a que éste debe ser un
proceso que facilite la definicién de politicas de gestién que no den lugar a ambigliedades, que
sean faciles de interpretar, y que ademas su comprension sea coherente en todas y cada una
de las fases de dicho proceso.

Para lograr claridad en el proceso de creacidn es necesario:

e Que cada uno de los actores involucrados en el proceso de creacién de politicas tenga
identificado su rol dentro de él y que ademas sean iddneos para cumplir con las
responsabilidades asignadas.

e Que la sintaxis utilizada para definir las politicas en cada una de las fases del proceso
esté acorde con las capacidades técnicas de los actores involucrados en ellas (se
recomienda tener en cuenta los niveles de abstraccidn de las politicas propuestos en
la seccion 5.4.3)

Criterio 3. EFICACIA

Cuando se habla de eficacia dentro del proceso de Creacién de Politicas se hace referencia a
que debe cumplirse el propdsito para el cual se planteé cada una de las fases que abarca la
creacion, de forma que se evite que se presenten inconsistencias al momento de aplicar las
politicas y que hagan que la solucién propuesta no tenga un efecto positivo en la gestion de la
red. Teniendo en cuenta lo anterior, es posible satisfacer las necesidades para las cuales se
plantean el uso de las politicas.

Para lograr eficacia en el proceso de creacidn es necesario:

e Que las politicas se construyan teniendo en cuenta los recursos de red disponibles.
Esto significa, que es necesario determinar las capacidades de los elementos y de los
enlaces de la red para que las politicas puedan ejecutarse en éstos elementos sin
problemas, y evitar que se exijan recursos que no se dispongan, o bien, mecanismos o
funciones que no se soporten.
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e Que se haga una especificacidén precisa de las politicas de nivel medio, para lo cual es
necesario que todas las fases del proceso entreguen los resultados esperados y se
realicen de forma correcta.

e Que cada vez que se especifique una nueva politica, se garantice que ésta sea
consistente con las demds politicas existentes en la red, para asi evitar que se
presenten contradicciones y acciones que generen conflictos.

Criterio 4. EFICIENCIA

Desde la perspectiva del proceso de creacidn de politicas, la eficiencia hace referencia al hecho
de que dicho proceso debe ser rapido, expedito, y que ademas, cada uno de los actores
involucrados en él realice su trabajo de forma adecuada. Este proceso cobra especial
relevancia debido a que para poder satisfacer las necesidades reales de la red, las politicas
deben especificarse en un tiempo razonable y asi evitar procesos redundantes y repetitivos en
su desarrollo.

Para lograr eficiencia en el proceso de creacién es necesario:

e Contar con un excelente equipo interdisciplinar que esté capacitado para desarrollar
todas las actividades que dicho proceso comprende en cada una de sus fases.

La Tabla 8 indica los criterios previamente expuestos asociados a cada una de las fases
involucradas en el proceso de creacién de politicas.

CRITERIOS

v v v v
v v 4
v v v

Tabla 8. Criterios Asociados a las Fases del Proceso de Creacion de las Politicas.
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CAPITULO 6

ESCENARIO DE APLICACION PARA EL PROCESO DE
CREACION DE POLITICAS

”

“La sabiduria consiste en saber cudl es el siguiente paso; la virtud, en llevarlo a cabo
David Starr Jordan

6.1 INTRODUCCION

Una vez definido un procedimiento genérico para el proceso de creacidén de politicas de gestion en
el contexto de las redes de telecomunicaciones en conjunto con los criterios que deben
considerarse para que éste se realice de forma rdpida y eficiente; se hace necesario plantear un
escenario real y particular que permita ilustrar de una manera mas clara su uso.

En el presente trabajo, el escenario escogido para la utilizacidon del procedimiento y los criterios
propuestos, es la Red de Datos de la Universidad del Cauca, debido a que éste era el escenario
idéneo dentro de las instalaciones de la Universidad en el que se podian aplicar los resultados
obtenidos y del cual se podria obtener mayor informacion.

Este capitulo, presenta la aplicacién del procedimiento planteado para el proceso de creacion de
politicas de gestién en la Red de Datos de la Universidad del Cauca, considerando los criterios
propuestos para el desarrollo del mismo y enfocado en el area de QoS.

6.2 DESCRIPCION DEL CONTEXTO DE APLICACION

La LAN de la Universidad del Cauca funciona con tecnologia Ethernet y esta integrada por varios
sectores, cada uno compuesto por uno o mas edificios. Los edificios se encuentran conectados
entre si a través de un backbone de fibra éptica multimodo y monomodo y la infraestructura fisica
de cada uno de éstos la forma un sistema de cableado estructurado que utiliza cable UTP de
Categoria 5 y 6. Cada edificio tiene por lo menos un centro de cableado con sus respectivos puntos
de red que se extienden hasta los puestos de trabajo alojados en él.

6.2.1 Conexion a Internet de la Red de Datos de la Universidad del Cauca

Actualmente el acceso WAN o acceso a Internet de la Red de Datos de la Universidad del Cauca se
realiza a través de los ISP’s (Proveedores de Servicio de Internet) EMTEL y ETB. La conexién con
EMTEL es de 16 Mbps Dedicados y la Conexidn con ETB es de 12 Mbps Dedicados, para un total de
28 Mbps de acceso a Internet. La Figura 14 muestra la conexién real entre la LAN de la Universidad
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e Internet. Como se aprecia, todo el trafico hacia y desde Internet pasa a través del gestor de
ancho de banda NetEnforcer AC-404 y también a través del Firewall FortiGate 310B.

WAN

FORTINET FortiGate-3108

Figura 14. Interconexion entre Internet y la Intranet de la Universidad del Cauca

Para mayor informacién sobre la infraestructura fisica y légica de la red de datos de la Universidad
del Cauca ver el Anexo B.

6.2.2 Servicios

La siguiente es una lista de los servicios que actualmente soporta la Red de Datos de la
Universidad del Cauca y que tienen requerimientos de QoS:

e HTTP:
El servicio web corre sobre el servidor acuario.unicauca.edu.co; éste implementa el protocolo
HTTP por medio del servidor apache. También se encuentra el servidor Ragnarok en el que
actualmente se estd implementado el nuevo portal web, ademds de algunas aplicaciones
nuevas como los pagos de matricula en linea, entre otras.
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o FTP:
El servidor web también presta el servicio de FTP para los usuarios que alojan sitios web
dentro del dominio unicauca.edu.co. Estos usuarios son un nimero pequefio de dependencias
y algunos grupos de investigacidn que tienen sus paginas alojados en el servidor institucional.

e DNS:

Hay dos grupos de servidores que cumplen esta labor. El primer grupo son los de los
servidores externos: dnsl.unicauca.edu.co y dns2.unicauca.edu.co. Con esto un equipo
perteneciente a la red de datos con un nombre de dominio completo pueda ser visto desde
Internet.

El Segundo grupo es el de los servidores internos: hades.unicauca.edu.co vy
cronos.unicauca.edu.co, los cuales resuelven peticiones de nombre y direcciones a solicitudes
desde la intranet de la universidad.

e Correo Electroénico:
Estos servicios son prestados por los servidores afrodita.unicauca.edu.co, el cual contiene los
correos de los estudiantes tanto de pregrado como de postgrado y atenea.unicauca.edu.co
gue es para los profesores y administrativos de la Universidad del Cauca.

e Proxy HTTPy FTP:
Este servicio es prestado por los servidores nexus.unicauca.edu.co que sale a Internet a través
del enlace de ETB. Por el enlace de EMTEL salen los servidores temis.unicauca.edu.co e
hiperion.unicauca.edu.co. Estos servidores hacen un balanceo de carga internamente ya que
las peticiones realizadas a proxy.unicauca.edu.co son repartidas entre estos 3 servidores
proxy.

e VolP:
Este servicio es suministrado a través de una PBX IP implementada en Asterisk y con nombre
voip.unicauca.edu.co. Se encuentra alojado en la divisidon de sistemas de la Red de Datos.

e Video Conferencia y Streaming:
Los servicios de Video Conferencia se prestan a través de los equipos POLYCOM VSX 5000 y
POLYCOM HDX 7000 los cuales utilizan el estandar de comprension de video H.264. El
Streaming utiliza el servidor VLC Media player, el cual captura video o audio por medio de
camaras, archivos y otros medios como interfaces de video, y luego lo emite a través de
Internet o directamente a la red RENATA.

Otros servicios adicionales en la red de datos son las Bases de Datos MySq|l, Servicios de Directorio
a través de LDAP, Alojamiento de Archivos y sitios Web y DHCP, entre otros.

La Tabla 9 presenta las direcciones IP de los principales servidores de la red de datos:
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DIRECCIONIP_ | Equipo_____|

190.24.10.234 Proxy ETB — Nexus
190.5.195.175 Proxy Emtel — Hiperion
190.5.195.178 Proxy Emtel — Temis
190.5.195.137 Acuario (Web)
190.5.195.129 Atenea (Correo)
190.5.195.130 Afrodita (Correo)
190.5.195.131 Odin (FTP)
190.5.195.113 VolP
190.5.195.203 Streaming
190.5.195.204 Streaming
190.24.10.160 Video Conferencia
190.24.10.169 Video Conferencia
190.24.10.180 Streaming

Tabla 9. Direcciones IP de los Principales Servidores de la Red de Datos.

6.2.3 Mecanismos de Calidad de Servicio Utilizados en la Red de Datos

En la actualidad, la Red de Datos no ha implementado ni utilizado ningin mecanismo de Calidad
de Servicio como tal que actue a nivel de elemento de red o a nivel de red, asi como tampoco
arquitecturas de calidad de servicio como Intserv [69] o Diffserv [70] para la INTRANET. Esto es
debido a que hasta el momento no se ha visto necesario aplicarlos ya que el backbone del campus
universitario esta sobredimensionado y es suficiente para los servicios que se estan prestando, asi
como para la cantidad de usuarios que manejan estos servicios. Debido a esto, solo se aplica
calidad de servicio al trafico entrante y saliente de Internet para lo cual es necesario optimizar y
gestionar el ancho de banda de las conexiones.

En este proyecto, el problema se va a centrar en cdmo optimizar y gestionar el ancho de banda a
través de politicas para que el trafico que se genere en la LAN pueda entrar y salir de manera
adecuada hacia Internet.

El dispositivo utilizado actualmente para ofrecer Calidad de Servicio a través de la gestion de
ancho de banda basada en politicas es el NetEnforcer. Dicho dispositivo aunque tiene la capacidad
de trabajar con la filosofia de GBP, ha sido utilizado de una manera muy informal para gestionar
los recursos de red existentes. A continuacion se hace una revision histérica de los mecanismos
que se han utilizado en la Red de Datos de la Universidad del Cauca para controlar y gestionar la
calidad de los servicios prestados por ésta:

1. Control de Ancho de Banda utilizando Delay Pools en los servidores Proxy SQUID:
Este fue el primer mecanismo que se utilizé en la Red de Datos antes de que se adquirieran los
gestores de ancho de banda. Permite entre otras cosas limitar el ancho de banda que cada

Criterios y Procedimientos Para la Creacion de Politicas de Gestién en el Contexto de las Redes de Telecomunicaciones
Adriana Maria Gustin Rebolledo y Carlos Alberto Astudillo Truijillo

Pégina6o



CAPITULO 6. ESCENARIO DE APLICACION PARA EL PROCESO DE CREACION DE POLITICAS

estacion de la Universidad puede utilizar a 512 kbps, y limitar la tasa de descarga a 128 kbps
para diferentes aplicaciones como .avi, .mp3, .wav, etc.

Este mecanismo tenia varias limitaciones como:

e No comparten ancho de banda, si existe un solo cliente demandando ancho banda de
Internet la cantidad maxima de canal que recibe esta limitado por el Delay mas restrictivo
que lo cobija sin importar que él sea el Unico haciendo peticiones al caché. Si el cliente
tiene asignados 20KB/s y hay 200KB/s sin usar, seguira recibiendo los 20KB/s.

e No hay forma de optimizar el uso de canal

e No hay garantia de asignacién equitativa de canal entre los clientes de un mismo bucket.

e Si desea manejar unos valores de tasa/tamafio en horarios laborales y otros valores en
horarios no laborales, en el momento de hacer los cambios puede provocarse la
interrupcion de las descargas.

2. Gestion de Ancho de Banda con Packet Shaper
Primer gestor de ancho de banda que se compré en la Red de Datos. Este equipo solo
manejaba 2Mbps y no era muy confiable. Fue desechado cuando se adquirié el gestor de
ancho de banda actual, debido a que el enlace a Internet de la universidad se amplié y ya no
era suficiente manejar 2Mbps de trafico.

3. Gestion de Ancho de Banda con Allot Netenforcer 404.

Este es el gestor de ancho de banda que actualmente tiene la red de datos; se compré en el
afo 2006. Este equipo tiene 4 puertos por lo que permite manejar los 2 enlaces externos
(EMTEL y ETB). Tiene capacidad hardware de 100Mbps pero en este momento solo se tienen
licenciados 45Mbps (la Universidad estd manejando actualmente 28Mbps). En este equipo se
pueden implementar politicas para manejar prioridades, controlar acceso y brindar ciertos
niveles de QoS. Trabaja desde el nivel 7 de OSI por lo que hace una verdadera inspeccion del
tipo de trafico. Adicionalmente este equipo soporta el protocolo COPS para que pueda ser
utilizado en el futuro para la ejecucion de politicas en varios de los elementos de la red (Para
mas informacion remitirse al Anexo C).

6.3 APLICACION DEL PROCEDIMIENTO Y CONSIDERACION DE LOS
CRITERIOS EN LA RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

6.3.1 Definicion de los Actores en la Red de Datos de la Universidad del Cauca

Constructores de las politicas:
En la Red de Datos de la Universidad del Cauca, este grupo de actores lo conforman:

e Jefe del Area de Servidores.
e Jefe del Area de Infraestructura.
e Ingeniero de Soporte — Area Infraestructura.

Criterios y Procedimientos Para la Creacion de Politicas de Gestién en el Contexto de las Redes de Telecomunicaciones
Adriana Maria Gustin Rebolledo y Carlos Alberto Astudillo Truijillo

Pégina61



CAPITULO 6. ESCENARIO DE APLICACION PARA EL PROCESO DE CREACION DE POLITICAS

Administradores
Este grupo de actores lo conforman el jefe y los monitores del drea de servidores de la Red de
Datos de la Universidad del Cauca:

Usuarios:

Este grupo de actores lo conforman los usuarios de los servicios de la red de datos los cuales en
cualgquier momento pueden requerir de la red algin comportamiento particular, para alguna
aplicacién o servicio.

6.3.2 Paso 1: Adquirir los Requerimientos de Gestion

Para poder conocer el entorno de gestion fue necesario realizar algunas entrevistas a los actores
identificados como constructores de las politicas. Dichos actores, de acuerdo a su campo de accion
proporcionaron la informacién necesaria para conocer tanto su infraestructura fisica y légica como
los servicios ofrecidos por ésta (Ver Seccion 6.2.2). Ademas, por medio de otras entrevistas a los
actores identificados como administradores fue posible determinar las necesidades de la red de
datos y con base en esto, determinar los requerimientos de gestion, enfocandonos en el area de
QosS.

El objetivo de la Red de Datos es crear politicas solo de acceso a Internet (desde y hacia), y no de
acceso ni de aplicaciones internas. Es por esta razén, que se hace necesario utilizar eficientemente
el enlace hacia Internet para los servicios que ésta ofrece. En este sentido, se necesita lo siguiente:

La navegacién, los servicios Web, el Correo, y las Descargas para equipos especiales deben
estar disponibles en cualquier momento y debe asignarseles una prioridad alta.

e Los servicios de VolP, Videoconferencia y Streaming deben ser priorizados y se les debe
garantizar un ancho de banda adecuado para su buen funcionamiento.

e Elacceso a sitos de interés institucional debe estar garantizado siempre.

e Los servicios que no son de interés institucional o académico deben tener una baja prioridad y
estar restringidos en horario laboral.

e A los equipos que tengan permisos especiales se les debe limitar el consumo de ancho de
banda para tener una distribucion razonable respecto a los demas equipos.

6.3.3 Paso 2: Definir la(s) Politica(s) Abstracta(s) de Alto Nivel

Teniendo en cuenta las necesidades para la Red de Datos de la Universidad del Cauca descritas en
el paso anterior, resulta necesario que en el sistema se ejecuten politicas que permitan gestionar
su recurso principal: el ancho de banda.
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Lo que se busca entonces, a nivel mas abstracto, es poder organizar el trafico de entrada y salida a
Internet, para optimizar de esta manera el uso del ancho de banda. Para esto, es necesario tener
en cuenta los servicios que se ofrecen (ver Seccidén 6.2.2), los recursos que cada uno de éstos
consumen y la prioridad que debe darse a cada uno de estos recursos de acuerdo al papel que
éstos representan dentro de la misidn institucional de la Universidad.

6.3.4 Paso 3: Especificar el(los) Propdsito(s) de Alto Nivel

Teniendo en cuanta las necesidades de gestidon para la red de datos, definida por los constructores
de o las politicas se definid el propdsito abstracto de alto nivel. El P 1-1: “Optimizar el uso del
Ancho de Banda de entrada y salida a Internet de la Red de Datos de la Universidad del Cauca”.
Luego este propdsito es el que se refina en el proximo paso para poder obtener los sub-
propdsitos.

6.3.5 Paso 4: Definir los Sub-Propdsitos

Partiendo del propdsito de alto nivel definido en el paso anterior, se comienzan a extraer los
diferentes sub-propdsitos generando una jerarquia de propodsitos. Esto se realiza teniendo en
cuenta las necesidades de los usuarios, los recursos disponibles y la informacion del ambiente de
gestion.

Partiendo de esta base se identificaron los siguientes requerimientos:

e Los servidores web deberan accederse en cualquier momento y a una buena velocidad, sin
importar la cantidad de trafico interno que se presente.

e Los correos deberan llegar y salir en un corto periodo de tiempo.

e El acceso hacia portales que tienen que ver con el trabajo administrativo y académico de la
universidad debera ser priorizado y se debera garantizar un ancho de banda (Por ejemplo, los
sitios de los ministerios, la contraloria, los bancos, icetex, colciencias, icfes).

e Se debe garantizar que al FTP siempre se pueda acceder. Sin embargo, no debe ser prioridad
que la gente descargue rapido los archivos del FTP porque es un servicio suplementario y no

uno principal.

e Deberdn estar con prioridad minima todos los accesos que no tengan que ver con la misién
institucional (por ejemplo: las descargas de videos, musica, etc).

e Los accesos a las aplicaciones P2P deben estar restringidos en horas laborales.

e Se debe garantizar siempre acceso al Servidor de VolIP a una velocidad que permita que la voz
vaya fluida y no se entrecorte.
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e Los equipos de videoconferencia Polycom y algunos servidores con software como Isabel se
les debe garantizar un ancho de banda que les permita su buen funcionamiento.

e Los equipos que tengan servicios especiales (por ejemplo, los que tienen direcciones reales o
con NAT) deberan tener un limite de ancho de banda establecido, pero con una prioridad mas

baja que otros servicios importantes que también requieran ancho de banda.

e La navegacién aunque no es el servicio mas importante en la Universidad deberd ser
prioritario porque es el servicio que mds se utiliza.

La Figura 15 muestra la organizacién de los propdsitos para el escenario planteado.
Donde:

Propésito 1-1: Optimizar el uso del Ancho de Banda de acceso a Internet de la Red de Datos de la
Universidad del Cauca.

Sub-Propdsito 2-1: Permitir el acceso a los Servicios y/o Aplicaciones.

Sub-Propésito 2-2: Fijar un Ancho de Banda para los Servicios y/o Aplicaciones definiendo
Umbrales (Minimo — Maximo).

Sub-Propdsito 2-3: Garantizar un Ancho de Banda para los Servicios y/o Aplicaciones.

Sub-Propésito 3-1: Garantizar un ancho de banda de 256Kbps por conexiéon entrante a los
servidores de Correo.

Sub-Propésito 3-2: Fijar el maximo ancho de banda permitido por conexion para la salida de los
servidores de Correo.

Sub-Propésito 3-3: Fijar un ancho de banda minimo de 500Kbps por conexidn entrante y saliente a
los equipos que hacen descargas urgentes.

Sub-Propésito 3-4: Garantizar un ancho de banda de 64Kbps por conexién entrante y saliente al
servidor de VolP.

Sub-Propésito 3-5: Garantizar un ancho de banda de 384Kbps por conexién entrante y saliente a
los equipos de Video Conferencia.

Sub-Propésito 3-6: Garantizar un ancho de banda de 512Kbps por conexién entrante al servidor
Web.

Sub-Propésito 3-7: Fijar el maximo ancho de banda permitido por conexién para la salida del

servidor Web.
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Sub-Propdsito 3-8: Descartar el acceso a los servidores de Rapid Share en horario laboral.
Sub-Propdsito 3-9: Descartar el acceso a aplicaciones P2P en horario laboral.
Sub-Propdsito 3-10: Aceptar el acceso a aplicaciones peer to peer en horario no laboral.

Sub-Propésito 3-11: Fijar un ancho de banda minimo de 400Kbps para los equipos con IP real
autorizados para salir a Internet.

Sub-Propésito 3-12: Fijar un ancho de banda total maximo de 512Kbps para la salida del servidor
de FTP.

Sub-Propésito 3-13: Fijar un ancho de banda total minimo de 1024Kbps para la salida a las paginas
prioritarias.

Sub-Propésito 3-14: Garantizar un ancho de banda de 300Kbps por conexion para la salida de los
servidores de Streaming.

Sub-Propésito 3-15: Fijar un ancho de banda minimo de 5Mbps para la entrada a los Servidores
Proxy.

Sub-Propésito 3-16: Fijar un ancho de banda minimo de 300Kbps para la salida de los Servidores
Proxy.
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Figura 15. Grafica de Derivacion de Propdsitos
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CAPITULO 6. ESCENARIO DE APLICACION PARA EL PROCESO DE CREACION DE POLITICAS

6.3.6 Paso 5: Generar Estrategias

Debido a que el escenario planteado no es lo suficientemente complejo, el resultado de la gréfica
de propodsitos tiene una sola posibilidad para logar el propdsito de alto nivel (todas las
derivaciones son disyuntivas). Por tanto, se deben cumplir todos los propdsitos de bajo nivel para
que se cumpla el propdsito de alto nivel.

La estrategia seria entonces:
S1=SP3-1ASP3-2 ASP3-3ASP3-4ASP3-5ASP3-6A\SP3-7ASP3-8ASP3-9ASP3-10 A SP
3-11 ASP 3-12 A SP 3-13 A SP 3-14 A SP 3-15 A SP 3-16.

6.3.7 Paso 6: Identificar Condiciones

Estas Condiciones se van extrayendo a medida que el propdsito de alto nivel va siendo refinado y
representan que parametros deben cumplirse para que el sub-propdsito sea ejecutado por el
sistema.

En este paso se identificaron todas las condiciones que hacen que cada Sub-Propdsito se alcance
en el sistema teniendo en cuenta la funcionalidad que dicho sistema soporta. Para esto, se
determina el origen y el destino del trafico, el tipo de servicio y la hora en la que la que es valido
cada uno de los Sub-Propdsitos definidos en la seccién 6.3.5.

La Tabla 10 sintetiza las condiciones identificadas para cada Sub-Propdsito.

CONDICIONES
SUB-PROPOSITO

Servidores de Correo  Cualquiera Correo Cualquiera
Cualquiera SelililEs et Correo Cualquiera
Correo

Direcciones para Cualquiera Todo IP Cualquiera

descargas Urgentes

Servidor VolP Cualquiera VolP Cualquiera

Equipos de . .

Videoconferencia Cualquiera Todo IP Cualquiera

Servidores Web Cualquiera Todo IP Cualquiera

Cualquiera Servidores Web ~ Todo IP Cualquiera
. Paginas de .

Cualquiera e — Aplicaciones Web  Laboral

Cualquiera Cualquiera Aplicaciones P2P Laboral

Cualquiera Cualquiera Aplicaciones P2P No Laboral

Direcciones ETB

permitidas para salir ~ Cualquiera Todo IP Cualquiera

a Internet
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CAPITULO 6. ESCENARIO DE APLICACION PARA EL PROCESO DE CREACION DE POLITICAS

SP 3-12 Servidor FTP Cualquiera FTP Cualquiera

Pgi
SP 3-13 Cualquiera a.glr?as . Aplicaciones Web  Cualquiera
Prioritarias

m Servndo.resde Cualquiera Todo IP Cualquiera
Streaming

m Cualquiera Servidores Proxy  Todo IP Cualquiera
m Cualquiera Servidores Proxy  Todo IP Cualquiera

Tabla 10. Condiciones para Lograr los Sub-Propésitos.

6.3.8 Paso 7: Identificar el Tipo de Politica

Ahora se determina el tipo de politica a ser implementada por el sistema de gestion. Esta
clasificacidn se realiza teniendo en cuenta los tipos de politicas que se describieron en la seccién
3.4. La Tabla 11 presenta los tipos de politicas identificados para cada Sub-Propésito:

TIPO DE POLITICA

Obligacién
Obligacién
Obligacién
Obligacién
Obligacién
Obligacién
SP 3-7 Obligacién
Autorizacidn
Autorizacion
SP 3-10 Autorizacion
SP 3-11 Obligacion
SP 3-12 Obligacion
SP 2-13 Obligacion
SP 3-14 Obligacion
SP 3-15 Obligacion
SP 3-16 Obligacion
Tabla 11. Tipo de Politica para Cada Sub-Propdsito

SUB-PROPOSITO

6.3.9 Paso 8: Identificacion del Sujeto y/o Objeto

Para este caso en particular, el sujeto y el objeto hacen referencia al equipo NetEnforcer AC404
debido a que es el Unico equipo autorizado para actuar como PEP en el dominio de gestidn.

6.3.10 Paso 9: Definir las Politicas Desplegables en el Sistema

Como se menciond previamente, estas politicas son definidas de la forma SI “Condiciones”
ENTONCES “Acciones” y son las reglas que finalmente se deben implementar en un sistema de
gestién basado en politicas para que cumpla los requerimientos de gestidn establecidos.
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CAPITULO 6. ESCENARIO DE APLICACION PARA EL PROCESO DE CREACION DE POLITICAS

La Tabla 12 presenta los rangos establecidos para determinar la prioridad que se asigna a cada
politica teniendo en cuenta las necesidades de gestidn de la Universidad del Cauca.

VALOR
PRIORIDAD NUMERICO

10

Alta 9
8

7

Medio 6
5

4

. 3
Baja 5
1

Tabla 12. Rangos Definidos para Asignar Prioridad

A partir de los Sub-Propdsitos que conforman la estrategia S1 se especifican las siguientes
politicas:

Politica 1 (Basado en el Sub-Propdsito SP 3-1):

Si: El servicio es correo electrdnico, la direccion origen pertenece a los servidores de correo, la
direccion destino es cualquiera, y el tiempo es cualquier hora del dia.

Entonces: Garantizar un ancho de banda de 256Kbps a los servidores de Correo, y asignarle
una prioridad media (6).

Politica 2 (Basado en el Sub-Propdsito SP 3-2)

Si: El servicio es correo electrénico, la direccién origen es cualquiera, la direccion destino
pertenece a los servidores de correo, y el tiempo es cualquier hora del dia.
Entonces: Asignar una prioridad media (6) y darle la maxima capacidad disponible al servicio.

Politica 3 (Basado en el Sub-Propdsito SP 3-3)

Si:

Si la direccién origen es de algin equipo que tiene permitido realizar descargas urgentes, la
direccion destino es cualquiera y el tiempo es cualquier hora del dia.

Entonces:

Asignar un ancho de banda minimo de 500 Kbps por conexidn tanto entrante como saliente a
ese equipo, y darle una prioridad alta (9).
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CAPITULO 6. ESCENARIO DE APLICACION PARA EL PROCESO DE CREACION DE POLITICAS

Politica 4 (Basado en el Sub-Propdsito SP 3-4)

Si:

La direccion origen es cualquiera, la direccion destino es el servidor de VolIP y el tiempo es
cualquier hora del dia.

Entonces:

Garantizar un ancho de banda de 64 Kbps por conexién tanto entrante como saliente a ese
equipo, y Asignarle una prioridad alta (9).

Politica 5 (Basado en el Sub-Propdsito SP 3-5)

Si:

La direccién origen es de los equipos de video conferencia, la direccién destino es cualquiera 'y
el tiempo es cualquier hora del dia.

Entonces:

Garantizar un ancho de banda de 384 Kbps por conexidn tanto entrante como saliente a estos
equipos y Asignarle una prioridad media (6).

Politica 6 (Basado en el Sub-Propdsito SP 3-6)

Si:

La direccion origen es cualquiera, la direccién destino es alguno de los servidores web y el
tiempo es cualquier hora del dia.

Entonces:

Garantizar un ancho de banda de 512 Kbps por conexién entrante a estos servidores y
asignarles una prioridad media (7) a este trafico.

Politica 7 (Basado en el Sub-Propdsito SP 3-7)

Si:

La direccion origen es alguno de los servidores web, la direccién destino es cualquiera y el
tiempo es cualquier hora del dia.

Entonces:

Dar el ancho de banda maximo disponible por conexién saliente a estos servidores y asignarles
una prioridad baja (4) a este trafico.

Politica 8 (Basado en el Sub-Propdsito SP 3-8)

Si:

La direccion origen es cualquiera, la direccion destino es alguno de los servidores de rapid-
share, el servicio es una aplicaciéon web y el tiempo es cualquier hora del dia.

Entonces:

Descartar el trafico desde esos servidores.
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CAPITULO 6. ESCENARIO DE APLICACION PARA EL PROCESO DE CREACION DE POLITICAS

Politica 9 (Basado en el Sub-Propdsito SP 3-9)

Si:

La direccién origen es cualquiera, la direccidon destino es cualquiera, la aplicacién es P2P vy el
tiempo es horario laboral.

Entonces:

Descartar el trafico desde y hacia esas aplicaciones.

Politica 10 (Basado en el Sub-Propésito SP 3-10)

Si:

La direccién origen es cualquiera, la direccion destino es cualquiera, la aplicacion es P2P y el
tiempo es horario no laboral.

Entonces:

Aceptar el tréfico desde y hacia esas aplicaciones.

Politica 11 (Basado en el Sub-Propésito SP 3-11)

Si:

La direccidn origen es de algin equipo con permiso para salir a Internet, la direccién destino es
cualquiera, y el tiempo es cualquier hora del dia.

Entonces:

Asignar un ancho de banda maximo de 400 Kbps a estos equipos y Asignar una Prioridad
media (7).

Politica 12 (Basado en el Sub-Propésito SP 3-12)

Si:
La direccién origen del servidor de FTP, la direccidon destino es cualquiera, y el tiempo es
cualquier hora del dia.

Entonces:
Fijar un ancho de banda maximo de 512 Kbps para la salida del servidor FTP y asignar una
prioridad baja (4).

Politica 13 (Basado en el Sub-Propésito SP 3-13)

Si:

La direccidn origen es cualquiera, la direccién destino es alguno de los servidores de sitios
prioritarios para la universidad, y el tiempo es cualquier hora del dia.

Entonces:

Fijar un ancho de banda minimo de 1024 Kbps
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Politica 14 (Basado en el Sub-Propésito SP 3-14)

Si:

La direccién origen es alguno de los servidores de Streaming, la direcciéon destino es
cualquiera, y el tiempo es cualquier hora del dia.

Entonces:

Garantizar un ancho de banda de 300 Kbps por conexién y Asignar una prioridad media (6).

Politica 15 (Basado en el Sub-Propésito SP 3-15)

Si:

La direccion origen es cualquiera, la direccidon destino es cualquiera un servidor proxy, y el
tiempo es cualquier hora del dia.

Entonces:

Fijar un Ancho de Banda Minimo de 5 Mbps y fijar una prioridad media (7).

Politica 16 (Basado en el Sub-Propésito SP 3-16)

Si:

La direccidén origen es de alguno de los servidores proxy, la direccién destino es cualquiera, y el
tiempo es cualquier hora del dia.

Entonces:

Fijar un Ancho de Banda Minimo de 500 Kbps y fijar una prioridad media (5).

Si bien no es objetivo del proyecto hacer la especificacidn de las politicas definidas en esta seccion,

a continuacion se indicard la forma como se lleva a cabo implementacién de algunas de ellas. Para
esto, se hizo uso del NetXplorer debido a su facilidad de manejo y a la rapidez con la que transmite
la informacion al NetEnforcer.

En este sentido, se escogié una politica derivada de cada sub-propésito de nivel 1 (SP 2-1, SP 2-2 y

SP 2-3) con el fin de identificar la especificacion particular que se tiene en cada uno de éstos. La

especificacidon de las demas politicas es andloga a la derivada del mismo sub-propdsito de nivel 2 al
que pertenece y solo se hace necesario cambiar las variables especificas para cada una de ellas.

Para la especificacion de Politicas es necesario definir:

e Host: Hace referencia a los equipos o sub redes para los cuales se definen las politicas.

e Servicio: Vienen predeterminados en el NetXplorer. Hace referencia al servicio o aplicacion
en el que las politicas tiene efecto.

e Tiempo: Hace referencia al horario en el que la politica tiene validez.
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e QoS: Hace referencia al la Calidad de Servicio asignada a la politica. En ésta se especifica la
prioridad (En el NetXplorer se puede fijar una prioridad entre 1-10, siendo 1 la mas bajay
10 la mas alta) y el tipo de manejo que se le dard al ancho de banda.

6.3.10.1 Implementacion de la Politica 3 (Derivada del Sub-Propésito 2-2)
Si:
Si la direccién origen es de algln equipo que tiene permitido realizar descargas urgentes, la

direccion destino es cualquiera y el tiempo es cualquier hora del dia.

Entonces:
Asignar un ancho de banda minimo de 500 Kbps por conexién tanto entrante como saliente a ese

equipo, y darle una prioridad alta (9).
e Definicion de Host
Para esta politica, es necesario identificar los equipos que tienen permitido realizar descargas

urgentes. Por lo tanto, se especifican las direcciones IP asignadas a estos equipos. La Figura 16
muestra la forma como se especificé este host.

Host List Entry Properties E |

Mame: |Descargas]

Description: [Equipns habilitados para descargas urgentes

~_HostItem - | Type
M190.5.195.10 IP Address
‘/__<1913.5.195.1na IP Address
90,5,195.11 IP Address

Direcddn | P delos Equipos
que pueden realizar Scope: |.:.|._.h__, _I

Descargas Urgentes
Save | Reset | Cancel |

Figura 16. Host Descargas

e Definicion de Tiempo

Esta politica, debe ser valida a cualquier hora del dia, por lo tanto, al momento de especificarlo se
establece todo este tiempo. La Figura 17 muestra la forma como se especificé el tiempo.
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Time Entry Properties

Marne: [Arytime
Description: |
Time ltems I_ Add I
'/-<Dummay | —
| =] | F I
Disponibilidad Remove
a cualquier
hora del dia

Figura 17. Tiempo para Descargas
e Definicion de QoS

Para esta politica, se asignd una Prioridad 9 debido a que las descargas que realizan estos equipos
son de suma importancia para la Red de Datos. Para esta politica y la de todas las demas derivadas
del Sub-Propdsito 2-2 se debe fijar un ancho de banda definiendo un Umbral (Minimo — Maximo).
En este caso se asigna un ancho de banda minimo de 500 Kbps por conexién tanto entrante como
saliente a estos equipos y un maximo permitido de acuerdo a la capacidad del enlace en ese
momento. La Figura 18 muestra la forma como se especificd la QoS para esta politica.

Wirkuial Channel Qo5 Entry Propertses

Hame: [Descangas

Descripgon: |

Virtual Channgl Based 008 Covtrage; [Inbound and Outbaund Defned the Same =]

Inbound and Outhsourd

" LLovw Pricity Trafic (P2F - Priotity 1)
i+ Prigeity (2 Lownst, 10 Highaest: Prioridad
MiRILT Bangwidth (ps): 500

Wi Bandwidh (Dps)

Connections Allocations —
Minimo del Um bral

# Burst @Mm: Wax Allowed | 7 Maximo del Umbral

Guaranteed Bandwish (Kbps) ﬁ
Dalay (Mcrosecs):

~ CER:

I Windrnism Virual Channed Bandwidth rol Allocated: Il-nmrl by Prineity =

Save I Reset Cancel I

Figura 18. QoS para Descargas
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e Definicion de la Politica

Para definir la politica que se ejecuta en la red, es necesario identificar el origen y el destino del
flujo de paquetes al que debe aplicarsele, la direccidn (sentido) del flujo, el tipo de servicio, y la
hora en la que serd valida la politica. Ademds, es necesario definir la accion que se da y la Calidad
de Servicio definida para la misma.

Para esta politica se definié:

e Origen: El Host definido para Descargas.

e Destino: Cualquier equipo.

e Direccién: Bidireccional.

e Tipo de Servicio: Todo IP, ya que puede descargarse cualquier tipo de archivos.
e Hora: El tiempo definido para Descargas (Cualquier hora del dia)

e Accion: Aceptar

e QoS: La Calidad de Servicio definida para Descargas.

La Figura 19 muestra la forma como se especifico la politica.

Wirtual Channel Properties - Update

Name: |Descargas

Description: |E quipos habilitados para descargas urgentes

Policy | Atarm Assignments |
i Conditions

Edit...

Remove

Destino

Direccidn Tipo de
Servicio =l

rActions

ACCEES: w LI Accion

Quiality of Serice; @@ ;I OoS

Connection Control: & Pass as“ﬁ::‘"-'———-—-—:ll——""""r
Tos: [ any |

DOs: I"‘q: Ignore dos LJ

QK I Cancel

Figura 19. Politica para Descargas
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6.3.10.2 Implementacion de la Politica 5 (Derivada del Sub-Propdsito 2-3)

Si:

La direccidn origen es de los equipos de video conferencia, la direccién destino es cualquiera y el
tiempo es cualquier hora del dia.

Entonces:
Garantizar un ancho de banda de 384 Kbps por conexién tanto entrante como saliente a estos

equipos y Asignarle una prioridad media (6).
e Definicion de Host

Para esta politica, es necesario definir los servidores para Video Conferencias. Por lo tanto, se
especifican las direcciones IP asignadas a estos equipos. La Figura 20 muestra la forma como se
especifico este host.

Host List Entry Properties E

MName: |V|dencnm‘erencia_Hosl
Description: |
,/r ~Host ftern | Type | Add... I
Direccion IP de los /|190.5.195.203 IP Address ;I

Servidores de IP Address 4|E':1 =

Yideo Conferencia ;l Remove |
Scope: |Global _I

| Save I Reset | Cancel I

Figura 20. Host Video Conferencia

e Definicion de Tiempo

Esta politica, debe ser valida a cualquier hora del dia, por lo tanto, al momento de especificarlo se
establece todo este tiempo. La Figura 21Figura 17 muestra la forma como se especificé el tiempo.

Time Entry Properties E |
Narme: [Artime
Description: |

ﬁw Time ltems o d

Disponibilidad
a cualquier
hora del dia

Figura 21. Tiempo para Video Conferencia
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e Definicion de QoS

Para esta politica, se asignd una Prioridad 6 porque aunqgue la Video Conferencia es un servicio de
tiempo real no consume mucho ancho de banda y éste se le tiene garantizado. Para esta politica y
la de todas las demas derivadas del Sub-Propdsito 2-3 se debe garantizar un ancho de banda que
certifique que el servicio funcione correctamente. En este caso se asigna un ancho de banda de
384 Kbps por conexién tanto entrante como saliente a estos equipos. La Figura 22 muestra la
forma como se especificéd la QoS para esta politica.

wirtual Channel QoS Entry Properties

Mame: [videoconferencia_hos|

Descrighion: |

Virtual Charnel Based Qo8 Coverage: |Inbound ard Dutbound Defired the Same =]

Inbound and Outbound

" Loww Priciity Teaffic (P2P - Prioriy 1)

% Priceity (3 Lowest, 10 Highast) @ Prioridad
Wirsmiam Bandwidin (Kgs) 750
Wakmum Bansdwici (Kops): W Allowed Fw

Conngcions Allocalions

Minimusm Bandwidth (Kbpe):

© Burst  Marimum Bandwidth (kbps) [V 2ooeo me

Bursl Bize (Kbps):

—
Guaranteed Bandwidih MPSJ'
Delay (Microsecs)

=GR aAncho de Banda Garantizad o

I Mindrriam Virtual Chanrel Bandwich nol Allocated. | Admat by Priordy =

Swe | Resat | cancer |

Figura 22. QoS para Video Conferencia
e Definicion de la Politica
Para esta politica se definié:

e Origen: El Host definido para Video Conferencia.

e Destino: Cualquier equipo.

e Direccién: Bidireccional.

e Tipo de Servicio: Todo IP.

e Hora: El tiempo definido para Video Conferencia (Cualquier hora del dia)
e Accion: Aceptar

e QoS: La Calidad de Servicio definida para Video Conferencia.
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La Figura 23 muestra la forma como se especificd la politica.

Wirtual Channel Properties - Update

Marme: Mﬂenmnmren tia_hosy

Description: |

Policy | Alam Assignments |
Conditions

Direccidn Tipo de
Servicio =]

~Actions ’m
ACCEES! @:l/) l[ Accion

Quality of Service: Videoconferencia_host ;[

DoS

Connection Control: |ﬁ> Pass as is \_j//‘
Tos: {38 any =l
|

D0s: I"'u: lgnore dos

QK | Cancel

Figura 23. Politica para Video Conferencia

6.3.10.3 Implementacion de la Politica 9 (Derivada del Sub-Propésito 2-1)

Si:

La direccién origen es cualquiera, la direccidon destino es cualquiera, la aplicacién es P2P y el
tiempo es horario laboral.

Entonces:

Descartar el trafico desde y hacia esas aplicaciones.
e Definicion de Tiempo

Esta politica, debe ser valida en horas laborales (De Lunes a Viernes de 6:00am a 7:00pm), por lo

tanto, al momento de especificarlo se establece todo este tiempo. La Figura 24Figura 17 muestra
la forma como se especifico el tiempo.
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Time Entry Properties

Narme: [P2P_Laboral

Description: [Huran‘n de restriccion de P2P

Time ltems | |

ety From 06:00 &M Through 07:00 PM, every
‘Weekly, From 06:00 AM Theough 05:59 PM, every Tuesday
WMTFIW 07:00 PM, every W
Horario Laboral r: . ) —
orana tabora Save | Resel | Cancel |

Figura 24. Horario Laboral

e Definicion de la Politica

La especificacidn de esta politica es similar a todas las demds derivadas del Sub-Propésito 2-1, sélo
debe tenerse en cuenta la accion a tomar.

Para esta politica se definié:

e Origen: Cualquier equipo.

e Destino: Cualquier equipo.

e Direccién: Bidireccional.

e Tipo de Servicio: Aplicaciones Peer to Peer.

e Hora: Horario Laboral.

e Accion: Descartar.

e QoS: Normal. Esta definida por defecto y hace referencia a una prioridad baja.

La Figura 25 muestra la forma como se especifico la politica.
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¥irtual Channel Properties - Update

Marme; [p2p_Laboral

Description: IEIluqu eo de P2P en horas laborales

Policy | Alamn Assignments |
Conditions

Destinn

Direccion Tipo de
Servicio |

~Actions

Access: @ ﬂ Accion

Guality of Service:  <{RE Normal Priority- Virtual Channel | ¢
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Figura 25. Politica para descartar el Acceso a P2P

6.3.11 Uso de los Criterios en el Desarrollo del Proceso de Creacion de Politicas en
la Red de Datos de la Universidad del Cauca

Los criterios propuestos se vieron reflejados en el proceso de creacion de politicas de gestidn para
la Red de Datos de la Universidad del Cauca de la siguiente manera:
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CAPITULO 6. ESCENARIO DE APLICACION PARA EL PROCESO DE CREACION DE POLITICAS

FASE 1: DEFINICION DE PROPOSITOS DE ALTO NIVEL

CRITERIOS

Conocimiento del Entorno

Este criterio se vio reflejado en esta
fase al hacer un estudio minucioso de
la infraestructura tanto fisica como
légica de la universidad del cauca (Ver
Anexo B y Seccidn 6.2) con el fin de
conocer muy bien el ambiente a
gestionar. Ademas, se determinaron
claramente los servicios que presta la
red de datos haciendo énfasis en
aquellos que para el caso de estudio
se consideraron indicados para
satisfacer requerimientos de Calidad
de Servicio (Ver Tabla 9).

Se identificaron ademds los actores
involucrados en el proceso de
creacion, con el fin de identificar el rol
que cada una de ellas desempaian en
dicho proceso. De esta manera fue
posible formar una base sdlida de
conocimiento de la red con la cual se
parti6 para el desarrollo de las
politicas que finalmente se
implementaron.

Claridad

Este criterio se ve
reflejado en esta fase
debido a que Ia
definicién de las politicas
de alto nivel se expresd
de forma clara, sencilla y
consistente para evitar
que se de lugar a
ambigliedades. Debido a
que dichas politicas son
faciles de entender por
cualquier persona,
evidencia que se esta
utilizando la  sintaxis
adecuada en esta fase
del proceso de creacion.

Eficacia

Se tuvo en cuenta este
criterio al comprobar
que los propdsitos de
alto nivel satisfacen
realmente las
necesidades de la Red
de Datos desde su nivel
de abstraccion.

Eficiencia

La eficiencia se ve
reflejada en el tiempo
empleado en el
desarrollo de este
proceso. Este criterio
fue de dificil
cumplimiento debido a
que la informacion de la
Red de Datos no se
encontraba actualizada
haciendo que el tiempo
empleado en el
desarrollo de esta fase
fuera demasiado largo.

Tabla 13. Utilizacion de los Criterios Propuestos en la Fase 1

FASE 2: REFINAMIENTO DE PROPOSITOS DE ALTO NIVEL

CRITERIOS

Conocimiento del Entorno

N.A

Claridad

El criterio de claridad en
esta fase se ve reflejado en
la definicion de cada uno
de los sub-propdsitos. De
esta manera cada uno de
ellos es completamente
operacional y se encarga
de realizar una tarea
especifica.

Eficacia

Se pudo comprobar que al
cumplir todos los
propdsitos  operacionales
realmente se obtenia y se
satisfacia el propodsito de
alto nivel.

Eficiencia

Evidentemente este fase de
refinamiento de propdsitos
de alto nivel fue realizado de
una manera rapida vy
expedita, debido a que ya que
se tenia previamente
identificada la funcionalidad
del sistema y las necesidades
de gestion.

Tabla 14.Utilizacién de los Criterios Propuestos en la Fase 2
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CAPITULO 6. ESCENARIO DE APLICACION PARA EL PROCESO DE CREACION DE POLITICAS

FASE 3: TRANSFORMACION DE LOS PROPOSITOS A POLITICAS DESPLEGABLES

CRITERIOS

Conocimiento del Entorno

N.A

Claridad

Este criterio se vio reflejado
en que las 16 politicas de
nivel medio que se derivaron
y se definieron no entran en

conflicto en ningun
momento. Ademas, la
sintaxis utilizada para la

definicién de dichas politicas
es lo suficientemente clara
para que cualquier
administrador las pueda
implementar en el sistema
de gestion, tal como se pudo
probar al implementar las
politicas en el NetXplorer AC
404.

Eficacia

Este criterio se vio
reflejado debido a que
las de las politicas de
nivel medio definidas
satisfacian las
necesidades por las
cuales fueron creadas vy
se hicieron teniendo en
cuenta los recursos de
red disponibles.

Eficiencia

Esta fase también se realizo
de forma rapida debido a dos
situaciones puntuales:

1. Se tenian identificados
los elementos necesarios
para construir las reglas
de politicas siguiendo el
procedimiento propuesto
para esta fase.

2. Laimplementacion de las

politicas en el Sistema de
Gestion a través de una
Interfaz Grafica de
Usuario permitié hacer
una especificacion mas
agil debido a la sencillez
que presenta el uso de
esta herramienta.

Tabla 15. Utilizacion de los Criterios Propuestos en la Fase 3
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CAPITULO 7

CONCLUSIONES Y RECOMENDACIONES

”

“Al final, no os preguntardn qué habéis sabido, sino qué habéis hecho
Jean de Gerson

CONCLUSIONES

e El desarrollo de este trabajo permitid conocer los principales conceptos relacionados con la
gestién basada en politicas, su definicion, los tipos de politicas, las principales areas de
aplicacion de este nuevo paradigma, asi como también los modelos de informacién con los
cuales se modela una politica dentro de un sistema de gestidn. Esto permitié formar la base de
conocimiento necesario para abordar los desafios de este proyecto.

e La Gestion Basada en Politicas se considera de gran interés dentro de las comunidades
académica e investigativa debido a que permite ofrecer mayor flexibilidad a las operaciones de
gestién, en lo concerniente a la traduccion de los requerimientos de negocio en politicas
concretas.

e Al considerar los diferentes ciclos de vida de las politicas propuestos por diversos autores, se
pudo analizar cada uno de las fases de constitucién de los diferentes ciclos y se identificd un
ciclo de vida de las politicas que fuera consecuente con los requerimientos de un ambiente
particular de aplicacién como es las redes de telecomunicaciones.

e El ciclo de vida de las politicas propuesto sintetiza las aproximaciones presentadas por los
diferentes autores y define el alcance del proceso de creacidn de la misma, con el fin de lograr
una visién generalizada que permita aplicarlo dentro de cualquier contexto en las redes de
telecomunicaciones.

e Las estructuras graficas de propdsitos son fuente potencial de informacion para aplicar tanto
técnicas formales como informales que permitan definir entidades gestionadas, acciones, y
restricciones con el fin de satisfacer las necesidades y los requerimientos de un ambiente
especifico.

e Se pudieron identificar las personas o actores que estan involucradas en el proceso de
creacion de politicas, con lo cual se logra esclarecer los roles de las diferentes personas y
entidades dentro del ciclo de vida de las politicas para la gestién de redes de
telecomunicaciones.



Se presentd una propuesta de niveles de abstraccién para la gestion de redes de
telecomunicaciones actuales que permitid identificar que las politicas no pueden ser vistas
como una sola entidad ni de forma estatica, ya que en estos nuevos ambientes donde las
redes son altamente dindmicas y con requerimientos cambiantes y especificos para cada
usuario de la red. Las politicas deben ser creadas y aplicadas a diferentes niveles dentro del
plano de gestién de una red, generando con ello un conjunto de niveles de abstraccién, que es
importante identificar en ambientes particulares.

Uno de los resultados mas importantes de este trabajo es la definicidn de un procedimiento
para la creacion de politicas, que permite desarrollarse a través de pasos por cada una de las
fases involucradas en dicho proceso. Ademas, en este procedimiento se vinculan los niveles de
abstraccion de las politicas para generar un importante aporte en este campo.

Es posible realizar una construccidn apropiada de politicas en un ambiente de red desde la
perspectiva de la gestién si se cuenta con un recurso humano calificado, con un soporte
técnico idéneo y con una interaccion efectiva entre ellos.

Mediante la inclusién de politicas dentro los sistemas de gestidon convencionales se logra
mejorar y optimizar los procesos de gestién, garantizar el cumplimiento de los criterios de
calidad establecidos y dar soporte al despliegue rapido de nuevos servicios; contribuyendo asi
a aumentar el grado de satisfaccidn de los clientes y, por tanto, a conseguir los objetivos de
negocio fijados.

Los dispositivos que disponen de una interfaz grafica de usuario como NetEnforcer ayudan a
agilizar los procesos de implementacién de politicas; pero para que esto sea efectivo debe
haberse hecho un buen andlisis previo de las necesidades reales de la red.

Se encontrd que los productos actuales comerciales de GBP no prestan toda la funcionalidad
esperada de un sistema de gestidn basado en politicas. Sin embargo, es una aproximacion
pragmatica que los diferentes proveedores de soluciones han ofrecido para utilizar algunos de
los beneficios de tan prometedor paradigma de gestion.

Los aspectos técnicos requeridos en el proceso de creacidn de politicas hacen referencia a
toda la base conceptual necesaria que permite realizar una concepcién adecuada de las
politicas (definicién, tipos de politicas, reglas de politica, elementos de una regla de politica,
etc.), mientras que los recursos requeridos en dicho proceso hacen referencia tanto a los
lenguajes para la especificacion de politicas, las interfaces basadas en modelos de
informacién, como a los recursos humanos (administradores, gerentes, etc.).
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RECOMENDACIONES

e Como trabajo futuro se propone realizar una simulacion que permita probar las politicas antes
de que se incorporen en un escenario real; para ello seria bueno que el simulador utilizado
soporte por lo menos una especificacion de politicas a un nivel medio para poder obtener
unos resultados acordes a la realidad. Se recomiendan herramientas como OPNET o NS2 ya
que permiten incorporar cédigo adicional.

e El paradigma de Gestidn Basada en Politicas puede utilizarse en otras areas de aplicaciony
extenderse a otros dispositivos de la red de datos de la Universidad del Cauca para que el
trafico interno entre edificios se controle mejor.
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