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Analisis de la Incidencia de Fallas Mdltiples en redes MPLS

INTRODUCCION

Durante los ultimos afios el crecimiento de las redes de telecomunicaciones ha sido muy
acelerado debido a la multiplicidad de servicios y aplicaciones que pueden soportarse
sobre estas, y que sin duda alguna han brindado inmensas facilidades y capacidades a
los usuarios para satisfacer sus necesidades de diversa indole, desde lo profesional y
académico hasta lo recreativo. Esto sumado a la masificacién que ha tenido Internet en
todo el mundo, ha creado nuevas exigencias que han obligado a los operadores a mejorar
la infraestructura de sus redes con el fin de garantizar las caracteristicas de calidad de
servicio (QoS: Quality of Service) que requieren los traficos transportados por ellas.

Estas nuevas tendencias han llevado a muchos operadores a implementar sus redes
basadas en la Conmutacion de Etiquetas Multiprotocolo (MPLS MultiProtocol Label
Switching) como tecnologia de soporte en el nicleo de las mismas [1-3]. MPLS basa su
operacion en la combinacion de la eficiencia y simplicidad del enrutamiento junto con las
altas velocidades de la conmutacion de paquetes [3-6], consolidandose como una
alternativa tecnolégica para el soporte de flujos de trafico que exigen grandes
capacidades de recursos de red, Calidad de Servicio (QoS: Quality of Service)
garantizada y una alta disponibilidad de los mismos, ademas de las facilidades que tiene
para el soporte de funcionalidades de ingenieria de trafico que buscan la optimizacion y
uso eficiente de los recursos de red [3]-[5-6].

Sin embargo, las redes MPLS asi como cualquier otro tipo de red basada en el protocolo
IP, son susceptibles a la ocurrencia de algun tipo de falla que pueda comprometer la
integridad de la informacion transportada, degradando la QoS y conduciendo en los casos
de mayor gravedad a la pérdida irreparable de informacién. Por estas razones, la
ocurrencia de estos eventos constituye una seria amenaza para los intereses de los
operadores de red, pues no solo pueden comprometer la integridad de los traficos y en
consecuencia los servicios y aplicaciones soportados por la red, sino que también pueden
perjudicar las pretensiones econdémicas de los operadores al afectar la imagen que
proyectan hacia sus clientes.

Cuando la ocurrencia de eventos de falla es inminente, es preciso que se tomen medidas
pertinentes para contrarrestar su impacto. En este sentido, la aplicacién de mecanismos
de recuperacién, que permitan brindar alternativas de enrutamiento para la conmutaciéon
de los traficos que se vean comprometidos por fallas hacia caminos de respaldo, asi como
la adopcion de medidas preventivas basadas en una plena caracterizacion de las causas
y factores potenciales asociados con la ocurrencia de estos eventos, se constituyen en
medidas significativas que permiten hacer frente a esta problematica, disminuyendo asi
Sus consecuencias negativas sobre la red.
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La medicién del impacto de los eventos de falla permite a los operadores tener una idea
clara sobre el grado de afectacion que infligen los mismos a los traficos y por tanto a los
servicios soportados por la red. Su valoracion puede realizarse con base a una serie de
parametros como la pérdiday desorden de paquetes, retardos, jitter, entre otros.

Esta monografia describe inicialmente conceptos y aspectos técnicos importantes de
MPLS; después de esta seccion se introduce el concepto de fallas en el nivel de
infraestructura en estas redes. Luego se describe el panorama actual de fallas en las
redes MPLS mediante la elaboracion de un diagrama conceptual donde figuran los
factores, causas, actores y demas entidades que intervienen en su aparicion, proponiendo
una clasificacion de los diversos tipos de falla que pueden presentarse en el nivel fisico.
Posteriormente se define el concepto de fallas multiples y su grado de dependencia.

Finalmente se definen los métodos de proteccidn contra fallas, los cuales junto con la
descripcion de los parametros de desempefio, sirven como referente para evaluar la
respuesta de la red ante la ocurrencia de fallas. Luego se presentan los resultados de la
simulacién y su interpretacion, a partir de los cuales se realiza el andlisis del impacto
ocasionado en los traficos cursantes ante la presencia de fallas tanto de tipo simple como
multiple.

Este documento esta integrado por 5 capitulos estructurados de la siguiente manera:

Capitulo 1. Generalidades y conceptos relacionados con la problematica de fallas en
redes MPLS. Define aspectos técnicos de relevancia referentes a la arquitectura y
funcionamiento de estas redes. Ademas se introduce el concepto de fallas y el impacto
gue éstas causan sobre los traficos cursantes por la red.

Capitulo Il. Andlisis de la ocurrencia de fallas en redes MPLS. Describe el panorama de
las fallas en redes MPLS a través de un diagrama conceptual, el cual tiene en cuenta los
factores, causas y actores que conllevan a la ocurrencia de fallas simples y mdaltiples en
estas redes. Posteriormente se define como se generan fallas en el nivel fisico de la red y
se analiza el grado de dependencia que existe entre ellas. Por ultimo se describe el
concepto de confiabilidad y sus atributos.

Capitulo lll. Recuperacién en redes MPLS. Este capitulo introduce el concepto de
recuperacion en redes MPLS y describe los modelos de proteccién y restablecimiento.
Posteriormente se describe el funcionamiento de los métodos de proteccion y por Gltimo
se presentan los parametros de desempefio.

Capitulo IV. Simulacién, pruebas y resultados. Describe la herramienta software de
simulacién seleccionada, el escenario de red y sus caracteristicas. Ademas se especifican
y describen las pruebas, los parametros a evaluar, los resultados obtenidos y se
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interpretan los mismos. Finalmente se realiza un analisis del impacto de fallas de tipo
simple y multiple sobre el tréfico transportado por la red.

Capitulo V. Conclusiones y Recomendaciones. En este capitulo se exponen las
conclusiones derivadas de los resultados del proyecto y se dan una serie de
recomendaciones para el desarrollo de futuros trabajos e investigaciones en este campo.

William Giraldo Sandoval 3 Rubén Dario Guerrero
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1. GENERALIDADES Y CONCEPTOS RELACIONADOS CON LA
PROBLEMATICA DE FALLAS EN REDES MPLS.

Considerando la evolucién que han experimentado las redes IP desde mediados de los
afios 90, asi como el incremento de la competencia, el desarrollo de servicios y
aplicaciones orientadas a satisfacer las necesidades especificas del usuario y las nuevas
tendencias que apuntan hacia el uso de servicios de red que demandan gran cantidad de
recursos, se han generado motivaciones que han llevado a gran la mayoria de operadores
de red a la adopcién de MPLS como la tecnologia de soporte en el nucleo de sus redes
[1-4].

MPLS basa su operacién en la combinacion de las funciones de enrutamiento (es decir, el
control de la informacién sobre el tréfico en la red), y las funciones de direccionamiento (el
envio de los datos entre elementos de red) que operan en planos separados [4-5]. MPLS
soporta cualquier tipo de trafico sobre una red IP, adaptandose a las tecnologias
existentes de enrutamiento sin proponer ningun protocolo adicional [4-6]. El gran aporte
de MPLS ha sido el incremento de la eficiencia en el procesamiento del encabezado de
los paquetes en las redes IP, lo que ha permitido proporcionar nuevas aplicaciones de
ingenieria de trafico, diferenciacién de servicios en distintas clases y establecimiento de
redes privadas virtuales (VPNs: Virtual Private Networks); asi como brindar todo el
soporte para que aplicaciones actuales sobre redes IP funcionen de una manera eficiente
[3-6].

Sin embargo, a medida que aumentan las capacidades y prestaciones de la red, la
velocidad de los flujos de tréfico transportados y los servicios que estas soportan, se
requiere de una gran infraestructura que sea capaz de brindar las condiciones necesarias
gue se exigen para su buen desempefio [6-8]. En este sentido, la presencia de eventos de
falla! tanto de naturaleza simple como multiple en el nicleo de la red puede afectar de
forma notable la infraestructura de la red, perjudicando los flujos de trafico cursantes y por
ende alterando la calidad en la prestacion de los servicios y aplicaciones soportados por
la misma, lo cual redunda en la disminucion de la credibilidad y los ingresos del proveedor
de servicios, asi como en la pérdida de valor de su marca o imagen [9-13].

En este capitulo se describen algunos aspectos técnicos relevantes sobre la arquitectura
de MPLS, asi como se introduce el concepto de fallas en estas redes para brindar una
vision general de esta problemética, que sirve como soporte para abordar el desarrollo de
los conceptos referentes a la ocurrencia de fallas y los mecanismos de recuperacion para
afrontarlas.

! Terminacion de la habilidad de un elemento de red para llevar a cabo una funcién requerida [4]. Una falla en
la red ocurre en un momento en particular, aunque en algunos casos se puede causar por la degradacion
gradual de sus componentes.
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1.1. ASPECTOS TECNICOS DE LA ARQUITECTURA EN REDES MPLS.

1.1.1. Descripcion de la Arquitectura MPLS.

Acorde al RFC 3031 [14] un dominio MPLS se define como “un conjunto de nodos
contiguos que realizan enrutamiento y direccionamiento y los cuales se encuentran dentro
de un dominio de enrutamiento o de un dominio administrativo”. La figura 1-1 muestra la
representacion de un dominio MPLS.

Nodo
Ingreso

Flujo de
datos

Figura 1-1. Dominio MPLS.

El dominio MPLS puede dividirse en dos areas facilmente reconocibles: el Nucleo MPLS
(Core MPLS) y la Frontera MPLS (Edge MPLS) [16]. El nlcleo esta compuesto por hodos
gue operan Unicamente con esta tecnologia, mientras que en la frontera del dominio
existen nodos que pueden interactuar con otros que no necesariamente soporten MPLS.
Los nodos que hacen parte del nucleo de un dominio MPLS son llamados de forma
general enrutadores de conmutacion de etiquetas (LSRs: Label Switching Routers), los
cuales realizan el proceso de intercambio de etiqguetas y ademas participan en el
establecimiento de los caminos por los cuales se direccionan los paquetes que se
transportan a través de la red, usando para este fin protocolos de sefalizacién de
etiquetas, asi como de conmutacion del trafico entre los trayectos establecidos. Los nodos
del nucleo se denominan LSRs de transito, y los de la frontera enrutadores de etiquetas
de frontera (LERs: Label Edge Routers), los cuales tienen la connotacién adicional de
ingreso o egreso, dependiendo si estan al comienzo o final del dominio respectivamente y
cuentan con interfaces que permiten su conexién con otro tipo de redes como las basadas
en el Modo de Transferencia Asincrona (ATM: Asynchronous Transfer Mode), Frame
Relay, Ethernet, etc. Estos enrutadores encaminan el trafico proveniente de otras redes y
lo direccionan hacia el dominio MPLS, haciendo uso de un protocolo de sefializacién de
etiquetas en el nodo de ingreso, y asi mismo se encargan de distribuir el tréfico de vuelta
a las redes externas en el nodo de egreso [15]-[16], jugando un papel muy importante en
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la asignacion y remocién de etiquetas cuando un paquete entra o abandona un dominio
MPLS.

Los paquetes transportados a través de un dominio MPLS siguen un camino determinado
en el LER de ingreso denominado trayecto conmutado de etiquetas (LSP: Label Switched
Path), el cual depende de la Clase Equivalente de Envio (FEC:Forward Equivalence
Class) que se le haya asignado en dicho punto. Cuando los paquetes llegan al LSR de
ingreso, se clasifican en una determinada FEC, para luego direccionarse en el LSP
correspondiente a dicha FEC, actuando como un filtro que define basicamente hacia qué
LSPs se deben dirigir los paquetes [14]-[16-18].

MPLS cuenta con una serie de elementos especiales para hacer frente a la ocurrencia de
eventos de falla en la red que puedan interrumpir el curso normal de los traficos
transportados. Dichos componentes integran lo que se conoce como dominio de
proteccion MPLS, cuya comprension es de gran relevancia para abordar los aspectos
relacionados asociados con la ocurrencia de fallas y la aplicacion de los mecanismos de
recuperacion en estas redes. A continuacion se describen estos componentes.

1.1.2. Componentes del dominio de proteccién MPLS.

Un dominio de proteccion MPLS estd conformado por un conjunto de LSRs sobre los
cuales se despliega un camino activo o de trabajo, por el cual fluye el trafico en
condiciones normales, y por un camino de respaldo el cual direcciona el trafico en caso de
gue un evento de falla tenga lugar en la red. Se debe contar adicionalmente con dos
nodos con capacidades de proteccion especiales; un nodo LSR conmutador de rutas
(PSL: Path Switch LSR), que conmuta el trafico entre el camino activo y el de respaldo y
otro LSR Combinador de rutas (PML: Path Merge LSR), que combina el trafico de dichos
trayectos [4]-[6-7]. Seguidamente se describe cada uno de estos elementos.

@ Camino de
J/ trabajo

(Working path)

LSR1
Camino de
[ respaldo
(Backup path)
PSL LSR2 PML
LSR Conmutador LSR Combinador

Figura 1-2. Dominio de proteccién MPLS
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v' Camino de trabajo (WP: Working Path): El camino activo, de trabajo, o primario, es
el trayecto a través del cual fluye el tréfico en condiciones normales de la red. Este
camino puede ser un segmento de un LSP o bien un LSP completo que requiere
proteccion.

v' Camino de respaldo (BP: Backup path): Es el trayecto hacia el cual se conmuta el
tréfico tras la ocurrencia de un evento de falla en una red MPLS. Se conoce también
como camino de respaldo, de proteccion o camino alterno.

v" LSR Intermedio: Es cualquier LSR dentro del interior del camino de respaldo o del
de trabajo que no es PML o PSL.

v LSR Conmutador de Rutas (PSL: Path Switch LSR): El PSL se encarga de la
conmutacion entre el camino de trabajo y el camino de recuperacion, asi como del
redireccionamiento del trafico en caso de falla.

v' LSR Combinador de Rutas (PML: Path Merge LSR): El PML se encarga de
combinar el trafico proveniente de los caminos de recuperacion y trabajo.

1.2. INCIDENCIA DE FALLAS EN REDES MPLS

La ocurrencia de fallas en una red MPLS es un evento desfavorable cuya presencia
puede afectar el trafico circulante por la red en mayor o menor grado de acuerdo a sus
caracteristicas, causando la pérdida parcial o total de la informacion [16]-]{19-20]. La
presencia de dichos eventos puede causar degradacién sobre las caracteristicas de los
servicios soportados por la red, llegando a ser un problema critico en aplicaciones de
video y audio en tiempo real donde una interrupcion debido a una falla puede causar
pérdida de paquetes, lo cual incide negativamente en la inteligibilidad del mensaje y por
ende en la experiencia de uso de los usuarios [19], repercutiendo también sobre la
imagen y credibilidad del operador, sus intereses econdmicos, y el posicionamiento de
sus servicios ofrecidos frente a la competencia.

Para los operadores de red es de gran importancia identificar los factores que conllevan a
la aparicion de fallas, asi como la adopcion de medidas preventivas pertinentes con el
objetivo de reducir su frecuencia [20-21]. Si la ocurrencia de eventos de falla es inminente
y las medidas tomadas no son suficientes, los operadores deben preocuparse por el
impacto que estos eventos pueden tener sobre la infraestructura de la red, asi como por
las consecuencias sobre los traficos transportados.

Para analizar la ocurrencia de fallas, es posible considerar sus repercusiones en varias
capas, lo cual tiene un nivel de complejidad considerable debido a la gran cantidad de
procesos de intercambio de informacion de sefalizacién, protocolos, acciones de
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enrutamiento, dispositivos fisicos, entre otros que se deben tomar en cuenta para su
andlisis. Sin embargo en el presente proyecto solo se tienen en consideracion eventos de
falla en el nivel de infraestructura de red, es decir fallas en los dispositivos fisicos como
enrutadores y enlaces, y no se abordan problemas que se desencadenen en niveles
superiores como los relacionados con protocolos de enrutamiento y el intercambio de
mensajes de sefializacion entre otros. En este orden de ideas, un falla simple se refiere a
un evento en el cual Unicamente un nodo o enlace deja de ser operativo en un momento
determinado, mientras que un evento de falla multiple involucra el mal funcionamiento de
mas de uno de estos elementos en la red.

Dentro de la temética de las fallas en redes MPLS, los eventos de falla mdltiple se
caracterizan por comprometer en mayor grado la infraestructura de la red en comparacién
con los de falla simple [19]-[21], ya que los primeros no solo pueden afectar los caminos
de trabajo por los cuales fluyen los traficos en condiciones normales de funcionamiento,
sino que también afectan los caminos de respaldo empleados por los mecanismos de
recuperacion para su ejecucion, quitandole a la red la capacidad de contrarrestar las
consecuencias que acarrean la presencia de las fallas.

El impacto de falla en una red MPLS se define como el grado de afectacion que recibe el
tréfico cursante en términos de la degradacion de su calidad de servicio [19]-[22]. Su
medicion y posterior estudio es Util en cuanto permite a los operadores de red obtener
lineamientos a partir de los cuales se pueden adoptar medidas correctivas que permitan
mitigar las consecuencias que los eventos de falla tienen sobre el desempefio general de
la red, y sobre las aplicaciones y servicios soportados por ella.

Para la medicion del impacto se tienen en cuenta los parametros de desempefio, que
sirven para evaluar el comportamiento de los traficos que fluyen a través de la red [4][19]-
[23]. Los mas representativos son el tiempo de restablecimiento, la pérdida y el desorden
de paquetes, el retardo y el jitter, entre otros. El andlisis del impacto en términos de los
pardmetros mencionados es subjetivo y depende de las caracteristicas de la red y de los
flujos de trafico estudiados [22-23]. Sin embargo, existen algunas restricciones respecto a
los rangos de valores permitidos para estos criterios que permiten garantizar la QoS de
servicios y aplicaciones como se describe en la recomendacion G.1010 [24].

La mayoria de estudios realizados hasta la fecha sobre el impacto de fallas en redes
MPLS se han enfocado en contextos de falla simple, y sobre los cuales se han aplicado
mecanismos para la recuperacion efectiva de los traficos comprometidos [12]. Es por
tanto de interés realizar un analisis en contextos de falla multiple en el que se puedan
evaluar alternativas de recuperacion, asi como una valoracion del impacto que tiene la
ocurrencia de mas de un evento de falla sobre distintos tipos de trafico, en términos de los
pardmetros de desempefio mencionados.

El presente capitulo define algunos aspectos técnicos de la tecnologia MPLS,
introduciendo ademas los elementos que guardan relacion con la proteccién en estas
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redes. Adicionalmente se presenta la problematica del proyecto, resaltando la importancia
que tiene el analisis de fallas en MPLS, asi como la medicion del impacto de las mismas
sobre la red.

Seguidamente en el capitulo 2 se amplia el panorama de las fallas en las redes MPLS
mediante la elaboracién de un diagrama conceptual que describe las causas, los actores
involucrados, y demas factores relacionados con la ocurrencia de eventos de falla,
ademas de introducir formalmente el concepto de fallas mdltiples y su grado de
dependencia.
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2. ANALISIS DE LA OCURRENCIA DE FALLAS EN REDES MPLS.

En los Ultimos afios la demanda de nuevos servicios y aplicaciones basadas en redes
MPLS ha crecido de forma significativa, asi como los requisitos técnicos y capacidades
gue estos exigen para su funcionamiento, los cuales llevan constantemente a las redes a
sus limites. En estas condiciones, las repercusiones que tiene una interrupcion en el
servicio debido a una falla en la red son severas, ya que no solo conducen a la pérdida
considerable de datos e informacion, sino que también inciden negativamente sobre los
ingresos y la imagen del proveedor de servicios [1][4]-[25-28].

En este capitulo se realiza un estudio sobre el panorama de las fallas en redes MPLS,
mediante la elaboracion de un marco conceptual que reldne las caracteristicas mas
importantes que permiten abordar la problematica desde diferentes puntos de vista,
teniendo en cuenta para ello los factores, causas y actores que intervienen en su
aparicion, y que al mismo tiempo permiten clasificar los diversos tipos de falla que pueden
presentarse en la red. Asi mismo, se define la forma en que se generan las fallas en el
nivel fisico y se analiza el grado de dependencia que existe entre ellas. Finalmente se
presenta el concepto de confiabilidad y sus atributos.

2.1. MARCO CONCEPTUAL DEL PROBLEMA DE FALLAS EN REDES MPLS.

En la actualidad hay un aumento notable en el numero de usuarios que demandan
aplicaciones y servicios de nueva generacion, asi como también se ha incrementado su
nivel de sofisticacion y requerimientos de recursos de red, exigiendo mayores
capacidades hardware y software para su funcionamiento. En estas condiciones la
ocurrencia de eventos de falla tiene repercusiones considerables, pues una falla en
enlaces de alta velocidad o dispositivos criticos puede conducir a una tasa importante de
pérdidas de informacion, degradando de manera considerable la calidad de los servicios
prestados por la red, ademas de que su proceso de identificacidn se torna mas complejo
[21]-[26-29].

A pesar de que las redes MPLS estan expuestas a la ocurrencia de eventos de falla, los
dispositivos y enlaces que las componen cuentan con un alto grado de robustez [13]-[30],
generalmente disponen de altas capacidades de recursos de red y estan dotadas con
mecanismos de recuperacion cuya eficacia ha sido comprobada en contextos de falla
simple. Sin embargo, el funcionamiento de la red continlia siendo afectado por diversos
tipos de fallas, por lo que es de gran relevancia para los operadores de red identificar los
factores relacionados con la ocurrencia de las mismas, los actores involucrados, y las
causas, de manera que se puedan adoptar medidas preventivas para preservar la
integridad de la red [21]-[32-33].

William Giraldo Sandoval 10 Rubén Dario Guerrero



Analisis de la Incidencia de Fallas Mdltiples en redes MPLS

No hay un consenso entre las propuestas realizadas por algunos autores respecto a la
identificacion de los factores que estan asociados con la ocurrencia de eventos de falla
simple y multiple en MPLS [21]-[28]. La dificultad para realizar dicha identificacion radica
en la existencia de diversos enfoques que permiten abordar la problematica, y al hecho de
gue estos pueden presentar elementos en comun para su analisis, haciendo dificil la
elaboracion de una caracterizacibn con base a factores facilmente reconocibles y
excluyentes entre si, generando en consecuencia incoherencias y problemas de
interpretacion. Asi mismo, es complejo identificar y clasificar plenamente las causas y los
tipos de eventos de falla que pueden tener lugar en la red, debido a la multiplicidad de
elementos que intervienen en su aparicion [21]-[28].

A continuacién se propone un marco conceptual, basado en las propuestas realizadas en
[21][28-29]-[34], que permite abordar desde diferentes puntos de vista la problematica de
las fallas simples y multiples en redes MPLS, asi como los factores relacionados con su
ocurrencia. Mediante la elaboracion de preguntas especificas se plantea un punto de
partida para la determinacion de cuatro enfoques como sigue:

2.1.1. Qué produce la falla?

Este enfoque esta asociado directamente con las causas que desencadenan eventos de
falla en las redes MPLS y para lo cual, de acuerdo con los actores que intervienen en la
ocurrencia de las mismas se clasifican de la siguiente forma:

2.1.1.1. Accién del hombre sobre el hardware y software de la red.

A esta categoria pertenecen las actividades u operaciones que ejecuta directamente el
hombre y que conducen a la aparicién de fallas dentro de la infraestructura de red. En
este grupo entran en consideracion las acciones llevadas a cabo por el personal que
trabaja en la red, asi como por individuos ajenos a su operacion [21]-[34-35].

Se plantea una distincién de acuerdo a la intencién que enmarca la realizacién de dichas
acciones de la siguiente manera:

v Voluntarias: Se refiere a todas las actividades relacionadas con la ejecucién de
procedimientos de operaciéon y mantenimiento, y en general, a todo tipo de acciones
realizadas de manera premeditada y que afectan el desempefio de la red [21]-[28-29].

Entre los procedimientos mas comunes asociados que se llevan a cabo se encuentran:
e Labores de mantenimiento de los componentes hardware que conforman la

infraestructura de red, que incluyen el mantenimiento de los enlaces, LSRs,
interfaces de red, etc. Asi mismo, implican el reemplazo de componentes
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defectuosos o antiguos por otros cuyo rendimiento sea superior.

Mantenimiento de la(s) fuente(s) de suministro de energia, tales como generadores
eléctricos y fuentes de poder ininterrumpidas (UPS: Uninterrumpible Power Supply),
asi como los procedimientos de analisis de la calidad en el suministro de potencia.

Rutinas de andlisis y medicién del desempefio del estado actual de la red, las
cuales incluyen la evaluacion de los protocolos de enrutamiento, el funcionamiento
correcto de los dispositivos, el estudio del comportamiento del trafico cursante y de
las técnicas de ingenieria de trafico entre otros.

Trabajos de actualizacion y reinstalacion del software de control y gestion de los
dispositivos hardware de la red, los cuales pueden presentar problemas
relacionados con la configuracion incorrecta de los equipos e incompatibilidades
causadas por la instalacion incorrecta de actualizaciones entre otros. Cabe resaltar
gue la mayoria de las fallas asociadas al desempefio del sistema operativo instalado
en los enrutadores se deben principalmente a problemas de configuracion y no a
defectos en el software [36].

Acciones ejecutadas de manera intencional que atentan contra el correcto
funcionamiento del sistema. Los objetivos de estas acciones implican generalmente
la interrupcién de los servicios soportados por la red, cortes e interrupciones en los
nodos y enlaces de la red, la modificacion de la configuracion del sistema y el
acceso a informacion confidencial de manera no autorizada. Entre estas actividades
se distinguen los ataques en el plano de control y de envio, rastreo de paquetes y
ataques de denegacion del servicio (DoS: Denial of Service). Para ofrecer un buen
nivel de confiabilidad y seguridad en redes MPLS, estas se deben equipar con
mecanismos o técnicas de defensa apropiadas, tales como el filtrado de paquetes,
la instalacién de cortafuegos (firewalls), técnicas de deteccién y prevencién de
intrusos, autenticacion y la encripcion de datos [21]-[36].

Es obligacion de los operadores de red adoptar medidas efectivas con miras a reducir el
impacto negativo que estos procedimientos tienen sobre la red, tales como la notificacion
con antelacion a los usuarios sobre una futura interrupcibn en el servicio y la
programacion de los procedimientos en horarios en los cuales el uso de los servicios
prestados por la red sea bajo, como en horas nocturnas y en fines de semana, de
manera que su grado de afectacién sea minimo [21]-[34].

v Involuntarias: Se refiere a acciones ejecutadas sin intencién y que requieren especial
atencién por parte del operador de red para minimizar su ocurrencia, especialmente en
lo que concierne a la capacitacién del personal que trabaja en la empresa y a la
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atencion oportuna en caso de que estas se presenten [28]-[34]. Pueden afectar tanto
componentes hardware como software de la red. Se propone la siguiente clasificacion:

e Accidentales: Se refiere a acciones no premeditadas que producen fallos en la
red y cuya ocurrencia obedece a errores en los procedimientos realizados por el
personal de la red y por individuos ajenos a la misma.

e Por incompetencia: Comprende las actividades que puedan producir fallos en la
red asociadas a la falta de capacitacion, profesionalismo, asi como negligencia por
parte de los operadores de red, quienes no actlan de forma oportuna frente
eventos imprevistos que puedan tener repercusiones negativas sobre su normal
funcionamiento.

2.1.1.2. Acciones de la naturaleza.

A esta categoria pertenecen los fenémenos de la naturaleza que afectan los componentes
de la red. Estos eventos pueden llegar a ser muy violentos y de gran poder destructivo,
por lo tanto pueden comprometer significativamente su operacion [21].

Es necesario que se tomen medidas preventivas por parte de los operadores de red, de
manera que sus componentes mas delicados cuenten con la proteccion necesaria en sus
instalaciones y que no resulten expuestos a la ocurrencia de alguno de los fendmenos
mencionados. Entre los fendmenos mas relevantes se encuentran [27][30]-[37]:

v' Desastres naturales como terremotos, tsunamis, huracanes, tifones, aludes,
erupciones volcanicas e inundaciones entre otros, capaces de comprometer en alto
grado la mayoria de los elementos que conforman la red como LSRs, enlaces de fibra
Optica, interfaces de red y demas infraestructura de transporte.

v Sobrecargas y dafios en los equipos de suministro de energia causados por tormentas
eléctricas, que pueden provocar la ocurrencia de transientes de voltaje y picos de
energia que pueden afectar gravemente los dispositivos de red si ho se cuenta con las
medidas de proteccién adecuadas.

v Procesos naturales y condiciones ambientales adversas que pueden causar desgaste
sobre los componentes de red, tales como la corrosion, humedad, periodos temporales
de frio o calor extremo, y presencia de radiaciones entre otros eventos que afectan el
tiempo de vida util de los componentes.

2.1.2. Como se presentalafallaenlared ?
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Este enfoque hace alusion al nivel de compromiso que existe en la red de acuerdo al
namero de nodos y enlaces que resulten afectados a raiz de la ocurrencia de eventos de
falla. Con base en lo anterior se propone una clasificacion como sigue:

2.1.2.1. Fallas individuales.

Se refiere a fallos que afectan Unicamente un nodo o enlace en la red MPLS.
Generalmente son eventos aislados y su ocurrencia puede deberse a fallos en los
componentes electrénicos de los dispositivos, cortes en los enlaces, fallos en las
interfaces o bien pueden presentarse a nivel l6gico, debido a los procesos de nivel tres
gue realizan los enrutadores y que estan asociados con el funcionamiento propio de la
tecnologia MPLS [28]-[34].

2.1.2.2. Fallas simultaneas.

A diferencia de las fallas individuales, las fallas simultaneas se refieren a eventos en los
cuales resulta afectado mas de un componente en la red (LSRs y/o enlaces) y cuya
ocurrencia tiene lugar en el mismo momento. En la practica se considera que dos eventos
de falla son simultaneos si su deteccidn ocurre exactamente en un mismo instante de
tiempo.

2.1.2.3. Fallas superpuestas.

De manera similar a como ocurre en las fallas simultaneas, las fallas superpuestas se
refieren a eventos en los que resulta comprometido mas de un componente en la red. Son
eventos que comienzan y terminan dentro de una misma ventana de tiempo, que
usualmente dura unos pocos segundos. A manera de ejemplo, si se presenta una falla en
un nodo compartido por dos enlaces, se producira en consecuencia una falla en dichos
enlaces. Sin embargo la deteccidén de las mismas no ocurre de forma simultanea, debido a
gue el proceso de notificacion de las fallas es complejo e involucra varios temporizadores y
mensajes de sefializacién, que por lo general introducen retardos del orden de los
milisegundos [28]-[38].

Lo anterior implica que la ocurrencia de fallas simultdneas es algo conceptual, debido a la
complejidad del proceso asociado a la notificacion de las mismas.

2.1.3. Qué recursos de lared se afectan ?
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Este enfoque es muy general y pretende abarcar mediante la division en dos grupos
(hardware y software) los recursos de la red que estdn expuestos a la ocurrencia de
eventos de falla como se presenta a continuacion:

2.1.3.1. Hardware.

Se refiere a los eventos de falla que afectan los componentes hardware de la red como
fibras, conectores, interfaces, puertos de red y en general todos los componentes fisicos
de la red [28]-[35].

2.1.3.2. Software.

Describe todas las fallas y errores que comprometen el software de operacion, gestiéon y
control de las redes. Obedecen a problemas de enrutamiento, ataques de hackers,
problemas de instalacién, entre otros [28]. También estan asociados con fallas en el plano
de control del nivel tres.

2.1.4. Dénde se producen ?

Este enfoque esta asociado al lugar donde ocurren las fallas respecto a las fronteras de la
red, es decir, si se desarrollan en su interior o bien por fuera de su infraestructura y que
tienen repercusiones hacia su interior [34]-[38]. Con base en lo anterior, se tiene la
siguiente clasificacion:

2.1.4.1. Fallas internas.

Se refiere a aquellas fallas que ocurren en el interior de la red. Pueden estar asociadas a
problemas en los nodos o en los enlaces, errores de disefio, defectos en los componentes
electrénicos, interrupciones en el fluido eléctrico de las fuentes de potencia, etc. Muchas
de las acciones y fallas mencionadas anteriormente entrarian dentro de esta clasificaciéon
como por ejemplo fallas en los nodos, en los enlaces, fallas de operacion y mantenimiento,
entre otras.

2.1.4.2. Fallas externas.

Se generan fuera de la red y sus efectos causan repercusiones sobre el funcionamiento
interno de la misma. Pueden propagarse hacia el interior de la red y ocasionar fallos en la
infraestructura fisica. Involucran actos de guerra, vandalismo, terrorismo, accidentes por
colisiones de objetos a gran velocidad, fendmenos de la naturaleza, entre otros. Sin
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embargo desde la perspectiva de la ingenieria es mas interesante el andlisis de las fallas
internas.

La figura 2-1 presenta el diagrama conceptual propuesto de fallas en redes MPLS.
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Figura 2-1. Diagrama conceptual de fallas en redes MPLS.
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2.2. FALLAS MULTIPLES EN REDES MPLS.

Se definen las fallas multiples en redes MPLS como la ocurrencia simultdnea o dentro de
un mismo lapso de tiempo de dos 0 mas eventos de falla que afectan los dispositivos y
enlaces de una red, comprometiendo de esta manera su correcto funcionamiento [1]-[25-
26]. La ocurrencia de dichos eventos puede atribuirse a cualquiera de las causas que se
presentaron en el marco conceptual [16]-[34-35].

Las fallas multiples en el nivel de infraestructura en las redes MPLS hacen alusion a
eventos de falla que se presenten en los dispositivos fisicos que conforman la red,
especificamente LSRs y enlaces conforme se presentaron en la seccion 2.1.2. La tabla 2-
1 describe como se pueden presentar estos eventos.

LSR-LSR

Enlace-LSR

Enlace-Enlace

Enlace/LSR- Nivel superior

Este evento de falla mdltiple hace relacion a
dos o0 mas LSRs que fallen en una red MPLS
de manera simultdnea o en un mismo lapso de
tiempo.

En este evento de falla, se ven comprometidos
un enlace y un LSR cualquiera dentro de una
red MPLS. Lo anterior se extiende para
combinaciones entre nodos y enlaces para mas
de dos evento de falla.

Se refiere a fallos en dos o0 mas enlaces que
conforman la red MPLS.

A partir de la ocurrencia de una falla en un
enlace o en un nodo, podrian resultar afectados
procesos que se llevan a cabo en otros niveles,
y que son propios del funcionamiento de la
tecnologia MPLS, como por ejemplo, el
intercambio de mensajes de sefalizacion,
acciones de enrutamiento, establecimiento de
trayectos, entre otros.

Tabla 2-1. Elementos de red involucrados en eventos de falla multiple en el nivel fisico.

William Giraldo Sandoval

18 Rubén Dario Guerrero



Analisis de la Incidencia de Fallas Mdltiples en redes MPLS

A pesar de las diferentes combinaciones de elementos de red que se pueden ver
afectados por los eventos de falla, en la practica es mas frecuente que se presenten fallas
en los enlaces, debido a que las redes actuales generalmente presentan redundancia en
sus nodos y por tanto la probabilidad de que estos fallen es muy baja [21][30]-[34].

2.2.1. Dependencia entre eventos de falla en redes MPLS.

La dependencia de fallas en redes MPLS hace alusion a la relacién que existe entre la
ocurrencia de dichos fendmenos cuando tienen lugar en la red [39-40]. A partir de la
ocurrencia de un primer evento falla, podria inferirse que el desarrollo de fallas
subsiguientes guarde alguna relaciéon con este suceso, y por tanto habria algin grado de
dependencia, que expresa el nivel de relacion entre dichos eventos [21]-[41]. En términos
probabilisticos, esto se puede expresar como la probabilidad de que ocurra un fallo en la
red dado que otro fallo tuvo lugar en la misma.

Tras la ocurrencia de una falla a nivel fisico en la red, podrian resultar afectados algunos
de los procesos que se llevan a cabo en otros niveles, y que son propios del
funcionamiento de la tecnologia MPLS como por ejemplo, el intercambio de mensajes de
sefializacion, acciones de enrutamiento, establecimiento de trayectos, entre otros [41-42].
Bajo estas condiciones se puede decir que hay dependencia entre la falla a nivel fisico y
los problemas generados sobre dichos procesos. Sin embargo, el andlisis de la
dependencia desde esta perspectiva se sale del alcance del presente documento, puesto
gue no describe la relacion entre fallas en el nivel fisico e involucra procesos que no se
desarrollan en dicho nivel [30]-[34].

Para efectos del analisis de la dependencia de fallas a nivel fisico, las cuales estan
asociadas con dafios de tipo hardware que pueden ocurrir en la infraestructura de la red,
como fallos en los enrutadores, cortes en las fibras, problemas en los puertos e interfaces
de red entre otros, se considera que tanto los nodos como los enlaces son independientes
entre si [30]-[34]. Esto implica que tras la ocurrencia de un primer evento de falla en la
red, eventos subsiguientes en otros dispositivos no guardan ninguna relacion con la
ocurrencia del primero.

En general, la dependencia entre dos eventos de falla en la red se puede expresar como
la probabilidad de que ocurra un evento X dado que un evento Y tuvo lugar previamente,
de acuerdo con la siguiente ecuacion [21]-[42-43].

PXNY)

POXIY) = 5

Ecuacion 2-1. Probabilidad condicional entre dos eventos de falla.

William Giraldo Sandoval 19 Rubén Dario Guerrero



Analisis de la Incidencia de Fallas Mdltiples en redes MPLS

La anterior ecuacion corresponde a la probabilidad condicional entre las fallas Xy Y, y de
una manera sencilla permite medir la relacion entre dos eventos de falla en la red. Sin
embargo, de acuerdo a la consideracién que se realizO, se tiene que hay independencia
entre la ocurrencia de las mismas. Por lo tanto la ecuacion 2-1, se expresa como:

P(X).P(Y
— (P>(Y)( )
P(X]Y) = P(X)

Ecuacién 2-2. Probabilidad de falla cuando hay independencia.

Para ilustrar mejor el concepto de independencia entre dispositivos de red, se plantean a
continuacion tres casos para los cuales se calcula la disponibilidad? total del enlace, que
se representa como la probabilidad de que la informacién proveniente del punto A alcance
el punto B. Dicha probabilidad se expresa en términos de las disponibilidades de los LSRs
como se presenta a continuacion [16][30]-[34].

Caso A.

Camino 1:
LSP1

&

Figura 2-2. Camino de estudio caso A.

En este caso, la disponibilidad de la red se define como la probabilidad de que el LSP1 se
encuentre en estado operativo. Esto se puede expresar mediante la ecuacion:

D = P.sp; = P(LSR1)

Donde P sp; = Probabilidad de que el LSP1 se encuentre en estado operativo.
P(LSR1)= Probabilidad de que el LSR1 se encuentre en estado operativo

Caso B.

Considérese el siguiente camino compuesto por dos LSRs de la siguiente manera.

2 El concepto de disponibilidad define la probabilidad de que un sistema permanezca en estado operativo en
un instante de tiempo dado. En la seccion 2.3.1.1 se profundiza sobre concepto.
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Camino 2:
LSP2

" & @B
@ LSR2

Figura 2-3. Camino de estudio caso B.

La disponibilidad del camino descrito en la figura 2-3, esta dada por:
D = Pyg = P(LSR; N LSR,)
Pag = P(LSR;).P(LSR,)
Donde P, = Probabilidad de que el LSP2 se encuentre en estado operativo.
Caso C.

Para este caso se considera la siguiente topologia:

Camino 1:
LSP1

&= o

Figura 2-4. Topologia caso C.

Usando el complemento se tiene que la probabilidad de que la informacién llegue del
punto A al punto B esta dada por:

D =Py =1—Pyg’

La disponibilidad del camino 2 se expresa en funcién de la indisponibilidad del mismo, es
decir, la probabilidad de que la informacién no llegue de manera exitosa desde el punto A
hasta el punto B o la probabilidad de que tanto el LSP1 como el LSP2 no operen de
manera adecuada.
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Py’ = P{LSP1’ n LSP2'},

Donde P,g’ = Probabilidad de que la informacién proveniente de A no llegue a
B.

Extendiendo la consideracion de independencia para los caminos en cuestion se tiene
que:

Pog’ = P{LSP,'}. P{LSP,'}

Donde P{LSP;'} = Probabilidad de que el LSP1 se encuentre en estado no operativo.
P{LSP,} = Probabilidad de que el LSP2 se encuentre en estado no operativo.

Aplicando nuevamente el complemento en la anterior ecuacion se tiene:
Pag = [1 — P(LSPy)].[1 — P(LSP,)]
Con base en los resultados de los casos A y B, se obtiene:
Pig = [1 — P(LSR;).P(LSR,)].[1 — P(LSR3)]

Finalmente para calcular la disponibilidad total, se aplica el complemento a la ecuacién
anterior, obteniendo lo siguiente:

Pag = 1 — [1 — P(LSR,).P(LSR,)].[1 — P(LSR5)]

A partir de esta expresion se puede deducir que para que la informacién no llegue desde
A hasta B se requiere que fallen ambos trayectos y en tal caso la disponibilidad seria cero.
Asi mismo, se puede deducir que la probabilidad de falla de un trayecto no tiene nada que
ver con la probabilidad de falla del otro, de acuerdo a la consideracion realizada.

Este andlisis se puede realizar mediante el uso de las disponibilidades individuales de los
diferentes nodos o enlaces, o bien usando las probabilidades de fallas de los mismos. En
la practica, es complicado calcular la probabilidad exacta de falla de un enlace o un nodo,
por esto, los ISPs asignan estos valores de acuerdo a su propia experiencia haciendo uso
de informacién estadistica [21]. Se pueden realizar también aproximaciones con base en
caracteristicas de los enlaces fisicos que se estén utilizando, de los nodos de la red, de su
distribucién geografica, entre otros [42]-[44-46]
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2.3. CONCEPTO DE CONFIABILIDAD EN REDES MPLS.

En una red MPLS, uno de los objetivos primordiales es que los flujos de trafico que se
inyectan a la red a través de los nodos de ingreso puedan atravesarla de manera exitosa
siguiendo una ruta o LSP definido, hasta llegar finalmente al LER de egreso, garantizando
de esta forma la prestacion adecuada de los servicios y aplicaciones soportadas por la red
[8]-[47-48].

Para lograr este propésito, es necesario que todos los componentes de la red por los
cuales fluye el trafico se encuentren en 6ptimo estado de funcionamiento. Dentro de este
contexto, para describir la habilidad y propiedades de una red para encaminar el trafico
correctamente y brindar al mismo tiempo servicios y aplicaciones robustas y confiables, se
recurre al concepto de confiabilidad [4][30]-[34].

La confiabilidad es un término que define la capacidad de una red para evitar la aparicion
de fallas y controlar los efectos adversos asociados a su presencia, buscando de esta
forma brindar servicios y aplicaciones de alta calidad [21][34]-[46]. La confiabilidad a su
vez relne una serie de atributos usados comunmente en este contexto, estos son la
disponibilidad, la fiabilidad, la mantenibilidad, la integridad y la supervivencia. La
disponibilidad se distingue porque es un atributo observable y cuantificable, que puede
caracterizarse matematicamente, mientras que los otros se utilizan para describir el
funcionamiento de la red en términos no cuantitativos [21]-[36].

Es de interés conocer de manera precisa cual es el grado de confiabilidad que en
conjunto ofrece una red MPLS [36], debido a que tal informacién es de utilidad para
determinar cudles dispositivos estan mas propensos a sufrir averias, permite definir las
rutas mas seguras a través de las cuales se puede dirigir los traficos de mayor prioridad o
importancia y también porgue sirve como referente para adoptar medidas correctivas en
aras de aumentar la robustez y seguridad total que ofrece la red. A continuacion se
explican las caracteristicas de los atributos mencionados.

2.3.1. Atributos asociados a la confiabilidad en redes.

2.3.1.1. Disponibilidad.

La disponibilidad en redes de telecomunicaciones define la probabilidad de que un
sistema o componente permanezca en estado operacional en un instante de tiempo dado
0 en cualquier instante de tiempo dentro de un intervalo [30][34]-[45].

La disponibilidad de los dispositivos hardware se puede medir mediante la observacion
detallada de su desempefio, teniendo en cuenta el tiempo que estos equipos permanecen
en estado operativo asi como el tiempo transcurrido desde que dicho elemento sufre una
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averia hasta que vuelve a estar en estado normal de funcionamiento, tomando como
referencia para dicho andlisis un periodo de tiempo determinado [21]-[30].

Dentro del contexto de un dominio MPLS, dados los valores de disponibilidad de una
serie de elementos que conforman un camino o LSP, su disponibilidad total se puede
calcular mediante el producto de las disponibilidades individuales de todos los
dispositivos y enlaces de red que lo componen [30]-[34], tal como se presenta en la
ecuacion 2-3:

Ay = Ay Ay As Ay A,

Ecuacién 2-3. Disponibilidad total de un LSP.

Donde A, = Disponibilidad de un LSP como producto de las disponibilidades individuales
de los elementos que lo conforman.

A manera de ejemplo, se da el caso de los equipos de red usados en el nucleo de los
operadores de red, cuya disponibilidad se ha establecido por el orden de 0.99999, lo
cual quiere decir que estos dispositivos deben funcionar normalmente el 99.999% del
tiempo.

De forma analoga, se define la indisponibilidad como la probabilidad de que un elemento
de red se encuentre en estado no operativo [34]-[39]. Se representa matematicamente
mediante la siguiente expresion.

[=1-A

Ecuacion 2-4. Indisponibilidad de la red.

Donde I = Indisponibilidad de la red o componente.
A = Disponibilidad de la red o componente.

Los dispositivos que conforman una red de telecomunicaciones tienen un ciclo de vida en
cuya duracion pueden experimentar varias fallas, lo cual conlleva a que la condicion de
los dispositivos este alterndndose entre los estados de operacion normal y el estado de
falla [30][34]-[41]. La indisponibilidad de un elemento de red se puede expresar en
términos del tiempo durante el cual este se encuentra en estado operativo asi como del
periodo de tiempo necesario para corregir la falla una vez se haya producido. Estos
valores se usan para obtener el comportamiento temporal de un elemento de red de
manera probabilistica, cuya definicion formal estad dada por los siguientes parametros
[30][34]-[49-50]:
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v' Tiempo medio entre fallas (MTBF: Mean Time Between Failures): Especifica la
duracion promedio del intervalo de tiempo que transcurre entre dos eventos de falla
consecutivos del mismo elemento de red.

v' Tiempo promedio para reparar (MTTR: Mean Time To Repair): Describe el tiempo
promedio necesario para tomar las medidas correctivas tendientes a la reparacion de
un elemento de red. Especificamente, el MTTR comprende el tiempo que tardan las
operaciones de deteccién de la falla, el diagndstico, su posterior reparacion y puesta
a punto del elemento averiado.

Una vez definidos estos términos, la indisponibilidad de un elemento de red se puede
expresar mediante las siguientes ecuaciones [30]-[34]:

[ MTTR
" MTBF + MTTR

Ecuacion 2-5. Indisponibilidad de un elemento de red.

En la siguiente expresién se asume que la duracién del MTBF es mucho mayor que la
del MTTR, lo cual se cumple para la mayoria de los elementos de red [30][34]-[41].

_ MTTR

I'= MTBF

Ecuacion 2-6. Calculo de la indisponibilidad de un elemento de red cuando MTBF >> MTTR.

Luego, a partir de la ecuacion 6 la disponibilidad se define mediante la siguiente
expresion:

Ecuacion 2-7. Disponibilidad de un elemento de red cuando MTBF >> MTTR.

Esta definicion se basa en el comportamiento estadistico de cada componente, cuyos
valores son estimados mediante analisis y observaciones previas de su funcionamiento.

Se deduce de la anterior ecuacién que si se incrementa el valor del MTBF y se disminuye
el MTTR de un componente de red o de un sistema, se obtendrd como resultado un
aumento en su disponibilidad. Esto se consigue al aumentar la calidad y robustez de sus
componentes software como hardware. De forma similar, al aumentar la disponibilidad de
los elementos como los LSRs, enlaces y la infraestructura de transporte en general, se
obtiene en consecuencia un incremento en la disponibilidad total de la red [30][34]-[49-
51].
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2.3.1.2. Fiabilidad.

Se define como la probabilidad de un elemento de red (nodo o enlace) para estar en
estado de operacion bajo unas condiciones determinadas durante un periodo de tiempo
dado. Por lo tanto se considera fiable a una red que se desempefia adecuadamente
durante dicho intervalo [34]-[52]. En términos matematicos, la fiabilidad se puede
despejar a partir de la siguiente ecuacion:

o)

MTBF =fR(T)dt
0

Ecuaciéon 2-8. MTBF en funcién de la fiabilidad.

Donde MTBF = Tiempo medio entre fallas.
R(T) = Fiabilidad de un elemento de red en funcién del tiempo de
funcionamiento sin fallas del mismo.

De donde se obtiene:

T
R(T) = e(_MTBF)
Ecuacion 2-9. Fiabilidad en funcién del tiempo de funcionamiento sin fallas.

Donde T = Tiempo en horas en que el componente opera sin ningun tipo de falla.

2.3.1.3. Mantenibilidad.

Es un concepto asociado a los cambios que tienen lugar en las redes de
telecomunicaciones, entendiéndose como la capacidad de adaptacion de la red a
expansiones, renovaciones, reparaciones y actualizaciones a nivel software y hardware
gue se lleven a cabo en la misma, sin que haya interrupciones apreciables sobre el
servicio [21]-[46]. A pesar de que muchos de los cambios que se realizan en la red se
llevan a cabo de manera planeada, si no se toman las medidas necesarias por parte de
los operadores de red, podria haber interrupciones considerables sobre el servicio
prestado [29].

2.3.1.4. Integridad.

Es la habilidad de una red para proporcionar la calidad de servicio (QoS: Quality of
Service) deseada a los servicios tanto en escenarios sin presencia de fallas, como en
escenarios con presencia de fallas simples y multiples [29][34]-[46].
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2.3.1.5. Supervivencia de red.

Es la habilidad que tiene la red para recuperar el trafico cuando se presenta un evento de
falla, ocasionando pocas 0 ninguna consecuencia sobre los usuarios [45-46]. Alcanzar la
sobrevivencia absoluta en una red MPLS es imposible debido a que estas redes no estan
exentas a la ocurrencia de fendbmenos de gran magnitud como terremotos, explosiones,
atentados, entre otros, que podrian afectar significativamente el desempefio de la red.

Para medir la sobrevivencia se usa el concepto de grado de sobrevivencia, que hace
referencia al alcance que tiene la red para recuperarse ante eventos de falla simple y
multiple, para lo cual se considera la probabilidad de que cada falla ocurra
individualmente [34][46]-[38].

En éste capitulo se presentdé un diagrama conceptual de las fallas, a partir de cuatro
preguntas que pretenden abordar la problematica desde distintos enfoques, teniendo en
cuenta los factores que intervienen en su aparicion, los actores involucrados, causas de
diversa indole, asi como el lugar en el que se desarrollan respecto a las fronteras del
sistema. Esto permite ampliar la base conceptual sobre el problema de las fallas simples
y multiples en redes MPLS sirviendo como referencia en especial para los operadores de
red, puesto que les permite adoptar medidas preventivas tendientes a minimizar el
impacto de dichos fendbmenos. Se introdujo posteriormente el concepto de fallas maltiples
en el nivel de infraestructura, asi como el grado de dependencia entre las mismas.
Finalmente se presentd el concepto de confiabilidad y sus atributos asociados en las
redes MPLS.

En el capitulo 3 se describen los métodos de proteccion utilizados en contextos de falla
simple, asi como los parametros de desempefio que sirven para determinar el impacto
gue tiene sobre los traficos transportados la presencia de fallas simples y mdltiples en las
redes MPLS.
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3. RECUPERACION EN REDES MPLS.

El presente capitulo introduce el concepto de recuperacion, asi como los modelos de
proteccion y restablecimiento desde los que se puede abordar esta temética.
Seguidamente se describe el funcionamiento de los métodos de proteccion (global, local,
inverso) como alternativa de solucion en contextos multi-falla. Por dltimo se presentan los
parametros de desempefio que sirven como referente para la medicion del impacto
ocasionado sobre los traficos cursantes ante la ocurrencia de fallas simples y multiples.

3.1. ASPECTOS GENERALES DE RECUPERACION EN REDES MPLS.

El concepto de recuperacion es una alternativa que permite a los operadores de red
mitigar las consecuencias negativas producidas a partir de la ocurrencia de eventos de
falla mediante la utilizacion de mecanismos que permitan mantener las condiciones
iniciales del trafico comprometido por dichas fallas, preservando las caracteristicas de
QoS de las aplicaciones y servicios soportados por los traficos que resultan afectados y
permitiendo ademas mejorar la disponibilidad y confiabilidad de las mismas [53-54]. Estos
fallos pueden producirse por la intervencion premeditada o indirecta del hombre, por
motivos inherentes al funcionamiento de la red o también como consecuencia de
fendmenos provocados por la naturaleza, entre otras causas presentadas en el diagrama
conceptual descrito en el capitulo 2.

La recuperacion en redes MPLS puede abordarse desde dos enfoques distintos a saber:

3.1.1. Modelo de proteccién (Conmutacién protegida)

El modelo de proteccién es un esquema de recuperacion de fallas en el cual se establece
y configura un camino de respaldo con antelacién, reservando el ancho de banda
necesario para este y dotandolo con capacidades de enrutamiento de trafico en caso de
gue el camino de trabajo falle [10]-[53]. Para proteger el trafico usando este modelo se
implementan los métodos de proteccién como estrategia de recuperacion en la red.

El funcionamiento de los métodos de proteccion basa su operacion en la ejecucién de una
serie de etapas que comienzan desde la identificacion de la falla en el dominio MPLS,
hasta la recuperacion del LSP en donde tuvo lugar dicho evento [16]-[31]. A continuacion
se expone cada una de estas etapas.

v" Un mecanismo de direccionamiento, que permite la selecciéon de los caminos de
trabajo y de respaldo.
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v" Un método que garantice la reserva de ancho de banda para ambos caminos.

v Un método de sefializaciéon que permita distribuir las etiquetas en los caminos de
trabajo y respaldo, haciendo uso de protocolos como LDP/RSVP o CR-LDP/RSVP-
TE.

v" Un mecanismo de deteccioén y de notificacion de fallas, necesarios para indicar a los
nodos dotados con funciones de proteccion que tomen las acciones necesarias ante

la ocurrencia del evento de falla.

v" Un mecanismo para conmutar el trafico desde el camino donde ocurre la falla hacia
el camino de respaldo.

v" Un mecanismo de recuperacion para conmutar el trafico de vuelta hacia el camino
de trabajo original una vez se haya reparado la falla.

La figura 3-1 presenta las etapas descritas:

Mecanismo de
Direccionamiento

Mecanismo de
Reserva de
Ancho de Banda

Mecanismo de
Recuperacion

Mecanismo de
Conmutacioén de
Tréfico

Método de
Sefalizacion

Mecanismo de
Detecciony
Notificacion de
fallas

Figura 3-1. Funcionamiento de los métodos de proteccion.
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3.1.2. Modelo de restablecimiento (re-enrutamiento dinamico).

El modelo de restablecimiento es un esquema de recuperacién dinamico en el cual se
establece inicialmente un camino de trabajo a través del cual fluyen los traficos desde el
origen hasta el destino, y en el momento en que ocurra algun evento de falla se computa
un camino de respaldo de forma dindmica por el cual se re-enrutan los traficos afectados
para su recuperacion. Este proceso es costoso a nivel de procesamiento, pues los
recursos que se asignen al camino de respaldo podrian no estar disponibles en el
momento de la falla y por lo tanto se requeriria volver a calcular un nuevo camino de
respaldo [31]-[53]. Este modelo cuenta con mayores tiempos de restablecimiento en
comparacion con el modelo de proteccion, debido a que el establecimiento de caminos de
respaldo toma lugar después de que ocurre algun evento de falla y por esta razén no es
muy adecuado para el uso de aplicaciones sensibles al retardo y la pérdida de paquetes
[16].

En general, el modelo de proteccion brinda mejores condiciones para traficos con altos
requerimientos en términos de pérdida de paquetes y tiempos de restablecimiento, ya que
el camino de respaldo se calcula antes de la ocurrencia de algin evento de falla,
permitiendo por tanto una mayor velocidad de recuperacion del trafico afectado. Para el
desarrollo del presente proyecto se hace uso de este modelo y especificamente de los
métodos de proteccién con el objeto de valorar su desempefio cuando se aplican en
contextos multi-falla.

3.2. PANORAMA DE LA RECUPERACION ANTE FALLAS MULTIPLES EN REDES
MPLS.

En la actualidad la gran mayoria de estudios realizados sobre recuperacion en redes
MPLS se han enfocado en contextos de falla simple [12][16]-[20]. Algunos autores, sin
embargo han realizado propuestas en las que se utilizan métodos de restablecimiento en
contextos multi-falla. En estas se han desarrollado algoritmos que calculan
dinAmicamente mas de un camino de respaldo por cada camino de trabajo, y en otros
casos permiten combinar los métodos de recuperacién de acuerdo a las condiciones de
falla reportadas mediante la actualizacion periddica de la informacion de red [9][11]-[55-
56].

En [16]-[22], se aplica el concepto de Proteccion con QoS (QoSP: QoS Protection) para
determinar el mecanismo de restablecimiento mas adecuado para establecer los caminos
de respaldo. En [12] se presenta una propuesta que permite manejar eventos de falla
multiple para un camino de trabajo protegido, basada en la aplicacion de dominios de
proteccion de segmento, mecanismos de recuperacion ante falla simple y una extensiéon
de estos mecanismos para la proteccién del trafico comprometido. En [20] se proponen
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tres algoritmos capaces de establecer mas de un camino de respaldo de manera que se
puedan afrontar eventos de falla que ocurran tanto en los caminos de trabajo como de
respaldo. Exceptuando esta Ultima propuesta, en ninguna de las otras se consideran fallas
en el camino de respaldo.

Estas alternativas en general son costosas en términos de consumo de recursos de redy
tiempo de procesamiento y no abarcan la problematica desde la perspectiva de la
proteccion, que implica el pre-establecimiento de caminos de respaldo para la
recuperacion efectiva del trafico comprometido por las fallas, objeto de estudio del
presente proyecto.

3.3. METODOS DE PROTECCION ANTE FALLAS EN REDES MPLS.

A continuacion se presentan las caracteristicas que describen el funcionamiento de los
métodos de proteccion (global, local, inverso) en redes MPLS, cuya eficacia se ha
comprobado en contextos de falla simple [12][16]-[20], y que se utilizan en el capitulo 4
para evaluar su desempefio ante la ocurrencia de fallas mdltiples.

3.3.1. Método global.

Este método basa su funcionamiento en el uso de dos elementos principales, un nodo de
ingreso dotado con funciones PSL y otro nodo de egreso dotado con funciones PML,
requiriendo también la presencia de un camino de respaldo por cada camino de trabajo
dentro del dominio de proteccién [57-58].

Después de la ocurrencia y deteccion de una falla en el trayecto de trabajo mediante el
uso de una Sefial de Indicacion de Falla (FIS: Fault Indication Signal), que debe
propagarse desde donde se haya presentado el evento de falla en la red hasta el nodo de
ingreso, este Ultimo se encarga de realizar el switchover, proceso que consiste en la
conmutacién del trafico cursante desde el camino de trabajo hacia el de respaldo. Este
método tiene la ventaja de que solamente se requiere configurar un Unico camino de
respaldo por cada camino de trabajo. Ademas, es un método de proteccion centralizado,
lo que significa que Unicamente se requiere contar con dos nodos con funciones PSL y
PML respectivamente. Sin embargo, la eficacia de este método depende en gran medida
del tiempo de restablecimiento, es decir, el tiempo empleado entre la deteccién de la falla
y el momento en el que los paguetes inician su flujo a través del camino de respaldo,
periodo durante el cual se presenta una pérdida de paguetes proporcional a su duracion,
razon por la cual éste mecanismo no es muy recomendable cuando se esta transportando
trafico sensible a pérdidas [16].

La figura 3-2 describe el funcionamiento del método global, la cual esta compuesta por
siete LSRs, el LSR1 esta dotado con funciones de PSL y el LSR7 con funciones de PML.
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Se tiene un camino de trabajo, constituido por los nodos LSR1-LSR3-LSR5-LSR7 y el
camino de respaldo por los nodos LSR2-LSR4-LSR6. El LSR5 detecta el evento de falla
gue afecta el camino de trabajo en el enlace LSR5-LSR7, y envia una FIS hacia el LSR1
(PSL). Mientras el mensaje de indicacién de falla viaja hasta el PSL, se presenta una
pérdida de paquetes proporcional a su tiempo de llegada. Una vez se notifica al PSL del
evento de falla, este realiza el proceso de switchover, conmutando el trafico hacia el
camino de respaldo. Finalmente, cuando se recupera el enlace comprometido por la falla,
el PSL conmuta el trafico de vuelta hacia el camino de trabajo, proceso que se conoce
como switchback.

Camino Recuperacion
Global

LER Notificacion Camino LER
ingreso Activo egreso
PSL PML

Figura 3-2. Mecanismo de proteccion global.

3.3.2. Método de recuperacion local.

Este mecanismo de proteccion se caracteriza porgue la accién de recuperacion se lleva a
cabo en el mismo nodo en donde se presenta la falla y por tanto se considera
transparente para el nodo de ingreso, obteniendo de esta manera tiempos de
restablecimiento menores respecto al mecanismo global, disminuyendo significativamente
la pérdida de paquetes relacionadas con su duracién [16]-[57-58].

Las ventajas de este método son principalmente el mantenimiento de la integridad de los
paquetes de datos transportados por la red debido a la reducida pérdida de paquetes y el
bajo tiempo de recuperacion, que es considerablemente menor respecto a los otros
mecanismos de proteccion. Por otro lado, la gran desventaja que presenta este
mecanismo de recuperacion es la de tener que dotar a cada nodo que se requiera
proteger con funciones PSL, asi como un nodo adicional con funciones PML. Entonces se
deben tener tantos caminos de recuperacion como segmentos del camino activo se
guieran proteger, lo que trae en consecuencia la utilizacion ineficiente de recursos y el
incremento en la complejidad del direccionamiento [13]-[57-58].

La figura 3-3 describe el mecanismo de recuperacion local. EI camino de trabajo esta
constituido por los LSRs LSR1-LSR3-LSR5-LSR7 y se presenta una falla en el enlace
establecido entre LSR5 y LSR7, nodos dotados con funciones de PSL y PML
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respectivamente. Cuando ocurre el evento de falla, el trafico que fluye por el segmento del
camino de trabajo a través de los LSR5 y LSR7 se conmuta hacia el camino de respaldo

LSR5-LSR6-LSRY.

Camlno
Ioc-l de

Camino
Activo

Ingroso Ingrolo

Figura 3-3. Mecanismo de proteccion local.

3.3.3. Método inverso.

En este mecanismo de proteccion cuando se presenta una falla en el camino de trabajo,
el nodo que detecta la misma envia el trafico cursante, asi como una sefial de indicacién
de falla en direccién inversa hacia el nodo de ingreso a través de un camino de respaldo
inverso [13]-[58]. Una vez este nodo recibe dicha sefal, deja de cursar el trafico entrante
hacia el camino de trabajo y comienza a redirigirlo hacia el camino de respaldo global,
presentandose una pérdida de paquetes minima en comparacion con los otros métodos
de recuperacién. Por sus caracteristicas, este método es muy conveniente en los
escenarios de red donde el trafico es muy sensible a la pérdida de paquetes. Ademas
dicho método simplifica el mecanismo de notificacion de falla, utilizando el camino de
respaldo para tal fin.

La figura 3-4 describe el mecanismo de recuperacion inverso. Los caminos de trabajo y
respaldo son los mismos que en el mecanismo global. Adicionalmente se agrega un
camino de recuperacién inverso a partir de LSR5 que es el nodo adyacente al evento de
falla, el cual estd conformado por los LSRs LSR5-LSR3-LSR1 en direccion al nodo de
ingreso. Cuando se detecta la falla en el camino de trabajo (entre los LSR5 y LSR7), el
trafico se re-enruta de vuelta hacia el nodo de ingreso a través del camino de
recuperacion inverso y una vez se alcanza dicho nodo, el mecanismo funciona igual que
el método global, cursando el trafico hacia el camino de respaldo global conformado por
los LSRs LSR2-LSR4-LSR6 hasta que el camino de trabajo vuelva a su estado normal de
operacion.
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Camino Recuperaciéon
Global

Notiticacion Camino

ingreso Activo

egreso

PSL PML
Figura 3-4. Mecanismo de proteccion inverso.

3.4. PARAMETROS DE DESEMPENO EN REDES MPLS.

Se definen una serie de parametros que son de utilidad para determinar el desempefio y
la efectividad de los mecanismos de recuperacion en redes MPLS, cuando se aplican a
escenarios con presencia de fallas [6][19][22]-[57]. Ademas permiten evaluar sus ventajas
y desventajas tanto cualitativa como cuantitativamente, de manera que se pueda
comparar su efectividad en los contextos mencionados y concluir acerca de cuél es el
mejor mecanismo de recuperacion para cada caso de falla en particular. A continuaciéon
se explica de forma detallada cada uno de ellos, teniendo en cuenta su utilidad para la
valoracién del impacto sobre los traficos que fluyen en la red para el escenario de
simulacion a proponer en el capitulo 4.

3.4.1. Tiempo de restablecimiento.

Es un factor que depende directamente de la cadena de eventos involucrados en la
recuperacion. Existen basicamente cuatro componentes que afectan el tiempo de
restablecimiento, estos son el Tiempo de Deteccién (DT: Detection Time) de la falla, el
Tiempo de Notificacion (NT: Notification Time) durante el cual se notifica al nodo
responsable de tomar las acciones de conmutacion sobre la falla utilizando una sefal FIS
(Fault Indication Signal) y el tiempo de recuperacion del trafico desde el camino de trabajo
hasta el camino de respaldo (ST: Switchover Time). Adicionalmente, si se trabaja con un
método de restablecimiento, se debe agregar el tiempo de Re-enrutamiento (RrT:
Rerouting Time). El tiempo de restablecimiento esta definido por:

RT = DT + NT + RrT + ST

Ecuacién 3-1. Tiempo de Restablecimiento.

Donde: DT = Tiempo de Deteccion.
NT =Tiempo de Notificacion.
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RrT = Tiempo de Re-enrutamiento.
ST =Tiempo de Switchover.

En la anterior ecuacioén, el componente mas representativo es el Tiempo de Notificacion,
puesto que por su duracion es el responsable de la mayor parte de las pérdidas de
paquetes. Existen varios factores que afectan el Tiempo de Notificacién, tales como el
retardo en la notificacion de la falla, el método de notificacion y la distancia entre el nodo
gue detecta la falla y el nodo encargado de iniciar el proceso de conmutacion, [16][23]-
[44]. Sin embargo, en el método local este factor no es significativo debido a que el nodo
gue detecta la falla también es responsable del switchover, por lo que la distancia ya no
es relevante.

Adicionalmente, para calcular el tiempo de notificacion se debe tener en cuenta el Tiempo
de Propagacion (PT: Propagation Time), el cual caracteriza los retardos concernientes al
flujo del trafico. El Tiempo de Propagacion comprende varios parametros como el Retardo
de Enlace (LD: Link Delay), que define la latencia en la propagacion sobre los enlaces, el
Retardo por Procesamiento del Nodo (NPD: Node Processing Delay) y el Retardo de
Procesamiento del Buffer (BPD: Buffer Processing Delay), que representa el tiempo que
los paquetes permanecen encolados en los buffers del nodo. Otra condicion que influye
sobre el tiempo de notificacion es la congestion de paquetes causada por la no
reservacion de ancho de banda en redes con altas cargas de tréfico, lo cual conduce a
incrementos en su duracion [Protection]. El Tiempo de Propagacion esta dado por:

PT = LD + NPD + BPD
Ecuacidon 3-2. Tiempo de Propagacion.

Donde: LD = Retardo de Enlace.
NPD = Retardo por Procesamiento del Nodo.
BPD = Retardo de Procesamiento del Buffer.

Luego, el Tiempo de Notificacion se puede obtener de forma aproximada a partir de la
siguiente expresion:

NT: D(i,a) * PT
Ecuacion 3-3. Tiempo de Notificacion.

Donde: D(i,a) = Distancia de notificacibn (nimero de saltos) entre el nodo que
detecta la falla (nodo a) y el nodo encargado de iniciar el proceso de conmutacion
(nodo i).
PT = Tiempo de propagacion de la sefial en cada salto.
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La tabla 3-1 indica el grado de proteccion brindado de acuerdo al tiempo de
restablecimiento, el cual varia dependiendo del tipo de trafico afectado por la falla [6][13]-
[19]. Se ha determinado el valor de 50 ms como umbral para el establecimiento de
métodos de proteccion rapidos, sin embargo para experimentar con otros grados de
proteccion, se sugiere no considerar dicho limite. En la practica es muy importante
disminuir la duracién de este retardo para reducir de manera notable la pérdida de
paquetes asociada y asi obtener el nivel de proteccion requerido para la mayoria de los
servicios actuales.

. Tiempo de
Grado de proteccion Restablecimiento (RT)
Muy Bajo > 1 min
Bajo 200 ms — 1 min
Medio 50 ms — 200 ms
Alto 20 ms — 50 ms
Muy Alto <20 ms

Tabla 3-1. Grado de Proteccién vs Tiempo de Restablecimiento

Para disminuir la duracion del tiempo de restablecimiento la principal medida a adoptar es
la reduccion en la duracion de los eventos de cada fase del proceso de recuperacion,
acciéon que involucra procesos tales como el uso de técnicas de deteccién y monitoreo
mas rapidas, la optimizacion de los métodos de notificacién de fallas, ajustar en un valor
adecuado (0-50 ms) el valor del tiempo de retencion® y minimizar la distancia entre el
punto donde ocurre la falla y el nodo encargado de realizar la funcion de switchover.
Existen otras alternativas tales como reducir el tiempo de deteccién de falla y el tiempo de
switchover, sin embargo ellas dependen de la tecnologia del nodo por lo cual no se
pueden ejecutar de manera sencilla [13][22]-[44].

3.4.2. Pérdida de Paquetes.

La pérdida de paguetes (PL: Packet Loss) es un parametro critico para el andlisis del
impacto de falla y del desempefio de los métodos de recuperacion, ya que su efecto
posee gran relevancia especialmente en las aplicaciones de nueva generacién (Volp,

3 El tiempo de retencion corresponde al tiempo de espera existente entre la deteccién del evento de fallay la
accion de alguno de los métodos de proteccion en la red MPLS, cuyo valor es configurable y podria ser
incluso cero.
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Multimedia, etc.,) donde una pérdida significativa de paquetes puede llegar a interrumpir
totalmente la prestacion de estos servicios [6][13][17][19]-[23]. La pérdida de paquetes
depende del Tiempo de Restablecimiento empleado para superar la falla, especificamente
del Tiempo de Notificacion y de Re-enrutamiento (en el caso de un método de
restablecimiento) y también de la tasa de transmisiéon de datos asignada en el LSP,
siendo el NT el componente mas representativo puesto que es el mayor responsable de la
pérdida de paquetes. Adicionalmente, se debe considerar la pérdida de paquetes que
estaban circulando en el enlace en el instante de la ocurrencia de la falla. La pérdida de
paquetes esta dada por:

PL = RT - RB + LP

Ecuacién 3-4. Pérdida de paquetes en funcién del tiempo de restablecimiento.

Donde: RT = Tiempo de Restablecimiento.
RB = Tasa de transmision (bits/s).
LP = Pérdida de paquetes que circulan en el enlace en el momento de la falla.

Los métodos de proteccion introducen una cierta cantidad de pérdidas de paquetes
durante la conmutacion del camino de trabajo hacia el de respaldo, no siendo posible
evitar totalmente la ocurrencia de este fendémeno [6][19][22]-[44].

Los valores de pérdida de paquetes de acuerdo a [24] para diferentes tipos de traficos y
sus servicios asociados se presentan en la tabla 3-2.

Porcentajes de pérdida de paquetes requeridos para diversos
tipos de trafico

Tipos de trafico Porcentaje de pérdida de paquetes

Video
(Videotelefonia)

<1%

Datos 0%
Voz en
dos vias <3%
Voz
Streaming
de <1%
audio

Tabla 3-2. Porcentajes de pérdida de paquetes admitidos segln la recomendacion ITU-T G.1010
para diversos tipos de trafico
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3.4.3. Duplicacién de paquetes.

La duplicacion de paquetes es un fendbmeno que ocurre en el interior de la red que
consiste en la replicacion de los paquetes pertenecientes a un flujo de trafico
determinado. La causa principal de la duplicacién de paquetes es la aplicaciéon de los
métodos de recuperacion, que si bien contribuyen a la recuperacion efectiva del tréfico,
también pueden conducir a la repeticion de paquetes de datos. En comparacién con el
anterior parametro, es un problema de menor magnitud porque no hay pérdida de
informacion, sin embargo hay un gasto innecesario de ancho de banda por la transmision
de tréfico redundante.

3.4.4. Desorden de paquetes.

El desorden de paquetes es un problema causado por la aplicaciéon de los mecanismos de
recuperacion en el nodo de ingreso cuando se envia el trafico por un LSP alternativo
después de que este haya regresado por un camino de vuelta al mismo. Dicho fenémeno
también se puede presentar cuando los retardos a lo largo de los caminos de trabajo y
respaldo son distintos, en cuyo caso el proceso de switchback del trafico del camino de
respaldo hacia el camino de trabajo puede causar que algunos paquetes se sobrepongan
unos con otros [16][20]-[58].

Asi como ocurre con la pérdida de paquetes, existen traficos asociados a aplicaciones
como el streaming de voz o de video que no toleran el efecto del desorden de paquetes,
mientras que existen otras aplicaciones como la transferencia de datos que no se ven
afectadas de manera critica frente a este problema [53]. El desorden de paquetes esta
estrechamente relacionado a la pérdida de paquetes y al retardo causado por el tiempo de
restablecimiento, ademas de que promueve la aparicion de sefiales erréneas de
congestion y una disminucion del throughtput de la red [12][13][16]-[44]

Las consecuencias que genera el desorden de paquetes sobre los traficos cursantes,
requieren de la adopcion de medidas que permitan re-ordenar los paquetes que han
perdido su secuencia. Dichas medidas se desarrollan en niveles superiores,
destacandose el uso del Protocolo de Control de Transmision (TCP: Transmission Control
Protocol).

3.4.5. Latencia y Jitter.

La latencia especifica la cantidad de tiempo que toma un bit para recorrer la red, por
cuanto es (til para medir la calidad de conexion que ésta brinda. Asi, entre mas baja sea
la latencia, la conexion es mejor [6][13]-[16]. Los métodos de proteccién pueden introducir
latencia adicional a la red, como en el caso del establecimiento de un camino de
proteccion que puede ser considerablemente més largo que el camino de trabajo o contar
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con mas saltos, por lo cual este factor esta asociado a los algoritmos de seleccion de
rutas de recuperacion.

Otro parametro importante relacionado con la latencia es el jitter, que define la fluctuaciéon
del retardo de la informacion proveniente de la misma fuente de trafico. Generalmente se
asocia a tareas de procesamiento en los nodos de la red y a la implementacion de
politicas de enrutamiento aplicadas al transporte de los paquetes. Su analisis reviste
importancia especialmente en aplicaciones de tiempo real, donde es conveniente reducirlo
al minimo [6]-[13].

La tabla 3-3 resume los valores de retardo vy jitter requeridos para traficos de video, voz y
datos segun la recomendacion G.1010 de la ITU-T [24].

Retardo y jitter para diversos tipos de trafico

Tipos de tréafico Retardo Jitter

Video

(Videotelefonia) SRS <ims

Datos
e en 150 ms <1lms
dos vias
Voz
Streaming
de <10s <<1lms
audio

Tabla 3-3. Valores de retardo vy jitter admitidos segun la recomendacion ITU-T G.1010 para
diversos tipos de tréafico

El retardo y el jitter no impactan de manera notable el trafico de datos, ya que su efecto
generalmente no es apreciable por el usuario. Por esta razoén, este tipo de trafico no
recibe especial consideracion respecto a estos parAmetros y por tanto no se definen en la
tabla 3-3.

3.4.6. Vulnerabilidad.

Tiempo que el camino de trabajo queda sin respaldo frente a la posible falla de algun
componente de la red. En el momento en que el LSP de respaldo transporta el flujo de
trafico del LSP primario, un nuevo LSP se debe establecer para protegerlo [13]-[16].
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3.4.7. Calidad de proteccion.

Es un pardmetro propio de los mecanismos de recuperacion que define la probabilidad de
gue una conexion se restablezca ante una falla [6]-[13]. El rango de la calidad de
proteccion se define desde calidad de la proteccion relativa hasta absoluta. La opcion de
supervivencia relativa permite asignar diversos niveles de prioridad a diferentes
conexiones, para que cuando se presente una falla sea posible restaurarlas basandose en
su prioridad relativa. A diferencia de la anterior, en la supervivencia absoluta el trafico
protegido posee garantias explicitas, brindando de esta manera condiciones de proteccion
Optimas para la satisfaccion de Acuerdos de nivel de Servicio (SLA: Service Level
Agreement) [6][13]-[16].

3.4.8. Tiempo de restablecimiento completo.

Tiempo transcurrido entre la deteccion de una falla y el instante donde todo el tréfico
recuperado comienza a fluir a través de los caminos de respaldo que sirven de soporte en
el proceso de restablecimiento del trafico. El tiempo de restablecimiento completo puede
ser equivalente o diferente al tiempo de restablecimiento, dependiendo de si se utilizan
trayectos de respaldo con igual o diferente capacidad de recursos que los trayectos de
trabajo [6][13]-[16].

3.4.9. Ancho de banda garantizado.

Describe la capacidad de algunos mecanismos de recuperacién para garantizar que la
totalidad del ancho de banda del tréfico afectado se reasigne en los caminos de respaldo.
Otros mecanismos de recuperacion no ofrecen ninguna garantia de este tipo, es decir,
puede o no haber suficiente capacidad de ancho de banda de respaldo para conmutar el
trafico afectado, degradando en consecuencia las caracteristicas de las aplicaciones
soportadas por ellos.

3.4.10. Escalabilidad.

Un mecanismo de recuperacion se considera escalable si su rendimiento no depende en
gran medida del tamafo de la red y del tréfico transportado a través de ella, el cual esta
sujeto a cambios debido al incremento de los mensajes de sefalizacién y difusién de
estado [4][13]-[16]. Se suman a estos factores el tiempo de recuperacion y la capacidad
de respaldo, que también se ven influenciados por el tamafio del trafico y la red. Su
consideracion es importante porque dicho parametro esta ligado al aseguramiento de las
condiciones de funcionamiento de la red hacia futuro.
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3.4.11. Estabilidad.

Al configurar y poner en funcionamiento un mecanismo de recuperacion, normalmente es
posible modificar una serie de parametros temporales (por ejemplo, el tiempo entre dos
mensajes consecutivos, los tiempos de retencién, etc.,) dentro de un cierto rango de
valores. Aunqgue el ajuste de valores pequefios para dichos parametros suele acelerar el
proceso de recuperacion, su configuracién puede impactar la estabilidad de la red. Por
ejemplo, en el caso de un enlace que presenta fallas recurrentes, la configuracion del
tiempo de retencion empleando valores de esta magnitud puede conducir a un ciclo sin fin
de conmutacién entre los caminos de trabajo y respaldo, incidiendo negativamente sobre
los traficos que fluyen en la red [6]-[13].

3.4.12. Nocion de la clase de recuperacion.

Algunos mecanismos de recuperacion brindan la posibilidad de distinguir entre varias
clases de trafico y adoptar las medidas de recuperacién apropiadas para cada una de
ellas [4]. Esta caracteristica es muy util, ya que cada clase de trafico demanda un nivel de
proteccion distinto. Por ejemplo, una clase de trafico puede requerir un esquema de
recuperacion muy rapido con garantias de ancho de banda, mientras que para otra clase
puede ser suficiente implementar un mecanismo de recuperacion poco exigente a un bajo
costo [13]. Lo anterior también se aplica en la practica con el objetivo de optimizar la
utilizacion de recursos de red, evitando por ejemplo el desperdicio o asignacion ineficaz
de ancho de banda en caminos de respaldo que no lo requieran [2].

3.4.13. State Overhead.

En el interior de la red, la informacién de estado requerida para el mantenimiento de sus
componentes aumenta a medida que el nimero de caminos de respaldo se incrementa. El
encabezado de estado transmitido a través de la red depende no sélo del nimero de
caminos de respaldo, al cual es proporcional, sino también de la cantidad de mensajes de
estado particulares asociados al funcionamiento de los mecanismos de recuperacién
[2][6]-[13].

Para llevar a cabo el estudio del impacto de los eventos de falla simple y maltiple en los
traficos que fluyen en el escenario de red a plantear en el capitulo 4, asi como el andlisis
de la adaptaciéon de los métodos de proteccién ante falla simple en contextos multi-falla,
se hara uso de algunos de los parametros de desempefio previamente descritos, de
acuerdo a las capacidades del simulador para analizarlos, asi como también a la
relevancia de la informacién que se pueda obtener a partir de ellos. Con base en lo
anterior, los parametros de desempefio a considerar dentro de la simulaciéon son los
siguientes: pérdida de paquetes, tiempo de restablecimiento, desorden de paquetes,
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retardo y el jitter[16][20]-[44].

Este capitulo presentd una breve descripcion de las propuestas actuales de recuperacion
ante eventos de falla mdultiple en redes MPLS. Posteriormente se describieron los
métodos de proteccion utilizados en contextos de falla simple, asi como los parametros de
desempefio que sirven como referente para la valoracion del impacto de los eventos de
falla que ocurran dentro de un escenario de red MPLS.

El capitulo 4 presenta la descripcion de la herramienta de simulacion, el plan de pruebas a
realizar y los resultados del mismo. Se determina el impacto que tienen los eventos de
falla simple y mdltiple con base en los resultados obtenidos para los pardmetros
evaluados, cuando no se aplican alternativas de recuperacién asi como cuando se aplican
los métodos de proteccion sobre la topologia a proponer.

William Giraldo Sandoval 42 Rubén Dario Guerrero



Analisis de la Incidencia de Fallas Mdltiples en redes MPLS

4. SIMULACION, PRUEBAS Y RESULTADOS.

Este capitulo presenta los resultados obtenidos tras la realizacién de un conjunto de
pruebas dividido en dos casos a partir de los que se analiza la respuesta que tiene la
ocurrencia de eventos de falla simple y multiple sobre los traficos de voz, video y datos
qgue fluyen a través de la red, en términos del throughput, pérdida y desorden de
paquetes, retardo, jitter y tiempos de restablecimiento.

Finalmente, se plantea una evaluacion del impacto mediante la definicion de unos rangos
gue permitan clasificar los valores de los parametros obtenidos en las diferentes pruebas
realizadas y que permitan concluir sobre qué tan afectados resultan los traficos cursantes
ante eventos de falla.

La metodologia de simulacion adoptada para llevar a cabo el plan de pruebas esta
basada en los trabajos de [4][12]-[20], la cual consta de los pasos que se describen a
continuacion.

v' Planteamiento del escenario de simulacion.

v Definicién de las caracteristicas de los enlaces y traficos de simulacion.

v' Definicion de los parametros de desempefio usados para evaluar el impacto
ocasionado a los traficos cursantes en la red.

v Descripcion de los enlaces involucrados en la ocurrencia de fallas y en las acciones de
recuperacion.

v Ejecucion de las pruebas de simulacion.

v" Andlisis de resultados.

4.1. DESCRIPCION DE LA HERRAMIENTA DE SIMULACION.

4.1.1. NS-2 (Network Simulator V2.0).

Para la realizacion de las pruebas de simulacion en donde se programaran eventos de
fallas simples y multiples sobre el escenario de red establecido se usara el simulador NS-
2 (Network Simulator 2.0) en su versién 2.26, la cual funciona sin problemas con el
moddulo de simulacion de redes MPLS MNS v2.0.

NS-2 es una reconocida herramienta de simulacién de software libre usada tanto en
ambientes académicos como en entornos de investigacién para realizar validaciones de
pruebas de protocolos y aplicaciones de red (Simulacién para TCP/UDP, enrutamiento y
multicast sobre redes cableadas o inaldmbricas, interacciones multiprotocolo tales como
protocolos de transporte, sesién, aplicacion, algoritmos de encaminamiento y control de
congestion, redes satelitales, entre otros) [59-60]. El simulador estd implementado en
lenguaje C++, sin embargo, este usa otro lenguaje interpretado llamado OTcl, el cual se
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utiliza para escribir los scripts que sirven para definir la topologia de red, los elementos
que la componen, su configuracion y funcionamiento. Adicionalmente, permite una
visualizacion sencilla de las topologias de red a simular, del flujo de trafico entre nodos,
de la informacién de sefalizacion, asi como del comportamiento de los parametros y
métricas de desemperio de la red.

El simulador NS-2 ha recibido grandes contribuciones por parte de desarrolladores e
investigadores, quienes han creado mddulos adicionales y actualizaciones de acuerdo a
sus necesidades especificas de simulacién. Para el caso de la simulacién de redes MPLS,
se implementé el médulo MPLS Network Simulator (MNS) [61-62], el cual permite el
disefio y analisis de topologias de red con esta tecnologia, permitiendo también para este
proyecto la realizacion del analisis de la incidencia de eventos de falla en dichas redes.

La version de NS actualmente en desarrollo es la 3, sin embargo ésta ain no es
compatible con el médulo MNS v2.0, por lo cual se utiliza la versién 2.26 que funciona
adecuadamente con dicho médulo. Cabe destacar que el principal cambio que aplico la
version 2 en comparaciéon con la version 1 es que incorpora una mejor subdivision de las
clases de objetos que componen el nicleo del simulador, lo cual permite un mejor
desarrollo del mismo.

El simulador estd disefiado para ejecutarse en cualquier distribucién de Linux, pero
también existe una versién compatible con el sistema operativo Windows 9x/ME/2000/XP.
Sin embargo, esta ultima versién no esta tan depurada como las versiones disponibles
para sistemas Linux, por lo que puede contener errores de funcionamiento. Debido a ello,
se opta por trabajar con el sistema operativo Linux.

El anexo adjunto a la monografia contiene la informacion referente a la instalacion de ésta
herramienta asi como del médulo de MPLS MNSv2.0.

4.2. PLANTEAMIENTO DEL ESCENARIO DE SIMULACION.

4.2.1. Generalidades del escenario de simulacion.

Dentro de la metodologia de simulacion a abordar se plantea un escenario de red
caracterizado por la disposicién asimétrica de los enlaces, asi como por el uso de varios
LSPs que facilitan la realizacion del andlisis de la incidencia de eventos de falla simple y
multiple sobre la red.

La figura 4-1 muestra el escenario de simulacién propuesto. Este consta de catorce LSRs,
dos nodos LER de ingreso y egreso respectivamente que delimitan el dominio MPLS vy
dos nodos IP que representan los puntos donde se generan y reciben los flujos de trafico
gue van a fluir a través de la topologia de red. Se definen en la topologia tal nUmero de
LSRs y LERs con el objetivo de que sus caracteristicas se asemejen a las de las redes
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reales [1][17][25]-[32], logrando de esta manera una aproximacion mas precisa en la
obtencién de los resultados. Asi mismo, este nimero de nodos permite el establecimiento
de suficientes enlaces que faciliten la programacién de multiples fallas en la red sin
quitarle a esta la capacidad de poder recuperarse ante su ocurrencia. Adicionalmente se
introdujeron diferentes distancias representadas en términos de distintos valores de
retardo en los enlaces que componen cada uno de los caminos, de tal manera que se
tenga una relacién asimétrica en los mismos.

Figura 4-1. Escenario general de simulacion.

Los caminos establecidos para el escenario de simulacion deben contar con un ancho de
banda suficiente para soportar dos y en ocasiones los tres traficos fluyendo a través de
ellos. Por esta razén y debido a que el consumo de ancho de banda no es un parametro
de interés en el presente proyecto, se han dimensionado los enlaces con un valor de
ancho de banda de 6 Mbps, de tal forma que en ningln caso se presenten problemas de
pérdidas de paquetes causados por congestién o falta de este recurso en la red.

4.2.2. Caracteristicas del trafico de simulacion

Para la realizacion de las pruebas se establecen tres tipos de trafico (voz, video y datos)
gue fluyen a través de los caminos de trabajo y respaldo dispuestos en la topologia
planteada, cuyo comportamiento y grado de afectacién ante la presencia de eventos de
falla simple y maltiple programados en diferentes puntos de la red sera evaluado con base
en los pardmetros de desempefo descritos anteriormente.

Para trabajar con los traficos mencionados en el simulador NS-2, se deben establecer las
caracteristicas propias de los mismos, definiendo para ello el tipo de trafico, el tamafio del
paquete y la tasa de datos de la siguiente manera [63-65].

William Giraldo Sandoval 45 Rubén Dario Guerrero



Analisis de la Incidencia de Fallas Mdltiples en redes MPLS

Tino de Trafico Video Streaming Datos-FTP Voz
P (CBR/UDP) (VBR/TCP) (CBR/UDP)
Tamafo de
Paguete (Bytes) 1500 1500 80
Tasa de Datos 1400 800 256

(Kbps)

Tabla 4-1. Caracteristicas de los traficos de simulacién.

4.2.3. Caracteristicas generales del plan de pruebas.

Las caracteristicas del escenario de simulacion mostradas a continuacion, asi como de
los traficos y las fallas a programar sobre el simulador NS2 permanecen invariantes en
todos los casos, con el propésito de lograr coherencia en los resultados y analisis a
presentar.

v' Latopologia de red es exactamente la misma para todas las pruebas a realizar.

v' Para todos los casos simulados habra tres tipos distintos de trafico fluyendo a
través de la red, el trafico de video, de datos y el trafico de voz.

v’ Se considera en todos los casos de multiples fallas independencia entre la
ocurrencia de dichos eventos en el nivel fisico [13][39]-[43].

v' Las colas establecidas en los nodos que componen el escenario de red planteado
son de tipo Droptail, que descartan los paquetes que sobrepasan el limite
establecido para la cola.

v' Para todos los casos se analizan los mismos parametros de desempefo a saber:
pérdida de paquetes, desorden de paquetes, tiempo de restablecimiento, retardo y
jitter.

4.2.4. Localizacion e instantes de ocurrencia de eventos de falla

En la realizacién de las pruebas se consideraron contextos de hasta tres fallas, debido a
gue la probabilidad de que ocurran en la practica un mayor nimero de estos eventos es
muy baja [13][32]-[45], ademas de que de acuerdo al tamafio de la topologia propuesta se
podria impedir completamente el flujo de traficos por cualquiera de los LSPs que la
constituyen. La tabla 4-2 describe los instantes del tiempo de simulacion en donde tienen
lugar los eventos de falla.
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Enlaces donde

ocurren fallas en la 1 Falla 2 Fallas 3 Fallas
red
LSR7-LSR9 0.8 0.8 0.8
LSR12-LSR13 -- 0.9 0.95
LSR6-LSR8 -- -- 0.9

Tabla 4-2. Instantes de tiempo donde ocurren los eventos de falla en la simulacion

4.3. ANALISIS DE LOS RESULTADOS DEL PLAN DE PRUEBAS.

Para la realizacion de la simulacién donde se llevan a cabo las pruebas con eventos de
falla simple y mdltiple en la topologia de red planteada, se proponen a continuacion dos
casos de pruebas que sirven como referente para el andlisis de los parametros de
desempefio a partir de los cuales se evalla el impacto que presentan los traficos
afectados ante la ocurrencia de dichos eventos de falla, los cuales se analizan a
continuacion.

4.3.1. Caso 1: Simulacion del escenario de red con presencia de eventos de falla sin
aplicar mecanismos de recuperacion.

En las pruebas correspondientes al caso 1 se programan eventos de una, dos y tres fallas
con el objetivo de analizar el impacto de ellos cuando no se aplica ninguna alternativa de
recuperacion. La tabla 4-3 presenta los caminos por los cuales circulan los traficos
establecidos dentro del escenario de simulacion correspondiente a este caso.

DEFINICION DE LOS LSPs PARA EL CASO 1

LSP1
(WElees oz LSR1-LSR3-LSR5-LSR7-LSRY
Video y
datos)
LSPs para los tres tréficos

LSP2

(Tréfico de LSR1-LSR2-LSR4-LSR6-LSR8-LSR9
Voz)

Tabla 4-3. Definicion de los LSPs para el caso 1.

La tabla 4-4 describe la localizacion de los eventos de falla asi como la descripcion de los
sucesos asociados a las mismas para el caso 1.
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Los paquetes asociados a los traficos de video y
LSR7-LSR9 datos se descartan debido a la ocurrencia de la falla
(1 falla) en el WP1. Sin embargo el trafico de voz no se ve
afectado por este evento. Este suceso ocurre hasta

que el enlace vuelva a su estado operativo.

El evento de falla en el enlace LSR12-LSR13
compromete un camino por el cual no fluyen los
LSR7- LSR9/LSR12-LSR13 traficos, por lo tanto su efecto es nulo,
(2 fallas) presentandose descarte de paquetes de datos y
video asociados con la primera falla.

Se presenta descarte de paquetes para los tres
traficos puesto que resultan comprometidos los
LSR7-LSR9/LSR6-LSR8 / LSR12-LSR13 caminos WP1 (LSR7-LSR9) y WP2 (LSR6-LSRS8).
(3 fallas) El tercer evento de falla no afecta los traficos que
fluyen por la red.

Tabla 4-4. Localizacién de las fallas y descripcién de los sucesos asociados a ellas para el caso 1.

4.3.1.1. Andlisis de throughput y pérdida de paguetes para el caso 1 del plan de
pruebas.

El throughput se define como la tasa efectiva a la cual un nodo de red transmite o recibe
informacién, cuya medida es Util porque permite conocer la capacidad de un enlace de
comunicaciones [7]. Su valor se mide usualmente en bits por segundo (bit/s). Dentro del
simulador NS2, el analisis del throughput de la red se lleva a cabo utilizando el comando
xgraph, con el cual se puede analizar el comportamiento de los traficos cuando los
eventos de falla tienen lugar, asi como cuando se intenta su recuperacién por medio de la
accioén de alguno de los métodos de proteccion.

Por otro lado, la pérdida de paquetes que experimentan los traficos que circulan en la red
en el momento en que ocurren las fallas se calcula porcentualmente usando la siguiente
formula:

RP
%PL = (1~ =5) * 100

Ecuacién 4-1. Célculo de la pérdida de paquetes.
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En las graficas de pérdida de paquetes, el eje horizontal describe el caso al cual
corresponde el contexto de falla especifico a analizar, mientras que el eje vertical
presenta el porcentaje de pérdida de paquetes ocasionado a los traficos cursantes en el
escenario de red propuesto.

La figuras 4-2a y 4-2b presentan las gréficas de throughput de los tres traficos estudiados
correspondientes a uno y dos eventos de falla respectivamente cuando no se aplican
mecanismos de recuperacion tal como se describié en las pruebas pertenecientes al caso
1 (ver tabla 4-4). Estos fluyen normalmente alrededor de su tasa de transmision hasta el
instante 0.8, donde se evidencia claramente una caida total del throughput de los traficos
de video y datos debida a la falla en el enlace LSR7-LSR9, que se extiende hasta el
instante 1.4 del tiempo de simulacion, momento en que el enlace afectado vuelve a su
estado de operacidn normal. Adicionalmente, el trafico de voz no se ve afectado, ya que el
camino de trabajo por el cual fluye (WP2) no sufre ninguna falla y por tanto su throughput
permanece casi constante durante el transcurso de la simulacién.

Por otra parte, el segundo evento de falla tiene lugar en el enlace LSR12-LSR13 conforme
se describid en la tabla 4-4, sin embargo no hay traficos fluyendo a través del mismo por
lo cual el throughput no resulta afectado, y su comportamiento por tanto es muy similar al
mostrado en la figura 4-2a.

La figura 4-2c describe el throughput de los tres traficos cuando ocurren tres fallas en la
red. Ademas de la caida severa en el throughput de los tréficos de video y datos como
consecuencia del primer evento de falla en 0.8, el trafico de voz también la sufre debido a
la falla que se presenta en el enlace LSR6-LSR8 tal como se observa en la figura. Sobre
el instante 1.4 los enlaces afectados regresan a su estado operativo.
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Figura 4-2. Throughput para eventos de una, dos y tres fallas para el caso 1.

La figura 4-3 muestra una comparacion de la pérdida de paquetes producida cuando
ocurre una, dos y tres eventos de falla. Se aprecia en general un volumen considerable de
pérdida de paquetes cuando no se aplica ningin mecanismo de recuperacion, lo cual se
vio reflejado en las caidas del throughput descritas anteriormente. Para los eventos de
una y dos fallas, la pérdida de paquetes que sufren los traficos de video y datos es la
misma (40.8 y 40% respectivamente), mientras que la pérdida de paquetes del trafico de
voz alcanza el 34% cuando se presentan tres fallas, lo cual se ve reflejado en la
degradacion de las caracteristicas de los traficos cursantes de acuerdo a los valores
permitidos segun [24], comprometiendo finalmente la QoS de las aplicaciones y servicios
prestados por la red.

Pérdida de Paquetes durante el Periodo de
Restablecimiento para el caso 1

45,000

40,000 |

35,000 1

30,000 1
1 Video

25,000 1 1 Datos

20,000 + Vo

15,000 |

Porcentaje de pérdida de
Paquetes

10,000 1

5000

0,000

Fallaen elenlace 7-9 Fallaenlos enlaces 7-9y 12-13 Falla en los enlaces 7-9, 6-8y 12-13

Figura 4-3. Pérdida de paquetes correspondiente a eventos de una, dos y tres fallas para el caso
1.
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El porcentaje de desorden de paquetes ocasionado a los traficos de voz, video y datos en
las pruebas realizadas es de cero, debido a que no se aplica ningln mecanismo de
recuperacion cuya ejecucion implique la conmutacion de los mismos por caminos de
respaldo que introduzcan mayor retardo que los de trabajo, lo cual hace que dichos
paquetes pierdan su secuencia (Los paquetes del WP llegan antes al destino que los
enviados a través del BP) respecto a los que fluyen nuevamente por los caminos de
trabajo cuando la funcion de los enlaces se restablece y la red vuelve a su estado
operativo.

A partir de los resultados obtenidos anteriormente se puede concluir que cuando no se
aplican mecanismos de recuperacion en la red, la ocurrencia de eventos de falla afecta de
manera considerable el rendimiento de la red, en términos de los grandes porcentajes de
pérdida de paquetes presentados, que alcanzan valores inadmisibles reflejados en las
caidas criticas del throughput para los diferentes traficos que circulan por la red.

4.3.2. Caso 2: Simulacion del escenario de red con presencia de eventos de falla al
aplicar mecanismos de recuperacion.

El caso 2 incorpora un conjunto de pruebas para eventos de una, dos y tres fallas en
donde se aplica recuperaciéon a través del enfoque de proteccién. Para ello se emplean
los métodos de proteccidon (cuya eficacia se ha comprobado efectiva en situaciones de
falla simple) [16]-[66] como alternativa de solucion en contextos de multiples fallas. Estas
pruebas se dividen a su vez en dos casos denominados caso 2a y caso 2b. En el primero
de ellos los caminos de respaldo establecidos se ven afectados por la presencia de fallas,
mientras que en el segundo se utilizan caminos de respaldo distintos de manera que no
resultan comprometidos por ellas.

La tabla 4-5 presenta los caminos de trabajo y respaldo por los cuales circulan los traficos
establecidos dentro del escenario de simulacion correspondiente a este caso.

CARACTERISTICAS DEL ESCENARIO DE SIMULACION PARA EL CASO 2.

WP1 LSR1-LSR3-LSR5-LSR7-LSR9

Caminos de trabajo (Working Path)

WP2 LSR1-LSR2-LSR4-LSR6-LSR8-LSR9
BP1 (Caso 2a) LSR1-LSR11-LSR12-LSR13-LSR9

Caminos de respaldo (Backup Path)

BP2 (Caso2b) LSR1-LSR14-LSR15-LSR16-LSR9

Tabla 4-5. Caracteristicas del escenario de simulacion.

William Giraldo Sandoval 51 Rubén Dario Guerrero



Analisis de la Incidencia de Fallas Mdltiples en redes MPLS

La tabla 4-6 describe la localizacion de los eventos de falla programados para los casos
2a y 2b del plan de pruebas, asi como las acciones de recuperacion asociadas a los
métodos de proteccion para cada una de ellas. Para el evento de falla simple solo se
describe la accion de recuperacion correspondiente al caso 2a, puesto que su camino de
respaldo no se ve afectado por fallas y en consecuencia no hace falta considerar rutas de
respaldo distintas.
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Localizaciéon de
evento(s) de falla
en lared

LSR7-LSR9
(1falla)

LSR7- LSR9/
LSR12-LSR13
(2 fallas)

Casos de
Pruebas

Caso 2a

Caso 2a

Caso 2b

Método global

Los traficos afectados (video y datos)
se conmutan hacia el BP1 por el PSL
(LSR1) y se recuperan de manera
efectiva.

Se usa BP1 para recuperar los traficos
afectados, sin embargo el segundo
evento de falla (LSR12-LSR13) afect
este camino de respaldo y no permite
que los flujos de datos y video se
recuperen exitosamente

La accién de recuperacion que se
toma en este caso utiliza el BP2 como
alternativa de enrutamiento, por lo
tanto la segunda falla no compromete
la integridad de este Ultimo camino y
los tréficos se recuperan
exitosamente.

El tréfico de voz fluye normalmente por
WP2.

Método inverso

Los traficos que fluyen por el WP1 se
re-enrutan por el camino inverso
hacia el PSL (LSR1) quien
posteriormente los conmuta hacia el
BP1. El trafico de voz no resulta
afectado.

El LSR1 conmuta los traficos de video
y datos, hacia el BP1, sin embargo la
segunda falla no permite la
recuperacion de los mismos.

Los eventos de falla no afectan el
trafico de voz.

El LSR1 conmuta los traficos que
fluyen por el camino de recuperacion
inverso hacia el BP2, y por tanto los
traficos llegan exitosamente al nodo
de egreso.

William Giraldo Sandoval

Método Local

Se re-enrutan los traficos afectados
por el camino local LSR7-LSR12-
LSR13-LSR9 llegando a su destino
exitosamente.

El camino de recuperacién local
(LSR7-LSR12-LSR13-LSR9) por el
cual se re-enrutan los traficos tras el
primer evento de falla se ve afectado
por la falla en LSR12-LSR13 y por
tanto no se recuperan los tréficos
efectivamente.

En este caso el camino de
recuperacion local que se emplea tras
la ocurrencia de la primera falla esta
conformado por LSR7-LSR12-LSR15-
LSR16-LSR17-LSR9 y por tanto se
evita que la falla en LSR12-LSR13
impida la recuperacion efectiva de los
tréficos. El trafico de voz no se ve
afectado.
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LSR7-LSR9/

LSR6-LSR8/

LSR12-LSR13
(3 fallas)

Caso 2a

Caso 2b

Los traficos que fluyen por WP1 y
WP2 resultan afectados por los dos
primeros eventos de falla y la accion
de recuperacion tomada los re-enruta
hacia el BP1l. Sin embargo no se
recuperan de manera efectiva puesto
gue este Ultimo camino resulta
afectado por la tercera falla.

Se adopta el camino BP2 como
alternativa de recuperacion para los
traficos comprometidos por fallas en
los WP1 y WP2. El LSR1 realiza la
conmutacion de los traficos y alcanzan
el destino de manera exitosa, sin verse
afectados por el tercer evento de falla.

El LSR1 conmuta hacia BP1 los
traficos afectados por los dos
primeros eventos de falla. La Ultima
falla en BP1 no permite completar la
accion de recuperacion.

Los tres traficos afectados por los dos
primeros eventos de falla, se
conmutan por el LSR1 hacia el BP2,
llegando exitosamente a destino.

Se utilizan dos caminos de
recuperacion locales. El primero
conformado por LSR7-LSR12-LSR13-
LSR9 re-enruta los traficos de video y
datos afectados por la primera falla. El
segundo conformado por  LSR6-
LSR5-LSR7-LSR12-LSR13-LSR9
permite el flujo del trafico de voz
afectado por la segunda falla. El
tercer evento de falla, afecta ambos
caminos de respaldo.

Los caminos de recuperacion local
que se utilizan ahora son:
LSR6-LSR5-LSR7-LSR12-LSR15-
LSR16-LSR17-LSR9 para el tréfico de
voz y LSR7-LSR12-LSR15-LSR16-
LSR17-LSR9 para los traficos de
video y datos que se afectan por la
falla en LSR7-LSR9. De esta manera
la acciones de recuperacion no se ven
afectadas por el tercer evento de falla
y se logra la recuperacion efectiva de
los tréficos.

Tabla 4-6. Descripcién de los eventos de falla y de las acciones de recuperacion cuando se aplican los métodos de proteccion (Caso 2a 'y 2b)
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A continuacién se describen los eventos asociados con una de las pruebas realizadas en
el caso 2a para el método global cuando se programan tres fallas, con el fin de ilustrar de
manera clara cuales son los eventos que toman lugar en el proceso de simulacién y que
en general ocurren en todos los casos planteados. Se presenta la interfaz NAM del
simulador NS-2 que permite visualizar la topologia disefiada asi como los eventos de falla
en la red y las acciones de recuperaciéon adoptadas para contrarrestarlas.

Inicialmente se tiene el escenario de simulacién propuesto en la interfaz NAM del
simulador NS-2 en donde se observan los caminos de trabajo y respaldo designados.
Sobre la parte superior se despliega el panel de control de la reproduccién de la
simulacion, a la derecha se observa el control del paso de la simulacién con el cual se
puede acelerar o reducir su velocidad y en la izquierda se despliegan las opciones de
visualizacion que permiten agrandar o reducir la presentacion de la topologia.

L L I

e WVeowx  Anstyxis e sasdlif i sase
“«“ - - » » Sousae  ew IS Ses
= Detenes Reproducir Paso de
= Opciones de simudacion simulacion simulacion
v Visuakzacion
ol We2
/ P 7

Figura 4-4. Escenario de simulacion.

Al inicio de la simulacién se establecen los LSPs por los cuales circulan los traficos,
mediante el uso de mensajes LDP hacia los diferentes trayectos que conforman la
topologia, tal como se muestra en la figura 4-5.
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Figura 4-5. Establecimiento de los LSPs

La figura 4-6 muestra los tres traficos fluyendo a través de los WPs establecidos, en
donde el trafico de video se representa con color magenta, el de datos con azul y el de
voz con color naranja.

" - - > L wnmem M| e

Figura 4-6. Tréficos fluyendo por los WPs definidos.

En el instante 0.8 de simulacion ocurre el primer evento de falla que afecta el enlace
LSR7-LSR9. Se puede ver como se descartan algunos paquetes pertenecientes a los

William Giraldo Sandoval 56 Rubén Dario Guerrero



Analisis de la Incidencia de Fallas Mdltiples en redes MPLS

tréficos de video y datos en el momento en que ocurre la falla, prolongandose dicha
pérdida hasta tanto se tome alguna accion de recuperacion. Inmediatamente ocurre la
falla, el LSR7 envia una sefial FIS hacia el nodo LSR1 como se observa en la figura 4-7.

| 1 e airen [T ——
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Falla
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FIS Paquetes
Descartados

| | 1 | | e o | 1 1

i

Figura 4-7. Primer evento de falla

Una vez se recibe la sefal FIS, el PSL (LSR1) conmuta los traficos de video y datos hacia
el BP1, como se observa en la figura 4-8.

|1 ——

Figura 4-8. Accion de recuperacion para la primera falla

En el instante 0.9 de la simulacion se presenta el segundo evento de falla, afectando el
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enlace LSR6-LSR8 y por tanto al tréfico de voz. De manera similar al anterior caso, hay
pérdida de paquetes tanto en el momento en que ocurre la falla asi como en el periodo de
tiempo previo a la llegada de la sefial FIS al nodo LSR1.

File  Vws  Analysis - o
“ - - > » MM Mep Lhes
=
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Descarte pagquetes
de voz
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N

Figura 4-9. Segundo evento de falla.

i

La accion de recuperacion del método global, conmuta el trafico de voz hacia el BP1, de
manera similar a como ocurrié con la primera falla, como se observa en la figura 4-10.
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Figura 4-10. Accion de recuperacion para el segundo evento de falla.
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En el instante 0.95 de simulacién conforme se describié en la tabla 4-2, ocurre el tercer
evento de falla, afectando el enlace LSR12-LSR13 y por tanto el BP1. Este evento no
permite que las acciones de recuperacion adoptadas para las otras dos fallas se lleven a
cabo de manera exitosa.

s s R W v

Tercer
evento de
falla

| 1 omen
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1 A

Figura 4-11. Tercer evento de falla.

4.3.2.1 Andlisis de Throughput y pérdida de paquetes aplicando mecanismos de
recuperacion para los casos 2ay 2b.

La figura 4-12 presenta las graficas de throughput para los tres traficos que corresponden
a un unico evento de falla (enlace LSR7-LSR9) en donde se aplican los tres métodos de
proteccion (figuras 4-12a, 4-12b y 4-12c). Se evidencia en todas las figuras que los
traficos fluyen normalmente alrededor de su tasa de envio de informacion hasta el
instante 0.8, donde se observa una caida parcial del throughput de los traficos de video y
datos, cuya magnitud varia de acuerdo al método de proteccion empleado, siendo mas
pronunciada para los métodos global e inverso (figuras 4-12a y 4-12b) en comparacion
con el método local (figura 4-12c), en donde la accién de recuperacion toma lugar en el
nodo contiguo al lugar de la falla y por tanto se evita la pérdida de tiempo asociada con la
notificacion de la FIS al nodo dotado con funciones PSL como sucede en los primeros dos
métodos.

En la figura 4-12b se destaca la presencia de un pico que alcanza los 2500 Kbps en el
instante de la conmutacién de los traficos al camino de respaldo, ocasionado porque el
trafico que se re-enruta por el camino de recuperacién inverso y el proveniente del nodo 0
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se encuentran en el LSR1 y se direccionan a través del BP1, lo cual genera en el destino
un incremento momentaneo en la tasa de informacién transmitida. Posteriormente, en el
instante 1.4 cuando el enlace afectado vuelve a su estado operativo, se observa un nuevo
pico en todas las graficas de throughput de los métodos de proteccién que sobrepasa los
1800 Kbps, el cual tiene lugar debido al encolamiento de paquetes sobre el LSR9 cuando
los traficos provenientes del BP1 y del WP1 se encuentran. El trafico de voz no resulta
afectado por la falla y por tanto se mantiene casi constante sobre su tasa de transmision
de datos de 256Kbps en todas las graficas presentadas (trafico azul).

La figura 4-12d muestra una comparacion del porcentaje de pérdida de paquetes en
presencia de una falla cuando se aplican los métodos de proteccion. Se aprecia una
notable mejoria en comparacion con los resultados obtenidos en la seccion 4.3.1.1,
alcanzando niveles del 5% aproximadamente para los traficos de video y de datos en el
método global, alrededor del 1% para el inverso y casi del 0% para el método local,
resultados que son coherentes respecto al comportamiento descrito en las graficas de
throughput, demostrando asi que para escenarios con presencia de una falla el uso de
estos mecanismos es muy efectivo.

A partir de los resultados obtenidos se concluye que la aplicacién de los métodos de
proteccibn en contextos de falla simple recupera de manera efectiva los traficos
afectados, razon por la cual no se requiere la adopcion de caminos de respaldo distintos a
los utilizados en esta seccidn, no siendo necesario su estudio en las pruebas realizadas
en el caso 2b.
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a) Método global b) Método inverso
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c) Método local

Pérdida de Paquetes durante el Periodo
de Restablecimiento (1 falla)
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d) Pérdida de paquetes para el evento de falla simple

Figura 4-12. Throughput y pérdida de paquetes para el evento de falla simple aplicando los
métodos de proteccion.

Dentro del analisis del throughput y pérdida de paquetes correspondiente a los casos de
falla maltiple en los que se aplican los métodos de proteccidon (casos 2a y 2b del plan de
pruebas), se analizan Unicamente los eventos de tres fallas, puesto que los resultados de
estos en comparacion con los obtenidos cuando hay dos fallas son muy semejantes,
siendo la dnica diferencia el comportamiento del trafico de voz, el cual resulta
comprometido solo cuando ocurren tres fallas. Ademéas de lo anterior, el andlisis del
escenario de red con presencia de tres fallas reviste mayor interés porque afecta todos los
traficos cursantes en la red.

Al aplicar los métodos de proteccion para el caso 2a, se evidencia que las gréficas de
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throughput (figuras 4-13a, 4-14a y 4-15a) presentan un comportamiento similar, debido a
que las acciones de recuperacion adoptadas conforme a la tabla 4-6 no logran la
recuperacion efectiva de los traficos, y por tanto se evidencia una caida de throughput
menos pronunciada en comparacion con la registrada en la figura 4-2 para el caso de tres
fallas, ademas de un pico momentaneo alrededor del instante 0.9 del tiempo de
simulacién. Estos hechos obedecen a la accion parcial de los métodos que si bien no
recuperan de manera efectiva los traficos comprometidos por fallas, permiten que algunos
paquetes alcancen su destino hasta que la ocurrencia de otro evento de falla interrumpa
dicho proceso al comprometer los caminos de respaldo empleados. Por esta misma
razén, en la pérdida de paquetes asociada al caso 2a para los tres métodos (figuras 4-
13c, 4-14c y 4-15c) se observa una leve mejoria en sus porcentajes en comparacion con
el caso 1, los cuales alcanzan valores comprendidos entre el 30 y 37%.

Las gréficas de throughput correspondientes a la aplicacién de los métodos de proteccion
para el caso 2b muestran un comportamiento similar al presentado en el contexto de falla
simple expuesto al comienzo de esta seccidn. En general la caida del throughput no es
total para los traficos afectados cuando los caminos de respaldo asociados a los métodos
de proteccién no se ven comprometidos por eventos de falla conforme se describi6 en la
tabla 4-6, extendiéndose por un periodo de tiempo significativamente menor en contraste
con las presentadas en el caso 2a. Los picos en las graficas que se presentan en el caso
2b en el instante 1.4 obedecen al encolamiento que se genera debido a la confluencia de
paquetes provenientes del BP2 y paquetes del WP1 sobre el LSR9, tal como se describio
anteriormente. Respecto a la pérdida de paquetes, la mejora porcentual que se obtiene en
el caso 2b es muy significativa, puesto que se pasa de valores alrededor del 40% y 35%
para los casos 1y 2a respectivamente, a valores alrededor del 2.5%.

A partir de los resultados obtenidos para el caso 2b, se concluye que la aplicacién de los
métodos de proteccion en contextos multi-falla cuando se escogen caminos de respaldo
para el proceso de recuperacion que no resulten afectados por eventos de falla, permite la
recuperacion exitosa de los traficos, lo cual se ve reflejado en el comportamiento de las
gréficas de throughput asi como en los bajos porcentajes de pérdida de paquetes
obtenidos. Por lo tanto, de la misma manera en que los métodos de proteccion son
efectivos para la recuperacién en contextos de falla simple, también se consolidan como
una alternativa Gtil de cara a la problematica de fallas mdltiples.
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a) Caso 2a b) Caso 2b

Pérdida de Paquetes durante el Periodo de
Restablecimiento (Método Global)
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Figura 4-13. Throughput y pérdida de paquetes para el evento de tres fallas en los casos del plan de
pruebas usando el método de proteccion global.

a) Caso 2a b) Caso 2b
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Pérdida de Paquetes durante el Periodo de
Restablecimiento (Método inverso)
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Figura 4-14. Throughput y pérdida de paquetes para el evento de tres fallas en los casos del plan de
pruebas usando el método de proteccion inverso.

a) Caso 2a b) Caso 2b
Pérdida de Paquetes durante el Periodo de
Restablecimiento (Método local)
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Figura 4-15. Throughput y pérdida de paquetes para el evento de tres fallas en los casos del plan
de pruebas usando el método de proteccion local
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4.3.2.2. Analisis del desorden de paquetes.

La figura 4-16 muestra el porcentaje de desorden de paquetes cuando se aplican los
métodos de proteccion en los casos 2a y 2b. Para las pruebas correspondientes al caso
2a se evidencia un nivel de desorden similar en los métodos global e inverso, que varia
entre el 1 y 1.2% para los traficos cursantes en todos los eventos de falla programados.
Por otra parte, en el método local este porcentaje aumenta a alrededor del 2% para el
evento de falla simple, mientras que para los eventos de multiples fallas su valor varia
entre 0.5y 1.25%. Estos porcentajes en general son muy bajos debido a que las acciones
de recuperacion se llevan a cabo de manera parcial, lo cual implica que el flujo de
paquetes que se conmuta hacia los caminos de respaldo solo experimenta por un corto
instante de tiempo el retardo asociado a los mismos, cuyo valor es diferente al de los
caminos de trabajo.

Por otro lado, en los gréficos de porcentajes de desorden del caso 2b se observa un
incremento en el desorden introducido a los tréaficos recuperados, variando entre el 2 y el
6.5% para todos los eventos de falla cuando se aplican de forma efectiva los métodos de
proteccion. Esto implica que los traficos afectados deban fluir por periodos de tiempo
mayores a través de caminos de respaldo conformados por enlaces que en conjunto
suman un valor de retardo mayor al registrado por los caminos de trabajo, en
comparacion a los del caso 2a, lo cual sumado al encolamiento de paquetes sobre el
nodo LSR9 cuando se encuentran los traficos recuperados por los caminos de respaldo
con los traficos que fluyen nuevamente por el WP1 y WP2, genera un mayor volumen de
paquetes desordenados.

William Giraldo Sandoval 65 Rubén Dario Guerrero



Analisis de la Incidencia de Fallas Mdltiples en redes MPLS

Desorden de Paguetes durante el Periodo de Des“'?,i’;ﬁﬁ@gq,;';‘ﬁfo dpua[,a:t; f;s'ff'z'ﬁm e
Restablecimiento para el caso 2a 250
140
120 200
, X
E n
s, 1,00 £
To X
&3 " 1 Video E% 150 | 1 Video
c 4
% g B Datos 3 g 1 Datos
L5 Y
z § 060 1oz £ ] "
58 g0 10
o o
H 040 LS
020 050 1
000 T - .
tfalla 2fallas 3fallas 0,00 -
2fallas 3fallas
a) Método global
Desorden de Paguetes durante ¢l Periodo de Desorden de Paquetes durante el Periodo de
Restablecimiento para el caso 2a Restablecimiento para el caso 20
140 700
120 6,00 -
'] ]
g g 50
3n . 3 i
7o 1 Video 79 BVideo
gz 0 £3 4001
0k B Datos c 1 Datos
T R
) E ' 1oz 25 300 "oz
co Sa
co
g 0 040 g0 200
s 9
o 0
02 L g0
0,00 0,00
1falla allas 3fallas 2allas 3fallas
b) Método inverso
William Giraldo Sandoval 66 Rubén Dario Guerrero




Analisis de la Incidencia de Fallas Mdltiples en redes MPLS

Porcentaje de Paquetes
Desordenados

Desorden de Paquetes durante el Periodo de
Restablecimiento para el caso 2a

1 Video
B Datos

Yoz

T T ——

1falla 2fallas 3fallas

Porcentaje de Paquetes

Desordenados

Desorden de Paquetes durante el Periodo de
Restablecimiento para el caso 2b

allas

3fallas

Video
W Datos

oz

¢) Método local

Figura 4-16. Porcentaje de desorden de paquetes para los métodos de proteccion en el caso 2a 'y 2b del plan de pruebas
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4.3.3. Analisis del tiempo de restablecimiento para los tres métodos de proteccién.

Para la interpretacion de los resultados arrojados por el simulador correspondiente al
tiempo de restablecimiento se deben tener en cuenta algunas consideraciones que se
exponen a continuacion:

1. Cuando ocurre una falla en un enlace a través del cual no fluye ningun flujo de trafico,
el tiempo de restablecimiento se define como cero (no se incluye en la tabla).

2. El tiempo de restablecimiento se define como cero en caso de que una falla afecte un
flujo de tréfico y no se aplique ningin método de proteccion para afrontar el problema, o
bien cuando la accién de recuperacion adoptada para contrarrestar el efecto de uno o
varios eventos de falla no se lleva a cabo de manera exitosa, tal como ocurre en los
contextos de falla descritos en el caso 1 y 2a del plan de pruebas respectivamente.

El tiempo de restablecimiento en todos los métodos de protecciébn presenta un
comportamiento estable ante la presencia de una sola falla. Se evidencia que el tiempo de
restablecimiento de RT=34.85 ms es igual en el mecanismo global y el inverso debido a
gue el enlace afectado por la falla, asi como el nodo que la detecta y el nodo encargado
de la conmutacion del trafico hacia el camino de respaldo son los mismos, y también por
la similitud en el manejo de la sefial FIS en dichos métodos. El tiempo de restablecimiento
del método local disminuye en forma considerable en comparacion con los otros métodos
debido a que la distancia D(i,a)=0, por lo que el volumen de pérdida de paquetes es
menor. Este método cuenta con el tiempo de restablecimiento mas 6ptimo de todos, sin
embargo su principal desventaja es la ineficiencia en el consumo de recursos y la
dificultad para establecer cual enlace es mas propenso a sufrir fallas y asi determinar qué
nodos deben dotarse con funciones de PML y PSL respectivamente.

Por tanto, las caracteristicas de los traficos de video y datos que fluyen a través de WP1
no resultan demasiado afectadas debido a la respuesta rapida de los métodos
mencionados, cuya eficacia estd comprobada en contextos de falla simple.

De acuerdo a la tabla 4-7, en los eventos de falla estudiados no todas las fallas de enlace
tienen asignado un valor de tiempo de restablecimiento, debido a que no hay traficos
fluyendo por estos enlaces que se ven comprometidos por fallas, asi como se da el caso
de que en ellos si se afecta los flujos de trafico pero no se adoptan estrategias de
recuperacion. Por tanto, solamente se presentan los casos en los que se ven afectados
los traficos y ademas se aplican los métodos de proteccién para tratar de recuperarlos.
Tal es el caso de la falla presente en el enlace LSR12-LSR13 en todos los métodos de
proteccion estudiados en el caso 2a y 2b del plan de pruebas

El tiempo de restablecimiento obtenido por el simulador es de 41.55 ms cuando el LSR7
detecta la falla en todos los casos de falla estudiados en el caso 2a y 2b del plan de
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pruebas, valor que supera el resultado calculado de forma analitica. Dicho incremento se
debe a que el nodo de ingreso LSR1 procesa mas de una FIS debido a la ocurrencia de
méas de un evento de falla en el modelo de red planteado, lo cual torna més lento el
proceso de deteccion de falla y posterior conmutacién del trafico al camino de respaldo
preestablecido. El tiempo de restablecimiento al aplicar el método de proteccion local es
de 4.8 ms en el caso de un unico evento de falla y toma valores de 3.5 y 4.8 ms en las
demas pruebas realizadas con dos y tres fallas, ya que la distancia d(i,a)=0. Lo anterior
hace que el método local sea el mas indicado para la recuperacion de traficos cuyos
requerimientos de proteccion sean altos y por tanto exijan tiempos de restablecimiento
muy pequefios tales como el streaming de video y audio, de acuerdo a la tabla 3-1.

Finalmente, al evaluar el tiempo de restablecimiento para los métodos global e inverso
cuando se simulan eventos de tres fallas, se evidencia un incremento en su valor que
supera el calculo realizado en forma tedrica (RT(LSR6)=30.112 ms y RT(LSR7)=30.34 ms
y) en contraste con los resultados obtenidos por el simulador ((LSR6)=54.23 ms y
RT(LSR7)=37.71 ms), cuya causa reside en la carga adicional que debe soportar el nodo
de ingreso al procesar la sefial FIS asociada a la ocurrencia de la tercera falla, incidiendo
negativamente en el porcentaje de pérdida de paquetes de todos los traficos, debido a
gue las fallas comprometen los dos caminos de trabajo. De acuerdo a los resultados
arrojados por el simulador en el caso de 3 fallas, el método local nuevamente se consolida
como el mas optimo de los mecanismos de proteccion en lo que respecta al tiempo de
restablecimiento, ya que la distancia de notificacion de fallas es cero, y ademas cada LSR
realiza el proceso de switchover de manera independiente.

Caso 2a

Numero de
fallas/
(Nodo(s) que
toman la
accion de
recuperacion)

Global Local Inverso

1 falla/

(LSR7) 34,85 ms 4.8 ms 34,85 ms

2 fallas/

(LSR?) 41,55 ms 4.8 ms 41,55 ms
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(LSBFIZ}:_aSSI/W) 54,23 ms/37,71 ms 30.17 ms/3,7 ms 54,23 ms/38.2 ms
Caso 2b
Z(Lfas"g;s)/ 34,85 ms A 3485 ms
3 fallas/
(LSR6/LSR?) 54,23 ms/37,71 ms 30.17 ms/4.8 ms 54,23 ms/38.2 ms

Tabla 4-7. Tiempo de restablecimiento para el caso 2a y el caso 2b del plan de pruebas.

4.3.4. Analisis de retardo vy jitter para los tres métodos de proteccion.

De acuerdo a la recomendacion G.1010 de la ITU-T [24], el retardo maximo admitido en
aplicaciones que requieran la transmision de audio y video en tiempo real para asegurar
las condiciones 6ptimas de QoS es de 150 ms, especificamente para servicios de voz de
dos vias y videotelefonia que estdn enmarcados dentro de un entorno conversacional. Por
otro lado, aplicaciones como el streaming de audio y video en una via no son tan
restrictivas respecto al retardo, tolerando valores de hasta 10 s.

Ademas del retardo extremo a extremo, otro pardmetro que reviste importancia en
aplicaciones de tiempo real es el jitter o variacion de retardo entre paquetes, el cual es
capaz de alterar la calidad y fluidez de las aplicaciones de video y sonido si su valor es
muy grande. Segun [24] se requiere un valor de jitter menor a 1ms para el servicio de voz
en dos vias, ya que en la practica el oido humano es muy sensible ante la variacion del
retardo de la voz. El streaming de audio no es exigente en lo que respecta al retardo, sin
embargo requiere un jitter << 1 ms puesto que se espera que este servicio ofrezca mejor
calidad que la telefonia convencional. Con respecto al trafico de video, se toman en
consideracion los mismos valores de jitter correspondientes a las aplicaciones de voz
mencionados anteriormente. El retardo y el jitter no impactan de manera notable el trafico
de datos, ya que su efecto generalmente no es apreciable por el usuario. Por esta razén,
este tipo de trafico no recibe especial consideraciéon respecto a estos parametros.
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Cabe aclarar que en la tabla 4-8 solo se definen valores de retardo y jitter cuando se logra
la recuperacion efectiva de los traficos comprometidos por los eventos de falla, por lo cual
no se incluyen las pruebas para dos y tres fallas del caso 2a, ya que cuando las acciones
de recuperacion no se completan de manera exitosa, el simulador no puede calcular estos
parametros de manera precisa.

Al contrastar los tres métodos de proteccién en la tabla 4-8, se observa que los valores de
retardo para los tréficos de video, voz y datos cuando se aplican los métodos de
proteccion global e inverso son similares, variando entre 46,66 y 66,66 ms, y entre 48,33 y
66,86 ms respectivamente para dichos métodos, siendo menores por un pequefio margen
los correspondientes al método inverso. En general los retardos asociados al trafico de
Vv0zZ son menores, puesto que en las pruebas con una y dos fallas no resulta afectado el
camino WP2 por el cual este fluye normalmente, y por tanto no se conmuta hacia un
camino de respaldo que pueda introducirle mayores retardos. Los valores més altos de
retardo para los tres traficos se obtienen al aplicar el método local, debido a que la
longitud del camino de recuperacion para éste método es mayor en comparacion a la del
camino de respaldo de los métodos global e inverso. Sus valores varian entre 46,66 y
94,33 ms, siendo los mas altos los correspondientes a los eventos de 3 fallas, puesto que
los tres traficos se re-enrutan por caminos de respaldo.

Ninguno de los valores de retardo sobrepasa el valor maximo permitido de 150ms para los
traficos de video y voz segun las restricciones impuestas por la ITU, y por tanto no habria
repercusiones sobre la QoS de los servicios soportados por los mismos.

En cuanto al jitter, los valores obtenidos para los diferentes traficos al aplicar los métodos
de proteccién son similares y en general varian entre 0.21 y 0.56ms. No se sobrepasa el
limite maximo permitido de 1ms para los traficos de video y voz y por tanto las
aplicaciones soportadas por los mismos no se verian afectadas. Para el trafico de datos
dichos valores son mayores y varian entre 3,05 y 3,34 ms, aunque la restriccién de ITU-T
no aplica para este trafico, por lo que no se considera que afecten el desempefio del
mismo.

Valores de retardo y jitter para los 3 métodos de proteccion

Métodos de proteccion

Times g No de Global Inverso Local
Trafico fallas
Retardo Jitter Retardo Jitter Retardo Jitter
L 60,60 0,23 57,80 0,23 63,58 0,23
falla
Video
2 66,62 0,23 63,54 0,23 86,70 0,21
fallas
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66,66 0,25 63,58 0,24 87,20 0,21
fallas
1
falla 52,63 3,30 50 3,30 70 3,34
2
Datos fallas 63,15 3,21 60 3,19 80 3,05
3
fallas 63,18 3,26 60.6 3,21 80,80 3,05
1 0,52
falla 46,66 0,52 48,33 0,52 46,66
Voz Z 48,33 0,52 46,66 0,52 46,66 0,52
fallas
= 57,24 0,56 63.86 0,56 94,33 0,56
fallas

Tabla 4-8. Valores de retardo y jitter para los tres métodos de proteccion.

4.4. VALORACION DEL IMPACTO OCASIONADO SOBRE LOS TRAFICOS DEL PLAN
DE PRUEBAS.

Con base en el andlisis de los resultados realizado previamente, se presenta a
continuacion un analisis del impacto que los eventos de falla (simple y multiple) ocasionan
a los traficos establecidos para las pruebas de simulacién en términos de los parametros
de desempefio evaluados, entendiéndose este como el grado de afectacion que tiene
sobre la red la ocurrencia de dichos eventos [16][19][22]-[66]. Cabe aclarar que el analisis
presentado es subjetivo y depende del caso de estudio en cuestion, de la topologia
propuesta, de la localizacién de las fallas y demas caracteristicas que enmarcan el
escenario de simulacion, sin embargo su desarrollo se puede aplicar a otras topologias
distintas con presencia de mdltiples fallas y donde fluyan traficos de diferentes tipos.

4.4.1. Convenciones para la valoracién del impacto.

Para la valoracién del impacto de manera cualitativa se definen las categorias alto, medio
y bajo (A, My B), que describen respectivamente qué tan afectado resulta cada uno de
los parametros, asi como los rangos que permitan valorarlos de manera cuantitativa de
acuerdo a los valores establecidos en [24] y a los resultados arrojados por la simulacion,
los cuales se presentan en la tabla 4-9. Debido a que la influencia del retardo y el jitter
sobre el trafico de datos no es significativa pues su efecto no incide sobre las aplicaciones
y servicios soportados por €l, no se tienen en cuenta en la siguiente tabla.
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Porcentaje de Tiempo de
pérdida de Dzsgg‘t’j:(g’/s Restablecimiento Retardo (ms) Jitter (ms)
Tipo paquetes (%) - (ms)
de
trafico

A M B A M B A M B A M B A M B
150-

>5 3-5 <3 >4 2-4 0-2 >50 2050 <20 > 400 400 <150 >3 1-3 <1
150-

>5 1-5 <1 >4 2-4 0-2 >50 20-50 <20 > 400 200 <150 >3 1-3 <1

>1 0-1 0 >4 2-4 0-2 > 50 20-50 <20 NA NA NA NA NA NA

Tabla 4-9. Rangos de valores para la valoracion del impacto de los eventos de falla

4.4.2. Impacto ocasionado por eventos de falla simple y maltiple sin la aplicacién de
mecanismos de recuperacion (Caso 1 del plan de pruebas).

La tabla 4-10 muestra el impacto ante la ocurrencia de una, dos y tres fallas que
experimentan los tréaficos transportados por la red cuando no se aplica ningin mecanismo
de recuperacién. En el analisis del impacto presentado a continuacién solo se considera el
comportamiento de la pérdida y el desorden de paquetes de entre los cinco parametros de
desempefio establecidos para evaluar el impacto ocasionado en los traficos cursantes,
puesto que al no aplicarse ninguna estrategia de recuperacion no se tiene en cuenta el
tiempo de restablecimiento, ademas de que el valor de retardo vy jitter experimentado por
los traficos afectados en los casos de falla mencionados no se puede determinar con
precision por el simulador y por tanto no se define.

El impacto ocasionado a los traficos en términos del porcentaje de pérdida de paquetes es
alto en todos los casos de falla estudiados como se aprecia en la tabla 4-10, debido a que
no se toma ninguna medida para su recuperacion efectiva, a excepcion del caso donde
ocurre un solo evento de falla en el enlace LSR7-LSR9, cuyo efecto s6lo compromete los
traficos de video y datos, por lo que el impacto ocasionado al trafico de voz en términos
de la pérdida y desorden de paquetes es bajo.

A raiz de lo anterior, la calidad de servicio de las aplicaciones y servicios soportados por
estos traficos se verd degradada de manera critica, hecho que inevitablemente
perjudicara la experiencia de uso de los usuarios finales y por ende redundara en la
disminuciéon de la credibilidad del operador de servicios. Lo anterior se evidencia
claramente en las caidas del throughput correspondientes al caso 1 y en las graficas de
porcentajes de paquetes perdidos, analizadas anteriormente en la seccién 4.3.1.1.
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Por otro lado, el impacto que tiene el desorden de paquetes en los diferentes casos de
falla es bajo, puesto que no se aplican acciones de recuperacién y por ende las causas de
desorden asociadas al funcionamiento de los mismos tales como la combinacién de
traficos que fluyen en diferentes direcciones a través de un mismo LSP y la conmutacion
de tréfico a través de un camino de respaldo que puede introducir mayor o menor retardo
gue el del camino de trabajo no suponen ningln problema en este caso.

Impacto ocasionado en los traficos cursantes sin la
aplicacion de mecanismos de proteccion (casol)

gl\?:r:?c:z gg Tipos de trafico Pérdida de Desg(reden
falla paquetes paquetes
Video Alto Bajo
Una falla Datos Alto Bajo
Voz Bajo Bajo
Video Alto Bajo
Dos fallas Datos Alto Bajo
Voz Alto Bajo
Video Alto Bajo
Tres fallas Datos Alto Bajo
Voz Alto Bajo

Tabla 4-10. Valoracion cualitativa del impacto ocasionado a los traficos cursantes para uno, dos y
tres eventos de falla sin la aplicacion de mecanismos de proteccién.

4.4.3. Impacto ocasionado por eventos de falla simple y mdaltiple al aplicar los
métodos de proteccién (Caso 2ay 2b del plan de pruebas).

4.4.3.1. Impacto ocasionado por eventos de falla simple en los traficos cursantes.

La tabla 4-11, presenta el impacto en términos de los pardmetros de desempefio que
experimentan los traficos cursantes ante la ocurrencia de un Unico evento de falla en la
red cuando se aplican los métodos de proteccion. La estimacion del impacto en el caso de
una falla para los diferentes traficos se realiza con base en el evento de falla programado
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en el enlace LSR7-LSR9 para cada uno de los métodos de proteccion. En dichos casos
se afectan los traficos de video y datos respectivamente, y en ninguno de ellos resulta
afectado el trafico de voz puesto que el WP2 no se ve comprometido.

El impacto asociado con la pérdida de paquetes para el método de proteccion global es
alto, debido al tiempo de que toma la sefial FIS para alcanzar el PSL, durante el cual hay
descarte de paquetes. Para los métodos local e inverso, se registra una pérdida nula de
paquetes por lo que el impacto asociado es bajo, a pesar de que se evidencia una caida
en el throughput para los traficos comprometidos.

En cuanto al desorden de paquetes el impacto es bajo para todos métodos de proteccion,
debido a que solo dos de los tres traficos se ven comprometidos por fallas y ademas el
retardo de BP1 usado como camino de respaldo, es similar al retardo del WP1 por lo que
los paquetes no pierden su secuencia al alcanzar el destino.

En términos del tiempo de restablecimiento se tiene un impacto bajo para el método local
debido a las acciones rapidas de re-enrutamiento que se toman por los enrutadores
contiguos a los enlaces afectados por la falla, y por lo tanto no se tiene en cuenta el
tiempo de notificacion de la sefial FIS, la cual viaja hacia el nodo de ingreso encargado de
conmutar los traficos afectados al BP1, el cual si se considera en los métodos global e
inverso, quienes presentan tiempos de restablecimiento mayores y en consecuencia un
impacto medio.

El impacto relacionado con el retardo es bajo para todos los mecanismos de acuerdo a los
valores definidos en la tabla 4-11, y por tanto su influencia sobre las aplicaciones
asociadas a los traficos que fluyen a través de la red no es relevante. De igual manera, el
impacto ocasionado por el jitter es bajo para el trafico de video y voz en todos los métodos
analizados, por lo cual no repercute de manera significativa sobre los servicios prestados.

En comparacion con los resultados obtenidos en la seccion 4.3.2.1 referentes a la pérdida
y al desorden de paquetes en el caso de falla simple, se evidencia que cuando se aplican
los métodos de proteccion en estos contextos, se obtiene una mejora significativa del
porcentaje de pérdida de paquetes, logrando un impacto bajo en los traficos afectados.
Sin embargo, no ocurre lo mismo con el desorden de paquetes introducido, cuyo impacto
si bien es bajo en los dos casos, es un poco mayor cuando se aplican los métodos de
proteccién por las razones descritas previamente.
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Impacto ocasionado en los traficos cursantes por un evento de falla simple.

4 BT Desorden Tiempo de
Métodos de . - . .
Coteccion Tipos de trafico Pe;dﬂ?edse de Restableci Retardo Jitter
p paq paquetes miento
Video Bajo Bajo Bajo Bajo Bajo
Método
Local Datos Bajo Bajo Bajo NA NA
Voz - - - Bajo Bajo
Video Bajo Bajo Medio Bajo Bajo
Método
Reverse Datos Bajo Bajo Medio NA NA
Voz - - - Bajo Bajo
Video Alto Bajo Medio Bajo Bajo
Método
Global Datos Alto Bajo Medio NA NA
Voz - - - Bajo Bajo

Tabla 4-11. Valoracion cualitativa del impacto ocasionado a los traficos cursantes en contextos de
falla simple.

4.4.3.2. Impacto ocasionado por multiples fallas en los traficos cursantes (Caso 2a
del plan de pruebas).

En este andlisis solo se tienen en cuenta tres de los cinco parametros de desempefio
establecidos para evaluar el impacto ocasionado en los traficos cursantes (pérdida de
paquetes, desorden de paguetes y tiempo de restablecimiento), puesto que el valor de
retardo y jitter experimentado en los casos de falla donde no hay recuperacion efectiva del
trafico no se puede determinar con precision por el simulador y por tanto no se define. Por
otro lado, el trafico de voz solo resulta comprometido en los casos con presencia de tres
fallas, por lo que la valoracién del impacto ocasionado sobre este se realiza con base en
estos casos.

En la tabla 4-12 se puede apreciar que el impacto sufrido por los traficos en términos del
numero de paquetes perdidos es alto en todos los métodos de proteccién, debido a que
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no se logra su recuperacion efectiva, lo cual trae como consecuencia una notable
degradacién de las caracteristicas de los traficos y de las aplicaciones soportadas por
ellos. Este comportamiento se evidencia en las caidas del throughput correspondientes a
cada método asi como en las graficas de porcentajes de paquetes perdidos descritas en
la seccion 4.4.2.

El impacto que tiene el desorden de paquetes en los diferentes casos es bajo, puesto que
la accion de los métodos de proteccion se completa de forma parcial y por tanto las
causas de desorden relacionadas al funcionamiento de los mismos tales como la
combinacion de traficos que fluyen en diferentes direcciones a través de un mismo LSP y
la conmutacion de tréafico a través de un camino de respaldo que puede introducir mayor o
menor retardo que el del camino de trabajo, no son significativas.

Si bien en el caso 2a del plan de pruebas los métodos de proteccion no recuperan el
trafico de manera efectiva ante la presencia de fallas multiples, se considera el impacto
relacionado con el tiempo de restablecimiento, debido a que en todos los casos de falla
analizados los métodos de proteccién alcanzan a realizar la conmutacion de los traficos
afectados hacia un camino de respaldo preestablecido. Segun la tabla 4-12, se observa
gue el método local presenta el impacto mas bajo respecto al tiempo de restablecimiento,
mientras que el impacto para los otros mecanismos es alto, lo cual se debe al
funcionamiento propio de cada uno de los métodos de proteccién y a la distancia que
existe entre el punto donde ocurre la falla y el nodo encargado de la accion de
recuperacion, teniendo en cuenta que para los mecanismos inverso y global una distancia
mayor implicaria un mayor tiempo de notificacion de la FIS y por ende un mayor tiempo de
restablecimiento.

Respecto a la valoracion del impacto para el conjunto de experimentos descrito en la
seccion 4.3.1.1 para los casos de mas de dos fallas, se observa que tanto en esas
pruebas asi como las correspondientes al caso 2a las repercusiones sobre el trafico
transportado en términos de la pérdida de paquetes son criticas, sin embargo cuando se
aplican los métodos de proteccion en presencia de fallas sobre los caminos de respaldo
para la recuperacion de los traficos, se obtiene una leve mejora sobre los resultados
entregados ya que ellos son capaces de recuperar algunos paquetes comprometidos por
los eventos de falla. Por otro lado, el impacto causado por el desorden de paquetes es
bajo en los dos conjuntos de pruebas analizados, siendo ligeramente mayor cuando se
aplican los métodos de proteccion conforme se ha descrito previamente.

A partir de lo anterior se puede concluir que la recuperacion es beneficiosa bajo todo
punto de vista porque permite mejorar las condiciones de los traficos afectados por la
presencia de fallas en cualquier punto de la red, siendo siempre preferible su uso en lugar
de dejar la red completamente desprotegida.
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Impacto ocasionado en los traficos cursantes en contextos multifalla (

Caso 2a)
Métodos de . e Pérdida de DEEORED Tiempo de
roteccion flzeslicics aquetes il Restablecimiento
p paq paquetes
Video Alto Bajo Bajo
Método
Local Datos Alto Bajo Bajo
Voz Alto Bajo Bajo
Video Alto Bajo Alto
Método
Reverse Datos Alto Bajo Alto
Voz Alto Bajo Alto
Video Alto Bajo Alto
Método
Global Datos Alto Bajo Alto
Voz Alto Bajo Alto

Tabla 4-12. Valoracion cualitativa del impacto ocasionado a los tréficos cursantes en contextos
multifalla (Caso 2a del plan de pruebas).

4.4.3.3 Impacto ocasionado por multiples fallas en los traficos cursantes (Caso 2b
del plan de pruebas).

Segun los resultados de la tabla 4-13, se puede observar una notable mejora del impacto
ocasionado a los traficos de video, datos y voz que fluyen a través de la red planteada
tras la ocurrencia de multiples fallas. Se evidencia que el método de proteccion global es
el que registra el impacto mas alto en término del nimero de paquetes perdidos en
comparacion con los demas métodos para los tres tipos de trafico, sin embargo el impacto
del desorden de paquetes introducido es el mas bajo de todos, puesto que no hay
combinacién de traficos que fluyan en distintos sentidos en un mismo LSP como sucede
en el método inverso, que registra el impacto mas alto segun la tabla.

El método local es el que registra el impacto mas bajo en cuanto a la pérdida de
paquetes, ya que ofrece el menor tiempo de restablecimiento debido a que la
conmutacién del trafico afectado por la falla toma lugar en el mismo nodo que detecta su
aparicion, hecho que lo diferencia de los demas métodos donde este proceso ocurre en el
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nodo de ingreso al dominio MPLS. En este sentido, el método local estd especialmente
indicado para la recuperacion de traficos que requieran un alto grado de proteccion. El
tiempo de restablecimiento del método global e inverso también puede mejorarse al
reducir la distancia D(i,a) y usar enlaces fisicos con tecnologias que permitan disminuir el
tiempo de propagacion para implementar la red MPLS [13][16]-[20].

En todos los métodos analizados, se cumpli6 con las restricciones de retardo y jitter
requeridas para el correcto funcionamiento de las aplicaciones y servicios asociados a los
traficos de voz, video y datos, gracias en parte al bajo retardo introducido por los enlaces
gue componen los caminos de trabajo y de respaldo. Teniendo en cuenta lo anterior, para
lograr bajos niveles de retardo es importante escoger de manera conveniente los enlaces
gue componen los LSPs a través de los cuales fluye el trafico, para que de esta forma su
efecto no perjudique la calidad de las aplicaciones soportadas por la red. Por otro lado,
para mitigar el efecto del jitter se recurre al uso de buffers encargados de organizar y
reenviar los paquetes en el destino. Sin embargo, entre mayor sea su tamafio, mayor el
retardo adicional que se generara por efectos del mismo [16]-[20].

Finalmente se concluye que el método local es el mas apto de los mecanismos para la
recuperacion efectiva de los traficos afectados por la presencia de fallas multiples en la
red, debido a que en general brinda el mejor nivel de proteccién comprobado en los
valores de los parametros de desempefio obtenidos previamente, lo que redunda en un
mejor rendimiento de las aplicaciones y servicios soportados por la red ante la presencia
de fallas. No obstante, su principal desventaja reside en la utilizacion ineficiente de
recursos que realiza, ademas de la necesidad de dotar a la red con tantos pares de nodos
PSL y PML como enlaces se desee proteger.

De igual forma, se evidencia claramente que cuando los métodos de proteccion se aplican
utilizando caminos de respaldo libres de fallas, se consolidan como una buena alternativa
para la recuperacion de los traficos cursantes cuando estos resultan afectados por la
ocurrencia de uno o mas eventos de falla, respecto a cuando la red no implementa
mecanismos de recuperacion o bien si su aplicacion no se completa de manera exitosa.

Impacto ocasionado en los traficos cursantes en contextos multifalla (Caso 2b)

Métodos de Tipos de Pérdida de DEsoraEn Tiempo de .

L e de o Retardo Jitter
proteccion tréfico paquetes Restablecimiento
paquetes
Video Medio Medio Bajo Bajo Bajo
Método

Local Datos Medio Medio Bajo Bajo Alto
Voz Bajo Medio Bajo Bajo Bajo
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Video Medio Alto Alto Bajo Bajo
Método
Inverso Datos Alto Alto Alto Bajo Alto
Voz Bajo Alto Alto Bajo Bajo
Video Alto Bajo Alto Bajo Bajo
Método
Global Datos Alto Bajo Alto Bajo Alto
Voz Alto Bajo Alto Bajo Bajo

Tabla 4-13. Valoracion cualitativa del impacto ocasionado a los traficos cursantes en contextos
multifalla (Caso 2b del plan de pruebas).

Este capitulo presentd un andlisis detallado del desempefio que tienen los métodos de
proteccion cuando se aplican en contextos de falla simple y mudltiple, para lo cual se
tuvieron en cuenta algunos parametros de desempefio (pérdida y desorden de paquetes,
tiempo de restablecimiento, retardo y jitter). De igual manera se utilizaron estos
pardmetros para la realizacion de una valoracion del impacto ocasionado sobre los
traficos cursantes con base en los rangos establecidos por la ITU-T y los resultados
arrojados por la simulacién, determinando el grado de afectacion para cada uno de los
pardmetros cuando se aplican los métodos de proteccion en los tres casos que componen
el plan de pruebas.

El capitulo 5, presenta las conclusiones del proyecto, recomendaciones y trabajos futuros
a implementar referentes a esta tematica.
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5. CONCLUSIONES, RECOMENDACIONES Y TRABAJOS FUTUROS

En este capitulo se presentan las conclusiones obtenidas a partir de la realizacion del
proyecto con base en los objetivos planteados, los resultados del plan de pruebas y el
contenido de los diferentes capitulos. Adicionalmente se presentan recomendaciones y
trabajos futuros relacionados con la problematica de fallas en redes MPLS con miras a
continuar la investigacién y el desarrollo de otros proyectos relacionados con esta
tematica.

5.1. CONCLUSIONES

Respecto a la probleméatica de fallas:

v' Las redes MPLS estan propensas a sufrir el impacto de diversos tipos de fallas
gue afectan el desempefio de los traficos transportados.

v El estudio matematico y tedrico realizado sobre la ocurrencia de eventos de falla
en la red indica de forma clara que existe independencia entre dichos eventos, lo
cual hace menos complejo el desarrollo de las pruebas de simulacion.

v' A medida que el nimero de fallas en la red aumenta, el impacto ocasionado sobre
los traficos transportados es mas critico, en cuanto se reduce la disponibilidad de
los caminos por los cuales fluyen.

Respecto al desarrollo de la simulacion:

v La herramienta de simulacion NS-2, asi como el moédulo MNS permitieron
caracterizar adecuadamente los traficos inyectados a la red, lo cual condujo a la
obtencién de resultados confiables.

v' El planteamiento de un escenario de simulacién con caracteristicas que se
asemejan a las encontradas en las redes reales permiti6 el desarrollo de un
analisis a partir del cual se obtuvieron resultados relevantes.

Respecto al andlisis de los resultados de la simulacion:
v El impacto que tiene la ocurrencia de eventos de fallas sobre los traficos
transportados es critico cuando la red no implementa mecanismos de

recuperacion.

v Se comprobé que los métodos de proteccion ante eventos de falla simple se
adaptan bien a contextos de falla multiple.
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v' El impacto que sufren los traficos cuando no se implementan mecanismos de
recuperacion es tan severo como cuando su ejecucién no se completa de manera
exitosa.

v' La ocurrencia de fallas en los caminos de respaldo afecta de manera sustancial el
desarrollo de las acciones de recuperacion, imposibilitando que los tréficos
inyectados a la red lleguen de manera exitosa a su destino.

v Los resultados de simulacién indican que el método de proteccién local es el que
mejor responde ante eventos de falla multiple, en contraste al método global, el
cual registra el peor desempefio teniendo en cuenta los parametros evaluados.

v' Los resultados obtenidos evidencian que se cumple con los requerimientos de
desempefio especificados por la ITU-T cuando se recuperan de manera exitosa
los traficos comprometidos por eventos de falla, al aplicar los distintos métodos de
proteccion.

5.2. RECOMENDACIONES.

Algunos aspectos relevantes que enmarcaron el desarrollo del proyecto y que se pueden
tener en cuenta para el estudio de otros trabajos sobre la tematica en cuestion son:

v' Se recomienda que la Universidad del Cauca destine mas recursos para adquirir
licencias de herramientas de simulacion mas completas, que cuenten con interfaces
graficas amigables y de manipulacion intuitiva, de manera que se incentive el
desarrollo de proyectos de mayor envergadura gue aporten a la linea de investigacion
del GNTT.

v' Seguir de manera detallada los pasos de instalacién para la herramienta de simulacion
NS-2, asi como la de los modulos adicionales, teniendo en cuenta la distribucion de
Linux sobre la que se lleva a cabo, puesto gue no todas son compatibles o bien pueden
generar problemas en el correcto funcionamiento del simulador.

v/ Para practicas de simulacion que impliguen la ejecucién de muchas pruebas se
recomienda el desarrollo de scripts tcl por separado, puesto que la capacidad de
procesamiento que exige el simulador NS-2 para la compilacién de los mismos es alta
y por tanto la integracion de ellas en un Unico script seria ineficiente.

v" Definir adecuadamente las caracteristicas de los escenarios de red donde se llevan a
cabo las pruebas de simulacién, tales como retardos, anchos de banda para los
enlaces, caracteristicas de los traficos cursantes, etc., pues si no se dimensionan
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adecuadamente los resultados obtenidos relacionados con los pardmetros de
observacién analizados no seran confiables.

5.3. TRABAJOS FUTUROS.

La recuperacion en redes MPLS es una tematica amplia, la cual comprende una gran
variedad de tdpicos y aspectos de interés que no se contemplaron en el desarrollo del
presente proyecto. A continuacién se proponen algunas ideas sobre trabajos futuros a
desarrollar relacionados con esta linea de investigacion.

v' Realizar una integracion de los métodos de proteccién junto con técnicas de
restablecimiento para afrontar de manera mas Optima la problematica de la
recuperacion ante eventos de falla.

v' Se propone el analisis y utilizaciéon del protocolo RSVP-TE para la realizacién de
trabajos futuros en esta linea de investigacion, puesto que en la actualidad es el
protocolo de distribucion de etiquetas mas usado, ademas de que brinda varias
ventajas en comparacion a LDP.

v Se propone realizar un estudio de la problematica de fallas para redes basadas en la
Conmutacién de Etiquetas Multi-Protocolo Generalizado (GMPLS: Generalized Multi
Protocol Label Switching), asi como realizar la simulacion de su funcionamiento en NS
u otro simulador que disponga de un médulo adecuado para dicho propdésito.
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