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INTRODUCCION

El proyecto MERIS (Monitorizacion de Emergencia de victimas de catastrofes con Redes
Inalambricas de Sensores), a cargo de la Universidad del Cauca, esta orientado a la
optimizacion de la asignacion de recursos humanos y técnicos durante la atencion
prehospitalaria en situaciones de emergencia por medio de un sistema que facilite a los
cuerpos de socorro el acceso en tiempo real a la informacién que describe el estado de
las victimas recuperables. Dicho sistema esta compuesto principalmente de una o varias
redes inalambricas de sensores encargadas de monitorear automética y continuamente el
estado de los pacientes, clasificando cada uno de ellos segun el método triage utilizado
por el personal de emergencia y enviando, a un dispositivo denominado nodo principal,
dicha informacion junto con la posicion de cada sensor conectado a un paciente en
referencia a este dispositivo.

Este trabajo de grado, reconoce la utilidad de las redes Ad-Hoc en situaciones de
emergencia por el hecho de requerir muy poca configuracion y permitir un despliegue
rapido, por tal razén describe una solucién de monitoreo de pacientes MERIS que sea
capaz de desplegar la informacién concentrada en el o los nodos principales antes
descritos en una PDA 6 computador portatil por medio del establecimiento de una red
WiFi Ad-Hoc entre el dispositivo de despliegue y los nodos, utilizando estrictamente
restricciones de tiempo real, de esta manera brinda comodidad al socorrista teniendo en
cuenta los escenarios donde pueden presentarse emergencias, mejorando el flujo de
trabajo y la productividad de todo el personal de salud, y al mismo tiempo ofreciendo una
mejor atencion y mayor seguridad del paciente sin afectar su situacién debido a
manipulaciones fisicas.

El presente documento esta compuesto de cinco capitulos y 3 anexos de la siguiente
manera:

CAPITULO I: Describe las generalidades para el desarrollo de aplicaciones en
dispositivos méviles con restricciones de tiempo real y estudia sus diferentes sistemas
operativos de tiempo real, con el fin de elegir la mejor opcion para el proyecto MERIS.

CAPITULO II: Describe paso a paso el proceso de adaptacion del protocolo de
comunicacion a utilizar entre el dispositivo mévil y los nodos principales de la red de
sensores MERIS. Ademas, establece las herramientas para la verificacion del protocolo.

CAPITULO llI: Contiene la descripcién de la solucion desarrollada explicando de manera
detallada la arquitectura, analisis, disefio e implementacion.

CAPITULO IV: Describe las pruebas efectuadas sobre el sistema, los resultados
obtenidos y los cambios efectuados al mismo.

CAPITULO V: Presenta las conclusiones, recomendaciones y trabajos futuros con
relacion al desarrollo del proyecto.

ANEXO A: Es la guia de instalacion de RTAI, la herramienta seleccionada para la
implementacion del sistema.



ANEXO B: Describe aspectos generales acerca de RTAI.

ANEXO C: Contiene las funcionalidades de Mobilinux, el sistema operativo recomendado
para realizar la aplicacion de monitoreo final en una PDA.



1. GENERALIDADES PARA EL DESARROLLO DE
APLICACIONES EN DISPOSITIVOS MOVILES CON
RESTRICCIONES DE TIEMPO REAL

1.1 SISTEMA DE TIEMPO REAL

Un sistema de tiempo real es aquel que realiza una correcta planificacion del tiempo, de
sus procesos y de sus acciones para poder cumplir con los plazos' que requieren las
aplicaciones; ademas debe funcionar por largos periodos de tiempo permitiendo obtener
un alto grado de confiabilidad. Por consiguiente, este debe operar bajo rigurosas
restricciones de tiempo que al ser violadas implica una falla en el sistema. El objetivo
principal de dicho sistema, es proporcionar respuestas auténomas’ y a tiempo, ademas de
reaccionar a los eventos de manera oportuna. [1]

Asi, entonces, la clasificacion de los sistemas de tiempo real es hecha segun la resolucién
de tiempo® y el efecto del incumplimiento de los plazos establecidos. En primera instancia
esta el sistema de tiempo real estricto que cuenta con plazos que deben ser cumplidos a
cabalidad y con una resolucion de tiempo fina. En este tipo de sistemas, una respuesta
correcta significa una respuesta a tiempo, mientras que una respuesta retardada significa
una falla del sistema. [2] [3]

En segunda instancia, se establece que el sistema de tiempo real flexible es aquel que no
tiene resolucién de tiempo fina y permite plazos no estrictos. Es decir, si un proceso se
retarda no es significativamente importante y las consecuencias de no cumplir un plazo no
son graves pero implican un riesgo para la funcionalidad del sistema. [1] [3]

En tercera y Ultima instancia, el sistema de tiempo real firme permite fallar algunos plazos
y requiere de una resolucion de tiempo fina. En estos sistemas, si el plazo termina sin
obtener respuesta se descarta el resultado.

Por otro parte, hay otra clasificaciéon que se da segun su reaccion a sucesos internos 6
externos y se divide en dos tipos de sistemas, el primero de ellos es reactivo 6 manejado
por eventos (event driven), cuyo comportamiento es principalmente causado por
reacciones a eventos externos mas que por las causadas por él mismo, y el segundo
sistema es manejado por el tiempo (time driven), el cual es impulsado por tareas
periddicas asociadas a hechos internos en lugar de eventos aperiédicos. [4]

Y Un plazo hace referencia al hecho de terminar una tarea a un tiempo predeterminado. Es un
punto en el tiempo (time-driven) o un intervalo de tiempo en el que una accién del sistema debe
ocurrir (event-driven)

% Internamente se toman decisiones sobre cémo y cuando el sistema debe actuar, sin que el
usuario lo sepa

® Se refiere a la unidad minima de tiempo que el sistema es capaz de registrar para medir un plazo



1.2 CARACTERISTICAS DE UN SISTEMA DE TIEMPO REAL

1.2.1 PUNTUALIDAD

La puntualidad de las acciones es una caracteristica clave para los sistemas de tiempo
real y tiene que ver con las limitaciones de tiempo en la duracion de las acciones, tal
como lo es un plazo. Por esto, para asegurarla lo importante es planificar la temporizacion
modelando el tiempo de ejecucion, los plazos, los patrones de llegada, los patrones de
sincronizacion y todo lo necesario para asignar los tiempos de respuesta de un evento y
las tareas que implican dicho suceso para cumplir con las condiciones de tiempo real. [4]

Por ejemplo, en algunas situaciones es deseable que el tiempo de respuesta a un evento
sea de un tiempo t como maximo, es necesario tomar como plazo dicho tiempo y
asegurarse de que las tareas que implican la respuesta a dicho suceso sean ejecutadas
en tiempos adecuados y precisos para que la accion resultante a todas ellas sea lanzada
en o durante el tiempo estimado inicialmente. Un ejemplo claro es ilustrado en la figura 1.

Objetol Objeto?2

evento opcion 1

/N

: opcion 2

I {15:us}

{10us}

plazo:
I B-A < 45us

{lojus}

\ respuesta
B ®—

evento plazo: <45us
15us
Objeto 1-opcion1 -}
10us
Objeto 2- opcion 2 L

|
Objeto 3- opcién 3 }
|
I

10us
| |

Objeto 2- opcién 4 s s

Figura 1. Divisién de tareas en un plazo

1.2.2 CALIDAD DE RESPUESTA

El tiempo transcurrido entre un evento interno o externo y el momento de la respuesta a
dicho suceso es denominado tiempo de respuesta (ver figura 2). En los sistemas de



tiempo real la calidad de una respuesta refleja que tan oportuno es el sistema para
empezar a dar atencién al evento una vez es activado (punto de arranque, ver figura 2)
para que el tiempo de respuesta, restringido por un plazo de ejecucion, permita asegurar
gue lo cumplira. Para lograr que estos sistemas respondan adecuadamente es necesario
priorizar las interacciones con los sensores y/o actuadores del dispositivo por encima de
las peticiones del usuario. [4]
activacion limite

®

Plazo de ejecucion

arranque terminacion
®

v Ejecucion de la tarea

Tiempo de respuesta

Figura 2. Tiempo de respuesta

1.2.3 CONCURRENCIA

La concurrencia de un sistema hace referencia a la capacidad de ejecucion simultanea de
multiples acciones secuenciales. Un sistema de tiempo real realiza una o un pequefio
grupo de tareas de alto nivel, para ello requiere de la ejecucion de muchas actividades
simultaneas de bajo nivel. [1] [4]

Esta propiedad de los sistemas de tiempo real tiene que ver con algunos puntos
importantes en las consideraciones de rendimiento y requerimientos funcionales del
mismo, tales como, las caracteristicas de programacion de hilos concurrentes, patrones
de llegada para los eventos, sincronizacién de hilos y métodos de control de acceso a
recursos compartidos.

1.2.3.1 PLANIFICACION DE TAREAS CONCURRENTES

Existen muchas estrategias que pueden ser utilizadas como control de concurrencia. Las
mas importantes son las siguientes: [4]

e Gestion FIFO* con ejecucién hasta completar la tarea: puede ser implementada sin
acceder necesariamente a servicios provistos por el sistema operativo de tiempo
real, solo es util para aplicaciones muy simples.

e Cambio sin prioridad de tareas: esta estrategia esta sustentada en que los hilos de
ejecucion liberen voluntariamente el control al sistema operativo. Una vez este
obtiene el control, decide cual tarea ejecutard a continuacion. Puede incluir

* First-in, first-out. Politica de primero en entrar, primero en salir o en este caso, de ser atendido



mecanismos triviales para asegurar que todas las tareas tengan igual tiempo
ejecutandose.

¢ Planificacion round-robin: establece una fraccion de tiempo o quantum en el cual
da el control sobre los recursos y cambia la tarea en ejecucion una vez exceda el
tiempo propio asignado para tomar control sobre ellos. Una vez suspendida, la
siguiente tarea en la pila de ejecucion es ejecutada. Si esta no ha terminado sus
procesos, almacena la informacién para continuar en el siguiente “turno”. [5]

e Ejecutivos ciclicos: la idea es ejecutar las tareas de manera secuencial en un
bucle cerrado “sin fin”, cada tarea es mantenida hasta que es completada (figura
3). Son ampliamente utilizados por su simplicidad en la codificacion y verificacion.

[6]

e Ejecucion basada en prioridad: existen algunos mecanismos en el sistema
operativo para asignar diferentes valores de prioridad a los procesos involucrados,
con el fin de que si mientras esta en atencién un proceso determinado y ocurre
una interrupcién de parte de un proceso con una prioridad mayor, el control del
procesador sea dado a este ultimo.

T J
|
A ESNNEN [~ el o |
[ ENLAER (A el o |,
I H—>

Figura 3. Ejecutivo ciclico

1.2.3.2 PATRONES DE LLEGADA DE EVENTOS

En sistemas reactivos la mayoria de hilos son programados en respuesta a eventos de
entrada, por lo que una cuestion a tener en cuenta con ellos son los patrones de llegada
de eventos. Pueden ser periddicos o aperiédicos, donde uno periédico es aquel en el que
el hilo es reiniciado tras un periodo de tiempo fijo mas o menos una pequefia variacion. En
cuanto al aperiédico, en lo que al sistema concierne, son aparentemente aleatorios. Para
que dichos sistemas sean planificados es necesario un andlisis probabilistico para
determinar las condiciones de ocurrencia y asi poder realizarla. La frecuencia de
ocurrencia del evento que dispara el proceso debe ser promediado en el tiempo de
acuerdo a algunos mecanismos ya definidos. Mayor informacién puede ser hallada en [1]

[4].



1.2.3.3 PATRONES DE ENCUENTRO DE HILOS

Dado que los hilos no son absolutamente independientes, en la mayoria de los casos
deben comunicarse para sincronizar el control y compartir recursos. La comunicacion
entre objetos es realizada por el paso mensajes. Este mecanismo es una abstraccion
l6gica que incluye una variedad de patrones de “encuentro” aunque el mas utilizado es la
llamada sincrona a funciones, donde los objetos llaman a los métodos definidos en otro
objeto operando dentro del mismo hilo de control. Un mecanismo asincronico es el
basado en poner en cola los mensajes. Por otro lado también es utilizado la espera por el
“encuentro” donde la tarea es detenida aguardando por la otra y su variante temporizada
donde espera un tiempo fijo antes de abortar el intento de sincronizacion.

1.2.3.4 RECURSOS COMPARTIDOS

Un problema comin en los sistemas concurrentes es la robustez al usar recursos
comunes, dado que es posible acceder a informacién parcialmente actualizada o errénea
si el control de dicho recurso es liberado en el momento menos indicado. La Unica
solucion real es asegurar que solo una tarea a la vez pueda acceder al recurso y los
mecanismos mas correctos incluyen el serializar el acceso a través de semaforos de
exclusion mutua® o colas.

1.2.4 TOLERANCIA A FALLAS Y SEGURIDAD

Muchos sistemas embebidos tienen altos requerimientos de disponibilidad. Algunas
aplicaciones tipicas incluyen control de fuego, aviacion, plantas nucleares y sistemas
médicos. Muchos de estos sistemas no solo deben ser confiables sino que también deben
ser seguros, ello significa que si fallan deben hacerlo sin causar lesiones o pérdidas de
vidas.

Hay muchas aproximaciones para el desarrollo de aplicaciones confiables y seguras, pero
todas incluyen redundancia arquitecténica de alguna forma. La aproximacion comun para
capturar y representar esta redundancia es a través de patrones de disefio
arquitecténicos.

1.2.5 CORRECTO Y ROBUSTO

Un sistema es correcto cuando hace las cosas bien todo el tiempo. Dicho sistema es
robusto cuando hace las cosas bien bajo circunstancias no planeadas incluyendo la
presencia de fallas de secciones del sistema. Naturalmente, los sistemas correctos y
robustos son considerados ideales en cuanto a su funcionamiento, pero conseguirlos en
un disefio complejo no es nada trivial. Es necesario tener presente algunas situaciones
como el estancamiento, condiciones de carrera (0 estado de carrera, como también es
conocido) y otras condiciones excepcionales.

® Este mecanismo es conocido por algunos autores como MutEx, por su traduccion al ingles



1.2.5.1 ESTANCAMIENTQ®

Es una condicién en la cual una tarea espera indefinidamente por una condicién que
nunca puede ser satisfecha. Es equivalente a un estado sin transiciones de salida o un
estado con transiciones de salida basada en eventos que nhunca van a ocurrir. [7]

Para que este caso ocurra deben cumplirse las cuatro condiciones siguientes:

La tarea debe reclamar control exclusivo sobre recursos compartidos

La tarea mantiene recursos mientras espera que otros recursos sean liberados
La tarea no puede ser forzada a renunciar a los recursos

Exista una condicién de espera circular

NS

Por lo que al evitar la ocurrencia de al menos una de ellas es suficiente para evitar el
inconveniente.

1.2.5.2 CONDICIONES DE CARRERA

Una condicién o estado de carrera ocurre cuando el estado de un recurso depende de
factores temporizados que no son universalmente predecibles. Dichas condiciones
tipicamente ocurren cuando dos o mas hilos acceden al mismo recurso compartido con al
menos una modificacién a dicho recurso, pero la secuencia relativa de sus acciones al
recurso no son predecibles. [8]

1.2.6 AMBIENTES CON RECURSOS LIMITADOS

Los desarrolladores de tiempo real a menudo utilizan herramientas residentes en
computadores personales y estaciones de trabajo pero sus aplicaciones tienen como
objetivo a plataformas computacionales mas pequefias y menos potentes. Esto significa
que deben usar herramientas de compilacién cruzada que a menudo son mas restrictivas
gue las herramientas de escritorio mas utilizadas. Ademas, las facilidades de HW
disponibles en las plataformas objetivo —tales como temporizadores, conversores A/D, y
sensores — no pueden ser faciimente simuladas en una estacion de trabajo. Esta
discrepancia entre el desarrollo y los ambientes objetivos afiade tiempo y esfuerzo para el
desarrollador que quiere ejecutar y probar su cédigo. La falta de herramientas sofisticadas
de depuracién en la mayoria de objetivos pequefios complican las pruebas también.
Usualmente los sistemas ni siquiera tienen una pantalla sobre la cual ver mensajes de
error o diagnostico.

Frecuentemente, el desarrollador de sistemas de tiempo real -SRT- debe disefar y
escribir SW para HW que aun no existe. Esto crea grandes desafios porque no es posible
verificar lo que el disefiador entiende de como debe funcionar el HW. Las pruebas de
integracion y verificacion son mas dificiles y largas.

® Deadlock, como es conocido en ingles



1.3 SISTEMAS OPERATIVOS DE TIEMPO REAL

La mayoria de los sistemas de tiempo real” moderados y complejos usan un RTOS. Las
funciones de un RTOS son muy parecidas a un sistema operativo —SO- normal:

Manejo de la interfaz del HW subyacente

Planificacion y preferencia de tareas

Manejo de memoria

Proveer servicios comunes, incluyendo E/S® a dispositivos estandar, tales como
teclados, pantallas LCD y de video, dispositivos apuntadores e impresoras

Ellos difieren del SO normal en una variedad de maneras, las mas importantes son:

e Escalabilidad®
e Politicas de planificacién
e Soporte para ambientes empotrados, sin discos

La escalabilidad hace a los RTOS ampliamente aplicables tanto a aplicaciones pequefias,
de un solo procesador como a aplicaciones grandes, distribuidas. Los proveedores de
RTOS llaman a esto arquitectura microkernel, enfatizando el pequefio tamafio del minimo
kernel o ntcleo™.

Los planificadores de tareas comunes no pueden planificar otras tareas hasta que el hilo
actual en ejecucion explicitamente libere el control, ello puede acabar en la posible
terminacion de otros hilos en espera. Los RTOS comunmente proveen preferencias
basadas en prioridad™ para el control de planificacion. En esta clase de planificacion, las
tareas de mas alta prioridad siempre “adelantan” a las de mas baja prioridad tomando el
control cuando la primera esta lista para ejecutarse. La principal preocupacion es que el
sistema cumpla los plazos computacionales, incluso en el peor de los casos.

1.3.1 SERVICIOS BASICOS DE UN KERNEL RTOS

El kernel de un sistema operativo de tiempo real proporciona una capa de abstraccion
entre el nivel de aplicaciéon y el hardware que oculta a las aplicaciones los detalles
hardware del procesador sobre el cual seran ejecutadas (figura 4). De esta manera, el
kernel RTOS suministra cinco categorias principales de servicios basicos a las
aplicaciones (figura 5). [9]

" En adelante denominado RTOS por sus siglas en ingles (Real Time Operative System)

® Sigla para Entrada/Salida

° Los RTOS son estructurados para que solo los componentes necesarios son incluidos en la
imagen que se ejecuta

1% E| kernel o nicleo es la parte del sistema operativo que proporciona los servicios basicos a
aplicaciones que son ejecutadas por el procesador.

' La prioridad de una tarea determina cual tarea correra preferencialmente cuando méas de una
esta lista para correr. Prioridad es diferente que urgencia (que cerca esta un plazo) e importancia
(valor del total de la tarea completada sobre la funcionalidad promedio del sistema)
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Figura 4. Capa de abstraccion entre la aplicacion y el hardware.

La categoria de servicios mas basica del kernel es “Gestion de Tareas”. Este grupo
permite a los desarrolladores disefar las aplicaciones de forma modular, de manera que
cada modulo represente una tarea. Ellos tienen la capacidad de lanzar, crear, planificar,
ejecutar, terminar y destruir varias tareas, ademas autbnomamente determinan las tareas
para ejecucién de acuerdo a sus politicas de planificacion.

L

=~

¢ Paso de informacion
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cooperaciones de

tareas

* Servicios de tiempo
(alarmas, plazos, etc)

Comunicacion
y
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Figura 5. Servicios basicos proporcionados por un kernel RTOS

La segunda categoria de los servicios del kernel es “Comunicacion y Sincronizacion entre
Tareas”. Hacen posible el paso de informacion de una tarea a otra, sin que haya dafios en
la informacion. También hacen posible la coordinacién y cooperacion de tareas. En
sistemas RT, los hilos ejecutados asincrénicamente deben encontrarse y sincronizarse en
puntos especificos para compartir datos y coordinar el control. Los RTOS tipicamente
proveen mecanismos de bajo nivel para soportar comparticion confiable de datos a través
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de distintos mecanismos “pesados” y “livianos”*?. Sin la ayuda de estos servicios RTOS,
las tareas tendrian una comunicacion con informacion dafada o interferirian entre ellas.

Por el hecho de que los sistemas embebidos tienen requerimientos de temporizacion
estrictos, la mayoria de nucleos RTOS proporcionan servicios basicos de tiempo, tales
como retrasos 6 alarmas. Estos servicios hacen parte de la tercera categoria denominada
“Temporizadores” y permiten el uso eficiente del CPU porque tareas en espera de eventos
temporizados no necesitan hacer sondeos o ejecutar bucles de espera.

Los servicios de la categoria “Asignacion Dinamica de Memoria” toman una parte de la
memoria RAM para su uso temporal en aplicaciones. A menudo estas partes de memoria
son pasadas de una tarea a otra como una comunicacion rapida de grandes cantidades
de datos. La mayoria de RTOS proveen los servicios de asignacion y retiro de memoria
que subyacen a los mecanismos dinamicos de memoria de los lenguajes de alto nivel. Los
mecanismos usados en los sistemas de escritorio a menudo no son aplicables a los
ambientes de tiempo real.

La categoria “Administracién de puertos E/S” refiere a los servicios que proporcionan la
organizacion y accesibilidad a los controladores de los dispositivos hardware del sistema
embebido.

El kernel también puede proporcionar otras categorias de servicio relacionadas con la
organizacion del sistema, comunicacion en red, gestion de redes, gestion de bases de
datos, interfaces graficas de usuario, etc., pero las anteriores son el conjunto de servicios
basicos que deberia tener un kernel para sistemas de tiempo real.

1.4 LOS DISPOSITIVOS MOVILES Y EL TIEMPO REAL

El desarrollo de una aplicacion de tiempo real, ya sea en un computador, PDA, celular o
en cualquier tipo de dispositivo debe implementar los conceptos anteriores y asegurarse
de que sus tiempos sean exactos; por tanto no es practico diferenciar tiempo real en
dispositivos moviles con otros dispositivos, pues el tipo de restricciones de tiempo
permitidas, depende de las caracteristicas de su sistema operativo y su hardware.

El presente trabajo de grado planea utilizar un computador de mano para la
implementacién de la aplicacién, por tanto es de mucha importancia tener en cuenta los
siguientes aspectos en su desarrollo:

a. Si utiliza un sistema operativo de tiempo real para dispositivos méviles debe tener
las herramientas necesarias para realizar una aplicacion de alta calidad en cuanto
a las restricciones de tiempo.

b. Si desea trabajar con un sistema operativo comun, basado en Linux, las
caracteristicas de tiempo real deben ser aseguradas en el kernel y por tanto
modificar su codigo fuente si es necesario.

'2 Los mecanismos “pesados” proveen encuentros asincronicos a través de colas de mensajes y
los mecanismos livianos estan usualmente basados en semaéaforos que bloquean el recurso y no
permiten el acceso hasta que el recurso sea liberado
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c. Si por el contrario, no es necesario tener un control total del hardware es posible
controlar el tiempo desde un nivel superior, es el caso de RTjava que aunque su
rendimiento dependa del sistema operativo, éste no obliga a utilizar un sistema
operativo de tiempo real ni necesariamente estar corriendo sobre Linux y la
especificacion de tiempo real para java (JSR1™, Java Specification Request) ya ha
sido incluida en la definicion de Sun Microsystems para la plataforma J2ME* (Java
2 Micro Edition). Desafortunadamente dicha especificacion no ha sido
implementada por ninguna de las plataformas de desarrollo para moviles mas
reconocidas.

Para asegurar que el sistema operativo a utilizar es el correcto, se hizo un estudio de los
existentes, teniendo en cuenta los recursos que ofrecian para el 6ptimo desarrollo de una
aplicacion con caracteristicas de tiempo real. Teniendo en cuenta los tres items
anteriores, fueron analizados sistemas operativos para dispositivos moviles tanto de
tiempo real como de tiempo promedio:

Acces Linux Platform (ALP): Fue la primera plataforma que incluye un sistema operativo
para dispositivos moviles de caracter comercial basada en software de cédigo abierto.
Ademas de utilizar el kernel de Linux, ofrece un médulo para control de alarmas en tiempo
real en aplicaciones activas e inactivas y asignacion de prioridad a las notificaciones para
hardware, servicios 6 aplicaciones; estos servicios fueron disefiados para proveer a los
desarrolladores un medio consistente de solicitar el disparo de una alarma en un
momento determinado.

La compafia ACCESS, propietaria de la plataforma, comercializa a ALP como sistema
operativo por medio de la venta de dispositivos y las herramientas de desarrollo y/o
cadigo fuente son asequibles de forma gratuita desde la pagina de la empresa, de ésta
forma ACCES contribuye con la ideologia de cédigo abierto. [10]

Android: Es una plataforma para dispositivos moviles impulsada por la Open Handset
Alliance [11] de la cual hacen parte 47 compafiias del sector de la tecnologia y las
telecomunicaciones, es liderada por Google Inc. Es un proyecto open source que
pretende desarrollar una completa pila de aplicaciones, mediador™ y sistema operativo.

Esta basado en el kernel de Linux para los servicios centrales del sistema [12] y permite
desarrollar aplicaciones en el lenguaje de programacion Java. Posee una maquina virtual
propia optimizada llamada Dalvik con un minimo de memoria necesaria, que es
encargada de la gestion de los procesos.

La portabilidad del sistema operativo entorno a diferentes dispositivos ofrece una llamativa
alternativa. Es distribuido bajo la licencia Apache Software Foundation version 2 [13], por
ello las compafiias comerciales interesadas pueden mantener el caracter libre de la
plataforma o restringir la distribuciébn de cualquier modificacién realizada, genera un
modelo de negocio atractivo para ellas.

'3 para mas informacion sobre esta especificacion, consultar http://community.java.net/jsr/
' para mas informacion dirigirse a la pagina del fabricante http://java.sun.com/javame/index.jsp
' Mas conocido como middleware por su traduccién en inglés.
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ARM Linux Mobile Platform: Empresas como Mozilla, Samsung y Texas Instruments en
conjunto con ARM estan en el proceso de creacion de esta plataforma para dispositivos
moviles basada en un entorno Linux con el objetivo de liberarla e implementarla en
cualquier dispositivo [14]

Familiar Linux: Es un proyecto totalmente libre, integrado por un grupo de
desarrolladores que contribuyen con la creacion de lo que ellos llaman “sistema operativo
de proxima generacion para dispositivos moviles”. Actualmente, Familiar esta centrado en
la produccion de una completa y estable distribucion de Linux para dispositivos de la serie
HP iPAQ y asistentes personales digitales 6 PDA, ademas de acoplarse perfectamente
con los entornos gréficos para sistemas operativos Opie’® y GPEY. [15] [16]

LiMo: LiMo Foundation es un consorcio creado con la intencién de desarrollar un sistema
operativo para dispositivos moviles basado en Linux que sea libre e independiente del
hardware. Fundado por Motorola, NEC, NTT DoCoMo, Orange, Panasonic, Samsung y
Vodafone en enero de 2007, actualmente cuenta con mas de 40 miembros asociados
adicionales [17]. Las intenciones de este consorcio estan orientadas a generar un sistema
operativo estandarizado que elimine la fragmentacion del mercado de los dispositivos
moviles y asi permitir que los esfuerzos de desarrollo sean facilmente orientados a
aplicaciones empresariales, de entretenimiento, etcétera [18]. Esta iniciativa aun esta en
desarrollo y se espera que pronto libere una version definitiva del sistema y las
herramientas asociadas.

Mobilinux: Es un sistema operativo Linux de tiempo real para dispositivos moéviles,
desarrollado y comercializado por Montavista. Su arquitectura permite y garantiza el
control riguroso y exacto del tiempo, ha sido testeado y mejorado ofreciendo los mejores
recursos para el desarrollo de este trabajo de grado pero la empresa creadora de
Mobilinux obliga la adquisicién de una licencia no gratuita. [19]

Motomagx: Esta plataforma fue desarrollada por Motorola orientada a la linea de
dispositivos maoviles propios de esta compafiia que poseen el sistema operativo Linux. Da
un énfasis importante a la interaccion del usuario con aplicaciones web. El nacleo del
sistema es basado en la distribucién kernel version 2.6.10 de Linux desarrollado por
Montavista [20], ofrece algunas mejoras en cuanto a rendimiento, gestiébn de potencia,
entre otras cosas.

Para los desarrolladores ofrece una plataforma llamada MOTODEV Studio que es
bastante madura para el lenguaje de programacion Java, existen algunas versiones beta
orientadas al desarrollo de aplicaciones de Linux nativas [21] y para desarrollo web, pero
aun esta en fases tempranas por lo que presenta algunas inconsistencias.

10 Open Palmtop Integrated Environment, es un entorno grafico para sistemas operativos Linux
para dispositivos méviles, de cédigo abierto, creado por la empresa Trolltech.
" Es un entorno grafico para sistemas operativos Linux o basados en UNIX.
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Desafortunadamente a pesar de que MOTOMAGX estd basado en el kernel de
Montavista, no brinda acceso a los modulos definidos en su arquitectura lo que facilitaria
manejar interrupciones a nivel de hardware ofreciendo un control confiable de tiempo real
sobre las tareas de ejecucion.

Openmoko: Proyecto propuesto por las compafias FIC y Openmoko que pretende
desarrollar un sistema operativo totalmente libre para teléfonos moviles con aplicaciones
no propietarias. Actualmente, todos los avances son de cédigo abierto, permitiendo a los
desarrolladores realizarle cambios al sistema, ademéas los esquemas internos de los
productos Openmoko ya han sido publicados [22]. Est4 disefiado para implementarse en
la mayoria de dispositivos moviles que soporten Linux o soportados sobre Linux, pero en
este momento solo lo soportan algunos dispositivos Motorola, HTC, HP iPAQ, Palm TX, y
propios de la empresa que encabeza el proyecto. [23]

En el futuro, planea integrar a la arquitectura del sistema un moédulo de tiempo real, pero
aun es solo una propuesta tentativa. [24]

Symbian OS: Es un SO completo que inici6 como propiedad de un numeroso grupo de
empresas que tenian como objetivo crear un sistema operativo capaz de superar los
alcances de los sistemas de ese entonces. Actualmente pertenece a Nokia, quien
pretende liberarlo completamente. [25]

Symbian es suficiente maduro en todos los aspectos, muestra de ello es su capacidad de
realizar la comunicaciones con caracteristicas de tiempo real, de proporcionar
mecanismos para la informacion de eventos al usuario y la gran variedad de protocolos
gue maneja. [26]

Ubuntu Mobile and Embedded: Esta version del ya muy conocido sistema operativo es
un esfuerzo de la comunidad Ubuntu para desarrollar una plataforma basada en Linux que
sea abierta. Este sistema esta orientado a un nuevo tipo de dispositivos denominados
MID [27] (Mobile Internet Devices, o dispositivos para internet mévil por su traduccion al
espafiol). Como lo expresa su nombre esta enfocada en ofrecer una experiencia al
usuario en la navegacion bastante usable, ademas de ofrecer las caracteristicas comunes
de cualquier sistema operativo para dispositivos méviles. Existen pruebas en algunos
teléfonos celulares de gama alta (smartphones) con éxito pero este sistema no ofrece
grandes facilidades en lo que al desarrollo se refiere.

Windows Mobile: Esta plataforma del gigante del software Microsoft esta enfocada en el
mercado de los dispositivos moéviles, con una amplia gama de aplicaciones basicas para
dispositivos méviles basadas en las versiones de escritorio de Windows. El core del
sistema esta basado en Windows CE (para dispositivos embebidos). Este ultimo posee
caracteristicas de tiempo real estricto, pero las herramientas de desarrollo no son
gratuitas y tienen un costo bastante alto [28].
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La siguiente es una tabla comparativa que reune las caracteristicas basicas necesarias
para la seleccidon de un sistema operativo para dispositivos méviles que cumpla con los
requisitos del trabajo de grado y las necesidades de MERIS.

OIEIESFIEMCO RTOS M%E%Lfgl‘o Nﬂﬁbio ACE?IEE)'RGT% LIBRE | PROPIETARIO | COSTO"
ALP v v v v v
Android v v v
ARM Linux
Mobile v v
Platform
Familiar v v v
LiMo v v
Mobilinux v v v v v v
Motomagx v v v
Open Moko v v v
Symbian OS v v v
Ubuntu
Mobile and v v 7
Embedded
Wlndqws v v
Mobile
Windows CE v v v v

En desarrollo

Tabla 1. Comparacion entre sistemas operativos para dispositivos méviles

Esquematizando lo expuesto en el capitulo, un sistema operativo de tiempo real debe
tener un nucleo que ofrezca a las aplicaciones, como minimo cinco servicios basicos:
Gestion de tareas, Temporizadores, Comunicacién y sincronizacion de tareas, Asignacion
dinAmica de memoria y Administracién de puertos E/S. De esta manera es posible
desarrollar sobre el sistema operativo aplicaciones de tiempo real que satisfagan las
condiciones de puntualidad, calidad de respuesta, concurrencia, tolerancia a fallas y
seguridad, para obtener una aplicacion correcta y robusta.

Por otro lado existen sistemas operativos comunes gue no toman en cuenta la priorizacion
de tareas y cumplimiento de plazos, en este caso, las aplicaciones que si pretenden
cumplir dichos requisitos sobre este tipo de sistemas, deben recurrir a herramientas como
RTjava que establecen el manejo de temporizadores que garantizan el cumplimiento de
plazos en tiempo real suave pero no permiten una comunicacion mas directa con el
hardware en caso de requerirlo. Por el contrario existen también sistemas basados en el

¥ En la arquitectura del sistema operativo existe un modulo para el manejo de restricciones en
tiempo real tales como alarmas y notificaciones. Independientemente de si el sistema operativo es
0 no de tiempo real.

9 El sistema operativo y/o las herramientas de desarrollo del mismo tienen costo, ya sea por medio
de adquisicidn de licencias, compra de dispositivos u otros.
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kernel de Linux, que por el hecho de ser un sistema operativo libre, pueden modificarse
sus médulos para crear un mejor manejo de relojes y poder desarrollar aplicaciones de
tiempo real .
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2. DEFINICION DEL PROTOCOLO DE COMUNICACION
BASADO EN EL ESTANDAR WIFI CON RESTRICCIONES
DE TIEMPO REAL

La naturaleza de los escenarios hacia los que el sistema MERIS va dirigido hace inviable
la utilizaciébn de medios de transmision cableados, por lo que es necesario emplear
tecnologias inalambricas de transmision de datos. En particular, debido a las
caracteristicas de la red de sensores del proyecto MERIS, el estandar WiFi es el utilizado
para la comunicacion entre el dispositivo movil y los nodos principales de dicha red.

Partiendo del punto anterior y, teniendo en cuenta que la informacién que manipula el
sistema MERIS es en extremo delicada obligando a que informacién no relevante, como
la de elementos ajenos al sistema intentando registrarse en la red, no afecte con el
aumento de la latencia en la transmisién de la informacién manejada por la red de
sensores MERIS hacia la etapa de despliegue en la PDA, o disminuyendo la confiabilidad
de dicha informacién, es necesario implementar un proceso de autorizacion para el
ingreso a la red y un mecanismo de control de acceso, que garantice caracteristicas de
tiempo real para las estaciones pertenecientes a dicha red.

Bajo este panorama, fue realizada una depuracién de los diferentes sistemas operativos
para dispositivos moviles estudiados en el capitulo anterior con el objetivo de optar por el
mas adecuado para el proyecto y sujeto a las condiciones del mismo. De esta manera se
optd por la utilizacion de Mobilinux porque es el Unico sistema operativo, de todos los
estudiados, que cumple completamente con las caracteristicas de conectividad y de
tiempo real necesarias para un adecuado desarrollo del actual trabajo de grado. Mobilinux
es una plataforma de desarrollo y sistema operativo open source 100% Linux nativo para
dispositivos moviles. Tiene caracteristicas de rendimiento en tiempo real porque incluye el
manejo de temporizadores de alta resolucién y caracteristicas adicionales como MutEx
rapidos, controladores de interrupciones a nivel de hardware estrictos (duros) y suaves,
herencia de prioridad a nivel de aplicacion y encolado, proveyendo una latencia tan baja
como los RTOS de escritorio [29]. Esta plataforma ha sido portada a los procesadores con
arquitecturas basadas en ARM9 y ARML11 lideres en el mundo, implementados por Intel,
Freescale, Texas Instruments y Samsung, lo que esta traducido en la gran experiencia de
Montavista, la empresa creadora de Mobilinux, y que asegura la portabilidad del mismo
[30]. Para conocer mas acerca de este sistema operativo consulte el ANEXO C.

Los demas sistemas operativos descritos en el capitulo 1, no ofrecen las herramientas
necesarias, adecuadas o totalmente desarrolladas para realizar aplicaciones de tiempo
real. Se analizaron sistemas operativos que a pesar de ser cédigo abierto, aliin no ha sido
liberado y por esta razén fueron clasificados como proyectos (ARM Linux Mobile Platform,
Familiar y Limo). Se estudiaron dos sistemas operativos propiedad de Microsoft, Windows
CE y Windows Mobile, el primero presentado como de tiempo real, pero Windows no nos
garantiza al igual que Linux una conexion directa con el nicleo y por lo tanto los tiempos y
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manejos de relojes no son exactos, el segundo no ofrece restricciones de tiempo real y
por lo tanto los dos fueron descartados.

Los tres sistemas operativos totalmente libres Open Moko, Ubuntu Mobile y Android,
aparentemente con las mismas caracteristicas, a pesar de no ser RTOS, por el hecho de
ser cédigo abierto y basados en el nicleo de Linux, pueden ser adaptados a las
condiciones del proyecto por medio de la creacion de modulos que permitan un manejo
exacto de relojes; pero Open Moko tiene una implementacion limitada en cuanto a los
dispositivos, es decir, no es portable, por otro lado Ubuntu Mobile est4 orientado a la
navegacion y no hay suficiente soporte para el adecuado desarrollo de aplicaciones; de
esta manera queda como opcion Android, una plataforma con un sistema operativo ya
liberada y testeada en diferentes dispositivos, actualmente existen dispositivos que lo
utilizan inyectando seguridad al desarrollo de este proyecto, ademas cualquier
desarrollador puede aplicarle cambios al sistema adecuandolo a sus necesidades y
contribuyendo con su mejora. Android, ademas no tiene ningln costo, es portable y
permite una comunicacion directa con su kernel facilitando el control de relojes lo cual es
un recurso importante para realizar ajustes que tengan como objetivo el éptimo
funcionamiento de los requerimientos que establece este trabajo de grado, sin embargo,
todo el proceso de adaptacién a pesar de ser posible, implica mucho tiempo y el resultado
final no seria mejor que un RTOS como lo es Mobilinux?.

De esta manera fueron analizados cuatro sistemas operativos propietarios que implicaban
costos al proyecto. Motomagx, basado en el nicleo de Linux pero no ofrece ningln
maodulo de tiempo real ni la forma de adecuarlo a las necesidades del proyecto. Symbian
0OS, que ofrece un médulo de tiempo real pero para obtenerlo debe adquirirse un
dispositivo con el sistema operativo ya incluido, lo que significa la poca portabilidad que
ofrece. ALP ofrece lo necesario para hacer una buena aplicacion en tiempo real, pero no
todos sus modulos de tiempo real, son cédigo abierto y esto podria ser un obstaculo en el
desarrollo si fuera necesario manipular uno de ellos.

Por todo lo anterior Mobilinux es el sistema operativo recomendado para utilizar en el
despliegue de la informacién de la red de sensores MERIS.

El presente capitulo, pretende describir paso a paso el proceso de adaptacion del
protocolo de comunicacion a utilizar entre el dispositivo mévil y los nodos principales de la
red de sensores MERIS. En esta parte, protocolo de comunicacion es entendido como el
conjunto de elementos necesarios para garantizar el envio y recepcién de mensajes en
tiempos acotados, es decir, el mecanismo de control de acceso al medio, proceso de
autorizacion y formatos de mensajes.

En primer lugar sera definido el escenario de trabajo (nUmero de dispositivos, topologia,
tipo de conexion, etc.), en segundo lugar y segun los recursos ofrecidos por el sistema
operativo escogido, serd planteado el proceso de autorizacion. Luego los tipos de
protocolos de control de acceso al medio son analizados y estudiados para definir el mas

2 Es preciso aclarar que Android estuvo a prueba y sometido a adaptacién aproximadamente 6
meses, pero no se obtuvieron resultados que garantizaran una pronta y total transformacion para
satisfacer las necesidades de MERIS.
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conveniente y las clases existentes en entornos inaldmbricos. Finalmente, y con base en
la investigacidn anterior, es planteado el protocolo de comunicacién a manejar.

2.1 ESCENARIO
A continuacion estan definidas las condiciones de la red formada entre los nodos
principales de la red de sensores MERIS y el dispositivo encargado del monitoreo en
tiempo real de los pacientes.

2.1.1 MODO DE CONEXION

La red inalambrica de sensores de MERIS est4d conformada por un conjunto de
dispositivos conectados entre si via ZigBee encargados de obtener los signos vitales de
los pacientes, y que a su vez hacen conexién con un nodo principal (NP 6 FFD*) que es
un dispositivo encargado de recolectar toda la informacion de dichos sensores como
puede apreciarse en la figura 6. EI NP también tiene la capacidad de establecer
conexiones a través del protocolo WiFi.
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Figura 6. Red inalambrica de sensores MERIS

Partiendo del punto de que el proyecto MERIS es escalable y por tanto podria ser
conformada por varias redes como la anterior, para realizar un moédulo de despliegue de
la informacion concentrada por uno o varios nodos principales, solucidon que pretende
desarrollar este trabajo de grado, es necesario analizar los modos de conexion que brinda
WiFi, la tecnologia de comunicacion que comparte el o los NP y el dispositivo de
despliegue.

2.1.1.1 MODO INFRAESTRUCTURA

Antes que nada es necesario precisar ciertas bases para establecer una definicién clara
de los modos de operacion de las redes WiFi. Un conjunto de componentes inalambricos
en un grupo de gestion comun es denominado como un Conjunto de Servicios Basicos, 0
BSS?® por sus siglas en ingles. El area de cubrimiento que tiene un BSS es denominado

%! Full Function Device. En redes de sensores cumple funcionalidades como coordinador de red y/o
nodo enrutador.
?2 Basic Service Set
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Area de Servicios Basicos 0 BSA® por sus siglas en ingles, que aunque no es un término
muy preciso es lo suficientemente claro para ilustrar su funcionamiento, delimita la zona
sobre la cual las estaciones pertenecientes a un mismo BSS pueden comunicarse. [31]

El hecho de gque una estacion haga parte de un BSS no implica que pueda comunicarse
con otra estacion del mismo BSS, para esto deben haberse cumplido unos mecanismos
especificos. Primero que todo debe hacerse un escaneo para verificar existencia de redes
inalambricas sea conocido o no el SSID* o identificador de la red, una vez esto sea
hecho debe implementarse la autenticacion para establecer la identidad de la estacion.
Dos tipos de autenticacion estan definidos en el estandar, sistema abierto o clave
compartida. El primer caso consiste en una simple solicitud de autenticacion que contiene
la identificacion de la estacion y una respuesta de éxito o fracaso. Este admite que
cualquier estacion haga parte del sistema. El segundo caso hace uso de una palabra
clave que determinard el éxito del mecanismo de autenticacion o la denegacion del
servicio. [32]

La fase de asociacion es utilizada por la estacion cliente para seleccionar el punto de
acceso que le ofrece la mejor calidad en el enlace y la mayor velocidad de transmision, a
la vez que el punto de acceso responde con informacion de sincronizacion, carga del
mismo, entre otras relevancias. [33]

Esta configuracién es la mas comun y utiliza al punto de acceso como corazén del area
de servicio (ver figura 7). Las estaciones miembros pueden comunicarse entre si
directamente pero el control basico y la gestion del area de servicio es desempefada por
el punto de acceso (AP).

estacionl estacion2

L AP
estacion3 estacion4
Figura 7. Modo de conexién WiFi en infraestructura

Si la solucién final planteara un modo de conexion de este tipo seria necesario el uso de
un punto de acceso para permitir la comunicacion entre los componentes de la red (figura
8 a) implicando un mayor costo debido a la utilizacion de otro dispositivo, mayores
retardos en la comunicacion, disminuyendo la usabilidad teniendo en cuenta su manejo y
el tipo de usuario®™ a quien va dirigido el proyecto MERIS. Por otro lado si es deseable
mantener este modo de conexion, podria pensarse en la configuracion de la PDA como
punto de acceso, pero esta caracteristica no es comun en los dispositivos moviles y por
tanto es descartada (figura 8 b).

2% Basic Service Area
> Service Set Identifier, por sus siglas en ingles
?® personal de socorro.
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Figura 8. Opciones de conexién en modo infraestructura

2.1.1.2MODO AD HOC

El modo de operacién Ad-Hoc también es conocido como BSS independiente o IBSS?
por sus siglas en ingles, o par a par®’. Es el tipo mas basico de red 802.11, y no contiene
puntos de acceso, Unicamente posee estaciones.

Este tipo de instalacion es facil, rapida de configurar y generalmente no se hace una
planeacion previa para la misma, simplemente bajo una necesidad ocasional de compartir
datos entre las estaciones, la conexién es establecida bajo demanda. También puede ser
utilizada en entornos de conexiones pequefias privadas con recursos limitados donde uno
de los nodos o estacion actia como enrutador para enviar el trafico fuera de la red
inalambrica. [32] [33]

estacionl
p2Pp (T pop
. L .
estacion2 estacion3

Figura 9. Modo de conexidén WiFi en Ad Hoc

La implementacion de una red en modo Ad Hoc en la solucién que plantea este trabajo de
grado no implica mas gastos en hardware o retardos causados por dispositivos de
enrutamiento, ademas requiere muy poca configuracion y permite un despliegue de red
rapido, de esta manera, representa la mejor opcion en cuanto al modo de conexién.

26 Independent Basic Service Set
" p2P, peer-to-peer
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2.1.2 CONDICIONES DE ESPACIO

Partiendo del establecimiento de la red Ad Hoc entre los NP y la PDA (denominada desde
ahora como Red de Etapa de Monitoreo MERIS 6 REMM), conviene tener en cuenta
caracteristicas de distancia entre las estaciones. Por tal razén, es necesario recordar que
el sistema MERIS esta dirigido a apoyar el procedimiento médico “triage prehospitalario”?®
y es por esta razén que los NP estardn en un ambiente abierto, con un maximo de
distancia de 50m entre la PDA y cada uno de ellos y con poca movilidad. Ademas de lo
anterior, segun el personal encargado del proyecto MERIS, cada NP soporta 60 sensores
lo que permite establecer un maximo de 5 NP para la etapa de monitoreo, es decir, 300
pacientes.

Ahora, es necesario tener en cuenta que toda informacion transmitida en la REMM
principalmente fluye entre los NP y la PDA, no entre NP y que el despliegue de la
informacion debe tener caracteristicas de tiempo real, obligando a que la conexion de los
nodos principales con la PDA sea lo mas dedicada posible de manera tal que no afecte la
informacién que la aplicacién maneje en un momento determinado para que sea lo mas
actualizada posible, de esta manera es importante ignorar el trafico de cualquier otro
dispositivo conectado a la red Ad Hoc ajeno al proyecto MERIS. Por lo anterior la creacion
de dicha red es definida desde la PDA, debe existir un mecanismo de autenticacion y
acceso al medio que asegure la adecuada transmision de datos proveniente de los nodos
principales e ignore la de otros dispositivos.

2.2 MECANISMO DE AUTENTICACION

Teniendo en cuenta que WiFi es un medio compartido, razén por la cual pueden
vincularse a la red usuarios involuntarios o que no pertenecen a MERIS, existe la
necesidad de restringir el acceso a la REMM para evitar conexiones no deseadas. En este
punto, Mobilinux maneja dos tipos de seguridad para sus conexiones inalambricas, WEP y
WPA.

WEP (Wired Equivalent Privacy) es el método de cifrado mas comun para las redes
inalambricas que maneja un nivel de seguridad minimo y tiene alta vulnerabilidad. WPA
(Wireless Protected Access), en cambio, proporciona un mejor esquema de cifrado y
autenticacion [34] [35]. Aunque la seguridad de REMM no es objeto de investigacion de
este trabajo de grado, estarda implementada WPA porque tiene mejores caracteristicas y
es necesario que REMM sea dedicada solamente a los dispositivos que hacen parte del
proyecto MERIS y tienen que ver en la etapa de monitoreo del mismo.

% E| Triage consiste en la evaluacion rapida de victimas para determinar prioridades de atencion,
en particular, el triage prehospitalario es aplicado en el lugar del evento y permite determinar
prioridades de traslado a los centros de atencién de salud. [56] [57]
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2.3 MECANISMO DE CONTROL DE ACCESO AL MEDIO

Un mecanismo de control de acceso al medio es la forma de gestionar el medio de
transmisién, en este caso particular, determina los momentos en que cada NP tiene
derecho a transmitir hacia la PDA. Ademas es el que definira los tiempos acotados en el
envio y recepcion de mensajes entre los NP y el dispositivo movil.

Para proponer el mejor mecanismo es importante tener en cuenta los elementos descritos
en los apartados anteriores y resumidos en:

La REMM (ver figura 10):
a. Es unared WiFi con modo de conexién Ad Hoc.
b. La distancia entre nodos y la PDA es de 50m como maximo, caracteristica que no
la hace muy extensa.
Se manejaran 5 NP maximo.
Los NP estan practicamente fijos (poca movilidad).
La informacién que se transmite va Unicamente desde los NP hacia la PDA.
No es necesaria la comunicacion entre NP.
Las estaciones que conformen la red de monitoreo, pueden ingresar a la red si y
solo si, tienen la clave WPA para ingresar.

@~oao

Red Ad Hoc

_,___Flujo de la informacion
N

Seguridad

P2P
WPA e

Figura 10. Condiciones de la REMM

Para el proceso de creacion de dicho mecanismo fueron estudiadas las diferentes
técnicas de acceso con el fin de escoger la mas adecuada para los sistemas de tiempo
real y posteriormente analizar los protocolos que utlizan esta técnica en redes
inalambricas para finalmente extraer las caracteristicas mas importantes y adecuadas
para la REMM, creando un protocolo MAC a esta red.
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2.3.1 TECNICAS DE ACCESO AL MEDIO

Los protocolos de control de acceso al medio, son basados en diferentes técnicas de
acceso segun las necesidades de la red y sus caracteristicas. Generalmente dichas
técnicas estan divididas en tres clases:

Acceso por contienda: El principio de esta técnica es transmitir cuando sea necesario, es
decir, las estaciones pueden transmitir en cualquier momento y no es seguro que una
transmisién no va a ser colisionada. Ademas, el tiempo de transmisién no es regulado, por
lo que algunas estaciones transmitiran mayor cantidad de tiempo que otras. [36]

Existen algoritmos de contienda que pretenden evitar las colisiones regulando el acceso al
medio entre los contendientes. Estos algoritmos pueden ser de contienda simple (la
estacion que desee transmitir lo puede hacer y el receptor debe notificar la correcta
llegada de la informacién por medio de un mensaje de control. En caso de transmisiones
simultdneas entre dos estaciones, es producida una colisién y el mensaje de control no
serd enviado a la estacion transmisora por lo que ésta retransmite después de un tiempo
aleatorio para evitar una nueva colision), contienda con escucha (a diferencia de la
anterior, las estaciones pueden conocer el estado del canal y transmiten cuando creen
que esta libre 6 esperan si detectan que el medio estd ocupado) 6 contienda con escucha
y deteccién de colisiones (las estaciones escuchan para conocer el estado del canal y en
caso de poder transmitir, mantienen la escucha para detectar colisiones, en caso de
detectar una, interrumpe la transmisién y espera un tiempo). [36]

En redes inalAmbricas, los protocolos que utilizan esta técnica son ALOHA, CSMA/CA,
ISMA, DQRUMA, MACA, entre otras. [37]

Acceso por reserva: Esta técnica utiliza el principio de multiplexacién y divide el acceso al
medio por tiempos de acceso, frecuencias de acceso 6 codigos de acceso para que todas
las estaciones tengan reservado un espacio del canal para transmitir, por ende es una
técnica libre de colisiones en la transmision. La division del acceso por frecuencias y/o
cbédigos no es ajustable a las necesidades de REMM porgue no manejan tiempos
acotados de transmisién y la implementacién de dichas técnicas necesita otro elemento
gue funcione como moédem y transmita hacia la PDA. Por el contrario, la division del
acceso por tiempos posibilita la implementacion de tiempos acotados porque permite la
asignacion de tiempos fijos para el acceso al medio, al mismo tiempo es una técnica
ejecutada de manera centralizada 6 descentralizada y no afiade elementos a la red. Una
desventaja de la técnica de divisiébn por tiempos de acceso, es que si una estaciéon no
tiene que transmitir, en el tiempo asignado a la misma no hay transmisién y en este
sentido, habra desperdicio de ancho de banda.

Acceso por turnos: En ésta técnica, el derecho a transmitir esta definido por turnos de tal
forma que todas las estaciones tienen la misma oportunidad de transmitir, el mismo
tiempo de transmision y solamente una transmite a la vez (no hay colisiones), ademas
permite definir prioridades para que las estaciones con mayor prioridad puedan tomar un
turno mas largo. [38]

El momento en que un nodo puede transmitir es definido de forma centralizada donde una
estacion controla las transmisiones, 6 de forma distribuida donde cada estacidon sabe a
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través de un testigo si puede o no transmitir. En el primer caso estan los protocolos tipo
polling?®, donde una estacién funciona como “nodo maestro” y es la que sondea a las
demas estaciones “nodos esclavos” de forma ordenada para preguntar si desean
transmitir o no; cuando el nodo maestro envia un mensaje de polling a un nodo esclavo y
éste tiene informacién para transmitir, el nodo esclavo envia una respuesta al nodo
maestro indicando que ha recibido su mensaje y ha transmitido su informacién. De esta
manera el nodo esclavo hace el sondeo con las demas estaciones de manera ordenada.

En el segundo caso, estan los protocolos que utilizan el principio de paso de testigo. El
testigo o token es una trama especial que circula por la red, que contiene informacion
sobre el estado del medio (ocupado 6 libre). Cuando una estacién recibe el testigo y al
mismo tiempo es un testigo libre, la estacion lo marca como ocupado, lo envia
nuevamente y empieza a transmitir. Cuando el testigo vuelve a la estacion, ésta lo marca
como libre y lo envia al siguiente nodo. [39]

La técnica de acceso por turnos puede ser utilizada en topologias en anillo 6 bus. Este
sistema es muy eficiente cuando la mayoria de estaciones quieren transmitir, de tal forma
gue el tiempo de transmisién es repartido equitativamente.

A continuacién puede apreciarse una tabla comparativa de las técnicas de acceso al
medio con las caracteristicas mas relevantes que permitirdn analizar el caso especifico de
REMM y la mejor técnica para su caso.

TECNICA CARACTERISTICAS
v' Todas las estaciones pueden transmitir en cualquier momento.
v' Existen colisiones. Los algoritmos de contienda no las eliminan
totalmente.
Contienda v" No hay tiempo limite de transmisién. No garantiza tiempos de
respuesta.
v" No es centralizado.
v" No soporta prioridades.
v' Centralizado 6 distribuido.
v Libre de colisiones.
v" Es necesario otro elemento en la REMM para la division del acceso

Reserva por frecuencias y/o cédigos.

Posibilita la implementacién de tiempos acotados.

La divisién de acceso por tiempos es equivalente a la técnica de
acceso por turnos.

Todas las estaciones tienen la misma oportunidad de transmitir.
Centralizado 6 distribuido.

No hay colisiones.

Puede introducir plazos para la transmisién de cada estacion.
Puede soportar prioridades, en caso de ser necesario.

Tabla 2. Comparacion de las técnicas de acceso al medio

AN

Turno

AN N NN

Segun la Tabla 2, la técnica de acceso por contienda, es muy Util para redes pequefias
donde no existe una carga alta, pero teniendo en cuenta que REMM debe implementar un
protocolo de comunicacién con tiempo acotados, dicha técnica no garantizaria esta

29 Polling hace referencia a “consulta constante 6 sondeo”.
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condicion, ademas segun lo descrito al principio del apartado 2.3, la informacion fluye
desde los NPs hacia la PDA y ésta es la encargada del monitoreo de los mismos, por tal
motivo, es necesario que la técnica sea centralizada desde la PDA para asegurar los
tiempos de transmision y las conexiones de los NPs hacia la misma.

Por el contrario, la técnica de acceso por turnos, si permite una gestion centralizada, que
aunque impliqgue una mayor transmisibn de mensajes de control, asegura que el
dispositivo movil, como dispositivo central, tenga total control de la REMM. Ademas,
permite limitar en tiempo la transmision de cada estacion y asegura que todas las
estaciones tengan la misma oportunidad de transmitir, aspectos importantes en sistemas
de tiempo real.

Por otro lado est4 la técnica de acceso por reserva, descartando la division del acceso al
medio por frecuencias y codigos porque implican un mayor gasto econdémico (otro
elemento) y un control de acceso fuera de la PDA. Al contrario de la divisibn de acceso
por tiempo que puede satisfacer las necesidades de MERIS. Este Ultimo tipo de division
es equivalente a la técnica de acceso por turnos.

Siendo asi, el protocolo de comunicacion para REMM, utilizara una técnica de acceso por
turnos lo que lleva a un estudio de los diferentes protocolos de control de acceso al medio
que la implementan en entornos inalambricos.

2.3.2 PROTOCOLOS MAC PARA REDES INALAMBRICAS AD-HOC

Muchos protocolos han sido propuestos para soportar aplicaciones sin requerimientos de
tiempo en redes Ad-Hoc, pero el incremento de la demanda de aplicaciones QoS, en
entornos inalambricos Ad-Hoc, requiere servicios con tiempos acotados. Con base en
esto, han surgido diversos protocolos que pretenden llenar este vacio y dar soporte a
aplicaciones de tiempo real.

Principalmente sobresale WTRP (Wireless Token Ring Protocol) porque a partir de éste
derivan muchos otros. WTRP es un protocolo especializado para aplicaciones ejecutadas
en una red Ad-Hoc, que garantiza calidad de servicio en términos de latencia limitada y
reserva de ancho de banda, ambos cruciales para aplicaciones de tiempo real. WTRP
mejora la eficiencia por medio de la reduccion del numero de retransmisiones debido a
colisiones, y es mas justo en el sentido de que todas las estaciones usan el canal durante
una misma cantidad de tiempo. Las estaciones tienen el turno de transmitir y renuncian a
su derecho de transmitir después de una determinada cantidad de tiempo. WTRP es un
protocolo distribuido que soporta muchas topologias, ya que no todas las estaciones
tienen que estar conectadas entre si 0 a una estacion central. Este protocolo esta
disefiado para redes con gran cantidad de nodos, puesto que permite la creacion de
varios anillos en una misma red segun la posicién de las estaciones. Utiliza algoritmos
para mantener un Unico sentido de paso de testigo y operacion de mudltiples anillos
cercanos. [40] [41]

A partir de WTRP surgen diversos protocolos tales como IWTRP, disefiado para redes

WMAN, que proporciona un método novedoso que permite el paso de multiples testigos y
como resultado son permitidas mudultiples transmisiones. EWTRP (Enhanced Wireless
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Token Ring Protocol) afiade a WTRP un mecanismo de hibernacion, un mecanismo de
contienda y un mecanismo de ajuste dindmico del tiempo de retencién del token (THT*)
segun el numero de estaciones de la red en cada ciclo. WDTP (Wireless Dynamic Token
Protocol) para redes moéviles Ad-Hoc (MANET) que mejora la adaptabilidad a la topologia
de la red e incrementa el rendimiento. HFTP (High Frequency Token Protocol) que
conservan el mismo principio de WTRP pero soporta ademas dos nuevas operaciones,
una de ellas es reasignacion de token y la otra ring merging. [42]

De igual manera, existen otros protocolos enfocados al control de acceso de las redes
AD-Hoc, como por ejemplo Rether, que es un mecanismo QoS que proporciona garantias
de ancho de banda a flujos individuales sobre redes 802.11. Rether no realiza ningun
cambio a la capa MAC. Es implementado por encima de la capa de datos y abajo del nivel
de red. Su arquitectura es cliente-servidor, donde un servidor inalambrico Rether
(Wireless Rether Server - WRS) es el responsable del control de acceso y coordinacion.
Es un método centralizado de paso de testigo en el cual un centro es el responsable del
paso de testigo y mantenimiento. Soporta movilidad y diferenciacion de tréfico.

T-MAH (Token Passing MAC Protocol for Ad-Hoc Networks), es un protocolo distribuido,
donde las estaciones estan organizadas en celdas y cada celda tiene una estacion lider;
este esquema reduce las posibilidades de colision y los recursos de la red son utilizados
con mayor eficiencia. Pero el tiempo real no es una preocupacion para este protocolo.

WICN, es otro protocolo MAC de paso de testigo para redes inalambricas orientadas al
control industrial.

Con el mismo propésito existen protocolos de tiempo real para redes cableadas y su uso
en un escenario inalambrico tiene algunas limitaciones. En consecuencia, han surgido
otros que adectan dichos protocolos a redes inaldambricas. Un ejemplo de ellos es el
protocolo TPT (Token Passing Tree) derivado del protocolo TTP (Timed Token Protocol).
Este protocolo soporta aplicaciones QoS en redes Ad-Hoc indoor en las que los
terminales tienen un espacio limitado para moverse.

De la misma forma existe el protocolo WRT-Ring derivado del protocolo MAC de tiempo
para redes cableadas RT-Ring, disefiado para redes con poca movilidad y espacio
limitado. Este protocolo utliza el mecanismo CDMA, el cual permite multiples
transmisiones sin causar colisiones e integra dos tipos de tréfico: best-effort y tiempo real
[43]. En particular este tipo de protocolo no es una solucion para REMM puesto que el tipo
de trafico manejado en la red es el mismo y no es necesario hacer una diferenciacion.

Por otro lado existe también un mecanismo de control por medio de una estacién base
virtual (VBS Virtual Base Station) que utiliza el paso de testigo, denominado Token Ring
Based VBS. En este mecanismo la VBS censa el medio y envia una pequefia trama,
llamada token, por todos los miembros de su cluster. La posesion del token garantiza la
transmision. Si un nodo que recibe el token no tiene informacién para enviar, éste retorna
el token a la VBS. Cada estacién puede mantener el token de acuerdo al esquema de
sondeo usado por la VBS. Si una estacion que recibe el token si tiene informacion para
transmitir, esta aprovecha el token, afiade la informacion que desea transmitir y envia la

% Token Holding Time
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informacién al VBS. Mientras la trama de informacién esta circulando en el anillo, no hay
token en la red, lo que significa que otras estaciones que esperan transmitir deben
esperar, por lo tanto, las colisiones minimizan. VBS, de esta forma soporta calidad
servicio en términos de latencia limitada y reserva de ancho de banda. Ademas, es
eficiente en el sentido de que reduce el nUmero de retransmisiones debido a colisiones, y
es justo en el sentido de que cada estacién tiene un turno para acceder al medio y es
forzado a renunciar al derecho de transmitir después de transmitir por un periodo de
tiempo especifico. Por lo tanto, muchas clases de servicios pueden ser soportados con un
agente controlador de admision para ancho de banda y latencia limitada. [44]

De lo anteriormente dicho, podemos ver que la mayoria de protocolos utilizan un
mecanismo basado en el paso de testigo, lo que asegura un acceso al medio mas junto
en el sentido de que cada estacion tiene la misma oportunidad de transmitir y el mismo
tiempo para hacerlo. Igualmente, estos protocolos son disefiados para redes con un
mayor nimero de estaciones que REMM y son obligados a utilizar un mecanismo de
clasificacion de las estaciones en celdas segln su posicién y/o conexion con los demas
nodos. En este sentido, el protocolo MAC para REMM no necesita hacer esta
clasificacion.

A continuacién esta descrita la soluciébn propuesta, basada en los aspectos mas
importantes de los protocolos anteriores y teniendo en cuenta las condiciones particulares
de REMM.

2.3.3 PROTOCOLO DE CONTROL DE ACCESO AL MEDIO PARA REMM

Por la naturaleza de las redes Ad-Hoc (medio compartido, no tienen topologia fija, pueden
existir nodos ocultos, etc.), proponer un protocolo MAC con tiempos acotados de
transmisiéon es un reto, ya que las redes Ad-Hoc no proporcionan ningun tipo de garantias.

En particular, REMM tiene caracteristicas que la diferencian de una red Ad-Hoc comun y
es precisamente por la forma o sentido en que siempre va a fluir la informacién, y por la
comunicacion innecesaria entre NP. Teniendo en cuenta lo anterior y algunos aspectos
importantes de los protocolos descritos anteriormente, un protocolo MAC centralizado y
basado en el paso de testigo para la REMM es definido, de ahora en adelante llamado
PMR (Procolo MAC para REMM).

En primer lugar, PMR mantiene las caracteristicas basicas de los protocolos basados en
el paso de testigo, pero debido al control centralizado en la PDA, ésta debe crear un anillo
virtual segun el orden de conexion de los NP, por ejemplo, existen 4 NP conectandose a
la red Ad-Hoc, (NP A, NP B, NP C y NP D), y el orden de conexién es establecido de la
siguiente manera:

NP D - primero
NP B - segundo
NP C - tercero
NP A - cuarto
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Con base en el anterior orden, la PDA crea un anillo virtual para asignar un turno de
acceso al medio a cada NP, como lo muestra la figura 11.

D
NP1 [

Figura 11. Anillo virtual a partir de un orden de conexion.

El anillo virtual no es estatico, es decir, cuando la PDA esta en movimiento y sale de
cobertura un NP, ésta también sale del anillo, en consecuencia la PDA debe reordenar los
turnos de acceso al medio debido a la ausencia de dicho NP. En este caso, una alarma es
activada en la PDA indicando la ausencia del nodo para que el usuario final, si desea
recibir informacién del NP ausente, cambie su posiciébn para que el nodo reingrese al
anillo virtual y vuelva a tener oportunidad de transmitir. Cuando sucede un reingreso, el
NP no vuelve a su posicion anterior sino a la Ultima posicién en el orden de turno de
acceso igualmente sucede para los nuevos ingresos.

Todas las estaciones deben esperar por el token enviado por la PDA, para obtener el
derecho de transmisién, y renuncian a este derecho una vez el plazo de transmision
acabe. Este plazo es un tiempo acotado definido segun el tiempo de procesamiento de los
NP y la PDA, durante el cual el NP que tiene informacion para transmitir y tiene el token
en su poder, envia sus datos hacia la PDA. El tiempo correspondiente al plazo de
transmision es enviado en el token.

El proceso de monitoreo del medio es ejecutado por medio de tres estados (ver figura 12).
En primer lugar estd un estado “registro”, donde la PDA registra en orden de conexion a
los NP y genera el anillo virtual para la transmision del token. Este registro es realizado
cada segundo con el fin de actualizar el anillo virtual.

Una vez los nodos estan registrados, la PDA envia el testigo al primer NP (estado “envio
testigo”), en éste punto, la PDA inicia un temporizador denominado
TEMPO_TOKEN_RECIBIDO que a su vez es inicializado en
MAX_TIEMPO_TOKEN_RECIBIDO, si el temporizador expira (es menor que cero), sin
gue la PDA haya recibido un mensaje que indique la recepcion del token, ésta asume que
la transmision no fue exitosa y nuevamente envia el token a dicho nodo (si al reenviar el
token ocurre lo mismo, la PDA asume que el NP est4 fuera de cobertura y por lo tanto lo
elimina de su lista haciendo que el NP quede fuera del anillo virtual). Si por el contrario el
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NP envia el mensaje de confirmacion y tiene algo para transmitir, la PDA le envia un
mensaje “ready” y pasa al estado “recepcion” donde esta dispuesta a recibir todos los
datos enviados por el NP en un tiempo acotado definido TIEMPO_ACOTADO. Cuando
TIEMPO_ACOTADO termina, la PDA envia un mensaje “ack” indicandole al nodo que ya
recibié los datos durante dicho tiempo y por lo tanto debe renunciar a su derecho de
transmision; de esta manera la PDA vuelve al estado “envio testigo” para dar el turno de
acceso al medio al siguiente nodo.

Se aclara que el mensaje de confirmacion enviado por el NP hacia la PDA indicando la
recepcion del token esta dividido en dos clases; primero puede ser un mensaje “ok” que
indica la recepcion del token y el deseo de transmitir informacion, y segundo, un mensaje
“cancel” que indica la recepcién del token y el no envio de informacién. En el primer caso
el proceso es como el descrito anteriormente, en el segundo caso la PDA no pasara al
estado “recepcion” sino que enviara el token al siguiente NP y permanecera en su estado
“envio testigo”.

NP no tiene
informacion
para transmitir

envio

Qstigo

N
\_A@‘cj\‘
& ‘(\\x\

e S
(>

Figura 12. Estados de la PDA.

De la misma manera, los NP pasan por cinco estados (ver figura 13). El estado
“desconectado”, es el estado inicial o por defecto de cada nodo cuando esta asociandose
a la REMM, una vez asociado, pasa automaticamente al estado “ocioso”, lo que indica
gue esta en espera del token para poder transmitir.

Una vez la PDA le pasa al NP el token (estado “testigo”), éste inicia un temporizador
denominado TEMPO_EN_ANILLO inicializado en MAX_TIEMPO_EN_ANILLO vy es
equivalente a 1 segundo por los requerimientos de MERIS, si TEMPO_EN_ANILLO
expira, el NP asume que esté fuera del anillo porque ha pasado el tiempo maximo que
puede utilizar el sistema para conceder el permiso de transmisién a todos los NP de la red
y debe volver a conectarse a la REMM.
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Para indicarle a la PDA que ha recibido un token, el NP le envia un mensaje de
confirmacién segun el caso, “ok” si tiene informacién para transmitir 6 “cancel” si su caso
es el contrario. En el primer caso, la PDA enviara un “ready” indicando que esta lista para
recibir los datos y en este instante el NP pasa al estado “enviando” donde tiene un plazo
determinado por TIEMPO_ACOTADO para transmitir. Cuando dicho tiempo acaba, la
PDA envia al NP un “ack” para que el NP termine la transmision enviando un mensaje
‘bye” hacia la PDA vy volviendo al estado “ocioso” (Es preciso aclarar que
TIEMPO_ACOTADO define el maximo tiempo que puede durar la transmision. Sin
embargo, esta duracion puede ser menor dependiendo de la cantidad de informacion a
transmitir). En el segundo caso, el NP devuelve el token a la PDA para que ésta lo pase al
sucesor del NP en cuestién y pasa al estado ocioso.

Cuando el NP pasa al estado “ocioso”, inicia un temporizador denominado
TEMPQO_OCIOSO inicializado en MAX_TIEMPO_OCIOSO, dicho tiempo es equivalente al
tiempo que transcurre como si todas las estaciones conectadas a REMM tuvieran
informacion para transmitir en el peor de los casos, es decir a una distancia de 50m, si
este temporizador expira, la estacion es considerada fuera de cobertura de REMM y debe
esperar su reconexion.

Tefm\“a—‘ ADO y
TEMPO A

NP recibe testigo de

desconectado |} f PDA .

NP sale de cobertura o

se desconecta de REMM o™
&t
'\e(‘e‘\(\ N
QO XS
Q

Figura 13. Estados de un NP.

Con lo expuesto anteriormente debe tenerse en cuenta que:

TIEMPO_ACOTADO < MAX_TIEMPO_OCIOSO < MAX_TIEMPO_EN_ANILLO
En resumen, el proceso de asignacion de acceso al medio es realizado como lo describe
la Tabla 3. Las flechas sélidas indican el flujo normal de asignacion de testigo, las flechas

punteadas son los casos que se pueden dar cuando no se cumplen los plazos
establecidos o no hay informacién para enviar. La figura 14 ilustra el paso de mensajes.
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PDA

Envia testigo
¢ Inicia el temporizador
TEMPO_TOKEN_RECIBIDO.
e Siexpira el temporizador y no ha llegado
un mensaje de confirmacion del NP,

reenvia el token.y .*
A

Recibe mensaje de confirmacion
e Sies “cancel’. Envia testigo al siguiente
nodo del anillo.
e Sies “ok” envia un “ready” para que el NP
transmita e inicia temporizador
TEMPO_ACOTADO

Envia ready

Recibe informacién de pacientes

e Cuando expira el TIEMPO_ACOTADO,
envia un “ack” para que el NP termine su
transmision.

Envia ack

Recibe mensaje “bye”

e Estj listo para enviar el token al siguiente
nodo del anillo

NP

Recibe testigo
e |nicia el temporizador
TEMPO_EN_ANILLO inicializado
en 1s. Si expira el NP debe volver a
conectarse.

Envia mensaje de confirmacion
e Sino tiene informacién para enviar,
confirma con “cancel”.
e Sitiene informacion para enviar,
confirma con “ok”.

Recibe ready

Empieza la transmisién

e Debe transmitir durante
TIEMPO_ACOTADO.

Recibe ack

Envia mensaje “bye”

e Pasa al estado ocioso e inicia el
temporizador TEMPO_OCIOSO. Si
el temporizador expira, el NP se
considera fuera de cobertura de la
PDA.

Tabla 3. Proceso de asignacion de acceso al medio de REMM
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Figuré 14. Paso de mensajes entre la PDA y NPs para envio y recepcion de testigo.

De esta manera, los mensajes para el envio y recepcién del testigo se resumen en:

TOKEN Para dar el turno de acceso al medio.
OK Hay informacion para transmitir.
READY Listo para recibir.

INFORMACION Datos hacia la PDA.

ACK Informacion recibida.

BYE Terminacion de la transmision.
CANCEL No hay informacién para transmitir.

2.4 LENGUAJE DE COMUNICACION

Para una correcta comunicaciéon entre la PDA y los NP es necesario que los mensajes
descritos en el apartado anterior tengan un formato que sea reconocido en todas las
estaciones y asi tener un lenguaje comin en la comunicacion. Para esto, fueron
establecidos varios tipos de tramas segun el mensaje a enviar, teniendo en cuenta que
dichas tramas no alterardn el entramado utilizado por el estdndar 802.11b, sino que
utilizaran el espacio de la trama de datos correspondiente a 2312 bytes [45] para poner
las tramas de PMR.
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2.4.1 ENCABEZADO DE TRAMAS

TC DN

bytes 1 6
Figura 15. Encabezado de tramas

Los mensajes utilizados por el protocolo de comunicacion son, el token, “ok”, “cancel”,
“ack”, “bye”, e informacion; por cada uno de ellos sera utilizada una trama. La figura 15
muestra el encabezado utilizado por todos los tipos de tramas. En primer lugar, esta el
campo TC 6 Trama de Control, que es un campo de 1 byte que define el tipo de mensaje

que esta siendo enviando y su valor es de la siguiente manera:
00111001 >  Token

01100100 >  Mensaje de Confirmacion (ok, cancel, ready, ack)
10010101 -> Bye

11010100 -  Datos

El campo DN indica la Direccion MAC del Nodo que tiene el token y toma importancia
solamente cuando la trama es enviada desde el NP hacia la PDA.

La Unica trama que utiliza solamente el encabezado es la trama que indica la terminacion
de la transmision de informacion desde el NP hacia la PDA o mensaje “bye”.
2.4.2 TIPOS DE TRAMAS

2.4.2.1 TRAMA TOKEN

TC DN TA

bytes 1 6 3

Ta La

2 1

Figura 16. Trama Token

La figura 16 muestra el formato de la trama token donde TA es el Tiempo Acotado que
tiene como plazo un NP para transmitir la informacion de su red de sensores cuando
recibe el token y esta compuesta de dos campos, Ta indicando el tiempo que puede durar
la transmision y Ua indicando las unidades, éste Ultimo campo tiene dos opciones
00000001 para milisegundos 6 00000010 para microsegundos.
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2.4.2.2 TRAMA DE MENSAJES DE CONFIRMACION

La figura 17 muestra la trama para los mensajes de confirmacion intercambiados entre la
PDA y el NP cuando fue transmitido un token.

TC DN ir

bytes 1 6 1

Figura 17. Trama de mensajes de confirmacién

La trama de mensajes de confirmacion puede ser utilizada para enviar un “ok”, un
“cancel”’, un “ready” o un “ack”. El campo T es utilizado para determinar qué clase de
confirmacion esta siendo enviada y puede tener los siguientes formatos segun el caso:

Confirmaciones 01010101 -> Ok
de NP 01111000 -  Cancel

Confirmaciones 10111110 -  Ack
de PDA 10010110 »>  Ready

2.4.2.3 TRAMA DE INFORMACION

TC DD idNP | Datos

bytes 1 6 1 12 ——

idS c FR FC Sa02 Xy

1 1 1 1 1 4
Figura 18. Trama de datos

Por Ultimo esta la trama de datos con el formato indicado en la figura 18. idNP es el
campo que indica el identificador del NP relacionado al sensor conectado al paciente. El
campo datos esta conformado por idS correspondiente al identificador del sensor al que
pertenece la informacion, C indica la clasificacion del paciente segin su estado (1 - rojo, 2
- amarillo 6 3 - verde), FR es la frecuencia respiratoria del paciente, FC es la frecuencia
cardiaca del paciente, SaO, es la saturacion de oxigeno y xy indica la posicién del sensor
con respecto al NP al que pertenece. Estos datos una vez recibidos en la PDA son
desplegados inmediatamente de manera grafica como lo describe el siguiente capitulo.

2.4.2.4TRAMA ADICIONAL
Considerando las recomendaciones de los cuerpos de socorro, desde el punto de vista de
gue es necesario el envio de una sefal desde la PDA hacia un sensor especifico, para
razones de atencion inmediata y/o ubicacion rpida, fue incluida una trama denominada
trama de alarma con los siguientes campos:
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TC DN idS CA

bytes 1 6 4 4

TC, en este caso toma el valor 10110110 y CA es un campo reservado para trabajos
futuros que tengan como objetivo un manejo de alarmas mas dedicado.

2.5 HERRAMIENTAS PARA LA VERIFICACION DE PMR

Para la verificacion del protocolo propuesto, debe implementarse la etapa de conexién y
envio de mensajes de los NP en varias estaciones (computadores portatiles) que simulen
su funcionalidad, por lo tanto, para que dicha simulacién sea lo mas aproximada posible a
lo que seran los nodos principales en el sistema final MERIS, se decidid utilizar un
sistema operativo de tiempo real para su implementacién. Teniendo en cuenta que el
desarrollo de los NP no es objeto del presente trabajo de grado, se utilizara un sistema
operativo de tiempo real gratuito, por lo que Linux presenta la mejor opcion debido a sus
caracteristicas de confiabilidad, flexibilidad y extensiones utilizadas para convertirlo en un
completo RTOS.

Existen varias extensiones de Linux para tiempo real que modifican su kernel con el fin de
cumplir su proposito. En primer lugar, esta RTLinux como el primer intento de adaptacion
de Linux a un sistema de tiempo real llevado a cabo por Victor Yodaiken y Michael
Barabanov, quienes decidieron afiadir un segundo kernel situado entre el hardware y el
kernel estandar de Linux, denominado HAL (Hardware Abstraction Layer), encargado de
gestionar las interrupciones hardware para asegurar la prioridad de las tareas de tiempo
real sobre las comunes, ejecutando el kernel estdndar solamente cuando no hay tareas
de tiempo real pendientes. Este mecanismo es denominado estrategia de micro-kernel.
[46] [47]

En segundo lugar, esta RTAlI (Real Time Application Interface), creado por Paolo
Mantegazza e inicialmente basado en RTLinux con su arquitectura de micro-kernel, pero
gracias a su evolucién hoy utiliza una arquitectura de nano-kernel similar a la estrategia
anterior pero que permite la ejecucion paralela de varios sistemas operativos por encima
de él [46]. El desarrollo de aplicaciones con RTAI requiere una comunicacion directa con
el kernel por lo que las tareas o procesos de dichas aplicaciones son implementadas
como modulos del kernel, en este sentido, RTAI facilita la creacion de aplicaciones de
tiempo real en el espacio del usuario por medio de la opcién denominada LXRT (Linux
Real-Time) sin la necesidad de crear modulos para el kernel convirtiéndose en un
complemento enfocado en proporcionar baja latencia tanto en el espacio del kernel como
en el del usuario [48].

En tercer y ultimo lugar, se encuentra Xenomai, que surge a partir de RTAI en el afio 2003
con el nombre RTAI Fusion, pero a causa de las diferencias entre los desarrolladores de
cada proyecto fueron separados totalmente en dos extensiones de Linux distintas (ver
figura 19). Xenomai a diferencia de RTAI est4 enfocado en la portabilidad en lugar del
ofrecimiento de una latencia baja [49] [50].
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1999 2003 2005 2007 2009

Xenomai Xenomai Xenomai

ol X0 2.3 2.4.8

RTAI 3.5 RTAI3.7.1

Figura 19. Linea de tiempo de RTAIl y Xenomai.

Para la implementacion de la comunicacion con la PDA en los NP es escogido RTAI como
sistema operativo porque, por una parte, RTLinux aunque es un sistema maduro, no
incorpora nuevas versiones ni mayores recursos que los otros dos sistemas [51] y por otra
parte, con base en estudios realizados como el que se muestra en [52] o el reporte de
[49], establecen claramente que aunque RTAI y Xenomai presentan grandes similitudes
en su comportamiento, RTAI tiene un mejor comportamiento en el tiempo de respuesta
para aplicaciones de tiempo real estricto; ademas de demostrar su constante desarrollo e
innovacién. Para conocer mas acerca de este complemento de tiempo real dirijase al
ANEXO B.

En cuanto a la conexién de red en tiempo real, RTnet es un complemento open source
para RTAlI y Xenomai, creado por Ulrich Marx en la universidad de Hannover en
Alemania, que permite el funcionamiento en tiempo real de la interfaz Ethernet por medio
de un conjunto de protocolos de red de tiempo real soportando varias clases de chips
segun la tarjeta de red que sea deseable utilizar. Actualmente existe un solo driver para la
interfaz inalambrica, permite el manejo de las tarjetas con chip 2550, pero la disponibilidad
de los recursos para la verificacion del protocolo no utilizan estos chips y por lo tanto no
es posible utilizar en tiempo real la interfaz inalambrica de red para el presente trabajo de
grado.

Por Ultimo, es necesario aclarar que la PDA también ser4 implementada con RTAI*,
porque aunque desde un principio Mobilinux fue escogido como el sistema operativo mas
adecuado para el computador de mano, hubo razones que imposibilitaron su utilizacién y
gue estan explicadas a continuacion:

e Fue contactada la empresa proveedora de Mobilinux (Montavista), con el fin de
conocer las licencias y precios ofrecidos. De esta manera, la licencia educativa
con un precio de 1000 ddlares era la mas econdmica y conveniente para el
proyecto, pero los recursos estimados para este trabajo de grado no satisficieron
esta compra, por lo que fue explicado a Montavista que MERIS es un proyecto de
caracter social orientado a las entidades de socorro y a cargo de una Universidad
publica, con el fin de que la empresa adjudicara al proyecto MERIS una licencia

31 La instalacion de RTAI se llevara a cabo en la distribucion de Linux, Ubuntu.
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gratuita durante su desarrollo, sin embargo Montavista al conocer esta situacion no
volvio a responder a estas peticiones.

e Android, como segunda opcién, es un sistema operativo open source totalmente
gratuito que permite su personalizacion, asi entonces, durante 6 meses se trabajo
sobre este sistema con el objetivo de adaptarlo a las condiciones minimas de
tiempo real que este trabajo de grado requiere, pero este proceso implica mucho
tiempo que sobrepasa los plazos establecidos para el proyecto.

¢ Una vez mas Montavista fue contactada, explicando de nuevo las condiciones de
MERIS, pero la diferencia con el primer intento de conseguir a Mobilinux es que la
financiacién estaba siendo gestionada a través de la Universidad del Cauca. Asi
entonces, fue obtenida la financiacién y acuerdo con Montavista, pero aunque el
proceso de compra estaba iniciado, el pago por parte de la Universidad demoro y
nunca fue efectivo. Durante esta espera el plazo para la realizacion del trabajo de
grado ya habia vencido por lo que fue necesario pedir prérroga sin saber que no
concluiria el proceso de compra.

De esta manera, este trabajo de grado intenta ofrecer una aplicacién de escritorio con

dimensiones y funcionalidades lo mas cercanas posibles a lo que seria en la PDA, con el
objetivo de facilitar su implementacion final en Mobilinux, una vez sea posible adquirirlo.

38



3. PROTOTIPO DE APLICACION DE MONITOREO EN
TIEMPO REAL SOBRE UNA PDA PARA MERIS

Este capitulo realiza una descripcién del proceso de desarrollo del sistema de monitoreo,
asi como de la aplicacion misma que serd responsable de desplegar la informacion de los
nodos sensores de la red inaldmbrica conectados a los pacientes, la cual es centralizada
por el NP, cada uno con capacidad de registrar la informacion vital de hasta 60 pacientes.

Dicha implementacion esta sujeta a algunas de las restricciones y elementos de los
sistemas de tiempo real ya descritas en el capitulo uno, asi como caracteristicas de
confiabilidad y usabilidad, por lo que ilustrar4 de manera clara los mecanismos y servicios
de tiempo real utilizados para cumplir con estas condiciones y que encuentran disponibles
en la herramienta a utilizar.

Asi mismo, ademas de la parte de rendimiento de la aplicacion, mostraré el disefio de la
interfaz grafica de usuario, para la cual recurrio en calidad de consultores a algunos
integrantes de los organismos de socorro, quienes dieron ciertas recomendaciones al
respecto de dicho disefio con el objetivo de crear una aplicacion de alta usabilidad.

Es importante recordar que debido a la imposibilidad de utilizar la herramienta Mobilinux,
ideal para el desarrollo de aplicaciones con restricciones de tiempo real para dispositivos
moviles, desarrollarda en un computador portétii un sistema con las mismas
funcionalidades que tendria la PDA.

Como proceso de ingenieria de software guiara el andlisis, disefio, implementacion y
pruebas en el proyecto a través del Proceso Unificado de Rational (RUP, Rational United
Process) [53]. En un principio mostrara el modelado del prototipo de la aplicacién descrito
a través de lenguaje UML, para posteriormente mostrar el desarrollo en concordancia con
dicho modelado.

Finalmente mostraran las pruebas respectivas que permitiran establecer el valor de los
temporizadores manejados por PMR.

3.1 ANALISIS DE REQUISITOS

Inicialmente es necesario hacer una lista de los requisitos funcionales y no funcionales
que deben ser satisfechos con la aplicacion a desarrollar. Los requerimientos funcionales
corresponden al comportamiento del sistema mientras que los requerimientos no
funcionales corresponden a detalles de rendimiento, disefio grafico, entre otros
elementos.

Por consiguiente los requisitos funcionales a tener en cuenta son:

e El sistema debe permitir visualizar la informacién de todos los nodos sensores
conectados a los pacientes (R1.1)

39



e La posibilidad de visualizar los nodos que estan clasificados con el color verde,
amarillo y rojo, ademas de poder diferenciar los nodos que pertenecen a cada NP
(R1.2)

e Permitir el envio de una sefial de alarma manual a un nodo en particular (R1.3)

Por otro lado, los requisitos no funcionales son los siguientes:

e La aplicacibn debe mantener un refresco con ciertas restricciones de tiempo que
aseguren que la informacién presentada esté actualizada (R2.1)

e Dado el caracter temporal e inalambrico de la REMM debe ofrecerse un
mecanismo que avise la desconexién de los NP debido al aumento de la distancia
de separacion entre el NP y la PDA (R2.2)

e Debe mantenerse la navegacion y el cambio de pantallas al minimo dado la
informacién tan critica que maneja el sistema (R2.3)

e EI protocolo de comunicacion debe ofrecer mecanismos que aseguren la
comunicacion entre los NP y la PDA, evitando que agentes externos irrumpan en
la REMM, o sean descartados rapidamente para evitar latencias (R2.4)

e EIl disefio debe mantener ciertos criterios de usabilidad, es decir, orientacion al
usuario mas que las funcionalidades del sistema y mucho menos a los
conocimientos de los analistas y desarrolladores (R2.5)

3.2 MODELO DE CASOS DE USO

En la fase de andlisis fueron identificados dos actores que van a interactuar con el
sistema, en primera instancia, el operador de la PDA que en general es la persona
denominada director de maniobra®’, de acuerdo a las directrices de los organismos de
socorro, y en segunda instancia, esta el NP que reunird la informacion de los sensores
conectados a los pacientes del sistema MERIS.

La figura 20 muestra un diagrama del modelo de casos de uso para la aplicacién de
monitoreo del sistema MERIS, recogiendo los requisitos funcionales y mostrando las
capacidades que este ofrece a los actores anteriormente mencionados. En referencia al
operador, dicha aplicacidn permite visualizar la informacion de los nodos conectados a las
victimas de catastrofes, ademas de poder enviar una sefial a un nodo en particular para
gue este emita una alarma visual o auditiva que llame la atencién de alguno de los
socorristas para su rapida identificacién. Es necesario aclarar que el protocolo incluye el
manejo de una trama de alarma pero los nodos que actualmente maneja MERIS no tienen
la capacidad de mostrar dicha alarma por limitaciones de hardware y por lo tanto
implementara el envio de la alarma pero no su interpretacién en el nodo.

%2 E| director de maniobra es quien esta a cargo de la toma de decisiones en las operaciones de
rescate
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Desplegar informacion
Transmitir datos =

Enviar alarma

Figura 20. Modelo de casos de uso

Operador Nodo principal

Ahora bien, en referencia al NP, en primer lugar el sistema le permitird asociarse a la
REMM®, condicién principal necesaria para poder transmitir la informacioén desde el NP
hacia la PDA. En segundo lugar, el sistema le permitird establecer un canal de
comunicacion para transmitir la informacién almacenada concerniente a las victimas o
pacientes MERIS. Es importante resaltar que esta establecido que cada NP deberia tener
la oportunidad de enviar informacion en un periodo de tiempo menor a un segundo, entre
cada turno de transmision, denominando este plazo de 1s como el peor caso.

3.2.1 DESCRIPCION EXTENDIDA DE LOS CASOS DE USO

A continuacion se mostrara una serie de tablas que describen de manera detallada cada
uno de los casos de uso identificados. Los casos de uso relacionados al actor operador
son:

Caso de Uso DESPLEGAR INFORMACION

Actores Operador (iniciador)

Tipo Primario, abstracto

- Permitir el despliegue de la informacién en la PDA enviada por los

Proposito S
nodos principales.
El operador podra ver la informacion, concerniente a los signos
vitales de los pacientes, recolectada por los nodos dentro de la
WSN, la cual ha sido entregada al respectivo NP y almacenada
localmente. El operario tendra la posibilidad de visualizar la
informacién de acuerdo a diferentes criterios:

Resumen

. Todos los nodos: el sistema mostrara la informacién de todos
los nodos sin clasificar bajo ningin criterio.

. Estado verde: el sistema mostrara la informacion de los nodos
que han sido clasificados como verde de acuerdo a las

% Red de etapa de monitoreo de MERIS, ver capitulo 2
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convenciones de los organismos de socorro y las pautas
establecidas en el sistema.

. Estado amarillo: el sistema mostrara la informaciéon de los
nodos que han sido clasificados como amarillo.

. Estado rojo: el sistema mostrara la informacion de los nodos
gue han sido clasificados como rojo.

Referencias cruzadas Funciones R1.1, R1.2

Precondiciones

Ninguna

Flujo principal

Este caso de uso empieza cuando el actor Operador ingresa a la aplicacion de monitoreo,
automaticamente, el sistema rastreara los NP conectados a REMM e iniciara la ejecucién del
protocolo PMR comenzando el despliegue de la informacién de todos los nodos de la WSN
(E1), iniciando por defecto en el modo de visualizacién Todos los nodos.

Si el operador selecciona Estado verde, subflujo S1

Si el operador selecciona Estado amarillo, subflujo S2

Si el operador selecciona Estado rojo, subflujo S3

Subflujos

S1:

S2:

S3:

Estado verde

El sistema muestra la informacion de todos los nodos de la WSN encontrados en la categoria
verde (E1), de acuerdo a las convenciones de los organismos de socorro y la configuracion
establecida en el sistema.

Estado amarillo
El sistema muestra la informacion de todos los nodos de la WSN que estan en la categoria
amarillo (E1)

Estado rojo
El sistema muestra la informacién de todos los nodos de la WSN hallados en la categoria rojo
(E1)

Excepciones

E1l: El sistema genera una ventana de error mostrando que no ha podido establecer la
conexién con ningun nodo principal por lo que no hay informacién para desplegar.

Tabla 4. Descripcién detallada caso de uso Desplegar informacion

Caso de Uso ENVIAR ALARMA

Actores Operador

Tipo Opcional, abstracto

Propésito Enviar una alarma a un nodo especifico

En caso que por concepto del operador un paciente merezca cuidado

Resumen especial por parte de los organismos de socorro, envia una alarma a

dicho nodo para que inicie una sefal visual o auditiva que llame la
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atencion de los socorristas.

Referencias cruzadas Funcién R1.3
Precondiciones

Ninguna
Flujo principal

. Este caso de uso empieza cuando el actor Operador presiona la opcion para enviar una alarma
para un nodo en especial (E1)
. El nodo en cuestion inicia una sefial visual o auditiva

Excepciones

. E1: Debe mostrarse una advertencia en caso de que el nodo no responda con una
confirmacién la recepcién del mensaje.

Tabla 5. Descripcién detallada caso de uso Enviar alarma

Las descripciones de los casos de uso relacionados al NP son:

Caso de Uso TRANSMITIR DATOS

Actores Nodo principal (iniciador)

Tipo Primario, abstracto

Propésito Enviar informacion de los pacientes a la aplicacion de monitoreo
Una vez el NP ha sido registrado en el sistema y recibe el token o

Resumen testigo de parte de la PDA, el NP puede comenzar la transmisién de la
informacién almacenada referente a los pacientes.

Referencias cruzadas Funciones R1.1, R2.1

Precondiciones
. Debe haberse recibido el testigo para poder empezar a transmitir
Flujo principal

. Este caso de uso empieza cuando el actor Nodo principal recibe el testigo de parte del sistema
dandole via libre para transmitir durante un tiempo acotado definido (E1). En caso de no ser
suficiente dicho tiempo para transmitir, subflujo S1

Subflujos

S1: Informacién pendiente
El testigo es entregado a la PDA, pausando la transmision de datos hasta que reciba de nuevo
el testigo para seguir con el envio, continuando con el mismo procedimiento hasta finalizar la
transmision.

Excepciones

. E1: En caso de no recibir el testigo después de un periodo de tiempo determinado debe
asumirse que ha sido desconectado del anillo virtual por lo que debe buscar una reconexién. El
nodo debe realizar periédicamente una peticion de conexion a la PDA, que permita asociarse
al anillo virtual sin realizar un desperdicio de potencia.

Tabla 6. Descripcién detallada caso de uso Transmitir informacion
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3.2.2 DIAGRAMAS DE SECUENCIA

De acuerdo a los casos de uso anteriores fueron identificados para la PDA dos procesos
de tiempo promedio (proceso encargado de la interfaz gréfica, proceso de escaneo de
red) y uno de tiempo real (proceso encargado de PMR), que permitirAn el despliegue y la
comunicacion con los NP; de la misma manera dentro del proceso encargado de la
ejecucion del protocolo PMR, fueron identificadas tres tareas (tarea de datos, tarea de
envio de tramas, tarea de recepcion de tramas), que cumplen el funcionamiento descrito
en el diagrama de secuencia ilustrado en la figura 21.

a. Ring vring
1: s]:anNet()
|:-| 2 : saveVring()
: 1]

data taskData taskSend vring taskReceive NP
s A 1 : getVirtualRing(
II 3 2 : vring()
| |: 3 : TokenFrame() .
| i
| 4 :_ConfirmFrameOK()
—g
| 5 : OKreceived =
I < réceived()
| . L
| |:_ 6 : ReadyFrame() >
:B-A<190ms 7 : DataFrames() ]
) . ]
| 8 :idespliegueDatosPaciente() =
| <
|
: |:| 9 : saveData()
10 : Datosreceived

| U < 0
: ' [-I 11 : ACKframe() |

|
: 2 : ByeFrame()
| |
B .
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evento botén inicio 3 : getData()
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D 4 : data()

Figura 21. Diagrama de secuencia caso de uso desplegar informacion. a) Escaneo dered y
almacenamiento de anillo virtual. b) Interaccién entre tareas de tiempo real para la ejecucion del
protocolo. c) Despliegue de informacién en la interfaz gréafica.

El evento iniciador ocurre cuando el operador presiona el boton de inicio de la aplicacion,
iniciando la consulta del recurso que contiene la informacion del paciente para luego ser
desplegada en la interfaz gréfica de usuario. Dicho recurso (data en la figura 21 c.) es
creado y escrito con anterioridad de la siguiente manera:

Un proceso encargado del escaneo de la red (ver figura 21 a.) reconoce las direcciones IP
y MAC de cada NP conectado y luego crea una tabla que representara el anillo virtual que
define los turnos de envio de token almacenandola en un recurso del sistema (mailbox,
FIFO 6 memoria compartida). Otro proceso (ver figura 21 b.), por su parte, consulta el
anterior recurso y toma la decisién de iniciar el envio de token al primer NP del anillo
virtual, una vez la trama haya sido enviada, una tarea encargada de recibir la informacion
de la red sera activada para escuchar hasta que el NP responda con la trama
correspondiente. De esta manera, es iniciado el envio y recepcion de mensajes continuo
de acuerdo al protocolo PMR hasta que la trama de datos es recibida por la tarea de
recepcion, en este instante, la tarea encargada de los datos almacena la informacion de
esta trama en el recurso nombrado inicialmente. Posteriormente, una tarea encargada del
envio de datos, avisa al NP por medio de la trama ACK que los datos han llegado
correctamente, de esta manera, la trama BYE es usada por el NP para despedirse.

Teniendo en cuenta que el plazo para el despliegue de la informacién de todos los NP
conectados a REMM es de 1s, se establece el plazo entre el envio del token a un NP
hasta su despedida en 190ms, porque el maximo de NP es 5 y debe dejarse un margen
de tiempo para el procesamiento de tareas de tiempo promedio del sistema.

GUI alarm

al

evento botén alarma 3:
: setAlari
° > m0
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b taskSend alarm taskReceive NP
L]

1: getAlarm()

~D 2 : alarm()

3 : alarmFrame()

i\E-D<190ms D : : i|

| I

: ACKframe()
“E

Figura 22. Diagrama de secuencia caso de uso enviar alarma. a) Registro de orden de alarma. b) Envio
de alarma registrada.

Si el operador desea enviar una alarma al sensor conectado al paciente, presiona el boton
correspondiente al evento e inmediatamente esta orden de alarma es almacenada en un
recurso (alarm en la figura 22) para que, en el proceso encargado de PMR, la tarea que
envia las tramas envie la trama de alarma una vez su NP correspondiente tenga el turno
para el envio del token, el NP por su parte confirma la recepcion con un ACK. El plazo
desde el envio de la alarma hasta que la PDA asegura la recepcion de la misma es de
190ms, igual al plazo en el caso de enviar un token.

PDA tskReceive tskSend interface

1 : tokenFrame()

rA -| 2 : getDatos()
|

4 : ConfirnFrameOk() 3 : datosOK()

|

I

I

| mN o

I i| 5 : ReadyFrame(

: 7 16 : ReadyReceived()
—’__

|B-A<190ms

I

I

I

I

I

I

I

I

\

< 7 : Datakrames()
] 8 : ACKframe() _ |

9: ACKreceived(‘ i

10: ByéFrane()

T

“B

Figura 23. Diagrama de secuencia caso de uso transmitir informacién

En el NP, por su parte, fueron identificadas dos tareas (recibir y enviar) y un recurso
importante para la simulacion del funcionamiento del NP (ver figura 23). En primer lugar
debe existir una interfaz entre los procesos encargados del protocolo PMR y los demés
procesos que hacen parte del NP, esto con el objetivo de no afectar la planificacion de los
procesos que no corresponden a este trabajo de grado, en segundo lugar la tarea de
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recepcion de tramas que siempre debe estar activa para recibir el permiso de transmisién
o token, una vez la PDA, el iniciador del proceso de transmisién del NP, envie el token, la
tarea de recepcidon percibe este suceso y le pide a la interfaz la informacién de los
pacientes con el objetivo de confirmarle a la PDA si existen datos o no y almacenarlos en
un buffer para su posterior envio, en caso de que existan datos, la tarea de envio de
tramas envia un mensaje de confirmacién hacia la PDA generando a continuacién un
intercambio de tramas de acuerdo al protocolo PMR.

3.2.3 DIAGRAMA DE CLASES

Asi entonces, fueron planteados los diagramas de clases® para cada dispositivo, teniendo
en primer lugar el diagrama de clases de la PDA dividido en dos tipos de clases (ver
iError! No se encuentra el origen de la referencia.), la primera corresponde a las clases con
los procesos de tiempo promedio o encargadas de la creacion, despliegue e interaccion
de la interfaz gréfica de usuario® junto con la creacién del anillo virtual utilizado por el
protocolo PMR y la segunda corresponde a las clases con los procesos de tiempo real,
encargadas de la ejecucion del protocolo PMR.

Proceso de Tiempo Real
(espacio de usuario)

I | |
| | |
I | |
| | |
: Receive | I
| |
: | |
| — |
| | O | I
' [ disconnectFIFO | I
: I : Proceso de :
| c sond : | - creacion del |
: omm en [ Q : ing anillo virtual :
|
| I vringFIFO | I
I | | |
: | [—— - |
| L | |
: | O | |
I ' alarmFIFO I I
| Datos [ | Main PDA.xml j :
| | |‘|_ |
I | O | |
I I | |
: | dataFIFO | |
| | |
| | | GUI |
I | | |

Figura 24. Diagrama de clases de la PDA

% Las clases hacen referencia a los hilos que son instanciados para cumplir las tareas

establecidas.
% Estas clases se generan automaticamente con Glade. La seccién 3.4 describe el funcionamiento
de la GUIL.
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El proceso de tiempo real utiliza mensajeria entre tareas, mailboxes y seméaforos para su
comunicacion y sincronizacion respectivamente. La sincronizaciéon por medio de
seméaforos es la ilustrada en la figura 25 y esta a cargo de la tarea de envio porque es la
que tiene el control sobre los turnos de envio de testigo y por lo tanto el acceso a la
informacion del anillo virtual.

RTAI, con el fin de no utilizar el mismo mecanismo para la comunicacion entre procesos
que implementa el kernel de Linux, proporciona un médulo para el kernel denominado
rtai_tbx basado en mailboxes que permite la comunicacién entre procesos de tiempo real
y es el utilizado en este trabajo de grado para la comunicacién entre tareas de la PDA.

Por otro lado la interfaz de comunicacién entre los procesos de tiempo real y tiempo
promedio son tres FIFO, una con la tabla que contiene el anillo virtual, escrita por el
proceso encargado de la creacién del anillo virtual y leida por la tarea encargada del envio
de tramas, la segunda es una FIFO que contiene toda la informacion actualizada de todos
los pacientes de MERIS, escrita por la tarea de datos y leida por el proceso encargado de
la interfaz grafica para realizar el despliegue de dicha informacion y la tercera es la pila
utilizada para gestionar el evento de desconexion de un nodo principal.

Proceso libre
SemSync Rojo | | | |

Iniciando J

Task Receive

Proceso libre

SemRing Rojo | |
Iniciando |
Ocioso
Esperando por Data
Desbloqueo SemData I_I_
Proceso libre
Esperando por Sync | IJ |
Desbloqueo SemSync

Task Data

Task Send

Iniciando

QOcioso

Rojo
Verde | | | |

Semaforo
Sync

Rojo

Verde |_|

Figura 25. Sincronizacién entre tareas de tiempo real en la PDA

Seméforo
Data

48



La creacion del anillo virtual, realizado en tiempo promedio, es un escaneo de la red por
medio del protocolo de resolucién de direcciones (ARP - Address Resolution Protocol), el
cual proporciona el servicio de obtencién de direcciones de control de acceso (MAC) de
los equipos conectados en la misma red fisica, interrogando a los equipos de la red para
averiguar sus direcciones fisicas y posteriormente crear una tabla de bdsqueda entre las
direcciones légicas y fisicas en una memoria caché denominada caché de ARP para usos
posteriores [54]. De esta manera, es guardada esta tabla en una FIFO que serd leida por
la tarea de envio para conocer los NP conectados a REMM vy el turno de permiso de
comunicacion. Teniendo en cuenta que debido al desplazamiento del operador los NP
pueden desconectarse de la red, es necesario que el proceso encargado del escaneo,
sea ejecutado constantemente sin afectar los otros procesos, planteando con esto la
ejecucion del mismo por medio de un hilo periédico de un segundo y el establecimiento de
un tiempo muerto en el proceso de tiempo real (porque es un proceso de tiempo real
reactivo no periodico) para permitir la atencion de los procesos de tiempo promedio.

En cuanto a la gestion de envio de alarmas, fue establecido la utilizaciéon de una FIFO que
almacene en tiempo promedio la orden de envio de alarma a un sensor cuando el
socorrista lo establezca y de esta manera la tarea encargada del envio del token, en caso
de encontrar esta orden, envia la o las alarmas en lugar de un token hacia el NP
correspondiente al o los sensores, cuando sea el caso.

E - -
T2 MAC Communication
2%

SR

2 5

0

Ll

(]

o _ SemMbx
o @

g5

8_ X

a MBX

Figura 26. Diagrama de clases del NP

Para la simulacion del comportamiento de los NP fue propuesto el diagrama de clases
ilustrado en la figura 26. En primer lugar, es necesario no olvidar que el NP esta
compuesto de muchas tareas que se encargan de la comunicacion y almacenamiento de
informacién de los nodos sensores de MERIS y que no son parte de este trabajo de
grado, por tal motivo, la propuesta establece como interfaz entre dicho procesamiento y
las tareas encargadas de atender al protocolo PMR para la transmisién de informacion, un
mailbox escrito por ellos, que esté disponible para la lectura en caso de recibir un token y
de esta manera no afectara a las demas tareas del NP. En consecuencia, existen dos
procesos, uno que simula la escritura del mailbox propuesto y que esta en el espacio del
kernel disponible para cualquier aplicacion que desee acceder al recurso y el otro, en el
espacio del usuario, encargado de la comunicacion con la PDA y hace uso del recurso
antes descrito.
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3.2.4 DIAGRAMA DE TIEMPO

Con el objetivo de cumplir el plazo entre el envio del token a un NP hasta su despedida
(190ms), fueron establecidos diversos plazos de procesamiento y recepcion de tramas
para el proceso de tiempo real, como es ilustrado en la figura 27.

Inicio Plazo
de {<190ms}
PMR
Inicia envio
vring. |de token
getVirtualRing A'ﬁV‘
taskSend. vring {
L 45ms
NP. tokenFrame =~ ———

taskReceive.

ConfirmFrameOK 4‘?

taskSend. —
OKreceived L

NP.ReadyFrame —— [ ]

taskReceive.

DataFrames \l/
taskData.  E—
datosPaciente |
data. saveData
taskSend. —
Datosreceived T_
40ms
NP. ACKframe
taskReceive. \l/
1
ByeFrame L

Figura 27. Diagrama de tiempo proceso de tiempo real

De esta manera, el valor de inicializacién de los temporizadores utilizados por PMR es:

a. TIEMPO_ACOTADO
Considerando que la mayor duracion de una transmision entre un NP y la PDA es dada al
ubicarse en el umbral de distancia de 50m y al transmitirse toda la informacién de los
pacientes, el valor de TIEMPO_ACOTADO es establecido en 45ms.

b. MAX_TIEMPO_TOKEN_RECIBIDO
Considerando que el mayor tiempo de respuesta de confirmaciéon de un NP hacia la PDA
esta dado al hallarse a una distancia de 50m, el valor de este tiempo es establecido en
45ms.
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c. MAX_TIEMPO_OCIOSO
Considerando que el maximo tiempo ocioso es cuando todos los NP estan en el umbral de
distancia (50m) vy tienen que transmitir toda su informacion, el valor de
MAX_TIEMPO_OCIOSO es 950ms (190ms x 5NP).

d. MAX_TIEMPO_EN_ANILLO

Considerado este tiempo como el maximo plazo establecido como condicion de
despliegue de definido por el proyecto MERIS, es decir, 1 segundo.

3.3 INTERFAZ GRAFICA DE USUARIO

rizacién de
ictimas de Caf

Figura 28. Interfaz grafica de usuario

De acuerdo a las funcionalidades descritas anteriormente, en la figura 28 puede
visualizarse el disefio de la interfaz grafica de usuario GUI*. Este disefio minimalista
pretende ofrecer las funcionalidades del sistema de manera muy simple, evitando la

% GUI, por sus siglas en ingles
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navegacion a través de muchas pantallas pero a la vez manteniendo la usabilidad,
intentando cumplir con algunos de los requerimientos no funcionales del sistema pero de
gran importancia para la aplicacion en general. Una caracteristica importante es el ajuste
de la interfaz a las propiedades gréaficas del sistema operativo, lo que la hace amigable al
usuario.

Esta desarrollada en Glade (Glade Interface Designer), una herramienta GTK/GNOME
orientada al desarrollo de interfaces gréaficas independiente del lenguaje de programacion
utilizado en la logica de la aplicacion. Las versiones mas recientes de glade generan un
archivo XML en lugar del cédigo fuente con el objetivo de almacenar los elementos de la
interfaz grafica disefiada, permitiendo la construccion de la interfaz en tiempo de
ejecucion gracias a la libreria libglade [55]. Este trabajo de grado utilizd la versién 3 que
maneja archivos XML haciendo de la interfaz gréfica un elemento mas liviano, creado en
tiempo de ejecucion y totalmente portable.

e )
ai MERIS = & | Barra de titulo
Archive Ver Ayuda Barra de menus

Monitorizacidén de Emergencia de

Victimas de Catastrofes

@ Barra de botones de visualizacién

Q
T . Barra de simbolos

Noda 1-3 80 120/60 55%
MNodo 2-5 60 110/70 99%

Modo 1-7 88 90/80  98%

Nodo3-15 75 140780 99% Tabla de informacion

MNodo 5-6 88 120/60 96%
MNodo 2-18 88 120/60 96%

™
™
()
[:] Nodod-10 80  120/60  94%
[_-:_]
)
)
1

2 3 4 5
Columnas

@

[ il @ @ Barra de botones de ejecucion e

J informacion

Figura 29. Disposicidn de elementos de la GUI
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La figura 29 presenta mas detalladamente la distribucion de los elementos que
hacen parte de la GUI. En la barra de titulo esta como icono la Estrella de la Vida —SOL*'-
porgue a nivel internacional representa a las unidades y personal de emergencia a nivel
prehospitalario y su utilizacion no tiene inconvenientes con el uso de emblemas
reservados.

La barra de menus conformado en primer lugar por “Archivo” que a su vez tiene la opcion
de salir de la aplicacion deteniendo todos los procesos (tareas) y recursos (semaforos,
mailboxes) iniciados para su funcionamiento, en segundo lugar “Ver’ que contiene la
opcién que permite consultar los créditos de la aplicacion y en ultimo lugar se encuentra
“Ayuda” que contiene las instrucciones basicas para el manejo de la aplicacion.

Como uno de los requisitos funcionales es la posibilidad de realizar un filtro a la
informacion presentada en pantalla por facilidad para los organismos de socorro y en
particular para el operador, la barra de botones de clasificacion contiene cuatro elementos
para controlar la visualizacion de la informacién de los pacientes. Asi entonces, en primer
lugar un botén en forma de ojo ubicado en la parte derecha de la barra permite desplegar
en orden critico (primero los pacientes clasificados en rojo, luego los clasificados en
amarillo y por altimo en verde) todos los nodos independiente del NP al que pertenezcan y
la clasificacion que tengan en el momento, en segundo lugar, existen tres botones de
colores rojo, amarillo y verde que permiten la visualizacion de la informacion de acuerdo a
la clasificacién triage del paciente. El orden de los botones y del despliegue de la
informacién fue establecido de esta manera (rojo, amarillo, verde) con el objetivo de
mantener un estandar para los dos casos, resaltando que siempre estaran primero los
pacientes en peor estado con el fin de evitar confusiones en caso de que el socorrista
tenga daltonismo.

La barra de simbolos estd conformada por los elementos que representan los signos
vitales censados por MERIS establecidos en un orden especial sugerido por los
organismos de socorro debido a las prioridades que el personal de emergencia maneja.

La tabla de informacién despliega por columnas el estado e identificadores de cada
paciente, en la columna 1 se muestra el color correspondiente a la clasificacién dada al
paciente, en la columna 2 el identificador del nodo con el formato: Nodo NP-Sensor, en la
columna 3 la frecuencia respiratoria en respiraciones por minuto, en la columna 4 la
frecuencia cardiaca en latidos por minuto (Ipm) y la saturacion de oxigeno en la sangre en
la columna 5.

La tabla también ofrece la funcionalidad de envio de alarma manual a un nodo en
particular por medio de la pulsacion del color que indica el estado del paciente (columna
1) correspondiente al nodo a quien sera enviada la alarma, esto con el fin de evitar la
introduccion de mas elementos que complicarian el manejo de la aplicacion.

La barra de botones de ejecucion e informacion estd compuesta en primer lugar de un
boton con el simbolo de inicio encargado de arrancar el despliegue de la informacién por
primera vez, en segundo lugar, un boton identificado con el signo de interrogaciéon que
permite visualizar la ayuda o instrucciones de la aplicacion y por ultimo lugar, un botén

% The Star of Life [58], por sus siglas en ingles.
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con el signo de admiracion que permite visualizar los créditos de la aplicacion (ver figura
30).

@ Ius?ruocioms MERIS = B
RECUERDE QGUE..

Para visualizar el estado de los i) Acerca :0 MERIS = &

@w@ Pacientes con la misma clasificacion,

presione el boton del color que sistema de Monitoreo

en Tiempo Real para
pacientfes MERIS

desea.
@ Lista el estado de todos los
pacientes.
di c ) - tovia d Angela Maria Vargas Arcila
Indica la trecuencia respiratoria del Carlos Alberto Orjuels Zufiga

¥/ paciente,

Indica la frecuencia cardiaca del

pacienie.

Indica la saturacion de oxigeno del
pacienie.

T Indica el nodo correspanciente a i — : :’ . :
cada paciente.

Figura 30. Ventanas de ayuda y créditos.

En otro orden de ideas, uno de los requerimientos no funcionales es la capacidad de
advertir que un NP esta desconectado del anillo virtual (Funcion R2.2). Esto sera
determinado si el NP en cuestion no responde a dos envios del testigo de parte de la
PDA, entonces pasard a ser considerado como desconectado por lo que debe ser
removido del anillo virtual y desplegarse un mensaje en el cual se muestre que uno de los
nodos principales ha sido desconectado (Figura 31). Esto le da la posibilidad al operador
de la PDA de acercarse nuevamente a una zona donde pueda ofrecer cobertura a dicho
nodo.
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A

NP 3
PESCONECTADO

Figura 31. Ventana para anunciar desconexién

Por dltimo, el logo (ver figura 32) escogido para el sistema de monitoreo es Tux, la
mascota oficial de Linux, debido a que el sistema de monitoreo fue desarrollado
completamente en este sistema operativo. Ademas, de la estrella de la vida por las
razones explicadas anteriormente.

Figura 32. Logo del sistema de monitoreo para pacientes MERIS

El disefio y plazos de tiempo del sistema establecidos por el presente capitulo, seran
corroborados en el capitulo de pruebas, donde la verificacién del buen funcionamiento y
disefio de la etapa de monitoreo de los pacientes de MERIS sera realizado.
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4. PRUEBAS

El presente capitulo muestra una serie de pruebas que pretenden corroborar el correcto
funcionamiento y cumplimiento de las condiciones planteadas en el disefio del sistema,
como por ejemplo, los plazos de tiempo para cada una de las tareas y en particular, las
ventanas de tiempo establecidas en la fase disefio del sistema.

En consecuencia, son calculados los tiempos de computo del sistema funcionando bajo
diferentes condiciones de operacidon para luego realizar una comparacion de dichos
tiempos con los establecidos en la figura 27 y establecer el cumplimiento de los plazos y
las modificaciones requeridas para mejorar el funcionamiento del sistema desarrollado.

Es importante resaltar al lector que los escenarios de pruebas incluyen casos en campo
abierto e interiores, a distintas distancias entre la PDA y el o los NP, segun sea el caso.
Estas condiciones fueron definidas de acuerdo a los posibles escenarios de
funcionamiento del sistema MERIS, como por ejemplo, un campo abierto con
interferencias electromagnéticas y obstrucciones concernientes al terreno.

Por ultimo, es presentado un andlisis detallado de los resultados obtenidos y una
comparacion entre estos que muestre claramente el adecuado cumplimiento de las
condiciones planteadas en la fase de disefio de la aplicacion, asi como los cambios
pertinentes incluyendo trabajos futuros.

4.1 CONDICIONES DEL SISTEMA PARA LAS PRUEBAS

Antes que nada, es debido establecer las condiciones de ejecucion de las pruebas. Fue
necesario realizar la instalaciéon del sistema operativo GNU/Linux con el correspondiente
parche de RTAI (ver ANEXO A), para poder tener las facilidades y capacidades de un
sistema operativo de tiempo real, en cada uno de los computadores portatiles, que
sumaban un total de seis, dado que era necesario llevar al sistema a las condiciones de
funcionamiento de maximo estrés, es decir, con el nUimero maximo de nodos, a la maxima
distancia de operacion definida, que fue de 50 metros.

Los equipos poseen variadas caracteristicas con respecto al hardware, lo que permite
establecer en cierto grado la portabilidad del sistema, que fue desarrollado en uno de los
equipos y portado a los demas sin variaciones de ningun tipo a nivel de programacion.
Algo importante de resaltar es que en la compilacion del kernel de Linux con el parche de
RTAI, fue utilizado solo uno de los nicleos del procesador en cada computador sin limitar
la operaciéon del sistema en equipos con multiples procesadores, sino por el contrario,
puede funcionar en aquellos con capacidades mas restringidas.

Por otro lado, la locacién elegida para hacer las pruebas en el exterior fue el parque de
ingenierias, dado que era el lugar propicio para ello ya que habia al momento de realizar
las mismas, cinco redes inalambricas WiFi, las cuales generaban cierta interferencia
electromagnética. Ademas, la gran cantidades de arboles sembrados en esta érea,
presenta desafios importantes, debido a obstrucciones naturales del terreno, asi como
interferencia a las sefales de radio por la humedad contenida en los mismos.
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En lo referente al sistema, dado que este utiliza una red tipo ad-hoc con una
comunicacion no orientada a la conexién, existe una alta probabilidad de pérdida de
paquetes debido a condiciones de la red, por lo cual las diferentes operaciones de envio y
recepciéon desde la PDA, fueron definidas como no bloqueantes, lo que permite
determinar en todo momento una pérdida de algin paquete y dar el tratamiento
respectivo, segun sea el caso. Para esto, es establecido un tiempo limite de escucha,
donde el sistema debe esperar respuesta de parte de un nodo en particular, y llegado
dicho tiempo limite, realizar una retransmision o ignorar el hodo en cuestiéon y continuar
con el siguiente, dependiendo del tipo de respuesta esperado. Este tiempo de expiracion
fue definido en un segundo para las pruebas iniciales, lo bastante amplio para evitar
truncar el proceso de comunicacion y lograr asi un promedio real de cada una de las
etapas de la comunicacién mostradas en la figura 27.

Para verificar los tiempos utilizados en cada proceso, fue tomada una marca de tiempo en
varios puntos clave del sistema. Estas marcas de tiempo almacenadas en una pila FIFO*,
eran tomadas de esta y enviadas a un archivo por una tarea de tiempo promedio,
independiente del sistema bajo prueba, para asi interferir en lo minimo posible en las
condiciones de funcionamiento. La informacion almacenada era mostrada de la siguiente
forma:

23
26
27
28
29
30
31
32
33
34
33
36
37
38
39
40
41
42
43
44
45
46
47
48
49
30

19755839
BBBEETZE
27780386
523035603
235977103
104141035
12802670148
52163965
27641261
277825900
107650145
43816524
14543261
30370405
89408974
9361538
3240081
5584237
18263755
51761675
43593550
32085040
1227566834
346622471
21076451
2972729

EIE

++ +++++F A+ o+
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Figura 33. Marcas de tiempo en nanosegundos

En la figura 33, las marcas de tiempo sefialadas con un asterisco (*), muestran los
tiempos tomados desde el inicio hasta el final de la comunicacion con un nodo y aquellas

% First-In First-Out, politica de “primero en entrar, primero en salir’
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marcadas con el simbolo de suma (+), muestran los tiempos para todo el anillo virtual, en
este caso, compuesto por cuatro nodos.

El significado de cada una de las letras lo muestra la Tabla 7:

IDENTIFICADOR TRAMA
C Confirmacién OK
D Datos
Z Despedida
N Final Nodo
T Final Anillo
R Re sincronizacion
E Expiracion
X Confirmacién Cancel

Tabla 7. Indicadores marcas de tiempo

Estos indicadores concuerdan con los mensajes definidos en la tabla 3 y la figura 14,
mostrados en la pagina 322. En primera instancia, la letra C indica una confirmacién de
parte del nodo diciendo que tiene datos y esta listo para transmitir, esta puede ser
reemplazada por una X, lo que indicaria que el nodo no tiene ninguna informacion
almacenada de los pacientes. En segunda instancia, la letra D indica el tiempo que toma
desde que la PDA indica que esta listo para recibir los datos de los pacientes y el
momento en que le llega esta informacion. En tercera instancia, una vez la PDA recibe los
datos, envia un ACK hacia el nodo y recibe un mensaje de despedida por parte de dicho
nodo, lo que es indicado con la letra Z. En cuarto lugar, la letra N muestra la terminacion
del proceso de comunicacién con un nodo y finalmente la letra Z indica que todo el anillo
virtual ha sido “recorrido” iniciando nuevamente la comunicacién con el primer nodo en
cola. Los mensajes indicados con las letras R y E son casos excepcionales en los cuales
es recibido un mensaje a destiempo por lo que es iniciado un proceso de re sincronizacion
o el tiempo de espera de un mensaje a terminado, respectivamente.

4.2 DESCRIPCION DE PRUEBAS

4.2.1 PRUEBA EXTERIOR DISTANCIA MAXIMA, UN NODO

La primera de las pruebas fue hecha al aire libre, en el parque de ingenierias como fue
indicado anteriormente, a una distancia de 50 metros entre la PDA y un solo nodo,
moviendo periédicamente de lugar la PDA, para simular un desplazamiento de la persona
a cargo de la misma, eso si, manteniendo siempre la distancia estipulada. 80000 marcas
de tiempo fueron tomadas, las cuales fueron almacenadas en el archivo denominado
salida en los archivos anexos a la presente monografia®.

¥ Los archivos que contienen los resultados de las pruebas realizadas, se encuentran anexados
solamente en formato digital debido a su extensién para la impresion.
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4.2.2 PRUEBA EXTERIOR 30 METROS, UN NODO

La segunda prueba pretendia mantener las condiciones anteriores, pero a una distancia
menor para comprobar asi, como era afectado el funcionamiento del sistema por la
distancia. La distancia ahora fue conservada en 30 metros, en la misma locacion. Fueron
tomadas también 80000 marcas de tiempo, las cuales fueron almacenadas en los
archivos salida3.1 y salida3.

4.2.3 PRUEBA EXTERIOR MAXIMA DISTANCIA, TODOS LOS NODOS

En la tercera prueba era requerido llevar el sistema a sus parametros de operacion
maximos, por lo que la idea inicial era realizar la comunicacién con 5 nodos principales.
Debido a algunas fallas en algunos de los computadores portétiles, relacionadas con el
hardware del mismo y ajenos al sistema MERIS, y debido a la imposibilidad de conseguir
un nuevo equipo, fue necesario hacer la prueba con un nodo menos, pero como es
posible observar nuevamente, el tiempo adicional generado por la adicion de un nodo al
anillo virtual no excede los limites impuestos en las etapas de disefio del sistema. En esta
prueba es importante resaltar la comprobacion de los procesos de desconexiéon y
reconexion de algunos nodos demostrando que esto no afecta en absoluto el correcto
funcionamiento del sistema. En esta prueba no fue posible realizar la misma cantidad de
marcas de tiempo debido a que la bateria de los equipos terminé antes de poder finalizar
la prueba, pero de igual forma una cantidad representativa de medidas fue recopilada, ella
fue realizada a 50 metros alrededor de la PDA.

4.2.4 PRUEBA INTERIOR, UN NODO

El objetivo de esta prueba era probar el sistema en el interior de una estructura, en este
caso, el edificio de la facultad de Ingenieria Electronica y Telecomunicaciones de la
Universidad del Cauca. Esta locacién nos ofrecia el lugar excelente para probar dado que
la estructura es bastante robusta generando mas desafios para el funcionamiento del
sistema. La prueba duré un poco mas de 3 horas con una toma total de 70300 marcas de
tiempo a 37 metros, con dos muros de por medio entre la PDA y el nodo. Los resultados
fueron almacenados en el archivo salida4.

Aqui finalizé la primera fase de pruebas, donde un estudio detallado de los resultados
permitié reconocer un error de programacion donde era realizada una retransmision de los
paquetes, indiferente del tipo de paquete perdido, lo cual fue corregido para que solo
ocurriera en caso de que dicho paquete fuera el de TOKEN disminuyendo asi los tiempos
finales. Asi mismo, los tiempos de espera en la escucha fueron ajustados de acuerdo a
los promedios obtenidos y reducidos a 45 milisegundos (resultado mostrado a
continuaciéon) para que las restricciones de tiempo sean cumplidas incluso en caso de
pérdida de paquetes.
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4.2.5 PRUEBA EXTERIOR, SISTEMA OPTIMIZADO

La segunda fase de pruebas fue realizada con los cambios estipulados, pero debido a la
imposibilidad de contar con todos los equipos nuevamente para realizar la prueba con
cuatro nodos y la PDA fue hecha con 2 nodos, pero de igual forma la informacion
recabada es lo suficientemente convincente para determinar el correcto funcionamiento
del sistema y el cumplimiento de las condiciones establecidas. La cantidad de marcas de
tiempo tomadas fue mayor de 80000.

4.3 CALCULO DE RESULTADOS

Es importante decir que debido a que los cambios hechos para la segunda fase de
pruebas, en los resultados de la pruebas de la primera fase existian ciertos picos de
tiempo (mayores de un segundo), los cuales no correspondian al funcionamiento final del
sistema que incluia los ajustes finales, principalmente en los tiempos de expiracion, fue
empleado el mecanismo de media geométrica el cual ajusta estos tiempos pico a los
resultados reales de funcionamiento final. Esto es demostrado con los resultados de la
prueba final donde ya no fue utilizada la media geométrica sino Unicamente la media
aritmética demostrando la validez de los resultados de las pruebas anteriores.

Las férmulas para el célculo de la media geométrica y aritmética son:

n
= ]]zi= V1222,

i=1

n
_Yhia_am+ta,
T = =

T T

Figura 34. Media geométrica y media aritmética respectivamente.

Las tablas siguientes tablas muestran los resultados de las pruebas realizadas:
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PROMEDIO C

PRUEBA

A
42.1 11.847.097

4.2.2 18.928.316

4.2.3 29.448.972

4.2.4 42.257.095 27.919.527

PRUEBA PROMEDIO C
(nanosegundos)

ARITMETICO

4.2.5 5.706.855,00

(nanosegundos)

G
9.623.785

13.343.165,14

16.790.166,36

PRIMERA FASE

PROMEDIO D PROMEDIO zZ PROMEDIO N
(nanosegundos) (nanosegundos) (nanosegundos)

A G A G A G
11.421.771 9.240.357 9.859.211 6.811.684 33.337.949 | 27.976.399
17.401.726 | 2472055 | sp 810,066 | 10200890 | 16 253504 | 10007427
27 575.016 15.043.989 28.295.995 14.695.240 85.301.918 57.636.764

43 49 72
40.732.786 | 27.168.674 | 39.527.782 | 26.124.122 | 122.387.039 | 88.003.526

Tabla 8. Resultados primera fase pruebas

SEGUNDA FASE

PROMEDIO D PROMEDIO Z
(nanosegundos) (nanosegundos)
ARITMETICO ARITMETICO
5.032.876,00 4.817.585,00

Tabla 9. Resultados segunda fase pruebas

Donde A se refiere al promedio aritmético y G al promedio Geométrico

PROMEDIO N
(nanosegundos)

ARITMETICO
15.492.564,00

PROMEDIO T
(nanosegundos)

A G
80.919.753 46.676.250

121.275.818 64.412.608,96

677.123.239 | 442.102.169,44
202.530.141 118.555.144

PROMEDIO T
(nanosegundos)

ARITMETICO
48.330.471,00
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Especificamente hablando de la comparativa entre la prueba realizada con cuatro nodos y
aguella con dos, vemos que aunque la relacion del numero de nodos es de 1 a 2, la
relacién de tiempos es casi de 1 a 10, demostrando la significativa mejora que tuvo el
funcionamiento del sistema, con los cambios discutidos anteriormente.

Con los anteriores resultados de la Tabla 8 y la Tabla 9, es comprobado de manera
inequivoca como las modificaciones realizadas permiten operar al sistema dentro de los
parametros de disefio establecidos, principalmente el parametro de comunicacién dentro
de una ventana de un segundo y muestran de igual forma la validez del presente
proyecto.
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5. CONCLUSIONES, RECOMENDACIONES Y TRABAJOS
FUTUROS

5.1 CONCLUSIONES

e Las redes Ad-Hoc aunque son las mas adecuadas en situaciones de emergencia
por su facil y rapido despliegue, todavia son demasiado vulnerables para soportar
sistemas de tiempo real, debido a la no implementacién de nuevos protocolos a
nivel de red orientados a la transmisién de trafico de tiempo real, y ajustables a
casos particulares como el caso de REMM.

e El software libre, como el caso de RTAI, ha hecho un gran aporte a los sistemas
de tiempo real, porque ofrece un buen rendimiento en el tiempo y control directo
del hardware en sistemas que brindan un control del software transparente y
susceptible de modificacion®.

e La etapa de monitoreo en tiempo real para MERIS, no sélo agrega funcionalidad a
este proyecto, sino que se resume en una ayuda potencial a los organismos de
socorro, porque agiliza y optimiza la asignacion del personal de socorro y atencion
del paciente.

e WIiFi es una tecnologia necesaria en los sistemas de tiempo real cuando éstos
estan orientados a la atencion médica en situaciones de emergencia, pero debido
a su inmadurez a nivel de red en cuanto a tiempo real se refiere, la alternativa para
su adecuado manejo en estos sistemas, es por un lado, contrarrestar cualquier
retardo o desconexion de la red por medio de una correcta planificacion del
sistema y métodos de control de fallos, y por otro lado, hacer que el hardware de la
interfaz inalambrica priorice la atencion a los procesos de tiempo real sobre
cualquier otro, esto es logrado teniendo un completo sistema operativo de tiempo
real 6 agregando un complemento de tiempo real que por medio de drivers
controle la tarjeta de red.

o Dado que en el sistema existe la necesidad de realizar ciertas operaciones que no
cuentan con un soporte propio desde el sistema operativo, tales como acceso a la
red y alin mas importante, el despliegue de informacion sobre la interfaz grafica, se
muestra la forma mas eficiente para realizarlas, ofreciendo una interaccion entre
las tareas de tiempo real y aquellas de tiempo promedio que involucran a las
operaciones descritas anteriormente, principalmente, a través de pilas tipo FIFO, y
dejando un lapso de tiempo para la atencién de estas mismas.

e Para realizar la depuracion del sistema fueron tomados entre cinco mil y diez mil
ciclos, los cuales comprendian el proceso completo de comunicacion entre la PDA
y todo el anillo virtual establecido, indiferente del numero de nodos que lo

“° Frase de Lawrence Lessig, en el libro Software Libre para una Sociedad Libre de Richard
Stallman
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compusieran, considerando que los resultados mostrados son lo suficientemente
fehacientes como para comprobar el correcto funcionamiento y validez del
presente trabajo.

e Los sistemas operativos basados en Linux proporcionan un mejor rendimiento que
cualquier otro sistema operativo basado en software privativo porque son sistemas
sostenidos por una comunidad confiable y capaz de ofrecer un desarrollo y
actualizacion constante del sistema.

e La utilizacibn de software libre es totalmente gratificante al cooperar con el
desarrollo de nuevo software que ofrezca libertad al usuario para su manejo,
ejecucion, distribucién y modificacion (aspectos esenciales para un buen
desarrollo de software), sin restricciones ni obligaciones de comunicar su
utilizacién a una entidad especifica.

o Es importante acudir a los foros especializados existentes en la red, ya que éstos
pueden ofrecer un soporte importante y valido al momento de solucionar
problemas que surjan en las diferentes fases del proyecto, en particular en el
desarrollo del mismo.

e La interaccion entre el usuario final de una aplicacion y su disefiador, es esencial
cuando dicha aplicacion esta orientada a optimizar una actividad realizada por el
usuario, de esta manera es posible crear software con caracteristicas de
usabilidad y totalmente intuitivo.

e A la hora de desarrollar un proyecto, es importante asegurarse de que las
tecnologias a manejar sean lo suficientemente maduras para una adecuada vy
rapida ejecucion del proyecto, asi como un dimensionamiento correcto en cuanto
al tiempo de terminacién del proyecto.

5.2 RECOMENDACIONES

Durante la investigacion y desarrollo este trabajo de grado fueron conocido y creados
factores importantes para el proyecto final MERIS resumidos en los siguientes items:

e Para una correcta implementacion final del proyecto MERIS, es recomendable la
utilizacion del sistema operativo Mobilinux en la PDA, debido a que combina
perfectamente caracteristicas importantes para el desarrollo de una adecuada
aplicacion dedicada a la atencion médica, por ejemplo, incorpora un sistema de
gestion de bateria permitiendo alargar la duracion de la misma incluso cuando
estén ejecutdndose aplicaciones de alto consumo, para el caso particular de
MERIS ofrece soporte para WiFi y otros tipos de conectividad, ofrece también
mayor velocidad que los dispositivos Symbian o Microsoft (hasta tres veces mas
rapido) y respuesta en tiempo real.

e Teniendo en cuenta que el tiempo es el factor mas critico en aplicaciones
orientadas a atenciones prehospitalarias, se debe tener en cuenta que la interfaz

64



gréfica para el usuario debe mantener poca navegabilidad con el objetivo de hacer
mas facil la lectura del estado de los pacientes para el personal de socorro.

e Una vez el paciente ha sido remitido a una atencion hospitalaria, es importante
para las entidades de atencion tener una referencia del comportamiento de dicho
paciente durante su atencidn prehospitalaria, por eso, es recomendable que el
sistema final MERIS cree un historial del estado del paciente en la PDA, por medio
de la SD card (para mayor capacidad) o en su defecto, en otro de los modulos del
proyecto.

e Con el fin de no afectar la planificacién de los NP, es recomendable que su
implementacion final conserve el manejo de un mailbox como interfaz entre el
modulo de despliegue de informacidén de pacientes y el resto de procesos del NP
(obtencién de la posicion de cada sensor con respecto al NP, obtencién de la
informacion de cada paciente, etc).

e Un factor importante en cualquier sistema es la seguridad de la red, por ende,
todas las tramas del protocolo PMR enviadas desde los NP hacia la PDA
contienen un campo correspondiente a la direccion MAC de cada NP, es
recomendable entonces la utilizacion de este campo para una implementacion mas
adecuada de la seguridad en conjunto con la tabla contenedora del anillo virtual
gue relaciona esta direccion con la IP.

e Es recomendable que tanto el identificador como la IP de cada NP sean
establecidos manualmente por el personal de instalacion, con el fin de mantener
un identificador Unico no aleatorio que no cambie cada vez que MERIS sea
utilizado, evitandole confusiones a los socorristas. En este punto, es necesario
mantener un registro de los nodos instalados con su respectivo identificador e IP
asignada que sea consultado cada vez que un nuevo NP sea instalado para
MERIS.

5.3 TRABAJOS FUTUROS

e Las redes inalambricas aun no tienen la suficiente madurez para asegurar una
comunicacion con restricciones de tiempo real, especialmente las redes tipo Ad-
Hoc, que son las méas adecuadas para situaciones de emergencia. De esta
manera, es identificado un primer trabajo futuro que implica el estudio y desarrollo
de protocolos de tiempo real a nivel de enlace de datos para interfaces
inalambricas.

e RTnet es el tnico complemento para RTAI que permite el comportamiento de los
dispositivos de red en tiempo real, pero su madurez es solamente para redes
Ethernet, de esta manera se identifica un segundo trabajo futuro que consiste en el
desarrollo de sus controladores de forma tal que permitan utilizar la interfaz
inalambrica en tiempo real.
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Las interfaces gréaficas son elementos esenciales de los sistemas para interactuar
con sus usuarios, pero al mismo tiempo no son atendidas dentro de un plazo
establecido para garantizar su ejecucién con restricciones de tiempo. Por lo
anterior es propuesto un trabajo futuro que busque un mecanismo de atencion en
tiempo real a las interfaces de usuario convirtiéndolas en procesos de tiempo real
no de tiempo promedio.

Los entornos de desarrollo son herramientas importantes a la hora de elaborar
software porque facilitan la depuracion del codigo y la deteccidén de errores. En
cuanto al desarrollo de aplicaciones de tiempo real, éstos entornos no soportan su
depuracion debido a que mantienen una estrecha relacién con el nacleo del
sistema operativo sobre el que son ejecutadas las aplicaciones; de esta manera se
identifica otro trabajo futuro enfocado en la elaboracion de entornos de desarrollo
para aplicaciones de tiempo real que mejore las condiciones de desarrollo de ellas.

Realizar el despliegue en la PDA de la ubicacién del paciente con referencia al NP
correspondiente, utilizando el campo de posicién enviado en la trama de datos.

El presente trabajo de grado, durante la implementacion del protocolo PMR,
reservd una trama de alarma utilizada para enviar un aviso al sensor del paciente.
Como trabajo futuro es necesario interpretar dicho aviso de una manera visual en
el sensor y si es necesario utilizar el campo CA (de 4 bytes) de la trama con el fin
de ubicar rapidamente a un paciente y para manejos mas detallados de alarmas.
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