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ANEXO I - LA COMUNICACION P2P

1. ARQUITECTURA DE RED EN JXTA

1.1. Organizacion de la Red

La red JXTA es una red ad hoc multisalto, compuesta por peers interconectados.

Las conexiones en la red pueden ser temporales, y el enrutamiento de mensajes

entre peers es no deterministico. Los peers pueden ingresar a la red o dejarla en

cualquier momento, y las rutas de comunicacion entre terminales pueden

cambiar frecuentemente.

El papel que juega cada peer en la red JXTA no lo determina la red en si, ya que

cada peer puede funcionar de varias formas, aun simultaneamente, sin embargo

en la practica generalmente se usan cuatro clases de peer:

Peers con Funcionalidad Minima (Minimal Edge Peer): los peers
pueden enviar y recibir mensajes, pero no almacenan en caché los
advertisements o enrutan mensajes para otros peers. Los peers con

recursos limitados (PDAs, celulares,...) constituirian esta clase de peers.

Peers con todas las caracteristicas (Full-featured edge peers): un
peer de este tipo puede enviar y recibir mensajes, y generalmente
almacena en caché los advertisements. Un peer simple responde a
peticiones de descubrimiento con la informaciéon que tiene en caché, pero
no reenvia ninguna peticién de descubrimiento. La mayoria de los peers

son de este tipo.

Peer de punto de encuentro (Peer rendezvous): un peer
rendezvous es como cualquier otro peer, también mantiene una caché de
advertisements, con la diferencia de que los peers rendezvous reenvian
peticiones de descubrimiento para ayudar a otros peers a descubrir
recursos.

Cuando un peer se une a un peer group, este automaticamente busca un

peer rendezvous. Si no encuentra ningun peer rendezvous, este

dindmicamente se convierte en un peer rendezvous para ese peer group.




PUNTO DE ENCUENTRO VIRTUAL P2P CON ACCESO MOVIL
"LA COMUNICACION P2P”

Cada peer rendezvous mantiene una lista de otros peers rendezvous
conocidos y también de los peers que lo estan usando como peer
rendezvous. Cada peer groupmantiene su propio conjunto de peers
rendezvous, y puede tener tantos peers rendezvous como se necesiten.
Solo los peers rendezvous que sean miembros de un peer group recibiran

las peticiones especificas de dicho peer group.

- Los peers Edge (peers que constituyen un nodo cualquiera en la
red): envian peticiones de busqueda y descubrimiento a los peers
rendezvous, los cuales reenvian dichas peticiones a las cuales no saben
responder a otros peers rendezvous conocidos. El proceso de
descubrimiento continla hasta que un peer tiene la respuesta o la
peticion expira. Los mensajes tienen un temporizador por defecto (771 —
Time To Live) de siete saltos. Los bucles se evitan manteniendo una lista

de los peers por los que el mensaje ha pasado.

- Peer Repetidor (Peer Relay): un peer relay mantiene informacion
acerca de las rutas hacia otros peers y funciona como un enrutador de
mensajes entre los peers. Un peer primero mira en su caché local
informacién acerca de las rutas que conoce. Si no encuentra la ruta hacia
el destino deseado, el peer consulta al relay por informacion sobre dicha
ruta. Los peer relay también reenvian mensajes a nombre de los peers
que no pueden acceder a otros peers directamente (por ejemplo, en
entornos con NATS), sirviendo asi como puente entre diferentes redes
fisicas y/o légicas.

Cualquier peer puede implementar los servicios de un peer relay o un peer

rendezvous. Los servicios de relay y rendezvous pueden ser implementados

simultaneamente en el mismo peer.
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1.2. Indice Distribuido de Recursos Compartidos (SRDI)?

La plataforma JXTA soporta un servicio de indexado distribuido de recursos
compartidos para proveer un mecanismo mas eficiente de difusion de las
consultas dentro de la red JXTA. Los peers rendezvous mantienen un indice de
de los advertisements publicados por los peers edge asociados. Cuando un peer
edge publica un nuevo advertisement, usa el servicio SRDI para poner dicho
advertisement en el indice en su peer rendezvous. Con esta jerarquia, las
consultas se difunden entre los peers rendezvous solamente lo cual implica una
reduccidn significativa en la cantidad de peers involucrados en la busqueda de

un advertisement.

Cada peer rendezvous mantiene su propia lista de rendezvous conocidos en el
peer group, un rendezvous puede obtener la informacién de punto de encuentro
a partir de un conjunto predefinido de rendezvous base, en su inicio. Los
rendezvous periddicamente seleccionan un numero aleatorio de peers
rendezvous y les envian una lista aleatoria de sus rendezvous conocidos. Los
rendezvous también eliminan rendezvous que no responden. De esta manera,
mantienen una red consistente de peers rendezvous. Cuando un peer publica un
nuevo advertisement, el advertisement es indexado por el servicio SRDI usando
claves como el nombre del advertisement o el ID. Solo los indices de los
advertisements son puestos en el rendezvous por el SRDI, minimizando la
cantidad de informacidon que necesite ser almacenada en el rendezvous. El
rendezvous también pone el indice en otros rendezvous (seleccionados mediante

el calculo de una funcién hash del indice del advertisement)

1.2.1. Consultas

Véase la configuracion de ejemplo mostrada en la Figura 1.1. El peer A es un
peer edge, y esta configurado para usar el Peer R1 como rendezvous. Cuando el
peer A hace una peticion de busqueda o descubrimiento, esta se envia
inicialmente a su peer rendezvous — R1, y mediante multicast a otros peers en la

misma subred.

1 IXTA Project;"JXTA Programmer Guidev2.3"; http://www.jxta.org/docs/IxtaProgGuidev2.3.pdf
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Figura 1.1 Propagacion de peticiones a través de Peers rendezvous

Las consultas de los vecinos locales, dentro de la subred, se propagan hacia sus
peers cercanos usando bien sea multicast o broadcast. Los peers que reciben la
consulta responden directamente al peer solicitante, si contienen la informacién
en su caché local.

Las consultas hechas mas alla del entorno local son enviadas al peer rendezvous,
el rendezvous intenta responder a la consulta con la informacion almacenada en
su caché local, si contiene la informacién pedida, este responde directamente al
peer solicitante y no sigue difundiendo la peticion. Si contiene el indice para el
recurso en su SRDI, se notificara al peer que publicd el recurso y ese peer
respondera directamente al peer que hizo la solicitud. No hay que olvidar que el
rendezvous almacena solamente el indice del advertisement, y no el
advertisement en si.

Si el peer rendezvous no contiene la informacion solicitada, se usa un algoritmo
de busqueda que consulta en un rango limitado de los rendezvous vecinos el
indice del advertisement consultado. Un contador de saltos se usa para
especificar el nUmero maximo de veces que la solicitud puede ser reenviada. Una
vez que la consulta alcanza el peer, este responde directamente a quien hizo la
consulta. La Figura 1.2. muestra un bosquejo de como trabaja el SRDI. El peer 2
publica un nuevo advertisement, y se envia un mensaje SRDI a su rendezvous,
R3. Los indices seran almacenados en R3, y pueden ser copiados en otro

rendezvous en el peer group. Ahora, el Peer 1 envia una peticién de consulta

7
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para este recurso a su rendezvous, R1. El rendezvous R1 chequeara su cache
local de entradas SRDI, y difundira la consulta si no la encuentra. Cuando el
recurso es localizado en el Peer2, el Peer 2 respondera directamente al Peer 1
con el advertisement solicitado.

Query '. Peer 1

@~

Response

Rendezvous
for peer group 1

sRD
message

Peer 2

Figura 1.2 Distribucion y consulta de entradas SRDI

1.3. Firewalls y NATs
Un peer detras de un firewall puede enviar un mensaje a otro peer fuera del
firewall. Pero un peer fuera del firewall no puede establecer una conexion
directamente con un peer que esta detras de un firewall. Con el propdsito de que
los peers JXTA se comuniquen entre si a través de un firewall, deben cumplirse
las siguientes condiciones:
- Al menos un peer en el peer group dentro del firewall debe conocer la
ubicacion de un peer fuera del firewall.
- El peer dentro de la red protegida por el firewall y el peer fuera del
firewall deben tener conocimiento mutuo y deben soportar HTTP.
- El firewall debe permitir transferencia de datos por el protocolo HTTP.
Estas transferencias HTTP a través del firewall necesitan estar habilitadas en
el puerto 80, aunque ese sea el puerto utilizado por defecto por la mayor

parte de los navegadores web y por la plataforma actual del proyecto JXTA.

La Figura 1.3 da un bosquejo de como se enruta un mensaje a través de un
firewall. En este escenario, los peers JXTA A y B quieren pasar un mensaje, pero
el firewall no permite que se comuniquen directamente. El peer JXTA “A” primero
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hace una conexion al peer C usando un protocolo como HTTP y que pueda
penetrar el firewall. El peer C entonces hace una conexiéon al peer B usando un
protocolo tal como TCP/IP. Una conexidn virtual se ha establecido entre los peers
Ay B.

C e
fi|'e'f.'all! M \@}/

JETa Peer

JETa Relay
JHTA FPeer

JHTA Peer@

Figura 1.3 Escenario de enrutamiento de mensajes a través de un firewall

2. ACCESO A SERVICIOS ENTRE DISPOSITIVOS

El problema fundamental en las redes P2P es habilitar el intercambio de servicios
entre los dispositivos, y poder lograr esto implica encontrar peers y servicios
sobre la red P2P sin el conocimiento de la existencia de un peer o un servicio en
la red, no hay ninguna posibilidad de que un dispositivo emplee ese servicio.
También es importante hacer que los dispositivos que estan en redes privadas
participen en la red P2P porque muchos dispositivos estaran generalmente
separados de la red por equipos de networking disefiados para prevenir o
restringir conexiones directas entre dispositivos que estén al interior de

diferentes redes privadas.

2.1. Localizacion de Advertisements

Cualquiera de los bloques basicos de construccién de una red P2P puede
representarse como advertisements, lo cual simplifica considerablemente el
problema de encontrar peers, peer groups, servicios, pipes, y endpoints. En

lugar de preocuparse por el caso especifico, de encontrar a un peer, sblo es
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necesario resolver el problema general de encontrar los advertisements en la

red.

Un peer puede descubrir un advertisement de tres maneras:
e Sin descubrimiento.
e Descubrimiento directo.
e Descubrimiento Indirecto.

La primera técnica implica la no conectividad en red y puede ser considerada
una técnica de descubrimiento pasivo. Las otras dos técnicas involucran
conectividad en red para realizar el descubrimiento y son consideradas técnicas

de descubrimiento activo.
2.1.1. Localizacion de advertisements sin descubrimiento

La forma mas facil para que un peer descubra los advertisements es
eliminando el proceso de descubrimiento por completo. En lugar de
buscar los advertisements de forma activa en la red, un peer puede
depender de una caché donde almacene los advertisements previamente
descubiertos y asi proporcionar informacién sobre los recursos de otros

peers en la red, como se muestra en la Figura 2.1.

3. El peer 1 usa los
advertisements

devueltos por la cache
para emplear los

servicios de los peers

1. El peer va a la cache para
encontrar informacién
preexistentes de peers

disponibles.

2. la cache devuelve la

informacién de los peers
descubiertos previamente.

Advertisements almacenados en cache
que describen a los peers 2,3,4y 6

Figura 2.1 Descubrimiento de peers usando advertisements almacenados en
caché
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Aunque este método podria parecer ftrivial, puede reducir eficazmente la
cantidad de trafico generado por el peer y permitir a los peers obtener
resultados casi de forma instantdnea, a diferencia de los métodos de

descubrimiento activo.

La caché local en este caso podria consistir en un archivo de texto que lista las
direcciones IP y los puertos de los peers rendezvous descubiertos previamente,
y de esta forma se proporciona un punto de arranque para activar el
descubrimiento de peers. En el otro extremo, la caché podria ser una especie de

base de datos que almacena cada advertisement descubierto por el peer.

Un inconveniente de usar la caché para almacenar los advertisements conocidos
es el hecho de que podrian existir advertisements viejos o defectuosos
describiendo recursos que ya no estan disponibles en la red. Esto representa un
problema en caso de que un peer intente conectarse a los recursos descritos por
un advertisement de estos, ya que fallaria la conexidon al servicio. Aunque la
caché tiene el potencial de reducir el trafico en la red, en este caso, los
advertisements averiados en la caché incrementan el trafico en la red. Cuando
un peer intenta conectarse a un recurso en red y descubre que el recurso ya no
existe o no esta disponible, el peer tendra probablemente que acudir a un

método de descubrimiento activo.

Para reducir la posibilidad de que un advertisement esté desactualizado o
defectuoso, la caché puede hacer expirar los advertisements, y de este modo

quitarlos de la zona de almacenamiento donde aun hay advertisements validos.

Una técnica para hacer expirar los advertisements que usan la caché es
implementar una cola tipo FIFO (First In First Out el primero en entrar a la pila,
es el primero en salir de la pila), donde la pila de advertisements tiene un
tamafo maximo fijo. Cuando la caché esta llena, y se agrega un nuevo
advertisement a la pila, éste expulsa el advertisement mas viejo que fue el
primero en entrar a la pila. Usar una caché para descubrir los advertisements es
facil de implementar, especialmente cuando se hace en conjunto con métodos

de descubrimiento activo.

11
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2.1.2. Localizacion de advertisements mediante descubrimiento directo

Los peers que estan en una misma LAN podrian ser capaces de descubrir
directamente a otros sin contar con la intermediacién de un peer rendezvous
que les ayude en el proceso de descubrimiento. El descubrimiento directo
requiere que los peers tengan capacidades de broadcast o multicast, en su red
de transporte, como se muestra en la Figura 2.2.

1. El Peer 1 envia un broadcast a
todos los peers que estan en la
red local.

Peer 3

2. Todos los peers reciben el broadcast
y responden al peer 1y de esta forma
el peer 1 recibe informacién sobre los
peers localizados en la red.

Peer 5
Figura 2.2 Descubrimiento directo de peers

Cuando los peers han sido descubiertos usando este mecanismo, un peer puede
descubrir advertisements comunicandose directamente con los peers, sin

necesidad de usar broadcast o multicast.

Desafortunadamente, esta técnica de descubrimiento esta limitada a peers
localizados sobre el mismo segmento de LAN y normalmente no puede usarse
para descubrir peers que estén fuera de la red local. Los peers descubiertos y los
advertisements que estén fuera de la red privada requieren un descubrimiento

indirecto a través de un peer rendezvous y/o un peer relay.

12
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2.1.3. Localizacion de advertisements mediante descubrimiento
indirecto.

El descubrimiento indirecto requiere usar un peer rendezvous que actlie como la
fuente de los peers y de los advertisements conocidos, para asi poder realizar el

descubrimiento sobre la representacion de estos peers.

Esta técnica puede ser usada por peers en una LAN local para encontrar a los
peers sin usar broadcast o multicast, o por los peers que estan en el interior de

una red privada para encontrar peers que estén fuera de ella.

Los rendezvous peers ofrecen dos formas de localizar peers y sus

advertisements:

Propagacion: Un peer rendezvous pasa la peticion de descubrimiento a los
peers en la red que él conoce, incluyendo otros peers rendezvous que también

propagaran la peticidon a otros peers.

Advertisements almacenados en caché: De la misma manera que un peer
simple puede usar los advertisements almacenados en la caché para reducir el
trafico de la red, un peer rendezvous, puede usar los advertisements guardados

en la caché para responder a las peticiones de descubrimiento de un peer.

Cuando se usan ambas formas, propagaciéon y almacenamiento en caché, como
se muestra en la Figura 2.3, se proporciona una efectiva solucion para que los
peers rendezvous guarden un gran nimero de advertisements que les sirvan a
los peers simples. Como cada peer simple o peer rendezvous responde a una
peticion de descubrimiento, los peers rendezvous pueden guardar las peticiones

para futuros usos, reduciendo el trafico y aumentando el rendimiento de la red.

13
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2. El rendezvous 1 envia la peticion de

descubrimiento a otros rendezvous que
el conoce, en este caso el peer
rendezvous 2.

1. El Peer 1 envia una peticion
de descubrimiento.

Peer Rendezvous 2

3. El peer rendezvous 2
responde con informacién

> Peer 4
Q .cerca de los peers 3,4y

Peer Peer Rendezvous 1 Peer 5

<

4. El peer rendezvous 1 responde con
los resultados enviados por el peer
rendezvous 2,los cuales dan

informacién acerca de los peers que el
conoce. \

Peer 2
Figura 2.3 Descubrimiento indirecto a través de un peer rendezvous

Aunque el almacenamiento en caché reduce el trafico de la red producido al
descubrir recursos, o al propagar peticiones de descubrimiento de los peers
rendezvous; hacer esto sin restriccion puede llevar a severas congestiones de la
red P2P, como se muestra en la Figura 2.4. Cuando un peer rendezvous recibe
una peticidon de descubrimiento, remite la peticion a todos los rendezvous peers

que él conoce; es decir una consulta entra, y muchas consultas salen.

14
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Peer Rendezvous 4

2. El peer rendezvous recibe la Q >
peticion que viene del peer \

rendezvous 1y la remite hacia
los peers rendezvous 3,4,5y 6.

Peer Rendezvous 1

ey

Peer Rendezvous 2

1L
8

Peer Rendezvous 3

iy

3. Se recibe la peticién proveniente
del peer rendezvous 2 y se renvia
hacia el peer rendezvous 1,
generando un loopback.

1. Se recibe la peticién inicial
del peer 1y se reenvia hacia
los peers rendezvous 2y 3

Figura 2.4 Caos en la propagacion del descubrimiento

Esta retransmision amplifica la peticion de descubrimiento. Cuando la peticion se
propaga a otros peers rendezvous, es amplificada de nuevo, aumentando
dramaticamente la carga en la red. Adicionalmente al problema de propagacién
desenfrenado, una ruta a una peticion de descubrimiento podria aumentarlo,

creando un bucle de retroalimentacion o loopback en la red.

Para prevenir las propagaciones excesivas de las peticiones, los mensajes
incorporan normalmente un atributo llamado Tiempo de Vida (TTL Time To
Live). EI TTL se expresa como el tiempo maximo en que una peticion debe
propagarse entre los peers de la red. Como se muestra en la Figura 2.5, cuando
un peer rendezvous recibe un mensaje que contiene una peticion de
descubrimiento, se decrementa el TTL del mensaje en 1 y se descarta la peticion
si el valor del TTL resultante es 0.

Como resultado, cada mensaje tiene un radio maximo en la red por el que puede
viajar. Claro que para trabajar esta técnica, todos los rendezvous peers deben
decrementar adecuadamente el campo de TTL.

Para solucionar el problema del loopback, los mensajes propagados pueden

incluir la informacién de la ruta junto con la peticion. Los peers rendezvous a lo

15
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largo del camino podrian usar la informacién de la ruta para evitar propagar un
mensaje a un peer rendezvous que ya ha recibido el mensaje. Aunque esta
técnica elimina el loopback, aun no se ha implementado y por lo tanto no evita

que un peer rendezvous obtenga el mismo mensaje muchas veces.

2. Se recibe la peticion
de descubrimiento y se
decrementa el TTL a 2,
y se envia hacia los
peers rendezvous 2 y 3.

3. Se recibe la peticion de
descubrimiento y se
decrementa el TTLa 1,y se
envia hacia los peers
rendezvous 4,56y 7.

1. Se envia la peticion
de descubrimiento, y
se fijael TTL en 3.

descubrimiento y se

rendezvous.

4. Se recibe la peticion de

decrementa el TTLa 0,
con lo cual ya no se envia
la peticion a otros peers
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Figura 2.5 Ilustracion del TTL en la propagacion del descubrimiento

2.2, Descubrimiento de Peers rendezvous y Enrutamiento de Mensajes

Para la mayoria de los peers que existen al interior de una red privada,
encontrar peers rendezvous y peers router es critico a la hora de participar en la
red P2P. Debido a las restricciones del firewall en la red privada, un peer al
interior de una red no tiene capacidades de usar el descubrimiento directo para
realizar un descubrimiento fuera del interior de la red. Sin embargo, un peer
puede ser capaz de ejecutar un descubrimiento indirecto usando un rendezvous

y un peer router en la red interna.

Los peers rendezvous y los peers router tienen una direccion IP estatica y son

usados por los peers como punto de entrada a la red P2P. Un peer localizado
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detras de un firewall puede usar los rendezvous estaticos como punto de partida
para descubrir a otros peers y sus servicios, y puede conectarse a otros peers

usando los peers router estaticos para atravesar el firewall.

2.3. Desafios en la Comunicacion Directa.

El uso de firewalls y NATs en las redes privadas presentan un serio obstaculo
para el networking P2P. Los NAT vy los firewalls normalmente se usan en
conjunto para asegurar una red corporativa ante ataques tanto desde la red
interna como desde Internet por parte de crackers u otras amenazas para una
red de datos, manteniendo un entorno privado y seguro, véase a continuacién lo

que implicaria cada uno de estos elementos en el networking P2P.

2.3.1. Los firewalls

Los firewalls son usados para proteger las redes corporativas de conexiones de
red no autorizadas ya sea desde el exterior de la red o desde el interior de la
misma. Como se muestra en la Figura 2.6, los firewalls usan filtros IP para
regular cudles son los protocolos que se pueden usar para conectarse desde el
exterior del firewall al interior de la red y viceversa. Un firewall también puede
regular los puertos usados por los clientes externos para iniciar las conexiones

que salen desde la red privada.
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INTERIOR DE LA RED PRIVADA EXTERIOR DE LA RED (INTERNET)

<

El firewall permite solo conexiones usando
protocolos especificos y nimeros de puertos
especificos para ir al interior de la red.

Las Conexiones que intentan usar protocolos
no autorizados o puertos que han sido
negados no pueden entrar a la red interna.

Conexiones entrantes

Firéwall

| %

El firewall permite solo conexiones usando
protocolos especificos y nimeros de puertos
especificos para salir al exterior de la red.
Las Conexiones que intentan usar protocolos
no autorizados o puertos que han sido
negados no pueden salir de la red interna.

Figura 2.6 Topologia de Red usando un Firewall

Debido a que un firewall puede bloquear las conexiones entrantes, un peer que
este fuera del firewall, muy probablemente no estaria en capacidad de
conectarse directamente a un peer detras del firewall. Un peer al interior de la
red podria también restringirse a usar sdlo ciertos protocolos (como HTTP) para

conectarse a sitios fuera del firewall, limitando aun mas la comunicacién P2P.
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2.3.2. Los NAT (Network Address Translation)

NAT es una técnica usada para asignar direcciones IP al interior de una red
usando un conjunto de direcciones IP oficiales y de esta forma conectarse a la

red publica. NAT opera dos formas:

e NAT estatico: En el NAT estatico, la relacion de adaptacidon entre
direcciones IP internas y externas es uno-a-uno. Cada direccién IP al

interior es adaptada a una y solo una direccion IP externa.

e NAT Dinamico: En el NAT dinamico se adapta el conjunto de
direcciones IP internas a un muy pequefio conjunto de direcciones IP

externas.

Una red privada que emplee NAT asigna direcciones IP internas entre los rangos

definidos para las direcciones IP en redes privadas:
e C(Clase A: 10.0.0.0 a 10.255.255.255
o Clase B: 172.16.0.0 a 172.31.255.255
e Clase C: 192.168.0.0 a 192.168.255.255

Una maquina que use una direccion IP dentro de este rango es probable que

esté detras de un equipo NAT.

NAT se usa por muchas razones, la razén mas popular es que elimina la
necesidad de una direccién IP Unica global para cada estacién de trabajo dentro
de una corporacion, y reduce de esta forma el costo de una red corporativa. NAT
también permite a los administradores del sistema proteger la red
proporcionando soélo un punto de entrada a la red interna. NAT logra esto
permitiendo sdlo conexiones entrantes con maquinas internas que originen la
conexion a la red externa. En lugar de intentar proteger cada maquina usando
un firewall para filtrar las conexiones entrantes, un administrador del sistema,
pueda usar NAT para asegurar que las Unicas conexiones permitidas detras de la

red sean solo aquellas que se originaron al interior de ella.

NAT normalmente es implementado por un router o por un firewall que actia

como gateway en Internet para la red interna privada. Para dirigir un paquete
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desde una direccion IP interna a una direccion IP externa, el router hace lo

siguiente:

1. Almacena la direccién IP de origen y el nimero del puerto del paquete en

la tabla de translacion del router.

2. Reemplaza la direccion IP de origen del paquete con una de las
direcciones IP publicas que el router maneja, guardando la asignacion de

direcciones en el proceso de la tabla de translacion.

3. Reemplaza el nimero del puerto de origen con un nuevo nimero de

puerto y guarda esta asignacion en la tabla de translacion.

Después de que cada paso se ha realizado, el paquete se pasa a la red externa.
Los paquetes de datos que llegan a una de las direcciones IP publicas externas
del router pasan por un proceso de asignacion inverso que usa la tabla de
translacion del router para asignar el nimero del puerto y la direccion IP externa
a una direccién interna y a un nimero de puerto. Si la entrada no corresponde a
una direccién IP publica dada y el nimero del puerto se encuentra en la tabla de
translaciones, el router bloquea los datos desde la entrada a la red privada. El

flujo de datos a través del router NAT se ilustra en la Figura 2.7.
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INTERIOR DE LA RED PRIVADA EXTERIOR DE LA RED (INTERNET)

Solo se permiten conexiones que sean inicializadas por
clientes que estén en la red interna. Las conexiones
inicializadas fuera de la red interna son denegadas y no
se les permite entrar al interior de la red.

Router NAT
I

) D

|
i 2. El router NAT reescribe los headers de tal modo que la
! conexion parece que viniera de uno de los routers con
! direccion IP publica. El router almacena la asociacion que
|
|
< |
|

se hizo entre la direccién IP privada y la publica
ublcay I privada existe. 51 s o l fouter reescribe | J.Un ciente responde a s conexién
. | o -
E)s heac}lers Eara usar la direccién IP interna y permitir 1 usando una direccion IP publica
que la conexion pase hacia la red interna. !

1.Maquina interna que inicializa la conexion
fuera de la red, a través del router NAT.

Figura 2.7 Topologia de Red usando un NAT

El NAT protege las redes permitiendo sélo conexiones a la red interna que son
originadas dentro de la misma. Una maquina fuera de la red no puede
conectarse a una maquina en la red interna a menos que la maquina del interior
haya comenzado la conexién con la maquina externa. Como resultado, un peer
externo en una red P2P no tiene ningin mecanismo para conectarse
espontaneamente a un peer localizado detras de una gateway NAT. Desde el
punto de vista de un peer externo, el peer no existe porque no hay ninguna
asignacion entre las direcciones IP exteriores e interiores y los nimeros de

puertos existentes en la tabla de translacién del router.
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2.4. Pasando el limite del Firewall/NAT

El uso combinado de NAT vy firewall da como resultado un conjunto de
circunstancias especiales en la comunicacion entre peers: Los peers no pueden
conectarse a las maquinas que estén detras de un NAT a menos que la
comunicacién sea iniciada por un peer que esté en el interior, y las conexiones
pueden blogquearse en el firewall dependiendo del protocolo de conexion o de la
direccion IP y nimero de puerto de destino.

La Unica herramienta que un peer tiene para solucionar este problema es su
capacidad de crear conexiones de red salientes a los hosts que estén fuera de la
gateway Firewall/NAT. Los peers pueden usar los protocolos permitidos por el
firewall para crear una conexién de tunel a través del firewall hacia la red
externa. Inicializando la conexién dentro de la red interna, se fija la asignacion
necesaria en la tabla de translacién del router NAT, permitiendo que una
maquina externa pueda enviar datos a la red interior. Sin embargo, si un firewall
se configura para negar todas las conexiones salientes, la comunicacion entre

peers es imposible.

En la mayoria de las redes corporativas, HTTP es probablemente el protocolo
mas habilitado por un firewall para conexiones salientes. Desafortunadamente,
HTTP es un protocolo de peticion-respuesta: Cada conexién HTTP envia una
peticion y después espera una respuesta. La conexidon permanece abierta
después de la peticién inicial para recibir la respuesta. Aunque HTTP proporciona
a un peer un mecanismo para enviar peticiones desde la red interna, no
proporciona la capacidad para que los peers externos de forma natural crucen el

limite del firewall para conectarse a los peers que estan al interior de una red.

Para solucionar este problema, un peer dentro de un firewall usa un peer router
que esté localizado fuera del firewall o que sea visible desde el exterior de este
para poder cruzarlo, como se muestra en la Figura 2.8, los Peers que intentan
conectarse con un peer que esté detras de un firewall se conectan primero a un
peer router, y el peer que esta al interior del firewall debe conectarse
periddicamente a este peer router para que cualquier mensaje entrante se envie

a este en una respuesta HTTP.
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INTERIOR DE LA RED PRIVADA EXTERIOR DE LA RED (INTERNET)

2. El peer 1 periddicamente se
conecta al peer router 1 para asi
darle al router la oportunidad de
enviarle mensajes provenientes
de otros peers.

Peer 1 Peer Router 1 Peer 2
Firewall/NAT
‘ <

3. El peer router 1 usa la conexion 1.El peer 2 envia un mensaje al peer
que tiene con el peer 1 para darle router 1, para que este lo envie

los mensajes enviados por el peer hacia el peer 1 a nombre suyo.

2 hacia la red interna.

Figura 2.8 Traspasando el Firewall/NAT

Esta técnica puede usarse con cualquier protocolo permitido por el firewall y
entendido por el peer router. El peer router efectivamente traduce entre la red
de transporte usada para la comunicacién P2P y el transporte usado para hacer

el tunel a través del firewall.

2.5. Enrutamiento de Mensajes entre Peers

En los casos en los que el firewall o el NAT se localicen entre dos peers, un peer
router debe ser usado para una conexion Proxy entre la red publica y el peer
localizado dentro del firewall. En un caso sencillo, como por ejemplo cuando hay
solo un firewall que separa los peers de origen y destino, tan solo es requerido
un unico peer router. En casos mas complejos, un firewall o NAT pueden
proteger cada uno de los peers y requerir el uso de multiples peers router para

cruzar el limite de cada firewall/NAT.
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Saliendo a través de un solo firewall/NAT

La Figura 2.9 ilustra el proceso de envio de mensajes fuera de un firewall/NAT.

INTERIOR DE LA RED PRIVADA EXTERIOR DE LA RED (INTERNET)

1. El peer 1 envia un mensaje al peer
router 1 para que este lo envié hacia
el peer 2 a nombre suyo.

|

}

| 2. El peer router 1 envia el mensaje que
| proviene del peer 1 hacia el peer 2.
|
|
T
|
|
|

Peer 1 Peer Router 1 Peer 2
Firewal)/NAT
|

3. El peer 2 envia un mensaje al peer
router 1 para que este lo envié hacia
el peer 1 a nombre suyo.

4. El peer 1 periédicamente se conecta
al peer router 1 para asi darle al router
la oportunidad de enviarle mensajes
provenientes de otros peers.

\

5. El peer router 1 usa la conexion que
tiene con el peer 1 para darle los mensajes
enviados por el peer 2 hacia la red interna.

<

Figura 2.9 Saliendo a través de un solo Firewall/NAT

Para permitir que un peer localizado al interior de un Firewall/NAT envie un

mensaje a un peer localizado en la red publica, se deben seguir estos tres pasos:

1. El peer al interior del firewall/NAT se conecta al peer router usando un
protocolo capaz de pasar el firewall, como HTTP, y le pide al peer router

enviar un mensaje al peer de destino.

2. El router acepta la conexion del peer que esta al interior del firewall e
inicia una conexion con destino solicitado en representacion del peer de
origen. Esta conexién usa cualquier red de transporte que tengan en

comun el peer router y el peer de destino.

3. El mensaje se envia desde el origen al peer de destino a través del peer

router, el cual actia como un Proxy para el peer de origen.
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Después de que el mensaje del peer de origen se ha enviado al peer de destino,
la conexion se cierra. Otros mensajes pueden ser enviados repitiendo el
procedimiento, pero el mensaje podria usar un peer router diferente y por

consiguiente podria seguir una ruta diferente hacia el peer de destino.

Para permitir a un peer publico enviar un mensaje a un peer localizado al interior
de un firewall/NAT, el peer de origen debe tener conocimiento de la informacion
de ruta descrita por el peer router el cual estd en capacidad de enrutar el
mensaje al peer de destino. La informacion de ruta podria ser obtenida
previamente durante el descubrimiento o puede obtenerse mediante una
peticién de descubrimiento adicional a la red P2P. Cuando el peer de origen
obtiene la informacién de la ruta debe enviar el mensaje, lo cual involucra tres

pasos:

1. El peer de origen abre una conexion al peer router, preguntandole si

envia el mensaje al peer de destino.

2. El peer router espera hasta que el peer de destino se conecte a él

usando un protocolo que sea capaz de cruzar el firewall, como HTTP.

3. El peer de destino se conecta peridédicamente al peer router, en cuyo

instante el mensaje se envia al peer de destino.

De nuevo, cuando el mensaje llega al peer de destino, la conexion entre el peer
router y los otros dos peers es cerrada. Para enviar otro mensaje desde el peer
de origen se debe repetir el procedimiento y posiblemente se usara un peer

router diferente para dar conectividad con el peer destino.

Atravesando un Firewall/NAT doble

La mayoria de los peers simples estan localizados al margen de Internet y son
probablemente protegidos por un firewall/NAT, es por esto que cualquier
mensaje enviado desde un peer de origen a un peer de destino probablemente
necesite pasar por dos firewall/NAT. El procedimiento para cruzar dos firewalls
es similar al de cruzar uno solo y basicamente combina ambos casos, el entrante
y el saliente de cada escenario de cruzar el firewall. La Figura 2.10 ilustra como
pasar un firewall/NAT doble.
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INTERIOR DE LA RED PRIVADA 1 EXTERIOR DE LA RED (INTERNET) INTERIOR DE LA RED PRIVADA 2

3. El peer 2 periddicamente se
conecta al peer router 2 para asi
darle al router la oportunidad de
enviarle mensajes provenientes
de otros peers.

peer router 1 para que este lo
envié hacia el peer 2 a nombre
suyo a través del peer router 2,
como se ha especificado ) 2. El peer router 1
prewamente_: enla |nfor_maC|on envia el mensaje al
de enrutamiento obtenida.

peer router 2. }
\ ‘ > :> i
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Peer 1 Firewall Peer Router 1 Peer Router 2 Firewall Peer 2
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1. El peer 1 envia un mensaje al !
|
|
|
|
|
|
|
|
|
|
|
1
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|
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4. El peer router 2 usa la conexion |
que tiene con el peer 2 para !
atravesar el firewall y entregar el !
|

|

|

|

|

|

|
|
|
|
|
|
|
|
|
|
! mensaje a nombre del peer 1.
|

|

|

|

Figura 2.10 Atravesando dos Firewall

Antes de que un peer de origen pueda enviar el mensaje, necesita localizar la
informacién de enrutamiento, la cual describen los peers router que llevaran el
mensaje hasta el destinatario. En este caso, mas de un peer router sera
involucrado; un peer router es necesario para permitirle al peer de origen
atravesar su firewall, y otro para cruzar el firewall que proporciona acceso al
destinatario. Cuando el peer origen tiene esta informacidon de enrutamiento, el

envio de un mensaje involucra cuatro pasos:

1. El peer de origen abre una conexion con el peer router de origen,
invitandolo a enviar el mensaje al peer de destino por medio de una ruta
proporcionada por el peer router destino.

2. El peer router de origen abre una conexién con el peer router de destino.
Esta conexién usa una red de transporte que sea comun para ambos

peers.
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3. El peer router destino espera hasta que el peer destino se conecte a él
usando un protocolo que sea capaz de traspasar el firewall, como HTTP.

4. El peer destino se conecta periddicamente al peer router, y el mensaje es

enviado finalmente al peer destino.

Traspasar dos firewalls involucra a un sdélo peer router si ambos, el origen y el
destino, tienen un peer router en comin; sin embargo, pasar los limites del
firewall no es la Unica razén para usar un peer router. Mlltiples peers router
pueden ser usados por un peer para navegar alrededor de los cuellos de botella
de la red y lograr un mejor desempefio, o para lograr traduccién de protocolos
entre dos redes incompatibles. Cuando el peer se conecta al peer router de
origen, este le proporciona una lista ordenada de otros peers router que pueden

usarse para enviar mensajes a nombre del mismo.
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