DISENO DE UN MODULO DE CONTROL DE SESIONES DE USUAR IO BASADO EN
LA ARQUITECTURA DE SERVICIOS IMS PARA EL DESPLIEGUE DE APLICACIONES
Y/O SERVICIOS EN REDES DE TELEFONIA MOVIL

GLORIA CAROLINA BENAVIDES CABRERA

MARYURY ALEXANDRA MUNOZ BURBANO

UNIVERSIDAD DEL CAUCA
FACULTAD DE INGENIERIA ELECTRONICA Y TELECOMUNICACI ONES
DEPARTAMENTO DE TELEMATICA
POPAYAN, OCTUBRE DE 2006



DISENO DE UN MODULO DE CONTROL DE SESIONES DE USUAR IO BASADO EN
LA ARQUITECTURA DE SERVICIOS IMS PARA EL DESPLIEGUE DE APLICACIONES
Y/O SERVICIOS EN REDES DE TELEFONIA MOVIL

GLORIA CAROLINA BENAVIDES CABRERA

MARYURY ALEXANDRA MUNOZ BURBANO

Trabajo de grado presentado como requisito para opt  ar al titulo de

Ingeniero en Electrénica y Telecomunicaciones

Director
JAVIER ALEXANDER HURTADO

Ingeniero en Electrénica y Telecomunicaciones

UNIVERSIDAD DEL CAUCA
FACULTAD DE INGENIERIA ELECTRONICA Y TELECOMUNICACI ONES
DEPARTAMENTO DE TELEMATICA
POPAYAN, OCTUBRE DE 2006



Universidad del Cauca
Facultad de Ingenieria Electrénica y Telecomunicaci  ones
Médulo de Control de Sesiones de Usuario MCSU

AGRADECIMIENTOS

Nuestros agradecimientos a la Universidad del Cauca, institucion que nos forjo como
personas brindandonos la oportunidad a través del programa de Ingenieria de Electrénica
y telecomunicaciones para realizar nuestros estudios de pregrado.

Al ingeniero Javier Alexander Hurtado por su direccion, a la Ing. Mary Cristina Carrascal
por su colaboracion en los momentos en que lo requerimos.

Agradecemos también a Telefénica por la informacién suministrada. En especial a Luis
Angel Galindo experto especial de tecnologias de red de Telefénica Espafia,. MBA de la
escuela de negocios IESE. Participante activo del 3GPP, de la Union Internacional de
Telecomunicaciones (UIT) y la Asociacién GSM. Galindo fue el gerente del proyecto IMS
de Telefénica, donde tuvo la responsabilidad de coordinar todas las actividades

relacionadas con esta arquitectura de red.

A nuestros compafieros y amigos de la universidad con los que tantos momentos

compartimos.

En especial a nuestras familias, las cuales nos brindaron su apoyo incondicional. Muchas

gracias.

Gloria Carolina Benavides Cabrera- -3- Maryury Alexandra Mufioz Burbano



Universidad del Cauca
Facultad de Ingenieria Electrénica y Telecomunicaci  ones
Médulo de Control de Sesiones de Usuario MCSU

CONTENIDO

INTRODUCCION 10
1 IP MULTIMEDIA SUBSYSTEM IMS 11
1.1 CONCEPTOS GENERALES DE IMS 11
1.2 ARQUITECTURA IMS 11
1.2.1  Arquitectura general 11
1.2.1.1 Nivel de Aplicacién y Servicios 12
1.2.1.2 Nivel de control 13
1.2.1.3 Nivel de Acceso y Transporte 14
1.2.2  Arquitectura detallada de IMS 16
1221 Call Session Control Function 17
1.2.2.1.1 Proxy CSCF (P-CSCF) 17
1.2.2.1.2 Interrogating CSCF (I-CSCF) 18
1.2.2.1.3 Serving CSCF (S-CSCF) 19
1.2.2.2 Home Subscriber Server (HSS) 19
2 SESSION INITIATION PROTOCOL[22] 22
21 SIPelIMS [2]] 24
2.2 CABECERAS DEL PROTOCOLO SIP PARA IMS 25
2.2.1 P Associated-URI 25
2.2.2  P-Called-Party-ID 26
2.2.3  P-Visited-Network-1D 26
2.2.4 P Access-Network-Info 27
2.2.5  P-Charging-Function-Addresses 28
2.2.6  P-Charging-Vector 29
2.3 SIP Y REDES 3G 30
3 DISENO DEL PROTOTIPO DEL MODULO DE CONTROL DE SESIO NES MCSU 32
3.1 DISENO DE LA ARQUITECTURA DEL MODULO MCSU 32

Gloria Carolina Benavides Cabrera- -4 - Maryury Alexandra Mufioz Burbano



Universidad del Cauca
Facultad de Ingenieria Electrénica y Telecomunicaci  ones
Médulo de Control de Sesiones de Usuario MCSU

3.1.1  Descripcion de la arquitectura del modulo 32
3.1.1.1 Administracién del modulo 33
3.1.1.2 Control de sesiones 34

3.1.1.2.1 Sub-Mddulo P-CSCF del MCSU 34
3.1.1.2.2 Sub-Mddulo I-CSCF del MCSU 35
3.1.1.2.3 Sub-Mddulo S-CSCF del MCSU 36
3.1.1.2.4 HSS del MCSU 36

3.1.2  Procedimientos del Mddulo de Control de Sesiones de Usuario MCSU ___ 37
3.1.2.1 Procedimiento de registro en el MCSU 37
3.1.2.2 Procedimiento de inicio de sesién en el MCSU 38
3.1.2.3 Procedimientos de terminacion de sesion en el MCSU 40

3.2 DISENO DEL PROTOTIPO DEL MODULO DE CONTROL DE SESIONES DE

USUARIO Y DEL PROTOTIPO DE CLIENTE SIP 41
3.2.1  Fase 2: Estudio de Factibilidad del MCSU 41
3.2.11 Descripcion del Sistema MCSU 41
3.2.1.2 Identificacion de Actores para el MCSU 42
3.2.1.3 Diagrama de casos de uso del sistema MCSU 43
3.2.1.4 Diagrama de paquetes de analisis esenciales del MCSU 43

3.2.1.5 Diagramas de Secuencia para los Casos de Uso Esenciales del MCSU45

3.2.1.5.1 Casos de uso iniciados por el Administrador 45
3.2.1.5.2 Casos de Uso iniciados por el Cliente SIP 48
3.2.1.6 Diagrama de Despliegue del MCSU 52
3.2.2  Fase 2: Estudio de Factibilidad Cliente SIP 52
3.2.2.1 Descripcion del Sistema Cliente SIP 52
3.2.2.2 Identificacién de actores para el Cliente SIP 54
3.2.2.3 Diagrama de casos de uso del Cliente SIP 55
3.2.2.4 Diagrama de Paquetes de Analisis Esenciales del Cliente SIP 56
3.2.25 Diagramas de Secuencia para los Casos de Uso Esenciales del Cliente
SIP 57
3.2.2.5.1 Casos de Uso iniciados por el Usuario 57
3.2.2.5.2 Casos de uso iniciados por el MCSU 60
3.2.3  Fase 3: Ejecucién del proyecto 60
3.23.1 Java 61

Gloria Carolina Benavides Cabrera- -5- Maryury Alexandra Mufioz Burbano



Universidad del Cauca
Facultad de Ingenieria Electrénica y Telecomunicaci  ones
Médulo de Control de Sesiones de Usuario MCSU

3.2.3.2 JAIN-SIP 62
3.2.3.3 NIST-SIP 62
3.2.3.3.1 Aporte a la implementacién de referencia NIST-SIP 63
3.2.4  Fase 4: Validacion de la solucion 64

3.24.1 Primera etapa: Verificacion del proceso de sefalizacién segun las

especificaciones del 3GPP 65
3.2.4.2 Segunda etapa: Implementaciéon de un servicio de mensajeria corta _65
3.2.4.3 Tercera etapa: Uso de un analizador de protocolos 66

3.2.5 Restricciones del sistema 68

4 MODULO DE CONTROL DE SESIONES DE USUARIO MCSU EN LA RED 69

4.1 EL MODULO MCSU Y LAS REDES DE TELECOMUNICACIONES ACTUALES69

4.2 GATEWAYS PARA LA INTERACCION DEL MCSU CON LAS REDES

ACTUALES 69
4.2.1 Gateway de sefializacién 70
4.2.2  Gateway de acceso 70
4.2.3  Gateway de seguridad 70

43 ELMCSUY LAPSTN 72

44 ELMCSUY EL HSS 72

5 CONCLUSIONES, RECOMENDACIONES Y TRABAJOS FUTUROS 75
5.1 CONCLUSIONES 75
5.2 RECOMENDACIONES Y TRABAJOS FUTUROS 76

BIBLIOGRAFIA 78

GLOSARIO 83

Gloria Carolina Benavides Cabrera- -6- Maryury Alexandra Mufioz Burbano



Facultad de Ingenieria Electrénica y Telecomunicaci

Universidad del Cauca
ones

Médulo de Control de Sesiones de Usuario MCSU

LISTA DE FIGURAS

Figura 1. Arquitectura general de IMS 12
Figura 2. Arquitectura detallada de IMS 16
Figura 3. Arquitectura del Mddulo de Control de Sesiones 32
Figura 4. Procedimiento de registro en el MCSU 38
Figura 5. Procedimiento de inicio de sesion en el MCSU 39
Figura 6. Procedimiento de terminacién de sesién 40
Figura 7. Diagrama de casos de uso del sistema MCSU 43
Figura 8. Diagrama de paquetes del MCSU 44
Figura 9. Diagrama de secuencia caso de uso Iniciar Médulo 46
Figura 10. Diagrama de secuencia caso de uso Configurar médulo 47
Figura 11. Diagrama de secuencia caso de uso procesar REGISTER 49
Figura 12. Diagrama de secuencia caso de uso Procesar INIVITE 51
Figura 13. Diagrama de despliegue general 52
Figura 14. Diagrama General de Casos de Uso del Cliente SIP 55
Figura 15. Diagrama de paquetes del Cliente SIP 56
Figura 16. Diagrama de secuencia caso de uso iniciar cliente 57
Figura 17. Diagrama de secuencia caso de uso enviar REGISTER 58
Figura 18. Diagrama de secuencia caso de uso enviar MESSAGE 59
Figura 19. Diagrama de secuencia caso de uso procesar MESSAGE 60
Figura 20. Arquitectura de referencia para la fase de validacion 64
Figura 21. Prueba realizada con Ethereal 67
Figura 22. Integracion del médulo MCSU con las redes actuales 71
Figura 23. Cambio de HLR a HSS 73
Gloria Carolina Benavides Cabrera- -7- Maryury Alexandra Mufioz Burbano



Facultad de Ingenieria Electrénica y Telecomunicaci

Universidad del Cauca

ones

Médulo de Control de Sesiones de Usuario MCSU

LISTA DE TABLAS

Tabla 1: Sintaxis de la cabecera P-Associated-URI

25

Tabla 2: Sintaxis de la cabecera P-Called-Party-ID

26

Tabla 3: Sintaxis de la cabecera P-Visited-Network-ID

27

Tabla 4: Sintaxis de la cabecera P-Access-Network-Info

28

Tabla 5: Sintaxis de la cabecera P-Charging-Function-Addresses

29

Tabla 6: Sintaxis de la cabecera P-Charging-Vector

30

Gloria Carolina Benavides Cabrera- -8- Maryury Alexandra Mufioz Burbano



Universidad del Cauca

Facultad de Ingenieria Electrénica y Telecomunicaci  ones

Médulo de Control de Sesiones de Usuario MCSU

LISTA DE ANEXOS

A. IP Multimedia Subsystem.
B. Protocolo SIP
C. Modelo de establecimiento de responsabilidades

D. Manual de instalacion y de uso del MCSU

Gloria Carolina Benavides Cabrera- -9-

Maryury Alexandra Mufioz Burbano



Universidad del Cauca
Facultad de Ingenieria Electrénica y Telecomunicaci  ones
Médulo de Control de Sesiones de Usuario MCSU

INTRODUCCION

Con la incorporacion de los sistemas de telefonia mévil de la tercera generacion (3G) se
afiaden a su vez novedosos servicios y aplicaciones multimedia por medio del protocolo
IP que permite servicios de banda ancha. El objetivo de implementar IP es lograr
conectividad con la mayor red de informacién y comunicaciéon del mundo, ademas de
abaratar costos y facilitar la integracion de otras tecnologias de acceso.

Dentro de las tecnologias de tercera generacion y como resultado de la cooperacion entre
varios organismos internacionales de estandarizacién, parece ganar aceptacion el
concepto propuesto por la arquitectura IMS (IP Multimedia Subsystem), producto del
extenso trabajo que estan realizando el 3GPP y TISPAN, para describir aspectos del
nucleo de red (core network) en cuanto a las normas de movilidad. Las redes de proxima
generacién deberan respaldar una amplia gama de tecnologias de acceso y servicios e

IMS esta disefiado para satisfacer este requisito.

En el proceso de estandarizaciéon de IMS se encuentra incluida la estructuracién de la

sefalizacidn necesaria para el control de las sesiones de Usuario con el protocolo SIP.

Durante el desarrollo de este trabajo de grado se realiz6 una amplia investigacion de la
arquitectura IMS y de la sefializacion con el protocolo SIP con el proposito de llegar al
disefio de la arquitectura e implementacion de un Médulo de Control de Sesiones de
Usuario MCSU, en el cual se procesaran los mensajes indispensables para el registro,

inicio y terminacién de una sesion.

Gloria Carolina Benavides Cabrera- -10- Maryury Alexandra Mufioz
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1 IP MULTIMEDIA SUBSYSTEM IMS [1]

1.1 CONCEPTOS GENERALES DE IMS [2][3][4]

La arquitectura IMS facilita la convergencia de redes y servicios de nueva generacion y
actualmente esta siendo definida por operadores que quieren continuar suministrando

servicios de telefonia cuando sus redes clasicas sean sustituidas por Internet.

IMS es una arquitectura completamente nueva que proporciona varios elementos para
llevar a cabo funciones tales como roaming, desvio y filtrado de llamadas, llamadas

telefénicas con contenidos de voz y datos e Internet extremo a extremo.

Al no estar limitada por la telefonia clasica, la arquitectura IMS puede valerse
completamente de la tecnologia Internet y de su entorno, por ser de gran flexibilidad y por
esta razén se puede integrar con otros servicios de Internet, como navegacion por la web

y aplicaciones de difusion.[6]

1.2 ARQUITECTURA IMS [5]

1.2.1 Arquitectura general [9][10][11][12]

Los estandares de IMS definen un dominio de red dedicado al control y a la integracion
de servicios multimedia. La arquitectura consta de una serie de funciones légicas que
emplean el protocolo de sefializacion llamado SIP (Session Initiation Protocol). Este

protocolo sirve para establecer sesiones en una red IP.

El subsistema IMS presenta una arquitectura horizontal en capas que permite separar
cada una de las funcionalidades especificas, proporcionando flexibilidad e independencia
de las tecnologias de acceso. La flexibilidad se logra por la division de su arquitectura en

Gloria Carolina Benavides Cabrera -11- Maryury Alexandra Mufioz Burbano
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tres capas o niveles funcionales, como se muestra en la figura 1, cada una dedicada a

brindar una funcionalidad especifica:

¢ Nivel de aplicaciones y servicios
¢ Nivel de control

¢ Nivel de acceso y transporte

Nivel de
Servicios y
Aplicaciones

PSTN/PLMN )

y X

Nivel de acceso
y transporte

IF MNetwarl

Figura 1. Arquitectura general de IMS[13]

1.2.1.1 Nivel de Aplicacion y Servicios

En esta capa residen las aplicaciones a las que accede el usuario final y contiene

multiples servidores de aplicaciones, tales como servidores de aplicaciones de telefonia

(TAS), funcién de conmutacién de servicios IP Multimedia (IM-SSF), La Gateway para

acceder a servicios Parlay (OSA-GW), servidores SIP etc., servidores que ejecutan

multiples servicios y aplicaciones IMS manejando sefializacién SIP e interactuando con

otros sistemas.
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Universidad del Cauca
Facultad de Ingenieria Electrénica y Telecomunicaci  ones
Médulo de Control de Sesiones de Usuario MCSU

El AS SIP es un servidor de aplicaciones IMS “puro”, en cambio, IM-SSF y OSA GW son
definidos como interfaces para los servidores de aplicaciones heredados como CAMEL

(Customized Applications for Mobile network Enhanced Logic)[14].

Cada servidor es responsable de ciertas funciones en las diferentes sesiones con el
proposito de mantener el estado de la llamada. Estos servidores de aplicaciones son
complementados frecuentemente con servidores de contenido, que tienen bases de datos

o bibliotecas relacionadas con los servicios.

Los servidores de aplicaciones también pueden incluir capacidades HTTP, permitiendo
realizar el papel de un servidor de contenido. Tipicamente, los AS ofreceran un lenguaje
de programacién y un framework para crear nuevos servicios, por ejemplo Java SIP y
Servlets HTTP.

Las estrategias a nivel de aplicacion adquirirdn mayor importancia con el despliegue de
IMS, que con su llegada va a animar a la industria de las telecomunicaciones a cambiar
de estructura vertical de acceso a las tecnologias, por una arquitectura horizontal con

énfasis en aplicaciones y servicios.

Este nivel proporciona los medios para que los operadores puedan ganar una ventaja
competitiva ofreciendo a los suscriptores servicios de valor agregado, atractivos e

innovadores para los usuarios finales.

1.2.1.2 Nivel de control

El nivel de control es una parte fundamental de la red, en esta capa se llevan a cabo
procesos de administracion que involucran elementos de las otras capas, convirtiéndose

en el eje central de la arquitectura IMS.

La capa del control de la red IMS consiste en los nodos para el establecimiento,

administracién y control de la red. Esta capa proporciona la coordinacion total de medios

Gloria Carolina Benavides Cabrera -13- Maryury Alexandra Mufioz Burbano
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y recursos para proveer toda la funcionalidad que se necesita para brindar servicios de

alta calidad.

Contiene los dos elementos mas significativos de la red IMS: uno de ellos es el corazén
de este nivel y es llamado “funcién de control de sesiones de llamada” (CSCF); toda la
sefalizacion SIP atraviesa este importante nodo. EL CSCF es el encargado de examinar
cada mensaje SIP y determinar si la sefializacion deberia ir a uno o mas servidores de
aplicaciones SIP antes de dirigirse a su destinatario final. Interactia con el plano de
transporte para garantizar calidad en la prestacion de todos los servicios.

El otro elemento de gran importancia es la base de datos del servidor del suscriptor
(HSS) que mantiene los perfiles de usuario incluyendo los detalles del registro, asi como
preferencias y similares. El CSCF interactla con el HSS, que proporciona un repositorio
central de informacion relacionada con el usuario.

Otros elementos importantes de este nivel son la Pasarela de Medios (Media Gateway,
MGW) y la Funciéon de Control de la Pasarela de Medios (Media Gateway Control
Function, MGCF). [5][15]

1.2.1.3 Nivel de Acceso y Transporte

Este nivel compromete diferentes redes de acceso, conectandolas con el corazén de la
arquitectura IMS, mediante el empleo de gateways y servidores de control y puede
soportar todo tipo de acceso de alta velocidad. Algunos ejemplos de redes de paquetes
son GPRS, UMTS, “CDMA2000" tecnologia de acceso de banda ancha usada en las
redes moviles en Estados Unidos, XDSL, redes de cable, “Wireless IP”, WIFI, etc., las

PSTN son un ejemplo de redes de conmutacion de circuitos.

La red de acceso consiste en routers IP y switches heredados de la PSTN que proveen
acceso a las redes IMS. Los dispositivos IP compatibles con IMS incorporan un agente de

usuario SIP que atiende llamadas de voz o video para interactuar con otros usuarios.
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Los usuarios estan conectados con la infraestructura IMS por medio de la capa de acceso
y transporte, o directamente a través de un terminal IMS (tal como un microteléfono
inaldmbrico 3G), o probablemente, o por lo menos para un futuro cercano, a través de un
dispositivo no IMS que se interconecte con la infraestructura de IMS a través de una

gateway.

Existen varias gateway que se encuentran dentro de esta capa, que tienen como funcién
proporcionar interconexion entre IMS y redes externas. Por ejemplo, la MGF proporciona
el intercambio de los medios entre la PSTN e IMS, convirtiendo los flujos de VoIP a

formatos TDM para que sean entendibles por la PSTN.

En este nivel se encuentran componentes como el MRF, también llamado el servidor de
los medios MS, el cual se divide en el MRFC y el MRFP, gateways de sefializacion,
gateways de acceso, el SBC, y otros elementos cuyo propoésito principal es conectar a la

red IMS con otras redes.

Todos los elementos y funcionalidades de esta capa estdn pensados para lograr la
convergencia de redes y servicios, objetivo que permitira a los operadores prestar
servicios nuevos y de valor agregado a los usuarios, sin dejar a un lado los servicios

tradicionales soportados por las redes actuales.

Gloria Carolina Benavides Cabrera -15- Maryury Alexandra Mufioz Burbano



Universidad del Cauca

Facultad de Ingenieria Electrénica y Telecomunicaci  ones

Médulo de Control de Sesiones de Usuario MCSU

1.2.2 Arquitectura detallada de IMS[1][4][16]

En la figura 2 se muestra la arquitectura detallada de IMS.

Nivel de aplicaciones y
servicos

HSS

HLR/AUC (CS/PS)

______ -~y . s Q ! i - .
Sefalizacion IMS : Nivel de control

__________ Datos de usuario

IPV6

3app RS Nivel de transporte

Figura 2. Arquitectura detallada de IMS[17]

En la figura anterior se puede ver la divisién en niveles, nivel de aplicaciones, de control y
de transporte de la arquitectura IMS, ademas también se puede observar las entidades
principales de cada uno de estos; a continuacion se describird los elementos principales
de la arquitectura IMS, los demas componentes se describiran en el anexo A.

Gloria Carolina Benavides Cabrera -16- Maryury Alexandra Mufioz Burbano



Universidad del Cauca
Facultad de Ingenieria Electrénica y Telecomunicaci  ones
Médulo de Control de Sesiones de Usuario MCSU

1.2.2.1 Call Session Control Function. [5][15][18]

Su funcién es procesar los mensajes de sefializacién para controlar la sesion multimedia
de los usuarios. El nucleo de la red de conmutacién de paquetes existente se utiliza para
soportar el camino que siguen los datos de sesiones multimedia. EI CSCF realiza
diversas funciones, la primera es la funcién de control de la sesion multimedia. Esta es
una evolucion de la funcién de control de llamada del MSC. Después se tiene la funcion
de traduccion de la direccion (que es la evolucion de la funcion de traduccién de digitos).
El CSCF debe realizar el manejo del perfil del suscriptor.

El CSCF puede desempefiar tres roles: el de Proxy-CSCF (P-CSCF), el de Interrogating-
CSCF (I-CSCF) y el de Serving-CSCF (S-CSCF). El P-CSCF es el primer punto de
contacto de un movil en la red IMS. La funcién del I-CSCF es determinar el S-CSCF
basado en carga o capacidad de la red. El S-CSCF es responsable de gestionar la sesién
del mévil y de los servicios de usuario, guardados en el perfil de usuario que se almacena
en el HSS, identificando e iniciando servicios residentes en los servidores de

aplicaciones.

12211 Proxy CSCF (P-CSCF)

El P-CSCF es el punto de entrada al subsistema IMS que recibe directamente la
sefalizacion IMS desde el terminal de usuario, esté en su red origen o visitada. El P-
CSCF re-dirige los mensajes de SIP “REGISTER” y los mensajes de establecimiento de
sesion a la red origen e implementa las funciones de proteccion de sefalizacion y de
control de recursos del subsistema de transporte.

En sesiones de itinerancia (Roaming), el P-CSCF es el nodo en la red visitada que se
encarga del enrutamiento de la sefializacién de registro y de una sesién desde los
terminales que se encuentran en situacién de itinerancia hasta la red IMS nativa.
Ademas, ejecuta las funciones comunes a los demas CSCF: el procesamiento y
enrutamiento de la sefalizacién, la compresion de los mensajes para reducir la latencia,

la consulta del perfil de usuario en el HSS y crea la informacién de tarificacion.
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El P-CSCEF tiene otras funciones. Una de ellas es ser el punto donde se ejerce la politica
de calidad de servicio dentro de la red IMS visitada. Otra responsabilidad es proporcionar
el control local para los servicios de emergencia. También realiza asistencia telefénica de

los planes locales de numeracién bajo direccién del Serving-CSCF.

1.2.2.1.2 Interrogating CSCF (I-CSCF)

Es un nodo intermedio que da soporte a la operacion IMS. El I-CSCF ayuda a otros nodos
a determinar el siguiente salto de los mensajes SIP y a establecer un camino para la
sefalizacién. Durante el registro, el P-CSCF se ayuda del I-CSCF para determinar el S-

CSCF que ha de servir a cada usuario.

Una de sus funciones principales es asignarle un Serving-CSCF a un usuario durante el
proceso de registro, preguntandole al HSS por la localizacion de uno adecuado
basandose en parametros como capacidad y carga. Otra funcion importante es la
redireccién de las peticiones SIP durante una sesion al S-CSCF del usuario que envia

dicha peticion.

En situaciones de itinerancia y en sesiones entre redes, el I-CSCF es el punto de entrada
conocido por la red IMS externa e indica el siguiente salto a realizar para la sefializacion.
Opcionalmente, el I-CSCF efectia funciones de encubrimiento de la topologia de la red
IMS ante redes externas, de forma que los elementos ajenos a IMS no puedan ver como
se gestiona la sefalizacion internamente (por ejemplo, el ndmero, el nombre y la
capacidad de los CSCF).

Un sistema podria ser configurado de modo que el P-CSCF pudiera entrar en contacto
con el S-CSCF directamente. Como se ve, el I-CSCF realiza un balance de carga entre S-
CSCFs con la ayuda del HSS. El I-CSCF, ademas, puede ocultar la configuracion y
topologia especifica de la red origen de otros operadores de red proporcionando un solo
punto de entrada en la red; esta funcién es opcional en el I-CSCF y se denomina THIG
(Topology Hiding Inter-network Gateway).
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El I-CSCF puede también realizar algunas formas de tarificacion. Si el I-CSCF es la

entrada en la red origen, debe soportar funciones de firewall.

1.2.2.1.3 Serving CSCF (S-CSCF)

Es el elemento en servicio de la red con el cual se registran los abonados para poder ser
encontrados durante la itinerancia. Este servidor almacena temporalmente los datos
relacionados con el perfil de usuario, que son cargados desde el HSS cuando se hace el

registro.

El S-CSCF realiza la gestion de las sesiones en la red IMS. Puede haber varios S-CSCFs
en la red con varias funcionalidades. Se pueden afiadir seguin las necesidades
basandose en las capacidades de los nodos o en los requisitos de capacidad de la red. El
S-CSCF en la red origen es el responsable de todo el control de la sesién, pero podria
remitir la peticién especifica a un P-CSCF en la red visitada basandose en los requisitos

de la peticién.

El S-CSCF se puede elegir basandose en los servicios solicitados o en las capacidades
del mévil. A cada usuario registrado en IMS se le asigna un S-CSCF el cual se encarga
del enrutamiento de la sefializacion SIP de las sesiones iniciadas o destinadas al usuario.
También realiza el registro y autenticacion del abonado IMS y la provision de los
servicios. Asi mismo aplica las politicas del operador de red previniendo el uso

desautorizado de servicios y generando los registros de tarificacion.

1.2.2.2Home Subscriber Server (HSS)

El HSS es la base de datos principal para cualquier usuario dado, contiene la informacion
relacionada con abonados necesaria para la gestion de llamadas o sesiones de las

entidades de capa de control.
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Esta base de datos contiene toda la informacion de los abonados moéviles, inclusive datos
dinamicos, tales como la localizacion del abonado y el estado de servicios
suplementarios, y datos permanentes, tales como numeros asociados a abonados e
informacién de categoria. También se incluyen los datos de autenticacion y cifrado para

cada abonado movil. [19]

Por ejemplo, el HSS interactla los servidores de control de llamada, para completar los
procedimientos de encaminamiento o itinerancia, al gestionar dependencias de
colocacion de nombres y direcciones.

El HSS hereda las funciones del HLR, almacena y gestiona el perfil del servicio IMS de
cada abonado, almacena las claves de seguridad y realiza las funciones de autenticacion,
validacion y administracién (AAA), ademas registra el estado de los abonados y almacena
la identificacion del nodo S-CSCF con el que el abonado se ha registrado. [8][20]

Ademas, el HSS proporciona las siguientes funciones:

¢ Funciones de localizacion de suscriptor

Esta funcién sigue “el rastro” de cada usuario y del dominio donde estd ubicado en
determinado momento. Cuando el usuario necesita de funciones de itinerancia, el servicio
de localizacion devuelve la identidad del servidor S-CSCF donde se encuentra
actualmente el suscriptor y proporciona mapas de direcciones de usuario para la PLMN
(Packet and Public Land Mobile Network) e informacion almacenada como por ejemplo, el
tipo de teléfono que cada cliente esta utilizando y su localizacién cuando desea acceder a

un servicio.

¢ Autenticacion

Esta funcion es usada para autenticar y autorizar a usuarios, porque el HSS almacena las
claves secretas para los suscriptores moviles.

¢ Funciones de anélisis
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Se usan funciones de analisis para examinar nimeros de abonados moviles, tales como
IMSI.

Como se dijo anteriormente, existen otros elementos dentro de la arquitectura IMS, que
son tratados en el Anexo A.
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2 SESSION INITIATION PROTOCOL[22]

El Protocolo de Inicio de Sesién SIP es un protocolo de sefalizacién de nivel de
aplicacion definido por la IETF, utilizado para controlar sesiones en una red IP. SIP es
similar a protocolos ampliamente utilizados en Internet como SMTP y HTTP y forma parte
de las especificaciones del IETF para comunicaciones multimedia, conjuntamente con
otros protocolos como RSVP, RTP, SDP, etc., pero en su funcionalidad no depende de

ninguno de estos. [23]

SIP estd disefiado para la creacion, modificacion y liberaciébn de sesiones de
comunicacion en tiempo real sobre redes IP con uno 0 mas participantes. El protocolo se
encarga del establecimiento de llamadas y de la negociaciéon de los parametros de la
sesién a establecer, pero el intercambio de flujos se realiza haciendo uso de otros
protocolos, como es el caso de RTP para la transmisién de audio y video, entre otros. SIP
como protocolo proporciona servicios como la localizacién y disponibilidad de usuarios,
negociacion de las capacidades de comunicacion, establecimiento y gestiéon de sesiones,

entre otros.[24]

Se basa en una arquitectura cliente/servidor en la que todos los procesos se plasman en
un intercambio de mensajes en forma de peticiones y respuestas entre una unidad cliente

y otra que funciona como servidor.

Una de las caracteristicas principales de SIP es que incluye entornos sencillos para la
programacion de servicios, incluso por parte del usuario final.

Este protocolo utiliza el protocolo de Descripcion de Sesiones Multimedia (SDP) para la
negociaciéon dinamica de parametros en el establecimiento de la sesién. Estas sesiones
incluyen conferencias multimedia en Internet, llamadas telefénicas por Internet (o
cualquier red IP), servicio de notificacién de eventos y distribucion multimedia. Los

miembros en una sesion pueden comunicarse via multicast o unicast, o alguna
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combinacién de éstas. SIP soporta descripcibn de sesiones que permite a los
participantes ponerse de acuerdo en un conjunto de tipos de medios compatibles. SIP
permite identificar al usuario por una direccién SIP Unica, independientemente del tipo de

terminal que se utilice o del punto de acceso a la red.[24] [25]

SIP es un protocolo sencillo que sigue un modelo transaccional similar a HTTP y codifica
sus mensajes en texto, utiliza el conjunto de caracteres UCS' definido por el estandar
internacional 1ISO 10646 con codificacion UTF-8 (RFC 2279 [11]), lo que permite su facil
implementacion y depuracion.

Los direccionamientos SIP son similares a la direccion de correo electrénico:
sip:user@host (protocolo sip: nombre de usuario @ en una maquina). Soporta
direcciones IP y nombres con dominios (DNS); esto simplifica la manipulacion y

depuracién de los mensajes.[23]

Al ser una propuesta proveniente del mundo de Internet se adapta con facilidad y
flexibilidad a los constantes cambios que se operan en las tecnologias de redes y de
manera similar a HTTP y SMTP ha sabido adoptar las extensiones pertinentes para

mantener una funcionalidad avanzada y la compatibilidad.
En resumen se trata de un protocolo joven, escalable, sencillo, ligero y muy extensible.
Estas caracteristicas de SIP son las requeridas por los nuevos servicios de comunicacion
en Internet ante el desarrollo cada vez mas rapido de nuevos esquemas y tecnologias en
el mundo de las comunicaciones multimedia sobre IP. [24]

Las funciones principales de SIP son: [26]

+ Resolucién de direcciones.

! Universal Character Set UCS contiene todos los caracteres de todos los demas estandares de conjuntos de caracteres.
Pueden construir tablas de conversiéon de tal forma que no se pierda ninguna informacién cuando una cadena se convierta
desde cualquier otra codificacién a UCS y viceversa.
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¢ Funciones relacionadas con la sesion: establecimiento, negociacion de medios,
modificacion, terminacion, cancelacion, sefializacién en llamada, control de llamada,

configuracion de QoS.

¢ No relacionadas con la sesién: movilidad, transporte de mensajes, suscripcion a
eventos, autenticacion, entre otras.

2.1 SIPelIMS[21]

El 3GPP adopta el protocolo SIP, el cual fue estandarizado inicialmente por el IETF y le
hizo los ajustes necesarios para proveer soporte completo a los requerimientos de una
red IMS, los cuales son basicamente la definicion de varias extensiones. En conjunto
estas extensiones enmarcan el protocolo SIP para la arquitectura IMS que son definidas
en el estandar TS.24.229 del 3GPP.

SIP ha sido extendido con el fin de soportar numerosos servicios, tales como servicios de
presencia, Push To Talk, mensajeria instantanea, similar al servicio SMS en las redes
moéviles actuales, transferencia de llamada, conferencia, servicios complementarios de
telefonia, etc., SIP ha sido elegido por el 3GPP para la arquitectura IMS como protocolo

para el control de sesion y el control de servicio.

Por definicién SIP no es un protocolo disefiado para una red o una aplicacion especifica.
Para utilizar SIP, se debe definir un Perfil de uso. Los perfiles de uso trabajan como

plantillas, y proporcionan un ambiente variado y flexible segun los requisitos particulares.

El perfil de SIP que se cre6 para IMS es uno de los mas importantes en ambito de las
telecomunicaciones, pues no solo involucra las redes moviles sino toda la industria de las
telecomunicaciones en conjunto y segun los expertos actualmente es el mas apropiado

para las redes de Nueva Generacion, NGN.
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2.2 CABECERAS DEL PROTOCOLO SIP PARA IMS[27] [28]

2.2.1 P Associated-URI [29]

La cabecera P-Associated-URI contiene la lista de identidades publicas que el usuario
autoriza, es decir, contiene un conjunto de URI's relacionadas con una direccién

registrada (address of record).

La primera URI en la lista de las identidades publicas del usuario provista por el HSS al S-
CSCEF indica la identidad publica de usuario que el S-CSCF usara por defecto. Un
servidor de registro (Registrar) contiene informacién que permite a una URI registrada
(address of record) asociarse a cero o mas URI’s, generalmente todas estas URI's

(address of record URI y las URI's asocidas) se asignan a un usuario especifico.

Esta extension de SIP le permite al UAC (User Agent Client) saber, sobre un registro
realizado, cuales son las URI's asociadas, si las hay. Esta cabecera es aplicable en redes
SIP, donde el proveedor asigna a un usuario un conjunto de identidades que podra usar,
en este caso el proveedor tendra conocimiento de todas las identidades de cada usuario,
tanto de las que tiene en uso, como las que tiene restringidas.

El servidor de registro inserta la cabecera P-Associated-URI en una respuesta “200 OK”
de una peticion “REGISTER”, cuyo valor del campo de cabecera se llena con las URI's
asociadas a la URI registrada (address of record). El servidor realiza este procedimiento

para un REGISTER de un procedimiento de registro, de “re-registro” y de “de-registro”.

¢ Sintaxis
P-Associated-URI = "P-Associated-URI" HCOLON (p-aso-uri-spec)
*(COMMA p-aso-uri-spec)
p-aso-uri-spec = name-addr *(SEMI ai-param)
ai-param = generic-param

Tabla 1: Sintaxis de la cabecera P-Associated-URI
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2.2.2 P-Called-Party-1D

Esta cabecera es insertada por un servidor proxy con el valor de la direccion légica
registrada de un usuario, tipicamente en una peticiéon INVITE, antes de sustituir este
Gltimo con la direccion que va a utilizar para encaminar la peticién al usuario. De este

modo se asegura que el destino reciba la direccion l6gica correspondiente a la peticion.

¢ Sintaxis

P-Called-Party-ID  ="P-Called-Party-ID" HCOLON
called-pty-id-spec
called-pty-id-spec  name-addr *(SEMI cpid-param)

cpid-param = generic-param

Tabla 2: Sintaxis de la cabecera P-Called-Party-ID

2.2.3 P-Visited-Network-ID

Esta cabecera es disefiada para realizar funciones necesarias para el roaming de los

usuarios, cuando un usuario se traslada de su red home a una red visitada.

Ademas, es usada para transmitir el identificador de red visitada desde el servidor de
registro al servidor Proxy de la “red home”, el identificador es entendido por el servidor de
registro o proxy de la “red home” y por la red visitada. Generalmente, la “red home”
autoriza a un usuario para entrar en una red visitada, siempre y cuando existan acuerdos
de Roaming entre dichas redes.
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¢ Sintaxis
P-Visited-Network-I1D ="P-Visited-Network-ID" HCOLON
vnhetwork-spec
*(COMMA vnetwork-spec)
vnetwork-spec = (token / quoted-string)
*(SEMI vnetwork-param)
vnetwork-param = generic-param

Tabla 3: Sintaxis de la cabecera P-Visited-Network- ID

2.2.4 P Access-Network-Info

Esta cabecera contiene informacion sobre la red de acceso que el UA esta utilizando,
esta informacion es conocida por el UA y requerida por el Proxy a la hora de proveer los

servicios.

El protocolo SIP fue pensado para trabajar independiente de la tecnologia de acceso, por
lo tanto esta informacién no es de uso general del protocolo SIP. Ademas, la informacion
que se transporta en esta cabecera es facilmente alterable, la protecciéon de esta
informacién depende de la existencia de acuerdos y relaciones de seguridad entre los
servidores proxy que usaran el contenido de esta cabecera y depende también del
conocimiento que el UA tenga de esas relaciones. Es por eso que este mecanismo es

apropiado solo para ambientes donde existan elementos de seguridad apropiados.

Cuando un UA envia una solicitud o respuesta SIP al servidor proveedor de servicios,
inserta esta cabecera en el mensaje SIP. La cabecera contiene informacion de la red de
acceso que el UA esta usando para tener conectividad IP. Generalmente, esta cabecera
es ignorada por los servidores intermedios que se encuentran entre UA y el servidor
proveedor del servicio. El servidor que provee el servicio puede “leer” y usar la
informacién contenida en la cabecera y luego quita la cabecera del mensaje. Para borrar

la cabecera también deben existir transacciones seguras entre el UA y el servidor que
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provee los servicios, estas transacciones generalmente soportan mecanismos de

seguridad como IPSec, AKA, y TLS (Transport Layer Security).

Un servidor proxy no es la entidad que inserta la cabecera y no debe hacerlo, tampoco
debe modificar la informacion que ésta contiene. El servidor presta los servicios segun el
valor que contiene la cabecera, este provee diferentes servicios dependiendo de la red de
acceso; por ejemplo, para una red de radio acceso el servidor SIP localizado en la “red
home” puede usar el ID de la celda para proveer servicios de localizacién basica.

El servidor que provee los servicios al usuario generalmente esta ubicado en la “red
home” y por lo tanto es confiable, entonces se debe borrar la cabecera cuando la

sefalizacion SIP es enviada a un servidor ubicado en un dominio poco confiable.

¢ Sintaxis

P-Access-Network-Info ="P-Access-Network-Info" HCOLON
access-net-spec

access-net-spec = access-type *(SEMI access-info)

Tabla 4: Sintaxis de la cabecera P-Access-Network-l  nfo

2.2.5 P-Charging-Function-Addresses[30]

Esta cabecera contiene los nombres de los host o de las direcciones IP de los nodos que
reciben la informacidon de facturacion. En esta cabecera se introduce una lista de
direcciones de una o mas entidades de facturacion a las cuales un Proxy puede enviar
informacién relacionada con la tarificacion. La solucion que provee el 3GPP define dos
tipos de entidades funcionales de tarificaciéon una es la CCF (Charging Collection

Function) y la otra es ECF (Event Charging Function).

¢ CCF: es usada para cobro off-line para facturacion de usuarios post-pago.[31]

¢ ECF: es usada para cobro on-line para facturacion de usuarios pre-pago.[31]
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La cabecera P-Charging-Function-Addresses no se incluye en los mensajes SIP enviados

fuera del dominio de la red, tampoco si el domino no provee una funcion de facturacion.

¢ Sintaxis
P-Charging-Addr = "P-Charging-Function-Addresses" HCOLON
charge-addr-params
*(SEMI charge-addr-params)
charge-addr-params = ccf / ecf / generic-param
ccf = "ccf* EQUAL gen-value
ecf ="ecf" EQUAL gen-value

Tabla 5: Sintaxis de la cabecera P-Charging-Functio  n-Addresses

2.2.6 P-Charging-Vector[30][32]

Cabecera que proporciona informacién para poder correlacionar los registros de
tarificacion generados por cada una de las entidades de red involucradas en una misma

sesion.

Existen tres tipos de informacion de correlacion que se puede trasmitir: El valor de la
identidad de tarificacién de IMS llamada ICID (IMS Charging Identity), la direccion del

servidor proxy SIP que crea el valor del ID y el IOl (Inter operador identifiers).

¢ ICID: Es usado para correlacionar archivos de tarificacion y debe ser un valor Unico

global.

¢ IOIl: Se usa para identificar la red que origina y la de dénde finaliza una transaccién
SIP. Existe un parametro IOl para cada lado de la transaccion, es decir uno para la red

origen llamado ori-10l y otro para la red destino llamado term-IOl.

El vector de tarificacion es definido como un recolector de informacion de tarificacion que

es usado para trasportar informacién de facturacién, como por ejemplo el valor del ICID
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¢ Sintaxis
P-Charging-Vector = "P-Charging-Vector* HCOLON icid-value
*(SEMI charge-params)
charge-params = icid-gen-addr / orig-ioi /
term-ioi / generic-param
icid-value = "icid-value" EQUAL gen-value
icid-gen-addr = "icid-generated-at" EQUAL host
orig-ioi = "orig-ioi" EQUAL gen-value
term-ioi = "term-ioi" EQUAL gen-value

Tabla 6: Sintaxis de la cabecera P-Charging-Vector

Mas informacion de estas cabeceras se podra encontrar en el RFC 3455 del IETF.[27]

2.3 SIP Y REDES 3G [33][34]

Las redes de tercera generacion estan utilizando tecnologia IP punto a punto para
entregar contenido multimedia a dispositivos moviles. El control de llamada y la funcion
de sefializacion se realizan con SIP, debido a la adopcién en gran escala de este
protocolo y a la simplicidad y ubicuidad de la tecnologia que éste utiliza para la

realizacion de servicios.

Las redes de tercera generacion estan utilizando el protocolo SIP para el control de la
llamada de las siguientes formas: SIP desde el terminal hacia la red, entre los nodos de
llamada de la red y toda la sefializacion de llamadas multimedia IP sera realizada por SIP

A través de la adopcién de estas tecnologias las redes 3G podran prestar servicios de
forma rapida y a bajo costo, y ademas muchos desarrolladores tendran la posibilidad de
proporcionar mas y mejores servicios.
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Los usuarios seran identificados con URLs SIP y/o nuimeros E.164% el sistema de
numeracion de telefonia. El sistema portador (GPRS o IP mdvil) manejara micro-
movilidad, es decir, el desplazamiento del usuario movil de una estacion base a otra. SIP
se encargara de la macro-movilidad, el desplazamiento del usuario moévil desde un

dominio a otro.

2 E.164 Recomendacion de la UIT (Union Internacional de Telecomunicaciones) que describe el plan internacional de
numeracion telefonica.
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3 DISENO DEL PROTOTIPO DEL MODULO DE CONTROL DE
SESIONES MCSU

Este mddulo se desarrollo teniendo en cuenta las especificaciones técnicas del 3GPP
para IMS que se encuentran en los documentos TS.24.228 y TS.24.229, donde se
encuentra detalladamente los procedimientos necesarios para el procesamiento de los
diferentes tipos de mensajes SIP y el control de las sesiones, ademas, el desarrollo
también cumple con los requerimientos técnicos del RFC 3261 del IETF, donde se puede
encontrar una explicacion detallada del protocolo SIP.

3.1 DISENO DE LA ARQUITECTURA DEL MODULO MCSU

3.1.1 Descripcion de la arquitectura del médulo

Teniendo en cuenta la funcionalidad de cada componente y pensando siempre en la
forma de permitir la escalabilidad, se ha dividido el moédulo en dos componentes
principales: el submodulo de control de sesiones y el de administracién del mddulo, como
se puede ver en la figura 11, adicional a esta arquitectura, el sistema también cuenta con
un prototipo de HSS para poder almacenar los datos necesarios para llevar a cabo los
procedimientos del médulo de control de sesiones de usuario.

( N
P-CSCF -CSCF S-CSCF
\ % | ADMINIST!
e ) DEL MODULC
SIP
N\ J
CONTROL DE SESIONES

Figura 3. Arquitectura del Médulo de Control de Ses  iones

Gloria Carolina Benavides Cabrera -32- Maryury Alexandra Mufioz Burbano



Universidad del Cauca
Facultad de Ingenieria Electrénica y Telecomunicaci  ones
Médulo de Control de Sesiones de Usuario MCSU

En la figura anterior se puede apreciar la division del moédulo y la subdivision del
componente de control de sesiones, que se compone de tres servidores, el P-CSCF, el I-
CSCF y el S-CSCF, cada uno con funciones especificas. La sefalizaciébn que se

transmite por estos tres servidores, se soporta en el protocolo SIP.

3.1.1.1 Administracion del médulo

Este componte se realizd con el propoésito tener una interfaz de facil interaccion con el
moédulo y tiene tres funciones esenciales, iniciar, configurar y detener el médulo, es
necesario destacar que el modulo de administracion esta presente encada uno de los
servidores, teniendo en cuenta que los servidores estaran en maquinas fisicamente

separadas.

Las funciones deberan ser realizadas por una persona que hace las veces de
administrador del sistema, el cual es un actor importante en el manejo adecuado del

maodulo desarrollado y es el encargado de realizar las tres funciones mencionadas.

El ingreso al sistema es protegido por un login y una contrasefia, datos que seran
ingresados por el administrador en la interfaz que aparece al iniciar cada uno de los

servidores.

Para que un servidor del moédulo pueda ser iniciado, es necesario que el administrador,
después de identificarse por medio de un login y una contrasefia, lo configure ingresando
datos necesarios segun el tipo de servidor, los datos de configuracion son diferentes para
cada uno de los servidores, esta configuracion es explicada detalladamente en el manual

de usuario.

Después de realizada la configuracion de un servidor, el administrador puede iniciar o

detener el servidor, las veces que sea necesario.
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3.1.1.2 Control de sesiones

El componente de control de sesiones es el elemento central del MCSU, por ser en este
componente donde se realizan todas las funciones especificas para el control de las
sesiones entre usuarios que, basicamente, son el manejo de tres mensajes de
sefalizacion, REGISTER, INVITE Y BYE que se procesaran de forma diferente
dependiendo del modo de operacién del médulo, que puede ser: P-CSCF, I-CSCF o S-
CSCF.

3.1.1.2.1 Sub-Mdédulo P-CSCF del MCSU

Este componente esta realizado bajo los criterios que especifica el 3GPP para un servidor
P-CSCF que hace parte del CSCF dentro de la arquitectura IMS:

Este servidor se encarga del enrutamiento de los mensajes de sefializacion SIP desde el
equipo del usuario hacia la red correspondiente, es decir, el P-CSCF del MCSU se

encarga de recibir y enviar las peticiones y respuestas al cliente

Los mensajes pueden ser SIP REGISTER, SIP INVITE Y SIP BYE, el primero para el
proceso de registro, el segundo para el inicio de sesién y el tercero para terminar una
sesion establecida.

El P-CSCF del MCSU se comporta como un proxy statefull®, asi como se especifica en el
RFC 3261, documento que explica detalladamente la arquitectura de los servidores SIP y
sefalizaciéon con dicho protocolo.

Servidor Statefull: Servidor que mantienen el estado de las transacciones durante el procesamiento de las peticiones
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3.1.1.2.2 Sub-Moédulo I-CSCF del MCSU

Este componente esta realizado bajo los criterios que especifica el 3GPP para un servidor

I-CSCF que hace parte del CSCF dentro de la arquitectura IMS:

Este servidor recibe y procesa los mensajes que provienen del servidor P-CSCF del
MCSU. Los mensajes que procesa son el SIP REGISTER y el SIP INVITE, es decir recibe
el mensaje SIP REGISTER cuando un usuario desea registrarse y un SIP INVITE cuando

el usuario de sea iniciar una comunicacion con otro usuario.

Ademas, el I-CSCF del MCSU tiene la funcion de acceder a la base de datos, para
consultar el perfil del usuario durante el proceso de registro, luego se encarga de
comparar las capacidades del servidor S-CSCF del MCSU con las caracteristicas
contenidas dentro del perfil del usuario para realizar la asignacién correspondiente.

Ademas del proceso de registro, un cliente puede enviar una solicitud de eliminacién de
registro, entendiendo este Ultimo como el proceso mediante el cual se elimina el registro

del cliente de la base de datos. De esta forma se tiene que:

¢ Si se trata de la solicitud de un registro, la base de datos le envia el nombre del

servidor S-CSCF del MCSU que se le asignara al usuario.

¢ En el proceso de des-registro, la base de datos no le envia ningun dato.

El proceso de asignacién del S-CSCF del MCSU se hace teniendo en cuenta el resultado
de la comparacién anterior. Después el I-CSCF del MCSU le envia un mensaje SIP-
REGISTER al S-CSCF del MCSU para que continie con el proceso de registro del
cliente.
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3.1.1.2.3 Sub-Moédulo S-CSCF del MCSU

Este componente esta realizado bajo los criterios que especifica el 3GPP para un servidor

I-CSCF que hace parte del CSCF dentro de la arquitectura IMS:

Este servidor recibe los mensajes que le llegan desde el servidor I-CSCF o desde la base
de datos. El servidor S-CSCF esta encargado de las funciones de registro de usuario y
validacion de su perfil.

Durante el procedimiento de registro, el servidor recibe un mensaje SIP REGISTER
proveniente del I-CSCF con la informacion necesaria para descargar de la base de datos
el perfil del usuario. Dicho perfil es almacenado por el servidor hasta que la duracién del
registro del usuario expire.

3.1.1.24 HSS del MCSU

Adicional a la arquitectura del médulo se tiene un prototipo de HSS desarrollado también
segun las especificaciones técnicas del 3GPP TS 29.288, documento que especifica cada

componente de la arquitectura IMS.

Es en este mddulo donde se guarda el perfil de usuario, los datos del administrador del

maodulo, las capacidades del S-CSCF vy el registro de los usuarios.
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3.1.2 Procedimientos del Médulo de Control de Sesio  nes de Usuario MCSU

3.1.2.1 Procedimiento de registro en el MCSU

Para tener acceso a los servicios de la red, el usuario debe registrarse en el sistema.
Mediante este proceso se registran las identidades publicas® que el usuario desea
emplear en sus sesiones multimedia y se asigna el S-CSCF del MCSU que le dara

soporte a los servicios solicitados por el usuario.

El usuario inicia el proceso enviando un mensaje SIP REGISTER hacia el servidor P-
CSCF del MCSU, gque detecta que se trata de un mensaje de registro inicial. En ese
mensaje se encuentran la identidad privada del usuario, y las identidades publicas que

desea registrar para que lo contacten.

En esta fase, el P-CSCF del MCSU envia el mensaje hacia un I-CSCF del MCSU, que se

encarga de seleccionar un S-CSCF del MCSU hacia el que reenvia la peticion de registro.

Cuando dicho S-CSCF recibe el mensaje, comprueba que se trata de un usuario no
registrado y se contacta con el prototipo de HSS del MCSU para obtener los datos

necesarios para identificarlo.

Posteriormente, el S-CSCF informa al HSS del MCSU que el abonado se ha registrado
satisfactoriamente y descarga desde alli la suscripcién IMS del usuario. El proceso

finaliza con el asentimiento SIP 200 OK enviado hacia el cliente.

En la figura 12 se puede ver la secuencia de mensajes de sefializacibn que se
intercambian entre los diferentes componentes de médulo de control de sesiones y el

cliente que se realiz6 con el propésito de validar la solucion.

* Las identidades publicas son aquellas que se dan a conocer a otros abonados y se emplean para establecer sesiones. La
identidad privada identifica univocamente la suscripcién IMS de un abonado, y se utiliza exclusivamente confines de
seguridad y administrativos. Esta identidad no se da a conocer a otros usuarios.
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2 0 d

Cliente A P-CSCF MC5U  |-CSCF MCSU HSS MCSU 5-CSCF MCsU
1 REGISTER,
2 BECISTER,
[
3 f=ignacidn del S-CSCF
[
4. REGISTER
/ )
| 5. Descarga del Perfil |
\ ¥
B. 200 Ok
-«
‘ £200 Ok |

5200 0K

Figura 4. Procedimiento de registro en el MCSU

3.1.2.2 Procedimiento de inicio de sesibn enel MCS U

Una vez que el usuario se ha registrado en la base de datos, puede iniciar sesiones con
otros usuarios previamente registrados. El objetivo de este intercambio de sefializacion es
el establecimiento de una sesion, mediante la cual se contactara con el nodo destino.

Para poder realizar lo anterior, el usuario origen debera enviar un mensaje SIP INVITE, el

cual pasara al P-CSCF y luego al S-CSCF que se le asign6 durante el registro.

A continuacion el terminal destino enviara de vuelta al nodo origen un mensaje SIP de
progreso de sesion (180: Ringing).
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Es entonces cuando el terminal destino avisa a su usuario de que lo estan llamando, a la
vez que envia la sefalizacion SIP para indicar al terminal origen que el usuario destino

esta siendo alertado.

Por dltimo, cuando el usuario destino acepta recibir la sesion, su terminal envia otro
mensaje 200 OK, con el que se confirma el establecimiento definitivo de la sesion desde

el usuario remoto.

En la figura 8 se muestra el tratamiento de un mensaje SIP INVITE, procedimiento
necesario para el inicio de una sesion.

8 ¢ da o 8

Cliente A P.CSCFMCSU  I.CSCF MCSU HSSMCsU  S-CSCFmcsy Cliente B
L1 INVITE
2. INVITE A
GINVITE
4. INVITE A

£ 180 Ringing |

B. 180 Ringing
-+

{180 Ringing
B0 oK |

$.200 0K
JO.200 0K [
L 11.ACK
— 12 ACK -
!. LI ACK

Figura 5. Procedimiento de inicio de sesibnenelM CSU
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3.1.2.3 Procedimientos de terminacién de sesién en el MCSU

Este procedimiento hace referencia a la finalizacion de la sesién establecida entre dos
equipos de usuario. Inicia en el momento en que un usuario cuelga, lo que genera un

mensaje BYE del equipo de usuario a través del sistema.

Los clientes, son independientes a la hora de finalizar la comunicacion. El que decida
terminarla enviara una peticion de tipo BYE al otro de forma directa.

El equipo del segundo usuario participante de la sesion responde con un mensaje de
reconocimiento (200 OK) que es enviado a través de los servidores al equipo que termind

la sesion.

8 0 daa n &

Cliente A P.CSCFMCSU |.CSCF MCSL HSS MCSU  S-CSCF MCSU Cliete B

1. BYE
-
2 BYE i
2. BYE
d
4 BYE L
2 2000K |
B. 200 OK
o
{200 OK

Figura 6. Procedimiento de terminacion de sesion
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3.2 DISENO DEL PROTOTIPO DEL MODULO DE CONTROL DE SESIONES DE
USUARIO Y DEL PROTOTIPO DE CLIENTE SIP

Para el desarrollo del prototipo del moédulo de control de sesiones de usuario y el
prototipo de Cliente SIP, se tomd como guia metodoldgica el Modelo de Construccion de
Soluciones (MCS), cuyo autor es el Ingeniero Carlos Serrano, miembro del Grupo de
Ingenieria Telematica (GIT) de la Facultad de Ingenieria Electrénica vy
Telecomunicaciones. Este Modelo define 4 fases de referencia: estudio de prefactibilidad,
formulacion del proyecto, ejecucion del proyecto y validacion de la solucién. Es asi como
el presente capitulo se divide en estas fases de referencia, mencionando los aspectos de
mayor importancia en cada una de ellas, y referenciado al respectivo Anexo para

profundizar en cada fase.

3.2.1 Fase 2: Estudio de Factibilidad ° del MCSU

3.2.1.1 Descripcion del Sistema MCSU

El Médulo de Control de Sesiones de Usuario es un sistema que se encargan de manejar
la sefializacion correspondiente al registro de usuarios, establecimiento y terminacién de

sesiones dentro una misma red.

Este sistema tiene tres servidores, cada uno con un comportamiento especial, los
servidores son prototipos de los servidores P-CSCF, el I-CSCF y el S-CSCF que en
conjunto forman el CSCF definido dentro de la arquitectura IMS.

1.1 s Para mayor informacion se puede remitir al Anexo A, seccién 2: “Modelo de Establecimiento de

Responsabilidades”
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Los mensajes de sefializacion que procesa este modulo son los mensajes SIP
REGISTER, SIP INVITE Y SIP BYE, tal como se dijo en el disefio de la arquitectura del
mdédulo MCSU.

Adicional a los servidores, el sistema cuenta con una base de datos donde se van a

almacenar los datos necesarios para el funcionamiento del médulo.

3.2.1.2Identificacién de Actores para el MCSU

Administrador: es la persona que interactlia con el médulo de control de sesiones para

configurarlo, iniciar y detener su funcionamiento.

Cliente SIP: se comporta como un actor frente al modulo de control de sesiones debido a
gue iniciara los procedimientos de procesamiento de los mensajes SIP por parte de la

aplicacion.

Gloria Carolina Benavides Cabrera -42 - Maryury Alexandra Mufioz Burbano



Universidad del Cauca
Facultad de Ingenieria Electrénica y Telecomunicaci  ones
Médulo de Control de Sesiones de Usuario MCSU

3.2.1.3 Diagrama de casos de uso del sistema MCSU

validar administrador
cambiar contasefia = <>
/ procesar peticiones

configurar moédulo de control Clente SIP\ <’>
O procesar respuestas

inisiar modulo de control

-

detener médulo de control

Administrador

Figura 7. Diagrama de casos de uso del sistema MCSU

3.2.1.4Diagrama de paquetes de andlisis esenciales  del MCSU

La funcionalidad del Médulo de Control de Sesiones de Usuario, se dividi® en tres

paquetes: view, control y model.
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Session Control Module

I I

view control model

Figura 8. Diagrama de paquetes del MCSU

¢+ View

Este paquete contiene las clases necesarias para que el administrador pueda interactuar

directamente con el sistema, de forma rapida y con mucha facilidad.

+ Control

Dentro de éste paquete se encuentran las clases que hacen posible el manejo l6gico del

maodulo, mediante la ejecucion de procesos que permiten dar respuesta a las solicitudes

hechas por el administrador a través del paquete interface y por el cliente SIP a través del

prototipo de cliente.

¢+ Model

El paquete Model contiene las clases de entidad que dan soporte al sistema en su
funcionalidad légica.
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3.2.1.5Diagramas de Secuencia para los Casos de Us o0 Esenciales del MCSU

3.2151 Casos de uso iniciados por el Administrador

4 Iniciar médulo de control

_PCSCF

1
J 8 naw Configuration()
|

e

ol iesed, bool sesc)

I onfi
,t:_l

B ruw ConfigurationHandled String anﬁgFiI&]

LV _Cack
)
 hial |:u:sc|’\l#H
T‘ Bstat) |
7 h+l

5 new BSEF[EtringlmnﬁgFiIe

2 Galeci P-CECF
3 Halect MUSCF
4: Salect 5-CECF

il: Zelecciona “Init Module

o

- Adrninigrador
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PCECF
|
|
|
|
|
I
|
|
|

— Corfigurat on
|
|
|
|
|
|

12: naw | CSCF(CHCF csc)

|

13 nw%CSEF[CSEF LR !

1‘1: new P-CSCF(CSCF cecf)

14: showSuccess() .|.

Gk g
|

O

- Adrninigtradar

Figura 9. Diagrama de secuencia caso de uso Iniciar  Médulo
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¢ Configurar médulo de control

: GUIMng . GUIConfiguration . ConfigurationHandler

1 SFIecmona 'Configure Mor?ule ‘

_ Administrador

/LHZ showGUIConflguratlono‘

3: Ingresa dirlP, porr transport, networkID

4 writeConﬁgurano/inng dirlP, int port, String transport, String networkID)

‘ 5; showSuccess()

U
\
|
\
\
\

Figura 10. Diagrama de secuencia caso de uso Config  urar modulo
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Figura 11. Diagrama de secuencia caso de uso proces
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Figura 12. Diagrama de secuencia caso de uso Proces
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3.2.1.6 Diagrama de Despliegue del MCSU

La arquitectura fisica del modulo de control de sesiones de usuario se muestra en la
Figura 15. Cada servidor se ejecuta en un nodo diferente, y en cada uno de ellos se
encuentra el modulo de administracion que permite configurar las propiedades necesarias
para cada tipo de servidor. Los servidores intercambian informacion de sefalizacion
mediante el protocolo SIP y acceden a la base de datos a través de la interfaz JDBC.

Senidor de la aplicacion
(P-CSCF)

/Administracion
del médulo

Senidor de la aplicacion
(-CSCF)

/Administracion
del médulo

Senidor de la aplicacion
(S-CSCF)

/Administracion
del médulo

JDBC

Senidor de bases
de datos

Figura 13. Diagrama de despliegue general

3.2.2 Fase 2: Estudio de Factibilidad Cliente SIP

3.2.2.1 Descripcioén del Sistema Cliente SIP

El cliente SIP es un sistema que se encarga de enviar y recibir mensajes SIP,
principalmente peticiones de tipo REGISTER, INVITE, BYE y MESSAGE, y respuestas
2000K, TRYING y RINGING, realizando el procesamiento adecuado para cada tipo de
mensaje. El intercambio de estos mensajes se realiza con el MCSU. Este sistema es

Gloria Carolina Benavides Cabrera -52- Maryury Alexandra Mufioz Burbano



Universidad del Cauca
Facultad de Ingenieria Electrénica y Telecomunicaci  ones
Médulo de Control de Sesiones de Usuario MCSU

manipulado por un usuario que es quien decide en que momento generar y enviar las

peticiones SIP mencionadas anteriormente.

Cuando el usuario decide enviar un mensaje de tipo REGISTER, debe proporcionar los
datos correspondientes al nombre de usuario, dominio al que pertenece, direccién IP,
puerto y protocolo de transporte del servidor Proxy a través del cual se comunica con la
red (MCSU funcionando como P-CSCF), nombre del servidor de registro hacia el cual va
dirigida la peticidn, y el tiempo de duracion de dicho registro.

Para el envio de una peticion de tipo INVITE, el usuario debe proporcionar el nombre de
usuario y dominio de la persona a quien desea enviarle la invitacion, el Cliente SIP
construye el mensaje correspondiente, le adiciona la ruta previamente guardada en el
procedimiento de registro, y lo envia al punto indicado en la ruta; espera por una
respuesta 2000K que le indica la aceptacion de la peticién por parte del usuario de
destino y al recibirla genera y envia una peticion ACK basada en dicha respuesta.

Si el Cliente SIP recibe una peticién de tipo INVITE, le informa al usuario que se desea
establecer una sesién, dandole la oportunidad de aceptarla o rechazarla, y genera y envia
una respuesta provisional de tipo RINGING. En caso de que el usuario acepte la
invitacion, el Cliente SIP construye y envia una respuesta 2000K basada en dicha
peticion y espera por la llegada de un ACK que le confirma la recepcion de la respuesta
por parte del usuario que origina la invitacion. Si el usuario decide rechazar la invitacion,

el Cliente SIP no realiza ninguna tarea.

Para el envio de una peticion de tipo BYE, el usuario no necesita proporcionar
informacién adicional al Cliente SIP, éste cuenta ya con los datos necesarios para
construir el mensaje correspondiente y enviarlo a su destino. Después de hacerlo, espera
por una respuesta 2000K que le confirma que el dialogo ha finalizado. Si el Cliente SIP
recibe una peticién de tipo BYE, construye y envia una respuesta 2000K basada en dicha
peticién y le informa al usuario que el dialogo ha terminado.

Para el envio de una peticion de tipo MESSAGE, se proporciona la informacion
correspondiente al nombre del usuario y el dominio del usuario hacia quien va dirigido el
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mensaje e introduce el mensaje que desea enviar. El Cliente SIP construye y envia el
mensaje correspondiente teniendo en cuenta la ruta guardada con el procedimiento de
registro. El Cliente SIP espera por la llegada de una respuesta 2000K para confirmar que
el mensaje ha sido recibido por el Cliente SIP de destino, esto no garantiza que el usuario
de destino haya visto el mensaje. Si el Cliente SIP recibe una peticion de tipo MESSAGE,
el Cliente SIP extrae la informacion correspondiente al usuario que la origind y el mensaje

texto para mostrarselo al usuario.

3.2.2.2Identificacién de actores para el Cliente S IP

Usuario: es la persona que interactda directamente con el Cliente SIP para realizar los

procedimientos de registro, inicio y finalizacion de sesién, y envio de mensajes cortos.

MCSU: interactta con el Cliente SIP a través del intercambio de peticiones y respuestas.
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3.2.2.3 Diagrama de casos de uso del Cliente SIP

-

7 envar INVITE

O

iniciar cliente ()
/ﬁ\ enviar BYE
u -
detener cliente Usuario <_>
envar MESSAGE

enviar REGISTER (_)

aceptar INVITE

TN
N

<< >>
exte)d “ procesar INVITE
/
— £ — S
C >< <<extend>> C\_)
procesar peticiones T~ procesar BYE

<<extend§ ~_
a,
procesar MESSAGE
MCSU

>

procesar respuestas

Figura 14. Diagrama General de Casos de Uso del Cli  ente SIP
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3.2.2.4 Diagrama de Paquetes de Analisis Esenciales  del Cliente SIP

La funcionalidad del Cliente SIP se dividié en 2 paquetes: view Yy control, como se puede

observar en la figura 15.

Cliente SIP

[ A N O

view control

Figura 15. Diagrama de paquetes del Cliente SIP

¢ view: Este paquete contiene las clases que le permiten al usuario interactuar

directamente con el Cliente SIP.

¢ control: Este paquete contiene las clases que contienen la légica de operacion del
Cliente SIP, que se encarga de la ejecucion de procesos que permiten dar respuesta
a las solicitudes hechas por el usuario a través del paquete interface y por el MCSU.
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3.2.2.5Diagramas de Secuencia para los Casos de Us o Esenciales del Cliente SIP

3.2.251 Casos de Uso iniciados por el Usuario

* Iniciar cliente

)
. Usuario : SipClient _ Messages . SipConnection

1: Introduce direccionlP, puerﬁo, transporte, usu?rioLocal, dominioLocal, prory

‘ 3: information(exito)

‘ 2 iLit()
|
|
|
|
|

Figura 16. Diagrama de secuencia caso de uso inicia  r cliente
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« Enviar REGISTER

X

- Usuario : SipClient _ Messages - SipConnection

| 1. Ingesa expires |

|
[
|

2: Selecciona 'Send reg%ister‘

|

3. sendFﬁegister( )

4: information(exito)

- Y —

Figura 17. Diagrama de secuencia caso de uso enviar REGISTER
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« Enviar MESSAGE

: SipClient : Messages : SipConnection

1: Ingresa meqsaje, remoteUser, remoteDomain

I

|
|
|

2: Se ‘

/u 3. sendhflessage( )
T

|

|

|

|

|

: Usuario

ecciona 'Send me%sage'

4: information(exito)

—

+
w
\ \

Figura 18. Diagrama de secuencia caso de uso enviar MESSAGE
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3.2.25.2 Casos de uso iniciados por el MCSU

¢ Procesar MESSAGE

. MCSU . SipConnection . SipClient : Messages

1: processMerage RequestE\ent, Serv#rTransacnon)

I E
\
\
\
\
\
\
\

% sendOk( )
Q

3: showMessage()

|
|
|
|
|
|
\ \
U g
‘ 4: information(message) ‘
| )
| |
| | |
| | |

Figura 19. Diagrama de secuencia caso de uso proces ar MESSAGE

3.2.3 Fase 3: Ejecucion del proyecto

En la fase de ejecucion del proyecto se mencionan los detalles de implementacion del
prototipo del modulo de control de sesiones y del cliente SIP, principalmente se hace
referencia a las tecnologias que se utilizaron para dichas implementaciones.
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Para el proceso de seleccién de las tecnologias utilizadas para la implementacion de los

prototipos se tuvo en cuenta los siguientes requisitos generales:

¢ Ser preferiblemente software libre.

¢ Tener el minimo costo posible.

¢ Contar con una buena documentacion de instalacion y uso.

+ Facilitar ejemplos de aplicaciones previamente realizadas.

La funcién del moédulo de control de sesiones es principalmente el procesamiento de
mensajes SIP de acuerdo a lo especificado por la arquitectura IMS. Para la construccion
del prototipo se requiere de una tecnologia que permita el desarrollo facil y rapido de
aplicaciones basadas en el protocolo SIP, principalmente en las funcionalidades de los

servidores SIP. Asi mismo para el prototipo del cliente, que se encarga de construir los

mensajes SIP iniciales e intercambiarlos con el MCSU.

3.2.3.1Java

Se eligié Java como lenguaje de programacion, especialmente por ser un lenguaje de
desarrollo de propésito general vélido para realizar todo tipo de aplicaciones, entre sus
principales caracteristicas se encuentran:

¢ Ser intrinsecamente orientado a objetos.

¢ Funcionar perfectamente en red.

¢ Tener una gran funcionalidad gracias a sus librerias (clases).

¢ Gestionar el manejo de la memoria.
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¢ Generar aplicaciones con pocos errores posibles, principalmente porque la gestion de

memoria y punteros la realiza el propio lenguaje.

3.2.3.2JAIN-SIP

Se eligio trabajar con JAIN SIP por las siguientes razones: Proporciona una
implementacion de referencia con una funcionalidad completa de la implementacion SIP.
Estandariza la interfaz para el modelo de transacciones genéricas definidos por el
protocolo SIP y proporciona acceso para la funcionalidad de dialogo desde la interfaz de

transacciones.

Define varias clases factory para la creacién de mensajes Request, Response y
encabezados SIP. Define un interfaz para cada encabezado que soporta, los cudles

pueden ser adicionados a mensajes Request, Response.

El disefio es extensible, definiendo una interfaz genérica de encabezados que se puede
usar para aplicaciones que utilicen encabezados que no son soportados directamente por
JAIN SIP.

3.2.3.3NIST-SIP

NIST SIP es la implementacion de referencia oficial para el API JAIN SIP 1.2.

La eleccion de NIST SIP JainSipRI1.2 se soporta en las siguientes razones:

¢ La especificacién JAIN-SIP 1.2 no define soporte especifico para las extensiones de
IMS, esta caracteristica fue adicionada dentro de la implementacion realizada por
NIST-SIP, lo que la convierte en la herramienta mas adecuada para el desarrollo de

los prototipos.
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¢ Es gratis y de pertenencia al dominio piblico, ademas de las garantias de continuidad

y estabilidad que ofrece NIST.

3.2.33.1 Aporte a la implementacion de referencia NIST-SIP

En el transcurso del desarrollo los prototipos, se observaron algunas fallas en el momento
de utilizar las extensiones para IMS, exactamente en el proceso de extraccién de las
cabeceras IMS que hacian parte de los mensajes SIP. En el siguiente ejemplo se muestra
una seccion de coédigo que utiliza la interfaz PreferredldentityHeader, para la cabecera P-
Preferred-ldentity:

PreferredldentityHeader preferredldentity = (PreferredidentityHeader) request.getHeader
(PreferredldentityHeader.NAME);

La anterior linea lanzaba la siguiente excepcion:
java.lang.ClassCastException: gov.nist.javax.sip.header.ExtensionHeaderImpl

El mismo problema presentaban las siguientes interfaces definidas para manejar las

cabeceras:
AccessNetworkinfoHeader, para la cabecera P-Access-Network-Info

.

¢ AssertedldentityHeader, para la cabecera P-Asserted-ldentity
¢ PreferredidentityHeader, para la cabecera P-Preferred-ldentity
.

VisitedNetworklDHeader, para la cabecera P-Visited-Network-1D

La descripcion de estas cabeceras se encuentra en el capitulo 2 de este documento.
Estos errores fueron reportados a la lista de problemas de NIST-SIP, contribuyendo de
esta forma a la depuracién del API, en la parte del manejo de las cabeceras IMS.
También se pudo observar que aun no existe desarrollo de aplicaciones orientadas a IMS
gue hagan uso de esta herramienta, por lo cual el proyecto se convierte en pionero dentro
de esta area.
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3.2.4 Fase 4: Validacién de la solucién

La validacién del prototipo del médulo de control de sesiones de usuario implementado se
realizo verificando que los mensajes recibidos por el médulo reciban el procesamiento
adecuado, segun las especificaciones técnicas TS.24.228 y TS.24.229 del 3GPP, donde
se encuentra de forma detallada los procedimientos realizados por los tres servidores P-
CSCF, I-CSCF Y S-CSCF para el control de las sesiones de usuarios.

La figura 14 muestra la arquitectura de referencia para la fase de validacién, en ella se
pueden identificar los tres servidores que hacen parte del modulo, el servidor P-CSCF, el
I-CSCF vy el S-CSCF, una base de datos vy los clientes SIP entre los cuales se va a

establecer la comunicacion.

///°//j

~JDBC JDBCH
Cliente SIP Servidpr BD
JDBC
SIP :l SIP
3 il 2 N i
) S S
Servidpr de Servidor|de Servidof de
la aplicacion la aplicagion la aplicacion
(P-CSCF) (I-CSCF) (S-CSCF)

Cliente SIP

Administrador

Figura 20. Arquitectura de referencia paralafase  de validacion
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La validacion del prototipo se ha dividido en tres etapas que seran explicadas a

continuacion:

3.2.4.1Primera etapa: Verificacion del proceso de sefializacion segun las

especificaciones del 3GPP

Para la verificacion de los mensajes se desarrollé el prototipo de un cliente SIP desde
donde se envian los mensajes SIP REGISTER, SIP INVITE Y SIP BYE al servidor P-

CSCF para que los procese y los transmita a su proximo destino.

El prototipo de cliente también es el encargado de generar las respuestas

correspondientes a las solicitudes que le llegan.

Los mensajes son observados y analizados antes y después de ser procesados por cada
unos de los servidores que hacen parte del médulo de control de sesiones, es decir por el
P-CSCF, el I-CSCF y el S-CSCF.

El repositorio de los datos para el procesamiento de mensajes es una base de datos en la
cual esta almacenada la informacién necesaria para la validacion del prototipo. Esta
informacién corresponde a los datos de perfil del usuario.

3.2.4.2 Segunda etapa: Implementacion de un servici 0 de mensajeria corta

Se implementé el servicio de mensajeria corta empleando la peticion MESSAGE que se
encuentra definida en el RFC 3428. Mediante este servicio se puede apreciar de forma
mas clara la comunicacion establecida entre dos Clientes SIP después de haberse

registrado ante la red.

Gloria Carolina Benavides Cabrera - 65 - Maryury Alexandra Mufioz Burbano



Universidad del Cauca
Facultad de Ingenieria Electrénica y Telecomunicaci  ones
Médulo de Control de Sesiones de Usuario MCSU

3.2.4.3Tercera etapa: Uso de un analizador de prot ocolos

Validacién de los procesos de sefalizacion entre los servidores y clientes con el
analizador de protocolos ETHEREAL, que permite observar las rutas de los mensajes y

verificar que la sefalizacion se realiza de forma adecuada.

En la figura 21 se puede observar los mensajes de registro y de invitacion a iniciar una
sesion, REGISTER e INIVITE respectivamente, que se estan intercambiando entre los
tres servidores, donde las direcciones IP 172.16.131.2, 172.16.130.181 y 172.16.131.1
corresponden a los equipos en los cuales se estan ejecutando los sub-médulos P-CSCF,
I-CSCF y S-CSCF que hacen parte del médulo de control de sesiones de usuario MCSU.
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3.2.5 Restricciones del sistema

El prototipo implementado presenta algunas limitaciones, listadas a continuacion:

¢+ No se maneja compresién de los mensajes.

¢ Las pruebas se realizan en redes locales y dentro de la Universidad del Cauca y con

las limitaciones que esto conlleva, como el uso de direcciones IP no reales.

¢ No se hace uso del protocolo DIAMETER para la obtencion del perfil del usuario. El
uso de este protocolo no influye en el comportamiento del sistema realizado, el médulo
cumple con los requisitos necesarios para el control de sesiones y como no existe en
la actualidad un HSS para poder realizar pruebas, el manejo del protocolo DIAMETER

no es necesario para el funcionamiento de este sistema realizado.

¢ No implementa algoritmos de autenticacion.

¢ No se realiza la funciéon de ocultamiento de red. Esta funcion es realizada por el
servidor |I-CSCF, segun los especifican los documentos del 3GPP, para proteger la
integridad de la informacién que maneja el servidor S.-CSCF dentro de la red de un

operador, pero esto tampoco influye en el control de la sesién de un usuario.
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4 MODULO DE CONTROL DE SESIONES DE USUARIO MCSU
EN LA RED

4.1 EL MODULO MCSU Y LAS REDES DE TELECOMUNICACIONE S ACTUALES

En un entorno donde todas las sesiones se dieran entre dispositivos de usuario con
capacidad IP, no se necesitaria otra cosa que los CSCFs y el HSS. Pero en la actualidad
€s0 no es asi, y teniendo en cuenta que las redes de conmutacidn de circuitos no estan
capacitadas para proporcionar servicios multimedia, como Push to Talk, servicios de
presencia, entre otros, IMS soporta varios nodos para interconectarse con las redes
tradicionales. Estos son el Media Gateway -pasarela de medios- (MGW), Media Gateway
Control Function —Funcién de Control de la Pasarela de Medios- (MGCF), y el Signaling

Gateway -Pasarela de Sefializacion- (SGW).

La solucién que se describe a continuacion se hizo pensando en la convergencia de
redes de telecomunicaciones que se puede lograr mediante IMS. En este caso se
propone la interconexion del modulo desarrollado y de los componentes de interconexion
de IMS con las redes actuales, tanto méviles como fijas.

4.2 GATEWAYS PARA LA INTERACCION DEL MCSU CON LAS R EDES
ACTUALES

Las gateway son las encargadas de la interaccién entre el médulo de control de sesiones
ubicado dentro de la arquitectura IMS y las redes de telecomunicaciones actuales, tanto
moéviles como fijas; es decir que las gateways deben permitir la interaccion de la red

PSTN y las redes moviles actuales con las redes de nueva generacion.

Las gateways deben servir de puente entre redes de diferentes caracteristicas,

incluyendo PSTN, SS7 y redes IP. Esta funcién de puente incluye la validacion e
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iniciacion del establecimiento de la llamada y responsabilidades de manejo del trafico de

voz y datos a través de varias redes.

Existen muchos tipos de gateways, pero se puede hace una divisién general segin su
funcionalidad en tres grupos: Gateway de sefializacion, Gateway de acceso y Gateway de
seguridad. Estas gateways tienen funciones especificas como se explica a

continuacion:

4.2.1 Gateway de sefalizacion

La gateway de sefializacion debe manejar por lo menos los protocolos: SIP/SIMPLE,
H.323 y SS7 y realizar conversiones de la sefializaciéon de un protocolo a otro. Por
ejemplo, esta gateway debe crear un puente entre la red SS7 y la red de paquetes y
controlar los circuitos de voz establecidos por el mecanismo de sefializacion convirtiendo
los mensajes de sefializacion SS7 (CCN7) en sefializacion SIP y viceversa y transmitirlos
entre lared PSTN y la red IMS.

4.2.2 Gateway de acceso

Las gateways de acceso deben soportar los servicios de telefonia, servicios
suplementarios y trafico de Internet, que actualmente poseen los usuarios de PSTN y las
redes moviles actuales. Adicionalmente, deben permitir la prestacion de servicios
soportados por la red IMS y otros servicios suplementarios. Dentro de estas gateways se

puede encontrar las AGW, de las cuales se habla en el anexo A.

4.2.3 Gateway de seguridad

Son gateways que protegen a la red IMS contra accesos maliciosos, previniendo los
ataques que pueden producirse por el acceso de redes que no tienen buenas politicas de

seguridad, de esta forma se asegura que los servicios IMS se vean siempre protegidos.
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Cada una de estas gateways se interconectara con el MCSU y redes como, la red IP que
también cuenta con una gateway encargada de la interaccion entre redes IPv4 e IPV6, la
PSTN con sus respectivas pasarelas, y otras redes, como se puede apreciar en la figura
21.

[j

NIVEL DE
APLICACINES
Y SERVICIOS

CONTROL
Modulo de control de sesiones de usuario
MCSU Base de datos
: complementaria
HSS
G y de J

ateways de Gateways de
seguridac acceso

sefalizacior

NIVEL DE
ACCESO Y
SERVICIO

IPV4/IPV6

Otras redes

& LagE L O L

Figura 22. Integracion del médulo MCSU con las rede s actuales
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4.3 ELMCSUY LAPSTN

Actualmente la PSTN usa como protocolo de sefializaciébn SS7, protocolo que tiene
algunas limitaciones y no es tan flexible como IP. Para evitar la necesidad de que el
MGCF soporte SS7, existe dentro de la arquitectura IMS una pasarela de sefializacion
(Signaling Gateway, SGW). Su funcién es convertir SS7 a IP. El SGW convierte las capas
mas bajas de SS7 en IP. Los protocolos de la capa de aplicacion no se veran afectados.
Un ejemplo de un protocolo de capa de aplicacion es el ISDN User Part (ISUP) que se
utiliza para establecer llamadas con la PSTN.

44 ELMCSUY EL HSS

En este trabajo el MCSU no interactia con un HSS, sino con una base de datos que
contiene algunas caracteristicas del HSS, algunas de esas -caracteristicas son

complementarias a las que le hacen falta a un HLR para convertirse en un HSS.

EI HSS es un elemento clave en la arquitectura IMS y de la convergencia de redes. Este
es una ampliacién del HLR actual, entonces es la evolucion del HLR un elemento
importante a la hora de buscar la compatibilidad entre redes.

En este momento no se cuenta con un HSS funcionando, pero si existen un HLR al cual
se le deben hacer algunas adiciones funcionales, como se puede ver en la figura 10,
donde en el lado izquierdo se muestra el HLR de una red actual y en el lado derecho se
muestra la un HLR con propiedades adicionales para que pueda convertirse en un HSS.
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Figura 23. Cambio de HLR a HSS[35]

En las redes inalambricas el HLR es un repositorio central de informacion de datos,
donde se almacenan datos como, numeros, permisos etc. EI HSS es una versién
mejorada del HLR que tiene muchas mas caracteristicas aparte de las heredadas del
HLR vy es el reposirotio principal de los datos mas especificos de suscriptor y del servicio,
el HSS combina el HLR el AuC (Authentication Center) funcionalidades de la red GSM y

también provee informacion especifica requerida para las redes IMS .

Informacion requerida por IMS:

Perfil de usuario del usuario:

¢ Una identidad privada y varias identidades publicas, una identidad publica para cada
servicio que el usuario tenga en su perfil

+ El estado del usuario

¢ El perfil de los servicios de cada usuario.
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Hasta que no se cuente con toda la informacion que se requiere para el manejo de
sesiones IMS sera muy dificil poder gozar de todos los beneficios que esta arquitectura

trae para la nueva era de las telecomunicaciones.

Existen muchos otros aspectos que se deben tener en cuenta para la interaccion del
MCSU en con las redes fijas y moviles actuales, pero esos detalles aun estan siendo
estandarizados por el 3GPP y TISPAN y se espera que el estandar de IMS para redes
fijas este listo para finales del afio 2007, no ocurre lo mismo con el estandar de IMS para
redes moviles el cual se espera para finales del afio 2008 o0 2010.[36]
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5

CONCLUSIONES, RECOMENDACIONES Y TRABAJOS

FUTUROS

5.1 CONCLUSIONES

14

Este proyecto de investigacién es pionero en Colombia; cuando se inici6 con la el
desarrollo no se contaba con ningln antecedente que permitiera tener una base
tedrica o préctica realizada en el pais y las investigaciones y desarrollo a nivel mundial
se realizaron paralelamente a este trabajo, por esta razon el trabajo investigativo fue
mucho mas extenso de lo que se habia planeado. Por otro lado, en el mundo se han
realizado o implementaciones propietarias pero en Colombia, aln no se ha encontrado

registro de ningun trabajo de este tipo.

Es muy dificil trabajar con tecnologias que todavia no se han estandarizado, los
cambios que puede haber en el transcurso pueden ser de poca o de mucha
trascendencia, pero eso es muy dificil de predecirlo y por dicha razén se puede
presentar algunos inconvenientes en cuanto a los cambios repentinos que se deben

hacer cuando se habla de un proceso de desarrollo software.

El médulo de control de sesiones de usuario, a través de sus tres servidores el P-
CSCEF, El I-CSCF Y S-CSCF intercambia y procesa los tres mensajes de sefializacion
indispensables para el control de la sesion de usuarios, SIP REGISTER, SIP INVITE Y
SIP BYE, de esta forma se da solucion al objetivo mas importante de este trabajo de
grado, el desarrollo de un prototipo de control de sesiones de usuarios segun la

arquitectura IMS. Resultados exitosos.
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¢ El prototipo de cliente desarrollado y el servicio de mensajeria permiten validar de
forma satisfactoria el médulo de control de sesiones, adicionalmente se utilizo un
analizador de protocolos para verificar el trafico entre los tres servidores que hacen
parte del médulo, de donde se pudo obtener los resultados esperados, concluyendo de
esta forma que el trabajo realizado a cumplido con todos los objetivos generales y

especificos propuestos.

5.2 RECOMENDACIONES Y TRABAJOS FUTUROS

¢ Usar el protocolo DIAMETER e implementar las interfaces correspondientes de
comunicacion a través del protocolo para lograr la interoperabilidad del CSCF con un
HSS real.

¢ EI prototipo desarrollado maneja la sefializacion de control para elementos que se
encuentren dentro de la misma red o dominio, seria conveniente lograr la
comunicacion entre redes diferentes utilizando la resolucién de nombres de dominio

mediante un DNS.

¢ Implementar propiedades de ocultamiento de red en el servidor I-CSCF, para contar
con una mayor seguridad a la hora de intercambiar mensajes de sefializacion entre los

servidores.

¢ Realizar el estudio del protocolo IPV6 para agregar las funcionalidades de seguridad
requeridas para la sefializacion entre las diferentes entidades de la arquitectura IMS
con las que interactia el CSCF.

¢ Realizar un HSS o un prototipo del mismo para el almacenamiento de los datos

¢ En una red puede existir uno o varios HSS, es conveniente que se haga un estudio

detallado del SLF que es un nodo, dentro de la arquitectura IMS, encargado de buscar
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dentro de un grupo de HSS, el HSS que contiene el perfil de determinado usuario.
Para esto es necesario también agregar al médulo el manejo de la cabecera P-USER-
DATABASE

¢ Se puede realizar un estudio del manejo de las capacidades que un operador movil
asignaria a un S-CSCF, es decir se puede mejorar los criterios de asignacion de un S-

CSCF a un usuario determinado.

¢ El mdodulo realizado se encarga Unicamente del control de las sesiones, un buen
trabajo futuro desarrollar un modulo de tarificacién y facturacion, y agregarle al médulo
la funcionalidad de procesar las cabeceras P-CHARGING- FUNCTION y P-
CHARGING-VECTOR, necesarias para esta funcion.

¢ Agregar la funcion de autenticacion de usuario, por medio del algoritmo AKA.

¢ Realizar el estudio y realizar un prototipo de otras entidades de IMS e Integrarlas con

el moédulo de control de sesiones
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GLOSARIO

3GPP: 3rd Generation Partnership Project

AAA: Authentication, Authorization, and Accounting
AAS: Associated Address Space

API Application Programming Interface

AKA: Authentication and Key Agreement

AS: Application Server

BGCF: Breakout Gateway Control Function

BSC: Base Station Controller

CAMEL Customized Applications for Mobile network Enhanced Logic
CAP: CAMEL Application Protocol

CSE: CAMEL Service Environment

CDMA: Code Division Multiple Access

CCF: Charging collection function

CORBA Common Object Request Broker Architecture
CSCF: Call Session Control Function

ECF: Event Charging Function

EJB: Enterprise Java Beans

FMC Fixed Mobile Convergence

GPRS: General Packet Radio Service

GSM: Global System for Mobile Communications
GSM: Global System for Mobile Communications
HSS: Home Subscriber Server

I-CSCF: Interrogating CSCF

IETF: Internet Engineering Task Force

IM-MGW: IP Multimedia Media Gateway

IM-SSF: IP Multimedia - Service Switching Function
IMS: IP Multimedia Subsystem

IP: Internet Protocol
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ISIM:
ISUP:
JAAS:
JDBC:
JMF:
JNDI:
MGCF:
MGW:
NAI:
NAPT:
NAT:
OSA-GW:
PCMCIA:
P-CSCF:
PDA:
PDF:

OSA SCS:

RACS:
RTCP:
RTPC:
RDSI:
RSVP:
RTP:
SDP:

SOFDMA:

SSCF:
SSL:
TAS:
THIG:
UAC:
UMTS:

IP Multimedia Services Identity Module

ISDN User Part

Java Authentication and Authorization Service
Java Database Connectivity

Java Media Framework

Java Naming and Directory Interface

Media Gateway Control Function

Media Gateway

Network Access Identifier

Network Address and Port Translation
Network Address Translation

Open Service Access - Gateway

Personal Computer Memory Card Interface Adapter
Proxy CSCF

Personal Digital Assistant

Policy Decision Function

OSA Service Capability Server

Resource and Admission Control Subsystem
Real Time Control Protocol

Red Telefénica Publica Conmutada

Red Digital de Servicios Integrados

Resource Reservation Protocol

Real Time Protocol

Session Description Protocol

Scalable Orthogonal Frequency Division Multiplexing Access
Serving CSCF

Secure Socket Layer

Telephony Application Server
Topology-Hiding Inter-network Gateway

User Agent Client

Terrestrial Radio Access Network
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UAS: User Agent Server

UICC: Universal Integrated Circuit Card
USIM: Universal Subscriber Identity Module
URL: Uniform Resource Locator

WAP: Wireless Application Protocol
WWW: World Wide Web

XML: Extensible Markup Language
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