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RESUMEN

Para los dispositivos que trabajan con la tecnologia 802.11 se tiene la necesidad de
compartir el ancho de banda inaldmbrico de una manera controlada y eficiente,
asignando adecuadamente los recursos de una red para responder a los requerimientos
de cada tipo de servicio, los cuales no tienen un funcionamiento apropiado dado que
reciben un tratamiento Best Effort. Lo que representa un problema al ocasionar una
percepcion de mala calidad de los servicios y aplicaciones, que se soportan sobre la red
en el usuario final.

Mediante Gestion de Ancho de Banda se puede diferenciar el trafico entrante para dar
mayor prioridad a aplicaciones que lo requieren (Ej: paquetes de video o voz), los
dispositivos de 802.11 actuales, se limitan a cumplir con los requerimientos de
funcionamiento de las dos capas mas bajas de la arquitectura OSI (capas fisica y de
enlace de datos), definidos en el estandar, y no implementan ninguna de estas técnicas,
imposibilitando brindar un tratamiento especifico segun la aplicacion y olvidando por
completo los requerimientos especiales que se deben tener para determinados tipos de
trafico, si se quiere controlar adecuadamente el mismo.

Este proyecto involucra el desarrollo de un piloto, el cual resulta econémico, dado que no
requiere hacer cambios significativos en la red; el Unico cambio necesario, es la
adecuacion del firware de los Puntos de Acceso inalambricos en los extremos de
transicion LAN — WLAN y WLAN — LAN.
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INTRODUCCION

Los accesos inaldmbricos y las infraestructuras de red sin cables se posicionan como
una alternativa llamativa en el competido mercado de los servicios de datos, esto no
implica que las tecnologias cableadas sean obsoletas, ni desmerita su eficiencia, por
el contrario, las tecnologias cableadas son soportadas por muchos afios de
investigacion, proveedores de dispositivos con reconocimiento global, una basta
documentacion y se encuentran en evolucién constante, lo que obliga a los promotores
de las tecnologias inalambricas para comunicacion de datos a implementar proyectos
de 1+D! cuyos resultados ubiquen estas tecnologias, como minimo, al nivel de las
redes cableadas y a la altura de los servicios actuales de informacion.

El concepto actual de las redes, converge hacia una Unica infraestructura de red que
se espera tenga la capacidad de transportar voz en forma de datos, video y
aplicaciones criticas de tiempo real. Este tipo de aplicaciones tiene ciertos requisitos
para brindar al usuario final un producto de calidad, es en este momento cuando la
calidad de servicio QoS (Quality of Service, QoS) juega un papel importante.

El grupo de trabajo IEEE 802.11 asigné la responsabilidad al grupo 802.11le de
adecuar la capa de control de acceso al medio (Medium Access Control, MAC) de
802.11 con el fin de incluir QoS bidireccional para soportar aplicaciones sensibles ante
la latencia como lo son la voz y el video. Con el estandar 802.11e, la tecnologia IEEE
802.11 soporta trafico de este tipo de aplicaciones cumpliendo con requisitos de
tiempo real. La opcion de instalar equipos 802.11e para soportar calidad de servicio en
una red inaldmbrica puede ser viable cuando se plantea desde un principio, pero
resulta poco conveniente para quienes ya tienen redes inalambricas (no 802.11e)
funcionando y necesitan darle mas robustez a la red, controlando el flujo de la
informacién; esta opcién representa un gasto que puede ser infructuoso teniendo en
cuenta que los equipos 802.11, a, b 0 g no son obsoletos.

La implementacién del control trafico mediante gestion dindmica de ancho de banda,
en los Puntos de Acceso de los extremos LAN — WLAN y WLAN — LAN de este
proyecto, busca planificar el trafico de los enlaces principales para hacer un mejor
aprovechamiento de los recursos y obtener un mejor desempefio mediante la
implementacién de mecanismos de calidad de servicio como son la conformacién de
trafico, filtrado y estableciendo diferentes politicas de funcionamiento de acuerdo a los
recursos de la red y a las necesidades de los usuarios, tarea que hasta el momento no
se hace dadas las limitaciones de la tecnologia.

Este documento contiene cuatro capitulos que recopilan el proceso de investigacion,
desarrollo e innovacion. El primer capitulo PRINCIPIOS DE TEORIA DE COLAS,
PLANIFICACION Y CONFORMACION DE TRAFICO, estd enfocado en estos
mecanismos de calidad de servicio y su papel determinante en la asignacion de
prioridades para los paquetes y la diferenciacién de trafico y servicios en redes IP.

El capitulo 2 CALIDAD DE SERVICIO, contiene las bases para obtener niveles de
calidad de servicio en redes IP en diferentes escenarios, dentro de los que se
encuentra el inaldmbrico y los avances que en ésta area se tienen hasta el momento.

L Término utilizado para referirse a proyectos de Investigacién y Desarrollo
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Las consideraciones especificas para cada tipo de trafico en particular junto a los
principales inconvenientes que encuentra en su paso por la red, son estudiados en el
capitulo 3 CONTROL DE TRAFICO EN LINUX Y DESCRIPCION DEL TRAFICO IP,
asi como la introduccién al control de trafico en Linux, principal herramienta para el
desarrollo de este proyecto.

El proceso de implementacion del proyecto, se explica y justifica en el capitulo 4

IMPLEMENTACION Y PRUEBAS DEL PILOTO DE GESTION DINAMICA DE
ANCHO DE BANDA, que también incluye las pruebas realizadas y sus escenarios.
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1. PRINCIPOS DE TEORIA DE COLAS, PLANIFICACION Y CONFORMACION DE
TRAFICO

En este capitulo, inicialmente, se presentan las principales tematicas de la teoria de
colas (o la teoria de encolamiento en redes), que es aplicada al campo de las
telecomunicaciones para resolver problemas de trafico, originando la disciplina del
teletrafico, la cual tiene como propdsito determinar reglas, para optimizar la utilizacion
de equipos de red que manejan el trafico solicitado por los usuarios [1].

La funcion basica de una red de telecomunicaciones es interconectar usuarios a traves
de terminales, y conectar usuarios a servidores, o terminales a otros terminales. La red
configura una conexién entre dos 0 mas terminales haciendo uso de las direcciones
fuente y destino. Detras de este concepto general existe un nimero de realidades e
inconvenientes muy diferentes. La teoria de colas principalmente se aplica para los
fendmenos de espera y congestion que estan relacionados con la naturaleza aleatoria
e impredecible de algunos eventos, en el caso de las telecomunicaciones eventos
como: pedidos de configuracién de conexién, paquetes IP a través de un enrutador,
tareas para ser procesadas en un servidor, entre otros.

En las redes actuales de conmutacién de paquetes, el ancho de banda del enlace se
comparte por mdltiples fuentes de trafico, implementando basicamente dos
mecanismos: el encolamiento y la planificacion. Los enlaces transmiten un paquete al
tiempo desde los buffers?, como se tienen miultiples paquetes en el buffer, los
algoritmos de planificacion, presentados en éste capitulo, definen el plan de
transmision de los paquetes en el enlace. Varios pardmetros de calidad de servicio de
un determinado flujo de trafico, pueden afectarse significativamente por la eleccién del
mecanismo de encolamiento y de planificacion.

La conformacion de trafico, presentada en este capitulo, permite controlar la “forma”
del tréfico. A pesar que puede parecer que éste mecanismo y el policing, explicado
posteriormente en el capitulo 2, realicen la misma funcién, existen diferencias
conceptuales y técnicas. Conformar el tréfico puede verse como una forma de suavizar
rafagas de trafico y no como una forma de descartar el que no es conforme, incluso
puede almacenarlo en buffers, mientras que el policing no tiene ninguna funcién como
suavizante y se preocupa por detectar violaciones.

1.1 EL CONCEPTO DE TEORIA DE COLAS

1.1.1 Situaciones reales de encolamiento

Muchas situaciones que se experimentan en la vida diaria, utilizan el concepto de
encolamiento. Por ejemplo, un cliente en un restaurante hace la fila (cola) para
ordenar, espera en la cola hasta que llega su turno, ordena, paga y sale del lugar; el
cliente es atendido por una cajera, pero ademas de la cajera hay todo un grupo de
gente trabajando para preparar su pedido, la velocidad con la que su pedido es
preparado puede variar segun el nimero de trabajadores en el restaurante. Si el
servicio es muy lento, el restaurante puede contratar mas trabajadores y ser mas

2Es una ubicacién de memoria en un computador o en un dispositivo digital reservada para el almacenamiento temporal de
informacion digital, mientras que est esperando ser procesada.
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eficiente, pero si en cambio el mantenimiento del restaurante es muy costoso, se debe
de recortar el nimero de trabajadores y el servicio se puede deteriorar.

Otro ejemplo es el utilizado en los bancos donde existe una fila de clientes y varios
cajeros, cada vez que un cajero esta disponible el cliente en la cabeza de la cola
(Head of Queue, HoQ) es atendido, recibe su servicio y abandona el banco. Estos dos
ejemplos son similares y se pueden modelar con una cola de fila y servidor simple [2].

Cuando un carro llega a un peaje con multiples casetas de pago, el conductor escoge
al azar la caseta donde desea pagar, espera en la fila, paga el peaje y sigue; si se
asume que en todas las casetas se paga el mismo precio, que todas tienen las
mismas caracteristicas y que el conductor escoge la caseta aleatoriamente, se puede
modelar este caso como una cola de fila y servidor simple también.

La figura 1.1 muestra dos ejemplos de conmutadores de red; llamadas telefénicas
atendidas por troncales en un conmutador de circuitos y peticiones para conexiones
virtuales atendidas por un conmutador (switch) ATM. En el caso del conmutador de
circuitos, cuando un usuario intenta realizar una llamada que va fuera del servidor
central donde esta conectada la linea, el conmutador primero trata de encontrar un
circuito troncal que no esté siendo utilizado, si encuentra un circuito disponible la
llamada se coloca en este circuito, si no hay ninguna troncal disponible el usuario
recibe un tono de indisponibilidad del servicio. En el conmutador ATM llegan una
peticion de conexién virtual, el algoritmo de Control de Admision de Conexiones
(Connection Admission Control, CAC) implementado en el conmutador determina si
hay suficiente ancho de banda disponible en el puerto de salida para aceptar o no la
peticion.

—
CIRCUITOS
LLAaMADAS DE E—— ——® TRONCALES
CLUEMNTES
—
CONMUTADROR
DE CIRCUITOS
E— —
FETECIONES DE COMMUTADOR
3 _ e CAHALES
CONEXION ATMCON CAC VIRTUALES
WIRTUAL
[

Figura 1.1 Ejemplos de conmutadores de red

En la figura 1.2 se muestra otro ejemplo de tipo de encolamiento; los paquetes de
entrada dentro de un enrutador IP son puestos en un buffer, el planificador de
paguetes® determina qué paquetes se envian por el puerto de salida. Existen varios
planificadores de paquetes los cuales se utilizan en unos u otros tipos de enrutadores
y seran mencionados posteriormente en este capitulo en la seccién 1.2.

3 Se refiere al término Scheduling utilizado en las redes de datos

16



Paquetes de entrada. «— LONGITUD DE LA COLA,N —>

Tasa de llegada, A

U0 DOEHEE- DO

Paquetes de salida.
}4— LONGITUD DEL BUFFER, B — Tasa de servicio, p

Figura 1.2 Estacion basica de servicio

1.1.2 Estacion béasica de servicio: clientes y servidores

En la teoria de colas, los clientes son entidades que se mueven en una red de
servidores, donde reciben procesamiento [1]. Cuando varios clientes tratan de obtener
simultdneamente un servicio, algunos de ellos deben esperar en colas o buffers. En el
caso especifico de redes IP de paquetes, pueden representar paquetes que son
enviados a una linea de transmision y esperan su disponibilidad. El servidor es
entonces, el enlace de transmision y el tiempo de servicio es el tiempo de transmision.

La estacion de servicio mas general consiste de una cola, de capacidad finita o infinita,
vaciada por uno o mas servidores y surtida por un flujo de clientes como se observa en

la figura 1.3.
DISCIPLINA DE SERVICIO @
LEY DE

=—_ U © =

}47 TIEMPO DE ESPERA — @

Figura 1.3 Paquetes llegando a un conmutador de paquetes
Para describir el sistema con mayor precision, debe ser posible especificar:

¢ El mecanismo acorde al cual los clientes llegan al buffer
e Eltiempo de servicio
e Ladisciplina de servicio

1.1.3 Proceso de llegada

Se observa la llegada de clientes a la entrada del sistema. Para describir el fenbmeno
(ley de llegada) la primera idea es utilizar el intervalo de tiempo entre llegadas
exitosas, o el nimero de llegadas en determinado intervalo. Durante el tiempo T,
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ocurren n(T) llegadas. La intensidad del flujo se expresa como un numero, la tasa de
llegada, cuya definicion es [1]:

x=|im@

T oo

Es también posible estimar el intervalo promedio entre llegadas, siendo éste el inverso
de la cantidad previa.

En el caso mas favorable, la descripcion estadistica del tiempo entre llegadas es muy
simple. La situacion puede describirse de la siguiente manera: cada vez que ocurre
una llegada, el intervalo hasta la siguiente llegada se modela de acuerdo a una ley
dada, de una forma tal que intervalos sucesivos son independientes el uno del otro.
Este es el caso especial del proceso de renovacion (renewal process).

Cuando el proceso de llegada cumple con las siguientes caracteristicas:

e La probabilidad de llegada en un intervalo [t,t+At], no depende de lo que paso
antes del instante t. Esta es la propiedad de la probabilidad conocida como
memoryless (sin memoria).

e La probabilidad de llegada de un cliente es proporcional a At y la probabilidad
de mas de un evento es insignificante.

Se tienen las consideraciones clasicas que llevan a un proceso de distribucién de
Poisson.

1.1.4 Proceso de servicio

El proceso de servicio puede ser extremadamente complejo, pero usualmente se
puede limitar a asumir que cada tiempo de servicio es independiente de otros y que
cada uno de ellos cumple con la misma funcién de distribucién: se habla de variables
independientes e idénticamente distribuidas (iid). Esta ley, la ley de servicio, se
describe por su distribuciéon de probabilidad:

B(x)= P {tiempo de servicio < x}
Asumir la independencia e idéntica distribucién entre servicios sucesivos, asi sea una
simplificacion, de hecho representa una muy buena aproximacion en la mayoria de los
casos, tales como llamadas o tiempos independientes entre sesiones, entre otros.
Pero existe la posibilidad de encontrarse con sistemas manejando clientes cuyas leyes

de servicio utilicen diferentes distribuciones. Algunas de las leyes de servicio mas
comunes son: la Ley Exponencial, las Leyes de Erlang y la Ley Hiperexponencial.

1.1.5 Modelos clasicos de encolamiento

Para identificar un sistema de encolamiento, la siguiente expresién formal se ha
propuesto y adoptado unanimemente (notacion Kendall):

A/B/n/K/N

18



La primera letra identifica la distribucién del proceso de llegada, la segunda el proceso
de servicio; en los dos casos se tienen las siguientes convenciones:

M: Ley sin memoria (Llegadas de Poisson o servicio exponencial)
D: Ley deterministica

Ek: Ley Erlang K

Gl: Ley general, con variables sucesivas independientes

G: Ley general, sin asumir ninguna independencia

La siguiente representacion en la expresion es para identificar el namero de
servidores, la siguiente (que es opcional) identifica el tamafio de la cola y el tamafio de
la fuente (si estos valores se omiten, se suponen como infinitos).

Por ejemplo, M/M/1 se refiere al modelo basico: llegadas tipo Poisson, servicio
exponencial, un servidor simple, longitud ilimitada de la cola. En una cola, un
parametro de vital importancia es el factor de utilizacién: p. Este es el producto de la
tasa de llegada del cliente por el tiempo de servicio: p= AE(s). Se puede demostrar que
1- p es la probabilidad de encontrar el servidor inactivo [1]. Es necesario (para una
cola de capacidad infinita) que p<1.

M/M/1 es uno de los modelos de encolamiento mas conocidos, éste permite la
ilustracion de los conceptos fundamentales relacionados con el encolamiento en un
servidor, de la forma como se encuentran en la mayoria de equipos de red, ya sean
tareas de procesamiento de llamadas o paquetes en un enrutador. Cuando n>0
clientes estan en el sistema (uno en servicio, n-1 encolados) en un instante t, la
finalizacion del servicio del cliente en progreso ocurre en el intervalo [t, t+At] con
probabilidad de uAt+o(At): propiedad fundamental de la ley exponencial de servicio. De
forma similar, una llegada ocurrira en el intervalo con probabilidad AAt+o(At).

El modelo M/M/R/R (modelo Erlang) es uno de los mas populares y el primero en ser
estudiado. Se consideran un grupo de R servidores, operados en modo colectivo (por
ejemplo, cada uno de los servidores puede atender cualquiera de los clientes que se
presentan). Los clientes llegan frente al grupo de servidores de acuerdo a un proceso
de Poisson, con tasa L. A su llegada, los clientes son servidos inmediatamente
mientras al menos un servidor este libre; si todos los servidores estan ocupados, el
cliente que llega es rechazado y se asume que desaparece definitivamente. Se habla
de un modelo de pérdida.

1.1.6 Colas con prioridades

Si una clase de clientes tiene niveles particulares de urgencia, es posible en la
mayoria de los casos, configurar mecanismos para dar prioridad. Por ejemplo, un
procesador puede tener la capacidad de procesar rapidamente tareas relacionadas
con funciones vitales de seguridad, aunque esto implique retardar tareas menos
criticas. Alternativamente, un enrutador dara preferencia a paquetes cuyos
requerimientos de calidad de servicio sean mas demandantes.

Se consideran dos puntos de vista en el andlisis de sistemas con prioridades [1]: el del
cliente y el del servidor. En algunos casos la opcion del cliente es indiferente para el
servidor, en el sentido que ésta decision no cambia el trabajo total que debe manejar.
La consecuencia es que en cada instante, el servidor es capaz de considerar la
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cantidad de trabajo que se le ofrece (trabajo no finalizado): el tiempo de servicio aun
debe ser brindado al cliente actual, al cual se le agrega la suma de los servicios de
clientes esperando en el instante en cuestion. Esta cantidad puede ser evaluada en un
instante fijo, pero solo es representativa si el trabajo restante no depende de la
siguiente decision. Se denota T el trabajo pendiente (no finalizado) en un instante t; si
se para el proceso de llegada en este instante y se observa el comportamiento
aleatorio del sistema el servidor trabajara continuamente hasta t+T, cualquiera que sea
la decision de planificacion tomada después de t.

Un sistema conservador de trabajo, es un sistema de este tipo en el cual el trabajo no
finalizado no depende de la disciplina de decision aplicada por el servidor; aunque esta
situacion es comun, existen contra ejemplos como los sistemas impacientes, los
sistemas cuyo tiempo de servicio depende de esperas, entre otros. Para la mayoria de
estos sistemas, no es ni siquiera posible calcular éste trabajo en un instante dado.

En el caso de una cola que recibe varios flujos diferentes, se denota }; la intensidad de
flujo de clientes del tipo j (se habla de clases de clientes) y como W; el promedio de
tiempo de espera que experimentan. Se denota A el flujo total enviado al servidor. Es
posible, por ejemplo experimentalmente, medir el tiempo de espera mientras se ésta

inconciente de la existencia de clases de clientes, ésta cantidad se denota W , que es
una suma de porcentajes, donde los porcentajes representan la proporcion de cada
flujo:

V_V:Zj%(wi)

Si se tiene una cola recibiendo clientes de diferentes clases y servidos de acuerdo a
cualguier mecanismo de prioridad que no conserva y que no es preventivo (puede ser
0 no basado en clases), la ley de conservacion es:

3 pW, =L, = Cste
1-p

_ E(s) _ E(s’)
Donde W, = >_ 4 > =>.p 2EG)

El indice i corre en las clases de clientes; p, =AW, representa la carga en la clase i

(W, es el tiempo promedio de espera que experimenta); Zpi = pes la carga total

ofrecida al servidor. La formula implica que la expresién no depende de la disciplina de
servicio [1].
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1.2 PLANIFICACION DE PAQUETES

La planificacién de paquetes (packet scheduling), la clasificacion de paquetes y el
encolamiento son esenciales para proveer diferenciacion de servicios o0 garantizar
calidad de servicio extremo a extremo para servicios multimedia y en aplicaciones en
redes inaldmbricas de paquetes como el caso de este proyecto.

La forma como se tratan los paquetes de entrada y como se planifica la transmisién a
cada cola afecta directamente al throughput*, al retardo, al jitter® e incluso la tasa de
pérdida de paquetes del trafico correspondiente [3] [4].

La planificacion y el encolamiento basicamente se encargan del comportamiento
temporal de los paquetes desde el momento que ingresan a la cola (s) de entrada del
nodo correspondiente hasta que salen hacia el proximo salto o hacia aplicaciones de
niveles superiores [4]. Con estos algoritmos se busca:

e Mejorar el Throughput: El algoritmo debe tener la capacidad de garantizar
throughput de corta duracion para sesiones libres de error y throughput de
larga duracion para todas las sesiones.

e Ecuanimidad y eficiencia: El algoritmo no debe castigar estaciones que
temporalmente excedan el ancho de banda reservado para el canal,
asignandole ancho de banda que no este en uso. Se debe asegurar
ecuanimidad entre sesiones.

e Escalabilidad y complejidad: El algoritmo debe de ser de baja complejidad,
desde el punto de vista de encolamiento y des-encolamiento® de un paquete,
factor que es muy importante en el caso de redes inalambricas que presentan
limitaciones de recursos de procesamiento y de energia. Ademas, el algoritmo
debe operar eficientemente a medida que aumenta el nimero de sesiones
compartiendo el canal.

e Consumo de energia: Para el caso de redes inalambricas y redes moviles, el
algoritmo debe considerar la necesidad de prolongar la bateria del terminal.

e Robustez: El algoritmo debe ser robusto para tolerar errores de rafagas en
canales inalambricos e inteligentemente proteger sesiones con buenas
condiciones de canal cuando reconecte sesiones que experimenten malas
condiciones.

e Retardos/Desacople de ancho de banda: Para muchos algoritmos el retardo
estd fuertemente acoplado con la tasa reservada, pero es recomendable
desacoplarlos porgue algunos servicios de gran ancho de banda como el FTP
pueden tolerar retardos relativamente largos [4].

Cuando se trabaja con redes inalambricas es mas dificil lograr una perfecta
planificaciéon del trafico, principalmente por que el troughput y los tiempos de retardo
varian segun la calidad de la sefal, sin embargo, en conexiones punto a punto o punto

4 Determinada cantidad de datos que se transmiten en un tiempo dado
5 Posteriormente en el capitulo 3 se explica este inconveniente de red
8 Proceso inverso al encolamiento
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multipunto la variacién de dichos parametros no es tan critica ya que no hay movilidad,
y las caracteristicas de la comunicacion se mantienen regularmente estables por lo
gue puede trabajarse asumiendo valores estaticos. El detalle del alcance del proyecto
con respecto a estos objetivos se puede ver en la seccion 4.2.1

Para el desarrollo de este proyecto se estudiaron varios métodos de planificacion de
paquetes:

1.2.1 First In First Out’ (FIFO)

Este mecanismo de encolamiento es utilizado por defecto cuando no existen otros
algoritmos especificos de planificacion de paquete [5]; los paquetes de entrada son
encolados en una sola cola en el orden en que llegan y son enviados por el enlace de
salida en este mismo orden.

Dado que el primer paquete en llegar es el primero en ser atendido, la cola FIFO se le
denomina también como cola FCFS (First-Come-First-Served o primero en llegar
primero en ser atendido). Esta cola tiene como gran ventaja su facilidad de
implementacion y funcionamiento, no utiliza ningin algoritmo especial, solo requiere
de un solo buffer, el cual puede almacenar los paguetes entrantes a medida que estos
llegan y sacarlos en el mismo orden.

En FIFO todos los paquetes se tratan de la misma manera [5][6], entonces, es un
mecanismo apto para redes best effort; el principal inconveniente que presenta, es no
distinguir (o tener una minima capacidad de distinguir) entre clases de trafico, por lo
gque todos los flujos de trafico se afectan de igual forma durante la congestién. El
esquema de funcionamiento de este mecanismo se muestra en la figura 1.4.

PAQUETES DE
ENTRADA
Bl 1 B
kﬂ 3 ‘32 PLANIFICADOR DE
PAQUETES
COLA FIFO
>
CLASIFICADOR m = W
DE PAQUETES |[—> I 1 > - ooe—p
M B -
N
4
PUERTO DE
SALIDA
7
ENRUTADOR IP

Figura 1.4 Mecanismo de encolamiento FIFO

7 Primero en entrar, Primero en salir
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1.2.2 Encolamiento de Prioridad (Priority Queuing, PQ)

Este tipo de encolamiento es una manera sencilla de implementar distincion de clases;
en PQ, como se muestra en la figura 1.5, se crean N colas con un ranking de prioridad
de 1 a N. El orden de planifcacién de los paquetes se define segun el orden de
prioridad y segun la existencia de paquetes en las colas de mayor prioridad, los
paquetes en la j2® cola no son procesados si existen paquetes en las colas de
prioridad mayor o sea en las colas de prioridad 1 hasta j-1. Esta es una manera simple
de implementar diferenciacion de trafico.

El principal inconveniente de este mecanismo es un fendbmeno conocido como
starvation [5] [6], el cual ocurre cuando las colas de mayor prioridad siempre tienen
paquetes para ser procesados y entonces los paguetes que se encuentran en colas de
menor prioridad corren el riesgo de no tener oportunidad para enviar sus paquetes y
pueden privarse por completo de acceder al ancho de banda del puerto de salida. Este
problema tiene muy alta probabilidad de presentarse, lo cual debe tenerse en cuenta al
utilizar PQ.

Este mecanismo es una buena alternativa cuando el trafico de alta prioridad
representa una pequefia fraccion del trafico total de las colas. PQ es conveniente para
aplicaciones de tiempo real como video y voz, las cuales tipicamente utilizan UDP [7];
utilizar PQ para TCP puede ser un riesgo ya que el comportamiento de TCP durante
congestion podria agravar el fendmeno de starvation para el resto de trafico de las
otras colas.

Para mejorar estas falencias de PQ y asegurar un minimo de ancho de banda para las
colas de baja prioridad se utiliza el mecanismo de PQ de tasa controlada, con el cual
los paquetes de las colas de alta prioridad son tratados antes que los paguetes de baja
prioridad solo si la cantidad de trafico en las colas de alta prioridad permanece por
debajo de un nivel umbral.

COLAS

PRIORIDAD 1
PAQUETES > s
ENTRANTES i

1
b —>
g g g PRIORIDAD 2

S CLASIFICADOR >
DE PAQUETES

PUERTO DE
SALIDA

Bl
o y—a Hi—

PLANIFICADOR DE

PRIORIDAD N PAQUETES

Figura 1.5 Mecanismo de encolamiento PQ
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1.2.3 Encolamiento Equitativo (Fair Queuing, FQ)

Este tipo de encolamiento es otra forma muy general de crear distincion entre clases,
también es conocido como encolamiento por flujos o encolamiento basado en flujos®.

Como se muestra en la figura 1.6, los paguetes entrantes se clasifican en N colas, a
cada cola se le asigna 1/N del ancho de banda total de salida, el planificador de
paquetes asigna turnos a las colas acorde a un orden Round Robin® saltandose las
colas vacias. Para cada turno asignado por el planificador a una cola, se transmite a la
salida un paquete de esta cola. Este es un mecanismo simple, el cual es de facil
escalabilidad ya que si se agrega una nueva cola para crear una nueva clase de trafico
el planificador automaticamente ajusta el ancho de banda asignado a cada cola a
1/(N+1) del ancho de banda total de salida; el principal problema de este mecanismo
esta precisamente relacionado con la asignacion equitativa del ancho de banda [6] [7]:
si las clases del trafico entrante tienen diferentes requisitos en cuanto al mismo, FQ no
tendra la posibilidad de distribuirlo entre las clases de acuerdo con los requerimientos
gue éstas tengan.

Dado que un paquete es transmitido desde cada cola en su respectivo turno sin
importar el tamafio del paquete, este tamafio influye en la distribucion del ancho de
banda entre las colas aun cuando cada cola tenga su turno equitativamente; si por
ejemplo, una cola en particular tiene paguetes de un tamafio mas grande que las
otras, esta cola utilizaria méas del 1/N ancho de banda asignado.

La imposibilidad de este mecanismo para asignar ancho de banda a las clases de
trafico entrante acorde a sus requisitos, es corregido por el mecanismo Weighted
Round Robin (WRR) [5][6], el cual divide el ancho de banda del puerto de salida
acorde a las caracteristicas de ancho de banda de las clases del trafico entrante.

Inicialmente en el mecanismo WRR los flujos de trafico entrante se agrupan en m
clases y el ancho de banda del puerto de salida es distribuido entre las m clases de
acuerdo con el peso!® determinado para cada clase segln sus requerimientos de
ancho de banda; la suma de todos los pesos de cada una de las clases debe ser igual
a 100%. Para cada una de las clases, los flujos individuales son planificados con FQ.

Como se muestra en la figura 1.7, WRR requiere de dos capas de planificacion Round
Robin [7]: inicialmente las clases tienen turnos en un orden Round Robin, esta es la
primera capa. La segunda capa es implementada cuando el planificador se encuentra
en una clase en particular, las FQ dentro de esa clase reciben turnos en orden Round
Robin.

8 Per-flow queuing o flow-based queuing

9 Es uno de los algoritmos de planificaciéon mas sencillos, asigna turnos en intervalos iguales y en orden, sin implementar ningdn
tipo de prioridad

10 Se refiere a la prioridad asignada a la clase.
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1.2.4 Encolamiento Equitativo por Pesos (Weighted Fair Queuing, WFQ)

El problema de FQ para distribuir el ancho de banda total del puerto de salida, de una
forma acorde a los requisitos de ancho de banda de las clases de trafico entrante se
soluciona con el mecanismo WRR [2][5]. Se tiene todavia el inconveniente
mencionado previamente del impacto del tamafo del paquete para compartir ancho de
banda, esto dado que WRR utiliza FQ dentro de sus clases.

Una alternativa para este problema es el encolamiento equitativo por pesos o WFQ, en
donde al igual que FQ los flujos de trafico entrantes se agrupan en m colas, pero el
ancho de banda es distribuido entre las m colas de acuerdo con los pesos apropiados
determinados por los requisitos de ancho de banda de las clases, en vez de ser
dividido equitativamente. En FQ cada cola envia un paquete por cada turno asignado
por el planificador, mientras que en WFQ el planificador envia paquetes desde las
colas basandose en el orden calculado de terminacién del paquete; WFQ intenta
aproximarse a un modelo teérico denominado Planificador Bit a Bit Round Robin
por Pesos (“Weighted bit-by-bit round robin scheduler”) [6], el cual asigna turnos a las
colas en orden Round Robin, pero en cada turno el planificador toma un bit de la cola
al tiempo, un ensamblador de paquetes almacena todos los bits del paquete y cuando
este esta reensamblado se envia. Este es un modelo tedrico y no es préactico [2].

1.2.5 Encolamiento Equitativo por Pesos Basado en Clases (Weighted Fair Queuing,
CB WFQ)

Este es un mecanismo similar a WRR, pues, los flujos de tréfico entrante se agrupan
en m clases y el ancho de banda del puerto de salida se disribuye a estas m clases de
acuerdo con los pesos apropiados, pesos que son predefinidos por los requisitos de
ancho de banda de cada una de las clases, la diferencia estd en que WRR utiliza FQ
en cada una de sus clases, mientras que CB WFQ utiliza para sus clases WFQ; la
figura 1.8 ilustra el proceso y es Util para aclarar las diferencias:
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1.2.6 Deficit Round Robin (DRR)

DRR mejora WRR al tener la capacidad de servir paquetes de longitud variable sin
conocer previamente el tamafio promedio de paquete de las conexiones [8]. El
algoritmo trabaja de la siguiente manera: se inicializa la variable quantum para
representar el nimero de bits a ser servidos de cada cola. El planificador empieza
sirviendo cada cola que tiene un paquete para ser atendido, si el tamafio del paquete
es igual o menor que el quantum, el paquete es servido. Pero si el paquete es mas
grande que el tamafio del quantum, el paquete tiene que esperar otra ronda (round),
en éste caso otro contador, llamado contador déficit, se inicializa para esta cola. Si un
paquete no puede ser servido en una ronda, el contador déficit se incrementa en el
tamafo del quantum. La herramienta HTB en el control de trafico en Linux, que sera
explicada posteriormente en el capitulo 3 en la seccién 3.6.9, utiliza DRR [9] como se
define en [§].
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1.2.7 Division jerarquica de enlaces

Estos algoritmos permiten la planificacion de paquetes basada en una estructura
jerarquica. Una de sus principales aplicaciones es compartir el exceso de ancho de
banda, el cual en vez de ser simplemente distribuido proporcionalmente entre las
clases, puede ser configurable [3]. Por ejemplo en el caso de un enlace que es
compartido entre dos usuarios, el ancho de banda no utilizado por una de las clases
de trafico de uno de los usuarios, esta primero disponible para otras clases de tréafico
de este mismo usuario. Solo si estas clases no tienen suficiente demanda, el exceso
de ancho de banda estara disponible al otro usuario.

Los dos algoritmos principales de division de enlaces son el Encolamiento Basado en
Clases (Class Based Queuing, CBQ) y el algoritmo de Curva Jerarquica de Servicio
Justo (Hierarchical Fair Service Curve Algorithm, H-FSC).

1.2.7.1 Encolamiento basado en clases (CBQ)

El encolamiento basado en clases es una solucion apta para compartir enlaces y
aplicaciones con consideraciones de tiempo real. CBQ aisla el trafico de tiempo real y
el best effort permitiendo la separacion de diferentes clases de tréfico, las cuales se
tratan posteriormente de acuerdo con sus requerimientos. Sally Floyd y Van Jacobson
[10] [11] desarrollaron un modelo para la division jerarquica de enlaces y muestran
como el algoritmo de encolamiento basado en clases puede ser utilizado para
configurar estructuras jerarquicas que permiten controlar la distribucion del exceso de
ancho de banda.

Las clases dentro de este mecanismo pueden tener las siguientes caracteristicas [10]
[11]:

e Regulada: Paquetes de esta clase se planifican mediante el planificador
utilizado para compartir enlaces.

¢ No regulada: Los paquetes son planificados por un planificador genérico de la
red.

e Sobre el limite (overlimit): La clase ha utilizado recientemente mas de su
ancho de banda asignado.

e Bajo el limite (underlimit): La clase ha recibido menos de su asignacion de
ancho de banda.

¢ Al limite: La clase no esta sobre o bajo él limite.

¢ Insatisfecha: Una subclase que estad bajo el limite y tiene constantemente
paquetes atrasados.

e Satisfecha: Una clase que no esté insatisfecha.

e Exenta: La clase nunca estara regulada.
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e Limitada: La clase no tiene permitido tomar prestado ancho de banda de sus
clases ancestras.

e Aislada: Una clase que no permite a clases que no sean sus descendientes
utilizar el ancho de banda sobrante y que ademas, no utiliza ancho de banda
de otras clases.

Cada clase interior o subclase debe recibir como minimo su ancho de banda
designado en intervalos de tiempo apropiados cuando tiene demanda, y si todas las
clases interiores con demanda han recibido al menos el ancho de banda designado; la
distribucion del ancho de banda sobrante no debe ser arbitraria sino que debe de
seguir un procedimiento logico [3] [10], de acuerdo con estos propdsitos se derivan los
siguientes parametros de funcionamiento:

1. Una clase puede continuar no regulada si se mantiene una de las siguientes
condiciones:

a. La clase no esta sobre el limite, o

b. La clase tiene un ancestro no sobre el limite a un nivel i y la estructura
de divisién de enlace no tiene clases insatisfechas a niveles menores
que i.

2. Una clase continuard siendo regulada mientras una de las siguientes
condiciones se mantenga:

a. La clase esta por debajo del limite, o
b. La clase tiene un ancestro bajo el limite a un nivel i y la estructura de
division de enlace no tiene clases insatisfechas a niveles menores que i.

1.2.7.1.1 Encolamiento Basado en Clases Mejorado con Clasificador de paguetes
dependiente del estado del canal

En [12] el esquema CBQ se extiende para compartir canales inaldmbricos,
combinandolo con clasificacion de paquetes segun el estado del canal. Esta mejora
propone utilizar el RTS-CTS (Request to Send / Clear To Send) para censar la calidad
del enlace a un destino especifico. Si el enlace estd en mal estado, entonces, se
selecciona un paquete con un destino diferente, evitando problemas de bloqueo,
ademas, el planificador almacena la calidad del enlace utilizando un parametro
denominado “g” el cual se incrementa inversamente proporcional al nimero de
intentos de RTS-CTS efectuados antes de detectar un buen enlace. La idea es que en
un enlace que tuvo buena calidad en el pasado, es mas factible encontrar buenas
condiciones en el futuro. El planificador prueba cada estacién hasta g veces, si se
detecta un buen canal antes de g pruebas, el parAmetro se incrementa, sino se recibe
un CTS después de g intentos éste se decrementa.

Otro cambio realizado al algoritmo CBQ, es que a una clase regulada se le permite
transmitir, aunque existan clases insatisfechas, solo cuando todas estas clases
insatisfechas experimentan malas condiciones del canal. Simulaciones realizadas en
[12] demuestran que al implementar estos cambios, el algoritmo tiene la capacidad de
alcanzar throughputs més altos.
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1.2.7.2 Curva Jerarquica de Servicio Justo (Hierarchical Fair Service Curve, H-FSC)

Este algoritmo, para compartir enlaces desacopla los retardos y la asignacion de
ancho de banda [3]. Se basa en el concepto de curval! de servicio, el cual define los
requisitos de calidad de servicio de una clase de trafico en términos del ancho de
banda y la prioridad.

Cada clase en la jerarquia tiene asociada una curva de servicio. El exceso de ancho
de banda se distribuye de acuerdo con estas curvas y un servicio que reciba este
exceso ho es penalizado posteriormente. Esto es cuestionable, ya que en [13] los
autores prueban que con curvas de servicio no lineales (las cuales son necesarias si el
ancho de banda y los retardos se van a desacoplar) es imposible evitar periodos en los
cuales el planificador no tiene la capacidad de garantizar las curvas de servicio de
todas las clases o no tiene la posibilidad de garantizar tanto las curvas de servicio
como las propiedades de ecuanimidad.

Para este algoritmo en [14] también se ha demostrado, como la planificacién del trafico
en esquemas best effort puede mejorarse utilizando H-FSC; impidiendo el trato
preferencial del trafico de larga duracion, continuamente retrasado, como la
transmision de archivos, comparado con el trafico best effort de rafagas, como el
WWW.

1.2.8 Planificacién de paquetes en redes inalambricas

La planificaciobn de paquetes en entornos inaldmbricos es mas complicada que en
redes cableadas [3] [10]; principalmente por qué el canal inaldmbrico es afectado por
factores adicionales, que los mecanismos de planificacion tienen que considerar. Estos
factores son:

e Errores dependientes de la ubicacibn (como por ejemplo: errores de
desvanecimiento multi-trayecto). En el caso de la figura 1.9, mientras que las
estaciones A y B tienen toda la capacidad del enlace disponible, el usuario C
experimenta problemas de ubicacién que le impiden utilizar la capacidad del
enlace.

Figura 1.9 Errores en el canal inalambrico dependientes de la ubicacion

HCon el propésito de desacoplar retardos y asignacion de ancho de banda, HFSC se disefia con base en el Modelo de Curvas de
Servicio. HFSC, por simplicidad, solamente utiliza curvas de servicio lineales de dos componentes. En el Modelo de Curvas de
Servicio, a cada clase se le asigna una curva de servicio, la cual especifica la minima cantidad de servicio que esta debe recibir.
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e Mayor probabilidad de transmision de rafagas con errores
¢ Interferencia con otras fuentes de radio
e Incremento/decremento dinAmico del nimero de estaciones

La mayoria de algoritmos de planificacion asumen que se planifica el trafico de bajada
en un punto de acceso (AP) y que tienen control total sobre el medio inalambrico [15].
La mayoria asumen también un conocimiento exacto del estado de las colas del
enlace de subida de las estaciones méviles y la condicion del canal [3]. En entornos de
simulacién se utiliza comiinmente un modelo de cadena de Markov para los estados
del canal inalambrico, conocido como el Modelo Gilbert-Elliot, el cual consiste de dos
estados “buen canal’ y “mal canal” y sus probabilidades de transicion [16].

En el caso de las redes cableadas, usualmente todas las estaciones experimentan las
mismas condiciones del canal; en el caso inalambrico es muy normal que algunos
usuarios tengan buenas condiciones de canal y otros no, pero fracciones de segundo
después, las condiciones pueden cambiar completamente [17]. Por esto puede ser
necesario brindar a los usuarios que han experimentado problemas, capacidad
adicional del canal una vez presenten buenas condiciones de transmision; esto se
conoce como el mecanismo de compensacion inalambrica.

Los mecanismos de planificacion de paquetes en redes inalambricas mas utilizados
son el encolamiento equitativo inalambrico (Wireless Fair Queuing, WFQ) y una
adaptacion de este mecanismo para mejorar los errores dependientes de la ubicacion
de la estacién que es el encolamiento equitativo inaldmbrico idealizado (ldealized
Wireles Fair Queuing, IWFQ) [3], estos mecanismos utilizan implicitamente Ila
compensacion inaldmbrica. Otro mecanismo muy utilizado es la planificacion de
paquetes inalambricos (Wireless Packet Scheduling, WPS) que es una aproximacion
al mecanismo IWFQ que utiliza WRR y asume que todos los paquetes tienen el mismo
tamarno.

1.3 CONFORMACION DE TRAFICO

Como una alternativa o como un complemento, considerado en aplicaciones como
HTB que puede utilizar disciplinas de colas diferentes de FIFO, para controlar la
prioridad de ciertos tipos de tréafico, existen otros métodos como la conformacion y el
control de admisién, los cuales se utilizan para controlar qué trafico es transmitido por
la red o la tasa a la cual es admitido.

Existen varios esquemas para la conformacion de trafico y para el control de admision,
algunos de los cuales son utilizados como tecnologias Unicas y otros que se integran a
otras tecnologias como en la arquitectura de servicios integrados (IntServ, Integrated
Services Architecture) [18]. La conformacion de trafico cambia el desempefio del flujo
de trafico. El control de admisién, como su nombre lo dice se encarga de discriminar
que trafico es “admitido” en la red; existe también el método de policing, el cual se
encarga de examinar en cada salto dentro de la red, si en la entrada se siguen las
politicas de conformacion de trafico preestablecidas u otros mecanismos reconocibles.
El control de admisién y el policing son explicados posteriormente en el capitulo 2, en
las secciones 2.1.2 y 2.1.5 respectivamente.
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Tanto los esquemas de conformacién como los de control de trafico deben
implementarse en los extremos de la red para asi controlar el tréfico entrante [3]; esta
observacion es importante para el trabajo desarrollado en este proyecto, pues el
control se implementa en los extremos LAN-WLAN, WLAN-LAN, como se indica en la
figura 1.10.

S = N

Figura 1.10 Implementacion del control de tréfico en los extremos LAN-WLAN,
WLAN-LAN

La conformacion de trafico es un mecanismo que se utiliza para controlar la cantidad y
el volumen de tréfico enviado a la red, ademas de la tasa a la cual éste se envia.
También puede ser necesario identificar flujos de trafico en el punto de ingreso a la
red, con una granularidad tal que permita al mecanismo de control de conformacién de
trafico separarlos en flujos individuales y conformarlos diferente.

Entre los métodos de conformacion de trafico, predominan dos [2][18]: la
implementacion Leaky-Bucket y la implementacion Token-Bucket.

1.3.1 Implementacion Leaky Bucket

Su nombre se refiere a un contenedor virtual (balde o bucket) el cual tiene agujeros y
esta goteando (leaky). Esta implementacion se utiliza para controlar la tasa a la cual el
trafico se envia a la red, brinda un mecanismo con el cual el tr&fico con alteraciones y
desordenado puede “conformarse” en flujos constantes y ordenados dentro de la red
(ver figura 1.11).

Esta implementacion se puede entender realizando una analogia con una autopista de
varios carriles que posteriormente convergen a uno solo, se debe implementar un
intervalo de admision regulado para ayudar el movimiento del trafico. El beneficio de
esta implementaciéon es que el flujo de trafico entrante en la red es predecible y
controlado. El principal inconveniente es cuando el volumen de trafico es ampliamente
mayor gue el tamafio del contenedor virtual (bucket) [18].
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LEAXY BUCKET

Figura 1.11 Implementacion Leaky-Bucket

Esta implementacion fue inicialmente disefiada para controlar la tasa a la cual el tréfico
se transmite en una red ATM, pero actualmente se utiliza en aplicaciones de nivel 3
[18]. ElI tamafio del contenedor y la tasa de transmision son configurados
generalmente por el usuario y medidos en bytes. Este mecanismo utiliza una medida
de tiempo para indicar cuando el trafico en una cola FIFO puede transmitirse, para
controlar la tasa a la cual éste se inyecta a la red; es posible que el contenedor se
llene y el trafico subsiguiente sea descartado. Este es un mecanismo muy simple para
controlar la tasa a la cual el trafico es transmitido a la red.

Leaky Bucket presenta una deficiencia, la cual en proyectos como éste, donde se
busca optimizar la utilizacién de los recursos de red se hace bastante notoria: la tasa a
la cual se inyecta la informacién a la red es un parametro fijo, se presentardn muchas
ocasiones en las cuales el volumen de trafico es muy bajo y porciones de los recursos
de red (ancho de banda) no se estan utilizando. No existe un mecanismo en la
implementacién para permitir que flujos independientes utilicen recursos de red que
estan siendo subutilizados.

1.3.2 Implementacion Token Bucket

Este es otro mecanismo de conformacién de trafico y de control de ingreso, bastante
diferente que la implementacién leaky bucket. En la implementacién anterior, el
contenedor se llena con trafico y continuamente transmite este trafico a una tasa fija,
en el token bucket el trafico no transita el contenedor virtual, como se ve en la figura
1.12.
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Figura 1.12 Implementacion Token Bucket

Token Bucket dictamina cuando el trafico puede ser transmitido basandose en la
presencia de tokens!? en el contenedor virtual. Este es mas eficiente para utilizar los
recursos de red, ya que permite que los flujos de trafico tengan niveles de transmisién
configurables, lo cual es una ventaja aprovechada para la implementacion de éste
proyecto. El contenedor tiene los tokens, cada uno de estos puede representar una
unidad de bytes, el administrador de red determina cuantos tokens se requieren para
transmitir un namero de bytes.

Cuando hay tokens, el flujo tiene permitido transmitir trafico, si no los hay no se
pueden transmitir paquetes. Asi cada flujo puede transmitir trafico hasta su tasa pico si
existen tokens adecuados en el contenedor y si los niveles estan configurados
adecuadamente. El mecanismo HTB, base de este proyecto, se gener6 como una
modificacion del Token Bucket original y se explica posteriormente en el capitulo 3, en
la seccion 3.6.9.

1.3.3 Mudltiples Token Bucket

Una variacion de la implementacion Token Bucket con un solo contenedor es incluir
multiples contenedores y multiples umbrales, como se muestra en la figura 1.13. En
este caso, un clasificador de trafico puede interactuar con token buckets separados,
cada uno con diferentes umbrales pico, permitiendo que diferentes clases de trafico
sean conformadas de manera independiente.

12 En Telecomunicaciones este término también se conoce como paso de testigo. Se utiliza para asignar turnos.
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Figura 1.13 Mdltiples Token Bucket

Otra variacion de estos dos esquemas, es una combinacion del leaky bucket y el token
bucket. La razon para este tipo de implementacion es que mientras el token bucket
permite que flujos individuales alcancen su tasa pico, este también permite que estos
flujos dominen los recursos de red en el periodo de tiempo durante el cual los tokens
estén presentes en el contenedor o hasta el umbral definido. Esta situacioén, si no esta
configurada correctamente, permite a algun trafico utilizar mas ancho de banda que
otros y puede interferir con la capacidad de otros traficos para transmitir
adecuadamente, dada la disputa por los recursos en la red [18]. Un leaky bucket se
puede utilizar para acomodar las tasas de trafico a niveles umbrales configurables,
después que el trafico ha sido sujeto a un token bucket.

Una aplicacion muy importante de los token buckets es en el medidor utilizado para
implementar el marcado de tres colores de tasa Unica (Single Rate Three Color
Marker) y de dos tasas (Two Rate Three Color Marker), que puede usarse en el
acondicionamiento de trafico en la arquitectura DiffServ, explicados posteriormente en
el capitulo 2 en la seccién 2.2.1 y 2.2.2 respectivamente. Este concepto de colores
también se aplica a HTB, y su implementacion especifica, en éste caso, sera explicada
en el capitulo 3 en la seccién 3.6.9.
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RESUMEN

En este capitulo se describen tres piezas fundamentales para brindar QoS, como se
explica posteriormente en éste documento, y para la implementacién del control de
tréfico de este proyecto: el encolamiento, la planificacion de paquetes y la
conformacion de tréafico.

La teoria de colas modela el proceso de las filas de espera, que en el caso de redes
de paquetes es una pieza esencial para la diferenciacion y la asignacién de
prioridades. En este proyecto se utilizan colas propias del control de trafico en Linux
(HTB por defecto utiliza colas tipo FIFO), cada una correspondiente a una prioridad de
trafico. Esta teoria puede ser estudiada mas a fondo y brinda la posibilidad de realizar
extensos andlisis matematicos, pero en el caso de este documento se incluye la
informacion mas importante para el proyecto y que en general se debe conocer para
entender el concepto.

El planificador DRR que se describié en este capitulo, es clave para el funcionamiento
de HTB, pues éste lo implementa dentro de su funcionamiento global. Asi mismo el
concepto de Token Bucket, ya que, como su nombre lo indica (Hierarchical Token
Bucket o Token Bucket Jerarquico), HTB utiliza multiples token buckets, como se
describe posteriormente en el capitulo 3, seccion 3.6.9
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2. CALIDAD DE SERVICIO

Las redes de computadores dependen de la forma de compatrtir los recursos limitados
de la red para las comunicaciones que por ellas se puedan establecer. Si estos
recursos fueran ilimitados, un enlace directo punto a punto, de ancho de banda
ilimitado, seria posible entre dos usuarios finales que quisieran comunicarse.
Obviamente, esto no es posible en el contexto del mundo real. Razén por la cual, en
aplicaciones reales, dos usuarios finales que quieran comunicarse, a menos que estén
conectados a la misma LAN, necesitan establecer una conexién mediante un conjunto
de enlaces que tienen caracteristicas como:

Son compartidos entre trafico de diferentes fuentes hacia multiples destinos.
Tienen recursos limitados.

Tienen retardos de propagacion.

Los nodos conectados directamente a cada enlace tienen niveles limitados de
procesamiento y de memoria.

¢,Como se deben compartir estos recursos limitados? La forma mas sencilla es tratar
todo el trafico igual, o sea, darle el mismo tratamiento a todos los paquetes. Asi, todos
son procesados en el orden en el cual llegan, de forma FIFO como se mencioné en el
capitulo 1 de este documento. Si un nimero de paquetes llega a un nodo cuyos
buffers estan llenos, los paquetes subsecuentes muy probablemente seran
descartados. Internet, al igual que muchas otras redes, se comporta de éste modo.

Este tratamiento simple para los paquetes, no es suficiente en las redes multi-servicio
actuales, las cuales transportan una gran variedad de servicios y tipos de tréfico.
Diferentes aplicaciones tienen distintos requerimientos de los servicios de
comunicacion brindados por la red, por ejemplo, la voz y el video son exigentes ante
los retardos y la latencia. Esta clase de demandas, sumada a otras como el ancho de
banda garantizado, se conocen como Requerimientos de Calidad del Servicio y el
conjunto completo de exigencias y la forma como son cumplidas en las redes, se
conoce como Calidad de Servicio (QoS) [1].

Algunos usuarios de redes estan dispuestos a pagar una tarifa mas alta (Premium),
para lo cual la red debe tener la capacidad de brindar prioridad al trafico de estos
usuarios, o garantizar cierto ancho de banda. Este concepto puede generalizarse a
requerimientos para soportar mualtiples clases de servicio. En el escenario empresarial,
donde se ubica este proyecto, es una buena alternativa priorizar varios tipos de tréafico
basandose en las necesidades y requerimientos del negocio. Por ejemplo, trafico
urgente de videoconferencias puede ser mas importante que la navegacion Web, en la
red de una misma empresa. En un contexto militar, las comunicaciones de un general
pueden tener mayor prioridad sobre las comunicaciones de oficiales de menor rango;
con este ejemplo es importante aclarar que: las consideraciones de seguridad en
redes inalambricas, no son objeto de este proyecto y no se mencionan en este
documento.

Este capitulo se enfoca en las bases para brindar QoS, en particular en las redes IP y
también se consideran las redes IP inalambricas, las cuales son el escenario
especifico del desarrollo de este proyecto. En este capitulo no se consideran las
métricas de QoS, las cuales son abordadas en el siguiente, ni tampoco modelos de
precios y tarificacion.
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Se describen algunos mecanismos de QoS utilizados actualmente, que de una forma u
otra, se involucran en el desarrollo total del proyecto. Estos pueden encontrarse en
enrutadores y otros equipos de red, pero su inclusién no es obligatoria y esta ligada a
la tecnologia de red donde se desempefie el dispositivo. Es una alternativa viable que
los mecanismos de QoS sean coordinados en una misma arquitectura como: la
Arquitectura de Servicios Integrados (IntServ) y la Arquitectura de Servicios
Diferenciados (DiffServ).

2.1 INTRODUCCION A LA CALIDAD DE SERVICIO EN REDES IP

El Internet actual es una red Best Effort. No se brindan garantias como: que los
paquetes no se perderan, los tiempos de propagacion de estos pueden ser
controlados, que los paquetes viajen en un determinado camino o que lleguen en
secuencia, entre otros. Por esto, se dice que Internet brinda un servicio Best Effort, o
gue hace lo que puede por llevar la informaciéon del origen al destino. Internet ha
evolucionado de ser una red de investigacion a ser una utilizada por millones de
usuarios, corporaciones, entidades, etc. los cuales demandan un servicio de mayor
calidad e incluso estan dispuestos a pagar por ello. También, con el incremento en el
rango de aplicaciones utilizandolo, se presenta un incremento en los requerimientos de
red de estas aplicaciones.

La industria de las telecomunicaciones esta en un continuo desarrollo de mecanismos
para soportar diferenciacion de servicios, asignando diferentes niveles y tipos de
garantias de servicio a diferentes flujos de trafico, incluyendo garantizar tiempos mas
rapidos 6 mayor probabilidad de encontrar disponible el throughput deseado. Los
requerimientos de diferenciacion de servicios son fundamentales para brindar QoS en
redes IP [1]. Dada la alta utilizacion de la red, niveles altos de calidad del servicio no
pueden ser brindados a cada uno de los usuarios. Para una solucion de QoS en redes

IP se han considerado importantes, entre otros, tres requerimientos fundamentales:

e Brindar mecanismos para ofrecer diferentes niveles de servicio a diferentes
usuarios, aun asi algunos reciban mejor servicio que otros.

e El servicio no debe ser, usualmente, negado por completo al trafico de baja
prioridad.

e Los mecanismos deben ser eficientes, sin desperdiciar recursos importantes
de red.

Algunos de los principales propésitos que se consideran necesarios para implementar
diversos mecanismos de QoS son:

1. Como reservar recursos de red para ciertos flujos.

2. Como controlar la admision de trafico a determinada red.

3. Cémo controlar la secuencia de paguetes procesados o reenvidados por un
nodo; en otras palabras encolamiento de entrada o de salida.

4. Como controlar la tasa del flujo de trafico.

5. Como monitorear la conformidad de los flujos con respecto a perfiles.

6. Como controlar el enrutamiento de diferentes flujos en la red.
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2.1.1 Reserva de recursos

Este es uno de los pasos principales para abandonar el esquema best-effort; se busca
reservar recursos para algunos tipos de trafico, mientras se sigue implementando el
enrutamiento IP tradicional; este mecanismo consiste en arreglos dinamicos para
brindar calidad de servicio extremo a extremo sobre una o mas redes intermedias.
Usualmente la reserva se especifica con un perfil de trafico el cual describe la tasa y
otras caracteristicas del mismo [2].

2.1.1.1 Protocolo para Reserva de Recursos (RSVP)

Es un protocolo de sefializacién que permite coordinar la reserva de recursos en una
red [3]. La sefializacion con RSVP generalmente reserva los recursos en enrutadores
gue soporten el protocolo, en el tramo transitado por el flujo de trafico. RSVP es
unidireccional [1], los recursos se reservan en una via desde el origen hacia el destino
solamente. Tradicionalmente, este protocolo ha sido asociado con la arquitectura de
de servicios integrados IntServ, como se explicara posteriormente en la seccion 2.2.

Es importante mencionar la aplicaciéon de este protocolo en la reserva de recursos,
pero dado que no es utilizado en el proyecto, ho se describe detalladamente. Se
puede encontrar informacién ampliada en [3].

2.1.2 Control de admision

El control de admisién se refiere a la decision de admitir cierto flujo o agregados de
flujos en la red, en respuesta a un pedido de reserva de recursos [1]. Es coherente que
las decisiones sobre control de admisidn sean hechas por una entidad con una
visibilidad total de los recursos de red, esta es la idea detras de los “negociadores” 6
agentes de ancho de banda (Bandwidth Brokers), explicados posteriormente en la
seccion 2.1.2.1 de este documento.

Los mecanismos de conformacion de trafico explicados en el capitulo 1, seccion 1.3
como el Token Bucket, colocados en los extremos de la red pueden verse como una
forma de control de admisién leve, ya que estos pueden disminuir la tasa del trafico
entrante a la red, en vez de negar el acceso completamente.

2.1.2.1 “Negociadores” de Ancho de Banda

Para que la asignacion de ancho de banda en los enrutadores de una red sea
dindmica existen dos posibilidades: que cada enrutador tome sus propias decisiones,
ya sea configurado manualmente, como en este proyecto, donde se modifican las
caracteristicas de funcionamiento del enrutador inalambrico o por su funcionamiento
por defecto, o la otra opcion es que una sola entidad tome las decisiones para la red,
tomando en consideracion las condiciones dinAmicas; a estas entidades se les conoce
como “Negociadores” 6 Agentes de Ancho de Banda.

Por la naturaleza de sus funciones, es tipico que cada dominio tenga su propio

“negociador” para controlar sus recursos de ancho de banda. Este debe ser el
encargado de negociar, con el “negociador” de ancho de banda de otro dominio, los
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recursos para el tréfico interdominios, tomando decisiones como por ejemplo, admitir 6
no, pedidos para reservar recursos.

2.1.3 Marcado de paquetes

Con este proceso se configuran los bits binarios de los campos apropiados en la
cabecera IP para especificar valores que permitan distinguir un tipo de paquete IP de
otro. Por ejemplo, un paquete puede distinguirse por su direcciéon fuente (o direccién
de origen), su direccién de destino o una combinacion de ambas; otro ejemplo es
configurar en un valor especifico el DSCP (DiffServ Code Point) del campo DiffServ de
un paquete [4].

Para distinguir entre tipos de paquetes IPv4, se utiliza el campo Tipo de Servicio
(Type of Service, ToS), de los 8 bits de este campo, 3 bits se utilizan para identificar la
precedencia IP, 4 bits para el tipo de servicio y un bit no es utilizado. Los 4 bits del tipo
de servicio, pueden interpretarse de diferentes formas por varios enrutadores, incluso,
algunos no lo soportan y simplemente lo ignoran.

De manera ilustrativa se muestran las marcas colocadas en los campos respectivos en
IPv4 y en la arquitectura DiffServ; en este proyecto los paquetes procesados en los
enrutadores inaldmbricos no modifican la informaciéon en la trama y las marcas
utilizadas son solo reconocibles por el control de tréfico en Linux implementado en los
dispositivos, esto con el fin de que no se afecte el tratamiento que otras redes
deberian dar al paquete, cuando ingrese a otra red 0 sea procesado por otro
dispositivo. También, es importante aclarar que las marcas de IPv4 y de DiffServ, son
reconocidas en el control de trafico de este proyecto y se asigna una prioridad acorde
a éstas, utilizando las marcas propias de Linux. En el RFC 1349 [5] se define la
semantica de los 4 bits de tipo de servicio como se muestra en la tabla 2.1.

Tabla 2.1 Semantica para Tipo de Servicio en IPv4

ToS Semantica

1000 Minimizar retardo
0100 Maximizar throughput
0010 Maximizar fiabilidad
0001 Minimizar costo monetario
0000 Servicio normal

En el RFC 791 [6] se discuten los valores del campo de precedencia IP, estos valores
se muestran en la tabla 2.2.
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Tabla 2.2 Semantica para Precedencia IP IPv4

ToS Semantica

111 Control de red
110 Control “Internetwork”
101 Critico/ECP

100 “Flash override”
011 “Flash”

010 Inmediato

001 Prioridad

000 Rutina

En DiffServ los paquetes que se marcan con DSCP’s especificos, reciben tratamiento
especial en cada salto. El byte DS puede utilizarse para marcar los paquetes con
diferentes codigos, de esta forma, se pueden configurar los enrutadores intermedios,
para que paquetes con codigos especiales se reenvien de forma diferente. El campo
ToS de IPv4 y el campo de clase de trafico en IPv6, se han renombrado como byte DS
en el RFC 2474 [7]. DSCP utiliza 6 bits, por lo cual existen 64 diferentes posibles
combinaciones. La tabla 2.3 muestra la configuracion del DSCP.

Tabla 2.3 Configuracion del Campo DSCP

Pool Codificacion Propésito
1 XXXXX0 Accion estandar
2 XXXx11 Accion experimental/local
3 o0l Accion experlmen'_[alllqgal (sujeto a
estandarizacion)
000000 Reenvio Best Effort
Por defecto Para compatibilidad de precedencia
xxx000 P

En general, la idea de DiffServ es brindar QoS implementando en los enrutadores de
los extremos de red clasificacion, control y marcado en las cabeceras de los paquetes
IP, acorde a diferentes criterios como: direccién de origen, tipo de aplicacién, contrato
de suscripcién, protocolo de transporte, etc. [8]. Posteriormente en la seccién 2.2 se
explica el funcionamiento y la arquitectura de DiffServ, asi como también la relacién de
la configuracién del DSCP con las diferentes prioridades de servicio.

2.1.4 Clasificacion de paquetes

La clasificacién se ha mencionado previamente, especialmente en la seccion anterior.
El marcado y la clasificacion de paquetes son conceptos relacionados y a pesar de
gque parecen muy similares, tienen diferencias importantes. Estas diferencias se
pueden aclarar facilmente mediante una analogia: un grupo de 20 estudiantes puede
ser “marcados” con numeros del 1 al 20 y los estudiantes pueden “clasificarse” en dos
grupos, los marcados con numeros pares y los marcados con nimeros impares.
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Las reglas ¢ criterios de clasificacion separan los paquetes en diferentes clases, por
ejemplo, pueden basarse en el puerto (el de origen 6 de destino de la comunicacién),
el protocolo de transporte, en la aplicacion, en la direccién (ya sea direccion origen 6
destino del paquete), entre otros. También es posible que paquetes que no encajen en
un perfil sean reclasificados, tipicamente en una clase de menor prioridad [8]. Existen
dos tipos de métodos para la clasificacion de trafico: la clasificacion Multi-campo
(Multi-Field,MF) y la clasificacion de comportamiento agregado (Behavior Agregate,
BA) [9]. En la clasificacion MF los paquetes se clasifican segun la combinacion de los
valores de uno o mas campos de la cabecera, ademas, se tienen en cuenta otros
parametros, como los previamente mencionados. La clasificacion BA se basa
Unicamente en los valores del DSCP [4].

La clasificacién de paquetes utilizada en este proyecto, se define especificamente en
el capitulo 4 en la seccion 4.2.1, en ésta se utilizan diferentes filtros para la
identificacion del trafico cuya implementacién es posible en las versiones mas
recientes del control de trafico en Linux, estos (filtros) se describen en el capitulo 3 en
la seccion 3.6.6.3.

2.1.5 Policing

Existen muchas definiciones para el término policing, que en general se refiere al
procesamiento de paquetes que no cumplen con un perfil definido. Este es un proceso
de vigilancia el cual basicamente se encarga de determinar si el trafico es 6 no
conforme. Los paquetes de un flujo que no son conformes pueden ser descartados 6
remarcados como no conformes y se tratan diferente que los paquetes que son
conformes, generalmente se les cambia la prioridad 6 se les brinda un tratamiento
best-effort [2], previniendo que este flujo afecte otro trafico a través del nodo.

La implementacion Token Bucket mencionada previamente en el capitulo 1, es referida
en algunas ocasiones como Token Bucket de Conformacion, existe también un Token
Bucket de Policing [2], la diferencia se presenta en lo que sucede cuando hay o no hay
suficientes tokens. En la implementacion de conformacion, el paquete espera hasta
gue haya suficientes tokens, para poder pasar, en la implementacién de policing el
paquete es descartado inmediatamente o reclasificado y remarcado [2].

2.1.6 Gestion Activa de Colas

AQM (Active Queue Management, AQM) es un mecanismo de control de congestién y
su principal objetivo es prevenir la sincronizacion TCP®. La idea de AQM es
anticiparse al comienzo de una congestion y reaccionar para prevenir o mitigar los
efectos de la congestién. Existen tres métodos principales de AQM:

e Descarte Prematuro Aleatorio (Random Early Discarding, RED)

o Descarte Prematuro Aleatorio Por Pesos (Weighted Random Early Discarding,
WRED)

¢ Notificacion Explicita de Congestion (Explicit Congestion Notification, ECN)

13 Transmission Control Protocol. El Protocolo de Control de Transmision es uno de los protocolos fundamentales en Internet
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Cuando un enrutador no implementa el mecanismo de AQM, el mecanismo por
defecto que este utiliza es el método de “tail-drop” [9]. Este es una técnica de gestion
pasiva de colas, mediante la cual los paquetes rebosados se descartan
automaticamente cuando la cola esta llena; la principal ventaja de esta técnica es su
simplicidad, pero tiene un problema que es la causa del fenémeno conocido como
sincronizacién global TCP [9] [10].

Este fendmeno ocurre cuando el host emisor TCP recibe una negativa NAK
indicando que el paquete TCP se extravidé durante su transmision en la red, el emisor
asume que el paquete se perdié por congestion en la red y para ayudar con este
problema automaticamente disminuye la tasa de transmision de paquetes. Si el buffer
esta lleno, los paquetes entrantes se descartan indiscriminadamente, si estos
paquetes son TCP, todas las sesiones TCP asociadas con los paquetes descartados
disminuirian su velocidad. Dado que las sesiones TCP afectadas reaccionan de una
manera sincronizada, el estado de congestion oscilara entre: estado de congestiones
maximas y de no congestion; este fendmeno causa ineficiente utilizacion de los
recursos de red como son espacio en el buffer, ancho de banda en el puerto de salida,
etc. [9].

RED trabaja descartando de forma aleatoria paquetes de diferentes conexiones. Este
utiliza el principio de ventana deslizante (sliding window) y los mecanismos de
recuperacion rapida de TCP/IP, para forzar la comunicacion a reducir la velocidad a la
cual esta transmitiendo los paquetes, reduciendo asi la utilizacién de ancho de banda
de esa conexion en particular [11]. Al aplicar este principio aleatoriamente, RED puede
disminuir las velocidades de transmisibn a medida que detecta que un enlace se
acerca a un estado de congestion. Este no es recomendable para situaciones donde el
trafico UDP es predominante [11].

Para enlaces donde se espera congestion de trafico TCP/IP, es recomendable utilizar
RED; éste no utiliza ninguna clasificacién de trafico o priorizacién relacionada con los
descartes aleatorios, ya que descarta los paquetes indiscriminadamente a medida que
detecta congestidon inminente en el enlace. En cambio, WRED es una implementacién
de RED con diferentes perfiles de descarte, no se utiliza un mismo perfil para todas las
colas, sino que, se pueden definir diferentes para colas individuales, ademas, multiples
perfiles se pueden definir dentro de una cola.

El método ECN se aplica también al trafico TCP, éste se propuso en el RFC 2481[12]
como una adicion experimental a la arquitectura IP. Cuando se presenta un comienzo
de congestién, se le comunica a los sistemas finales marcando el campo apropiado en
las cabeceras TCP e IP, con indicadores de congestion en lugar de descartar el
paquete.

14 Negative Acknowledgement, se refiere a un ACK negativo.
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2.2 ARQUITECTURAS DE QoS EN REDES IP

Los mecanismos mencionados en este capitulo como marcado y clasificacién, junto a
la planificacion de paquetes, el encolamiento y la conformacién de tréfico estudiados
en el capitulo 1, usualmente se combinan en las redes, con el fin de proporcionar
niveles de QoS extremo a extremo. En el caso de los enrutadores existen diferentes
combinaciones de estos mecanismos, por ejemplo, los que se muestran en las Figuras
2.1,22y2.3.
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Figura 2.2 Procesamiento tipico en enrutadores
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Figura 2.3 Procesamiento tipico en enrutadores con conformacion de trafico

Estos arreglos de diferentes mecanismos en los enrutadores, no son ejemplos
concretos de dispositivos de una tecnologia u otra, se utilizan de manera ilustrativa
para explicar configuraciones tipicas. Como se observa en las figuras los paquetes son
reconocidos y clasificados, no solamente por los campos de la cabecera IP, sino
también por técnicas como las mencionadas en la seccion 2.1.4. Los paquetes pueden
ser marcados o remarcados con marcas especiales como las de DiffServ o las
utilizadas en este proyecto que son independientes de la trama y solo se manejan en
el control de trafico en Linux. Se puede implementar un mecanismo de conformaciéon
para suavizar el tréfico entrante a cada cola, la cual puede o no utilizar clases (existen
numerosos mecanismos de encolamiento, los estudiados en el capitulo 1 se
consideran los mas comunes y utilizados) y posteriormente un planificador asigna
turnos a cada cola para enviar los paquetes por el enlace 6 canal. La configuracién
especifica y los mecanismos a utilizar, es una determinacion de los proveedores de
dispositivos, con base en los requerimientos de la tecnologia, la informacién que ésta
transporta y la necesidad de calidad de servicio, entre otros. Incluso, el administrador
de red puede configurar manualmente el dispositivo para que se desempefie de la
manera mas eficiente.

Existen formas de coordinar sistematicamente los mecanismos de calidad de servicio
utilizados en una red de acuerdo a una arquitectura que permita brindar QoS extremo
a extremo para una variedad de trafico. Estas arquitecturas organizadas son la de
Servicios Integrados (IntServ) y la de Servicios Diferenciados (DiffServ).

La arquitectura IntServ utiliza un mecanismo explicito para sefalizar requerimientos de
QoS por flujo a las entidades de red como enrutadores y hosts. El protocolo RSVP,
explicado en la seccion 2.1.1.1 fue disefiado como un mecanismo dinamico para la
reserva explicita de recursos en esta arquitectura (a pesar que, IntServ puede utilizar
también otros mecanismos) [13].

En el contexto de IntServ, un flujo define una cadena de paquetes con la misma
direccion fuente y de destino e igual nimero de puertos. IntServ requiere de un
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protocolo que primero revise los recursos disponibles y posteriormente reserve una
cantidad, dependiendo del flujo, en la red. RSVP se utiliza para comunicar la
informacion disponible sobre la cantidad de recursos de red requeridos por una
aplicacion [13]. La figura 2.4 muestra los componentes utilizados en la arquitectura
IntServ.
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Figura 2.4 Componentes béasicos de la arquitectura IntServ/RSVP

Los enrutadores IntServ/IRSVP soportan conjuntamente los procesos de RSVP y de
enrutamiento. El proceso de RSVP también necesita interactuar con el bloque
controlador de trafico (el cual consiste de los mecanismos de clasificacién y
planificacién), el control de admisién (es aplicado a cada nodo y toma decisiones
locales de aceptar o rechazar pedidos de reservas, basandose en una comparacion de
los recursos disponibles en el enrutador especifico y los recursos pedidos) y el
controlador de politicas (el cual se encarga de hacer cumplir las politicas del
administrador de red, sobre los recursos de ésta. Este bloque determina quien es
elegible para hacer reservas de Qo0S).

En la arquitectura de servicios diferenciados DiffServ, los enrutadores del nucleo de
red procesan los paquetes basandose en el cédigo de clasificacion en las cabeceras
de acuerdo a un comportamiento apropiado, denominado PHB (Per Hop Behavior o
Comportamiento Por Salto) [8]. Todos los paquetes que llegan a una de éstas redes se
marcan en el campo DSCP en la cabecera del paquete IP, como se mencioné en la
seccion 2.1.3, para indicar cual PHB debe ser aplicado al paquete. Los paquetes
marcados iguales se consideran agregados de comportamiento (behavior aggregate) y
todos reciben el mismo tratamiento PHB.

Para que un usuario pueda acceder a los servicios diferenciados de su proveedor de
servicios de red, debe de tener un SLA (Service Level Agreement 6 Acuerdo de Nivel
de Servicios), el cual es un contrato que especifica la clasificacién de los servicios
soportados y el volumen de tréfico asignado para cada clase.
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En esta arquitectura se definen tres PHB'’s:

1. BE (Best Effort): no hay garantias, la red hace solo lo que puede.

2. AF (Assured Forwarding): garantias mas flexibles y féciles de la red. Los
paquetes AF tienen mayor prioridad

3. EF (Expedited Forwarding): los paquetes son procesado mas rapido en la red

Los PHB's se implementan en los enrutadores con la ayuda de mecanismos
estudiados en el capitulo 1 de este documento como CBQ, WFQ, etc. de acuerdo al
valor del campo DS en el paquete IP. Esta arquitectura es escalable, pues la
complejidad de implementacion se desplaza del nacleo de la red hacia los enrutadores
de frontera [13].

La arquitectura DiffServ se basa en un modelo simple donde el tréfico entrante a la red
se clasifica y posiblemente se acondiciona en los extremos de la red y se asigna a un
agregado de comportamiento. Los componentes de acondicionamiento de tréafico
pueden clasificar, marcar, conformar y descartar paquetes, tan pronto entran o dejan
un dominio DiffServ [13]. Un enrutador de ingreso realiza marcado y policing por flujo,
lo que se muestra en la figura 2.5. A medida que los paquetes marcados avanzan, se
combinan con paquetes marcados igual por DiffServ, en agregados de
comportamiento. Para asegurarse que las caracteristicas de los datos agregados sean
conformes con las especificaciones de trafico para el servicio requerido, cada dominio
DiffServ debe realizar conformacion (shaping), en cada agregado de trafico a medida
gue deja el dominio.
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Figura 2.5 Arquitectura DiffServ

Los perfiles temporales (por ejemplo, tasa promedio y otras caracteristicas) son
escogidos por el proveedor de red DiffServ, con base en especificaciones de nivel de
servicio (Service-Level Specification, SLS), las cuales se definen en un acuerdo de
acondicionamiento de trafico (Traffic Conditioning Agreement, TCA), dentro del cual
los clientes reciben un servicio para su trafico. Basandose en estos perfiles el contador
determina si el trafico de los clientes es conforme o0 no (por ejemplo, si esta dentro o
fuera de perfil).
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2.2.1 Marcador de tres colores de tasa Unica (Single Rate Three Color Marker,
SITCM)

En [14] se define srTCM, el cual puede ser utilizado como un componente del
acondicionamiento de trafico en DiffServ. sSrTCM mide un flujo de trafico y marca los
paquetes verde, amarillo o rojo. El marcado se basa en un Velocidad de Informacion
Acordada (Committed Information Rate, CIR) y en dos tamafios de rafaga (burst size):
el Tamafio Acordado de Rafaga (CBS) y el Tamafo de Exceso de Réafaga (EBS). Un
paquete se marca como verde si no excede la CBS, amarillo si excede la CBS, pero
no la EBS y rojo para otros casos. srTCM puede ser Util, por ejemplo, para servicios de
policing de ingreso de un servicio, donde solo la longitud, no la tasa pico, de la rafaga
determinen la elegibilidad del servicio [14]. El medidor analiza cada paquete y pasa el
paquete y el resultado de la medida al marcador, como se observa en la figura 2.6

Resultado

\ 4

Flujo de Medidor Marcador - Flujo de paquetes
paguetes marcados

\ 4

Figura 2.6 srTCM

El medidor opera en dos modos: invisibilidad de color, donde asume que el flujo no
tiene colores y en identificacion de colores, asumiendo que una entidad precedente ha
asignado previamente colores al flujo de paquetes entrantes, de forma que cada
paquete sea verde, amarillo o rojo. EI marcado re-asigna color a un paquete IP de
acuerdo al resultado del medidor. El color se codifica en el campo DS [14] de una
forma especifica PHP.

La parametros CIR, CBS y EBS deben configurarse; para esto se mide la CIR en bytes
de paquetes IP por segundo, la CBS y la EBS se miden en bytes (como minimo una
de las dos tiene que ser mayor que cero).

El comportamiento del contador se especifica en términos de su modo y de dos token
buckets, C y E, los cuales comparten la tasa comun CIR. El tamafio maximo del token
bucket C es CBS y el maximo del token bucket E es EBS. Inicialmente tanto C como E
estan llenos, de ahi en adelante los contadores de token (token count, Tc y Te) se
actualizan CIR veces por segundo de la siguiente forma:

e Si Tc es menor que CBS, Tc se incrementa en uno, o de otra forma
¢ siTe es menor que EBS, Te se incrementa en uno, de otra forma
e ni TcniTe se incrementan.

Cuando un paquete de tamafio B bytes llega en un tiempo t pasa lo siguiente, si el
srTCM esta configurado para operar en el modo de invisibilidad de color:

e Si Tc(t)-B>0, el paquete es verde y el Tc se decrementa en B hasta el valor
minimo de 0, de otra forma

e si Te(t)-B>0, el paquete es amarillo y Te se decrementa en B hasta el valor
minimo de 0, de otra forma

e el paguete es rojo y ni Te ni Tc se decrementan.
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Cuando el srTCM esta configurado para operar en el modo de identificacién de
colores:

e Si al paquete se le ha asignado previamente el color verde y Tc(t)-B>0, el
paquete es verde y Tc se decrementa en B hasta el valor minimo de 0, de otra
forma

e sial paquete se le ha asignado previamente el color verde o amarillo y si Te(t)-
B>0, el paquete es amarillo y Te se decrementa en B hasta el valor minimo de
0, de otra forma

e el paquete es rojo y ni Tc ni Te se decrementan

De acuerdo a estas reglas, el marcado de un paquete con determinado color requiere
gue existan suficientes tokens de ese color para acomodar el paquete entero [14].

2.2.2 Marcador de tres colores de dos tasas (Two Rate Three Color Marker, trTCM)

En [15] se define trTCM, el cual también puede ser utilizado como un componente del
acondicionamiento de trafico en DiffServ. trTCM mide un flujo de trafico y marca los
paquetes verde, amarillo o rojo. El marcado se basa en dos tasas: la Velocidad de
Informacion Acordada (Committed Information Rate, CIR) y la Tasa Pico de
informacién (Peak Information Rate, PIR). Un paquete es marcado rojo si excede la
PIR y amatrillo o verde dependiendo si excede o no la CIR.

Al igual que en srTCM, el medidor analiza cada paquete y pasa el paquete y el
resultado de la medida al marcador y puede operar en dos modos: invisibilidad de
color e identificacion de colores. EI marcador re-asigna color a un paquete IP de
acuerdo al resultado del medidor. El color se codifica en el campo DS [15] de una
forma especifica PHP.

Los parametros CIR y PIR se miden en bytes de paquetes IP por segundo. Existen
también dos tamafos de rafaga asociados a cada uno de estos parametros: PBS
(Peak Burst Size o tamafio pico de ragafa) y CBS (Commited Burst Size o tamafio
comprometido de rafaga), medidos en bytes; por lo menos alguno de los dos debe ser
mayor que cero.

Igualmente el comportamiento del contador se especifica en términos de su modo y de
dos token buckets, P y C, con tasas PIR y CIR respectivamente. El tamafio maximo
del token bucket P es PBS y el maximo del token bucket C es CBS. Inicialmente tanto
P como C estan llenos, de ahi en adelante el contador de token Tp se incrementa en
un PIR veces por segundo hasta PBS y el contador Tc se incrementa en un CIR veces
por segundo hasta CBS.

Cuando un paquete de tamafio B bytes llega en un tiempo t, pasa lo siguiente si el
trTCM es configurado para operar en el modo de invisibilidad de color:

e Si Tp(t)-B<0, el paquete es rojo, de otra forma
e si Tc(t)-B<0, el paquete es amatrillo y Tp se decrementa en B, de otra forma
e el paguete es verde y tanto Tp como Tc se decrementan en B.

Cuando el trTCM estéa configurado para operar en el modo de identificacion de colores
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e Si al paquete se le ha asignado previamente el color rojo o si Tp(t)-B<0, el
paquete es rojo, de otra forma

e si al paquete se le ha asignado previamente el color amarillo o si Tc(t)-B<0, el
paquete es amarillo y Tp se decrementa en B, de otra forma

e el paquete es verde y tanto Tp como Tc se decrementan en B.

2.3 CALIDAD DE SERVICIO EN REDES INALAMBRICAS

2.3.1 Red de Area Local Inalambrica (WLAN) 802.11

El estandar IEEE 802.11 es parte de la familia de estandares 802, el cual maneja las
redes de area local o LAN’s e incluye dentro de sus miembros uno de los estandares
mas utilizados actualmente, el 802.3, que define el control de acceso al medio
(Medium Access Control, MAC) de Ethernet.

802.11 especifica la capa fisica inalambrica y una capa MAC que trabaja con
cualquiera de las fisicas [1]. Como en 802.3, o en 802.5 (Token Ring), 802.11 esta
disefiado para trabajar con un Control Logico de Enlace (Logical Link Control, LLC)
802.2, como se muestra en la figura 2.7. EI LLC y la MAC, son subcapas de la capa de
enlace.

Capas mas altas

802.2 Logical Link Control (LLC)

Protocolos

MAC 802.3 802.5 - 802.11

Figura 2.7 802.11 entre otros miembros de la familia IEEE 802

Los equipos en una WLAN 802.11 se conocen como estaciones. Un grupo de
estaciones que se puede comunicar directamente entre ellas (por que estan en una
proximidad lo suficientemente cercana) se conoce como: Conjunto de Servicio
Basico (Basic Service Set, BSS). El BSS es el blogue basico de las WLAN 802.11.
Como se puede observar en la figura 2.8, éste tipo de redes pueden implementarse en
dos configuraciones basicas: modo ad hoc y modo infraestructura. En el modo ad hoc,
el BSS es un BSS independiente (IBSS), mientras que en modo infraestructura, se
combinan dos o mas BSS’s en un Conjunto de Servicio Extendido (Extended
Service Set, ESS) que incluye un sistema de distribucién (DS), el cual distribuye los
paquetes entre todos los BSS de un ESS. Cada uno de los BSS’s en el ESS accede al
DS a través de un punto de acceso (AP), cada AP es una estacién con capacidades
mejoradas. En muchos casos, un elemento funcional conocido como portal actia
como gateway hacia redes externas.
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BSS

Redes externas

Figura 2.8 Modo adhoc e infraestructura en 802.11.

Originalmente el estandar definia tres posibilidades para la capa fisica de 802.11 [1]:
infrarrojo (IR), DSSS (Direct Sequence Spread Spectrum) y una basada en FHSS
(Frequency Hopping Spread Spectrum). La extension b del estandar soporta DSSS en
la banda de 2.4Ghz con tasas de 1, 2, 5.5y 11 Mbps, utilizando CCK (Complementary
Code Keying) para alcanzar las dos tasas de transmisibn mas rapidas. Las
extensiones 802.11a y g en las bandas de 5Ghz y 2.4Ghz, respectivamente, utilizan
OFDM y pueden alcanzar velocidades en el rango de los 6 a los 54Mbps.

La ventaja de las redes 802.11 es el amplio ancho de banda disponible, el cual es
cada vez mas comparable con el de las LAN’s cableadas; pero éstas aun presentan
algunos inconvenientes, entre los que se encuentra una limitante importante: no tienen
sefalizacién o un plan de control para asegurar los niveles de servicio requeridos por
los usuarios [8], mientras que las redes mdviles celulares, por ejemplo, tienen un
sistema de sefalizacion y de control confiable y eficiente, para brindar y mantener un
nivel de servicio requerido por los usuarios (el problema de esta redes es el bajo
throughput que pueden ofrecer). Mientras se espera una integracion eficiente de estas
tecnologias, se requiere de mejoras en el medio inalambrico y la diferenciacion de
servicios en redes 802.11, donde se deben desarrollar mecanismos para asegurar a
los usuarios QoS, seguridad y movilidad. Se han formado mdaltiples grupos de trabajo
en la organizacion de estandarizacion de la IEEE para estos inconvenientes, el grupo

f” trabajo en los problemas de movilidad, el “i” en temas de seguridad de datos, el “e”
en calidad de servicio, entre otros.

2.3.2 Calidad de Servicio en 802.11

En el estandar inicial o basico 802.11, se propusieron dos métodos de acceso al
medio: la Funcién de Coordinaciéon Distribuida (Distributed Coordination Function,
DCF), la cual es muy similar al método utilizado en Ethernet y ofrece un acceso al
medio implementando un esquema de acceso aleatorio basado en CSMA/CA (Carrier
Sense Multiple Access with Collision Avoidance o Acceso Multiple por Deteccion de
Portadora con Prevencion de Colisiones) y el otro es la Funcion de Coordinacion en
Punto (Point Coordination Function, PCF) en la que las diferentes transmisiones de
datos, entre estaciones de red, son controladas por un punto central de coordinacion
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(Point Coordinator, PC). Este método de acceso esta ubicado, generalmente, en el AP
y ha sido disefiado para permitir la transmisién de datos sensibles al retardo (por
ejemplo, para brindar un nivel de QoS a estaciones que lo requieran). PCF no ha sido
ni integrado en dispositivos comerciales ni implementado hasta el momento [8], ya que
este tiene varias desventajas entre las que se encuentran:

e La imposibilidad de reconocer retardos entre tramas de control.
e La imposibilidad de reconocer la duracién de la transmision de estaciones
autorizadas para transmitir.

El protocolo MAC de 802.11 no tiene forma de diferenciar fuentes o flujos de tréfico.
Todo el trafico es tratado igual [13] (por ejemplo, la misma prioridad para acceder al
medio) en el mecanismos DCF, esto significa que no se pueden tener consideraciones
especiales para el trafico en el canal con requerimientos criticos de ancho de banda,
retardo, jitter y perdida de paquetes. Por ejemplo, un trafico de baja prioridad puede
dejar sin los recursos necesarios una transmision de video y degradar la experiencia
del usuario.

Ante este tipo de inconvenientes la IEEE gener6 el estandar 802.11e con el cual las
estaciones que operan como coordinador central para otras estaciones en el mismo
BSS con soporte de QoS se denominan coordinadores hibridos (Hybrid Coordinator,
HC), similar que en el caso de los PC, los HC residen dentro de un AP (802.11e en
éste caso). Las mejoras para incorporar calidad de servicio incluyen una funcién de
coordinacidbn nueva denominada: Funcion de Coordinacién Hibrida (Hybrid
Coordination Function, HCF), la cual solo se puede utilizar en configuracién de red
QoS (QBSS). HCF combina funciones del DCF y el PCF con mejoras basadas en
mecanismos de QoS y subtipos de trama, para permitir utilizar un conjunto de
secuencias de intercambio de trama uniforme. Esta funcion hibrida utiliza un
mecanismo de acceso al canal basado en disputas (Enhanced Distributed Channel
Access, EDCA) y un mecanismo de acceso al canal controlado (HCF Controlled
Channel Access, HCCA), para transferencias sin disputas. EI HCF definido en 802.11e
permite hasta ocho prioridades de clases de trafico las cuales son mapeadas
directamente al DSCP.

EDCA define el mecanismo de categoria de acceso (AC) que soporta las prioridades
en las estaciones. Cada estacion puede tener hasta cuatro AC’s para permitir las ocho
prioridades de usuario (UP’s). Una 0 mas UP’s se asignan a un AC. Una estacion
accede al medio de acuerdo con el AC de la trama que va a ser transmitida, el
mapeado desde prioridades hacia AC’s se define en la tabla 2.4. Cada AC es una
variante mejorada del DCF, la cual participa por oportunidades de transmision
(TXOP’s: es un intervalo de tiempo en el cual una estacién en patrticular tiene el
derecho de iniciar transmisiones) utilizando un conjunto de parametros de EDCA, un
AC con mayor prioridad tiene asegurado transmitir primero que prioridades menores.
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Tabla 2.4 Mapeo de prioridad a categoria de acceso

Prioridad de usuario
(igual que en 802.1d)

>
@]

Designacion

Background®
Background
Best Effort
Best Effort
Video
Video
Voz

N oo~ WIOIN|F
WIW|IN|INP|O|O|O

Voz

HCCA fue disefiado para utilizar un coordinador centralizado (HC) apto para QoS y
operar bajo reglas diferentes a las del PC del PCF convencional. ElI HC se encuentra
dentro de un AP de QoS (QAP) del QBSS vy utiliza la prioridad mas alta de acceso al
medio inalambrico para iniciar secuencias de intercambio de tramas y asignar TXOP’s
para si mismo y otras estaciones aptas para QoS (QSTA’s), hasta proporcionar fases
de acceso controlado (CAP) de duracién limitada para transferencias de datos de QoS
sin disputas. Pero en mayo de 2006, directivos de la alianza Wi-Fi decidieron acabar
con el grupo de trabajo WMM-SA (HCCA), dejando a WMM (EDCA) como el Unico
esquema para QoS con un plan de certificacion.

2.3.3 Impacto de la movilidad en la calidad de servicio

Dentro de los inconvenientes de 802.11 para poder ofrecer niveles de calidad de
servicio se encuentran los mencionados en la seccién 1.2.8: Planificacion de paquetes
en redes inaldmbricas, las caracteristicas cambiantes del medio inalambrico y la
movilidad, que es la ventaja mas importante de las WLAN, permitir a la estaciones
moverse con libertad entre locaciones, ya sea dentro de una misma WLAN o en
diferentes segmentos WLAN.

Para propésitos de compatibilidad, la MAC 802.11 debe parecer ante las capas
superiores de la red como una LAN 802 estandar [16], forzando a la capa MAC a
manejar la movilidad de las estaciones de una manera transparente para los niveles
de la pila de protocolos LAN 802.

Cuando se habla de portabilidad, se refiere a la ganancia en productividad de usuarios
gue puede acceder a recursos de informacién donde les sea conveniente, pero se
guitan solo barreras fisicas de conectividad y no se cambia el proceso de conexion a
una red en cada nueva locacién. Sigue siendo necesario conectarse fisicamente a la
red y reestablecer las conexiones de red, las cuales no pueden utilizarse cuando el
dispositivo se esta moviendo.

15 Se refiera a trafico de baja prioridad, que no tiene requerimientos extrictos de latencia y throughput.
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La movilidad remueve barreras mas lejanas, la mayoria de las cuales se basan en la
arquitectura logica de la red. Las conexiones de red permanecen activas aun cuando
el dispositivo se estd moviendo. Esto es critico para tareas que requieren de
conexiones largas y persistentes, por ejemplo, aplicaciones de bases de datos. Con
802.11 se tiene movilidad en el nivel de enlace, lo que no se tiene en IP [16]. Los hosts
802.11 pueden moverse libremente dentro de la ultima conexién de red, pero IP, de la
forma como se esta desarrollando actualmente, no brinda lo posibilidad de moverse a
través de las barreras de subred. Para los requerimientos de movilidad, es importante
que la direccién IP no cambie al conectarse a cualquier AP. Nuevas direcciones IP
interrumpen conexiones activas.

Cuando un enlace inalambrico se compara con uno cableado, se encuentras dos
desventajas importantes: primero la pobre calidad (comparada) que resulta en errores
de tasa bit (BER) mas altos, implicando que los mecanismos de QoS en Internet movil
deben manejar tasas de pérdida de paquetes mas altas. El segundo problema, es la
variacion de la calidad en el enlace, la cual puede cambiar por varias razones. El
clima, interferencias con otros usuarios moviles y barreras como edificios, puentes y
montafias puede degradar temporalmente la calidad del canal inalambrico. La
distancia entre el usuario movil y la estacion base o el AP, juega un papel importante
en la intensidad de la sefial recibida y la calidad. Lo mas complicado de estas
variaciones en la calidad es que suceden aleatoriamente, aunque algunas se pueden
predecir o modelar estadisticamente, la mayoria permanece impredecible. Los
mecanismos de QoS deben considerar estos cambios impredecibles en la calidad de
la linea durante una sesion de comunicacion, consideraciones que no se aplican en el
control de trafico de este proyecto, pues el escenario inaldmbrico especifico de
aplicacion involucra estaciones fijas en enlaces empresariales o enlaces de WISP
entre el proveedor y un usuario fijo; por esto también la importancia de aclarar el
concepto de movilidad y cédmo aplica la QoS en redes 802.11.

La movilidad del usuario tiene un impacto directo en la calidad de servicio. Si el
usuario tiene libertad de movimiento, la ruta de red de origen a destino puede variar
durante una sesion de comunicacién. Dado que los recursos de red en una ruta deben
ser reservados con anticipacion para soportar niveles de calidad de servicio, la tarea
de reserva de recursos se vuelve extremadamente complicada si la ruta cambia
frecuente e impredeciblemente. El inconveniente del hand-off entre estaciones base,
es muy problematico, en especial, para aplicaciones multimedia en tiempo real, ya que
unos segundos de interrupcién puede tener un efecto destructivo en la calidad de
servicio de la comunicacion.

RESUMEN

En este capitulo se presenta informaciéon determinante en el desarrollo de este
proyecto; diferentes mecanismos de QoS como clasificacion y marcado de paquetes,
explicados en éste, junto a la conformacion y la planificacion estudiados en el primer
capitulo, pueden ser utilizados en conjunto para alcanzar niveles de calidad del
servicio y deben considerarse en aplicaciones donde se busca mejorar inconvenientes
inherentes de las tecnologias de red, clasificar el trafico y optimizar la utilizacién de los
recursos. Existen en la actualidad arquitecturas como IntServ y DiffServ las cuales
incorporan estos mecanismos de una forma coordinada y eficiente.

54



Este proyecto esta enfocado hacia el control de trafico en la tecnologia inaldmbrica
802.11, éste capitulo la presenta, junto a los avances que se tienen en calidad de
servicio con el estandar 802.11e. El utilizar el medio inalambrico como medio de
transmision implica considerar factores, que no se presentan en redes cableadas, los
cuales afectan directamente la calidad de servicio. Se presentd el concepto de
movilidad y las implicaciones directas con el tratamiento de la informacion; este
proyecto no involucra estaciones moviles y los mecanismos utilizados para el control
de trafico no tienen consideraciones especiales ante aspectos como el estado del
canal, el hand-off, la posicion de la estacion, entre otros.
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3. CONTROL DE TRAFICO EN LINUX Y DESCRIPCION DEL TRAFICO IP

El tr&fico IP es fundamentalmente diferente comparado con el tréfico telefénico clasico
[1]; por esto, en aplicaciones que lo involucran se debe caracterizar y posteriormente
clasificar.

Actualmente existen medidas utiles del trafico IP en redes cableadas; con la
introduccion de Internet inalambrico y movil, los servicios ofrecidos en Internet no
cambian dramaticamente de un momento a otro, obviamente muchos de los sitios de
Internet que se enfocan hacia usuarios moviles deben ofrecer servicios adaptados
para las pantallas de los terminales mdviles. El uso masivo y los bajos precios actuales
de los dispositivos mdviles como teléfonos celulares, PDA’s y computadores portatiles,
presumen la utilizacion de servicios similares a los ofrecidos en redes cableadas, en
redes inaldmbricas y redes moviles.

El primer paso hacia el analisis y disefio de redes IP inalambricas es especificar
claramente la descripcion del trafico de red y los requisitos para el funcionamiento de
las aplicaciones; una descripcibn completa y definitiva puede ser inadecuada por
varias razones, entre ellas: disefiar una red futura con base en informacion del trafico
de aplicaciones actuales, pues existe la posibilidad de que se desarrollen nuevas
aplicaciones radicalmente diferentes a las actuales. Para este proyecto, se asume que
las aplicaciones tienen ciertas propiedades inherentes, que resultan del
comportamiento de los usuarios y su interaccién, las cuales son independientes de la
infraestructura de red y no se espera que cambien notablemente en el futuro.

En Internet y en general en cualquier tipo de red existen servicios heterogéneos [1]
con diferentes demandas de trafico y de calidad de servicio. Algunos servicios
requieren comunicacion en tiempo real, otros no. Ademas existe heterogeneidad en la
necesidad de ancho de banda, en los flujos de trafico generados por diferentes
aplicaciones. Por esto, se debe determinar la naturaleza del trafico y considerar sus
caracteristicas.

3.1 TRAFICO DE TIEMPO REAL

Las aplicaciones de tiempo real, son las aplicaciones en las cuales tiene particular
importancia el tiempo y el orden en la entrega de los paquetes. Los paguetes deben
alcanzar su destino dentro de un periodo de tiempo determinado y dentro de limites
variables [2]. Los ejemplos mas comunes incluyen aplicaciones como audio y video.

La caracteristica fundamental de este tipo de trafico, que puede ser de vital
importancia en enlaces como los considerados en este proyecto, es la sensibilidad de
estas aplicaciones ante los retardos y el jitter. El grado de la misma, depende del tipo
especifico de aplicacion. Este tipo de trafico se puede clasificar basicamente en dos
categorias: trafico interactivo (intolerante) y no interactivo (tolerante) [3]; las diferencias
entre estas categorias radica en como las aplicaciones reaccionan ante retardos y
jitter.
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3.1.1 Tréfico Interactivo (intolerante)

Aplicaciones de conversaciones de dos vias, como en el caso de una video-
conferencia, son interactivas. En éstas, sefiales de audio/video son empaquetadas en
el origen y transportadas a través de la red, hasta el receptor. Tanto el orden temporal,
como la latencia extremo a extremo de los paquetes, tienen un impacto fundamental
en la calidad de servicio experimentada por los dos usuarios finales.

Estas aplicaciones son intolerantes (o0 con un muy bajo nivel de tolerancia) al jitter y el
retardo de paquetes [2]; si estos fendmenos ocurren por encima de ciertos limites, la
sefal se puede degradar hasta el punto de alcanzar una calidad inaceptable [4].

3.1.2 Tréfico no Interactivo (tolerante)

Aplicaciones de tiempo real, como la distribucion de audio/video, que son basicamente
transferencias de informacion de una via y que contrario a las aplicaciones
interactivas, para los usuarios no es tan determinante escuchar o ver los eventos
algunos milisegundos (o0 incluso segundos) después que estos ocurren. Estas
aplicaciones son mas tolerantes ante los retardos y el jitter [4].

Los requerimientos para la latencia total y el jitter, de estas aplicaciones, son menos
exigentes, que en las aplicaciones intolerantes [4]. Ciertos niveles de latencia vy jitter,
gue pueden ser inaceptables en sefales interactivas de audio, pueden ser aceptados
en distribuciones de audio no interactivas.

3.1.3 Soporte de Tréfico de Tiempo Real

Este tipo de aplicaciones, como se ha mencionado a lo largo de este documento,
requieren de control sobre la calidad de servicio que reciben de la red. Para soportar
los diferentes requerimientos ante los retardos, el jitter y el ancho de banda, las redes
pueden utilizar parametros de QoS y aceptar el trafico de una aplicacion dandole un
nivel de prioridad mas alto, comparado con otro tipo de tréfico en la red.

Como es de esperarse, existen muchos acercamientos hacia la forma de brindar
calidad de servicio en aplicaciones de tiempo real, esto se muestra en la figura 3.1.
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Figura 3.1 Estrategias para alcanzar QoS

Inicialmente, se puede pensar en evitar la congestibon, mediante un sobre-
aprovisionamiento de la red (por ejemplo, brindando mas ancho de banda, del que
pueda ser necesitado). Esta solucion puede funcionar por un tiempo, pero reduce la
escalabilidad de la red, ya que, es muy probable que eventualmente, el incremento en
el numero de usuarios y de aplicaciones que estos utilicen, asi como la informacion
transmitida, requiera del ancho de banda disponible. También puede ser muy costosa.

Otro enfoque, para prevenir la congestién es, cobrar a los usuarios con base en el
volumen de su trafico de red; esto en el caso de enlaces de empresas proveedoras de
servicios de Internet (ISP). Normalmente en Internet y en redes corporativas, cuando
los servicios son gratis (se paga una tarifa fija por conexion) los servicios se sobre
utilizan [5]; al cobrar por volumen de trafico, se reduciria la utilizacién de los recursos.
Esta alternativa no es muy aceptada [5] dado que los servicios tarificados en Internet
no son muy populares y para inconvenientes especificos, como en los enlaces
inalambricos tratados en este proyecto, no es una alternativa viable.

La perspectiva utilizada en el desarrollo de este proyecto, para alcanzar niveles de
calidad de servicio en enlaces 802.11, no es evitar completamente la congestién, sino
tratar de evitar la congestion para el trafico de tiempo real y los servicios que se
consideran mas demandantes o prioritarios. Esto se puede alcanzar, ya sea,
brindando mas prioridad al trafico de tiempo real o redistribuyendo los recursos entre
el trafico considerado de mayor prioridad y el de menor prioridad.

Existen varias formas de diferenciar entre tipos de servicio, una de ellas basandose en
el campo de precedencia dentro de la cabecera de cada paquete, en el campo Tipo de
Servicio (Type of Service, TOS). Con este método, paquetes con precedencia de alta
prioridad, son atendidos mejor que paquetes de precedencia de menor prioridad. Otra
forma para diferenciar entre tipos de servicio es identificar el trafico de acuerdo al
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puerto destino de la comunicacion, entre otras. También, posteriormente en éste
capitulo, se menciona el funcionamiento de los filtros, los cuales son muy utilizados
para identificar la precedencia del trafico; aplicaciones como el control de trafico en
Linux, tienen la capacidad de implementar filtrajes acertados y detallados.

Si se opta por coordinar la asignacion de recursos en la red, entre servicios prioritarios
y no prioritarios (0 entre servicios de tiempo real y no tiempo real), entonces, se
pueden tener dos opciones: asignar los recursos estaticamente, donde se combinan
las ventajas de compartir recursos, con las ventajas de lineas dedicadas, pero con la
pérdida de flexibilidad, ya que, sino se utiliza completamente el ancho de banda
disponible, este no se puede utilizar para otro trafico; o como en el caso de este
proyecto asignar los recursos dinamicamente.

3.2 TRAFICO DE NO TIEMPO REAL

El trafico de no tiempo real, o elastico, incluye aplicaciones las cuales esperan por la
llegada de los paquetes antes de procesar la informacién [4]. En contraste a las
aplicaciones de tiempo real, las cuales descartan paquetes retardados y que no
retransmiten paquetes perdidos, las aplicaciones elasticas retransmiten paquetes
perdidos o con retrasos [4], hasta que estos lleguen a su destino.

Dentro de estas aplicaciones se tiene, por ejemplo, servicios de Internet como correo
electrénico, FTP y exploracion de sitios WEB. Este tipo de servicios se ve menos
afectado ante retardos y jitter [2]; estos procesan los paquetes inmediatamente
después de su llegada.

La diferencia fundamental entre estos dos tipos de aplicaciones, es basicamente, la
forma de controlar los flujos y de corregir los errores. En las aplicaciones de tiempo
real, el flujo se controla por las caracteristicas de la aplicacién que lo envia [2], ya que
ésta determina la tasa a la cual son enviados los paquetes; después, la red intenta
minimizar la latencia y la pérdida de paquetes, basandose en condiciones impuestas
por la aplicacién fuente de la informacién. Por otra parte, las aplicaciones elasticas
utilizan algoritmos adaptativos para el control de flujos [4], en los cuales, la tasa de
flujo de paquetes, se basa en la visibilidad de la aplicacién origen de la informacion,
sobre la capacidad disponible en la red y la disponibilidad de espacio en el extremo
receptor, en ese preciso momento.

En cuanto al manejo de los errores, una aplicaciéon de tiempo real tiene un factor
temporal asociado; los paquetes deben ser entregados, dentro de un periodo de
tiempo determinado y dentro de una secuencia especificada por la aplicacion, de lo
contrario, los paquetes pasan a ser irrelevantes y pueden ser descartados. Paquetes
errados, fuera de secuencia y con latencia mayor de los requerimientos de la
aplicacion, deben ser descartados. Una aplicacién no tiempo real, utiliza técnicas de
deteccién de errores y de retransmision, para reponerse de errores de transmision.
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3.3 METRICAS DE CALIDAD DE SERVICIO

Para entender las métricas de Calidad de Servicio y los inconvenientes de red que
afectan la percepcion del usuario de Calidad de Servicio, es importante tratar los
componentes béasicos de un Sistema de Comunicaciones Digital (Digital
Communications System, DCS). Para transportar sefiales anal6gicas como voz y
video, sobre redes de paquetes en este tipo de sistemas, éstas deben seguir el
siguiente proceso, en el destino inicial y final [6]:

Codificaciéon/Decodificacion.
Paquetizacion/Despaquetizacion.
Codificacion de Canal/Decodificacion.
Modulacion/Demodulacion.
Conmutacion.

Sefializacion.

Cada uno de estos procesos transforma de una forma u otra la sefial digital, asi como
también, agrega factores que pueden generar errores en la transmision [1]; para este
documento y para el proyecto en general, la explicacion de cada uno de estos
procesos es irrelevante, pues, son conceptos tratados previamente en otros
documentos, trabajos de grado y bibliografia de clase.

3.3.1 Qos en Servicios de Tiempo Real

Cada nivel de la pila de protocolos de comunicacion introduce inconvenientes [7]. Los
factores que afectan la calidad de servicio en aplicaciones de tiempo real en las redes
de paquetes incluyen:

Ruido de Cuantificacion.

Tasa de Bit errado (Bit Error Rate).
Retardos.

Variacion de retardos o “Jitter”.
Pérdida de paquetes.

Seleccion del Codec.

Control de eco.

El disefio de la red.

3.3.1.1 Ruido de Cuantificacion

Los errores de cuantificacion se manifiestan como ruido en la sefial analégica
reconstruida. Estos son uno de los impedimentos basicos en los sistemas de
comunicaciones digitales y ademas son inevitables.

Existe una relacion entre el ancho de banda del canal y los errores de cuantificacién: al
utilizar mas bits para representar las amplitudes muestreadas, menor el ruido de
cuantificacién producido, pero también, al utilizar mas bits es mas alta la tasa de
transmision y mas alto el ancho de banda requerido.
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3.3.1.2 Retardos

Se refiere a los retrasos de tiempo inducidos a la sefial original. Estos afectan
principalmente aplicaciones de tiempo real como la voz y el video [1] [7].

El retardo de una via indica la cantidad de tiempo medido desde el momento en que
se genera la sefal hasta el momento en que es recibida, el de dos vias, es la suma de
los dos tiempos de una via. Las principales fuentes de retardos incluyen:

Codificacion fuente
o Retardos en la conversién Analégica/Digital o viceversa.
o Retardo de Trama.
e Retardo de paquetizacion.
e Codificacion de canal
o Deteccion de errores y correccion (es casi instantaneo y puede ser
despreciable).
o Intercalamiento de bits (Bit Interleaving).
Jitter.
Retardo de encolamiento de paquetes.
Retardo de propagacion.
Retardo de transmision o serializacion.
Retardo de dejitter.

o Retardo de Trama

Dado que las muestras de habla se procesan trama a trama, la duracion de la trama
es un componente clave, inducido por la fuente de codificacion. Actualmente existen
diferentes duraciones de trama, dependiendo del mecanismo de codificacion utilizado
(PCM, ADPCM, etc.).

o Retardo de Paquetizacion

Este retardo incluye el tiempo empleado en formatear los bits en paquetes. El principal
retardo proviene de llenar la carga (payload) del paquete. En [5] se calcula 5.88mSg
como el retardo de empaquetar voz en redes ATM, asumiendo que el principal retardo
de paguetizacibn estd en llenar la carga, para cargas de igual tamafo, la
paquetizacibn de VolP tomaria el mismo tiempo que para VOATM. La
despaquetizacion en el extremo receptor necesita el mismo tiempo [6], por lo tanto el
retardo total para paquetizacién y despaquetizacién es aproximadamente 11.8msg.

o Retardo de Intercalamiento

El retardo de intercalamiento de bits (Bit Interleaving) es directamente proporcional al
nimero de bits que sean organizados [6]. Existe un proceso inverso en el extremo
receptor, por lo cual el retardo total es la suma de los dos procesos.

o Probabilidad de Pérdida de Paquete

La explicacion de este posible impedimento requiere de célculos mateméticos, cuya
explicacion detallada no es trascendental en este proyecto, pero es importante

61



mencionar la naturaleza de este problema. La ley de Poisson, para nimeros muy
grandes, permite interpretar la probabilidad de pérdida de paquete como un valor,
equivalente a la tasa entre el nimero de paquetes perdidos y el total de paquetes
transmitidos.

Para servicios de tiempo real, la pérdida de paquetes se manifiesta como ruido en la
sefal decodificada, lo cual resulta en mala calidad, por ejemplo, voz entrecortada,
saltos, degradacion de la calidad del video, entre otros.

Las siguientes, son las principales fuentes de la pérdida de paquetes:

Errores de bit debido a impedimentos de la linea de transmision.
Colision de paquetes en el nivel de enlace.

Errores de procesamiento en el nivel de red.

Sobrecarga de los buffers del nivel de red.

Descarte aleatorio de paquetes en el nivel de red.

En [6] se demuestra que al aumentar el tamafio de los buffers la probabilidad de
pérdida de paquetes se reduce; pero esto aumenta el retardo, afectando los servicios
de tiempo real.

3.3.2 Jitter o Variacion de Retardo

Los paquetes de una conexion particular entre origen y destino, transportados por la
red, son enrutados dinAmicamente y no necesariamente atraviesan los mismos nodos
de interconexion [4], esto significa que dos paquetes cualquiera, derivados del mismo
bloque de informacién, pueden viajar por trayectos completamente distintos, en cuanto
al nimero de nodos y la distancia fisica atravesada, lo que genera retardos diferentes
en los tiempos de llegada de los paguetes; a esto es lo que se conoce como Jitter.

Este fendmeno puede introducirse de tres formas diferentes [7]:

e Variaciones en tiempos de transmision, debido a las diferencias en las
distancias fisicas atravesadas.

e Variaciones en el tiempo de procesamiento, debido a diferencias en el nimero
de nodos visitados.

e Variaciones en el tiempo de procesamiento en nodos en particular, debido a las
diferentes longitudes de colas de paquetes esperando enrutamiento y
transmision en cada nodo.

Este problema afecta notablemente los servicios de tiempo real [4], se puede eliminar

con un buffer en el dispositivo receptor, pero si el Jitter sobrepasa el tamafio del buffer,
el buffer se desborda y genera pérdida de paguetes.
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3.4 DESCRIPCION DE LOS DIFERENTES TIPOS DE TRAFICO

El trafico de las redes actuales y de Internet, basado en IP, incluye varios servicios
multimedia los cuales tienen diferentes caracteristicas, considerados sus parametros
de trafico: tasa de bit, burstiness?®, tiempo de duracién de la conexiéon (connection
duration time), entre otros, asi como, demandas ante diferentes métricas de

rendimiento como pérdida de paquetes, retardos y throughput.

Tabla 3.1 Caracteristicas del trafico de aplicaciones en Internet

Aplicacion

Caracteristicas del trafico

Requerimientos de QoS

Correo electrénico (SMTP)
Transferencia de archivos
(FTP)

Telnet

Archivos pequefios y
transferidos por tandas

Retardo: Muy tolerantes
Ancho de banda: Bajo
Tipo de servicio: Best Effort

Exploracion de paginas
Web (HTTP)

Series de archivos
pequefios y transmisiones
en rafaga

Retardo: Moderado
Ancho de banda: Variable
Tipo de servicio: Best Effort

Comercio electrénico

Transmision de dos vias de
varios archivos pequefios

Retardo: Sensible
Ancho de banda: Moderado
Pérdida de paquetes: Muy
sensible
Tipo de servicio: Debe ser
confiable

VolP
Audio en tiempo real

Tasa de bit constante o
variable

Retardo: Altamente sensible
Ancho de banda:
Bajo/moderado
Pérdida de paquetes: Baja y
predecible
Tipo de servicio: Alta prioridad

Video

Tréfico streaming con tasa
de bit variable

Retardo: Altamente sensible
Jitter: Altamente sensible
Ancho de banda: Alto
Pérdida de paquetes: Bajay
predecible
Tipo de servicio: Alta prioridad

3.4.1 Tréfico agregado de Internet

El tipo de servicio dominante en el Internet actual es el servicio best effort, lo que
significa que se comparte todo ancho de banda entre todos los flujos de trafico. Todo
el control de transporte se transfiere a los nodos finales del tramo de comunicacion.
Existen nodos de red que brindan servicios particulares para usuarios de Internet, los

6Burstiness es una medida de la naturaleza del trafico. Una fuente de informacién que envia el trafico utilizando tasas de
transmision diferentes en tiempos diferentes, se conoce como Bursty, mientras que una fuente que siempre envia la informacion a la
misma tasa de transmision se denomina no Bursty [14], Bursitiness= Tasa pico/Tasa promedio.
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servidores, como también aplicaciones corriendo en los terminales de usuario
(computadores personales o terminales moviles) las cuales demandan servicios.

Los nodos de red y los terminales segmentan la informacién a transmitir en paquetes,
después se agregan cabeceras a la informacion contenida en ellos, para incluir
informacion de direccionamiento y de control, esto se hace desde la capa de
aplicacion hacia el medio fisico; en el extremo contrario se extraen las cabeceras y la
informacion de control para entregar la informacion correcta a la aplicacion deseada.

Varias aplicaciones utilizan diferentes protocolos de transporte dependiendo de la
demanda de su respectivo trafico (por ejemplo TCP y UDP), como se sabe, estos
protocolos usan sockets para comunicarse con la capa de aplicacion [1]; en Internet,
entre los protocolos del nivel de transporte y los protocolos del nivel enlace (como
SONET y ATM) se tiene el protocolo IP, por esto se referencia el trafico agregado de
Internet como tréafico IP o trafico Internet.

En [8] los autores reportan medidas en un backbone comercial de Internet sobre dos
rangos: 24 horas y 7 dias. Las medidas capturan trafico agregado de Internet, como
trafico por protocolo. El reporte muestra que: el trafico WEBY’ domina, como la
aplicacion de Internet mas utilizada. El protocolo TCP es responsable por la mayoria
del trafico: 95% o mas de los bytes, de 85% a 95% de los paquetes y de 75% a 85%
de los flujos. La mayoria del trafico TCP es usualmente trafico WEB, con aplicaciones
cliente-servidor como responsables por mas de la mitad de los bytes (65-80%) y de los
paquetes (55-75%).

Antes del boom del WEB, la mayor parte del trafico TCP se generaba por aplicaciones
de transferencia de archivos (FTP), correo electronico y algunas aplicaciones
interactivas [9]. Después de la introduccion del WWW, que esté& basado en el protocolo
HTTP en la capa de aplicacién y TCP en la capa de transporte, el trafico WEB se
convirtié en el dominante de la composicion del trafico agregado de Internet.

Hasta ahora, los andlisis de trafico en Internet muestran que el trafico TCP es el
dominante [1], lo que es predecible, basandose en los principios del Internet actual, el
cual fue creado para brindar basicamente un tipo de servicio, el best effort, para todos
los servicios y no tiene mecanismos probados para el soporte de calidad de servicio.

La figura 3.2 muestra medidas de trafico en un enlace entre un Proveedor de Servicios
de Internet (Internet Service Provider, ISP) y el Internet obtenidas de [1]. Las medidas
muestran separacion de trafico, entre protocolos de transporte utilizados por diferentes
aplicaciones. La misma conclusion para el papel dominante del trafico TCP en Internet,
se encuentran en [8][9].

17 Se refiere al trafico generado por un usuario final que accede al contenido de paginas disponibles en el Internet
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Figura 3.2 Anadlisis del trafico de Internet basado en protocolos [1]

3.4.2 Componentes del tréfico de Internet

Usualmente el tréfico de Internet se clasifica con base en su protocolo de transporte
(TCP y UDP) o segun la aplicacion (WEB, FTP, Telnet o correo electrénico) utilizada.
Cada uno de estos tipos de trafico consiste de varios flujos multiplexados de diferentes

conexiones.

Como se menciond anteriormente TCP es el protocolo dominante en el Internet actual,
segun el analisis realizado en [1], la distribucion del trafico agregado TCP, seguln
aplicacion, pertenecia entre un 55% y un 90% al WWW, otro pequefio segmento de
este trafico es generado por FTP, el protocolo SMTP (Simple Mail Transfer Protocol,
SMTP) y otros protocolos de la capa de aplicacion; en la Figura 3.3 se muestra la

distribucion de trafico en un afo.
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Figura 3.3 Anadlisis del trafico TCP [1]

Actualmente el protocolo UDP es utilizado principalmente para comunicaciones entre
servidores y para trafico del Servicio de Nombres de Dominio (Domain Name Service,
DNS). UDP es adecuado para servicios de tiempo real y puede ser utilizado en
combinacion con el Protocolo de Tiempo Real (Real-Time Protocol, RTP).

3.5 CLASIFICACION DEL TRAFICO, CON BASE EN LAS EXIGENCIAS DE
CALIDAD DE SERVICIO

La heterogeneidad del trafico en las redes actuales y en Internet es una necesidad que
se debe considerar; el resultado de esta heterogeneidad es un amplio rango de
servicios con diversas caracteristicas y diferentes demandas a la red. Para disefios
efectivos de red, en especial cuando se tiene un acceso a un WISP o un enlace
inalambrico, como en el caso especifico de este proyecto, se debe clasificar el trafico
gue existe actualmente, como también el trafico que se espera en la red en el futuro.

Se ha considerado una clasificacion del trafico, con base en su demanda de Calidad
de Servicio para diferentes servicios. Esta caracterizacion de los mismos se basa en:

e Tipo de servicio (audio, video, datos y multimedia).
e Distribucion de informacion.
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Tabla 3.2 Clasificacion de Servicios basada en tipo, requerimientos de tiempo real y
demanda de Calidad de servicio

) Demanda
APLICACION AUDIO VIDEO DATOS de tiempo QoS
real
WWW X 2 3
Telefonia IP X 1 1
Video
Conferencia
(Video y X X X 1 1
audio)
Audio X 2 2
Video X X 2 2
Descarga de
archivos X 3 3
Correo
Electrénico X 3 3
Correo
Multimedia X X X 3 2
Comercio
electronico X 1 1
Servicios On X X X 5 2
Demand

Requerimientos: 1-Alto; 2-Medio;3-Bajo

La tabla 3.2 [1] no incluye todos los posibles servicios, no es ni siquiera posible
hacerlo, se consideraron servicios de diferentes tipos y demandas de QoS; como se
ha mencionado, las aplicaciones actuales mas comunes no tienen requerimientos de
tiempo real (el correo electrénico y el WWW, las cuales utilizan servicios best effort),
pero aplicaciones como la voz sobre IP (VolP) y el video son cada vez mas comunes y
utilizadas.

Como se menciond previamente en la seccién 3.1.3, las aplicaciones interactivas
(como la telefonia IP) tienen requerimientos altos ante los retardos de paquetes y el
jitter. Cuando la gente interactia en tiempo real, retardos o jitter mayores a unos
cuantos cientos de milisegundos, causan un impacto significativo en la calidad
percibida de la comunicacion.

En el caso de la VolP, segun [10], retardos desde 0 a 150ms son aceptables, entre
150 y 400ms pueden ser tolerados, pero retardos de mas de 400ms causarian un
efecto negativo notable; este tiempo aceptable, comprende todo el tiempo en los
nodos de comunicacion entre el emisor y el receptor. Otras comunicaciones
interactivas de audio y video son también muy exigentes en cuanto a la tolerancia de
retardos y las variaciones de retardos.

Las pérdidas no son deseadas en ningun tipo de servicio, pero éstas pueden pasar
desapercibidas utilizando técnicas de enmascaramiento de errores.
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El principal servicio interactivo, que es la telefonia, requiere bajo ancho de banda [1],
dadas las caracteristicas de la voz humana. Esta caracteristica, junto a la sensibilidad
ante los retardos, la pérdida de paquetes y el jitter, llevan a que, los paquetes de este
servicio ingresen a buffers practicamente vacios. Esto es posible si, los paquetes de la
telefonia IP y servicios similares no se mezclan con otro tipo de tréfico en los buffers
(por ejemplo, con el trafico masivo como el de aplicaciones peer-to-peer).

Si se ponen todos los paquetes en los mismos buffers, no se podria aplicar
efectivamente la planificacion y se agregaria a la red retardos inmanejables y posibles
pérdidas de la informacion sensible al tiempo. Una solucion efectiva es colocar los
datos de “alta prioridad”, como los de telefonia IP o los del trafico que se considere
prioritario en la red, en buffers separados y atender estas colas antes que otros datos;
este es un esquema de prioridad. Es importante mencionar que existen muchos otros
esquemas para separar y proteger informacion afectada por el tiempo o las pérdidas
en las aplicaciones interactivas de tiempo real.

Por otra parte, servicios como el correo electrénico, no tienen mayores requerimientos
ante el retardo de paquetes y el jitter, este tipo de servicios pueden ser atendidos por
el enlace cuando se tienen suficientes recursos libres. La aplicacion WWW no
demanda bajos retardos ni bajo jitter, pero no es tan tolerante como el correo, esto se
debe a que es una aplicacion cliente-servidor interactiva donde el usuario que hace un
click espera cuanto antes se complete la pagina solicitada. Si se presentan muchas
pérdidas o retardos, se deteriora notablemente el servicio al causar discontinuidad en
la transmisién de datos y retardos inaceptables en la comunicacion, por lo que se
considera que este servicio, demanda una calidad de servicio mas alta que el clasico
Best Effort utilizado en el Internet actual.

Servicios de distribucién, como la distribucion de audio y video, se pueden considerar
algo tolerantes ante los retardos y las variaciones de retardos. Los retardos aceptables
estan en el rango de los segundos, lo que depende de los buffers de reproduccién en
los receptores.

Los umbrales de tolerancia para estos retardos, son mas altos que los niveles para
comunicaciones interactivas. La tolerancia ante pérdidas depende de cada servicio en
particular, por ejemplo, para la distribucion de video se requiere pérdidas mas bajas
gue para la video-conferencia. Los paquetes perdidos reducen la calidad percibida del
video, porque la informacion esta ya comprimida cuando se envia por el enlace de
transmisiéon. Los codificadores de video utilizan codificacién espacial y temporal para
eliminar informacion redundante en los cuadros de video [11].

Es importante considerar que las aplicaciones de video tienen los requerimientos mas
altos de ancho de banda por conexién, por lo cual, no se puede tener la misma
prioridad que con servicios interactivos, los cuales tienen requerimientos diferentes y
demandan menos ancho de banda.
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3.6 CONTROL DE TRAFICO EN LINUX

Linux es una variante de UNIX que data de 1991, el cual ha estado en continuo
desarrollo por la comunidad de cddigo abierto. Su codigo fuente esta disponible gratis
bajo la licencia GPL'8, Estas caracteristicas y que Linux es conocido por la alta
flexibilidad de codigo de interconexién el cual permite la configuracion de firewalls y
enrutadores (incluyendo soporte para todos los protocolos de red conocidos) son las
principales razones para escoger este sistema operativo en la implementacion del
proyecto.

El modulo del sistema operativo Linux responsable de los procesos de divisién de
ancho de banda y de planificacion de paquetes, es el de Control de Trafico (Traffic
Control, TC) el cual ha estado disponible desde el kernel 2.1.90; a partir la versiéon 2.3
se convirti6 en un componente de la version estandar del kernel. Aunque TC se
enfoca a la conformacioén del trafico de salida, también tiene soporte para el ajuste del
trafico de entrada.

Como en la mayoria de los sistemas operativos UNIX, la implementacién del cédigo de
interconexion (networking) sigue una version simplificada del modelo de referencia
OSI. De las capas que se ven en la figura 3.4, las funciones de la capa de enlace, de
la capa de red y de la de transporte son ejecutadas en el kernel, los protocolos de la
capa de aplicacién y la aplicacion en si corren en espacio del usuario. La planificacién
de paquetes y el codigo de control de trafico se implementan debajo de la capa de red,
justo encima del driver o controlador del dispositivo. Asi diferentes protocolos de nivel
de red como IP, IPX y Appletalk pueden soportarse y el planificador puede reordenar
los paquetes justo antes que sean enviados a la interfaz de red [12].

Cabe aclarar que la identificacion de trafico se puede hacer de distintas formas y en
varios niveles, sin embargo, el control de trafico se implementa en el nivel mas bajo
posible del sistema operativo, el cual es independiente del dispositivo, existen muchas
ocasiones, especialmente en ambientes inalambricos, donde TC puede beneficiar del
soporte de conformacion de trafico a las capas inferiores [12].

18 General Public License O Licencia para Publico General
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Figura 3.4 Interconexién en Linux y el Modelo de referencia OSI

La figura 3.5 muestra el camino de un paquete de datos a través de la pila de la
arquitectura de red en Linux. Cuando un paquete llega a la interfaz de red y es
pasado al nivel de red, este puede ser clasificado y puede asignarsele determinado
tratamiento (por ejemplo, puede ser eliminado si cierta tasa de transferencia es
excedida). Entonces éste puede, o dirigirse hacia las capas superiores, 0 a la parte de
redireccionamiento IP (IP Forwarding), donde es determinado el proximo salto para el
paquete. Cuando éste alcanza la parte de salida en el control de trafico es clasificado
y conformado para su transmision. La decision de conformacion puede tener varias
opciones como son su eliminacion, retraso, envio inmediato, entre otras [12] [13].

Aplicacion

Transporte

Red / Control

Enlace / Fisico / . Gestién de Trafico \

Figura 3.5 Niveles donde se ve involucrado el control de trafico
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3.6.1 NetFilter

Netfilter es el conjunto de hooks!® dentro del Kernel de Linux para interceptar y
manipular los paquetes de red. El principal componente superior a netfilter es el
firewall, el cual filtra los paquetes.

Cada paquete que llega al sistema desde la red, atraviesa toda la pila de protocolos, la
cual convierte las sefiales eléctricas que llegan a la tarjeta de red en mensajes que los
servicios o daemons entiendan. Cuando un daemon envia una respuesta, el Kernel
genera un paquete y lo envia a través de la tarjeta de red. Mientras los paquetes de
entrada se procesan hacia arriba en la pila de protocolos y los de salida hacia abajo,
Netfilter crea hooks hacia el Kernel de Linux y permite controlar el destino de los
paquetes.

Se puede decir que un paquete atraviesa el sistema Netfilter, por qué estos hooks,
brindan la posibilidad de modificar la informacién de los paquetes en varios puntos
entre la llegada y la salida del procesamiento de paquetes.

Netfilter utiliza las listas de reglas INPUT, FORWARD, OUTPUT, PREROUTING vy
POSTROUTING e intenta comparar cada paquete que atraviesa el Kernel; cada una
de estas reglas se describe en la tabla 3.3. Si encuentra una comparacién acertada, el
paquete se procesa inmediatamente de la forma descrita por la regla [14], sin intentar
comparar con otras reglas. Si ninguna de las reglas es comparable con el paquete, el
destino del paquete se determina por la configuracion especificada por el
administrador de red.

Tabla 3.3 Reglas por defecto en NetFilter

Cadena Descripcion

INPUT Reglas para paquetes de entrada
OUTPUT Reglas para paquetes de salida
FORWARD Reglas para paquetes reenviados

Reglas para redireccionar o modificar
paguetes de entrada

Reglas para redireccionar o modificar
pagquetes de salida

PREROUTING

POSTROUTING

3.6.2 IPtables

Es una aplicacién de linea de comandos utilizada para configurar el médulo de filtraje
de paquetes IPv4 en Linux 2.4.x y 2.6.x. Dado que la traduccién de direcciones de red
0 Network Address Translation (NAT) se configura también desde el médulo de filtrado
de paquetes, iptables también se utiliza para esta funcién [15]. El paquete que
contiene a iptables incluye una aplicacion denominada ip6tables, que es utilizada para
la configuracion de paquetes IPv6.

19 En programaciéon HOOKING es una técnica que emplea hooks para implementar una cadena de procesos
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Los filtros IP, operan mas que todo en el nivel 2 de la pila de protocolos TCP/IP, sin
embargo, iptables tiene la capacidad de trabajar también en el nivel 3, algo que la
mayoria de filtros IP actuales pueden hacer, pero por definicion los filtros IP trabajan
en el nivel 2 [15].

Las implementaciones de filtros IP, se basan en las cabeceras IP de los paquetes para
realizar el proceso de filtrado (Direcciones de fuente y destino, TOS/DSCP/ECN, etc.),
iptables no solo utiliza las cabeceras sino que también puede basarse en otra
informacion dentro del paquete como TCP, UDP e incluso la direccion MAC fuente. La
configuracion especifica utilizada en este proyecto se incluye en el capitulo 4, la
informacion para utilizar y descargar esta herramienta esta disponible en [16] [17]
respectivamente.

En general y para el proyecto, Iptables es la herramienta que permite integrar las
funciones de un planificador de trafico en un script.

3.6.3 Tabla Mangle

De las funcionalidades de Netfilter, la tabla Mangle, es la base de las instrucciones del
script de cédigo abierto utilizado en este proyecto, que puede ser visto en el ANEXO 1.
Esta tabla se utiliza para manejar la informacion sobre los paquetes y conexiones.
Cuando se configura el control de trafico, hay reglas que son aplicadas
especificamente hacia ésta tabla, estas reglas son disefiadas para controlar el
comportamiento de los paquetes, como por ejemplo, enrutamiento, prioridad, etc. Las
reglas que modifican los paquetes, en lugar de simplemente redireccionarlo o
detenerlo, pueden ser utilizadas Unicamente en la tabla Mangle. La tabla también es
usada para establecer la marca, cuando la identificacion de conexiones se hace
basada en el puerto destino de la comunicacion.

Por ejemplo, para cambiar la prioridad de un paquete con base en la bandera del
campo ToS, se puede hacer directamente en la tabla sin necesidad de modificar el
paquete IP, como sucede en el caso concreto de esta aplicacion, donde las marcas se
hacen directamente en la tabla, dejando la trama intacta. A continuacion se muestra
un ejemplo del script que realiza la accion mencionada:

for PROTO in $TOS EXPR; do
iptables -t mangle -A egress chain -m tos --tos S$PROTO -j MARK --set-mark 1
done

En el ejemplo se identifica el campo ToS y segun éste se establece una marca en la
tabla Mangle, la cual corresponde a la prioridad que recibe el paquete, en éste caso es
“1”, que en el caso particular significa maxima prioridad.

3.6.4 Targets

Los Targets especifican la accion que se debe tomar cuando se encuentra una
coincidencia entre la regla y el paquete. Estos tienen funciones incorporadas, pero
también, pueden especificar una cadena definida por el usuario, la cual se debe pasar
a ejecutar. Si no se encuentra ninguna de las reglas que coincida, en la cadena
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definida por el usuario, la ejecucion vuelve a la cadena que la llamé. La tabla 3.4
muestra los targets de la tabla Mangle.

Tabla 3.4 Targets de la tabla Mangle

Target Descripcion
Modificar el tipo de servicio para controlar

= la prioridad del paquete
Modificar la cantidad de paquetes

TCPMSS permitidos para cada conexién, permitiendo
transmisiones mas largas

DSCP Maodificar bits DSCP

ROUTE Modificar informacion de destino en el
paquete

Su propésito es fijar un marcador en la
tabla Mangle, el cual puede ser leido
MARK posteriormente cuando, por ejemplo, se
toma una decisiébn de enrutamiento. Este
crea la posibilidad de priorizar trafico.

En la siguiente expresion, tomada del script utilizado en el proyecto:

for PORT in $UDP_EXPR; do
iptables -t mangle -A mark chain -m mark --mark 0 -p udp --dport SPORT
-j MARK --set-mark 1
done

El target es el puerto destino de la comunicacién, de acuerdo a él se establece una
marca en la tabla Mangle, esta marca corresponde a la prioridad que recibe el
paquete, la cual es “1”, que en el caso particular significa maxima prioridad. Sin que
se haya puesto una marca o cambiado algin campo en el paquete, se consultara la
tabla mangle para darle el tratamiento correspondiente a la conexién establecida en
dicho puerto.

El modulo IPtables esta disefiado para ser escalable, permitiendo agregar targets
posteriormente segun la aplicacién; esto implica aplicar parches al Kernel y
reconfigurarlo. En la tabla 3.5 se describen los targets por defecto de IPtables.

Tabla 3.5 Targets de IPtables

Target Descripcion

ACCEPT Permite a el paquete atravesar el firewall
DROP Denegar acceso por paquete

REJECT Denegar acceso y notificar al emisor
QUEUE Enviar el paquete a espacio del usuario
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3.6.5 Extensiones de comparacion

Ademas de las funciones de comparaciones genéricas y especificas de protocolo que
se cargan automaticamente, otras comparaciones se pueden agregar utilizando el
comando —m.

La extension mark, utilizada en la configuracién del script parte de este proyecto,
permite comparar paquetes que han sido marcados previamente utilizando el target
mark descrito en la tabla 3.4. Es muy importante resaltar que los marcadores son
creados y manejados por IPtables y no alteran la informacién del paquete de ninguna
manera.

En la siguiente sintaxis del script utilizado, se hace una comparacion al verificar si un
paquete tiene la marca “0”, lo cual significaria que aun no ha sido marcado, de ser asi,
el planificador cambia su marca a “3”.

iptables -t mangle -A mark chain -m mark --mark 0 -j MARK --set-mark 3

3.6.6 Componentes del Control de Trafico en Linux

La flexibilidad de la arquitectura del control de trafico en Linux se obtiene mediante
modulos de calidad de servicio y de divisibn del enlace, los cuales pueden ser
combinados en multiples formas para proveer los requerimientos de planificacién en
nodos especificos. Estos modulos incluidos en el Kernel pueden ser configurados
mediante un control de usuario el cual se comunica con el Kernel utilizando una clase
especial de socket de red (el Netlink socket) [18]. Ademas de entregar parametros al
Kernel, como los requerimientos de ancho de banda, el control del usuario también
especifica la estructura de la arquitectura de calidad de servicio para el funcionamiento
del nodo.

Los componentes basicos de la arquitectura de control de trafico en Linux son:

¢ Disciplinas de colas
e Clases
e Filtros

Todas las otras configuraciones de planificacion complejas son implementadas,
combinando estos tres componentes, de una forma que se obtenga el comportamiento
deseado.

3.6.6.1 Disciplinas de Colas

La disciplina de colas (qdisc) tiene una funcion de encolamiento y desencolamiento y
realiza reordenamiento de los paquetes almacenados. La funcién de encolamiento se
invoca cada vez que el nivel de red del sistema operativo desea transmitir un paquete
y la funcion de desencolamiento se invoca cuando esta en capacidad de transmitir el
siguiente paquete.

Qdisc puede también funcionar como un contenedor con filtros y clases. Un filtro es un
moddulo el cual se utiliza para determinar la clase del paquete. La clase es un grupo
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l6gico de paquetes los cuales comparten una misma propiedad. Lo que hace este
concepto flexible, es que una clase usualmente utiliza otra vez una disciplina de colas
diferente, para encargarse de almacenar los paquetes.

Las disciplinas de colas disponibles pueden dividirse en dos grupos [18]: Las qdisc
simples que no tienen clases internas (conocidas como queues en la terminologia de
Linux TC) y las que tienen clases (conocidas como schedulers).

Dentro de las queues se encuentran:

pfifo_fast: Es una cola FIFO con 3 bandas?® de prioridades. Los paquetes de la
banda mas baja seran enviados siempre de primeros; dentro de cada banda se
utiliza el mecanismo FIFO comuan. Esta disciplina funciona por defecto y es la
utilizada para cada clase recién creada.

sfq: Disciplina de encolamiento Estocastico Justo?! (Stochastic Fair Queuing).
Esta disciplina es una implementacién del mecanismo de encolamiento justo
(FQ), no es tan acertada como otros mecanismos, pero requiere de menos
calculos y es casi perfectamente justa. Reparte equitativamente los recursos
del canal.

tbf: Filtro Token Bucket, el cual pasa los paquetes solo a una tasa previamente
especificada pero tiene la posibilidad de permitir algunas rafagas.

red: Implementa un mecanismo denominado Deteccion Temprana Aleatoria
(Random Early Detection, RED), el cual empieza a descartar paquetes antes
de que la cola esté completamente llena, con la finalidad de que las conexiones
TCP adapten sus tasas de transmision [19].

gred: Una generalizacion del mecanismo RED utilizada para soportar el modelo
DiffServ.

ingress: Una disciplina utilizada para implementar policing en el trafico entrante.

Las disciplinas basadas en clases, mas utilizadas son las siguientes:

cbg: Implementacién del mecanismo CBQ.

atm: Una disciplina especial la cual soporta el redireccionamiento de flujos
hacia canales virtuales (VC) ATM. Cada flujo puede ser mapeado en un canal
virtual diferente o maultiples flujos pueden compartir un VC.

csz: Disciplina de colas Clark-Shenker-Zhang?2.

dsmark: Es un mecanismo utilizado para el soporte de Servicios Diferenciados.

wrr: Implementa el mecanismo WRR.

20 Se refiere a niveles de prioridad

215 una modificacion al encolamiento justo (FQ). Es menos preciso que otros algoritmos de FQ pero requiere de menos célculos y
es eficientemente justo.

22 Mecanismo de planificacion el cual se basa en crear flujos WFQ para cada servicio garantizado.
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e htb: Implementacion del mecanismo HTB

3.6.6.2 Clases

Una gdisc que soporta clases, generalmente tiene una clase raiz la cual puede tener
una o mas subclases [18]. Una clase se puede identificar de dos maneras: ya sea por
la identificacion asignada por el usuario (class ID) la cual estd compuesta de un
namero principal correspondiente a la instancia qdisc a la cual pertenece y un niumero
secundario Unico; o por su identificacién interna (internal ID). Como se mencioné
previamente cuando se crea una clase, la disciplina de cola por defecto es la
pfifo_fast; esto se puede modificar mediante una operacion de asignacion de
disciplinas, la cual asigna una disciplina de colas a la clase. Una clase también puede
soportar operaciones para atar una instancia de un filtro a una clase. Aun asi, las
clases y los planificadores son dos componentes diferentes, los métodos para
manejarlos se implementan, generalmente, en un médulo del Kernel, en cambio, los
filtros, en la mayoria de los casos, utilizan médulos independientes.

En la siguiente sintaxis, se puede ver un ejemplo sencillo de la definicion de clases y
sus caracteristicas, en la que basicamente se crea una cola HTB madre con 3 clases
hijas.

tc class add dev S$DEVO parent 1: classid 1:1 htb rate ${MAX}kbps
ceil ${MAX}kbps

tc class add dev $DEVO parent 1:1 classid 1:10 htb rate ${MAX}kbps
ceil ${MAX}kbps prio 1

tc class add dev S$DEVO parent 1:1 classid 1:20 htb rate 4000kbps
ceil 4000kbps prio 2

tc class add dev $DEVO parent 1:1 classid 1:30 htb rate 2kbps ceil
${MAX}kbps prio 3

La notacion 1:1 se refiere a la cola madre, los parAmetros “ceil” y “rate” estan
relacionados con el uso del ancho de banda disponible y se explican en la seccién
3.6.9, en este caso la palabra “MAX” hace alusién a una variable con este nombre, la
cual debe tener un valor numérico.

A continuacién se hace referencia a las clases hijas mediante la notaci6on “1:10,
1:20, 1:307, alas cuales, se les asigna el ancho de banda correspondiente y un
nombre, por asi decirlo, ya que en el contexto del planificador, corresponde a la
prioridad, esto es lo que expresa el parametro “prio 1, 2 y 3”.

3.6.6.3 Filtros

Las disciplinas de colas y las clases utilizan filtros para clasificar los paguetes
entrantes. Tienen una lista, en orden de prioridad, de los filtros para cada protocolo por
donde pasa el paquete, hasta que uno de los filtros indica un acierto. Los filtros para
protocolos iguales deben tener diferentes prioridades [20]. Linux soporta los siguientes
filtros:

e Filtros Genéricos: Pueden clasificar paquetes para todas las clases de una
disciplina de colas.
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3.6.7

o cls_fw: El paquete se clasifica segun una marca (tag) asignada por el
firewall/codigo netfilter.

o cls_route: El paquete se clasifica utilizando informacién de tabla de
enrutamiento.

Filtros especificos: Pueden clasificar paquetes solo para una clase especifica.

o cls_rsvp: Un filtro para soportar el protocolo RSVP.

o cls_u32: Este filtro clasifica paquetes de acuerdo con un byte arbitrario
de muestra en la cabecera del paquete (como en los campos ToS y
DSCP, explicados en el capitulo 2) o en la carga (payload).

Filtro L7: Este filtro es una herramienta de clasificacion para Netffilter el cual
identifica paquetes basandose en la comparacion e identificacion de patrones
de la capa de aplicacion [21] en la trama IP. Puede clasificar paquetes segun la
aplicacion como por ejemplo Kazaa, HTTP, Jabber, Citrix, Bittorrent, FTP,
eDonkey, etc., indiferentemente del puerto que se esté utilizando. L7 sirve
como complemento a clasificadores existentes los cuales pueden comparar
direcciones IP, nimeros de puerto y otros.

IPP2P: Se utiliza para identificar datos peer-to-peer?® (P2P) en el trafico IP.
Extiende la arquitectura de iptables/netfilter con un nuevo modulo de
comparacion. IPP2P se puede integrar a Linux y su funcionalidad puede ser
utilizada agregando reglas de filtraje apropiadas [22].

IPP2P utiliza patrones de busqueda apropiados para identificar trafico P2P,
obteniendo un resultado creible de tréfico proveniente de varias redes P2P
[22]. Una vez identificado, se puede tratar este trafico de varias maneras, ya
sea descartandolo, poniéndolo en clases de baja prioridad o conformandolo a
un limite de ancho de banda.

IPROUTE2

La mayoria de distribuciones Linux y Unix, utilizan los comandos de configuracién arp,
ipconfig y route, estas herramientas funcionan, pero han mostrado un comportamiento
impredecible en los Kernel 2.2 y superiores, los cuales incluyen un subsistema de red
completamente redisefiado. Este nuevo cbédigo de aplicaciones de red le brinda a
Linux un buen desempefio, es mas, las funciones de enrutamiento, filtraje y
clasificacién incluyen mas funciones que las de algunos enrutadores, firewalls y
dispositivos de control de trafico en el mercado. Iproute2 es una coleccién de
utilidades para controlar la interconexion TCP/IP y el control de trafico en los Kernel de
Linux mas recientes [23].

2 Un tipo de red de computadores que recae basicamente en la capacidad de cémputo y el ancho de banda de los equipos
participantes en la red, en lugar de los servidores.
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3.6.8 Administracion y configuracion de Linux TC

Como se menciond previamente en este capitulo, el control de trafico (TC) es parte de
las versiones del Kernel Linux mas recientes, entonces, no es necesario utilizar
parches especiales o hacer recompilaciones del Kernel, si se utiliza una version 2.3.x 0
superior, a menos que sea necesario el uso de moédulos adicionales. La Unica
precondicion para utilizar mecanismos de planificacién, es asegurarse que la
configuracion correspondiente se mantiene, para la estructura de los componentes de
control de tréfico deseados.

Dado que el control de trafico es parte del Kernel de Linux pero tiene que ser
administrado corriendo programas en espacio de usuario, se desarroll6 una forma
estandarizada en la cual los programas de usuario se pueden comunicar con el kernel
del sistema operativo: la informacién es encapsulada en un formato especial de
mensajes (mensajes Netlink) y enviados por un socket especial llamado socket Netlink
[18]. EI kernel recibe y analiza los mensajes y responde con un mensaje de
confirmacién en el socket. Ya que cada parte funcional del Kernel necesita diferentes
parametros, se utiliza un protocolo especial para cada area. Para manipular
enrutamiento e informacion de control de tréfico se utiliza el protocolo RTNetlink [18].

A pesar de que, basicamente cada programa de usuario puede generar mensajes
Netlink (si tiene el permiso necesario), el programa de configuraciébn usualmente
utilizado para configurar los componentes de calidad de servicio es el programa de
control de trafico tc, el cual es parte del paquete iproute2 [18] [20]. La informacion
ampliada acerca de este paquete esta disponible en [24], este documento explica
posteriormente la aplicacion especifica utilizada en el proyecto.

3.6.9 Hierarchical Token Bucket (HTB)

El Token Bucket Jerarquico (HTB) es un planificador de paquetes [25], con un conjunto
de pardmetros de configuracién similares a CBQ. Tanto HTB como CBQ ayudan a
controlar el uso del ancho de banda de un enlace determinado; también permiten
utilizar un solo enlace fisico para simular enlaces mas lentos y enviar diferentes clases
de trafico en diferentes enlaces simulados. En los dos casos se requiere especificar
cdémo dividir el enlace fisico en los enlaces simulados y como decidir cual de los
enlaces simulados utilizar para enviar determinado tipo de paquetes.

CBQ es un mecanismo complejo y que no funciona bien en varias situaciones tipicas
[18], de ahi nace la necesidad de un mecanismo mejor, que se traduce en la creacion
de HTB. HTB es una evolucion de CBQ, maneja menos variables de funcionamiento y
la sintaxis de codificacibn es mucho mas simple, estas caracteristicas le dan a HTB
mas escalabilidad y flexibilidad.

Conceptualmente, HTB es una disciplina de encolamiento con clases, con un nimero
arbitrario de Token Buckets organizados jerarquicamente. Considerando un escenario
simple, la principal disciplina de salida en un dispositivo es conocida como “root qdisc”
o disciplina de encolamiento raiz. La disciplina raiz contendré una clase (en escenarios
complejos puede tener multiples clases como ramas de la disciplina raiz). Esta clase
HTB tiene dos parametros principales de configuracion: “rate” y “ceil”’, valores que
representan el ancho de banda total disponible en el enlace.
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En HTB, “rate” significa el ancho de banda garantizado para una clase dada, y
“ceil” es el maximo que la clase puede consumir. Cualquier requerimiento para el
ancho de banda en el rango de estos dos parametros es tomado del asignado a otras
clases hermanas, que no esta siendo usado. Cabe anotar que en la clase principal el
valor para “ceil” y “rate” debe ser el mismo.

Un namero de clases hijas pueden establecerse sobre la principal, cada una de ellas
tiene asignada una porcion del ancho de banda disponible en las clases madre. En
estas clases hijas, “rate” y “ceil” no necesariamente deben tener el mismo valor; de
esta manera se puede reservar recursos para cada una de las clases, y compartir el
ancho de banda que no estd siendo usado entre las clases que lo requieran,
planificando la distribucion del tréfico y haciendo uso eficiente de los recursos de la red
[20].

HTB puede coexistir con colas que sigan disciplinas diferentes, o que permite ejercer
control sobre parametros adicionales, al igual que hace posible ajustar los sistemas de
planificacion de trafico hasta satisfacer las necesidades del administrador de red. HTB
utiliza el planificador DRR real [26], explicado en el capitulo 1 en la seccién 1.2.6.

Al igual que el marcador de tres colores de tasa Unica y de dos tasas, explicados en
las secciones 2.2.1 y 2.2.2 respectivamente, HTB también utiliza el concepto de los
colores, para identificar el modo de una clase. Con base en los parametros: tasa
actual®* (R), ceil (CR) y rate (AR) se definen los tres colores:

e Rojo: R>CR, no puede transmitir.
e Amarillo: R€ECR y R>AR, puede tomar ancho de banda prestado.
e Verde: Otro caso, puede transmitir.

La configuracion especifica del control de trafico en Linux utilizada en este proyecto se
explica en el capitulo 4. Esta configuracion sirve también como ejemplo para entender
el funcionamiento de TC y como puede ser administrado.

3.6.10 Intermediate Queueing Device (IMQ)

Esta aplicacibn no es exactamente un qdisc, pero su uso la relaciona con la
funcionalidad de qdiscs. En Linux, gdiscs se adhieren a los dispositivos de red y todo
el trafico que es encolado al dispositivo se encola primero en los gdiscs; a partir de
este concepto se encuentran dos limitaciones [27]:

1. Solo es posible conformacién de salida (egress). Existe una cola de ingreso
(ingress) la cual Unicamente puede implementar limitacion de tasa. Con IMQ es
posible utilizar gqdiscs de egress para conformacion real ingress.

2. qdiscs se adhieren a los dispositivos, como consecuencia de esto una gdisc
solo puede manejar trafico que va hacia la interfaz a la cual esta adherida.
Algunas veces se requiere tener limites globales en mdltiples interfaces, con
IMQ se puede utilizar iptables para especificar que paquetes el qdisc ve,
permitiendo utilizar limites globales.

24 Es la tasa del flujo de paquetes saliendo de la clase y se mide en periodos de tiempo cortos
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En la figura 3.6 se explica la interaccién entre los componentes hasta ahora
mencionados, NetFilter e iptables actian como puente entre todos los componentes,
integrando los médulos en un solo sistema de control de trafico. Un paquete que va a
entrar dentro de este sistema, debe seguir una secuencia, primero es identificado,
accion que puede ejecutarse usando distintas técnicas (filtros de nivel 7, campo tos,
puerto destino, etc.), de acuerdo a la identificacion es marcado, se enruta o se
descarta, después de este proceso ingresa a la cola de salida de la interfaz y sigue las
politicas de tratamiento establecidas.

NetFilter / IpTables

A A A

IDENTIFICACION DE ENRI?JI'EI'(;\ISIEIETO Y CLASIFICACION Y
PAQUETES > FILTRADO > ENCOLAMIENTIO
17 /1PP2P / TOS IpRoute CBQ/HTB/IMQ

Figura 3.6 Interaccién entre las herramientas de control de trafico Linux

3.6.11 Control de Trafico de Nueva Generacion (TCNG)

El proyecto de Control de Trafico de Nueva Generacion (TCNG) se enfoca en brindar
un lenguaje de configuracibn mas amigable para el usuario y soportar aceleradores de
hardware en control de tréfico [20]. Los dos componentes principales desarrollados
son el Compilador de Control de Trafico (TCC) y el Simulador de Control de Tréafico
(TCSIM).

El concepto de Compilador de Control de Trafico consiste en aceptar una amplia
variedad de lenguajes de entrada (desde lenguajes amigables para el usuario hasta
lenguajes mas amigables para la maquina como XML) y convertirlos en una estructura
de datos unificada. Esta informacion es enviada a una variedad de procesadores de
salida, como por ejemplo tc utilizando el socket de Netlink para configurar el Kernel.

TCSIM es un ambiente de simulacién de los componentes de control de trafico en
Linux; funciona en el codigo original del Kernel. Al utilizar la interfaz tc para configurar
los moédulos simulados, se puede examinar la comunicacion del protocolo Netlink. Aun
asi TCSIM es parte de TCNG vy tiene la capacidad de simular componentes corriendo
en la arquitectura TC actual [28].

Ya que la simulacion se realiza utilizando casi el mismo codigo del Kernel de Linux, los
resultados son més cercanos al compartimiento actual del sistema que los obtenidos
con modelos abstractos de simulacion. El uso de TCNG resultaria importante para
proyectos que involucren simulaciones.
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RESUMEN

En este capitulo, se recopilaron los principales factores a los cuales se exponen los
flujos de trafico en las redes de paquetes actuales, asi como, las caracteristicas y
demandas de estos flujos, las cuales deben ser consideradas en proyectos de ésta
indole, donde se busca transportar determinados tipos de tréfico, considerados como
prioritarios en la red.

Una vez se analizan los efectos, de los posibles factores a los que se expone cada
flujo especifico de tréafico, se puede definir el tratamiento y la prioridad con la cual sera
manejado. También, dada la importancia que tienen los servicios de tiempo de real
para este proyecto y para las redes actuales, se debe conocer el grado de sensibilidad
que tienen ante inconvenientes que se pueden presentar en la red y las
consideraciones pertinentes para transportalo efectivamente.

Es dificil predecir las proporciones de cada tipo de trafico que se espera transportar en
la red y estos son temas que se tocan con profundidad en la Ingenieria de Trafico; la
informacion recopilada en este capitulo revela las tendencias de los usuarios,
reflejadas en las aplicaciones que aportan trafico de red, principalmente los servicios
de Internet. A pesar de los varios servicios interactivos ofrecidos actualmente, la mayor
parte del trafico sigue siendo el aportado por la navegacion de paginas WEB, pero el
crecimiento de los servicios de tiempo real y de aplicaciones como SSH y FTP es
notorio y es considerado en el disefio de esta implementacion.

También se presentd el control de trafico en Linux, asi como sus componentes y
respectivas capacidades, dentro de las cuales se encuentra HTB, principal
herramienta para el control de trafico de este proyecto. En el contexto de Linux TC,
HTB es una disciplina de encolamiento con un nimero arbitrario de token buckets, la
cual permite simular en un enlace fisico varios virtuales y compartir de una forma
ordenada los recursos de ancho de banda; ésta utiliza DRR real para planificar el
trafico de salida de las colas hacia el enlace. Es importante resaltar que dentro de
IPtables se encuentra la tabla Mangle, la cual maneja las marcas establecidas a los
paquetes.
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4. IMPLEMENTACION Y PRUEBAS DEL PILOTO DE GESTION DINAMICA DE
ANCHO DE BANDA

Este capitulo describe los detalles de implementacion de una arquitectura de gestion
de ancho de banda para enlaces inalambricos basada en las capacidades del control
de trafico soportadas en el sistema operativo Linux. Se presentan los requisitos para
la adaptacion del framework de control de trafico de Linux a ambientes inalambricos y
los detalles de la implementacién del planificador de trafico HTBI, pruebas y resultados
de su funcionamiento.

4.1 CONTROL DE TRAFICO DE LINUX EN REDES INALAMBRICAS
Para implementar un algoritmo HTB que realice las funciones necesarias para
optimizar el funcionamiento de un enlace inalambrico, el framework de control de
trafico de Linux debe cumplir con algunos requisitos:

e Soportar la implementacién de una variedad de disciplinas de encolamiento.

e Soportar varias técnicas de identificacién del tréfico.

e Configuracion de los componentes para la conformacion del trafico con los
mismos mecanismos usados en redes cableadas.

e Minimizar el hardware necesario para su correcto funcionamiento.

¢ Independencia de las caracteristicas del hardware (por ejemplo, dependencia
de controladores o integrados de determinados fabricantes).

Cumpliendo con estos requisitos, la arquitectura de funcionamiento de HTBI se ve en
la figura 4.1.
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A
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Interfaz Inaldmbrica de Red

Figura 4.1 Representacion esquematica de la arquitectura de funcionamiento de HTBi

Para la integracion de las disciplinas de encolamiento en el framework de control de
trafico existente sin requerir modificaciones en las capas superiores, es muy
importante manejar la interaccion estandar de un scheduller, visto en 3.6.6.1, de esta
manera es posible reutilizar componentes que hagan uso de configuraciones
incorporando los modulos disponibles para la clasificacion y policing para redes
cableadas pero usandolos en el ambito de las redes inalambricas.

De esta forma, dividiendo la transmision de datos en cuatro bloques, se deja de lado el
tipo de protocolo, los controladores de dispositivos y el tipo de interfaz de red, que en
este caso seria una interfaz inalambrica, se separa un bloque de control de trafico
donde se identifica el trafico, se clasifica de acuerdo a un modulo de filtrado y de
acuerdo a esta clasificacion se “reordena” la distribucién de los paquetes en la cola de
salida de acuerdo a una disciplina de encolamiento.

Seria deseable contar con un monitor del estado del canal inalambrico, de manera que
el funcionamiento del planificador de trafico pudiera variar dependiendo de la
disponibilidad de recursos, sin embargo, como se dijo anteriormente, hasta ahora el
modulo de control de trafico de Linux TC no soporta capacidades de este tipo y esta
fuera del alcance de este proyecto.

4.2 IMPLEMENTACION DEL PLANIFICADOR DE TRAFICO HTB

A continuacién se exponen los detalles de la implementacién del planificador de tréfico
para redes inalambricas HTBI, éste esta basado en el planificador de paquetes HTB
por Martin Devera, incluida en el kernel estandar de Linux desde la versién 2.4.20 [1] y
el script utilizado puede encontrarse en [2].

El principal fin del planificador es el de hacer un buen uso del ancho de banda
disponible distribuyéndolo dindmicamente entre distintas clases de trafico dependiendo
de la prioridad asignada. La identificacion del trafico se hace, principalmente, con base
en el puerto destino de la comunicacion. A continuacion en la figura 4.2 se observa el
tratamiento que recibe cada paquete:
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en el planificador

Figura 4.2 Diagrama de flujo del funcionamiento del planificador en las colas de
entrada.

Las funciones mas importantes del planificador de paquetes son la organizacién de
paquetes a la entrada, funcion que es llamada cuando en alguna parte de la pila de
protocolos de red se presenta un paquete y se ejecutan sobre él las funciones de
conformacion de trafico y la organizacion de paquetes a la salida, funcién que es
puesta en marcha si el dispositivo esta listo para enviar el siguiente paquete. Las
funciones a la entrada y salida son simples: su principal tarea es determinar la clase a
la que corresponde cada paquete y actualizar el estado de la clase en el planificador
como se ve en la figura 4.2.

4.2.1 El script de funcionamiento

El script que se expone en el ANEXO 1 se incorpora a la arquitectura de control de
trafico de este proyecto, la cual permite mejorar el desempefio de los enlaces 802.11,
para soportar servicios que presenten un inadecuado funcionamiento cuando se le da
tratamiento best effort a todo el trafico. EIl control de trafico utiliza una arquitectura
jerarquica basada en HTB, que tiene la capacidad de gestionar dinAmicamente el
ancho de banda en enlaces inalambricos punto a punto 6 punto - multipunto.

Cuando se habla de gestionar dinAmicamente el ancho de banda se refiere a la

situacion donde se le asigna a cada clase de trafico determinados recursos de ancho
de banda, los cuales pueden variar segun la disponibilidad de los recursos asignados
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a otras clases. El ancho de banda inicialmente destinado a una clase puede ser
utilizado por otra mientras la primera no lo utilice.

Como se vio en detalle en la seccion 3.6.3, al hacer la identificacion del tréafico
basandose en el puerto destino y utilizar marcas en la tabla mangle de Iptables, es
posible diferenciar distintas clases de trafico e implementar mecanismos de calidad de
servicio (lo cual es requerido en las nuevas tecnologias de comunicacion) sin la
necesidad de hacer cambios a nivel MAC. De esta forma, se ofrece una optimizacion
de los enlaces a un bajo costo.

De acuerdo a los objetivos de la planificacion de paquetes, expuestos en la seccién
1.2, las funcionalidades implementadas permiten mejorar el throughput para cada
aplicacion o tipo de trafico, dandole un mejor comportamiento seguin sea su prioridad
dentro de la red de é&rea local. La ecuanimidad y eficiencia dependen de la
configuracion que determine el administrador de red. Con las variables de
configuracion del script, es posible darle un trato “justo” a las necesidades de cada
usuario o entidad. Se implementaron 4 prioridades, de esta forma el trafico puede ser:
de maxima prioridad, de prioridad, trafico normal y trafico masivo), entre las que se
puede distribuir a voluntad el trafico existente, sin embargo, si se desea incluir una o
mas prioridades, es posible hacerlo y no implica mayor dificultad, de esta forma, el
planificador de trafico cumple con ser escalable y no resulta complejo, aun para quien
no tiene experiencia con el codigo. En cuanto al consumo de energia, la
implementacion esta orientada a dispositivos con capacidades de enrutamiento, que
por lo general tienen una fuente de alimentacién permanente; los dispositivos méviles
no estan contemplados (Teléfonos WiFi, Computadores Portéatiles). El planificador es
robusto en el sentido en que puede tolerar variaciones repentinas en los flujos de
datos y proteger el ancho de banda garantizado para cada clase. Para desacoplar los
retardos del ancho de banda disponible, es responsabilidad del administrador de red,
establecer una configuracion en la que se de la prioridad que cada tipo de tréfico
merece, por ejemplo, al dejar todo el trafico VolP clasificado como maxima prioridad y
las transferencias FTP en trafico masivo, el segundo no interferira para nada con el
primero, ofreciendo disminucion de los tiempos de respuesta del trafico de mayor
prioridad. El comportamiento de varios flujos de trafico puede verse mejor en la
seccion 4.3.

El script estd dividido en dos partes o archivos, la primera parte contiene los
pardmetros de configuracion y la segunda las instrucciones de funcionamiento. El
cbdigo del script comentado puede encontrarse en el ANEXO 1.

En la primera parte, el archivo de configuracion del planificador de tréafico, por lo
menos, debe darsele un valor a las variables "UPLOAD" y “DOWNLOAD”.
Configurarlas ligeramente por debajo del valor real del enlace es absolutamente
necesario para obtener un buen desempefio en el control de ancho de banda. Cuando
se configuran valores muy altos para los canales "Upstream y Downstream", las colas
de trafico en los extremos se llenan muy rapido y pueden ser muy largas, hablando de
varios segundos, al llenarse no se podria hacer una conformacién significativa del
tréfico.

La configuracion por defecto, con el parametro apropiado en UPLOAD, deberia ser la
adecuada para la mayoria de situaciones en las que se requiere separar trafico de
baja prioridad como el de tipo P2P (peer-to-peer) o FTP, del trafico interactivo como
navegacion web y sesiones SSH.
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En general, la configuracion del script de control de ancho de banda depende de
diferentes variables. La mayoria de ellas deben llevar un espacio entre cada elemento
de la lista (puertos, direcciones IP, protocolos). Adicionando un elemento a una lista,
basédndose en el nombre de la variable, aumentara o disminuira la prioridad de una
conexion entre las otras. La prioridad por defecto para cualquier trafico es "normal",
esto quiere decir que si un tipo de trafico no se especifica en ninguna de las 3
prioridades (EXPR, PRIO 6 BULK) estara clasificado dentro de esta prioridad. Un
ejemplo de configuracion de una variable de multiples entradas para clasificar trafico
es la linea:

TCP_PRIO="80 443"

Incluyendo esta linea en la configuracion asegurara que todo el trafico TCP en los
puertos listados (en este caso para los protocolos: http, puerto 80, y HTTPS, puerto
443) sea tratado como trafico de prioridad.

Otro ejemplo (de la configuracion por defecto) donde se puede ver la configuracion de
un rango de puertos es:

TCP_BULK="1024: 21"

Esta linea adiciona el puerto 21 (el puerto para FTP) y todos los puertos desde el 1024
en adelante a la lista de conexiones que serdn marcadas como tréfico 'bulk’. El
resultado es que todo el trafico FTP tendra la mas baja prioridad, asi mismo todo el
trafico presente en los puertos no reservados (por lo general trafico de protocolos
peer-to-peer). La notacién "1024:" indica un rango de puertos, en este caso incluye
todos los puertos incluyendo el 1024 y sucesivos. Otro ejemplo para definir un rango
de puertos seria ":10", expresion que lo define desde el puerto 0 hasta el 10. Un rango
desde el puerto 10 hasta el 20 se define de esta forma: "10:20". La utilizacion de
rangos puede resultar muy util en el caso de aplicaciones que utilizan puertos
aleatorios, pero que estos se encuentran entre dos valores, como es el caso de
aplicaciones de voz que utilizan protocolo RTP.

A lo largo del archivo de configuracion se encontrardn varios segmentos, cada uno de
estos representa una técnica de identificacion del trafico, segun la cual se puede
establecer la prioridad de determinado tipo de trafico.

En este archivo también se encuentra la variable “QOS _IF” la cual sirve para
especificar la interfaz sobre la que se realiza el control de tréfico, la cual puede ser, en
el caso del Linksys WRT54GL, ethl para la interfaz inaldmbrica, vlanl para la interfaz
ethernet WAN ¢ vlanO para los 4 puertos ethernet LAN, para otros modelos puede
consultarse el listado de modelos compatibles con OpenWRT vy la distribucién de sus
puertos, disbonible en [8]. Si la variable se encuentra comentada, se toma por defecto
el puerto fisico que esté asignado a la interaz WAN.

Por ultimo se encuentra la variable “UDP_LENGTH”, en ella se configura el tamafo
maximo de paquetes UDP a los que se les da maxima prioridad, esto puede ser de
gran utilidad en aplicaciones como voz, video o juegos en linea, si no se desea activar
esta capacidad de identificacion de trafico simplemente se debe comentar la linea.

Continuando con la segunda parte, el archivo de instrucciones de funcionamiento,

al principio del archivo se encuentran cuatro parametros de configuraciébn que no se
incluyen en el archivo explicado previamente, se ponen en este archivo por que se
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utilizan para una configuracién avanzada y es mejor no experimentar variandolas, ya
gue una incorrecta configuracion puede ocasionar un mal funcionamiento,
‘DBURST_U” y “DBURST_D”, son variables para la configuracién de HTB, y varian el
burstiness de la comunicacién, el cual expresa la maxima duracion permitida para
“rafagas” de trafico en milisegundos, sin embargo, llevando su significado més alla de
los efectos de su configuracion sobre el planificador de trafico, éste es el tamafio del
bucket HTB para el tréfico en ms. Con él, el script calcula el nimero de bytes para el
buffer basdndose en la maxima velocidad de bajada. Por lo general, el algoritmo HTB
se asegurara que se satisfaga la tasa de transferencia especificada en la linea de
comando, pero también permite que existan pequefias rafagas de datos. Si se
permitieran rafagas de datos muy grandes es posible que la conformacién del trafico
sea poco notable, sin embargo, es necesario permitirlas para evitar que las colas se
saturen.

“‘MTU” es la maxima unidad de transferencia y “MIN_RATE” es el porcentaje minimo
del enlace que una clase podra utilizar, esta variable se incorpora pensando en las
clases de prioridad inferior. Cuando clases de prioridad superior estén activas y
requieran de los recursos del enlace, el trafico de la prioridad mas baja no sera
descartado automaticamente, éste podra usar como maximo, el porcentaje del enlace
gue tenga esta variable.

Ya en la parte de ejecucion de sentencias, después de cargar todos los médulos
necesarios, la primera medida es eliminar todas las disciplinas de encolamiento
previamente existentes en la interfaz y se procede a definir las politicas de
funcionamiento del planificador de tréfico, es en esta parte donde se define la jerarquia
gue funcionara sobre el enlace, para esto, el script utilizado crea una cola HTB madre
con 4 clases, a la clase de mayor prioridad se le asigna el 50% del enlace, a la
segunda el 20%, a la tercera el 20% y a la prioridad mas baja el 10%, este porcentaje
se debe interpretar como la porcion del ancho de banda que cada clase utilizara si
todas tienen tréfico activo, en otras palabras, es el ancho de banda que cada clase
tiene garantizado.

tc gdisc add dev $QOS IF root handle 1: htb default 40 r2g SRTOQ U
tc class add dev $QOS IF parent 1: classid 1:1 htb rate
${UPLOAD}kbit ceil ${UPLOAD}kbit burst $ (($SBURST U*3)) cburst
$ (($SBURST _U*3)) mtu $SMTU
tc class add dev $QOS IF parent 1:1 classid 1:10 htb rate

S ((SUPLOAD*5/10) ) kbit ceil ${UPLOAD}kbit burst $((SBURST U*1l)) cburst
$ ((S$SBURST U*1)) prio 1 mtu SMTU

tc class add dev $QOS IF parent 1:1 classid 1:20 htb rate
S ((SUPLOAD*2/10) ) kbit ceil ${UPLOAD}kbit burst $(($BURST U*1l)) cburst
$ (($SBURST U*1)) prio 2 mtu SMTU

tc class add dev $QOS IF parent 1:1 classid 1:30 htb rate
$ ((SUPLOAD*2/10) ) kbit ceil S${UPLOAD}kbit burst $(($BURST U*l)) cburst
$(($BURST7U*1)) prio 3 mtu S$MTU

tc class add dev $QOS IF parent 1:1 classid 1:40 htb rate
$ ((SUPLOAD*1/10))kbit ceil ${UPLOAD}kbit burst $(($BURST U*l)) cburst
$(($BURST7U*1)) prio 4 mtu S$MTU

A continuacién, se afladen politicas SFQ, vistas previamente en la seccion 3.6.6.1, a
las clases hijas para hacerlas méas equitativas y evitar que una bloquee a las demas.

tc gdisc add dev $QOS IF parent 1:10 sfg quantum $MTU perturb 10
tc gdisc add dev $QOS IF parent 1:20 sfg quantum $MTU perturb 10
tc gdisc add dev $QOS IF parent 1:30 sfg quantum SMTU perturb 10
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tc gdisc add dev $QOS IF parent 1:40 sfg quantum $MTU perturb 10

Después, de acuerdo al nimero de categorias en que se clasifica el trafico se asigna a
cada categoria una cola, en el caso de este proyecto se manejaron marcas numeéricas,
por esto, en esta parte se da la instruccion de que los paquetes con la marca “1” se
dirijan a la cola 1:10, los que llevan la marca “2” a la cola 1:20, y asi sucesivamente.

tc filter add dev $QOS IF parent 1: prio 1 protocol ip handle 1 fw
flowid 1:10

tc filter add dev $QOS IF parent 1: prio 2 protocol ip handle 2 fw
flowid 1:20

tc filter add dev $QOS IF parent 1: prio 3 protocol ip handle 3 fw
flowid 1:30

tc filter add dev $QOS IF parent 1: prio 4 protocol ip handle 4 fw
flowid 1:40

}

De la misma forma se organiza la cola de ingreso IMQ, explicada en la seccion 3.6.10,
esta cumple la funcién de evitar que se sature la cola de salida HTB.

El script limita la tasa de transmision de la clase de trafico masivo o bulk al 80% del
ancho de banda disponible. Esto asegura que siempre haya recursos para el trafico
de mayor prioridad. Sin embargo, teéricamente, es posible que el trafico masivo
ocupe todo el ancho de banda hasta que exista trafico de mayor prioridad, en la
practica, los retardos del viaje de ida y vuelta en Internet, hacen que la respuesta a
este cambio de condiciones no sea inmediata.

Se procede con la inicializacion de las reglas de marcado de tréfico para la cola de
salida, la marcacién de los paquetes es de 1 a 4 dependiendo de las opciones
configuradas por el usuario en la primera seccién, cuando el puerto de una conexion
no esté especificado en ninguna de las 3 categorias (“bulk” para trafico masivo, “expr’
para la maxima prioridad y “prio” para trafico de prioridad), se asignara la marca de
trafico normal, asi todo el trafico que pase por la interfaz sera marcado. Ademas, se le
asigna automaticamente la maxima prioridad al trafico ICMP, de forma que se
disminuya la influencia de interferencias con otro tipo de trafico en los resultados de
las latencias, asi mismo se procede para los paquetes ACK, de forma que la velocidad
de subida no limite la velocidad de bajada.

Para mejorar el filtrado del trafico también se da la posibilidad de filtrar por IP y puerto
destino, por ejemplo, para incluir el soporte para VolP, se debe adicionar la direccion
IP del servidor o adaptador VolP a la variable "IP_EXPR" (por ejemplo:
IP_EXPR="192.168.1.10"). De esta forma, se le da maxima prioridad a todo el trafico
gue se dirige hacia y desde el adaptador VolP.

También se configura el soporte para filtros capa 7 [3], con estos filtros el planificador
examina coincidencias entre la cabecera de la trama y archivos “.pat” que se guardan
en la carpeta “/etc/I7-protocols”, cada uno de estos archivos especifica caracteristicas
de un protocolo, de esta forma, se puede identificar trafico independientemente del
puerto que utilice basandose en la informacién de la capa de aplicacion. Una lista de
los protocolos soportados y sus archivos “.pat” puede encontrarse en [4].

Existen otro tipo de filtros similares a los filtros capa 7 que también se incorporan,
estos son los filtros ipp2p [5], los cuales estan orientados a identificar protocolos del
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tipo “peer-to-peer”’, el planificador de trafico también puede identificar paquetes
haciendo uso de ellos.

Otra manera de identificar el tipo de conexiones es por el tamafio de los paquetes. Se
tiene la posibilidad que los paquetes pequefios UDP puedan tener alta prioridad,
usualmente, el tréfico interactivo como juegos y voz IP se benefician de esto, el
tamano de los paquetes se varia usando la variable “UDP_LENGTH”.

A nivel IP existen dos tipos de marcas que también se pueden reconocer en la trama,
estas son las banderas en los campos TOS (Type of Service) y DSCP (Diffserv
Codepoint), para los valores que pueden tomar las variables se pueden ver
introduciendo el siguiente comando para el campo TOS:

>iptables --match tos --help

Y para DSCP:

>iptables --match dscp --help

Es importante notar que algunas variables de filtrado tienen preferencia sobre otras.
Esto es muy significativo en casos en los que el mismo trafico es identificado por
diferentes reglas. Un ejemplo seria poner un puerto UDP por encima de 1024 que es
utilizado por una aplicacion especifica a la lista de puertos con maxima prioridad. En la
configuracion por defecto, todos los puertos altos (1024:) estan incluidos en la variable
UDP_BULK. Sin embargo, el trafico a dicho puerto sera clasificado como prioritario
debido a que la variable "UDP_EXPR" tiene preferencia sobre "UDP_BULK".

El orden jerarquico de las variables, en orden de menor a mayor, es el siguiente:

L7_BULK
L7 _PRIO
L7_EXPR
IPP2P_BULK
IPP2P_PRIO
IPP2P_EXPR
TCP_BULK
UDP_BULK
TCP_PRIO
UDP_PRIO
TCP_EXPR
UDP_EXPR
TOS_BULK
TOS_PRIO
TOS_EXPR
DSCP_BULK
DSCP_PRIO
DSCP_EXPR
IP_BULK
IP_PRIO
IP_EXPR
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Cabe recalcar que el script solo ejerce control completo sobre el canal de subida del
enlace, para tener un enlace punto a punto o punto multipunto con una conformacién
del trafico debidamente hecha es necesario implementar HTBi en los extremos de
transicion LAN-WLAN y WLAN-LAN como lo ilustra la figura 4.3.
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Figura 4.3 Escenario de funcionamiento HTBI
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Se utilizan 3 scripts adicionales, para iniciar, parar y revisar el estado del planificador
de tréfico, los cuales se ubican en el directorio /usr/bin, de esta forma, sin importar la
ruta del sistema de archivos donde se encuentre, se pueden realizar estas tres tareas,
el nombre que se le da a los archivos es indiferente, el cédigo de estos scripts se
encuentran al final del ANEXO 1 después de los codigos de funcionamiento y

configuracion.

4.2.2 Implementacion en puntos de acceso inalambricos

La implementaciéon en los enrutadores inalambricos tiene mas requisitos que una
instalacion en una distribucién Linux para equipos de escritorio, se deben cumplir las
condiciones gue a continuacion se listan:

= Para poder ejercer control sobre el trafico, éste debe pasar de una interfaz de
red a otra, en el caso particular, el trafico pasa de la interfaz LAN a la WAN en

un extremo y en el otro de la WAN a la LAN.
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= Es necesario cambiar el firmware del equipo, ya que sin importar el fabricante,
el original carece de muchas funcionalidades necesarias.

= No a todos los enrutadores inalambricos se les puede hacer cambio del
firmware, por lo que hay que seleccionar el hardware cuidadosamente.

= Es necesario instalar paquetes adicionales a los que contiene el firmware, para
poder ejecutar las instrucciones del script.

La fase de implementacion en enrutadores inalambricos se llevé a cabo teniendo como
base OpenWRT, que es la distribucion para ésta clase de dispositivos con menos
restricciones de uso entre las de su tipo, y ademas, habia sido utilizada anteriormente
en otro proyecto [6] para redes inaldmbricas realizado en el marco del area de
Comunicaciones Inalambricas del GNTT, el cudl trabaj6é con el analisis y pruebas de
desemperio en dispositivos AP, obteniendo excelentes resultados.

4221 OpenWRT

OpenWRT toma una ruta diferente, en lugar de empezar con las fuentes de los
fabricantes de hardware, el desarrollo comenz6 desde cero. Pieza por pieza de
software fue agregada para dar funcionalidad al firmware, usando las versiones mas
recientes disponibles. Lo que hace OpenWRT realmente Unico es el hecho de que
emplea un sistema de archivos modificable ya que el firmware es una recopilacion
estdtica de software pero puede ajustarse para encajar en las necesidades
particulares de cada situacion.

En una distribucién Linux como OpenWRT se tiene el poder para hacer lo que se
necesite con hardware barato evitando software propietario. En el momento la
distribuciéon contiene mas de 100 paquetes software. Ademds, la comunidad de
OpenWRT proporciona mas paquetes que se pueden adicionar. Para desarrolladores,
el proyecto proporciona un sistema robusto, que puede usarse para hacer
modificaciones en la fuente del firmware. El manejo de nuevos paquetes software se
simplifica con el uso del SDK.

Para el desarrollo del proyecto se usé la version OpenWRT White Russian 0.9 basado
en el Kernel de Linux 2.4.30, la cual es la tltima versién a la fecha.

4222 Enrutador de Banda Ancha Linksys WRT54GL

De acuerdo con la lista de compatibilidad de hardware de OpenWRT [7] se decidio
utilizar el enrutador de banda ancha Linksys WRT54GL por ser mas asequible dado
gue los utilizados tuvieron que ser adquiridos con recursos propios, y por no tener
conflicto por la version del hardware. Muchos equipos similares, como el WRT54G,
gue solo se puede modificar su firmware en versiones de hardware 4 e inferiores [7],
presentan dificultades en versiones recientes.

El Linksys WRT54GL, en la figura 4.4, es un equipo de calidad, es Unico entre los
dispositivos de consumo doméstico debido a que los desarrolladores de Linksys
tuvieron que liberar el cédigo fuente del firmware del enrutador para cumplir con las
obligaciones de la GNU GPL. Este hecho permite a los entusiastas de la programacion
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modificar el firmware para afadir o cambiar funcionalidades del dispositivo. Existen
varios proyectos de desarrollo que proveen versiones mejoradas del firmware para la
serie WRT54GX.

Figura 4.4 Enrutador de banda ancha Linksys WRT54GL
El WRT54GL esta equipado con un procesador MIPS a 200 MHz con 16 megabytes
de memoria RAM y 4 megabytes de memoria flash para almacenar el firmware. Todos
los modelos vienen con un switch de 5 puertos (el puerto para Internet esta en el
mismo switch pero en una VLAN diferente) y con un chip controlador inaldmbrico de

Broadcom. El WRT54GL tiene dos antenas externas conectadas al dispositivo a través
de conectores de polaridad inversa.

42.2.3 Instalacion del Planificador de Trafico

Después de haber accedido por consola al enrutador con OpenWRT, se instalan los
paquetes necesarios para interpretar y ejecutar los comandos del script, los cuales
son:

= tc - Utilidad de control de trafico IpRoute2

= iptables - Software Netffilter para cortafuegos en IPv4

= kmod-sched - Médulos adicionales del kernel para control de Trafico

= kmod-ipt-conntrack - Médulos Netfilter para seguimiento de conexiones

= iptables-mod-conntrack = Extensién Iptables para seguimiento de conexiones

= kmod-ipt-ipopt = Médulos de comparacion y cambio de atributos de paquetes
P

= iptables-mod-ipopt > Extensién Iptables para comparaciéon y cambio de
paquetes IP

» kmod-ipt-extra > Otros médulos kernel Netfilter (IPv4)

= iptables-mod-extra - Otras extensiones Iptables
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*= ip > Analogo al paquete IProute en otras distribuciones Linux
= kmod-imq -> Mddulos kernel para el soporte de IMQ
= iptables-mod-img - Extensiones Iptables para el soporte IMQ

» kmod-ipt-filter > Mo6dulos kernel para inspeccion del contenido de los paquetes
(soporte para ipp2p v filtros 17)

= iptables-mod-filter > Extensiones Iptables para filtrado de paquetes e
inspeccion del contenido.

La instalacion de estos paquetes puede hacerse mediante la ejecucion del siguiente
comando:

>ipkg install tc iptables kmod-sched kmod-ipt-conntrack
iptables-mod-conntrack kmod-ipt-ipopt iptables-mod-ipopt
iptables-mod-extra ip kmod-img iptables-mod-img kmod-ipt-filter
iptables-mod-filter kmod-ipt-extra

El editor con el que se cuenta en OpenWRT es “VI”, en él se copia el script del ANEXO
1, se guarda en un archivo y luego se le asigha permiso de ejecucion con el comando:

>chmod +x nombredelarchivo

Se recomienda guardar el archivo en la ruta “/etc/hotplug.d/iface/”, si la ruta no
existe, se deben crear los directorios faltantes. En el directorio “hotplug.d” se
almacenan todos los script que inicializan los diferentes componentes hardware del
enrutador, de esta forma, el script iniciara automaticamente cada vez que se encienda
el equipo. En OpenWrt, en directorios como “/etc/init.d” 0 “etc/hotplug.d” se
almacenan scripts que se ejecutan cuando el equipo es encendido, el primero se
relaciona con los servicios y el segundo con los dispositivos hardware soportados.
Para darle un orden secuencial a la ejecucion de estos scripts se utiliza un prefijo
numeérico para el nombre de los archivos, por ejemplo para el caso del planificador de
trafico se utiliza el nombre “20-gos”, si se usa otro nombre se deben cambiar las
referencias en el archivo de configuracion.

Asi mismo para el archivo de configuracion, se guarda en la ruta “/etc”, el nombre de
archivo utilizado es “gos.conf”.

El control de trafico en la mayoria de los casos se hace sobre la interfaz asociada al
puerto WAN, para saber cudl es ésta, se ejecuta el comando:

>nvram get wan ifname
La salida de este comando sera el que se asigna a la variable “00S IF” en la
configuracion del script. De no asignarle ningun valor a la variable el planificador de
tréfico trabajaré sobre la interfaz WAN configurada por defecto.

Para la ejecucion del script se usa:
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>./nombredelarchivo
Para revisar el estado de las colas:
>tc class show dev ethO
Para detener el script se introducen los siguientes comandos:

>iptables -t mangle -F
>iptables -t mangle -X
>tc gdisc del dev ethO0 root

Donde se supone que “eth0” es la interfaz sobre la que se esta haciendo el control de
trafico. También es posible incluir estas tres lineas en un archivo de texto plano y
darle permisos de ejecucion, asi funcionaria como un script para detener el
planificador de tréfico.

En ese punto, se tiene instalado el planificador de trafico y esta listo para usarse, sin
embargo, la configuracion del enlace es muy importante, mientras se esté enrutando el
trafico que pasa entre dos interfaces, éste debera funcionar correctamente. En la
siguiente seccién se muestra una configuracion utilizada.

4.2.3 Configuracion del Enlace Inalambrico

En el marco de desarrollo del proyecto se contemplan dos escenarios generales de
implementacion: enlaces punto a punto y punto - multipunto. Para comprobar el
funcionamiento de la gestién dinamica de ancho de banda y llevar a cabo la fase de
pruebas se implementé el enlace punto a punto, la configuracion de un enlace punto —
multipunto se plantea en esta seccién al igual que las consideraciones necesarias para
la configuracion del script en este tipo de escenarios.

Las dos configuraciones presentadas a continuacion utilizan enrutamiento estatico, sin
embargo, con las capacidades de OpenWRT Yy la instalacion de paquetes adicionales
es posible utilizar protocolos de enrutamiento dinAmico como RIP (Routing Information
Protocol o Protocolo de Informacion de Enrutamiento), OSPF (Open Shortest Path
First o “Primero el camino abierto mas corto”) o BGP (Border Gateway Protocol o
Protocolo de Gateway de Frontera), incluso es posible soportar estos protocolos de
enrutamiento con IPv6, que pueden ser necesarios para topologias de red mas
complejas.

423.1 Enlace Punto a Punto

A continuacion se dan las indicaciones para configurar un enlace inaldmbrico entre dos
subredes, esta configuracién es aplicable al caso de un enlace empresarial en el que
se quieran conectar dos sedes y que los equipos tengan conectividad en ambos
sentidos. Este escenario es el que se utilizdé para realizar las pruebas que se veran

mas adelante.

En la figura 4.5 se observa la topologia de red implementada.
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Enrutador 1 Enrutador 2

J LAN WAN WAN LAN 2
192.168.1.3 192.168.250.1 192.168.250.2 192.168.0.2
192.168.1.0/24 192.168.0.0/24

Gateway 192168.1.3 Gateway 192168.0.2

Figura 4.5 Topologia del enlace punto a punto

Para limitar el trafico de broadcast se configuran dos subredes, una a cada lado,
(192.168.0.0/24 y 192.168.1.0/24), y el enlace WAN de los enrutadores esta
configurado como una tercera subred (192.168.250.0/30) en la que solo se habilitan 2
direcciones IP para cada uno de los enrutadores.
Antes de empezar a configurar los equipos, es necesario instalar el paquete “IP”, si es
gue todavia no se lo tiene instalado, este paquete, entre otras cosas, permite adicionar
reglas de enrutamiento. Para instalarlo, se ejecuta en una consola el siguiente
comando:

>ipkg install ip
La configuracién de los equipos se puede hacer por la interfaz web o por una consola
SSH, se prefiere la consola SSH ya que por web no se pueden modificar todas las
variables.
El comando para mostrar el valor de una variable es:

>nvram get nombre de la variable

Para modificar el valor de una variable se usa:

>nvram set nombre de la variable=valor de la variable

Después de hacer cambios en las variables del sistema es necesario hacer que éste
cargue las modificaciones mediante el comando:

>nvram commit
Para el enlace se necesita asociar la interfaz inalambrica al puerto WAN en los dos
enrutadores, en el caso del Linksys WRT54GL, la interfaz inaldmbrica es “eth1” (para
otros modelos puede variar [8]). Para asignarla al puerto WAN se introduce el
siguiente comando:

>nvram set wan ifname=ethl

Se debe tener un enrutador funcionando en modo master o punto de acceso, y otro
funcionando como cliente enrutado.

Tomando como referencia la figura 4.6, para el enrutador 1, en la implementacion se
tiene:
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lan dns= #DNS LAN

lan gateway= #Puerta de Enlace LAN

lan ifname=br0 #Nombre de la Interfaz LAN

lan ifnames=vlan0 eth2 #Interfaces asociadas al Puerto LAN
lan ipaddr=192.168.1.3 #Direccidén IP del Puerto LAN

lan netmask=255.255.255.0 #Mascara de Red LAN

lan proto=static #Configuracién LAN Estéatica
wan_dns= #DNS WAN

wan_gateway=192.168.250.2 #Puerta de Enlace WAN
wan_hostname=Sarge #Nombre del Equipo

wan_ifname=ethl #Interfaz Asociada al puerto WAN
wl0 ifname=ethl #Nombre de la Interfaz Inaldmbrica
wan_ ipaddr=192.168.250.1 #Direccidén IP del Puerto WAN
wan_proto=static #Configuracién WAN Estéatica

wan netmask=255.255.255.252 #Mascara de red WAN

wl0 mode=ap #Modo de operacidédn Master

wl0 radio=1 #Trafico inaldmbrico Activado

wl0 ssid=0ptimusNET #33ID del Enlace

El enrutador 2, tiene la siguiente configuracion:

lan dns=

lan gateway=

lan ifname=br0

lan ifnames=vlan0 eth2

lan ipaddr=192.168.0.2

lan netmask=255.255.255.0
lan proto=static

wan_dns=

wan_gateway=
wan_hostname=Xaero
wan_ifname=ethl
wan_ipaddr=192.168.250.2
wan_netmask=255.255.255.252
wan_proto=static

wl0 ifname=ethl

wl0 mode=sta #Modo de operacién Cliente Enrutado
wl0 radio=1

wl0 ssid=0OptimusNET

En el enrutador 2 es necesario adicionar una ruta estatica hacia la red A
(192.168.0.0/24) ya que no se configuré ninguna puerta de enlace. Esto se hace
adicionando al archivo “/etc/init.d/ S95custom-user-startup” la siguiente linea:

/usr/sbin/ip route add 192.168.1.0/24 via 192.168.250.1 dev ethl

Si el archivo no existe, se debe crearlo y darle permisos de ejecucion (chmod +x
/etc/init.d/ S95custom-user-startup).

La configuracion por defecto del firewall de OpenWRT, debe ser completamente
desactivada, para esto se le quita el permiso de ejecucibn al archivo
“/etc/init.d/S35firewall”, este procedimiento debe hacerse en los dos
enrutadores y se logra mediante el siguiente comando:

>chmod -x /etc/init.d/S35firewall
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Finalmente, para que se logre una conectividad completa los equipos en la red A
deben tener configurada como puerta de enlace la direccién IP del enrutador 1
(192.168.1.3), y los equipos de la red B, la direccion IP del enrutador 2 (192.168.0.2).

La configuracion puede verificarse introduciendo en la consola de cada uno de los
puntos de acceso el siguiente comando:

>ip route show

La salida de este comando en los enrutadores es como sigue:

root@Sarge:~# ip route show

192.168.250.0/30 dev ethl proto kernel scope link src 192.168.250.1
192.168.1.0/24 dev br0 proto kernel scope link src 192.168.1.3
default via 192.168.250.2 dev ethl

root@Sarge:~#

root@Xaero:/# ip route show

192.168.250.0/30 dev ethl proto kernel scope link src 192.168.250.2
192.168.1.0/24 via 192.168.250.1 dev ethl

192.168.0.0/24 dev br0 proto kernel scope link src 192.168.0.2
default via 192.168.250.1 dev ethl

root@Xaero:/#

Una sintesis de la configuracién del enlace se muestra en la figura 4.6.

_ —~ Red B
% Enrutador 1 Enrutador 2 %
> / i@ WAN WAN @L %
192.168.1.0/24 b
192.168.0.0/24
Gateway 192168.1.3 192.168.1.3 192.168.250.1 192.168.250.2 192.168.0.2 Gateway 192168.0.2
wl0_mode=ap wl0_mode=sta
L wan_ifname=ethl wan_ifname=ethl =
wan_netmask=255.255.255.252 wan_netmask=255.255.255.252
wan_gateway=192.168.250.2 wan_gateway=""
lan_gateway="" lan_gateway=

Variables Comunes:
lan_ifname=br0
lan_ifnames="vlan0 eth2"
lan_proto=static
wan_proto=static

Procedimientos Comunes:

chmod -x /etc/init.d/S35firewall

ipkg install ip

Archivos de Configuracion:

Enrutador 2:

letc/init.d/S95_custom_user_startup

ip route add 192.168.1.0/24 via 192.168.250.1 dev
ethl &

# permiso de ejecucién con chmod +x
S95custom_user_startup

Figura 4.6 Configuracion del enlace punto a punto
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4.2.3.2 Enlace Punto - Multipunto

Una configuracion basica de punto multipunto se presenta en la figura 4.7.

Enrutador A Enrutador B

S
WAN LAN R
S
192.168.1.0/24
Gateway 192168.1.1

LAN

\ 192.168.0.1 _/ WAN 192.168.250.2 192.168.1.1
192.168.0.0/24 192.168.250.1
Gateway 192168.0.1

Enrutador C

WAN LAN

192.168.250.3 192.168.2.1

192.168.2.0/24
Gateway 192168.2.1

Figura 4.7 Topologia de enlace punto - multipunto

Al igual que en una configuracién punto a punto se configuran 3 subredes para limitar
el trafico de broadcast (192.168.0.0/24, 192.168.1.0/24 y 192.168.2.0/24), para la
subred del enlace WAN se habilitan 6 direcciones ip en la configuracién de la mascara
de subred (192.168.250.0/29)

El proceso de instalacion de paquetes y configuracion de los enrutadores es idéntico al
procedimiento seguido en la configuracion del enlace punto apunto, visto en la seccién
anterior.

Siguiendo el esquema de la figura 4.7, se debe configurar un enrutador en modo
master y los otros dos como cliente enrutado. Los dos clientes (enrutadores C y B)
deben tener configurado como gateway al enrutador A, mientras que en el enrutador A
se deben poner rutas estaticas hacia las dos subredes, las variables de configuracion
y otros detalles se muestran a continuacion.

Variables de configuracién para el enrutador A:

lan dns=

lan gateway=

lan ifname=br0

lan ifnames=vlan0 eth2
lan ipaddr=192.168.0.1
lan netmask=255.255.255.0
lan proto=static
wan_dns=

wan gateway=
wan_hostname=Sarge
wan_ ifname=ethl

wl0 ifname=ethl

98



wan_ ipaddr=192.168.250.1
wan _proto=static

wan netmask=255.255.255.248
wl0 mode=ap

wl0 radio=1

wl0 ssid=0OptimusNET

Variables de configuracion para el enrutador B:

lan dns=

lan gateway=

lan ifname=br0

lan ifnames=vlan0 eth2
lan ipaddr=192.168.1.1
lan netmask=255.255.255.0
lan proto=static

wan_dns=
wan_gateway=192.168.250.1
wan_hostname=Sarge
wan_ifname=ethl

wl0 ifname=ethl
wan_ipaddr=192.168.250.2
wan_proto=static
wan_netmask=255.255.255.248
wl0 mode=sta

wl0 radio=1

wl0 ssid=0ptimusNET

Variables de configuracién para el enrutador C:

lan _dns=

lan gateway=

lan ifname=br0

lan ifnames=vlan0 eth2
lan ipaddr=192.168.2.1
lan netmask=255.255.255.0
lan proto=static

wan_dns=

wan _gateway=192.168.250.1
wan_hostname=Sarge
wan_ifname=ethl

wl0 ifname=ethl

wan_ ipaddr=192.168.250.3
wan_proto=static

wan netmask=255.255.255.248
wl0 mode=sta

wl0 radio=l1

wl0 ssid=0ptimusNET

En el enrutador A no se configur6 una puerta de enlace ya que hai el trafico no tiene
una Unica opcién de enrutamiento, por esto se adicionan dos rutas estéticas hacia las
redes B y C. Estas dos rutas estaticas se adicionan en el archivo “/etc/init.d/
S95custom-user-startup’ por medio de las siguientes lineas:

/usr/sbin/ip route add 192.168.1.0/24 via 192.168.250.2 dev ethl
/usr/sbin/ip route add 192.168.2.0/24 via 192.168.250.3 dev ethl
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De no existir el archivo se debe crear y darle permisos de ejecucién como se indic6 en
la seccion anterior.

Para la configuracion del control de trafico en un enlace punto - multipunto se debe
tener en cuenta la distribucion del ancho de banda entre los enlaces, de acuerdo a
esto se configuran la variables “UPLOAD” y “DOWNLOAD”. El valor configurado en la
variable “DOWNLOAD” en el enrutador configurado como maestro corresponde a la
sumatoria de las variables “UPLOAD” en los enrutadores que funcionan como cliente
enrutados, asi mismo, la variable “UPLOAD” en el maestro corresponde a la sumatoria
de las variables “DOWNLOAD” en los clientes.

4.3 PRUEBAS Y RESULTADOS

Para las pruebas de la implementacion del planificador de trafico se utilizd el montaje
gue se muestra en la figura 4.8. En el PC1 se reciben varios tipos de flujos de datos, y
se generan graficas del comportamiento de los mismos. Como herramienta de
monitoreo de trafico se utilizé el PRTG Traffic Grapher, de la casa de software
Paessler [9]. En los puntos de acceso o enrutadores inalambricos se corrié el script
del ANEXO 1 limitando el enlace a 1 Mbps, en el PC2 fueron instalados varios
servicios (HTTP, HTTPS, FTP, SSH), los cuales eran accedidos desde el PC1, la
prioridad de dichos servicios en la configuracion del planificador de trafico se debe
configurar segun el criterio del administrador y de las caracteristicas de la red, la
prioridad asignada para las pruebas, puede o no corresponder a la realidad,
dependiendo de cada caso particular y del escenario de aplicacién de los mecanismos
de control de trafico. Otra aclaracién que vale la pena hacer es que se usaron estos
servicios Unicamente con propdsitos experimentales, por ser de los mas populares en
Internet, el tréfico real de una conexién es mas heterogéneo, sin embargo, al mostrar
pocos flujos se pueden ver mas claramente las acciones del planificador de trafico.

Para todas las pruebas se utilizd en el script una asignacién del ancho de banda del
50% del enlace para el trafico de maxima prioridad, 20% para el trafico de prioridad,
20% para el trafico normal y 10% para el trafico masivo o de prioridad minima.

Los enrutadores establecian el enlace que se describi6 en la seccion 4.2.3.1.

Figura 4.8 Montaje de prueba.

En primera instancia se examina el comportamiento del ancho de banda al compartirse
entre algunos tipos de trafico sin ningiin mecanismo de conformacion de tréfico, es lo
gue se muestra en la figura 4.9.
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La prueba consistié en variar los flujos de informacién como se indica a continuacion:

ocouhwnhE

7.
8.
9

Se inicia una transferencia de archivos por HTTP

Se inicia una transferencia de archivos por SSH

Se inicia una transferencia de archivos por FTP

Se detiene el flujo de datos HTTP

Se detiene el flujo de datos SSH

Se inicia una descarga de archivos por HTTP usando un gestor de
descargas, aplicaciones caracterizadas por utilizar varias conexiones para
transferir un mismo archivo y usar otras técnicas para tomar el mayor ancho
de banda posible, lo que causa mayor dificultad para limitar los recursos
gue éstas utilizan, para tal propdsito se utilizé Flash Get [10].

Se inicia nuevamente una transferencia de archivos usando SSH

Se detiene el flujo de datos FTP

Se detienen los flujos restantes.

El inicio y el final de cada flujo de datos se puede apreciar en las graficas por los
cambios en las pendientes de cada linea. Para darle una referencia temporal al lector,
las variaciones en los flujos de trafico se realizaron aproximadamente cada 30

segundos.
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Figura 4.9 Comportamiento del trafico sin ningin mecanismo de control de trafico.

Como se puede ver, en el principio, la transferencia de datos HTTP ocupa todo el
ancho de banda disponible, cuando inicia la transferencia por SSH hay una
competencia entre los dos flujos existentes y los recursos se reparten muy
irregularmente, situacion que se mantiene cuando inicia el tercer flujo de datos. Sélo
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después de que se detienen las transferencias HTTP y SSH, la grafica muestra un
comportamiento regular. Cuando se inicia una descarga usando Flash Get la
transferencia FTP cae inmediatamente y el trafico HTTP ocupa casi toda la capacidad
del enlace, ni siquiera cuando se inicia el flujo de datos por SSH hay un cambio
notable.

Cuando no hay mecanismos que regulen de alguna manera el tréfico, las diferentes
conexiones mantienen una constante competencia por obtener los recursos del
enlace, lo que hace que las velocidades de transmision sean muy irregulares, este
comportamiento, por lo general ocasiona una mala experiencia para el usuario.

En la siguiente prueba se activo el planificador de trafico pero sin hacer asignacion de
prioridades, simplemente, todos los tipos de trafico se tratan igual dentro de una cola
SFQ, la cual se explicé en la seccion 3.6.6.1, de esta forma, ningun tipo de trafico
bloquea a otro y el enlace se reparte equitativamente entre las conexiones activas.
Situacion que se puede ver en la figura 4.10, donde la variacién de las conexiones
establecidas es la misma que en la prueba anterior.

All Sensors
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Figura 4.10 Efectos del planificador de trafico sin asignaciéon de prioridades.

Como se puede ver en la figura 4.10, la incorporacién de una sola cola le da un mejor
comportamiento al enlace cada vez que cambian las condiciones en él, puede notarse
que la reparticion equitativa del ancho de banda es efectiva y las “rafagas” de trafico
son menos pronunciadas, sin embargo, aun no es posible restringir el uso de los
recursos demandado por el gestor de descargas, ya que al crear varias conexiones
para transferir un mismo archivo, cada conexién de estas participa en la reparticion del

102



ancho de banda. Ante esta situacion en particular, la implementacién de clases y
prioridades se hace necesaria.

Para la siguiente prueba se asigné maxima prioridad al trafico SSH, y se configuré el
tréfico FTP como masivo. Las conexiones HTTP no se asignaron a ninguna clase, sin
embargo, segun las caracteristicas de funcionamiento del algoritmo, éste sera
asignado a la prioridad normal, donde va todo el trafico no incluido en las variables que
definen los puertos destino asighados a cada clase.

En la figura 4.11 pueden verse claramente reflejadas las politicas de funcionamiento
del control de trafico. En un principio la transferencia de datos HTTP ocupa todo el
enlace, al iniciar el flujo SSH (el cual tiene maxima prioridad), el trafico HTTP cae
hasta utilizar solamente el 20% del enlace, valor que corresponde al porcentaje
garantizado a este tipo de trafico cuando el enlace esta totalmente ocupado. Cuando
Inicia la transferencia por FTP (protocolo que tiene la prioridad mas baja), s6lo puede
utilizar el 10% del enlace, el cual es restado del ancho de banda usado por la
transferencia SSH, ya que el trafico HTTP ya esta en el minimo permitido. Cuando se
detiene este ultimo flujo, la transferencia SSH toma el ancho de banda que deja libre,
sin embargo, cuando se detiene, el trafico FTP solo sube hasta un 80%, y el 20%
restante queda libre, después se inicia la transferencia usando el gestor de descarga y
esta toma un 90% de la conexién, al iniciar la transferencia SSH ésta utiliza el 70%,
HTTP cae hasta el 20% nuevamente y cuando se termina la transferencia FTP el flujo
SSH incrementa su tasa de descarga.

Los resultados en la figura 4.11 indican que el algoritmo funciona como se esperaba y
gue los mecanismos implementados son suficientes para ejercer control sobre las
conexiones establecidas. El gestor de descargas, el cual habia sido un problema en el
caso anterior, funciona segun las politicas especificadas en el script.
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Figura 4.11 Funcionamiento de HTB..

En la figura 4.12 se observa el tratamiento que recibe el trafico masivo cuando esta
utilizando la mayoria del enlace y luego se activan las clases de prioridad superior. El
orden en que cambian los flujos de trafico es el siguiente:

1. Inicia una transferencia de archivos por FTP (trafico clasificado en la prioridad
mas baja)

Inicia una transferencia de archivos por HTTP usando Flash Get (prioridad
normal)

Inicia una transferencia de archivos por SSH (maxima prioridad)

Termina la transferencia por HTTP

Termina la transferencia por SSH

Termina la transferencia de datos por FTP

n
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Igual que en las pruebas anteriores, las variaciones se hicieron aproximadamente
cada 30 segundos.

Se puede notar que en el inicio, el trafico FTP, aunque es el Unico tipo de trafico activo
en el momento, no esta usando todo el ancho de banda, segun el disefio del algoritmo,
este podria ocupar todo el canal de transmisién solo si no hay paquetes de otra
naturaleza, sin embargo, esta es una situacién que no se da muy cominmente, dicha
configuracion del algoritmo de funcionamiento, resulta conveniente para que el enlace
siempre tenga recursos disponibles para el trafico de prioridad. De todas maneras, es
un factor que el administrador de red puede modificar a voluntad en las lineas de
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codigo del planificador de tréfico, incluso, es posible no ofrecerle garantias a este tipo
de trafico.
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Figura 4.12 Tratamiento para el tr&fico masivo

Para probar la efectividad de los filtros de capa 7, se probd con la identificacion de
VolIP bajo protocolo SIP. En este tipo de llamadas, la comunicacién se inicia usando el
puerto UDP 5060, sin embargo, la llamada puede establecerse dentro de un rango de
puertos RTP, lo que hace dificil su identificacion. Sin embargo, como puede verse en
la figura 4.13, los filtros de nivel 7 funcionaron perfectamente. Para dicho propésito,
como se menciond al inicio de la seccion 4.2.5, fue necesario descargar el
correspondiente archivo .pat de la pagina de protocolos soportados [6], copiarlo en el
directorio /etc/17-protocols/ en la estructura de archivos de los enrutadores y
activar el filtrado en el archivo de configuracion del planificador de trafico.

Los cambios en las transferencias se hicieron aproximadamente cada 45 segundos y
son los siguientes:

Inicia una transferencia de datos HTTP con Flash Get (trafico normal)
Inicia una transferencia de datos SSH (trafico de prioridad)

Inicia la llamada VolP usando protocolo SIP (maxima prioridad)
Finaliza la transferencia de datos por SSH

Finaliza la transferencia de datos por HTTP

ohrwbdE
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Figura 4.13 Identificacién y control de trafico frente a una llamada VolP

En la grafica, es claro que la llamada experimenta muy poca interferencia ocasionada
por los otros dos flujos, aun cuando el enlace estad todo el tiempo a su maxima
capacidad.

Otra forma de filtrar la llamada de VolIP, hubiera sido definir el rango de puertos en la
variable de configuracion “UDP_EXPR” o configurar el servidor de la aplicacién que
solo utilice un puerto para las llamadas, pero tomando la primera opcién se corre el
riesgo de que otras aplicaciones como las “peer-to-peer”’ utilicen estos puertos y
bloqueen los otros tipos de trafico, por lo que se generaria un fallo de seguridad. Y la
segunda opcion no es viable por el hecho de que solo se podria hacer una llamada a
la vez, y el restringir el rango se traduciria en la restriccién del nimero de las mismas.

Para observar mejor la distribucion de los porcentajes del ancho de banda cuando el
enlace esta totalmente copado se realiz6 la siguiente prueba, donde se veran las 4
prioridades configuradas en el control de trafico y su respectivo porcentaje asignado
del enlace, para esto, se tienen 4 tipos de trafico: SSH, HTTP, HTTPS y FTP. SSH
tiene la maxima prioridad, HTTPS es tréafico de prioridad, HTTP es trafico de prioridad
normal y FTP tiene la prioridad mas baja.

Los cambios en los flujos de trafico son los siguientes, cada cambio se da
aproximadamente cada 30 segundos, a excepcion del lapso en el que se encuentran
activos los 4 tipos de tréfico, este dura 60 segundos:

1. Se inicia una transferencia de datos por HTTP
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Se inicia una transferencia de datos por SSH
Se inicia una transferencia de datos por FTP
Se inicia una transferencia de datos por HTTPS
Se termina la transferencia por SSH

Se termina la transferencia por HTTPS

Se termina la transferencia por HTTP

Se termina la transferencia por FTP

ONoOkwN

Los resultados se muestran en la figura 4.14.
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Figura 4.14 Distribucion del enlace en los porcentajes asignados

Después de tener iniciados los 4 flujos de trafico, en la mitad de la figura, se puede ver
de abajo hacia arriba, que el trafico FTP esta ocupando aproximadamente un 10% del
enlace de 1 Mb, HTTP y HTTPS ocupan un 20% cada uno, y SSH ocupa un 50%.

Otro parametro que es posible variar es el burstiness de la comunicacion, esto se hace
cambiando las variables “DBURST_U” y “DBURST_D”, vistas en la seccion 4.2.1. En
las pruebas anteriores se trabaj6é con un valor de 10 ms para las dos variables, a
continuacion en las graficas 4.15, 4.16 y 4.17, se puede ver el comportamiento del
enlace con estas variables configuradas en un valor de 300 ms, 1000 ms y 2000 ms
respectivamente. Los flujos de trafico se ven de la siguiente forma:

Se inicia una transferencia de datos por SSH
Se inicia una transferencia de datos por HTTPS
Se inicia una transferencia de datos por HTTP
Se inicia una transferencia de datos por FTP
Se termina la transferencia por FTP

aOkrwNE
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6. Se termina la transferencia por HTTP
7. Se termina la transferencia por HTTPS
8. Se termina la transferencia por SSH
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Figura 4.15 Comportamiento del trafico con burstiness configurado a 300 ms
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Figura 4.16 Comportamiento del trafico con burstiness configurado a 1000 ms
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Figura 4.17 Comportamiento del trafico con burstiness configurado a 2000 ms
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Los valores configurados son lo suficientemente altos como para ver una variacion
notable. Lo interesante de la prueba es notar que cuando se hace una transicion en la
distribucion del ancho de banda disponible se genera un pico, la duracion de este pico
es lo que se controla con el burstiness, esto no quiere decir que solo en ese instante
se dé el fendmeno, estos picos se generan todo el tiempo, sin embargo es cuando hay
cambios de la distribucion del ancho de banda que se vuelve mas evidente.

En esta ultima prueba también se puede notar como la clase de prioridad méaxima va
“‘devolviendo” el ancho de banda que hace uso cuando una conexién de prioridad
menor lo requiere.

RESUMEN

El capitulo 4 hace uso de la teoria vista en los capitulos anteriores para sustentar la
implementacion del planificador de trafico HTBi. Los resultados demuestran que los
algoritmos y las herramientas para el control de trafico, disponibles en Linux,
combinados con los bajos costos de los puntos de acceso pueden generar una
solucién robusta y eficiente para la optimizacion de la infraestructura de red en
entornos inalambricos.
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CONCLUSIONES Y RECOMENDACIONES

Ademas del aporte que se le hace a la sociedad con la implementacion del esquema
piloto que permite optimizar los enlaces 802.11 que funcionan actualmente o los que
se requieran implementar con esta tecnologia para soportar nuevos servicios, trabajar
en la Investigacion aplicada a nuevos métodos para lograr un acercamiento a la
calidad de servicio deseada en redes inalambricas es una actividad de la cual se
pueden beneficiar los usuarios actuales y futuros de este tipo de redes, y los
proveedores de dispositivos para estas tecnologias; también se hace un aporte hacia
la academia y la investigacion de la Universidad, ya que los resultados que se
obtuvieron en este proyecto enriqueceran el conocimiento actual sobre del control de
trafico en Linux, el firmware de los puntos de acceso inalambricos, los mecanismos de
conformacion y los modelos jerarquicos para diferenciacion de tréafico.

Mientras la arquitectura de control de trafico de Linux es capaz de soportar casi todos
los escenarios de aplicacion de control de trafico en redes cableadas (IntServ,
DiffServ, MPLS, etc.) y muchos sistemas de este tipo han sido implementados,
presenta desventajas cuando es usada en ambientes inalambricos. Los principales
problemas son:

e TC Linux, estudiado en la seccion 3.6.8, es un ejemplo de una arquitectura de
conformacion de trafico implementada sobre la capa MAC. Por lo tanto, los
mecanismos de regulacion de ancho de banda trabajan asumiendo que el
medio de transmisién tiene un ancho de banda constante y no tienen en cuenta
el consumo de recursos especifico del destino.

e Los algoritmos de planificacién de trafico para redes inalambricas, como se
explicaron en la seccidon 1.2.8, asumen un conocimiento perfecto del estado del
canal de transmisién. EI concepto de un monitor del canal inalambrico esta
fuera de las capacidades de TC y por lo tanto una disciplina de encolamiento
no tiene acceso a la informacion sobre el estado del canal inaldmbrico de una
estacion o cliente.

e Las disciplinas de encolamiento, especificamente disefiadas para soportar
ambientes inalambricos aun no existen.

En el ndcleo de cualquier arquitectura de calidad de servicio debe haber un algoritmo
de planificacién que distribuya el ancho de banda disponible no solo entre usuarios y
compafiias, sino también, entre las aplicaciones y protocolos. Es aqui donde las
herramientas de gestion y control del trafico se convierten en un elemento
imprescindible en la arquitectura funcional de una red de comunicaciones.

En el proyecto llevado a cabo se ha presentado un control de trafico que provee un
mecanismo escalable y simple para brindar calidad de servicio, ademas de soportarse
en dispositivos que no tienen la capacidad para reconocer o marcar los campos en la
trama IP que hacen parte de mecanismos de calidad de servicio.

Es clara la importancia de utilizar un dispositivo adecuado, ya que no todos los
enrutadores inalambricos disponibles admiten cambios de firmware. Dadas las
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condiciones del mercado de infraestructura para redes, es mas conveniente adquirir
hardware 802.11 con caracteristicas adecuadas que hacer el montaje del control de
trafico sobre computadores de escritorio.

El conjunto de herramientas para red de Linux, utilizadas para la implementacion,
ofrecen la flexibilidad y escalabilidad necesarias para adaptar la solucion propuesta a
otros escenarios y extender su funcionalidad a diversas topologias de red.

Para futuras implementaciones y continuidad del proyecto seria deseable la
incorporacion de un monitor del estado del canal inalambrico, el cual ofreceria la
posibilidad de poder hacer la planificacion del trafico de acuerdo con la disponibilidad
real de los recursos.

Las pruebas realizadas demuestran que el control de trafico para redes inaldmbricas
de este proyecto, permite hacer un completo control sobre el ancho de banda a la vez
gue ofrece un filtrado acertado y eficiente, dadas las diferentes técnicas de
identificacion de trafico que incorpora, por lo que representa una plataforma flexible
para cualquier proveedor de servicios o administrador de red. La gestion dinamica del
ancho de banda indudablemente mejora el rendimiento del enlace, el hecho de que
ésta se base en que si hay ancho de banda disponible en el enlace, no forza la pérdida
de paquetes para aquellos flujos que no tienen garantizado completamente los
recursos necesarios, supone que no hay la necesidad de restringir las tasas de
transferencia estaticamente para darle predicitibildad al enlace.

El control de trafico también permite la convivencia de flujos TCP y UDP. Evita la
reduccion de velocidad de transmisién debida al control de congestidén de los flujos
TCP garantizandoles un ancho de banda minimo, frente a flujos UDP de altas tasas de
transmisién; se puede afirmar con confianza que presenta una solucion robusta ante la
presencia de flujos interferentes.

Con las pruebas realizadas y la incorporacion de Linux al hardware 802.11 se puede
brindar calidad de servicio, sobre una plataforma de bajo costo como lo representan
los enrutadores que se usaron en el proyecto o un computador con dicho sistema
operativo.

La existencia de nuevas tecnologias inalambricas para la comunicacién de datos aln
no ha hecho avances significativos como para dejar obsoleta a Wi-Fi, ésta sigue
siendo una tecnologia actual y en evolucién, que con la incorporacion de las
herramientas Linux al hardware, ha potencializado sus capacidades mejorando la
respuesta a los servicios que requieren mas que un tratamiento best effort.

Las redes inalambricas pueden significar ventajas de productividad importantes a las
empresas y estas ventajas pueden ser multiplicadas por la convergencia de servicios
de voz en la infraestructura WLAN. Cuando las aplicaciones de voz son adicionadas a
la WLAN, la infraestructura debe ser disefiada para diferenciar voz y datos, y de esta
forma dar el tratamiento adecuado a cada tipo de trafico.

Los proveedores de telecomunicaciones colombianos ofrecen enlaces con anchos de
banda de poca capacidad y calidad deficiente, la implementacion de soluciones como
la que se desarroll6 con este trabajo ofrecen a las organizaciones una excelente
alternativa para que puedan hacer un uso Optimo de su infraestructura de red,
especificamente, de los enlaces inalambricos.
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Asi mismo, los dispositivos disponibles en el mercado tienen costos elevados y
muchas, veces son limitados respecto al ancho de banda que son capaces de
controlar, con software libre y dispositivos de bajo costo se puede realizar un control
de trafico de alta calidad sin una inversion econémica elevada.

El software libre actualmente ofrece aplicaciones potentes y escalables, que en el caso
especifico del control de trafico, son comparables con el procesamiento realizado en
modernos enrutadores. La comunidad de usuarios de software libre, crece
aceleradamente, pues a ella se adhieren no solo entusiastas de la programacion, sino
también, desarrolladores que encuentran en este tipo de licencias la herramienta mas
adecuada para aplicaciones especificas. Por la naturaleza abierta de este software la
documentacion disponible es considerable, ademas, la facilidad para encontrar tanto
las versiones de Kernel, como los parches requeridos, hacen de el una opcién para
considerar en cualquier tipo de proyecto.

La notable mejoria en el enlace, encontrada en las pruebas, es el resultado de méas de
un afo de trabajo de los estudiantes junto al director y una muestra del alcance de la
implementacion. Para el desarrollo fue clave la novedad (seleccién de la herramienta y
de los dispositivos utilizados en las pruebas), el escenario (solucién real a un problema
comun) y el impacto del resultado global, en estos momentos cuando la redes
inalambricas necesitan un mejor control de trafico y muy pronto cuando el
posicionamiento de los dispositivos 802.11e o Wi-Max, permita que se incremente la
variedad de servicios ofrecidos, el usuario no tendra la necesidad de reemplazar su
dispositivo 802.11 previo y podra recibir estos servicios eficientemente.
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ANEXO 1: SCRIPT DE FUNCIONAMIENTO

El cédigo de los script utilizado en los enrutadores se muestra a continuacion, es de libre uso y
modificacion y puede encontrarse en [2].

Las variables previamente configuradas en este archivo no representan una camisa de fuerza
para el administrador de red, su presencia, debe entenderse Gnicamente como un ejemplo de
configuracion.

Codigo del Script de Funcionamiento

#!/bin/sh
# Versidédn final

# Ubicacién del archivo de configuracidn
[ -f /etc/gos.conf ] && . /etc/gos.conf

# Si no hay interfaz definida, use la interfaz WAN
[ "SQOS IF" ] || QOS IF=S(nvram get wan_ ifname)

# Interfaz QoS activa
HOTPLUG IF=$ (nvram get S${INTERFACE} ifname)

# Si la interfaz estd activa se inicia el script de QoS
if [ "SACTION" = "ifup" -a \/( "SHOTPLUG_IF" = "$QO0S IF" -o
"SINTERFACE" = "gosstart" \) ]; then

# Duracién permitida para rafagas de trafico en ms
DBURST D=10
DBURST U=10

MTU=1600

# Minima tasa de transferencia por clase en términos del porcentaje
de la capacidad total del enlace
MIN RATE=10

Paquetes necesarios para el funcionamiento del script:
kmod-sched
kmod-ipt-conntrack
iptables-mod-conntrack
kmod-ipt-ipopt
iptables-mod-ipopt
kmod-ipt-extra
iptables-mod-extra

ip

kmod-img
iptables-mod-img
kmod-ipt-filter
iptables-mod-filter

S S S e S o o ok e e o o

# Carga de los mdbdulos
insmod cls fw >&- 2>&-
insmod sch htb >&- 2>&-
insmod sch sfqg >&- 2>&-
insmod ipt CONNMARK >&- 2>&-

120



insmod ipt length >&- 2>&-
insmod img numdevs=1l >&- 2>&-
insmod ipt IMQ >&- 2>&-
insmod ipt ipp2p >&- 2>&-
insmod ipt layer7 >&- 2>&-
insmod ipt tos >&- 2>&-
insmod ipt TOS >&- 2>&-
insmod ipt dscp >&- 2>&-
insmod ipt DSCP >&- 2>&-
insmod sch red >&- 2>&-

iptables -t mangle -F
iptables -t mangle -X

# Inicializar cola IMQ (InterMediate Queuing device)
ip link set imgO up

# Remover todas las disciplinas de encolamiento de las

interfaces

sed -n 's/ *\(.*\):.*/\1/p' /proc/net/dev | while read INTERFACE; do

tc gdisc del dev SINTERFACE root >&- 2>&-
done

[ SUPLOAD -ne 0 ] && {
# Calculo del tamafio del buffer en bytes
BURST_U:$(($DBURST_U*$UPLOAD/8))

# Comparar tamafio del buffer con el MTU

[ SBURST U -1t $((1*$MTU)) ] && BURST U=$ ((1*$MTU))

# Calculo del factor r2g para la disciplina HTB
RTOQ_U:$(($MIN_RATE*$UPLOAD*10/(8*$MTU)))

[ $RTOQ U -gt 20 ] && RTOQ U=20

[ SRTOQ U -eq 0 ] && RTOQ U=1

# Creacidn de las colas de salida en la interfaz QoS

tc gdisc add dev $QOS IF root handle 1: htb default 40 r2q

tc class add dev $QOS_IF parent 1: classid 1:1 htb rate

${UPLOAD}kbit ceil ${UPLOAD}kbit burst $ (($BURST U*3))
$ (($BURST U*3)) mtu $MTU

cburst

tc class add dev $QOS IF parent 1:1 classid 1:10 htb rate

$ ((SUPLOAD*5/10) ) kbit ceil ${UPLOAD}kbit burst $(($BURST U*1))
$ (($SBURST U*1)) prio 1 mtu SMTU

tc class add dev $QOS IF parent 1:1 classid 1:20 htb rate
$ ((SUPLOAD*2/10) ) kbit ceil ${UPLOAD}kbit burst $((SBURST U*1))
$ ((S$SBURST U*1)) prio 2 mtu $SMTU

tc class add dev $QOS IF parent 1:1 classid 1:30 htb rate

(SUPLOAD*2/10) ) kbit ceil ${UPLOAD}kbit burst $(($SBURST U*1))

S (
$ (($BURST U*1)) prio 3 mtu S$MTU

tc class add dev $QOS IF parent 1:1 classid 1:40 htb rate

$(
$(($BURST U*1)) prio 4 mtu $MTU
tc gdisc add dev $QOS IF parent
tc gdisc add dev $QOS IF parent
tc gdisc add dev $QOS IF parent
tc gdisc add dev $QOS IF parent

e S =

(SUPLOAD*1/10) ) kbit ceil ${UPLOAD}kbit burst $((SBURST U*1))

$RTOQ_U

cburst

cburst

cburst

cburst

:10 sfg quantum S$MTU perturb 10
:20 sfg gquantum S$MTU perturb 10
:30 sfg quantum $MTU perturb 10
:40 sfg quantum $MTU perturb 10

tc filter add dev $QOS IF parent 1l: prio 1 protocol ip handle 1 fw

flowid 1:10
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tc filter add dev $QOS IF parent 1: prio 2 protocol ip handle 2 fw
flowid 1:20
tc filter add dev $QOS IF parent 1: prio 3 protocol ip handle 3 fw
flowid 1:30
tc filter add dev $QOS IF parent 1: prio 4 protocol ip handle 4 fw
flowid 1:40
}

[ $SDOWNLOAD -ne 0 ] && {
# Calculo del tamano del buffer en bytes
BURST D=$ ( ($DBURST D*$DOWNLOAD/8))

# Comparar tamafio del buffer con el MTU
[ $BURST D -1t $((1*$MTU)) ] && BURST D=$ ((1*$MTU))

# Calculo del factor r2g para la disciplina HTB
RTOQ_D=$(($MIN_RATE*$DOWNLOAD*10/(8*$MTU)))

[ SRTOQ D -gt 20 ] && RTOQ D=20

[ SRTOQ D -eq 0 ] && RTOQ D=1

# Creacidén de las colas de entrada en la interfaz IMQ
tc gdisc add dev imgO root handle 1: htb default 40 r2g

SRTOQ D

tc class add dev imgO parent 1: classid 1:1 htb rate
S {DOWNLOAD}kbit ceil ${DOWNLOAD}kbit burst $((BURST_D*3)) cburst
$ ((BURST _D*3)) mtu SMTU

tc class add dev imgO parent 1:1 classid 1:10 htb rate
S ( (SDOWNLOAD*5/10) ) kbit ceil ${DOWNLOAD}kbit burst $ ((BURST_D*1))
cburst $((BURST D*1)) prio 1 mtu $MTU

tc class add dev imgO parent 1:1 classid 1:20 htb rate
S ( (SDOWNLOAD*2/10) ) kbit ceil ${DOWNLOAD}kbit burst $ ((BURST_D*1))
cburst $((BURST D*1)) prio 2 mtu $MTU

tc class add dev img0 parent 1:1 classid 1:30 htb rate
$ ( ($DOWNLOAD*2/10) ) kbit ceil ${DOWNLOAD}kbit burst $((BURST D*1))
cburst $((BURST D*1)) prio 3 mtu $MTU

tc class add dev img0 parent 1:1 classid 1:40 htb rate
$ ( (SDOWNLOAD*1/10) ) kbit ceil $((SDOWNLOAD*3/4))kbit burst
$ ((BURST_D*1)) cburst $((BURST D*1)) prio 4 mtu $MTU

tc gdisc add dev img0 parent 1:10 red limit $((40*$MTU)) min

S((5*SMTU)) max S$((20*SMTU)) avpkt $((SMTU*6/10)) burst 16 probability
0.015

tc gdisc add dev img0 parent 1:20 red limit $((40*$SMTU)) min
S ((5*SMTU)) max S$((20*SMTU)) avpkt $((SMTU*6/10)) burst 16 probability
0.015

tc gdisc add dev img0 parent 1:30 red limit $((40*$SMTU)) min
S((5*SMTU)) max S$((20*SMTU)) avpkt $((SMTU*6/10)) burst 16 probability
0.015

tc gdisc add dev img0 parent 1:40 red limit $((40*$SMTU)) min
$((5*SMTU)) max $((20*$SMTU)) avpkt $((SMTU*6/10)) burst 16 probability
0.015

tc filter add dev img0 parent 1: prio 1 protocol ip handle 1 fw
flowid 1:10

tc filter add dev img0 parent 1: prio 2 protocol ip handle 2 fw
flowid 1:20

tc filter add dev img0 parent 1: prio 3 protocol ip handle 3 fw
flowid 1:30
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tc filter add dev img0 parent 1: prio 4 protocol ip handle 4 fw
flowid 1:40
}

iptables -t mangle -N mark chain
iptables -t mangle -N egress chain
iptables -t mangle -N ingress chain

# Inicializacidén de la cadena de marcado en la cola de salida
iptables -t mangle -A POSTROUTING -o $QOS IF -j egress_chain

# Marca de ingreso en cadenas "FORWARD" e "INPUT"

# Marca de ingreso en cadena "FORWARD" de entrada para que el
trafico LAN pase por la cola IMQ

iptables -t mangle -A FORWARD -i $QOS IF -j ingress_ chain

iptables -t mangle -A FORWARD -i $QO0S IF -j IMQ --todev O

# Marca de ingreso en cadena "INPUT" de entrada para el que el
trafico que tiene como destino el router pase por la cola IMQ

iptables -t mangle -A INPUT -i $QOS IF -j ingress chain

iptables -t mangle -A INPUT -i $QOS IF -j IMQ --todev 0

FHEFHHHHHHHHHFHEHHH Definicidn de Funciones #H#####FF#HHFFFHEHFHS
mark addr in()
{
# Inicializacién de las reglas de ingreso basadas en las
direcciones IP[:puerto[:rango]]
# $1 es la lista de elementos "ip:puerto"
# $2 es la prioridad

for ADDR in $1; do
IP PART=echo $ADDR | sed -n 's/\([":]1*\):.*/\1/p""
if [ "$IP_PART" 1; then
PORT PART=echo $SADDR | sed -n 's/[*:]*:\(.*\)/\1/p""
iptables -t mangle -A ingress chain -d $IP_PART -p tcp --
dport SPORT PART -j MARK --set-mark $2
iptables -t mangle -A ingress chain -d $IP_PART -p udp --—
dport SPORT PART -j MARK --set-mark $2
else
iptables -t mangle -A ingress chain -d SADDR -j MARK --set-
mark $2
fi
done

}

mark addr out ()
{
# Inicializacidén de las reglas de salida basadas en las
direcciones IP[:puerto[:rango]]
# $1 es la lista de elementos "ip:puerto"
# $2 es la prioridad

for ADDR in $1; do
IP PART="echo $ADDR | sed -n 's/\([":]*\):.*/\1/p""
if [ "$IP7PART" ]; then
PORT PART='echo $ADDR | sed -n 's/[*:]*:\(.*\)/\1/p""
iptables -t mangle -A egress chain -s $IP PART -p tcp --dport
SPORTiPART -j MARK --set-mark $2
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iptables -t mangle -A egress chain -s $IP PART -p udp --dport
SPORT_PART -j MARK --set-mark $2
else
iptables -t mangle -A egress chain -s $SADDR -j MARK --set-
mark $2
fi
done

}

FHFFFFFFFHFHHHHFHHF Cadena de Marcado ######44FFFFFFFFFFFFFFFFFFFHS
# Restablecer marca si la conexidédn aun no ha sido marcada
iptables -t mangle -A mark chain -m mark --mark 0 -j CONNMARK --

restore-mark

# Marcar paquetes de méxima prioridad con base en el numero del
puerto y protocolo
for PORT in $UDP_EXPR; do
iptables -t mangle -A mark chain -m mark --mark 0 -p udp --dport
SPORT -j MARK --set-mark 1
done
for PORT in $TCP_EXPR; do
iptables -t mangle -A mark chain -m mark --mark 0 -p tcp --dport
SPORT -j MARK --set-mark 1
done

# Marcar paquetes de prioridad con base en el numero del puerto y
protocolo
for PORT in S$UDP_PRIO; do
iptables -t mangle -A mark chain -m mark --mark 0 -p udp --dport
SPORT -j MARK --set-mark 2
done
for PORT in S$TCP_PRIO; do
iptables -t mangle -A mark chain -m mark —--mark 0 -p tcp --dport
SPORT -j MARK --set-mark 2
done

# Marcar paquetes de tradfico masivo con base en el numero del puerto
y protocolo
for PORT in $UDP_BULK; do
iptables -t mangle -A mark chain -m mark —--mark 0 -p udp --dport
SPORT -j MARK --set-mark 4
done
for PORT in S$TCP_BULK; do
iptables -t mangle -A mark chain -m mark --mark 0 -p tcp --dport
SPORT -j MARK --set-mark 4
done

# Marcar paquetes de méxima prioridad con base en las coincidencias
ipp2p

ALL PROTOS=""

for PROTO in $IPP2P7EXPR; do

ALL PROTOS="${ALL PROTOS}--$PROTO "

done

[ "SALL PROTOS" ] && iptables -t mangle -A mark chain -m mark --mark
0 -m ipp2p $ALL PROTOS -j MARK --set-mark 1

# Marcar paquetes de prioridad con base en las coincidencias ipp2p

ALL PROTOS=""
for PROTO in $IPP2P PRIO; do
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ALL PROTOS="${ALL PROTOS}--$PROTO "
done
[ "SALL PROTOS" ] && iptables -t mangle -A mark chain -m mark --mark
0 -m ipp2p $ALL PROTOS -j MARK --set-mark 2

# Marcar paquetes de trafico masivo con base en las coincidencias
ippzp

ALL PROTOS=""

for PROTO in $IPP2P_BULK; do

ALL_PROTOS="${ALL_PROTOS}——$PROTO "

done

[ "SALL PROTOS" ] && iptables -t mangle -A mark chain -m mark --mark
0 -m ipp2p $ALL PROTOS -j MARK --set-mark 4

# Marcar paquetes de maxima prioridad con base en las coincidencias
en los filtros Capa 7
for PROTO in $L7 EXPR; do
iptables -t mangle -A mark chain -m mark --mark 0 -m layer7 --
17proto $PROTO -j MARK --set-mark 1
done

# Marcar paquetes de prioridad con base en las coincidencias en los
filtros Capa 7
for PROTO in $L7 PRIO; do
iptables -t mangle -A mark chain -m mark --mark 0 -m layer7 --
17proto SPROTO -j MARK --set-mark 2
done

# Marcar paquetes de trafico masivo con base en las coincidencias en
los filtros Capa 7
for PROTO in $L7 BULK; do
iptables -t mangle -A mark chain -m mark --mark 0 -m layer7 --
17proto $PROTO -j MARK --set-mark 4
done

# La prioridad por defecto es la normal (para asegurarse de que todo
paquete pasando por la interfaz se marque)

iptables -t mangle -A mark chain -m mark --mark 0 -j MARK --set-mark
3

# Guardar marca en la conexidén
iptables -t mangle -A mark chain -j CONNMARK --save-mark

# Dar méxima prioridad al tréfico ICMP (para reportar latencias
libres de interferencia)

iptables -t mangle -A mark chain -p icmp -j MARK --set-mark 1

iptables -t mangle -A mark chain -p ipvé6-icmp -j MARK --set-mark 1

# Dar madxima prioridad a paquetes UDP pequefios (mejora la
experiencia en juegos por internet)

[ "SUDP LENGTH" -gt 0 ] && iptables -t mangle -A mark chain -p udp -
m length --length :SUDP LENGTH -j MARK --set-mark 1

FH#H#H 4 H A H A HHH Cola de Ingreso ##########4H4#44H#4

# Marcar paquetes de trafico masivo con base en la direccién IP y
puerto destino en la LAN

mark addr in "SIP BULK" 4
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# Marcar paquetes de prioridad con base en la direccidén IP y puerto
destino en la LAN
mark addr in "SIP PRIO" 2

# Marcar paquetes de madxima prioridad con base en la direccidén IP y
puerto destino en la LAN
mark addr in "SIP EXPR" 1

# LLamar funcidén "mark chain"
iptables -t mangle -A ingress chain -J mark chain

FH#fH 44 fEH A EHHH Cola de Salida #######4#H4H#H4HHHHEHHHS
# Marcar paquetes de trafico masivo con base en las coincidencias en
el campo TOS
for PROTO in $TOS_BULK; do
iptables -t mangle -A egress chain -m tos --tos SPROTO -j MARK --
set-mark 4
done

# Marcar paquetes de trafico de prioridad con base en las
coincidencias en el campo TOS
for PROTO in $TOS_ PRIO; do
iptables -t mangle -A egress chain -m tos --tos $PROTO -j MARK --
set-mark 2
done

# Marcar paquetes de trafico de maxima prioridad con base en las
coincidencias en el campo TOS
for PROTO in $TOS_EXPR; do
iptables -t mangle -A egress chain -m tos --tos $PROTO -j MARK --
set-mark 1
done

# Marcar paquetes de trafico masivo con base en las coincidencias en
DSCP
for PROTO in $DSCP_BULK; do
iptables -t mangle -A egress chain -m dscp —--dscp $PROTO -j MARK -
-set-mark 4
done

# Marcar paquetes de tradfico de prioridad con base en las
coincidencias en DSCP
for PROTO in $DSCP PRIO; do
iptables -t mangle -A egress chain -m dscp --dscp $PROTO -j MARK -
-set-mark 2
done

# Marcar paquetes de trafico de prioridad méxima con base en las
coincidencias en DSCP
for PROTO in $DSCP7EXPR; do
iptables -t mangle -A egress chain -m dscp —--dscp $PROTO -j MARK -
-set-mark 1
done

# Marcar paquetes de trafico masivo con base en la direccidén IP y

puerto destino en la LAN
mark addr out "S$SIP BULK" 4
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# Marcar paquetes de prioridad con base en la direccidén IP y puerto
destino en la LAN
mark addr out "SIP PRIO" 2

# Marcar paquetes de madxima prioridad con base en la direccidén IP y
puerto destino en la LAN
mark addr out "SIP EXPR" 1

# LLamar funcidén "mark chain"
iptables -t mangle -A egress chain -J mark chain

# Asegurarse de que los paquetes ACK tengan maxima prioridad (evita
que la velocidad de subida limite la volcidad de bajada)

iptables -t mangle -A egress chain -p tcp -m length --length :128 --
tcp-flags SYN,RST,ACK ACK -j MARK --set-mark 1

fi
exit O

Archivo de Configuracién (gos.conf)

# Velocidad del canal Downstream en kilobits por segundo

# MUY IMPORTANTE:

# Poner de 5% a 10% mads baja que la velocidad medida en la linea (0
para dehabilitar)

DOWNLOAD=100

# Velocidad del canal Upstream en kilobits por segundo

# Poner de 5% a 10% mads baja que la velocidad medida en la linea (0
para dehabilitar)

UPLOAD=50

# Filtro capa 7 (nombre del protocolo)
L7 BULK=""
L7 _PRIO=""
L7 EXPR=""

# Filtro IPP2P (nombre del protocolo)

# Por defecto "ipp2p" incluye a los protocolos peer-to-peer mas
conocidos

IPP2P BULK="ipp2p"

IPP2P PRIO=""

IPP2P EXPR=""

# Puertos clasificados como de trafico masivo
TCP_BULK="1024: 21"
UDPiBULK="1024:"

# Puertos clasificados como de trafico de prioridad
TCP_PRIO="22 23"
UDP_PRIO=""

# Puertos clasificados como de trafico de méxima prioridad

TCP_EXPR="53"
UDP_EXPR="53"
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# Filtro ToS (Type of Service) (solo cola de salida)
#TOS_BULK="0x02"

#TOS_PRIO=""

#TOS_EXPR="0x10"

# DSCP (Differentiated Services Code Point) (solo cola de salida)
DSCP_BULK=""

DSCP_PRIO=""

DSCP_EXPR=""

# Direcciones IP para trafico "masivo", "de prioridad" y "prioridad
maxima"

# La direccidén IP puede incluir un puerto o un rango de puertos (ej:
192.168.0.1:80 6

# 192.168.0.1:5900:5910) . Para incluir todos los puertos solo se
especifica la direccidén IP.

IP BULK=""

IP _PRIO=""

IP EXPR=""

# Interfaz QoS. Por defecto toma la interfaz WAN.
#Q0S IF=ethl

# Habilitar prioridad para pequefios paquetes UDP.

# Tamafio madximo para los paquetes UDP de prioridad.
#UDP_LENGTH=256

Script de Inicio del Planificador de Trafico HTBi

#!/bin/sh

# Activar QoS

env ACTION=ifup INTERFACE=gosstart /etc/hotplug.d/iface/20-gos

Script de Desplieque del Estado del Planificador de Trafico HTBI
#!/bin/sh
# Estado de las colas por interfaz

# Configuracidén de Usuario
[ -f /etc/gos.conf ] && . /etc/gos.conf

# Si no hay interfaz definida, usar la interfaz WAN
[ "SQOS IF" ] || QOS IF=S(nvram get wan ifname)

echo Estado de la cola de Salida
tc class show dev $QOS IF

echo Estado de la cola de entrada
tc class show dev img0

Script para Deshabilitar el Planificador de Tréfico HTBI

#!/bin/sh
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# Desactivar QoS

iptables -t mangle -F
iptables -t mangle -X

sed -n 's/ *\(.*\):.*/\1/p' /proc/net/dev | while read INTERFACE; do
tc gdisc del dev $SINTERFACE root >&- 2>&-

done

ip link set img0 down
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