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1 DESCRIPCION DE MODELOS DE NEGOCIOS EN
INTERNET.

1.1 INTRODUCCION.

La creciente aparicion de nuevos negocios en Internet, estrategias de
mercadeo, nichos de mercado y la evolucién de las tecnologias de estan
cambiando sustancialmente los ciclos de vida humano y el ciclo empresarial. A
partir de esto surgen algunas preguntas, ¢de qué estamos hablando?, ¢por
qué estamos ante una revolucion?, ¢Cual es su potencial? Y ¢por donde

empezar si es que como empresa nos toca afrontar la hora de la verdad?

Con el surgimiento de toda nueva tecnologia, para los usuarios que van a
interactuar de alguna manera con ella, comunmente surgen confusiones en
cuanto a la terminologia que se utiliza para describir nuevos elementos atados
a ella y al alcance de su aplicacion. Los esfuerzos de mercadotecnia los
proveedores y expertos en la industria pueden tener distintas maneras de
denotar procesos o definiciones, por esta razon, en las siguientes lineas seran

aclarados algunos términos que se manejaran en este proyecto en adelante.

Los E — Business, llamados en espafiol Negocios Electrénicos, no han quedado
fuera de la confusion que se describe en el parrafo anterior y aunque hoy tiene
infinidad de definiciones y puntos de vista para describirlos, es necesario
manejar. Para el propésito de este proyecto es posible sencillamente

enmarcarlos dentro de la siguiente definicion:
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“Los e-business son un nuevo concepto que se utiliza para denominar la
ejecucion o ampliacion de los procesos de negocio de las organizaciones,
combinando el amplio alcance de Internet con la Tecnologia de la

Informacion”.!

Son una alternativa para integrar una organizacion con sus clientes y
proveedores que, dado su potencial, pueden apoyar considerablemente las
nuevas meétricas de valor aplicadas a los procesos de negocios: costo, tiempo
de ciclo, servicios y calidad.

Se pueden identificar las caracteristicas de los negocios electronicos desde

diferentes puntos de vista:

¢ Negocios

e Tecnologia

1.1.1 Negocios.

e Aplican bajo los esquemas operativos en uso dentro de la organizacion.

e Desaparecen fronteras fisicas y horarios.

e Tienen efectos drasticos en los indicadores de desempefio de los
procesos de negocio, principalmente en los relacionados con el tiempo y
costo de ejercicios.

e La recuperacion de la inversion puede realizarse en periodos mas cortos
que de otras tecnologias de informacién.

e Su aplicacién hoy dia esta al alcance de micro, pequefias y medianas
empresas.

e Estan intimamente ligados al plan de negocios de la empresa y son

dirigidos desde los niveles mas altos de la organizacion.

! Tomado de IBM Corp., “The web Developers Day” Segundo encuentro. Centro de

Convenciones Gonzalo Jimenez de Quesada, Bogota, Noviembre de 2001.
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1.1.2

Su implantacion requiere cambios en la cultura organizacional, ya que el
abandono de viejos paradigmas en la formas de hacer negocios y la
innovacion en la busqueda de oportunidades es asunto de todos los
dias.

Tecnologia.

Pueden utilizar la infraestructura informéatica existente.

Son aplicaciones que se mueven dentro y fuera de la organizacién,
mediante la integracién horizontal.

Existe una amplia gama de herramientas y proveedores disponibles para
su desarrollo e implantacion.

Requiere de una alta y constante innovacion por parte del personal
técnico.

La aparicion de nuevas y mejores tecnologias esta siendo muy rapida.

1.2 CLASIFICACION DE LOS NEGOCIOS ELECTRONICOS.

Dependiendo de las partes que hacen o interactian en una transaccion, existen

diversas denominaciones para los negocios electrénicos. Ahora bien, aunque

las combinaciones y denominaciones pueden ser muchas, aqui estan descritas

las mas importantes:

1.2.1

Negocio a Negocio (Business to Business).

Abreviado B2B, se refiere a que las partes que hacen negocio o extienden sus

procesos son dos empresas. Ej. Una empresa que realiza pedidos de materia

prima a sus proveedores por Internet.



Jairo lvan Sanchez Disefio del Centro Comercial Virtual en Internet

1.2.2 Negocio a Consumidor (Business to Consumer).

Abreviado B2C, Se refieren a una empresa que vende sus productos o
servicios a través de Internet, es el mas conocido, este tipo de tiendas virtuales
son las que estan teniendo mucha publicidad y precisamente esté dirigida a los
consumidores. Ej. Son la venta de libros y discos.

1.2.3 Consumidor a Negocio (Consumer to Business).

Abreviado C2B. Se refiere al caso en que los consumidores particulares se
agrupan para tener mayor fuerza y hacer pedidos a empresas. En este modelo,
es el consumidor el que ofrece a las empresas un precio a un producto 6
servicio. Ej. Las cooperativas de trabajadores que hacen pedidos a empresas

para dotar a sus integrantes de bienes o servicios.

1.2.4 Consumidor a Consumidor (Consumer to Consumer).

Abreviado C2C. Conocido como subastas por Internet, donde el consumidor
ofrece  otros productos y servicios, sin que una empresa actie como
mediadora en la transaccién, eliminando la existencia de una comision por la

venta.

1.3 ANTECEDENTES DE NEGOCIOS ELECTRONICOS EN LAS
ORGANIZACIONES.

El camino a seguir para implantar los negocios electronicos en una

organizacion no es unico, ni rigido, ni secuencial y seguramente dependera de
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diversos factores, como el mercado a atacar, la situacidon tecnoldgica y

competitiva en la que se encuentre la empresa y/o la region.

¢ Por qué se esta dando una revolucion?

Los analistas de empresas consultoras como Forrester Research, Gartner
Group o Hurwitz, coinciden en que la Internet es el invento que generara las
mayores transformaciones en la historia de la humanidad, ya que tiene la
capacidad de cambiarlo todo. Cambia la manera en que se hacen negocios, de
trabajar, aprender, de entretenerse y quizas de dormir, y lo mas importante, se

esta dando a un ritmo muy impresionante.

Como la historia lo ha demostrado y segun algunos estadistas, las revoluciones
se gestan en una generacion y se viven en la siguiente. Lo mismo ha pasado
con esta tecnologia ya que hoy, por mas que cause asombro, solo estamos
viviendo el principio de wuna etapa de transformacion que afectara

sustancialmente la vida humana y la de los negocios.

“Los cambios producidos por Internet duraran una generaciéon. Probablemente
hemos vivido un ciclo de 30 afios de transformacién, cuando esta
transformacion esté completa, habra quizas “un billon” de aparatos conectados
a una red, incluyendo teléfonos celulares inteligentes y tarjetas inteligentes
para autos, electrodomésticos, dispositivos médicos y maquinas expendedoras.
La revolucion real ser4 cuando miles y miles de instituciones que existen en la
actualidad, ejerzan el poder de la computacion global y de la infraestructura de
Telecomunicaciones y la empleen a si mismos.”, Lou Gerster, presidente y

director ejecutivo de IBM.

A continuacion se describen brevemente algunos casos ejemplares de

evolucion de los negocios electrénicos:
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- Caso Dell Computers?

o Atender un cliente por Internet le cuesta 4 centavos de doélar y hacerlo
por teléfono, 1.44 ddlares. Una compafiia de software calcula que cada
transaccion de compra por métodos tradicionales le cuesta 147 ddlares y
por Internet solo 7 ddlares.

- Caso Intel (Craig Barret)®
o Recibi6 su primer pedido por Internet a mediados de 1998.
o A finales de 1998 tuvo un total de movimientos monetarios relativos al
uso de las bondades del Comercio Electronico de 1,000 millones de
dolares.

o Para 2002 se estiman operaciones por 17,000 millones de délares.

- El futuro....2005 (Gartner Group)*

o Los negocios electronicos seran equivalentes al 10% del PIB mundial.

o ElI 70% de inversion en nuevas aplicaciones y el 50% en la
infraestructura de TI tendran como fin la transformacion al modelo de
Negocios Electronicos.

o El uso de aplicaciones para soportar los Negocios Electrénicos sera al
menos del doble de lo complejo que son los ambientes de Planificacion
de Recursos de Empresa (ERP)® actuales.

Y sobre la rapidez con que estos cambios se han dado, poco hay que explicar:
lo que a la Internet le llevo 2 afios alcanzar: 60 millones de usuarios, a otras

tecnologias como la radio o la television les llevo mas de 20 afios.

2 Dell Computers Incorporated inicié sus actividades comerciales haciendo uso de completos y
muy bien estructurados call centres, por tal razén, migrar hacia Internet no fue una operacion
compleja para esta empresa.

3 El grupo Craig Barret ofrece el servicio de accesoria a grandes empresas para mejorar las
estructuras corporativas.

4 El grupo Gartner en este caso deduce tendencias de mercado segun el comportamiento
tecnoldgico y empresarial de un sector a nivel puntual o mundial.

5 Enterprise Resources Planning
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1.4 EL POTENCIAL DE LOS NEGOCIOS ELECTRONICOS.

No es facil establecer el potencial de los Negocios Electrénicos para las
empresas, ya que dependera de muchos factores, sin embargo, cuando se
evalla su potencial debe ponerse especial atencidbn en aspectos esenciales

como.

e Eltiempo en el que se inicia la estrategia, sobre todo si la empresa esta
pensando en B2C bajo los esquemas tradicionales que ya existen, por
cierto muy fuertes.

e El mercado donde esta y su situacion respecto a la competencia.

e Los canales de venta o compra que ha desarrollado.

e La capacidad de innovacion que la empresa pueda tener y en general la
cultura organizacional de la misma para asimilar y movilizarse hacia
cambios “rapidos y profundos”.

e Lainversion que requiere la implantacion de la estrategia.

e La estabilidad y madurez de los sistemas transaccionales. Que no puede
siguiera pensarse en E - Business si los sistemas para operar el negocio
(inventarios, cuentas por cobrar, logistica y distribucion, etc.) no estan

funcionando correctamente.

Como marco de referencia para identificar el potencial de los Negocios
Electronicos para las empresas, se analizaron algunos datos de a nivel
Latinoamericano® y se concluyd que existen oportunidades de negocio que no
se pueden dejar pasar. Las dos conclusiones mas importantes mostradas por

el andlisis son:

6 Estos datos provienen del seminario “E-commerce for the Americas”, Microsoft corp, México
D.F. Mayo de 2001
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e En 1999 existieron 4.6 millones de usuarios de Internet, son clientes
potenciales, de los cuales 54% son negocios, 20% son usuarios caseros

y 26 % corresponde a Gobierno y Universidades.

e El porcentaje de navegantes Web dia a dia. Estos usuarios en su
potencial, son nifios que hoy quizds en su ciclo de educacion basica
primaria han sido educados bajo paradigmas distintos a los de nuestra
generacion, los cuales en 10 afios seran ya sea consumidores

potenciales para el B2C o usuarios expertos y convencidos del B2B.

1.5 ELEMENTOS A TENER EN CUENTA PARA IMPLANTAR UN
NEGOCIO ELECTRONICO.

Como todo en la vida, también se debe considerar el otro lado de la moneda,
las desventajas del uso del comercio electronico. Estos puntos a vencer son los

expuestos:

e Seguridad. Existen aspectos relacionados con la seguridad en Internet
gue no han podido ser resueltos del todo y dia a dia surgen situaciones
gue han puesto en aprietos a conocidas empresas que hacen negocios
por Internet. La recomendacion es seguir trabajando al respecto con una
vision muy clara de cudl es la situacién de la empresa y de lo que esta
haciendo por Internet, definiendo todas las debilidades del sistema y
asegurando las posibles entradas de intrusos, no obstante, este tema es
tratado un poco mas detalladamente en secciones siguientes de este

documento.

e Pagos en linea. Uno de los factores que mas han inhibido fuertemente
en los Negocios Electrénicos, pero también es un hecho que cada dia se

obtienen respuestas seguras y sélidas de los proveedores de estos
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servicios. Pero ¢Es seguro comprar por Internet?, La respuesta, por

ahora, es: depende de “a quien se le compre”.

e Velocidad / saturacién. Muchas veces al navegar por la Web en ciertas
horas y en ciertos sitios es mas que imposible. Dicha situaciones es
natural del crecimiento explosivo que el uso de Internet ha tenido en los
ultimos afios, que a pesar de querer mejorarlo, actualmente no han

tenido el éxito deseado.

¢ Regulacién. Recientemente el Congreso aprobd el marco legal que da
certidumbre juridica a las operaciones del Comercio Electrénico: la ley
527 de 1999 que “Define y reglamenta el acceso y uso de mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones” ’

1.6 EL MODELO B2B Y LA TENDENCIA A CONFORMAR E-
MARKETPLACES.

Las organizaciones estan usando cada vez mas la Web para obtener mayor
velocidad, alcance y eficiencia. A pesar de esto, los compradores y vendedores
por igual estan luchando contra los altos costos transaccionales, complejas
cadenas de abastecimiento, procesos ineficientes y comunicaciones pobres
gue caracterizan al comercio tradicional que persiste dentro de algunas

industrias.

Ante lo anterior, la tendencia en estos momentos es el modelo B2B y los e-
marketplaces cumplen con las caracteristicas del comercio electronico Negocio
a Negocio, empleando una combinacion de tecnologias y servicios para

permitir que compradores y vendedores interactien dentro de un entorno

"Tomado del texto introductorio del articulo de ley 527 de 1999, este articulo se encuentra

disponible en la Web del ministerio de comercio exterior http://www.mincomex.gov.co
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dindmico, establezcan y mantengan relaciones con los socios de la cadena de

abastecimiento.

1.6.1 Apreciacion global del mercado.

El Grupo Gartner estima que mas de 550 centros de comercio han sido
lanzados hasta fechas recientes y que el numero crecera hasta 10.000 para
finales del 2002. Mas de 3 millones de vendedores han previsto participar en
e-marketplaces para la fecha antes mencionada. Se estima que un total de 438
billones de dolares en transacciones B2B seran efectuados por la via de los e-
marketplaces para finales del 2002. Las mejoras en la eficiencia generaran una

disminucién de costos de 57 billones de ddlares.

Algunos elementos determinantes en el réapido crecimiento de los e-
marketplaces incluyen:

e La marcada ineficiencia en la comercializacion B2B tradicional.

e Elincremento de la capacidad de los computadores y el ancho de banda.

e Mejoras en la tecnologia y sus aplicaciones.

e Competencia no tradicional en las industrias tradicionales.

e Mayor disponibilidad de productos en puntos de venta.

e Bajos costos y experiencias enriquecedoras gracias a la tecnologia Web.

e Desarrollo de estandares abiertos basados en la Web.

1.6.2 Aspectos fundamentales de un e-marketplace.

Un e-marketplace es una comunidad en linea donde los compradores
corporativos y vendedores conviven para colaborarse, comunicarse y dirigir
negocios, se basa en la interaccion directa entre compradores y vendedores,

de tal manera que se evita el involucrar intermediarios.

10
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Los cinco aspectos criticos de un e-marketplace: el contenido que provee la
maquina de comercio que lo mueve, la coordinacion de la actividad de
mercadeo, la comunidad a adoptar y la conectividad que facilita el flujo de

transacciones e informacién Web.

Contenido:
Informacién normalizada y estandarizada en los catalogos, busqueda y

filtrado de contenidos, perfiles de usuarios, reportes de actividad comercial.

Comercio:

Asignacién dinamica de precios, transacciones, pagos y comercio global.

Coordinacion:
Entre diversos tipos de negociacion tales como intercambios, subastas,

contratos dinamicos y seguimiento de érdenes.

Comunidad:

Chat, grupos de discusion, espacios de trabajo compartidos, e-mail.

Conectividad:
Integracion con los sistemas back-end, sistemas de socios del negocio,

otros e-marketplaces.

1.6.3 Servicios que puede prestar un e-marketplace.

Un e-marketplace es un punto de intercambio comercial en linea que combina
informacion, comunidades, actividades de comercio y servicios de gestion
empresarial centrados en compras, transporte, seleccion y dotacién de

empleados.

Asimismo permite la integracién de clientes, empleados y proveedores para

una gestion empresarial eficaz. En Internet, las relaciones de colaboracién son

11
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la clave del éxito, la interrelacion de clientes, empleados y proveedores permite
potenciar al maximo la rentabilidad de las relaciones comerciales de toda

empresa.

A continuacion se listan los servicios basicos que un e-marketplace puede estar

en capacidad de ofrecer:

Subastas y subastas inversas

e Acceso seguro

e Gestion de contenidos

e Manejo de proveedores (Servicio que se toma como ejemplo a lo largo
de este documento)

¢ Intercambio de documentacion

e Personalizacion

e Bulsqueda multilingue

e Facturas electrénicas

e Ventas a través de Internet (Capacitacion en linea)

1.6.4 El futuro de los e-marketplaces.

Analistas de la industria y desarrolladores de mercados Web esperan un
crecimiento explosivo y un cambio bastante significativo, desde los costos
transaccionales hasta los servicios de valor agregado. De acuerdo a Forresters,
a inicios del afio 2002 el enfoque de los e-marketplaces ira mas alla del
enfoque de ganar masas criticas para centrarse en desarrollar y desplegar

funcionalidades complejas.

Los nuevos retos incluyen:
e Incremento de la competencia.

e Larapida generacion de ofertas de servicios.

8 Forrester Research, “Net Marketplaces Grow Up”, Diciembre de 2000.

12
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e Carencia de mercados virgenes.

e Sofisticacion técnica de los e-marketplaces competidores.

Para manejar la tendencia y poder librar estos retos, un e-marketplace debe
estar en continuo progreso y desarrollo acorde con las nuevas tendencias de

mercado y tecnologias emergentes.

Se hace énfasis en este modelo porque uno de los elementos fundamentales
del proyecto es desarrollar un Centro Comercial Virtual, cuya importancia

radica en que permitira desarrollar negocios electronicos B2B.

1.6.5 Vision de TAMPU como e-marketplace.

Una vez TAMPU se acople a la definicibn de e-marketplace existen tres

sectores que se beneficiarian con esto:

e El de los compradores porque se les ofrecera un amplio rango de
opciones para adquirir productos y servicios. De esta manera se veran
reducidos los costos de inversidn gracias a una competencia abierta y la
satisfaccion del cliente aumentara pues los compradores tendran la

facilidad de acceder a multiples proveedores de manera simultanea.

e El de los vendedores, pues el e-marketplace les ayudara a identificar y
responder rapidamente a las demandas del mercado a unos costos
inferiores e incluso es posible que se extiendan a nuevos mercados. El
movimiento de los productos sera mas rapido y de esta manera se
reducirian los costos de exceso de inventario, ademas, podran atender
una mayor cantidad de compradores de manera simultdnea sin

aumentar costos de operacion.

e El de los proveedores, pues se puede ofrecer un servicio de intercambio
de informacion por medio del uso de puntos de intercambio

(Sharepoints) bien sea del lado de Tampu o del proveedor o manejando

13
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ambos, este punto se toma como referencia para desarrollar el proceso
de andlisis de requerimientos y aplicacion del modelo de disefio sobre

un servicio llamado Manejo de Proveedores.

1.7 CONCLUSIONES.

e EIl comercio electrénico esta cambiando la forma en que los productos,
los servicios y por qué no, la informacion estan siendo comprados,
vendidos o intercambiados. ElI comercio electronico también cambia la
manera en que las organizaciones interactian con sus clientes y socios
de negocios y todo esto gracias al uso de un potente medio como lo es

Internet.

e Todo aquel que tenga o quiera acceder a los servicios que ofrece el
comercio electronico puede beneficiarse, y todo aquel dispuesto a
desarrollar una solucion de este tipo también, los Unicos que
eventualmente pueden no gozar de las ventajas de esto serian aquellos
gue queden rezagados mientras sus competidores ganan terreno en el

campo de los negocios virtuales.

14



Jairo lvan Sanchez Disefio del Centro Comercial Virtual en Internet

2 MODELO DE PROCESOS PARA EL DISENO DE UN
CENTRO COMERCIAL VIRTUAL.®

2.1 INTRODUCCION.

Uno de los modelos més comunes y efectivos en la industria para seguir un
proceso eficiente y eficaz es el modelo en espiral. Este modelo se enfoca en la
continua necesidad de refinar los requerimientos y estimaciones para un
proyecto. El modelo en espiral puede ser muy efectivo cuando es utilizado para
desarrollos que necesitan una salida rapida en tiempo y con un excelente
margen de calidad, como es el caso de todo proyecto que involucre tecnologias

de Internet.

El modelo de procesos sugiere una estructura para la planeacion de un centro
comercial virtual que consiste de cuatro fases diferentes. Cada fase termina
cuando en un punto definido que implica el cumplimiento o aprobacion de los
puntos relativos a dicha fase. El hombre de cada fase dentro del modelo en
espiral depende del tipo de proyecto al cual se aplica, en este caso, para el
disefio e implantacion de un centro comercial virtual son: Planeacion,

Desarrollo, Implantacion y Administracion.

En los capitulos siguientes a este van a ser definidas con mayor detalle cada
una de las fases sugeridas por el modelo de procesos para disefiar un centro

comercial virtual. Es importante recalcar que a manera de ejemplo, cada uno

9 La estructuracion del modelo descrito en este capitulo es producto de experiencias propia en
el campo laboral desempefiado en los ultimos afios de la mano de IBM, Microsoft Corporation y
Carvajal S.A.
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de los elementos que sean del caso van a ser aplicados al servicio de comercio

electrénico conocido como Manejo de Proveedores.

A continuacion se describe brevemente cada una de estas fases, graficamente,
segun lo explicado acerca del modelo en espiral, tendriamos lo que nos

muestra la figura 1:

Version
Completa

Plan
Aprobado

Implantacion
Completa

Alcance
Completo

Figura 1. Estructura del Modelo de Procesos.

2.1.1 Descripcion del servicio para Manejo de Proveedores

Este servicio estd planeado para funcionar sobre el enfoque Negocio a
Negocio, la funcién basica de este servicio se centra en el intercambio de
informacion con proveedores de insumos, materia prima, producto terminado e
incluso puede ser extendido para recibir 6rdenes de manera masiva o

intercambiar informacion con entidades de crédito para validar pagos.
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Existen dos condiciones basicas para ofrecer el servicio:

e Si el proveedor posee un sistema propio sera posible establecer
comunicacién entre servidores para intercambiar informacion via FTP o
VPN.

e Si el proveedor no posee un sistema propio, no esta en capacidad de
hacer establecer conexion entre las redes 0 no desea otorgar acceso a
un punto de intercambio (Sharepoint), es posible otorgarle acceso a un
punto de intercambio en un servidor del sistema bien sea via FTP o
VPN.

De aqui en adelante se ira desglosando cada uno de los elementos que este

servicio posee cada vez que sea del caso.

2.1.2 Sectores de la Economia Regional

La economia de la region caucana estd compuesta por varios sectores, no
todos ellos aplican para ser tenidos en cuenta en este proyecto, bien sea
porque no son relevantes dentro de la regidn o porque su caracter y el de

Tampu son incompatibles.

Los siguientes sectores econdémicos pueden aprovechar el servicio de Manejo
de Proveedores, enfocado a facilitar las relaciones Negocio a Negocio:
¢ Industria y Construccion

e Comercio

2.1.2.1 Industriay Construccion

Cubre todas aquellas empresas regionales que se dediquen a la fabricacion de
productos para la venta directa, productos finalizados, en este grupo, las
actividades mas importantes encontradas son:

¢ Industria de Tabaco

17
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Industria Turistica

e Fabricacion de Textiles

e Fabricaciéon de prendas de vestir (Incluyendo Calzado)
e Fabricacion de muebles en madera o metal

e Imprentas editoriales y conexas

e Fabricacién de papel y productos de papel

e Fabricacién de sustancias quimicas industriales

e Fabricaciéon de productos de caucho

e Fabricacién de productos plasticos

e Fabricacién de objetos de barro, loza y porcelana

e Fabricacién de vidrio y productos de vidrio

2.1.2.2 Comercio

Existe un grupo de productos especialmente interesantes para los cuales la
aplicabilidad del servicio de Manejo de Proveedores seria de gran ayuda, los
productos de exportacion: azucar, flores, palmitos en conserva, pescado
congelado y esparragos. Los paises que mas adquieren productos de la region

del Cauca son: Estados Unidos, Venezuela, Perq, Francia y Alemania.

2.2 FASE DE PLANEACION.

La planeacion exitosa de un centro Comercial Virtual y los servicios que vayan
a ser ofrecidos requiere de una clara visién acerca de lo que se quiere lograr,
esta vision estd concentrada en las metas del negocio. Por medio de la
planeacion del centro comercial virtual antes de cualquier otra cosa, se puede
incrementar en gran medida la eficiencia y disponibilidad de los servicios que el
centro comercial virtual proveerda, en este caso el servicio de Manejo De
Proveedores. De este modo se asegura un éxito general del centro comercial
virtual y se tiene mayor certeza de que las metas seran logradas lo mas
exitosamente posible durante las futuras fases del proyecto de disefio e

implantacion del Centro Comercial Virtual.
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La planeacion es la primera fase del modelo, durante esta deben elaborarse

dos documentos:

¢ Metas y Requerimientos del Centro Comercial Virtual.

e Plan del Centro Comercial Virtual.

2.2.1 Metas y Requerimientos del Centro Comercial Virtual.

Este documento debera contener la siguiente informacion: Vision y alcance del
Proyecto, Disefio Conceptual y Definicion de Requerimientos, relativos a lo que
es considerado como un ciclo de analisis inicial. EI modelo de casos de uso
puede ser utilizado para describir los requerimientos con el leguaje de los
usuarios. Adicionalmente, las descripciones con palabras sencillas de los casos
de uso especificos, proporcionan una buena manera de establecer
comunicacién acerca de los requerimientos. Cuando este paso esté completo,
el equipo debe tener una lista exhaustiva de casos de uso, los cuales seran

pieza basica para el proceso de desarrollo.

2.2.2 Plan General del Centro Comercial Virtual.

Un plan consiste de una lista de los miembros del equipo del proyecto junto con
sus respectivas responsabilidades, el diagrama o establecimiento de tiempos

para cada actividad y una estimacion de costos.

2.3 FASE DE DESARROLLO.

Durante la fase de desarrollo, se continla con el refinamiento del plan del
Centro Comercial Virtual y los demas elementos creados durante la planeacion

en base a lo que resulta y se aprende durante esta fase.
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Para esta fase, se deben completar una serie de tareas:

Decidir si el centro comercial virtual se desarrollar4 desde cero o si
se utilizara un sitio existente junto con su conjunto de servicios.
Disefar detalladamente la arquitectura de la red.

Desarrollar diagramas de flujo de trabajo y diagramas de eventos.
Disefiar un esquema de seguridad para cada especificacion.

Diseflar e implementar cddigos, por ejemplo cédigo ASP, JSP,
HTML, PHP, etc.

Disefar interfaces con otros sistemas y procesos (sistemas de pago,
sistemas de envio, sistemas contables, tuneleos punto a punto).
Implantar planes de prueba y ponerlos en préactica en el centro

comercial virtual.

La fase de desarrollo culmina cuando se ha ejecutado por completo el plan de

pruebas y estas han sido superadas de manera satisfactoria.

2.4 FASE DE IMPLANTACION.

Durante la fase de implantacion se instala el Hardware y el Software, entonces

se prueba el desempefio segun los criterios establecidos, como se explica

posteriormente en el punto 3.3.4.5 Requerimientos de desempefio y capacidad,

en las fases de planeacion y desarrollo. Las personas involucradas son los

desarrolladores del Centro Comercial Virtual, ejecutores de pruebas como tal y

quienes serian administradores del sistema.

El Centro Comercial Virtual se implementa utilizando los documentos de metas

y requerimientos del proyecto y el plan del mismo que fueran previamente

creados durante la fase de planeacion.

Durante la fase de implantacion las tareas a realizar son:

20



Jairo lvan Sanchez Disefio del Centro Comercial Virtual en Internet

Implementar el Centro Comercial Virtual, instalando el Hardware y el
Software necesarios, implementando la plataforma software,

instalando el servidor Web y el de base de datos.

e Asegurar el centro comercial virtual, “asegurando” los archivos
existentes en los servidores que soportan la estructura del Centro
Comercial Virtual e implementando un método de autenticacion para

ingresar al centro comercial virtual.

e Probar el entorno del centro comercial virtual, teniendo en cuenta el
tiempo de restauracion del hardware, verificando que los servicios de
respaldo de datos estén corriendo y probando que la configuracion
ante fallos funcione.

e Finalizar el entorno del centro comercial virtual antes de entrar a
produccién, remover registros adicionales que han sido utilizados
para propositos de depuracion, realizando una auditoria final del
hardware y el software, verificando que la configuracion vigente esté
documentada y verificando que los procesos de implantacion, que el

equipo de desarrollo utilizara para resolver problemas, funcionan.

e Instalar y realizar procedimientos operacionales iniciales, realizando
reuniones diarias con los equipos de desarrollo, el de pruebas y el de
implantacion para asegurar que el comportamiento del centro
comercial virtual estd acorde con lo planeado y realizando una
prueba inicial de respaldo y recuperacion del centro comercial virtual

gue entrara a produccion.

2.4.1 Implantacién de Contenido.

Para explicar este punto, la mejor manera es citar ejemplos de cual es el

contenido en un Centro Comercial Virtual:
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e Paginas Web y elementos de pagina, incluyendo contenido estatico
(HTML, graficos, advertencias, etc.) y contenido dindmico (paginas
JSP, ASP, scripts).

e Aplicaciones o componentes de nivel intermedio tales como
procedimientos almacenados de bases de datos, DLLs, Beans Java y
otra logica de programacion.

e Datos que soporten la creacion de paginas Web dinamicas o permita
a los clientes realizar transacciones, esto puede ser el catalogo de
productos y los perfiles de usuario.

e Reportes.

e Archivos de cualquier tipo que los usuarios puedan bajar o ver en
linea tales como documentos de Word, archivos PDF, archivos

compresos, graficos, etc.

2.4.2 Ejecucion de Pruebas.

En esta parte se busca describir una metodologia general para probar software
y proveer informacion mas especifica de cémo poner a prueba un Centro
Comercial Virtual. Las pruebas son esenciales para cualquier implantacion para
asegurar la confiabilidad del software y la capacidad y desempefio del sistema.

Los tipos de pruebas pueden categorizarse de la siguiente manera:

e De funcionalidad: Pruebas acerca de lo que se supone debe poder
hacer el centro comercial virtual.

e Ad-Hoc: Se prueban componentes del centro comercial virtual al azar
por parte de un usuario casual, este tipo de pruebas no son
estructuradas.

e De integracion: Se prueba la interaccion entre moédulos o
componentes del centro comercial virtual y la forma en que este

trabaja con otros productos o plataformas.
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e Pruebas de Estrés (Conocidas también como pruebas de carga y
rendimiento): Se prueba el nimero de transacciones o niveles de uso

gue una aplicacion puede procesar de manera consistente.

Las pruebas pueden ser manuales, por medio de scripts o automaticas. Las
pruebas de rendimiento son esencialmente importantes para una aplicacion de

comercio electrénico.

2.4.3 Tipos de Documentos Sobre las Pruebas.

Existirian dos tipos de documentos a crear antes de realizar las pruebas y uno

que se iria elaborando en la medida que estas transcurren:

¢ Plan de pruebas: Estrategia y momentos para probar el Centro Comercial
Virtual. Este documento debe describir en detalle todo lo que el equipo de
pruebas, el de desarrollo y el de implantacién necesitan conocer acerca de
cOmo seran las pruebas.

e Casos de pruebas: Detalle paso a paso de cada prueba. Este contendria, el
nombre de la prueba, los pasos a seguir, los resultados esperados y
algunos requerimientos especiales.

e Reporte de errores: Es un reporte que describe los errores hallados durante

la ejecucion de las pruebas.

2.5 FASE DE ADMINISTRACION Y MANTENIMIENTO.

Durante la fase de administracion se continda el monitoreo, las pruebas y la
resolucion de problemas a nivel de hardware y software y el contenido del
centro comercial virtual. Se analizan los datos reunidos y se utilizan para
mejorar el rendimiento del centro comercial virtual desde dos perspectivas, una
tecnolégica y la otra, de mercadeo. Finalmente se crean y ejecutan
procedimientos operacionales como respaldos, restauracion y captura de

registros (logs) para administra la operacion diaria del centro comercial virtual.
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2.5.1 Chequeos del Centro Comercial Virtual.

Es buena costumbre realizar chequeos periédicos para verificar que todo esté

funcionando bien, los chequeos a realizar pueden ser:

e Registro de eventos: ¢Existen advertencias y/o errores?, ¢Son estas
advertencias y/o errores comunes o0 es primera vez?
e Carga:

o Cudles son los niveles de carga del centro comercial virtual de
acuerdo a aspectos como transacciones por dia, momentos de
picos, utilizaciéon de la CPU en los servidores.

o Que variaciones en la carga del Centro Comercial Virtual se
espera en dias festivos, fechas especiales y durante el siguiente
semestre por ejemplo.

o Que cambios deben hacerse para balancear cargas tanto a nivel
de hardware como de red.

e Seguridad: ¢ Cuando fue la ultima auditoria?, ¢ Se han aplicado los mas
recientes parches de seguridad?

e Estabilidad y disponibilidad: ¢Qué tan estable es el centro comercial
virtual en una escala de 1 a 5?, ¢Qué tanto se reinician los servidores y
por qué razones? ¢Se ha incrementado esa frecuencia en los ultimos

meses? ¢ Cudl es el plan de recuperacion contra desastres?

2.5.2 Creaciéon de un Plan Administrativo del Centro Comercial

Virtual.

Se debe crear un plan en el cual se asignen responsabilidades de monitoreo,
analisis y de tipo administrativo para el Centro Comercial Virtual.

El plan de administracion del Centro Comercial Virtual se basa en la
implantacion del centro comercial virtual y la ejecucion de pruebas, este plan
debe dar respuesta a preguntas tales como:

e (COmo se debe responder al recibir una alerta?
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e ¢Quién es responsable de realizar los respaldos y en que lugar se
almacenan los medios?

e ¢ Qué se debe hacer en caso de fallos a nivel de hardware?

e COmMo asegurar que las actualizaciones no interrumpan la funcionalidad?

¢ ¢ Que personas se van a responsabilizar de qué tareas?

e ¢ Cbmo se estan controlando los cambios?

e ¢ Quién esta actualizando la documentacion del centro comercial virtual y
gue debe documentarse?

e ;Qué herramientas debemos utilizar para monitorear, controlar, notificar y
reportar eventos?

e ¢Que datos del centro comercial virtual debemos planear analizar?, ¢De

gué manera utilizaremos esos datos?

2.5.3 Gestién de Problemas.

La gestibn de problemas es el proceso de reducir pérdidas en el negocio
debidas a un servicio deficiente. Se debe disefiar el proceso de gestion de
problemas para minimizar el impacto de los incidentes, igualmente reunir

informacion que pueda ayudar a corregirlos.

Los términos que se manejan para entender la gestién de problemas son:
¢ Incidente: Es un evento que no es parte de la operaciéon normal del sistema.
e Problema: Es un incidente significativo o un grupo de incidentes que

exhiben sintomas comunes pero cuya causa es desconocida

Los problemas técnicos son parte de cualquier sistema a desarrollar, por eso
es importante asignar los recursos suficientes para manejarlos eficientemente.
Un proceso efectivo de gestion e problemas se ve reflejado en ahorro de

tiempo y dinero.
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2.6 CONCLUSIONES.

e El modelo de procesos establece el orden para las actividades para
disefiar e implementar un centro comercial virtual. De esta manera, es
posible representar el ciclo de vida de un proyecto como es el de disefar

e implementar un centro comercial virtual de principio a fin.

e Este modelo es una sugerencia para cubrir el ciclo completo dentro de
un proyecto como lo es el desarrollo de un Centro comercial Virtual, pero
el equipo de trabajo es libre para adecuarlo a sus esquemas de
desarrollo sin cefiirse al pie de la letra a lo propuesto por el modelo.

e El servicio a analizar, conocido de ahora en adelante como Manejo de

Proveedores, ha sido escogido por su facil extensibilidad, por ejemplo, a

un servicio de recepcion de érdenes.
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3 PLANEACION.

3.1 INTRODUCCION.

La implementacion exitosa del centro comercial y particularmente de sus
servicios, requiere una vision claramente definida de lo que se busca lograr.
Por medio de la planeacién del centro comercial virtual, es posible aumentar de
manera significativa la eficiencia y disponibilidad de los servicios que el centro
comercial virtual provee, se asegura el éxito en general del mismo y se tiene
mayor certeza de que las metas se reflejaran lo mejor posible en las fases

futuras.

3.2 DEFINICION DE REQUERIMIENTOS Y METAS DEL
PROYECTO.

La planeacion es la primera fase en el ciclo Planeacion—Desarrollo—
implantacion—Administracion. La tabla 1 muestra los dos documentos que se

deben crear durante la fase de planeacion.

Documento Actividades

Metas y e Definir las metas y el alcance del proyecto.
Requerimientos del e Desarrollar un disefio conceptual.

Proyecto e Definir los requerimientos para el centro comercial

virtual; ¢Que es lo que se quiere lograr? (Casos de
Uso)
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Plan del Proyecto o

Crear la especificacion funcional para definir el
centro comercial virtual de comercio electrénico.
Desarrollar un cronograma para el proyecto.

Desarrollar un presupuesto para el proyecto.

Tabla 1. Documentos a Crear Durante la Fase de Planeacion

La figura 2 ilustra las tareas que deben ser realizadas y completadas durante la

Fase de Planeacion.

Vision Plan de
Negocios
J
v
Definir el alcance y Desarrollar el Definir
la visién del »| disefio conceptual ”| requerimientos
proyecto (Casos de Uso)
Crear una Desarrollar un Desarrollar un
especificacion ”| cronograma de ”| presupuesto para el
funcional actividades proyecto
= v v
= JRequerimientos Plan del
Y Metas del Proyecto
Proyecto

.

Desarrollo ® Implantacién [ Administracion

Figura 2. Fase de Planeacion.

La fase de planeacion estd completa cuando el plan del proyecto es aceptado.

El plan del proyecto se usa luego para desarrollar e implantar el centro

comercial virtual.
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3.3 CREACION DEL DOCUMENTO DE METAS Y
REQUERIMIENTOS.

El documento de metas y requerimientos contiene la siguiente informacion:
¢ Vision y alcance del proyecto (incluyendo restricciones y riesgos)
e Disefio conceptual

¢ Definicion de requerimientos (Casos de Uso)

Este documento se utiliza como base para crear el plan del proyecto. El
proceso de planeacion inicia definiendo la visién y el alcance del proyecto

(incluyendo el cronograma y las restricciones).

3.3.1 Vision y Alcance.

Establecer la vision y el alcance del proyecto de manera comprensible es una
herramienta que permite el trabajo en equipo para construir un centro comercial
virtual de comercio electronico exitoso. La tabla 2 describe los elementos de

una vision claramente establecida.

Elemento Descripcién

Claridad Quiénes van a hacer el desarrollo necesitan saber qué
estan tratando de construir, que esta contemplado y que no
en el proyecto.

Priorizacién Dado que no hay suficiente tiempo para hacerlo todo, es
necesario organizar las prioridades del proyecto por medio
de una escala de importancia, esto depende de la
complejidad, la necesidad y el tiempo definido para cada
actividad, de aqui resulta que es necesario centrarse en las
tareas mas importantes y no necesariamente las mas

complejas.
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Presupuesto a La vision y el alcance no sélo deben enfocarse al desarrollo

futuro en curso, debe también planearse para el futuro, de este

modo se pueden presupuestar los gastos venideros dada la

necesidad de una migracién o una expansion por ejemplo.

Tabla 2. Elementos Para Obtener Una Vision Clara

Al establecer la vision y el alcance, deben quedar resueltas las siguientes

preguntas:

¢ Por qué se esta buscando la solucién?

¢, Quiénes son los clientes?

¢, Qué problema resolvera la solucion a los clientes?

¢, Cuales son las tareas mas criticas, cuales las que mas tiempo requieren?
¢, Que otros estan realizando lo mismo o algo similar a nuestra solucion?

¢, Que caracteristicas pueden ser implementadas razonablemente durante e
tiempo especificado para el proyecto?

¢, Que tareas pueden ser pospuestas o se pueden realizar mas tarde?

Las variables del proyecto, tales como recursos (personas Yy dinero),

cronograma (tiempo) y caracteristicas (la solucion) conviven en una relacion

triangular como muestra la figura 3.

S
$
&

Q
2
<
%
®

Caracterisitcas

Figura 3. Variables del Proyecto.
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Definir el la vision y el alcance del proyecto requiere balancear estas tres
variables. Por ejemplo, se puede querer eliminar caracteristicas no tan criticas
en pro de completar el proyecto con menos recursos 0 en menos tiempo. Si
eliminar caracteristicas no es una opcion, se puede necesitar afiadir recursos o
extender el tiempo de desarrollo para completar las caracteristicas
especificadas, extender el tiempo de desarrollo implica modificar los tiempos

consignados en el cronograma.

Servicio Manejo de Proveedores:

¢ El servicio permite el intercambio de informacion de manera bidireccional
0 unidireccional con otros sistemas, en este caso los de aquellos
proveedores de materia prima, entidades bancarias, entidades de

validacion de pagos, insumos e inventario de productos.

e Los clientes asociados a este servicio serian el mismo sistema
implementado y claro, los proveedores mencionados en el punto

anterior.

e Con este servicio queda resuelto el problema de intercambiar volimenes
de informacion grandes o pequefios por medio de vias tradicionales
como la verbal (Telefénica o personal), escrita (Papeles, envio de faxes,
coreo electronico, hojas de calculo) e incluso puede suplir el llenado de
formularios Web de manera repetitiva en caso de que el volumen de
informacion sea muy grande, ahorrando tiempo de digitacién, evitando
errores humanos debido a fallos en los canales de comunicacion
descritos como ilegibilidad de los fax y finalmente el demorado e

ineficiente manejo de papel.
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e Muchas empresas de todos los tamafios tienen servicios similares o
idénticos al servicio en mencion, tal es el caso de los bancos, tiendas

virtuales, entidades educativas, papelerias entre otros.

3.3.1.1 Restricciones.

Las restricciones se refieren a las limitaciones que existen al momento de dar

inicio al proyecto, al mediano o al largo plazo.

Para identificar las restricciones se puede dar respuesta a preguntas como las
siguientes:

e (Cual es el presupuesto estimado del proyecto?

e ¢ Cual es la fecha estimada para el lanzamiento?

e ¢;Que restringe al proyecto de ser terminado a tiempo, dentro del

presupuesto establecido o con la funcionalidad que se requiere?

Por ejemplo, se pueden listar factores monetarios, de personal, de tiempo o
cualquier otro factor que limiten el desarrollo del proyecto definido en el

documento de metas y requerimientos.

3.3.1.2 Riesgos.

Los riesgos se refieren sucesos que se pueden presentar bien sea porque son
inmanejables humana o tecnolégicamente, a fallos debido al error humano o de
los equipos, no debe confundirse con elementos que constituyan una limitacion
(Restricciones).

Mediante el analisis de riesgos antes de iniciar el proyecto e implementando
métodos para mitigarlos, se puede reducir el impacto dentro del proyecto. Lo
primero a realizar cuando se consideren posibles riesgos es hacer una lista de
lo que puede salir mal, luego desarrollar los métodos para contrarrestar lo que
halla en el listado. La tabla 3 lista algunos ejemplos de riesgos y métodos para

mitigarlos.
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Riesgo Metodologia de Mitigacién

Caidas del centro comercial e Probar los servidores antes de la
virtual implantacion
e Probar todas las aplicaciones antes de la
implantacion
e Afadir capacidad a los servidores
e Comunicacién redundante
Ataques de Hackers o Virus  Afadir firewalls a la arquitectura
Cortes de energia, fuego, Respaldar el sistema regularmente y guardar las

tormentas, inundaciones, etc. copias en un lugar seguro.

Tabla 3. Riesgos y Métodos para Mitigarlos

Si se encuentran riesgos significativos que no pueden ser mitigados, 0 riesgos
para los cuales no hay manera de medirlos, es necesario establecer y ejecutar

planes de contingencia.

Servicio Manejo de Proveedores:

Un analisis de los riesgos probables relativos al servicio de Manejo de

Proveedores esté constituido por los siguientes puntos:

Caidas del servicio: Este punto involucra las caidas debidas al mal
funcionamiento del medio de comunicacion, para suplir esto, es posible acudir
a un enlace alterno Por otro lado estdn las caidas debidas al mal
funcionamiento de los servidores que soportan el servicio, para lo cual es
necesario contar con un servidor de reserva para cubrir al que salga de
funcionamiento, o repartir la carga operativa hacia aquellos servidores que

sigan funcionando mientras se soluciona el inconveniente.

Ataques de Hackers: Para aminorar las posibilidades de ataques se utilizaran
tuneles punto a punto para establecer comunicaciones VPN que brinden un
grado de seguridad mayor contra ataques, también es recomendable que los

archivos se envien encriptados, asimismo, una estrategia de cambio periédico
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en las contrasefias de usuario, igualmente la implementacion de firewalls y/o

tablas de enrutamiento son recomendables.

Otros Riesgos: Existe otro tipo de riesgos asociados con las fuerzas naturales
(Incendios, Tormentas, Terremotos), para esto hay que garantizar condiciones
razonables que eviten los dafios o al menos permitan que el dafio sea menor,
extintores, muros, ventanas cerradas, permiten disminuir los dafios que puedan
ser causados por los elementos mencionados. Por otro lado, existen los riesgos
humanos relativos a tropiezos humanos, derramamiento de liquidos o
intrusiones, para evitar o disminuir su influencia debe existir una estrategia de
aislamiento o paso restringido de las personas a la zona de equipos.

Finalmente hay riesgos relativos a ataques terroristas que no seran detallados.

3.3.2 Desarrollo del Disefio Conceptual.

Consiste en analizar y definir procesos de negocio y datos para soportar los
elementos que se planea desarrollar dentro del proyecto. Esta informacion se
utilizard4 para crear un disefio que integra el desarrollo del centro comercial
virtual de comercio electronico con las pruebas que se realizaran. La tabla 4

describe la informacion que un disefio conceptual debe incluir.

Seccion Describe

Diagrama(s) de El flujo de los procesos de negocio asociados con el

proceso del negocio centro comercial virtual, mostrando la interrelacion de
los procesos y las funciones del negocio, incluyendo el
flujo de datos entre procesos y fuentes o destinos
externos.

Modelo de datos del Entidades de datos, atributos, relaciones y reglas del

negocio negocio.

Diagrama de flujo de  El flujo de datos entre procesos (en caso de no ser

datos descrito en detalle dentro del diagrama de procesos del

negocio).
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Diagrama del disefio  Una representacion gréfica de las aplicaciones,

conceptual fisico interfaces, bases de datos y plataformas Hardware.

Tabla 4. Informacion a Incluir en un Disefio Conceptual

NOTA: Por facilidad de realizacibn y comprension, los diagramas que se
utilizan son diagramas de bloques para el proceso del negocio y el disefio
conceptual fisico, diagramas de flujos convencionales y diagramas de entidad

relacion para el modelado de los datos.

Servicio Manejo de Proveedores:

Diagrama General del Proceso del Servicio:

La Figura 4 describe la funcionalidad del servicio. Los dos sistemas tienen una
bodega de datos que debe estar acorde con lo que existe en la bodega fisica.
El servicio de manejo de proveedores es capaz de recibir y enviar archivos de
datos por medio de un camino seguro utilizando un tinel PPTP para establecer
una conexién VPN. Por otra parte, a este proceso estd asociada la intervencion
de un transportador que mueve los elementos desde la bodega fisica del
proveedor hasta la bodega de Tampu, las cantidades enviadas fisicamente
deben encontrar correspondencia con los datos enviados desde el sistema del

proveedor.
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Sistema Proveedor

Tampu

| — - PPTP

Datos de Inventario
(u 6rdenes)

|
Inventario Fisico

OO OO0 O

Canal de Transporte

J_\_l—

Inventario Fisico
Tampu:
-Productos

-Insumos

-Materia Prima

Figura 4. Diagrama de Proceso del Servicio de Manejo de Proveedores
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Figura 5. Flujo de datos del Servicio de Manejo de Proveedores

La figura 5 esquematiza el movimiento de los datos desde el momento en que

salen de la bodega de datos del proveedor hasta que son cargados a la bodega

de datos de Tampu:
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e 1. Los datos son enviados en el formato acordado por las partes, XML,
texto plano separado por comas o separado por tabs, la informacién es

encriptada con la llave publica de Tampu y se envia por el tinel PPTP.

e 2. Unavez han llegado a su destino, el archivo debe desencriptarse para
que pueda ser interpretado, para este fin se utiliza la llave privada
correspondiente a la publica que utilizé el proveedor, finalmente el
archivo es cargado a la base de datos de Tampu para que sus datos

sean registrados.

3.3.3 Definicion de Requerimientos (Casos de Uso).

Es importante definir claramente los siguientes tipos de requerimientos dentro
del documento de metas y requerimientos. Esta informacion serd utilizada para
crear la especificacion funcional. Los tipos de requerimientos son listados en la
tabla 5.

Tipo de Requerimiento Describe

Negocio El propdsito del negocio para desarrollar el centro

comercial virtual

Seguridad Los tipos y niveles de seguridad que se necesitan
Arquitectura del centro Configuracion del hardware y su ubicacion,
comercial virtual requerimientos de escalabilidad y disponibilidad

Desempefio y capacidad La cantidad de trafico que el centro comercial
virtual sera capaz de soportar y procesar y el
crecimiento que se espera tenga el centro
comercial virtual

Administracion del sistema La infraestructura para administrar el centro
comercial virtual y otros elementos administrables

Internacionalizacion Requerimientos para audiencia internacional

Tabla 5. Tipos de Requerimientos
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3.3.3.1 Casos de Uso.

Un Caso de Uso estéa definido como un comportamiento particular a solicitud de
un actor que interactta con un sistema, luego de esto el sistema debe proveer
algun valor medible al actor en mencion o un resultado visible, por ejemplo, un
proceso de validacion, en caso de éxito, el usuario es aceptado dentro del

sistema, en caso contrario, el actor es notificado acerca de ello.

Un Actor puede ser una persona, un grupo de personas otro sistema o incluso
un equipo o un componente de un equipo. El marco caracteristico de un actor
es un rol, o un conjunto de roles, ejecutados en relacibn a un negocio o

sistema. Los Casos de Uso tienen los siguientes propositos:

e Identificar todos los procesos y actividades del negocio de principio a fin.

e Documentar el contexto y los asuntos referentes al entorno del sistema.

e Trazar un camino entre las necesidades del negocio y los requerimientos
de usuarios.

e Describir necesidades y requerimientos desde el punto de vista de
utilizacion del sistema.

e Enfocar tanto a usuarios como al equipo de desarrollo.

Los Casos de Uso tienen los siguientes beneficios:

e Proveen una vision mas clara del contexto para los requerimientos de
lado del negocio y por parte de los usuarios.

e Facilitan la comprension de la aplicacion a desarrollar.

e Dan via a la objetividad y a la consistencia en el momento de evaluar
sugerencias o solicitudes por parte de los usuarios.

e Proveen organizacion para la posterior especificacion funcional.

¢ Posibilitan la abstraccion de las necesidades del usuario y los requisitos

del negocio hacia el disefio l6gico del sistema.
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Servicio Manejo de Proveedores:

Los casos de uso del servicio de manejo de proveedores se ilustran en la figura

6.

N

Proveedor

Servicio De Manejo de Proveedores

Y
N
RECIBIR UN ARCHIVO
ENCRIPTADO
Y
N
DESENCRIPTAR UN ARCH'I\N
Y
\\7 / «—
VERIFICAR LA VALIDEZ DEL
ARCHIVO
S e— |
o /

ORGANIZACION DE ARCHIVOS

REGISTRAR LOS DATOS EN LA
BASE DE DATOS

P N

CONECTARSE A UN PUNTO DE
INTERCAMBIO (SHAREPOINT)

N

—
\

N

ENCRIPTAR UN ARCHIVO

T~
)

COLOCAR UN ARCHIVO
ENCRIPTADO

Figura 6. Casos De Uso Del Servicio de Manejo De Proveedores
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De acuerdo a lo anterior, los casos de uso hallados para el Servicio de Manejo

de Proveedores han sido los siguientes:

e RECIBIR UN ARCHIVO ENCRIPTADO: El servicio puede recibir
cualquier tipo de archivo encriptado, su formato ha sido acordado
previamente en el proceso de negociacibn con el proveedor, esta
actividad consiste en reservar el espacio suficiente para que el o os

archivos que lleguen puedan ser almacenados sin ningln inconveniente.

e DESENCRIPTAR UN ARCHIVO: EI sistema verifica la existencia de
archivos y en caso de encontrar alguno procede a desencriptarlo

utilizando la llave respectiva.

e VERIFICAR LA VALIDEZ DEL ARCHIVO: Una vez desencriptado, el
servicio se encarga de verificar la validez del archivo en cuanto a
tamafio, estructura o tamafo segun sea el caso, si el archivo es vélido el
servicio estd listo para cargar la informacién, en caso contrario el
servicio notifica del problema a quien corresponda para tomar las

acciones necesarias.

e ORGANIZACION DE ARCHIVOS: Una vez el archivo es desencriptado,
debe moverse a otro centro comercial virtual para ser archivado, pueden
organizarse en una carpeta los archivos que pasaron la validaciéon y en

otra aquellos que no para tener un registro de esta actividad.

e REGISTRAR LOS DATOS EN LA BASE DE DATOS: Si el archivo pasé
el proceso de validacion exitosamente y su informacion debe ser
consignada en la base de datos de Tampu, este proceso involucra

actualizacion de registros existentes o creacion de nuevos registros.
e CONECTARSE A UN PUNTO DE INTERCAMBIO (SHAREPOINT): Es

posible que el proveedor asigne un lugar de donde podemos tomar

archivos, el servicio esta en capacidad de establecer una conexion de
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tipo persistente o bajo demanda hacia ese lugar haciendo uso del
protocolo PPTP y los servicios de Enrutamiento y acceso remoto (RAS)
gue permiten establecer conexiones VPN, este caso de uso es valido
también en el caso de ser necesario colocar informacion en el sistema

del proveedor.

e ENCRIPTAR UN ARCHIVO: El proveedor debe estar en capacidad de
encriptar un archivo antes de enviar o colocar un archivo, Tampu
también en la medida que la exigencia sea necesaria, esto para
mantener la seguridad de los datos en caso de que fuesen “capturados”

por terceros.

e COLOCAR UN ARCHIVO ENCRIPTADO: Consiste en la capacidad de
colocar en un sitio, el o los archivos previamente encriptados, ese sitio
puede ser local, dentro de la red del actor o externo, en la red del actor

gue se encuentra al otro extremo del diagrama de casos de uso.

3.3.3.2 Requerimientos del negocio.

Los requerimientos del negocio describen los propésitos del negocio para
desarrollar el centro comercial virtual, tales como:

e Metas en ventas

e Oferta de productos

e Clientes

e Proveedores
Metas en ventas:
Que expectativas tiene el negocio en ingresos, margenes de ganancia,
ganancias netas y ganancias brutas, de acuerdo a esto se definen los

parametros para realizacion de campafas de mercadeo y comercializacion.

Oferta de Productos:
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Qué tipo de productos van a ser ofrecidos, qué valor agregado incluye el
producto o cudl es la diferencia entre el producto que se ofrece y el que ofrece

la competencia en términos de precio, calidad o servicios adicionales.

Clientes:
A qué mercado esta enfocado el producto, de acuerdo a esto se escoge la

manera de comercializarlo y se estiman los volumenes de producto necesarios.

Proveedores:

Segun el tipo de producto y los niveles de servicio que se estén ofreciendo, es
necesario contar con un grupo no solo de aprovisionamiento de materias o
insumos sino también de servicios como transporte, embalaje y de acuerdo a la
caracteristica del producto se escoge el tipo de servicio, por ejemplo, en el
caso de productos perecederos como las flores, el proveedor de servicio de
transporte debe ofrecer tiempos cortos de entrega y medios de transporte

refrigerados.

Los requerimientos del negocio deben responder preguntas tales como:

e ¢ Qué inconveniente(s) del negocio se esta tratando de solucionar?

e . Cudles son las metas a nivel de relacion con clientes?

e ¢ Cuales son las metas a nivel de relacion con proveedores?

e (Qué procesos existentes deben ser incorporados dentro del centro
comercial virtual?

e ;/Qué nuevos procesos deberian ser incorporados dentro del centro

comercial virtual?

Servicio Manejo de Proveedores:

El servicio de Manejo de proveedores va a satisfacer el siguiente grupo de

requerimientos:
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El intercambio de datos con los proveedores va a ser tan rapido como el

proveedor esté dispuesto, aunque aun no se puede hablar de tiempo

real.

¢ El manejo de inventarios va a ser mas sencillo y organizado en tanto los
datos que se comparten son 100% comunes, el servicio carga en la
base de datos exactamente la misma informacion proporcionada por el
proveedor

e Los errores de inventario estaran limitados a errores humanos en el
conteo o en el producto, el error por redigitacion o por saltos de la
informacion entre personas va a disminuir notablemente,

e Es un servicio con una administracion muy simple, una vez los

parametros del intercambio han sido establecidos, tales como

credenciales de acceso, estructura del archivo y de los datos y

distribucion de las llaves publicas, el servicio solo necesita monitoreo

periddico pero la labor de mantenimiento es de bajo impacto.

3.3.3.3 Requerimientos de seguridad.

Seguridad significa administrar riesgos proveyendo proteccion adecuada para
la confidencialidad, privacidad, integridad y disponibilidad de la informacion,

esto es fundamental para el éxito de cualquier sitio de comercio electrénico.

Debido a que los sitios de comercio electronico manejan transacciones
monetarias a traves de Internet, la mayoria de éstos implementan un nivel muy
alto de seguridad basada en el cliente, este es el caso de los certificados
digitales, el medio mas comudn es vincular una clave criptografica con uno o
varios atributos de un usuario. Un Certificado Digital es un archivo encriptado y
protegido con una contrasefia. Incluye informacion personal de su duefio:
nombre, direccion de correo electronico, direccion domiciliaria, etc. También es
posible codificar mas informacién personal como un nimero de tarjeta de
crédito, segun los requerimientos del negocio. Se proporciona una clave
publica que se usa para verificar la firma digital del remitente de un mensaje
previamente firmado con la correspondiente clave privada. También se incluye
el nombre de la autoridad de certificacion que emitio el certificado digital y el
periodo de validez que tiene, existen varias autoridades de certificacion que
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emiten certificados digitales como es el caso de VeriSign, Thawte y en
Colombia es la Sociedad Cameral de Certificacion Digital Certicamara S.A°,
una sociedad andénima constituida por las Camaras de Comercio del Pais, con
el objetivo de prestar los servicios de certificacion digital que se regulan por la
ley 527 de 1.997, el Decreto 1747 y las demas normas que lo complementen.
CERTICAMARA, es una Entidad de Certificacion Abierta y de caracter
Empresarial, que tiene cémo propésito fundamental proporcional las
herramientas necesarias para que los empresarios del pais puedan realizar

Comercio Electrénico Seguro.

Los Certificados digitales se usan para que la comunicacion sea segura entre
navegadores y servidores (por medio del estandar SSL), la validacion cliente-
servidor con SSL (Secure Sockets Layer), funciona de la siguiente manera: el
navegador se conecta al servidor, que le envia su certificado digital; esto
responde a dos motivos, identificar al servidor y utilizar la clave publica
guardada en el certificado para encriptar la sesion; la identificacion del
certificado del servidor se coteja con la autoridad certificadora que la emitio y si
es correcta se crea una clave de sesion para encriptar la informacién que se

esta intercambiando en ese momento.

Para planear la seguridad de un sitio de comercio electronico, se debe planear
como combatir amenazas de seguridad para cada especificacion implantada en
el sitio, seleccionando las politicas y herramientas para lograr el nivel de

seguridad requerido.

Cuando se planea la seguridad para un centro comercial virtual, deben

responderse las siguientes preguntas entre otras:

e ¢ Cuales son los riesgos de seguridad?

e ¢ Qué tan severos son esos riesgos?

e ;Qué se quiere mantener seguro (perfiles de usuario, transacciones con
tarjeta de crédito, catalogos, paginas ASP/JSP, bases de datos, etc.)?

e ¢Donde se deben almacenar las copias de seguridad?

10 http://www.certicamara.com

44



Jairo lvan Sanchez Disefio del Centro Comercial Virtual en Internet

e ¢;CoOmo se debe administrar la seguridad en el centro comercial virtual?
e (A quién le esta permitido acceder el centro comercial virtual Web?
e ;Qué se debe hacer en caso de que el centro comercial virtual esté

“abajo™?

Se debe hacer el plan de seguridad desde el principio y disefiar el centro
comercial virtual teniendo muy presente este aspecto.

Es atil definir niveles como los listados a continuacion cuando se considere la
severidad de un riesgo de seguridad en el centro comercial virtual, estos

niveles se describen en la tabla 6.

Severidad del riesgo Entorno

e Bajo Un servidor independiente ubicado en un cuarto con

las puertas y ventanas cerradas y aseguradas.

e Medio Equipos adyacentes con conexion a la Intranet.
e Alto Cualquier elemento conectado a la Internet.
e Muy Alto Transacciones monetarias realizadas en la Internet.

e Extremadamente | Transacciones que involucren vidas humanas o
Alto privacidad (tales como registros médicos) realizadas

en la Internet.

Tabla 6. Niveles de Riesgo

e Una arquitectura tipica de un sitio de comercio electrénico puede contener
multiples dominios de seguridad, en los cuales se ubican sistemas con
diferentes necesidades de seguridad. Cada dominio puede ser protegido
por un filtro de red o un firewall (un firewall es un punto de seguridad que
separa una Intranet de Internet. Solo datos especificos pueden pasar a

través del firewall).
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Servicio Manejo de Proveedores:

El factor de seguridad es inherente al servicio de Manejo de Proveedores, ya
se ha tratado el tema del uso de un conjunto de llaves para intercambio de
archivos encriptados, la implementacién de comunicaciones VPN haciendo uso
del protocolo PPTP y credenciales de acceso para establecer los taneles punto

a punto

3.3.3.4 Requerimientos de arquitectura.

La arquitectura donde se va a montar la solucién esta compuesta por el nimero
de computadores y su configuracion, incluyendo los sistemas operativos y las
aplicaciones software instaladas en cada una. Lo mejor es montar el sitio en
tres equipos: uno para el servidor Web, otro para el servidor de base de datos y
otro para la administracion del centro comercial virtual. Muchos sitios de
comercio electrénico nacen pequefios y su crecimiento subsiguiente es
exponencial, de ahi que es importante planear una arquitectura sélida que

cumpla con la demanda y sea capaz de escalar faciimente.

3.3.3.5 Requerimientos de desempeiio y capacidad.

Los requerimientos de desempefio y capacidad estdn muy relacionados porque
su planeacién va de la mano. No obstante cada uno se refiere a aspectos
diferentes. La planeacion del desempefio se refiere al aspecto técnico del
centro comercial virtual. La planeacién de capacidad se refiere a la perspectiva
del negocio, enfocAndose a maximizar el nimero de usuarios que el centro

comercial virtual puede manejar.

Desempeiio

Puede ser dificil predecir todas las variables involucradas en el disefio del
centro comercial virtual, practicas de codificacion, comportamientos de usuario
y arquitectura del centro comercial virtual que afectaran el desempefio, por ello
es importante planear y probar el desempefio y capacidad del centro comercial

virtual antes de ir a produccion.
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Cuando se definen los requerimientos de desempefio para el centro comercial

virtual, es necesario responder las siguientes preguntas entre otras:

e Qué metas de desempefio hay para la solucién?

e (Cual es el tamafio del contenido administrado en las bases de datos o en
las paginas Web?

e ¢ Cudl es la demora maxima para devolver resultados en las paginas Web?

e ¢ Cudles son los criterios de medicion del éxito del centro comercial virtual?,
en términos de niveles de estrés, picos de utilizacion o tréfico, etc.

e ¢ Cuantos servidores son necesarios y como debe configurarse cada uno?

e ;COmo se debe balancear la carga entre todos los servidores en caso de

haber varios?

Capacidad

La planeacion de la capacidad estad enfocada hacia la perspectiva del negocio

del centro comercial virtual, enfocandose en la maxima capacidad de atencién

a usuarios. La planeacion de la capacidad permite asegurar que el contenido

del centro comercial virtual sera entregado con calidad y a buena velocidad

hacia los usuarios. Si la planeacion de la capacidad es medida de manera
incorrecta, los usuarios pueden escoger irse a cualquier otro centro comercial
virtual con mejor servicio, calidad y/o velocidad.

Cuando se definen los requerimientos de capacidad para el centro comercial

virtual, es necesario responder las siguientes preguntas entre otras:

e ¢ Cuantos usuarios se espera, visiten el centro comercial virtual cada hora, o
cada dia?, ¢ Qué tan diferente sera ese numero en fechas especiales o fines
de semana?

e (Cuantos usuarios se espera, visiten el centro comercial virtual durante
temporadas pico o cuando hallan promociones especiales?

e (A que velocidad se espera crecer?

Escalabilidad
El disefio inicial del centro comercial virtual debe tener en cuenta la expansion
futura. Un sito bien planeado puede expandirse con un buen factor costo-

efectividad, o escalado, para acomodar el incremento de trafico mientras se
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mantiene el desempefio. La arquitectura de los sitios de comercio electrénico
es generalmente dividida en dos niveles: Servidores Web del Front-End y los
servidores del Back-End en los cuales estan localizados los datos, el software
de base de datos y las operaciones. Normalmente el Front—End es escalado
horizontalmente, afiadiendo servidores Web idénticos a manera de clusters, y
el balanceo de carga es utilizado para distribuir las peticiones de usuario entre
los servidores disponibles.

El Back—End normalmente se escala verticalmente, actualizando el servidor y
afladiendo capacidad de almacenamiento.

Por esto es aconsejable disefiar una arquitectura multi-nivel que permita separa
la l6gica del negocio, los datos y el frente del centro comercial virtual, aun si el

trafico inicial es bajo.

Disponibilidad!

La disponibilidad es una medida de tolerancia a fallos para un computador, un
clister o un sistema y sus aplicaciones. Muchos sitios de comercio electrénico
son de misidn critica, por ello deben disefiarse de manera que su disponibilidad
sea alta, lo que significa que un nivel de servicio aceptable esta disponible un
99.9% del tiempo. La planeacién para alta disponibilidad incluye definir y probar
la configuracion del hardware y el software, al igual que los procedimientos

operativos.

La tabla 7 lista algunas preguntas que necesitan ser respondidas cuando se

planea un sistema altamente disponible:

11 L a disponibilidad esta determinada por el contrato que se haga con el proveedor de servicios
de alojamiento del sitio y con las necesidades del negocio, no obstante, esta limitada siempre al

maximo nivel que el proveedor pueda garantizar.

48



Jairo lvan Sanchez Disefio del Centro Comercial Virtual en Internet

Pregunta Recomendacién

e (Qué nivel de Tomar esta decision midiendo el costo de

disponibilidad se requiere? |la disponibilidad contra el costo del negocio
en momentos de caida del centro
comercial virtual y determinar a partir de

esto un nivel de disponibilidad apropiado.

e (CoOmo se deberia Crear un proceso que determine si se
monitorear la estdn cumpliendo o no las metas de
disponibilidad? disponibilidad.

e (COmo debe ser la Desarrollar un plan de recuperacion de
respuesta a desastres? datos en caso de fallas o catastrofes de

todo el sistema o una parte. Probar el plan

simulando un desastre.

Tabla 7. Preguntas a Responder al Momento de Planear un Sistema Altamente Disponible

Servicio Manejo de Proveedores:

Los archivos que se intercambian con los proveedores, por contener
informacion liviana (tipo texto), no demandan una utilizacion considerable de
ancho de banda o de velocidad, no obstante, si es importante garantizar que

las conexiones estan funcionando en el momento del intercambio de archivos.

Es necesario prever cuanto espacio va a ser destinado para almacenar los
archivos durante un tiempo y el espacio que la informacion de los mismos va a

ocupar dentro de la base de datos.
Si ocurriese un desastre, el servicio debe notarlo y notificar inmediatamente a

las personas de soporte al mismo, en la medida de lo posible, reportando el

fallo que se encontrd, esto acompafado de la fecha en formato largo para
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saber en qué momento sucedi6 y dimensionar la necesidad de corregir el error

en términos de tiempo.

3.3.3.6 Requerimientos de administracion del sistema.

La administracion del sistema generalmente se refiere a la infraestructura, las

herramientas y el equipo de desarrollo y administradores del sistema

necesarios para mantener el centro comercial virtual y sus servicios.

Algunos elementos a tener en cuanta cuando se planea la administracion de

infraestructura son:

e Procedimientos para realizar tareas administrativas de rutina como
actualizacion de contenido, actualizaciones software o hardware, parches y
monitoreos.

e Herramientas y utilidades necesarias para administrar el centro comercial
virtual.

e Requerimientos para administracion remota.

e Monitoreo de la seguridad.

3.3.3.7 Requerimientos internacionales.

Si el centro comercial virtual estd pensado para una audiencia internacional, es

necesario planear como manejar multiples idiomas y monedas.

Cuando se planea el centro comercial virtual para una audiencia internacional,

es necesario responder las siguientes preguntas entre otras:

e ¢ Cuantas monedas debe soportar el centro comercial virtual?, ¢ Cuales?

e ¢ Cuantos idiomas debe soportar el centro comercial virtual?, ¢ Cuales?

e ;COmo afectaran las leyes nacionales o locales la manera de hacer
negocios?

e (Qué impuestos se van a manejar?

e COmo se deben hacer los envios internacionales?

Uno de los aspectos mas importantes de un centro comercial virtual
internacional es la planeaciéon de como ubicar el catalogo de productos. Existen
varias formas de acomodar varios idiomas, tales como utilizando varios

catalogos o solo aumentando atributos descriptivos para cada idioma.
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Se deben considerar los siguientes requerimientos cuando se planea un centro

comercial virtual internacional:

e Separar el contenido de la presentacion para una facil traduccién (Para el
caso de las bases de datos y el disefio de las paginas Web)

e Soportar monedas muy devaluadas (donde el precio de algo puede ser un
ndamero muy largo)

e Considerar elementos de internacionalizacion clasicos como:
e El uso de texto Unicode.

e El uso de formatos adecuados para fechas y separadores de monedas.

3.4 CONSTRUCCION DEL PLAN DEL PROYECTO.

Un plan de proyecto incluye una especificacion funcional; una lista de los
integrantes del equipo del proyecto, incluyendo las responsabilidades de cada
persona; un cronograma del proyecto y un costo estimado. El plan del proyecto
organiza la informacion de planeacion, informacion como son las tareas,
recursos, ventanas de tiempo y dependencias necesarias para realizar el
proyecto. Contiene la informacion que los desarrolladores necesitaran para

desarrollar e implementar el centro comercial virtual y configurar el hardware.

El plan del proyecto es refinado al principio de cada fase (Planeacion,
Desarrollo, Implantacion, Administracion), utilizando el Project de Microsoft o
una herramienta de planeaciéon similar, para actualizar la informacién del

proyecto y el progreso del mismo.

Para asegurar que se cuenta con toda la informacion necesaria para construir
el plan del proyecto se deben realizar las siguientes tareas:

e Crear la especificacion funcional

e Crear el cronograma del proyecto

e Definir el presupuesto para el proyecto
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3.4.1 Creacion de la especificaciéon funcional.

Una especificacion funcional normalmente contiene la siguiente informacion:
e Resumen

e Disefio de metas y justificacion

e Estandares de disefo

e Requerimientos de compatibilidad y plataforma

e Problemas y riesgos.

3.4.1.1 Resumen.

El resumen describe brevemente el centro comercial virtual, los usuarios y los

escenarios claves en los que se desenvolveran los usuarios

Servicio Manejo de Proveedores:

Este punto ya ha sido especificado en el capitulo 2 donde, a manera de
introduccién y presentacion del ejemplo para la monografia se describen las

caracteristicas del servicio y los elementos involucrados dentro del mismo.

3.4.1.2 Disefio de metas y justificacion.

Se crea una lista de metas de disefio, incluyendo metas para capacidad y
desemperio, igualmente se crea una lista priorizada de especificaciones y
funcionalidades.

La siguiente s una lista de preguntas a considerar cuando se crea una lista de

especificaciones:

e ¢ Quién es el cliente para ésta especificaciéon?

e ¢ Por qué querria un cliente esta funcionalidad?

e ¢Cual es el flujo de interfaces de usuario?, ¢Es lo que el usuario
espera?

e /Existen otras maneras de realizar la misma tarea o implementar la

especificacion?, ¢ Cuales?
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Servicio Manejo de Proveedores:

En este caso, el cliente para esta especificacion es un proveedor, en algunos
casos el mismo proveedor puede expresar la necesidad de acudir a este
servicio, 0 seria el mismo staff de Tampu quienes lo ofrezcan al proveedor
como valor agregado o por necesidad para mejorar el intercambio de

informacion y optimizar el flujo de datos.

Puntualmente, para este servicio no existen interfaces de usuario porque es un
servicio que corre por detras de la aplicacidon y esta sujeto a la configuracion de

de los equipos que van a interactuar.

Debido al caracter de este servicio hay dos opciones para implementarlo,
utilizando comunicacién entre enrutadores o emular un enrutador con un
computador que se conecte bien sea a otro computador emulando un enrutador

0 a un enrutador real.

3.4.1.3 Diseiio.

En este punto se deben establecer estandares de codificacion y documentacion
de codigos. Se describe la arquitectura de la aplicacién (diagramas de flujo, de
estados, etc.).

Se debe definir el perfil del centro comercial virtual, incluyendo lo siguiente:

e Contenido del centro comercial virtual

e NUmero de paginas Web (Dinamicas vs. estaticas).

También se disefa la interfaz visual del centro comercial virtual.

Disefio de datos

Aqui se describe la arquitectura de los datos (haciendo uso de diagramas de
entidad relacidén por ejemplo), se describe como se almacenaran los datos, los
procesos a utilizar para transferir, actualizar y validar datos y los procesos para
acceder datos e identificar quien tendr4 acceso a los mismos y bajo que

circunstancias.
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Disefio de seguridad

e Se debe crear una lista priorizada de problemas anticipados y disefiar una
solucion o una manera de mitigar cada problema.

e Describir el plan para asegurar la red (como accesan los usuarios, cO6mo
pueden ser accesados los recursos, quien puede accesarlos, etc.)

e Describir el plan para asegurar la aplicacion, incluyendo lo siguiente:
e Seguridad de los servicios
e Autenticacion de usuarios

e Describir el plan para asegurar los datos, incluyendo lo siguiente:
e Seguridad de base de datos
e Seguridad al compartir archivos

e Mantenimiento de la integridad de los datos

3.4.1.4 Requerimientos de compatibilidad y plataforma.

Se debe describir y diagramar la arquitectura del sistema teniendo en cuenta:
e Arquitectura logica
e Arquitectura fisica

e Arquitectura de red

Los diagramas que se utilizan son diagramas de bloques muy sencillos.

Hay que explicar cdmo se comportaria el sistema con browsers diferentes.
Definir los requerimientos de espacio en disco

Definir una configuracion 6ptima de hardware, software, servicios y el sistema

en general.

Servicio Manejo de Proveedores:

Como este servicio esta basado en intercambio de informacién por medio del
protocolo PPTP, no existen inconvenientes respecto a la compatibilidad entre

equipos o plataformas.
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3.5 CONSTRUCCION DEL CRONOGRAMA DEL PROYECTO.

El cronograma del proyecto identifica claramente qué tanto tiempo y cuantos
recursos seran necesarios para el desarrollo del centro comercial virtual. El
cronograma debe ser flexible a problemas imprevistos y riesgos posibles y
tener en cuenta aspectos como la posible ausencia de uno o varios miembros

del equipo de desarrollo debido a circunstancias imprevisibles.

3.6 CONCLUSIONES.

e La fase de planeacion realmente es el corazon del proceso de desarrollo
de un proyecto, si bien es cierto que no todo puede ser planeado o que
el plan sea inmodificable, teniendo una base inicial para organizar las
tareas, tiempos y designar responsabilidades, el trabajo resulta mas
organizado y la tendencia a cometer errores disminuye en gran medida

gue sin una planeacion inicial.

e Habiendo estructurado un buen plan de trabajo, el equipo involucrado
dentro del proyecto, puede estimar mejor los tiempos, costos y visualizar
de alguna manera los resultados esperados al final de cada fase

siguiente.
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4 DESARROLLO.

4.1 INTRODUCCION.

Durante la fase de desarrollo se disefia, enmarca y construye el centro
comercial virtual y sus servicios. También se continda la depuracion y el
refinamiento del plan del proyecto y su aplicabilidad, el centro comercial virtual
en si mismo y los perfiles hardware que se crearon durante la fase de

planeacién, basandose en lo aprendido durante la fase de desarrollo.

4.2 DISENO Y CONSTRUCCION DEL CENTRO COMERCIAL
VIRTUAL.

El disefio y la construccién del centro comercial virtual con base en los
documentos que describen las metas del proyecto, los requerimientos y el Plan
del proyecto que fueron creados durante la fase de planeacion, se muestran en

la figura 7.

Los resultados de cada tarea realizada, son retroalimentados a la tarea previa.
Por ejemplo, la informacion averiguada durante el disefio del flujo de
operaciones y la implementacion de interfaces de usuario probablemente
afecten el disefio de la base de datos'?. Para que esto funcione de esta

12 para mayor informacion sobre el disefio de la base de datos remitirse al anexo “Disefio de las

base de datos para un Centro Comercial Virtual”

56



Jairo lvan Sanchez Diserio del Centro Comercial Virtual en Internet

manera, es necesario planear por lo menos dos iteraciones o mas si se

considera necesario.

En la fase de desarrollo, tipicamente se instala un entorno en el que se genera
y prueba el codigo. Seguido de las pruebas de bloques de cdédigo, se lleva el
prototipo del sistema a un ambiente de demostracion para realizar
posteriormente verificaciones de rendimiento y otros tipo de pruebas. Cuando
el comportamiento del centro comercial virtual es aceptable, se esta listo para

implantar el centro comercial virtual dentro de un entorno de produccion.

= .y Requerimientos =—
Vision
Y Metas del _
Proyecto
= Plan =
= Plan de Plan del T
Negocio ] Proyecto —
A 4
/Montar el entorno de Disefio de la Base _| Disefio del flujo de\
Desarrollo > de Datos g operaciones _‘
Disefio de interfaces % Disefio de la % Disefio de los
de usuario g seguridad ”|procesos del negocio —‘
Disefio de interfaces N Disefio, Implantacion y
hacia otros sistemas implementacién y pruebas del sitio en un
\ pruebas de codigo entorno de prueba j
=
Sitio — Implantacion [® Administracion
Probado

Figura 7. Fase de Desarrollo.

Con base en los objetivos de cada operacion, se desarrollan las paginas que

sean necesarias para cumplir dichos objetivos. Durante la fase de desarrollo,
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se debe generar un requerimiento acerca de la capacidad en términos de
operaciones por segundo o promedio de transacciones. Es necesario ajustarse
a las especificaciones del hardware, basandose en cualquier nueva informacién

averiguada durante la fase de desarrollo.

4.3 TAREAS A LLEVAR A CABO DURANTE LA FASE DE
DESARROLLO.

Deben realizarse las siguientes tareas durante la fase de desarrollo para
garantizar un buen cubrimiento y cumplimiento del propdsito de la misma.

e Decidir si desarrollar el Centro comercial virtual desde cero (en este
caso se necesitaria una etapa previa de disefio del Centro comercial
virtual, o en el caso de TAMPU, partir de lo que se tiene como base para
empezar).

e Montar el entorno de desarrollo, en este mismo entorno se pueden
ejecutar pruebas del cédigo y de flujos de navegaciéon

e Disefiar la base de datos, esto consiste en analizar datos y culminar el
esquema de base de datos por medio de un disefio modular y la
integracion de cualquier base de datos externa al sistema que sea
requerido por el Centro comercial virtual.'?

e Determinar los atributos a tener en cuenta para cada usuario.

e Disefiar la arquitectura detallada de red.

e Disefar las interfaces de usuario de acuerdo a las caracteristicas de las
operaciones a ejecutar y a los datos que sea necesario solicitar o
mostrar.

e Desarrollar los diagramas de flujo de trabajo, diagramas operacionales y
de eventos por medio de una de las herramientas conocidas como
Rational Rose o Visio y teniendo en cuenta los documentos que

resultaron luego de la fase de planeacion.

13 Remitirse al anexo a la monografia “Disefio de la Base de Datos para un Centro Comercial
Virtual”.
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e Disefiar la seguridad para cada caracteristica.

e Disefiar, implementar y probar los cddigos haciendo uso de algun
programa que facilite esta tarea como Visual Age for Java, Dream
Weaver, Front Page, Visual Studio, etc. Este punto tiene en cuenta el
desarrollo de Codigos ASP o JSP, Cddigos HTML y Objetos
desarrollados.

e Disefio de las interfaces hacia sistemas y procesos existentes o a crear
posteriormente (sistemas de pago externos, sistemas de envio,
inventarios, etc.)

e Desarrollar un plan de pruebas, Probar el Centro comercial virtual en un
entorno apropiado.

e Crear scripts de carga para las pruebas de rendimiento y medir el tiempo
de latencia por operacion, posteriormente probar el Centro comercial

virtual activamente y comparar las respuestas.

4.4 CULMINACION DE LA FASE DE DESARROLLO.

La tabla 8 lista los criterios para determinar en que momento la fase de
desarrollo se ha completado, estas no tienen un orden temporal en tanto

pueden iniciar de manera simultanea o terminar de la misma manera.

59



Jairo Ivan Sanchez

Disefio del Centro Comercial Virtual en Internet

Etapa

Actividad

Momento

Criterio de éxito

Culminacion de pruebas
funcionales

Ejecutar las pruebas funcionales de cada caracteristica
segun lo dicten los casos de uso.

Luego de tener los codigos listos.

Todas las pruebas han
pasado.

Culminacion de las pruebas
de desarrollo

Instalar el centro comercial virtual en un entorno de
prueba, este punto debe estar descrito en un documento
de instalacién del centro comercial virtual y depende de
la plataforma a utilizar.

Luego de tener los cddigos listos.

El documento de instalacion
ha sido verificado y probados
cada uno de los pasos.

Culminacion de las pruebas
de administracion

Validar que los administradores del nhegocio puedan
administrar el centro comercial virtual de manera
apropiada.

Luego de tener los cddigos listos.

Todas las pruebas han
pasado.

Culminacion de las pruebas
de integracion del sistema

Validar el funcionamiento del centro comercial virtual en
el entorno de pruebas con el software, el hardware y las
caracteristicas de red especificadas.

Luego de ejecutar las pruebas
funcionales y de desarrollo.

Todas las pruebas han
pasado.

Culminacion de las pruebas
de estrés

Validar que el centro comercial virtual se comporta al
nivel especificado cuando la carga operacional es
pesada durante un periodo de tiempo prolongado
(puede ser de tres a cinco dias).

Cuando las pruebas de integracion del
sistema hayan resultado exitosas.
Pueden realizarse en conjunto con las
pruebas de integracién, de ser
necesario, por propoésitos de salir rapido
al mercado.

El sistema funciona al nivel de
estrés definido por un periodo
completo sin degradacién de
Su comportamiento 0 excesivo
consumo de los recursos.

Culminacion de las pruebas
de rendimiento

Validar que el Centro comercial virtual se comporta bien
en horas pico donde los usuarios visitantes son muchos
o la carga es pesada.

Cuando las pruebas de integracion del
sistema hayan resultado exitosas.

El sistema funciona al nivel de
capacidad definido.

Procesos de soporte
establecidos y probados

e Disefiar e implementar procesos para que el
equipo de soporte maneje el volumen de
solicitudes esperado, incluyendo estadisticas y
tiempos de respuesta.

e Disefiar y desarrollar una infraestructura de
soporte.

Iniciar el entrenamiento del personal de

soporte antes de tener los codigos listos.

El soporte debe estar implantado antes
de lanzar pruebas a clientes o antes de
poner el Centro comercial virtual en un
entorno de produccion.

Los inconvenientes se han
resuelto dentro de los tiempos
establecidos.
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Procesos de escalabilidad
establecidos y probados

Disefiar e implementar procesos para que los clientes o
usuarios escalen los problemas al equipo de desarrollo
para evaluacion y correccién en los casos que asi lo
ameriten.

Antes de lanzar pruebas a clientes o
antes de poner el Centro comercial
virtual en un entorno de produccion.

Los problemas del cliente han
sido solucionados a tiempo.

Aprobacion del centro
comercial virtual por parte de
los administradores,
desarrolladores, el equipo de
pruebas y el equipo de
soporte.

Las cabezas del proyecto o de areas claves
relacionadas con el mismo deben estar de acuerdo en
gue el Centro comercial virtual cumple con las metas y
puede migrarse a un entorno de produccion.

Luego de hacer la Ultima verificacion
antes de migrar el

Centro comercial virtual a un entorno de
produccién.

Desarrollo exitoso del Centro
comercial virtual

Tabla 8. Criterios Para Determinar La Culminaciéon De La Fase De Desarrollo
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4.5 GESTION DE CAMBIOS.

La gestién de cambios es especialmente importante debido a la alta necesidad
de evolucionar, depurar y mejorar las aplicaciones de comercio electrénico. El
proceso de gestion y control de cambios proveera procedimientos para

resguardar los servicios existentes, mientras se afiaden nuevos servicios.

La mayoria de los sistemas estan fuertemente interrelacionados, de ahi que
cualquier cambio realizado en uno de los componentes del sistema tendra
impacto profundo en otro. El proceso de gestién de cambios busca identificar
todos los componentes y procesos involucrados por el cambio o el conjunto de

modificaciones a realizar.

Las categorias de elementos que deben ser tenidos en cuenta dentro del
control de cambios incluyen, pero sin limitarse solo a ellas: hardware, software,
aplicaciones, procesos, procedimientos, roles, responsabilidades, vy
documentacion relevante al desarrollo, soporte y mantenimiento de los
elementos en el entorno gestionado. En otras palabras, cualquier elemento que
exista dentro del entorno y sea necesario para alcanzar el nivel de servicio
requerido del centro comercial virtual, debe ser tenido en cuenta dentro de la

gestion de cambios.

Los siguientes son componentes fundamentales dentro del proceso de gestion
de cambios:

e Solicitudes de cambios

e Base de datos acerca de los cambios

e Proceso del Cambio

45.1 Solicitudes de Cambios.

Las solicitudes de cambios constituyen la documentacién formal del proceso de

control de cambios, deberia incluir los siguientes elementos:
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e Un identificador unico para la solicitud.

e Motivos del cambio.

e Version de los componentes a ser cambiados.

e Nombre, ubicacion e informacion de contacto de la persona que solicita
el cambio.

e Fecha propuesta para la realizacién del cambio.

e Prioridad del cambio.

e Firma autorizada, fecha y hora.

e Fechas para la implementacion.

e Detalles de quien vaya a realizar el cambio.

e Fecha de revision.

e Resultados de la revision.

45.2 Base de datos acerca de los cambios.

Las solicitudes de cambios deben registrarse para hacerles seguimiento en una
base de datos, de esta manera es mas sencillo llevar control y saber los

estados y motivos para la ejecucién de cambios.

4.5.3 Proceso de Cambio.

Debe crearse un procedimiento para hacer los cambios, de esta manera todos
los miembros del proyecto comprenderan el proceso de escalacion'#y los
caminos a tomar cuando un cambio necesita realizarse, la siguiente figura

muestra un ejemplo del proceso ejecucion de cambios.

4 En este punto, el término “escalaciéon” hace referencia a la manera como debe irse
manejando en la escala de jerarquias entre las personas responsables de dar soporte al centro

comercial virtual a nivel técnico o administrativo.
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1. Enviodeuna
solicitud de cambio

A 4

2. Asignacion de
prioridad y actualizacion
de la base de datos

4. Envio de la solicitud
de cambio a consenso.

Revision de la
solicitud de cambio

Cronograma para
realizar el cambio y actualizar
de la base de datos

v

Rutinario o Rutinario
Urgente g
Urgente
3. Convocatoria |5
De una reunion »
extraordinaria
6.
v
Implementacién y Revision del
Pruebas del > Cambio
Cambio Realizado

9. Cierre de la solicitud de
cambio y actualizacion de
la base de datos

Figura 8. Ejemplificacion del Proceso de Cambio.

El proceso que muestra la figura 8 se puede resumir de la siguiente manera:

1. El solicitante envia la solicitud de cambio al administrador de cambios.

2. El administrador revisa la solicitud, le asigna una prioridad en ingresa los

elementos necesarios a la base de datos de cambios.

Si el cambio es rutinario se pasa al punto 4.

Si el cambio es urgente se pasa al punto 3.
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3. El administrador de cambios convoca una reunidn especial para revisar
la solicitud, se pasa al punto 5.

4. El administrador de cambios envia la solicitud de cambio a revision
dentro de la reunion rutinaria para revisar la solicitud.

5. En lareunién se realiza la revision de la solicitud de cambio, teniendo en
cuenta los siguientes elementos:
Si el cambio es aprobado se pasa al punto 6
Si el cambio no es aprobado, el proceso termina en este punto.

6. El administrador de cambios asigna un periodo de tiempo, fechas para la
realizacion del cambio y actualiza la base de datos de cambios.

7. El desarrollador implementa y prueba el cambio.

8. El solicitante revisa el cambio realizado.
Si la revisién del cambio es satisfactoria, se pasa al punto 9.
Si la revision del cambio no es satisfactoria, se vuelve al punto 7.

9. El administrador de cambios cierra la solicitud de cambio y actualiza la

base de datos de cambios.

4.6 DESARROLLO DE UN CENTRO COMERCIAL VIRTUAL
INTERNACIONAL.

En esta parte se describen lineamientos recomendados para ofrecer multiples
monedas e idiomas cuando se desarrolla un centro comercial virtual para una
audiencia internacional. Existen varias maneras de implementar multiplicidad
de idiomas y monedas. La que se escoja depende de las preferencias y las

restricciones del proyecto.

4.6.1 Uso de multiples idiomas.

El negocio se veria beneficiado con la capacidad de ofrecer a los clientes una
manera de elegir el idioma en que quiere ver el contenido del centro comercial

virtual. No obstante, en muchos casos este punto se ignora o se logra
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desarrollando varias versiones del mismo centro comercial virtual. Por ejemplo,

Amazon.com provee varias versiones de su sitio (Amazon.de y Amazon.nl).

Si todas las versiones de un centro comercial virtual pudieran ser actualizadas
al mismo tiempo, el tener multiples versiones no seria un problema. Sin
embargo, en muchos casos, cada versidn debe ser actualizada por separado,
esto puede ocasionar que las versiones difieran significativamente. Por
ejemplo, la version en Inglés de Amazon.com es mas rica en funcionalidades
gue su versidn en aleman. Esto puede causar confusion dentro del equipo del
proyecto y hacer que el centro comercial virtual sea dificil de administrar. En
esta parte se discuten maneras de crear un centro comercial virtual

multilenguaje de manera sencilla.

4.6.1.1 Cadenas dependientes del idioma.

Existen dos tipos de cadenas dependientes del idioma utilizadas en los sitios

de comercio electrénico:

¢ Informacion de productos

Estas cadenas son el conjunto de propiedades dependientes del idioma,
pertinentes a los productos, tal es el caso del nombre y la descripcion.
La descripcion del producto debe almacenarse en el catalogo y estar
disponible en todos los lenguajes que soporte el centro comercial virtual
pues un catalogo multilingiie es mas sencillo de administrar que
catalogos separados para cada idioma.

Para lograr esto, simplemente habria que adicionar columnas a la tabla
del catalogo segun el idioma o los idiomas que quieran desplegarse, por
ejemplo, el producto tiene una propiedad llamada DESCRIPCION, la
cual debe poder ser desplegada en espaiiol, inglés y portugués. Para
lograr esto, se puede renombrar el campo descripcibn como
descripcion_es para la version en espafiol y crear nuevos campos
descripcidon_en para la version en inglés y descripcion_pg para la version
en portugués. Cuando se despliegue la informacion del producto, se

puede adaptar el cédigo para seleccionar la propiedad descripcion mas
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el codigo del idioma (es para espafiol, en para inglés y pg para
portugués). El codigo del idioma puede ser un parametro ingresado por
el usuario o una propiedad del perfil del usuario.

¢ Informacion del centro comercial virtual (incluyendo contenido HTML en
avisos y descripciones)
La informacion del sitio es la coleccion de cadenas que el centro
comercial virtual debe desplegar, tal como “Buscar,” “Enviar,” o
“‘Aceptar’. Se puede guardar el conjunto completo de cadenas
desplegables en idiomas diferentes dentro de la base de datos o en un

archivo XML. XML es la mejor eleccion puesto que es mas portable.

4.6.1.2 Escogencia del idioma.

Un escenario basico, es ofrecer la escogencia del idioma en la primera visita. El
usuario debe hacer un clic en un link o en un botén para escoger el idioma. La
seleccion es almacenada o como una propiedad del perfil del usuario o
guardada en un cookie en el computador del usuario de tal manera que el
lenguaje adecuado aparezca inmediatamente el usuario visite de nuevo el
centro comercial virtual.

En otro escenario, el centro comercial virtual puede tratar de averiguar el
idioma observando la extension del pais de acuerdo a la direccion IP. Por
ejemplo, si el usuario esta navegando desde una maquina llamada
atenea.ucauca.edu.co, el centro comercial virtual puede asumir que el usuario
habla espafiol, pero no necesariamente es lo mas preciso.

En un tercer escenario, el centro comercial virtual puede determinar la

configuracién idiomatica del navegador.

La mejor solucion para la mayoria un centro comercial virtual es probablemente
utilizar el primer escenario: permitir al usuario escoger el idioma, esta
escogencia serd almacenada en su perfil. La préxima vez que el usuario
ingrese desde cualquier ubicacion, el contenido del centro comercial virtual se

mostrara automaticamente en el idioma escogido por el usuario.
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4.6.2 Utilizacién de multiples monedas.

Las cuestiones relativas al soporte de multiples monedas son similares a las
idiomaticas. Se pueden soportar multiples monedas y permitir a los usuarios
cambiar el despliegue de valores entre ellas, o se pueden mostrar los valores
en todas las monedas al mismo tiempo, para el caso de un centro comercial

virtual Negocio a Consumidor (B2C), el primer método es mas sencillo.

Para soportar el uso de multiples monedas se parte de una moneda base, esta
moneda es la que se utiliza para asignar precios o0 costos a los productos y a
partir de esto es necesario el uso de factores de conversion para cada una de
las otras monedas que el centro comercial virtual deba soportar, hay que tener
en cuenta que estos factores son variables en la medida que las otras monedas

sufran alzas o disminuciones con relacion a la moneda base.

4.6.2.1 Asignacion de precios alos productos.

Se debe almacenar la informacion de los precios de producto en una sola
moneda en la medida de lo posible. Por ejemplo, se pueden guardar los precios
en pesos colombianos o en délares norteamericanos, y recalcular los precios
en otra moneda en tiempo real. En vias de recalcular los precios basados en la
moneda de referencia, es necesaria una tabla de conversion de monedas que

especifique los factores de conversion a otras monedas diferentes.

4.7 CONCLUSIONES.

e Elaborar un listado de tareas para ejecutar durante una fase es
importante para organizar mejor el trabajo y disminuir las posibilidades
de errores u omisiones que a futuro se veran representadas en retrasos

y sobrecostos.
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e Es bien sabido que aunque se haya hecho un excelente plan de
elaboracion y se cuente con un equipo de desarrollo excelente, los
cambios durante el proceso de desarrollo son inevitables pues los
planes no son rigidos y los negocios, mercados y tecnologias
evolucionan, por esta razén, una buena administracion de cambios hace
que los “traumas” ocasionados sean lo menos severos posibles o incluso

pasen desapercibidos.

e Debido al caracter global que debe tener un sitio de comercio
electronico, es una necesidad pensar en que para que llegue a mas
gente y pueda cubrir un mercado mas amplio, el centro comercial virtual
permita mostrar la informacion en varios idiomas y con la posibilidad de
utilizar mas de una moneda atada a un factor de conversion respecto de

una moneda base.
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5 IMPLANTACION.

5.1 INTRODUCCION.

Durante la fase de implantacién se instala el hardware, el software y se prueba
el rendimiento por medio del conjunto de criterios establecidos durante las
fases de Planeacion y Desarrollo. Las siguientes personas deben estar
involucradas en la fase de implantacion:

e Desarrolladores del centro comercial virtual

e Ejecutores de pruebas.

e Administradores del sistema.

5.2 CONSTRUCCION DEL CENTRO COMERCIAL VIRTUAL.

El centro comercial virtual es implantado utilizando los documentos de Metas y
Requerimientos del proyecto y el Plan del proyecto que fueron creados durante

la fase de Planeacion. La figura 9 muestra el proceso de implantacion.
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- Requerimientos
Vision

Y Metas del -
Proyecto

Plan

Plan de Plan del
Negocio Proyecto

\ 4

Desarrollo Sitio
Probado

A 4

de contingencia pruebas del sitio

A 4

Entorno para _‘

v

Entorno de
finalizacion del sitio

Instalacion y ejecucion de
los primeros procedimientos
operacionales

A 4

11—
Sitio Administracion
Implantado

Figura 9. Fase de Implantacién.

5.3 TAREAS A LLEVAR A CABO DURANTE LA FASE DE
IMPLANTACION.

Durante la fase de implantacion, se realizan las tareas listadas en la tabla 9.
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Tarea Consiste de

Implementar el plan de | La implementacion del plan de contingencia (o gestion
contingencia de riesgos). Por ejemplo, identificar los datos de la
aplicacion necesarios para realizar una recuperacion

total a partir de un respaldo existente.

Implantar el centro La instalacién del hardware y el software requeridos
comercial virtual para poner en marcha el centro comercial virtual,

implantar la plataforma software.

Asegurar el centro Asegurar los archivos del servidor de comercio
comercial virtual electronico, las bases de datos e implementar métodos

da autenticacion para el centro comercial virtual.

Probar el entorno del |Probar el tiempo de recuperacion del hardware,
centro comercial verificando que los servicios de copias de respaldo
virtual estén corriendo y probando que la configuracion contra

fallas funcione.

Configuracion y Mantener reuniones diarias con los equipos de
realizacion de los desarrollo, prueba e implantacion para asegurarse que
primeros el centro comercial virtual esta funcionando como se
procedimientos espera, revisando el perfil de utlizacion para
operacionales determinar como los usuarios estan utilizando el centro

comercial virtual y realizando una copia de seguridad
inicial y un ensayo de recuperacion del centro

comercial virtual en produccion.

Tabla 9. Tareas a Llevar a Cabo Durante La Fase De Implantacion

Antes de implantar el centro comercial virtual deben realizarse las siguientes
tareas para asegurar que la planeacion ha sido completada cabalmente:

e Tareas referidas a disponibilidad
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e Tareas acerca del desarrollo y pruebas del centro comercial virtual
e Tareas acerca del proceso del negocio

e Tareas relacionadas con la plataforma de seguridad

5.3.1 Tareas referidas a disponibilidad.

Antes de implantar el centro comercial virtual, hay que asegurarse de haber
planeado bien la proteccion contra fallas del servidor utilizando una
combinacion de los siguientes métodos:

e Centros de datos distantes unos de otros.

e UPSs duales

e Respaldo de datos (Backups)

e Balanceo de la carga de red por medio de clusteres de los servidores

Web

5.3.2 Tareas acerca del desarrollo y pruebas del centro comercial

virtual.

Antes de implantar el centro comercial virtual, hay que asegurarse de haber
completado el desarrollo del centro comercial virtual y ejecutado las pruebas
necesarias. Deben revisarse los siguientes puntos:
e El desarrollo del centro comercial virtual debe estar completo
e Haber documentada una lista de los recursos del centro comercial virtual
e Haber determinado los nombres para los servidores del centro comercial
virtual
e Haber determinado los nombres de bases de datos, usuarios y
contrasefas
e Haber terminado las pruebas. Se deben haber probado los siguientes
elementos
o Compatibilidad con navegadores (Netscape e Internet Explorer)

o Contenido
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o Bases de datos

o Validez e integridad de datos

o Enlaces (links)

o Rendimiento

o Tiempo de respuesta a solicitudes
o Enrutadores

o Opciones de busqueda

o Carga de servidores

o Resuperacion del sistema

o Consistencia visual

5.3.3 Tareas acerca del proceso del negocio.

Antes de implantar el centro comercial virtual, hay que asegurarse de haber
planeado e implementado los procesos del negocio. Deben revisarse los

siguientes puntos:

e Que los flujos de procesos hayan sido determinados y probados

¢ Que los administradores del sistema hayan recibido capacitacion

5.3.4 Tareas relacionadas con la plataforma de seguridad.

Las tareas relativas a seguridad estan enfocadas a los siguientes elementos:
e Seguridad a nivel de sistema operativo
e Seguridad fisica

e Seguridad a nivel de personal

5.4 IMPLEMENTACION DEL PLAN DE CONTINGENCIA.
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Un plan de contingencia (o administracion de riesgos) describe los preparativos
para eventos que pueden interrumpir los servicios de comercio electronico. Una
interrupcion puede ser causada por un evento que puede ir desde una falla de
alguna aplicacion, del sistema o de red hasta una pérdida total del sistema.
Los posibles desastres que el plan de contingencia debe cubrir incluyen:

e Fuego, sabotaje y robo

¢ Inundaciones, desastres naturales, deterioro de las instalaciones

e Dafios accidentales

e Fallo o pérdida de los equipos o de la red

e Pérdida o corrupcion de datos

El plan de contingencia utiliza los principios de administracion y gestion de
riesgos para identificar amenazas hacia los servicios, tales como fallos en los
equipos o fuego. La introduccion de medidas de prevencion, como un enlace
de red alterno, puede eliminar areas vulnerables en el disefio del servicio y
limitar el riesgo de caidas del centro comercial virtual. En caso de un riesgo
mayor, la contingencia se planea para que los servicios conserven mayormente
su continuidad y para ejecutar procedimientos que garanticen una recuperacion

completa del servicio.

5.4.1 Soluciones técnicas parareduccion de riesgos.

Cuando se implantan soluciones técnicas requeridas para el plan de
contingencia, debe invertirse tiempo revisando la infraestructura existente para
estimar el riesgo de fallo. Donde sea posible, realizar cambios en el entorno de
produccion para reducir los riesgos. Una solucion de comercio electrénico no
debe incluir absolutamente todos los sistemas que vulnerables a un solo punto

de falla.

El disefio de las soluciones consideradas aqui puede ayudar a reducir riesgos
y mejorar la disponibilidad del servicio. Debido a que es imposible eliminar
todos los riesgos, un plan de contingencia es parte esencial de la solucion de

gestion y administracion de riesgos.
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Algunas tecnologias en una solucion de comercio electronico para reducir

riesgos son:

e Clustering de servidores

e Balanceo de la carga de red

5.4.2 Clustering de servidores.

Consistente en ejecutar las aplicaciones (a nivel de base de datos o de la
l6gica del negocio) de forma conjunta utilizando varios servidores, pero de
manera que ante usuarios aparezcan como algo unico, por ejemplo, los

servidores virtuales de Linux

5.4.3 Balanceo de la carga de red.

El balanceo de carga de red esta altamente relacionado con el clustering y se
utiliza para aumentar la tolerancia ante fallos, mejorar los tiempos de acceso,
evitar sobrecarga en los equipos y los cuellos de botella debido a la

sobrecarga.

5.5 IMPLANTACION DEL CENTRO COMERCIAL VIRTUAL.

A continuacion se describe como implantar los siguientes aspectos del centro

comercial virtual:

e Arquitectura del centro comercial virtual

e Plataforma software del centro comercial virtual
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5.5.1 Implantacion de la arquitectura del centro comercial virtual.

La arquitectura del centro comercial virtual especifica:

El hardware a utilizar

e El software que va a residir en cada servidor y el orden de instalacion
e Como estan conectados los computadores entre si y qué puertos
guedan abiertos

e Como estan asegurados el software y el hardware

Durante la fase de planeacion, se determina el hardware, el software y los
requerimientos de red, debe documentarse el conjunto en un diagrama de
arquitectura del centro comercial virtual. Durante la fase de implantacion, se
implanta y prueba la arquitectura del centro comercial virtual.

Al momento de implantar el centro comercial virtual, es importante documentar
cualquier cambio que se haga a la configuracion del hardware o del software.
Esta informacién debe ser precisa y estar disponible inmediatamente y en
cualquier momento en vias de que el equipo del proyecto solucione los
problemas eficientemente. Adicionalmente, esta informacion sera de gran
ayuda a los nuevos administradores del sistema, ejecutores de pruebas y

desarrolladores que trabajen en el centro comercial virtual.

5.5.2 Instalacion del hardware y el software.

Primero se instalan el hardware y el software necesarios para poner a funcionar
el sitio Web, también se instala el hardware necesario para administrar el sitio,
tales como computadores para monitorear el rendimiento del centro comercial

virtual y “sniffers”'® de red.

15 Son aplicaciones que corren en background monitoreando el estado de los puertos de un
equipo, generan un registro de actividad con lo cual los administradores de red pueden conocer
en qué momentos hubo intentos de intrusions o malfuncionamientos de algun servicio asociado

a un Puerto determinado.
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Se instala y configuran el hardware y el software tal y como se especifico en los
diagramas de arquitectura del centro comercial virtual. Debe documentarse
todo el software, parches y extras que se instalan en cada computador. Si es
necesario efectuar cambios, es necesario asegurarse de actualizar el
documento de arquitectura del centro comercial virtual para mantener un
registro de la configuracion vigente. Esta informacion serd critica durante la
etapa de pruebas y cuando se estén solucionando los problemas que se

presenten en el centro comercial virtual.

5.6 ASEGURAMIENTO DEL CENTRO COMERCIAL VIRTUAL.

Es muy importante que se asegure completamente los servidores de comercio
electronico del centro comercial virtual. En este punto los enfoques existen
elementos importantes tales como:

e Elementos generales de seguridad

e Seguridad de la plataforma

e Seguridad de red

5.6.1 Elementos generales de seguridad.

Aqui se describen los principales elementos de seguridad que deben poder
utilizarse para asegurar un sitio de comercio electrénico:

e Autenticacion: deben implantarse diversos métodos de autenticacion de
acuerdo a las necesidades que se presenten y al nivel de seguridad
necesario de acuerdo a la zona del centro comercial virtual, existen
métodos como la autenticacidon andénima que permite acceso libre al
elemento sin solicitar nombre de usuario y contrasefia; autenticacion
basica que solicita un nombre de usuario y un contrasefia, el cual es

enviado a través de la red sin encriptarse y otro de los métodos es el de
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certificados donde se emplean certificados digitales que pueden ser
utilizados para establecer una conexion SSL (Secure Sockets Layer).

Se pueden utilizar estos métodos para otorgar acceso a las areas
publicas del centro comercial virtual, por otro lado también para prevenir

el acceso no autorizado a los archivos y directorios privados.

e Certificados: los certificados son documentos de identificacion digital que
permiten tanto a clientes como a servidores identificarse uno al otro. Son
requeridos por el servidor y por el browser del cliente para establecer

una conexién SSL sobre la cual se envia informacién encriptada.

e Encripcion: puede habilitarse a los wusuarios para intercambiar
informacion privada con el servidor, tal como numeros de tarjeta de
crédito o numeros telefénicos de manera segura utilizando la Encripcién.
La Encripcion “desorganiza” la informacién antes de enviarla y la
desencripcion la “organiza” luego de ser recibida. El fundamento de la
transmision de informacion encriptada en Internet es el protocolo SSL, el
cual provee la manera segura de establecer un enlace de comunicacién
encriptada con los usuarios. SSL confirma la autenticidad del sitio Web
y, opcionalmente, la identidad de los usuarios que acceden a sitios Web

restringidos.

5.6.2 Seguridad de la plataforma.

Aqui se discuten algunos elementos a considerar cuando se esta asegurando
la plataforma para el sitio de comercio electrénico.

5.6.2.1 Asegurar cookies.

Por defecto, las cookies viajan como texto plano. Es posible para los intrusos
interceptar la informacién contenida en ellas y usarla de manera maliciosa. No

obstante las cookies pueden encriptarse. Para ayudar a asegurar las cookies,
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debe utilizarse la Encripcion y adicionar la direccion IP del cliente en ellas. Esto

permite al servidor que sea el usuario correcto quien esté enviando las cookies.

5.6.2.2 Limitar el acceso al centro comercial virtual.

Deben asegurarse algunos de los archivos y carpetas en los servidores
cambiando sus permisos. En algunos casos también es posible limitar el

acceso a archivos configurando los permisos en el servidor Web.

5.6.3 Seguridad de red.

Para implementar la proteccion de red en un sitio de comercio electrénico,

puede utilizarse alguno de los siguientes elementos o ambos:

o /DM
e Firewalls
5.6.3.1 ZDM.

Una ZDM (derivada del termino Zona Desmilitarizada) consiste de servidores
de Front-End, servidores de back-End y firewalls. Los firewalls protegen a los
servidores de Front-End de la red publica y filtra el trafico entre la red
corporativa y los servidores de back-End. Una ZDM provee un sistema de
proteccion multicapa entre Internet y la red interna del negocio. Este punto no

aplicaria para el caso de TAMPU pero se deja como referencia.

5.6.3.2 Firewalls.

Los firewalls estan normalmente implementados en la capa de red y se utilizan
para filtrar trafico entrante de red. Se puede configurar un firewall para bloquear
0 dejar pasar bloques de paguetes desde unas direcciones y puertos IP
especificos. Para implementar un firewall se puede utilizar un enrutador de red
y configurarlo o comprar hardware especifico para hacerlo.

Es necesario restringir el acceso a los servicios que pueden ser potencialmente
dafinos para el sistema. Por ejemplo, es posible remover el acceso al servicio

de Telnet.
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5.7 PRUEBAS DEL ENTORNO DEL CENTRO COMERCIAL
VIRTUAL.

Luego de implantar el centro comercial virtual, deben realizarse las siguientes
pruebas, entre otras que estarian dadas de acuerdo a la plataforma utilizada:

e Medir el tiempo de recuperacion del hardware. Reiniciar los servidores y
medir cuanto tiempo tardan en estar arriba con todos los servicios.
Definir si este tiempo es aceptable de acuerdo al porcentaje de tiempo al
aire que se desea garantizar.

e Verificar que los sistemas de respaldo (backups) estén funcionando.

e Probar la distribucién de carga en cada servidor para determinar si cada
magquina esta siendo utilizado de manera equitativa.

e Apagar intempestivamente uno o varios de los servidores para averiguar
que sucede, simultdneamente verificar que las persona apropiadas

hayan sido notificadas del evento.

5.8 PASOS FINALES ANTES DE ENTRAR EN PRODUCCION.

Luego de haber probado la implantacion, es inminente el ingreso a la etapa de
produccion, deben considerarse los siguientes elementos de la etapa en
mencion:

e Si existian usuarios de prueba creados durante fases intermedias, deben
removerse en este momento. Debe considerarse que tal vez uno o dos
de estos usuarios de prueba pueden conservarse durante las primeras
semanas para propositos de depuracion.

e Realizar una Uultima auditoria del hardware para verificar que esta
montado tal y como fue especificado. De ser necesario deben

actualizarse los documentos de configuracién del hardware.
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e Realizar una ultima auditoria del software para verificar que esta
instalado tal y como fue especificado. De ser necesario deben
actualizarse los documentos de configuracion del software.

e Montar servicios de monitoreo tanto de eventos como de rendimiento en
cada uno de los computadores que van a estar en produccion.

e Determinar qué reportes son necesarios para monitorear el centro
comercial virtual que estaria ya en un entorno de produccion.

e Determinar procedimientos para resolucion de problemas y asignar
miembros especificos del equipo para resolver problemas o grupos

especificos de problemas.

5.8.1 Luego de entrar en produccion.

Durante el primer mes de que el centro comercial virtual entre en produccion,
deben realizarse las siguientes tareas:

e Mantener al equipo de desarrollo y de pruebas disponibles por lo menos
durante las siguientes tres semanas.

e Realizar reuniones diariamente con los miembros del proyecto para
verificar que el comportamiento ha sido el esperado.

e Observar el crecimiento de las bases de datos para asegurar que estan
dentro de lo planeado. Asegurarse que el crecimiento de los archivos de
datos, de los archivos de transacciones y demas registros relacionados,
estan creciendo como se habia planeado.

e Analizar el centro comercial virtual para asegurarse de no tener cuellos
de botella en la arquitectura.

e Verificar que los procesos del negocio estén funcionando.

5.9 CONCLUSIONES.
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En la fase de implantacion se da forma tangible al centro comercial
virtual, por esta raz6n es muy importante que la arquitectura “conviva”,
no solo a nivel software y hardware sino también a nivel de red,

seguridad de datos, tolerancia a fallos y balanceo de carga.

Las pruebas son fundamentales para detectar problemas y corregirlos,
también para confirmar que los casos de uso han sido plasmados en el
centro comercial virtual de manera correcta y que el plan inicial y
estructurado durante el transcurso del ciclo completo ha tomado la forma

estimada.
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6 ADMINISTRACION Y MANTENIMIENTO.

6.1 INTRODUCCION.

Durante la fase de Administracién y Mantenimiento, se continda monitoreando,
probando y resolviendo los problemas de hardware, software y contenido del
centro comercial virtual. Se analizan los datos recolectados monitoreando la
actividad del centro comercial virtual y utilizando los datos para mejorar el
rendimiento del centro comercial virtual desde las perspectivas tecnoldgica y
comercial. Finalmente, se crean y ejecutan procedimientos operacionales tales
como respaldos, recuperacion y captura de registros, para administrar el dia a

dia de la operacién del centro comercial virtual.

La figura 10 muestra una vision global del proceso de administracién y

mantenimiento.
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Figura 10. Fase de Administracion y Mantenimiento.

En esta fase se busca describir lo siguiente:
e Como realizar una revision del centro comercial virtual.

e COmo monitorear y analizar registros (logs).
e Montar y ejecutar los procedimientos operacionales necesarios para

administrar el centro comercial virtual.

6.2 REALIZACION DE UNA REVISION DEL CENTRO
COMERCIAL VIRTUAL.

Los sitios de comercio electrénico son dindmicos y los requerimientos para un
centro comercial virtual efectivo pueden cambiar a través del tiempo. Por
ejemplo, la linea de productos puede cambiar, los perfiles de los usuarios

pueden variar y regularmente puede ser necesario introducir nuevo software o
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actualizar el existente. A través del tiempo, el impacto de los cambios puede
afectar la estabilidad del centro comercial virtual.

Es buena idea realizar periédicamente una revision del centro comercial virtual
para asegurarse de que todo estd funcionando correctamente. Un buen
momento para realizar las revisiones es inmediatamente antes de entrar a
temporadas de utilizacion del centro comercial virtual como puede ser la época
navideia, de esta manera hay tiempo para corregir cualquier problema que
haya aparecido en el centro comercial virtual a lo largo de meses anteriores y
asi se asegura que los clientes tengan una muy buena experiencia en su

compra.

Las preguntas en la tabla 10 pueden servir de guia para los tipos de

cuestionamientos que deben hacerse durante la revision.

86



Jairo Ivan Sanchez

Disefo del Centro Comercial Virtual en Internet

Categoria

Preguntas

Comentarios

Respaldos (Backups) y
mantenimiento

¢, Qué procedimientos existen para reconstruir los servicios?

¢,Cudles son los procedimientos para el mantenimiento de la base de datos?

¢ Cuando fue la Ultima vez que se reconstruyo el centro comercial virtual desde
cero?

¢, Se guardan fuera del espacio fisico del centro comercial virtual, las bases de
datos mas criticas?

Copias de respaldo regulares vy
procedimientos de mantenimiento aseguran
que se pueden identificar y acceder todas
las partes del centro comercial virtual, si es
necesario. Reconstruir un centro comercial
virtual es una manera efectiva de estar
seguros que todos los componentes se
encuentran disponibles.

Registro de eventos
(logs)

¢, Qué advertencias y errores se han presentado de acuerdo a los registros de
eventos del sistema?

¢, Cémo se comparan esas advertencias y errores con otras que se presentaron
en periodos anteriores?

Los registros de eventos proveen una ayuda
muy importante para mantener la “salud” del
sistema.

Carga

¢, Cudl es la carga existente teniendo en cuenta los siguientes elementos?:

o Transacciones por dia

o Horas pico de usuarios concurrentes

o Uso de la CPU en los servidores
¢,Cémo ha cambiado el nivel de carga del centro comercial virtual a lo largo del
tiempo de funcionamiento?
¢, Qué se ha hecho para balancear los cambios de carga?
¢ Qué incremento en la carga se espera durante temporadas criticas como
navidad, fechas especiales (dia de la madre, del padre, etc.)?
¢, Qué cambios deben hacerse para balancear el aumento de la carga en las
siguientes areas?:

o Hardware

o Red

o Herramientas de monitoreo

La administracion minuciosa de la carga de
un centro comercial virtual es una manera
efectiva de mejorar y/o mantener la
estabilidad del centro comercial virtual.
Muchos centros comerciales virtuales
experimentan largos incrementos en trafico
durante fiestas especiales o como resultado
de campafas de mercadeo exitosas. La
simulacién de la carga esperada es una
manera efectiva de asegurar que el centro
comercial virtual podra manejar los
incrementos de carga esperados.

Seguridad

¢ Cuando fue la dltima auditoria de seguridad?
¢, Se han aplicado los ultimos parches de seguridad?

La seguridad requiere vigilancia constante.
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Cambios de Software

¢, Cuéndo fue aplicado el dltimo parche o actualizado el software a la dltima
version?
¢ Se planed algun cambio en la plataforma o en la aplicacion? De ser asi:

o ¢Que procedimientos de validacion existen?

o ¢Cudles son los procedimientos para deshacer los cambios?
¢ Se ha revisado el cédigo de la aplicacién teniendo en cuenta las Ultimas
recomendaciones de programacion (mejores practicas)?
¢ Cuando fue la dltima auditoria del software en los servidores de produccién?

Las actualizaciones de software, sin
importar que tan sencillas sean, implican
cambios y arriesgan la estabilidad del
sistema. Al paso del tiempo, el software
puede alejarse de la configuracion inicial
especificada, haciendo dificil la
identificacion de problemas, e imposible el
reconstruir un servidor para propdsitos de
depuracion.

Estabilidad y ¢, Qué tan estable es el centro comercial virtual en una escala de 1 a 5? La eliminacion de los puntos de falla puede
disponibilidad ¢ Qué tan frecuentemente se resetean los servidores?, ¢ Por qué? incrementar en  gran medida la
¢Cémo han sido eliminados los puntos de falla en los siguientes |disponibilidad del centro comercial virtual.
componentes?:
o Servidores Web
o Servidores de base de datos
o Plantas de potencia
o Acceso alared
¢, Cuél es el plan de recuperacion de desastres?
Soporte ¢ Existe una adecuada planeacién de estudio y escalamiento de problemas? La capacidad de reportar eficientemente los

¢ Existen contratos de soporte o compromisos del mismo para los componentes
utilizados en el sistema?
¢ Se tiene un entorno de pruebas separado de produccion?

problemas y escalarlos hacia las fuentes de
conocimiento correctas es importante para
asegurar el buen funcionamiento del centro
comercial virtual.

Tabla 10. Cuestionamientos Que Deben Hacerse Durante La Revisién
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6.3 MONITOREO Y ANALISIS DE REGISTROS.

Para varios errores y eventos de caracter critico, debe instalarse un sistema de
alarma que esté continuamente monitoreando los archivos de registro de
eventos y enviando notificaciones (por ejemplo, un mensaje via e-mail o a
algun dispositivo mévil) cuando un tipo particular de evento o error ocurra.
Un sistema de alarma localiza errores predefinidos y eventos por medio de un
monitoreo continuo de los datos escritos en los archivos de registro de eventos
que se especifiqguen para este fin. Adicionalmente, estos sistemas de alarma
pueden verificar altos y bajos en el rendimiento. Es posible configurar un
sistema de alarmas definiendo prioridades e informacién de respuesta a
errores, fallos y eventos.
El sistema de alarma debe responder a:

e Fallos en la realizacion de copias de seguridad

e Recursos del sistema peligrosamente bajos

e Servicios que se detienen inexplicablemente

e Eventos o estados del sistema que puedan afectar la funcionalidad del

centro comercial virtual.

6.3.1 Analisis de los datos contenidos en los registro de eventos.

Los archivos de registro creados por las aplicaciones software, registran el uso
del centro comercial virtual, eventos operacionales y datos acerca del
rendimiento, asimismo, registran advertencias y errores. Los archivos de
registro almacenan el historial de eventos dentro de un sistema y son la Unica
manera de detectar y definir la intrusiéon de un hacker. Se pueden utilizar los
datos dentro de los archivos de registro para diagnosticar problemas del
servidor, para hacer un seguimiento del nimero de usuarios que visitan el
centro comercial virtual y de esta manera planear una expansién y conocer

cudles son las paginas mas populares dentro del centro comercial virtual. Se
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deben capturar y analizar los datos de los registros con regularidad para

evaluar la “salud” del sistema.

Los archivos de registro pueden contener una vasta cantidad de datos, por
esto, es importante identificar cual es la informacion verdaderamente util y
configurar estos archivos para tener en cuenta Unicamente esta informacion.
Algunas aplicaciones crean un registro diario, otras borran los registros
antiguos o inician un nuevo registro cuando el archivo ha alcanzado un tamafio

especifico.

Para analizar los datos contenidos en el registro de eventos se comienza
identificando qué aplicaciones son necesarias para la operacion del centro
comercial virtual y luego se capturan los archivos de registro disponibles desde
las aplicaciones en mencién para analizar su contenido. Las respuestas a las

siguientes preguntas ayudaran a disefiar la metodologia de analisis:

e ¢ Qué informacion se quiere analizar?

e ¢ Cuales archivos de registro contiene esa informacion?

e ¢ Que tan grandes son los archivos que se desea analizar?

e ¢ Cuantos archivos de registro de eventos hay en cada servidor?

e ¢ Cuantos servidores se tienen?

e ¢En que lugar se almacenan los archivos de registro de eventos en cada

servidor?

6.4 MONTAJE Y REALIZACION DE LOS PRIMEROS
PROCEDIMIENTOS OPERACIONALES.

La administracion y mantenimiento del sitio incluye lo siguiente:

e Monitoreo continuo y mantenimiento de rutina, incluyendo analisis de

archivos de registro y copias de respaldo del sitio.
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e Administracion periodica, incluyendo actualizaciones y/o ampliaciones a
nivel de hardware y software para mejorar el rendimiento,
almacenamiento de registros y planeacién para futuras expansiones.

e Administracion y planeacion de elementos de contingencia, incluyendo la
preparacion ante calamidades como cortes de energia, terremotos,
incendios, huecos de seguridad, fallos a nivel de hardware y software y

pérdidas de personal importante.

Si la meta es tener un sitio de comercio electronico continuamente disponible,

se debe monitorear el sitio constantemente para el caso de presentarse fallos.

6.4.1 Creacion de un plan de administracién del sitio.

Se debe implementar un plan en el cual se asignen responsabilidades
administrativas, de monitoreo y de analisis. Por ejemplo, debe decidirse la
conformacién de un equipo humano para responder a los errores del sistema y
para mejorar el rendimiento del sitio; 6, se puede optar por conformar un equipo
de mercadeo para atender a los clientes y analizar la utilizacion del sitio, de
esta manera enfocarse a mejorar el éxito comercial del sitio 6 hacer ambas

cosas.
El plan de administracion del centro comercial virtual se basa en los esfuerzos

de desarrollo, pruebas y planes de contingencia y deberia contener secciones

tales como las que se listan en la tabla 11:
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Titulo

Contiene Procedimientos Para

Administracion del
Sitio

Administracion de
Problemas
Monitoreo del
Sistema
Documentacion del
Sitio

Analisis de Tréfico

Medidas de

Rendimiento

mantenimientos

Ejecutar rutinarios y copias de
seguridad
e Capturar y analizar archivos de registro
e Monitoreo del sitio y notificacion de eventos
¢ Organizacion de datos y administracion de las bases
de datos
Disminuir los problemas a nivel de hardware y software
Monitorear la “salud” del sistema vy poder enviar
notificaciones de alerta en caso de fallos
Mantener completa la documentacién inherente al hardware,
software y contenido del sitio.
Analizar el trafico del sitio, obtener informacién clave tal
como el numero de usuarios que visitan el sitio de manera
concurrente.
Medir el rendimiento del sitio, para identificar cuellos de
botella que indican la necesidad de aumentar la capacidad

del hardware y el software sobre los cuales corre el sitio.

Tabla 11. Secciones Que Debe Contener El Plan De Administracion Del Centro Comercial

Virtual

El plan de administracion del sitio debe dar respuesta a preguntas como las

siguientes:

e COmMo debe ser la respuesta ante una alerta?

e ¢Quién es el responsable de realizar los respaldos de seguridad y donde

deben ser almacenados los medios?

e (Qué debe hacerse en caso de que haya una falla en el hardware?

e ;COmMo asegurar que una actualizacién del sitio a nivel hardware y/o

software no interrumpa la funcionalidad del sitio?

e ¢Qué equipos o personas son responsables de que tareas?

e (;COmo se esta haciendo el seguimiento a los cambios que se realizan?
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e ¢;Quién esta haciendo la actualizacion de los documentos y qué es lo
gue debe ser documentado?

e Cual es el procedimiento para documentar eventos y acciones
subsecuentes?

e (¢ Qué herramientas se estan utilizando para monitorear, notificar, seguir
y reportar eventos?

e (Qué datos se ha planeado analizar?, ¢ Cémo van a ser utilizados estos

datos?

6.4.2 Creacion y realizacion de procedimientos operacionales.

Debe crearse un cronograma de actividades diarias, semanales, mensuales y

tanto como sea necesario, para la operacién del sitio.

Actividades diarias pueden ser algunas como las siguientes:

e Verificacibn de registros (logs de eventos en el servidor, logs de
Enrutadores, logs del (los) firewall) y correccion de problemas, tanto
COmo sea necesario.

e Mantenimiento de cuentas, directorios, grupos de seguridad y archivos
compartidos.

e Monitoreo del trafico para verificar indicadores de ataques o posibles
fallos en la seguridad.

e Realizacién y verificacion de copias de respaldo.

e Inspeccion visual de los leds indicadores en servidores y hubs.

e Verificacién del espacio disponible en los servidores.

e Verificacion de que todos los servicios necesarios en los servidores
estan activos.

e Verificacion de que el software antivirus ha sido actualizado con las
ltimas definiciones.

e Monitoreo del tréfico de red

e Monitoreo de carga en los servidores
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Actividades semanales pueden ser:
e Limpieza de los servidores.
e Generacién de reportes de la actividad semanal de los servidores.

e Actualizaciones software en caso de ser necesario.

Actividades mensuales pueden ser:
e Reconstruccion de bases de datos en caso de ser necesario
e Generacion de reportes de la actividad mensual
e Cambio de contrasefas
e Administracién de los medios en los que residen las copias de seguridad
y se almacenan en el exterior

e Realizar un andlisis de vulnerabilidad del sistema.

Otras actividades necesarias pueden ser:
e Practicar sesiones de recuperacion frente a desastres
e Documentar la red completa
e Regenerar los servidores corruptos

e Probar los procedimientos de recuperacion de datos

Estas acciones son tan solo un punto de partida. Existen muchas mas acciones
gue pueden afadirse a los listados con el fin de asegurar que las operaciones

del sitio estan en un nivel optimo.

6.4.3 Realizacion de copias de seguridad y restauracion de datos

del centro comercial virtual.

Los requerimientos acerca de la disponibilidad del centro comercial virtual,
determinan el contenido de las copias de respaldo del mismo. Realizar una
copia de seguridad diaria del centro comercial virtual es una actividad critica.

Para mayor seguridad, las copias de seguridad deben almacenarse en un sitio
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apartado en un lugar alejado del fuego, el calor y la humedad. La estrategia de

copias de respaldo debe especificar los siguientes puntos:

e Tipoy frecuencia de las copias de respaldo

e Hardware y software utilizado para realizar las copias de respaldo

e Tipo de medios utilizados para hacer las copias de respaldo

e Ubicacion del lugar en que se almacenaran las copias, tanto las que se
almacenen dentro como las que se almacene fuera del sitio

e Un método para administrar la seguridad de la ubicacion de las copias

de respaldo.

Para desarrollar un plan exitoso de copias de respaldo y recuperacion de datos,
deben identificarse los datos que son criticos para el negocio y la frecuencia
con la cual estos cambian. Muchas decisiones deben determinarse a partir de
la disponibilidad de los datos, el costo de tener el sitio inaccesible, la posibilidad
de recrear o0 no los datos que se pierdan, el tamafio y el tipo de los datos a ser

respaldados y la complejidad del sitio.

También es necesario determinar el realizar una copia de seguridad completa
del sitio o hacer copias individuales de cada uno de los componentes.
Asumiendo que es posible regenerar la arquitectura del sitio, debe respaldarse
lo siguiente:

e Las bases de datos

e Todo el contenido, incluyendo las paginas JSP, ASP, HTML, etc.,

librerias, graficos y demas archivos de despliegue de contenido.
e Archivos de registro del sitio, especialmente si se esta haciendo un

analisis continuo del trafico de datos.

6.5 CONCLUSIONES.
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e Aunque ya se hayan hecho revisiones y correcciones, no esta de mas
realizar una ultima revisién para despejar cualquier inconveniente a la
mayor brevedad posible y asegurar que todo cuanto se planed esta
funcionando correctamente, aunque no se realizan pruebas exhaustivas
como en la fase previa, si es necesario un repaso de los componentes,

su organizacion y funcionamiento.

e Como el sistema es un elemento naciente, es necesario iniciar un
proceso de recoleccion de datos para estudiarlos y analizar el
comportamiento de diferentes componentes para propdsitos

estadisticos, deteccion de problemas y prevencion de los mismos.
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7 RECOMENDACIONES DE TECNOLOGIAS.

7.1 INTRODUCCION.

A medida que se crean cada vez mas tecnologias basadas en Internet, se
facilita la integracion de las piezas fundamentales que componen un negocio
en la Web, dentro de una solucion homogénea. Antes de elegir las piezas
fundamentales, se debe tener muy claro el modelo del negocio, luego, con
dicho modelo en mente, habra que elegirse el conjunto de aplicaciones que
sean compatibles con los estandares apropiados y que se ajusten a los

requerimientos de la implementacion.

En la medida que el paradigma informéatico migra hacia la computacion
omnipresente, las aplicaciones individuales pierden importancia, mientras que
aumenta la de los servicios que estan detras de las aplicaciones. De momento,
todo gira en torno de las aplicaciones, pero en el futuro todo girara en torno de
los servicios. El usuario no se preocupara por la aplicacion sino por el servicio
gue necesite; en vez de comprar la aplicacion Office, solicitara servicios de
edicion, diagramacion e impresion de textos de tres fuentes diferentes. El
cliente decidira el precio y el uso de cada servicio en particular. Probablemente
las aplicaciones no se venderan, sino que se alquilaran durante un periodo

determinado.

7.1.1 Integracion de la Empresa.

97



Jairo Ivan Sanchez Disefio del Centro Comercial Virtual en Internet

Muchas empresas comenzaron a vincular diversas aplicaciones con el objetivo
de mejorar la satisfaccion del cliente y acelerar la entrega de productos. Al
integrar aplicaciones estratégicas del negocio, tales como aplicaciones de
comercio electrénico, cadenas de abastecimiento virtuales y centros de
atencion al cliente, se logra una drastica reduccion de costos y una integracion

mas simple de la empresa con sus clientes y socios.

El hecho de vincular todas las aplicaciones de la empresa permite crear un
entorno que soporte los cambios en el mundo electrénico. Se facilita el
intercambio 0 agregado de aplicaciones, dado que el sistema béasico de
mensajeria que las vincula no se modifica. La arquitectura resultante es muy
flexible y permite una rapida adaptacion a las necesidades cambiantes de los
clientes. Los desarrolladores pueden concentrarse en la l6gica del negocio en

lugar de la arquitectura.

La empresa integrada brinda soporte al flujo de informacién proveniente de
distintas unidades de negocios, sistemas de IT y empresas. Un pedido on-line
se inicia en una compafia, pasa al servidor Web, desde alli se traslada a los
servidores de aplicaciones vy, finalmente, a la base de datos. Este sistema
interactta frecuentemente con el sistema contable, con el de administracion de

inventarios y con la aplicacion de envios.

La integracion de aplicaciones comerciales criticas no s6lo es importante para
vincular los sistemas existentes entre si y con los de los socios; también
adquiere especial relevancia en casos de fusiones y adquisiciones. A menudo,
las empresas fusionadas cuentan con infraestructuras de IT totalmente
diferentes, pero sus procesos comerciales son muy similares. La integracion de
esas estructuras es un factor crucial de la fusién, porque reduce los procesos y

costos duplicados.

7.2 EXPLORACION DE LA INFRAESTRUCTURA DE IT.
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7.2.1 La Plataforma.

En muchas empresas el hardware disponible determina las soluciones elegidas
para implementar la solucién de comercio electronico, porque el personal del
departamento de IT normalmente no esta dispuesto a utilizar otra plataforma.
Aunque una red homogénea es mas sencilla de mantener, el problema con
este enfoque es que tal vez no sea posible implementar la mejor solucién para
un problema dado. Por otra parte, de nada sirve contar con la plataforma
perfecta si los responsables de utilizarla son reticentes a hacerlo. Otro
problema de las redes homogéneas es que, Si se presenta un error en un
sistema, probablemente los demas sistemas también fallen. Por otra parte, el

impacto de los hackers y los virus es mas grave en los entornos homogéneos.

Internet produjo un cambio asombroso en las aplicaciones. Ya no tiene mayor
importancia qué tipo de hardware o software se utilice para implementar una
solucion. Para lograr la compatibilidad con Internet, el producto final debe ser
independiente de cualquier plataforma. En el pasado, muchas empresas
adquirieron diferentes plataformas de software y hardware, debido a que
aplicaban una estrategia cambiante o a que, simplemente carecian de
estrategia. Las tecnologias de Internet posibilitaron que esas plataformas se

comunicaran entre si e intercambiaran informacion y servicios.

Hay dos plataformas interesantes para el comercio electronico: los sistemas
comerciales Unix, de primer nivel, y otros sistemas mas econdémicos basados
en Intel-Motorola (entre los que se encuentran Linux, Windows NT y MacOS
entre otros). Windows 9x y MacOS, muy populares entre los usuarios finales,

no son adecuados para administrar servicios electronicos.

Toda plataforma tiene sus pros y sus contras. La intencion de este proyecto no
es enfrascarse en una nueva discusion acerca de cual es la mejor. Si se
buscan argumentos a favor o en contra de una plataforma en particular, hay la

posibilidad de encontrar miles de informes al respecto que circulan en Internet.
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Por ejemplo, la pagina de Unix vs. NT®; DHBrown Associates'’, una firma
encargada de estudiar diversas plataformas para IT, publicé un informe acerca
de por qué Windows NT es mejor que Linux. La intencion de este capitulo no
es convencer acerca de un sistema en particular. El sistema operativo
adecuado es aquel que se ajuste a las necesidades del usuario; por lo tanto la

eleccion dependera de las expectativas y requisitos de cada uno.

Son siete los factores criticos que deben tratar de sortearse y dado el caso
evitar problemas potenciales y alcanzar el éxito al escoger y modelar la

plataforma de IT:

7.2.1.1 Seguridad.

Una fuerte politica de seguridad es la clave para favorecer la confianza de los
usuarios. Los wusuarios deben confiar en que el intercambio y la

confidencialidad de ellos o su compafiia se mantienen seguros y secretos.

Al tiempo, la seguridad debe ser simple para los usuarios, y no convertirse en
un cuello de botella para el negocio. La experiencia del usuario debe ser simple
pero convincente, de no serlo, no solo dejara de atraer compradores
potenciales y vendedores sino también dificultara el mantener los existentes. La

seguridad no debe disminuir de manera apreciable los tiempos de respuesta.

Como minimo, el portal necesita estar habilitado para autenticar usuarios y
controlar su acceso a los recursos al tiempo que asegure la seguridad de la
informacion mantenida en los servidores. Las defensas externas como los
firewalls y los sistemas de deteccion de intrusos junto con proteccion antivirus y
transacciones seguras encriptadas, estan dentro de los requisitos minimos de

seguridad.

16 http://www.unix-vs-nt.org

17 http://www.dhba.com
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7.2.1.2 Integracion.

Mas que ser una simple cuestion de conectividad, la integracion es la clave
para poder proveer servicios de valor agregado. Dos tipos de integracion son
requeridos para realizar transacciones robustas: integracion hacia adentro con
los sistemas internos e integracién hacia el frente modelando, automatizando e
integrando procesos de negocio y relaciones comerciales entre socios, en
especial si se tiene en cuenta que los diferentes tipos de transacciones toman

lugar fuera del portal.

7.2.1.3 Capacidades de Anélisis de la plataforma.

Las capacidades de analisis son requeridas por el portal debido a las siguientes

razones:

e Los participantes querran datos para realizar analisis comercial y de
negocios. Por ejemplo, en el caso del procesamiento de oOrdenes, los
usuarios querran saber cuantas de sus 6rdenes fluyen a través del sistema
y en que momento fueron recibidas y satisfechas. Los controles y el
seguimiento de las 6rdenes son importantes también en caso de perder u
olvidar una orden.

e Los participantes y administradores también querran entender como esta
operando el portal. ¢ Estan los niveles de servicio acorde con lo esperado?,
¢en qué momentos ha estado caido el portal y durante cuanto tiempo? Los
administradores pueden usar esta informacion para determinar cual fue el

error y cuanto tiempo tomao corregir el problema.

Idealmente, el sistema debe proporcionar una interfaz de informacion que
presente conjuntos de graficos inherentes a los Indicadores de Desempefiio
(KPI'®) y otras medidas numéricas. Esta informacion debiera generarse en la
medida de lo posible en tiempo real y guardarse un registro histérico de la

misma.

18 Key Performance Indicators
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7.2.1.4 Atencion al Cliente.

Los participantes deberan tener algun contacto en caso de que ocurra algun
problema, se generen errores o si tienen dudas acerca de algo en particular. El
portal debe contar con servicios de atencion al cliente, respuestas rapidas a
preguntas hechas por e-mail o telefénicas y contar con una representacion de
servicio al consumidor. Adicionalmente, otros servicios de atencion al

consumidor como la facturacion en linea, deben estar a disposicion.

7.2.1.5 Robustez.

La infraestructura, compuesta por servidores, redes, aplicaciones y
bases de datos, debe estar dotada de elementos para realizar labores de
monitoreo y verificacién del estado de cada uno de los dispositivos y aplicativos
que sobre ellos actian. Al poder contar con una serie de generadores de
alarmas y/o advertencias, el administrador puede usar funciones de control
para mantenimiento, reconfiguracion, reparacion o reinicio de los dispositivos

de manera local y remota.

7.2.1.6 Fiabilidad y Disponibilidad.

El desempefio fluctuante de un portal frustra a los usuarios interfiriendo con los
ciclos de produccion y desembocando en pérdidas repetidas de negocios para
los subscriptores del portal. Los portales inestables son poco populares y no
lucrativos. Una alta disponibilidad, consistente en bajos tiempos de caida del
servicio, se ve representada en la satisfaccion de los usuarios y el crecimiento

del flujo de negocios para los subscriptores.

Hoy el mundo Unix ya ofrece sistemas operativos de 64 bits, como el HP-UX
11, que aumenta la cantidad de memoria disponible y amplia el tamafo del
sistema de archivos, ademas de otras funciones de reciente implementacion.
Estos sistemas también permiten la utilizacion de arreglos de discos o
clustering, lo cual constituye una solucibn de alta disponibilidad de Ila
informacion, rapida y libre en buena parte de caidas debido a fallos del sistema,

factor de importancia crucial para la mayoria de negocios on-line. El concepto
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de clustering implica la operacion de varios servidores como si se tratara de
uno solo; se comparte la carga de trabajo y se redirige el trafico en forma
automatica si se cae uno de los servidores. Mientras que los sistemas mas
econdmicos requieren hardware y software adicionales para los clusters, en los

sistemas Unix dicha capacidad ya esta incorporada.

7.2.1.7 Escalabilidad.

La escalabilidad es funcién de la arquitectura de la solucion y las capacidades
que ofrezca la plataforma de asimilar un determinado nivel de carga de trabajo.
La arquitectura de la solucion debe permitir una expansion transparente de
capacidades de los recursos. La administracion de carga de trabajo mejora la
escalabilidad de un sistema controlando la asignhacion de recursos para
aguellos procesos que requieren mayores capacidades de procesamiento para
terminar sus trabajos bajo condiciones de alto trafico. Este tipo de control evita

gue el sistema se sature.

Si bien los sistemas Unix constituyen la inversion inicial mas onerosa, ofrecen
algunas caracteristicas que no estan presentes en otras tecnologias. Por eso la
gran mayoria de los servidores Web conectados a Internet utilizan estos
sistemas. Quienes necesitan escalabilidad se sentirian sumamente gratificados
ante la posibilidad de comenzar con una maquina de procesador Unico, para
luego instalar 64 procesadores en una unica caja. Las versiones comerciales
de Unix permiten que su negocio on-line alcance el maximo impulso, dado que

se pueden escalar muy bien con varios procesadores.

7.2.2 Software Basico Para Internet.

Los protocolos de Internet estan incorporados al software basico de Internet
instalado en la mayoria de las computadoras. Aqui se anota una breve resefia

del software existente y de su uso en Internet. Los programas mas destacados
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que utilizan los usuarios para los negocios en Internet son los clientes Web y
de correo electrénico. Sirven para conectarse a servidores de correo y de Web
para intercambiar informacion. Estos paquetes de software no so6lo funcionan
en las computadoras clientes sino también corren en todos los nodos de
Internet, como servidores y hosts intermediarios, dado que éstos también
pueden funcionar como clientes. En realidad, todo dispositivo conectado a una
red puede ser un cliente o un servidor, gracias al concepto de “Computacion

Omnipresente”.

Los protocolos de Internet se implementan mediante software que corre en
todos los nodos de la red, incluyendo estaciones de trabajo, hosts y nodos
intermediarios. En algunos casos el software que implementa un protocolo en
particular puede ser una herramienta individual, entre otros puede ser parte de
un software de aplicacion y en otros puede estar incorporado al software del
sistema. Mas aun, un software puede implementar protocolos en una Unica

capa o en varias.

En la capa inferior, la capa de enlace, el protocolo mas utilizado para la
conexion a Internet mediante moédem es el PPP. Este software esta
incorporado a la mayoria de los sistemas operativos modernos, y la
configuracion de la conexion es sencilla. Lo Unico que requieren las
implementaciones modernas de PPP es un numero telefénico, un nombre de

usuario y una contrasefia.

Los protocolos para las capas de red y de transporte (TCP/IP) también estan
incorporados en el sistema operativo y funcionan de manera transparente en
segundo plano. Para comunicarse a través de Internet no es necesario saber
como funcionan los protocolos TCP/IP. En algunos sistemas se debe ingresar
cierta informacion en forma manual (la direccion IP, el servidor DNS, la
gateway predeterminada y la mascara de red). Otro tipo de dispositivo
denominado DHCP (Dynamic Host Configuration Protocol) permite el ingreso
de esa informacién desde un servidor, lo que hace innecesaria la interacciéon

del usuario para la configuracién de la conexion a Internet.
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En los servidores y enrutadores se implementan comandos adicionales que
permiten configurar enrutamientos y otras reglas relacionadas con la red. Estas
son herramientas muy poderosas, pero no son necesarias para el usuario

comun que quiere establecer una conexion a Internet.

En el nivel de aplicaciones se escriben programas destinados al usuario final
gue utilizan los protocolos descritos. Los servicios que se ofrecen a los clientes
se corren sobre esta capa de comunicaciones. Los computadores que
controlan servidores Web (como las Apache??) utilizan el protocolo HTTP para
distribuir sus documentos. Los servidores de archivos (incorporados de manera
predeterminada en todos los sistemas Unix) utilizan el protocolo FTP para
permitir el acceso a los archivos, y los servidores de correo usan los protocolos
SMTP2°, POP32! e IMAP4?? para proveer servicios de correo a los usuarios.

En lo que respecta al cliente, los usuarios necesitan aplicaciones que se
conecten a los servicios que ofrece el servidor. Los clientes de correo
electrénico (como Outlook o Eudora) recuperan los mensajes de los usuarios
utilizando los mismos protocolos que los servidores de correo (SMTP, POP3 e
IMAP4). Los navegadores Web (como Netscape Communicator? o el Internet
Explorer?4) utilizan el protocolo HTTP para descargar documentos HTML, y los
clientes FTP utilizan el protocolo FTP para la carga o descarga de archivos.

7.3 ELECCION DEL MIDDLEWARE DE LA EMPRESA.

19 http://www.apache.org

20 Simple Mail Transfer Protocol
2! postal Office Protocol

22 Internet Mail Access Protocol
23 http://www.netscape.com

24 http://www.microsoft.com/windows/ie
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7.3.1 Administracién de Redes y Sistemas.

En la actualidad, las empresas enfrentan enormes desafios en lo que respecta
a la administracion de su infraestructura debido a tres motivos. En primer lugar,
la infraestructura existente estd creciendo a toda velocidad. Internet y sus
servicios requieren nuevos dispositivos y software que pasan a formar parte del
negocio en un lapso muy corto. El segundo motivo es que los enfoques
tecnoldgicos de las plataformas de networking, bases de datos, aplicaciones,
hardware y software siguen sendas divergentes. Por Ultimo, para lograr el éxito
comercial en este nuevo esquema econOmico es necesario mantener los
costos bajo control y, a la vez, superar a la competencia en la provision de
productos con una mayor orientacion al consumidor. Estos factores exigen una

solucidn soélida para la administracion de redes y servicios.

Una arquitectura eficaz permite administrar todas las redes y sistemas en forma
centralizada, lo que implica controlar cada sistema y cada componente de la
red; por otra parte, los errores se identifican de inmediato y se corrigen a traves
de la red o en forma local.

La solucién debe brindar soporte para entornos de multiples proveedores con
sistemas abiertos e infraestructuras multiplataforma, lo que significa que se
debe poder administrar todo tipo de software y hardware desde la interfaz

central, incluidos todos los sistemas operativos y protocolos de red.

Una interfaz coherente ayudara a los administradores a detectar con facilidad
las anomalias en la red y en los sistemas. Se necesita una vision global de la
red, con un nivel de detalle que alcance los componentes individuales. También
es necesario incluir un sistema de alerta temprana como apoyo del modulo de

resolucién de problemas.
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Existen varios programas que ejecutan labores de este tipo, los de mayor éxito
en el mercado por costos y eficiencia son: OpenView, de Hewlett Packard,

Unicenter TNG?°, de Computer Associates, y Tivoli Enterprise?®, de IBM.

Tivoli Enterprise es un paquete de aplicaciones de administracién que permite
controlar toda la arquitectura de aplicaciones de la empresa, tal como el centro
de datos, el sistema distribuido e incluso las computadoras portatiles. El
software unifica estos entornos diferentes y permite su administracién conjunta
como si se tratara de un Unico sistema comercial; se considera cada

componente como un elemento estratégico de la empresa.

Se trata de una arquitectura abierta y orientada a objetos que incluye un
conjunto de administradores, gestores y agentes que se rigen por la
especificacion CORBA (Arquitectura Comun de Agente de Solicitud de
Objetos). Esta arquitectura permite que el usuario de Tivoli Enterprise no
perciba las grandes diferencias existentes entre los sistemas operativos de las
computadoras. Por otra parte, permite el encapsulado de servicios en objetos
que pueden ser utilizados por muchas aplicaciones de administracion. La
estructura de administracion de Tivoli aporta independencia a las plataformas,
una arquitectura unificadora para todas las aplicaciones y la posibilidad de
adaptacion o incorporacion de productos de otros proveedores. También
suministra un conjunto variado de API (Interfaces de Programacion de
Aplicaciones) y servicios. Asi los clientes pueden escribir nuevas aplicaciones
gue se incorporan a la estructura o que agregan funciones, y que se pueden

controlar a través de la red.

Unicenter TNG (Unicenter The Next Generation) es una solucion amplia,
abierta y escalable para la administracién de todos los recursos de IT de una
empresa. Aporta un variado conjunto de funciones de administracion, armadas
sobre una arquitectura abierta, orientada a objetos, y una interfaz de

administrador-agente muy escalable. Unicenter TNG permite que las

25 http:/fwww.cai.com/unicenter

26 http:/fwww.tivoli.com
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organizaciones de IT administren todos los recursos de la empresa mediante
una unica interfaz que abarca un conjunto heterogéneo de redes, sistemas,
bases de datos, y hasta dispositivos no informaticos, como los sistemas de
apertura automatica de puertas. La funcién de administracién de la red de
Unicenter TNG utiliza un depédsito comin de objetos para almacenar la

informacion.

Ademas de los tres competidores principales en el campo de la administracion
de redes y sistemas, existen muchas soluciones de menor escala que
funcionan exclusivamente en el nivel de SNMP (Protocolo Simple de
Administracion de Red). Muchas aplicaciones emplean este protocolo para
emitir datos de administracion. Los sistemas descritos también pueden utilizar
el protocolo SNMP. El tamafio de la empresa determina si se elige una solucién
simple aunque no muy segura basada en SNMP o un sistema completo de

administracion como Tivoli Enterprise o Unicenter TNG.

7.3.2 Software de Seguridad.

Por definicion, la comunicacion en Internet es abierta y sin controles por lo que
entra en conflicto con las necesidades comerciales de los negocios digitales. Si
no se implementan capas de seguridad adicionales, la privacidad,
confidencialidad e integridad de las transacciones comerciales en Internet se
convierte en un problema. La demanda creciente de negocios on-line también
incrementa la preocupacion con respecto a los problemas de seguridad y la
forma de resolverlos. Abundan los informes que critican la seguridad en
Internet y que aumentan los temores. El fraude en la red crece en forma
impresionante, por lo que la seguridad en Internet deja de ser un problema que
deben resolver los departamentos de IT de las empresas para convertirse en

una cuestion de negocios.

La tecnologia actual puede brindar seguridad a un sistema, pero se necesita
mas que tecnologia pura. En el pasado ha habido muchos problemas, y se
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pueden esperar muchos mas para el futuro. Sin embargo, el analisis detallado
de los incidentes suele indicar que los principales problemas se deben a fallas
humanas, carencia de procedimientos, o errores en la configuracion del
software. La tecnologia no puede eliminar estos errores; la solucion requiere

una capacitacion exhaustiva del personal encargado.

A menudo, la seguridad no es una cuestion técnica sino un problema politico
relacionado con los procesos. Desde hace algunos afios existen soluciones de
software de probada eficacia que garantizan la privacidad, confidencialidad e
integridad. Sin embargo, generalmente las empresas olvidan el componente
humano de la estrategia de seguridad. El eslabén mas débil de la cadena es el

que se rompe, por mas fuerte que sea el resto.

Para proteger la informacion de la empresa de los ataques de hackers se
requiere una solucion de firewall. En el mercado existe una amplia gama de
productos, entre los que se incluyen los gratuitos (como FreeBSD?’, que cuenta
con algunas funciones de firewall incorporadas, o Freestone?®, que ofrece una
solucion de firewall de tipo freeware) y las soluciones de capas multiples de alta
complejidad (con software como Firewall 1, de Checkpoint)?®. La eleccion
dependera de las necesidades y posibilidades financieras de la empresa. Alun
asi, los hackers pueden robar informacion con facilidad desde el interior de la
empresa, enviando un e-mail en el que solicitan un documento a un empleado.
Si no se advierte a los empleados acerca de las estratagemas sociales y otras
formas de ataque, ni siquiera la mejor solucion de software servirhd para

proteger la propiedad intelectual de la empresa.

La seguridad es necesaria para impedir un acceso no autorizado a los datos
electrénicos que pudiera acarrear la divulgacion, alteracion, sustitucion o

destruccion de los datos.

27 http:/fwww.freebsd.org
28 http:/fwww.soscorp.com/products/freestone.html

29 http://www.checkpoint.com
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Una vez que la Intranet de la empresa esté protegida, se puede iniciar la
comunicacion a través de Internet. Las organizaciones y las personas definen
sus necesidades de seguridad y confianza sobre la base de cinco requisitos
principales: confidencialidad, integridad, disponibilidad, uso legitimo vy
autenticacion. La confidencialidad es necesaria para controlar el acceso y
proteger la informacion. La integridad implica garantizar que la modificacion de
la informacion y de los programas se realice Unicamente de la manera
especificada y autorizada, y que los datos presentados no sean alterados o
eliminados en transito. El criterio de disponibilidad implica permitir el acceso
continuo de los usuarios autorizados a la informacion y los recursos. El uso
legitimo significa que los recursos no deben ser utilizados por personas no

autorizadas en forma no autorizada.

La confidencialidad y la integridad se pueden implementar mediante técnicas
criptograficas que ofrecen un alto grado de seguridad ya que la encriptacion de
los datos impide la lectura de la informacién. Mediante sistemas de
autenticacion fuerte es posible garantizar que nadie espie, copie o elimine
datos. La unica forma de traspasar estas defensas es contar con el certificado
de autenticacién necesario y con la clave de encriptacién. Los sistemas de
autorizacion impiden el acceso no autorizado de personas que han sido
autenticadas. El reconocimiento requiere de la participacion de un tercero que
estampe una marca horaria en la informacion entrante y saliente, y que sea
capaz de verificar la validez de la firma digital. Al estampar una marca horaria

es posible controlar la fecha y hora del envio de un e-mail.

Esto no alcanza para garantizar la seguridad de extremo a extremo; también es
necesario proteger la computadora del cliente. En primer lugar, se debe
proveer informacién acerca de cuestiones de seguridad en Internet. Si bien los
clientes no suelen requerir tecnologia adicional para establecer Ia
comunicacion (el navegador y el programa de correo son suficientes), los
certificados digitales simplifican los procedimientos comerciales entre clientes y

empresas.
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El certificado digital permite que los clientes verifiquen la verdadera identidad
de la empresa y viceversa, lo que posibilita una relacion de confianza mutua.
Estos certificados son emitidos por organizaciones independientes y confiables
que verifican la identidad del poseedor. Las “Autoridades de Certificacion”
permiten que el usuario verifique los certificados en cualquier momento. El
anico inconveniente de este sistema es que todavia no existe un marco legal

para su uso. De hecho, Internet necesita un marco legal de alcance mundial.

7.3.3 Soluciones de Pago.

Con el auge de los negocios en linea, el pago se hace cada vez mas
importante, los pagos on-line son el cuello de botella que impide concretar las
transacciones con rapidez, puesto que es lo Unico que no se ha digitalizado
masivamente. En la mayoria de los casos, el pago off-line es lento y caro, si se
lo compara con las posibilidades que ofrece Internet. Por lo tanto, muchas

empresas han comenzado a ofrecer soluciones de pago digital.

Para lograr la aceptacion de las soluciones de pago electronico a nivel mundial,
es necesario cumplir con ciertos requisitos: la cuestion mas importante esta
relacionada con la aceptacion. Si un cliente paga utilizando un tipo de solucién,
la empresa deberia poder aceptar esa forma de pago. De no ser asi, los
clientes buscaran otra empresa que brinde soporte para el sistema de pago de

su preferencia.

La solucion de pago electronico debe ser muy flexible y abierta a las diferentes
exigencias de los clientes. Si éstos lo desean, se debera proteger su identidad,
de la misma manera que con los pagos en efectivo. En el mundo real, se puede
cambiar un billete de 10000 pesos por monedas o por dolares o billetes de
menor denominacion que sumen el equivalente, e Internet debe proveer un
mecanismo similar. Principalmente, se debe garantizar la transicion entre

fondos virtuales y dinero real.
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Para que la transaccion atraiga a los clientes, debe tener un costo nulo o casi
nulo; el pago con tarjeta de crédito o en efectivo no implica un costo adicional
para el consumidor. Otro aspecto importante para la eficiencia es lograr una
estrecha integracion con las aplicaciones existentes. So6lo de esta manera se

podra reducir los costos del negocio y acelerar la transaccion.

A fin de que los clientes confien en una solucion de pago, se debe garantizar
una alta disponibilidad y evitar todos los posibles inconvenientes. Por ejemplo,
un cliente que entra a un negocio y se va antes de que el cajero tome el dinero
que él dej6 en la caja. Aunque es muy raro que esto suceda en el mundo real,
en Internet puede ocurrir facilmente. Por lo tanto se debe garantizar que el

dinero nunca quede a medio camino entre el cliente y el comerciante.

7.3.4 Sistemas de Gestion de Bases de Datos.

Aunque en general las paginas Web son estéticas, ya es comun el uso de
paginas dinamicas que se nutren del contenido proveniente de las bases de
datos internas, las que se utilizan en las intranets para almacenar grandes
cantidades de datos en forma estructurada. Las aplicaciones actuales en su
mayoria, utilizan o requieren una base de datos para funcionar de manera

rapida y eficiente.

En general, en el caso de una PYME, el servidor de base de datos es una caja
separada que contiene las bases de datos de la empresa. Si se trata de una
empresa de gran envergadura, seguramente se contara con un centro de datos
equipado con servidores; asi, los clientes podran solicitar y obtener informacion
de esos servidores dedicados. De esta manera se puede trabajar en un
ambiente distribuido o de cliente/servidor: los datos son independientes de
quién los creé o de una computadora en particular. Todo dispositivo con una
conexién a una base de datos puede agregar, modificar o eliminar informacion,

siempre que el usuario cuente con la informacién correspondiente.
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Otra ventaja del entorno distribuido de base de datos es que los clientes no
necesitan realizar las consultas. Por otra parte, sélo circula por Internet el
trafico requerido, de esta manera, la potencia de procesamiento de los clientes
se libera mas rapidamente para otras tareas. Actualmente los DBMS (Sistemas
de Gestion de Bases de Datos) son muy sofisticados, e incluso pueden asumir

parte de las tareas de procesamiento de las aplicaciones.

Las bases de datos emplean procedimientos almacenados, disparadores y
reglas para una mejor integracion con las aplicaciones. Los procedimientos
almacenados son secuencias predefinidas de instrucciones en SQL (Lenguaje
Estructurado de Consultas) que se pueden compilar y almacenar en el sistema
como objetos de bases de datos. Las aplicaciones de la empresa acceden a
estos procedimientos almacenados para ejecutar las funciones mas habituales,
lo que reduce la carga de trabajo del servidor de aplicaciones. Los
disparadores son procedimientos almacenados que se utilizan para realizar
labores automaticas. Se activan autométicamente ante eventos como insertar,
eliminar y actualizar, que el servidor de bases de datos encuentra durante el
transcurso normal del procesamiento. Las reglas son un tipo especial de
disparador que sirven para verificar la informacion antes de su inclusion en la

base de datos.

Al correr parte de las aplicaciones en el sistema de gestién de bases de datos,
se equilibra la carga de procesamiento de una aplicacion tipica de Internet que
consta de tres niveles, constituidos por el servidor de base de datos, el servidor
de aplicaciones Web y el navegador de cliente.

Al igual que con las plataformas, no hay manera de determinar cual es el mejor
DBMS. La mayoria corre sobre cualquiera de las plataformas importantes, lo
gque asegura su independencia. Los sistemas mas utilizados son los siguientes:

DB2 de IBM3, Informix on-line Dynamic Server de Informix Software 3!,

30 http://www.ibm.com

31 http://www.informix.com
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Interbase de Inprise3?, Openingres de Computer Associates Inc33., Oracle
Server de Oracle Corporation3*, SQL Server de Microsoft®® y Sybase SQL
Server de Sybase . Todos estos sistemas corren sobre casi todas las
plataformas Windows NT y Unix, a excepcién de SQL Server de Microsoft,
disponible so6lo para Windows NT. Para plataformas Linux, existen también
varias opciones como PostgreSQL y mySQL que tienen muy buenas
capacidades, muestran un rendimiento estable y son lo suficientemente
escalables como para soportar los niveles transaccionales de un portal que
albergue un promedio de 50 mil transacciones diarias con una carga de 1024

bytes por transaccion sin que decaiga el rendimiento de la base de datos.

El sistema de gestion de bases de datos debe elegirse segun las necesidades
y aplicaciones de la empresa, en conjunto con la plataforma subyacente, para
obtener la combinacion mas veloz posible. La velocidad del sistema dependera
de las caracteristicas basicas del sistema operativo, tales como servicios de
caché y de red. Sin embargo, la plataforma subyacente no es lo Unico
importante; la capa de aplicacion en el nivel superior, es la que en cierta forma
rige el DBMS. Es inutil contar con la mas avanzada configuracion de
plataforma-DBMS si las aplicaciones no son compatibles. En general, es mas
barato adquirir un servidor DBMS adicional que una nueva plataforma para las

aplicaciones.

Los sistemas Unix de primer nivel son los preferidos para los DBMS, porque
cuentan con prestaciones multitarea y mdultiples subprocesos. Estas
caracteristicas pueden explotarse para ofrecer una enorme cantidad de
conexiones simultaneas de clientes. Los servidores DBMS administran las
conexiones de los clientes utilizando un proceso por cliente, un subproceso por
cliente, o una combinacién de ambos. La ventaja de los procesos radica en

que, si se produce un error y se cae una conexion de un cliente, el resto de las

32 http://www.inprise.com

33 http://www.cai.com

34 http://www.oracle.com

35 http://www.microsoft.com

36 http://www.sybase.com
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conexiones no se vera afectado, debido a que cada proceso corre en forma
independiente. En entornos de procesos multiples, éstos se pueden distribuir a
todos los procesadores disponibles en forma equilibrada sin demasiada
sobrecarga. La desventaja de este sistema es que, si se ejecutan muchos

procesos en forma concurrente, los recursos se consumen a toda velocidad.

Los procesos generan varios subprocesos que comparten el mismo espacio de
direccion en el sistema. Los subprocesos utilizan veinte veces menos recursos
del sistema y son mas veloces porque pueden compartir memoria. Otra ventaja
es que es mas facil trasladar la programacion de subprocesos a otras
plataformas que establecer una comunicacion entre procesos. El principal
inconveniente es que, si todos los subprocesos corren dentro de un mismo
proceso, una caida los elimina a todos. Por otra parte, los subprocesos no son

tan escalables como los procesos en procesadores multiples.

El estandar mas importante en lo que respecta a los DBMS es el SQL. En la
actualidad existen tres tipos de estandares definidos por el ANSI®” (American
National Standards Institute): SQL-89, SQL-92 y SQL3. Todos los DBMS
brindan soporte para SQL-89. Sin embargo, dado que fue desarrollado en
1989, ya esta desactualizado. Se lo puede utilizar para el intercambio de datos
entre diferentes bases de datos por considerarselo el minimo comun
denominador. No obstante, durante este intercambio se pierde la mayor parte

de la funcionalidad de los sistemas modernos.

Para elegir el DBMS mas apropiado, se debe analizar el paquete de software
adicional que lo acompafa; por ejemplo, para algunas empresas, las
herramientas de administracion y monitoreo son importantes, mientras que
otras utilizan bases de datos simples que no son de mision critica. También se
debe contar con herramientas de backup y de recuperacion, tanto para el
DBMS que accede al disco duro por medio del sistema operativo como para el
que lo lee directamente. En el dUltimo caso también se requieren programas

para la administracion directa del disco. Dado que las necesidades de cada

87 http://fwww.ansi.org
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cliente son diferentes, también deben incluirse herramientas de configuracién
que permitan calibrar los parametros de la base de datos y asi obtener un

rendimiento éptimo.

La seguridad es un factor muy importante que no debe descuidarse. Antes de
permitir el acceso de los usuarios a la base de datos hay que autenticarlos con
una autorizacién que habilite o deniegue la lectura y modificacion de ciertas
tablas, columnas y filas de la base de datos. Las implementaciones estandar de
los DBMS no fueron disefladas con criterios de seguridad muy estrictos, por lo
que se debe recurrir a componentes middleware para proteger la base de
datos. Los filtros de paquetes, enrutadores, firewalls y gateways de

aplicaciones ayudan a garantizar la seguridad de las bases de datos.

Si se requiere de un sistema de seguridad sdlido incorporado al DBMS, lo
indicado es utilizar versiones especiales de los sistemas estandar. Estas
incluyen funciones adicionales de auditoria y de alarmas contra intrusos. La
desventaja es que, debido a las medidas de seguridad adicionales, estos
sistemas son mas lentos. De todas maneras, se debe analizar la conveniencia
de instalar sistemas de seguridad en el nivel de la base de datos del sistema o

en cualquier otro nivel, como el del sistema operativo.

Para elegir el DBMS adecuado para una empresa, primero €S preciso
determinar cuales son los procesos del negocio y como se va a integrar el
sistema con dichos procesos. Dado que todos tienen las mismas
caracteristicas béasicas, las adicionales son las que se tendran en cuenta para
elegir el sistema apropiado. No hay que apresurarse a comprar el servidor de
bases de datos para luego comenzar a pensar cOmo resolver los problemas del

negocio.
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7.4 ELECCION DE LAS APLICACIONES EMPRESARIALES
ADECUADAS.

7.4.1 Tecnologias de Programacién en el servidor.

Existen varias opciones para programas, la eleccion depende de la
infraestructura con que se cuente, del equipo de desarrollo, del presupuesto, o
de una combinacion de estos u otros elementos que determinaran finalmente
cual tecnologia va a ser utilizada, para propositos de este documento sélo
seran descritas algunas de estas tecnologias por ser las mas extendidas en el

mercado.

7.4.1.1 ASP (Active Server Pages).

Es el estdndar de programacién implantado por Microsoft Corporation, es un
entorno de programacién de script que puede ser utilizado para crear paginas
Web dindmicas que facilmente pueden llamar componentes COM para ejecutar
una tarea especifica tal como conectarse a una base de datos u operaciones
relativos a las reglas del negocio.

Su principal ventaja es la integracion con la arquitectura Microsoft, lo que le
permite aprovechar las librerias del sistema operativo y la sencillez de Visual
Basic, pero al mismo tiempo ésta se convierte en su gran problema que es la
falta de integracién con arquitecturas diferentes como otros sistemas operativos

o0 servidores que no estan dentro del estandar Intel.

7.4.1.2 JSP (Java Server Pages).

La tecnologia JSP facilita la creacion de paginas con contenido dinamico y
permite el desarrollo veloz de aplicaciones para la Web independientes del
servidor y de la plataforma. La légica de la aplicaciéon reside en los recursos
basados en el servidor a los que accede la pagina. La tecnologia JSP mantiene
separado el disefio de la pagina y la generacion del contenido y soporta un
disefio reutilizable tal y como lo plantea la teoria de OOP (Object Oriented

Programming).
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Por medio de JSP se simplifica la generacion de paginas HTML. Los servlets
escritos en Java encapsulan la logica que genera el contenido de la pagina.
Los comandos HTML o XML se encargan del formateo y del disefio. Las
paginas JSP separan el disefio de la pagina, por un lado, vy la logica de la
aplicacibn que genera los datos, por el otro. De esta manera brindan la
posibilidad de volver a usar y compartir la I6gica de la aplicacién por medio de
componentes Java (JavaBeans).

Gracias a la integracion con Java, la aplicaciébn cuanta con la posibilidad de
escalar facilmente y ser independiente de la plataforma y del servidor.

7.4.1.3 XML (Extensible Markup Language).

XML es un subgrupo del SGML (Standard Generic Markup Language) que
sigue los lineamientos de la ISO (Internacional Standards Organization). Por
ser un metalenguaje, es posible definir una DTD (Document Type Definition)
como sucede en HTML, para definir las reglas del lenguaje de tal modo que un
documento pueda ser interpretado por su receptor. XML es como un alfabeto
para armar nuevos lenguajes y brinda al negocio la posibilidad de comenzar a
partir de una base y un alfabeto en coman.

Una DTD presenta reglas que definen los elementos y la estructura del
lenguaje. Un lenguaje de marcaciéon comun define un modo de describir la
informacion en un cierto tipo de documentos (por ejemplo, HTML). En cambio,
XML deja que cada uno defina su propio lenguaje de marcacion personalizado
para cualquier clase de documento.

Como ventajas de XML se encuentra el hecho de que puede ofrecer mas y
mejores posibilidades para la presentacion y el rendimiento del navegador por
medio de las hojas de estilo, ademas de esto, los proveedores y autores de
documentos tienen la posibilidad de crear sus propios tipos de documentos sin
limitarse a un conjunto definido como sucede al utilizar HTML, de esta manera

es posible inventar nuevos elementos de marcacion o tags.
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7.4.2 Tecnologias de Tratamiento de Imégenes.

Internet es una enorme biblioteca de informacion, en su mayoria de caracter
textual. Sin embargo, es dificil leer desde la pantalla, por lo cual se utilizan
textos breves, y se utilizan imagenes para presentar contenidos en forma
condensada. Se utilizan dos tipos de formatos de imagen: los estaticos y los
dinamicos. Todos los navegadores cuentan con soporte nativo para las

imagenes estaticas (archivos de tipo GIF38, JPEG?® y PNG*9).

Las imagenes estaticas son la mejor eleccibn cuando no se las utiliza para
exhibir contenido, sino para el disefio de paginas Web o bien para imagenes de
baja calidad o no interactivas. El futuro de las imagenes estaticas es PNG,

porque provee la mejor calidad de imagen con el menor tamafo de archivo.

Las imagenes dinamicas contienen meta informacion acerca de la imagen en
si, lo que permite modificar su apariencia sin necesidad de crear una nueva
imagen. Pensemos, por ejemplo, en una manzana que se pueda ver desde
cualquier angulo sin necesidad de actualizar la pagina Web. Si la manzana esta
en formato GIF no se puede cambiar la perspectiva, ni se la puede ver desde
otro angulo, porque este formato no almacena esa informacién. El agregado de
meta informacion a los datos es de importancia crucial para su procesamiento y

para crear valor agregado para el cliente.

FlashPix, QuickTime VR y VRML (Virtual Reality Modelling Language) son
tecnologias de avanzada que proveen una base soélida para las imagenes
dinamicas en Internet. Existen muchos otros formatos en circulacion, pero

ninguno se adapta tan bien a los requerimientos de los negocios on-line de hoy.

38 Graphic Interchange Format
39 Joint Photographic Experts Group

40 Portable Network Graphic
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7.4.3 Preparacion del Contenido.

Aunque aun hay muchos sitios en HTML puro para adaptarse a todo tipo de
usuarios, algunos no se preocupan por el cliente comun. De consideracion es
el caso de kimble.org#', sitio que requiere de una conexion T14 de alta
velocidad y una computadora de primera calidad con la dltima version del
navegador y el plug-in Flash instalado. Kimble, el duefio del sitio Web prefiere

tener unos pocos visitantes exclusivos que cuenten con el equipo apropiado.

Sin embargo, las empresas que construyen sitios Web con HTML puro ya no
utilizan el bloc de notas solamente. Se acabaron los viejos tiempos en que las
paginas se armaban con HTML estatico. Cuando se trata de sitios “buenos”, lo
que hace poco préactica la utilizacién de herramientas simples no es la falta de
conocimiento de HTML por parte de los disefiadores, sino el manejo dinamico
de las paginas HTML. Los sitios Web actuales no solo tienen contenido HTML,
sino también graficos, animacion, interaccion y sonido. Para administrar estos
sitios multimedia, se requieren cuatro tipos de software bésico: editores de
paginas Web, paquetes de edicion gréafica, herramientas multimedia y software

de sonido.

7.4.3.1 Editores de Paginas Web.

La creciente sofisticacion de la tecnologia de Internet requiere paginas Web
mas avanzadas. Uno de los objetivos es lograr que la codificacion de las
paginas sea innecesaria para los principiantes y mas sencilla para los
programadores experimentados. Sin embargo, lo mas importante es lograr un

aspecto coherente para todas las paginas Web y controlar los cambios y links.

Existen dos tipos de editores de paginas Web. Por un lado estan los editores
de texto puro, que aportan al HTML un variado conjunto de herramientas de

ingreso de codigo, manipulacion y administraciéon (como es el caso del editor

4% http://www.kimble.org

42 Linea con un ancho de banda de 1.5 Mbps
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Text Pad*® y Hot Dog, de Sausage Software**). Por el otro lado, los editores de
wysiwig (lo que ve es lo que obtiene) puro, similares en su aspecto y operacion
a los procesadores de texto moderno, con la diferencia de que el resultado se
guarda en HTML. Algunos editores son una combinacion entre wysiwig y texto
como el NetObjects Fusion®. Estos productos permiten disefiar un sitio Web

completo sin tener mucho conocimiento del codigo HTML.

Existen cantidades de editores Web, esto dificulta la eleccion. Para hacer una
eleccion apropiada, es necesario que el producto sea compatible con la

plataforma utilizada.

El factor més importante es el de las caracteristicas de administracion del sitio.
Se debe almacenar el contenido y el disefio en forma separada en la base de
datos, para que el agregado de paginas nuevas y la modificacién del disefio de
todo el sitio se puedan realizar en una sola operacion. Por lo tanto se debe
guardar el contenido en una base de datos y el disefio en plantillas. Para
facilitar la publicacion, el software debe permitir la carga del contenido en un
sitio de ensayo, donde se pueden evaluar las modificaciones antes de

exhibirlas al publico.

Un buen editor de paginas Web debe ofrecer un conjunto de herramientas de
programacion de scripts que se pueda incluir en la pagina Web para hacerla
mas interactiva. Ademas de paginas predisefiadas, el editor debera proveer
soporte para la inclusién de scripts hechos por el usuario, por lo que también
debera contener herramientas de verificacion de sintaxis de scripts y de codigo
HTML. Esta verificacion de sintaxis debe abarcar los navegadores mas
importantes para garantizar que el resultado final se vea bien, dado que

ninguno cumple en un ciento por ciento con los estandares de HTML.

43 http://www.textpad.com
44 http://www.sausage.com

45 http://www.netobjects.com
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Otra cuestion importante es la eficiencia del cédigo. Si se trabaja en modo
wysiwig, se pierde el control del cédigo HTML subyacente, lo que implica que
muchos paquetes de software pueden provocar el sobredimensionamiento del
cadigo. Algunos programas utilizan hasta 10 Kb de cddigo para producir una
pagina que en otros no pesa mas de 1 Kb. Aunque no parezca mucho, si el
sitio Web recibe muchas visitas, la cifra se multiplicara, lo que molestara a los
clientes y aumentara los costos de transaccion si el ISP ha establecido en el
contrato una tarifa que depende de cada megabyte transferido entre el servidor
de la empresa y el resto de Internet.

Los correctores ortograficos también son una buena herramienta, con esta

prestacion se detectan muchos errores que ocurren cuando se ingresa el texto.

Luego de explorar varios editores de paginas Web, es posible anotar que uno
de los mejores es DreamWeaver#®. Incluye caracteristicas muy interesantes
como HTML dindmico, que permite crear facilmente animaciones y transiciones
en el sitio Web. Por ejemplo, el sitio word.com*’ incluye algunas animaciones
escritas en JavaScript, llamadas “JavaScript Sprites”, que fueron desarrolladas

con DreamWeaver.

7.4.3.2 Software de edicién Gréfica.

Existen muchos paquetes de edicion grafica en el mercado, pero las soluciones
mas populares, no sélo para Internet, son Photoshop de Adobe*® y Paint Shop
Pro*°. La principal diferencia de estas dos herramientas es que Photoshop es
un paquete comercial, mientras que Paint Shop Pro se distribuye como
shareware, lo que significa que se puede obtener una copia gratuita de éste

para su evaluacion durante cierto tiempo, tras el cual se le debe registrar.

46 http://www.macromedia.com
47 http://www.word.com
48 http://www.adobe.com

49 http://www.jasc.com
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Photoshop es la herramienta estandar para los disefiadores graficos, no
produce documentos HTML en forma directa, pero si tiene interés en
desarrollar ensayos de paginas HTML, ésta es una buena herramienta para la

evaluacion de los diferentes disefios.

Paint Shop Pro es un programa pequeiio (aproximadamente 18 Mb), por ello no
consume tanta memoria. Teniendo en cuenta que posee algunas
caracteristicas de conversion de las que carece Photoshop, resulta la
herramienta ideal para convertir imagenes TIFF (Tagged Information File
Format) a JPG, por ejemplo. Aunque cuenta con algunos filtros incorporados,
no cuenta con la variedad que ofrece Photoshop, que se puede utilizar para

crear efectos especiales para la Web.

Sin embargo, la decision respecto del programa de disefio no debe formar
parte de los problemas del negocio. La imaginacién de los artistas es mucho
mas importante que la herramienta que utilicen; si ésta es facil de usar,
aumentara la eficiencia, pero no servirA para que un mal disefiador cree

elementos nuevos.

7.4.3.3 Herramientas Multimedia.

La eleccion de las herramientas multimedia para la Web es tarea dificil. En
realidad, todo navegador Web provee la funcionalidad necesaria para crear
aplicaciones multimedia mediante HTML, JavaScript u hojas de estilo en

cascada, caracteristicas que se denominan DHTML o HTML dinamico.

Aunque esta herramienta es poderosa, implica que los disefiadores de paginas
Web deben aprender programacion tradicional, un campo que muchos de ellos
desconocen. Por lo tanto, los disefiadores prefieren utilizar herramientas

multimedia tradicionales, como Director®® o Flash®! de Macromedia.

50 http://www.macromedia.com/software/director

51 http://www.macromedia.com/software/flash
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Si bien Director es la herramienta mas avanzada para el desarrollo de
aplicaciones Web complejas, Flash se utiliza para crear muy buenas y amables
interfaces de navegacion, ilustraciones técnicas y animaciones de formatos
extensos, que se pueden agrandar o disminuir, y que son muy pequefas;
ademas, se pueden crear sorprendentes efectos para sitios Web y para
dispositivos de navegacion (como la WebTV>?). Flash es mas facil de aprender

para los desarrolladores de paginas Web.

7.4.3.4 Software de Sonido.

Si analizamos los formatos de archivo que se encuentran en la Web,
descubriremos que muy pocos son de uso comun. “.wav’, “.aiff’, y “.au” son los
formatos estandar para muestras de audio utilizados por las plataformas
Microsoft, Apple y Sun respectivamente. Con el correr del tiempo se han
transformado en los formatos mas utilizados para el intercambio de pequefios
archivos de sonido de alta calidad por Internet. Para presentar una creacion
breve de audio en Internet es recomendable elegir uno de ellos, dado que son

compatibles con todos los navegadores.

Ademas de los formatos de muestras, otro formato muy popular en Internet es
el MIDI. Muchas paginas ejecutan archivos MIDI en segundo plano, lo cual
puede llegar a ser muy molesto. Su ventaja es que permite guardar una
cancidon completa con muy poca memoria, la desventaja es que sélo se
escucha la representacion electronica de la mausica, sin una voz que la

interprete.

7.4.4 Almacenamiento de datos (Data Warehousing).

52 http:/fwww.wbtv.com
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El Data Warehousing se esta convirtiendo en una aplicacién comercial muy
popular, utilizada en muchas empresas. Un depdsito de datos es una copia de
los datos de las transacciones comerciales, estructurada especificamente para
andlisis y consultas. El sistema operativo no puede contener los datos por
tiempo indeterminado; por lo tanto, se los traslada al depésito de datos. Debido
a Internet, la cantidad de datos sobre transacciones aumenta con rapidez. Los
depdsitos de datos se utilizan en dos areas: principalmente, pueden brindar
respaldo a los responsables de la toma de decisiones y pueden utilizarse para

verificar los resultados de una decision.

Vivek Gupta ha escrito una buena introduccion a las soluciones de
almacenamiento de datos®3. Su definicibn de un depoésito de datos es la
siguiente: “Un entorno estructurado y ampliable, disefiado para el andlisis de
datos no volatiles, que se transforma en forma logica y fisica a partir de
aplicaciones de fuentes multiples para lograr el alineamiento con la estructura
del negocio, que se actualiza y se mantiene durante periodos prolongados, que
se expresa en términos comerciales simples y que se resume para un analisis

veloz”.

Para que el sistema de almacenamiento de datos sea una herramienta util en el
analisis del negocio, se deben combinar datos de mas de un sistema de
operacion. La integracion de los datos de origenes variados requiere su
conversién a un formato que permita su analisis de manera coherente. Por
ejemplo, los sistemas de almacenamiento de datos pueden combinar
informacion proveniente de aplicaciones de ventas, marketing, finanzas y
produccion. Una vez realizada la combinacion es posible hacer referencias

cruzadas y obtener un panorama general.

La simplicidad del sistema de almacenamiento lo convierte en una herramienta
valiosa, ademas de reducir en forma significativa los costos del andlisis de las

decisiones del negocio. Los datos se deben ingresar con mucha precaucion, ya

53 An Introduction to Data Warehousing, Vivek R. Gupta, Chicago, 1997,

http://www.system-services.com
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que el uso de informacion errénea arrojard resultados falsos. Una buena
implementacion del sistema es la clave para comprender las decisiones
pasadas y tomar las futuras. Estas caracteristicas son muy importantes en
pleno auge de los negocios en Internet, dado que se requieren soluciones

veloces.

7.5 RECOMENDACION DE TECNOLOGIAS PARA TAMPU

Es necesario contar con una caracterizacion software y hardware de tal manera
qgue el hardware soporte al software y viceversa, y lo mas importante, que el
conjunto anterior soporte la aplicacion de comercio electrénico que va a ser

montada sobre él.

7.5.1 Arquitectura Hardware de los servidores de produccion y

desarrollo

Para soportar el software que mas adelante va a ser recomendado, es
necesario contar con equipos IBM/PC compatibles para funcionar como
servidores, la recomendacion es que al menos se cuente con dos servidores,
uno para aplicaciones y otro para la base de datos, cualquiera de los anteriores
puede alojar las paginas Web, las caracteristicas de estos equipos no deben
estar arriba del siguiente listado, considerado como la caracterizacion basica

para comenzar a crecer.

e Procesador INTEL o AMD con velocidad de procesamiento superior a 1
GHz.

e Tarjeta controladora SCSI ultra 160

e Configuracion RAID 5

e Debido a lo anterior se necesitan 3 unidades de disco duro idénticas, se
recomienda que sean de al menos 10 GB cada una para un total de 20

GB, uno de los discos duros quedaria “perdido” debido a la caracteristica
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del arreglo RAID 5. La velocidad de estos discos debe ser de al menos
15.000 RPM, con esto se garantizan tiempos de acceso del orden de los
16 nS

e Una unidad de cinta para hacer backups en medios de no menos de 10
GB

e Un puerto FireWire como estrategia alterna para traspaso de datos o
realizacion de backups si algo falla

e Un total de memoria RAM de al menos 512 MB con tiempos de acceso

inferiores a los 8 nS

7.5.2 Arquitectura Software para los servidores de produccion

Este trabajo recomienda que se utlicen, en la medida de lo posible,
herramientas de libre distribucién en tanto esto disminuye en gran medida los
costos que estan relacionados con el licenciamiento de programas que

usualmente puede ser un problema presupuestal muy grande.

e Sistema operativo: Linux Red Hat en su versién 7.0 o superior

e Motor de base de datos mySQL, este se recomienda por su rapidez y
facilidad de manejo. En caso de necesitar migrar a una base de datos
mas robusta, se recomienda DB2 Universal DataBase de IBM para
Linux, los costos de licenciamiento son mucho menores que los
ofrecidos por Oracle y SQL Server de Microsoft.>

e Servidor Web Apache, instalado en el servidor donde resida el dominio
de Tampu.

e Como lenguaje de programacion de lado del servidor se recomienda
PHP4, desde aqui se elaboran las paginas HTML y se realizan consultas
a la base de datos, otra de las razones por las que se escoge, es por su
sencillez en la sintaxis, el manejo de sesiones y la capacidad de

manejar variables de sesién y de aplicacién a escogencia.

5 El costo de licenciamiento de DB2 Universal DataBase puede ser consultado en

http://www.nexsysla.com/ dentro de la linea de productos IBM.
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7.5.3 Arquitectura Software para los servidores de desarrollo

Un servidor de desarrollo, a diferencia de los de produccién, necesita tener las
aplicaciones software para dar forma a la aplicacion, es decir, software de
edicion de paginas, software para programacion, aplicaciones de edicion
grafica, para lograr este fin, en Internet se encuentra un sinnimero de

aplicaciones para cada actividad.

Como una buena alternativa para desarrollar las interfaces HTML y programar
dentro del codigo de las mismas los scripts PHP4, se recomienda

Dreamweaver de Macromedia.

7.6 CONCLUSIONES.

¢ De la misma manera que la evolucion hace que los mercados cambien,
fluctien, que los enfoques empresariales varien y en general, que el
mundo y nuestras vidas cambien, la tecnologia no escapa al cambio, la
necesidad de adaptacion hace que las aplicaciones sean consecuentes
con las necesidades vigentes, y no sélo eso, también pensando a futuro.
Incluso, es la misma tecnologia la que puede ocasionar que las
sociedades y con ello los mercados evolucionen, por esta razon, es muy
importante saber elegir el conjunto de tecnologias a adoptar e integrar a
la hora de disefiar un proyecto de IT como es el caso de un Centro

Comercial Virtual en Internet.

e Son muchos los factores involucrados en la toma de decisiones respecto
de qué tecnologias adoptar o cuales rechazar, asimismo son muchas las

opciones que el mercado tiene a disposicion para cubrir las necesidades
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de un proyecto, por esta razén es muy importante dimensionar muy bien
el problema y el alcance de un proyecto, igualmente es definitivo el
contar con un grupo capacitado en la toma de decisiones que conozca
tanto la tecnologia como el negocio, de esta manera, aunque la eleccion
no cumpla con todos los requisitos, al menos si estara muy cerca de ello
y de esta manera se contara con una plataforma robusta y escalable de
acuerdo a la necesidad del negocio, el presupuesto, el equipo de trabajo

y el mercado vigente.
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8 CONCLUSIONES Y RECOMENDACIONES.

e Si bien es cierto que existen muchas maneras de dar forma a un
proyecto basado en tecnologias Web o de Internet, este trabajo busca
un acercamiento a un proceso basado en experiencias reales dentro de
proyectos adaptados a las necesidades del mercado regional dentro de
empresas nacionales y con el soporte de expertos en el tema del

desarrollo de soluciones Negocio a Consumidor y Negocio a Negocio.

e Debido a la cantidad de opciones que existen respecto a metodologias
de desarrollo de proyectos, tecnologias, plataformas, lenguajes y
opiniones, este trabajo sirve como guia para enfocar mejor el conjunto
de elementos a tener en cuenta durante el ciclo completo de un proyecto
que involucre el desarrollo de aplicaciones cliente servidor sobre
Internet, buscando enriquecer la base de conocimientos de la facultad

de Ingenieria Electronica y Telecomunicaciones.

e Como unica recomendacion al final de este trabajo de grado, y luego de
haber tenido experiencias reales muy valiosas de la mano de empresas
lideres en las areas de las cuales trata este proyecto, debo decir que es
muy importante continuar con el énfasis en el Analisis y Disefio
Orientado a Objetos, en tanto que es aqui donde finalmente convergen
las tecnologias mas fuertes, por un lado Java y por el otro la plataforma
.NET.

130



Jairo Ivan Sanchez Disefio del Centro Comercial Virtual en Internet

9 BIBLIOGRAFIA

CASTANO, ADORACION DE MIGUEL., Piattini Velthuis Mario, Marcos
Martinez Esperanza. Disefio de Bases de Datos Relacionales. Alfaomega
RA-MA. 2000.

STOCKTON, HOWARD., Kellog Chris, Voultz Thomas. Fundamentals about
e-business. IBM. Boulder, CO, 2000.

TIMMERS, PAUL. Business Models for Electronic Markets. Comisiéon
Europea de mercadotecnia. 1999.

JARILLO, J.C., Direccion Estratégica de la Empresa. McGraw-Hill, Madrid,
1992.

HEYWOOD, D., Redes con TCP/IP 3ra Edicion. Prentice Hall. 1999.
Revista Inter-Cambio., “La Revista de Internet”. Colombia.

ANDREW, D., Simon Stalick. Business Reengineering the Survival Guide.
Yourdan Press: Englewood Cliffs, NJ, 1994.

CUSUMANO, M., Ronald, S., Microsoft Secrets. The Free Press: New York,
NY, 1995.

PRAHALAD, C., Gregory Hamel. “The Core Competence of the
Corporation.” Harvard Business Review, May-June 1990, 79-91.

131



Jairo Ivan Sanchez Disefio del Centro Comercial Virtual en Internet

MCCONNELL, S., Software Project Survival Guide. Microsoft Press, 1998.

Revistas electronicas y publicaciones en linea:

KRAMER, M., Confident Commerce: IBM WebSphere Commerce Suite
Version 5.1. IBM Corp, 2001.

IBM Corp., Hosted E-commerce White Paper. IBM Corp, 2001.

IBM Corp., E-marketplaces: Taking business-to-business e-commerce to the
next level. IBM Corp, 2001.

IBM Global Services., e-business: Strategies for conventional insurers. IBM
Corp, 2001.

IBM Global Services., E-marketplaces: Uniting supply and demand to drive
profitability. IBM Corp, 2001.

MANAS, J., Modelos de Negocio. Dpto. de Ingenieria de Sistemas
Telematicos. Universidad Politécnica de Madrid [Consulta: 9 de noviembre

de 2001]. <http://selva.dit.upm.es/~pepe/catalogo/ec.htm>.
STEVEN, P., Ketchpel. Garcia-Molina, Héctor. Andreas, Paepcke. Shopping
Models: A Flexible Architecture for Information Commerce. Universidad de

Stanford. < {fketchpel, hector, paepckeg}@cs.stanford.edu >.

ECOMMERCE INFO CENTER., The eCommerce Analyst- Issue 4.
September 1999 Volumel Issue4. < http://www.eCominfoCenter.com >.

TIMMERS P., Business Models for Electronic Markets. European
Commission, Directorate-General 111, April 1998.

132



Jairo Ivan Sanchez Disefio del Centro Comercial Virtual en Internet

WILSON Scott, Analazyng Reuqueriments and Defining Solution
Architectures. KiZAN Corporation, Microsoft Press, 1999.

TREPPER Charles, E-Commerce Strategies, Microsoft Press, 2000.

Normas.

ISO 690-2: 1997(E). Information and documentation bibliographic references

— Part 2: Electronic documents or parts thereof.

UNE 50-133-94. Documentacion — Presentacion de articulos en

publicaciones periodicas y en series.

URLSs de Interés:

White Papers, Casos de Estudio e Informacion Técnica:

http://www.ibm.com/redbooks

http://www.microsoft.com/technet/ecommerce/ecseries.asp

Informacion acerca de transacciones electronicas seguras:

http://www.certicamara.com

http://www.verisign.com

http://www.cylink.com

http://www.terisa.com

http://www.cynercash.com

http://www.checkfree.com

Miscelaneos:

http://www.ansi.org

http://www.apache.org

133


http://www.ibm.com/redbooks
http://www.microsoft.com/technet/ecommerce/ecseries.asp
http://www.certicamara.com/
http://www.verisign.com/
http://www.cylink.com/
http://www.terisa.com/
http://www.cynercash.com/
http://www.checkfree.com/
http://www.ansi.org/
http://www.apache.org/

Jairo Ivan Sanchez Disefio del Centro Comercial Virtual en Internet

http://www.atmforum.com

http://www.broadvision.com

http://www.cai.com

http://www.certco.com

http://www.checkpoint.com

http://www.cordis.lu/esprit/src/ecomcom.htm

http://www.dhba.com

http://www.digicash.com

http://www.eComInfoCenter.com

http://www.forrester.com

http://www.freebsd.org

http://www.fv.com

http://www.hpemporium.com

http://www.hrl.il.ibm.com/mpay

http://www.ietf.org/iesg.html

http://www.ietf.org/rfc

http://www.informix.com

http://www.inprise.com

http://www.internet2.edu

http://www.isoc.org

http://www.ispo.cec.be/ecommerce/bonn.html

http://www.macromedia.com

http://www.microsoft.com

http://www.millicent.digital.com

http://www.netobjects.com

http://www.netscape.com

http://www.openbuy.org

http://www.oracle.com

http://www.otp.org

http://www.sausage.com

http://www.semper.org

http://www.setco.com

http://www.setco.org/matrix.html

http://www.software.ibm.com/commerce/payment

134


http://www.atmforum.com/
http://www.broadvision.com/
http://www.cai.com/
http://www.certco.com/
http://www.checkpoint.com/
http://www.cordis.lu/esprit/src/ecomcom.htm
http://www.dhba.com/
http://www.digicash.com/
http://www.ecominfocenter.com/
http://www.forrester.com/
http://www.freebsd.org/
http://www.fv.com/
http://www.hpemporium.com/
http://www.hrl.il.ibm.com/mpay
http://www.ietf.org/iesg.html
http://www.ietf.org/rfc
http://www.informix.com/
http://www.inprise.com/
http://www.internet2.edu/
http://www.isoc.org/
http://www.ispo.cec.be/ecommerce/bonn.html
http://www.macromedia.com/
http://www.microsoft.com/
http://www.millicent.digital.com/
http://www.netobjects.com/
http://www.netscape.com/
http://www.openbuy.org/
http://www.oracle.com/
http://www.otp.org/
http://www.sausage.com/
http://www.semper.org/
http://www.setco.com/
http://www.setco.org/matrix.html
http://www.software.ibm.com/commerce/payment

Jairo Ivan Sanchez Disefio del Centro Comercial Virtual en Internet

http://www.soscorp.com/products/freestone.html

http://www.sun.com

http://www.sybase.com

http://www.techweb.com

http://www.tivoli.com

http://www.unix-vs-nt.org

http://www.verifone.com/solutions/internet.com

http://www.visa.com

http://www.w3.0rg

135


http://www.soscorp.com/products/freestone.html
http://www.sun.com/
http://www.sybase.com/
http://www.techweb.com/
http://www.tivoli.com/
http://www.unix-vs-nt.org/
http://www.verifone.com/solutions/internet.com
http://www.visa.com/
http://www.w3.org/

