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Resumen

El presente trabajo expone lo realizado en colaboracion con la Multinacional
“Wiseplant”. En donde se indagd sobre la gestion de alertas cibernéticas en tecnologias
de la operacién (OT). Se tomaron dos de los estdndares més influyentes con relacién a
la gestion de alarmas y a la ciberseguridad industrial y se obtuvo lo mas importante de
cada uno. Tomando como base el estandar ISA 18.2 en relacién a la gestién de alarmas,
se manejé un contexto historico en investigaciones y avances desarrollados alrededor de
este estandar, se analizaron los errores y desastres que han sucedido y que dieron paso
a la necesidad de realizar algunas normas y su evolucién hasta el dia de hoy. En la
ciberseguridad industrial, se tomé como referencia la norma ISA/IEC-62443 siendo esta
la mas completa y mas manejada por las industrias, especialmente por Wiseplant.

Se identificé un problema de gran dimensién y con considerables consecuencias en la
ciberseguridad industrial, especificamente en el sector de las tecnologias de operacién
(OT). Se encontrd, que la racionalizacién de alertas no se estaba realizando
correctamente y que las gestiones actuales obedecen a estdndares y normas vigentes
hechas para procesos de hace 10 o 20 afios [1]. En vista de que los procesos industriales
actuales estan envueltos en nuevas tecnologias (IIOT, BigData, etc.) y cuya produccién
automatizada es cada vez mayor [2], 1a gestién de sus alertas se convierte en un pilar
fundamental de la industria para su correcto funcionamiento. Por esto, se tomaron los
dos estandares o normas expuestos y se unificaron tomando lo mas relevante de cada
uno en relacién con la gestion de alertas cibernéticas. De esta manera, se propuso un
modelo grafico que describe el respectivo ciclo de vida para la gestién de alertas
cibernéticas, realizado apropiadamente para las necesidades actuales de la industria y
basado en la norma ISA/TEC-62443 y el estandar ISA 18.2.

En ambos estandares se realiz6 un analisis para determinar lo mas relacionado a la
gestién de alertas cibernéticas, entre esta informaciéon se encuentran ambos modelos
graficos, con su respectivo ciclo de vida y se desglosaron las actividades o fases que lo
componen para observar las similitudes entre ambos estandares y juntarlas en un tinico
modelo propuesto, cuya finalidad sea la correcta racionalizacién de la gestién de alertas
cibernéticas. De la misma manera en que se especifican los estandares que se tomaron
como base, también se especifica las fases, actividades y entradas del modelo
desarrollado, ademas de una tabla, donde se muestran las entradas y salidas de las
actividades para un mejor entendimiento en caso de una posterior aplicacion.



Indice

Pagina

| FaTn oY e LD Te e T} o DSOS PPPPPPPPPPP 9
I. Capitulo 1@ Estandar 18.2 “Management of alarm systems for the process
IIAUSEIIES” 1ttt ettt et e e e e e st e et e e e e e s e st bbbt teeeeeseeannbbbreeeeaeeeeann 11
1.1. Situaciones e Historia de la gestion de alarmas.........cccoeeeeeeiviveviiieeeeeennnnnnnnnn. 11
1.2. Linea temporal de la gestion de alarmas..............ooovvvviiieeeeeiiiiiiiiiiiiieeeeeeeeeennnns 13
1.3. Casos criticos de mala gestion de alarmas .............coevvvveeeeeeieiiiieiiiiieeeeeeeeeeennnns 14
1.4, Situacion actual.......coccoiiiiiiiiiiiiiiee e 17
1.5.  Objetivo y Justificacion del estandar ISA 18.2.......cccoeeiiiiiiiiiiiiiiee 19
1.6. Componentes del Estandar ISA 18.2........ouviiiiiiiiiiiiiiiiiee e 20
1.7. Técnicas del estandar ISA 18.2... ... 22
1.8.  Ejemplos de apliCaciOn ..........oouuiuiiiiiiiiiiiiiiiiiiiee e ee e e et eeeeeeaanns 35
II. Capitulo 2: Norma ISA/TEC-62443 basado en el Estandar ISA 99 .................... 36
2.1, IS A 99 e e e e e e e e r e e e e e e e e naaraaaaaas 36
2.2.  Elementos funcionales ................uuueeuueiiiiiuiieiiiiiiiiiiiieieeeeeeeeeeeeeeeeneeeen—————- 36
2.3. Elementos de seguridad ............ooouiiiiiiiiiiiiiiiiiiciee e 37
2.4. Niveles de segUridad .....c..cooovueiiiiiiiiiiiiiiiii e ee e 38
2.5, MOAELOS...eiiiiiiiiiiiiiiiiiiteeee ettt aeaeaae 40
2.6. Modelo de referencia general........ccccooeieiiiiiiiiiiiiiiieeieiiieeeeeeeee s 40
2.7. Sistemas criticos de seguridad........cccoeiiiiiiiiiiiiiiiieiiiiiiieee e 44
2.8, Norma ISA/TEC-62443 .......coutiiiiiiiiiieee ettt e e e e e e e e esieaaaeeeee s 47
2.9. Objetivos y justificacién de la norma ISA/TEC-62443 ......ccooeveevvvivvviiiieeeeeennnn, 52
2.10.  WISEPLANT y su divisién en la ciberseguridad industrial........................ 53
III.  Capitulo 3: Articulacion del estandar ISA 18.2 y la norma ISA/IEC-62443 ...... 54
3.1. Construccion del modelo Unificado ..........ceevvevviiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeees 54
3.2.  Modelo unificado entre el estandar ISA 18.2 y la norma ISA/TEC 62443....... 59
3.3. Entradas y salidas del modelo unificado ..........ccceeeeeiiiiiiiiiiiiiiinieieiiiiceeee e, 61
3.4. Actividades del modelo unificado.........coovvuiiiiiiiiiiiiiiiiii e 65
3.5. GAP (Anélisis de brechas de seguridad)..........cccceeveeeieeieeieeeeeeeeeeeeeee e, 66
3.6. SUC (AnAlisis del sistema bajo consideracion)..........ccccecuveeveeereeeereesveeeeeeennn. 66
3.7. Analisis de riesgos de alto nivel..........cooeeeiiiiiiiiiiiiiiie 68
3.8.  Analisis de riesgos detallados ........oovvvvieeiiiiiiiiiiiie 74
RIS I ¥ T [0) o -1 V22 V63 10 )« WO PP 83

3.10.

Di1SeRIo detallado. oouieniieeeeee e 87



3.11. Implementacion de alertas. ......c.oooouveiiiiiiieiiiiie e 89
3.12. Implementacion de contramedidas .......ccooeeeiveieeiiiiiiieeeiiiiee e, 90
3.13. [0 1<) =Y eA 1o ) o VRN 91
3.14.  Mantenimiento........cceiiiiiiiiiiiiiiiiiiiieiiieeeeeeeeee e e e e e e e eeeeeeeeeeeeeereeeeeeeeeeeeeeeeees 92
3.15. SUPervision v @ValuacCiOn. ...........ooeviiiiieiiieeeeieiiiieeee e e eeeeeeveee e e e e e e 93
3.16. Gestion de CambIOS. ..ivviiiiiiiiiiiiiiiiiiceeeeeceececeeeeeeeee e 93
TR R N § o 1 701 s P SRR 94
IV.  Conclusiones y trabajos fUbULOS .........ceeeeiiiiiiiiiiiiiiiieeeeeeieeeeieee e ee s 96
V. R EIENCIAS . . .eiiiiiiiiiiieee e e e e e e e e e 97



Indice de figuras

Pagina

1. Crecimiento exponencial de las alarmas configuradas por operador. [13]............. 12
2. Plataforma Petrolifera Piper Alpha incinerada. (Afio 1988) [26].........ccccvenee.... 15
3. Refineria Texaco en Milford Heaven con combustién incontrolada. (Afio 1994) [28]
................................................................................................................................. 16

4. Ciclo de vida de la gestién de alarmas. [29] ........ccooviviiveiiiiceecieeeeeeeeeeeeee 18
5.  Objetivos funcionales. [35] .......coiciivuiiiiiiieceeee e 37
6. Comparacion de objetivos. [B5]........cccviiiiiiiiieiieceeceeee e 38
7. Modelo de referencia general. [35]........c.ccooiiiiiiiiiiiiiiiiece e 41
8. Ejemplo de modelo de referencia con zonas de seguridad. [36]...........ccoceevvenennnnn. 45
9. Jerarquia funcional del ISA 95. [36] ......ccooioiiiiiiiiiiicie e 45
10. Ejemplo DCS usando la referencia del modelo general. [36]............c..cceevveenrennn.nn. 46
11. Actividad continia en la gestién de un sistema de ciberseguridad. [36] ............... 47
12. Niveles de seguridad. [36] ...........ccooviiiiiiiiieieeeeeeeeeeeee s 47
13. Ciclo de vida de la ciberseguridad industrial. [37] ......ccccoooiivviiiiiiieieeeeeeeeeeee, 48
14. Ciclo de vida de la ciberseguridad industrial: Fase de evaluacién. [37] ................ 49
15. Ciclo de vida de la ciberseguridad industrial: Fase de implementacién. [37]........ 50
16. Ciclo de vida de la ciberseguridad industrial: Fase de mantenimiento. [37]......... 51
17. Ciclo de vida de la gestion de alarmas para la articulaciéon con la norma............. 54
18. Ciclo de vida de la metodologia de la norma ISA/TEC62443 .......ccooeeevvveeiivvernnnnnnn.. 55
19. Ciclo de vida de la gestion de alarmas del estandar ISA 18.2 dividido.................. 55
20. Paralelismo en la etapa de evaluacion entre la norma...........ccccccveeeeeeeeeeeeeennnnnnnn... 56
21. Bosquejo del primer modelo con las actividades organizadas. [41]..........c............. 57
22. Modelo organizado sujeto a cambios ¥ @ la ........cooeviiiiiiieiiiiiiiiiiiiiiee e, 58
23. Modelo de la unificacién entre el estdndar ISA 18.2 .......ccoooiiiiiiiiiiiiiiiceee. 60
24. Fase de evaluacion [41] .......cccoovieiiiiiiiiccccceeee e 65
25. Actividades y dependencia para la actividad: Analisis ..........ccccoeeeeeeiiiieninnnnnnnn. 73
26. Diagrama de flujo de le evaluacién de riesgos detallados. [42] [41].........c..c.......... 75
27. Actividades y dependencias para la actividad: Evaluacidn........cccoeeeeiiiiiiiiiinnnnnnn... 82
28. Fase de implementacion. [41].......c..ccooviiiiooiiiiceeeeeeeeee e 82
29. Fase de mantenimiento. .....cccocuuiiiiiiiiieiiiiiiee e 91



Indice de tablas

Pagina

L 00 N oo U &

Etapas del ciclo de vida de la gestién de alarmas con sus entradas y salidas. [5]. 20

Métricas para el rendimiento de alarmas..........ccoeeeeeiiiiiiiiiiiiiineeiiiiiiicee e 32
Entradas y salidas del modelo unificado del estandar ISA 18.2 y la norma ISA/IEC-
B2443. et e et e e et e e e e bbbt e e e et e e e e e abaeeesaaneee 61
Ejemplo de la matriz de rieSg0 3 X 5. .oooiiviiiiiiiieeeeeeiieeeiiiieeeee et 69
Ejemplo para la escala de probabilidad. ........cc...coooviiiiiiiiiiiiiiiiiiiiiie e 70
Ejemplo de consecuencia o escala de severidad. ..........cccceeeeeiiiiiiiiiiiiiinniieeiieeiiiinn. 70
Ejemplo de 1a matriz de riesgo 3 X S ooiiiiiiiiiiiiiiiieeeeeie e 71
Ejemplo de una matriz de riesgos BXD ....ccuuviiiiiiiiiiiiiiiiiiieee e 71

Ejemplo de una matriz de rieSgos 4X3 ....oouiiuieiiiieieiiiiiiiiceee e 72



Introduccion

La cuarta revolucion industrial ha despejado ciertos limites en el mundo actual en
entornos como la produccién, el Big Data, el manejo de informacién, la gestion de
alarmas, el mantenimiento predictivo, etc. Entre estos temas, muchos se han trabajado
desde la tercera revolucién industrial [3], pero ahora con la facilidad que brinda la
industria 4.0 con el internet de las cosas, hay muchos temas que se pueden mejorar y
hay otros que es necesario optimizarlos.

Las alarmas por ejemplo, siempre han sido un elemento importante para la conservacion
y la produccién de bienes y servicios en el ser humano [4]. Sin embargo, a través del
tiempo se han observado tantos cambios en la tecnologia y en la industria que el
problema ya no es la alarma en si, si no la gestién de alarmas [5]. Alrededor de esta, se
han generado diversos inconvenientes debido a la cantidad de alarmas que se procesan
actualmente y la cantidad de fallos que pueden suceder si el operario no realiza la
lectura correcta de los histéricos de alarmas o simplemente se hace un cambio de turno
erréneo [6]. Debido a estos errores que han causado hechos tragicos y catastréficos se
han creado diferentes organizaciones, articulos y estandares que contribuyen a la buena
practica de la gestiéon de alarmas. Entre estos se encuentra el estandar ISA 18.2 cuyo
objetivo y contenido van encaminados a generar una mejora continua en la empresa o
proceso, con respecto a las alarmas [7].

Se debe tener en cuenta que las alarmas no solo son importantes para controlar la
produccién sino también para cuidar los activos y la informacién de la empresa en
general. Debido a que en esta era digital se han elevado los ataques informaticos [7], es
de suprema importancia tener alarmas o también llamadas en ciberseguridad industrial
alertas cibernéticas, que nos permitan saber si tenemos intrusos en nuestra red o en
nuestra empresa, de esta manera se pueden realizar acciones que eviten pérdidas
econémicas o desastres mayores.

El concepto de alertas cibernéticas se tiene paralelamente en la ciberseguridad
industrial y en la norma guia ISA/IEC-62443 [9]. La correcta gestién de alertas
cibernéticas permite desarrollar e implantar las medidas de seguridad necesarias para
que los operarios o quienes estén a cargo de su gestién, garanticen un nivel de seguridad
adecuado tanto a amenazas fisicas, como cibernéticas, por medio de contramedidas
tecnolégicas, procedimentales y fisicas. Una herramienta en tecnologias de la
informacién (IT) importante para tal propdsito actualmente se conoce como la gestién
de incidentes [8].

La gestién de incidentes en seguridad de la informacién, es un proceso para detectar,
reportar, valorar, responder, tratar y aprender de los incidentes de la seguridad de la
informacién [9]. Muchas de las organizaciones desarrollan una estrategia de seguridad
cibernética equivocada asumiendo que si protegen a los activos cibernéticos estan
protegiendo a los receptores de riesgos. Esta hipétesis de trabajo es errdnea,
simplemente porque en el ambito de las tecnologias de operaciones (OT) muy
posiblemente se esta dispuesto a aceptar la pérdida de un activo cibernético, pero no se



puede aceptar la pérdida de una vida humana. Ademas, un buen disefio de la planta
(considerando a los sistemas de control como una parte integral), es de sustancial
Importancia y actualmente, es un aspecto ignorado por los practicantes de la seguridad
de la informacién.

Las tecnologias de operaciones (OT) en general, hacen referencia a los sistemas de
producciéon y control y en su mayoria carecen todavia de soluciones integrales de
seguridad [10]. Es necesario tener en cuenta, que la gran mayoria de los sistemas
industriales en uso fueron desarrollados hace méas de una década con la practica
ausencia de consideraciones sobre ciberseguridad [6].

A partir de esto se han creado diferentes practicas, mismas practicas que se utilizan en
Tecnologias de la informacién (IT), en donde se desconocen las diferentes disciplinas de
riesgo propias de los entornos industriales, como Sistemas Instrumentados SIS,
funcionales y de procesos [11]. Esto acarrea un problema cada vez més comtn en el que
se desconoce la naturaleza de los riesgos que se pueden presentar y por ende se limita
la toma de decisiones por parte del operario frente a amenazas de fuerte impacto [12].

Actualmente las empresas de IT estdn muy entusiasmadas en ocupar un escenario
protagdnico en este nuevo terreno de las OT. Sin embargo, surgen los siguientes
Interrogantes:

- (Estan las plantas industriales implementando sistemas de gestién de alertas de
seguridad cibernética razonables y adecuados a los entornos industriales?

- JEstan los proveedores tipicos de sistemas de alertas de seguridad de las
tecnologias de la informacién en condiciones adecuadas para atender las
necesidades del piso de planta?

Por lo anterior, se propuso desarrollar una guia que oriente a las empresas a tomar
decisiones acertadas en este campo, en este caso, unificando dos estandares que han
sido pilares en los temas de gestién de alarmas y ciberseguridad industrial. Proponiendo
un modelo cuyo objetivo y contenido permita una correcta gestién de alertas cibernéticas
para brindar informacién real del proceso y dar la posibilidad de intervenir en el
momento y la situacién indicada con el fin de evitar fallos inesperados [13].



I. Capitulo 1 Estandar 18.2 “Management of alarm
systems for the process industries”

1.1. Situaciones e Historia de la gestion de alarmas

El inicio de la gestion de alarmas se puede referenciar con los inicios de los sistemas de
control o los DCS (sistemas de control distribuidos) dando por consiguiente que esta
surge tras diversos problemas que ocurrian en los procesos y la industria en general a
partir de la tercera revolucion industrial. Tras el surgimiento de estos DCS se aumentd
la posibilidad de tener en la industria produccién en masa, procesos controlados y por
consiguiente gran cantidad de alarmas. Esta cantidad de alarmas no fue del todo
positivo [14].

Por ejemplo, a inicios de los noventa, se produjeron algunos incidentes en los sistemas
de control de diferentes industrias. Para esto, distintas empresas ofrecieron productos
y servicios que permitieron resolver parte del problema. En 1991, la Asociacién de
Usuarios de Materiales y Equipos de Ingenieria (EEMUA: Engineering and Equipment
Materials Users’ Association) emitié la publicacién N.° 191 sobre la gestién de sistemas
de alarmas [15]. En 1994, se formé el Consorcio de Gestién de Situaciones Anormales
(ASM: Abnormal Situation Management Consortium), que comenzé a estudiar distintos
aspectos del problema [16].

Ademas hay ciertas leyes o guias que se han desarrollado para el beneficio de las
empresas y operarios derivada de la buena practica de la gestiéon de alarmas.

La Administracién de Seguridad y Salud Ocupacional de los Estados Unidos (OSHA:
Occupational Safety and Health Administration) ha emitido ciertos requerimientos para
los sistemas de alarmas en el Cédigo Federal de Regulaciones, Titulo 29, Parte 1910.119
(29 CFR 1910.119): “Gestién de Seguridad de Procesos con Materiales Quimicos
Altamente Peligrosos” [17]. Estos requerimientos se vinculan con la documentacién de
alarmas criticas y con el entrenamiento que reciben los operadores para poder entender
cémo funcionan y actuar dentro de los limites de operacién de las alarmas, teniendo en
cuenta la consecuencia de la desviacion y los pasos para corregirla o evitarla.

Antes, agregar alarmas era costoso y dificil, por lo que se debia verificar dos veces antes
de implementarlas. Hoy en dia, los avances en hardware y software permiten
implementar alarmas a menor costo, sin limitaciones de espacio y con pocas
modificaciones. Por lo tanto, se pueden crear algunas alarmas innecesarias. Lo que hace
que, el operador no pueda evaluar muchas alarmas, lo que amenaza seriamente la
seguridad del proceso.



En el otro extremo, se puede tener un sistema subalarmado, cuyos aspectos negativos

estan a la par de los de un sistema sobre alarmado. Por ende, lo recomendable es
disponer de un sistema que tenga las alarmas necesarias para lograr una operacién
segura y eficiente [20].
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Figura 1: Crecimiento exponencial de las alarmas configuradas por operador. [13]

La motivacién para la gestién de alarmas se basa en mejorar el entorno de trabajo del
operador (su ergonomia), prevenir su sobrecarga, evitar paradas accidentales, brindar
mayor seguridad para las operaciones y mejorar asi la confiabilidad de la planta.

“La gestién de alarmas, no obstante, es un proceso continuo que nunca acaba de estar
completo. Por tanto, una de las claves para crear un buen programa de gestién de
alarmas es saber que NO se trata tan solo de un proyecto, sino de un proceso continuo.
La norma ISA-18.2 sugiere que la gestién de alarmas no consista simplemente en
hardware o software, sino en el proceso de trabajo o el ciclo de vida de la gestiéon de
alarmas.” [18]



1.2. Linea temporal de la gestiéon de alarmas

La gestion de alarmas ha tenido cambios importantes a lo largo de su historia, todos
estos contribuyen a lo que es hoy en dia el estandar ISA 18.2 y la gestién de alarmas en
procesos industriales a nivel general. Entre los cambios m4s importantes esta:

1990: Tras reconocer que la Gestién de Alarmas se habia convertido en un problema, los
usuarios de Sistemas de Control Industriales se unieron y formaron en 1990 la “Alarm
Management Task Force” (AMTF), que era una junta de asesoramiento dirigida por
Honeywell, y en la que participaban miembros de las industrias quimica, petroquimica
y de operaciones de refinado [19].

1994: Se creé el “Abnormal Situation Management Consortium” (ASM) para estudiar
distintos aspectos del problema.

1999: EEMUA (Engineering and equipment materials users Association) en el reino
unido cre6 la EEMUA 191(Alarm system- A guide to Design, Management and
procurement) en colaboracién con el ASM.

2003: La Sociedad Internacional de Automatizacién (ISA) reunié un grupo de trabajo
para preparar recomendaciones practicas o estandares para Sistemas de Alarmas de
procesos industriales. Este trabajo se apoyd en las recomendaciones de la EEMUA 191
[20].

2009: Se publica el primer estandar internacional de ISA conocido como ISA 18.2
“Management of Alarm Systems for the Process Industries” dirigido a la gestién de
alarmas.

2016: Se actualiza el estandar con los aspectos observados en las industrias al
implementar lo publicado en el ano 2009, tales aspectos como la identificacion y
racionalizacion, disefio basico de alarmas, métodos de alarmas mejorados y avanzados,
entre otros [21].



1.3. Casos criticos de mala gestion de alarmas

En el area de ataques informaticos se pueden traer a colacién muchos y se podria pensar
que en este momento estan sucediendo muchos en muchas partes del mundo. A colacién
se presenta uno de los més recientes y mas delicados que sucedieron actualmente, el de
un «hacker» que intenté envenenar el sistema de aguas de una ciudad de la Florida con
soda caustica, pues segun el canal de noticias CNN el autor o los autores intentaron
aumentar el nivel de soda caustica en las aguas que se distribuyen en esta ciudad de

unos 15.000 habitantes [22].

Afortunadamente en el anterior caso no se efectud tal hecho, sin embargo, hay otros
accidentes que se derivan de una errénea o nula gestién de alarmas, debido a que, en su
mayoria presentaban grandes cantidades de alarmas, provocando que las realmente
Importantes y criticas fueran ignoradas y no se realizaran las acciones preventivas. Por
lo que se entiende que, una correcta toma de decisiones se deriva de una éptima gestion
de alarmas y se pueden evitar consecuencias catastréficas en un ambiente tan hostil
como lo es, el sector industrial. Por esto, se puede comprender también la importancia
de la ciberseguridad industrial e incluida en esta, la correcta gestiéon de alertas
cibernéticas. Con el propésito de, ademas de salvaguardar la empresa de manera
general, también proteger y salvaguardar vidas humanas.

Entre estos accidentes se encuentra: La Plataforma petrolifera Piper Alpha, 1988 con
167 muertos, Milford Haven, 1994 con 26 heridos, Buncefield, UK, 2005 con 43 heridos,
la Refineria BP, Texas, 2005 con 15 muertos y 180 heridos [23] y Deepwater, Golfo de
México, 2010 con 11 muertos [24], entre otros.

Para entender la importancia de la gestion de alarmas se tomaron dos ejemplos de los
mas catastroficos para su posterior analisis:



1.3.1. Plataforma petrolifera Piper Alpha / Ao 1988

Descripcion: Una acumulacién de errores y decisiones cuestionables dieron lugar a una
fuga de gas que finalmente exploté en una plataforma offshore. Esto causé un incendio
catastrofico, 167 muertos y billones de délares en dafios.

Caso: Antes de la explosién se liberaron 45 kg de gas licuado que deberian haberse
detectado, pero habia dos problemas con el Sistema de Alarmas para fugas de gas. Por
un lado anunciaba falsas alarmas, haciendo que al final todas fuesen ignoradas, y por
otro habia problemas de recogida de datos en Sala de Control debido al disefio de los
paneles. [25]

Figura 2: Plataforma Petrolifera Piper Alpha incinerada. (Afio 1988) [26]



1.3.2. Refineria Texaco en Milford Haven / Afio 1994

Descripcién: Las inestabilidades y perturbaciones causadas en la planta por una fuerte
tormenta eléctrica, dieron lugar a una combinacién de fallos en los equipos, el Sistema
de Control y la gestion, que terminaron cinco horas méas tarde con una importante
explosién. Como consecuencia 26 personas resultaron heridas y se produjeron dafos por
valor de 48 millones de Libras [27].

Caso: La investigacién realizada por el Gobierno britdanico concluyo que los factores
clave que contribuyeron a incapacitar la refineria para reconocer y contener los
acontecimientos sucedidos fueron:

1. Demasiadas alarmas y mal priorizadas.
2. Los displays de Sala de Control no ayudaban a los Operadores a entender la situacién.

3. En los 11 minutos previos a la explosion, los dos Operadores tuvieron que reconocer
y actuar sobre 275 alarmas.

Figura 3: Refineria Texaco en Milford Heaven con combustién incontrolada. (Afio 1994) [28]



1.4. Situacion actual

Las organizaciones y estandares publicados a lo largo de la historia en beneficio de la
gestién de alarmas han servido de apoyo para que el estandar internacional ISA 18.2
tenga la rigurosidad y confiabilidad suficiente para ser implementada y solucionar en
gran parte los incidentes que sucedian con la gestién de alarmas.

El estandar ISA 18.2 presenta una completa guia que da como resultado un ciclo de vida
en pro de la mejora continua de la gestién de alarmas. Este ciclo de vida se compone de
diez factores con siete principales. Estos son:

1.

Filosofia de alarmas: Documento inicial que indica los requerimientos y reglas
de la gestién de alarmas. En base a esto formar un comité con los involucrados
en la gestién de alarmas, recomendado con la compania de un experto.

Identificacién: Se identifican la necesidades de cada alarma.

Racionalizacién: Se realiza todas las evaluaciones necesarias para determinar la
prioridad de todas y cada una de las alarmas. En base a esto se eliminan o se le
asigna una mayor prioridad a la que se necesaria. Ademas se le asignan los
limites a las alarmas y la accién que debe realizar el operador.

Disenio detallado: En esta se realizar el disefio de alarmas, el disenio del HMI y
el disefio avanzado de los limites y prioridades de las alarmas. Este disefio se
debe realizar acorde a las especificaciones con gamas de colores, formas y sonidos
segun la prioridad para llamar la atencién del operador.

Implementacién: Se realiza la prueba y verificacion de las etapas anteriores y la
instruccién y acoplamiento de los operarios.

Operacion: Ya implementado el sistema de alarmas se recomienda un plan de
entrenamiento para refrescar conocimientos y procedimientos en el tema de
manejo de alarmas.

Mantenimiento: En este estado se estipula cuando una alarma sale fuera de
servicio para repararla, reemplazarla o por pruebas. Como medida de seguridad
se recomienda que haya una lista con todas las alarmas en mantenimiento.

En conjunto, estos siete factores junto con otras tres actividades dan el ciclo de vida para
la mejora continua en la gestion de alarmas de procesos industriales, observado en la
figura 4.
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Figura 4: Ciclo de vida de la gestién de alarmas. [29]




1.5. Objetivo y Justificacion del estandar ISA 18.2

Objetivo: La ISA 18.2 tiene como objetivo dirigir el disefio, desarrollo, instalacién y
gestion de los Sistemas de Alarmas en las industrias de procesos. A través de
recomendaciones y pasos para dar como resultado la mejora continua en la gestién de
alarmas.

Justificacién: Este estdndar surge tras la necesidad de recopilar toda la informacién
sobre la gestion de alarmas conocida hasta el momento de su creacion y crear una sola
guia conocida por todas las empresas que cumpla y genere buenas practicas para
contribuir en solucionar los problemas que se observaban en ese momento. Era
primordial crear este estandar debido a que tras diversas investigaciones en accidentes
industriales se concluyd, que en su mayoria se produjeron tras una serie malas practicas
y por consiguiente se pudieron haber evitado con una buena gestién de alarmas. De esta
manera las industrias pueden tener la capacidad de realizar un éptimo control de su
proceso y de sus alarmas, evitando pérdidas econémicas e incluso vidas humanas. [30]



1.6. Componentes del Estandar ISA 18.2

Este estandar esta basado en un documento que esta compuesto por dos partes. La
primera, es la parte introductoria que inicia en el capitulo 1 y finaliza en el capitulo 5.
Posteriormente, se encuentra el cuerpo del estandar desde el capitulo 6 hasta el capitulo
18 en donde se presentan entre otras cosas los requisitos obligatorios y los no
obligatorios.

En la parte introductoria se encuentra la alcanzabilidad del estandar, los términos
técnicos y sus definiciones, las abreviaciones, los sistemas de alarmas con sus estados,
entre otras cosas.

El cuerpo del estandar esta definido por las etapas del ciclo de vida de la gestién de
alarmas observada en la figura 4. En este se explican los puntos clave a tener en cuenta
para el disenio y desarrollo de cada etapa, como se debe realizar y los resultados que se
deben obtener.

Para tener una vision de lo que se encuentra en cada etapa, en la tabla 1 se plasman las
actividades, las entradas y las salidas de cada una. Debido a que en cada etapa se debe
tener cierta informacién que puede venir de otra de etapa o directamente de la filosofia
de la empresa y de la misma manera, cada etapa arroja resultados que son necesarios
para otra etapa formando asi el ciclo de vida para la gestién de alarmas.

Tabla 1: Etapas del ciclo de vida de la gestién de alarmas con sus entradas y salidas. [30]

Etapa del ciclo de vida de
la gestion de alarmas Actividades Entradas Salidas
Etapa Titulo
Documentar los | Objetivos y | Filosofia de
objetivos, las | estandares, alarmas y las
directrices y los | recomendaciones | especificaciones
procesos de | de auditoria. de los
trabajo para la requerimientos
gestién de del sistema de
A Filosofia alarmas y las alarmas (ASRS).
ASRS
(Especificacién
de los
requerimientos
del sistema de
alarmas).




Determinar el | Reportes de | Lista de alarmas
potencial de las | PHA(an4lisis de | posibles.
alarmas. peligro de
Identificacién proceso), P&Ids,
procedimientos
de operaciones,
etc.
Racionalizacién, | Filosofia de | Bases de datos de
clasificacién, alarmas y | alarmas maestro
Racionalizacién priorizacién” y listz';ldos de |y o los
documentacion. | posibles requerimientos
alarmas. del diseno de
alarmas.
Disefio béasico de | Bases de datos | Disefio de
alarmas, disefio | de alarmas | alarmas
Disefio del HMI y el | maestro y los | completo.
detallado disefio requerimientos
alarmante del disefio de
avanzado. alarmas.
Instalacién  de | Diseno de | Alarmas de
alarmas, alarmas operaciéon y
pruebas y | completo y la | procedimientos
capacitacién de | base de datos de | de respuesta a las
la alarmas alarmas.
Implementacién | implementaciéon. | maestro, ASRS
especificaciones
de los
requerimientos
del sistema de
alarmas.
Operador Alarmas de | Datos de
responsable de | operacion y | alarmas.
., alarmas de | procedimientos
Operacién }
capacita con | de respuesta a
respecto a la | alarmas.
actualizacion.
Reparaciéon de | Reportes del | Datos de
mantenimiento | monitoreo de | alarmas.
Mantenimiento |y reemplazo | alarmas y
junto con | filosofia de

alarmas.




pruebas
periddicas.
Datos del | Datos de alarma | Reporte del
. monitoreo de | y filosofia de | monitoreo de
Supervision y
H ., alarmas y | alarmas. alarmas y
evaluacién .

reporte del cambios
desempefio. propuestos.
Proceso para | Filosofia de | Cambios de
autorizar alarmas y | alarmas

1 Gestion de adiciones, cambios autorizados.

cambio modificaciones y | propuestos.

eliminaciones de
alarmas.
Auditoria Estandares,
periddica de los | filosofia de | Recomendaciones

dJ Auditoria procesos de | alarmas y | para mejoras.
gestién de | protocolos de
alarmas. auditoria.

1.7. Técnicas del estandar ISA 18.2

Dentro del estandar ISA 18.2 hay diferentes técnicas que se utilizan para cumplir con
las diferentes actividades listadas en la tabla 1.

En la identificacién por ejemplo se utilizan diferentes técnicas para la deteccion de las
necesidades de las alarmas. Estas pueden ser; las revisiones de procedimientos de
operacién, recomendaciones de investigaciones de incidentes, auditorias o de estudios
especiales como An4lisis de Procesos Peligrosos (PHA), An4lisis de Proteccién por Capas
(LOPA) y Analisis de modo falla y sus efectos (FMAE), entre otros.

En la etapa del disefio detallado se puede dividir esta etapa en tres partes. La primera,
es el disefio basico de alarmas, la segunda es el disefio del HMI y la tercera es el disefio
avanzado de alarmas. Para el disenio avanzado de alarmas se utilizan técnicas que
ayuden a mejorar el rendimiento del sistema de alarmas y asi garantizar que al operador
se le van a presentar alarmas solo cuando estas sean relevantes. Estas técnicas
mediante programacién, modelamiento y uso de capas légicas modifican dinamicamente
los atributos de las alarmas para ocultarlas y mostrar las relevantes. Dentro de estos
métodos avanzados de alarmas se puede indicar entre otros los siguientes: alarmas
basadas en modelos, matriz de estado y en légica, supresiéon de alarmas basado en
agrupamiento, por limitacién de tiempo, por conteo y por modificacién légica de
atributos. [31]




En estas etapas se observan las técnicas mas representativas. Entre las demas etapas
se realizan diferentes actividades de manera ordenada en cada una para cumplir con
una salida. Esta salida es la entrada de otra etapa formando un ciclo, es decir, el
estandar ISA 18.2 es una técnica que conforma la mejora continua para optimizar la
gestién de procesos.

1.7.1. Filosofia de alarmas

Objetivo

La filosofia de alarma sirve como marco para establecer los criterios, definiciones,
principios y responsabilidades para todas las etapas del ciclo de vida de la gestién de
alarmas. Esto se logra especificando elementos que incluyen los métodos para la
identificacién de alarmas, racionalizacién, monitoreo, gestién de cambios y auditoria a
seguir.

Formato

La filosofia de alarma es un documento que debe incluir definiciones de términos que se
encontraran en el curso del disefio y mejora de un sistema de alarma. Entre estas se
lista el objetivo del sistema de alarmas, las definiciones, las referencias, los roles y las
responsabilidades, el disefio principal, la determinacién del setpoint, los método de
priorizacion, las definiciones de las clases de alarmas, las alarmas que mas necesitan
gestidn, la racionalizacion, la documentacién de las alarmas, la guia para el disefio de
las alarmas, las consideraciones especificas para el disefio de alarmas, los principios
para el disefio del HMI, técnicas de alarmas aprobadas mejoradas y avanzadas, guia
para la implementacién, procedimiento para la respuesta de alarmas, el entrenamiento,
estanteria de alarmas (cémo, cuando y por quién se pueden manejar), mantenimiento
del sistema de alarmas, pruebas del sistema de alarmas, monitoreo del desempeno del
sistema de alarmas, la preservacion de la historia de alarmas, la gestién de cambios, la
auditoria de la gestion de alarmas y los procedimientos relacionados con el sitio.



1.7.2. Identificacion

Objetivo

La identificacién es un término general para los diferentes métodos que se pueden
utilizar para determinar la posible necesidad de una alarma o un cambio a una alarma.
La etapa de identificacién es el punto de entrada del ciclo de vida de la gestiéon de
alarmas para las alarmas o cambios de alarma recomendados. Las alarmas identificadas
son un insumo para la racionalizacién. [32]

Métodos

Esta norma no define ni requiere ningiin método especifico para la identificacién de
alarmas. Las alarmas pueden identificarse mediante una variedad de buenas practicas
de ingenieria o requisitos reglamentarios. Se debe utilizar alguna combinacién de
métodos de identificacion para determinar las posibles alarmas. El método de
identificaciéon de alarmas puede afectar la clasificacién de una alarma. Cuando sea
apropiado, la identificacién de la alarma puede realizarse durante la racionalizacién de
la alarma.

Algunos métodos comunes de identificacién de alarmas son:
a) Asignacién de capas de seguridad,

b) Analisis de peligros del proceso (PHA),

¢) Estudio de peligrosidad y operabilidad (HAZOP),
d) Analisis de capa de protecciéon (LOPA),

e) Investigaciones de incidentes,

f) Permisos ambientales,

g) Anélisis de modos y efectos de falla (FMEA),

h) Buenas practicas de fabricacién actuales (cGMP),
1) Revisiones de calidad,

j) Revisiones de P&ID,

k) Revisiones de procedimientos operativos, y

1) Recomendaciones del fabricante de equipos empaquetados.



1.7.3. Documentacion

La informacién relacionada con las posibles alarmas debe capturarse durante la
identificacién y usarse en la racionalizacién de alarmas si esta disponible, incluyendo:

a) El umbral de consecuencia (por ejemplo, restriccién).
b) La respuesta del operador.

¢) La consecuencia de la inaccién.

d) La causa probable.

e) La justificacién del umbral de consecuencias.

1.7.4. Racionalizacion

Objetivo

Durante la racionalizacién, las alarmas existentes o potenciales se comparan
sistematicamente con los criterios para alarmas documentados en la filosofia de
alarmas. Si la alarma propuesta cumple con los criterios, entonces se documentan el
punto de ajuste de la alarma, la consecuencia y la accién del operador, y la alarma se
prioriza y clasifica de acuerdo con la filosofia. La racionalizaciéon produce la informacion
de disefio detallada, documentada en la base de datos maestra de alarmas, necesaria
para la etapa de disefio del ciclo de vida de la gestién de alarmas.

Las actividades de racionalizacién son:

a) Justificacién de la alarma.

b) Determinacién del punto de ajuste de la alarma.
¢) Priorizacién de alarmas.

d) Clasificacién de alarmas.

e) Revisién de la racionalizacién.



Métodos

Se aplica la guia para la determinacién de los puntos de ajuste de alarma establecidos
en la filosofia de alarma. Los métodos efectivos utilizan informacién que incluye:

a) El tiempo de respuesta permitido.

b) La complejidad de la accién del operador.

c¢) El tiempo necesario para completar la accién del operador.
d) El rango de funcionamiento normal.

e) Otros limites operativos o de disefio.

f) Conocimiento del funcionamiento y la historia del proceso.

1.7.5. Documentacion

Se debe documentar la racionalizacién para que se convierta en la base para garantizar
la integridad del sistema de alarma. La documentacién (por ejemplo, una base de datos
maestra de alarmas) es el vinculo entre cada alarma y la filosofia de alarma y se puede
utilizar para varios propésitos, que incluyen:

a) Entrada a la etapa de disefio detallado del ciclo de vida de la alarma.

b) Utilizacién como parte del MOC.

c¢) Procedimientos de respuesta a alarmas.

d) Formacién y uso por parte de los operadores.

e) Auditoria periédica y conciliacién de los ajustes de alarma del sistema de control.

f) Evaluacién del monitoreo de alarmas y datos de efectividad.



1.7.6. Diseno detallado

Objetivo

El disefio de HMI para sistemas de alarma es parte de la etapa del ciclo de vida del
disefio detallado. Esta describe la funcionalidad para proporcionar indicaciones de
alarma y funciones relacionadas al operador y otros usuarios de HMI. La indicacién y
visualizacién de alarmas es solo un componente del disefio de la HMI y contribuye a una
interaccion eficaz entre el operador y el proceso.

Requerimientos

El disefio detallado de las alarmas comprende desde la documentacién, las alarmas y el
HMI del SCADA del proceso. Estos requerimientos se listan de manera:

Durante el proceso de disefio basico, los atributos de alarma predeterminados deben
seleccionarse para cada alarma que se haya racionalizado y configurado segtn el criterio
de ingenieria. Los atributos como el punto de ajuste y la banda muerta pueden ser
diferentes segtun el tipo de alarma especifico que se implementara. La definicién de los
atributos de alarma adecuados puede ayudar a minimizar la cantidad de alarmas
molestas que se generan durante el funcionamiento. En las siguientes subclausulas se
proporcionan recomendaciones para el disefio de atributos de alarma especificos. Los
atributos de alarma deben incluir:

a) Descripcién de la alarma.

b) Punto de ajuste de alarma o condiciones légicas.
¢) Prioridad de alarma.

d) Banda muerta de alarma.

e) Retardo a la conexién o retardo a la desconexién.
f) Grupo de alarmas.

g) Mensaje de alarma.

El HMI debe tener todos los requerimientos para diseno final del HMI:
1. Requerimientos de la informacion.
2. Requerimientos funcionales.
3. Requerimientos del display.
4

Requerimientos del registro de alarmas.



Esto en consecuencia a las buenas practicas bajo un conjunto de patrones que se listan
en cada una.

Ademas se explica un poco acerca de las alarmas basadas en logica las cuales se logran
utilizando técnicas (por ejemplo, légica booleana o arboles de decisién) para determinar
las modificaciones que se realizaran en los sistemas de alarma. Esto puede
implementarse en el sistema de control o externamente al sistema de control.

1.7.7. Implementacion

Objetivo

La implementacién es una etapa separada del ciclo de vida de la alarma, que es la
transicion del disefio a la operacién. Este cubre los requisitos generales para
implementar o modificar una alarma o un sistema de alarma.

Métodos

Los sistemas de alarma se deben probar durante la implementacién para garantizar que
se cumplan los elementos apropiados en la filosofia de alarma y ASRS. La prueba del
sistema de alarma modificado debe ser apropiada para la naturaleza del cambio, segun
lo determinado por los procedimientos del MOC del sitio. Las pruebas de los nuevos
sistemas de alarma incluiran:

a) Las indicaciones sonoras y visuales para cada prioridad de alarma.

b) Las caracteristicas de la HMI, como mensajes de alarma en el resumen de alarma o
equivalente.

c¢) Los métodos para retirar una alarma del servicio y volver a ponerla en servicio.
d) Los métodos de estanteria.

e) Los métodos para la supresién de alarmas.

f) Cualquier funcién adicional de técnicas de alarma mejoradas o avanzadas.

g) Los métodos de filtrado de alarmas, clasificacién, vinculacién de alarmas a pantallas
de proceso.



1.7.8. Documentacion

Se proporcionara la siguiente documentacién:

a) La informacién de racionalizacién documentada.

b) Informacién suficiente para realizar pruebas de alarmas.

¢) Los procedimientos de respuesta a alarmas.

d) Cualquier supresién disefiada o documentacién alarmante mejorada.
e) Documentacién de prueba, si asi lo requiere la filosofia de alarma.

Una vez completada la implementacién del sistema de alarma, la informacién de
racionalizacién se actualizara de acuerdo con el procedimiento MOC del sitio.

1.7.9. Operacién

Objetivo

La operacién es una etapa separada del ciclo de vida de la gestién de alarmas. Este cubre
los requisitos para que las alarmas permanezcan y regresen al estado operativo. El
estado operativo es cuando una alarma puede indicar una condicién anormal al
operador. También se describe el uso de herramientas para el manejo de alarmas dentro
del estado operativo. La operacién es la etapa del ciclo de vida posterior a la
implementacién y al regresar del mantenimiento.

Método

Se manejan los siguientes items como respuesta a las alarmas:

Procedimientos de respuesta a alarmas: Los procedimientos de respuesta de alarma
deben ser facilmente accesibles para el operador segin se especifica en la filosofia de
alarma.

Estanteria de alarmas: Se permitiran las estanterias de alarma segin se documente
segun se detalla en la filosofia de alarma. el nombre de la etiqueta para la alarma, la
descripcién de la etiqueta o la descripcién de la alarma para la alarma, el tipo de alarma,
el punto de ajuste de la alarma, las causas potenciales, la consecuencia de la inaccidn,
la accion del operador, el tiempo de respuesta permitido y la clase de alarma.



Capacitaciéon de actualizacién para operadores: Los requisitos de formacién para las
alarmas se determinaran mediante la clasificacion de alarmas u otros métodos
detallados en la filosofia de alarmas.

1.7.10. Mantenimiento

Objetivo

El mantenimiento es una etapa separada del ciclo de vida de la gestién de alarmas. La
clausula 15 cubre los requisitos para la prueba, el reemplazo y la reparacién del sistema
de alarma. Describe la transiciéon de las alarmas al estado fuera de servicio y luego
volver al servicio. El mantenimiento también requiere capacitaciéon de actualizacion
para el personal que mantiene el sistema de alarma.

Concepto:

Se manejan diferentes conceptos dentro de esta fase como:

Prueba de alarmas periddica: Los requisitos de las pruebas periédicas de alarma se
determinaran mediante la clasificacién de alarma u otros métodos detallados en la
filosofia de alarma. El propésito de las pruebas periddicas es asegurar que la alarma
continte funcionando como fue disefiada.

Alarmas fuera de servicio: Los requisitos para el procedimiento fuera de servicio seran
determinados por la clasificacién de alarma u otros métodos como se detalla en la
filosofia de alarma.

Reparacion de equipos: La informacién relacionada con un mal funcionamiento de la
alarma debe estar disponible para el operador. Las alarmas afectadas por equipos que
no funcionan (por ejemplo, equipos que se ponen fuera de servicio para reparacién o
mantenimiento preventivo) deben ponerse fuera de servicio si la condicién no se resuelve
dentro de un tiempo razonable como se especifica en la filosofia de alarma.

Reemplazo de equipo: El procedimiento MOC debe abordar el equipo de reemplazo (por
ejemplo, dispositivos de medicién, valvulas, equipo de proceso) que cambiaran los
atributos de la alarma. Si se realiza un reemplazo, es posible que se requiera la
validacion de la alarma segun la clase de alarma, como se especifica en la filosofia de
alarma.

Formacién de actualizaciéon para el mantenimiento: Los requisitos de formacion de
repaso para el mantenimiento de alarmas seran determinados por los requisitos de clase
como se detalla en la filosofia de alarma. Los requisitos de formacion de repaso para el



mantenimiento de alarmas seran determinados por los requisitos de clase como se
detalla en la filosofia de alarma.

1.7.11. Supervision y evaluacion

Objetivo

Una vez que se ha implementado el ciclo de vida de la gestién de alarmas y se han
reducido las alarmas molestas (por ejemplo, alarmas con vibracién), la tasa de alarma
resultante refleja mas fielmente la eficacia del control del proceso, las practicas
operativas y los sistemas de mantenimiento. El rendimiento del sistema de alarma se
puede mejorar atin mas mediante mejoras en el control, la operacion o el mantenimiento
del proceso. Las técnicas de alarma avanzadas a menudo son necesarias para cumplir
con los objetivos de rendimiento de la filosofia de alarma.

Métodos

Son posibles varios tipos de analisis de sistemas de alarma, indicadores clave de
rendimiento y métodos. Tanto la evaluacién inicial del sistema de alarma como el
monitoreo continuo deben incluir medidas como las que se muestran en la Tabla 2. La
lista de analisis elegidos debe coincidir con la filosofia de la alarma.

a) Tasa de alarma promedio por consola de operador.
b) Tasa de alarma maxima por consola de operador.
¢) Inundaciones de alarma.

d) Alarmas frecuentes.

e) Charlas y alarmas fugaces.

f) Alarmas obsoletas

g) Distribucién de prioridad de alarma anunciada.



Tabla 2: Métricas para el rendimiento de alarmas. [30]

Métricas de rendimiento de alarmas

basado en al menos 30 dias de datos

Métrico Valor objetive
alor objetivo: muy probablements aceptable valor objetive: maximo
Al3armas anunciadas pornora maneatle

AI3MMas anuncladas por hora por consola del
operagor ~ § (promedio) ~ 12 (promedio)

Alarmas anunciadas cada 10 minutos por
consola del operador ~1 {promedio) ~ 2 (promedio)

Métrico Valor objetivo

Porcentale de periodos de 10 minutos que
contienen mds ge 10 alamnas ~ 1%

NUmMero maximo de alanmas en un periodo de 10
minutos =10

Paorcentajs de fiempo qus &l siztema de alarma

setd an condicidn de inundacidn ~=1%

contribucién porcentual de 1as 10 alammas mas
frecuentes a la carga general de alanmas
~ =1% a 5% COMO M&xImo, con planes de accidn para abordar |as geficlenclas.

Cantldad de alarmas Intermitentes y fugaces

Cero, planes de accion para comegir cualguisra gue oouma.

2larmas obsoletas Menos de 5 presentes en cualguler dia, con planes de accldn para abordar.

Distribuclon de prioridad anunclada 3 prioridades: ~ 0% bajo, ~ 153 medio, ~ 5% alto o
4 priofidaces: ~ 80% bajo, ~ 15% Medio, ~ 5% alto, ~ =1% MAS alto Otras priondades de proposito
especlal) excluldas del calculo




1.7.12. Gestion de cambio

Objetivo

La gestion del cambio es una etapa separada del ciclo de vida. La clausula 17 cubre los
requisitos para cambios en el sistema de alarma relacionados con la adicién de nuevas
alarmas, eliminacién de alarmas existentes, modificacién de atributos de alarma,
cambios en las funciones del sistema de alarma, autorizacién y documentacion. El
proposito de la gestiéon de cambios es asegurar que los cambios estén autorizados y
sujetos a los criterios de evaluacién descritos en la filosofia de alarma. El proceso MOC
(management of change) asegura que se apliquen las actividades apropiadas del ciclo de
vida a los cambios en el sistema de alarma.

Método

La gestién de cambio es un método en general que debe abordar los siguientes temas:

a)
b)

c)

d)
e)
f)

2)
h)

1)

La base técnica del cambio propuesto.

El impacto del cambio de salud, la seguridad y el medio ambiente, las
modifiaciones.

Estan de acuerdo con la filosofia de alarma, las modificaciones para los
procedimientos.

Operativos.
Periodo de tiempo para el que el cambio es valido

El grado de seguridad se mantiene si la alarma se implementa por razones de
seguridad.

Disciplinas apropiadas se incluye en la revision.

Cambios en el sistema de alarma, incluidas las actualizaciones del sistema,
seguir todas las actividades posteriores apropiadas del ciclo de vida de la gestién
de alarmas.

La implementacion de todos los cambios se adhiere a los procedimientos
especificados en la filosofia de alarma.



1.7.13. Auditoria

Objetivo

La auditoria es una etapa separada del ciclo de vida que se lleva a cabo peridédicamente
para mantener la integridad del sistema de alarma y los procesos de gestién de alarmas.
La auditoria del rendimiento del sistema puede revelar brechas que no son evidentes en
el monitoreo. La ejecucién contra la filosofia de alarma se audita para identificar
cualquier requisito de mejora del sistema, como modificaciones a la filosofia de alarma
o al proceso de trabajo definido en el mismo.

Método

Se deben realizar entrevistas o cuestionarios al personal como parte de la auditoria para
identificar problemas de rendimiento y usabilidad. Los temas de la entrevista pueden
incluir:

a) Las alarmas ocurren solo en condiciones que requieren la accién del operador, la
prioridad de alarma

b) Se aplica de manera consistente y significativa, los operadores tienen tiempo
suficiente para responder alarmas

c) Se definen y se siguen las funciones y responsabilidades de los usuarios del
sistema de alarmas.

La filosofia de alarma debe ser auditada segtn las pautas de la industria y los requisitos
y recomendaciones de esta norma. Los procesos y procedimientos de trabajo que
garantizan el cumplimiento de la filosofia de alarma deben evaluarse periédicamente
para determinar su eficacia. La auditoria debe revisar toda la documentacién
relacionada, que puede incluir:

a) Verificacién de que las alarmas requieren la accién del operador para evitar una
consecuencia definida.

b) Documentacién de los atributos de alarma y racionalizacién.

¢) Documentacién MOC de modificaciones a atributos de alarma en la base de datos
de alarmas maestra.

d) Informes de monitoreo de desemperio de alarmas.
e) Documentacién de reparaciones de alarmas averiadas.

f) Documentacién de alarmas fueras de servicio.



1.8. Ejemplos de aplicacion

Para observar los ejemplos de aplicacién se deben observar ciertos problemas que
necesitan ser resueltos por el estdndar ISA 18.2. Este, fue idealmente creado para
procesos industriales en donde las alarmas realizan el enfoque en las variables
controladas. Sin embargo, actualmente es imperativo tener una éptima gestiéon de
alarmas tanto en el campo industrial como en la seguridad de la informacién de la
empresa y sus usuarios. Tal es el caso que actualmente se han disparado los ataques
informaticos como lo describe la siguiente noticia:

“El 62% de las empresas afirma que recibe mas ciberataques desde el comienzo la
pandemia de la Covid-19, ademas de impactar notablemente en el ambito sanitario,
econdémico y social, ha supuesto un desafio para la ciberseguridad. Las restricciones de
movilidad y las medidas adoptadas de confinamiento domiciliario han forzado a muchas
organizaciones a implantar la digitalizacién con gran rapidez y a adoptar el trabajo en
remoto como principal via para la continuidad de negocio de la compaiia. En este
escenario, el 62% de las empresas afirma que su infraestructura tecnolégica ha sufrido
mas ataques desde el comienzo de la pandemia.” [33]

Tal es el caso que debido a este problema la automatizacion tiene un importante y
amplio papel tal y como lo indica la siguiente nota:

“La automatizaciéon desempefiarda un papel importante en la configuracién de los
ataques a la ciberseguridad y las actividades de defensa en 2021. Asi lo predicen los
investigadores del Threat Lab de WatchGuard Technologies. De igual manera también
consideran que la automatizacién ayudara a los proveedores de cloud hosting, a
tomar medidas enérgicas contra los grupos de ciberdelincuentes.” [34]

Un caso de aplicacion a modo de ejemplo en el sector industrial se encuentra en
CENACE, siendo esta una importante energética en México. En este estudio se sacan
las siguientes conclusiones:

No se ha dado el seguimiento adecuado al sistema de alarmas del EMS del CENACE,
ya que no se cuanta con un documento actualizado del sistema de alarmas y los cambios
solicitados no han sido implantados. Del andlisis realizado se encontré que el sistema
de alarmas del EMS del CENACE no esta dentro de los indices recomendados por las
normas EEMUA 191 y ANSI/ISA-18.2.Se recomienda generar un grupo permanente de
trabajo que tenga bajo su responsabilidad la gestion del sistema de alarmas del EMS
del CENACE. Se recomienda modificar los procedimientos para que en estos se
considere los principios dotados por las normas EEMUA 191 o ANSI/ISA-18.2 para la
gestién del sistema de alarmas. [31]

En este caso el estandar ISA 18.2 arroja resultados objetivos junto con recomendaciones
para el uso 6ptimo se la gestion de alarmas desde el punto de vista ingenieril.



II. Capitulo 2: Norma ISA/IEC-62443 basado en el
Estandar ISA 99

2.1. ISA 99

Objetivo

El objetivo de este estandar es mejorar la confidencialidad, integridad y disponibilidad
de los componentes o sistemas utilizados para la fabricacién o el control y proporcionar
criterios para adquirir e implementar sistemas de control seguros. El cumplimiento de
la orientacién del Comité mejorara la seguridad electrénica de los sistemas de control y
fabricacién, y ayudara a identificar vulnerabilidades y abordarlas, reduciendo asi el
riesgo de comprometer la informacién confidencial o causar la degradacién o falla de los
sistemas de control de fabricacién.

2.2. Elementos funcionales

El alcance de esta norma se puede expresar en términos de la gama de funciones
abordadas. Esta funcionalidad suele describirse en forma de modelo. Uno de estos
modelos se definid inicialmente en el “Modelo de referencia para la fabricacién integrada
por computadora”

También es importante comprender el alcance de esta norma con respecto a otras
normas que abordan el tema de la seguridad de la tecnologia de la informacién genérica.
Uno de esos estandares es ISO 177993, que proporciona recomendaciones generales
para la gestién de la seguridad de la informacién.



Company Management |, .| Company Management
Data Presentation Information
Level 5 *
Company Production .
i ) " .| Company Production
As&ugrément Scheduling Scheduling Assignment
upervision
g . - Production Scheduling
= Leweld Operahsonal & Production » & Operational
upervision
'§ Management
=
8
g Level 3 Supervisor's Console * * Inter-Area Coordination
g
2 H
E Level 2 Supervisor's Console + #  Supenvisory Control
Level 4 ‘ Operator's Console H Direct Digital Control |
F 3
r
| Process |

Figura 5: Objetivos funcionales. [35]

En términos de este modelo, el enfoque principal de este estandar estd en los niveles 0
a 3 de esta jerarquia. Los sistemas de planificacién comercial y logistica (es decir, nivel
4) no se tratan explicitamente dentro del alcance de este estdndar, aunque se considera
la integridad de las comunicaciones de datos entre este y los otros niveles.

2.3. Elementos de seguridad

La seguridad de la informacién generalmente incluye tres propiedades
(confidencialidad, integridad y disponibilidad) que a menudo se abrevian con el
acronimo "CIA". En una estrategia de seguridad de tecnologia de la informacién tipica,
el enfoque principal esta en la confidencialidad y los controles de acceso necesarios para
lograrlo. La integridad cae en la segunda prioridad y la disponibilidad es la mas baja.
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Figura 6: Comparacién de objetivos. [35]

También es importante tener en cuenta que ciertos requisitos operativos daran como
resultado que los componentes individuales o los sistemas en su conjunto tengan
diferentes prioridades para estas propiedades (es decir, los problemas de integridad o
disponibilidad pueden superar la confidencialidad, o viceversa). Esto, a su vez, puede
conducir al despliegue de diferentes contramedidas para lograr estas propiedades de
seguridad.

2.4. Niveles de seguridad

RFC 2828 define el nivel de seguridad como "La combinaciéon de un nivel de clasificacion
jerarquica y un conjunto de designaciones de categorias no jerarquicas que representan
cuan sensible es la informacion". La sensibilidad de la informacion se puede definir como
baja, media y alta.

Los niveles de seguridad pueden verse como un enfoque analogo a los niveles de
integridad de la seguridad (SIL). Se definen cinco niveles de seguridad, que son
independientes de la técnica utilizada para realizar la evaluacién de riesgos.

- Nivel 0: Sin seguridad: la informacion fluye libremente dentro y entre todas las zonas.
El acceso y uso de los datos no estan controlados. No hay garantia de integridad,



confidencialidad, restriccién del flujo de datos, ni deteccién, reporte y respuesta a
violaciones.

- Nivel 1: Control de acceso basado en roles (RBAC), basado en ANSI X9.69, para
intercambio de informacién bidireccional. Este nivel garantiza que los atributos de los
archivos del sistema se establezcan en los valores de publicacion estandar. En este nivel,
no se realiza ninguna accion y los servicios del sistema no se ven afectados.

- Nivel 2: RBAC para el intercambio de informacion unidireccional seleccionado. Este
nivel proporciona un control de seguridad adecuado para la mayoria de los entornos.
Algunas de las configuraciones de los archivos y parametros del sistema se modifican,
lo que restringe el acceso al sistema para reducir los riesgos de ataques a la seguridad.
Se informan las debilidades de seguridad y cualquier modificaciéon realizada para
restringir el acceso. En este nivel, los servicios del sistema no se ven afectados.

- Nivel 3: Igual que el nivel 2, pero este nivel ofrece un sistema muy seguro. Los archivos
y parametros del sistema se ajustan para minimizar los permisos de acceso. La mayoria
de las aplicaciones y comandos del sistema funcionan normalmente, pero en este nivel,
las consideraciones de seguridad tienen prioridad sobre el comportamiento de otros
sistemas.

- Nivel 4: No existen canales de comunicaciéon entre ninguna zona. La seguridad de las
comunicaciones y la seguridad de la informacién dentro de una zona es un asunto local.

Los niveles 0 y 4 son condiciones limite y no se tratan en este documento. Los niveles 1,
2 vy 3 se utilizan para cuantificar los requisitos de seguridad en términos de niveles de
seguridad.

Para el propésito de esta discusién, los requisitos de seguridad se cuantifican en
términos de la “fuerza” de integridad, confidencialidad, autenticacidén, autorizacion, etc.
que relaciona la evaluacién de riesgos (y las politicas de seguridad) con la consecuencia.
Por ejemplo, los requisitos de rendimiento de la comunicacién (tiempo de respuesta) o
las limitaciones de recursos (ancho de banda) significan que no se puede, dentro de estas
limitaciones, hacer cumplir practicamente la confidencialidad de la informacién que
fluye por el conducto entre la red empresarial y la red de control. Pero, si la evaluacién
de riesgos coloca a la amenaza interna como la maxima prioridad, el fortalecimiento de
la autenticacién y autorizacién para el acceso y uso de dispositivos o informacién es la
primera orden del dia. Luego, dependiendo de las consecuencias percibidas de la
amenaza interna, se requiere el nivel de seguridad 1 para controlar el acceso a algunos
dispositivos o procesos, el nivel 2 para otros y el nivel 3 para aquellos que son de "misién
critica". Para este ejemplo, el conducto es el mismo para los tres niveles: entre la red
empresarial y la red de control.



2.5. Modelos

Esta seccion describe una serie de modelos que brindan diversas vistas del tema de la
fabricacién y la seguridad de los sistemas de control. El objetivo es identificar los
requisitos y las caracteristicas importantes del entorno con el nivel de detalle necesario
para abordar los problemas de seguridad con una comprensién comin del marco y el
vocabulario.

Para abordar plenamente este objetivo, pueden ser necesarios varios tipos de modelos,
cada uno de los cuales describe el alcance general desde una perspectiva logica diferente.
Ejemplos incluyen:

a) Modelos légicos que muestran niveles de sistemas y dispositivos que van desde la
empresa hasta el médulo de control, o como se aplican los diferentes requisitos y
restricciones de seguridad para varias partes del entorno general.

b) Modelos fisicos que describen la jerarquia desde la infraestructura fisica hasta las
aplicaciones.

¢) Modelos conceptuales que sirven para ilustrar un tema o concepto especifico

En cada uno de los casos anteriores, los modelos ya se han definido en otras normas o
publicaciones. Siempre que sea posible, estos modelos establecidos se utilizaran en esta
norma.

2.6. Modelo de referencia general

El modelo de referencia general que forma la base de esta norma se muestra en el
siguiente diagrama. Se basa en el modelo de referencia de Purdue (PRM) para
fabricacién integrada por computadora y en el modelo de jerarquia funcional de ANSI/
ISA-95.00.01-2000. Ademas de la jerarquia de control de PRM e ISA-95, el Modelo de
referencia general también muestra la separacion entre los sistemas y redes de Control
y Seguridad como se especifica en ANSI / ISA-84.01-1996. Este modelo jerarquico
describe las funciones y actividades desde el Proceso (Nivel 0) hasta la Empresa (Nivel
5).
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Figura 7: Modelo de referencia general. [35]

2.6.1. Nivel 5 — Empresa

Las funciones de nivel 5 incluyen sistemas financieros corporativos o regionales y otros
componentes de infraestructura corporativa, como sistemas de correo electrénico. Las
actividades de nivel 5 incluyen,

a) Contabilidad empresarial.

pero no se limitan a:

b) Interacciones de empresa a empresa.

c¢) Interacciones de empresa a cliente.

d) Objetivos de produccién de plantas individuales.




2.6.2. Nivel 4: Planificacion comercial y logistica del sitio

Las funciones de nivel 4 incluyen la programacion de la produccién, la gestion operativa
y la gestion del mantenimiento para una planta o sitio individual en una empresa. Las
actividades del nivel 4 incluyen, pero no se limitan a:

a) Uso de materias primas, repuestos e inventario disponible.
b) Uso total de energia e inventario disponible.

¢) Inventario general de bienes en proceso y produccién.

d) Informacién de control de calidad.

e) Uso e historia de vida de maquinaria y equipo.

f) Datos sobre el uso de la mano de obra.

g) Programa bésico de produccién de la planta.

h) Programas de mantenimiento preventivo.

1) Niveles 6ptimos de inventario de materias primas, fuentes de energia, repuestos y
bienes en curso.

j) Planificacién de la capacidad.

2.6.3. Nivel 3 - Operaciones y control de fabricacion en el sitio

Las funciones de nivel 3 incluyen despacho de produccion, programacién de produccién
detallada, garantia de confiabilidad y optimizacién de control en todo el sitio. Las
actividades de nivel 3 incluyen, pero no se limitan a:

a) Informar sobre la produccién.

b) Datos sobre produccién, inventario, mano de obra, materias primas, repuestos y uso
de energia.

¢) Recopilacién de datos y andlisis fuera de linea para respaldar las funciones de
ingenieria.

d) Funciones del personal tales como estadisticas del periodo de trabajo.
e) Programa de produccién detallado.

f) Optimizar los costos para areas de produccién individuales.



2.6.4. Nivel 2 - Control de supervision de area

El nivel 2 incluye el equipo de operaciones de fabricaciéon para un area de produccién
individual. Por lo general, hay varias areas de produccién en una planta, como
destilacion, conversion y mezcla en una refineria.

El nivel 2 generalmente incluye las siguientes funciones:
a) Interfaz hombre-méquina del operador.

b) Alarmas y alertas del operador.

¢) Funciones de control de supervisién.

d) Recopilacién del historial de procesos.

2.6.5. Nivel 1 - Control basico

El nivel 1 incluye equipos de control y monitoreo de procesos. El equipo de monitoreo de
procesos lee los datos de los sensores, puede ejecutar un algoritmo y mantiene el
historial del proceso. Los ejemplos de sistemas de monitoreo de procesos incluyen
sistemas de medicién de tanques, monitores de emisiones continuas y sistemas
indicadores de temperatura. El equipo de control de procesos es similar. Lee datos de
sensores, ejecuta un algoritmo de control y envia una salida a un elemento final (por
ejemplo, valvula de control). Los controladores de nivel 1 estdn conectados directamente
a los sensores y elementos finales del proceso.

El nivel 1 incluye control continuo, control de secuencia, control de lotes y control
discreto. Muchos controladores modernos incluyen todos los tipos de control en un solo
dispositivo.

Ejemplos de equipos de Nivel 1 incluyen:
a) Controladores del sistema de control distribuido (DCS).
b) Controladores légicos programables (PLC).

¢) Unidades terminales remotas (RTU).



2.6.6. Nivel O — Proceso

El proceso incluye varios tipos diferentes de instalaciones de fabricaciéon en todos los
sectores, que incluyen, entre otros: fabricaciéon de piezas discretas, procesamiento de
hidrocarburos, distribucién de productos, productos farmacéuticos, pulpa y papel,
energia eléctrica, etc.

El nivel 0 incluye los sensores y elementos finales que estan directamente conectados al
proceso y al equipo de proceso.

2.7. Sistemas criticos de seguridad

Los sistemas criticos para la seguridad incluyen sistemas de protecciéon y sistemas
instrumentados de seguridad que monitorean el proceso y toman acciones automaticas
para devolver el proceso a un estado seguro si excede los limites de seguridad. Esta
categoria también incluye sistemas que monitorean el proceso y alertan a un operador
sobre condiciones inseguras inminentes.

Aunque el modelo de referencia muestra los sistemas criticos para la seguridad como un
nivel separado, este no es necesariamente el caso en todas las situaciones. Es posible
implementar sistemas criticos para la seguridad dentro del mismo nivel que el control
basico, utilizando una separacién légica adecuada. La representacién que se muestra en
este modelo de referencia se eligié como un medio de enfatizar la necesidad de esta
separacion para garantizar la integridad de las funciones de seguridad.
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Figura 8: Ejemplo de modelo de referencia con zonas de seguridad. [36]

El enfoque principal de este estandar esta en los niveles 0 a 3 del modelo ANSI / ISA-
95. Planificacién empresarial y los sistemas logisticos (es decir, nivel 4) no se incluyen
dentro del alcance de este documento, aunque integridad de las comunicaciones de datos
desde los dominios de los sistemas de control y fabricacién en el deberian incluirse los
sistemas empresariales de recursos empresariales.
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El sistema de gestion de la seguridad cibernética es el conjunto general de politicas y
procedimientos de seguridad que colectivamente se utilizan para impulsar la seguridad
cibernética en toda la empresa. El sistema de gestiéon aborda la creacién de politicas y
procedimientos, actividades de mitigacién para reducir vulnerabilidades, reevaluacién
del panorama cambiante de vulnerabilidades y la efectividad de las procedimientos y,
finalmente, la eficacia general del programa general. La madurez de la empresa
programa de seguridad cibernética aumenta a medida que los elementos del sistema de
gestidon de seguridad cibernética se implementado.

El sistema completo de gestién de la seguridad cibernética consta de (18) elementos
clave que tienen lugar en el siguientes cuatro fases principales:

+ Plan: establecer el alcance y la politica del sistema de gestién de seguridad cibernética,
identificar, clasificar, y evaluar los riesgos y desarrollar un plan de continuidad del
negocio.

* Do: implementar y operar el sistema de gestién de seguridad y todos sus procesos.

* Check: monitorear, evaluar y medir el desempefio e informar los resultados a la
gerencia para revision.

+ Act: tomar acciones correctivas y preventivas y mejorar continuamente el desemperio.
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Figura 11: Actividad contintia en la gestién de un sistema de ciberseguridad. [36]

2.8. Norma ISA/TEC-62443

2.8.1. Situacion actual de la ciberseguridad industrial

Actualmente se manejan los niveles de seguridad (SL) establecidos para las zonas
previamente establecidas en los IACS (Sistemas de control y automatizacién industrial)
entre los cuales se manejan tres escalas representadas en la siguiente Figura 12.

Nivel de seguridad Descripcién cuantitativa
1 Bajo
92 Medio
3 Alto

Figura 12: Niveles de seguridad. [36]



Asi mismo se manejan diferentes tipos de nivel de seguridad (SL) entre los cuales se
encuentran:

a) SL (Objetivo); Nivel de seguridad objetivo para una zona o conducto.
b) SL (Alcanzado); Nivel de seguridad alcanzado para una zona o conducto.

¢) SL (Capacidad); Capacidad de nivel de seguridad de contramedidas asociadas
con una zona o conducto o capacidad de nivel de seguridad inherente de
dispositivos o sistemas dentro de una zona o conducto.

El ciclo de vida de la ciberseguridad industrial a través de la norma ISA/IEC-62443 en
base al estandar ISA 99 presenta tres fases principales cuyos ciclos internos estan
representados por diagramas de flujos.

La figura 13 muestra el ciclo de vida general del nivel de seguridad. A una zona se le
asigna un SL (Objetivo) durante la fase de evaluacién del ciclo de vida de la seguridad.
Las contramedidas se implementan durante la fase de implementacién para cumplir
con el SL (Objetivo) para la zona. El SL (Alcanzado) por una zona depende de varios
factores. Para garantizar que el SL (logrado) sea mejor o igual que el SL (Objetivo) para
la zona en todo momento, las contramedidas se auditan y/o prueban y actualizan, si es
necesario, durante la fase de mantenimiento del ciclo de vida de la seguridad.
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Figura 13: Ciclo de vida de la ciberseguridad industrial. [37]



La fase de evaluacion del ciclo de vida de la ciberseguridad industrial incluye
actividades vistas en la Figura 14. Una evaluacién de riesgos por zona debera ser
desarrollado y el SL (Objetivo) asignado a la zona.
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Figura 14: Ciclo de vida de la ciberseguridad industrial: Fase de evaluacién. [37]

Una vez que se ha asignado un SL (Objetivo) a una zona en la fase de evaluacién, se
deben implementar contramedidas para alcanzar el SL (Logrado) mejor o igual que el
SL (Objetivo) para la zona. La figura 15 muestra las actividades, para las zonas IACS
nuevas y existentes en la fase de implementacién del ciclo de vida del nivel de seguridad.
El SL (Logrado) se determina después de que el sistema se haya validado con los
requisitos de seguridad de la zona.
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Figura 15: Ciclo de vida de la ciberseguridad industrial: Fase de implementacién. [37]

Las contramedidas y las propiedades de seguridad inherentes de los dispositivos y
sistemas se degradan con el tiempo. Las propiedades de seguridad relevantes para la
zona, incluidos los conductos asociados, deben auditarse y/o probarse a intervalos
regulares o cada vez que se descubra una nueva vulnerabilidad para garantizar que el
SL (Logrado) sea mejor o igual que el SL (Objetivo) para el zona en cualquier momento.
Las actividades asociadas con el mantenimiento del SL (Logrado) por una zona se
muestran en la Figura 16.
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2.9. Objetivos y justificacion de la norma ISA/IEC-
62443

2.9.1. Objetivo del estandar ISA/IEC-62443

El objetivo de este estandar es mejorar la confidencialidad, integridad y disponibilidad
de los componentes o sistemas utilizados para la fabricacién o el control y proporcionar
criterios para adquirir e implementar sistemas de control seguros. El cumplimiento de
la orientacion del Comité mejorara la seguridad electrénica de los sistemas de control y
fabricacién, y ayudara a identificar vulnerabilidades y abordarlas, reduciendo asi el
riesgo de comprometer la informacién confidencial o causar la degradacién o falla de los
sistemas de control de fabricacién.

2.9.2. Elementos funcionales del estandar ISA/IEC-62443

El alcance de esta norma se puede expresar en términos de la gama de funciones
abordadas. Esta funcionalidad suele describirse en forma de modelo. Uno de estos
modelos se definid inicialmente en el “Modelo de referencia para la fabricacién integrada
por computadora”

También es importante comprender el alcance de esta norma con respecto a otras
normas que abordan el tema de la seguridad de la tecnologia de la informacién genérica.
Uno de esos estandares es ISO 177993, que proporciona recomendaciones generales
para la gestién de la seguridad de la informacién.



2.10. WISEPLANT y su divisiéon en la ciberseguridad
industrial

WISEPLANT maneja una divisiéon y paquete de seguridad para empresas industriales
y capacitaciones en los ingenieros encargados de esta area.

El nombre completo de la empresa es “WISEPLANT smart, safe & security” lo que
indica que en esta organizacion es pilar la inteligencia, la seguridad y la proteccién. Por
ejemplo, la empresa ofrece un paquete conocido como “Zones and Conduits Manager
(ZCM)” traducido también como gestién de zonas y conductos.

ZCM provee una gestion de usuarios basada en roles con 2FA/MFA para ver, editar o
comentar cualquier activo, activo cibernético, zona, conducto, planta, proceso, etc.
Dentro de ZCM se encuentran todas las actividades de ciberseguridad requeridas por
ISA/TEC-62443 y solo el usuario autorizado con el uso permitido puede tener acceso a
funciones esenciales o informacién confidencial [38]. De esta manera los datos se
mantienen seguros con cifrado nativo fuerte, copia de seguridad y procedimientos de
restauracién. Y el cliente puede evitar que cualquier informacién critica salga de su
instalacién critica sin un acceso formal rastreado.

Los servicios de WISEPLANT no solo se basan en proveer el software y hardware a las
empresas, sino también en la capacitaciéon del personal para que se realice un buen
disefio en los sistemas de alarmas. Esto, debido a que muchos profesionales
erroneamente creen que por medio del monitoreo, la deteccion de anomalias y
eventualmente la incorporaciéon de controles, es suficiente para proteger los activos
industriales de las multiples amenazas. Posteriormente a la capacitacion del personal,
se implementan las fases de la ISA/TEC-62443 correspondientes para que la empresa
cumpla con todos los protocolos de seguridad en caso de enfrentar una alarma de alto
nivel. Esto se debe realizar y reforzar debido a que saltar directamente al monitoreo sin
antes incorporar la seguridad por disefio llevara a los usuarios a una elevada tasa de
falsos positivos y a una falsa expectativa de seguridad. [39]

ISA/TEC-62443: Norma basada en el estandar ISA 99.



III. Capitulo 3: Articulaciéon del estandar ISA 18.2 y
la norma ISA/IEC-62443

3.1. Construccion del modelo unificado

Se tomaron como referencia el estandar ISA 18.2 y la norma ISA/IEC-62443 siendo estas
utilizadas ampliamente en la actualidad por diversos sectores industriales.

Estas, presentan sus propios modelos y ciclos de vida previamente desarrollados y
adaptados para su uso. En la Figura 17, por ejemplo se observa el ciclo de vida de la
gestién de alarmas ampliamente utilizada y descrita en el estandar ISA 18.2. Y en la
Figura 18, se observa el modelo de la metodologia utilizada por Wiseplant para la
aplicacién y pedagogia de la norma ISA/TEC 62443. Estos modelos se observaron y se
realizd el respectivo analisis para obtener las actividades mas relevantes en pro de la
gestién de alertas cibernéticas.

Como se observa en la Figura 17, el ciclo de vida de la gestion de alarmas tiene 10
actividades pero seis de estas (Identification, Rationalization, Detailed desing,
Implementation, Operation, Maintenance) estdn en constante observacién y auditoria.
Esto con el fin mantener actualizado el ciclo de sistemas de alarmas y tomar las
decisiones acertadas.
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Figura 17: Ciclo de vida de la gestion de alarmas para la articulacion con la norma
ISA/TEC-62443. [30]

Por otro lado, en la Figura 18 se observa el ciclo de vida utilizado en Wiseplant para la
metodologia de la norma ISA/IEC 62443. Esta norma, se divide en tres fases y cada una
presenta diferentes actividades internas. De la misma manera, a modo de ciclo se
repiten consecutivamente las fases de evaluacidn, implementacién y mantenimiento.
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Figura 18: Ciclo de vida de la metodologia de la norma ISA/IEC62443
utilizada por Wiseplant. [40]

Se destaca que coincidencialmente tienen una estructura muy similar lo que facilita su
unificaciéon y a su vez fortalece la creacién de un modelo completo con lo mejor de ambas
y cuyos ciclos internos promuevan la correcta racionalizacién de alertas cibernéticas.

Para iniciar se tomaron las tres fases descritas en la norma ISA/IEC-62443 y en ellas se
implantaron las actividades que componen el nuevo modelo. En la Figura 19, se observa
como se dividié el estandar ISA 18.2 en tres partes para este estudio, con el fin de tener
un mejor entendimiento y una comparacién mas simple.
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Figura 19: Ciclo de vida de la gestién de alarmas del estandar ISA 18.2 dividido

en tres fases. [44]

Al encontrar la similitud y tener la informacion organizada se empiezan a definir las
actividades que deben componer el modelo que se estd desarrollando. El estudio del
sistema en cuestion, es indispensable para en base a este, aplicar el modelo desarrollado.



Por lo anterior se implement6 el GAP (Analisis de brecas de seguridad) y la
identificacién del SUC (Sistema bajo consideracién) tomado de la norma ISA/IEC-62443.

En la figura 20 se observa la analogia en la fase de evaluacién entre la norma ISA/IEC-
62443 y el estandar ISA 18.2. De esta manera se empezaron a agrupar las diferentes
actividades y fases y se inicié la construccién del modelo grafico.
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Figura 20: Paralelismo en la etapa de evaluacién entre la norma

ISA/IEC-2443 y el estandar ISA 18.2. [44]

En las figura 20 se observa las actividades y la fase perteneciente a la norma ISA/IEC-
62443 y las actividades pertenecientes al estandar ISA 18.2.

Después de un posterior andlisis, las actividades se organizaron de la manera mas
6ptima y coherente posible de acuerdo al orden que tienen internamente en sus
respectivos estandares.

En la figura 21 se observa la primera forma en la que se planeaban organizar y de la
que partié la construccién del modelo final. Se inici6 planteando también un ciclo de
vida para que el sistema de gestion de alertas cibernéticas a proponer se actualice
constantemente.
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Aqui con el equipo de trabajo de Wiseplant, entendimos que era primordial y una
excelente complementacion implantar como entrada del SuC, la Filosofia de alarmas
estudiada y desarrollada en el estandar ISA 18.2. Posteriormente se anadieron el
analisis de riesgos en el orden en el que se implementan actualmente en la norma
ISA/TEC-62443.

Con estas actividades se cerraria la primera fase omitiendo “la identificacion” del
estandar ISA 18.2 debido a que esta, esta inmersa en las anteriores.

En la fase de implementacién siendo bastantes similares los dos estandares, se toman
las actividades principales del estandar ISA 18.2 (Rationalization, Detailed desing,
Implementation) y se complementan, con forma de entrada, los datos que se obtienen
en el andlisis de riesgo detallado y de alto nivel tomado de la norma ISA/IEC-62443
junto con la implementacién de contramedidas, una herramienta muy utilizada y
bastante importante en la gestién de incidentes.

Consecutivamente en la fase de mantenimiento se dejan las mismas actividades que
estan presentes en la Figura 17 con el mismo ciclo interno. Todo el modelo debe tener la
debida auditoria, sin embargo esta fase tendra dos ciclos internos, permitiendo la
robustez del mismo y la adaptacién y correccién inmediata. En base a esto, el modelo
estaria desarrollado de manera tedrica y se procederia a organizarlo de manera grafica.
El modelo organizado grafica y jerarquicamente desarrollado sujeto a cambios en cuanto
a la modificacion de actividades esta expuesto en la figura 22.
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Figura 22: Modelo organizado sujeto a cambios y a la
supresién de algunas actividades. [44]

En la Figura 22 se observa el modelo al cual en conjunto con los asesores de Wiseplant,
se decidi6 quitar el perfil de riesgos (ARS) debido a que estd inmerso en el andlisis de
riesgos y de esta manera, dejar la racionalizacién como eje principal del modelo.



3.2. Modelo unificado entre el estandar ISA 18.2 y la
norma ISA/IEC 62443

En base a los modelos ya establecidos correspondientes al estandar de gestién de
alarmas ISA 18.2 y el modelo de la norma ISA/TEC 62443 observados en la figura 4 y en
la figura 13 respectivamente. Se establecié un modelo con las cualidades de ambas
normas en pro de la gestion de alertas cibernéticas. Este modelo esta compuesto por tres
fases descritas como: Evaluacién, implementacién y mantenimiento. A su vez esta
compuesto por 13 actividades y 2 entradas siendo estas necesarias y previamente
definidas para el desarrollo de la actividad en la que se involucra.

Consecuentemente a la Figura 22 se suprimi6 el perfil de riesgos debido a que lo que se
quiere es que la actividad principal sea la racionalizacién y ademas, en el analisis de
riesgos estd inmerso el perfil de riesgos. Por esto, se decidié que la salida de la fase de
evaluacién, la salida de la fase de mantenimiento y las entradas definidas sean las
entradas de la racionalizacion, obteniendo asi nuestro modelo grafico. En conjunto
forman un ciclo que identifica y racionaliza las alertas cibernéticas y suprime las
amenazas con el proposito de salvaguardar los ciberactivos y prevenir los desastres. El
modelo desarrollado se observa en la figura 17.
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3.3. Entradas y salidas del modelo unificado

Para mayor claridad se describen con etiquetas (A, B,...) las actividades que componen
el modelo unificado desarrollado previamente con el fin de describir cada una y listar
sus entradas y salidas. Algunas entradas ya estan definidas y dependen del contexto
politico, geografico y cultural en el que se encuentra la industria. Otras simplemente se
obtienen en el transcurso del desarrollo del modelo y por consiguiente las salidas de
algunas actividades son las entradas de otras, de acuerdo con el modelo. Las entradas y
salidas especificadas se observan en la tabla 3.

Tabla 3: Entradas y salidas del modelo unificado del estandar ISA 18.2 y la norma ISA/IEC-

62443
Actividades del
ciclo de vida de la ., X
. Descripcion Entradas Salidas
gestion de alertas
Act. Titulo
El principal objetivo de
esta actividad es
evaluar la gobernanza,| e Estdndares
las ' pf)liticas, los| internacionales. e Listado por
procedimientos y las fortalezas
practicas actuales de la OModelosU de '
A GAP organizacién para| evaluacion. 8.
encoiltre}; 4 4 e Estandares e Lista de
oportunidades e : .
Pe . nacionales. vulnerabilidades
mejora mediante la .
comparacién de las| ®Regulaciones de procedimiento.
mejores practicas en populares.
Ciberseguridad
Industrial.
Evaluacid e Listado completo
L) .
La identificacién del vatuacion de activos
. documental. . "
Sistema en cibernéticos
Consideracién (SuC), es [o Inspeccién visual. (incluye
una coleccién definida Exol ) contramedidas
B SUC de Sistemas de Control |* HXPioTaciones tecnolégicas
de .Automatizacién pasivas ) (no existentes).
Industrial (JACS) y| 1ntrusivas).
activos . relac}qngdos o Métodos para | (]i}numerado parcial
p.ara rez:;hzar an:a;ls(;s de identificar el L lidnd
riesgos de seguridad. vulnerabilidades. vu ner’a .1 idades
tecnoldgicas.




e Definicién  inicial
de zonas y
conductos.
Se  documentan los e Filosofia de
objetivos, las dlrectmc?s « Objetivos. alarmas.
y los procesos de trabajo
B.1 Filosofia de para la gestién de|e* Estandares. e Las o
) alarmas alarmas y las ASRS R daci especificaciones de
(Especificacién de los * ecomfzn ..51c1ones los requerimientos
requerimientos del de auditoria. del sistema de
sistema de alarmas). alarmas (ASRS).
Esta actividad esta
destinada a evaluar la
capa fisica de la planta,
donde se encuentran
todas las  posibles|* Lista completa de
Consecuencias y sus aCthOS L] Identificacién de
impactos. Se identifican| cibernéticos. receptores de
Analisis de : Y i
mediante la realizacion . riesgo.
C riesgos de alto |de un  estudio de| P&ID (Diagramas .
nivel (HLRA) criticidad Es una de procesos), e Listado completo de
.. ) consecuencias e
actividad o Estudio HAZOP | '
multidisciplinar y se ) ) 1mpactos.
puede realizar de forma |°* Matriz de riesgos.
totalmente remota con
todos los participantes
que asisten en linea.
El andlisis detalla.ld.o de o Lista de
riesgos es la actividad |e Catdlogo de| vulnerabilidades.
principal dentro de la amenazas. »
fase de evaluacién. Este _ * Segmentacién
Analisis d se realiza mediante [* Lista . de 6ptima de zonas y
D natsis ¢ metodologias que | Vvulnerabilidades. conductos.

riesgos detallado

satisfagan los requisitos
con el fin de clasificar
riesgos de  manera
concisa y coherente. Los
requisitos varian de

e Contramedidas
existentes.

e Lista de logros.

e Lista completa de
recomendaciones.

de
seguridad objetivo

e Niveles




acuerdo al TACS

implementado.
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evaluacién de
riesgos.

para zonas y

conductos.

e Clasificacién de

Racionalizacion

La racionalizacién es la
actividad mas
importante de este
modelo debido a que es
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gestion de alertas
cibernéticas. En esta se
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racionalizacion,
clasificacidn,
priorizacién y

documentaciéon de las

alertas. En base a la
filosofia de alarmas
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organizacion y al
analisis de  riesgos

realizado previamente.

e Diagrama inicial| amenazas (Perfil de
de zonas y| riesgos).
conductos.

e Filosofia de

alertas.

¢ Listado de posibles
alertas.

e Perfil de riesgos.

e Listado de
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e Contramedidas
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e Niveles de
seguridad.
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amenazas.

e Inventario de
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Se realiza el disefio
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e Bases de datos de
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Instalacién de alertas
debidamente

racionalizadas y con su
prioridad y plan de

respuesta claro,
posteriormente se
prueba en la practica y
se realiza la
capacitacién a los
agentes relacionados
entorno a la

implementacion.

e Disefio de alertas
completo.

e La base de datos
de
maestros.

alertas

¢ ASRS
especificaciones de
los requerimientos
del de
alertas.

sistema

e Alertas de

operacion.

e Procedimientos de
respuesta a las

alertas.




e Lista de
vulnerabilidades.

e Segmentacion
6ptima de zonas y

Se Implementan las conductos.
Implementacién recomendaf:iones de las|® Lista compl.eta de | e Actualizacion de
de contramedldgs recomendaciones. las alertas y el plan
contramedidas compensatorias ?qmo o Niveles de de respuesta.
resultado del analisis ) ..
del riesgo detallado. seguridad objetivo
para  zonas y
conductos.
e Clasificaciéon  de
amenazas (Perfil
de riesgos).
El Operador o los
agentes responsables de * Alertas.;, de
las alertas se capacitan| ©P€racion. e Datos de alertas
Operacién con respecto a la|e Procedimientos de '
actualizacién Como | yespyesta a
resultado del modelo alertas.
aplicado.
Se hacen las|*® Rep(?rtes del
reparaciones necesarias monitoreo de D de al
Mantenimiento |[segiin se  observen alertas. * Datos de alertas.

afectaciones junto con
pruebas periddicas.

de
alarmas y alertas.

¢ Filosofia

Supervision y
evaluacién

Se toman los datos del
monitoreo de alarmas y
del reporte del
desempeiio.

e Datos de alertas.

de
alarmas y alertas.

¢ Filosofia

e Reporte del
monitoreo de
alertas.

e Cambios

propuestos.




Proceso para autorizar | e Filosofia de
., adiciones .
Gestién de e alertas. e Cambios de alertas
L ambio modificaciones y torizad
cambi D : autorizados.
eliminaciones de | * Cambios
alertas. propuestos.
e Estandares.
Auditoria periédica de | Filosofia de | # Recomendaciones
M Auditoria los procesos de gestién| alarmas. para mejoras.
de alertas.
e Protocolos de
auditoria.

3.4. Actividades del modelo unificado

Como resultado del analisis y de la integracion realizada y teniendo en cuenta las
definiciones del estandar ISA 18.2 y la norma ISA/IEC 62443 se describen las siguientes
actividades y fases necesarias para el desarrollo del modelo unificado:

GAP M sucC —_»( Anélisis de riesgos
de alto nivel
':Igrsnﬁzsa 3: Anélisis de riesgo
detallad
.t proceso S

Figura 24: Fase de evaluacién [44]

Se organizaron las actividades como se observa en la Figura 18 para la fase de
evaluacién como objetivo para un correcto reconocimiento de la industria, su posicién y
las amenazas y riesgos que esta tiene. Se puede mencionar que el GAP, SUC, analisis
de riesgos de alto nivel y andlisis de riesgo detallado se basan en la norma ISA/IEC-
62443 mientras que la Filosofia de alarmas de proceso es la actividad principal del
estandar ISA 18.2. En este caso se manejé como entrada del modelo, para que se maneje
toda la informacién del proceso con respecto a las alarmas existentes. Este documento



se debe realizar si no se tiene, sin embargo en gran parte de los casos ya existe por lo
que se puede reutilizar para este modelo de gestién de alertas cibernéticas.

3.5. GAP (AnAlisis de brechas de seguridad)

El principal objetivo de esta actividad es evaluar la gobernanza, las politicas, los
procedimientos y las practicas actuales de la organizacion para encontrar oportunidades
de mejora mediante la comparaciéon con las mejores practicas en Ciberseguridad
Industrial. Algunas practicas son ISA/IEC-62443, NIST, NERC, C2M2 entre otras
segun sean necesarias. Evaluando las buenas practicas por parte de la organizacién en
comparaciéon a informacién internacional certificada, posteriormente se analizan sus
fortalezas y debilidades. La practica en ciberseguridad industrial se elige en base a los
requisitos del proceso u organizacién definidos de acuerdo a las leyes estatales, politicas,
tipo de proceso, tipo de empresa, entre otros factores. De esta manera se inicia la
evaluacion de seguridad de la empresa y la recoleccién de informacién para una correcta
toma de decisiones y desarrollar un buen modelo de gestién de alertas.

3.6. SUC (AnAlisis del sistema bajo consideracién)

Se deben documentar los objetivos, las directrices y los procesos de trabajo para la
gestién de alarmas y las ASRS (Especificacién de los requerimientos del sistema de
alarmas).

Requerimientos

La organizacion debe identificar claramente el SUC, incluida una clara delimitacién del
perimetro de seguridad y la identificacion de todos los puntos de acceso al SUC.

Justificacién y orientacién complementaria

Con el fin de realizar un andalisis de ciberseguridad, un SUC esta destinado a incluir
todos los activos de IACS que se necesitan para proporcionar una solucion de
automatizacién completa.

Los diagramas de arquitectura e historia del sistema se pueden utilizar para determinar
e ilustrar los activos de IACS que se incluyen en la descripcién de SUC.

Nota: El1 SUC puede incluir multiples subsistemas como DCS, SIS, SCADA y paquetes
de proveedores.



3.6.1. Filosofia de alarmas

Es necesaria una planificacién basica antes de disefiar un nuevo sistema de alarma o
modificar un sistema existente. Generalmente, el primer paso es el desarrollo de una
filosofia de alarma que documente los objetivos del sistema de alarma y los procesos
para cumplir con esos objetivos. La filosofia de alarma refleja los procesos de trabajo de
operaciones y mantenimiento y puede hacer referencia a esos procesos en otros
documentos. Para los sistemas nuevos, la filosofia de alarma sirve como base para el
documento de especificacién de requisitos del sistema de alarma (ASRS).

Los criterios para la priorizacién de alarmas y la definicion de clases de alarmas,
métricas de rendimiento, limites de rendimiento y requisitos de informes se basan en
los objetivos y principios de los sistemas de alarma. Los esquemas para la presentacion
de las indicaciones de alarma en la HMI, incluido el uso de prioridades, también se
establecen en el protocolo de alarma, que debe ser coherente con el disefio general del
HMI. La filosofia especifica los procesos utilizados para cada una de las etapas del ciclo
de vida de la gestién de alarmas, como el umbral y los requisitos para la gestiéon de
cambios.

El desarrollo del ASRS se incluye en la etapa de filosofia del ciclo de vida. La
especificacién puede ser especifica del plan, proporcionando detalles sobre restricciones
u opciones y puede ser la base para seleccionar nuevos sistemas de control o modificar
los existentes. La especificacion generalmente entra en mas detalles que la filosofia de
alarma y puede proporcionar una guia especifica para el disefio del sistema.

Teniendo en cuenta que el documento correspondiente a la filosofia de alarmas se debe
tener en la mayoria de los casos. Este se utiliza en su totalidad para la gestién de alertas
cibernéticas, sin embargo, se deben realizar enfoques en algunos items que tienen mas
correlaciéon con el propésito. Entre los cuales se encuentran:

e Proposito del sistema de alarmas.

¢ Roles y responsabilidades en la gestiéon de alarmas.
e Principios del disefio de alarmas.

e La determinacién del Setpoint en las alarmas.

¢ Los métodos de priorizacién.

e Definicion de clases de alarmas.

e Alarmas altamente gestionadas.

¢ Racionalizacién.

e Guia en el disefio de alarmas.

e Consideraciones especificas para el disefio de alarmas.



e Mejoras aprobadas y técnicas de alarmas avanzadas.
e Procedimientos de respuesta para las alarmas.

o Estanteria de alarmas.

e Prueba de alarmas.

e Gestién de cambios.

3.7. Analisis de riesgos de alto nivel

Requisito

La organizacién debe realizar una evaluacién de riesgo de ciberseguridad de alto nivel
a partir del SUC o verificar si una existente todavia es aplicable para identificar el riesgo
de ciberseguridad no mitigado que en el peor de los casos podria causar la interferencia,
Interrupcioén o desactivacion de operaciones de mision critica en los IACS.

Sobre la base de la evaluacién del riesgo, se asigna un nivel de objetivo de seguridad
inicial para el SUC.

Justificacién y orientacién complementaria

El propésito del analisis de riesgos de ciberseguridad de alto nivel, es comprender el
riesgo en el peor de los casos que presenta el SUC a la organizaciéon, en caso de que se
vea comprometido. Esta evaluaciéon ayuda a priorizar la evaluacién de riesgos detallada
y facilita la agrupacion de activos en zonas y conductos dentro del SUC.

Para procesos potencialmente peligrosos, los resultados del analisis de peligros del
proceso (PHA) y las evaluaciones de seguridad funcional como se define en IEC 61511-
1 deben ser referenciados como parte de la evaluacién de riesgo de ciberseguridad de
alto nivel para identificar los impactos del peor de los casos. Las organizaciones también
deben tener en cuenta la inteligencia sobre amenazas de los gobiernos, los centros de
analisis e intercambio de informacién especificos del sector (ISAC) y otras fuentes
relevantes.

La evaluacion del riesgo de alto nivel a menudo se logra utilizando una matriz de riesgo
que establece la relacién entre probabilidad, impacto y riesgo (como una matriz de riesgo
corporativo).

Una matriz de riesgo es utilizada en la gestion de riesgos para determinar
cualitativamente el nivel de riesgo mediante la evaluacién de la probabilidad de que
ocurra un incidente y la gravedad de la consecuencia en caso de que ocurra el incidente.



Una matriz de riesgo presenta la probabilidad en uno de los ejes y la gravedad en el
segundo eje. Las intersecciones entre probabilidad y severidad establecen el rango de
riesgo. La interseccion entre la probabilidad méas baja y la gravedad mas baja da como
resultado el rango de riesgo mas bajo. Mientras que la interseccién entre la probabilidad
mas alta y la severidad mas alta da como resultado el rango de riesgo mas alto. Las
Iintersecciones suelen estar codificadas por colores para indicar un rango de riesgo
creciente, siendo el verde el mas bajo y el rojo el mas alto.

Aunque siempre son bidimensionales, las matrices de riesgo son de tamano dependiendo
del nimero de categorias en las escalas de probabilidad y gravedad.

La tabla 4 es un ejemplo de una matriz de riesgo 3 x 5.

Tabla 4: Ejemplo de la matriz de riesgo 3 x 5.

Severidad
B C
5 Medio alto
4 Medio alto Medio
3 | Medio alto Medio Medio bajo
2 | Medio Medio bajo

Probabilidad

1 | Medio bajo

Una escala de verosimilitud divide el rango completo de valores en categorias o datos
discretos. La Tabla 4 es un ejemplo de una escala de probabilidad con cinco categorias.
Este ejemplo demuestra como algunas escalas de probabilidad proporcionan multiples
formas de dividir los datos en categorias. En este ejemplo se proporciona una palabra
guia, una descripcién de probabilidad y una escala de frecuencia.



Tabla 5: Ejemplo para la escala de probabilidad.

Escala de | Palabra Descripcion de prbabilidad Guia basada en
probabilidad guia frecuencia
1 Cierto Casi seguro >10-1 por ano (alta
demanda)
2 Probable Probable que ocurra 10-1 a 10-3 por aifo
(baja demanda)
3 Posible Bastante posible pero inusual | 10-3 a 10-4 por afno
que ocurra
4 Improbable | Posiblemente posible, pero es | 10-4 a 10-5 por afo
poco probable que ocurra.
5 Remoto Tan improbable que se puede | <10-5 por afio
asumir que no ocurrira.

De manera similar, una escala de consecuencia o gravedad divide todo el rango de
valores de severidad en categorias discretas o bins. La Tabla 5 es un ejemplo de una
escala de categorias con tres categorias. Este ejemplo demuestra como algunas escalas
de probabilidad proporcionan multiples formas de dividir los datos. En este ejemplo, se
proporcionan una palabra guia, una descripcion de la probabilidad y una escala de
frecuencia.

Tabla 6: Ejemplo de consecuencia o escala de severidad.

Operacional Financiacional HSE
o Costo
92 Interrupcién | Infraestructura . . Personas .
) Interrupcién P . (Millones Confianza Personas fuera Medio
Categoria L. en multiples nacional y Legal Regulador P en el )
en un sitio .. .. de publica del lugar ambiente
sitios servicios lugar
dolares)
o e
miltiples Por agend
regional o
sectores o dasio
interrumpe los . Pérdida Fatalidad de . .
servicios Delito de incidente con significativo
A(Alto) >7 Days >1 Day - >500 criminal . Fatalidad . a largo
comunitarios mavor imagen alto impacto en lazo en un
de manera Y de marca la comunidad I;rea
i tant
importante grande.
Potencial .
Fotenclal para ) Péridad
impactar en un Perdida -
de Complicaciones .,
sector a un de la ‘ornada o impacto en la Citacién
B(Medio) <2 Days >1 Hour nivel mas alla >5 . confianza J P por agencia
Delito laboral o comunidad
de la empresa del ., local
menor . lesién local
cliente
grave
Poco o ningtin Sin Liberacién
C(Bajo) <1 Day <1 Hour impacto para <5 Ninguno Ninguno Primeros - pequenia y
. o complicaciones .
sectores mas auilios o contenida
alla de la por debajo




compaiiia lesién de los
individual. grave limites
Poco o ningin notificables.
impacto en la
comunidad

Aunque existen algunas matrices de riesgo estandar en diferentes contextos, los
proyectos individuales y las organizaciones suelen crear su propio camino o una matriz
de riesgo existente. Este anexo informativo proporciona varios ejemplos de matrices de
riesgo adicionales para enfatizar al lector que las matrices de riesgo pueden variar en
categorias de escala de dimensiones, codificacién de colores, clasificacién de riesgo, etc.
Es fundamental que la entidad que facilita la evaluacion de riesgo obtenga la matriz de
riesgo correcta que se ha aprobado por el propietario del activo para la instalacién que
se esta evaluando.

Tabla 7: Ejemplo de la matriz de riesgo 3 x 3.

Altamente probable

Posible

Improbable

Probabilidad

Despreciable | Moderado | Severo

Impacto
Tabla 8: Ejemplo de una matriz de riesgos 5x5
Consecuencias
Problema Alguna Tiempo y | Operaciones La
menor interrupcio recursos severamente supervivencia
facilmente n posible | significativos danadas empresarial
manejado  por | (dafios entre | requeridos _ estd en riesgo
los procesos | $500K y $1 } (danos. entre | (dafio mayor a
normales del | millon) (dafios entre $1 | $10 millon y $25 millones )
dia a dia. millon y $10 | $25 millones)
millones)
Casi cierto (méas | Alto Alto
del 90%)

Probable (entre | Moderado Alto
50% - 90%)

Moderad
0

Moderado (entre
el 10% y 50% )

Probabilidad




Improbable(entr Moderado | Alto
eel 3%y el 10%)
Raro (menos del Moderado | Alto Alto
3%)
Tabla 9: Ejemplo de una matriz de riesgos 4x3
Severidad
Aceptable Tolerable Indeseable | Intolerable
Poco o Los efectos se Impacto Podria
ningun reducen, pero | grave enla | resultar en
efecto sobre | no son criticos | seccién o el un
evento para el resultado. desastre.
resultado
Improbable
El  riesgo es Medio Medio Alto
improbable que
ocurra.
§= Posible
(=}
< .
= | El riesgo Medio Alto
= probablemente
= ocurrira
Probable
Rl riesgo Medio Alto Alto
ocurrira

La actividad de evaluacion de riesgos de alto nivel implica la seleccién y ejecucién de
metodologias para la identificacién y priorizacién de riesgos .Es importante definir las
metodologias desde el principio para que proporcionen una estructura para el resto de
evaluacion de riesgos. La figura muestra que es importante involucrar a la partes
interesadas identificadas durante la actividad inicial del programa CSMS en el proceso



de identificacién y evaluacion de la prioridad de los riesgos. El paso final para
documentar los resultados y la justificacién es importante porque este registro se
considerara invaluable cuando la evaluacién de riesgos deba ser confirmada o
actualizada en el futuro.

Entre las actividades y las dependencias relacionadas con el analisis de riesgos se
encuentran las siguientes en la figura 19.

High-lewel risk assessment

Dafine the

Irnvalve stakeholdens)
M.3.122

Figura 25: Actividades y dependencia para la actividad: Analisis

de riesgos de alto nivel. [42]



3.8. Analisis de riesgos detallados

Se analizan los requisitos de evaluacién de riesgos detallados para un IACS y
proporciona la justificacién y la orientacién complementaria sobre cada requisito. Los
requisitos se aplican a todas las zonas y conductos. Esta permitido utilizar los resultados
existentes si la zona estd estandarizada (por ejemplo, la reproduccién de multiples
instancias de un disefio de referencia).

Se puede seguir cualquier metodologia de evaluacién de riesgos detallada (como, por
ejemplo, ISO 31000, NIST SP800-39 e ISO / IEC27005) siempre que la metodologia
seleccionada satisfaga los requisitos. Las metodologias de evaluacion de riesgos
detalladas y de alto nivel deben derivarse del mismo marco, estandar o fuente y deben
utilizar una escala de clasificacién de riesgos consistente para producir resultados
consistentes y coherentes.

El diagrama de flujo correspondiente al analisis de riesgo detallado se observa en la
figura 20 donde se encuentran las subactividades con sus respectivas entradas y salidas.
Estas en conjunto tienen el fin de realizar una evaluacién de riesgos completa y
coherente cuyo resultado es de suma importancia para el modelo de gestién de alertas
desarrollado en este proyecto.
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Figura 26: Diagrama de flujo de le evaluacién de riesgos detallados. [42] [44]



Las subactividades presentan requerimientos y guias con métodos de desarrollo, las
cuales se describen como:

3.8.1. Identificar amenazas.

Requerimientos

Se desarrollara una lista de las amenazas que podrian afectar los activos contenidos
dentro de la zona o conducto.

Justificacién y orientacion complementaria

Es importante preparar una lista completa y realista de amenazas para realizar una
evaluacién de seguridad. La descripcién de una amenaza debe incluir, entre otros, lo
siguiente:

a) Descripcién de la fuente de la amenaza.

b) Descripcién de la capacidad o nivel de habilidad de la fuente de amenaza.
¢) Descripcién de posibles vectores de amenaza.

d) Identificacién de los activos potencialmente afectados.

Algunos ejemplos de descripcién de amenazas son:

¢ Un empleado no malintencionado accede fisicamente a la zona de control de
procesos y conecta una memoria USB en una de las computadoras.

e Un personal de soporte autorizado accede légicamente a la zona de proceso
utilizando una computadora portatil infectada.

¢ Un empleado que no es malicioso abre un correo electronico que compromete sus
credenciales de acceso.

Dado el potencial de una gran cantidad de posibles amenazas, es aceptable resumir
agrupando fuentes, activos, puntos de entrada, etc.

3.8.2. Identificar vulnerabilidades.

Requerimientos

La zona o conducto se analizara en profundidad para identificar y documentar las
vulnerabilidades conocidas en los activos contenidos dentro de la zona o conducto,
incluidos los puntos de acceso.



Justificacién y orientacion complementaria

Para que una amenaza tenga éxito, es necesario explotar una o mas vulnerabilidades
en un activo. Por lo tanto, es necesario identificar las vulnerabilidades conocidas en los
activos para comprender mejor los vectores de amenazas.

Un enfoque generalmente aceptado para identificar vulnerabilidades en un IACS es
realizar una evaluacién de vulnerabilidades. Consulte ISA TR84.00.09 para obtener
informacién adicional sobre las evaluaciones de vulnerabilidad de seguridad cibernética

de IACS.

Ademas, existen numerosas fuentes de informacion sobre vulnerabilidades conocidas y
comunes en IACS, como ICS-CERT, proveedores de IACS, etc.

3.8.3. Determinar consecuencias e impactos.

Requerimientos

Se evaluara cada escenario de amenaza para determinar la consecuencia y el impacto
en caso de que se materialice la amenaza. Las consecuencias deben documentarse en
forma de impacto en el caso mayoritario en areas de riesgo tales como seguridad del
personal, pérdidas financieras, interrupciéon del negocio y medio ambiente.

Justificacién y orientaciéon complementaria

Estimar el impacto en el peor de los casos de una amenaza cibernética es un aporte
importante para realizar el analisis de costo / beneficio de los controles de seguridad. Si
el impacto del peor de los casos es bajo. El equipo de evaluacién de riesgos puede decidir
avanzar a la siguiente amenaza.

3.8.4. Determinar la probabilidad absoluta.

Requerimientos

Cada amenaza debe evaluarse para determinar la probabilidad absoluta de que el
tratamiento se realice.

Justificacién y orientacion complementaria

Las contramedidas de ciberseguridad existentes no deben tenerse en cuenta al
determinar la probabilidad absoluta. Sin embargo, la determinacién de probabilidad
reconoce cualquier capa de proteccion que no sea ciberindependiente, como la seguridad



fisica o las salvaguardias mecénicas (como las valvulas de seguridad de presién) que se
hayan implementado para reducir la probabilidad.

La probabilidad se evaltia dos veces durante el proceso detallado de evaluacion de
riesgos. Inicialmente se determina sin tener en cuenta las contramedidas existentes
para establecer el riesgo no mitigado. Ademas, la medida de probabilidad puede ser
cualitativa y un método consiste en utilizar una escala de probabilidad definida por la
organizacion como parte de su sistema de gestién de riesgos.

3.8.5. Determinar el riesgo de seguridad cibernética no mitigado.

Requerimientos

El riesgo de ciberseguridad no mitigado para cada amenaza se determinara combinando
la medida de impacto determinada en la subactividad 3.8.3 y la medida de probabilidad
absoluta determinada en la subactividad 3.8.4.

Justificacion y Guia

La determinacion del riesgo de ciberseguridad no mitigado a menudo se logra utilizando
una matriz de riesgo que establece la relacion entre el impacto de la probabilidad y el
riesgo, como una matriz de riesgo corporativo.

3.8.6. Determinar el objetivo del nivel de seguridad.

Requerimiento

Se establecera un SL-T para cada zona o conducto de seguridad.

Justificacién y Guia

SL-T es el nivel de seguridad deseado para una zona o conducto IACS en particular. Se
establece comunicar claramente esta informacién a los responsables de disenar,
implementar, operar y mantener la ciberseguridad.

SL-T puede expresarse como un valor inico o un vector.

No existe un método prescrito para establecer SL-T. Algunas organizaciones optaron
por establecer SL-T basandose en la diferencia entre el riesgo de ciberseguridad absoluto
y el riesgo tolerable. Mientras que otros optan por establecer SL-T basado en las
definiciones de SL proporcionadas en la norma ISA/IEC-62443.



3.8.7. Comparacion del riesgo no mitigado con el riesgo tolerable.

Requerimientos

El riesgo absoluto determinado para cada amenaza identificada en la subactividad 5 se
comparara con el riesgo tolerable de la organizacion. Si el riesgo no mitigado supera el
riesgo tolerable, la organizaciéon continuara evaluando la amenaza completando
subactividad 8 a través de la subactividad 3.8.12. De lo contrario, la organizaciéon puede
documentar los resultados en la subactividad 3.8.13 y pasar a la siguiente amenaza.

Justificacién y Guia

El propésito de este paso es determinar si el riesgo no mitigado es tolerable o requiere
una evaluacién adicional.

3.8.8. Identificar y evaluar las medidas existentes.

Requerimiento

Las contramedidas existentes en el SUC se identificaran y evaluaran para determinar
la efectividad de las contramedidas para reducir la probabilidad o el impacto.

Justificacién y Guia

Para determinar el riesgo residual, la probabilidad de que se produzca y el impacto
deben evaluarse teniendo en cuenta la presencia y la eficacia de las contramedidas
existentes. Este paso en el proceso se centra en identificar y evaluar las contramedidas
existentes.

3.8.9. Reevaluar la probabilidad y el impacto.

Requerimientos

La probabilidad y el impacto se reevaluaran considerando las contramedidas y su
efectividad.

Justificacién y Guia

La probabilidad ilimitada determinada en la subactividad 3.8.4 no tuvo en cuenta las
contramedidas existentes. En este paso, se consideran y utilizan contramedidas para
determinar la probabilidad mitigada. Asimismo, las consecuencias e impacto



determinados en la subactividad 3.8.3 también deben ser reevaluadas considerando las
contramedidas identificadas.

3.8.10. Determinar los riesgos residuales.

Requerimientos

El riesgo residual para cada amenaza identificada en 3.8.1 se determinara combinando
la medida de probabilidad de riesgo mitigada y los valores de impacto mitigado
determinados en la subactividad 3.8.9.

Justificacién y Guia

La determinacién del riesgo residual proporciona una medida del nivel actual de riesgo,
asi como una medida de la efectividad de las contramedidas existentes. Es un paso
esencial para determinar si el nivel actual de riesgo excede las pautas de riesgo.

3.8.11. Estan todos los riesgos residuales en o por debajo del
riesgo tolerable.

Requerimientos

El riesgo residual determinado para cada amenaza identificada en 3.8.1 se comparara
con el riesgo tolerable de la organizacion. Si el riesgo residual excede el riesgo tolerable,
la organizacién debe determinar si se aceptara el riesgo residual. Transferido o mitigado
segun la politica de la organizacion.

Justificacién y Guia

El propésito de este paso es determinar si el riesgo residual es tolerable o requiere una
mayor mitigacion.

3.8.12. Identificar las contramedidas de ciberseguridad
adicionales.

Requisitos

Las contramedidas existentes en el SUC se identificaran y evaluaran para determinar
la efectividad de las contramedidas para reducir la probabilidad o el impacto.



Justificacién y orientacién complementaria.

Para determinar el riesgo residual, la probabilidad y el impacto deben evaluarse
teniendo en cuenta la presencia y eficacia de las contramedidas existentes. Este paso
del proceso se centra en identificar y evaluar las contramedidas existentes.

Proporciona orientacién sobre los tipos de contramedidas y su eficacia al asignar una
capacidad de nivel de seguridad a cada requisito del sistema.

3.8.13. Documentar y comunicar los resultados.

Requerimientos

Los resultados de la evaluacién detallada del riesgo cibernético se documentaran, se
informaran y se pondran a disposiciéon de las partes interesadas adecuadas en la
organizacion. Se asignara una clasificacién de seguridad de la informacién adecuada
para proteger la confidencialidad de la documentacién. La documentacién incluira la
fecha en que se llevdo a cabo cada sesi6n, asi como los nombres y titulos de los
participantes. La documentacion que fue fundamental para realizar la evaluacién del
riesgo cibernético (como, diagramas de arquitectura del sistema, PHA, evaluaciones de
vulnerabilidades, evaluaciones de brechas y fuentes de informacién sobre amenazas) se
registrara y archivara junto con la evaluacion del riesgo cibernético.

Justificacién y Guia

Las evaluaciones de riesgos de seguridad cibernética deben documentarse y ponerse a
disposicién del personal adecuado de la organizacién. Las evaluaciones de riesgos de
ciberseguridad son documentos vivos que pueden usarse para multiples propésitos,
incluidas pruebas, auditorias y evaluaciones de riesgos futuras. Sin embargo, también
es importante proteger la propiedad de esta informacién, ya que a menudo contiene
detalles confidenciales sobre los sistemas, vulnerabilidades conocidas y salvaguardas
existentes.

Entre las actividades y las dependencias relacionadas con el analisis de riesgos se
encuentran las siguientes en la Figura 27.
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Figura 28: Fase de implementacién. [44]

Para este modelo se maneja como eje principal la actividad que tomamos del estandar
ISA 18.2 llamada Racionalizacién, a esta actividad llega el resultado de la fase de
evaluacion vista en la Figura 18 con toda la informacién concreta, correcta y actualizada
de la industria con el fin de que en esta actividad se realice la justificacion,
determinacion, priorizacién y clasificaciéon de las alertas cibernéticas. Ademas, como
complementacién de la norma ISA/IEC-62443, de esta actividad se desprende un listado
de entradas como se observa en la Figura 28 en el cuadro de color café claro. Este listado



se vuelve una entrada de la misma con el fin de tener una retroalimentacién y un ciclo
que tenga como resultado una correcta gestion de las alertas cibernéticas.

Posteriormente se realiza el disefio detallado de las alertas cibernéticas y la
implementacion de las alertas racionalizadas. A la par de la implementacién de las
alertas se realiza la implementacion de contramedidas en base a las amenazas que se
hayan identificado a lo largo del modelo.

3.9. Racionalizacion.

Objetivo

Durante la racionalizacién, las alertas existentes o potenciales se comparan
sistematicamente con los criterios para alarmas documentados en la filosofia de alarmas
y se establecen las especificaciones y criterios de acuerdo con el andlisis de criticidad
realizado en la evaluacion de riesgos. Si la alerta propuesta cumple con los criterios en
general, entonces se documentan el punto de ajuste, la consecuencia, la accién del
operador y la alerta se prioriza y clasifica de acuerdo con la filosofia. La racionalizacién
produce la informacion de disefio detallado, documentado en la base de datos maestra
de alertas, necesaria para la etapa de disefio del ciclo de vida de la gestiéon de alertas
cibernéticas. Esta actividad se realiza a la par que en el estandar ISA 18.2 con
informacién mas profunda en el analisis de criticidad de la evaluacion de riesgos.

Las actividades de racionalizacién son:
a) Justificacién de la alerta.
b) Determinacién del punto de ajuste de la alerta.
¢) Priorizacién de alertas.
d) Clasificacién de alertas.

e) Revisién de la racionalizacion.

Documentacién de la racionalizacién

e Requerimientos de la racionalizacién de la documentacion

La racionalizacién debera determinar y documentar, como minimo lo siguiente para
cada alerta racionalizada segun la filosofia de alarmas de la empresa para cada estado
de la planta:

a) Tipo de alerta.



b) Prioridad de alerta.

¢) Clase de alerta.

d) SetPoint de la alerta o condicién légica.
e) Accién del operador.

f) Consecuencias de la inaccién.

Atributos adicionales de la alerta pueden ser determinados durante la racionalizacion
de alarmas acorde a la filosofia de alarmas.

e Recomendaciones para la documentacién de la racionalizacién.

La racionalizacién deberia determinar y documentar lo siguiente para cada alerta
racionalizada segtn la filosofia de alarma para cada estado de la planta:

a) El maximo tiempo de respuesta permitible.

b) La causa probable.

¢) La razén fundamental para el SetPoint de la alerta.
d) El método de identificacién.

e) La necesidad para técnicas avanzadas de alertas. Si es necesario.

e [Estados de la planta.
Los estados de la planta pueden incluir:
a) Puesta en marcha.
b) Operacién normal.
¢) Operacién, paso o fase en procesos batch.

d) Apagar o parar.

Justificacién de la alerta

e  Proceso de la justificacién de la alerta.

Cada alerta que requiere racionalizacién es comparada con los criterios en la filosofia
de alarmas y con el analisis de criticidad de la evaluacion de riesgos, para justificar que
es una alerta debe:

a) La alerta es dirigida al operador.



b) La alerta indica una desviacién del proceso, una condicién anormal o un mal
funcionamiento del equipo.

¢) La alerta requiere una respuesta oportuna.

e Enfoque de justificacion.

La justificacion de alerta de proceso debe:

a) Utilizar un equipo de enfoque, incluido el conocimiento del proceso y del sistema
de control.

b) Dependen en gran medida de la informacién del operador.

e Justificacién de la alerta individual.

Todas las alertas para ser racionalizadas son sistematicamente revisadas. Esto
generalmente se hace por progresion a través de dibujos de ingenieria, bases de datos o
pantallas HMI. La informacién que se debe capturar para cada alerta racionalizada
debe especificarse en la filosofia de alarma y normalmente incluye:

a) Verificacién de que la alerta propuesta cumple los criterios para una alerta
establecidos en la filosofia.

b) Las acciones que el operador puede tomar en respuesta a la alerta.
¢) La consecuencia que ocurrira si no se toman medidas.

d) El tiempo de respuesta permitido.

Aquellas alertas para las cuales la accién del operador es simplemente transmitir la
informacién a la persona o grupo apropiado para la accién (por ejemplo, alertas de
diagnéstico de la industria) deben revisarse para determinar si existe un método
alternativo para transferir la informacién sin sobrecargar al operador o al sistema de
alertas.

e Rendimiento del sistema de impacto de alarma.

La justificacién de la alerta deberia justificar que:
a) La alerta no se convertird en una molestia.
b) La alerta no duplica otra alarma.

Se pueden especificar técnicas de alertas avanzadas (por ejemplo, alertas basadas en
estado o alertas basadas en légica) para evitar un impacto negativo en el rendimiento
del sistema de alertas debido a las condiciones enumeradas anteriormente



Determinacién del SetPoint de la alerta

Se aplica la guia para la determinacién de los puntos de ajuste de alerta establecidos en
la filosofia de alarma. Los métodos efectivos utilizan informacién que incluye:

a) El tiempo de respuesta permitido.

b) La complejidad de la accién del operador.

¢) El tiempo necesario para completar la accién del operador.
d) El rango de operacién normal.

e) Otros limites operativos o de disefio.

f) Conocimiento del proceso operativo e histérico.

Priorizacion

La prioridad de alerta se utiliza para ayudar al operador a determinar el orden en el
que se deben responder. El método de asignacién de prioridad definido en la filosofia de
alarma se aplica a la alerta racionalizada y se le asigna una priorizacién. La priorizacién
efectiva generalmente da como resultado que las prioridades mas altas se elijan con
menos frecuencia que las prioridades mas bajas. La mayor parte de las alertas deben
asignarse a la prioridad de alerta més baja (Ia menos importante) y la menor a la
prioridad de alerta mas alta (la méas importante) con la consecuencia y el tiempo de
respuesta permitido, de modo que las alarmas de prioridad més baja tienen las
consecuencias menos graves y el tiempo méas largo permitido. Los tiempos de respuesta
y las alertas de maxima prioridad tienen las consecuencias més graves (por ejemplo,
alertas de incendio y de gas) y los tiempos de respuesta mas cortos permitidos.

La priorizacién puede incluir la consideracién de clases de alerta (por ejemplo, clases de
HMA) o métodos de identificacién (por ejemplo, LOPA) para establecer la prioridad de
la alerta.

Clasificacién

Las alertas se asignaran a una o mas clases segun se define en la filosofia de alarma.
La clasificacion puede ocurrir antes, durante o después de la justificacién y priorizaciéon
de la alerta.

No es necesario que las alertas de la misma clase tengan la misma prioridad.



Revisién

Una vez completada la priorizacién de la justificacién inicial y la clasificacién de todas
las alertas requeridas, los resultados deben revisarse para garantizar la aplicacion
coherente de los criterios a lo largo del proceso. Los resultados deben compararse con la
filosofia de alarma y el analisis de criticidad.

Eliminacién de alertas rechazadas

Las alertas existentes que son rechazadas por no cumplir con los criterios para una
alerta deben documentarse junto con la base (es decir, el criterio que no cumplié) que
justifica la eliminacién. Las alertas rechazadas pueden ser candidatas a otras formas
de notificaciones (por ejemplo, alarmas). Luego, esas alertas deben estar sujetas a una
revisién adicional mediante el procedimiento MOC para eliminar la alarma del sistema.

Documentacién

Se debe documentar la racionalizacién para que se convierta en la base para garantizar
la integridad del sistema de alertas. La documentacién (por ejemplo, una base de datos
maestra de alertas) es el vinculo entre cada alerta y la filosofia de alarma y se puede
utilizar para varios propésitos, que incluyen:

a) Entrada a la etapa de disefio detallado del ciclo de vida de la alerta.

b) Utilizacién como parte del MOC.

¢) Procedimientos de respuesta a alertas.

d) Formacién y uso por parte de los operadores.

e) Auditoria periédica y conciliacién de los ajustes de alerta del sistema de control.

f) Evaluacién del monitoreo de alertas y datos de efectividad.

3.10.Diseno detallado.

Objetivo

El disefio de HMI para sistemas de alertas es parte de la etapa del ciclo de vida del
disefio detallado. Esta describe la funcionalidad para proporcionar indicaciones de
alerta y funciones relacionadas al operador y otros usuarios de HMI. La indicacion y
visualizacién de alertas es solo un componente del disefio de la HMI y contribuye a una
interaccién eficaz entre el operador y el proceso. (Panel de visualizacién de alarmas y
alertas)



Requerimientos

El disefio detallado de las alertas comprende desde la documentacién, las alertas y el
HMI del SCADA del proceso. Estos requerimientos se listan de manera:

Durante el proceso de disefio basico, los atributos de alerta predeterminados deben
seleccionarse para cada alerta que se haya racionalizado y configurado segun el criterio
de ingenieria. Los atributos como el punto de ajuste y la banda muerta pueden ser
diferentes segtn el tipo de alerta especifico que se implementara. La definicién de los
atributos de alerta adecuados puede ayudar a minimizar la cantidad de alertas molestas
que se generan durante el funcionamiento. En las siguientes subclausulas se
proporcionan recomendaciones para el disefio de atributos de alarma especificos. Los
atributos de alarma deben incluir:

a) Descripcién de la alerta.

b) Punto de ajuste de alerta o condiciones légicas.
¢) Prioridad de alerta.

d) Banda muerta de alerta.

e) Retardo a la conexién o retardo a la desconexién.
f) Grupo de alerta.

g) Mensaje de alerta.

E1 HMI debe tener todos los requerimientos para disefio final del HMI:
1. Requerimientos de la informacién

2. Requerimientos funcionales.

3. Requerimientos del Display.

4. Requerimientos del registro de alarmas.

Esto en consecuencia a las buenas practicas bajo un conjunto de patrones que se listan
en cada una.

Ademas se explica un poco acerca de las alertas basadas en logica las cuales se logran
utilizando técnicas (por ejemplo, 16gica booleana o arboles de decisién) para determinar
las modificaciones que se realizaran en los sistemas de alerta. Esto puede
implementarse en el sistema de control o externamente al sistema de control.



3.11.Implementacion de alertas.

Objetivo

La implementacién es una etapa separada del ciclo de vida de la alerta, que es la
transicion del disefio a la operacién. Este cubre los requisitos generales para
implementar o modificar una alerta o un sistema de alerta.

Métodos

Los sistemas de alerta se deben probar durante la implementacién para garantizar que
se cumplan los elementos apropiados en la filosofia de alarma y ASRS. La prueba del
sistema de alerta modificado debe ser apropiada para la naturaleza del cambio, segiin
lo determinado por los procedimientos del MOC del sitio. Las pruebas de los nuevos
sistemas de alerta incluiran:

a) Las indicaciones sonoras y visuales para cada prioridad de alerta.

b) Las caracteristicas de la HMI, como mensajes de alerta en el resumen de alerta o
equivalente.

c¢) Los métodos para retirar una alerta del servicio y volver a ponerla en servicio.
d) Los métodos de estanteria.

e) Los métodos para la supresién de alerta.

f) Cualquier funcién adicional de técnicas de alerta mejoradas o avanzadas.

g) Los métodos de filtrado de alerta, clasificacién, vinculacién de alarmas a pantallas de
proceso.

Documentacion

Se proporcionara la siguiente documentacion:

a) La informacién de racionalizacién documentada.

b) Informacién suficiente para realizar pruebas de alertas.

¢) Los procedimientos de respuesta a alertas.

d) Cualquier supresién disefiada o documentacién alarmante mejorada.
e) Documentacién de prueba, si asi lo requiere la filosofia de alarma.

Una vez completada la implementacién del sistema de alerta, la informacién de
racionalizacion se actualizara de acuerdo con el procedimiento MOC del sitio.



3.12.Implementacion de contramedidas

La selecciéon de contramedidas es el proceso técnico de gestion de riesgos. La
organizacion tiene contramedidas comunes preseleccionadas de tolerancia al riesgo y los
resultados de la evaluacion de riesgos de alto nivel y nivel detallado impulsan el enfoque
de gestion de riesgos para la selecciéon de contramedidas. Si la organizaciéon esta
1implementando un nuevo sistema o modificando un sistema existente, esto impulsa una
actualizacién de la evaluacion de riesgos detallada y de alto nivel para el escenario en
el que se implementa este nuevo sistema. La seleccion de las contramedidas
relacionadas con el sistema nuevo o modificado procede a partir de esta informacion de
riesgo actualizada. El desarrollo o modificacién de sistemas requiere una actualizacion
de los planes de respuesta a incidentes y continuidad del negocio.

Contramedidas de seguridad seleccionadas.

Se analizan muchas las cuestiones de politicas, procedimientos y practicas relacionadas
con estas contramedidas de seguridad en particular. Principalmente alrededor de estos
seis elementos:

o Personal de Seguridad.

o Seguridad fisica y ambiental.

e Segmentacion de la red.

e Control de acceso: administracién de cuentas.
e Control de acceso: Autenticacion.

e Control de acceso: Autorizacion.

Estas contramedidas particulares se seleccionaron para su inclusién porque su impacto
central en la politica y la arquitectura hacen que sea esencial considerarlas desde el
principio al construir cualquier CSMS. No es la intencién de esta actividad especificar
una lista completa y suficiente de contramedidas, ya que la integridad se determina
mediante la racionalizacién y el proceso de evaluacién y gestién de riesgos descritos en
el modelo desarrollado.

En el analisis de riesgo detallado se realiza una puntual identificacion de
contramedidas, sin embargo es de suma importancia para este modelo establecer una
actividad que se realice a la par con la implementacién de alertas, debido a que se tiene
informacién mas detallada, racionalizada y clara de estas y se puede establecer un plan
de respuesta mas éptimo y seguro. No obstante, la informacién del andlisis de riesgo
detallado se reutiliza y se le anaden optimizaciones en base al conocimiento que se tiene
de las alertas obteniendo asi un lazo cerrado de riesgos y reduciendo al minimo las
probabilidades y por consecuencia sus impactos.



Esta implementacion se debe realizar segun la norma ISA/IEC-62443 y junto con las
contramedidas existentes ya especificadas se toman las decisiones correctas alrededor
de las alertas definidas e implementadas.
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Figura 29: Fase de mantenimiento. [44]

Como fase final se obtiene la de fase de mantenimiento descrita en la Figura 29. En este,
se realizé un ciclo interno tomado del estandar ISA 18.2 cuyo propodsito es realizar
supervision y mantenimiento constante del sistema implementado, en este caso de la
gestion de alertas cibernéticas. Las cuatro actividades observadas se realizan por
expertos en el area y deben tener induccién correcta como resultado del modelo
implementado.

3.13.0Operacion.

Objetivo

La operacién es una etapa separada del ciclo de vida de la gestion de alertas. Este cubre
los requisitos para que las alertas permanezcan y regresen al estado operativo. El estado
operativo es cuando una alerta puede indicar una condicién anormal al operador.
También se describe el uso de herramientas para el manejo de alertas dentro del estado
operativo. La operacién es la etapa del ciclo de vida posterior a la implementacion y al
regresar del mantenimiento.

Método

Se manejan los siguientes items como respuesta a las alertas:

Procedimientos de respuesta a alertas: Los procedimientos de respuesta de alerta deben
ser facilmente accesibles para el operador segiin se especifica en la filosofia de alarma.

Estanteria de alertas: Se permitiran las estanterias de alerta segiin se documente segiin
se detalla en la filosofia de alarma. el nombre de la etiqueta para la alerta, la descripcién
de la etiqueta o la descripcién de la alerta, el tipo de alerta, el punto de ajuste de la



alerta, las causas potenciales, la consecuencia de la inaccién, la accién del operador, el
tiempo de respuesta permitido y la clase de alerta.

Capacitacion de actualizacién para operadores: Los requisitos de formacién para las
alertas se determinarian mediante la clasificacién de alertas u otros métodos detallados
en la filosofia de alarmas.

3.14.Mantenimiento.

Objetivo

El mantenimiento es una etapa separada del ciclo de vida de la gestién de alertas. La
clausula 15 cubre los requisitos para la prueba, el reemplazo y la reparacién del sistema
de alerta. Describe la transicién de las alertas al estado fuera de servicio y luego volver
al servicio. El mantenimiento también requiere capacitaciéon de actualizacion para el
personal que mantiene el sistema de alarma.

Concepto:
Se manejan diferentes conceptos dentro de esta fase como:

Prueba de alertas periddica: Los requisitos de las pruebas peridédicas de alerta se
determinaran mediante la clasificaciéon de alerta u otros métodos detallados en la
filosofia de alarma. El propésito de las pruebas periédicas es asegurar que la alerta
continte funcionando como fue disefiada.

Alertas fuera de servicio: Los requisitos para el procedimiento fuera de servicio seran
determinados por la clasificacion de alerta u otros métodos como se detalla en la filosofia
de alarma.

Reparaciéon de equipos: La informaciéon relacionada con un mal funcionamiento de la
alerta debe estar disponible para el operador. Las alertas afectadas por equipos que no
funcionan (por ejemplo, equipos que se ponen fuera de servicio para reparacién o
mantenimiento preventivo) deben ponerse fuera de servicio si la condicién no se resuelve
dentro de un tiempo razonable como se especifica en la filosofia de alarma.

Reemplazo de equipo: El procedimiento MOC debe abordar el equipo de reemplazo (por
ejemplo, dispositivos de medicién, valvulas, equipo de proceso) que cambiaran los
atributos de la alerta. Si se realiza un reemplazo, es posible que se requiera la validacién
de la alerta segun la clase de alerta, como se especifica en la filosofia de alarma.

Formacion de actualizaciéon para el mantenimiento: Los requisitos de formacion de
repaso para el mantenimiento de alertas seran determinados por los requisitos de clase
como se detalla en la filosofia de alarma. Los requisitos de formacién de repaso para el
mantenimiento de alertas seran determinados por los requisitos de clase como se detalla
en la filosofia de alarma.



3.15.Supervision y evaluacion.

Objetivo

Una vez que se ha implementado el ciclo de vida de la gestién de alertas y se han
reducido las alertas molestas (por ejemplo, alertas con vibracién), la tasa de alerta
resultante refleja mas fielmente la eficacia del control del proceso, las practicas
operativas y los sistemas de mantenimiento. El rendimiento del sistema de alerta se
puede mejorar atin mas mediante mejoras en el control, la operacion o el mantenimiento
del proceso. Las técnicas de alerta avanzadas a menudo son necesarias para cumplir con
los objetivos de rendimiento de la filosofia de alarma.

Métodos

Son posibles varios tipos de analisis de sistemas de alerta, indicadores clave de
rendimiento y métodos. Tanto la evaluacion inicial del sistema de alerta como el
monitoreo continuo deben incluir medidas como las que se muestran en la Tabla 2. La
lista de analisis elegidos debe coincidir con la filosofia de la alarma.

Tasa de alerta promedio por consola de operador.
Tasa de alerta maxima por consola de operador.
Inundaciones de alerta.

alertas frecuentes.

Charlas y alertas fugaces.

Alertas obsoletas

Distribucién de prioridad de alerta anunciada.
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3.16.Gest16n de cambios.

Objetivo

La gestion del cambio es una etapa separada del ciclo de vida. Cubre los requisitos para
cambios en el sistema de alarma relacionados con la adicién de nuevas alarmas,
eliminacién de alarmas existentes, modificacién de atributos de alarma, cambios en las
funciones del sistema de alarma, autorizacién y documentacién. El propésito de la
gestion de cambios es asegurar que los cambios estén autorizados y sujetos a los criterios
de evaluacién descritos en la filosofia de alarma. El proceso MOC (management of
change) asegura que se apliquen las actividades apropiadas del ciclo de vida a los
cambios en el sistema de alertas.



Método

La gestién de cambio es un método en general que debe abordar los siguientes temas:

1. La base técnica del cambio propuesto.

2. El impacto del cambio de salud, la seguridad y el medio ambiente.

3. Estan de acuerdo con la filosofia de alarma, las modificaciones para los
procedimientos.

4. Operativos.

5. Periodo de tiempo para el que el cambio es valido

6. El grado de seguridad se mantiene si la alerta se implementa por razones
de seguridad.

7. Disciplinas apropiadas se incluye en la revision.

8. Cambios en el sistema de alerta, incluidas las actualizaciones del sistema,
seguir todas las actividades posteriores apropiadas del ciclo de vida de la
gestién de alertas.

9. La implementacién de todos los cambios se adhiere a los procedimientos
especificados en la filosofia de alarma.

3.17.Auditoria

Objetivo

La auditoria es una etapa separada del ciclo de vida que se lleva a cabo peridédicamente
para mantener la integridad del sistema de alerta y los procesos de gestién de alertas.
La auditoria del rendimiento del sistema puede revelar brechas que no son evidentes en
el monitoreo. La ejecucién contra la filosofia de alarma se audita para identificar
cualquier requisito de mejora del sistema, como modificaciones a la filosofia de alarma
o al proceso de trabajo definido en el mismo.

Método

Se deben realizar entrevistas o cuestionarios al personal como parte de la auditoria
para identificar problemas de rendimiento y usabilidad. Los temas de la entrevista
pueden incluir:

e Las alertas ocurren solo en condiciones que requieren la acciéon del operador, la
prioridad de alerta

e Se aplica de manera consistente y significativa, los operadores tienen tiempo
suficiente para responder alertas

e Se definen y se siguen las funciones y responsabilidades de los usuarios del
sistema de alertas.



La filosofia de alarma debe ser auditada segtn las pautas de la industria y los
requisitos y recomendaciones de esta norma. Los procesos y procedimientos de trabajo
que garantizan el cumplimiento de la filosofia de alarma deben evaluarse
periédicamente para determinar su eficacia. La auditoria debe revisar toda la
documentacién relacionada, que puede incluir:

e Verificacién de que las alertas requieren la accién del operador para evitar una
consecuencia definida.

e Documentacién de los atributos de alerta y racionalizacién

e Documentaciéon MOC de modificaciones a atributos de alerta en la base de
datos de alertas maestra.

e Informes de monitoreo de desemperio de alertas.
e Documentacién de reparaciones de alertas averiadas.
e Documentaciéon de alertas fueras de servicio.



IV. Conclusiones y trabajos futuros

La gestién de alarmas, incidentes y alertas cibernéticas son ciclos repetitivos debido a
que se basan en la mejora continua y deben ser actualizados constantemente para tener
informacién real de la empresa, proceso o industria. En este trabajo se realizd la
propuesta de un modelo cuyo eje o actividad principal es la racionalizacién, debido a que
actualmente no se esta realizando correctamente en el campo de las alertas cibernéticas
y ademas del nimero de alarmas industriales, también estan creciendo los ataques
informaticos a todo tipo de entidades privadas y publicas. Se espera que con este modelo
se logren identificar las alertas cuyas amenazas son potencialmente mas peligrosas que
otras y se logren controlar en el momento correcto para realizar la principal razén por
lo que se realizd este proyecto, la prevencién de desastres.

La gestion de alertas cibernéticas, permite obtener un diagnostico en tiempo real de la
industria y si bien la actividad principal de este modelo es la racionalizacién, no se debe
desconocer la importancia de todas las demaés, debido a que es de suprema importancia
realizar un analisis completo al sistema o industria en cuestiéon y también, tener un ciclo
final como el que se observa en la fase de “Mantenimiento” para la optimizacién
constante del sistema de gestion de alertas. Este ciclo de vida en conjunto, tiene lo mas
relevante de dos estandares y normas que han sido guias en la seguridad de la industria,
por lo que se espera que una futura aplicacién llegase a tener resultados beneficiosos
para los receptores de riesgo y de realizarse futuras modificaciones, se moldee acorde a
las alertas cibernéticas con respecto a su crecimiento. Se espera que con el modelo
grafico y las especificaciones basadas en los modelos originales, se solucionen parte de
las malas practicas actuales en multiples compaiias, o por lo menos tener el primer
pilar con relacién a la gestién de alertas cibernéticas. Se espera también, realizar los
cambios que se consideren necesarios y proponer ante el comité de ISA la formalizacién
de un apartado que incluya este modelo como base para el contexto actual de la gestion
de alertas cibernéticas en las tecnologias de operaciones (OT).

La empresa Wiseplant, ha desarrollado practicas en diferentes organizaciones las cuales
estan protegidas bajo el principio de confidencialidad de la empresa. Sin embargo, en
caso de avanzar con el proceso ante el comité de ISA, han expuesto se podria compartir
la informacién con el permiso correspondiente. Para este trabajo no se pudieron exponer
las practicas de acuerdo al principio de confidencialidad pactado con cada una de las
empresas usuarias.

La informacién utilizada para el desarrollo de la propuesta fue obtenida de los
estandares ISA 18.2 y la norma ISA/IEC-62443 brindada y utilizada bajo el concepto de
confidencialidad correspondiente.
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