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INTRODUCCION

La tecnologia evoluciona de manera constante y se convierte en una herramienta ttil para
mejorar tanto la eficiencia en tareas cotidianas como la calidad de vida de quienes la
utilizan. En el area de las telecomunicaciones, el avance tecnoldgico ha permitido desa-
rrollar e implementar sistemas de comunicacion global, en el que la distancia deja de ser
un obstaculo para transmitir y recibir informacion, permitiendo la prestacion de servicios
relacionados con las areas de la salud, la educacion, el trabajo, el comercio, y la cultura,
entre otros [1].

Los sistemas de comunicacion global han permitido desarrollar sistemas para localizacion,
posicionamiento y navegacion de personas y objetos. Actualmente, se emplean combina-
ciones tecnologicas para conocer la posicién en tiempo real de personas y objetos, tales
como: redes de comunicacion satelital, redes de comunicaciéon movil celular, redes de
Internet de las Cosas (IoT, Internet of Things), entre otras, las cuales pueden integrar
sensores, actuadores o botones para generar alertas, como en el caso de las aplicaciones
de localizacion orientadas a la gestion del riesgo ambiental.

El sistema prototipo de localizacién y comunicacion de datos via radio utilizando tec-
nologia LoRa® para un escenario rural, es una red de dispositivos que permite la com-
binacion de diferentes tecnologias tanto hardware como software: microcontroladores, re-
ceptores del Sistema de Posicionamiento Global (GPS, Global Positioning System), bases
de datos, transceptores LoRa® y servidores web. Estas tecnologias permiten desarrollar
sistemas para determinar la posicion de los usuarios, cuando es necesario conocer su ubi-
cacion, o cuando estos reportan un incidente o una posible amenaza que represente riesgo
para una persona o para su comunidad.

Al sur occidente de Colombia, en el departamento del Cauca, y més especificamente en
la vereda Quintana del municipio de Popayén, ninos y ninas recorren distancias de hasta
3 Km desde sus lugares de residencia para asistir a la instituciéon educativa las Huacas.
Dependiendo de la época del ano se presentan en la region fuertes lluvias, vientos, crecidas
de rios y quebradas, caidas de arboles, deslizamientos de tierra, incendios, entre otros,
colocando en peligro a ninos y ninas, a sus familias y a los habitantes de la region. Enten-
diendo este contexto y tomando ventaja de los recursos tecnolégicos, es posible establecer
la ubicacion de ellos en tiempo real o que los ninos y las ninas puedan reportar su posicion
en caso de necesitar asistencia o en caso de reportar un incidente [2].

Este trabajo de grado estd asociado al proyecto de investigacién denominado “uso y
apropiacion de las tecnologias de informacion y comunicacion para la gestion del riesgo
en el ambito rural: una respuesta al desafio del cambio climético desde la escuela”, el cual
tiene como objetivo principal proponer una estrategia basada en las Tecnologias de Infor-
macion y Comunicacion (TIC) que contribuya a la creacion y fortalecimiento de planes y
mecanismos de gestion del riesgo desde las instituciones educativas rurales en el municipio
de Popayan. Uno de los objetivos a alcanzar por el proyecto es implementar un prototipo



como mecanismo de gestion del riesgo basado en el uso y apropiacion de las TIC, eviden-
ciando los efectos generados en la comunidad y documentando las lecciones aprendidas [3].

El presente documento de trabajo de grado consta de las siguientes partes: Capitulo 1, en
el cual se presenta el marco tedrico, con una descripcion general de las tecnologias involu-
cradas en la ejecucion del trabajo de grado; Capitulo 2, el cual presenta el modelo general
del sistema para comprender su funcionalidad; Capitulo 3, el cual presenta el diseno del
sistema prototipo de localizacion y comunicacion de datos; Capitulo 4, el cual presenta los
diagramas de conexiones, la implementaciéon de cada uno de los componentes que integran
al sistema y el despliegue de la red; el Capitulo 5, presenta las pruebas de funcionalidad y
desempeno realizadas al sistema; finalmente, en el Capitulo 6, se mencionan los trabajos
futuros relacionados con el sistema y las conclusiones que se obtuvieron con el desarrollo
del trabajo de grado.
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CAPITULO 1

1 MARCO TEORICO

1.1 SISTEMAS DE NAVEGACION GLOBAL POR SATELITE

Los Sistemas de Navegacion Global por Satélite (GNSS, Global Navigation Satelite Sys-
tem) hacen referencia a los sistemas de navegacion por satélite, los cuales brindan servicios
de posicionamiento, seguimiento y navegacion. GNSS es la infraestructura de satélites ge-
neradores de senal que permite a los usuarios con un dispositivo compatible, determinar
su posicion y velocidad mediante el procesamiento de las senales recibidas de los satélites.
El objetivo es determinar de forma rapida y exacta la localizacion y la velocidad instan-
tanea de dispositivos en cualquier parte del mundo. El GNSS también se emplea para
medir superficies las cuales se pueden visualizar en mapas y en Sistemas de Informacion
Geografica (GIS, Geographic Information System) que almacenan, manipulan y visualizan
los datos geograficos referenciados. GNSS se emplea en diversas aplicaciones relacionada
con transporte, cartografia, agricultura, investigacion y educacion, entre otros [1].

Los GNSS se componen de tres segmentos: el segmento espacial, el segmento de control
y el segmento de usuario, tal como se representa en la Fig. 1.

SEGMENTO ESPACIAL

| L2 3 \ Estacién monitora
Estacion l7on|tor<:1

Estacién monitora

Estacién de m‘ / %’\
—_—
%Estacic’m monitora

ECETITTERREE,
SEGMENTO DE CONTROL

Fig. 1. Arquitectura de un sistema de navegacion por satélite.
Tomada de [4].

Universidad del Cauca 3

Facultad de Ingenieria Electronica y Telecomunicaciones



Capitulo 1 - Marco Teérico

El segmento espacial consiste en una constelacion de satélites que transmiten senales
de radiofrecuencia a los dispositivos de usuario. El segmento de control corresponde al
conjunto de estaciones presentes en la superficie del planeta encargadas de rastrear los
satélites, monitorear sus transmisiones, realizar procesamiento de senal y enviar coman-
dos y respuestas al segmento espacial. El segmento usuario esta conformado por equipos,
terminales, receptores y dispositivos que reciben las senales procedentes del segmento es-
pacial [4].

Los sistemas GNSS actuales son: el Sistema de Posicionamiento Global (GPS, Global
Positioning System) o GPS-NAVSTAR de origen estadounidense [5]; el Sistema Satelital
de Navegacion Global (GLONASS, Global’'naya Navigatsionnaya Sputnikovaya Sistema)
de origen ruso [6]; y estan en fase de desarrollo: el sistema europeo de radionavega-
cion y posicionamiento por satélite GALILEO [7]; el Sistema Satelital de Navegacion
BeiDou (BDS, BeiDou Navigation Satellite System) de China [1]; el Sistema Satelital
Cuasi-Cenital (QZSS, Quasi-Zenith Satellite System) de Japon [1]; y el Sistema Satelital
de Navegacion Regional de la India (IRNSS, Indian Regional Navigation Satellite Sys-
tem) [1]. El Sistema GPS es el mas utilizado y conocido. El mercado GNSS se puede
dividir en diferentes aplicaciones clave, algunas de ellas son: ingenieria civil, cartografia,
topografia, geodesia, geofisica, medio ambiente, agricultura y los servicios basados en
localizacion [1]. A continuacion, se hace una introduccion a las caracteristicas méas im-
portantes de los sistemas de navegacion global mas representativos.

1.1.1 Sistema GPS-NAVSTAR

El sistema GPS o GPS-NAVSTAR es un sistema de radio navegaciéon controlado y fi-
nanciado por el gobierno de los Estados Unidos, el cual permite determinar en la Tierra
la posicion de cualquier objeto. El GPS funciona mediante una constelacion de 24 a 27
satélites en orbita sobre el planeta, a una altura de aproximadamente 20,200 Km de la
superficie terrestre, en seis planos con una inclinaciéon de 55 grados y con orbitas dis-
tribuidas para que en todo momento haya al menos 4 satélites (un plano) visibles en
cualquier punto de la tierra. Inicialmente fue construido solo para uso militar, pero desde
el ano 1980 el gobierno estadounidense decidi6é que el sistema fuera abierto para su uso
gratuito en aplicaciones civiles. El sistema GPS ofrece servicios de posicionamiento, nave-
gacion y cronometria. Algunas de sus aplicaciones son control de trafico aéreo, navegacion
en automoviles y servicios de emergencia, entre otros [5].

1.1.2 Sistema GLONASS

El sistema GLONASS pertenece y es administrado por la Federacion Rusa por medio de
su agencia espacial. GLONASS proporciona la posicion en tiempo de real y esté disenado
para calcular el desplazamiento de un usuario. El sistema emplea un conjunto de 31
satélites (24 activos) que orbitan sobre la superficie terrestre a una altura aproximada de
19,100 Km [6].
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1.1.3 Sistema GALILEO

GALILEO es una iniciativa de la Union Europea (EU, European Unidn) y la Agencia
Espacial Europea (ESA, European Space Agency), para desarrollar un sistema de radio-
navegacion por satélite de ultima generacion con alcance mundial. GALILEO comprende
una constelacion de 30 satélites (27 y 3 de reserva) divididos en tres orbitas circulares, a
una altura de aproximadamente 24,000 Km, que cubren toda la superficie de la Tierra,

los cuales son apoyados en su operacioén por una red de estaciones terrestres. A diferencia
del sistema GPS y el sistema GLONASS, el sistema GALILEO es totalmente civil [7].

1.1.4 Sistema BEIDOU

BeiDou es el sistema de navegacion por satélite en desarrollo por la Repiblica Popular de
China. El sistema ofrecera dos servicios: el primero sera abierto y permitira calcular una
posicion con un margen de error de 10 m, 0.2 m/s y 0.000005 s. El segundo servicio sera
autorizado solo para determinados clientes y ofrecera servicios de mayor precision y con
mayores medidas de seguridad [1].

A diferencia de los sistemas GPS-NAVSTAR, GLONASS y GALILEO, BEIDOU usa
satélites en orbita geoestacionaria. Esto implica que el sistema no emplea un considerable
namero satélites, por lo tanto limita su cobertura |[8].

1.2 SERVICIOS BASADOS EN LOCALIZACION

Los servicios basados en localizacion (LBS, Location Based Services) son aquellos servicios
que emplean datos geograficos o coordenadas espaciales para crear soluciones que mejoren
la calidad de vida de los usuarios. Los LBS se emplean cominmente en areas industriales,
militares, gubernamentales, servicios de emergencia y en el sector comercial.

Los LBS emplean herramientas que permiten estimar la posicion de los usuarios con el fin
de realizar determinadas acciones con base a consideraciones especificas de la aplicacion.
Dentro de los desarrollos destacables, se incluyen tecnologias o servicios para localizar
parqueaderos disponibles, localizadores de amigos y familiares en cercania, y sistemas de
envio de avisos sobre tiendas, ofertas y actividades recreativas cercanas [9.

1.3 INTERNET DE LAS COSAS

El Internet de las Cosas (IoT, Internet of Things) es un concepto que hace referencia a
que objetos cotidianos tengan conexiéon a Internet. IoT consiste en la integracion de ob-
jetos a una red de comunicaciéon de la que reciben y a la que envian datos, algunas veces
de manera auténoma sin la implicaciéon directa de las personas. En el IoT, dispositivos
inteligentes recolectan datos del entorno, los envian a través de internet y se analizan
con el objetivo de ofrecer diferentes servicios que mejoren la experiencia de los usuarios.
Un dispositivo inteligente es cualquier objeto con un microcontrolador integrado, que le
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permita establecer comunicacién con otros dispositivos e intercambiar datos. Algunos
dispositivos pueden ser electrodomésticos, ropa, y calzado, entro otros, los cuales generan
e intercambian datos entre si a través de diferentes tecnologias inalambricas, y envian
la informaciéon a través de internet a servidores de distintas aplicaciones. El tamano de
los sensores y su costo hacen que el IoT sea facilmente integrable en hogares, entornos
de trabajo y lugares publicos con el proposito de controlar, monitorear o actuar sobre
ambientes especificos.

El hecho de que internet esté presente en muchos lugares hace que la adopciéon masiva
de ToT sea mas factible, esto refleja un aumento del ntimero de dispositivos conectados a
internet. Para la implementacion de las aplicaciones actuales de IoT es necesario utilizar
tecnologias que permitan la conexiéon de gran cantidad de dispositivos a la red. Tecnologias
como Bluetooth y Zighee no tienen la capacidad para cubrir grandes distancias y las
tecnologias 3G, 4G, y 5G tienen un consumo elevado de energia. Por esta razon, existen
tecnologias disenadas para brindar una amplia cobertura y bajo consumo de energia en
aplicaciones que requieren la conexién de una gran cantidad de dispositivos. Un grupo de
estas tecnologias pertenecen a las Redes de Area Amplia de Baja Potencia (LPWAN, Low
Power Wide Area Networks), las cuales han permitido el despliegue de mejores soluciones
de red y la exploraciéon continua de nuevas aplicaciones que permitan el transporte de la
informacion a un bajo costo [10].

1.4 REDES DE AREA AMPLIA Y DE BAJA POTENCIA

Las LPWAN son una categoria para tecnologias que emplean protocolos de transporte ina-
lambrico de datos para la interconexion de dispositivos en grandes distancias, en ocasiones
superiores a 800 Km, con bajas velocidades de transmisiéon de datos y bajo consumo de
energia, utilizadas principalmente en la implementacion de redes de Maquina a Maquina
(M2M, Machine to Machine) e IoT. Las LPWAN no requieren de infraestructuras com-
plejas y operan con un menor consumo de energia que las redes moéviles tradicionales. Las
LPWAN son capaces de controlar una mayor cantidad de dispositivos conectados en un
area extensa.

Las LPWAN transmiten paquetes de 10 a 1000 bytes a velocidades de transmision de
datos de hasta 200 Kbps. El alcance de LPWAN varfa de 2 Km a 1000 Km, dependiendo
de la tecnologia. La mayoria de las LPWAN emplean una topologia en estrella en la que
cada punto extremo se conecta a puntos de acceso central comunes [11].

1.4.1 Aplicaciones de Redes de Area Amplia y de Baja Potencia

Por sus caracteristicas de bajo consumo de energia y largo alcance, las LPWAN se usan
comunmente en aplicaciones relacionadas con la mediciéon inteligente y el IoT indus-
trial [11].

En primer lugar, la medicion inteligente tiene como proposito garantizar la calidad del
suministro de servicios publicos, tales como energia, agua y gas, asi como nuevas alter-
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nativas para que los usuarios dispongan de informacién confiable en tiempo real, lo que
permite hacer un uso eficiente de los servicios publicos domiciliarios.

En segundo lugar, el término IoT Industrial se centra en la aplicacion de las ventajas que
ofrece el IoT en el escenario industrial. En este escenario, todas las maquinas y equipos
tienen sensores y actuadores que estan conectados a Internet. Las LPWAN son empleadas
en estas aplicaciones debido a su bajo consumo de energia y su bajo costo, siendo princi-
palmente utilizadas con el proposito de automatizar y transportar la informacion de las
industrias.

Entre otros fines, se pueden considerar las aplicaciones en agricultura inteligente y de
precision, ganaderia, medidores inteligentes, iluminacién inteligente, gestion de energia,
fabricas inteligentes, casas inteligentes, parqueaderos inteligentes, edificios inteligentes,
ciudades inteligentes, prevencion de desastres, localizacion y seguimiento, monitoreo am-
biental, gestion de basuras y seguridad, entre otras [11].

1.4.2 Seguridad de Redes de Area Amplia y de Baja Potencia

Las tecnologias LPWAN ofrecen diferentes niveles de seguridad incluyendo autenticacion
de dispositivos o suscriptores, autenticacion de red, proteccion de identidad, Encriptacion
Estandar Avanzada (AES, Advanced Encryption Standard), encriptacion de mensajes y
aprovisionamiento de claves (clave maestra y clave de cifrado de datos) [12].

1.4.3 Tipos de Redes de Area Amplia y de Baja Potencia

Las LPWAN estan compuestas por un grupo de diferentes estandares o tecnologias de red
que operan en diferentes bandas de frecuencias con distintas denominaciones y también
responden a estdndares propios. Las LPWAN pueden hacer uso de bandas licenciadas y
no licenciadas.

Algunas tecnologias de LPWAN que emplean bandas no licenciadas son: Sigfox y Redes
de Area Amplia y Largo Alcance (LoRaWAN, Long Range Wide Area Network). Otras
tecnologias de LPWAN que emplean bandas licenciadas son: Evolucion a Largo Plazo de
las Maquinas (LTE-M, Long Term Ewvolution for Machines) ¢ Internet de las Cosas de
Banda Estrecha (NB-IOT, Narrow Band Internet of Things). En la Tabla 1 se presenta
una comparacion entre diferentes caracteristicas de estas tecnologias. [13].

e Sigfox: tecnologia para el transporte de informacion en aplicaciones relacionadas con
el IoT, que nace como respuesta a las desventajas de redes y tecnologias de 3G, 4G
6 Fidelidad Inalambrica (WIFI, Wireless Fidelity) en la comunicacion de pequenos
paquetes de datos o bajas velocidades de transmision de datos con bajo consumo
de energia. Sigfox se caracteriza por enviar paquetes de informacion de alrededor
de 12 bytes, alcanzando distancias aproximadas de 10 Km y con bajo consumo de
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energia [10]. La arquitectura de red se presenta en la Fig. 2.

La transmision de la informacion esta basada en la tecnologia Ultra Banda Estrecha
(UNB, Ultra Narrow Band) que emplea canales con ancho de banda del orden de
100 Hz [14]. Sigfox emplea frecuencias de las bandas para aplicaciones Industriales,
Cientificas y Médicas (ISM, Industrial, Scientific and Medical): 868 MHz en Europa,
915 MHz en América y 433 MHz en Asia. La tecnologia permite enviar 140 mensajes

diarios [10].

de mensajes

Dispositivos Red de agregacién

SIGFOX Interfaces-web &API
Estacion Base Nube SIGFOX
S S - A
Backend H H . [ H ronten
1
“\ @ ! Servidores i :Alchencmlento: ! Servidores : 560
ﬁ ! ' H . o | HTTPS
[ 1 1 1 e
H o 1 1 H H 1 Buscador
& : © : - : Metadatos : “: = : web _V
%, 1 ]
@m\ ® %, -
»s 2 1 ] H X )
o 1 ] ] Q 9 H H [
: Gestion de H H 1 : :
I “\ [l Estaciones Base : : 1 [] Administracion de 9
0 : N N : : modems N
® @ Y P poooIIiIIIiiiizi
: : : H : Data :
1 1 1 : [ 1
m\ : § H 1 Almacenamiento 1 Q: H
% H  Monitoreo H | demensajes !} Pull API H HTTP!
B 1 ] ] H ] 1
@ ! ! ! : P! ! REST JSON
; i i : : i
> A : =S | -
H Procesamiento | 1 H 1 1 w
; > . : &
: [ 1 : 1 s
i o Vo
: 1 1 H [

1 HTTPS
Llamadas 1 sl Cliente IT
: Email

Fig. 2. Arquitectura de red Sigfox. Tomada de [15].

e LoRaWAN: protocolo de red de nivel de enlace, que usa la tecnologia de radio LoRa
(LoRa, Long Range) de nivel fisico, para comunicar y administrar dispositivos de
IoT [10]. El propietario de LoRa® es Semtech! y LoRaWAN se desarrolla de forma
abierta por LoRa® Alliance. LoRaWAN utiliza frecuencias en bandas para aplica-
ciones ISM: 868 MHz en Europa, 915 MHz en América y 433 MHz en Asia.

e LTE-M: tecnologia de red movil que emplea la red Evolucion a Largo Plazo (LTE,
Long Term Evolution) 6 4G existente. Es una tecnologia complementaria que es
facilmente adaptable en dispositivos 2G, 3G y 4G. La red LTE-M permite la trans-
mision de imagenes, texto y voz. LTE-M fue estandarizado en 2016 por el 3GPP en
la especificacion 13 (Release 13) al igual que NB-IoT [10].

e NB-IoT: es una tecnologia de banda estrecha que puede coexistir con el Sistema
Global para Comunicaciones Moviles (GSM, Global System for Mobile Communica-
tions) y LTE empleando frecuencias en bandas licenciadas. NB-IoT fue introducida
por el 3GPP en la especificacion 13 (Release 13). El hecho de que emplee una banda

1 P : . ~ L. .
Semtech es un proveedor lider de semiconductores para procesamiento de senales analégicas y mixtas.
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de frecuencia licenciada le permite soportar conexiones masivas ya que no comparte
el espectro con otras tecnologias de IoT [10].

Sigfox LoRaWAN LTE-M NB-IoT ‘
Modulacién BPSK CSS QPSK QPSK
Ancho de 100 Hz 500 KHz, 1.4 MHz 200 KHz
banda 250 KHz y

125 KHz

Velocidad 100 bps 50 Kbps 1 Mbps 100 Kbps
max. de
datos

Comunicacién  Half-duplex 2 Half-duplex Full-duplex ? Half-duplex

bidireccional

Maximo

mensajes 140(UL), 4(DL)  Ilimitado [imitado Himitado

/dia

Longitud 12 bytes (UL), 8 243 bytes 27.2(DL), 1600 bytes

max. de BYTES (DL) 62.5(UL)

carga util

Distancia 10 Km 5 Km 1 Km 1 Km

(Urbano), (Urbano), (Urbano), (Urbano),

40 Km 20 Km 5 Km 10 Km
(Rural) (Rural) (Rural) (Rural)

2 Half-duplex describe a una tecnologia que permite el envio y la recepcién de informacién, pero no de forma
simultanea.

3 Full-duplex describe a una tecnologia que permite el envio y la recepcién de informacién de forma simultanea.

Tabla 1. Comparativa de tecnologia LPWAN. Tomada de [10].

1.5 LoRa/LoRaWAN

El termino LoRa/LoRaWAN hace referencia a la utilizacion de dos tecnologias de nivel 1
y 2, respectivamente, segtin el Modelo de Interconexion de Sistemas Abiertos (OSI, Open
Systems Interconnection). LoRa® es el nivel fisico de la red LoRaWAN [10]. En la Fig.
3 se presenta la ubicacion de LoRaWAN en la pila de protocolos.
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EU 868 EU 433 Us 915 AS 430 —

Fig. 3. Ubicaciéon de LoRaWAN en la pila de protocolos.
Tomada de [10].

e Aplicaciéon: son los servicios y recursos web almacenados en un servidor, su con-
cepto se refiere a una interfaz para visualizacion y analisis de los datos enviados
desde los dispositivos LoRa®.

e LoRa MAC: es el nivel de enlace de datos encargado de administrar la transferen-
cia de datos entre los dispositivos LoRa®. LoRaWAN define la transmision de la
informacion en tramas, la gestion de la seguridad y la integridad de la informacion.

e Modulaciéon LoRa: LoRa® define caracteristicas fisicas para la transmision de las
senales empleando un esquema de modulacion de Espectro Ensanchado tipo Chirp

(CSS, Chirp Spread Spectrum) [10].

e Bandas ISM regionales: LoRa® opera en frecuencias de bandas ISM: 868 MHz
y 433 MHz en Europa, 915 MHz y 430 MHz en Asia.

1.5.1 LoRaWAN

LoRaWAN es un protocolo de comunicacién disenado para optimizar el uso de la tec-
nologia de nivel fisico LoRa®, dando soporte a los niveles de red y de transporte y a
los niveles superiores. LoRaWan define la arquitectura de red que permite proveer un
servicio de IoT usando este estandar, los tipos de dispositivos que se pueden utilizar como
nodos, la seguridad que se implementa y las funciones que debe realizar cada elemento de
la red. El uso de LoRaWAN como protocolo y arquitectura de red tiene alto impacto en
parametros fundamentales como el tiempo de vida de la bateria de los nodos, la cantidad
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de dispositivos LoRa® que soporta la red, la Calidad de Servicio (QoS, Quality of Service)
y la seguridad de los datos.

1.5.1.1 Arquitectura de red

En la arquitectura de red LoRaWAN que se presenta en la Fig. 4, los dispositivos estan
conectados tipicamente mediante una topologia en estrella, en la que los nodos pasarelas
o concentradores retransmiten mensajes recibidos desde los dispositivos finales hacia un
servidor de red central. Los nodos pasarelas se conectan al servidor de red a través de
conexiones de Protocolo de Internet (IP, Internet Protocol) estandar, mientras que los
dispositivos finales emplean una comunicaciéon inaldmbrica de un solo salto a uno o varios
nodos pasarelas.

Todas las comunicaciones son generalmente bidireccionales, también se pueden emplear
comunicaciones tipo multidifusion (broadcast). Para maximizar tanto la duracion de la
bateria de los nodos finales como la cantidad de dispositivos LoRa® o nodos finales que
soporta la red, el servidor de red LoRaWAN gestiona la velocidad de transmision de
datos y la transmision por radiofrecuencia de cada nodo final de manera individual, a
través de un esquema de Velocidad de Transmision de Datos Adaptativa (ADR, Adaptive
Data Rate) |16]. Es decir, LoRaWAN es un protocolo de nivel de enlace de datos y se
soporta sobre la tecnologia de nivel fisico LoRa®, la cual permite que comunicaciones
a diferentes velocidades de transmision de datos no interfieran entre si y permite crear
un conjunto de canales “virtuales” que aumentan la capacidad del nodo pasarela. Por
lo tanto, las comunicaciones entre los nodos finales y los nodos pasarelas se realizan en
diferentes frecuencias y a diferentes velocidades de transmision de datos. Las velocidades
de transmision de datos en las comunicaciones entre los nodos finales y las pasarelas
oscilan entre 0.3 Kbps y 50 Kbps.

NODOS FINALES NODO PASARELA/CONCENTRADOR  SERVIDOR DE RED  SERVIDOR DE APLICACIONES

seguimiento de mascotas
3G/

Alarma de humo 6 %
NOZ
Ethernet
* Backhaul
contenedor de basupd

medidor de agua

maéquina expendedora
monitoreo de gas

LoRa RF TCP/IP SSL TCP/IP SSL
LoRaWAN LoRaWAN Carga ttil segura

Fig. 4. Arquitectura de red LoRaWAN. Tomada de [10].
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1.5.1.2 Clases de dispositivos LoRaWAN

Los dispositivos LoRa® se clasifican en tres clases dependiendo de su funcionalidad.
Aunque todos los dispositivos soportan una comunicaciéon bidireccional y pueden enviar
datos al servidor, los dispositivos se distinguen en los tiempos asignados para recibir men-
sajes del servidor. Los tiempos o ventanas para transmision de mensajes por parte del
nodo final son definidos de manera independiente segin las aplicaciones [17].

Existen mensajes de enlace ascendente (enviados por los nodos finales al servidor de red)
y mensajes de enlace descendente (enviados por el servidor a un nodo final). Los tiempos
o ventanas que destinan los nodos finales para la recepciéon de mensajes se relacionan
directamente con el consumo de energia del nodo final. Cuando un nodo final transmite
un mensaje consume 106 mA, cuando un nodo final estd en modo escucha (ventana de
recepcion) consume 15 mA, de lo contrario el nodo final se encuentra en modo de reposo
y consume 4 uA.

e Clase A: los nodos clase A ofrecen el mayor ahorro de energia debido a que solo
ingresan en modo escucha (ventana de recepcion) después de enviar un mensaje
hacia el nodo pasarela, por ello son ideales en dispositivos alimentados por baterias.

La ventana de recepcién para nodos clase A se presenta en la Fig. 5. Luego de
que el nodo final clase A transmite un mensaje hacia el nodo pasarela, se generan
dos ventanas de recepcion en t; y to segundos, respectivamente. El nodo pasarela
puede responder dentro de la primera ventana de recepciéon o la segunda ventana
de recepcion, pero no ambas, tiempos después de los cuales el nodo final clase A no
escuchara més mensajes provenientes del nodo pasarela hasta que inicie una nueva
transmision de datos [17].

Transmision de Enlace ' ventana ' ventana
ascendente ! deRx1 : ‘ deRx2
tl >
< > tiempo
) t2 ‘ P

Fig. 5. Ventanas de recepcion para nodos clase A. Tomada de [17].

e Clase B: los nodos clase B ademas de las ventanas de recepcion de la clase A,
también incorporan ventanas de recepcion en tiempos predeterminados para recibir
respuestas del nodo pasarela, como se observa en la Fig. 6. El nodo pasarela en-
via beacons o senales de referencia al nodo final clase B que definen los tiempos o
ventanas de recepcion. Este tipo de nodos pueden usar una bateria o una fuente
externa dependiendo de los tiempos asignados de recepcion, los cuales determinan el
consumo de energia [17]. El periodo de ping es el intervalo de tiempo entre las ven-
tanas de recepcion definidas por el beacon, de igual manera el periodo de beacon es el
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intervalo de tiempo que espera la pasarela para enviar un nuevo beacon al nodo final.

beacon beacon
Periodo de ping

Periodo de beacon

> tiempo

Fig. 6. Ventanas de recepcion para nodos clase B. Tomada de [17].

e Clase C: los nodos clase C ofrecen el mayor consumo de energia debido a que
siempre esta en modo recepcién y solo cuando es necesario en modo transmision. Se
recomienda para esta clase de dispositivos finales una fuente externa de alimentacion
[16]. En la Fig. 7 se presenta la ventana de recepcion para los nodos finales clase C.
Se observa que cuando el nodo final transmite un mensaje hacia el servidor de red se
establecen dos ventanas de recepciéon como en los nodos finales clase A, pero ademés,
el tiempo o ventana de recepciéon permanece abierto hasta la préoxima transmision de
enlace ascendente. En la red pueden interoperar distintivas clases de nodos finales

simultaneamente.
+ " claseA” "
T‘ Tx Rx Rx E Permanecer abierto hasta la proxima transmision de Enlace Ascendente |  Tx
w | elfiiceccst = R L I I I I I e I I I >
tiempo

Fig. 7. Ventanas de recepciéon para nodos clase C. Tomada de [17].

1.5.1.3 Trama MAC LoRaWAN

La trama LoRaWAN que corresponde a la trama MAC, esta contenida en el campo de
carga util de la trama fisica o trama de radio LoRa®. La trama MAC se ilutra en la Fig.
8.

MHDR || Carga atil MAC I MIC

Fig. 8. Trama LoRaWAN. Tomada de [10].

¢ Encabezado MHDR: especifica el tipo de mensaje que se envia en la carga ttil de
la trama MAC. Existen 8 tipos de mensajes posibles, los cuales se pueden clasificar
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en mensajes de tipo join y data. Los mensajes tipo join son utilizados durante el
proceso de registro y activacion de los nodos finales en la red, y los mensajes de tipo
data son utilizados para el envio de 6rdenes y datos de la aplicaciéon. En la Tabla 4
se presentan los tipos de mensajes MAC.

I Tipo Mensaje Descripcion ‘I
000 Join - request
001 Join - accept
010 Unconfirmed Data Up
011 Unconfirmed Data Down
100 Confirmed Data Up
101 Confirmed Data Down
110 Rejoin - request
111 Propietary

Tabla 2. Tipos de mensajes MAC. Tomada de [10].

e Campo integridad (MIC): contiene una palabra codigo calculada desde los dife-
rentes campos de la trama MAC, con el fin de garantizar la integridad y autenticidad
del mensaje [10]. No es un campo para la deteccién o correccion de errores, es un
campo que le permite al nodo final garantizar la autenticidad de la informaciéon ante
el servidor de red.

1.5.2 LoRa

LoRa® es una tecnologia inalambrica de nivel fisico utilizada por LoRaWAN en aplica-
ciones IoT e implementada por Semtech. LoRa® especifica caracteristicas a nivel fisico
y define una técnica de modulacion CSS para aplicaciones radio de baja potencia (del
orden de mW), largo alcance (alrededor de 10 Km) y bajas velocidades de transmision
de datos (entre 0.3 Kbps - 50 Kbps). Las comunicaciones LoRa® estan enfocadas para
dispositivos o nodos finales IoT o comunicaciones M2M, las cuales transmiten pequenos
paquetes de datos (longitud maxima de carga ttil de 243 bytes) y con un bajo consumo
de energia (del orden de mA), las cuales garantizan una larga autonomia de operacion al
dispositivo o nodo final.

La Modulacién de Espectro Ensanchado (SSM, Spread Spectrum Modulation) ha sido
utilizada para comunicaciones espaciales y militares por décadas debido a las largas dis-
tancias de comunicaciones que se pueden lograr de hasta 20 Km y la robustez frente a
la interferencia. LoRa® es la primera en implementar este tipo de modulacion de forma
comercial.
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1.5.2.1 Espectro ensanchado tipo chirp

Las técnicas de espectro ensanchado son métodos mediante los cuales una senal se dis-
tribuye deliberadamente en el dominio de la frecuencia. CSS es una técnica de SSM que
utiliza pulsos tipo chirp (chirrido) para crear simbolos ensanchados en el dominio de la
frecuencia con base a una senal mensaje. Los pulsos tipo chirp incrementan o disminuyen
su frecuencia durante un periodo de tiempo, LoRa® emplea anchos de banda de 125 KHz,
250 KHz, 500 KHz, al transmitir informacion [17].

Un pulso tipo chirp, a menudo llamado senal de barrido, es un tono en el que la fre-
cuencia aumenta (chirrido hacia arriba) o disminuye (chirrido hacia abajo) con el tiempo,
representado en la Fig. 9 y la Fig. 10.

chirp tipo ascendente chirp tipo descendente
amplitud amplitud

y2tiempo y2tiempo

Fig. 9. Pulso tipo chirp en el dominio del tiempo. Tomada de [17].

chirp tipo ascendente chirp tipo descendente

- NN
fr////mmnm\\\\mm

Fig. 10. Frecuencia de un pulso tipo chirp en el dominio del tiempo. Tomada de [17].

Los cambios en frecuencia son los que determinan como se codifican los datos. Un pulso
tipo chirp es medido usando la tasa de chirp (C), la cual define la velocidad de cambio de
frecuencia de la senal de barrido en chirps por segundo, y la cual se indica mediante (1),
donde, T (en s) es el tiempo de duracion del pulso tipo chirp, fuia ¥ foaje (en Hz) son la
frecuencia mas alta y la frecuencia méas baja del chirrido, respectivamente.

C— % (1)

1.5.2.2 Parametros de interés en LoRa

El esquema de modulacion CSS definido por LoRa® permite configurar tres parametros
fundamentales que definen el desempeno del enlace de comunicaciéon y la velocidad de
transmision de datos (Rb), los cuales son: el Ancho de Banda (BW, Bandwidth), el Fac-
tor de Ensanchamiento (SF, Spreading Factor) y la Tasa de Codigo (CR, Coding Rate).
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BW es el rango de frecuencias que recorre un chirrido, SF' es el nimero de bits que se uti-
lizan para conformar un simbolo y CR es un pardmetro para la configuracion del algoritmo
de Correccion de Errores Hacia Adelante (FEC, Forward Error Correction) empleado por
LoRa®. En la Fig. 11 se presentan los parametros de interés involucrados en la modu-
lacion CSS para la obtenciéon de un simbolo a partir de una senal de datos.

La sefial de datos es binaria
0O/11/1/0/0|/0]|.... y se compone de unos y ceros.

4 bits -
. Codlcfl'gador Se define una tasa de codigo
CR: Tosa decédigo para el (CR) y se codifica la informacién
algoritmo de correcion de errores. (Ej. 4/5) agregando redundancia.

5 bits
ol11/11l0 0 ... La seﬁalhcodificada es binariq,
en este ejemplo por cada 4 bits
se agrega un bit de redundancia.

SF : Namero de bits que se X . .
utilizan para conformuc: un Modulador CSS Se define la cantidad de bits por
simbolo (Ej. 7) SF, BW simbolo (SF) y el BW del chirrido.

”(”““‘W‘W" 1 Cada simbolo es transmitido como
“‘;Hj il un pulso tipo chirp.
il ®

SIMBOLO
BW : Rango de frecuencias
que recorre un chirrido.

Fig. 11. Parametros de interés en LoRa®.
Fuente por los autores.

El SF de la senal o niimero de bits que se utilizan para conformar un simbolo puede tomar
seis valores posibles, i.e., SF' € {7,8,9,10,11, 12}, como se presenta en la Fig.12, que para
el ejemplo es 7. Un sfimbolo de la senal modulada se crea a partir de SF bits de la senal
mensaje, por lo que existen 257 posibles simbolos. En la Fig. 12 (a) se presenta la sefial
mensaje binaria, su periodo de bit (Th) y la velocidad de transmision de datos (Rb). En
la Fig. 12 (b) se observa que para SF=7, cada simbolo se obtiene a partir de un grupo
de 7 bits de la senal mensaje. En la Fig. 12 (c) se observa que la sefial modulada esta
compuesta por simbolos que se traducen en chirridos, también se ilustra su periodo de
simbolo (Ts) y velocidad de transmision de simbolos (Rs). Por lo tanto, la relacion entre
Tb y Ts se presenta a continuacion:

T, — g—F) 2)

donde, Th y Ts (en s) corresponden a los periodos de bit y de simbolo, respectivamente.
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I |
| Mensaje |
: Amplitud 10000000100011000‘000010101011ooooo1 1100000 oc‘>oooo1 1010000 : (a)
SRS 1 ) T
I e tiempo |

Mensaje (SF=7)

|

|

I i SF bits } ' ' ' ' ' . i
: Amplitud l1000000| 0100011 -ooooooo- 1010101 noooooq 110000 100000011 1010000 §
|

|

|

il HW HHH | Hi

(b)

- -

Senal Modulada

51152 5354 5556/ 7.8

(Simbolo1) §(Simbolo2) (Simbolo3) (Simbolo 4)  (Simbolo 5) |(S|mbolo 6) |(S|mbolo 7 |(S|mbolo 8) 1 .
1 1

©

|
|
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|
|
|
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|
|
J

Fig. 12. Conformacion de simbolos empleando CSS, (a) Senal mensaje binaria, (b) Grupos
de SF bits, (¢) Senal modulada conformada por simbolos. Fuente por los autores.

Cada simbolo corresponde a un pulso tipo chirp, el cual indica la frecuencia de inicio y
finalizacion. En la Fig. 13 se observa que un simbolo se compone por una secuencia de
25F chips, secuencia que sucede en un periodo de simbolo (Ts). A partir de la Fig. 13 se
obtiene la relacion entre tiempo de simbolo Ts y tiempo de chip Te:

T, = 25FT,, (3)

donde Tc (en s) es el periodo de chip. La velocidad de transmision de chip (Re) es igual
por definiciéon en un sistema CSS al BW del sistema [18], como se presenta a continuacion:

R, = BW. (4)
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4
Amplitud
Mensaje, SF=7 'o © 000O0OOj1l1/0 0000
E ©) i (%6) tiempo
Amplitud} B
Serial Modulada !/\ [\ M\M\ W [\ !\M\n
U VT
; Simbolo 1 Simbolo 2 HEmpo
Frecugncicm
@n <+ fu —_
S;S t?:ivide en I / /, 4 Chip 96
chips _|_ 1 :
= fcentrq' // // BW
S /
= == S/
© B AN, YN = Z y

© Simbolo 1

Cada valor de chip indica la frecuencia
de inicio y finalizacién del pulso tipo
chirp o simbolo

Fig. 13. Simbolo de CSS. Fuente por los autores.

Reemplazando (3) en (2) se obtiene Tb en funcién de Tc, como se presenta a continuacion:

25FT,
T, = - 5)
- 5
Rb se obtiene a partir de (5), como se presenta a continuacion:
1 (SF)R.
Ry=—== 6

1
donde, Rb (en bit/s) es la velocidad de transmision de datos y R, = ol (en chip/s) es la

C
velocidad de transmision de chip. Rb también puede ser presentada en funcion de BW,
tal como se presenta a continuacion:

SF)BW
r, = B2V M)

donde, este resultado es obtenido a partir de (4). Dado que los paquetes de LoRa®

incluyen codificaciéon de canal con CR = y n € {1,2,3,4}, por lo tanto, la

(4+n)
velocidad de transmision de datos (Rb) se puede representar de la siguiente manera:
BW
Ry = (SF)(CR) S5 (8)
Universidad del Cauca 18
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donde, SF es el factor de ensanchamiento con SF € {7,8,9,10,11,12} y BW es el ancho
de banda con BW € {125 KHz, 250 KHz, 500 KHz}.

La eficiencia espectral (n en bit/s/Hz) es una medida del aprovechamiento de la banda de
frecuencia en la transmision de datos. A mayor eficiencia espectral mayor aprovechamiento
de la banda. La eficiencia espectral para un sistema CSS se presenta a continuacion:

R, _ (SF)(CR) )
BW 25F

77:

SF=7 0.0547 0.0438 0.0365 0.0312 0.0273
SF=8 0.0312 0.025 0.0208 0.0179 0.0156
SF=9 0.0176 0.0141 0.0117 0.01  0.0088
SF=10 0.0098 0.0078 0.0065 0.0056 0.0049
SF=11 0.0054 0.0043 0.0036 0.0031 0.0027
SF=12 0.0029 0.0023 0.002 0.0017 0.0015

Tabla 3. Valores de eficiencia espectral. Fuente por los autores

La Fig. 14 presenta los cambios en frecuencia de la senal CSS en funcién del tiempo.

Senal sin modular

fclta
fcentro

f baja

inicio del chirp :

Amplitud

fqltq

fcentro 64;

f baja

Fig. 14. Representacion de los cambios de frecuencia en la modulacion CSS. Fuente por
los autores.
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1.5.2.3 Ganancia de procesamiento

LoRa® mejora la sensibilidad del receptor mediante la ganancia de procesamiento (Gp),
resultado de emplear el método CSS. La ganancia de procesamiento (en dB) se calcula
mediante la siguiente expresion:

G, = 1010g10(%). (10)
Gp en funcion de SF se obtiene de (5) y (11) como se presenta a continuacion:

Gy = 1010%10(2;_;)7 (11)

por lo tanto, G, € {12.62,15.05,17.55,20.10, 22.70, 25.33}. La ganancia de procesamiento
permite definir el valor de sensibilidad del sistema, lo que permite que LoRa® sea capaz
de recuperar la senal transmitida atin cuando la Relacion Senal a Ruido (SNR, Signal to
Noise Ratio) sea negativa [18|. De (11) a mayor SF, mayor es la ganancia de procesamiento
y mayor es la sensibilidad del receptor, la cual varia tipicamente entre -123 dBm para un
SF = 7 y -137 dBm para una SF = 12 [16]. La velocidad de transmision de datos para
un SF dado es proporcional al BW de la senal, tal como se observa en (8), por lo tanto,
duplicar el BW duplica la velocidad de transmision de datos. Disminuir el CR ayuda a
reducir la Tasa de Error de Paquetes (PER, Packet Error Rate) [18] ya que agrega mayor
redundancia a la informacion, sin embargo, disminuye la eficiencia espectral del sistema.
Aumentar el SF disminuye la velocidad de transmision de datos y la eficiencia espectral
del sistema.

1.5.2.4 Formato de trama de LoRa

El formato de trama definido para las sefiales LoRa® se presenta en la Fig. 15. Las
partes fijas son el preambulo y la carga tutil; y las partes opcionales son el encabezado y

el campo de CRC.

Predmbulo || Encabezado Carga atil CRC

(opcional) (opcional)

Fig. 15. Formato de Trama LoRa®. Tomada de [10].

e Preambulo: el preambulo es el campo del formato de trama que se encarga de
sincronizar el transmisor y el receptor, comienza con una secuencia de chirps as-
cendentes, tal como se muestra en la Fig. 16. Los tdltimos dos chirps ascendentes
codifican la palabra de sincronizacion, esta es un valor de 1 byte utilizado para
diferenciar mas de una red de LoRa® en la misma banda de frecuencia. Si la pa-
labra de sincronizaciéon no corresponde con la de la red a la que pertenece el nodo
final, el nodo final deja de escuchar el mensaje. Finalmente, luego de la palabra
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de sincronizacion vienen dos y un cuarto chirps descendentes (2.25 simbolos). El
preambulo completo puede durar entre 10.25 y 65,539.25 simbolos [10] y su tamafio
dependera del valor de SF, ya que el tamano de un simbolo se define en funcion del
SE.

Encabezado: este campo opcional tiene un CR de % y emplea 3 bytes. En 1 byte
indica el tamano del campo de carga ttil, en el segundo byte el valor de CR usado
en el campo CRC; y en el tercer byte la existencia de este tultimo campo. El campo
tiene un tamano variable en funcion del SF [10].

Carga 1til: campo de datos transmitidos con un tamano de 2 a 255 bytes.

CRC: campo de FEC que utiliza la correccion de errores CRC de 16 bits para la
Carga util.

En la Fig. 16 se aprecia en detalle los chirps ascendentes y chirps descendentes enviados
en el preambulo y los simbolos enviados en la carga ttil.

BW

p p p S s 1100110 1000000 0000010 0000000 0111100 0000000 1100000

(102) (64) (2) (0) (60) (0) (96)

S T A Y R TTTT TTT TRTT " U ey AR (RON DU SR .
M2
fc
A1V20 S0 AU / ..... \ A B U R
%’._J n'g
) Sincronismo ) Carga (til

Preambulo

Fig. 16. Mensaje de radio LoRa®, SF=8, CR—=4/8. Tomada de [10].

1.6 CORREGIMIENTO DE QUINTANA

El corregimiento de Quintana esté localizado a 24 Km al oriente del municipio de Popayén,
con un area de 7,182.5 hectareas sobre la microcuenca del rio Las Piedras. El corregimiento
limita al norte con el municipio de Totoro, al oriente con los municipios de Totor6 y Puracé,
al sur con el municipio de Puracé y al occidente con el corregimiento de Las Piedras 2]
como se presenta en la Fig.17. En la Tabla 4 se presentan algunas de las caracteristicas
del corregimiento Quintana.
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Este corregimiento es de suma importancia para el municipio de Popayan porque en su
territorio nace el rio Las Piedras, principal fuente hidrica del acueducto de Popayan. En
la region faltan bosques protectores y se presentan quemas, deforestacion por consumo de
lena y sobreuso del suelo [2|, para contrarrestar estas inadecuadas practicas es necesario
implementar alternativas y politicas de reforestacion y uso apropiado del suelo tanto a
corto, mediano y largo plazo para prevenir, mitigar y disminuir la vulnerabilidad de la
comunidad ante posibles riesgos.

Cajibio

San Rafael

Totoro

El
Tablén

Lay Piedras

El Tambo

Puracé

Sotara

Fig. 17. Mapa rural y urbano del municipio de Popayan (Cauca). Tomada de [19].

Las principales fuentes de ingreso de la comunidad de Quintana provienen de la ganaderia
de doble propoésito? (con razas normando, cruces y razas criollas), las piscifactorias, el mer-
cadeo de la papa fresa y algunos productos de huertas [20]. Quintana es una region en la
cual se le puede desarrollar el agroturismo de manera responsable, brindando sostenibili-
dad y oportunidad a las personas de la region.

2La ganaderia de doble proposito se define como la explotacion del ganado bovino que produce tanto leche como carne
para la venta.
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I Caracteristica de la Zona Descripcion ‘I

Pisos bioclimaticos Paramo: entre los 3,200 y
3,600 m.s.n.m., con clima muy frio.

Altoandino: entre los 2,800 y
3,200 m.s.n.m., con clima frio himedo.

Andino: entre los 2,200 y 2,800

m.s.n.m., con clima frio htimedo.

Subandino: entre los 1,800 y 2,200
m.s.n.m., con clima medio hiimedo.

Principales Rio Las Piedras, y las quebradas Santa Teresa,
corrientes de agua el Limonar, Zanjon el Arado, El Vado,
Carniceria, Carpinteria, El Cedro,
San Juntas, Penas Blancas, La Costa,
Aguas Claras, La Charlare, Arrayanes
y Pronagra.

Uso actual del suelo El 4rea de corregimiento se distribuye
aproximadamente en:
pastizales (4,236.30) hectareas,
maiz (50 hectareas), hortalizas (1.30 hectareas),
frijol (3.00 hectéreas), frutales (0.60 hectareas),
rastrojo (301 hectéareas), café (1.60 hectéreas),
cana (4.25 hectareas), platano (6.70 hectareas),
fique (34.80 hectareas), morera (0.30 hectareas),
otros cultivos (0.16 hectareas),
ademas de espacios dedicados a la ganaderia
que es su principal renglén productivo.

Tabla 4. Principales caracteristicas del corregimiento de Quintana. Tomada de [2].

1.7 MUNICIPIO EL TAMBO

El municipio de El Tambo presentado en la Fig. 18, se encuentra ubicado en el macizo
colombiano, localizado en el centro - occidente del departamento del Cauca, a 33 Km de
la capital, Popayan. El municipio del Tambo cuenta con una poblacién aproximada de
53,769 habitantes y una extension de 3,280 Km?, limita al norte con el municipio de Lopez
de Micay; al sur con los municipios de Patia y Argelia; al oriente con los municipios de
Morales, Cajibio, Popayéan, Timbio y Rosas; y al occidente con el municipio de Guapi.

La regién cuenta con tres pisos térmicos: frio, medio y calido, los cuales favorecen una
amplia variedad de cultivos, su economia esta soportada principalmente por la produc-
cion de: café, platano, cana, maiz, frijol, lulo, chontaduro, yuca, y fique; la producciéon
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de algunos de estos productos agricolas se genera en zonas marginadas y alejadas que no
cuentan con una eficiente estructura de transporte y vias, de tal forma, que dificultan su
transporte a los mercados locales y regionales [21]. El municipio del Tambo cuenta con
importantes elevaciones: los cerros de Altamira, Don Alfonso, Mechengue, Napi, Pan de
Azucar, Santana y Munchique.

SUAREZ

gf‘&ﬁ iy

N
w ¥ X
o PAfS

S

MORALES

mmmmmmmm

PATIA (EI
Bordo) |

EL CHARCO
BALBOA

Fig. 18. Municipio El Tambo. Tomada de [22].

El Tambo ha sido azotado por la violencia durante varias décadas por grupos criminales,
los cuales se disputan el control de la zona por su proximidad con la Costa Pacifica, una
zona estratégica para sus actividades [23].

1.8 GESTION DEL RIESGO

Los seres humanos habitan en comunidades cuyas costumbres han sido definidas por as-
pectos sociales, culturales, historicos, geograficos, naturales y econémicos, entre otros. A
medida que una comunidad se desarrolla, esta intenta adaptar el entorno para que sea un
ambiente seguro en el que los integrantes de la comunidad puedan convivir y realizar sus
actividades sin mayores problemas. Sin embargo, algunos de los aspectos mencionados ha-
cen que existan riesgos que afecten el bienestar y la integridad de la comunidad. El riesgo
depende principalmente de tres variables: la amenaza, la vulnerabilidad y las fortalezas
o capacidades de las comunidades, tal como se presentan y se definen en la Fig. 19. Los
fenémenos naturales y eventos asociados a la actividad humana en los territorios, hacen
que existan amenazas que afecten el normal desarrollo de la comunidad. Las condiciones
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socio-econémicas pueden hacer que una comunidad conviva en un entorno no seguro, lo
cual se mide en términos de la vulnerabilidad. Debido a que las amenazas naturales no
pueden ser controladas y al incremento de fenémenos naturales resultado de la accion
del hombre, se pueden plantear estrategias para reducir la vulnerabilidad y las amenazas
antropicas por medio de la informacion, el conocimiento, la capacitacion y las acciones
como comunidad, las cuales buscan que la comunidad esté preparada frente a fenémenos
adversos que afecten la integridad fisica de sus miembros y sus posesiones.

VULNERABILIDAD (V)

Condiciones resultantes de factores fisicos, socio-
econémicos y ambientales que aumentan la
susceptibilidad de Ia comunidad de verse
afectada por los impactos de las amenazas.

RIESGO (R)
R =_(A)V)
AMENAZA NATURAL (A) 3
Fendmenos naturales o inducidos por la accion ——} Probabilidad de pérdidas
humana con suficiente intensidad, en un lugar humanas, fisicas y econémicas
y tiempo especificos, que generan dafios a la como funcién de la amenaza,
comunidad y sus bienes. las fortalezas y la
vulnerabilidad.
FORTALEZAS (F)

Fortalezas o capacidades con las que cuentan las
comunidades para estar preparados 0
sobreponerse luego de una afectacién, entre las
que se resaltan la comunicacién y mecanismos
para la gestidn del riesgo.

Fig. 19. Gestion del riesgo - Fortalezas, amenaza y vulnerabilidad. Tomada de [24].

Mientras las amenazas como sucesos naturales no son siempre controlables, la vulnerabili-
dad y las fortalezas de las comunidades se pueden mejorar con la implementacion de planes
y mecanismos para la gestion del riesgo. Se denomina gestion del riesgo a aquellas medi-
das que conllevan a la prevenciéon de pérdidas humanas, fisicas y econémicas causadas por
la afectacion de un desastre. Existen dos tipos de medidas que se destacan en la gestion
del riesgo: la mitigacion y la preparacion. La mitigacion equivale a aquellas medidas que
contribuyen a la reduccion de la vulnerabilidad. La preparacion es el conjunto de medidas
a tomar durante o inmediatamente después de un evento potencialmente destructivo, con
el objetivo de organizar y facilitar la atencion de la emergencia y la rehabilitacion del area
afectada [25]. La gestion del riesgo pone énfasis especialmente en:

e Una fase de identificacion y analisis del riesgo.
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e Una fase de concepcion y aplicacion de medidas de prevencion y mitigacion.

e Los preparativos y acciones para las fases posteriores de atencion, rehabilitacion y
reconstruccion.

1.8.1 Riesgos de Desastres en Colombia

En Colombia el crecimiento de la poblacion y de los bienes localizados en areas expuestas
a fenomenos hidrometeorologicos son factores determinantes en el aumento del riesgo. Se
estima que el 86% de la poblacién colombiana estd expuesta a una amenaza sismica alta
y media, el 28% a un alto potencial de inundaciéon y el 31% a una amenaza alta y media
por movimientos en masa® [26]. Las amenazas de origen natural como los sismos y las
erupciones volcanicas pueden considerarse como invariantes en el tiempo, sin embargo, la
deforestacion y la erosion causada por el uso inapropiado de la tierra son las principales
amenazas antropicas a la calidad del suelo de la region, aumentando el deterioro ambien-
tal y la susceptibilidad a inundaciones, deslizamientos y avenidas torrenciales* en amplias
zonas del pais [26].

Los bosques son de vital importancia para el pais, ya que albergan una gran riqueza de
biodiversidad y componen la mayor parte del territorio colombiano. Desafortunadamente,
los indices de deforestacion en el pais son altos. La deforestacion actualmente representa
un problema ambiental y social con consecuencias que incluyen pérdida de biodiversidad,
empobrecimiento de suelos, erosién, emisiones de carbono, y a futuro una menor capaci-
dad de adaptacion al cambio climéatico, asi como menores oportunidades de desarrollo
para las comunidades. Siendo consecuentes con el futuro desarrollo del pais es indispen-
sable la implementacion de politicas y estrategias para conservar y preservar los bosques
existentes [27].

Los departamentos con altos indices de pobreza se ven mas amenazados por los feno-
menos naturales. Entre los departamentos con mayor riesgo se encuentran: Amazonas,
Guaviare, Guainia, Vaupés y Vichada, a los cuales se suman la mayoria de municipios de
la costa Pacifica, especialmente los del departamento del Chocé y algunos municipios de
los departamentos de Cauca y Narifo [26].

Fenémenos como los sismos fuertes y las erupciones volcanicas severas, por lo general
ocasionan grandes pérdidas concentradas en un territorio y en un lapso de tiempo re-
lativamente corto. Las inundaciones, deslizamientos de tierras, erupciones volcanicas y
los sismos tienen los indices méas altos de pérdidas por evento, en términos de viviendas
destruidas y de vidas [26].

3Un movimiento en masa es el proceso por el cual un volumen de material constituido por roca, suelo, tierras, detritos
o escombros, se desplaza ladera abajo por accion de la gravedad.

41,as avenidas torrenciales son crecidas repentinas producto de fuertes precipitaciones que causan aumentos rapidos del
nivel de agua de los rios y quebradas de alta pendiente.
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CAPITULO 2

2 MODELO DEL SISTEMA

El modelo del sistema es una representacion simplificada del sistema de localizaciéon y
comunicacién de datos via radio para la gestion del riesgo basado en LoRa®. El mo-
delo del sistema describe la definicion, las aplicaciones, la metodologia empleada y los
requerimientos que se establecieron para desarrollar el sistema prototipo.

2.1 DEFINICION DEL SISTEMA

Los estudiantes de la Institucién Educativa Las Huacas - sede Quintana, son una poblacion
que diariamente se encuentra expuesta a miltiples amenazas naturales, principalmente
deslizamientos de laderas presentes en los caminos desde sus hogares hasta la escuela.
Teniendo en cuenta el riesgo en el que se encuentran los alumnos, el sistema de localiza-
cion y comunicacion de datos via radio para la gestion del riesgo basado en LoRa®, tiene
como iniciativa proporcionar a los estudiantes de la comunidad de Quintana un medio de
comunicacion para el reporte de alertas que se utilice en caso de considerar que se presenta
un riesgo para su integridad o para la comunidad y permitir a la Institucion Educativa
Las Huacas - sede Quintana contar con un mecanismo para la gestion del riesgo, a través
del cual se conocera la posicién geografica de los usuarios.

Los principales componentes que integran el sistema de localizaciéon y comunicacion de
datos via radio para la gestion del riesgo basado en LoRa® son: una Estacion Movil
(MS, Mobile Station) por cada usuario movil del sistema, el sistema de comunicacion ina-
lambrico LoRa® y una Estacion Base (BS, Base Station) a cargo de un administrador.
Para el desarrollo de este trabajo de grado se emplea solo una MS para representar el
funcionamiento de las Estaciones Moviles (MS) en el sistema. La Fig. 20 presenta el
modelo general del sistema.

Sistema de comunicacion
MS inalambrico LoRa BS
(Estacion Movil) < » (Estacion Base)

Fig. 20. Modelo general del sistema. Fuente por los autores.

2.2 APLICACIONES DEL SISTEMA

Mas de 11 millones de personas en Colombia viven en zonas rurales, donde estan expues-
tas a diferentes riesgos, entre los que se encuentran riesgos derivados de las condiciones
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ambientales de la zona, como pueden ser deslizamientos o avalanchas, y riesgos debidos
a las condiciones sociales, que representan una amenaza latente para toda la poblacion.
En la Fig. 21 se presentan posibles riesgos que pueden afectar a la poblacion, que en su
mayoria pueden ser reportados por medio del sistema para tomar decisiones que mitiguen
oportunamente las consecuencias.

El sistema permitira a las personas contar con un mecanismo de alerta temprana ante
posibles eventos, también les permitira contar con un medio de comunicaciéon que les
brinde mayor seguridad ante los riesgos que diariamente amenazan el bienestar de la co-
munidad.

Terremotos
Erupciones
— Inundaciones
Geofisicos —>» Deslizamientos
Huracanes
Tormentas eléctricas
—

Naturales —>» —

Infecciones causadas por bacterias
\_ Biologicos — Virus
Plantas venenosas

Riesgos

Y

Seminaturales

Avalanchas
Incendios

{ Guerras

Fig. 21. Clasificacion de los riesgos. Tomado de [28].

\/

Antrépicos
—

El sistema permite a la comunidad de Quintana tener un acercamiento a las Tecnologias
de Informaciéon y Comunicacion (TIC), lo cual para la mayoria de las comunidades rurales
del pais no es posible, ya que para las empresas de telecomunicaciones privadas o para el
gobierno ha sido dificil proveer un tipo de soluciones que involucren TIC para atender las
necesidades de pequenas poblaciones rurales debido a su alto costo y/o baja rentabilidad.

2.3 METODOLOGIA DE DESARROLLO

Para el desarrollo del sistema de localizaciéon y comunicacion de datos via radio para
la gestion del riesgo basado en LoRa®, se ha empleado la metodologia secuencial o en
cascada. La metodologia en cascada es un procedimiento lineal que se caracteriza por
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dividir los procesos de desarrollo en sucesivas fases de proyecto. Cada fase del proyecto
contribuye a la construccion del trabajo de grado, en este caso un prototipo de un sistema
de localizacion y comunicacion de datos via radio para la gestion del riesgo basado en
LoRa®, que permita brindar servicios de localizacion, comunicacién y reporte de eventos
como herramientas de un sistema de gestion del riesgo en zonas rurales. Se han definido
cinco etapas las cuales se describen en de manera ordenada en los capitulos de este do-
cumento: "definicién de requerimientos" - capitulo 2, "diseno del sistema" - capitulo 3,
"implementaciéon del sistema" - capitulo 4, "pruebas del sistema" - capitulo 5, y "fun-
cionamiento y mantenimiento" - capitulo 6, las cuales se presentan en la Fig. 22. Las
primeras tres fases de la metodologia contribuyen a disenar e implementar el sistema pro-
totipo de localizacion y comunicacion de datos via radio para la gestion del riesgo basado
en LoRa® vy las posteriores dos fases contribuyen a evaluar el desempeifio del sistema pro-
totipo de comunicacién de datos utilizando tecnologia LoRa®. Debido a que las etapas se
desarrollan de manera secuencial, se verifica el cumplimiento de los objetivos planeados
en el desarrollo de cada etapa antes de finalizarla. En la dltima etapa correspondiente
a "funcionamiento y mantenimiento", se observa el comportamiento del sistema y con
base en las observaciones se pueden realizar pequenos cambios a cualquiera de las etapas
anteriores con el fin de que el sistema funcione 6ptimamente [29].

Definicion de
requerimientos |
Y 3

Disefio del
sistema

A

nplementacion
del sistema

Pruebas del

sistema

Funcionamiento
y

mantenimiento

Fig. 22. Metodologia de desarrollo para el trabajo grado. Tomada de [29].

Las fases se ejecutan de manera gradual y cada etapa del proyecto esta planeada para ser
ejecutada una sola vez, sin embargo, en la tltima fase de ser necesario se pueden estable-
cer ajustes que permiten regresar a una etapa anterior: en la primera etapa "definicion
de los requerimientos", se especifican los servicios que ofrecera el sistema (localizacion y
comunicacion de datos), la zona geografica en la que funcionara el sistema (vereda Quin-
tana), la tecnologia a emplear (LoRa®) y una interfaz web para su administraciéon; en
la etapa "diseno del sistema", se define que el sistema se conformaré por tres tipos de
componentes: una BS, una MS y un sistema de comunicacion inalambrico LoRa® para
el transporte de la informacion; en la tercera etapa "Implementacion del sistema', se
presenta el proceso para la construccion de la BS y la MS y se realizan pruebas sobre la
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MS y la BS para verificar su funcionamiento individualmente; en la cuarta etapa "prue-
bas del sistema", se realiza una integraciéon de los componentes del sistema y se realizan
pruebas de funcionalidad con el fin de evaluar el desempeno del mismo; finalmente, en la
etapa "Funcionamiento y mantenimiento", el sistema se encuentra en funcionamiento, se
establecen recomendaciones para el mantenimiento del sistema que garanticen su disponi-
bilidad y correcta operacion y se proponen trabajos futuros.

2.4 DEFINICION DE REQUERIMIENTOS

Se establecen los requerimientos necesarios para el desarrollo del sistema prototipo con
base en las condiciones socio-econémicas de los usuarios y estrategias para la gestion del
riesgo. El sistema se construye con el objetivo de que sea utilizado como una herramienta
para la gestion del riesgo en las escuelas rurales del municipio de Popayan, principalmente
en la Institucion Educativa Las Huacas - sede Quintana. A través del sistema se podra
ofrecer el servicio de localizacién para conocer en tiempo real la posicion de los usuarios.
Ademas, a través del sistema se podran realizar reportes de alertas sobre posibles riesgos
que representen una amenaza contra la integridad de los usuarios del sistema o de su
comunidad.

Los requerimientos del sistema describen el comportamiento o funcién particular que
deben desarrollar los componentes que integran al sistema. A continuacion se presentan
las condiciones en las que debera funcionar el sistema prototipo:

I Caracteristica Condicion I
Zona geografica Vereda Quintana
Escenario Rural

Tecnologfa de comunicacion LoRa®
Servicios Localizacién, comunicacion de datos y reporte
de eventos como herramienta para la gestion del riesgo
Visualizacion Interfaz web

Administracion Interfaz web

Tabla 5. Condiciones para la operacion del sistema prototipo. Fuente por los autores.

El funcionamiento del sistema se desarrolla con base en tres componentes principales, tal
como se presenté en la Fig. 20. A continuacion se describen las funciones que debera
desarrollar cada componente en el sistema:

2.4.1 Estaciéon Movil

En la Fig. 23 se presenta el diagrama de casos de uso del usuario de la MS, en los cuales
las actividades son generar alerta y conocer el estado en que se encuentra, ya sea en
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operacion normal o en alerta.

Generar alerta

Usuario moévil
Ver indicador

Fig. 23. Diagrama de casos de uso del usuario de la MS. Fuente por los autores.

La MS consiste en un dispositivo que sera portado y utilizado por los usuarios a donde
quiera que se estén desplazando. Este dispositivo es el encargado de obtener las coorde-
nadas de la posicion geografica del usuario e intercambiar informacién con la BS, también
incorpora un botén para reportar una alerta. La MS tiene dos estados: un estado de
operacion normal que representa a un usuario que no reporta eventos de riesgo; y un
estado de alerta que representa a un usuario que se encuentra en riesgo. La MS cuenta
con indicadores LED para dar a conocer el estado en que el se encuentra, un LED de
color verde si es un estado de operaciéon normal o un LED de color naranja si es un estado
de alerta. Las funciones de la MS se clasifican en automaticas y manuales, las funciones
automaticas son rea-lizadas como tareas internas para el funcionamiento de la MS y las
funciones manuales son realizadas por el usuario del sistema.

2.4.1.1 Funciones automaticas

e (Calculo de posicion: se recibe informacion de los satélites y mediante técnicas de tri-
lateracion se calcula la posicion geografica en donde se encuentra ubicado el usuario.

e Indicador de estado: permite al usuario conocer el estado en el cual se encuentra el
dispositivo. Si el indicador esta en verde es porque se encuentra en un estado de
operacion normal, si el indicador esta en naranja es porque se encuentra en estado
de alerta. La MS entra en estado de alerta cuando el usuario reporta una alerta y/o
cuando el administrador lo decida.

e Envié de posicion y estado: la MS recibe las coordenadas geograficas del usuario
y transmite un mensaje de manera periédica hacia la BS con el identificador del
usuario, estado, latitud y longitud.

e Recepcion de ordenes: la MS actualizara su estado con base en la informaciéon
enviada desde la BS.
2.4.1.2 Funciones manuales

e Reportar alerta: cuenta con un boton el cual le permitira al usuario reportar una
alerta.
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2.4.2 Medio de Transmision Inalambrico

El aire es el medio por le cual se transmiten ondas electromagnéticas para propagar la
informacion. La transmision de la informacién se realiza por medio de radiofrecuencias
empleando una modulacion CSS definida por LoRa®.

2.4.3 Estacion Base

En la Fig. 24, se presentan los casos de uso para el administrador del sistema y las
diferentes actividades que puede realizar desde la interfaz web correspondiente.

Administrador

Asignar tarjeta

Ver mapas

Crear estado

acer seguimiento
a estacion movil

Fig. 24. Diagrama de casos de uso del administrador. Fuente por los autores.

La BS se encarga principalmente de recibir, transmitir y procesar la informacion enviada
desde la MS. Existe una interfaz web para el administrador del sistema, desde la cual
el administrador tiene acceso a la ubicaciéon geogréafica de las MS y el estado en que
se encuentra cada usuario. El administrador también puede generar una alerta para un
usuario en particular en caso de que lo considere necesario y esta encargado de atender las
alertas. La funcion de atender una alerta consiste en cambiar el estado de alerta de la MS
a un estado de operacion normal. La tinica manera de atender una alerta es por medio de
la interfaz web del administrador. La BS cuenta con un servidor web, el cual se encarga
de visualizar la informacioén contenida en la base de datos en una interfaz web adecuada.
Las funciones automaticas son realizadas como tareas internas para el funcionamiento de
la BS y las funciones manuales son realizadas por el administrador del sistema.
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2.4.3.1 Funciones automaticas

e Recepcion: recibe la informacion de las MS.

e Almacenamiento: guarda los datos que recibe desde las MS en una base de datos
para su posterior procesamiento.

e Despliegue de datos: ilustra en una interfaz web la informacién recibida desde las

MS.

e Envi6 de ordenes: transmite a las MS la orden de cambiar su estado a un estado de
alerta o a un estado de operacién normal en el caso de que se atienda la llamada de
alerta.

2.4.3.2 Funciones manuales

e Cambio de estado: a través de la interfaz de administracion del sistema se pueden
generar o atender alertas para la MS.

e Administrar usuarios: a través de la interfaz de administracion del sistema se pueden
agregar, modificar y eliminar usuarios.

e Administracion de MS: a través de la interfaz de administracion del sistema se
pueden registrar MS y asignarlas a los usuarios, asi como reasignar las MS a otros
usuarios.
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CAPITULO 3

3 DISENO DEL SISTEMA

Los principales componentes que integran el sistema de localizaciéon y comunicacién de
datos via radio para la gestion del riesgo basado en LoRa® son: la MS, el sistema de comu-
nicaciéon inalambrico LoRa® y la BS. Para el diseno del sistema se emple6 una topologia
en estrella para la comunicaciéon entre la MS y la BS. Para el sistema de comunicaciéon
inalambrico se define un ancho de banda igual a 125 KHz y una frecuencia central igual a
433 MHz. A continuacion se presenta el esquema general de médulos y componentes que
se definieron para el diseno del sistema prototipo:

MS BS

(Estacién Mévil) (Estacién Base)

Sistema de comunicacion

inalambrico LoRa
> Controlador
Médulo de Servidor de
Alertas mapas
| —
| —

Fig. 25. Componentes para el disefio del sistema. Fuente por los autores.

3.1 ESTACION MOVIL

La MS es un dispositivo conformado por un controlador, un médulo de geolocalizacion y
un moédulo de alertas, que en conjunto se encargan de captar la posicion geogréafica del
usuario y enviarla periddicamente a la BS. El periodo de transmisiéon de mensajes desde
la MS hacia la BS es de 30 segundos en estado de operacion normal y de 15 segundos en
estado de alerta, por lo tanto, al reportar una alerta se incrementa la frecuencia con la
que se envian las coordenadas. Su funcionamiento se conforma a través del modulo de
alertas, el modulo de geolocalizacion y el controlador, como se presenta en la Fig. 26
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LED

LED

Boton

antena

Fig. 26. Diagrama de bloques de la MS. Fuente por los autores.

3.1.1 Mobdulo de Geolocalizacidén

Moédulo encargado de obtener las coordenadas geograficas de la MS en el momento en que
el controlador se lo ordene.

3.1.2 Controlador Estacion Movil

Moédulo encargado de procesar la informacion de la MS, recibe los mensajes de actua-
lizaciéon de informacion provenientes del modulo de alerta acerca de una nueva alerta y
envia las ordenes hacia el moédulo de geolocalizacién y moédulo de alertas, controlando la

frecuencia con la que se envian las coordenadas geograficas hacia la BS y el estado actual
de la MS.

3.1.3 Moddulo de Alertas

Modulo que permite a un usuario reportar y observar el estado de alerta en el que se
encuentra la MS. Este modulo esta conformado por: una tarjeta basada en LoRa® para
la transmision y recepcion de alertas; un boton (interruptor) conectado al controlador de
la estacion movil para el reporte de alerta por parte del usuario; y dos indicadores LED), el
LED naranja encendido representa una alerta y el LED verde encendido representa que la
MS esta en estado de operacién normal. Las alertas serdn posteriormente atendidas por
el administrador del sistema. El botén solo permite generar una alerta, la tinica manera
de desactivarla o atenderla sera a través de la interfaz del administrador desde la BS.

Universidad del Cauca 35
Facultad de Ingenieria Electrénica y Telecomunicaciones



Capitulo 3 - Diseno

3.1.4 Intercambio de Mensajes entre Componentes

La MS es responsable del calculo de la posicion del usuario, recibir las ordenes, indicar
el estado y enviar la posicion y el estado hacia la estaciéon base. Para desarrollar cada
funcioén, el controlador de la MS se encarga de enviar ordenes al médulo de alertas y al
modulo de geolocalizacién. A continuacién, se explican los mensajes que se intercambian
entre los médulos que implementan cada proceso. Para obtener la posicion geografica, el
controlador de la MS envia el mensaje "habilitar" hacia el médulo de geolocalizacion y
este responde con las coordenadas de posicion (latitud y longitud), posteriormente envia
el mensaje a la BS como se presenta en la Fig. 27.

Médulo de Coni hdor Médulo de
Alertas ) geolocalizaciéon

Tiempo=n § Boton Habilitar

(igjitud. longitud, estado)  (ggitud. longitud estad) | (latitud: longituch

Tiempo=n +30 s Boton Habilitar >

(igjitud. longitud, estado)  (ggitud. longitud estac) | 4 Uatituch longituc)

Tiempo>n +30 s B
I Alerta
Boton Actualizar indicador
§ —
Tiempo=+15§ %‘ Habilitar

(Iﬁitud, longitud, estado) (lﬁituwudo) < (atitud, longitud)

Tiempo=+15§ Habilitar

©
g
g
3

(Iggitud, longitud, estado)  (tuc. longitud estade) | Uatitud, longitud)

| ————

Fig. 27. Mensajes entre componentes de la MS - reporte de una alerta. Fuente por los
autores.

Cuando el moédulo de alertas reporta una alerta, el controlador inmediatamente actualizara
el estado de la MS, apagando el LED de luz verde y encendiendo el LED de luz naranja
como se presenta en la Fig. 27. Si se presenta un cambio de estado de la MS por el
administrador, la BS enviara un mensaje a la MS, esta recibira y procesaré la informacion
y le notifica al modulo de alertas la actualizacion del estado, como se presenta en la Fig.
28.
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Médulo de
alertas

Tiempo=n § M‘ Habilitar >

|(Estaci%nsease) I (Iﬁitud, longitud, estado) @Mﬁ QM

Tiempo=n +30 s i i ! Boton Habilitar >

[ e gfftud, longitud, estodc)  (gjtuc longitud etado) | Gatitud ongitud)

Alerta

Actualizar indicador
4 —

Tiempo=+15 s poton Habilitar
| (ot I (Iﬁitud, longitud, estado) ﬂﬁiwo) g ctitud; longtud)
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| BS I ) I i i
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Fig. 28. Mensajes entre componentes de la MS - reporte de una alerta desde la BS. Fuente
por los autores.

3.2 ESTACION BASE

La BS esta conformada por un controlador, una interfaz web, una base de datos y un
servidor de mapas como se presenta en la Fig. 29, los cuales se encargan de recibir y
procesar la informaciéon enviada desde cada MS, guardar la informacién correspondiente
en la base de datos y reenviar las ordenes del administrador del sistema a las MS.

BS

(Estacién Base)

antena g ‘
l LoRa icrocontrolador] |1 == Controlador _
= J‘\k SIS,
| | Monitor
. {‘v
g Servidor de
- mapas
e
Fig. 29. Componentes generales de la BS. Fuente por los autores.
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3.2.1 Controlador Estacién Base

El controlador de la BS es el encargado de recibir los mensajes enviados desde cada MS e
interpretar la informacién. El mensaje recibido desde cada MS contiene sus coordenadas
geograficas, el estado en que se encuentra y su identificador. El controlador se encarga de
realizar el procesamiento de la informacion para posteriormente almacenarla en la base
de datos. El controlador retransmite las solicitudes del administrador del sistema a la MS.

Como se presenta en la Fig. 30, el controlador de la BS divide sus tareas del lado de un
microcontrolador y del lado del equipo de computo denominado controlador del lado del
servidor, lo cual facilita la carga y el procesamiento de informacion para el microcontro-
lador, ya que su capacidad es limitada, ademéas mejora el tiempo de procesamiento y por
consiguiente el desempeno de todo el sistema.

Controlador Microcontrolador]

del lado del |
microcontrolador R

ﬁ Controlador
Controlador del lado del
J v servidor

Fig. 30. Controlador BS. Fuente por los autores.

3.2.1.1 Microcontrolador

El microcontrolador se encarga de la comunicacién con la tarjeta LoRa® y con el contro-
lador del lado del servidor. Las siguientes son las tareas del microcontrolador:

e Recibir paquetes: recibe los paquetes enviados desde la MS.

e Enviar informacion al controlador del lado del servidor: toda informacion que recibe
desde la MS se envia por medio de una comunicacién serial al controlador del servi-

dor.

e Preparar paquetes: lee constantemente la informacion recibida del controlador del
lado del servidor para preparar paquetes que luego son transmitidos a la MS.

3.2.1.2 Controlador del lado del servidor

El controlador del lado del servidor es el encargado de realizar las siguientes tareas:

e Leer serial: Debido a que la comunicacion entre el controlador del lado del servi-
dor y el controlador del lado del microcontrolador se realiza a través de un tnico
puerto serial, se debe estar leyendo constantemente el puerto serial para procesar la

informacion.

e Guardar datos: se encarga de guardar la informaciéon de la MS en la base de datos,
incluyendo las coordenadas geograficas, la hora, el estado y la identificacion de la

MS.
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e Realizar Consultas: Con el fin de conocer el estado actual de una estacion movil,
debido a una actualizacién por parte del administrador, el controlador del lado del
servidor utiliza el identificador de la MS para realizar una consulta del estado del
usuario correspondiente.

e Actualizar: Actualiza el estado de la MS constantemente con base en la informacién
procesada desde el puerto serial.

e Escribir en el puerto serial: con el fin de enviar un mensaje hacia la MS, el contro-
lador del lado del servidor transmite los mensajes del administrador al controlador
del lado del microcontrolador por medio del puerto serial.

3.2.2 Base de Datos

Los datos o informacion generada por la MS se almacenan en una base de datos relacional
de Lenguaje de Consulta Estructurada (SQL, Structured Query Language), desplegada
en un equipo de computo que contiene instalado un servidor web. Los datos de las MS
se almacenan en la base de datos con el fin de que se puedan realizar actualizaciones y
consultas de informacién a través de la interfaz web por el administrador.

3.2.3 Servidor de Mapas

El servidor de mapas permite visualizar la ubicacién geografica de los usuarios en un mapa
geografico de la region a través de una interfaz web. En el sistema se utilizan dos tipos
de visualizaciéon para los mapas: el primero, en un servidor local; y el segundo, en un
servidor externo para lo cual se necesita acceso a Internet.

e Online: se utiliza para visualizar la posicién geografica de los usuarios en mapas
cuando se tiene acceso a Internet.

e Offline: la zona para la cual se propone el sistema no tiene acceso a Internet, por lo
cual, se cuenta con mapas cartograficos almacenados localmente, ademas este mapa
cuenta con la visualizacion del recorrido diario de cada usuario.

3.2.4 Interfaz Web

Permite al administrador interactuar con una pagina web en la que se visualizan la infor-
macion de los usuarios y permite la administracion de todo el sistema. A continuacion se
presentan sus caracteristicas.

e Visualizacion: permite visualizar todo los registros del sistema como mapas, usuarios
y sus estados, posiciéon y recorrido.

e Control de usuarios: permite registrar nuevos usuarios y modificarlos.

e Gestion de alertas: permite administrar los estados de los usuarios.

e Control de tarjetas: permite realizar registro de la MS y asignacion a los usuarios
ya registrados.
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3.2.5 Intercambio de Mensajes entre Componentes

La estacion base realiza consultas y registros de informacion a la base de datos, envia
ordenes hacia la MS y dispone las herramientas necesarias al administrador del sistema
para el seguimiento de la MS. La Fig. 31 presenta el intercambio de mensajes entre los
componentes del sistema para el registro de las coordenadas de un usuario en la base de
datos y la obtencion del mapa para la visualizacion de la MS. El controlador recibe por
medio de la tarjeta LoRa el estado y las coordenadas geogréficas enviadas desde la MS,
informacion que es registrada en la base de datos. La interfaz realiza una consulta a la
base de datos y utiliza la informaciéon para construir un mapa para la visualizacion de la
posicion del usuario de la MS.

Servidor de
Controlador Interfaz web
mapas
(latitud, longitud, estu:o) (Iatitud, longitud, estado)
———— —
Ggnislta Posicion, stado
Posicion, estado > Posicién
—
Mapa
< P!
— i S —

Fig. 31. Mensajes entre componentes - registro de una alerta. Fuente por los autores.

El administrador controla el sistema mediante la pagina web. Cuando el administrador
realiza tareas relacionadas con los usuarios del sistema y las MS, lo hace a través de
consultas de informacion a la base de datos. Cuando un administrador atiende el reporte
de una alerta, el mensaje para cambio de estado de la MS se envia mediante el proceso
que se presenta en la Fig. 32. El administrador revisa los reportes de alerta existentes
en la base de datos y cuando considere que la alerta ya fue atendida en la ubicacion
del usuario, cambia el estado de alerta en la base de datos, de un estado de alerta a
un estado de operacion normal, posteriormente, cuando a la BS llega el mensaje con las
nuevas coordenadas de la MS, la BS construye un mensaje con la informacién de estado
actualizada para informar a la MS que la alerta ya ha sido atendida.
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Servidor de
Controlador
mapas
atender alerta i %
(e<studo- 'operacién normal’) Admimsitrador
Estado de la MS se actualiza
‘estado de operacién normal’
C‘nsulta Posicién, estado.
M » Posicién
—|
VS \ Trama ascendente < bl
avevy | (latitud, longitud, estaﬁ:) Consulta estado administlad
<estudo administrador
Trama ascendente
(latitud, longitud, estado)
MS | Trama descendente i
n Movil (2tado='operaci6n normal’)
| — e | — | —

Fig. 32. Mensajes entre componentes de la BS - atencion de una alerta desde la BS. Fuente
por los autores.
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CAPITULO 4

4 IMPLEMENTACION DEL SISTEMA

Mediante el modelo y el disenio del sistema se especifican las funciones que los médulos
de la MS y la BS deben realizar para garantizar que el sistema funcione adecuadamente
como un mecanismo para la gestién del riesgo en escenarios rurales. A continuacion,
se describe el proceso de construccion e implementacion de la BS y la MS incluyendo
la especificacion de los materiales y herramientas utilizadas. Inicialmente, se presentan
las consideraciones y caracteristicas que establecieron para la elecciéon de los elementos y
diferentes dispositivos utilizados en la implementacion del sistema.

4.1 CONSIDERACIONES DE LA IMPLEMENTACION

Las consideraciones en la implementacion del sistema se establecen con el objetivo de
facilitar la eleccion de los dispositivos para la construccion del sistema prototipo. Los
dispositivos y/o materiales empleados en la construccion de los modulos que conforman a
la MS y a la BS deben tener una adecuada relacion de costo-eficiencia, la cual facilite la
implementacion del sistema en organizaciones piblicas, sin la necesidad de una inversion
de gran capital econémico.

En la eleccion del controlador, luego de contrastar caracteristicas de los dispositivos en-
contrados en el mercado, se escogio la tarjeta arduino nano como la mejor opciéon para
desarrollar las tareas del controlador de la MS y las del controlador del lado del micro-
controlador de la BS.

Otra consideraciéon fue incorporar mapas que no dependieran de la conexién a Inter-
net para la visualizaciéon de las estaciones moviles, debido a que algunas instituciones
educativas rurales en el pais no cuentan con servicio de Internet. También se incluyeron
mapas de localizacion que emplean recursos online que pueden ser aprovechados por las
instituciones con conexién a Internet.

Se consider6 para la implementacion del sistema que la MS empleara dispositivos con
bajo consumo de energia debido a que la fuente de alimentacion de la MS es limitada,
por este motivo, se emplearon baterias recargables y LED indicadores difusos con bajo
consumo de energia.

4.2 MATERIALES

A Continuacion se presentan los dispositivos empleados para la construccion de la BS y

la MS:
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Componente Dispositivos empleados

Controlador

Modulo de Geolocalizaciéon GPS NEO 6M

Modulo de alertas Tarjeta LoRa E32-433T30D, LED, Boton

Arduino nano V2.

Tabla 6. Dispositivos empleados para la construccién de la MS.

Interfaz web
Servidor de mapas

Programa Javasript, CSS, PHP, HTML.
QGIS.

Componente Dispositivos empleados ‘I
Base de datos MySQL
Controlador Tarjeta LoRa E32-433T30D, Arduino nano V2 y Programa Python.

Tabla 7. Dispositivos empleados para la construccion de la BS.

4.2.1 Moédulo GPS

Una de las principales

funciones de la MS es encargarse de obtener las coordenadas de su

posicion geografica para posteriormente enviarlas a la BS. Actualmente existen diferentes
modulos que cumplen esta funcion. Por caracteristicas que incluyen su costo, accesibilidad
y compatibilidad con las tarjetas LoRa® y arduino, se utiliz6 un receptor GPS NEO 6M
para obtener la posicion geografica, con las caracteristicas presentadas en la Tabla 8. El

dispositivo se presenta

en la Fig. 33.

L NEO-6M-0-001
24221838061
1510

| 0300 22

Fi

g. 33. Modulo GPS NEO 6M. Tomada de [30].
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Caracteristicas Valor

Sensibilidad -148 dBm a -165 dBm
Precisién 3 metros a una velocidad de 0.1 m/s
Arranque en frio 36 s

Arranque en caliente ls

Re-adquisicion <ls

Consumo de energfa rastreo menor a 30 mA, alimentado a 3 V
Consumo de energia adquisicion 40 mA

Dimensiones 30 mm x 20 mm x 11.4 mm
Peso 9 gr

Antena - Dimensiones 18.2 mm x 18.2 mm x 4 mm
Antena - Frecuencia central 1575 + 3 MHz

Antena - Ancho de banda minimo 10 MHz

Antena - Impedancia 50 2

Antena - Polarizacion polarizacion circular derecha
Alimentacion 5V + 5%

Tabla 8. Caracteristicas del médulo GPS NEO 6M. Tomada de [30].

4.2.2 Moébédulo de Transmision

Para la transmision inaldmbrica de los datos se utilizdé una tarjeta E32-433T30D de la
empresa EBYTE presentada en Fig. 34, la cual se selecciond debido a que la tarjeta
implementa la tecnologia LoRa® mediante el integrado de Semtech Sx1278 RF, a un bajo
costo en comparacion a otras que existen en el mercado.

Fig. 34. Tarjeta E32-433T30D. Tomada de [31].
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La tarjeta E32-433T30D es un modulo de puerto serie inalambrico (UART?), que cuenta
con una potencia de transmision de hasta 30 dBm e incluye un par de antenas para
utilizarlas segtn el tipo de aplicacion. La Tabla 9 presenta sus caracteristicas.

I Caracteristicas Valor
Frecuencia de operacion 433 MHz
Potencia de transmision desde 21 dBm hasta 30 dBm
Sensibilidad de recepcion -145 dBm a -148 dBm
Velocidad de transmision de datos  desde 0.3 Kbps hasta 2.4 Kbps
Distancia de cobertura hasta 8000 m
Tamano 24 mm x 43 mm
Peso 81g
Tipo de antena SMA-K
Interfaz de comunicaciéon UART
Alimentacion desde 3.3 V hasta 5.2 V
Corriente en transmision minimo 570 mA, maximo 670 mA
Corriente en recepcion minimo 19 mA, maximo 22 mA
Corriente en reposo minimo 4 mA, maximo 5 mA

Tabla 9. Caracteristicas generales de la tarjeta LoRa®. Tomada de [31].

La Fig. 35 presenta el diagrama de conexion de la tarjeta E32-433T30D. El diagrama de
la izquierda representa un microcontrolador y el diagrama de la derecha representa a la
tarjeta £32-433T30D, indicando la correcta conexion de los pines que se destinan para la
comunicaciéon con componentes externos 6 microcontroladores.

/’/ , 7' \\

‘Pc . Pco|

Pca Pb7

Pao Pbé ——

Pat PbS -
Pa2 USART_RX| —

Pa3 USART_TX —

Vs Pb4 ——
Vad Pb3,

Pdo Pb2

Pbo pb",

. S

Fig. 35. Conexion de la tarjeta E32-433T30D. Tomada de [31].

En la Fig. 35 se muestra que se destinan siete pines para la configuracion de la tarjeta
E32-433T30D, los cuales son: el pin MO y el pin M1, pines de entrada por medio de
los cuales se puede seleccionar el modo de trabajo de la tarjeta E32-433T30D; el pin de

SUART significa Universal Asynchronous Receiver/Transmitter (Receptor/Transmisor Asincrono Universal). Es una
interfaz/protocolo de comunicacion serie. El proposito principal de un UART es transmitir y recibir datos en serie.
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entrada RXD, un pin TTLS UART desde el cual la tarjeta recibe la informacién enviada
desde el microcontrolador de manera serial; el pin de salida TXD, un pin TTL UART
que envia informacién hacia el microcontrolador; el pin de salida AUX, el cual le indica al
controlador el estado de trabajo de la tarjeta E32-433T30D; y finalmente, los pines VCC
y GND que se conectan a la alimentacion (3 V - 5.2 V) y al GND del microcontrolador,
respectivamente. La tarjeta E32-433T30D tiene cuatro modos de trabajo:

e Modo de operaciéon normal: cuando el pin MO y el pin M1 se encuentran en 0,
tanto en UART como en el canal inalambrico estan abiertas las comunicaciones.
El UART es el encargado de leer datos, generar y gestionar interrupciones, enviar
datos y gestionar los tiempos de bit.

e Modo de operacion despierto: conocido como estado wake-up, cuando el pin MO se
encuentra en 1y el pin M1 en 0, su funcionamiento es igual al modo de operacion
normal e incluye el uso de un preambulo ya establecido para las comunicaciones.

e Modo de operacién ahorro de energia: cuando el pin MO esta en 0 y el pin M1 en
1, el UART se deshabilita, mientras que el canal inalambrico se enciende cuando
existan datos para recibir.

e Modo de operacion dormido: conocido como estado sleep, cuando tanto el pin MO
como el pin M1 se encuentran en 1, en donde el dispositivo se encuentra en reposo
o bajo consumo, y la tarjeta no realiza ninguna accién hasta el momento en que se
le indique hacerlo.

La tarjeta E32-433T30D incluye dos tipos de antenas diferentes, la primera es una antena
de 10 cm de longitud utilizada en la MS y la segunda es una antena de 2.7 m de longitud
empleada en la BS. Para la MS se hace uso de una antena pequena, la cual permite la
portabilidad y movilidad del dispositivo, la antena cuenta con 5 dBi de ganancia y se
presenta en la Fig. 36.

6Lc’)gica Transistor a Transistor (TTL, Transistor-Transistor Logic) se refiere al nivel de voltaje de referencia. Muchos
modulos conversores "USB a TTL" del mercado son en realidad modulos de "puerto serie de nivel USB a TTL". Esta senal
’0’ corresponde a 0 V y ’1” corresponde a 3.3 V o 5 V. Compatible con los niveles de Entrada/Salida (10, Input/Output) de
un microordenador de un solo chip.
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Fig. 36. Antena de la MS. Tomada de [32].

En la Fig. 37 se presenta la antena utilizada en la BS, tiene una ganancia de 5 dBi,
ademés, cuenta con un cable de 2.7 m de longitud, el cual permite ubicar la BS a una
mayor altura.

Fig. 37. Antena de la BS. Tomada de [32].

4.2.3 Mobdulo Controlador

Para implementar el controlador de la MS y de la BS se utilizaron dos tarjetas microcon-
troladas arduino nano version 2, debido a su bajo costo y su facilidad de adquisicién. La
tarjeta se presenta en la Fig. 38 y sus caracteristicas en la Tabla 10, .
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Caracteristicas Valor ‘
Microcontrolador Atmel ATmega328
Voltaje de operacion 5V
Alimentacion desde 3.7 V hasta 12 V
Pines digitales 14

Pines analogicos 8

Canales PWM 6

Corriente por pin 40 mA
memoria flash 32 Kb

SRAM 2 Kb
EEPROM 1 Kb
Frecuencia del reloj 16 MHz
Tamano 45 mm x 18mm
Peso 5g

Tabla 10. Caracteristicas generales de la tarjeta Arduino nano V2. Tomada de [33].

Fig. 38. Arduino nano V2. Tomada de [33].

Ademas en la elaboracion del sistema se emplearon los siguientes elementos:
e Resistencias.
e Diodo emisor de luz.
e Pulsadores o botones.

e Cables.
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4.3

TRAMAS DE COMUNICACION

En la comunicaciéon del sistema se presentan dos tipos de tramas, una para el enlace
descendente (dowlink) y la otra para el enlace de ascendente (uplink). Se emplearon dos
tramas diferentes debido a que la informacién enviada en el enlace descendente contiene
menos datos que en el enlace ascendente.

4.3.1 Trama en el Enlace Ascendente

La trama contiene 7 campos, los cuales permiten la comunicaciéon entre la MS y la BS.
los campos son presentados en la Fig. 39.

Contador ID IdVariable Alerta Valor Longitud Latitud

Fig. 39. Trama para el enlace ascendente. Fuente por los autores.

A continuacion se describe los campos de la trama para el enlace ascendente.

4.3.2

Contador: permite llevar un conteo de los mensajes transmitidos.
ID: ntiimero de identificaciéon para cada MS en el sistema.

IdVariable: identificador de variable, se usa para la distincién entre sensores o ser-
vicios. El campo se disenio para brindar escalabilidad al sistema.

Alerta: contiene el valor del estado del usuario, ya sea, en estado de alerta o estado
de operacion normal. También puede ser usado para especificar datos que sean
identificados con el campo IdVariable.

Valor: es utilizada como una variable de identificaciéon de los mensajes validos en
el sistema, debido a los vectores basura que se generan en la BS. Mediante el valor
de este campo el microcontrolador del lado del servidor distinguira los mensajes
provenientes de la MS.

Longitud y latitud: contienen la posiciéon geografica del usuario.

Trama en el Enlace Descendente

Esta comprendida por tres campos presentados en la Fig. 40, para la comunicacion desde
la BS hacia la MS.

Contador ID Alerta

Fig. 40. Trama para el enlace descendente. Fuente por los autores.
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A continuacién se presenta la descripcion de los campos:
e Contador: permite llevar el conteo del nimero de mensajes.

e [D: contiene el identificador de la MS.

e Alerta: contiene la informacion del estado del usuario enviado por el administrador
del sistema.

4.4 IMPLEMENTACION DE LA ESTACION MOVIL

La MS como se ha mencionado, es portada por un usuario y es la encargada de obtener
la ubicacion geogréafica del mismo, como también de estar indicando a la BS el estado en
que se encuentra dicho usuario. la Fig. 41 presenta el diagrama circuital de la MS.

ot
[

LoRa

LED-YELLOW

. LED-GREEN '1

TX

’—<

Fig. 41. Circuito de la MS. Fuente por los autores.

La Fig. 41 presenta la conexion de cada modulo que compone la MS. LoRa® es la tec-
nologia empleada para la transmision y recepcion de la informacion, por este motivo se
observa un nodo final LoRa directamente conectado a la MS.

El controlador de la MS se encarga de supervisar la informaciéon proveniente del mo-
dulo GPS y la informacién proveniente de la tarjeta LoRa®. Debido a que la tarjeta
arduino nano cuenta con la capacidad de manejar un solo puerto para supervisar dos
entradas de informaciéon, cada puerto serial se traté como una variable independiente,
dando prioridad a la lectura del puerto serial de la tarjeta LoRa®. El controlador de la
MS supervisa la informacién enviada desde la BS y define periodos de tiempo a través de
un contador para solicitar las coordenadas geograficas al moédulo GPS. Con las coorde-
nadas, el controlador construye la trama de datos ascendente y la trasmite al nodo final
LoRa® para ser enviada hacia la BS. El proceso se presenta en el diagrama de secuencia
en la Fig. 42.
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Medio de Puerto Puerto Controlador
transmision LoRa GPS
Escuchar medio de
. t=0
Escuchando /

"//‘%/ t+ A4t

Abrir puerto
Solicitud de d

Enviando datos

\

Preparar trama
de datos

A

%/o

Fig. 42. Diagrama de secuencias de la operacion de la MS. Fuente por los autores.

La MS también incorpora la capacidad para reportar una alerta, en este caso el contro-
lador de la MS recibe el reporte de la alerta a través de un pin independiente conectado
directamente a la tarjeta arduino, por lo que no interfiere con la funciéon de supervision
presentada en la Fig. 42. Cuando se reporta una alerta en el pulsador conectado a la
tarjeta arduino, la frecuencia de envio de coordenadas hacia la BS se aumenta, se actu-
aliza el estado del usuario en los respectivos LED y la MS envia una trama hacia la BS
con el fin de dar a conocer el estado de alerta. En la Fig. 43 se presenta el diagrama de
secuencia para el reporte de una alerta y la respuesta del controlador.
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Medio de Puertos Pulsador

S . Indicador Controlador
transmision seriales de alerta

Escuchar puertos t= 0

R
[

Supervisar /

Pulsador

presionado
A
Y
Cambio de valor
—_—
Registrando
A
Y
| S LA
Preparar trama
de datos
i
T
Transmitir datos |
<« | — |

Transmitiendo

‘W

Fig. 43. Diagrama de operacion de la MS en una alerta. Fuente por los autores.

Un caso de uso para la MS se presenta cuando desde la BS se envia una trama de enlace
descendente, entonces el controlador de la MS se encarga de supervisar y procesar la in-
formacion enviada desde el nodo final LoRa®. En la Fig. 44 se presenta el diagrama de
secuencia para el caso en el que se recibe un mensaje desde la BS.

La BS transmite una trama de enlace descendente hacia la MS, la cual lee el mensaje
y verifica si el destino corresponde con su identificador, de ser asi, lo procesa o en caso
contrario ignora el mensaje. La MS que coincide con el identificador del mensaje, lee el
estado del usuario y actualiza tanto los indicadores LED como la frecuencia con la que
envia las coordenadas geograficas hacia la BS.
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Medio de Puertos Pulsador

ey - Indicador Controlador
transmision seriales de alerta

Escuchar puertos t=0
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de datos
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Transmitir datos /
Transmitiendo /

Escuchando

Fig. 44. Diagrama de secuencia de la MS cuando recibe un mensaje. Fuente por los autores.

4.5 IMPLEMENTACION DE LA ESTACION BASE

Los componentes que integran a la BS son: un controlador, un servidor de mapas, una
interfaz web y una base datos. El servidor de mapas, la base de datos y la interfaz web
se encuentran almacenados en un equipo de computo, ademas, el controlador de la BS
se divide en un controlador del lado del microcontrolador y un controlador del lado del
servidor, lo cual permite equilibrar la carga de procesamiento y evitar una sobrecarga de
trabajo en la tarjeta arduino nano de la BS. El circuito que compone el controlador del
lado del microcontrolador se presenta en la Fig. 45. El circuito esta conformado por una
tarjeta arduino nano y una tarjeta LoRa® conectadas a un equipo de computo y gran
parte del procesamiento de los datos se realiza en el controlador del lado del servidor.
Al controlador del lado del microcontrolador se le asignan tareas que no requieren gran
procesamiento. La tunica tarea del modulo en la BS es la de implementar la interfaz
inalambrica LoRa®.
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LoRa Q AUX

Fig. 45. Circuito de la BS. Fuente por los autores.

La comunicacion entre el controlador del lado del servidor y el controlador del lado del
microcontrolador se realiza a través de un puerto serial. A continuacion, en la Fig. 46 se
presenta el proceso para el intercambio de mensajes entre los controladores de la BS:

Controlador del lado Puerto Controlador del lado
del microcontrolador serial del servidor

4 antena
Trama ascendente Trama ascendente
(estado, ID, zbtimdr |°"9““d.') (estado, ID, latitud, longitud’)

SZ ‘Consultu informacién

u

(estado, ID, latitud, longitud’)

Consulta estado

administrador o~
»

Base de datos
Trama descendente estado administrador

Consulta informacién @ z
P v Registro de datos
" Trama descendente Trama descendente _@_,g %
¢ ;Z [ ; ] Base de datos

Fig. 46. Intercambio de mensajes entre controladores de la BS. Fuente por los autores.

El controlador del lado del microcontrolador es el encargado de transmitir y recibir datos
a través de la tarjeta LoRa® y cuando recibe la trama ascendente mediante la tarjeta
LoRa®, procede a desempaquetar el mensaje y lo escribe como un vector en el puerto
serial. El puerto serial almacena la informaciéon temporalmente mientras el controlador
del lado del microcontrolador escucha el mensaje y guarda la informacion en la base de
datos. La trama de enlace descendente es construida por el controlador del lado del servi-
dor, y es enviada como respuesta a la recepciéon de la trama ascendente. La respuesta

Universidad del Cauca 54
Facultad de Ingenieria Electronica y Telecomunicaciones



Capitulo 4 - Implementacion

sera entregada por parte del controlador de lado del microcontrolador después de realizar
el encapsulamiento de la trama, agregando los campos de identificador de la MS y de
contador de mensajes. Los procesos del controlador del lado del microcontrolador son
presentados en la Fig. 47.

Medio de Controlador del lado del Puerto
L LoRa . ;
transmision microcontrolador serial

Escuchar medio

(y
\Mensaje\)
Mensaje
Procesar
Escribir datos

Esperando

respuesta
Leer datos

Procesar

Transmitir mensaje

Fig. 47. Diagrama secuencia del controlador del lado del microcontrolador. Fuente por los
autores.

El controlador del lado del servidor escucha al puerto serial y recibe los mensajes enviados
desde el controlador del lado del microcontrolador. El controlador del lado del servidor
recibe informacion y realiza un filtrado con el fin de eliminar datos basura que se ge-
neran en el proceso de lectura del puerto serial, obteniendo la carga ttil del mensaje. El
controlador del lado del servidor se conecta a la base de datos para realizar consultas
relacionadas con el estado de alerta o de operaciéon normal, con el fin de enviarlo a la MS
y registra los datos obtenidos del puerto serial. Los procesos realizados por el controlador
del lado del servidor se presentan en la Fig. 48.
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Controlador del lado del
servidor

Datos

N

Puerto serial Base de datos

:I Procesar

Guardar datos

—owerdeer

Consulta estado

—cowemesee

Estado del usuario

DL

:‘ Procesar

Fig. 48. Diagrama de secuencia del controlador del lado del servidor. Fuente por los autores.

4.6 BASE DE DATOS

Uno de los componentes de la BS es una base de datos conformada por 5 tablas, las
cuales se encargan de almacenar la informacion del sistema. A continuacién se presentan
las tablas que conforman a la base de datos:

( Dispositivo ] DatosMedidos
IdDispositivo IdDatoMedido
IdUsuario IdDispositivo
FechaEntrega IdVariable
Valor
Latitud
( ) )
Usuario Longitud
Fecha
IdUsuario Hora
TipoUsuario \ J
Nombre
Identificacion r
E?Cha!\',ac'm'e"to ( TipoUsuario ] Alerta ]
ireccion
é"c‘tm n IdTipo IdDispositivo
Agtri]v:)asena NombreTipo Alerta
\_ J \_

Fig. 49. Diagrama de base de datos. Fuente por los autores.

A continuaciéon se describen las tablas presentadas en la Fig. 49:

e Usuario: Guarda la informacion de los usuarios registrados en el sistema.
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— IdUsuario: ntimero tinico para cada usuario.

— TipoUsuario: valor que especifica el tipo de usuario (administrador 6 estudi-
ante)

— Nombre: nombre del usuario registrado.

— Identificacion: numero de identificaciéon del usuario, ya sea cédula de ciu-
dadania o ntiimero de tarjeta de identidad.

— FechaNacimiento: fecha de nacimiento del usuario.

— Direccion: Nomenclatura del lugar donde reside la persona.
— Acceso: nombre del usuario para acceso a la interfaz web.
— Contrasena: contrasena o clave de acceso a la interfaz web.

— Activo: Campo para indicar si un usuario se encuentra activo en el sistema. Si
el campo indica un estado inactivo, el usuario registrado no podra acceder a la
interfaz web.

e Dispositivo: permite controlar los equipos asignados a cada usuario.

— IdDispositivo: ntimero tnico de identificacién para cada MS en el sistema.
— FechakEntrega: fecha en la que fue asignada una MS a un determinado usuario.
e TipoUsuario: contiene un valor para identificar el tipo de usuario en el sistema (ad-
ministrador 6 estudiante). Este campo permite distinguir nuevos tipos de usuarios
y asignarles diferentes permisos en el sistema.
— IdTipo: nimero tnico asignado al tipo de usuario.

— NombreTipo: nombre del tipo del usuario.

e DatosMedidos: registro de los valores de posicion de la MS.

— IdDatoMedido: niimero tinico para cada registro de posicién correspondiente
a la coordenada geografica que se almacena en la base de datos.

— IdVariable: valor de identificaciéon de una variable que puede especificar un
tipo de "alerta".

— Valor: valor de la variable, en este caso un valor de 0 indica un estado de
operacion normal y un valor de 1 indica que el usuario asociado esté en estado
de alerta.

— Latitud: contiene la latitud de la posicion geografica de la MS.
— Longitud: contiene la longitud de la posiciéon geografica de la MS.
— Fecha: fecha de registro de la informaciéon en la base de datos.

— Hora: hora de registro de la informaciéon en la base de datos.

e Alerta: es una tabla auxiliar que tiene como objetivo evitar registros erréneos en el
estado de alerta o de operaciéon normal de un usuario.
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4.7 INTERFAZ WEB

La interfaz web se desarrollo empleando los recursos del servidor web Apache, sobre un
sistema operativo Windows 10. Para la instalacion del servidor web se utilizo la aplicacion
XAMPP Control Panel V 3.2.2. A continuacioén, en la Fig. 50 se presenta la interfaz de
inicio de la pagina web:

¢Quienes somos?  Registrarse  Correo +new Ingresar

== N all L0

SEDE. QUINTH\

9ryrem fus
Gestily"""Riesgo credenciales
Y

Fig. 50. Pagina web - interfaz de inicio. Fuente por los autores.

El frontend esta implementado en los lenguajes: JavaScript, HTML y CSS, mientras que
el backend esta implementado en codigo PHP. Se construy6 una interfaz de administrador
que integra una interfaz para el ingreso de credenciales de usuario, por lo tanto, para ac-
ceder a los servicios de la pagina web se deben emplear las correspondientes credenciales
de acceso: nombre de usuario y contrasena

El administrador del sistema puede: registrar usuarios, modificar usuarios, registrar MS,
modificar MS, registrar asignacion de MS a usuarios, realizar gestion de alertas (crear y
atender) y visualizar la posicion geografica de los usuarios en un mapa.

4.7.1 Visualizacién de la Posicién Geografica

La interfaz web que emplea el administrador del sistema ofrece la posibilidad de escoger
entre dos tipos de mapas para la visualizacion de la posicion de los usuarios. Un mapa es
en linea (Online) y el otro es un mapa que no requiere conexion a Internet (Offline). Los
dos tipos de mapas se presentan a continuacion:

e Online: permite visualizar los mapas haciendo uso de los servicios de la Interfaz de
Programacion de Aplicaciones (API, Application Programming Interface) de Google
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maps.

e Offline: permite la visualizacion de los mapas geogréficos sin acceso a Internet y
esta implementado mediante la API de Leaflet.

4.8 INTEGRACION DEL SISTEMA

La Fig. 51 presenta los componentes que integran el sistema. La MS se conforma por:
un moédulo GPS el cual recibe senales de los satélites, las procesa y proporciona las co-
ordenadas de la ubicacidon geografica; una tarjeta arduino para el procesamiento de la
informacion, la cual también cuenta con un botén para reportar una alerta; dos Diodos
Emisores de Luz (LED, Light Emitting Diode), uno con luz verde el cual le indica al
usuario que se encuentra en estado de operaciéon normal y otro con luz naranja el cual le
indica al usuario que se encuentra en estado de alerta’; y finalmente, una tarjeta LoRa®
para la transmision de la informacion hacia la BS.

antena

Satélite GPS
. LED
_RF MS ! LED
} (Estacion Movil) Arduino
Y || Boton
Sistema de comunicacién LoRa
inalambrico LoRa
he 'antena
BS \, \
(Estacion Base) antena
Monitor Base de datos
Arduino H LoRa
SRR

Fig. 51. Componentes del sistema. Fuente por los autores.

El sistema de comunicacion inalambrico LoRa® se encarga del transporte de la informa-
cion entre la MS y la BS. Este sistema de comunicacion se puede configurar en funcion de
la velocidad de transmision de datos y la cobertura deseada, estableciendo de esta manera

un enlace radio para el transporte de informaciéon bidireccional confiable entre la MS y la
BS.

La BS se encarga de recibir la posicion geogréfica enviada desde la MS e ilustrarla en
una interfaz grafica en tiempo real. Si un usuario reporta una alerta, esta se registrara

El estado de alerta representa a un usuario del sistema en una situacién que amenaza su integridad o su comunidad.
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en la pagina de administracion del sistema, desde la cual, el administrador podra atender
la emergencia. La BS emplea: un modulo LoRa® para recibir y transmitir informacion
hacia la MS; una tarjeta arduino para procesar la informacién; una base de datos para
almacenar la informacién; y un monitor para que el administrador pueda visualizar la
posicion y el estado de operaciéon normal o de alerta de la MS y atenderla en el caso de
ser requerido.
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CAPITULO 5

5 PRUEBAS Y RESULTADOS

Debido a la probleméatica de salud publica que se presenta a nivel mundial a causa de
la pandemia de coronavirus (COVID-19), con el fin de reducir el contacto social y la
probabilidad de contagio de sus habitantes, las medidas y resultados para el sistema de
localizacion y comunicacion de datos se realizaron en el municipio El Tambo (Cauca) y
no en la vereda Quintana donde se encuentra la Institucion Educativa las Huacas.

5.1 PROCEDIMIENTO

Las pruebas realizadas sobre el sistema tienen como principal objetivo evaluar su desem-
peno, por este motivo, inicialmente se realizé una prueba de funcionalidad del sistema, la
cual, consistié en recorridos por dos de las veredas del municipio El Tambo (Cauca) que
se caracterizan por su geografia montanosa. En las pruebas, la BS se ubicé en un sitio
dentro de la cabecera del municipio y en la interfaz web del sistema se observo la posicion
en tiempo real de la MS. También se realizaron reportes de alertas y se atendieron desde
la interfaz web del administrador.

Las pruebas realizadas con el objetivo de evaluar el desempeno del sistema, consisten en
transmisiones periddicas de paquetes con las coordenadas geograficas del usuario. Los
paquetes fueron enviados desde la MS hacia la BS, desde diferentes lugares dentro de la
zona de cobertura. La BS se ubico en un lugar estratégico en el municipio de El Tambo.
Inicialmente, para ubicar a la MS se escogieron puntos geograficos a distancias especi-
ficas con referencia a la posicion de la BS, luego, desde cada posicién se transmitieron
datos desde la MS hacia la BS, obteniendo al final de cada prueba los paquetes que eran
recibidos.

Se tuvieron en cuenta las coordenadas geograficas del ultimo lugar del que se recibio
informacion, ya que, a partir de esta posicion se da una pérdida total de paquetes, lo cual
permite identificar el area de cobertura. A la distancia desde la BS hasta el perimetro
del &rea de cobertura del sistema, se asocia un valor de sensibilidad del dispositivo y se
adapta un modelo de propagacion, para estimar la potencia recibida, el valor de la SNR,
y asociar este ultimo valor a la BER obtenida en los diferentes puntos de medida.

Posteriormente, se realizaron simulaciones de cobertura de la red de telecomunicaciones
en Radio Mobile y Sigfox Coverage Tool de QGIS &, con el objetivo de estimar la potencia
de recepcion deseada en cada posicion y obtener graficas que relacionen la BER con la
SNR para cada velocidad de transmision de datos empleada. Se realizaron simulaciones de

8Herramienta prototipo software de estimacion de cobertura radioeléctrica para la planificacién de una red IoT [34].

Universidad del Cauca 61
Facultad de Ingenieria Electronica y Telecomunicaciones



Capitulo 5 - Resultados

cobertura utilizando la herramienta Sigfox Coverage Tool de QGIS, desde la posicion de la
BS en El Tambo, y desde la escuela rural Institucion Educativa Las Huacas - Sede Quin-
tana, ubicada en el corregimiento Quintana en la zona rural del municipio de Popayan.

Para evaluar la exactitud de la posicion del sistema, se realizé un recorrido en el Tambo
y se comparo las diferencia entre las posiciones que se ilustraron en la interfaz web con
las posiciones verdaderas.

Con el fin de estimar el tiempo de duracién de la bateria de la MS se realizaron las
mediciones de consumo de corriente eléctrica en sus diferentes estados de funcionamiento.

5.2 PRUEBAS
5.2.1 Plan de Pruebas

Se define el siguiente plan de pruebas para el sistema:
A) Pruebas de funcionalidad.

e Pruebas sobre el enlace.

— Realizar un recorrido con la MS a través de la vereda Pepital, con el ob-
jetivo de verificar que la posicion de la MS se ilustra adecuadamente en el
mapa de la pagina web.

— Crear alertas desde la pagina web de la BS hacia la MS, con el objetivo de
verificar que la MS recibe y procesa correctamente la informacién enviada.

— Reportar alertas a través de la MS desde diferentes posiciones dentro de la
zona de cobertura, con el objetivo de verificar que las alertas se ilustran y
registran adecuadamente en la pagina web.

— Atender las alertas registradas desde la interfaz web, con el objetivo de
determinar que la MS cambia el estado de alerta a un estado normal.

e Pruebas sobre la Base de Datos.

— Acceder a interfaz de "administrador de la pagina web" desde la interfaz
de "login", empleando las credenciales definidas en la creacion del sistema
y credenciales incorrectas, con el objetivo de verificar que la pagina web
controla el acceso siendo coherente con la informacion registrada en la base
de datos.

— Realizar consultas para registrar y visualizar informacion relacionada con
dispositivos y usuarios desde la pagina web, con el objetivo de determinar
que los datos visualizados corresponden con los requeridos por el adminis-
trador del sistema.

B) Pruebas de desempeno.

e Pruebas servicio de localizacion.
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— Realizar un recorrido con la MS en la cabecera municipal del municipio El
Tambo, con el fin de estimar la exactitud de la posiciéon mostrada en la
péagina web del sistema respecto a la posicion real.

e Pruebas sobre el enlace.

— Realizar tres recorridos con la MS sobre la carretera que comunica al mu-
nicipio de El Tambo con el municipio de Popayén, ruta que se presenta en
la Fig. 52.

4
o= ‘Puntojzi

La Laguna
N Yda.
Punto 132
Punto_ 11 7 2Punto 12
El 1 " 5
':F{unto_1'1 (Las Estrellas
e ~ &£ 3
Punto_ 5 0‘
Piagua Punto’ 6 JPunt077 ; ‘Pphto_?)

Punto_3‘l Punto 4
’ Pumg_1 (0]

o Riagua
Lopez “vo, gRUNtos8

Vda. Guacas_

\VVda. ElPlacer,

Fig. 52. Ruta recorrida por la MS. Tomado de Google Earth.

Cada recorrido se realiza sobre la misma ruta a una velocidad de trans-
mision de datos especifica. Se configuraron velocidades de transmision de
datos de 1 Kbps, 10 Kbps y 25 Kbps, transmitiendo desde 14 posiciones
diferentes 500 paquetes hacia la estacion base, con el objetivo de determi-
nar el nimero de paquetes recibidos en la comunicaciéon y con ello estimar

la PER.
e Pruebas sobre el dispositivo.

— Realizar medidas del consumo de corriente eléctrica de la MS para sus
diferentes estados de funcionamiento, con el objetivo de estimar el tiempo
de duracion de la bateria del dispositivo.

5.2.2 Pruebas de Funcionalidad del Sistema

Las primeras pruebas tienen como objetivo observar la funcionalidad del sistema, evaluar
la exactitud de posicién de la MS ilustrada en la interfaz web, evaluar el proceso de
gestion de alertas y finalmente, evaluar que el enlace inalambrico LoRa® tenga un alcance
adecuado para la aplicacion.
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5.2.2.1 Pruebas sobre el enlace

A continuacion se presenta en Fig. 53 el recorrido de la estacion MS por la vereda Pepital
en el municipio El Tambo (Cauca):

Mann ain titulo

Leyehaa

Fig. 53. Trayecto recorrido por la MS - Prueba de funcionalidad. Tomado de Google
Earth.

En esta prueba la BS se ubico en el lugar denominado "EI obelisco" en el municipio El
Tambo (Cauca). El sitio se escogio por tener una altura geografica predominante. La MS
recorri6 la ruta que corresponde a la vereda Pepital, la cual, se resalta de color rojo en la
Fig. 53. Desde determinadas posiciones en el recorrido se hicieron reportes de alertas y
se atendieron a través de la pagina web.

La posicién se envié desde la MS y fue recibida por la BS en tiempo real, esto per-
mitié realizar un seguimiento de la posicién de la MS, a lo que se denomina servicio de
localizacion de la MS. La posicion de la MS que se ilustré en el mapa de la pagina web
correspondié con el recorrido realizado, como se presenta en la Fig. 54, el recorrido de la
MS se realizé en moto hasta una posicion de aproximadamente 6 Km de distancia a la BS
a una velocidad moderada, y desde este punto se procedi6 a regresar por la misma ruta,
apagando la MS en el trayecto de regreso y encendiéndola al llegar de nuevo a la cabecera
municipal. En el camino de regreso se perdi6 la senal de la MS durante el tiempo que la
MS estuvo apagada, pudiendo observar cambios en la ruta de la MS trazada en la pagina
web, desde la posicién en la que se perdi6 la senal de la MS hasta donde nuevamente se
conecto con la BS. El trazado une las dos posiciones con una linea recta.
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Fig. 54. Pagina web - Mapa de posicion del usuario. Fuente por los autores

Un usuario del sistema envia periddicamente su posicion a través de la MS hacia la BS.
La posicion viaja en un mensaje que contiene principalmente las coordenadas de la MS,
un identificador de la MS y el estado de la MS (alerta o normal). Cuando un usuario
reporta una alerta a través de la MS, la MS cambia la informacién del mensaje con el
fin de reportar la alerta y aumenta el nimero de mensajes enviados por minuto hacia
la BS. El administrador del sistema dispone de una interfaz en la pagina web, la cual le
permite "crear una alerta" cuando se considere necesario ubicar con prioridad una MS y
aumentar la frecuencia con la que se reciben sus mensajes. La funcién anterior se probo
satisfactoriamente y la interfaz empleada por el administrador para la creaciéon de la alerta
se presenta en la Fig. 55.

USUARIOS LOCALIZACION ALERTAS DISPOSITIVO CERRAR SESION

salome lopez Ver mapa

VOLVER

Fig. 55. Pagina web - Gestion de alertas. Fuente por los autores

Cuando una MS reporta una alerta, el icono que representa a la MS en el mapa cambia.
Esta funcion se observo en la pagina web correctamente, como se presenta en la Fig. 56.
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(a) (b)

Fig. 56. Pagina web. a) Usuario en estado de operacion normal b) Usuario en estado de
alerta. Fuente por los autores

La funcion "atender la alerta" significa enviar una senal desde la BS hacia la MS en el
que se cambie el estado de la MS a "estado de operacion normal". La funcién "atender
alerta" la realiza el administrador de la pagina web basado en sus politicas de atenciéon a
la MS, como se presenta en la Fig. 57.

USUARIOS LOCALIZACION ALERTAS DISPOSITIVO CERRAR SESION

Ver mapa

VOLVER

Fig. 57. Pagina web - atender alertas. Fuente por los autores

5.2.2.2 Pruebas sobre la Base de Datos

El mapa en el cual se ilustra la posicion de la MS se encuentra contenido en una péagina
web. En la prueba se accede a la pagina web con las credenciales del usuario "adminis-
trador" definidas por defecto en la creacion del sistema. En la Fig. 58 se presenta la
interfaz de inicio de sesion de la pagina web. Como se presenta en la Fig. 59 y la Fig.
60, las pruebas realizadas permiten verificar que la pagina web filtra adecuadamente la
informacion de acuerdo a las credenciales contenidas en la base de datos.
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Z£Quienes somos? Registrarse Comreo +new Ingresar

%ﬂrem fus

crep[encm@y

I Iniciar Sesion -

Mecanismos de gestion del riesgo Contactanos

Facebook
Instagram
Google
Twiter

jCambiandeo juntosj

Fig. 58. Pagina web - Inicio de sesiéon. Fuente por los autores

9nﬂrem tus

Gesti " 1"Riesgo

credenciales

Usuariolncorrecto

I Iniciar Sesion -

No hay usuarios con el login (usuario) ingresado o esta inactivo

Fig. 59. Pégina web - Inicio de sesion con credenciales incorrectas. Fuente por los autores
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USUARIOS LOCALIZACION

Administrador : Yerson Armando Zunigal

Ingrese una Identificacién

ALERTAS

DISPOSITIVO

Ingrese un Nombre

CERRAR SESION

jaminton

108357546

cra 1E12-25

Visitante

Activo

lisa 543546 cra 1E12-25 lisa Visitante 12

Inactivo .'.f‘. 1‘

-
salome lopez 12345 cra 1E 12-25 salome Visitante 8 Activo \':-\-‘ ()
.

ximena 13464 cra1E12.25 ximena Visitante 1 Activo w

Fig. 60. Pagina web - Inicio de sesion con credenciales correctas. Fuente por los autores

En la pagina web se observan las MS registradas, la asignacion de cada MS a un usuario
especifico, los reportes de alerta de cada MS, la posiciéon de la MS, una interfaz con la
posibilidad de crear la alerta y una interfaz con la posibilidad de atender la alerta.

Las MS registradas corresponden a la cantidad de dispositivos que transmiten informacion
hacia la BS. Cada una se identifica con un nimero asignado por el administrador del
sistema, tal como se presenta en la Fig. 61.

USUARIOS LOCALIZACION ALERTAS DISPOSITIVO CERRAR SESION

Nombre Identificacion

CONSULTAR

2019-1012

salome lopez 20191012

Fig. 61. Pagina web - Dispositivos. Fuente por los autores

Se espera que los usuarios del sistema sean principalmente estudiantes de la institucion
educativa las Huacas. En la pagina web existe una interfaz que ilustra los datos de todos
los usuarios registrados y asigna a cada usuario una MS, permitiendo modificar datos o
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desactivar usuarios. Se observo el correcto desempeno de esta funcionalidad, tal como se

presenta en la Fig. 62, la Fig. 63 y la Fig. 64.

USUARIOS LOCALIZACION ALERTAS DISPOSITIVO CERRAR SESION

Administrador : Yerson Armando Zunigal

Ingrese un Nombre

Ingrese una ldentificacién

jaminton 108357546 cra 1E 12-25 jamin Visitante 1" Activo
lisa 543546 cra 1E 12-25 lisa Visitante 12 Inactivo
salome lopez 12345 cra 1E 12-25 salome Visitante 8 Activo

Fig. 62. Pagina web - Usuarios. Fuente por los autores

USUARIOS LOCALIZACION ALERTAS DISPOSITIVO CERRAR SESION

Nombre Usuario [ERroeeY 108357546

jamin

a4
SR Y

Clave (dejar en blanco para
no cambiar)

Direccion cra 1E 12-25

‘ CANCELAR

Mecanismos de gestion del Contactanos N | . ‘
riesgo ; é}‘,',,
By X0

jCambiando juntosj G "d',

Fig. 63. Pagina web - Modificar usuarios. Fuente por los autores
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USUARIOS LOCALIZACION ALERTAS DISPOSITIVO CERRAR SESION

Administrador : Yerson Armando Zunigal

Actualizacién exitosa

jaminton modificado 108357546 cra1E12.25 jamin Visitante " Activo

lisa 543546 cra 1E12-25 lisa Visitante 12 Inactivo

Fig. 64. Pagina web - Usuario modificado. Fuente por los autores

5.2.3 Pruebas para Evaluar el Desempeno del Sistema
5.2.3.1 Pruebas servicio de localizacion

Se realiz6 un recorrido en la cabecera municipal del municipio El Tambo, con el fin de
estimar la exactitud de la posiciéon mostrada en la pagina web del sistema y la posicion
real. La posicion real corresponde al recorrido realizado por un extremo de la carretera.
El promedio de diferencia en distancia entre la posicion ilustrada en el mapa de la pagina
web y la posicion real fue de 3 metros y la maxima diferencia de 6 metros. En la Fig. 65
se presenta el recorrido realizado por la MS con base en las posiciones obtenidas desde la
MS.

Suntosiy Sde
0 ~ By
"t PHa

%R L

Fig. 65. Recorrido realizado por la MS. Tomado de Google Earth.
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En la Fig. 66 se presenta la diferencia entre las coordenadas geogréficas captadas por el
receptor GPS contra las posiciones reales del usuario. Las posiciones senaladas de color
verde son las que coincidieron con las del usuario y las posiciones senales de color amarillo
son las que tienen una diferencia de hasta 6 metros.

Fig. 66. Exactitud de la posicion del sistema. Tomado de Google Earth.

El GPS puede alcanzar una precision horizontal de 3 metros y una precision vertical de
5 metros, esta precision depende del ntmero de satélites visibles al receptor GPS. En la
practica, la diferencia entre la distancia captada por el GPS y la posicion verdadera del
usuario fue méaxima en los puntos donde el usuario se encontraba en reposo.

5.2.3.2 Pruebas sobre el enlace

Debido a la problematica de salud publica que se presenta a nivel mundial a causa de
la pandemia de coronavirus (COVID-19), con el fin de reducir el contacto social y la
probabilidad de contagio de sus habitantes, las medidas y resultados para el sistema de
localizacion y comunicacion de datos se realizaron en el municipio El Tambo (Cauca) y
no en la vereda Quintana donde se encuentra la Instituciéon Educativa las Huacas.

La Fig. 67 presenta la ruta recorrida por la MS. La BS se ubic6 en un lugar denomi-
nado "El obelisco" en el municipio El Tambo (Cauca). La MS envio informacion desde
14 puntos ubicados a aproximadamente un kilémetro de distancia entre si. Cada punto se
ubica a una diferente altitud (zona montanosa). Se emplearon tres velocidades de trans-
mision de datos: el primer recorrido se realizé con una velocidad de transmision de datos
de 1 Kbps, el segundo recorrido con 10 Kbps y el tercero con 25 Kbps.

Debido a que las pruebas se realizaron el municipio El Tambo (Cauca), al estar ca-
tegorizado como un municipio de conflicto armado y zona roja en el departamento del
Cauca, se hicieron un namero finito y apropiado de transmisiones sobre cada posiciéon. En
los tres casos se realizo el mismo recorrido, y en cada punto presentado en la Fig. 67 se
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realizaron 500 transmisiones desde la MS hacia la BS y cada transmision envié una trama
que contenia las coordenadas geograficas de la MS.
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Fig. 67. Ruta recorrida por la MS. Tomado de Google Earth.

A continuacion se presentan los resultados para los recorridos realizados a velocidades
de transmisiéon de datos de 1 Kbps, 10 Kbps y 25 Kbps. De los resultados obtenidos, la
Fig. 68 presenta la cantidad de paquetes recibidos de 500 transmitidos para cada distancia.

La Fig. 69 presenta la grafica de la Tasa de Error de Paquetes (PER, Packet Error
Rate) contra la distancia correspondiente, los asteriscos (*) de color rojo, azul y verde
representan los valores calculados de la PER para cada valor de distancia a velocidades
de transmision de datos de 1 Kbps, 10 Kbps y 25 Kbps. Las curvas de color rojo, azul y
verde representan funciones cuyos valores se aproximan a los valores de la PER.
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Fig. 68. Paquetes recibidos contra distancia. Fuente por los autores.
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Se observa que el nimero de paquetes recibidos a una velocidad de datos de 1 Kbps tiene
el mayor alcance respecto a los otros recorridos con velocidades de transmisiéon de datos
de 10 Kbps y 25 Kbps.

Rb= 1 Kbps
Rb= 10 Kbps
Rb=25 Kbps |-
Rb= 1 Kbps

Rb= 10 Kbps
Rb= 25 Kbps

ER

a 10

* ¥

*
*

1072 : :
0 2 4 6 8 10

Distancia [Km]

Fig. 69. Tasa de Error de paquete versus distancia. Fuente por los autores.

e Potencia de ruido La potencia de ruido para el sistema se calcula segin (12),
donde, K es la constante de Boltzmann, T es la temperatura equivalente a 290° K, B
el ancho de banda considerado en Hz y F la figura de ruido en dB. El valor especifico
de potencia de ruido para un valor de temperatura equivalente de ruido de 290° K,
ancho de banda de 125 KHz y una figura de ruido de 6 dB, esta dado por:

KTB
dBm| =101 E— F
NdBm] = 101og, (O‘Om) i
138 x 1072%)(200)(125000) | (12)
0.001

= —117.008

e Potencia de recepciéon con Okumura-Hata Debido a que los componentes
empleados en la construccion de la MS no incorporan la capacidad para medir la
potencia de recepcion, se calculé un balance del enlace. A continuacion se presenta
en la Fig. 70 el diagrama del balance del enlace.
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Fig. 70. Balance del enlace radio. Tomada de [15].

Para determinar la potencia de recepcion se tienen en cuenta el valor de la potencia
de transmision desde la BS, las ganancias de las antenas de transmision y recep-
cion, las pérdidas asociadas a los dispositivos y las pérdidas de propagacion de la
senal. De lo presentado en la Fig. 70 se puede plantear (13) como balance del enlace:

Prx:Ptx+Gtx_L+er; (13)

donde, P,, es la potencia de recepcion deseada en dBm, P, es la potencia de trans-
misién en dBm, L las pérdidas totales del sistema en dB, G,, la ganancia antena
receptora en dBi y Gy, la ganancia antena transmisora en dBi.

Con el objetivo de determinar las pérdidas de propagacion del enlace, se emplea
el modelo de pérdidas de propagacion de Okumura-Hata para zonas rurales, el cual
es utilizado para estimar la potencia en recepcién. Los requisitos que se deben
cumplir para emplear el modelo de pérdidas de propagacion de Okumura-Hata son
los siguientes:

150 MHz < f. < 1500 MHz
30 m < hg < 200 m
lm<h <10m

donde,
fe @ Frecuencia central.
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hi : Altura de la antena transmisor.

h,. : Altura de la antena receptor.

El modelo Okumura-Hata define un procedimiento para calcular las pérdidas totales
del sistema a partir de las pérdidas de propagacion del enlace en una zona urbana y
un factor de correccion de la antena de la MS. A continuacion se realizan los calculos
necesarios para determinar las pérdidas de sistema.

Mediante el modelo Okumura-Hata se pueden estimar las pérdidas de propagacion
del enlace en una zona urbana empleando (14). Las pérdidas dependen de la fre-
cuencia central del sistema, la altura de la antena transmisora, la altura de la antena
receptora y la distancia de separacion entre la BS y la MS, tal como se muestra a
continuacion:

Ly = 69.55 + 26.26log,,(f.) — 13.8210g,0(hee) — a(hve)

14
+(44.9 — 6.55logy (hue)) logyo(d), 14

donde,

L, : Pérdidas urbanas en dB.

a(hye) : Factor de correccion de la antena de la MS en dB.

d : Distancia de separacion entre la BS y la MS en Km.

Para ciudades pequenas y medianas se emplea el factor de correccion de la antena
de la MS que aparece a continuacion:

a(hye) = (1.1logyo(fe) — 0.7)hye — 1.56 logyo(fe) + 0.8, (15)

Para areas rurales se tiene el siguiente factor de correccion en la estimacion de las
pérdidas de propagacion:

L= L, —4.78(log,,(f.))* + 18.3310og,,(f.) — 40.94, (16)

Empleando (16) se calculan las pérdidas segtin el modelo de Okumura-Hata para la
distancia del altimo lugar en el que se transmitié informacién desde la MS a la BS®.
Se tienen en cuenta las caracteristicas del enlace presentadas en la Tabla 11:

I Caracteristicas Valor I
Frecuencia central 433 MHz
Ganancia antena transmisora 5 dBi
Ganancia antena receptora 5 dBi
Potencia de transmisién 27 dBm
Altura antena transmisora 171 m
Altura antena receptora 1m

Tabla 11. Caracteristicas del sistema. Fuente por los autores.

9La altura de la antena transmisora igual a 171 metros se obtuvo posicionando la BS en un lugar predominantemente
alto en el municipio El Tambo (Cauca).
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Al reemplazar las caracteristicas del sistema en (16) se obtiene:
LultimoPunto[dB] = 1159161 = L — M, (17)

donde,

L : Pérdidas totales del sistema en dB.

M : Margen de pérdidas adicionales en dB.

LutimoPunto - Pérdidas del sistema en dB para la ultima distancia desde la cual se
recibieron paquetes.

L = 115.9161 + M, (18)

La sensibilidad!? del receptor es un parametro del sistema de telecomunicaciones que
representa el nivel de potencia de recepcién minimo para mantener la comunicacion
entre los nodos finales LoRa®. Reemplazando (18) en (13) y teniendo en cuenta
que para este punto la potencia de recepcion deseada equivale a la sensibilidad del
receptor (-130 dBm), se obtiene el valor de diferencia entre la medida real y la
medida estimada, a lo que se define como margen o valor adicional de pérdidas:

M = 51.0838, (19)

Por lo que de manera general, para todos los puntos geograficos desde donde se
transmite informacién se considera un valor adicional de pérdidas de 51.0838 dB.
Empleando los valores de la potencia de recepcién obtenida con el modelo de pér-
didas de propagacion Okumura-Hata y la potencia de ruido en (12), se calcula la
SNR asociada a cada distancia haciendo uso de la siguiente expresion:

SNR[dB]: 1010g10< Potencia de senal ) (20)

Potencia de ruido

Debido a que la BS descarta a los paquetes con errores de bit, de (21) se obtiene la
Tasa de Error de Bit (BER, Bit Error Rate) en funciéon de la PER como se presenta
en (22).

PER- 1 - (1 - BER)", (21)

BER=1- (1- /1— PER), (22)

donde n'! es igual al niimero de bits que conforman un paquete de informacion. Los
resultados de la BER contra la SNR para cada velocidad de transmision de datos
empleada en las pruebas se presenta en la Fig. 71.

En la Fig. 71 las estrellas de color azul, amarillo y verde representan los valores
calculados de la BER para cada valor de SNR a velocidades de transmision de datos

1015 sensibilidad para la tecnologia LoRa se define en funcién del factor de ensanchamiento. Debido a que en las
especificaciones del fabricante de la tarjeta E32-433T30D no se define un valor de sensibilidad para cada velocidad de
transmisién de datos, por lo cual se asumi6é un valor de sensibilidad de -130 dBm para cada uno de los recorridos.

g representa el numero de bits que conforman un paquete. Para los paquetes enviados n es igual a 220 bits.
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de 1 Kbps, 10 Kbps y 25 Kbps, respectivamente. Cada estrella presentada corres-
ponde a un valor de la BER calculado a partir de 500 transmisiones. Las curvas'?
de color rojo, morado y azul representan funciones cuyos valores se aproximan a los
valores de la BER para cada una de las velocidades indicadas.
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Fig. 71. BER contra SNR empleando modelo de pérdidas de propagacion de Okumura-
Hata para velocidades de transmision de datos de 1 Kbps, 10 Kbps y 25 Kbps. Fuente
por los autores mediante el uso de MATLAB.

Se observa que el mejor desempeno es para la curva correspondiente a la velocidad de
transmision de datos de 1 Kbps, la cual asocia BER mas bajas para SNR pequenas e
incluso negativas. Por otra parte, las curvas correspondientes a 10 Kbps y 25 Kbps,
asocian los mismos valores de BER para SNR mucho mayores de hasta 15 dB.

e Potencia de recepcion con Radio Mobile: se emplea la herramienta Radio
Mobile para estimar la potencia de recepciéon deseada del sistema. Radio Mobile es
un software de libre distribuciéon para el célculo de radio enlaces de larga distancia

12 procedimiento para el ajuste de una curva polinémica para las relaciones de SNR y BER se obtiene mediante la
funcién polyfit de MATLAB. La funcién devuelve los coeficientes para un polinomio p(SNR) de grado 2 que es la mejor
solucién (en el sentido de los minimos cuadrados) para los valores de la BER.
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en terreno irregular. Este programa opera en un rango de frecuencias desde 20 MHz
hasta 20 GHz, utilizando el Modelo de Terreno Irregular (ITM, Irregular Terrain
Model) Longley-Rice [35].

Se realiza una simulaciéon con las coordenadas geogréficas de las posiciones desde
las cuales la MS envi6 informaciéon hacia la BS. Se introdujeron a la herramienta
las caracteristicas del enlace y un margen de pérdidas adicionales de 10.7 dB con el
objetivo de que la potencia deseada en el ultimo punto de transmisién coincida con
la sensibilidad del receptor (-130 dBm), como se presenta en la Fig. 72.

Leyenda
<o -102 dBm
&s 114 dBm
* 00 dBm
Estacion Base
<+ -130 dBm
Y Puntos geograficos

Radio Mobile

-

Estacion ba

Fig. 72. Cobertura del sistema en Radio Mobile con margen de pérdidas adicionales de
10.7 dB. Fuente por los autores.

Para cada uno de los puntos geogréficos la herramienta proporcioné una potencia de
recepcion con la que se calculd la SNR correspondiente. Las relaciones de la BER
contra SNR se observan en la Fig. 73.

En la Fig. 73 las estrellas de color azul, amarillo y verde representan los valores cal-
culados de la BER para cada valor de SNR a velocidades de transmision de datos de
1 Kbps, 10 Kbps y 25 Kbps, respectivamente. Cada estrella presentada corresponde
a un valor de la BER calculado a partir de 500 transmisiones. Las curvas de color
rojo, morado y azul representan funciones cuyos valores se aproximan a los valores
de la BER para cada una de las velocidades indicadas.
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Fig. 73. BER contra SNR haciendo uso de herramienta Radio Mobile para velocidades
de transmision de datos de 1 Kbps, 10 Kbps y 25 Kbps. Fuente por los autores mediante
el uso de MATLAB.

En la Fig. 74 se presentan los valores de SNR para valores de la BER iguales a
107! y 1072, respectivamente. En la grafica izquierda se relacionan valores de SNR
empleando el modelo de pérdidas de propagacion de Okumura-Hata y en la gréfica
derecha valores de SNR haciendo uso de herramienta Radio Mobile. Los valores
de SNR de la izquierda son menores que los valores de SNR de la derecha, lo cual
indica que el modelo de pérdidas de propagacion de Okumura-Hata calcula pérdidas
mayores a las estimadas mediante la herramienta Radio mobile. Para ambas graficas
el mejor desempeno es para la curva a la velocidad de transmision de datos de 1
Kbps, la cual exige menores valores de SNR.
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BER contra SNR empleando modelo de pérdidas de propagaciéon de Okumura-

Hata

de BER contra SNR haciendo uso de Radio Mobile. Fuente por los autores.

Potencia de recepcion con Sigfox Coverage Tool de QGIS: se hace uso de
la herramienta de cobertura Sigfox Coverage Tool de QGIS [34], la cual realiza una
estimacion de la cobertura radioeléctrica empleando el modelo de Okumura-Hata.
Se ingresan las caracteristicas del sistema para obtener el mapa de cobertura en El
Tambo, para una velocidad de transmision de datos de 1 Kbps, teniendo en cuenta
los puntos geograficos desde los que se transmitié informacion. La cobertura del
sistema sin agregar un margen de pérdidas adicionales se presenta en la Fig. 75.

Se realiz6 una simulacion de cobertura con las caracteristicas del sistema teniendo
en cuenta las coordenadas geograficas de las posiciones desde las cuales la MS envio
informacién y la posicion de la BS. Para la simulacion se tuvieron en cuenta las
caracteristicas del enlace y se introdujo un margen de pérdidas adicionales de 20.4
dB, con el objetivo de que la potencia deseada en el ultimo punto de transmision
coincida con la sensibilidad del receptor (-130 dBm). El mapa de cobertura con el
margen de desvanecimiento considerado es presentado en la Fig. 76. Para cada uno
de los puntos geograficos la herramienta se obtuvo una potencia de recepciéon con la
que se calculé la SNR correspondiente.
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Cobertura
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Fig. 75. Cobertura del sistema sin pérdidas adicionales - El Tambo (Cauca). Fuente por
los autores mediante la herramienta de cobertura Sigfox Coverage Tool de QGIS.
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Fig. 76. Cobertura del sistema con pérdidas adicionales - E1 Tambo (Cauca). Fuente por
los autores mediante la herramienta de cobertura Sigfox Coverage Tool de QGIS.
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En la Fig. 76 al agregar el margen de pérdidas adicionales a la simulacion de
cobertura del sistema en el municipio de El Tambo (Cauca), se obtiene un mapa
de cobertura mas ajustado a las caracteristicas reales del sistema, notandose una
disminucion en el alcance de la comunicaciéon del sistema respecto a la Fig. 75.

La Fig. 77 presenta el perfil del terreno desde el transmisor hasta el ultimo punto
donde se recibieron paquetes para una velocidad de transmision de datos de 1 Kbps.
El &rea contenida entre las curvas rojas representan las zona de Fresnel al 60 por
ciento, las cuales son obstruidas por los diferentes obstaculos presentes en el trayecto
de la senal, por este motivo la herramienta calcula las pérdidas por difracciéon. Este
perfil de terreno fue obtenido con la ayuda de la herramienta Sigfox Coverage Tool
de QGIS, obteniendo valores de datos como pérdidas de espacio libre de 104.46 dB,
numero de obstaculos igual a 2 y pérdidas por difraccion 0.74 dB. Sin las pérdidas
adicionales del enlace, la potencia de recepcion es de -108.8 dBm y con las pérdidas
adicionales es de -129.2 dBm.

v 170L0] b e AV A T

Fig. 77. Perfil a 9.4 Km de la BS. Fuente por los autores mediante la herramienta de cobertura
Sigfox Coverage Tool de QGIS.

Dentro de la zona de cobertura también se tienen areas en las cuales por su situacion
geografica, por la cantidad de obstaculos, y el consiguiente incremento de las pér-
didas por difraccion, la cantidad de paquetes erréneos es total, situacion que se
presenta en la Fig. 78. De la representacion del perfil del terreno se obtienen datos
tales como: potencia de recepcion igual a -145.36 dBm, ntimero de obstéaculos igual
a 4, pérdidas por difraccion igual a 62 dB y pérdidas de espacio libre igual a 92.72
dB.

Fig. 78. Perfil a 7.8 Km de la BS Fuente por los autores mediante la herramienta de cobertura
Sigfox Coverage Tool de QGIS.

Otros puntos geograficos a considerar son aquellos que se encuentran cerca a la BS,
a distancias del orden de los 2 Km, los cuales tienen unas pérdidas considerables
debido a los obstéculos presentes en el trayecto de la senal, por ejemplo, como se
presenta en la Fig. 79, en donde del simulador se obtienen datos como: potencia
de recepciéon igual a -128.5 dBm, ntimero de obstaculos igual a 1, pérdidas por
difraccion igual a 12.53 dB y pérdidas de espacio libre igual a 91.53 dB.
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Fig. 79. Perfil a 2.3 Km de la BS Fuente por los autores mediante la herramienta de cobertura
Sigfox Coverage Tool de QGIS.

Los resultados de la potencia de recepcion estimada mediante el programa Sigfox
Coverage Tool de QGIS y la tasa de error de paquete obtenida en la prueba para la
velocidad de transmision de datos de 1 Kbps se presentan en la Fig. 80. Se observa
que la herramienta Sigfox Coverage Tool de QGI presenta potencias de recepcion que
son inversamente proporcionales a las PER obtenidas en la prueba, principalmente
para distancias menores a 4.84 Km.
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QGIS (dBm) :

PER
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Fig. 80. Relacion de potencia de recepcion estimada y PER. Fuente por los autores.

Realizando una comparacion entre la BER para cada velocidad de transmision de
datos y la SNR calculada a partir de las potencias de recepciéon que brinda la simu-
lacion y de (12), se obtienen las curvas presentadas en la Fig. 81.

En la Fig. 81 las estrellas de color azul, amarillo y verde representan los valores cal-
culados de la BER para cada valor de SNR a velocidades de transmision de datos de
1 Kbps, 10 Kbps y 25 Kbps, respectivamente. Cada estrella presentada corresponde
a un valor de la BER calculado a partir de 500 transmisiones. Las curvas de color
rojo, morado y azul representan funciones cuyos valores se aproximan a los valores
de la BER para cada una de las velocidades indicadas.
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Fig. 81. BER contra SNR empleando modelo de pérdidas de propagacion de Sigfox
Coverage Tool de QGIS para velocidades de transmision de datos de 1 Kbps, 10 Kbps y
25 Kbps. Fuente por los autores mediante el uso de MATLAB.

Realizando una simulacion del sistema desde la escuela rural Institucion Educativa
Las Huacas — Sede Quintana, ubicada en la zona rural de Popayan, se obtiene el
mapa de cobertura para la zona de Quintana sin pérdidas adicionales presentado en
la Fig. 82 y se obtiene la cobertura con pérdidas adicionales de 20.4 dB presentada
en la Fig. 83.
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Fig. 82. Cobertura del sistema sin pérdidas adicionales - Instituciéon Educativa Las Hua-
cas. Fuente por los autores mediante la herramienta de cobertura Sigfox Coverage Tool de

QGIS.
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Fig. 83. Cobertura del sistema con pérdidas adicionales - Institucion Educativa Las
Huacas. Fuente por los autores mediante la herramienta de cobertura Sigfox Coverage Tool de

QGIS.
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En la Fig. 84 se presentan las coberturas estimadas del sistema para la Institucion
Educativa Las Huacas y El Tambo (Cauca).
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Fig. 84. Cobertura del sistema con radio de 3 Km. a) Simulacién en el municipio El
Tambo (Cauca). b) Simulacion en Quintana. Fuente por los autores mediante la herramienta
de cobertura Sigfox Coverage Tool de QGIS.

5.2.3.3 Pruebas sobre el dispositivo

Se realizaron medidas del consumo de corriente eléctrica de la MS para sus diferentes
estados de funcionamiento con el fin de estimar el tiempo de duracién de la bateria del
dispositivo. Los principales estados de funcionamiento de la MS son cuando transmite
informacion, cuando recibe informaciéon y cuando se encuentra en modo de reposo mientras
espera la siguiente transmision. Para esta prueba se insertd en serie con la bateria de la
MS un amperimetro. Los resultados indicaron un flujo de corriente eléctrica de 290 mA
en estado o modo de transmision, 80 mA en estado de recepcion y de 60 mA cuando se
encuentra en modo de reposo. La Fig. 85 presenta el periodo de tiempo que emplea la MS
en cada estado de funcionamiento cuando es configurada a una velocidad de transmision
de datos de 1 Kbps y se encuentra en estado de operacién normal.
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Fig. 85. Consumo de corriente eléctrica de la MS en estado de operaciéon normal. Fuente
por los autores.

El consumo de corriente eléctrica promedio de la MS es de 61.83 mA. Teniendo en cuenta
que la MS en estado de operacion normal envia un mensaje a la BS cada 30 segundos y
que la bateria empleada tiene una capacidad de 8000 mAh, el tiempo de duracion de la
bateria del dispositivo se calcula a continuacion:

_ idad disponible _ __ 8000 mAh _

Dbateri“[h] - con(;?llzl?glc:rrie:tzogléc;ica T 61.83 mA 129.39 (23)
Cuando una MS ingresa en estado de alerta el tiempo de transmision de las coordenadas
es de 15 segundos. La Fig. 86 presenta el segmento de tiempo que emplea la MS en cada
estado de funcionamiento cuando es configurada a una velocidad de transmision de datos
de 1 Kbps y se encuentra en estado de alerta.

290 mA

63.67 mA
60 mA

Corriente eléctrica

" 5D 1§
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Fig. 86. Consumo de corriente eléctrica de la MS en estado de alerta. Fuente por los
autores.

En el escenario de mayor consumo de energia eléctrica, el tiempo de duraciéon de la bateria
del dispositivo en estado de alerta se calcula a continuacion:

) o capacidad disponible __ 8000 mAh __
Dbatema[h] " consumo corriente eléctrica ~ 63.67 mA 125.65 (24)
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5.3 ANALISIS DE RESULTADOS

El siguiente es el anélisis de resultados para la pruebas realizadas en el municipio El
Tambo (Cauca) con el sistema prototipo:

e En las pruebas realizadas con las tarjetas LoRa® de referencia E32T30D, un ancho
de banda de 125 KHz y una velocidad de transmision de datos 1 Kbps, el alcance
de la comunicaciéon entre la BS y la MS fue de 9.4 Km. Para una velocidad de
transmision de datos de 10 Kbps el alcance fue de 3.85 Km y para una velocidad
de transmision de datos de 25 Kbps el alcance fue de 1.84 Km. Esto se debe
a que a menor velocidad de transmision de datos se emplea un mayor factor de
ensanchamiento, lo cual implica una menor relacion SNR minima y por lo tanto una
mayor sensibilidad, lo que resulta en una mayor capacidad de escucha del receptor
y por lo tanto un mayor alcance.

e En las pruebas realizadas sobre la base de datos y la interfaz de administracion, se
observo que las funciones realizadas por el administrador, tales como administracion
de los usuarios, administracion de dispositivos, gestion de alertas y visualizacion de
posicion geografica de los usuarios, se desarrollan adecuadamente, lo cual se debe a
que la comunicaciéon entre el controlador del lado del servidor y el controlador del
lado del microcontrolador permite una correcta consulta y actualizacion de la base
de datos.

e En las pruebas realizadas sobre el enlace se obtuvo la PER para las velocidades
de transmision de datos a diferentes distancias desde el transmisor. A partir de la
PER y de los 220 bits que componen un paquete de informacion, se estimo el valor
de la BER. Se calcul6 la potencia de ruido y con el fin de estimar la potencia de
recepcion de senal deseada del enlace, se calculd un balance del enlace que empled
el modelo de pérdidas de propagacion de Okumura-Hata. A partir de los valores
calculados se estim6 la SNR para los diferentes puntos de prueba del enlace en el
recorrido y se realizaron graficas de la BER contra SNR. La curva para la velocidad
de transmision de datos de 1 Kbps tiende a asociar valores de SNR negativos para
valores de la BER. Los valores de SNR negativos se deben a la técnica de transmision
utilizada por LoRa®, en la cual a mayor factor de ensanchamiento (menor velocidad
de transmision de datos) menor es la relacion SNR minima, lo que permite obtener
un menor valor de sensibilidad y por lo tanto un mayor alcance. El alcance del
sistema a distintas velocidades de transmisién de datos permite verificar que la
sensibilidad esta cambiando, esta ganancia sobre el enlace es debida a la ganancia
de procesamiento o factor asociado directamente al factor de ensanchamiento.

e De las pruebas realizadas sobre el enlace se obtuvieron gréficas de la BER contra
SNR a partir de los valores de potencia de recepcion estimados mediante la herra-
mienta Radio Mobile. Las curvas para las velocidades de transmision de datos de
1 Kbps, 10 Kbps y 25 Kbps asocian valores positivos de SNR.. Los valores de SNR
positivos se deben a que la herramienta Radio Mobile emplea el modelo Longley-
Rice, el cual es un modelo de predicciéon troposférica para transmision radio sobre
terreno irregular en enlaces de largo-medio alcance, en el que las pérdidas obtenidas
fueron méas bajas que las estimadas mediante el balance del enlace.
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e De las pruebas realizadas sobre el enlace se obtuvieron graficas de la BER contra
SNR a partir de los valores de potencia de recepcion estimados mediante la herrami-
enta Sigfox Coverage Tool de QGIS que emplea el modelo de pérdidas de propagacion
de Okumura-Hata. La curva para la velocidad de transmision de datos de 1 Kbps
asocia valores negativos de SNR. Estos valores de SNR son mayores a los valores de
SNR calculados con el balance del enlace para la misma BER. La diferencia entre los
valores de SNR se debe a que la herramienta Sigfox Coverage Tool de QGIS emplea
el modelo de pérdidas de propagacion Okumura-Hata, pero, a diferencia del balance
del enlace calculado, también considera la informaciéon topografica del municipio El
Tambo (Cauca), lo que asocia pérdidas adicionales por difraccion.

e Se emplearon tres formas distintas para estimar la potencia de recepcién deseada
en el sistema: inicialmente se calculé un balance del enlace que emple6 el modelo de
pérdidas de propagacion Okumura-Hata; la segunda forma fue a través de la herra-
mienta Radio Mobile que emplea el modelo Longley-Rice; y finalmente, la tercera
forma fue estimar la potencia de recepcion mediante la herramienta Sigfox Coverage
Tool de QGIS que emplea el modelo de pérdidas de propagacion de Okumura-Hata
e incluye una estimacion de las pérdidas por difraccion en funciéon del escenario. A
los tres métodos se les agregd un margen de desvanecimiento o pérdidas adicionales
con el fin de que la potencia recibida segiin la herramienta de simulacion o el ba-
lance del enlace coincida con el valor de sensibilidad de la tarjeta E32-433T30D, el
margen pérdidas adicionales que se agrego a Okumura-Hata, Radio Mobile y Sigfox
Coverage Tool de QGIS fue de 51.08 dB, 10.7 dB y 20.4 dB, respectivamente.

e Se estimd la cobertura para el municipio El Tambo (Cauca) empleando la herra-
mienta Sigfox Coverage Tool de QGIS. A cada uno de los 14 puntos geograficos
desde donde se transmiti6 informacion a una velocidad de transmision de datos de
1 Kbps, se asocié un valor de potencia de recepciéon y una PER que al compararla
con las pruebas realizadas sobre la zona, muestran, para distancias de hasta 4 Km,
que a mayor potencia de recepciéon menor es la PER (ver Fig. 80). Se realizé una
simulacion del sistema con las mismas caracteristicas en la vereda Quintana, la cual
se presenta en la Fig. 88. Los resultados indican un alcance de 3 Km ubicando la
BS en la Institucion Educativa las Huacas. Teniendo en cuenta que la comunidad de
Quintana recorre trayectos de aproximadamente 3 Km, el sistema prototipo seria
adecuado como herramienta en la gestion de riesgo, lo cual le permitira a la co-
munidad de Quintana conocer la posicion geografica de los usuarios del sistema, y
adicionalmente contar con una herramienta que permita en todo momento conocer
donde se encuentran los ninos y ninas en el trayecto de la casa a la escuela o viceversa.

e La utilizacion de QGIS y la API de Leaflet permiten implementar mapas geograficos
en paginas web sin acceso a la red de Internet, ademas incluyen una funcién de
georeferenciacion para ilustrar zonas con un alto nivel de relieve, como es el caso de
la vereda Quintana.

e La libreria serial.py de python permite realizar una comunicacién directa entre un
arduino y un servidor, lo cual permite la implementacién de arquitecturas de red
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basados en LoRa® en los que no es estrictamente necesaria la utilizacion de pasarelas

LoRa®.

e Se calculd el tiempo de duracion de la bateria del dispositivo, la cual tiene una
capacidad de 8000 mAh. Los resultados indican una duracién de: 129.39 horas
cuando la MS se encuentra en constante funcionamiento y no reporta un estado de
alerta (estado de operacion normal); y de 125.65 horas cuando la MS se encuentra
en constante funcionamiento y en estado de alerta. El tiempo de duraciéon de la
bateria del dispositivo es aproximadamente de 5 dias en constante funcionamiento,
por lo tanto, si el tiempo de uso diario de la MS es menor a 24 h, el tiempo de la
duracion de la bateria se incrementaré proporcionalmente.

Universidad del Cauca 90
Facultad de Ingenieria Electronica y Telecomunicaciones



Capitulo 6 - CONCLUSIONES Y TRABAJOS FUTUROS

CAPITULO 6

6 CONCLUSIONES Y TRABAJOS FUTUROS

6.1 CONCLUSIONES

El presente trabajo de grado implementé un sistema prototipo de localizacién y comuni-
cacion via radio con tecnologia LoRa® para la gestion del riesgo en un escenario rural.
El sistema prototipo es una herramienta de comunicacion de datos, que permitiré a las
comunidades rurales expuestas a diferentes riesgos, ya sean naturales, seminaturales o
antropicos, informarse de la existencia de estos riesgos de manera rapida y oportuna, a
través de una alerta. La comunicaciéon de la alerta se realiza con el fin de evitar que se
presenten lesiones fisicas, pérdidas humanas y materiales. El sistema ofrece el servicio de
localizacion a través de una pagina web en la que se puede visualizar un mapa con la posi-
cion geografica de los usuarios. La pagina web ofrece funcionalidades de administracion
del sistema prototipo, para observar la posicion geografica de los usuarios, generar alertas,
atender alertas, asignar las MS y administrar los usuarios. El presente trabajo de grado
tuvo principal interés en la Institucion Educativa Las Huacas — Sede Quintana, ubicada
la zona rural del municipio de Popayan, con el fin de brindar seguridad a la comunidad,
y sobretodo a los ninos y ninas en sus desplazamientos de la casa al colegio y del colegio
a la casa, y como una herramienta de comunicaciéon en la gestion del riesgo ambiental,
acorde con los objetivos planteados en el proyecto de investigacion asociado, el cual se
denomina “uso y apropiacion de las tecnologias de informaciéon y comunicaciéon para la
gestion del riesgo en el ambito rural: una respuesta al desafio del cambio climatico desde
la escuela” [3].

e Fn este trabajo de grado se construyé un sistema prototipo de localizacién y comu-
nicacion de datos via radio basado en tecnologia LoRa® | para la gestion de riesgo en
el sector rural del municipio de Popayan, departamento del Cauca. La adaptacion
de la tecnologia LoRa®, permiti6 desplegar una red de bajo costo y comunicacion
de largo alcance. Se empled la combinacion de diferentes herramientas como, por
ejemplo: el uso de diferentes lenguajes de programacion, herramientas de sistemas
de informacién geografica y tecnologia LoRa®. Mediante las pruebas realizadas
y el analisis de los resultados obtenidos, se determiné que la tecnologia LoRa® es
adecuada para aplicaciones de localizacion y comunicacion de datos en zonas rurales.

e En este trabajo de grado se diseno e implementé un sistema prototipo de localizacion
y comunicacion de datos via radio utilizando tecnologia LoRa® para un escenario
rural, que permitié brindar servicios de localizaciéon, comunicaciéon de datos y re-
porte de eventos, como herramientas de un sistema de gestion del riesgo en zonas
rurales. El diseno defini6é tres componentes principales: la MS, la BS y el sistema
de comunicacion inalambrico LoRa®, lo cual permitio establecer el funcionamiento
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general del sistema, el intercambio de mensajes entre los tres componentes y sus
funciones individuales.

e En este trabajo de grado se evalué el adecuado desempeno del sistema prototipo de
comunicacion de datos utilizando tecnologia LoRa®, ya que se obtuvo un correcto
funcionamiento para aplicaciones de localizacién y comunicacion de datos en zonas
rurales como mecanismo de gestion del riesgo, permitiendo establecer comunica-
ciones bidireccionales a distancias de alrededor de 9.4 Km en El Tambo (Cauca) a
una velocidad de transmision de datos de 1 Kbps y un ancho de banda de 125 KHz,
siendo la opcion que mayor cobertura ofrecié para el servicio de localizacion.

e La tecnologia LoRa® define una técnica de modulacion CSS para establecer comu-
nicaciones inaldmbricas de largo alcance y baja potencia. La eficiencia espectral
definida para la tecnologia LoRa® es baja en comparaciéon con otras tecnologias de
banda estrecha. Sin embargo, LoRa® ofrece la posibilidad de reutilizar el ancho
de banda empleado mediante la combinacion de canales ortogonales con diferentes
factores de ensanchamiento y anchos de banda. La mayoria de aplicaciones basadas
en la tecnologia LoRa® utilizan un nodo pasarela LoRa® y varios nodos finales
aprovechando las ventajas del protocolo LoRaWAN. En cambio, en este trabajo
de grado se emplearon dos nodos finales LoRa® para conformar una red LoRa®
definida en funcién de una BS y varias MS, lo cual hace posible la implementacion
de redes més simples y econémicas.

e Las baterfas son dispositivos de almacenamiento de energia eléctrica que se utilizan
para alimentar a la MS, cuya capacidad se define en miliamperios por hora (mAh)
e indica la cantidad de energia almacenada. Para la mayoria de aplicaciones de
conectividad a larga distancia que emplean LoRa® se define una duracion de la
bateria de 5 a 12 anos. De las pruebas realizadas sobre el sistema, se define una
duraciéon promedio de 5 dias, donde el mayor consumo de energia proviene de los
dispositivos encargados de la obtencion y procesamiento de los datos. Por lo anterior,
se concluye que para futuros sistemas de telecomunicaciones basados en la tecnologia
LoRa®, es importante emplear estrategias que optimicen la duracion de las baterfas
teniendo en cuenta el consumo eléctrico de los componentes adicionales al médulo
LoRa.

e La gestion del riesgo contribuye a disminuir las consecuencias de pérdidas humanas,
fisicas o materiales debido a desastres de origen natural, antropico o semi-antropico.
Los riesgos de origen natural afectan principalmente a las comunidades rurales,
como es el caso de la comunidad de Quintana, ubicada en el municipio de Popayan
(Cauca). Actualmente existen diversos programas con proyectos para la imple-
mentacion de estrategias para la gestion del riesgo en zonas rurales de Colombia,
sin embargo, los esfuerzos no llegan a la mayoria de las zonas rurales en el pais,
por esta razon, la construccion de herramientas para la gestion del riesgo en zonas
rurales, de bajo costo, soportadas en TIC y que hacen uso de tecnologias [oT, repre-
sentan una solucion conveniente que adicionalmente brinda seguridad a las familias
en zonas rurales, especialmente de los ninos y ninas en el recorrido de sus hogares
hasta las instituciones educativas.
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e En el diseno del sistema prototipo se empled una topologia en estrella en la cual

6.2

las MS estan conectadas directamente a una BS. Se identificaron dos ventajas im-
portantes al implementar esta topologia: la primera es la facilidad de agregar una
nueva MS al sistema, debido a que solo se requiere de la configuracion de una co-
municacion punto a punto entre la MS y la BS; la segunda ventaja esta relacionada
con la independencia de los enlaces de comunicaciéon, razén por la cual, si un enlace
falla no altera el funcionamiento de todo el sistema prototipo. De las pruebas reali-
zadas se observé que la topologia en estrella es adecuada para el tipo de aplicacion
planteada, ya que con una sola BS se establece la cobertura necesaria para ofrecer
el servicio de localizacién y comunicacion de datos a una comunidad rural en un
rango de alcance de aproximadamente 3 Km.

La técnica de modulacion de espectro ensanchado tipo Chirp define cuatro parame-
tros para la transmision de la informacion, estos son: el factor de ensanchamiento,
que establece la cantidad de bits que se utilizan para construir un simbolo y deter-
mina el valor de la ganancia de procesamiento; la velocidad de transmision de datos;
la tasa de codificaciéon de canal, la cual es opcional y contribuye a la deteccion y
correccion de errores en el destino; y el ancho de banda, que es directamente pro-
porcional a la velocidad de transmision de datos. En la técnica de modulacion CSS
los simbolos se diferencian entre si por el valor de frecuencia de inicio y finalizacién
del simbolo. Un simbolo esta compuesto por 2° chips los cuales a la velocidad de
transmision de chip recorren el ancho de banda configurado. Una de las principales
caracteristicas que se destacan en un sistema CSS es que la velocidad de transmision
de chip es igual al ancho de banda del sistema. La anterior caracteristica es la que
permite establecer una relacién entre los pardmetros para la transmision de la in-
formacion, con el fin de realizar disenos de enlaces de telecomunicaciones para las
distintas aplicaciones basadas en la tecnologia LoRa.

LECCIONES APRENDIDAS

Antes de emprender cualquier investigacién es importante definir el planteamiento
del problema, ya que todo el trabajo de grado se orientaréd a dar respuesta a la
pregunta de investigaciéon y cumplir con los objetivos planteados. Se recomienda
para el planteamiento del problema iniciar con literatura general y progresivamente
incluir documentacién més especifica en funciéon del tema escogido. La formulacion
adecuada del problema de investigacion permite desarrollar de una mejor forma las
posteriores fases de la investigacion.

La comunicacion entre el arduino y un servidor puede hacerse a través de Python
empleando la libreria serial.py. Este hecho resulta sumamente ttil cuando se quiere
evitar interfaces de comunicacion adicionales para la transmision de la informacion.

Para el correcto intercambio de mensajes en la BS fue necesaria la interacciéon entre
los diferentes lenguajes. Por lo tanto, es importante una adecuada organizacién de
cddigo para optimizar las funciones y procedimientos que permiten una identificacion
y una correcciéon de errores mas eficiente durante la construccion de los programas.
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e En la implementaciéon de la MS fue necesario configurar la lectura serial en el mi-
crocontrolador, estableciendo diferentes canales seriales de comunicacion en los que
se realizaron lecturas secuenciales para la recepciéon y transmision de la informacion
hacia la BS. Esto fue necesario, ya que debido a las caracteristicas del microcontro-
lador arduino nano, no se pueden establecer dos canales seriales simultdneos. Un
canal serial se destiné para la comunicacion con la tarjeta LoRa y el otro canal serial
para la comunicaciéon con el modulo GPS.

e Es importante definir un plan de pruebas antes de iniciar con las actividades rela-
cionadas con el trabajo de campo. La definiciéon apropiada de un plan de pruebas
permitié definir actividades para lograr los objetivos del trabajo de grado. La co-
rrecta ejecucion del plan de pruebas facilité la obtencion de resultados y su analisis.

e La metodologia es una herramienta 1til y adecuada para el desarrollo de un trabajo
de grado, ya que permite realizar la organizacién y ejecucion de las etapas para el
desarrollo del sistema prototipo, estableciendo un plan de trabajo que a su vez per-
mite que el analisis de requerimientos, el diseno, la implementacion y la realizacion
de pruebas, se lleven cabo de manera organizada logrando una gestion adecuada de
tiempo y recursos. Es importante definir una metodologia adecuada y adaptable al
trabajo a realizar.

e Se recomienda realizar una correcta soldadura de las tarjetas, ya que, por ejemplo,
en este trabajo de grado, la MS estuvo en constante movimiento por lo que fue
necesario reforzar los contactos entre los pines.

6.3 TRABAJOS FUTUROS

Este trabajo de grado como cualquier otro proyecto de investigacion, deja abiertas lineas
de investigacion en las que es posible continuar explorando. Durante el desarrollo del
presente trabajo de grado han surgido algunas lineas que se han dejado abiertas y que
se espera se puedan estudiar en un futuro, algunas de ellas estdn mas directamente rela-
cionadas con este trabajo de grado y son el resultado de las observaciones realizadas
durante la realizacion del mismo.

A continuacién se presentan algunos trabajos futuros que pueden desarrollarse como con-
tinuacion de esta investigacion asi como otros temas que no fueron tratados con suficiente
profundidad debido a que estaban fuera del alcance de este trabajo de grado. Ademés, se
sugieren algunos desarrollos especificos para apoyar y mejorar el modelo y metodologia
propuestos. Entre los posibles trabajos futuros se destacan:

e Anaélisis del ntimero de usuarios simultaneos que el sistema prototipo puede soportar.

e Construir una aplicacion maévil que se integre con la base de datos del sistema, para
que cualquier usuario pueda acceder a la informacion y posicion de los usuarios
desde cualquier lugar con acceso a Internet.

e Realizar pruebas de funcionalidad del sistema en un ambiente urbano, para deter-
minar la cobertura de la BS y la pérdida de informacién de los paquetes.
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e Realizar un disefio del sistema en el que el nodo LoRa® de la BS sea un nodo
pasarela LoRa®, con el fin de determinar la mejora en desempeifio del nuevo sistema
con referencia al sistema desarrollado en este trabajo de grado.

e Agregar sensores de humo, temperatura, humedad o proximidad a la MS, con el
objetivo de obtener mayor informacién de la condiciones ambientales en la que
se encuentra el usuario del sistema, y tomar decisiones para la gestion del riesgo
basados en los datos obtenidos por los sensores.
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