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1 CAPITULO: INTRODUCCION

1.1 PLANTEAMIENTO DEL PROBLEMA

El constante crecimiento de las tecnologias en el &rea de las telecomunicaciones, ha
llevado a las Empresas dedicadas a la prestacion de servicios en este sector, a entender la
importancia de los sistemas de monitoreo debido a la ampliacién de sus redes. Es por ello,
que prever, evitar y reducir el tiempo de deteccién de fallas es de gran interés, con el fin de
mejorar la calidad de servicio a sus usuarios.

Dentro de este marco, la utilizacién de los sistemas de monitoreo ayuda a detectar posibles
fallas o incidencias, permitiendo actuar en consecuencia con mayor rapidez. En ocasiones
se puede tardar horas o dias en obtener una notificacion de un error, aunque muchos
usuarios estén utilizando el servicio y estén experimentando errores. La gestién integrada
de redes y sistemas, junto con una monitorizacion proactiva, reducira significativamente los
fallos de red[1]. Sin duda alguna el monitoreo en el caso de una red de Fibra Optica Hasta
el Hogar (FTTH - Fiber To The Home), es un proceso crucial debido a la gran cantidad de
informacion que se transfiere a nivel mundial, sin embargo, detectar una averia en una red
Optica FTTH es muy costoso, ya que los equipos optoelectrénicos son relativamente caros
debido a la tecnologia que se maneja para la deteccién de errores. En efecto un sistema de
monitoreo en tiempo real ayuda a ahorrar tiempo en la deteccion de fallas y reducir costos

2].

La Empresa Telcofiber S.A.S. legalmente constituida en el afio 2019 en la ciudad de
Santander de Quilichao, brinda servicio dedicado y banda ancha de Internet por medio de
la tecnologia de acceso Red Optica Pasiva con Capacidad de Gigabit (GPON — Gigabit
Capable Passive Optical Network) a través de su red FTTH a todos sus usuarios [3]. Desde
sus inicios la Empresa se ha logrado consolidar en la ciudad como uno de los mejores
Proveedores de Servicios de Internet (ISP - Internet Service Provider) ofreciendo mayores
velocidades de acceso a toda la comunidad. Actualmente la Empresa tiene
aproximadamente 160 usuarios y esta en constante crecimiento, lo cual hace muy
importante brindar un adecuado soporte técnico a estos usuarios de tal manera que le
pueda dar una oportuna y eficaz respuesta ante posibles fallos de su servicio. Es de gran
importancia por lo tanto realizar un apropiado mantenimiento correctivo enfocado en tener
conocimiento de las anomalias en la red y su infraestructura, con el fin de resolver
problemas que se presenten en los diferentes equipos como, por ejemplo: Terminal de
Linea Optica (OLT - Optical Line Terminal) y Terminal de Red Optica (ONT - Optical Network
Terminal).
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En la Empresa Telcofiber S.A.S. Unicamente se conocen las fallas del servicio de Internet
cuando los usuarios lo reportan directamente a la Empresa a través de llamada telefénica,
con lo cual tiene un retraso en el tiempo de respuesta para darle solucion adecuada a la
falla del servicio. Actualmente Telcofiber S.A.S. no cuenta con un sistema de monitoreo e
integracién de datos de los usuarios de su infraestructura, con lo cual la Empresa podria
brindar una respuesta mucho mas rapida frente a los fallos que se puedan presentar en el
servicio al usuario. Esto permitiria también a la Empresa conocer que usuario final tiene
acceso al servicio de Internet o si presenta fallas en el mismo, con la finalidad de optimizar
el tiempo de respuesta ante posibles fallos en la red y a la vez permitir la recoleccion de
informacién generada por los equipos.

Es asi, como este trabajo de grado y en modalidad de practica profesional busca desarrollar
un sistema de monitoreo e integracion de datos de usuario de la red FTTH/GPON de la

Empresa Telcofiber S.A.S. en Santander de Quilichao con el fin de mejorar el tiempo de
respuesta en la atencion al usuario.

1.2 OBJETIVOS

1.2.1 OBJETIVO GENERAL

» Desarrollar un sistema de monitoreo e integracion de datos de usuario de la red
FTTH/GPON en la Empresa TELCOFIBER S.A.S. en la ciudad de Santander de
Quilichao.

1.2.2 OBJETIVOS ESPECIFICOS

» Caracterizar la arquitectura fisica y logica de la red FTTH basada en la tecnologia de
acceso GPON de la Empresa TELCOFIBER S.A.S en la ciudad de Santander de
Quilichao.

» Diseflar un sistema de monitoreo e integraciéon de datos de usuario para la red
caracterizada.

» Implementar el sistema de monitoreo e integracion de datos de usuario en la
Empresa TELCOFIBER S.A.S. en el municipio de Santander de Quilichao.

» Evaluar el sistema de monitoreo e integracién de datos de usuario bajo condiciones
reales de funcionamiento en la red caracterizada.
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1.3 APORTE

La realizacién de este trabajo de grado aporta en el proceso de investigacion a la facultad
y al departamento de telecomunicaciones, en los siguientes aspectos:

» Desarrollo de un sistema de monitoreo para la Empresa Telcofiber S.A.S.

» Caracterizacion de la arquitectura fisica y logica de la red FTTH basada en la
tecnologia de acceso GPON.

» Integrar los datos de los usuarios al sistema de monitoreo para tener una respuesta
oportuna ante fallos del servicio de Internet de los mismos y poder dar un soporte
técnico en el menor tiempo posible.

» Documentacién y procedimiento cuando se presenten alertas ante algun fallo en la
red FTTH de la Empresa Telcofiber S.A.S. y a la vez recolectar informacion de los
equipos.

1.4 METODOLOGIA

La metodologia que se utilizara como referencia en el desarrollo del trabajo de grado es el
“modelo lineal secuencial o0 modelo en cascada”. Este tipo de modelo sugiere un enfoque
sistematico, secuencial, para el desarrollo del software que comienza en un nivel de
sistemas y progresa con el analisis, disefio, codificacion, pruebas y mantenimiento. La
figura 1.1 muestra el modelo lineal secuencial para la ingenieria del software. EI modelo
lineal secuencial presenta las siguientes fases o etapas de desarrollo [4]:

Ingenieria de
Sistemas Mnformacion

Figura 1.1 Modelo lineal secuencial [4]
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Ingenieria y modelado de sistemas /informacion: El modelado del sistema es
esencial cuando este interactia con hardware, personas y bases de datos, al igual
que recolectar todos sus requisitos.

Andlisis: El proceso de reunion de requisitos se intensifica y se centra especialmente
en el software.

Disefio: El disefio del software es un proceso de varios pasos que se centra en
cuatro atributos distintos de programa como son; estructura de datos, arquitectura
de software, representaciones de interfaz y detalle procedimental, conocido como
algoritmo.

Cadigo: El disefio se debe traducir en una forma legible por la maquina.

Pruebas: Realizar las pruebas para la deteccidn de errores y asegurar que la entrada
definida produce resultados reales de acuerdo con los resultados requeridos.

Mantenimiento: El software sufrirda cambios indudablemente por diferentes razones

entre las cuales esta; adaptarse para acoplarse a los cambios de su entorno externo,
para mejorar funcionalidades o rendimientos.
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2 CAPITULO: MARCO TEORICO

2.1 GENERALIDADES

Es importante considerar, el aumento del flujo de datos de Internet en los ultimos afios
debido a la gran demanda en la utilizaciéon de servicios y aplicaciones como, video bajo
demanda, aplicaciones de igual a igual (P2P-Peer to Peer) y aplicaciones basadas en redes
sociales que generan una inmensa cantidad de trafico proveniente del intercambio de
contenido en tales aplicaciones [5]. Es por esto que, las redes de telecomunicaciones tienen
que migrar a nuevas tecnologias basadas en fibra 6ptica con el fin de ofrecer mayor ancho
de banda y volumen de informacion.

Por tal motivo los Proveedores de Servicios de Internet (ISP) estan migrando a nuevas
redes convergentes basadas en el Protocolo de Internet (IP-Internet Protocol) por medio de
la utilizacion de cables de fibra Optica. Este despliegue, implica gran inversion econémica
debido al alto costo que debe asumir las Empresas en la implementacion de este tipo de
redes de banda ancha, sin embargo llevar a la practica esta tecnologia esta tomando fuerza
debido a que conlleva a los operadores a ofrecer servicios mucho mas atractivos para los
usuarios finales como son: streaming de video, aplicaciones multimedia en tiempo real,
television de alta definicion, entre otros [6].

De este modo la tecnologia de acceso llamada GPON, a través de sus diferentes
arquitecturas de red como: Fibra Optica Hasta el Nodo (FTTN-Fiber To The Node), Fibra
Optica Hasta el Gabinete (FTTC-Fiber To The Cabinet), Fibra Optica Hasta el Edificio
(FTTB-Fiber To The Building) y FTTH, logran que las Empresas de telecomunicaciones por
medio de estas arquitecturas aumenten la capacidad de transmitir informacion y por ende
mejorar sus servicios. Dentro de estas, la red FTTH es la que requiere mayor inversion
economica debido a que llega hasta el usuario final, pero a la vez consolidandose como
una de las mejores redes de comunicacion en la actualidad [7].

Sin duda GPON en la actualidad ha logrado acaparar la atencion de las Empresas de
telecomunicaciones debido a su gran ventaja (mayores velocidades y menor complejidad
de despliegue) frente a tecnologias como Hibrido de Fibra Coaxial (HFC-Hybrid Fiber
Coaxial) aun utilizada en la actualidad. De este modo, es necesario lograr migrar sus redes
de forma paulatina con el fin de transportar grandez volumenes de informacion, llevar
servicios de alta velocidad y brindar a la vez una mejor calidad de estos. En la actualidad
muchos ISP en Colombia estan brindando soluciones de redes basadas en esta tecnologia
GPON a través de la arquitectura FTTH logrando una mejor cobertura.
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2.2 REDES

Una red de telecomunicaciones se define como un conjunto de sistemas, tecnologias y
protocolos necesarios para poder lograr el intercambio de informacién. Debe sefalarse que
se construyen con el objetivo de prestar servicios de comunicaciones de diferente
naturaleza a los usuarios que se conectan a ella [8]. Estas redes en la actualidad presentan
una gran demanda de servicios de alta calidad ya que soportan mayores anchos de banda,
es asi que las redes de fibra Optica estdn en la capacidad de satisfacer las nuevas
demandas de servicios de los usuarios y las Empresas de telecomunicaciones necesitan.

Asi mismo, se puede decir que las redes de fibra Optica son empleadas en las
comunicaciones ya que permiten un gran flujo de datos de informacion, altas velocidades y
grandes distancias, siendo un excelente medio de trasmisién ya que son inmunes a la
interferencia electromagnética. Desde una perspectiva mas general, la fibra 6ptica consiste
en un hilo muy fino de materiales transparentes de vidrio o materiales plasticos por medio
del cual se envian pulsos de luz con las que se representan los datos que se desea
transmitir [9].

Es importante hablar de las Redes Opticas Pasivas (PON-Passive Optical Network), ya que
permiten un avance tecnoldgico en redes, siendo esta una red de acceso 6ptico punto a
multipunto la cual no requiere componentes activos entre el usuario final y la central del
ISP. Las transmisiones se realizan entre una OLT y una Unidad de Red Optica (ONU-
Optical Network Unit) principalmente a través de un divisor éptico (Splitter). Esta OLT se
encuentra ubicada en el punto central del proveedor de servicios y conectada a la Red de
Area Metropolitana (MAN-Metropolitan Area Network) o la Red de Area Amplia (WAN-Wide
Area Network) y donde la ONU se encuentra situada en el hogar del usuario la cual recibe
la sefial 6ptica con el fin de brindar servicios de banda ancha, datos, voz y video.

Finalmente existen varias tecnologias de acceso como se observa en la figura 2.1 que han
ido evolucionando con el paso del tiempo como son: Modo de Transferencia Asincrono
(APON-Asynchronous Transfer Mode Passive Optical Network) Pasando a la Red Optica
Pasiva de Banda Ancha (BPON-Broadband Passive Optical Network), posteriormente a la
Red Optica Pasiva de Ethernet (EPON-Ethernet Passive Optical Network) y hasta llegar a
la red GPON [10].
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Figura 2.1 Generaciones de Tecnologia PON [13]

2.3 RED OPTICA PASIVA CON CAPACIDAD DE GIGABIT (GPON)

La red GPON es una tecnologia de acceso por medio de fibra 6ptica la cual se encuentra
estandarizada en el conjunto de recomendaciones de la Unién Internacional de
Telecomunicaciones Sector de Estandarizacion de las Telecomunicaciones (ITU-T-
International Telecommunication Union Telecommunication Standardization Sector), donde
define: caracteristicas generales de GPON en (G.948.1), la Especificacion de la Capa
Dependiente de los Medios Fisicos (PMD-Physical Medium Dependent) en (G.984.2)) la
Especificacién de la Capa de Transmision en (G.948.3), la Especificacion de Gestion y
Control de la ONT en (G.984.4) y banda de mejora en (G.948.5). Esta red éptica no solo
soporta Ethernet, si no también Modo de Transferencia Asincrono (ATM-Asyncronous
Transfer Mode) y la Multiplexacion por Division de Tiempo (TDM-Time Division Multiplexing)
[11].

GPON tiene una capacidad en su enlace descendente de 1.244 Gbps y 2.488 Gbps, en su
enlace ascendente capacidades de 155.52 Mbps, 622.08 Mbps, 1.244 Gbps y 2.488 Gbhps.
Utiliza el Método de Encapsulacion GEM (GPON Encapsulation Method) permitiendo
soportar varias clases de servicios (Ethernet, ATM y TDM), en un protocolo de transporte
sincrono basado en tramas periddicas de 125 microsegundos. GEM se basa en el estandar
de la ITU-T denominado Procedimiento de Entramado Genérico (GFP-Generic Framing
Procedure) en la recomendacion (G.7041). Debe sefalarse que GPON no solo ofrece
mayores anchos de banda de tecnologias anteriores, sino que es mas eficiente debido a
gue presenta menores encabezados en las tramas [12].
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Asi mismo, se puede decir que el alcance es la distancia fisica maxima entre la Terminal
de Linea Optica (OLT - Optical Line Terminal) y la Terminal de Red Optica (ONT - Optical
Network Terminal), alcanzando distancias de hasta 20 Km con fibra monomodo y un rango
optico de 28 dB de méxima atenuacion utilizando laser optico clase B+ (con una sensibilidad
maxima en el receptor de -28 dBm, potencia de salida que varia entre 1.5 dBm hasta 5 dBm
utilizado en fibra bidireccional en transmisién (TX) 1490 nm de longitud de onda y en
recepcion (RX) 1310 nm), con una tasa de division de 1:128. Asi mismo, se puede lograr
un alcance de 30 Km si se realiza una tasa de division maxima de 1:16 [13] [14].

De igual forma, se puede incrementar la cobertura hasta 60 Km introduciendo laser 6pticos
tipo C+ (con una sensibilidad maxima en el receptor de -32 dBm, potencia de salida que
varia entre 3 dBm hasta 7 dBm utilizado en fibra bidireccional en transmision (TX) 1490 nm
de longitud de onda y en recepcion (RX) 1310 nm), esta suma hasta 4 dB al rango del
enlace Optico usando extensores de alcance. Por otra parte, para poder realizar una
conexion fisica y poder transportar datos entre la OLT y la ONT, se realiza la conexién por
medio de cables de fibra éptica, utilizando una variedad de divisores 6pticos pasivos de 1 x
n (donde n= 2,4,8,16,32 0 64) en distintas instalaciones para alcanzar los clientes [7] [15].

Por ultimo, el enlace de subida se da entre las ONT y la OLT utilizando una longitud de
onda de 1310 nm, para el trafico de datos en este enlace se utiliza protocolos basados en
Acceso Mudltiple por Division de Tiempo (TDMA-Time Division Multiple Access) el cual
asegura que no se presenten colisiones al momento de la transmision. De la misma forma
en el enlace de bajada se utiliza una longitud de onda de 1490 nm donde se realiza un
broadcast éptico en la que cada ONT solo procesa la informacién que le corresponda debido
a las técnicas de seguridad del Estandar de Cifrado Avanzado (AES-Advanced Encryption
Standard). También se asigna una tercera longitud de onda en los 1550 nm para el
broadcast de video Radiofrecuencia (RF-Radio Frequency) donde se tiene Broadcast
analégico, broadcast digital, HDTV y video de baja demanda, de este modo el video/TV se
ofrece de dos formas distintas simultaneamente como son: RF y Television por Protocolo
de Internet (IPTV-Internet Protocol TV).

En la figura 2.2 se puede observar el esquema de una red GPON.
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Figura 2.2 Esquema de una red GPON [13]

2.3.1 EQUIPOS DE RED OPTICA

La red GPON est4 compuesta por varios elementos que se mencionan a continuacién y
donde cada dispositivo 6ptico cumple una funcion especifica en la red.

2.3.1.1 Terminal de Linea Optica (OLT)

La OLT es un dispositivo terminal que permite conectar una troncal de fibra éptica, esta
terminal se ubica en las instalaciones del ISP donde su funcién principal es convertir,
enmarcar y transmitir sefiales para la red GPON, ademas coordinar la multiplexacion de las
ONT para la transmisién en el enlace ascendente. Este dispositivo contiene rack, Modulo
de Control y Conmutador (CSM-Control and Switch Module), Modulo de Enlace EPON
(ELM-EPON Link Module, GPON card), médulos de fuentes de proteccion de redundancia
de -48V CC o un modulo de fuente de alimentacion de 110/220 V CA y ventiladores. De
igual manera, estas tarjetas también admiten el intercambio sin apagar el equipo.

La OLT controla los dos sentidos de la transmision de informacion a través de la Red de
Distribucién Optica (ODN-Optical Distribution Network) que puede ser maxima de 20 Km en
su enlace ascendente (obteniendo la distribucion de diferentes tipos de trafico de datos y
voz de los usuarios) y en su enlace descendente (obteniendo trafico de voz, datos y video
de la red metro o una red de larga distancia y enviando todos los médulos ONT en el ODN)
[16].

2.3.1.2 Terminal de Red Optica (ONT) / Unidad de Red Optica (ONU)
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La ONT es un término utilizado por la IUT-T, que también se conoce como ONU que es el
término utilizado por el Instituto de Ingenieros Eléctricos y Electronicos (IEEE-Institute of
Electrical and Electronics Engineers), refiriéendose ambos estandares al equipo ubicado del
lado del usuario con una minima diferencia en cuanto a su lugar de ubicacion, el cual se
encarga de convertir las sefiales Opticas trasmitidas a través de la fibra en sefales
eléctricas, para posteriormente enviar estas sefiales a los suscriptores individuales. Estos
dispositivos, ademas, pueden preparar, agregar y enviar diferentes tipos de datos
provenientes de los usuarios finales y enviarlos al enlace ascendente hasta la OLT. Por
altimo, la ONT puede conectarse por diferentes métodos al igual que varios tipos de cables,
como cable de cobre, cable coaxial, fibra éptica o wifi [16].

2.3.1.3 Red de Distribucion Optica (ODN)

Siendo una parte integral del sistema PON, es la encargada de proporcionar el medio de
transmision dptico para la conexion fisica de las ONT a la OLT con un alcance de 20 Km o
mas. Dentro de la ODN los cables de fibra 6ptica, los conectores 6pticos, los divisores
Opticos pasivos y los componentes auxiliares se ayudan entre si, esta ODN tiene varios
segmentos especificos que son:

e Fibra de alimentacion: Parte del Distribuidor de Fibra Optica (ODF-Optical
Distribution Frame) dentro de la sala de telecomunicaciones de la oficina central y
termina en el punto de distribucién Optica para cobertura de grandes distancias.

e Punto de distribucién 6ptica y Fibra de distribucién: Desde el punto de distribucion
Optico hasta el punto de acceso 6ptico distribuye fibras épticas para las areas a su
lado.

e Punto de acceso optico: La fibra conecta el punto de acceso 6ptico a los terminales
ONT logrando la llegada de la fibra a los usuarios.

e Fibra de caida.

Por ultimo se puede decir que ODN es el camino esencial para distribucion de datos PON
y su calidad puede afectar directamente el rendimiento, confiabilidad y escalabilidad del
sistema [16].

2.3.2 FIBRAOPTICA

La fibra Optica es un medio de trasmision muy empleado en el sector de las
telecomunicaciones para la transmision de datos, es un hilo fino de materiales
transparentes, vidrio o materiales plasticos por el cual se le envian pulsos de luz que
representan datos a transmitir. Asi mismo, colocando una fuente de luz laser o un Diodo
Emisor de Luz (LED-Light Emitting Diode) el haz se propaga por el nucleo de la fibra con
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un angulo de reflexién por encima del &ngulo limite de reflexion total, en funcion de la ley
de Snell.

Es importante decir que esta transmisién de luz se basa en la reflexioén interna total, esta
luz que va por el nucleo incide sobre la superficie externa con un angulo mayor al del angulo
critico y es por esto que la luz se refleja hacia el interior de la fibra éptica. Con el fin de
evitar pérdidas por la dispersion de la luz debido a impurezas del material, este ndcleo se
reviste de una capa de vidrié con indice de refraccion menor [17].

En la figura 2.3 se observa los elementos de un cable de fibra ptica.

Cubierta externa
Hilaturas de aramida
Cubierta interna
Cinta envolvente WB

1-Varilla central

2-Fibras opticas

4-Tubo pasivo

3-Tubo de proteccién secundaria ’

Elemento central dieléctrico
Tubo relleno de gel
alojando las fibras épticas
Hilo de rasgado

9-Marcado del cable

8-Cubierta externa
7-Armadura de aramida

6-Cubierta interna

5-Cinta higroscopica

Figura 2.3 Elementos de un cable de fibra 6ptica [18]

Es por esto que, la capacidad de trasmitir informacion depende de 3 caracteristicas
especiales como son:

Del disefio geométrico de la fibra.

De las propiedades de los materiales con que fue elaborada.

» Anchura espectral de la fuente con que fue emitida. En cuanto mas grande sea la
anchura, se va a reducir la capacidad de transmisién de informacion de la fibra.

>
>

A continuacion, se presentan las diferentes clases de fibra Optica:

Segun su modo de propagacion las fibras Opticas tienen dos formas que son explicadas a
continuacion.

» Monomodo: Es la mas empleada en la actualidad porque ofrece mayor capacidad
de transportar informacion teniendo una banda de paso de los 100Ghz/Km. Alcanza
distancias de 40 km y mas sin llegar a dafar la sefial. Esta fibra monomodo dispone
de un solo modo de propagacion y varias longitudes de onda de luz propagandose
por el nucleo de la fibra. Se puede decir que esta fibra tiene una atenuacion entre
0.3 y 0.5 dB/Km, tiene un didmetro en el nicleo de entre 5 a 8 micrones y un
revestimiento de 125 micrones de didmetro, esto hace que se tenga menos
dispersion modal, se emplea para grandes distancias utilizando un laser como
fuente de luz.
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Multimodo: Es la fibra en la cual los haces de luz pueden circular en mdultiples
caminos, se emplean en distancias cortas ya que su maxima distancia es de hasta
2 Km y utiliza un diodo laser de baja intensidad como fuente de luz. Tiene un
revestimiento de vidrio de 125 micrones de didmetro y en el nlcleo de la fibra vienen
de 50 y 62.5 micrones. Cabe resaltar que el nlcleo de esta clase de fibra tiene un
indice de refraccibn mucho mayor, pero de la misma magnitud que la del
revestimiento. Finalmente dependiendo del tipo de indice de refraccion del nucleo
se tiene dos tipos de fibra multimodo que son: indice escalonado (alta dispersion
modal) y de indice gradual (menor dispersién modal), esta dispersién modal se
refiere a un fendmeno que afecta esta clase de fibras debido a la forma como viajan
los rayos de luz produciendo un retardo en la transmision que reduce el ancho de
banda o distancia de la transmision [17]. En la figura 2.4 se observa los modos de
propagacion de la fibra 6ptica.
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Figura 2.4 Modo de propagacioén de la fibra dptica [17]

2.3.3 TOPOLOGIAS

Una topologia de red es una disposicion de la conexion fisica o logica de todos los
dispositivos 0 nodos que la conforman, cuando se habla de conexion fisica se refiere a la
forma como estan conectados los dispositivos que conforman dicha red. En cuanto a la
forma légica, se refiere a la manera que se transfiere los datos a través de los dispositivos
que conforman la red [19] [20].
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Debe sefalarse que las redes PON, utilizan 3 tipos de topologias que son: Punto a Punto,
Punto a Multipunto Activo y Punto a Multipunto Pasivo.

» Punto a Punto (EP2P): Requiere que para X usuarios se instale N fibras en el canal
de comunicacién y dependiendo de la distancia que se desea cubrir. Requiere un
conector eléctrico-Optico en la OLT y la ONT, a la vez que demanda 2 x N
conectores.

» Punto a Multipunto Activo (P2MA): Para esta topologia se requiere que para X
clientes, se debe instalar una fibra para cubrir el mayor tramo, ademas, se necesita
un conector eléctrico-Optico tanto en la OLT como en el gabinete de
comunicaciones, de igual forma hace falta 2 x N+2 conectores.

» Punto a Multipunto Pasivo (P2MP): Para X usuarios es necesario colocar una fibra
de acuerdo al camino a cubrir, para cada cliente es necesario poner un conector
eléctrico-Optico en la OLT y ONT. De igual forma los conectores utilizados son de
N+1, una de las virtudes de esta topologia en el cual el Splitter 6ptico que es un
elemento entre la OLT y la ONT es pasivo, lo cual significa que no requiere de
ninguna fuente eléctrica que lo alimente siendo por este motivo muy utilizado en las
redes GPON y EPON [21].

TOPOLOGIAS LOGICAS

» Red en Bus: Comprende un Unico canal de comunicacién que comparten todos los
dispositivos que estan conectados a la red, este tipo de topologia tiene muchas
desventajas frente al nUmero limitado de equipos conectados, distancia del cable,
degradacion de la sefial, muchas colisiones y grandes pérdidas al momento de la
transmision.

> Red en Estrella: La caracteristica principal de esta topologia es que todos los
dispositivos estdn conectados a un nodo central pasando todas las comunicaciones
a través de este, una de las desventajas es que si el nodo central falla todos los
dispositivos de la red quedan desconectados.

» Red en Anillo: En esta topologia los dispositivos van conectados uno seguido del
otro, hasta que el ultimo se vuelve a conectar al primero. Es por esto que, una de
las desventajas es que si el dispositivo anterior falla en la conexion todos quedan
desconectados.

> Red en Arbol: Es caracterizada porque esta en una forma jerarquica, es decir que
de un nodo principal se derivan otros niveles secundarios y asi sucesivamente, esta
topologia es muy usada ya que si un nodo falla solo se desconectaria una
ramificacion de esta, a menos que tenga fallas el nodo principal.
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» Red en Malla: Dentro de este tipo de red todos los nhodos estan conectados entre si,
lo cual lo hace muy resistente a fallas.

» Red en Irregular: Tienen como Unico requisito que todos deben conectarse al menos
a otro equipo.

» Red en Mixta: Se puede decir que esta es la conexion de varias topologias
anteriormente descritas.

A continuacion, se presenta en la figura 2.5 las diferentes topologias de red.

Bus Estrella Anillo
= *_-; = - . [ B ]
:é!‘?n _:_[ !&; "-‘nu“'\\" ‘iﬁi“fa /ﬁ-h;j‘.‘!i

Figura 2.5 Topologias de Red [19]

2.3.4 PROTOCOLOS

Un protocolo de comunicacion es un conjunto de reglas y tipos de mensajes preestablecidos
para que la comunicacion entre un emisor y un receptor se pueda realizar, de igual forma
se precisa la manera en que estas comunicaciones se deben dar en las redes teniendo en
cuenta la temporizacion, la correccion de errores, la secuencia y la revision. También se
tienen tres elementos claves como son: sintaxis, semantica-secuenciamiento vy
temporizacion.

Existen gran variedad de protocolos segin sus arquitecturas estandarizadas como son:
modelo Interconexién de Sistemas Abiertos (OSI-Open System Interconnection) y modelo
Protocolo de Control de Transmision/Protocol6 de Internet (TCP/IP-Transmission Control
Protocol/Internet Protocol), de esta forma ofrecen servicios orientados a la conexion y no
orientados a la conexion [22].
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» Protocolo Simple de Gestion de Red (SNMP-Simple Network Managment Protocol):
este protocolo permite y facilita monitorear y administrar redes que operan sobre
TCP/IP, de la misma manera se utiliza para corregir y diagnosticar fallas que
presenta la red con el fin de mejorar los servicios en la misma [23].

» Protocolo de Cubierta Segura (SSH-Secure Shell): Es un protocolo cuya funcion
principal es la conexién remota de forma segura entre dos ordenadores, con el fin
de que la informacién en la red viaje de forma cifrada. Es por esto que, como SSH
cifra toda la informacion que envia y recibe es Util para asegurar otros protocolos
inseguros [24].

» Protocolo de Telecomunicaciones de Red (Telnet-Telecommunication Network
Protocol): Es un protocolo de Internet estandar el cual permite la conexién remota
con otro ordenador asignandole el puerto 23. Se debe decir que este protocolo no
es seguro toda vez que la transferencia de informacién no va cifrada.

» Protocolo de Internet (IP-Internet Protocol): Es muy importante en la capa de Internet
del modelo TCP/IP, el cual permite enviar paquetes o datagramas desde un destino
a otro por medio de redes interconectadas, es no orientado a la conexion.
Finalmente este protocolo define la forma del datagrama IP (unidad basica de
transferencia sobre la red) [25].

» Protocolo de Transferencia de Hipertexto (HTTP-Hipertext Transfer Protocol): Es el
protocolo de capa de aplicacion por el cual se realiza la trasmisién de informacion a
la web, especificando la forma de comunicacion entre el cliente y los servidores web.
Es por esto que aqui se define la sintaxis y semantica entre los diferentes elementos
de la arquitectura web.

» Protocolo Dindmico de Configuracion de Host (DHCP-Dynamic Host Configuration
Protocol): este protocolo esta proyectado con el fin de simplificar la gestion de la
configuracion IP del host, por medio de un servidor DHCP se asignan direcciones
IP de forma dinamica a los dispositivos que estan conectados en la red.

» Protocolo Simple de Transferencia de Correo (SMTP-Simple Mail Transfer Protocol):
Este protocolo es basado en texto con el fin de cambiar informacion de correo
electronico entre diferentes dispositivos conectados en la red, se basa en el modelo
cliente-servidor [26].

2.4 RED DE FIBRA OPTICA HASTA EL HOGAR (FTTH)

Para empezar, FTTH es una arquitectura de red de acceso por medio de fibra 6ptica
interconectada desde la Oficina Central (CO) del proveedor hasta el suscriptor o usuario
final, hoy en dia este tipo de arquitectura esta siendo implementadas por los proveedores
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de servicios ya que ofrecen mayores anchos de banda y logra satisfacer las necesidades
de sus clientes, en los ultimos afios debido a la fabricacién de equipos 6pticos y fibras
Opticas de alta calidad a menores precios estan impulsando a este tipo de redes [27].

Ademas, FTTH ofrece servicios triple play (voz, datos y video) con velocidades que van
desde 155 Mbps hasta los 2.5 Gbps en su enlace de bajada (de OLT a ONTSs) con una
longitud de onda de 1490 nm para voz y datos IP y 1550 nm para video RF, por otro lado
en su enlace de subida (de ONTs a OLT) ofrece velocidades desde 155 Mbps hasta 1.25
Gbps con una longitud de onda de 1310 nm [28]. Asi mismo, los datos que se trasmiten en
el enlace de bajada se realizan por Multiplexacién por Divisién de Tiempo (TDM-Time
Division Multiplexing) llegando los paquetes al destino de cada usuario a través de la ONT
mediante splitting* de potencia. De igual manera para el enlace de subida se realiza por
Acceso Mdltiple por Division de Tiempo (TDMA-Time Division Multiple Access) ya que si las
sefiales de las diferentes ONT llegan al mismo tiempo a la entrada de los divisores 6pticos
(Splitter) habria superposicion de las diferentes sefiales al llegar a la OLT, es por esto que
TDMA le asigna diferentes intervalos de tiempo a cada usuario para la transmision de sus
paquetes llegando estos en forma ordenada a la OLT.

2.4.1 ARQUITECTURA DE RED DE ACCESO FTTH

La red de acceso es una parte de la red de comunicaciones mediante la cual se conecta al
suscriptor con el proveedor de servicios, con el fin de poder utilizar el servicio requerido
[29]. Asi mismo, la arquitectura de la red de acceso FTTH comprende cinco areas que se
dividen en: un &rea de red central, un area de oficina central, un area de alimentacién, un
area de distribucion y un area de usuario las cuales se observan en la figura 2.6 [30].

» Red central: Se encuentra los equipos del ISP como son: servidores de
Autenticacién, Autorizacién, Contabilizacion (AAA-Authentication, Authorization,
Accounting), el cual tiene la capacidad de autenticar usuarios, autorizar acceso y
almacenar la informacion sobre el manejo de la cuenta, de igual forma servidores
de Acceso Remoto de Banda Ancha (BRAS-Broandband Remote Access Server) el
cual se encarga de enrutar el trafico desde y hacia dispositivos de acceso remoto
de banda ancha, al igual que la Red Telefonica Conmutada (PSTN- Packet Switched
or the Legacy Circuit Switched) y equipos del proveedor de television.

» Oficina Central: Se ubican los equipos como la OLT y el Armario de Distribucion
Optico (ODF-Optical Distribution Cabinets), pero en ocasiones también pueden
estar todos los equipos de la red central.

> Red de alimentacion FTTH: Comienza desde la ODF en la oficina central, hasta los
Terminales de Distribucion de Fibra (FDT-Fiber Distribution Terminal), estos

1 Son las divisiones de potencia éptica, se prefiere su uso en ingles porque es ampliamente aceptado
en el argot técnico de las empresas de telecomunicaciones.
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normalmente son cajas de empalme de planta externa para instalaciones aéreas
(mangas o closure) y donde se sittan los divisores opticos de nivel uno. A las fibras
ubicadas entre la CO y el Splitter de nivel uno se le llama fibra de nivel uno.

» Red de distribucion FTTH: El cable de distribucién conecta al divisor de nivel uno
con el divisor de nivel dos, que se encuentra en un Terminal de Acceso a la Fibra
(FAT-Fiber Access Terminal) las cuales son colocadas en los postes cerca de los
usuarios finales. Esta fibra que conecta los dos Splitters se llama fibra de nivel dos.

> Area de usuario: Se conecta el Splitter de nivel dos que esta en la FAT con la ONT
del usuario final, se utiliza una fibra de nivel tres la cual tiene caracteristicas como:
flexibilidad, menor peso y menor diametro.

Planta Externa

Area de usuario

Red de Micleo Red de

Distribucidn

Oficina Central Red de Alimentacidn

A~ GPON LT[}
~Voice Core., -
" Network |
- :_-__ _/ |:
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|
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Figura 2.6 Arquitectura de Red FTTH [30]

2.4.2 TOPOLOGIAS

Dentro de este orden de ideas, en la arquitectura de red de acceso FTTH se utilizan dos
topologias: punto a punto (P2P) y punto a multipunto (P2MP) al momento de ser
implementada la red de acceso.
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» Punto a punto (P2P): En esta topologia se utiliza un cable de fibra 6ptica Unico que
va desde la oficina central hasta el usuario final, esto lleva a facilitar la operacion y
mantenimiento técnico a la hora de resolver dafios en el cableado. De este modo se
tiene en la oficina central un conmutador principal ethernet de alta capacidad que se
conecta por medio de sefales 6pticas (a través del estAdndar Gigabit Ethernet) a un
conmutador de agregacion, este a su vez se encarga de conectar el flujo de datos
con multiples fibras que van hasta la ONT [27].

» Punto a multipunto (P2MP): Para esta topologia se puede mencionar que, cada
usuario se interconecta a la red Gptica mediante un divisor 6ptico pasivo de este
modo no se tienen elementos activos en la red, esto con lleva a reducir costos en el
cableado de fibra Optica ya que permite que gran cantidad de suscriptores
compartan una misma fibra hasta el punto donde esta el Splitter y por ende reducir
costos de operacion ya que este tipo de elementos soportan las condiciones
ambientales externas [27].

2.4.3 OTROS ELEMENTOS DE RED

Dentro de la red FTTH es importante mencionar elementos como: divisores Opticos
(splitters) y conectores 6pticos, de los cuales se realiza una descripcidn que los caracteriza.

2.4.3.1 Divisores Opticos

Estos elementos pasivos dividen la potencia 6ptica de la sefial de forma balanceada y por
ende cada hilo de fibra que entra en el divisor puede dividirse en un nimero determinado
de fibras a la salida. De esta forma, esta divisién permite una conexién punto a multipunto
con el fin de que muchos usuarios finales compartan la misma fibra que se esta usando
[31].

A continuacion, se aprecia en la tabla 2.1 las pérdidas que presenta cada una de las
relaciones de splitters.

Tabla 2.1 Perdidas de insercion de splitters

Relacion de Splitter | Perdida por insercién (dB)
1.2 3,6
1:4 7,2
1:8 10,29
1:16 13,43
1:32 17,5
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En efecto se habla de divisores épticos desbalanceados los cuales cumplen la funcion de
realizar la division de la potencia 6ptica de la sefial, ya que tiene una fibra de entrada y dos
de salida, pero divide la potencia de forma asimétrica.

2.4.3.2 Conectores Opticos
Los extremos de los cables de fibra 6ptica de Planta Externa (OSP-Outside Plant), deben
conectarse a equipos activos y para ello es necesario empalmar cables mucho mas flexibles

llamados pigtail en la punta de la fibra 6ptica, los cuales vienen en diferente forma:

» Pigtail: cable de fibra dptica de 900 micrometros (um) con longitud aproximada de
2.5 metros que trae en un extremo un conector.

» Latiguillos: grupo de cables de chaquetas LSZH de 1.6 a 3 mm con hilos de aramida
y elementos de resistencia.

Los conectores de fibra dptica tienen un casquillo para acomodar y posicionar exactamente
el extremo de la fibra, estos deben ir con la mejor precision posible para que no se tenga
perdida de energia luminosa y perdidas de retorno, al momento de la fabricacion requiere
una precision mecanica y optica en el rango entre 0.5y 0.10 micrometros (um) [13].

A continuacion, se describen los tipos de conectores comunes:

» Conector ST: Conectores de tipo recto con cierre de bayoneta, son robusto y su uso
es industrial mayoritariamente.

» Conector SC: Tiene un disefio cuadrado y sistema push/pull, debido a sus
excelentes propiedades oOpticas es el conector mas usado en el mundo.

» Conector MU: Conector de forma pequefia que tiene un casquillo de 1.25 mm,
funciona igual que el SC pero tiene la mitad de tamafio.

» Conector LC: Es de la nueva generacion de conectores compactos, construido en
un casquillo de 1.25 mm de diametro y su acoplador duplex es del mismo tamafio

de un SC el cual es usado en oficinas centrales y centros de datos.

En la figura 2.7 se observa los diferentes tipos de conectores empleados en redes FTTH.
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Figura 2.7 Tipos de conectores

Con respecto a esta arquitectura de red FTTH se puede decir que esté limitada a distancias
méaximas de hasta 20 Km entre la OLT y la ONT, dicha distancia alcanzable esta definida
por [28]:

» La potencia transmitida por los equipos: Dependen del tipo de equipo en funcion de
la potencia Optica y clasificadas como tipo A, B, Cy D.

» La sensibilidad en recepcion de los equipos: Que es la potencia minima que
reconocen los equipos de forma correcta, un valor tipico es de -26 dBm.

» La pérdida de insercion incluida por la fibra 6ptica: Esta es de 0.4 dB/Km para una
longitud de onda de 1310 nm y para una longitud de onda de 1490 nm es de 0.35
dB/Km.

» Perdida incluidas por los splitters: Depende de la relacion de splitting de acuerdo a
la tabla 2.1.

» Perdida incluidas por conectores: Un valor comun es de 0.5 dB aproximadamente.

» Perdida incluidas por empalmes: Si es un empalme mecanico sera de 0.5 dB
aproximadamente, pero si es un empalme por fusion sera alrededor de 0.01 dB.

Asi pues, cada disefio de una red FTTH es diferente, pero se debe tener en cuenta los
aspectos operativos y de mantenimiento. Esta red depende primeramente del costo de su
construccion, centrdndose en la reduccion del requisito de Gasto de Capital inicial (CAPEX-
Capital Expenditure), no obstante, la operacion y el mantenimiento deben ser
fundamentales una vez la red esté operativa, esta siempre debe mantenerse asi. Es por
esto que se debe minimizar los Costos Operativos (OPEX-Operational Expenditures),
dedicando un menor nimero de personal al mantenimiento de la red pero que a la vez esta
sea confiable y pueda superar cualquier dificultas de manera fécil [13].
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Dentro de esos aspectos operativos de debe tener en cuenta:

» Decisiones estratégicas correctas: Como se debe disefiar la red para que sea mas
facil administrar los cambios y actualizaciones.

» Documentacion de la red bien definida: Determinar y detectar rapidamente las fallas.

» Gestibn de procesos estandarizada: Como mejorar procesos de gestion,
mantenimiento y logistica.

Para finalizar, la arquitectura de red de acceso FTTH desde el aspecto econémico puede
variar ya que se depende del disefio y la cantidad de fibras 6pticas, divisores Opticos y
numero de puertos épticos necesarios en la OLT [28]. En la actualidad, los proveedores de
servicios se ven obligados a tener mayores anchos de banda, razon por la cual estan
migrando a redes de fibra Optica con el fin de poder ofertar a sus usuarios mayores
velocidades a menor costo.

2.5 GESTION DE REDES

Para hablar de gestion de redes, se da a conocer algunos conceptos que se abarcaran a lo
largo de este item para que estos conceptos se ajusten a lo que se interpreta, asi tener
mejor claridad del tema a tratar.

A continuacion se listaran algunos conceptos como:
» Gestion: “La gestion define los recursos en una red con el fin de evitar que esta
llegue a tener fallas de funcionamiento restando disponibilidad en sus prestaciones”
[32].
» Gestibn de Red: “La gestion de red se refiere a las actividades, métodos,
procedimientos y herramientas que se refieren a la operacién, administracion,

mantenimiento y aprovisionamiento de sistemas en red” [33].

» Operacion: Se encarga de sostener la red y que esta se encuentre en
funcionamiento sin ningun problema.

» Administracion: Involucra hacer seguimiento de los recursos de red y su asignacion.

» Mantenimiento: Se encarga del arreglo y perfeccionamiento, realizando
correcciones preventivas en los parametros de algun dispositivo de la red.

» Aprovisionamiento: Se trata de la configuracion de recursos para que la red pueda
mantener un servicio de forma éptima.
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La importancia de la gestion de redes se debe a que la red es una estructura compleja la
cual necesita que se le preste un adecuado cuidado, ya que las fallas que se producen
dentro de la misma es necesario poder detectarlas, diagnosticarlas y repararlas de forma
inmediata con el fin de que no se afecte la prestacion de servicios a los usuarios finales o
que no se pueda brindar de forma éptima los mismos. Ademas, proveedores de Internet
que ofrecen diferentes servicios de telecomunicaciones a larga distancia, dependen en gran
medida de su éxito en el mercado si brindan servicios de alta calidad reduciendo tiempos
de caida de los mismos [33].

De modo que, las Empresas dedicadas a brindar servicios de comunicacion necesitan
ahorrar costos en el funcionamiento de la red y a la vez ser mas productivos. Esto lleva a
que, estas herramientas de aplicacion de gestion ayuden a través de pruebas de red a la
solucion de problemas, detectando, aislando las fallas de forma rapida y por ende poder
liberar tiempo para realizar otras tareas al personal de trabajo. De igual forma también se
facilita la activacion de servicios, automatizacién en el aprovisionamiento para reducir el
namero de tareas y posibles errores humanos. Ademas, permite recoger informacion
historia y grafica de la red con el propdsito de poder ser usada para beneficio en la toma de
decisiones a futuro de las organizaciones.

2.5.1 SISTEMAS DE MONITOREO

“La monitorizaciéon de redes es el uso de un sistema que constantemente controla una red
de ordenadores para poder localizar componentes lentos 0 que son causa de fallos en la
red para luego notificar al administrador (via email o SMS) en caso de corte, es decir de
fallos que afectan la disponibilidad de la red” [34].

El uso del sistema puede monitorizar diferentes protocolos como: HTTP, HTTPS, SNMP,
FTP, SMTP, POP3, IMAP, DNS, SSH, TELNET, SSL, TCP, MS, SIP, UDP, Media
Streaming y también todo el rango de puertos. Esto se debe realizar en un determinado
tiempo con el fin de estar informados de lo que ocurra en la red, para poder tomar decisiones
a tiempo al momento de que ocurran fallos y a la vez poder garantizar un servicio confiable
a los usuarios [34].

Es por esto que, la monitorizacion implica dos causas importantes que son el tiempo de
duracion del monitoreo y el uso de recursos de la red, en efecto mientras mas tiempo sea
la monitorizacion mas efectiva sera la deteccién de fallas, pero a su vez esto implica mas
ocupacion de recursos en el sistema y es por esto que debe existir un punto medio para
obtener un rendimiento admisible [35].

De esta forma, se puede tener dos tipos de monitoreo:

» Monitoreo activo: Tienen la capacidad de introducir paquetes de prueba dentro de
la red o enviar paquetes a servidores con determinadas aplicaciones, con el fin de

30



Sistema de monitoreo e integracion de datos de usuario de una red FTTH/GPON para la
empresa TELCOFIBER S.A.S.

realizarles seguimiento en los tiempos de respuesta. Utiliza técnicas de monitoreo
activas basado en ICMP, TCP y UDP.

» Monitoreo pasivo: Siempre estd informado de lo que estd pasando a partir de la
recoleccion de trafico de la red, pero sin modificar ningin pardmetro. Emplea
multiples dispositivos como sniffers, ruteadores y equipos de cémputo con diferentes
software para analizar el trafico y en forma frecuente dispositivos con soporte
SNMP, RMON y NETFLOW [35].

Por otra parte, en los ultimos afios se ha logrado el desarrollo de muchas herramientas de
monitorizacién y entre ellas multiples de software libre que son flexibles y van en continuo
cambio con el fin de poderse adaptar a las necesidades de las Empresas que los
implementan [36].

Sin duda alguna, la monitorizacién se puede resumir en productividad para una Empresa,
ya gue esta permite tener al tanto a los administradores por medio de notificaciones con el
proposito de corregir errores o fallas en tiempo real dentro de la red y a su vez aumentar la
eficiencia de una organizacion, reducir costos, tener datos histéricos, aumentar la
credibilidad y no afectar los diferentes servicios que se prestan a los usuarios finales.

Finalmente, una de las técnicas de monitoreo pasivo se realiza a través del protocolo SNMP
gue es utilizado con el proposito de obtener estadisticas de multiples parametros de una
red y al mismo tiempo generar Traps indicando que un evento inusual a ocurrido. A
continuacioén, se describe brevemente su arquitectura:

ARQUITECTURA SNMP

El protocolo SNMP usa el paradigma Gestor-Agente, siendo este muy utilizado por los
principales modelos de gestion de redes en la actualidad y descrito en el RFC 1157 del
Grupo de Trabajo en Ingenieria de Internet (IETF-Internet Engineering Task Force),
unificando el proceso de administracion de redes sin importar los diferentes fabricantes de
dispositivos [35].

De esta forma, se tienen cuatro elementos fundamentales en un sistema SNMP que son:

» Gestor de red (NMS-Network Management System): Genera consultas y
notificaciones de agentes en la red.

» Agente: Procesos que se realizan en cada nodo de la red que se desea gestionar
como son: hosts, routers, switchs, entre otros. La informacion de estos agentes se

almacena en su MIB.

» Base de datos de Informacion de Gestion (MIB-Management Information Base): Es
una base de datos de informacion estructurada en forma de jerarquia, agrupando
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los objetos de dispositivos que realizan alguna funcién en la red. Dentro de estas
MIB existe un objeto identificador OID siendo este el numero que identifica su
posicion exacta dentro de la base de datos.

» Protocolo SNMP: protocolo de capa de aplicacién basado en TCP/IP el cual puede
hacer posible el cambio de informacion entre dispositivos de una red [37].

Finalmente, existen tres versiones del protocolo SNMP (SNMPv1, SNMPv2, SNMPv3), Su
funcionamiento se describe en la figura 2.8.
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Figura 2.8 Elementos de gestion SNMP [37]

2.5.2 HERRAMIENTAS DE MONITOREO DE REDES

Las diferentes herramientas de monitoreo que existen hoy en dia, presentan una gran
diversidad en cuanto a funcionalidades y cada una se puede ajustar a las necesidades de
las diferentes Empresas de telecomunicaciones. De igual forma, al momento de escoger
cual usar se debe tener claro las necesidades que se tienen para poder elegir la mas
adecuada y que se ajuste a los requerimientos de la red, de hecho, estas herramientas
pueden clasificarse en cuatro categorias [38].

» Software de cddigo abierto: En la actualidad y debido a presupuesto econdmico
muchas Empresas en el sector de las tecnologias de la informacion y las
telecomunicaciones optan por elegir software de codigo abierto. En principio estas
herramientas ofrecen unas ventajas en cuanto a sus funcionalidades que se pueden
personalizar y no tienen costo alguno, pero por otro lado tienen limitaciones en
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muchas funcionalidades ya que no son capaces de realizar de forma detallada la
monitorizacion de la red. El soporte de estas herramientas también depende en
muchas ocasiones de foros de los mismos usuarios siendo estas soluciones no muy
confiables [38].

Dado que, la Empresa Telcofiber S.A.S. en un proveedor de servicios con un afio y
medio en el sector de las telecomunicaciones y que esta en constante crecimiento,
se opta por trabajar con una herramienta de cédigo abierto por dos razones: La
primera es el factor econdémico, ya que en este momento no se cuenta con toda la
capacidad econ6mica para la compra de un software licenciado debido a que la
Empresa esta en continua inversion en la ampliacion de su red FTTH. En segundo
lugar, se tiene una red pequefia comparada con los grandes operadores del
departamento del Cauca.

Como consecuencia, se describen algunas de las mudltiples herramientas de
monitoreo utilizadas en la actualidad de cédigo abierto.

Nagios: Es un sistema de monitorizacion de equipos y servicios de red de protocolos
como (SNMP, POP3, HTTP, ICMP, SMTP), también sirve para monitorear los
recursos de los hosts (carga de procesador, uso de los discos, memoria, entre
otros.), ademas se puede realizar asistencia remota a través de SSL o SSH. De
igual forma realizar notificaciones cuando ocurre algiin cambio en los dispositivos
de la red y también tiene una interfaz Web opcional [39].

Cacti: Es un sistema con el cual se puede tener control sobre los dispositivos de red
(routers, conmutadores o servidores, cargas, CPU, temperaturas, entre otros.),
utiliza RRD Tools para crear gréaficos a partir de la informacion recolectada por cada
dispositivo que se administra, la herramienta esta desarrollada en un lenguaje de
programacion PHP, utiliza MySQL para almacenar esta informacion y envia alarmas
basado en umbrales casi en tiempo real [40].

Pandora: es un software de cédigo abierto empleado en monitorear servidores y
dispositivos de telecomunicaciones, esta desarrollado en varios lenguajes de
programacion, esta herramienta monitorea elementos de red mediante SNMP,
utiliza alertas por medio de email o mensajes de texto, implementa varios protocolo
de gestion de informacién y consultas sobre los equipos, finalmente la informacién
recolectada va a un servidor [40].

Zabbix: Se utiliza para monitorear el estado de diferentes servicios de la red,
servidores, hardware de red y aplicaciones. Utiliza base de datos MySql y
PostgreSQL, se instala un servidor Linux para tener guardada la informacion, esta
es recolectada de los agentes SNMP de los equipos monitoreados, en su interfaz
Web presenta graficamente toda la informacion que recolectaron los agentes [41].
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» Soluciones basicas de monitorizacion: Al tener la necesidad de monitorizar
eficientemente una red, se puede recurrir a herramientas basicas econémicas las
cuales ofrecen la monitorizacibn como minimo de ancho de banda por medio de
SNMP, estas soluciones son adecuadas para redes pequefias, pero al momento de
tener mayor crecimiento es necesario pasar a software de mayor capacidad.

» Especialistas: Son sistemas de monitoreo a areas especificas de una red, logrando
un gran rendimiento en esas &reas, pero teniendo una gran debilidad en el
monitoreo amplio de una red.

» Software de gestion de red Empresarial: Por su costo de licenciamiento y
complicada instalacion son utilizadas por grandes Empresas, pero este software
solo es un simple componente mas dentro de un sistema mas robusto.

» Soluciones de monitoreo todo en uno: Con la gran demanda en la actualidad de
realizar un éptimo monitoreo de la red, estas soluciones son las mas adecuadas
para las Empresas ya que integran al sistema de monitoreo general &reas
especificas de monitorizacion que la Empresa requiere, pero a la vez sigue siendo
escalable el sistema a medida que la red comienza a crecer. De igual forma, se
puede decir que son herramientas de facil instalacion y cuentan con asistencia
permanentemente por parte de los fabricantes, finalmente estas soluciones tienen
un gran rango de variedad en el costo de licenciamiento.

El uso y disponibilidad del ancho de banda es uno de los requisitos técnicos que debe tener
cualquier herramienta de monitoreo, se debe tener en cuenta el extenso soporte de muchos
de los protocolos y tecnologias como por ejemplo WMI, Netflow, SFlow, JFlow, Packet
Sniffing y SNMP, ya que muchas de las redes tienen un panorama variado. De igual forma
€s una ventaja tener un monitoreo remoto para redes distribuidas, al igual gue tener graficas
detalladas, reportes, listados y tener todo el histérico de los datos recopilados durante un
largo tiempo.

Por otra parte, las alarmas son una funcién importante ya que estas mantienen informado
a los administradores de cualquier cambio, paso de nivel de alguna métrica o falla en
cualquier dispositivo de la red. Se sabe que dia a dia la utilizacién de sistemas virtuales va
en crecimiento, las herramientas deben ofrecer opciones de poder monitorear estos
sistemas como, por ejemplo: VMWare, Microsoft Hyper-V, Parallels Virtuozzo Container o
Amazon Elastic Compute Cloud.

Para finalizar, la interfaz de usuario de estas herramientas deben ser flexibles e
implementables en multiples sistemas operativos tanto moviles como Web, a la vez que
mostrar de forma sencilla pero detallada la informacion de software y hardware de los
componente que integran la red de telecomunicaciones [38].
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2.6 SISTEMAS DE INTEGRACION DE DATOS DE USUARIO

Cuando se habla de integracién de datos de usuario en la actualidad, se puede comenzar
diciendo que las Empresas tienen diversos sistemas de informacion desarrollados con el
paso del tiempo, al realizar la consulta de estas fuentes de informacion suelen ser muy
diversas dentro de las cuales se encuentran ficheros, archivos de texto, bases de datos,
planos, entre otras. De esta manera existen técnicas para integrar estos datos las cuales
no son mas gue enfoque de conceptos para recolectar esta informacién con el fin de facilitar
la consulta de la misma, organizar, controlar y evitar la redundancia de datos [42].

Asi mismo, se definen un conjunto de pautas para evaluar la mejor herramienta que se
sustenta en la estrategia de consolidacion y federacion? de datos. Estas herramientas
permiten implementar una solucién en las Empresas de la manera mas adecuada y que se
ajuste a sus necesidades, de igual forma, los niveles de integracién de informacion es la
manera de combinar datos de diversos repositorios con distintas representaciones
contextuales y conceptuales, dentro de estos niveles se tiene los siguientes.

» Integracién de datos: Suministra una vista de los datos que estan dispersos en la
Empresa, es factible este proceso de integrar si se tiene bien definida las fuentes de
los datos donde se va a extraer la informacion.

» Integracion de aplicaciones: Facilita una vista unificada de las aplicaciones que se
tienen dentro o fuera de las Empresas.

» Integracién de procesos de negocio: Facilita una vista unificada de los procesos que
se lleva en una Empresa.

» Interaccion de usuarios: proporciona a los usuarios una interfaz personalizada
donde se pueda ver el contenido de la Empresa (negocio, aplicaciéon y datos), esta
interfaz debe permitir a los usuarios colaborar y compartir informacion.

Al implementar herramientas para la integracion de datos se debe tener en cuenta, una
interfaz amigable e intuitiva, soportes para multiples fuentes de datos, extensibilidad en

cuanto a fuentes de datos y transformacion de los datos [42].

En la figura 2.9 se observa la arquitectura de la integracion de datos

2 La federacion de datos consiste en la combinaciéon de estos viniendo de diferentes origenes y
modelos de datos.
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Figura 2.9 Arquitectura de la integracion de datos [42]

La Empresa Telcofiber S.A.S., en la actualidad no tiene integrada la informacion de sus
usuarios en un sistema dificultando el manejo de la misma por parte de la Empresa, de esta
forma estos datos de usuarios (nombres, nimero telefénico, direccién de servicio, IP de
gestion, direccion MAC de la ONT, entre otros.) estan siendo llevados hasta el momento en
un archivo de texto, dificultando la consulta de algin dato que se requiera por parte del
personal para cualquier procedimiento ya sea técnico o administrativo. Por este motivo, se
desea integrar esta informacion en un sistema a través de una interfaz grafica amigable
para tener mayor control, eficiencia y organizaciéon de estos datos que son importantes en
la reduccién de tiempos de respuesta en los diferentes procesos establecidos por la
Empresa.

2.7 TELCOFIBER S.A.S

La Empresa Telcofiber S.A.S. soluciones integrales en ingenieria de TICS, es una sociedad
por acciones simplificada, constituida como una Empresa de telecomunicaciones con
registro mercantil No 46270 del 27 de agosto del 2019, con nimero de identificacion
tributaria NIT 901316179-5 y mediante el cual el Ministerio de Tecnologias de la
Informacion y las Comunicaciones MINTIC otorga registro tnico de TIC No 96004915 del
18 de septiembre de 2019 [3].

En la actualidad la Empresa legalmente constituida, presta sus servicios como ISP en los
municipios de Santander de Quilichao y Almaguer departamento del Cauca, brindando
canales de servicio de Internet banda ancha e Internet corporativo por medio de la
tecnologia GPON a través de su arquitectura de red FTTH a todos sus usuarios. Es por
esto que, en un lapso corto de tiempo se cuenta con mas de 140 suscriptores y esta en
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constante crecimiento, demandando cada dia mayor cobertura de su red en estos
municipios.

Debe sefialarse que la Empresa cuenta con personal técnico especializado en tecnologia
GPON, gue se encargan en realizar mantenimiento preventivo, correctivo de la red y su
infraestructura. También, se tienen técnicos idéneos para realizar soportes técnicos e
instalaciones a los usuarios finales con el objetivo de poder seguir creciendo como
Empresa, brindando una excelente calidad en el servicio y a la vez un trato cordial a sus
clientes.

El logo de la Empresa se observa en la Figura 2.10

TELCOFIBER

Figura 2.10 Logotipo de la Empresa Telcofiber S.A.S. [3]

2.7.1 MISION

Suministrar soluciones tecnolégicas a todos los sectores como una Empresa lider en el
departamento del cauca, impulsando el desarrollo de nuestros colaboradores orientada a
generar valor a la sociedad, clientes, comprometidos con el desarrollo continuo de la regién

[3].

2.7.2 VISION

En el afio 2021 ser la mejor Empresa que proporcione servicios de telecomunicaciones a
través de redes tecnoldégicamente actualizadas y modernas a través de fibra optica hasta el
hogar, cumpliendo la normatividad vigente e impulsando el crecimiento econdémico
productivo de la region, logrando que todos los habitantes de la ciudad de Santander de
Quilichao, accedan a Internet por fibra 6ptica bajo premisas de calidad y tarifas equitativas

3]
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3 CAPITULO: ARQUITECTURA FISICA Y LOGICA

La Empresa Telcofiber S.A.S., en la actualidad tiene implementada una red de fibra 6ptica
bajo la tecnologia de acceso FTTH con el fin de ofrecer el servicio de Internet banda ancha
a todos sus usuarios finales. De este modo, para transmitir la informacion entre el suscriptor
y la oficina central (nodo) de la Empresa es necesario tener una conexion fisica y logica de
los diferentes elementos que componen la red.

La informacion obtenida de las conexiones fisicas y légica de toda la red, se realiza
mediante consultas a los ingenieros encargados del manejo de la misma, de igual forma se
recorre constantemente las instalaciones y vias publicas en compafiia del personal técnico
para llegar a plasmar el disefio que se tiene hasta el momento, pese a que es una Empresa
con poco tiempo de funcionamiento no se tiene a la fecha documentado el disefio de la red
FTTH. Debe sefalarse que, la oficina central es donde se tiene la infraestructura de red con
tres equipos de la Empresa Telcofiber y dos equipos de la Empresa de telecomunicaciones
LUMEN Technologies la cual tiene una red de nivel uno (Tier 1), de alcance mundial que le
transporta el trafico de datos a Telcofiber como proveedor de servicios de Internet.

3.1 ARQUITECTURA LOGICA

Nodo
Central

PR Red Red de Red de
( Intemet\\‘ Troncal Distribucion Acceso
RiRy
LUMeN

FDT

| ODF FAT

Conversor Cisco ARS 920 -|

Splitter )
nivel uno Splitter ONT

RAXT00 nivel dos

Usuario

Mikrotik

OoLT

I Enlace logico ascendente/descendente.

FDT: Terminal de Distribuccion de Fibra
FAT:  Terminal de Acceso a la Fibra

Figura 3.1 Arquitectura logica de la red FTTH Telcofiber

En la figura 3.1 se observa la arquitectura logica de la red FTTH de la Empresa Telcofiber
conformada por diferentes bloques (nodo central, red troncal, red de distribucion y red de
acceso). Cada uno de estos blogues conformado por elementos hardware y software que
cumplen diferentes funciones con el objetivo de poder llevar de principio a fin (proveedor
internacional Lumen hasta usuario final) los datos para tener acceso a Internet. Asi mismo,
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el primer bloque llamado nodo central donde se tienen 4 equipos como son: OLT, router
mikrotik, router cisco y conversor, los cuales son encargados de recibir las tramas Ethernet
de los usuarios, enrutar el trafico, aplicar diferentes protocolos de telecomunicaciones y
posteriormente dar salida a Internet. De igual forma, el bloque de red troncal y red de
distribucion a través del ODF y del Splitter de nivel 1 transportan estos datos en forma
bidireccional para lograr ser recibidos o entregados al blogue de la red de acceso, este
ultimo bloque se encarga de procesar los datos con su equipo ONT e interactuar con el
cliente o usuario final y poder tener acceso a los diferentes servicios.

De esta manera, se tiene un enlace ascendente el cual se da entre las ONT y la OLT
utilizando una topologia punto a multipunto pasivo, donde emplea una longitud de onda de
1310 nm donde mediante el protocolo basado en TDMA asegurando que no se presenten
colisiones al momento de la transmision de los datos, esta sincronizacion se complementa
con el método llamado ranging y ecualizacion con el fin de que el acceso al medio se
produzca en el instante preciso de acuerdo a la distancia fisica que las separa de la OLT.
De igual forma, se utiliza la autenticacion (TKIP-AES)2 con el fin de encriptar los datos.

A continuacion, se describe la forma l6gica en que se trasmite datos de principio a fin dentro
del diagrama de bloques.

e El tréfico de datos generado por el usuario es enviado a la ONT via inalambrica o
alambrica.

e La ONT se encarga de encriptar el trafico que entra, procesado a nivel 2
(802.1p/Q/ad) de acuerdo a lo establecido en la OLT a través del protocolo de
Interfaz de Gestién y Control de la ONT (OMCI-Management and Control Interface),
el tréfico ethernet se encapsula en tramas GEM, varias de estas tramas se
configuran en T-CONT (colas) y se envian por el canal en forma de rafagas. La ONT
informa el ancho de banda requerido a través de un mensaje de Informe de Ancho
de Banda Dinamico Ascendente (DRBu-Dinamic bandwidth Report Upstream) a la
OLT, de esta manera esta tiene siempre presente el estado actual de todas las colas
en la red.

e Mediante un mensaje de Mapa de Ancho de Banda (BWmap-Bandwidth Map) la
OLT establece tickets indicando el turno a cada ONT para que envié datos de un T-
CONT.

e Unavez la ONT tiene el turno para enviar los datos, esta se encarga de trasmitirlos
al Splitter nivel 2 y a su vez al de nivel 1 para que posteriormente lleguen hasta el
ODF y hagan su transito hasta el equipo OLT.

8 Protocolos de encriptacion usados en una red Wi-Fi
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¢ En el enlace ascendente la trama ethernet es encapsulada en la trama GEM y esta
a su vez encapsulada en la trama GTC (duracion de 125 microsegundos) con el fin
de ser enviadas a la OLT.

e Se implementa el algoritmo de Asignacion del Ancho de Banda (DBA-Dynamic
Bandwidth Allocation), el cual da a conocer la demanda del trafico de todas las ONT
y sus T-CONT asociados con el fin de asignarles dinAmicamente dependiendo el
estado general de la red, consiguiendo tener un porcentaje alto de la utilizacién de
la red y descongestionar las ONT.

e LaOLT obtiene las cargas utiles GEM las cuales son tramas ethernet de los usuarios
para ser enviadas al equipo mikrotik.

e Estas tramas ethernet pasan por el equipo router mikrotik para hacer control en su
firewall y enrutar el tréfico en la red del proveedor internacional.

e Por ultimo, también son enrutadas estas tramas por el proveedor Lumen a través de
sus equipos router cisco ARS y el conversor RAX700 con el fin de ser trasmitidas a
la red de Internet de acuerdo a la direccion de destino.

De igual forma, en la figura 3.1 la arquitectura logica de la red utiliza una topologia punto a
punto cuyo enlace descendente se da entre la OLT y las ONT de la red FTTH, se emplea
una longitud de onda de 1490 nm en la cual cada ONT solo procesa la informacién que le
corresponda debido a las técnicas de seguridad AES.

3.2 ARQUITECTURA FISICA

La Empresa Telcofiber en la actualidad esta en constante ampliacién teniendo cambios
frecuentes en el disefio fisico e infraestructura de su red, en la figura 3.2 se observa el
disefio de la arquitectura fisica de la red de acceso FTTH desde el &rea de su oficina central
hasta llegar al area de los usuarios finales en los hogares. De esta forma se aprecia las
diferentes secciones que componen la red de acceso, sus respetivas conexiones
alambricas e inaldmbricas por medio de diferentes tipos de cables (fibra optica, cable UTP
o Wifi) y demas elementos utilizados de forma general en el disefio de la arquitectura fisica
(splitters, FDT, FAT, ONT, entre otros).

40



Sistema de monitoreo e integracion de datos de usuario de una red FTTH/GPON para la
empresa TELCOFIBER S.A.S.

iﬁfiﬂﬁﬁa
Divimsiins Gro

Red | Red de Acceso

I ' .
{

| .

|

|

| Red de
| Troncal

|

'

Oficina Central Distribucion

=T

J >AV\.
{ Internet |
‘ ODF

|

|

| = i
00/ | M-. ...... o §

LUMEeN SERVIDOR m | FAT

|

|

|

B

ONT b Hogar |

Splitter j
nivel dos < @
...... o T

Conversor

RAX700 Internet Banda Ancha

‘W e GBSy FDT

|
I
l
I
|

& | | Teléfon
Cisco ARS 920 {°F  eedtr v o= |< |
m OLT Huawei Splitter r ]
MA 5608T nivel uno | e -
PC
FAT L
| | I / H‘ ...... ~B urHl
- 1 : ONT Teldlono
Mikrotik 1100 ’ < mos Hogar |
3 Fibra Optica Bidirecional Splitter 1
i nivel dos s
| e | o
; N tea .
Cable UTP Inhalambrico | :‘ Usuario
eléfono
( J | ONT movii  Hogar J

Figura 3.2 Arquitectura fisica general de la red FTTH Telcofiber

En la figura 3.3 se observa en forma detallada la conexion fisica desde la salida a Internet
hasta la ONT, en este caso se realiza la descripcion desde la OLT hasta la ONT ya que
mas adelante se explica la salida a Internet por medio del proveedor internacional. En el
equipo OLT se tienen en uso la tarjeta de interfaz GPON desde los puertos del nimero 0
hasta el nimero 5. La conexion desde los puertos se realiza en forma bidireccional a través
de los diferentes cables de fibra 6ptica aéreos que llegan finalmente hasta el suscriptor, de
forma detallada se deja plasmado la forma en que llegan las conexiones de extremo a
extremo de la siguiente manera:

e En primer lugar, la tarjeta de interfaz GPON conectada a la OLT tiene 8 puertos
donde en cada uno se inserta un transceiver SFP conectando a este un extremo del
Patch Cord duplex y el otro conectado al ODF.

e Desde el puerto del ODF se conecta un pigtail empalmado o fusionado en la punta
de uno de los hilos que tiene el cable de fibra 6ptica aéreo de primer nivel que sale
de la oficina central, el cual es empalmado en un Splitter principal 1:8 simétrico
ubicado dentro del FDT, este elemento divide la potencia de la sefial éptica con el
fin de obtener a la salida 8 fibras. Asi mismo, dentro del Terminal de Distribucién de
Fibra se empalma nuevamente uno de los 8 hilos del Splitter principal a una cascada
de splitters desbalanceados de la siguiente manera: el hilo 1 se fusiona con un
Splitter 1:2 desbalanceado con splitting 20/80 el cual divide la potencia de la sefial
Optica a la salida por el nuevo hilo 1 en un veinte por ciento y por el hilo 2 en un
ochenta por ciento.
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Figura 3.3 Arquitectura fisica enlace ascendente/descendente de la red Telcofiber
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e En consecuencia, a la salida del hilo 1 que tiene veinte por ciento de la potencia de
la sefial Optica se empalma un Splitter 1:8 0 1:16 SC/APC que va ubicado dentro de
la FAT, para posteriormente con cada una de las salidas llegar hasta el usuario final
con una fibra drop.

e Posteriormente con el hilo 2 que tiene el ochenta por ciento de la potencia de la
sefial Optica se conecta en cascada a otro Splitter 1:2 desbalanceado con splitting
30/70 el cual divide nuevamente la potencia de la sefial optica a la salida por el hilo
1 en un treinta por ciento y por el hilo 2 en un setenta por ciento, es de anotar que
a continuacion se repite al paso anterior fusionando la fibra de menor potencia 6ptica
a un Splitter 1:8 0 1:16 SC/APC que va ubicado dentro de la FAT.

e De igual manera, el hilo 2 que ahora tiene el setenta por ciento de la potencia de la
sefal dptica, se conecta finalmente a otro Splitter 1:2 simétrico con splitting 50/50 el
cual divide nuevamente la potencia de la sefal 6ptica de igual forma y cada hilo de
salida va conectado a un Splitter 1:8 0 1:16 SC/APC que va ubicado dentro de la
FAT.

Los pasos anteriores describen la forma fisica como se conectoriza los splitters en cascada
con el objetivo de llegar a los Terminales de Acceso a la Fibra, para finalmente conectar
por medio de la red FTTH a los suscriptores. Como consecuencia de lo expuesto
anteriormente se describe la conexion fisica en el area de usuario o red de acceso de la
siguiente manera:

o En la FAT se encuentra ubicado el Splitter de segundo nivel 1:8 0 1:16 SC/APC, a
cada uno de los puertos se conecta un pigtail SC/APC que va empalmado con la
fibra de tercer nivel llamada drop, esta se enruta hasta el lugar de residencia del
usuario final llegando al interior del hogar, es ahi donde se coloca el dispositivo ONT
gue trae un puerto de fibra 6ptica a la cual se conecta por medio de un pigtail
SC/UPC que va fusionado al extremo de la punta de la fibra drop que entra a la casa
del cliente final.

¢ Una vez llega la potencia Optica necesaria para la recepcion y transmision de datos
a la ONT, esté permite al cliente final conectar de forma inaldmbrica o alambrica los
diferentes dispositivos electrénicos en su lugar de residencia.

Asi mismo, se realiza el mismo procedimiento técnico en cada uno de los puertos de la OLT
y de las fibras de salida de cada uno de los splitters con el fin de poder ofrecer el servicio
de Internet a todos sus usuarios, llegando a tener maximo 128 usuarios por cada puerto
para un total de 1024 usuarios por tarjeta de interfaz GPON insertada en la OLT.

Por otra parte, es necesario mencionar las pérdidas que se tienen en el transcurso de los
enlaces de fibra 6ptica, de acuerdo al disefio realizado por los ingenieros de la Empresa se
obtiene la potencia éptica necesaria requerida por el receptor que oscila entre (-22 dBm y -
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26 dBm), de esta forma se procede a explicar el célculo con los valores comerciales
proporcionados por el fabricante:

e La potencia de la sefial 6ptica que sale desde la OLT con su modulo SFP es de +6
dBm donde se le restan las perdidas por insercion de los elementos de la tabla 3.1
que componen el enlace entre la OLT y la ONT, al realizar el enlace de fibra éptica
se obtienen una potencia de llegada al receptor que oscila entre -22 dBmy -26 dBm
aproximadamente. Esta variacion se da debido a que, durante el célculo del enlace
pueden variar el numero de fusiones, atenuacion de los empalmes debido a
(conectores sucios, dafiados, de baja calidad o mal instalados), la longitud del tramo,
tipo de cable de fibra Optica y la cantidad de splitters utilizados en la FDT. De igual
forma es importante tener en cuenta las reflexiones en los enlaces ya que parte de
la potencia 6ptica se pierde en estas y por este motivo es necesario detectarlas y

repararlas.
Tabla 3.1 Perdidas por insercion
ELEMENTOS CANTIDAD PERDIDA (dB)

Splitter principal 1:8 simétrico 1 10.29
Splitter secundario 1:8 simétrico 1 10.29
Splitter 1:2 desbalanceado splitting 20/80 1 7.11/1.04
Splitter 1:2 desbalanceado splitting 30/70 1 5.63/1.87
Splitter 1:2 splitting 50/50 1 3.6/3.6
Conectores SC/APC 2 0.3
Conectores SC/UPC 1 0.3
Conectores duplex SC/APC-SC/UPC 1 0.21
Empalmes 3 0.02
Fibra monomodo variable 0.3 por km

Asi mismo, a los usuarios finales se les asigna por medio del Protocolo de Configuraciéon
Dinamica de Host (DHCP- Dynamic Host Configuration Protocol) direcciones IP privadas
del rango 192.168.30.0 con mascara de red 255.255.255.0, realizando un Traductor de
Direcciones de Red (NAT-Network Address Translator) para obtener salida hacia Internet a
través de la direccion IP publica 1xx.xx.xxx.xx con mascara de red 255.255.255.240. de
igual manera, se tiene configuradas varias IP publicas para clientes corporativos para su
salida a traves de Internet.

Ahora bien, en la figura 3.4 se observa que se tienen configuradas las VLAN 101, 201, 301
y 302 para poder agrupar diferentes dispositivos de un segmento de red y poder
administrarlos de manera eficaz. En la actualidad se tiene velocidades aproximadas en
recepcion del orden de los 150 Mbps y en transmision de los 15 Mbps.
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e ﬁgﬁfa
aﬁ%ﬁ,
Interface List

Inteface  Interface List Ethemet  EolP Tunnel IP Tunnel GRE Turmel VLAN | VRRP  Bonding LTE

=1aN

Name Type MTU Actual MTU  |[L2ZMTU | Tx Rx Tx Packet (p/s) Rx Packet (p/s)

oo VLAN GESTION ONTs

R 4 vlan_101 - Gestion.ONTs WLAN 1500 1500 1554 Obps Dbps 0 0
i VLAN INTERNET BA

R 4 vlan_201 - Banda Ancha VLAN 1500 1500 1554 124.3 Mbps 8.0 Mbps 12444 6534
i VLAN DEDICADO PASTOR

R 4 vlan_301 - Dedicado Pastor WLAN 1500 1500 1594 Obps Dbps 0 0
i VLAN DEDICADO CDA

R ¥ vlan_302 - Dedicado CDA VLAN 1500 1500 1594 528 bps Obps 1 0

Figura 3.4 Interfaz VLAN red Telcofiber

Por otro lado, se utiliza el Protocolo Punto a Punto sobre Ethernet (PPPoE, Point-to-Point
Protocol over Ethernet), con el objetivo de autenticar los suscriptores y darles acceso a
Internet mediante un usuario asignado por parte de los ingenieros de la Empresa. Del
mismo modo, se considera en el firewall las reglas de filtro donde se permite acceso de
diferentes protocolos, aplicaciones, interfaces web y puertos como: SSH, SNMP, NTP,
ICMP, Winbox, Radius, ID GRE-VPN PPTP, VPN PPTP, con la finalidad de controlar el
trafico que sale e ingresa a la red por parte del personal encargado.

Por tal motivo, al momento de crear las reglas se usa la cadena determinada en el mikrotik
llamada INPUT la cual hace referencia a proteger el router de Ataques de Negacion de
Servicio (DoS-Denial of Service), fuerza bruta y accesos no autorizados, esto se realiza
para evitar que los usuarios sufran ataques en su ancho de banda y que también le
descifren sus credenciales de autenticacion.

3.3 RED CENTRAL Y OFICINA CENTRAL

El servicio de Internet llega a la oficina central a través de un canal dedicado de fibra éptica
de la compafiia LUMEN, la cual se conecta al equipo conversor de medios RAX700 donde
llega la fibra éptica y realiza una conversion a ethernet eléctrico, saliendo un Cable de Par
Trenzado (UTP- Unshielded Twisted Pair) en interfaces a un Gigabit Ethernet,
posteriormente a través de cable UTP la Empresa LUMEN realiza la conexion a su equipo
router cisco ASR 920 con el propésito de realizar funciones de capa 2 Red Privada Virtual
(VPN-Virtual Private Network), servicios de capa 3 VPN (L3vpn), permitiendo implementar
la Conmutacion de Etiquetas Multiprotocolo (MPLS-Multiprotocol Label Switching). En este
caso en particular, no se realiza una descripcion detallada de las funciones y la
configuracién de los dos equipos mencionados con anterioridad ya que pertenecen al ISP
de primer nivel (Tier 1) transporta el trafico de datos de la Empresa Telcofiber.

A continuacion, se realiza la conexion fisica de los equipos a través de cable UTP desde el
router cisco ASR 920 hasta el router Mikrotik, posteriormente desde el equipo mikrotik se
conecta al equipo OLT por medio de cable UTP y esta a su vez se conecta al servidor. Debe
sefialarse que la OLT se conecta por medio de cables de fibra éptica hasta el ODF para
finalmente dar salida a las fibras Gpticas de la oficina central a la red troncal.

En la figura 3.5 se observa la arquitectura fisica del area de la oficina central de la Empresa.
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Figura 3.5 Arquitectura fisica oficina central de la red FTTH Telcofiber

En la figura 3.6 se observa el rack de comunicaciones de la oficina central donde estan
instalados equipos como: ODF, OLT, Mikrotik y el servidor necesario para brindar servicios
de telecomunicaciones a los usuarios de la Empresa Telcofiber. De este modo, se describe
funciones del equipo mikrotik siendo este un router clase 6 que a través de su aplicacion
Winbox e interfaz gréafica permite realizar las siguientes configuraciones a la red:

Figura 3.6 Equipos oficina central Telcofiber

e Firewall
¢ Ruoting
e MPLS

e VPN

e HopSpot

e Calidad de servicio (QoS)
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e DHCP

e NAT

e Balanceo de trafico
e Balanceo de cargas

e Proxy
o Queues (colas)
e Backup

Dentro de las configuraciones realizadas en la OLT se tienen las siguientes:

e Configuracion de pardmetros y servicios de red y asi conseguir la comunicacion con
el router mikrotik.

e Configuracion de las VLAN usadas (101,201,301,302).

e Configuracion de las direcciones IP privadas asignadas a los clientes que se
autentican por PPPOE en el mikrotik (192.168.30.0/24).

e Configuracion de los perfiles con la asignacion del ancho de banda ofrecidos al
usuario final tanto del enlace de bajada como del enlace de subida.

e Se aprovisionan, activan y verifican diferentes parametros 6pticos de las ONT, como
se observan en la figura 3.7.

[TELCOTIBER {config) #display ont info Dy-8n 48575443324470%d TELCOFIBER (config-if-gpon-0/0) ¢display ont optical-info 3 2
lr.f JB H l:--'l:--'l’ ONU WHI port ID i 0
ONT-1D ] Module Type : GPON
Jomemen T P Hodule sub-type : CLASS Bt
sLatE : X Osed type i)
5_:::;";;:’ : 2:"?:1 Encepsulation Type : BOSA ON BOARD
D3 Lvra . en Optical power precision(dBm) : 3.0
[(onr aiscance (= : 2762 | VEndor name ¢ HUMMEL
= " Vendor rev =
Memory occupation FET Vendor FH i HW-B0E-0007
CPO sccupation T Vendor SH s 1824B24500035
Temperature B0 Date Code i LE8=08=20
Authentic typs : SH-auth Ex optical H
ISH : AESTS44332D4TEYD (HWNIC-3ZD47ESD) | ¥ power current werning threahold( H
TANAGEEANT IO T UL Bx power current alarm threshold(dBm) @ ([-25.0,-7.0]
%U:T_Hﬁ.r& work mods : pormal Tx optical power (dBm) = 2.11
"E‘f";]'?r' Foace ! noTEAl Tx power current warning threshold{dBm): [-,-]
&;c;pflf:ixufﬁu :“i.;.:gq«'sl:av*uu‘m 1 T® power current alarm chreshold(dBm) : [0.0,5.0]
TRCLOn : 2 U el ' i 2 .
Tast down coure +dying-gamn Laser bias current(=h) ) : B
Last up cizs . B021-04-20 23:42:34508:00 Tx bia= current warning threshold(md} : [=,=]
Last d;ﬂ" ;im R 5"'21 04=20 33,37:3.. 0800 Tx bias current alarm cthreshold (=R) : [2.000,100.000]
i = allal=Ug=al HE Rt = =
Last dying gesp time @ 2021-04-20 23:37:32+08:00 [fempezatuze (C) : 48 ]
ONT oRline duracics $ 0 day(s), 1 mour(s), Ll minuce(s), 39 secomd(s) [SMPerature warning thresholdiC) t (=l
Type © support : Mot support Temperature alarm threshald(C) : [-EL.95]
Interoperabilivy-mode @ ITO-T Volcage (V) 1 3.300
Supply wvolrtage warning cthreshold (V) 2 [--1
Supply veltage alarm thresheld(V) s [3.000,3.600]
OLT BEx ONT optical power {dBm) 1 =27.22
Line profile ID ik CATV Rx optical power (dBm) -
Liue peofile name @ FTTH-TE-TO0 1M CATV Rx power alarm threshold (dBm) ¢ (==l

Figura 3.7 Parametros ONT
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Finalmente, en el servidor se tiene instalado Citrix Hypervisor que es un software de
virtualizacion de servidores, dentro de este se tiene alojado el sistema operativo de cédigo
abierto CentOS 8 e instalados software como: servidor Radius y Wimbox que ayudan a
validar la autenticacién de los usuarios para tener salida a Internet y realizar todas las
configuraciones necesarias para el funcionamiento de la misma respectivamente.

A continuacion, se describen los elementos de la red central que hacen parte de la
infraestructura con sus respectivas caracteristicas técnicas:

» Conversor RAX700: En la figura 3.8 se observa el dispositivo de demarcacion
ethernet de grado Carrier de ultima milla que incluye 4 interfaces gigabit ethernet
RJ45, donde entra cable de fibra éptica con conector SC/UPC del proveedor Lumen
y realiza conversion a cable ethernet.

Figura 3.8 Conversor RAX700

» Cisco ASR 920: Es un router de servicio de agregacion Carrier ethernet
Empresariales de alto rendimiento, puede brindar servicios de video, voz, datos y
movilidad. Admiten servicios de capa 2 VPN y capa 3 VPN, protocolo de enlace de
datos a gigabit ethernet/10 gigabit ethernet, procesador a 1 Ghz, 4 Gb de Memoria
de Acceso Aleatorio (RAM-Random Access Memory). En la figura 3.9 se aprecia
gue entra la conexion por medio de cable UTP (morado) desde el conversor RAX
700 y tiene salida por cable UTP (blanco) conectando al mikrotik [43].

Figura 3.9 Cisco ASR 920

» Mikrotik RouterBOARD 1100 AH: En la figura 3.10 se aprecia el equipo router de
montaje en rack a Gigabit ethernet con CPU doble nucleo, tiene 13 puertos Gigabit
Ethernet individuales, dos grupos de conmutadores de 5 puertos e incluye
capacidad de derivacion de Ethernet RB1100AH, puerto serial RS232, 2 Gb de
memoria RAM, hasta medio millébn de paquetes por segundo, sistema operativo
RouterOS 6, tamafio de almacenamiento 128 MB y MTBF hasta 200.000 horas
aproximadas [44].
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MixroTik X2

RD 1100 AH

Figura 3.10 Mikrotik RouterBoard 1100 AH

En la tabla 3.2 se describe las conexiones de los puertos del mikrotik.

Tabla 3.2 Puertos Mikrotik

Puerto Gigabit de Salida Equipo de llegada/ Puerto
ETH1 UTP Router cisco ASR 920
ETH2 libre
ETH3 UTP OLT/ 10 GEO/GE2
ETH4 UTP OLT/ 10 GEO1/GE3
ETH5 libre
ETH6 UTP OLT/ MCUD1/ETH
ETH7 UTP Servidor/ Ethernet
ETH8 libre
ETH9 libre
ETH10 libre
ETH11 UTP Canal banda ancha Claro
ETH12 UTP Repetidor zona Wifi
ETH13 libre

> Terminal de Linea Optica OLT Huawei MA5608T: Equipo para operador de
telecomunicaciones en redes GPON, utilizado para redes de acceso y agregacion a
gran escala, placa de control principal MCDU, 1 MPWC DC de potencia Optica,
permite insertar dos tarjetas de interfaz de 8 puertos GPON con modulo 6ptico SFP,
relacion de division de hasta 1:128, FEC bidireccional, aislamiento de ONT no
autorizadas, fuente AC de alimentacion 110V integrada, capacidad de intercambio
de bus backplane 720 Gbps, capacidad de intercambio de la placa de control 512
Gbps, capacidad de acceso 8*10G GPON/32*GPON/96*GE, MTBF 45 afos,
capacidad de conmutacion de 720Gbps [45].

En la figura 3.11 se observa la OLT

Figura 3.11 OLT Huawei MA5608T
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Servidor: Enlafigura 3.12 se observa un equipo marca Hewlett-Packard, procesador
Intel (R) Core (TM) 17-4570, CPU 3.20 GHZ, modelo Prodesk, disco duro SSD 1 TB,
12 Gb de memoria RAM y sistema operativo CentOS 8.

Figura 3.12 Servidor Hewlett Packard

Transceiver SFP: Transceptor Conectable de Factor de forma Pequefio (SFP-Small
Form-factor Pluggable Transceptor), los mdédulos transceptores Opticos son
moduladores y demoduladores de sefiales Opticas que realizan la conversion
Optica/eléctrica en la recepcién y eléctrica/6ptica en la transmisién, actia como
interfaz entre un equipo de red y un enlace de fibra en redes PON, conectable en
caliente, TX 1490 nm, RX 1310 nm, tipo de encapsulacion SFP, potencia 6ptica de
salida minima 6 dBm, potencia 6ptica de salida méaxima 10 dBm, sensibilidad
méaxima del receptor -35 dBm, alcance 20 Km, sobre carga de potencia -15 dBm,
tasa de modulo éptico hasta 40 Gbps, tolerancia de dispersion 800ps/nm (si>20Km).
En la figura 3.13 se aprecia el médulo SFP.

1 TETTS
GPONOLT-CLASS.
B EE
e rsc
| aTe e L

Figura 3.13 Transceptor 6ptico Huawei SFP

3.4 RED TRONCAL

Se encarga de llevar la sefial 6ptica desde el area del nodo central comenzando en el ODF
la conexion de la fibra Optica, saliendo a la planta externa o via publica por medio del tendido
de cables de fibra aéreos y empalmando estos en el FDT, se utilizan los 6 primero hilos
(azul, naranja, café, blanco, azul y verde) de los 24 disponibles de la fibra de primer nivel y
cada uno en sentido bidireccional mediante longitudes de onda de 1310 nm y 1490 nm en
sus enlaces de forma ascendente y descendente respectivamente. A continuacién, se
describen las conexiones que se tiene en la red troncal hasta los dispositivos pasivo de la

red.

Desde el puerto 1 del ODF por medio de la fibra de color azul del buffer verde, se
lleva hasta una distancia de 100 metros aproximadamente hasta los postes de
alumbrado publico donde esta ubicada la FDT cuyo interior de la bandeja numero 1
se encuentra el Splitter principal 1:8 donde se empalma la fibra éptica y queda
dividida la potencia para ser distribuida en la red de distribucion.
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Dentro del disefio de la red, son llevados diferentes hilos de fibra Optica a multiples FDT
ubicados en Santander de Quilichao y poder llegar a prestar el servicio de Internet a mas
usuarios.

A continuacion, se describen los elementos que hacen parte de la red troncal con sus
respectivas caracteristicas técnicas:

> Distribuidor de Fibra Optica: Facilita la agrupacién, conexion y distribuciéon de los
cables de fibra Optica en la oficina central, ODF de 48 puertos para rack,
adaptadores SC/APC vy pigtail como se observa en la figura 3.14.

'~ Figura 3.14 ODF

» Fibra éptica: En la figura 3.15 se observa los diferentes cables ADSS de fibra éptica
monomodo que se utilizan en la red FTTH de la Empresa Telcofiber, estos cables
tienen elementos de relleno de Polimeros Reforzados con Fibras (FRP-Fiber
Reinforced Polymers) lo cual hace que la tension del cable sea alta, gel de llenado
de tubos, tubo suelto trenzado, cable exterior de funda de PE, anti agua que protege
el cable del agua. De este modo, se tienen las siguientes fibras:

o Fibra GYFXTY / ASU 24 FO; G652D; Span 200; 2 buffer; 2 FRP de 3 mm; con hilo
de sangrado.

e Fibra GYFXTY /ASU 12 FO; G652D; Span 100; 1 buffer; 2 FRP de 1.8 mm; con hilo
de sangrado.

e Fibra GYFXTY / ASU 8 FO; G652D; Span 60; 2 buffer; 2 FRP de 1 mm; con hilo de
sangrado.

e Fibra GYFXTY / ASU 6 FO; G652D; Span 60; 1 buffer; 2 FRP de 1 mm; con hilo de
sangrado.

Dentro de las caracteristicas geométricas o mecanicas de estas fibras se tienen:

Diametro de 125 micrometros (um), concentricidad de nucleo <=0.6 micrometros
(um), didmetro recubrimiento primario 242 +- 7 micrémetros (um).
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Finalmente, dentro de sus propiedades 6pticas se tienen: Didmetro campo modal
9.2 +- 0.4, coeficiente de atenuacion 0.35 dB/Km, dispersion cromética <= 3 ps/nm
*Km, indice de refraccion 1.467 [46].
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Figura 3.1_5_Fibra Optica Fujikura

» Patch Cord: Cable 6ptico monofibra de corta longitud, que sirven para interconectar
equipos de comunicaciones, este cable es de tipo tight buffer y terminales opticos
APC, PC, SC, LC, duplex o simplex, cumplen estandares G 652D, G 655y G 657.

Figura 3.16 Patch Cord duplex, SC/APC, SC/UPC

3.5 RED DE DISTRIBUCION

En primer lugar, en la red de distribucion se utiliza elementos pasivos (splitter), se tienen
fibras de segundo nivel de 12, 8 y 6 hilos por medio de la cual se lleva la potencia de la
sefial Optica desde la FDT hasta los diferentes lugares del municipio donde se encuentra
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ubicadas las FAT. Dentro de la FDT existen varias bandejas donde se colocan la cascada
de splitter asimétricos 1:2 de splitting 20:80, 30:70 y 50:50 para dividir la potencia Optica
desde cada salida del splitter principal 1:8 y asi, de acuerdo al disefio de la red cubrir una
gran parte de la zona urbana de Santander de Quilichao.

A continuacion, se describen los elementos que hacen parte de la red de distribucién con
Sus respectivas caracteristicas técnicas:

» FDT: El terminal de distribucion de fibra figura 3.17 también llamada caja de
empalme o mufla, es una caja hermética la cual permite la interconexion de las fibras
Opticas de primer nivel con las diferentes ramificaciones que salen de esta, de igual
forma, dentro de este terminal se ubican los splitter necesarios en la red. Asi mismo,
estos FDT siempre se encuentras ubicados en los postes de alumbrado publico,
tienen 3 entras y 3 salidas, un diametro de cableados de 7 a 15 mm y protegen los
empalmes contra el agua, los impactos y la tierra.

Figura 3.17 FDT- Caja de empalme o Mufla

» Splitters de primer nivel: Son divisores de fibra Optica para fusion, estos elementos
pasivos observados en la figura 3.18 se encargan de dividir la potencia de la sefial
Optica en las redes FTTH, estos splitter pueden tener salidas simétricas o
asimétricas. Entre los simétricos se tiene de una entrada y N salidas: 1:2, 1:4, 1:8,
1:16 para fusionar.

Figura 3.18 Splitters de primer nivel
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» Splitter asimétricos: Se observan en la figura 3.19 y se encuentran ubicados dentro
de las FDT, dividen la potencia 6ptica de la sefial de forma desbalanceada de la
siguiente forma: 1-2 splitting 20/80, 1-2 splitting 30/70, 1-2 splitting 10/90. Se llaman
asimétricos debido a que en su salida dividen la potencia de la sefial Optica en
porcentajes desiguales, con el fin de poder realizar mas ramificaciones por el
porcentaje de mayor potencia Optica.

>

/

Figura 3.19 Splitter asimétricos

3.6 RED DE ACCESO

En esta parte de la red se conecta la FAT con las ONT ubicadas dentro de la casa de los
usuarios, por medio de fibras de tercer nivel llamadas drop, la cual permiten tener una facil
manipulacién por parte del personal técnico. De cada puerto del Splitter 1:8 o 1:16 de
conectores SC/APC sale la conexion de un usuario teniendo distancias maximas de hasta
200 metros hasta llegar a la ONT. En esta parte final de la red se verifica que la potencia
Optica con que llega la sefial este entre -22 dBm y -26 dBm aproximadamente, de igual
forma se realiza las diferentes configuraciones de las ONT una vez se hallan aprovisionado
en la OLT con el respectivo ancho de banda y placa de usuario.

Después por acceso web se ingresa a la interfaz gréfica de las diferentes ONT, se realizan
las diferentes configuraciones dirigiéndose a la pestafia WAN, en donde se habilita el
acceso a los puertos ethernet y Wifi, el modo de autenticacion PPPoE, la placa de usuario
y password con la que fue aprovisionado en la OLT, la VLAN 201 que es la de salida a
Internet y otras configuraciones necesarias para que el usuario final pueda navegar en la
Web.

En la figura 3.20 se observa las diferentes configuraciones realizadas en las ONT.
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Figura 3.20 Configuracion ONT

A continuacién, se describen los elementos que hacen parte de la red de acceso con sus
respectivas caracteristicas técnicas:

» FAT: Son cajas de distribucion éptica ubicadas en los postes de alumbrado publico,
cerca al lugar de residencia de los suscriptores y dentro de la cual se empalma un
splitter de segundo nivel. Asi pues, el mencionado splitter se conecta un hilo de fibra
Optica drop que es llevado hasta el interior de los hogares y para ser empalmado
con la ONT. Estas cajas FAT son de materiales resistentes e incorporan proteccion
IP-66 y rayos ultravioletas (UV).

En la figura 3.21 se observa el interior de una caja de distribucion éptica.

.

Figura 3.21 Caja de distribucion optica- FAT
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Splitter de segundo nivel: Son elementos pasivos encargados de dividir la potencia
Optica de la sefial en la red FTTH, estos Splitter tienen salidas simétricas. Entre
estos se tiene de una entrada y N salidas: 1:4, 1:8, 1:16 con conector a la salida
SC/APC.

Figura 3.22 Splitter de segundo nivel

ONT: Se utilizan equipos de terminal de red 6ptica de dos fabricantes como son:
Huawei y ZTE, dentro de los cuales se tienen los siguientes modelos.

e Modelo: Huawei HG8546M
e Modelo: Huawei EG8141A5
e Modelo: ZTE ZXHN F663NV3A

A continuacién, se nombran caracteristicas de las ONT que se observan en la figura
3.23:

e Tipo de modem: externo

e Tecnologia conexion: GPON

e Estandares IEEE: 802.11b,802.119,802.11n, 802.3a, 802.3au,802.3x
e Frecuencia: 2.4 GHz

o Wifi: si

e Cantidad de puertos LAN: 3 FE/ 1GE

e Cantidad puertos USB: 1

¢ Cantidad de antenas: 2 externas, ganancia de antena 5 dBi
e Sensibilidad del receptor enlace descendente: -28 dBm

e Saturacion enlace descendente: -8 dBm

e Conector SC/APC

e Estandar interfaz: 1*10/100/1000BASE-T+310/100Base-T
e Enlace ascendente: Potencia de TX 5 dBm
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Figura 3.23 ONT Huaweiy ZTE

» Fibra drop: Cable de fibra Optica de un solo hilo monomodo de iguales
caracteristicas geométricas y opticas a los cables ADSS descritos anteriormente,
este tipo de cable es resistente, recubierto por polimero, lleva en su interior un
refuerzo conformado por un alambre galvanizado de 1.2 mm (mensajero) para
obtener mayor firmeza, su minimo diametro de curvatura es de 15 mm, peso nominal
de 20 Kg/Km y es utilizado en instalaciones residenciales por su facil manejo.

e Fibra drop GJYXFH 1 FO; con mensajero guaya acero.

Mensajero FRP
Fibra

Chaqueta exterior

Figura 3.24 Fibra 6ptica drop [46]

En este capitulo, se expone con claridad la forma en la que se realizan las conexiones
fisicas de la red FTTH de la Empresa Telcofiber y el disefio aplicado por parte del personal
de Ingenieros, de igual forma, de observan los diferentes elementos que conforman la red,
las configuraciones y caracteristicas técnicas de los mismos.
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Finalmente, se describe la configuracion logica de la red, la forma como se transfieren las
tramas de un nodo a otro, la topologia l6gica de sus enlaces ascendente y descendente,
las diferentes VLAN, direccionamiento IP, configuracion de protocolos y reglas para el
correcto funcionamiento de la red.
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4 CAPITULO: DISENO DEL SISTEMA DE MONITOREO
E INTEGRACION DE DATOS DE USUARIO

En el disefio del sistema de monitoreo y la integracion de los datos de usuario para la
Empresa Telcofiber S.A.S., uno de los aspectos a tener en cuenta es el factor econémico
cuando se trata de brindar soluciones eficaces en la implementacién de herramientas o
sistemas de monitoreo para la red FTTH. Por este motivo, en el desarrollo de este capitulo
se detallard de manera eficiente como se ofreceran soluciones que se ajustan a las
necesidades tanto técnicas como econdémicas.

4.1 HERRAMIENTAS DE GESTION PARA EL MONITOREO

En la actualidad existen gran cantidad de herramientas de monitoreo de redes y en este
apartado se tiene como objetivo principal mencionar, comparar y analizar algunas de las
caracteristicas de las herramientas mas utilizadas.

» PRTG NETWORK MONITOR
Herramienta para el monitoreo de ancho de banda, servidores, aplicaciones, sistemas
remotos, entornos virtuales, bases de datos y dispositivos de red a través de una gran
variedad de métricas de los dispositivos. También utiliza multiples protocolos como: SNMP,
NetFlow y SSH, siendo una herramienta de software pago la cual sirve para ser instalada
en sistemas operativos Windows. De igual forma, una de sus desventajas es que no ofrece
soporte nativo para monitorear en la nube de Microsoft Azure [47] [48].

» ZABBIX
Es un sistema de monitorizacién de redes de nivel Empresariales con el fin de monitorear
gran cantidad de métricas en tiempo real de mdltiples dispositivos de red y maquinas
virtuales. Es un software de cédigo abierto y sin ningun costo.

De igual forma, esta herramienta tiene caracteristicas como: utilizar los modos activos y
pasivo para la recoleccién de métricas, soporte IPv6, auto detecta dispositivos de red, utiliza
plantillas para monitorear dispositivos de diferentes fabricantes, multiplataformas,
monitoreo proactivo de la red, notificaciones, automatizacion de tareas, seguridad y
autenticacion, mapa de topologia de red y graficos de la red [49].

> NAGIOS
Es un sistema de monitoreo de redes de cAdigo abierto basado en Linux, tiene una version
comercial que incluye todas las funcionalidades y una interfaz mavil incluida. Dentro de las
caracteristicas mas destacadas en el monitoreo de red nagios tiene: buscar fallos en
servidores sobre cargados, monitoreo de la disponibilidad, tiempo de actividad y de
respuesta de cada nodo en la red, graficar, fallos en protocolos, cortes de red, monitoreo
con o sin agentes, envio de alertas por medio de audios entre otras multiples funciones [50].
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» LORIOTPRO
Software para monitoreo de red y administrador de SNMP el cual tiene una licencia de
funcionamiento comercial para sistemas operativos Windows, dentro de sus funciones
tiene: estado de la red, disponibilidad de la red, carga de trafico de la red, carga automatica
de los dispositivos de red, grafica los datos recolectados, envia alertas, monitorea el uso de
memoria, la carga de la CPU, espacio en disco duro y utiliza estandares de protocolos de
Internet como: IP, TCP y SNMP [51].

» ZENOSS
Es una plataforma para la gestion de operaciones de tecnologias de la informacion que
dentro de las funciones de monitoreo de red ofrece: gestion de rendimiento, capturas
SNMP, descubre componentes fisicos, métricas de rendimiento y velocidad de traficos, asi
como visualizacién de rutas de red criticas y trabaja también sobre virtualizacién de
funciones de red [52].

» OPENNMS
Es una plataforma de cédigo abierto de nivel Empresarial con licencia de funcionamiento
paga, su interfaz requiere algun nivel alto de conocimientos técnicos para poder ser
administrada siendo esto una de sus desventajas. Se utiliza en plataformas como Linux y
Windows y dentro de las funciones de monitoreo de red realiza: envio de alertas, monitorea
la disponibilidad, perdida y rendimiento de paguetes, monitorea el trafico de servidores,
enrutadores y conmutadores [53].

» CACTI

Es una herramienta de software libre multiplataforma gratuita, sirve para monitorear y
graficar en un determinado tiempo multiples datos de una red con una interfaz gréfica facil
de usar, es por esto que, a través de multiples plantillas gestiona datos por medio del
protocolo SNMP o cualquier script basado en lenguaje PHP con el fin de ser graficados,
logrando monitorear casi cualquier caracteristica de una red. Cacti proporciona un sondeo
rapido, plantillas de graficos avanzados, recopila la utilizacion del canal en las interfaces de
sus equipos Y los registros de errores, funciones de administracion de usuarios y existen
gran cantidad de plugins que extienden la capacidad y funcionalidades de Cacti [54].

» WHATSUP GOLD

La herramienta de monitoreo de servicios de tecnologias de la informaciéon de licencia
comercial, basado en plataforma Windows la cual combina la gestion del rendimiento de
aplicaciones, gestion de la infraestructura y analisis de redes y que dentro de sus funciones
mas importantes en el monitoreo de red tiene: analisis de consumo de ancho de banda,
envio de alertas, supervisa el trafico de la red, mapeo de la red y realiza informes sobre los
datos recolectados. Por otro lado, una de las desventajas que tiene la herramienta es que
cada version es personalidad de acuerdo a su infraestructura de red y vasado a esta
premisa varias sus precios en el mercado [48] [55].
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» SOLAR WINDS
Software de gestion de redes y herramientas de monitorizacion que funciona bajo una
licencia paga, tiene mduiltiples herramientas que se adecuan a la necesidad de cada
Empresa por este motivo es uno de los mas usados en la actualidad en las Empresas. De
igual forma, dentro de sus caracteristicas de gestion se tiene: monitoreo de rendimiento de
red, analizador de trafico NetFlow, administrador de red y de direcciones IP, mapeo de red
y monitoreo activo e inactivo [48] [56].

» OPMANAGER
Herramienta multiplataforma paga, la cual puede monitorear elementos de red como
enrutadores, balanceadores de carga, firewall, conmutadores, entre otros. Dentro de sus
caracteristicas presenta: envié de alertas, supervision de servidores, mapeo de redes,
analisis de tréfico, rendimiento de la red y entre otras caracteristicas mas [57] [48].

Finalmente, la tabla 4.1 muestra el resumen de las caracteristicas de las herramientas de
monitoreo mencionadas anteriormente.

61



1827
NiTErsingD rL O

Sistema de monitoreo e integracion de datos de usuario de una red FTTH/GPON para la
empresa TELCOFIBER S.A.S.

Tabla 4.1 Caracteristicas de las herramientas de monitoreo de redes

CARACTERISTICAS

PRTG

ZABBIX

NAGIOS

LORIOTPRO

ZENOSS

OPENNMS

CACTI

WHATSUP
GOLD

SOLARWINDS

OPMANAGER

Monitoreo NetFlow

Diagnostico de red

Monitoreo firewall

Monitoreo de IP

Monitoreo de Jitter

SNMP

SSH

Mapeo de redes

Optimizacion de la red

Captura de paquetes

Monitoreo de puertos

Sistema operativo
Multiplataforma

soporte

Herramienta gratuita

Envié de alertas

Base de datos

Scripts externos

Gréfico de datos

Estadisticas
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4.2 DEFINICION DE LA HERRAMIENTA DE MONITOREO

Teniendo en cuenta, las caracteristicas antes mencionadas en la tabla 4.1 sobre las
diferentes herramientas de monitoreo, se decide con el equipo de Ingenieros (gerente y jefe
técnico) de la Empresa Telcofiber, utilizar la herramienta Cacti por ser un software de codigo
abierto, gratuito y que cumple con todas las caracteristicas referidas con el objetivo de poder
realizar el mejor monitoreo de la red FTTH de la Empresa. En este sentido, Cacti es una
excelente herramienta de monitoreo en tiempo real que es capaz de recolectar miles de
métricas de dispositivos routers, switchs, host, interfaces de red y muchos mas. Ademas,
otra caracteristica que se tuvo en cuenta en la eleccién es que, es una de las mejores
herramientas que realiza una recolecta de datos para obtener graficas y brindar una clara
informacion de la red.

Usuario

Ingresa tu usuario y contrasefia a continuacion

Nombre de Usuario Nombre de Usuario

Contrasefia
[ Mantenerme conectado

Ingresar

Versién 1.2.17 | (c) 2004-2021 - The Cacti Group

Figura 4.1 Aplicacién Cacti

De la herramienta se encuentra gran cantidad de informacion en los foros de Cacti la cual
es suministrada por los participantes, logrando extraer de la comunidad experiencias,
soportes, plantillas y plugins para tener una buena monitorizacion de las redes y sus
equipos en general.

Se plantea realizar un monitoreo pasivo recolectando informacion de los equipos de la red
sin ser modificada o alterada, por ende, Cacti a través del protocolo SNMP facilita el
intercambio de informacion necesaria entre dispositivos para su monitoreo. Finalmente, el
administrador podra supervisar, utilizar a favor datos historicos recolectados y tomar las
mejores decisiones para resolver inconvenientes que se presenten en tiempo real en su
red.
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4.3 DEFINICION DE LAS CARACTERISTICAS A MONITOREAR

A través de reuniones con los ingenieros de la Empresa Telcofiber, se toma la
determinacion de definir caracteristicas de monitoreo que brinden informacién en 2
sentidos, informacion de ubicacion de los dispositivos ONT dentro de la red e informacion
sobre el funcionamiento y calidad del servicio de Internet. Con estos datos, la Empresa
podria realizar un monitoreo a los equipos de la red para detectar fallas de una forma eficaz
y ofrecer soluciones oportunas a sus usuarios ante una eventual deficiencia en el servicio.

Con el objetivo de poder obtener la informacion antes mencionada se decide tener
caracteristicas de monitoreo clasificadas de la siguiente manera: Caracteristicas de
monitoreo ONT, Caracteristicas de monitoreo OLT y Datos de usuario.

A continuaciéon se listan las caracteristicas que se definieron dentro de estas 3
clasificaciones

CARACTERISTICAS DE MONITOREO ONT

Nivel de potencia Optico Recepcion
Nivel de potencia éptico Transmision
Tréafico de datos

Numero de serial

Direccion MAC

Descripcion o Numero de Placa
Distancia

VVVYVYYYVYYVYVY

CARACTERISTICAS DE MONITOREO OLT HUAWEI 5608T

» Nivel de potencia 6ptica Recepcion
» Uso de CPU
» Estado de dispositivos (Up/Down)

DATOS DE USUARIOS

Descripcion o numero de placa ONT
Numero de serial ONT

Direccion MAC ONT

Nombres del suscriptor

Cedula del suscriptor

Teléfono del suscriptor

Direccion del suscriptor

Fecha de instalacion al suscriptor
Plan de datos del suscriptor

Correo de notificacion del suscriptor

YVVVVYYYYVYYVYY
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4.4 DISENO DEL SISTEMA DE MONITOREO E INTEGRACION DE
DATOS DE USUARIO

Se tiene conocimiento por parte del grupo de Ingenieros de la Empresa Telcofiber que se
debe trabajar con el sistema operativo CentOS 8, siendo esta una version estable de Linux.
Por lo tanto, se planea trabajar en un software de virtualizacion de Oracle VM VirtualBox
con el objetivo de poder instalar el sistema operativo antes mencionado de forma local antes
de ser llevado al servidor de la Empresa.

Cabe resaltar que, se pretende realizar el sistema de monitoreo con el propésito de dar
respuestas oportunas a fallas que puedan presentar los usuarios finales, planteando la
necesidad de tener una pagina web donde se pueda consultar a través de una base de
datos toda la informacién tanto personal como técnica del dispositivo instalado del lado del
cliente (ONT). De igual forma, se plantea poder monitorear las métricas de las ONT y la
OLT descritas con anterioridad y que estas se puedan asociar a algun parametro en general
(Numero de placa) con el fin de poder tener conocimiento a que usuario final se esta
monitoreando.

~
TELCOFIBER = nicio Q X == e O

GESTION DE ONT EMPRESA TELCOFIBER S.A.S. =

[
~ ADMINISTRADOR

Online ' Cerrar sesidn

Monitoreo
Dispositivo

Cliente

Solicitud
Funcionario
Usuario -,f S T |

Procedimiento

Materiales ¥

Eqiipios Potencia Optica ONTs

Especialidad

Figura 4.2 Vista Inicio Sistema de Monitoreo Telcofiber

A continuacion, se plantea la arquitectura fisica y légica del sistema de monitoreo con la
finalidad de tener claridad de los componentes hardware, software y conexiones.
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4.4.1 ARQUITECTURAFISICA

En la figura 4.3 se observa la arquitectura fisica del sistema de monitoreo, el Gestor SNMP
instalado en el servidor el cual se encuentra conectado fisicamente al dispositivo OLT
Huawei (Agente SNMP) y este Ultimo también conectado fisicamente a multiples
dispositivos ONT, con el objetivo de que, el gestor SNMP realice diferentes peticiones GET
0 WALK al agente SNMP y asi obtener respuestas (pardmetros) para ser almacenados,
procesados, listados y graficados por el sistema de monitoreo.

AGENTE
SNMP

ONT

+ MIB

PETICION Vac RESPUESTA

Al GESTOR
SNMP

SERVIDOR

GRAFICOS
CACTI

Figura 4.3 Arquitectura fisica sistema de monitoreo

4.4.2 ARQUITECTURA LOGICA

Dentro de la arquitectura l6gica del sistema de monitoreo e integracién de datos de usuario,
se describira los 3 bloques que conforman el sistema.

e EIl bloqgue nimero 1 es la pagina web principal del sistema que permite a los
funcionarios (usuarios) de la Empresa Telcofiber acceder al sistema por medio de
sus credenciales y poder realizar consultas de datos de los clientes (técnicos y de
suscripcién) tanto para monitorear la red como para dar una oportuna atencién a
posibles fallos en el servicio. Es de anotar que esta pagina web se encuentra alojada
en un servidor web pago (remoto) para poder ser accedida a través de Internet, de
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igual manera, para pasar al bloque nimero 2 es necesario que los funcionarios que
utilizan el sistema se conecten a la VPN que tiene la Empresa.

e En el bloque namero 2 (servidor local), se encuentra instalada la herramienta de
monitoreo Cacti y la pagina web que muestra la potencia 6ptica de cada ONT de los

clientes de la Empresa.

e El bloque numero 3, muestra el agente SNMP al cual se le realizan las peticiones
para alcanzar la potencia Optica, el trafico, la placa, distancia, serial de las ONT de

cada uno de los clientes de la Empresa.

LOCAL

SERVIDOR
GESTOR SNMP

REMOTO !
| BLOQUE 2
BLOQUE1 INTERFAZ CACTI BLOQUES3
PAGINA WEB | i
B 2 e —
LI_J —— OLT ONT
USUARIO | i E
| INTERFAZ POTENCIA
OPTICA
| AGENTE
| SNMP
|

Figura 4.4 Arquitectura logica sistema de monitoreo

Para tener mayor claridad se detalla el bloque numero 2 (servidor) de la arquitectura logica,
en este bloque se observa que las interfaces graficas de la herramienta Cacti y la pagina
web de la potencia optica, realizan consultas a la base de datos MariaDB de Cacti para
mostrar sus resultados. Se observa que la base de datos y Cacti estan instalados dentro

del sistema operativo de codigo abierto CEntos 8.
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BLOQUE 2

GRAFICOS CACTI

SPAN

MySaL

HERRAMIENTA

CACTI BASE DE DATOS

INTERFAZ POTENCIA
OPTICA

INTERFACES

GRAFICAS S.0. CENTOS 8

SERVIDOR
Figura 4.5 Arquitectura logica detallada bloque 2

4.4.3 DISENO DE PAGINA WEB REMOTA (INTEGRACION DATOS DE USUARIO)

Una vez recopilada la informacién necesaria, en conjunto con los Ingenieros de la Empresa
Telcofiber y de acuerdo a las necesidades actuales de tener la informacion técnica de los
clientes en una péagina web para ser consultada por parte del personal que labora en la
misma, se plantea crear una base de datos donde se almacene informacion que pueda ser
accedida desde la web para atender los diferentes procedimientos técnicos, con el objetivo
de dar una respuesta oportuna a fallas en el servicio de Internet. se crear una base de
datos, desarrollo del codigo, disefio web y la implementacion.

4.4.3.1 Integracion de datos de usuario

Los datos de usuario (técnicos y de suscripcion) deben estar relacionados por un parametro
en comun, considerando que es Optimo utilizar la descripcion o placa de usuario (sirve de
autenticacion del protocolo PPPOE) ya que este parametro es Unico para cada usuario y su

dispositivo ONT, el cual se encuentra instalado en su lugar de residencia.

En la figura 4.6 se observa el diagrama de bloques y el enlace que tiene el nimero de placa
entre los datos técnicos y de suscripcion.
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PLACA
SERIAL ONT

POTENCIA OPTICA
TRAFICO

DATOS
TECNICOS
ONT

I

2 1 11 001USUARIO]

PAGINA WEB

PLACA
TIPO DE PLAN
NOMBRE

DIRECCION

Figura 4.6 Diagrama de bloques integracion de datos de usuario

Se debe tener en cuenta la importancia de este pardmetro (nUmero de placa) ya que
contiene informacién elemental, como se observa en la figura 4.6, indicando con cada digito
informacién de usuario, como se explica a continuacién (de izquierda a derecha).

e Primer digito (tipo de servicio: 2 banda ancha, 3 dedicado)

¢ Segundo digito (1, ciudad Santander de Quilichao)

e Tercer digito (1, numero de la OLT)

e Cuarto digito (1, numero de puerto y su ubicacion tabla 4.2)

¢ Quinto digito (00lusuario, el numero de cliente en el puerto seguido de su apellido
de suscripcion)

La tabla 4.2 indica a través de un numero de puerto en que sector geografico de la red
FTTH desplegada por la Empresa, esta ubicado el usuario final.

Tabla 4.2 Numero de puerto y su ubicacién

Puerto Sector
1 Santa Anita Il y Santa Anita Il
Centenario

Belén

Rosario

La Joyita
Morales Duque

N O g WDN

Dorado
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4.4.3.2 Base de datos

Se plantea un modelo de base de datos relacional donde se muestra la légica, relaciones y
la forma en que cada dato es almacenado en unatabla. Con ayuda del administrador grafico
de base de datos llamado Navicat, se disefia todo un modelo para ser implementado con
posterioridad.

usuario funcionario

) usu_id % funcionario_id |

especialidad

usu_nombre funcionario_nombre: o

rol ' especialidad_id

rol_id
rol_nombre varchs

usu_contrasena funcionario_apellido

especialidad_nombre

UsU_sexo. funcionario_movil
rol_id

usu_estatus

especialidad_feregistro
funcionario_nrodocumento

especialidad_id
usu_id

especialidad_estatus

usu_email

cliente

2 cliente_id
cliente_placa
cliente_nombre
cliente_apellido
cliente_cedula

X

solicitud

19 solicitud_id
solicitud_nroatencion

dispositivo

dispositivo_id |

dispositivo_dirmac
solicitud_feregistro o

e cliente_movwil dispositivo_serviport

solicitud_estatus .

: cliente_correo dispositivo_serial
funcionario_id i
cliente_dir. cliente_id
cliente_id o
cliente_estatus

cliente_plan
cliente_feinstalacion

dispositivo_placa
solicitud_descripcion positivo_pl

]

cliente_nrocontrato

instalacion

instalacion_id

instalacion_descripcion

instalacion_diagnostico ¢
instalacion_feregistro
instalacion_estatus
solicitud_id

procedimiento detaproce detaequi equipo_id

2 detaequi_id: int(1 equipo_nombre: va:

soporte_id

¥ procedimiento_id 9 detaproce_id: int(1
soporte_id

procedimiento_id

soporte_nro
soporte_feregistro
dispositivo_id

instalacion_id equipo_estatus

procedimiento_nombre
procedimiento_estatus

equipo_id equipo_stock
soporte_id equipo_feregistro

i

h
materiales -
detamateriales

7 materiales_id | 5
detamateriales_id
matenales_nombre 5

detamateriales_cantidad
mateniales_stock

materiales_id

materiales_feregistro
soporte_id

materiales_estatus

Figura 4.7 Modelo base de datos relacional

El software Navicat permite la conexién y creacion de diferentes tipos de bases de datos
utilizados en la actualidad y en este caso en particular se utiliza el gestor de base de datos
MySQL por presentar multiples ventajas como: ser de cédigo abierto, base de datos
gratuita, rapida, segura y compatible con diferentes sistemas operativos.

Se realiza la estructura de las diferentes tablas planteadas en la figura 4.7 con sus
respectivos campos y registros, ademas, se crean los diferentes procedimientos del
Lenguaje de Consulta Estructurado (SQL-Structured Query Languague) para que se tenga
comunicacion entre cliente-servidor.
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File Edit View Favorites Tools Window Help signin | §
~ o] e f - If -] a = =l L
Fo . fTo = [oo x) - A =
Connection New Query Table View Function User Others Query Backup Automation  Model Charts
v [ bd _sistema A Objects 0]
VS bdstema Open Tat Design Table [T New Tabl Delete Table 1 Wizard [ Export Wizard
__ Open Table esign Table [T New Table - Delete Table [ Import Wizard 2 Export Wizar
T Tables : ] bd_sistema
T Views _chenle -
b . P detamateriales
Px _Navicat_Temp_Stored_Proc P detaproce
- Character set
Py SP_LISTAR_CLIENTE dispositivo . t
Py SP_LISTAR_CLIENTE_COMBO FRequipo utf@mbd
P SP_LISTAR COMBO_ESPECIALIDAD especialidad Collation
Px SP_LISTAR_ COMBO_ROL T funcionario utfBmba_general_ci
P SP_LISTAR_DISPOSITIVO instalaion
Px SP_LISTAR_EQUIPO T materiales
Py SP_LISTAR_ESPECIALIDAD _‘P"Md'm"’"“‘
P SP_LISTAR_ESPECIALIDAD_COMBO _m| o
'solict
P SP_LISTAR_FUNCIONARIO =
soporte
Px SP_LISTAR_FUNCIONARIO1 COMBO £PP usuario
P SP_LISTAR_MATERIALES

Py SP_LISTAR_PROCEDIMIENTO

Py SP_LISTAR SOLICITUD

Px SP_LISTAR USUARIO

v SP_MODIFICAR_CLIENTE

P SP_MODIFICAR_CONTRA_USUARIO
P SP_MODIFICAR_DATOS_USUARIO
Py SP_MODIFICAR_DISPOSITIVO

Px SP_MODIFICAR_EQUIPO

P SP_MODIFICAR_ESPECIALIDAD

v SP_MODIFICAR_ESTATUS_USUARIO
P SP_MODIFICAR_FUNCIONARIO

L SD baC

LEICAR MATERIALE ©

15 Tables LY bd sistema & bd_sistema HEH DO

Figura 4.8 Disefio Base de Datos

Soportado en la herramienta de software XAMPP, que brinda funcionalidades en el
desarrollo web como: servidor web, gestor de base de datos e intérpretes de lenguajes de
programacion PHP, siendo utilizado para trabajar en el desarrollo del sistema de monitoreo
e integracion de datos de usuario de forma local, ejecutando los cédigos estructurados y
desplegados en la pagina web antes de poder ser llevado al servidor de la Empresa
Telcofiber en la ciudad de Santander de Quilichao.

XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] - O X
XAMPP Control Panel v3.3.0 " cont
Modules Y
Netstat
Service  Module PID(s) Port(s) Actions @ Nets
10812
Apache 1064 80,443 Stop Admin Config Logs B Shel
MysaL 2060 3306 Stop Config Logs Explorer
FileZilla Start Admin Config Logs E services
Mercury Start Admin Config Logs & Help
Tomcat Start Admin Config Logs 1l aut

[main]  Checking for prerequisites ~
[main]  All prerequisites found
[main]  Initializing Modules
[main]  Starting Check-Timer
[main]  Control Panel Ready
1. [Apache] Attempting to start Apache app..
m. [Apache] Status change detected: running
1. [mysql] Attempting to start MySQL app...
1. [mysql] Status change detected: running

Figura 4.9 Herramienta XAMPP
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4.4.3.3 Desarrollo del codigo

Como sugerencia por parte del grupo de Ingenieros de la Empresa Telcofiber se utilizara el
lenguaje de programacion PHP, el cual es muy empleado en el desarrollo web siendo este
de cdédigo abierto y ejecutandose del lado del servidor para asi generar el HTML y poder
ser visto por el cliente. De igual forma, se emplea el lenguaje de programacioén JavaScript
el cual se encarga de hacer mas dindmica e interactiva la pagina web del lado del cliente

Descrito anteriormente el modelo lineal secuencial en la etapa de disefio, se utiliza un estilo
de arquitectura de software Modelo, Vista, Controlador (MVC), el cual en la parte del Modelo
realiza la representacion de los datos que maneja el sistema, en cuanto a la Vista o interfaz
grafica, se tiene la informacién que es enviada al cliente o usuario y por ultimo el
Controlador, el cual actia como puente entre el Modelo-Vista para gestionar la informacion.

A través del editor de cédigo Visual Studio Code, compatible con diversos lenguajes de
programacion, se realiza la codificacion de modo que se logre un desarrollo web que tenga
caracteristicas para obtener una buena interfaz de usuario como son: simplicidad,
coherencia, rapidez, familiaridad, entre otros. Asi mismo, se utiliza Hojas de Estilo en
Cascada (CSS-Cascading Style Sheets) para aplicar un disefio de colores y estilos a la
pagina web, este es realizado a través de un framework llamado Bootstrap.

4.4.3.4 Disefio grafico

En el disefio gréfico de la pagina web se representan diferentes procedimientos solicitados
por parte de la Empresa para el manejo de los datos de sus usuarios tanto técnicos como
administrativos donde se pueden crear, leer y editar los registros, es por esto que a
continuacion se detallara cada uno de los items de la interfaz.

» Inicio de sesion: Se observa los campos para el respectivo acceso a la pagina web
por parte del personal autorizado (usuario, contrasefla y recuperacion de
contrasefa).

» Monitoreo: Se encuentra enlazada la herramienta de monitoreo de pardmetros de
los dispositivos Hardware de la Empresa Telcofiber (OLT, ONT, Mikrotik).

» Dispositivo: Al entrar se pueden realizar consultas de datos técnicos de los clientes
y su respectiva ONT (Serial, Direccion MAC, Numero de placa, Serviport).

» Cliente: Se encuentran datos completos de ubicacion del suscriptor asociado a un
parametro técnico del dispositivo ONT (Numero de placa, tipo de plan, nombre de

suscriptor, cedula, entre otros.).

» Solicitud: Se registran solicitudes técnicas de los suscriptores a la Empresa y a su
vez se tiene la opcién de impresion directa de los reportes creados.
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» Funcionario: Registro de los funcionarios de la Empresa que cumplen diferentes
roles dentro de la misma. (técnicos, ingenieros, administrativos).

» Usuario: se crean los usuarios que tienen acceso al sistema con su respectivo rol,
al igual que se deben crear contrasefias seguras de minimo 6 caracteres y
combinaciones de letras mayusculas, mindsculas y nimeros.

» Procedimiento: Se ingresan procedimientos técnicos que realiza la Empresa para
un buen funcionamiento de la red FTTH (Empalmes de fibra, Configuracion de ONT,
Cambios de dispositivos, entre otros.).

» Materiales: Stock de materiales hardware pasivos de la Empresa.

» Equipos: Stock de materiales hardware activos de la Empresa.

» Especialidad: Se registra el area técnica que desempefia cada funcionario en la
Empresa.

» Inicio: Se tiene el perfil del usuario logueado con las opciones de realizar cambio de
contrasefa y salida del sistema.

En la figura 4.10 se observa la pagina web de la integraciéon de datos de usuario.

~
TELCOFIBER = hicio Q ¥ mx @ OSCar

SISTEMA DE MONITOREO Y USUARIOS DE LA EMPRESA TELCOFIBER S.A.S. -

Galeria de la empresa Telcofiber

ﬂ oscar
= ADMINISTRADOR

Online ' Cerrar sesion

e,
Monitoreo

Dispositivo

Cliente

Solicitud
Funcionario
Usuario
Procedimiento
Materiales

Equipos

Especialidad

Figura 4.10 Pagina Web integracién datos de usuarios
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4.4.4 HERRAMIENTA CACTIY PAGINA WEB LOCAL (SISTEMA DE MONITOREO)

Dentro del disefio del sistema de monitoreo se aportan ideas por parte del grupo de
Ingenieros de la Empresa Telcofiber, donde manifiestan que para la Empresa es de gran
importancia el monitoreo de parametros como la potencia éptica y el tréfico de datos que
se presenta dentro de la red por parte de los usuarios, ya que con el nivel de potencia 6ptico
puede determinar si se esta 0 no con servicio de Internet, al igual que el trafico sirve para
detallar el consumo de datos, llevar un histérico y resolver fallos si presenta un consumo
alto de datos y se requiere ampliar su ancho de banda. Es por esto que, partiendo de esta
premisa se comienza la exploracion a fondo de la herramienta Cacti, su funcionamiento,
parametros y protocolos que utiliza para el monitoreo de una red de telecomunicaciones.

Cacti que utiliza protocolos como SNMP, recolecta datos con un sistema como RRDtool
para ser mostrados en tiempo real de multiples dispositivos de red y logra realizar todo un
sistema de monitoreo con sus plantillas, plugins y una gran cantidad de herramientas que
se pueden integrar pero que no son faciles de configurar por ser muy tediosas. De este
modo, dentro de los foros de la pagina oficial de Cacti se pueden observar multiples
plantillas y plugins que se pueden descargar de forma libre pero que no tienen ningln
soporte técnico a la hora de la implementacion y es por este motivo que se debe explorar
la instalacion, integracion y configuracion para poder lograr monitoreo 6ptimo para la red.

4.4.41 Andlisis de funcionamiento de herramienta Cacti

Dentro del analisis de la herramienta se debe asimilar la forma como funciona el protocolo
SNMP cuya arquitectura fue descrita en capitulos anteriores, dentro de esta arquitectura se
tienen unas MIBs que son publica y privada que para este caso en particular son de la
Empresa Huawei. Dentro de esta MIB se tienen objetos identificadores OID para
dispositivos de redes GPON.

Cacti es una herramienta que utiliza Apache, PHP, MySQL y que por medio de protocolos
de comunicacién obtiene datos de los dispositivos de la red FTTH, ya que se crea una
comunidad SNMP de lectura y/o escritura obteniendo de forma ordenada diferentes
parametros de los dispositivos a través de peticiones GET o WALK (comandos) de los OID.
Esta informacién es almacenada por la herramienta en una base de datos cada cierto
tiempo por un archivo poller (sondeo) para que el sistema administrador de procesos Cron
(Demonio) lo ejecute y los datos recopilados sean graficados por el software y realizar el
monitoreo de los dispositivos de la red.

4.4.4.2 Desarrollo del codigo
Se reutiliza el cédigo utilizado de la pagina web principal, donde se lista el parametro de
potencia éptica de recepcion de cada ONT que monitorea la herramienta Cacti. De igual

forma se realiza la conexion a la base de datos y los procedimientos SQL necesarios para
que la pagina web funcione correctamente.
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Se utiliza diferentes colores (verde, amarillo y rojo) para representar el estado de la potencia
Optica del dispositivo, con el objetivo de tener claridad en la importancia de atencién al
usuario y el procedimiento a seguir por parte del personal técnico.

o El color verde indica que se tiene una potencia correcta y no existen problemas en
el servicio de Internet.

e El color amarillo da una advertencia de que la potencia esta en su limite y se debe
realizar las acciones preventivas establecidas por parte de la Empresa en estos
casos, posteriormente de las acciones tomadas se verificara en el aplicativo la
correccion de la advertencia, para prevenir que el usuario tenga fallas en el servicio.

e El color rojo indica que existe un corte fibra 6ptica o el usuario apago la ONT, en
este caso la Empresa yatiene establecida las acciones correctivas a seguir por parte
de su personal. Es de anotar que si existe un corte de fibra éptica el cliente no tiene
servicio de Internet y debe ser corregido en el menor tiempo posible.

~
oscar ¥
Q ¥ & -

POTENCIA OPTICA DE ONT EMPRESA TELCOFIBER S.A.S. -

ngresar Placa a busca Q

1]
3
(=}

TELCOFIBER

STRADOR

Online | Cerrar sesién

# Placa del Usario Potencia Optica Actual (dBm) Fecha y Hora Actual Accion

= Potencia Optica

1 2111001kemberly 2021-08-26 21:20:03

[ 25.6:]
am Usuario
&

2 2111098sebastiancifuentes 2021-08-26 21:30:03
117 2116004alirio -3221 2021-08-26 21:20:28

118 2116005arcangel 99.99 2021-08-26 21:20:29

119 2116006bellirlandy [-22.46 ] 2021-08-26 21:20:29

goopon

120 2116009jhoana [-22.84] 2021-08-26 21:20:30

Figura 4.11 Potencia 6ptica de usuarios Telcofiber

La aplicacion actualiza autométicamente los clientes nuevos cada vez que se aprovisiona
un cliente en la OLT, de igual forma, el aplicativo se complementa con las alertas que enviar
Cacti al administrador del sistema, en el momento que se exceda el limite de la potencia
Optica que se establecio para cada usuario.

4.5 IMPLEMENTACION

Se realiza una implementacion de forma local para posteriormente ser llevado al servidor
de la Empresa y realiza la subida de los archivos para su funcionamiento. Es por esto que,
a continuacion, se detallara los procedimientos realizados.
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4.5.1 IMPLEMENTACION PAGINA WEB (INTEGRACION DATOS DE USUARIO)

Para el desarrollo e implementacion, se llevan los archivos que estan de forma local a un
hosting (alojamiento web) que contrata la Empresa para que le preste el servicio de
alojamiento, Hostgator es una compafia dedicada a hospedar toda clase de sitios web y
proveedor de servidores dedicados virtuales a nivel mundial.

e Se accede con las respectivas credenciales al Cpanel de Hostgator.

e Una vez dentro de este se procede a crear una carpeta para la base de datos con
sus respectivas credenciales nuevas.

HostGator ‘ cPanel Rtekcofi ~ M (3CERREDESESION

mmm  Reparar base de datos
2
telcofib_aventurs_pagos v Reparar base de datos
° @
an

Bases de datos actuales

Base de datos Tamafio Usuarios con privilegio Acciones
telcofib_aventurs_pagos 2,23MB # Cambiar el nombre T Eliminar
telcofib_aventurs_telcofiber 32,1 MB # Cambiar el nombre T Eliminar

telcofib_cliente 1,77 MB telcofib_clientell # Cambiar el nombre T Eliminar
telcofib_pagosij 2,34 MB telcofib_pagdq # Cambiar el nombre i Eliminar
telcofib_telcog4sr 32,47 MB telcofib_prig9sy i # Cambiar el nombre il Eliminar

Tamano depagina 10 v

Figura 4.12 Crear carpeta para base de datos en Hostgator

e Desde el administrador de base de datos phpMyAdmin se exporta el archivo desde
nuestro localhost y se procede a subir el archivo de la base de datos en formato sq|l.

php B 7 Servidor: localhost3306 » @ Base de datos: teloofib_ciiente &% =
PCIal X W Estructura | [} SQL 4 Buscar [J Generarunaconsulta = Exportar [ Importar 4 Operaciones = Rutinas & Eventos ¥ Mas

Reciente  Favoritas Filtros

¥ e i
=L feloofib
L aventur5 Tabla Accion Filas @ Tipo  Cotejamiento Tamaiio Residuo a depurar
=~ JJ telcofib_cliente O cliente ¢ [EExaminar 34 Estructura @ Buscar §¢ Insertar 9 Vaciar @ Efiminar 5 InnoDB  utfBmb4_general_ci 5. k&
E@P’m“’”””m (] detaequi ¢ || Examinar Js Estructura % Buscar 3¢ Insertar {9 Vaciar @ Efiminar © InnoDB utf3mb4_general_ci 5. k&
: i_rzbﬁjeva () detamateriales fir (=] Examinar 34 Estructura % Buscar §: Insertar § Vaciar @ Eliminar © InnoDB  utfBmb4_general_ci 4.3 @
. cliente [J detaproce ¢ 7] Examinar t Estructura 4% Buscar ¥¢ Insertar §fl Vaciar @ Eliminar  InnoDB  utf8mbd_general_ci  4s.0 r8
j:: jz::fnqalt;viales [ dispositvo i (5] Examinar i Estructura & Buscar 3 Insertar §§8 Vaciar @ Eliminar 2 InnoDB  utfdmbd_general_ci 32.5 18
L detaproce O equipo ¢ [E]Examinar Js Estructura % Buscar §¢ Insertar (59 Vaciar @ Efiminar = InnoDB  utfBmba_general_ci 15.0 12
= di59usﬁivn O especialidad g [5] Examinar 34 Estructura ‘% Buscar 3¢ Insertar i Vaciar @ Eliminar 5 InnoDB  utf8mb4_general_ci  15.2 ke
i ::::;a“ - () funcionario i |-]Examinar Js Estructura 4 Buscar 3: Insertar & Vaciar @ Eliminar 3 InnoDB utfBmb4_general_ci  43.3 k8
L funcionario (J instalacion # [5] Examinar 34 Estructura ‘% Buscar ¥¢ Insertar §f Vaciar @ Eliminar © InnoDB  utfBmb4_general_ci  32.0 8
- instalacion (O materiales gy (=] Examinar Gz Estructura % Buscar 3¢ Insertar I Vaciar @ Eliminar & InnoDB utiBmbd_general_ci  15.0 k&
j:t :‘,:Z::lm O procedimiento fi [E] Examinar 3 Estructura & Buscar $¢ Insertar § Vaciar @ Eliminar 3 InnoDB  utfBmb4_general ci 5. k8
54 rol 0 rol ¢ [[]Examinar s Estructura % Buscar 3¢ Insertar i Vaciar @ Eiiminar 3 InnoDB  utf8mb4_general ci 5.0 k8
-4 solicitud O solicitud i [E] Examinar 34 Estructura % Buscar 3« Insertar g Vaciar @ Eliminar 3 InneDB  utfBmb4_general_ci  43.5 k8
i :z:::j ] soporte ¢ [Z]Examinar i Estructura % Buscar #¢ Insertar i Vaciar @ Efiminar 2 InnoDB utfBmb4_general_ci 5. ke
" telcofib_pdglsi O usuario ¢ [EExaminar 3 Estructura @ Buscar 3¢ Insertar i Vaciar @ Efiminar 5 InnoDB  utfBmb4_general_ci 2.2 ke
L3 telcofib_telcog4sr 15 tablas Nimero de filas 42 InnoDB utf8_unicode_ci  290.0 1@ o8
1 O Seleccionar todo Para los elementos que estan marcados: v
m Consola

Figura 4.13 Importar base de datos en MySQL
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e Se entra al administrador de archivos de Hostgator donde se realiza las
modificaciones necesarias para poder subir los archivos al alojamiento y poder ser
publicados en Internet.

¢ Administrador de archivos Todos sus archives v [REIE]  Configuracian
+ Archivo ¥ Carpeta &, Cargar
A& | public htmlsistema_clientes Ir Anico  TUnnivelarriba €Atrds 3 Reenviar & Actualizar Seleccione Todo () Deseleccionar t i Ver la papelera

Contraer todo b Vaciar papelera

- @& (/home2/telcofib) Name Size Last Modified Type Permissions
89uj telcofiber.com

conexion_reportes 4KB Hoy 10:33 hitpdfunix-directory 0755
+ M8 admin.telcofiber.com
bin controlador 4K8 Ayer 13:41 hitprunix-girectory 0755
clientes.telcofiber.com s 4KB Hoy 13:56 hitpdfunix-directory 0755
+metc
logs Login 4KB Ayer 13:41 hitpdfunix-directory 0755
+Bmail modelo 4KB Hoy 10:37 hitpdiunix-girectory 0755
pagos.telcofiber.com R
plantilla 4KB Ayer 13:42 hitpdfunix-directory 0755
+Mm perls
+mphp vista 4K8 Hoy 11:22 hitpdrunix-girectory 0755
+Mmpublic_fp B ingexpnp 54 bytes 11 may. 2021 10:33 textix-generic 0644
+8 public_html =
sl B prucbaphp 97 bytes 11 may. 2021 15:11 textix-generic 0644
+0 tmp

Figura 4.14 Archivos de pagina web subidos al Hosting

4.5.2 IMPLEMENTACION DE CACTI Y PAGINA WEB LOCAL (SISTEMA DE
MONITOREOQ)

Por medio del software de virtualizacion de Oracle virtualBox, se crea una maquina virtual
con sistema operativo CentOS 8 version server, donde se instala y configura Cacti, de igual
forma se alojan los archivos con el cddigo PHP de la pagina web para posteriormente ser
importada al software de virtualizacion llamado citrix Hypervisor. Con ayuda de los
Ingenieros de la Empresa Telcofiber se realiza la importacion, configuraciones de red y del
Kernel de la méquina virtual para su correcto funcionamiento al momento de ser instalado
en el servidor que se encuentra ubicado en el nodo central de la Empresa Telcofiber en la

ciudad de Santander de Quilichao.
[}

File View Pool Server VM Storage Templates Tools Help

Q Bk - j & Add New Server B! New Pool ) New storage T New vM @ Shut Down @ Reboot 0 Suspend
QI SRV-CACTI-GESTION on ‘citrix-telcofiber’ Logged in as: Local root account
| & x”“:"“" -~ General Memory Storage Networking Console Performance Snapshots Search
[ citrix-telcofiber
[F'Y SRV-CACTI-GESTION VM General Properties
I§ SRV-DALORADIUS
1@ SRV_CACTI s
P rts Expand Collapse all
1§ SRV_DNS1_TFIBER opete il
@ SRY_MAIL TFIBER Name: SRV-CACTI-GESTION -
[Q SRV_WEB_TFIBER Description: imported from an OVF/OVA package.
[® SRV_WEB_TFIBER_BK
1® SRV_WEB_TFIBER_BK_N Tegs: <None>
IS SRV_WEB_TFIBER_CP-18-01-2021 Folder: <None>
&) DVD drives
8 Local storage Operating System Unknown
i Removable storage ke Hard (HVM)
BIOS strings copied: No
vApp Cent0S 8
Virtualization state: Unknown (please wait)
< > Time since startup: 1 minute
i} Infrastructure uuID: cba58b6b-5834-1e62-693f-cfB5A329c743
=
Objects 5
i Boot Options v
2. Organization Views
O, seved sesrches - CPUs ¥
if A
A Notifications Read Caching =

Figura 4.15 Importacion CentOS 8 en Citrix Hypervisor
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4.5.2.1 Implementacion y configuracion de herramienta Cacti

Para la implementacion de la herramienta se trabaja sobre entornos de virtualizacion con lo
cual se despliega diversos servicios, realiza pruebas y configuraciones a diferentes
softwares. Es por ello que, se describen cada uno de los pasos al momento de la
implementacién y configuracion de la herramienta de monitoreo Cacti.

> Instalacion Cacti

Para la instalacion de Cacti se accede a la consola de comandos de CentOS 8y se realiza
los siguientes pasos:

e Se Instala servicios como: servidor httpd Apache, el gestor de base de datos
MariaDB y el paquete php-fpm.

e Se realizan configuraciones en el archivo se seguridad del Kernel de Linux
(SELinux).

e Se crea una base de datos para Cacti (Cactidb), un usuario, un password con todos
sus privilegios y se configura la zona horaria.

e Se procede con la instalacion de Cacti y paquetes necesarios en la versién actual
1.2.17.

e Se realizan configuraciones de archivos como: config.php, httpd, servicio cron.d,
php.ini, mariadb-server.cnf y snmpd.

e Se accede a la interfaz gréfica via web para dar los permisos necesarios para el
correcto funcionamiento de la herramienta Cacti.

e Por Gltimo, se realiza la instalacién completa de Cacti con todas sus dependencias
para ser usada.
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Cacti Server v1.2.17 - Installation Wizard

Process Log

192.168.1.6/24"

2021-06-30 13:36:28 - INSTALL: always: Installation was started at 2021-86-30 18:35:23, completed at 2021-06-30 18:36:28
2021-06-30 13:36:20 - INSTALL: always: Finished INSTALL Process for v1.2.17

2021-06-30 13:36:19 - INSTALL: always: Generating RSA Key Pair

2621-06-30 13:36:16 - INSTALL: always: Repopulating SNMP Agent cache

2021-06-30 13:36:16 - INSTALL: always: Repopulating poller cache

2021-06-30 13:36:16 - INSTALL: always: Adding Device to Default Tree

2021-06-30 13:36:16 - INSTALL: always: Creating Graphs for Default Device

2021-06-30 13:36:12 - INSTALL: always: Device Template for First Cacti Device is 4

2021-06-30 13:36:12 - INSTALL: always: Updating automation network (1), mode "on" => "on", subnet "192.168.1.0/24" =>

Your Cacti Server v1.2.17 has been installed/updated. You may now start using the software.

2021-06-30 13:36:12 - INSTALL: always: Mapping Automation Template for Device Template 'Cisco Router'

2021-06-30 13:36:12 - INSTALL: always: Mapping Automation Template for Device Template 'Windows Device'

2021-06-30 13:36:12 - INSTALL: always: Mapping Automation Template for Device Template 'Net-SNMP Device'

2021-06-30 13:36:12 - INSTALL: always: Repalring Automation Rules

2021-06-30 13:36:12 - INSTALL: always: Import of Package #6 'Windows Device.xml.gz' under Profile '1' succeeded
2021-06-30 13:36:08 - INSTALL: always: About to import Package #6 'Windows_Device.xml.gz'.

2021-06-30 13:36:08 - INSTALL: always: Import of Package #5 'NetSNMP_Device.xml.gz' under Profile '1' succeeded
2021-06-30 13:35:54 - INSTALL: always: About to import Package #5 'NetSNMP_Dewice.xml.gz'.

2021-06-30 13:35:54 - INSTALL: always: Import of Package #4 'Local Linux_Machine.xml.gz' under Profile '1' succeeded
2021-06-30 13:35:51 - INSTALL: always: About to import Package #4 'Local Linux Machine.xml.gz'.

2021-06-30 13:35:51 - INSTALL: always: Import of Package #3 'Generic_SNMP_Device.xml.gz' under Profile '1' succeeded
2021-06-30 13:35:45 - INSTALL: always: About to import Package #3 'Generic_SNMP_Device.xml.gz'.

2021-06-30 13:35:45 - INSTALL: always: Import of Package #2 'Cisco_Router.xml.gz' under Profile '1' succeeded
2021-06-30 13:35:37 - INSTALL: always: About to import Package #2 'Cisco_Router.xml.gz'.

2021-06-30 13:35:37 - INSTALL: always: Import of Package #1 'Cacti_Stats.xml.gz' under Profile 'l' succeeded
A21.0A_230 12-35-75 . TNSTAIl* alwavs: Ahant to imnort Dackane #1 'Cacti Stats yml nz'

Get Started

Figura 4.16 Instalacién herramienta Cacti

» Creacién de comunidad SNMP en dispositivo

De modo que, para poder utilizar el protocolo de gestibon SNMP, es necesario crear una
comunidad SNMP para que el grupo de dispositivos pueda intercambiar informacién entre
ellos. De esta forma al entrar por SSH a la consola del equipo OLT Huawei ma5608T
(agente) se crea una comunidad de lectura. Asi mismo, la comunidad se configura para que
sea privada, se habilita el estandar, la version de la comunidad (V2c), la direccién IP de
host de destino (gestor) que recibe los Traps y el puerto UDP (162) del host de destino que
usara SNMP para recibir los Traps. En la figura 4.17 se observa la comunidad creada en el

dispositivo.
TELCOFIBER (confiqg) #display snmp-agent community read
Community name: #
Storage type: nonvolatile

View name: ViewDefault

Target host name: cacti
Traphost address: [[IIIGINGB
Traphost portnumber: 162
Target host parameter: NMS

Figura 4.17 Configuracion comunidad SNMP en OLT

» Agregar dispositivos en Cacti

En la herramienta de monitoreo Cacti, al ingresar a la interfaz gréfica se adiciona y configura
el dispositivo OLT para realizar su respectivo monitoreo en la red. A continuacion, se

explican la secuencia de configuraciones a realizar para cada dispositivo que se desee
agregar en Cacti.

e En la pestafia administracion, se crea el dispositivo configurando todas las opciones
generales de este.
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e Se coloca el nombre, la direccion IP, se escoge la plantilla con la que se va a

monitorear, se configura las opciones del gestor SNMP y las que vienen por defecto
del dispositivo, como se observa en la figura 4.18

=== = e o o
| consola - Dispositivos (Editar)

Conectado como admin =

Opciones General de dispositive

Descripcion @

OLT-HUAWEI
Nombre de equipo @

Ubicacién @ Minguno -

Asociacion de Sonda @ Main Poller =

Gréficos

Asociacion de sitio del dispositivo @ Edge ~
Data Sources.

Aggregates Plantilla de Dispositivo @ OLT Huawel MAS600 ~
Motification Lists

Cantidad de procesos simultaneos @ 1 procesa (per defecto) =
umbrales

Deshabilitar dispesitivo @

t

Device Up/Down Notification Settings

Threshald Up/Dawn Email Notification @ Glabal List =

Host Failure Count @ Use Cacti Setting =
Opciones SNMP
Versién SNMP @ versin 2 =
Comunidad SNMP @

§& Solucion de problemas [ENSISEENTEE )
Tiempo de espera de SNMP @
Miximo OID per Get Request @

10 0ID's =

Bulk Walk Maximum Repititions @ Auto Detect on Re-Index

Opciones de Disponibilidad/Accesibilidad

Deteccion de dispositives caidos @ Uptime SNMP =

Valor de tiempa de espera de ping @ 400

Numero de relntentos de Ping @ ik

Figura 4.18 Agregar dispositivo

e Finalmente se tiene que verificar la conexién entre los dispositivos de la comunidad

SNMP para poder que se dé el intercambio de informacién, como se observa en la
figura 4.19

Consola

Dispositivos

(Editar)

Conectado como admin «

W Main Console

OLT-HUAWET ( SE—)
Informacion SNMP
Sistesa: Haamed Integrated Access Softvare

Tienpo e Funcionsiento: 97095044 (11dias, Shoras, 42mivutos)
# Administracion Nosbre de equipo: TELCOFIBER

inicacidar Shensen Chine
Dispositivos Contacto: RAD Shenzhen, Huawel Technologies Co., Ltd.
Sitios

*Crear nuevo dispositivo

*Crear graficos para este dispositivo
*Re-Index Device

*Habilitar depuracion de dispositivo

*Repopulate Poller Cache

“Lista de Data Source

*Lista de graficos

s Crear

Arboles Dispositivo [editar: OLT-HUAWET]
Gréficos
Data Sources

Opciones General de dispositivo

Descripcion @

OLT-HUAWE!
Aggregates

Notification Lists Nombre de equipo @ [r—
Lniyalss Ubicacion @ Ninguno -

& Recoleccion de datos
@ Planti Asociacion de Sonda @ Main Poller =
antillas

Asodiacién de sitia del dispositivo @ Edge ~

Plantilla de Dispositivo @ OLT Huawel MAS600 ~

Importar/Exportar Cantidad de procesos simultaneos @

1 proceso (por defecto) ~
Configur Deshabilitar dispositivo @

3
&% Utilidades Device Up/Down Notification Settings

a
2
Tl Threshold Up/Down Email Notification @

Global List =
Host Fallure Count @ Use Cacti Setting ~
Opciones SNMP

Version SNMP ©

Version 2 =
Immunidad SNMP @ e |
Puerto SNMP @ 161

Figura 4.19 Conexion SNMP entre dispositivos
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» Instalacion y configuracion plantilla OLT

La herramienta Cacti, cuenta con un foro en el cual se tiene un repositorio de multiples
plugins y plantillas para una gran variedad de dispositivos de diversas marcas comerciales,
donde cada archivo puede realizar multiples funciones de monitoreo o se pueden utilizar
como guia para desarrollar otras funciones partiendo de una base. Cabe resaltar que, no
se cuenta con una guia para realizar muchos de estos procesos lo cual dificulta la
implementacién en la herramienta Cacti, pero que se logra el éxito a través de ensayo y
error o por la destreza a la hora de conocer esta herramienta y el ingenio para combinar los
diferentes cddigos de programacion php y lograr un eficiente sistema para el monitoreo de
la red. De igual forma, en la actualidad se encuentra muy poca informacion sobre
dispositivos 6pticos de GPON para monitoreo de Cacti dificultando esta tarea.

En primer lugar, se logra encontrar una plantilla (template) que sirve para dispositivos OLT
ma5600 de Huawei, pero que no concuerda con el dispositivo que se tiene en la Empresa
Telcofiber ya que es un equipo OLT ma5608T. Partiendo del conocimiento adquirido en el
funcionamiento SNMP y de sus OID, se realiza el andlisis de los cddigos de programacion
y de la forma como se obtienen los resultados para el dispositivo OLT ma5600, para ser
adaptada, agregando o quitando los OID que se quieran modificar en la version de la OLT
de la Empresa.

e El script poller (sondeo) que permite automatizar las consultas SNMP, se configura
para que cada 20 minutos obtenga el total de los datos de los usuarios inicialmente.
Cabe resaltar que la herramienta trae uno por defecto, pero es necesario que esta
plantilla tenga su propio script de sondeo para que el sistema funciones de forma
correcta.

e En este caso se omite traer el parametro Optico del servicio de television que trae la
plantilla por defecto, ya que es un servicio que actualmente no presta la Empresa,
pero que a corto plazo se podria implementar.

e Los diferentes scripts son importados en la herramienta Cacti y cada uno instalado
en la carpeta correspondiente permitiendo que estos ejecuten sus funciénes de
forma correcta. Al igual que se importa dos tablas (devices y values) donde Cacti
almacenara los parametros recolectados.

e Una vez importada la plantilla, Cacti informa que todos los scripts y las tablas de la
base de datos fueron subidas con éxito, como se observa en la figura 4.20.

e Se verifica que el servicio Crond este corriendo de forma correcta en Cacti sin ningin
tipo de error.
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e
B M —

Cacti has imparted the following items for the Template:

eme CDEF
success] Turn Bytes inte Bits [unchanged
= - r 1 y [t ged]
5 GPRINT Preset
@ Templates
(success] Marmal [unchanged]
O Automation [success] Exact Mumbers [unchanged]
-

Data Tomplae
= Import/Export [success] OLT - CPU Usage [new]

e T — [success] ONT Optical Power Level [new]
Export Templates
« Table: data_template_rrd, Column: t_rrd_maxisum, New Value: , Old Value: on
=] » Table: data_template rrd, Column: rrd maximm, New Value: 180880608, 01d Value: |query_ ifSpeed|
» Table: data template rrd, Column: t rrd maximum, New Value: , Old Value: on
« Table: data_template_rrd, Column: rrd_maximum, New Value: 100080000, 01d Value: |query_ifSpeed|

[success] Interface - Traffic [updated]

[success] Interface - Errors/Discards [unchanged
[success] Interface - Unicast Packets [unchanged

Graph Template

[success] OLT - CPU Usage [new]

[success] ONT - Optical Power Level [new]

[success] Interface - Traffic (bits/sec, 95th Percentile) (ONT) [new)
[success] Interface - Errors/Discards (ONT) [new]

[success] Interface - Unicast Packets (ONT) [new]

Data Query

Figura 4.20 Importacion plantilla OLT

¢ Unavez que la plantilla ya este importada y en correcto funcionamiento, se dirige al
dispositivo creado para el monitoreo (OLT), se agrega la plantilla y se configura
opciones de disponibilidad y se guarda los cambios.

e De igual forma crean unos arboles (carpeta GPON-OLT) para que los gréaficos se
muestren de forma ordenada y en carpetas por la herramienta Cacti.

e En la figura 4.21 se observa que Cacti ya esta recolectando datos por medio la
comunidad SNMP desde el agente (OLT).

[t vt e T oo s [ T randaanen
| Consola Dispositivos (Editar) Conectado como admin «

W Main Console Plantillas de grafico asoci

A Administracién 1) Cacti Stats - Boost Average Row Size No esta siendo graficado X
;i:::smm 2) Device - Polling Time No esta siendo graficado x
Arboles 3) Device - Uptime Esta slendo graficado (Editar) x
Graficos 4) Unix - Ping Latency No esta siendo graficado x

Data Sources

Agregar plantilla de grafico Cacti Stats - Boost Memory ~ Agregar

Aggregates
Notification Lists
Umbrales

£ Recoleccién de datos = Método de Re-indexadion [Estado

ociad;

@ Plantillas 1) Huawei OLT - CPU Usage Ningune Recuento de indices Verificar todo Exitoso [6 Items, 3 filas] & x
) Huawel ONT - Optical Power Level Ninguno Recuento de indices Verificar todo Exitoso [270 Items, 135 filas] — x
Ninguno Recuento de indices  Verificar todo Exitoso [675 Items, 135 filas] < Esh']

Valores predefinidos ) Huawei ONT - Traffic statistics
= Importar/Exportar

Agregar consulta de datos Cacti Stats - Data Collector Stats » Método de Re-indexacién Uptime = Agregar
= Configuracién

02 Utilidades SO d Threshold Templat:
J¥ Solucion de problemas [Nombre Estado

No Associated Threshold Templates.

PN —_—

Figura 4.21 Recoleccién de datos entre Agente-Gestor
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e Enlafigura 4.22 algunos de los parametros recolectados por Cacti como son: Placa
(Descripcion), Serial de la ONT (Hardware Address) y la distancia (m) entre el nodo
principal de la Empresay el dispositivo ONT del usuario.

e e e 4 RREL "L ||

|L_consola Crear nuevos graficos | - Conectado como admin =

M Main Console

Consulta de datos [Huawei ONT - Traffic statistics]

l&s Crear 1a30de135[ fl2345 ] Siguiente »

Nuevos graficos Index Desc Status Hardware Address Distanta (m)

Mueve dispositivo 4194304000.0 2111001kemberly Testing 48 57 54 43 26 65 D9 9E 1317 (m}
4194304000.1 2111098sebastiancifuentes up 48 57 54 43 17 92 80 9C 1541 0
4194304000.10 2111011 luls Testing 48 57 54 43 26 5A 6E SE 1620 0
m 4194304000.11 2111012fhon up 48 57 54 43 26 65 EB SE 1915 0
4194304000.12 2111022fimmy Testing SA 54 45 47 CC 82 3C 17 2282 0
4194304000.124 CasaTelcofiber Testing 48 57 54 43 EF 1B 1F 9F 1629 m]
4194304000.126 Mayerlin Testing 48 57 54 43 9E BB D5 9A 1911 (m}

= Configuracién 4194304000.13 2111014jaime Testing 48 57 54 43 26 62 F5 9E 1863 m]
4194304000.14 2111015carios up 48 57 54 43 26 60 25 SE 1526 (m]
419430400015 2111016sebastian Testing 48 57 54 43 26 65 E6 SE 1827 ]

4194304000.17 2111018alejandra Testing 48 57 54 43 26 2C 4F SE 1592 w}
4194304000.18 2111019luisa Testing 48 57 54 43 26 2C E3 SE 1584 0
4194304000.1% 2111020guido Testing 48 57 54 43 26 5A 66 SE 1506 m}
4194304000.2 2111079gerardo Testing SA 54 45 47 CC 81 FO 39 1665 0
4194304000.20 2111021wilfredo Testing 48 57 54 43 26 5D 3E 9E 1882 m}
4194304000.21 2111022eduardoaragon Testing 5A 544547 CC82 3C8A 1804 a
4194304000.22 2111023miguelangel Testing 48 57 54 43 22 B8 6F 9E 1881 (m]

Figura 4.22 Algunos Paradmetros recolectados por Cacti

¢ Una vez ya Cacti este recolectando datos, se procede a crear los gréaficos de cada
una de las métricas que se esta monitoreando, con la intencion de obtener los
gréficos de las ONT y poder ser vistas en tiempo real. En la figura 4.23 se observa
las graficas de monitoreo de potencia Optica ONT/OLT, trafico de ONT y el uso de
la CPU de la OLT

Arbol: GPON-OLT-> Dispositivo: OLT-HUAWET

OLT-HUAWEI - ONT/OPL - 2111012jhon OLT-HUAWE! - Traffic - 2111012jhon
EEEEEEEEEEEIETIEsEaRERIEE NI RN N |
Pt
10 }
§ _ ;\\JLEN,
| R
- ) N’k l{/\"
Ahdd L b wbhAS .
wisw i e iz e B WZW M D0 maOI0 mwON0  maos®0  mwizod  meise0
reom 2 s 7 1sise5an
OLT-HUAWE! - OLT/CPU Usage - H80IMCUD1 OLT-HUAWEI - OLT/CPU Usage - H807GPBD
50 50t
© ©
] " 5 5
i 20 ﬁ 2
10 1
g un 1800 un 2100 mar 0000 mar 03:00 mar 0600 mar 0900 mar 1200 mdlinﬂ. 8 un 16:00 n 21.00 mar 00:00 mar 0300 mar 06:00 mar 09:00 mar 1200 MEW-
mee " nax . " , > %

Figura 4.23 Graficas de monitoreo de ONT y OLT

Por ultimo, en Cacti se monitorea el trafico de datos de cada interfaz del dispositivo
MikroTik, al igual que se pueden monitorear multiples parametros que la herramienta trae

83



Sistema de monitoreo e integracion de datos de usuario de una red FTTH/GPON para la
empresa TELCOFIBER S.A.S.

1827
NS 07O

por defecto, como el tiempo que los dispositivos estan activos, la cantidad de memoria que
estan utilizando, entre otros.

» Instalacion y configuracion de plugins de alertas

Cacti es una herramienta compleja al momento de su configuracion, ya que trae multiples
plugins y plantillas, pero se debe disefiar una forma de integrarlas a la hora de realizar un
buen monitoreo. Es por ello que, se realiza la instalacion del plugins Thold con el objetivo
de que permita configurar alarmas del pardmetro de potencia Optico de cada ONT y que
este plugins permita enviar una alerta a un correo de administrador cuando tenga niveles
de potencia no deseados.

A continuacion, se describe los pasos a realizar para configurar alertas, umbrales, correo
de administrador y lista de notificacion en Cacti.

e Se importa el plugins Thold a Cacti y se habilita.

e Para generar las alertas a la potencia éptica de recepcion ONT de cada usuario, es
necesario ir a la pestafia de umbrales donde se selecciona la plantilla y el grafico al
cual se desea generar el tipo de alerta. De igual forma, se configuran los umbrales
para que se activen las alertas al rebasar el limite predeterminado como se observa
en la figura 4.24.

OLT-HUAWEI - ONT/OPL 42111001kember

Data Source Description
OLT-HUAWEI - ONT/OPL - 2111001kemberly

Associated Graph (Graphs using this RRD):

39 - OLT-HUAWEI - ONT/OPL - 2111001kemberly «

onttx ontrx onttvrx  oltrx  new thold
N/D  Ultimo: -25,68 WHi: 1% Wio: 1 AHI: -14 ALo: =33 N/D N/D  nfa

Figura 4.24 Configuracion de alertas de Cacti

e Se crea una lista de notificaciones con el nombre “potencia”, donde estaran
vinculados todos los graficos que se deseen tener monitoreados por este parametro

y umbrales.

e Se realiza configuraciones del correo de administrador donde llegaran las alertas
como se observa en la figura 4.25.
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Consola | Graficos | Reportes | Logs | Thold

| Consola . Opciones de Cact

I Main Console General Rutas  Valores por defecto de dispositvo  Sonda  Datos  Visual
I Crear
A Administracion

= Recoleccion de datos

@ Phanilas Opciones de envio de carreo

O Automatizacion Notificar al Administrador principal si hay problemas €

& Valores predefinidos Carreo de prueba @

[ [ ITRnindAmEm

Conectado como admin «

spikes | Cor Alerting/Thold

http://localhost localdomain/cacti/

1

Enviar correo de prueba

telcofibercacti@gmail.com

< Importar/Exportar Servicios de correo @ SMTP  ~
= Configuracion Hacer ping al servidor de correo @ No =
e
s Direccién de correo del remitente @ | telcofibercacti@gmail.com
Grupos de Usuarios Nombre del remitente @ [acministrador I
Dominios de Usuarios
Plugins Ajuste de linea @ 120
0 Utiidades Opciones de SMTP A
P T [y | Nombre de equipo STP @
Puerto SMTP @ 587
Usuario SMTP @ elcofibercacti@gmail.com

Contrasefia SMTP @

Figura 4.25 Configuraciones de correo de administrador

El sistema de monitoreo e integracion de datos de usuario es desarrollado con las
caracteristicas y funcionalidades que la Empresa Telcofiber necesita para determinar,
prevenir y reparar fallos en el servicio de Internet en el menor tiempo posible de acuerdo a
sus procedimientos establecidos internamente.

Los parametros 6pticos de potencia y el trafico de los usuarios pueden ser consultado por
los técnicos y personal idoneo de la Empresa de una manera simple en la aplicacion web,
ya que este proceso era exclusivo de los ingenieros puesto que, es necesario ejecutar
diferentes comandos por consola en los equipos para obtener informacién de un usuario,
corriendo el riesgo de ser eliminada por un error involuntario al darle acceso a los técnicos.

A manera de conclusion el sistema de monitoreo implementado en la Empresa Telcofiber
funciona de la siguiente manera:

» En la pagina web principal se tiene todos los datos técnicos y de suscripcion de los
usuarios, donde se registra, actualiza y edita su base de datos.

» Por medio de Cacti se grafica el trafico de datos, se verifica cada 5 minutos cuanto
ancho de banda esta consumiendo cada usuario y a la vez se corroborar que el
servicio de Internet esté activo.

» En la herramienta Cacti se grafica los niveles de potencia 6pticos y se configuran
las alertas para ser enviadas al administrador de cada uno de los usuarios de la
Empresa.

» Cada vez que el nivel de potencia éptico en recepcion de la ONT excede el nivel
entre (-14 y -35 dBm) se envia una alerta en tiempo real al correo del administrador
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del sistema, se informa que se ha excedido el rango y debe realizar una accién
(correctiva).

» También se tiene gréficos del porcentaje de uso de la CPU de los puertos y tiempo
de actividad de la OLT en la herramienta Cacti.

» En la pagina web de la potencia Optica, se muestra este pardmetro Optico de cada
uno de los usuarios que se actualiza automaticamente, cada vez que se aprovisiona
un cliente en la OLT para brindarle el servicio de Internet.

Del nivel de potencia éptica depende que llegue la informacion y se tenga comunicacion
bidireccional entre ONT y OLT, esto se traduce a que se tenga un servicio de Internet activo,
el aplicativo web de potencia éptica muestra los parametros en tres diferentes colores
(verde, amarrillo y rojo) que significan lo siguiente:

» Verde: El parametro esta en un nivel correcto y que no se presentan fallos en el
servicio de Internet.

» Amarrillo: Da una advertencia de que la potencia 6ptica esta en el limite y se deben
tomar acciones preventivas.

» Rojo: Significa que existe un corte de fibra éptica o el usuario tiene desconectado el
eguipo ONT, para lo cual se tiene una accion correctiva.

e Acciones preventivas:

Dentro de las diferentes acciones preventivas que se pueden tomar frente a las alertas,
se nombran algunas a continuacion:

Los técnicos se trasladan al lugar de ubicacion de la caja FAT del usuario, realizan
limpieza de los conectores del splitter, se verifica que no tenga estrés la fibra optica
(curvatura muy cerrada), rectifican el nivel de potencia con los equipos Opticos
necesarios y finalmente consulta nuevamente el aplicativo para verificar la correccién
de la falla.

Si con el anterior item no se corrige la falla, se deben planear una visita técnica a la
casa del usuario con el fin de verificar que no tenga estrés la fibra optica y limpiar el
conector de la ONT.

e Acciones correctivas
Dentro de estas acciones se contacta de forma inmediata al usuario para realizar una
visita técnica y verificar algin corte de la fibra dptica dentro de la residencia con ayuda

de los equipos 6pticos adecuados.
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El sistema también ayuda a poder detectar de forma inmediata con la caida de potencia de
muchos usuarios al tiempo, que puede haber un robo de cables o cajas FAT de fibra éptica
en lared FTTH, cuyos dafios dejarian sin servicio de Internet a los usuarios. De igual forma
con el historial de monitoreo del trafico de datos se puede brindar un mejor ancho de banda
requerido por los usuarios de acuerdo a su consumo a lo largo del tiempo.

Es importante saber que se debe hacer un monitoreo de las métricas mas utiles, ya que de
esto depende el consumo de recursos del sistema.
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5 CAPITULO: PRUEBAS Y ANALISIS DE RESULTADOS

Es necesario realizar pruebas y andlisis de los resultados obtenidos por el sistema de
monitoreo e integracion de datos de usuario implementado en la Empresa Telcofiber en la
ciudad de Santander de Quilichao, con el objetivo de poder verificar la fidelidad de la
informacion que muestra el sistema frente a la informacién de los equipos OLT Huawei
ma5608T y ONT de la red FTTH. Por consiguiente se realizan pruebas como: pruebas de
pardmetros oOpticos, distancia, alertas y desarrollo web

5.1 PARAMETROS OPTICOS

Al realizar una comparacién entre el parametro de potencia Optica que muestra la aplicacion
web con la informacion de este mismo parametro éptico obtenido por comandos de consola
de la OLT, se puede mencionar que:

Las consultas por consola de un usuario al equipo OLT, presenta gran cantidad de datos
que no facilitan su lectura y que al consultar la potencia 6ptica es hecesario introducir varios
comandos, lo cual vuelve un proceso engorroso y que dificulta una atencion oportuna a los
clientes. En la figura 5.1 se observa la consulta en el equipo OLT de un cliente escogido al
azar con la placa de usuario (2111200TF).

TELCOFIBER (config) #display ont info by-desc 2111200TF

F/s/p ONT SN Control Run Config Match Protect
D flag state state state side

0/ 0/0 124 |48575443EF1BlF9F| active online normal match no

E/S/P ONT-ID Description

0/ o/0 124 2111200TF

In port 0/ 0/0 , the total of ONTs are: 1, online: 1

TELCOFIBER (config) #interface gpon 0/0

[TELCOFIBER (config-if-gpon-0/0) #display ont optical-info 0 124

ONU NNI port ID

: 0

Module type : GPON

Module sub-type : CLASS B+
Used type : ONU
Encapsulation Type : BOSA ON BOARD
oOptical power precision (dBm) 0 3.0

Vendor name : HUAWEI

Vendor rev

Vendor PN : HW-BOB-0007
Vendor SN : 1945Y8164895C
Date Code I 19-12-293

Rx optical power (dBm) : —-26.38 1
Rx pow-er CULTEnt Warning threshoLd(dE@r-n): =,

Rx power current a_larm threshold(dB&n} : [-29.0,-7.0]

X optical power (dBm) 1 2.33 |
E&'mm. oI Ao T L]

Tx power current alarm threshold(dBm) : [0.0,5.01

Laser bias current (ma) 14

Tx bias current warning threshold (ma)
Tx bias current alarm threshold(ma)
Temperature (C)

Temperature warning threshold(C)

=]

: [2.000,100.000]
54

o=l

Temperature alarm threshold (C) : [-61,95]
Voltage (V) : 3.360

Supply voltage warning threshold(V) : [=,-1

Supplv voltaoge alarm threshold(V) : [3.000.3.6007
OLT Rx ONT optical power (dBm) : —28.54

CATV Rx optical power (dBm)
CATV Rx power alarm threszhold(dBm)

o=,

Figura 5.1 Consulta de potencia éptica de ONT por consola
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De esta forma, en la figura anterior se tiene encerrado con un recuadro de color verde el
namero de placa del wusuario (2111200TF), el nuamero serial de la ONT
(48575443EF1B1F9F), con el recuadro azul la potencia Gptica en recepcion (-26.38 dBm),
de color rojo la potencia 6ptica en transmision (2.33 dBm) y de color amarillo la potencia
Optica de sensibilidad minima recepcién de la OLT (-28.54 dBm).

80 2111008yessicaposada [-25.98 | 2021-09-13 22:15:20
TELCOFIBER
81 2111095emma [-30.04 ] 2021-09-13 22:15:22
a oscar
— 82 2111200TF | [-26.33 | 2021-09-13 22:15:23
ADMINISTRADOR _
Online EESRSESion 83 2111003javiercardenas [27.03 2021-09-13 22:15:23
84 2112001analucia 2021-09-13 22:15:24
:. Potencia Optica
& Usuario 85 2112002gustavopaz [-21.42 ] 2021-09-13 22:15:25
36 2111047yesica [21.21 2021-09-13 22:15:25

Figura 5.2 Consulta en aplicativo web de potencia 6ptica

Al consultar el aplicativo web de potencia Optica de los usuarios, se puede observar en la
figura 5.2 que se tiene enmarcado de color verde la placa de usuario (2111200TF) y el
recuadro de color azul el pardmetro de potencia 6ptica del usuario actual (-26.38 dBm), el
cual tiene el color verde porque esta dentro del limite normal de potencia y en correcto
funcionamiento.

OLT-HUAWEI - ONT/OPL - 2111200TF

dBm

>

12:00 14:00 16:00 18:00 20:00 22:00
From 2021-09-13 10:25:22 To 2021-09-13 22:25:22

B ONT Trasnsmit Min: 2,16 Max: 2,36 Actual:

@ 9LT Receive Min: -28,87 Max: -27,96 Actual: -28, 54
Bl ONT Receive Min: -26,38 Max: -26,19 Actual:

Threshold Alert/Warning Values
B Alert Hi for OLT-HUAWEI - ONT/OPL - 2111200TF [ontrx] (-14)
B Alert Low for OLT-HUAWEI - ONT/OPL - 2111200TF [ontrx] (-35)

Figura 5.3 Grafico de parametro potencias épticas de un usuario
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En la consulta del sistema de monitoreo con la herramienta Cacti, se observa en la figura
5.3 graficada la potencia Optica en transmision de la ONT (2.34 dBm), la potencia Optica en
recepciéon de la ONT (-26.38 dBm) y la potencia éptica minima en recepcion de la OLT (-
28.54 dBm), siendo estos pardmetros monitoreados en tiempo real por 24 horas.

Por medio de la direccion IP 192.168.100.1 se accede a la interfaz gréafica del equipo ONT
con usuario de placa (2111200TF), donde se observa datos técnicos como: serial del equipo
hardware (48575443EF1B1F9F) y el parAmetro de la potencia éptica recibida (-26.38 dBm)
como se muestra en la figura 5.4 a continuacion.

Device Information
Basic Information

Fl+/PRODUCT

Optical Information

ONT Information

Current Value

g Status: Auto

frx 2.28 dBm |
Fn Optical Power 26,38 dBm |
Working Voltage 3369 mVv

Bias Current 14mA

Working Temperature 53°C

OLT Information

Current Value

Transmit optical power dBm

Figura 5.4 consulta de informacion 6ptica en equipo ONT de un usuario
Con el objetivo de tener claridad de la informacion, se realiza una tabla comparativa 5.1

entre los datos que muestra el sistema de monitoreo, los datos consultados por consola en
el equipo OLT y los datos consultados al ingresar a la interfaz gréafica de la ONT.
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Tabla 5.1 Tabla comparativa de parametros 6pticos

Pardmetro Sistema Consulta por Interfaz grafica

monitoreo consola OLT equipo ONT

Placa de usuario 2111200TF 2111200TF 2111200TF

Numero de serial

ONT 48575443EF1B1FOF || 148575443EF1B1F9F | (J48575443EF1B1F9F

Potencia O6ptica en

recepcion ONT -26.38 dBm -26.38 dBm -26.38 dBm

Potencia o6ptica de

transmision ONT 2.34 dBm 2.33dBm 2.28 dBm

Potencia Optica

minima de -28.54 dBm -28.54 dBm

recepcion en la OLT

Es de gran importancia para la Empresa la fiabilidad del sistema de monitoreo e integracién
de datos, por esta razén se confrontan los valores de diferentes pardmetros cerciordndose
a su paso la veracidad de la informacion obtenida. Dentro del pardmetro de potencia éptica
enrecepcién de la ONT la interfaz grafica registra un nivel de (-26.38 dBm) contra el sistema
de monitoreo que registra un nivel de (-26.38 dBm), se observa el mismo nivel de potencia
y garantiza la confiabilidad del monitoreo. De igual forma, en el pardmetro de potencia 6ptica
de transmision de la ONT que se encuentra enmarcado con un recuadro de color rojo se
observa una minima variacion en el resultado pero que no afecta el monitoreo.

Estas variaciones en los parametros épticos se dan debido a mecanismos de atenuacion
como son: intrinsecos (materiales de fabricacién de los cables de fibra 6ptica, indices de
refraccion, entre otros.) y extrinsecos (curvaturas en la fibra Optica y condiciones
ambientales como temperatura y humedad) que afectan la variacion del parametro 6Optico,
por lo tanto, los pulsos trasmitidos pierden energia o potencia debido a la atenuacion y
distancia recorrida.

5.2 PARAMETRO DE DISTANCIA

Dentro de las pruebas realizadas al sistema de monitoreo, se emplea el equipo llamado
Reflectometro Optico en el Dominio del Tiempo (OTDR), el cual se utiliza para el
mantenimiento y deteccién de fallas en redes de telecomunicaciones de fibra Optica. Este
equipo trasmite una luz laser en forma de pulsos a través de cables de fibra 6ptica, con la
luz reflejada obtiene informacion detallada del estado de los empalmes, conexiones,
defectos, distancia de los cables y/o aberturas que presenten.

El OTDR se emplea con el objetivo de medir la distancia desde el equipo OLT ubicado en
el nodo central de la Empresa, hasta la ONT ubicada en el lugar de residencia del usuario
final. De este modo, se compara los datos que muestra la herramienta de monitoreo Cacti
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con los datos arrojados por el OTDR en la tabla 5.2, se verifica la veracidad de la
herramienta de monitoreo.

Cacti en la figura 5.5 informa que el usuario de placa 2111200TF esta a una distancia fisica
de 1630 metros desde el nodo central (ubicacién de equipo OLT) hasta el usuario final
(equipo ONT).

M Main Console

Consulta de datos [Huawei ONT - Traffic statistics]

1a30de147[ [J2345 ] Siguiente »

Nuevos graficos

Muevo dispositivo
A Administracién 4194
& Recoleccién de datos  [JPRERY
4194
O Automatizacién 4194

Distanta (m)

W Valores predefinidos

= Configuracién 4
&2 Utilidades

#¥ Solucién de problemas sy

'y P 9
-
£

2111016sebastian SA 54 45 47 CB A2 7E

Figura 5.5 Distancia fisica entre OLT y ONT en Cacti

Para realizar la prueba de medicién de distancia fisica, se procede a desconectar el cable
de fibra Optica en sus extremos (terminales OLT y ONT), se conecta el OTDR del lado del
equipo OLT enviando pulsos de luz en la longitud de onda de 1310 nm hasta el otro extremo
del cable obteniendo los resultados de la figura 5.6. El OTDR muestra una distancia de
apertura de la fibra Optica entre el punto A (ubicacion de la OLT) y el punto B (ubicacion de
ONT) de 1607 metros, obteniendo el resultado de la longitud total del cable.

2021-10-04 MON 05:45

50 nnl
45 00y

0 00l 0.00 m

35.00

0.400 km/div

No. Dis. Loss Ref. | dB/km | C.Loss

a4 44 1807 -- 5148 032 9.85
Measure Info:  1310nm  4km 50ns

Figura 5.6 Distancia fisica entre OLT y ONT medida con equipo OTDR
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De igual forma, se accede por consola al equipo OLT obtenido la distancia al que se
encuentra el usuario y se comprueba que la herramienta Cacti muestra los datos correctos

de distancia, como se observa en la figura 5.7.

TELCOFIBER (config) #display ont info by-sn 48575443EF1BlF9F

F/S/P : 0/0/0
ONT-ID : 124
Control flag : active
Fun state : online
config state : normal
Match state : match
Lype M35
ONT distance (m) : 1630 1

ONT battery state
Memory occupation

CPU occupation
Temperature

Authentic type

SN

Management mode
Software work mode
Isolation state

ONT IP 0 address/mask

: not support

: 29%

o 1%

: 60(C)

: SN—auth

: 48575443EF1B1F%F (HWTC-EF1B1FSF)
: OMCI

: normal

: normal

|Description

. 2111200TF |

Last down cause
Last up time

: dyilng-gasp
: 2021-09-14 00:06:04+408:00

: 2021-09-14 00:05:08+408:00
: 2021-09-14 00:05:08+408:00
: 0 day(s), 1 hour(s), 1l minute(s), 59 second(s)
Type C support : Not support
Intercperability-mode : ITU-T

Last down time
Last dying gasp time
ONT online duration

Figura 5.7 Distancia obtenida por consola en OLT

Se realiza la tabla 5.2 para comparar el parametro de distancia, con el fin de observar de
forma clara los datos obtenidos con anterioridad en las figuras 5.5, 5.6 y 5.7

Tabla 5.2 Tabla comparativa parametro de distancia

Parametro Herramienta Consulta por Medida en
Cacti consola OLT equipo OTDR
Placa de usuario 2111200TF 2111200TF
Distancia entre
equipo ONT y OLT 1630 m 1630 m 1607 m
en metros

De igual forma, se observa una diferencia de 23 metros entre la medida que arroja el equipo
OTDR y la herramienta Cacti, esta diferencia no afecta ya que se utiliza de referencia para
tener conocimiento de la longitud del cable de fibra Optica al instante de tener que remplazar
algun tramo ante un eventual dafio grave del mismo.

5.3 ALERTAS DE CACTI

Dentro de los umbrales de alertas de caida de potencia Optica creado en la herramienta
Cacti, se observa que el usuario de placa (2111200TF) tiene como referencia las alertas de
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caida de potencia por entre el rango -14 dBm y -35 dBm segun la figura 5.8, se realiza
pruebas de campo desconectando la fibra 6ptica en la FAT produciendo una caida de
potencia a -99.99 dBm y se logra generar una alerta en el correo de administrador como
se observa en la figura 5.9 y posteriormente se conecta de nuevo la fibra 6ptica a la FAT
para que suba la potencia 6ptica del usuario y que llegue de nuevo un correo de alerta por
el restablecimiento del parametro éptico.

W Main Console Threshold Management + I 2
Buscar 21112 Q. Sitio Todos + Dispositivo Cualquiera - Restablecer
WAdminiscacion Plantilla Todos ~ Plantilla de datos Cualquiera ~ Estado Todos = Umbrales Por defecto =

Dispositivos
Sitios Todos 1 Umbrales

Arboles e t § Tipo$ DSNai $ Actual § Alto Bajo  Activador | Duracion| Repetir § = Activado Hace § | Templated §
Graficos OLT-HUAWEI - ONT/OPL 4 2112200TF [ontrx] | 156 Alto / Bajo ontrx| -26,38 | |-14 -/ -35|sMinutos WD Nunca| _ No|since Created No O

Data Sources

Todos 1 Umbrales
Aggregates " p—
Baseline Alert Advertencia D

Notification Lists

mr— L Elija una accién +

M Main Console Notification Lists + I
Buscar  Ingrese una expresion regular Q Listas Por defecto - Restablecer
#A Administracién

Todos 1 Listas

Dispositivos

. Nombre de Lista & Dispositivos Umbrales Plantillas Descripcién = |Emails
Arboles Warn: 23, Alert: 146 Warn: 0, Alert: 0 alertas de nivel de potencia telcofibercacti@gmail.com

Gréficos Todos 1 Listas
Data Sources
u L Elija una accién ~
Aggregates
Notification Lists
Umbrales

Figura 5.8 Alertas en Cacti

Se ha verificado por medio de esta prueba que el sistema de alerta esta en correcto
funcionamiento, para poder realizar una oportuna atencion a fallos en el equipo ONT del
usuario.

ALERT: [OLT-HUAWEI - ONT/OPL -{2111200TF |[[ontrx] went above threshold of -14

administrador <telcofibercacti@gmail.com> 13:15 (hace 36 minutos) jﬁ?
parami ¥

|Se ha emitido una alerta que requiere su atencion |

Device: OLT-HUAWEI (10.10.1.10)
URL: Link to Graph in Cacti
Message: ALERT: OLT-HUAWEI - ONT/OPL - 2111200TF [ontrx] went above threshold of -14 with 99,99

NORMAL:/OLT-HUAWEI - ONT/OPL -2111200TF [ontrx] Restored to
INormal Threshold with Value -26,38 | secisicos x

administrador <telcofibercacti@gmail.com= 13:50 (hace 1 minuto) ﬁ
parami ¥

La potencia optica a vuelto a su estado normal. I

Device: OLT-HUAWEI (10.10.1.10)
URL.: Link to Graph in Cacti
Message: NORMAL: OLT-HUAWEI - ONT/OPL - 2111200TF [onirx] Restored to Normal Threshold with Value -26,38

Figura 5.9 Alertas generadas en correo de administrador de Cacti
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5.4 DESARROLLO WEB

Se realizan pruebas de software con el fin de garantizar calidad en el desarrollo web como
son: pruebas funcionales y no funcionales al sistema alojado en la URL:
https://telcofiber.com/sistema_clientes/Login/index.php

5.4.1 PRUEBAS FUNCIONALES

Las pruebas funcionales consisten basicamente en probar la funcionalidad del producto,
para este caso en especifico, el desarrollo web permite registrar, editar, listar y actualizar
todos los datos de los usuarios y clientes de la Empresa.

Se verifica la funcionalidad del sistema de la siguiente forma:
e Se registra un usuario en la pagina web con sus datos técnicos y administrativos,
como se observa en la figura 5.10.

*Registrar un Cliente

Nombres

ANDRES

Apellidos

TRUJILLO

Ceduls

Movil
3122149660
NroPlaca
2111200TF
Direccion
Calle 118 No 68-11 Santa Anita lil

Plan

10 megas

Estatus

Correo

johaa.1923@gmail.com

[ oo [

Figura 5.10 Registro de un usuario en el sistema

e Enlafigura 5.11 se verifica que, el registro del usuario quedo guardado en la base
de datos del sistema.

phpMuAdmin |- I e e
D6 ae Examinar  » Estructura || sSaL \ Buscar ¥ Insertar ) Exportar | Importar J° Operaciones 2. Disparadores
Reciente  Favoritas cliente_id _cliente_placa cliente_nombre  cliente_apellido  cliente_cedula  cliente_movil _cliente_correo cliente_dir cliente_estatus _ eliente_plar
w | 138 211102 Paoly Algjanora  Alfaro 1062310795 3145077608 paoky.afaro03@gmall.com calle S#6A-20  ACTIVO 15 megas
S teicolly 13 138 2115017 Eliana Bolafios Vera com callel #1861  ACTIVO 15 megas
. g aventurs
e 140 2111044 Laura Ochoa 1062306841 3164195475  lauralemandez@hotmall.com calle 7#S0-50  ACTIVO 30 megas
= telcofio_cliente
.8 Procedimientos |1 141 2111043kellyjohana kely Jhoanna Milan Manguilo 1062313039 3126782121  kelymilan@outiok.com fp'f"’uz‘ mongon  Activo. 40 megas
=l Tabias
P r 142 2111022 LusEduarda  Aragon 10482108 3116175609 leava_13@hotmail.com cl10#58.32  ACTIVO 30 megas
r 143 2111008 Jnon Sebastian  MinaHuertas 1007150704 3233706524  jnonmina720g@gmail.com calle 9B# 538 ACTIVO 15 megas
Lt detaequl r 144 2112006 jorge Lus vargas 8712779 122656494 o fiene craiz#1344  ACTIVO 30 megas
.4 detamateriales
B 84 deix r 145 2111017 Shirley Marcsla~ Garcia 1062331497 5188543513 mgS73015@gmall.com craGB#11A38  ACTIVO 15 megas
.4 dispositivo e 146 2111003 jhon Javier é:’:‘:ggs 1000465898 3045663671  notiene ;ue 10conera o 30 megas
% equpe 40 megas
. especialidad 47 2111038 Edgar Eniique  Delgado 1062287513 3116441596 dentistmaster@hotmail com craB#1AZ0  ACTIVO el
¥ funcionario |, 148 2111034 MariaAngelica  Facundo 66951731 3137186227 mangelica@gmail.com craSc#91  ACTVO 30 megas
+ _# instalacion
B raimes [ 149 2113012 Warivel Valencia Solarte 34609587 3116244818 MVSmarcosvalencia@gmal.com  calle 242078 ACTIVO 15 megas
+
#4 procedimiento ¢ |150 2111200TF ANDRES TRUNLLO 1061775264 3122148660  johaa.1923@gmail com aage‘r":f::‘ﬂfﬁl' ACTIVO 10 megas
T anta Anit
.54 solicitud fara los elementos que estdn marcados: o7 Editar  § Coplar @ Borar [ Exportar
. soporte
.5 usuario

Figura 5.11 Verificacién de registro de usuario
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e Enlafigura 5.12 se lista el usuario en el sistema con todos los datos registrados.

TELCOFIBER © 148  Maria Angelica Facundo 3137186227 2111034

© 149 Maribel Valencia Solarte 3116244818 2113012

@ 150 |ANDRES TRUJILLO 3122149660 2111200TF

Direccion Calle 11B No 6B-11 Santa Anita Il

... Monitoreo
Plan 10 megas
... Dispositivo
Correo johaa.1923@gmail.com

... Cliente
Fecha Contrato(DDMMAA) 201020
. AR
Solicitud
- Estatus
& Funcionario Acid ﬂ
ccion
& Usuario
# Cliente Cedula Movil Nro Placa
g Procedimiento
n Registros del (101 al 150) total de 150 registros 1 fila seleccionada Anterior 1 2 3 Siguiente
-

Materiales

Figura 5.12 Usuario listado en la pagina web

e Se edita el registro para verificar la funcionalidad del sistema, logrando cambiar el
nombre del usuario de letras mayusculas a mindsculas como se observa en la figura
5.13.

*Editar un Cliente

Nombres

Andres

apellidos

Trujillo

Cedula

1061775794

Mensaje De Confirmacion

Datos actualizados correctamente

johaa.1923@gmail.com

T

Figura 5.13 editar datos de usuario

Correo
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e Enlafigura 5.14 se observa los datos en la pagina web actualizados correctamente.

S e e

TELCOFIBER

© 142 Luis Eduardo Aragon 3116175609 2111022 cll 10 #5B-32
© 143 Jhon Sebastian Mina Huertas 3233706524 2111009 calle 9B7 5C-38
© 144 jorge Luis vargas 3122656494 2112006 crai2£13-14
©) 145  shirley Marcela Garcia 3188543313 2111017 cra6B# 11439
- © 146  jhon Javier Cardenas Gambea 3045663671 2111003 calle 10 con cra 54
aa Monitoreo
. . ©' 147  EdgarEnrique Delgado 3116441596 2111038 cra & #11A-20
2 Dispaositivo
© 148 Maria Angelica Facundo 3137186227 2111034 cra5c#9-11
2 Cliente
© 143 Maribel Valencia Solarte 3116244818 2113012 calle 2 # 2¢-78
& solicitud
© 150 | Andres Trujillo | 3122149660  2111200TF Calle 11B No 6B-11 Santa Anita lll
a Funcionario
# Cliente Cedula Movil Nro Placa Direccion
& Usuario
Registros del (101 al 150) total de 150 registros 0 fila seleccicnada Anterior 1 2 3 Siguiente

= Procedimiento

Figura 5.14 Datos actualizados correctamente

Dentro de las pruebas funcionales realizadas anteriormente se verifica el correcto
funcionamiento de la pagina web del sistema de monitoreo e integracion de datos de
usuario, logrando el registro sin dificultad de los 150 clientes que a la fecha tiene la Empresa

De igual forma, se verificar que en el inicio de sesion de la pagina web principal solicite las
credenciales de usuario correctas para dejar acceder al sistema. En este caso se introduce
un usuario con una contrasefia incorrecta, observando que el sistema arroja un mensaje de
error.

También se realiza pruebas para el restablecimiento de contrasefia cuando el usuario
pierde sus credenciales de acceso. De esta forma en la figura 5.16 se observa el emalil
registrado al momento de crear el usuario por primera vez y se solicita al sistema el
restablecimiento de su contrasefia.
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~
— oscar
= cio Q x 5 e

USUARIOS EMPRESA TELCOFIBER S.A.S. -

# Usuario Email Rol Sexo Estatus Accién
. .
e 1 oscar oscarlopezc@unicauca.edu.co ADMINISTRADOR MASCULINO | acrivo | ﬂu
& Dispositivo
(o Ll # Usuario Email Rol Sexo Estatus Accién
2 cCliente ) i ) X

Registros del (1 al 1) total de 1 registros (filtrado de un total de 6 registros) 0 fila seleccionada Anterior 1 Siguiente

& Solicitud
& runcionario

Usuario

Procedimiento

Materiales

Figura 5.16 Email de usuario

En la figura 5.17, se ingresa el email solicitando la recuperacién de la contrasefia y
confirmando que fue restablecida con éxito.

Restablecer Contrasefia

Ingrese el correo que registro para restablecer su contrasena

oscarlopeze@unicauca.edu.co

Mensaje De Confirmacion

Su contrasena fue restablecida con exito a su

correo

Figura 5.17 Restablecer contrasefia a email de usuario

Se restablece la nueva contrasefia del usuario para acceder de nuevo al sistema como se
observa en la figura 5.18

Restablecer Password |(Externo ' Recibidos x

telcofiber <telcofibersas@telcofiber.com>
parami

Su contraseria fue restablecida
Nueva contrasefia: DNt51t

Figura 5.18 Correo de recuperacion de nueva contrasefia
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Por ultimo, se verifica el acceso nuevamente al sistema ingresando la contrasefia que llego
al correo, figura 5.19

BIENVENIDO AL SISTEMA DE
TELCOFIBER

Conectando en 800 milisegundos.

~
-

Figura 5.19 Acceso al sistema nuevamente

Finalmente, la verificacion y validacion realizada con anterioridad permiten observar el
correcto funcionamiento de la pagina web, garantizando el comportamiento esperado de
las funcionalidades.

5.4.2 PRUEBAS NO FUNCIONALES

Este tipo de pruebas verifican la operacion del software no sus funcionalidades, estas
pruebas ayudan a determinar la carga que soporta el producto, su rendimiento, estabilidad,
robustes y son llevadas a cabo mediante herramientas de automatizacion.

A través de la pagina www.Geekflare.com la cual presenta herramientas gratuitas para

realizar pruebas de software, se ejecuta una prueba de rendimiento de la pagina web
principal https://telcofiber.com/sistema_clientes/Login/index.php alojada en el hosting

Hostgator, obteniendo los siguientes resultados:
Puntaje SEO @

Puntaje de

desempeiio
Cargado en Primer byte Primera Tamafio de HTTP/2
en pintura con pagina Tiempo total de
contenido bloqueo
0,8 246 si
segundo ms 0,8 2 0
segundo MEGABYTE ms

Figura 5.20 Prueba rendimiento pagina web principal
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e En la figura 5.20 se observa el tiempo de carga de la pagina de 0.8 segundos, la
rapidez de la carga es importante ya que esto representa una buena experiencia del
usuario al interactuar con la pagina.

o El tiempo de carga del primer byte es de 246 milisegundos, que es el tiempo en el
que tarda en llegar este primer byte al navegador, este es la suma de tres
componentes (tiempo en llegar la solicitud al servidor, tiempo de respuesta del
servidor y tiempo en llegar la respuesta al navegador nuevamente). Estos valores
van desde 0 hasta 500 milisegundos para ser aceptables.

e Se observa también el tamafio de la pagina de 2 MegaByte.

e Se observa que se utiliza el protocolo HTTP 2, el cual tiene ventajas en cuanto a
rendimiento ya que los recursos de la pagina cargan mucho mas rapido.

e Se obtiene un puntaje SEO de 90, el puntaje de Optimizacion para Motores de
Busqueda (SEO-Search Engine Optimization), se refiere a que tan buen nivel de
optimiza tiene el sitio web para la blusqueda, este puntaje va desde 0 hasta 100. De
igual manera en la SEO se califican la cantidad de enlaces rotos gue tiene la pagina,
estos enlaces rotos son los que llevan a sitios como “pagina no disponible o pagina
no encontrada”, dificultando la interaccion con el usuario o que los motores de
busqueda de Internet penalicen la pagina web.

Finalmente, el sistema de monitoreo e integracion de datos de usuario implementado en la

Empresa Telcofiber es confiable en los datos y parametros que presenta, llevando varios
dias de pruebas sin tener fallos en los resultados obtenidos.
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6 CAPITULO: CONCLUSIONES, RECOMEDACIONES Y
TRABAJOS FUTUROS

6.1 CONCLUSIONES

» Se realizo a nivel fisico y légico la caracterizacion de la red FTTH de la Empresa
Telcofiber, disefiando una arquitectura de red de forma detallada con los elementos
hardware y software que la integran. Con base a esta caracterizacion se da a
conocer la forma en que se despliega FTTH en una ciudad, obteniendo un
conocimiento real de principio a fin de los elementos que en la actualidad se
emplean en estas redes, para asi poder brindar un éptimo servicio de Internet a los
usuarios finales.

» Se llevo a cabo el disefio de un sistema de monitoreo para una red FTTH con una
herramienta de monitoreo de coédigo abierto (OpenSource) e integrada a un
desarrollo Web, logrando realizar un monitoreo eficaz en tiempo real de diferentes
parametros de la red caracterizada. Se puede concluir que este disefio puede ser
tomando como modelo de implementaciéon en cualquier red GPON para ser ajustado
a las necesidades de diferentes empresas de telecomunicaciones.

» Se implementd un sistema de monitoreo integrado con un desarrollo Web en la
Empresa Telcofiber, logrando ejecutar dentro de la plataforma Linux la unificacion
de la herramienta Cacti, su base de datos y la aplicacién Web, para que lared FTTH
sea monitoreada de forma constante y automatizada. Cabe destacar, que se da a
conocer el despliegue de plantillas o plugins para ser tomadas como ejemplos en la
puesta en practica de sistemas de gestion de redes en el area de las
telecomunicaciones.

» Se realiza pruebas bajo condiciones reales de funcionamiento al sistema de
monitoreo de la Empresa Telcofiber, estableciendo mecanismos sencillos para
evaluar la fiabilidad del sistema antes de ser implementado en una red FTTH de
cualquier empresa de telecomunicaciones.

» Factibilidad de aplicacién del sistema de monitoreo e integracion del desarrollo Web
en las redes FTTH en una Empresa que presta servicios de telecomunicaciones, ya
que detecta y repara de forma inmediata fallas que se presenten en la red y
simultdneamente demuestra reduccion en tiempos de atencion a los usuarios.

» Se define un prototipo general de monitoreo de la red FTTH en la Empresa
Telcofiber, recolectando y graficando parametros para la deteccion a tiempo de
fallas en la red, reduciendo costos de operacion y mantenimiento para asi brindar
una alta disponibilidad de los servicios que presta. Representando una nueva
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posibilidad de monitorear sus redes a pequefios y nuevos proveedores de servicios
de telecomunicaciones ISP sin tener que realizar grandes inversiones econdémicas
en soluciones para el monitoreo de sus redes.

6.2 RECOMEDACIONES

> Se debe alimentar constantemente la base de datos de los usuarios a través de la
pagina web principal para poder ser utilizada al requerir datos técnicos por parte del
sistema de monitoreo.

» Mantener actualizada la herramienta Cacti, generandole los graficos de potencia
Optica y trafico de datos a cada usuario nuevo de la Empresa Telcofiber. De igual
forma, generar las alertas de potencia Gptica a cada usuario.

» Eliminar los registros en el equipo OLT de los usuarios inactivos de la Empresa
Telcofiber, con el objetivo de entrar a la base de datos de Cacti y también eliminar
dichos registros para no ser mostrador por el aplicativo web de potencia Optica, ya
gue no son necesario para la Empresa.

6.3 TRABAJOS FUTUROS

» En la pagina web principal donde se tienen los datos de usuario, se pueden agregar
nuevas funcionalidades, con el fin de adaptarse a las nuevas necesidades de la
Empresa a medida que se va expandiendo tanto en la parte técnica como en la parte
administrativa, asi poder brindar un mejor servicio a sus clientes ante una eventual
falla en el servicio.

> A través del protocolo SNMP, traer nuevas métricas de monitoreo que sean Utiles
para la Empresa, encaminadas a brindar mejoras en el servicio de Internet y un
posible servicio de television a futuro.

» Realizar una topologia completa de la red FTTH de forma automatica y gréfica, con
ubicacién exacta de las cajas FAT ya que esta en constante crecimiento en la ciudad
de Santander de Quilichao, para asi poder realizar mantenimientos preventivos y
correctivos de la red.

» Integrar una herramienta para realizar test de velocidad dentro de la red de la
Empresa para ser usada por los usuarios.

» Realizar un médulo de aprovisionamiento automatico de las ONT, ya que hasta el
momento se realiza por consola.
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7 ANEXOS

En este capitulo se presentan los manuales de usuario de una forma préactica y sencilla
para el manejo de la pagina web principal y el sistema de monitoreo (Cacti-aplicativo web
de potencia Optica), con el objetivo de poder brindar asistencia a las personas que
interactien con estas herramientas implementadas en la Empresa Telcofiber.

De igual forma, se brinda una capacitacion presencial al personal de Ingenieros para
explicar de forma detallada el funcionamiento de la herramienta Cacti ya que es compleja
su administracion para ser explicada por un manual, a la vez se entrega todas las
credenciales de administrador del sistema a la Empresa para su funcionamiento (pagina
web principal, herramienta Cacti, aplicativo web de potencia éptica, base de datos MariaDb
de Cacti y maquina virtual CentOS 8)

ANEXO A
MANUAL DE PAGINA WEB

Para acceder a la pagina web principal se realiza a través de cualquier dispositivo que
cuente con acceso a Internet, por medio del dominio www.telcofiber.com y haciendo click
en la pestafia INTRANET.

INICIO QUIENES SOMOS PLANES CONTACTENOS INTRANET PAGO ELECTRONICO

-

Preguntas Frecuentes Tecnologia GPON Seguridad en |la Red

£ O

Inicio de sesion
En esta pestafia de ingresaran las credenciales asignadas por el administrador las cuales

son: usuario y contrasefia asignadas cuando se cred el usuario en el sistema, las
credenciales distinguen entre letras mayusculas y minasculas.
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Una vez digite las credenciales correctas debe presionar el boton ENTRAR, el cual lo dirigira
a la pagina de inicio.

Pagina principal de inicio

Dentro de esta pagina se observa al lado izquierdo la barra lateral de menu con todos los
botones que tiene la aplicacion por las cuales se podra navegar, al igual que el nombre y el
rol de la persona logueada en la pagina.

~
TELCOFIBER = Q ) m= e OSC

SISTEMA DE MONITOREO Y USUARIOS DE LA EMPRESA TELCOFIBER S.A.S. -
ﬂ oscar

~  ADMINISTRADOR 3 z
Galeria de la empresa Telcofiber

Online | Cerrarsesién 3
\"'
Monitoreo
Dispositivo
Cliente
Solicitud
Funcionario
Usuario
Procedimiento

Materiales

Equipos

Especialidad

En la parte superior derecha donde se observa el nombre del usuario se puede realizar el
cambio de contrasefa o salir de la aplicacion.
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3E A
= =
L
ata oscar ¥
TELCOFIBER lex Q X =
oscar
& Monitoreo
3 - 4 4 DMINISTRADOR
2 Dispositivo i %
& Cliente J $ Cambiar Contrasenia

En el primer boton del menu lateral izquierdo (Monitoreo), al presionarlo se accedera a un
enlace que llevara a la herramienta Cacti (monitoreo de parametros OLT) y a la pagina web
donde se lista la potencia 6ptica de cada ONT de los clientes de la Empresa (potencia Optica
ONTSs). Debe realizarle la aclaracién que para acceder Unicamente a Cacti debera estar
conectado a la VPN de la Empresa.

~
== @ OSCar

TELCOFIBER = i Q

H14
GESTION DE ONT EMPRESA TELCOFIBER S.A.S. -

I
=
s
3
g
3
8

Dispositivo

Cliente

| Monitoreo de Parametros OLT HUAWEI 5608T |

Solicitud
Funcionario
Usuario -
y m
f

Procedimiento ;‘/

a
2
L
a
2
2
a2

Materiales K

| Potencia Optica ONTs |

Equipos

En el segundo boton (Dispositivos), al presionarlo se entra a ver caracteristicas como:
MAC, serviport, serial y numero de placa de los equipos ONT de cada cliente. Igualmente
se podra realizar un nuevo registro, en el botén [E derecho se podra editar las
caracteristicas.

DISPOSITIVOS EMPRESA TELCOFIBER S.A.5. -

ire n MAC a b Q Nuevo Registro
I # Direccion MAC Serviport Serial Nro Placa I ; ccion

- .
¢ DEEGS 1 2665 D9 9E 0 4857 54 43 26 65 D9 9E 2111001Kemberly | ﬂ
& Dispasitivo

2 260895 9E 0 48 575443 26 0B 95 9E 2111002felipe
& Cliente

3 22B9ES 9E [ 4857544322 BOESOE 2111005jorge ﬂ

2 solicitud

En el tercer botén (Cliente), al presionarlo se entra a ver todas las caracteristicas de los
clientes, al igual que se podra realizar nuevos registros, busquedas y editar caracteristicas
de los mismos. Es aqui donde se deben ingresar a la base de datos los nuevos clientes con
el fin de mantener actualizado los registros de la Empresa por parte del personal encargado.
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CLIENTES EMPRESA TELCOFIBER S.A.S.

ar dato a busca IE] Nuevo Registro

| # Cliente Cedula Movil Nro Placa |

& Monitoreo © 1 Kemberly Yohanaa Herndndez Gonzélez 1073535186 3214679689 2111001

2 Dpispositivo Cra7#9 -84 Santa Anita |1l

- Cliente 10 megas
2 soliciud kemberlyhernandez110@gmail.com

& Funclonario Fecha Contrato(DDMMAAN150720
£ Usuaro

& Procedimiento E

En el cuarto botén (Solicitud), al presionarlo se puede registrar, editar, imprimir y listar las
solicitudes técnicas que los clientes soliciten a la Empresa.

SOLICITUDES A LA EMPRESA TELCOFIBER S.A.S. - B

# [ roatencion Fecha Registro Cliente Funcionario Estatus |
& Monitoreo ®1 1 2021-06-02 00:00:00.000000  Kemberly Yohanaa Hemandez Gonzalez oscar lopez " ATEnDIDA |
& Dpispositivo Accién | ﬂﬂ |
S Cliente
# Nro Atencion Fecha Registro Cliente Funcionario Estatus
& solicitud
Registros del (1 al 1] total de 1 registros 1 fila seleccionada Anterior 1 Siguiente

En el quinto boton (Funcionario), al presionarlo registra, edita y lista los funcionarios que
trabajan en la Empresa con sus respectivos datos personales.

FUNCIONARIOS EMPRESA TELCOFIBER 5.A.S. =

| # Funcionario Nro Documento Movil Especialidad | Accidn

. -
= Monitoreo 1 oscar lopez Techico E
2 Dispositive

2 ondesioer ngener [ |
& Cliente

3 andres Trujillo Tecnico
& solicitud
. > 4 Jjohanna calambas Administrativa a
& Funcionario

En el sexto botén (Usuario), al presionarlo se entra a ver los usuarios que tienen acceso al
sistema, se puede registrar, editar, listar, activar e inactivar los mismos.

USUARIOS EMPRESA TELCOFIBER S.A.S. -

Ingresar dato a busca Q Nuevo Registro
Chrizes # | Usuario Email Rol Sexo Estatus Accién |

Dispositivo
[acvo} <

Cliente

Solicitud

Funcionario

Usuario
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En el séptimo boton (Procedimiento), al presionarlo se entra a ver las actuaciones técnicas
que la Empresa realiza para el mantenimiento optimo del servicio, se puede registrar y editar
los mismos.

TIPOS DE PROCEDIMIENTOS EMPRESA TELCOFIBER S.A.S.

Ingresar dato a busca BN ncvo registro

# I Nombre Estatus Accion
" .
& Monitoreo 1 empalme de fibra ['scrivo | ﬂ
® pispositi
& Dispositivo
2 cambio de dispositiva [icrivo ﬂ
& Cliente
3 configuracién de dispesitivo = [ @ |
2 solicitud
# Nombre Estatus Accién
& Funcionario
Registros del (1 al 3) total de 3 registros 0 fila seleccionada Anterior 1 Siguiente

[ ]
a
& Procedimiento

En el octavo boton (Materiales), al presionarlo se entra a ver el listado de materiales
utilizados para el funcionamiento de la red que estan disponibles, de igual forma se puede
realizar el registro de un nuevo material y poderlo editar.

Funcionario MATERIALES EMPRESA TELCOFIBER S.A.S.

Ingresar dato a buscar Rl iuevo registro

Usuario

Procedimiento

# Nombre Stock Fecha Registro Estatus Accién
Materiales
1 Grapas 15 2021-05-21 ACTIVO E
Equipos
Especialidad 2 Patchcord SC/PC 50 2021-05-22 INACTIVO ﬂ

En el noveno boton (Equipos), al presionarlo se listard equipos hardware disponibles en la
bodega de la Empresa, en este boton se puede registrar y editar el stock.

& Funcionario
EQUIPOS EMPRESA TELCOFIBER S.A.S. -
& usuario
& Procedimiento ngresar dato a buscar Q Nuevo Registro
& wateriales # Nombre Stock Fecha Registro Estatus Accién
2 Equipos 1 ont 33 2021-05-22 =3 n
& Especialidad 2 Repetidor 15 2021-05-22 [acvo] ﬂ

En el décimo boton (Especialidad), al presionarlo se logra ver que especialidades estan
registradas en la pagina web, de igual forma se puede registra y editar nuevas
especialidades que tiene los funcionarios de la Empresa

& Usuario ESPECIALIDADES DE LOS FUNCIONARIOS EMPRESA TELCOFIBER S.A.5.

& Procedimiento

Ingresar dato a busca Q Nuevo Registro
2 wateriales

# Nombre Fecha Registro Estatus Accion
L Equipos

1 Ingeniero 2021-05-24 E
& Especialidad

2 Techico 2021-05-24 [ activo | u

INTERNET POR FIBRA OPTICA HASTA TU HOGAR, Visitanos en www.telcofiber.com
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ANEXO B

MANUAL DE SISTEMA DE MONITOREO (CACTI-PAGINA POTENCIA
OPTICA)

Se debe estar conectado a la VPN de la Empresa y después ingresar a la pagina web
principal y presionar el boton (Monitoreo), para posteriormente dar click en el enlace
(Monitoreo de parametros OLT) que lo llevara a la herramienta Cacti.

] < -
TELCOFIBER e Q ¥ m & oser

GESTION DE ONT EMPRESA TELCOFIBER S.A.S. o5

& Monitoreo

& Dispositivo

& Cliente

Monitoreo de Parametros OLT HUAWE| 5608T

& solicitud
& Funcionario
& Usuario .
& Procedimiento

& Materiales

& Equipos Potencia Optica ONTs

Inicio de sesidn: se debera ingresar las credenciales que se crearon al momento de la
instalacion de la herramienta de monitoreo.

Usuario
Ingresa tu usuario y contraseia a continuacion

Nombre de Usuario 1

Contraseda

Mantenerme conectade

Pagina principal: una vez se ingresa se observa una barra horizontal superior y una barra
lateral de botones para el manejo de la herramienta.
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e e o I
| consala - ) " Conectado como admin =

Ahora estés conectade a Cacti. Puedes seguir con estos pasos basicos para empezar. Versién 1.2.17

+ Crear dispositivos de red
+ Crear graficos para tus nuevos dispositivas
+ Ver tus nuevos grificos

= Conl ACION

€2 Utilida

olucion de problemas

Actualizar usuarios nuevos:

En el botén (Administracién), al presionarlo se despliega un mena en donde se vuelve a
presionar el boton (Dispositivos) y se da click en el nombre del dispositivo (OLT-HUAWEI)
para acceder a este.

[ corss | crarcs | pepoes [ 100s [ s [, MECranvEadamm

= e —TTEEET

M Main Console Dispositivos
& Crear

Sitio  Cualquiera ~  Recolector de datos Cualquiera = Plantilla Cualquiera ~ Ubicacion Todos = Restablecer  Exportar

A Administracion ;
Buscar  Término de buusqueda Q Estado Cualquiera » Dispositivos Por Defecto «

Todc

Descripcion de dis Nombre de equipo & os $ ¢ Estado & Hora de sondeo $ | Tiempo actual (ms) & | Promedio (ms) ¢ | Disponibilida

Gréfi
e Local Linux Machine 1 2 3 up 0.04 0 0 100 % O
Data Sources
Aggregates MIKROTIK ALMAGUER 4 1 1 Up  24d:2h:0m  13d:12h:48m 0.25 25.33 37.56 98.83% O
Notification Lists MIKROTIK SANTANDER 3 6 6 Up  24d:1h:30m  18d:17h:25m 0.08 45 7.89 99.32% O
Umbrale: =
— 2 283 283 Up  25d:3h:5m 100d:21h:26m 44.71 2.44 17.49 98.89% )

ecoleccion de datos
F—— L, Elija una accion =

Todos 4 Di

Al ingresar al equipo, se debe bajar al final de la pagina y realizar la accion de actualizar los
pardmetros 1y 2.

[ [ P (P e e SR ]

Valor de tiempo de espera de ping @ 00

Numero de reintentos de Ping @ 1

dicionales

Estado
1) Cacti Stats - Boost Average Row Size No esta siendo graficado x
Data Sources 2) Device - Polling Time Mo esta slendo graficado x
Aggregates 3) Device - Uptime Esta siendo graficado (Editar) x
Notification Lists
Umbrales 4) Unix - Ping Latency No esta siendo graficade x

& Recoleccion de datos Agregar plantilla de grafico  Cacti Stats - Boost Memory = Agregar
sultas

e de consulta de datos Método de Re-inds

= - 1) Huawel OLT - CPU Usage Ninguno Recuento de indices | Verificar todo Exitoso [6 Ttems, 3 filas] 2ox
= Configuradan 2) Huawel ONT - Optical Power Level Ninguna m Recuento de indices  Verificar todo Exitoso [278 Items, 139 filas) a
% Utilidades 3) Huawei ONT - Traffic statistics Ninguno Recuento de indices  Verificar todo Exitoso [556 Items, 139 filas] a
¥ Solucion d
Agregar consulta de datos  Cacti Stats - Data Collector Stats ~  Método de Re-indexacion Uptime = Agregar

Nao Associated Threshald Templates.
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Crear grafico nuevo:

Se debe subir a la parte superior de la pagina y dar click en crear graficos para este
dispositivo.

[ [ e[ T ], A

| consola Dispositivos. (Editar) Conectado como admin =

M Main Console our-Huawer (D

Informacién SNMP Crear grafic:
& Crear Sistena: Huses Integrated Access Software "Re-Tndex

Tienpo de Funcionsmiento: 97476369 (11dfas, Shorss, deainitos) *Habilitar depuracién de dispositivo
A Administracion Nonbre de equipa; TELCOFIBER *Repopulate Poller Cache
Dispositivos. LA [CLibe *Lista de Data Source
e Contacto; RE0 Shenzhen, Huawei Technalogies Co., Ltd. *Lista de graficos

Arboles Dispositivo [editar: OLT-HUAWEI]

Gréficos Opciones General de dispositivo

Para crear un nuevo grafico de un usuario, se busca en el listado el nimero de placa y debe
seleccionarlo en el parametro de potencia Optica y el pardmetro de trafico. Posteriormente
dar en la pestafia (95th percentile) y finalmente en el botén (Crear).

(omon ot [T o s [, Ercrraadamen
onsola Crear nuevos graficos Conectado como admin ~

de datos [Huawei ONT - Optical Power Level]

1a30de 1397 12345 1 Siguiente »
Mucuncygeifons, c ONT Description
Nuevo dispositivo

4194304000.0 2111001kemberly
A Administracién

Consulta de datos [Huawei ONT - Traffic statistics]
1a30de139[ 12345 ]

Index Desc Hardware Address Distanta (m)

:
4194304000.0 2111001kemberly 48 57 54 43 26 65 D9 9E 1317
4194304000.1 2111098sebastiancifuentes 48 57 54 43 17 92 80 9C
4194304000.35 2111035anamaria 48 57 54 43 26 5A 76 9E = o
Interface - 5th Percentile)
4194304000.36 2111036nini 48 57 54 43 26 60 30 OF Interface - Unicast Packets

L Seleccionar Tipo de gréfico a crear Establecer como predeterminado | Interface - Errors/Discards «

Cancelar

Al presionar en el botén (Graficos), se muestra la su interfaz y se dara click en GPON-OLT
(OLT-HUAWEI) para ir a la casilla (buscar) y se ingresara en numero de placa del usuario
para poder observar las graficas correspondientes. Cuando se genere un nuevo grafico se
debe esperar 5 minutos para que la herramienta comience a recolectar datos y se pueda
mostrar.

['cerso fastenacoes Tooe o e e e T=T~1

e R | GRS EL LD |

Buscar Filtros de grafico [ Filtro 2111037' Aplicado ]
[T] Default Tree Buscar 2111037 Q Plantilla Todas las Plantillas y graficos v Restablecer | Guardar

wJ 2 Gréficos 10 ~ Columnas 2 Columnas ~ [ Miniaturas
| 3| OLT-HUAWEL |
- ~ Desde 2021-08-252053 8 Hasta 2021-08-26 2053 8 ¢ 1dia v M Refrescar  Restablecer

Valores El ultimo dia
[T] TELCOFIBER

Todos 2 Graficos

Arbol: GPON-OLT-> Dispositivo: OLT-HUAWET

OLT-HUAWE! - ONT/OPL - 2111037ruben OLT-HUAWE! - Traffic - 2111037ruben
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1827
NERSIOAD L

Alertas nuevas:

Al presionar el botén (Administracién), se dirige a dar click en boton (umbrales) y después
pueda dar en el signo (+) para agregar un nuevo usuario en las alertas de potencia éptica.

Consola _umbrales Conectado como admin ~
R Main Console Threshold Management

W Crear Buscar Ingrese unaexpresionrequiar Q@ Sitio Todos = Dispositivo Cualquiera . n Restablecer
# Administracion
Plantilla  Todos ~  Plantilla de datos Cualquiera ~ Estado Todos ~ Umbrales Por defecto ~

Dispositivos

Sitios Todos 4 Umbrales
oSy ) e P B W g v PP B U P e
Graf

yocos OLT-HUAWEI - ONT/OP a ber [ontrx 2 Alto / Bajo ontrx  -26,38 -15/-14 -31/-33 5Minutos  N/D  Nunca No 7d:10h:54m No No
Data Sources

ey OLT-HL 4 Alto / Bajo ontrx  -26,99 -15/-14 -31/-33 5Minutos  N/D  Nunca No 21d:20h:9m No No
Notification Lists OLT-HI 1 Alto / Bajo ontrx  -25,68 -15/-14 -31/-33 5Minutos  N/D  Nunca No  7d:12h:9m No No [
OLT-HUAWEI - € 3 Alto / Bajo ontrx -25,08 -15/-14 -31/-33 5Minutos  N/D  Nunca No 21d:20h:3m No No

En cualquier dispositivo que tenga acceso a Internet se introduce la URL
Ixx.xx.xxx.x/Sistema/Login/, la cual llevara a un inicio de sesion en la pagina de la potencia
Optica.

Inicio de sesién: Se ingresaran las credenciales asignadas por el administrador las cuales
son: usuario y contrasefia asignadas cuando se cred el usuario en el sistema, las
credenciales distinguen entre letras mayudsculas y minasculas, y presiona el botén
(ENTRAR).

ENTRAR

Pagina de inicio: Al ingresar a la pagina de inicio se observa una interfaz grafica igual a la
pagina web principal (tiene igual funcionamiento) pero solo con dos botones en la barra
lateral izquierda.
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~
TELCOFIBER — Inicio Q b1 == @ OSCar

BIENVENIDO A SU PAGINA PRINCIPAL -

Galeria de la empresa Telcofiber

gRHOTEL CORONg

& Potencia Optica
... Usuario

En el boton (Potencia Optica), al presionarlo se lista todos los clientes de la Empresa
Telcofiber con el parametro de potencia éptica en recepcion de cada dispositivo ONT, esta
pagina automaticamente actualiza cada 5 minutos los datos.

POTENCIA OPTICA DE ONT EMPRESA TELCOFIBER S.A.S. -

Ingresar Placa a buscar Q
# Iml I Potencia Optica Actual (dBm) l | Fecha y Hora Actual | Accion
& Potencia Optica 116  2116002pintball 2021-08-26 21:20:28 ﬂ
& usuario 117 2116004alirio 5221 2021-08-26 21:20:28 ﬂ
118 2116005arcangel 2021-08-26 21:20:29 ﬂ
119 2116006bellirlandy [ -22.46 ] 2021-08-26 21:20:29 E

En el botén (Usuario), al presionarlo se entra a ver los usuarios que tienen acceso al
sistema, se puede registrar, editar, listar, activar e inactivar los mismos.

USUARIOS EMPRESA TELCOFIBER S.A.S. -
Ingresar dato a buscar Q

# Usuario Email Rol Sexo Estatus Accion
[ ] . N
¢ bR 1 oscar telcofiber123@gmail.com ADMINISTRADOR MASCULINO un

aa Usuario
2 ADMINISTRADOR MASCULING  [(EIE) ﬂu
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