ANEXO D
SISTEMAS INSTRUMENTADOS DE SEGURIDAD

Los sistemas instrumentados de seguridad son sistemas automatizados,
diseflados a prueba de fallas. Estan constituidos por lazos de seguridad
conformados por sensores, controladores logicos y elementos finales de
seguridad. Estos sistemas de seguridad aplican normalmente a variables criticas y
situaciones de control que no pueden ser atendidos por operarios debido a su
complejidad, velocidad de desarrollo y porque requieren detectarse de manera
temprana y oportuna.

Los sistemas de control estan disefiados para permitir un acceso relativamente
facil porque los operadores deben realizar cambios frecuentes, a diferencia de los
sistemas de seguridad que demandan estrictos procedimientos de seguridad y
control de acceso con el fin de prevenir cambios accidentales.

Los sistemas de control de procesos son activos y dinamicos, tienen entradas y
salidas analdgicas y permite realizar operaciones matematicas. Por lo tanto, la
mayoria de las fallas en los sistemas de control son inherentemente de auto-
revelacion y no es necesario un diagnostico amplio para informar estos fallos,
mientras que los sistemas de seguridad son pasivos o inactivos y muchas fallas no
se revelan a si mismo. Los sistemas de seguridad requieren pruebas efectivas de
auto-diagnéstico, algo que muchos sistemas de control no incorporan de manera
muy eficaz.

En la tabla 1, se encuentran las diferencias entre el sistema de control basico del
proceso y un sistema instrumentado de seguridad:

Sistema de control del proceso basico | Sistema instrumentado de seguridad

(BPCS)

Activo/Dinamico Pasivo/durmiente

Uso continuo Uso esporéadico

Entradas/Salidas Analégicas, lazos de | Entrada/salidas anal6gicas y discretas,

control, calculo numérico y matemética. control discreto y l6gica simple.

Fallas auto reveladas. Fallas ocultas.

No necesita diagnadstico. Necesidad de diagnosticos extensivos,
periodicos y pruebas para verificacion de la
integridad.

Flexibilidad para  permitir = cambios | Se evitan los cambios frecuentes y los

frecuentes. mismos  deben ser controlados vy
documentados segun los ciclos de vida del
SIS.

Tiempo medio para reparar critico, para | Tiempo medio para reparar, muy critico,

evitar largas paradas de produccion. hace referencia al termino disponibilidad.

Control manual manejado por operadores. | Permiten muy poca interaccion humana.

Tabla 1. Sistemas instrumentados de seguridad y BPCS




Los SIS estan conformados principalmente por tres partes:

a) Las entradas del sistema, que representan las sefiales provenientes de los
sensores de campo 0 por otro tipo de dispositivo que afecte las secuencias
l6gicas, estas sefiales de entrada son las sefiales del proceso que se estan
midiendo las variables del proceso.

b) La légica de enclavamiento implementada en el controlador logico,
representa en forma simbdlica la toma de decisiones generadas por el
estado de las entradas y define el estado de las salidas, por lo tanto es el
encargado de monitorear las entradas y tomar la accion correctiva ante una
condicion de falla en el proceso.

c) Las salidas del sistema, que son las sefales destinadas a operar los
equipos o elementos finales de control conectados al proceso, estos
dispositivos se encuentran entre el elemento controlador légico y el
proceso, ejecutando una accién de paro.

La constante evolucion en la tecnologia, ha permitido que los usuarios finales
puedan seleccionar instrumentacion con un grado de seguridad mayor y de esta
manera los procesos productivos operen de forma segura de acuerdo a los
estandares de seguridad funcional. Caracteristicas que deberian considerarse en
los componentes del sistema instrumentado de seguridad son:

1.1. Dispositivos de campo

Para una configuracién de sensor 1002, algunos usuarios les gusta pasar por alto
los dos sensores a la vez, pero a otros les gusta tener una derivacion para cada
sensor. Si ambos sensores estan excluidos, sera necesario para poner en marcha
medidas para asegurar que el riesgo se mantiene tolerable. Puede ser posible,
pero esto debe abordarse al comienzo del disefio.

Del mismo modo, algunas operaciones de los procesos no son compatibles con la
valvula que se mueve mientras se ejecuta el proceso o la instalacion de una
derivacién alrededor de la valvula puede ser poco practica. En estos casos, el
disefio debe permitir probar el SIS en la medida de lo posible, es decir, al menos a
través de la valvula de solenoide. En este caso, algun tipo de derivacién alrededor
del solenoide se puede incluir en el disefio de los controles habituales alarmante o
de procedimiento para esta derivacion.

1.1.1. Sensores

Los sensores son dispositivo o combinacion de dispositivos que miden las
condiciones del proceso, pueden ser transmisores, interruptores de proceso,
interruptores de posicion, entre otros.

Los requerimientos generales para operacion a falla segura que se deben cumplir
en sensores son:

a) Durante una operacion normal de proceso los contactos de los sensores
deben estar cerrados y energizados.



b) En el caso de falla de energia, las sefiales de los transmisores deben ir a
un estado seguro.

c) En el caso de usar transmisores, se deben configurar de tal forma que se
pueda aprovechar la sefal fuera de rango que normalmente ofrecen los
transmisores.

d) Cuando se requieran mas de dos sensores, se debe: realizar conexiones
separadas a proceso para cada sensor, las sefales de entrada al
procesador l6gico las debe hacer en modulos de entrada separados o un
modulo de entrada que garantice la reduccion de fallas de causa comun y
cumpla con la integridad requerida.

e) En el caso de sensores del tipo interruptores, el contratista debe llevar a
cabo los arreglos y calculos necesarios para realizar la supervision de los
lazos correspondientes a estos sensores, la supervision debe proveer la
siguiente informacion: interruptor activado, interruptor desactivado, circuito
abierto y corto circuito.

Los sensores inteligentes deben estar protegidos contra escritura para evitar la
modificacion accidental desde una ubicacién remota, a menos que una adecuada
revision de seguridad permite el uso de lectura / escritura. La revision debe tener
en cuenta los factores humanos, como incumplimiento de los procedimientos.

1.1.2. Elementos finales:

Elementos finales como las vélvulas deben seleccionarse de acuerdo a las
condiciones especificas del proceso y la funcion deseada. Por lo tanto, esta
permitido el empleo de valvulas de bola, de mariposa, o algin otro tipo que
justifigue su uso en aplicaciones de seguridad. Los factores que deben
considerarse para la determinacién de los requerimientos de valvulas son:

e Requerimientos de corte, la experiencia que se tenga con las valvulas,
modos de falla de la valvula, procedimientos operativos que disminuyan su
efectividad, requerimientos de pruebas, requerimientos de diagnadstico,
requerimientos de indicadores de posicién o interruptores de posicién, entre
otros.

e Determinacién de la posicion segura en caso de falla de energia

Cuando aplique y de acuerdo al disefio en particular de ciertas instalaciones es
necesario contar con valvulas de desvio y de blogueo, sobre todo en aquellas
valvulas del SIS que cierran a falla de aire/energia y que de probarse en linea
causen serios problemas operacionales, en otras ocasiones, es necesario proveer
a la valvula del SIS sdlo con bloqueos (por ejemplo en valvulas que a falla abren).
En los casos donde se requiera contar con desvio y bloqueos, se debe considerar
la instalacion de dos valvulas de purgal/venteo (dependiendo del servicio en la
linea) instaladas entre las valvulas de bloqueo corriente arriba y corriente abajo de
la valvula del SIS, en este caso, se deben utilizar interruptores de posicion que
alarmen en el cuarto de control del SIS cuando la valvula de desvio sea abierta o
cuando alguna de las valvulas de bloqueo sean cerradas. Las valvulas de desvio
(bypass) y de bloqueo deben ser mecanicamente enclavadas a fin de evitar que
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las valvulas de corte del SIS puedan ser desviadas o blogueadas respectivamente
de forma inadvertida. Los interruptores de desviacion BYPASS deberan ser
protegidos por blogues o contrasefias para prevenir el uso no autorizado. Si las
opciones o desviaciones se seleccionan en el BPCS y descarga en el SIS, fallas
en el BPCS puede interferir con la capacidad de los SIS para operar en demanda.

Todas las valvulas deben de contar con indicadores de posicion local. Se debe
marcar con flechas en ambos lados de la valvula la direccién del flujo.

Las valvulas de derivacion o bypass aseguran que los elementos finales de control
no se activen durante las pruebas de los sensores o del controlador, pero el uso de
BYPASS manuales para desactivar valvulas de bloqueo del sistema no es
recomendable por el uso equivocado en que podria resultar. Por esta razén la
posicién del bypass debe ser sefialada de manera clara al operador y se debe
establecer procedimientos precisos para su uso.

1.2. Cableado y fuentes de energia.
En los cables y lineas de control se debe considerar el recubrimiento y blindaje
como medidas de proteccibn contra grasa, solvente e interferencias
electromagnéticas. Ademas se debe evitar que las rutas de cables pasen por
areas de alto riesgo o muy vulnerables.

Cada dispositivo de campo individual tendra su propio cableado dedicado al
sistema de entrada / salida, excepto en los casos siguientes:

e Mdltiples sensores discretos conectados en serie a una sola entrada y los
sensores monitorean la condicibn de un mismo proceso (por ejemplo,
sobrecargas del motor).

e Varios elementos finales estan conectados a una Unica salida.

El cableado debe ser hecho de acuerdo con el Cédigo Eléctrico Nacional, las
regulaciones locales y los lineamientos del fabricante de los componentes del SIS.
Se deben instalar dos sistemas separados de cableado, uno para la potencia
eléctrica (120/240V) y otro para la sefal de instrumentos (4 — 20 mA). El cableado
del SIS puede utilizar la misma caja terminal que el cableado del BPCS, pero
empleando terminales separado y claramente identificados.

Las fuentes de energia incluyen a la energia eléctrica, neumatica (aire de
instrumentos) e hidraulica (central hidraulica) entre otros. La conexion a tierra se
incluye dentro de la categoria de energia eléctrica.

La redundancia en la fuente de energia eléctrica debe aplicarse mediante el uso
de una fuente alterna con transferencia automatica, un suministro de potencia
interrumpible (UPS) o bien una bateria de respaldo. Se debe contar con un
interruptor de transferencia automatica con restablecimiento manual para la
transferencia de la fuente de energia primaria a la fuente de respaldo en caso de
pérdida del suministro de energia.



1.3. Controlador logico:
El controlador logico en el SIS puede ser:

a) Sistemas eléctricos logicos usando tecnologia electro-mecéanica
b) Sistemas légicos electronicos usando tecnologia electronica

Sistemas ldgicos “Electrénico Programable” (EP) usando sistemas electronicos
programables: Comprenden PLCs, sistemas microprocesados, sistemas de control
distribuido, sensores y actuadores inteligentes.

Hay un ndmero de tecnologias disponibles para utilizar en sistemas
instrumentados de seguridad, como los sistemas neumaticos, relés
electromecanicos, relés de estado sélido, y controladores I6gicos programables
(PLC). Cada tecnologia tiene sus ventajas y desventajas, pero para la seleccién se
deben tener en cuenta factores como el presupuesto, tamafio, nivel de riesgo, la
complejidad, la flexibilidad, el mantenimiento, la interfaz, la comunicacién y los
requisitos de seguridad.

e Sistemas neumaticos:
Los sistemas neumaticos se utilizan normalmente en aplicaciones
pequefias donde hay un deseo de simplicidad, seguridad intrinseca y donde
la energia eléctrica no esta disponible.

e Sistemas relé:
Los sistemas de relé ofrecen una serie de ventajas:

Simplicidad.

Bajo costo de instalacion y mantenimiento.

Inmune a la mayoria de las formas de interferencia EMI / RFI.
Disponible en diferentes rangos de tension.

Tiempo de respuesta rapido.

No requiere software.

A prueba de fallos.

O O0OO0OO0OO0OO0O0o

Desventajas:

o Disparos en falso: los sistemas de relé normalmente son no
redundantes. Esto significa que la falta de un solo relé puede resultar
en un falso disparo en el proceso, impactando significativamente los
costos de operacion en general.

0 La complejidad: Cuanto mayor es un sistema relé, es mas dificil de
manejar. Un sistema relé es manejable hasta 10 entradas y salidas.

o No hay comunicacion en serie: los sistemas relé no ofrecen ningun
tipo de comunicacion a otros sistemas.

o Falta de medios inherentes a las pruebas o desviaciones: los
sistemas basados en relés no ofrecen ninguna caracteristica
estandar para las pruebas o la realizacibn de derivaciones. Los
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sistemas de relé estan basados en sefales logicas discretos
(encendido/apagado).

Sistemas de estado solido:
Estos sistemas han sido disefiados para reemplazar los relés y los circuitos
de estado sdlido con baja potencia. Estos sistemas son relativamente caros
en comparacién con otras opciones, las aplicaciones son limitadas y no son
de uso comun en la industria.

Los sistemas de estado sélido tienen una serie de ventajas:

0 Las capacidades de pruebas y derivacion: los sistemas de estado
sélido se han construido para ejecutar funciones de seguridad en
general e incluyen funciones para realizar pruebas.

o Capacidades de comunicacién en serie.

o El uso principal de sistemas de estado solido es en aplicaciones de
niveles de integridad de seguridad altos, como SIL 4.

Los sistemas de estado sélido presentan las siguientes desventajas:

0 Cableado: estan cableados, de forma similar a los relés.

o La ldgica binaria: realizan el mismo tipo de légica binaria
(encendido/apagado) de los relés.

0 Alto costo

o No redundante: Al igual que los relés, se suelen suministrar en una
configuracion no redundante.

o Estos sistemas no utilizan tarjetas con canal de multiples entradas y
salidas.

Microprocesador, PLC.
Los sistemas basados en software son utilizados en el mayor porcentaje de
solicitudes.

Estos sistemas tienen las siguientes ventajas:

o Costo razonable.

o Facilidad y flexibilidad para hacer cambios.
o Comunicacion en serie.

o Interfaces de operador gréfico.

o0 Auto-documentacion.

Los PLC son de uso general, sin embargo, no fueron disefiados para
aplicaciones criticas de seguridad. La mayoria de las unidades no tienen la
capacidad de diagndstico, las caracteristicas a prueba de fallos, o los
niveles de eficacia de la redundancia para su uso mas alla de aplicaciones
SIL 1. Son dispositivos especialmente disefiados y certificados para cumplir



1.4.

con una determinada tasa de probabilidad de falla peligrosa, con distintas
arquitecturas.

Los PLC de seguridad incluyen diagndsticos internos extensos que
permiten realizar pruebas cruzadas de funcionamiento, de manera tal que
una falla pueda ser detectada normalmente antes de que una acumulacion
de fallas conduzca a una situacion peligrosa

Los siguientes requerimientos podrian ser solo aplicados a controladores
l6gicos usados en SIS los cuales tienen implementado SIF de SIL 1 o SIL 2.

o Comprender los modos de falla insegura;

o0 Uso de técnicas para configuraciones de seguridad que direcciones la
identificacion de modos de falla;

o El software integrado tiene un buen historial de uso para aplicaciones
de seguridad,;

0 Proteccion contra modificaciones no autorizadas o no deseadas

o Capacidad de ejecutar requerimientos de funciones y que usos
previos han mostrado que hay una baja probabilidad que este falle de
alguna manera la cual podria encabezar un evento peligroso o fallas
sistematicas en el hardware y software.

o Aplicacion de medidas para detectar fallas en la ejecucion del
programa e iniciar una adecuada reaccion, estas medidas
comprenden: un programa de vigilancia de la secuencia, proteccion
del codigo contra la modificacion o la deteccion de fallos de
supervision en linea y confirmacién de fracaso o una programaciéon
diversa.

Para aplicaciones SIL 2, un manual de seguridad que incluyen restricciones
para la operacion, mantenimiento y deteccion de fallas deberd estar
disponible para cubrir las configuraciones tipicas del controlador ldogico.
Debe estar disefiado a falla segura en caso de pérdida de energia o bien
cuando falla el sistema o alguno de sus componentes clave. El procesador
l6gico y sus modulos deben contar con autodiagndéstico. La légica interna de
cada CPU debe traer incorporadas rutinas diagnosticas y de prueba
automatica en linea, y deteccién de fallas para determinar el estado de cada
mddulo o del subconjunto que esta dentro del sistema. La unidad de control
debe ser capaz de funcionar de acuerdo a los parametros climéticos propios
del sitio de instalacion, ser resistente a los golpes, vibracién, descargas
electrostaticas, interferencia electromagnética y radiofrecuencia.

A la unidad de control se le debe dar mantenimiento en linea sin perder la
proteccion.

Interfaces

El disefio de la interfaz del operador del SIS debera ser tal que eviten cambios en
las aplicaciones software del SIS. Cuando la informacion de seguridad necesita
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ser transmitida desde el BPCS al SIS, entonces, los sistemas deben ser utilizados
de forma selectiva, para permitir la escritura del BPCS a las variables especificas
del SIS.

En la comunicacion externa se debe considerar aquella que se lleva a cabo entre
un SIS y uno o0 mas sistemas independientes para efectuar intercambio de
informacion de monitoreo y de comandos de accion, el contratista debe verificar
gue esta comunicacién no comprometa la integridad del SIS.

La interfaz de operador que se utiliza para transmitir informacién entre el operador
y el SIS pueden incluir:

Pantallas de video

La presentacion de la pantalla es importante, porque disefios con una gran
cantidad de informacibn en una pantalla puede conducir a que los
operadores interpretan mal los datos y toman acciones equivocadas. Los
colores, los indicadores y la buena distribucién de la informacion se deben
utilizar para guiar al operador a la informacion importante a fin de reducir la
posibilidad de confusion. Los mensajes deben ser claros, concisos y sin
ambigiiedades.

El operador deberia tener suficiente informacién en una pantalla para
transmitir rapidamente informacion critica. Es importante mostrar la
coherencia y los métodos, las convenciones de alarma y componentes de la
pantalla utilizada debe ser coherente con la muestra BPCS.

Paneles:

Los paneles deben estar dispuestos para asegurar que el disefio de los
botones, lamparas, medidores e interruptores no es confuso y es de facil
acceso para el operador.

Los interruptores de apagado para distintas unidades de proceso o equipos,
gue tienen el mismo aspecto y/o estan agrupados, pueden resultar en el
cierre equivocado de un equipo debido a que el operador estaba bajo estrés
en una situacién de emergencia. Los componentes de los paneles deben
estar fisicamente separados y etiquetados de su funcion.

Anunciador:

Los anunciadores de eventos peligrosos pueden ser visuales y sonoros,
deben estar instalados de tal manera que permitan tener una reaccion
inmediata por parte de los operarios.

Impresoras:

Las impresoras son Utiles para registrar la secuencia en que ocurren los
hechos, pruebas diagnésticas y otros eventos, con estampado de fecha,
hora y la identificacion por nimero de etiqueta.



Si la impresion es una funcion de reserva (la informacion es almacenada y
luego impresos bajo demanda o en un horario de tiempo), entonces el
buffer debe ser de un tamafio para que la informacién no se pierda, y bajo
ninguna circunstancia la funcionalidad SIS estd comprometida debido a
espacio lleno de memoria.

Si la impresora no funciona, se apaga, se desconecta, se queda sin papel o
se comporta de manera anormal, no debe comprometer las funciones
instrumentadas de seguridad.

La informacion del estado del SIS estara disponible como parte de la interfaz del
operador. Esta informacion puede incluir:

a)
b)
c)
d)

e)
f)
g9)
h)

i)
)
K)

La secuencia del proceso.

Indicacién de que la accion protectora del SIS ha ocurrido.

Indicacidon de que una funcién de proteccion se pasa por alto.

Indicacién de que una accién automatica (s), como la degradacién de la
votacion y/o gestion de fallos se ha producido;

Estado de los sensores y elementos finales;

La pérdida de energia, donde esa pérdida de energia impacta la seguridad;
Los resultados de los diagnésticos;

Modo de funcionamiento del SIS, programas, datos, medios de
desactivacion en la comunicacion de las alarmas, prueba, derivacién,
mantenimiento, diagndstico, servicios de votacién y manejo del fallo.

Fallas del equipo debido a las condiciones ambientales que afectan al SIS.
Historico de alarmas y secuencia de eventos.

Pantallas operativas de mantenimiento periédico.

Registro para control y auditoria del mantenimiento del sistema.

2. CARACTERISTICAS FUNCIONALES DE LOS SIS

2.1. Confiabilidad (MTTF)

La fiabilidad de los sistemas de seguridad puede definirse como el tiempo
promedio entre las fallas que ocurren en el sistema. En este contexto, falla
significa la ocurrencia de una situacidon inesperada que causa un valor incorrecto
de salida.

La cuota de averia es la medida utilizada para determinar nimero de averias por
unidad de tiempo.

Cuota de averia = A1 =

averias por unidad de tiempo

Numero de componentes expuestos a averia funcional



El MTTF de un componente con una funcidon de densidad de probabilidades
exponencial puede ser obtenido a partir de la siguiente ecuacion:

MTTF—l
Y

La fiabilidad es la probabilidad de éxito de un dispositivo en el intervalo de tiempo
de 0 a t, la figura 1 indica la fiabilidad de un dispositivo, en funcién del tiempo. Al
aumentar el tiempo de cero a TTF (Time To Fail), tiempo estimado de averia o
intervalo de tiempo maximo dentro del cual se prevé que el sistema se podria
averiar con una probabilidad cercana al 100%. En el tiempo t, se tendr4 una
probabilidad del 76% de operatividad sin averias.

Fiabilidad

i
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TTF Tiempo
Tiempo para el fallo

Figura 1. Grafico de la fiabilidad de un dispositivo.

La fiabilidad esta en funcién del tiempo de funcionamiento, las unidades de
medida son en porcentaje por tiempo de funcionamiento.

2.2. Disponibilidad (MTTR, MTBF)
La disponibilidad en sentido genérico, relaciona el tiempo en que el sistema ha
estado disponible y el tiempo total incluido la reparacion.

Tiempo operatividad

Disponibilidad =
HBPOMBLLEAt = o mpo operatividad + Tiempo reparacion
1
Di bilidad = MTTF Y
isponibilidad = 3 =mr = T,1° A
Ap

MTBF (Mean Time Between Failure), tiempo medio entre fallas, es un término que
se aplica solo a los dispositivos reparables. MTTF (Mean Time To Failure), tiempo

10



medio de fallay MTTR (Mean Time To Repair), tiempo medio de reparacion, es un
valor medio, es decir el tiempo medio entre dos averias funcionales sucesivas.
Se expresan:

MTBF = MTTF + MTTR

El indicador de la probabilidad de blogueos espurios de planta causados por
averias seguras del sistema o dispositivo:

1
MTBFs = —
s As

Indicador de la probabilidad de bloqueos de seguridad de la planta causados por
el fallo de la funcién de seguridad:

1
MTBFd = —
Ad

El término MTTR se determina con la siguiente ecuacion:

1 —
MTTR

Cuota de reparacion = U

La cuota de reparacion u es constante en el tiempo.

2.3. Diagnostico: SFF, HFT, CD, averias.
Los diagnosticos en linea estaran en capacidad de identificar, localizar y reportar
las siguientes fallas:

a) Fallas permanentes en las cuales un componente del sistema o algun
maodulo sufre una falla irreversible.

b) Fallas temporales al azar en los cuales los defectos sucesivos estan
interrelacionados.

c) Fallas intermitentes donde aparecen funcionamientos defectuosos con
algun grado de periodicidad.

d) Fallas de circuitos de deteccion de escrutinios y fallas.

e) Fallas de memoria, todas las funciones RAM y ROM.

f) Fallas de microprocesador.

g) Fallas de comunicacion.

h) Fallas de direccionamiento.

i) Fallas de modulo de entrada y salida.

j) Fallas de suministro de energia.

k) Problemas de sensor de campo.

[) Circuitos de I/O (entradas/salidas) abiertos o en corto circuito.

m) Alambres interrumpidos, bobinas de relé, contactos, terminales y fusibles de
I/O abiertos.
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El SIS puede presentar los siguientes estados:

Estado de falla segura: En este estado el SIS presenta una falla que da lugar a
una parada para proteccién no requerida, deteniendo la operacion de un equipo o
sistema cuando las condiciones operacionales reales no requerian tan accion. Su
principal consecuencia es la perdida de produccién, aunque puede tener un
impacto en la seguridad dado que un alto porcentaje de accidentes estan ubicados
en los momentos de parada y arranque.

Estado de falla peligrosa: Estado en que el SIS esta en la condicion de no actuar
ante una posible demanda del sistema o falla en demanda, es decir, se presenta
cuando existe el evento iniciador y la SIF no se ejecuta por una falla.

Las fallas que se pueden presentar en los estados de falla segura y peligrosa en el
SIS se clasifican ademas en:

Fallas detectadas: Al ocurrir revelan su presencia o pueden ser detectadas
mediante diagndéstico. Cuando se detecta, el proceso se lleva a una condicion
segura, de modo que la falla no genere una situacion de peligro.

Falla no detectada:

¢ No revelan su presencia o permanecen en estado latente.

e Se busca disminuirlas aumentando la capacidad de diagnéstico, el cual puede
ser automatico o manual.

El concepto de falla segura para plantas y equipo es el retorno al estado seguro en
caso de falla del sistema légico de proteccidn, sensores, actuadores o fuentes de
alimentacion. Este requerimiento debe realizarse des energizando para disparo las
salidas del SIS.

El autodiagndstico del sistema no logra descubrir el elemento fallado en el SIS. La
falla se mantiene oculta y solo se puede descubrir a través de la inspeccion y
prueba periodica del sistema.

Hay una variedad de nombres y definiciones para una causa comun. En esencia,
un fallo de causa comun se puede definir como un factor de estrés individual o el
fracaso que afecta a varios elementos o partes de un sistema. Una forma de
referirse a este tipo de problemas es el "factor beta." Este es el porcentaje de
todos los fallos detectados en una "seccion” o "corte” de un sistema redundante
gue podria afectar a componentes idénticos, y que todo el sistema falle.

Los fallos sistematicos, también llamado fallas funcionales, el impacto de un
sistema completo y por lo tanto a veces clasificado como fallos de causa comun.
Ejemplos de fallas sisteméticas por lo general los errores humanos en el disefio,
mantenimiento, modificacién e instalacion del hardware, errores de software e
interaccion humana. Sin embargo, el calor, las vibraciones, y otros factores
externos todavia puede tenerse en cuenta en la definicion. Tales fallas pueden
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afectar un sistema redundante o no redundante. Este tipo de fallas son mas
dificiles de cuantificar.
El diagnostico implica los siguientes conceptos:

e Averias:

Las cuotas de averias son necesarias para calcular la SFF ( Safe Failure Fraction)
fraccidon de fallas seguras, que a su vez son indispensables para verificar el nivel
de integridad de seguridad.

Ad = Add + Adu
As = Asd + Asu
A= Add + Adu + Asd + Asu

A = cuota de averias total.

Add (dangerous detected) = Cuota de averias detectadas peligrosas;

Adu (dangerous undetected) = Cuota de averias no detectadas peligrosas;
Asd ( safe detected) = Cuota de averias detectadas seguras;

Asu (safe undetected) = Cuota de averias no detectadas seguras.

o SFF:

La SFF representante las fracciones de averia que conducen a un estado seguro y
aguellas detectadas por medidas diagnosticas que tienen como efecto una accion
segura definida.

La fraccibn de falla segura SFF, es suministrada por el proveedor de la
instrumentacién, y es calculada para cada dispositivo, componente o subsistema
utilizado en cada SIF. La ecuacién para calcular la SFF es:

SFF =1 Adu
B Adu + Add + Asu + Asd
SFF =1 Adu
- J)

e HTF:

La tolerancia a fallos del hardware es la capacidad de un componente o subsistema
de continuar para poder llevar a cabo la necesaria funcién instrumentado de
seguridad en la presencia de uno o mas fallos peligrosos en el hardware. Una
tolerancia a fallos del hardware de uno (1) significa que hay, por ejemplo, dos
dispositivos y la arquitectura es tal que el fallo peligroso de uno de los dos
componentes 0 subsistemas no impide que se produzca la accion de seguridad.
Dependiendo de la aplicacion, la tasa de fallo de un componente y el intervalo de
prueba, una redundancia adicional puede ser requerida para satisfacer las SIL de la
SIF. Para el controlador légico, la tolerancia a fallos de hardware minima sera como
se muestra en la tabla 2.
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SIL Tolerancia a fallos de hardware minima
SFF< 60% SFF 60% a 90% SFF>90%
1 1 0 0
2 2 1 0
3 3 2 1
4 | Aplicacién de requerimientos especiales(IEC 61508)

Tabla 2. Tolerancia a fallas del Controlador

Para todos los subsistemas, por ejemplo, sensores, elementos finales vy
controladores logicos, la tolerancia a fallos de hardware minimos se muestran en la
Tabla 3, siempre que el modo de falla dominante es el estado seguro o las fallas
peligrosas se detectan, de lo contrario la tolerancia a fallos se incrementa en uno.

Tolerancia a fallos de hardware minima
0
1
2

Aplicacion de requerimientos especiales (IEC 61508)
Tabla 3. Toleracia a fallas HW

INIRY NI
=

Para determinar si el modo de falla dominante es el estado de seguridad es
necesario tener en cuenta:

e La conexion del proceso del dispositivo;

e Uso de la informacion de diagnostico del equipo para validar la sefial de
proceso;

e utilizar el comportamiento a prueba de fallos inherentes (por ejemplo, la
sefal cero, la pérdida de potencia resulta en una caja fuerte del Estado).

La norma IEC 61508 clasifica los elementos o subsistemas en dos tipos: Ay B.
Un subsistema es tipo A si se cumplen las siguientes condiciones:

e Los modos de falla de todos los componentes que lo constituyen estan bien
definidos.

e El comportamiento del subsistema bajo condiciones de falla puede ser
completamente determinado.

e Para el subsistema existen suficientes datos de fallas confiables, extraidos
de experiencia en campo.

Un subsistema es tipo B si se cumple cada una de las siguientes condiciones:

e ElI modo de falla de al menos uno de los componentes que lo constituye no
estan bien definidos.

e El comportamiento del subsistema bajo condiciones de falla no puede ser
completamente definidos.

e Para el subsistema no existen suficientes datos de fallas confiables,
extraidos de experiencia de campo.
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Cobertura de diagnostico:

Es el cociente de la tasa de fallas detectadas por prueba de diagndstico entre la
tasa de fallas total de un componente o subsistema. La cobertura de diagndstico
no incluye las fallas detectadas en procedimientos de pruebas. Para aplicaciones
de seguridad la cobertura de diagndstico se calcula:

D — Add
Y

Arquitecturas

La arquitectura del sistema indica el arreglo e interconexion de los componentes o
modulos del SIS. La arquitectura del SIS tiene un impacto directo en la integridad
global de seguridad, influenciando asimismo en su confiabilidad. Esta debe de
aplicarse a fin de ampliar la integridad de seguridad o mejorar la tolerancia a fallas,
el disefiador debe determinar los requerimientos de redundancia para lograr el SIL
y la confiabilidad requerida de todos los componentes del SIS como son sensores,
controladores Idgicos y elementos finales de control.

La seleccion de la arquitectura del SIS debe incluir las siguientes etapas:

a) Seleccién de disefo energizado o des energizado para disparo.

b) Seleccion de redundancia idéntica o diversa para los sensores,
controladores légicos y elementos finales del control del SIS.

c) Seleccién de redundancia para las fuentes de potencia y de suministro de
energia al SIS.

d) Seleccién de los componentes de la interface con el operador.

e) Seleccidbn de las interfaces de comunicacion entre el SIS y otros
subsistemas.

Las Estructuras de Votacion de los Controladores se relacionan con los distintos
niveles de seguridad. “NooM” significa: que N canales 1 de los M disponibles
deben votar por un disparo de la parada de emergencia para que esta sea
ejecutada. Un sistema sera Redundante cuando dos o mas Canales ejecutan la
misma funcion.

“Canal” entendemos al conjunto Sensor-Entrada-Logica Salida-Actuador que
realiza una determinada funcion.

La letra “D™, utilizada en la descripcion de algunas de las arquitecturas de
votacion, indica que el Diagndstico es utilizado para alterar las decisiones de paro;
en aguellas que no tienen esta indicacion, el diagnostico se utiliza sélo para
generar alarma.

LAgica de votaciéon MooN (M out of N)

M: indica cuantos componentes operan normalmente.
N: indica con qué frecuencia se desarrolla la SIF (redundancia).
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Las arquitecturas que se encuentran actualmente en el mercado son las
siguientes:

Arquitectura 1001
Arquitectura 1002
Arquitectura 2002
Arquitectura 2003
Arquitectura 1001D
Arquitectura 1002D
Arquitectura 2002D

Arquitectura 1001:

Esta arquitectura consiste en un solo elemento, donde cualquier falla segura des
energiza la salida y cualquier falla peligrosa impide que una sefal de alarma valida
no sea procesada correctamente. Esta arquitectura no es tolerante a fallas ni
posee modo de proteccion de falla. La ventaja del sistema 1lool es que tiene el
costo inicial de instalacion mas bajo de todas las configuraciones. En la figura 2 se
presenta el diagrama esquematico de un logic solver con arquitectura de votacién
lool.

—{ IN |+ CPU |+ OUT I—*{

Figura 2. Arquitectura 1001

Arquitectura 1002:

Esta arquitectura consiste en dos elementos conectados en serie en donde cada
elemento puede comandar un disparo a la salida. Por lo tanto, debe haber una
falla peligrosa en ambos elementos antes de que una sefial de alarma valida no
pueda ser procesada. El sistema ofrece una baja probabilidad de moverse al
estado de falla peligrosa, pero incrementa la probabilidad de moverse al estado de
falla segura. Se asume que cualquier prueba de diagndstico sélo reporta las fallas
encontradas y no cambia el estado o la votacion de la salida. Las ventajas del
sistema 1002 es que presenta buena inmunidad en contra de las fallas ocultas vy,
por lo tanto, una mayor disponibilidad de seguridad que un disefio 1lool. Su
desventajas son: mayor costo que el disefio 1001 y mayor susceptibilidad a
disparos en falso (una sefal falsa en cualquiera de los elementos resultara en un
disparo del sistema). En la figura 3 se presenta el diagrama esquematico de un
logic solver con arquitectura de votacion 1002.
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—[IN_}+{CPU |»{OUT+—>—

—»| IN CPU ouT —

Figura 3. Arquitectura 1002

Arquitectura 2002:

Esta arquitectura consiste en dos elementos conectados en paralelo en donde
ambos elementos tienen que demandar un disparo antes que un disparo pueda
llevarse a cabo. Se asume que cualquier prueba de diagndstico sélo reporta las
fallas encontradas y no cambia el estado o la votacién de la salida. El disefio 2002
presenta la mejor inmunidad contra los disparos en falso (es usado principalmente
en sistemas de control de produccion en el cual el costo de una parada del
proceso es extremadamente alta). Tiene como desventaja que una falla oculta o
no de un elemento puede impedir un disparo valido desde el otro elemento. Por
ejemplo, si los dos elementos necesitan detectar una condicion de disparo y uno
de los sensores ha fallado de forma tal que nunca producird una sefial de disparo,
este elemento fallado impedira la ocurrencia de un disparo valido. La arquitectura
2002 es buena para prevenir disparos en falsos pero es una arquitectura pobre
para sistemas de seguridad. En la figura 4 se presenta el diagrama esquematico
de un logic solver con arquitectura de votacion 2002.

—»| IN_*{CcPU P OUT =
—»| IN_[*CcPU P OUT

i

Figura 4. Arquitectura 2002

Arquitectura 2003

Esta arquitectura consiste en tres elementos conectados en paralelo con un
arreglo de votacion mayoritario para las sefiales de salida, en donde el estado de
salida no cambia si s6lo un canal entrega un resultado diferente al de los otros dos
canales. Se asume que cualquier prueba de diagndstico sélo reporta las fallas
encontradas y no cambia el estado o votacion de la salida. El disefio 2003 es una
arquitectura robusta en contra de las fallas ocultas y disparos en falso. Un
elemento puede fallar, sin iniciar un disparo en falso, y los dos elementos
restantes contindan ofreciendo proteccion contra una condicién de disparo valida.
El disefio 2003 también ofrece la capacidad de colocar un elemento fuera de
servicio para prueba o mantenimiento mientras mantiene el resto de la proteccion
activa. La habilidad de comparar las sefales de tres elementos incrementa
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ampliamente el diagnostic coverage (DC). La desventaja del disefio 2003 es que
tiene el costo inicial mas alto. El espacio y las conexiones necesarias para instalar
tres elementos son mayores que el que se necesita para instalar las
configuraciones 1001 o 1002. Aunque el costo inicial de tres elementos es alto, el
costo tipico global del ciclo de vida es sustancialmente menor debido a la
eliminacién o reduccion de los disparos en falsos. En la figura 5 se presenta el
diagrama esquematico de un logic solver con arquitectura de votacion 2003.

ﬁ

—| IN [ CcPU |—>|DUT|—‘E‘
—| IN_[*{cPU |—>|DUT|—§ _’ﬂ" :E‘ IB
n c JC

C
—[IN_p>{cpu p{out}— B

Figura 5. Arquitectura 2003

Arquitectura 1001D

Esta arquitectura consta de un solo elemento con una salida controlada por
diagnéstico. Este sistema representa un uso de gran valor para aplicaciones de
seguridad. En algunos sistemas la salida controlada por diagnostico es un
watchdog timer externo, que controla una salida serial independiente que lleva al
sistema a un estado seguro cuando el timer no es actualizado. En sistemas mas
avanzados, el diagnéstico integrado controla una salida en serie independiente
que lleva al sistema a un estado desenergizado cuando una falla dentro del
moédulo es detectada. En este modelo, el diagnéstico permite que una falla
peligrosa detectada sea convertida en una falla segura. En la figura 6 se presenta
el diagrama esquematico de un logic solver con arquitectura de votaciéon 1001D.

— IN_{cPU P OUT |—>—
—

Figura 6. Arquitectura 1001D

Arquitectura 1002D:

Esta arquitectura consiste en dos configuraciones 1001D colocados en un estilo
2002. Debido a que 1001D protege contra las fallas peligrosas, dos unidades son
cableadas en paralelo para proteger contra las fallas seguras. Adicionalmente, con
esta configuracion, si las pruebas de diagndéstico en cualquiera de los elementos
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detectan una falla, entonces la votacion de salida es adaptada de forma tal que el
estado de salida del sistema sigue lo indicado por el otro elemento. Si las pruebas
de diagndstico encuentran fallas en ambos elementos entonces la salida se coloca
en el estado de disparo. En la figura 7 se presenta el diagrama esquematico de un
logic solver con arquitectura de votacion 1002D.

—

—| IN_ [+ cPU |—-|DUT|—-

DIAG.

1
.
—[IN_}+[FPU |—>|DUT|—-—'—
1
L

DIAG.

Figura 7. Arquitectura 1002D

Arquitectura 2002D

Esta arquitectura es basicamente igual a la arquitectura 1002D pero con menos
lineas de diagndéstico, como se puede apreciar en la figura 8 en la cual se presenta
el diagrama esquematico de un logic solver con arquitectura de votacién 2002D.

— IN_ [ CPU [ t:rUTl—--Ii
- .|
—[IN_}>{cPu | ouﬂ—-:f
-
s

Figura 8. Arquitectura 2002D
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