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INTRODUCCION

La sociedad colombiana sufre de graves problemas socio-culturales,
por cuanto ha concebido ideas erradas acerca del servicio de energia
eléctrica, una de ellas es el concepto de que el aprovechamiento de
dicho servicio por ser de primera necesidad debe ser gratuito o tener un
bajo costo, propagando una ausencia de cultura de pago por los bienes
y servicios recibidos. Es por esto que la poblacion incurre masivamente
en situaciones de morosidad, asi como en acciones de fraudes y
conexiones ilegales ocasionando lo que se conoce como pérdidas
eléctricas no técnicas. La realidad en cuanto a las pérdidas de energia
en el pais, evidencia la masiva propagacion del fraude eléctrico como
una practica comun en todos los estratos sociales y econémicos, por
ello las empresas encargadas de prestar el servicio deben establecer
estrategias de fiscalizacion y legislacion que permitan reducir
estas pérdidas, adicionalmente a esta propuesta destinada a mejorar
las politicas de las empresas, es necesario contar con nuevas
tecnologias en toda la red eléctrica nacional que permitan revertir las
debilidades y adversidades por las cuales atraviesa el sistema eléctrico
nacional, incrementando el grado de automatizacion y mejorando la
capacidad de registro y analisis de informacion.

Partiendo de lo anterior, resulta indispensable realizar Ila
implementacion progresiva de la ideologia planteada por las redes
inteligentes “Smart Grids” en el Sistema eléctrico, mejorando el servicio
disponible, construyendo una red automatica, eficiente, segura, y
flexible.

A través de las redes inteligentes el sector eléctrico busca mejorar su
infraestructura, fortaleciéndola y haciéndola capaz de solventar la era
digital, con objetivos dirigidos a mejorar los puntos criticos que la
etiquetan como una red obsoleta; aumentando el potencial de cada una
de las fases del sistema eléctrico existente. El mercado de la
electricidad y redes en Colombia debe evolucionar progresivamente a
fin de cumplir con los requerimientos de las nuevas redes de distribucion
inteligentes (RDI) que basan sus principios en la automatizacion del
sistema e implementacion de fuentes renovables de energia eléctrica,
para lograr una transicibn exitosa hacia un sistema energético
sostenible en el futuro. Se requiere de la participacién conjunta de los
entes de gobierno departamentales y nacionales, consumidores,
empresas generadoras, distribuidoras y comercializadoras; enfocados
en alcanzar una red gque se ajuste a las necesidades de los clientes,
logre la conexion de toda la poblacion al sistema eléctrico nacional,
garantice la seguridad y calidad de suministro del servicio y responda
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efectiva y eficientemente frente a las adversidades que pueda presentar
dicha red.

El desarrollo del proyecto se basa en el estudio que lleve a la
elaboracion de un plan, que a futuro permita realizar la integracién de
las redes eléctricas actuales, con las tecnologias vigentes del mercado
de Smart Grids, para automatizar la distribucion de energia eléctrica,
aplicado a la Empresa Municipal de Energia Eléctrica S.A. E.S.P. —
EMEESA-.

Siendo factible la implementacion de las redes de distribucién
inteligentes en Colombia como una posible solucién segura a los
inconvenientes que presenta y puede presentar el sistema eléctrico
nacional, es por ello, que en el proyecto, a través del estudio de
tecnologias se llega a la definicién del Plan de integracion de las redes
de distribucion eléctrica actuales con Smart Grids.
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1. REDES ELECTRICAS INTELIGENTES (SMART GRIDS)

1.1 CONCEPTO

El término Smart Grid hace referencia a la red eléctrica que puede
costear eficientemente y de manera integrada el comportamiento y las
acciones de todos los usuarios conectados a ella (los elementos
generadores, consumidores, y los que hacen las dos cosas), con el fin
de asegurar economicamente la eficiencia, un sistema de potencia
sostenible con bajas pérdidas, altos niveles de calidad y seguridad en
el suministro [1].

1.2 CARACTERISTICAS

La guia IEEE P2030 expone los principios o caracteristicas que debe
presentar la arquitectura de un sistema Smart Grid [2]:

» Estandarizacion: tanto los elementos de la infraestructura como los
procedimientos o métodos se interrelacionan, deben estar definidas,
publicadas, ser utiles y estables todo el tiempo.

= Abierto: su infraestructura debe estar basada en tecnologia que se
encuentre habilitada a todos los integrantes calificados en un
fundamento no discriminatorio.

» Interoperabilidad: la estandarizacion de las interfaces dentro de la
infraestructura debe ser organizada de tal forma que el sistema
pueda ser facilmente ajustado para una situacion particular
(geografica, aplicacion especifica, circunstancia de negocios, etc.),
pero dicho ajuste no debe prever necesariamente la forma como se
comunicaran los elementos que componen la infraestructura.

= Seguridad: la infraestructura debe ser protegida contra el acceso no
autorizado y las interferencias con el sistema en operacion normal.
Esto implica las constantes politicas de privacidad de informacion y
otros aspectos de seguridad.

= Extensibilidad: la infraestructura no debe ser disefiada con
constantes incorporadas ya que esto generaria dificultades al
momento de extender sus capacidades, como por ejemplo cuando
se requiera la implementacion de aplicaciones que sean
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desarrolladas a futuro. Para lograr este objetivo la informacién debe
estar definida y estructurada (modelo de datos), separando inclusive
la definicion de la informacion de los métodos empleados para
transmitirla.

Escalabilidad: la infraestructura debe poder expandirse a lo largo de
todo el sistema de potencia sin ninguna limitacién inherente de su
tamaiio.

Maniobrabilidad: los componentes de la infraestructura pueden tener
su propia configuracion y manejo, las fallas pueden ser identificadas
y aisladas, y las componentes deben ser remotamente manejables.

Capacidad de actualizacion: las configuraciones, software,
algoritmos y credenciales de seguridad de la infraestructura pueden
ser actualizados de forma segura con el minimo de visitas a sitios
remotos. Esto constituye un aspecto particular de la
maniobrabilidad.

Capacidad de compartir: la infraestructura debe usar recursos
compartidos que ofrezcan economia en la escala, minimice la
duplicacién de esfuerzos, y si esta apropiadamente organizada,
fomente la introduccion de soluciones innovadoras y competitivas.

Ubicuidad: los usuarios autorizados de Smart Grids deben
facilmente sacar ventaja de la infraestructura y que esto se provea
sin tener en cuenta la ubicacién geografica ni otro tipo de barreras.

Integridad: la infraestructura opera en un alto nivel de disponibilidad,
desarrollo y confiabilidad. Esto implica que se re direccionen las
comunicaciones de forma automatica, se opere durante las salidas
del sistema y almacena informacion por intervalos suficientes para
poder recuperarse de eventos de falla.

Facil de usar. debe contar con procedimientos y reglas ldgicas,
consistentes, y preferiblemente intuitivas para el uso y el manejo de
la infraestructura. El sistema enriquece la interfaz, generalizando la
informacion, evitando, si fuese necesario, las acciones por parte del
usuario de Smart Grid.

10
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1.3 MODELO ESTRUCTURAL

Para lograr un modelo de operacion “inteligente”, las Smart Grids
afaden al sistema eléctrico funciones de automatizacion mediante la
integracion de tecnologias de medicion avanzada que proporcionan
informacion acerca del consumo de energia y funciones de control para
aplicaciones de domdtica, dispositivos electrénicos inteligentes (IED’s)
que proporcionan visibilidad sobre las condiciones y control de los
parametros de la red eléctrica, y herramientas software con aplicaciones
avanzadas que brindan soporte para mejorar la toma de decisiones
humanas, permitiendo un diagndstico eficaz y preciso de las soluciones
ante una contingencia. Estos elementos permiten la implementacion de
estrategias de automatizacion complejas como el control de reactivos,
la deteccion automatica de fallas, el auto-saneamiento de la red y el
balanceo automatico de cargas para mejorar la confiabilidad,
sostenibilidad, seguridad y desempefio del servicio de distribucion de
electricidad. En resumen, una Smart Grid se basa en el uso de
sensores, comunicaciones, capacidad de computacion y control, de
forma que se mejora en todos los aspectos las funcionalidades del
suministro eléctrico. Un sistema se convierte en inteligente adquiriendo
datos, comunicando, procesando informacion y ejerciendo control
mediante una realimentacion que le permite ajustarse a las variaciones
que puedan surgir en un funcionamiento real [3].

Una parte importante en el desarrollo del concepto de Smart Grid son
las comunicaciones entre los diferentes dominios que conforman el
actual modelo de redes inteligentes (figura 1.1 Componentes Tipicos),
para obtener una fuente de energia segura, fiable y ante todo
econdmica, la Smart Grid debe de estar soportada por un sistema solido
de comunicacion. Es por esto que para laimplementacion de este nuevo
sistema, que conlleva grandes cambios al actual, se ha planteado una
serie de procesos de normalizacion en los estdndares de comunicacion,
con el fin de crear un sistema robusto y de facil interoperabilidad [2],
bajo nuevas y mejores tecnologias, entre los diferentes equipos que
conforman las etapas del sistema eléctrico [6]. (Ver anexo A,
Comunicaciones en Smart Grids)

Deben permitir que dichos dominios y sus sistemas tengan una
comunicacion estable y segura. Es por esto que se han presentado
grandes avances en éste campo, brindando soluciones eficientes al
envio y recepcion de informacion. Estos avances se presentan para
todos los diferentes dominios, pero se encuentra mayor innovacion en
los sistemas de distribucion y en la interaccion del cliente con el sistema,

11
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en donde se ha puesto la mayor atenciéon a que el usuario no sea
indiferente al proceso.
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Figura 1.1 Componentes tipicos de una Smart Grid [4]

1.4 VENTAJAS

Dentro del estudio para la implementacion de los sistemas
inteligentes deben tenerse en consideracion ciertos criterios basicos
gue justifiqguen su aplicacion como nuevo modo de trabajo de las redes
de distribucion, es por ello que a continuacién se enumeran algunas de
las principales ventajas de esta nueva era tecnoldgica dentro de los
sistemas eléctricos.

1.4.1 A nivel de las compafiias eléctricas:

o Permiten conocer el estado de la red en tiempo real, lo cual
facilita realizar operaciones que incrementen el ciclo de vida util
de todos los componentes de la red y disminuyan el tiempo de
interrupcién del servicio eléctrico.

o Permiten registrar dénde y cuando, se produce un corte del
servicio, inclusive antes de que los clientes efectien sus
reclamos, permitiendo mejorar la calidad del servicio,
disminuyendo los tiempos de reparacion y cantidad de energia
no suministrada, lo cual logra incrementar los ingresos de las
distribuidoras disminuyendo gastos de mantenimiento

12
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Mediante un balance de energia permanente casi en tiempo real
permiten determinar las pérdidas de energia y hurtos en el
sistema eléctrico.

Mediante la tecnologia de comunicacion logran percibir los
consumos de los clientes en linea, evitando asi el traslado de
cuadrillas para la lectura de los medidores, asi mismo las Smart
Grids permitiran realizar sobre la red gestiones a distancia como
la suspensién y reconexion del servicio, implementar sistemas
prepagos, y limitar la potencia entregada.

Mediante andlisis de datos a través de software, logran conocer
el perfil de demanda de cada cliente lo cual permite dimensionar
la infraestructura requerida para cubrir las diferentes variaciones
en la demanda, racionalizando el consumo de energia y las
inversiones relacionadas con los activos de: generacion,
transporte y distribucién. Incorpora nuevas maneras de
generacion distribuida de electricidad; es decir, la colocacion
de micro generadoras u otro tipo de generacion como edlica o
paneles solares, con la finalidad de descentralizar Ila
generacion de energia en volimenes menores.

A nivel de los consumidores:

Permiten tener acceso a la informacion sobre el consumo de
energia facilitando datos a los usuarios como cantidad
consumida y periodo de tiempo durante el cual se realizé el
consumo, lo cual les ayudara a tener mayor control sobre su
consumo para que este sea mas eficiente y racional.

Tendran la posibilidad de conocer las ofertas por periodos
horarios, ademas de otros tipos de incentivos que lleven a
modificar los habitos de consumo dentro de los usuarios
permitiéndoles ser mas conscientes de los recursos energeticos.

Permiten la integracion activa de toda la red de consumidores a
los procesos para la entrega final del servicio, con el fin de crear
conciencia en los consumidores.

Permiten a los consumidores que poseen sistemas de
generacion de energias alternativas, monitorear la cantidad de
energia generada y consumida para poder entregar mediante
previos convenios establecidos con las empresas distribuidoras
su excedente.

13
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1.4.3 A nivel de la sociedad:

o Hacer mas eficiente el aprovechamiento de recursos
humanos y el aumento del Producto Interior Bruto de las
empresas.

o Aumento de la seguridad en las instalaciones y en las
operaciones. Disminucién de las emisiones de COo.

o Impulso para la implementacién de nuevas tecnologias que
se integren a la distribucién de energia.

1.5 REQUERIMIENTOS EN INFRAESTRUCTURA

La evolucion de los sistemas de medicion inteligente ha sido constante
y la solucibn AMI (Infraestructura de Medicibn Avanzada), es
considerada hoy como uno de los primeros pasos para la transicién
hacia las Smart Grids.

La competitividad del sector eléctrico nacional e internacional esta
inmerso en la necesidad de transformar sus redes, haciendo que la
distribucion de energia eléctrica se realice de forma mas confiable,
segura y econdmica, mejorando la atencion al cliente, potenciando y
desarrollando las tecnologias actuales de control, supervision y
adquisicion de datos, gestion de la distribucién, sistemas de informacion
geografica (GIS) e Infraestructura de medicion avanzada (AMI). Por
ende, las Smart Griden su Infraestructura presentan los siguientes
niveles:

a. Sistemas autométicos de control y andlisis de informacion
b. Plataforma de comunicacién inteligente
c. RTU y dispositivos inteligentes

Las areas de operacion trabajan en conjunto con el sistema de gestion
de distribucion (DMS), con el sistema de adquisicion, supervision y
control de datos (SCADA), con la infraestructura de medicién avanzada
(AMI), con el sistema de gestion de cortes (OMS), logrando asi, la
Automatizacion de Distribucion (DA), como se representa en la figura
1.2.
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adquisicién, supervisién y
control de datos.

DA: Automatizacién
Distribuida

DMS: Sistema de

-
l I B Grids

” Gestidn de la
‘ OMS: Sistema de ‘ Distribucién.

Gestidn de Cortes
AMIL. Infraestructura de Medicién Avanzada

Figura 1.2 Infraestructura de Smart Grids. Fuente: [Propia]

1.6 IMPACTO DE LAS TECNOLOGIAS INVOLUCRADAS EN
SMART GRIDS EN EL DISENO DE REDES DE DISTRIBUCION
DE ENERGIA ELECTRICA

En el proceso de investigacion acerca de Smart Grids, es pertinente
saber si las tecnologias aplicadas repercuten en el disefio de los
sistemas de distribucion de energia eléctrica, este impacto sera
analizado a través de los siguientes elementos:

1.6.1 Sistema de Informacién Geografica (GIS)

Los datos arrojados por el GIS deben ser de alta calidad. No es
tolerable tener errores en la planificacion o mapa de recursos, pero se
pueden aceptar datos incorrectos en un sistema que controla
automaticamente el sistema de distribucion eléctrica. Los errores
pueden ocasionar cortes de mayor tiempo e incluso accidentes, la
revision de los procesos de calidad de los datos y la garantia ayuda a
hacerles frente a estos particulares. Los datos requeridos para efectuar
operaciones de Smart Grids requieren ser medidos en el instante
cuando se ha producido un cambio en el campo reflejado por el GIS.
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1.6.2 Infraestructura de Medicién Avanzada (AMI)

Los Smart Meters o Medidores Inteligentes, son los elementos
fundamentales en una Smart Grid. Estos medidores seran capaces de
conectar y/o desconectar los servicios a largas distancias, registrar
formas de onda, monitorear la tension y la corriente. Las Smart Grids
pretenden que las medidas tomadas por estos dispositivos sean en
tiempo real, permitiendo esto a la vez que se pueda igualar los patrones
de distribucion de carga en el sistema.

1.6.3 Automatizacion Distribuida (DA)

El termino Automatizacién Distribuida, se refiere a la supervision, el
control y a funciones de comunicacion situado en el alimentador. Desde
una perspectiva del disefio, los aspectos mas importantes de este
concepto se encuentran en las areas de proteccion y de conmutacion
(normalmente estas caracteristicas se encuentran en un mismo
dispositivo).

Este tipo de dispositivos son capaces de interrumpir la corriente de falla,
monitorear las corrientes y voltajes, comunicarse entre si, y
automaticamente reconfigurar el sistema para retornar el servicio a los
clientes, entre otras caracteristicas.

La capacidad de rapidez y flexibilidad para reconfigurar una red de
alimentadores es un componente clave de las Smart Grids. Esta
capacidad, habilitada por el DA, también requiere de una distribucion
de componentes que tienen la capacidad suficiente para aceptar la
transferencia y requiere de un sistema de proteccion, para aislar
correctamente una falla en la topologia reconfigurada. Esto repercute
en gran medida en el disefio del sistema. En la actualidad la mayoria
de los sistemas de distribucion de energia eléctrica, estan disefiados
sobre la base de un gran alimentador principal, en tres fases y luego,
se subdivide en fases monofésicas laterales.

Una Smart Grid, no solo trata de conectar a los clientes de las
subestaciones, al mas bajo coste posible, si no, que esta alimentacion
puede ser rapida y flexiblemente reconfigurada, por lo tanto, en un
futuro los sistemas de distribucion de energia eléctrica seran disefiados
como una red integrada de lineas de distribucion, la cual se conecta a
multiples subestaciones.

Los sistemas de distribucion de energia eléctrica actuales coordinan
dispositivos de proteccion, en una Smart Grid, la topologia es flexible,
generando un impacto en el disefio del sistema. Se deben planificar
estas protecciones para una variedad de configuraciones de la red.
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164 Sistema de gestion de Cortes (OMS)

El OMS es una herramienta que le permite al operario de la Smart Grid,
posicionarse, efectuar la suspension o reconexidon del servicio de
manera agil y eficiente, evitando el desgaste que produce el traslado de
operarios al sitio, como se realiza en las redes actuales.

1.6.5 Sistema de Adquisicién, Supervision y Control de Datos
(SCADA)

Es un software disefiado para el monitoreo y control de la produccion,
dotado de comunicacién con los dispositivos ubicados en campo,
permitiendo desde la interface de pantalla el control del proceso por
parte del operario. Esta informacion que brinda el SCADA permite
analisis en tiempo real, estudios posteriores y obtencién de indicadores
gue permitan la retroalimentacion de un proceso.

1.6.6 Sistema de Gestion de la Distribucion (DMS)

La tendencia hacia las Smart Grids supone una replicacion o expansion
de las capacidades existentes en la red de transporte a la red de
distribucion, teniendo en cuenta que, a diferencia de la red de
transporte, los propietarios y gestores de las redes de distribucion son
varios. Esto implicara la definicion de instrumentos estandares y la
creacion de herramientas basadas en soluciones técnicas ya probadas
gue permitan la integracion de todo tipo de plantas generadoras, una
gestion descentralizada de la energia, una automatizacion de la
distribucion y servicios de medida, apoyadas por un sistema de
comunicaciones que llegue hasta el usuario final. [3].

En esta seccién del sistema de energia se destaca el uso de
dispositivos con capacidad de comunicacién bidireccional hacia los
consumidores. Estos dispositivos disponen de funcionalidades que
permiten el control de segmentos de carga residencial, por ejemplo
permitiendo la desconexion de ciertos elementos del sistema como lo
son aires acondicionados, durante los instantes de maxima demanda.

Se pretende que el sistema de distribucidon alcance las siguientes
funcionalidades:

a. Permitir alared la integracion de nuevos usuarios con nuevos
requerimientos.
b. Mejorar la eficiencia del sistema en la operacion diaria.
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c. Mejorar la seguridad de la red, el sistema de control y la
calidad de alimentacion.

d. Mejorar la planeacion a la hora de invertir en redes futuras.

Mejorar el funcionamiento del mercado y el servicio al cliente.

Habilitar al usuario para que sea un miembro mas directo y

activo en la utilizacion eficiente de energia.

0]

Una importante caracteristica del sistema Smart Grid es la integracion
del usuario como participante en la red. Por ello, se fomenta la creacién
de interfaces de usuario que permitan el facil acceso a la informacion
generada en el sistema (tanto de consumo local, como generacién
global).

La plataforma de gestiébn energética integrada se desarrollara con
funciones avanzadas de retroalimentacion para los clientes (residencial
y comercial). Esta plataforma se integrara al AMI, es decir ser4 una
interfaz entre el usuario y los medidores inteligentes. Este sistema
automatizado para el cliente, le permitird, la conservacion de la energia,
la optima distribucién, el almacenamiento y carga desde sistema de
distribucion.

Este sistema de gestion de energia, le permitird al usuario, tomar el
control, automatizacion de la energia, practicas de conservacion y
respuesta a la demanda sobre la base de sus preferencias particulares.
Para lograr este efecto los medidores inteligentes se comunicaran con
los electrodomesticos, y el tablero de instrumentos estara dotado de
controles de sus operaciones. Ademas, esta plataforma idealmente
ofrecera servicios auxiliares para el servicio publico local como: rotacion
de la reserva, regulacion de cargas (load-following regulation), e
intermitencia por la gestion de la energia edlica y solar.

1.6.7 Dispositivos Inteligentes (Smart Meters)

La capacidad de la infraestructura de medicién avanzada (AMI) es el
gran factor sobre el cual muchos ven los beneficios de las tecnologias
Smart Grid. Esta infraestructura puede proveer servicios con la
capacidad de control para el uso racional de energia del hogar, no solo
para un unico usuario. Cuando se maneja un grupo mayor de usuarios
(un barrio o incluso mayor), se podrian crear estrategias de control para
el ahorro energético con poca participacién (o nula) de los usuarios.
Conociendo la informacion a cada momento de los movimientos en el
flujo de carga, se puede determinar la curva de consumo diaria que
tiene el usuario y mirar en cuales momentos son altos y bajos.
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Con la utilizacién de los medidores inteligentes, practicamente se podria
tener una “conversacion” con la red, mediante sistemas de control que
permitan la regulacién energética lo mas eficiente posible, con poca
participacion del usuario (no le genera pérdidas de su comodidad).

En la basqueda del desarrollo de una Red de Distribucién Inteligente
(RDI), radican muchos inconvenientes a la hora de seleccionar
productos del mercado, ya que se debe considerar: las condiciones
normales y anormales de trabajo, los limites de operacion de los
equipos y sistemas (estabilidad, oscilaciones mantenidas,
protecciones), denominados problemas operativos. La implementacion
de dispositivos inteligentes en los sistemas eléctricos es el primer paso
para la transformacion del sistema actual en una red eficiente capaz de
responder a las adversidades que se le presentan de manera
autosuficiente. Estos dispositivos aportan a la Smart Grid, funciones de
control, manejo y mantenimiento de la red, la identificacion de fraudes,
identificacion de zonas donde en la red los niveles de calidad no
garantizan la fiabilidad del servicio e incluso las zonas que puede estar
en riego por algun problema técnico.

Para lograr la implementacion de dichos dispositivo, es conveniente
partir del analisis de las principales debilidades de los dispositivos
clasicos y/o actuales que presentan el sistema actual.

1.7 AUTOMATIZACION DE LOS SISTEMAS DE DISTRIBUCION
DE ENERGIA ELECTRICA ACTUALES

En los sistemas eléctricos actuales los interruptores, reconectadores y
seccionadores no son dispositivos automatizados, razon por la cual, los
sistemas han integrado actuadores como operadores en un caso
secundario, considerando que todos los demas dispositivos son de
accionamiento manual, estos dispositivos de mando secundario toman
la forma de relés de proteccién para romper el fallo y dispositivos
electrénicos inteligentes tipo PLC, encargado de contar los pulsos
cuando se utiliza un seccionador.

Estos PLC brindan niveles de funcionalidad y capacidad de entrada y
salida, estan integrados con el dispositivo principal para proporcionar
interfaz de comunicacion y la I6gica para la automatizacion, logrando
asi un dispositivo automatico.

En la actualidad, la manera en que las redes de distribucion se
gestionan, esté influenciada por la falta de control remoto y monitoreo
en tiempo real, lo que requiere una considerable intervencién manual
para la toma de decisiones y operaciones.
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El alcance y la cantidad de los elementos que componen una red de
distribucion imponen la necesidad de manipular un ndamero
considerable de informacién para garantizar el funcionamiento
satisfactorio, eficaz y seguro de los sistemas eléctricos.

Este entorno actual del sistema de operacién se impone las siguientes
dos condiciones en la distribucion de la energia, que se hacen
necesarias mejorar mediante la automatizacion del sistema.

e Condiciones normales: existen actividades que actualmente, se
encuentran en manos de los operario, quienes se encargan de
ejecutar planes de conmutacion, para el mantenimiento
planeado, seguimiento de las operaciones del sistema,
consideraciones de la posibilidad de establecer configuraciones
de funcionamiento Optimo, responder segun los recursos
presentes a sobrecargas o bajas tensiones dentro de los limites,
mantenimiento general de informacion de control y la
actualizacion de las estadisticas de gestion completadas hasta
el momento.

e Condiciones de emergencia: las fallas en la red son eventos no
planeados, por lo que controlarlas y restablecer el servicio, es un
proceso que actualmente se realiza manualmente, a través de
los operarios técnicos, quienes se encargan de organizar la
restauracion de la red, lo mas rapido como sea posible, lo que
implica, la preparacion y ejecucion de planes de conmutacion
para aislar la falla, restablecer el suministro y realizar la
reparacion manual de los dispositivos de conmutacion y control
remoto afectados, asi como verificacion de la ubicacion de la falla
y comunicacion del problema a los clientes afectados.

Operar un sistema con un numero de dispositivos controlados a
distancia bajo y que la gran mayoria de los dispositivos requieren
operacion manual en campo, requiere del uso de sistema de apoyo de
informacion automaticos que se integren y contribuyan de alguna
manera en la obtencién de informacion en tiempo real para la resolucion
de adversidades presentadas en proceso.

La automatizacion de los sistemas de distribucion, va desde el control
de los procesos de las redes eléctricas, el control remoto de sistemas
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de comunicacién adaptados a los dispositivos existente, todo esto
apoyado en un sistema de gestion de distribucién (DMS), el cual basa
sus soporte en el sistema de Informacion Geogréfica (GIS), para la
georeferenciacion y clasificacion de los dispositivos y elementos,
ademas de la integracion con el sistema de automatizaciéon de la
distribucion (DAS).

El DMS permite conocer en todo momento el estado operativo de la red
eléctrica y su repercusion sobre los usuarios, coordina todas las
funciones, aguas abajo en tiempo real dentro de la distribucion de
energia eléctrica, maneja toda la informacion necesaria para controlar
y gestionar adecuadamente la red. La clave para un DMS es la
organizacion de una base de datos del modelo de la red de distribucion,
la posibilidad de acceso a toda la infraestructura de transmision de
informacion (plataforma de comunicacion) y las aplicaciones necesarias
para mantener y sustentar las tareas diarias de funcionamiento.

El DAS es un subsistema del DMS, que incluye todos los dispositivos
de control remoto a nivel de la subestacion y los alimentadores o circuito
primarios (por ejemplo: interruptores, reconectadores, seccionadores,
transformadores, etc.), para lograr la automatizacion e integracion de
estos dispositivos inteligentes con posibilidad de control a distancia.
Aungue esto podria sonar demasiado ambicioso para algunas partes de
las redes de distribucién actuales, ya que sufren importantes retrasos
en el aspecto de comunicacion e infraestructura que representan
inversiones significativas, pero aun asi, la automatizacion del sistema
eléctrico es la clave fundamental para alcanzar un mayor manejo de
informacion y control, toma de decisiones necesarias y lograr una
operacion mas inteligente de la red de distribucién, lo que implica una
gran inversién econémica.

La seleccién de todos los componentes principales dentro de los
sistemas de distribucion inteligentes son claves para la mejora de los
sistemas actuales, una vez definidos, los medios de comunicacion y el
protocolo tiene que ser seleccionado e integrado en la arquitectura
completa DA (Automatizacion Distribuida).

Existen dos enfoques basicos para la aplicacion de DA, el montaje de
la instalacion de control remoto para comunicacion, y la instalacién de
equipos de automatizacion especificamente disefiados para mando a
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distancia, para reemplazar todos los equipos y dispositivos manuales
de la redes existentes.

Las redes eléctricas en todo el mundo estan entrando en un periodo de
cambio, esta evolucion mejorara la fiabilidad del suministro y/o apoyara
la evolucién hacia un abastecimiento energético mas sostenible [10], en
el que se requiere mejorar los métodos de control y gestion, centrarse
mas en las necesidades y percepciones de los clientes. Todo en
concordancia con politicas, estrategias, planes, acciones y servicios
gue integren diferentes fuentes de Energia y Tl (tecnologias de
informacion) con una participacion activa de la demanda, ver Figura 1.3

[5].
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Figura 1.3 Estructura de redes eléctricas y comunicacion.

Los dispositivos electrénicos inteligentes, tienen la capacidad de
adquisicién y transmision de datos, en conjunto con una serie de
sistemas integrados entre si, como lo es el SCADA, el cual trabaja de
forma autbnoma para la presentacion de datos, la salida de los
controles, la activacién de alarmas y registro de informacion, lo cual
permite facilitar y optimizar los procesos de la red eléctrica.

1.8 ALCANCES DE LAS SMART GRIDS CON RESPECTO AL
SISTEMA ELECTRICO ACTUAL

Las Smart Grids, se enfocan en aumentar el potencial de cada faceta
del sistema de suministro eléctrico, lo cual permite lograr dentro de todo
el sistema eléctrico cambios significativos como:

e Sistemas capaces de prever y responder a las perturbaciones de
la red, realizando una retroalimentacion contindia de la misma.
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e Sistemas robustos ante perturbaciones y/o desastres naturales,
es por ello, que la Red Inteligente a través de directrices
adecuadas se enfrentara a estos eventos.

¢ Redes con capacidad de suministro de energia y parametro de
calidad adecuada a la era digital, ya que pueden garantizar de
mejor manera la capacidad de generacion instalada.

e Lograr propiciar y estimular el respecto a los reglamentos y
normativas dentro del campo eléctrico.

e Estimular el aumento de la generacion distribuida, incluyendo la
autogeneracion por parte del consumidor.

Otro particular es identificar el concepto de eficiencia dentro de los
sistemas eléctricos entre los que podemos evidenciar caracteristicas
como:

o Reduccion de pérdidas de energia

o Pérdidas técnicas en la red

o Disminuir el costo de operacion por red

o Energia no entregada

o Disminuir el costo por desarrollo de la red

o Eficaz utilizacion de las instalaciones de distribucion de energia
o Mejora de la calidad del servicio

o Regulacion de tensién en la linea con interruptores en servicio
o Regulacion off-line: auto curable y adaptable.

o Resiste ataques y disturbios

o Mejora la interactividad

o Integra datos y funciones

En resumen, los sistemas de redes eléctricas constituyen la columna vertebral
de la industria y calidad de vida de cualquier pais a través de los sistemas de
Generacion, Transmision, Transformacion y Distribucién eléctricos,
proporcionando la energia necesaria para todas las actividades que se llevan
a cabo cotidianamente. Una Red Inteligente o Smart Grid asegura
econdmicamente la eficiencia y la sostenibilidad con un nivel alto de calidad
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en el suministro eléctrico, presentando una arquitectura regida por estandares
gue garantizan la Interoperabilidad, seguridad, escalabilidad, maniobrabilidad
e integridad del sistema; soportado en la infraestructura eléctrica actual
(Generacién, elevacion, transporte, transformacion y distribucion),
adicionando todo el avance tecnolégico en Redes de Comunicacion
permitiendo la adquisicidn, supervision y control de la informacién, necesarios
para llevar a cabo esta nueva Filosofia tecnoldgica [7].

2. INTEGRACION DE LAS REDES ELECTRICAS ACTUALES CON
SMART GRIDS PARA AUTOMATIZAR LA DISTRIBUCION DE
ENERGIA ELECTRICA

Un sistema de distribucion generalizado puede contener AMI, DA, y altos
niveles de Gestion de Distribucion, cada una de estas tecnologias tiene ciertas
implicaciones para el disefio del sistema. Sin embargo, una verdadera red
inteligente no trata a estas tecnologias por separado. Todo lo contrario, una
red inteligente integra las funciones de Infraestructura de medicién Avanzada
(AMI), Automatizacion Distribuida (DA), y Sistema de Gestion de Distribucion
(DMS) de modo que el total de los beneficios son mayores que la suma de
cada parte.

Actualmente, los sistemas de distribucion estan disefiados para entregar
energia a los clientes dentro de ciertos limites de tension sin sobrecargar el
equipo. En una Smart Grid, estos criterios se dan por enterados [8]. Los
lineamientos en las cuestiones de disefio para una red inteligente seran
entonces el costo, la confiabilidad, la flexibilidad de la generacion, y la eleccion
de los usuarios. Por los que se considera mostrar de manera ejemplificada y
conceptualizada las etapas que estan siendo planteadas para conseguir una
Red Inteligente, asi:

Primera Fase:
o Investigacion y desarrollo de tecnologias y aplicaciones.
o Pruebas en campo para validar las soluciones.

o Estandarizacion.
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Segunda Fase:
o Introduccion de un sistema de soluciones probadas.

o Aplicacién de modelos piloto técnico y econémico.

De esta manera se busca incentivar la inversion y que se reduzca los riesgos.
Por tal razén, es necesario establecer la consolidacién de los siguientes
niveles dentro de un grupo compacto para conseguir una Smart Grid a la altura
de satisfacer los lineamientos antes mencionados.

= Nivel 0: Nuevas Tecnologias de Generacion
= Nivel 1: Redes de Transmision Inteligente

» Nivel 2: Redes de Distribucion Inteligente: Alto nivel de automatizacién
(AMI), monitoreo y control de la red (SCADA). Medicién inteligente y
Sistema de Geo referencia (GIS).

= Nivel 3: Integracion Inteligente: Gestion de la Distribucion (DMS).
Vehiculo Eléctrico.

= Nivel 4: Administracion Inteligente de Energia. Gestion activa de la
demanda. Mejora de la eficiencia energética. Nuevas formas de
comercializacion.

= Nivel 5: Clientes Inteligentes: Los clientes conocen y participan de los
nuevos servicios [9].
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Figura 2.1 Niveles Smart Grid. CENACE, Desarrollo Smart Grid.

[Fuente: CENACE, Desarrollo de SMART GRIDS, Proyecto redes Eléctricas Inteligentes]

2.1 DETECCION Y LOCALIZACION DE FALLAS EN SISTEMAS
DE DISTRIBUCION

Una visibn de la red moderna deberia incluir dentro de sus
caracteristicas las cualidades de auto recuperacion, confiabilidad y
seguridad para garantizar cierta calidad en el servicio. Para lograr estas
cualidades, uno de los aspectos mas importantes es la deteccion y
localizacion de fallas en el sistema de distribucion. Por consiguiente,
una Smart Grid debe estar conformada por dispositivos y métodos que
ayuden a la deteccion y localizacion temprana de fallas, para esto se
analizara la importancia del andlisis en tiempo real y la utilizacion de
nuevas técnicas como las redes neuronales de control inteligente, para
la deteccion de fallas [9].

2.1.1 Andlisis en Tiempo Real

Para el sector eléctrico, es cada vez mas necesario controlar y analizar
mejor los sistemas de distribucion, y para una red Smart Grid, esta es
una de las principales prioridades. La planificacién y el funcionamiento
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de las redes, es cada vez mas complejo. El andlisis en tiempo real esta
siendo visto como necesario para lograr la eficiencia operativa y una
aceptable calidad del servicio. Estos se lograran con la combinacion de
circuitos computarizados de analisis de medidas en tiempo real de los
parametros de la red (voltaje y corriente en la red) y las salidas
(consumo del cliente) [11].

Con los instrumentos analiticos, opciones de visualizacion, y sistemas
de control, el andlisis en tiempo real permitira que los operadores de la
red gestionen de forma activa la red para lograr una mejor eficiencia
operativa y para anticipar y evitar interrupciones del servicio y otros
problemas de funcionamiento. La mayoria de las herramientas
necesarias para el analisis en tiempo real ya estan disponibles. Equipos
de analisis del flujo de carga han sido utilizados por empresas de
servicios publicos de transporte y distribucion por décadas para simular
y analizar la tension, corriente, y el flujo de potencia real y reactiva del
sistema para la planificacion y las operaciones. EIl SCADA (Supervisory
Control and Data Acquisition) ha llegado a ser, casi de uso universal por
las empresas de distribucién y hace posible el seguimiento y control en
linea de los generadores, las lineas de transmision, subestaciones,
lineas de distribucion, y de equipos y dispositivos.

Los medidores inteligentes, en la ultima década, se han convertido en
una importante y ampliamente herramienta utilizada no solo para la
lectura de medidas residenciales y comerciales, sino también para la
adquisicion de datos sobre el sistema de distribucion.

Los desafios para el analisis en tiempo real y la gestion activa de la red
incluyen la consecucién del pleno despliegue del SCADA, contadores
inteligentes, la obtencién del ancho de banda necesario y velocidad de
las comunicaciones de datos, la integracién de datos provenientes de
distintas partes de la red y distintos de Hardware y Software, el
perfeccionamiento de los métodos computaciones, y aprender a utilizar
el resultado para la planificacion y operacion de la red, logrando la
transformacion del disefio de la red de distribucién para aprovechar el
maximo control[12].

Para ello se debe tener en consideracion los siguientes items:
v Definir el andlisis en tiempo real,

v" Analizar por qué el andlisis en tiempo real es necesario y Uutil,
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v Describir como el andlisis en tiempo real es util para las lineas
de distribucion.

2.1.2 Definicion de Andlisis en Tiempo Real

Este es un nuevo término, en bdsqueda de un nuevo enfoque de las
operaciones de la red de distribucion eléctrica, las cuales requieren del
andlisis en tiempo real y busca la gestion activa de la red [13].

2.1.3 Andlisis en Tiempo Real de la Red

El andlisis en tiempo real de la red es la combinacién de circuitos
informaticos modelando y analizando los consumos en tiempo real de
los clientes y los datos de la fuente de alimentacion para determinar las
tensiones y corriente en todos los elementos (lineas, equipos,
dispositivos) en la red. El analisis se hace de manera continua para
determinar en tiempo real las caracteristicas de la red con el fin de lograr
la gestion activa de la red.

Los datos en tiempo real y los resultados de calculo se utilizan para
facilitar el despacho de la generacion, cambios de linea, el control en
linea de equipos y dispositivos, y el control de la carga del cliente para
alcanzar las metas operacionales. El analisis en tiempo real proporciona
dos importantes resultados:

+ Calculo del presente y futuro a muy corto plazo de los valores de
voltaje y corriente para los elementos de red que no son medidos
y controlados en tiempo real.

+ Informa y muestra los datos medidos y calculados en formatos y
en las plataformas, que puede ser entendido y utilizado por los
operadores de sistemas, analistas para gestionar de forma activa
la red.

2.1.4 Estimacion de estado en Generacion y Transmision

La estimacion del estado transmision y generacion (G&T) es
ampliamente utilizado por los centro de control, no solo para calcular en
tiempo real la condicion de la generacion y transmision en la red, sino
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también para estimar la condicion de la red en el futuro inmediato. La
capacidad de extrapolar con exactitud el estado actual para el futuro
inmediato, junto con el disefio de un sistema adecuado de controles,
permite la gestion proactiva de los elementos controlables para lograr
las metas operaciones como la economia, la eficiencia, la confiabilidad,
el impacto medioambiental, etc.

Si bien el andlisis de redes por G&T tiene su propio conjunto de
complicaciones y dificultades, tiene una ventaja significativa sobre el
control de los sistemas de distribucién. EI G&T, tiene un nimero limitado
de grupos de generadores, lineas de transmision, equipos Yy
dispositivos, hasta el cual es técnica y econdmicamente viable para
medir y comunicar a un ordenador central todos los datos necesarios
para todos los nodos y elementos importantes en el sistema G&T.

2.15 Estimacion de estados en distribucién

El andlisis en tiempo real para distribucidon es un requerimiento para la
estimacion de estado en distribucién, o el proceso de predecir las
condiciones en el futuro cercano del sistema de distribucion. Debido al
enorme numero de nodos y elementos de cualquier sistema de
distribucion (por ejemplo, cientos o miles de veces mas que para G&T),
es técnicamente imposible obtener de manera continua el modelo de la
red de distribucion en tiempo real. Incluso si estos modelos fueran
técnicamente viable, seria prohibitivamente costoso.

2.2 GESTION ACTIVA DE UN SISTEMA DE DISTRIBUCION
DINAMICO

Los sistemas de distribucion eléctricos son dinamicos, es decir, las
condiciones de la red de distribucion cambian continuadamente en
funcidn de una serie de factores. La demanda de energia y el consumo
de la misma varian continuamente con el tiempo, a veces son grandes
y frecuentes cambios en la magnitud.

Algunos cambios son poco frecuentes y previsibles, como los derivados
de las acciones de los empleados de servicios publicos (de conmutacion
para la construccién y el mantenimiento, la conexién de nuevos clientes,
y la desconexion de los clientes existentes). Otros mas frecuentes y
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menos previsibles son el resultado de los cambios automaticos de
regulacion de voltaje, la compensacion reactiva, etc. Si bien los
sistemas de distribucion eléctricos son dinamicos, sin supervision,
analisis y control basado en el analisis en tiempo real, el sistema debe
ser planificado, construido y operado como si fueran sistemas estaticos.
La planificacién, construccidon y operacion debe basarse en la
probabilidad de predecir las condiciones y situaciones de contingencia
gue a su vez se basa en la topologia de la red conocida y condiciones
de carga [14].

El andlisis en tiempo real permitira que los ingenieros y los operadores
pasen de las operaciones de cambio estatico, basado en predecir los
escenarios, a la vigilancia activa y el control de la red de distribucion.
Este cambio permitird la toma de decisiones y el control de equipos y
dispositivos basados en la informaciéon completa del sistema tal como
existe en ese mismo momento, o incluso poco antes, asi como a la
condicion del sistema en un tiempo muy corto en el futuro.

El conocimiento de la realidad y las caracteristicas del sistema eléctrico
en tiempo real, junto con la historia del pasado inmediato y las
predicciones de las condiciones de un futuro inmediato, permite la
posibilidad para cambiar el flujo de potencia a otras lineas, cambiar los
taps en transformadores, controlar la gestion de cargas, el despacho de
generacion distribuida y hacer otras modificaciones del sistema para
lograr las metas operacionales relacionados con la economia, la
eficiencia, la fiabilidad, del impacto medioambiental, servicio al cliente y
seguridad [15].

2.2.1 Mejora de la planificacion del sistemas

La capacidad para determinar y documentar la carga del sistema y las
condiciones de voltaje de forma continua proporcionara
sustancialmente mejores datos para utilizar en la planificacion del
crecimiento del sistema, la cual, ya no se limita a la prevision del futuro
sobre la base de las condiciones de un pufiado de escenarios historicos
de carga.

Aln mas importante, el andlisis en tiempo real y la gestion activa de la
red configurara una utilidad para planificar el futuro con méas precisién y
flexibilidad, en lugar de utilizar métodos redundantes y el exceso de
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capacidad, los operadores seran capaces de planificar con mucha més
precision y flexibilidad.

La capacidad de observar el rendimiento real de cada area del sistema
permitira revisar periodicamente el sistema de planificacion en busca de
mejorar, retrasar o acelerar segun sea necesario.

2.2.1.1 Proporcionar la capacidad de responder a nuevos
requisitos de servicio al cliente

Durante décadas, ha habido pocos cambios en los criterios basicos
para la planificacion y el funcionamiento del sistema de distribucion.

La carga del sistema, ha cambiado en densidad y magnitud, la
capacidad de los equipos y la eficiencia de los mismos, pero los
fundamentos de la planificacion y las operaciones del sistema siguen
siendo los mismos. En los dltimos afios, una variedad de requerimientos
de los clientes han surgido afectando draméticamente la planificacion y
el funcionamiento de la red eléctrica. Estas cuestiones incluyen:

= Control y calidad de la potencia (armodnicos, flickers,
interrupciones momentaneas, regulacion de voltaje, la conexion
a tierra, etc.)

» Confiabilidad del Servicio (cero interrupcion del servicio)
* Flexibilidad del servicio.

» Las ofertas de energias renovables (que proporciona opciones a
los clientes a comprar una parte o la totalidad de sus
necesidades de energia “verde”).

» |Instalaciones de generacion distribuida (solar, edlica, pilas de
combustible, los motores convencionales) instalados por los
clientes en funcién de la economia, la fiabilidad, o de impacto
ambiental.

» La generacion distribuida instalada en las instalaciones del
cliente (en lugar de T&D de construccion, para reducir las
pérdidas, para regular la tension, aumentar la fiabilidad, para
tomar ventaja de los combustibles renovables, etc.).
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= Opciones de almacenamiento distribuidos utilizados por los
clientes (vehiculos eléctricos hibridos, tecnologia avanzada de
pilas, UPS).

Si bien no hay certeza de que cualquiera de estos temas tendria un
impacto grande en los sistemas de distribucion, es probable que estos
y otros cambios se produzcan con mas frecuencia y con mayor impacto
acumulativo, razén por la cual, el andlisis en tiempo real es la Unica
forma completa y manejable que permitira dar cabida a esos nuevos
requerimiento y tomar ventaja de ellos mismos.

2.3 IMPACTO DE LAS TECNOLOGIAS EN EL DISENO DE REDES
INTELIGENTES

El andlisis en tiempo real en distribucion, no es posible hoy en dia. El
aspecto mas cercano es el andlisis automatizado de corte de gestion
basado en un detallado circuito eléctrico de modo que se adapta a los
aporte de datos del SCADA y OMS. En busqueda de pasar de la gestion
activa de la red solo durante eventos de contingencia a la continua
gestion activa de la red, se necesitan varios aspectos como son:

2.3.1 Un modelo de circuito detallado

Equipos de analisis del flujo de carga han sido utilizados por empresa
de servicios publicos de transporte y distribucion por décadas para
simular y analizar la tension, corriente, y el flujo de potencial real y
reactiva del sistema para la planificacién y operacién de la red.

Precisar y detallar un modelo de circuito es la base del analisis en
tiempo real, mientras que algunas variables necesarias son medidas
para lograr la precision en tiempo real. Parte del reto de analisis en
tiempo real seré el desarrollo de algoritmos que puedan establecer un
nivel aceptable de exactitud sin conocer la impedancia de los
principales transformadores a los lugares de medicion.
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2.4 OBTENCION DE DATOS

2.4.1 SCADA (SUPERVISORY CONTROL AND DATA
ACQUISITION)

El SCADA es un sistema de adquisicion, almacenamiento Yy
procesamiento de datos e informacién en tiempo real, asociada a
variables que inciden en procesos productivos, relacionados con la
generacion, transmision y distribucion de energia eléctrica, tanto en las
empresas de servicios, como en el sector industrial.

Es una aplicacién software especialmente disefiada para funcionar
sobre ordenadores en el control de produccion, proporcionando
comunicacion con los dispositivos de campo (controladores autbnomos)
y controlando el proceso de forma automatica desde la pantalla del
ordenador.

También provee de toda la informacion que se genera en el proceso
productivo a diversos usuarios, tanto del mismo nivel como de otros
usuarios supervisores, dentro de la empresa (supervision, control de
calidad, control de produccién, almacenamiento de datos, etc.)

Comprende todas aquellas soluciones de aplicacion para referirse a la
captura de informacién de un proceso, no necesariamente industrial,
para que, con esta informacion, sea posible realizar una serie de
andlisis o estudios con los que se pueden obtener valiosos indicadores
gue permitan una retroalimentacion sobre un operador o sobre el propio
proceso, tales como [16]:

» Indicadores sin retroalimentaciéon inherente (no afectan al
proceso, solo al operador):

o Estado actual del proceso. Valores instantaneos.

o Desviacion o deriva del proceso. Evolucién historica y
acumulada.

» Indicadores con retroalimentacion inherente (afectan al proceso,
luego al operador):

o Generacion de Alarmas.
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o HMI (Interfaces Hombre-Maquina)
= Toma de decisiones

o Mediante operatoria humana, o automatica (sistemas
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Figura 2.2 Configuracion Tipica de un SCADA

El andlisis en tiempo real requiere datos medidos en las fuentes
(generadores, lineas de transmisién, subestaciones y barras) de
potencia y energia. La implementacion de los SCADA en las empresas
de servicios publicos, hace posible el seguimiento y control de los
generadores, las lineas de transmisién, subestaciones, lineas de
distribucion, en linea de equipos y dispositivos.

El analisis en tiempo real requiere la informacion de las subestaciones
(u otro punto de la fuente) y cada linea de distribucion:

% Estatus de encendido / apagado, o cambiar el estado actual del
dispositivo.

% Corriente para cada fase.
% Factor de potencia de cada fase.

% Voltaje de cada fase.

En la medida en que se dispone de datos de SCADA para algunos
elementos o nodos de la red de distribucion, estos pueden ser
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incorporados en el analisis entiempo real para mejorar la utilidad y
precision de los resultados.

Los sistemas SCADA en la mayoria de los sistemas de distribucion
pueden proporcionar lecturas por lo menos cada 15 minutos inclusive
con mucha mas frecuencia, tan a menudo como cada pocos segundos.

Debido a estos condicionantes presentes en la insercion de una Smart
Griden el sector eléctrico actual, donde el control y monitoreo es
sumamente importante, las empresas de distribucion deben tener en
cuenta la mejora de los principales equipos que proporcionaran un
adecuada supervision al nuevo sistema, esto significa tener en cuenta
dispositivos electrénicos IED, RTU, que complementen el Sistema
SCADA.

2.4.2 IED “Intelligent Electronic Devices”

Los IED pueden transmitir o recibir correo electronico, incluida la
informacion relativa a la operacion del sistema eléctrico y la informacion
propia de los IED.

La memoria de los IED puede almacenar las instrucciones del software
realizado por el procesador para enviar la salida a la interfaz de circuito
de potencia para operar un dispositivo de proteccion contra fallas si la
informacion recibida de la interfaz del circuito indica un evento de falla
en el sistema de energia.

El dispositivo también puede incluir una segunda memoria de
almacenamiento temporal de datos para ser utilizada por el procesador
para la transmision y recepcion de correo electrénico hacia y desde el
sistema remoto. La segunda memoria puede almacenar informes en
relacion al sistema de energia como: la situacioén relativa al sistema, los
datos de medicion, registros de eventos relacionados con el circuito
alimentador, los datos de cambio de estado y los archivos de
documentacion.

La memoria puede almacenar las instrucciones del software realizado
por el procesador para la validacion del sistema remoto antes de recibir
correo electrénico desde el sistema remoto, ademas de almacenar las
instrucciones para la interpretacion de correo electrénico que incluye la
configuracion, el codigo de operacion, las solicitudes de informacion y
los comandos.
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Figura 2.3 Configuracion IED en un SCADA

Como se observa en la Figura 2.3 un IED incluye: procesador, memoria,
un puerto de comunicaciones con el controlador local, y un puerto de
comunicaciones a Internet, también puede incluir un buzén de correo
electrénico y un circuito interfaz para el sistema de alimentacion que
comunica con el sistema de alimentacion encargandose de supervisar,
controlar y proteger los circuitos, aparatos y equipos utilizados en la
distribucion de energia eléctrica. El circuito interfaz puede comunicarse
con el procesador.

En algunas implementaciones, el circuito incluye su propia capacidad
de procesamiento, en otras la capacidad de transformacion que
necesita el circuito es provista por el procesador.

B MEMORIA IED
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Figura 2.4 Estructura del IED
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La memoria de los IED puede almacenar:

o Datos de configuracion que describe cémo los
dispositivos en el sistema eléctrico estan configurados.
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o Datos de secuencia de eventos, los datos proporcionan
un registro de eventos que se producen durante el
funcionamiento del sistema eléctrico.

o Datos oscilo gréficos que proporcionan datos graficos
relativos a la operacién de dispositivos particulares en el
sistema de energia.

o Manual de operacion que describe el funcionamiento del
IED.

o Tablasy graficos de procesos de atencién a los clientes o
una linea de diagramas que muestran el arreglo del
circuito de uno o mas dispositivos en el sistema de
energia.

o Archivos de aplicacion especificos para el uso del
procesador.

Para habilitar la alta fiabilidad de comunicacién dentro del SCADA y la
conexion con los IED, se hace necesario que el sistema sea compatible
con las siguientes caracteristicas:

Tiempo de sincronizacion: Velar que la unidad responda con el
tiempo de sincronizacion y la precision requerida. La industria
eléctrica requiere una precision inferior al milisegundo, lo cual
gue no se puede lograr sin procesadores rapidos y una sefial de
la hora exacta de un receptor GPS.

Almacenamiento y reenvio: implementacion de una extension de
redes de radio sin necesidad de la utilizacion adicional de
costosos equipos RF (Radio Frecuencia), lo que afade
tolerancia a fallos y mejora a la fiabilidad general del sistema.

Doble enlace de comunicaciones: para la mejora del sistema se
necesita la doble comunicacion a través de dos vias de
mensajeria con reconocimientos en ambos enlaces, lo cual
permite el intercambio de datos a través de los RTU.

Enlaces alternativos: equipar las unidades con multiples enlaces
aumenta las probabilidades de que las comunicaciones lleguen
a su destino, Por ejemplo, si una ruta falla, se puede utilizar la
ruta 2 o la ruta 3 o cuantas alternativas de enlaces se
establezcan.

Velocidad de datos: cuanto mayor sea la velocidad de datos mas
rapido la unidad puede adquirir y actuar sobre informacion de 1/0.
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e Dos vias de radio operacion: apoyo a multiples tipos de
espectros de radio proporcionan flexibilidad, especialmente en
las zonas con alta interferencia RF (Radio Frecuencia): celular
portatil de dos radio vias, troncal Analogo/digital, MAS de 900
MHz, moédem celular (GPRS)

e Informe de excepcion: Permite la rapida presentacion de
informes de las condiciones de alarma, sin embargo, minimiza el
uso de canales porque el sistema sélo informa cuando es
necesario.

2.4.3 Unidad terminal remota (RTU)

Es el dispositivo que permite la comunicacion de un sistema local
con un sistema central. Los RTU varian dependiendo de su
complejidad y funcionalidad. Los RTU méas complejos son aplicados
en lineas de trasmision y en subestaciones primarias formando parte
del sistema SCADA mientras que los menos complejos son usados
en los bloques de conmutacién de los alimentadores. Los RTU
proporcionan inteligencia superior de comunicaciones y han avanzado
lentamente hacia un disefio adecuado a las exigencias actuales, sin
embargo, los mercados eléctricos determinan la cantidad de cambio a
lo que los sistemas eléctricos pueden adaptarse.

El uso de RTU se centra sobre el control remoto pero con una mayor
demanda de aplicaciones de comunicacién, flexibilidad del protocolo,
flexibilidad de programacion y la integracion de la interfaz de dos vias
de adquisicion de datos para el proceso de control de equipos. El
tamafio, la complejidad y el costo de una RTU estan directamente
relacionados con:

» La cantidad y el tipo de datos que deben recogerse (nimero de
entradas / salidas).

» Los diferentes tipos y numeros de dispositivos que desean
controlar.

» La cantidad y complejidad de los datos locales para ser
procesados.

Los RTU aplicados a nivel de distribucion deben ser del menor costo
posible y con la funcionalidad apropiada para las aplicaciones de este
nivel de la red, a pesar de su diferencia con respecto a la complejidad,
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todos los RTU son fundamentalmente lo mismo. Los RTU se conectan
a los equipos fisicos del sistema y leen los datos de estado o de
medicién anal6gicos convirtiendo las sefales eléctricas de los equipos
en valores digitales transmitiéndolas al maestro SCADA mediante
comandos como se muestra en la Figura 2.4, siendo capaz de realizar
operaciones como abrir 0 cerrar un interruptor, ajustar la tasa de
transmision y variacion de valores de medida como voltaje y corriente.

Un sistema puede contener varios RTUs; siendo capaz de captar un
mensaje  direccionado hacia él, decodificAndolo, actuando,
respondiendo si es necesario, para luego esperar por un nuevo
mensaje. La conexion entre el RTU vy los dispositivos de Campo es
muchas veces realizados via conductor eléctrico. Usualmente, el RTU
provee la potencia para los actuadores y sensores, y algunas veces
éstos vienen con un equipo de soporte ante falla en la alimentacion
de energia (UPS, uninterruptible power supply)[17].

SCADA PRINCIPAL PROGRAMADOR
DISPOSITIVOS

ELECTRONICOS
INTELIGENTES

ACTUADORES
<2

W 1l
=

—

DISPOSITIVOS DE
INTERRUPCION
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= PROGRAMADOR
SCADA SECUNDARIO ENTRADA IP

Figura 2.5 Interfaz de funcionamiento de los RTU en los sistemas de
Distribucion

Los RTU poseen la caracteristica basica de almacenamiento de datos,
esta capacidad de almacenamiento de los distintos elementos de datos
(por lo general las mediciones) permite lograr la base de mecanismo
para la adquisicion y procesamiento de informacion. Ademas, estos
datos pueden ser transferidos a la unidad maestra con independencia
del momento de la recoleccion, asi como se prevé su transferencia en
la direccion opuesta desde la unidad maestro al proceso.

Agrupaciones de datos proporcionan una mayor flexibilidad dentro de
la RTU por lo que es posible recoger datos de forma asincronica tanto
del proceso como de la unidad maestro, es posible reunir un gran
namero de cambios en los valores durante un corto periodo de tiempo
mediante el mecanismo de buffer que es parte del proceso de puesta

39



Aplicacién de Smart Grids en la Empresa Municipal de Energia Eléctrica S.A.
E.S.P. -EMEESA-

en cola. Los datos recogidos podran ser tratados en diferentes formas,
liderando desde el menos al mas avanzado e inteligente RTU.

Las caracteristicas claves de hardware de los RTU que le proporcionan
un alto rendimiento incluyen:

% Modularidad: los RTU son sistemas que utilizan un enfoque
modular que les permite flexibilidad de la CPU, I/O vy
configuraciones radio/modem, los modulos RTU ofrecen
configuraciones que tienen como mision permitir la expansion
rapida segun lo amerite el cambio.

+ Gestiobn de energia inteligente: respaldo de bateria y
optimizacién de la temperatura de compensacién de la carga de
la bateria para sobrecarga y descarga de la protecciéon. Algunas
ofrecen la vida Util precisa de la bateria para permitir alarma o
procedimientos de apagado.

+ La temperatura y el ambiente: Temperatura de funcionamiento:
de -40 °C a +70 °C, funcionamiento en humedad: 5% a 95% de
humedad relativa a 50 °C sin condensacién, aislamiento de
entrada: 2.5 kV DC/AC entre la entrada y la l6gica del médulo.
Proteccion contra sobrecarga y cortocircuito: limite de corriente
constante con recuperacion automatica. Por lo general los
RTU varian en tamafio, los pequefios estan configurados
para tener, como minimo, una tabla de I/O de 16 entradas
digitales y 8 salidas digitales, una tarjeta para cargar la bateria,
una serie de puertos RS-232 para el control de la estacion
central, una unidad de exhibicion de control local, y un médem
integrado. Esta configuracion minima cumple con la mayoria de
los requisitos para los dispositivos de control remoto.

La funcionabilidad de los RTU se puede acoplar con los sistemas PLC
(controladores programables l6gicos).

Los PLC se desarrollaron para automatizacién de procesos industriales
donde se hace hincapié en la medicion de datos, asi como la realizacion
de operaciones légicas en los datos de medidas de control. Las
diferencias basicas entre los dos dispositivos es la capacidad de
almacenar y transmitir los datos al maestro ademas de la estructura
de programacion, ya que los RTU originalmente siempre han tenido una
mayor capacidad de comunicacion a diferencia de los PLC los cuales
tienen una estructura de programaciéon mucho mas avanzada, con
el tiempo estas diferencia se han ido minimizando, para alcanzar una
mayor compatibilidad entre ambos dispositivos.
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Con la amplia gama de RTU (unidad terminal remota) y los PLC
actualmente en el mercado, es dificil elegir entre cualquiera de los dos
por ello los encargados de tomar esta decision enfrentan varios
desafios, los RTU y PLC comparten algunos detalles de disefio pero
aun asi se mantiene la confusion de la industria, la discusion sobre cual
establecer como unidad pues los RTU y los PLC se distinguen en
aspectos como la modularidad y rendimiento con respecto al CPU. Con
las aplicaciones de control remoto para controles en los sistemas
SCADA es més factible la implementacién de los RTU pues proporciona
mas fiabilidad en el momento de la obtencién de datos ademas que
tiene mas compatibilidad con el sistema de control SCADA.

La mayor parte del control se realiza automéaticamente por los RTU o
PLC, las funciones de control del sistema son habitualmente limitadas
al sitio de la intervencion y al nivel de supervision. Los RTU son
dispositivos especiales porlo que ha habido una falta de normas,
especialmente en el area de comunicaciones, por lo que en la
industria de dispositivos y equipos eléctricos se ha incrementado el
desarrollo de convertidores de protocolo y emuladores. Recientemente,
algunas normas han comenzado a surgir para los RTU como son DNP
y IEC870 para comunicaciones.

v' Capacidades técnicas de los RTU:

Capacidad de CPU: los RTU requieren una alta capacidad de
procesamiento para gestionar las complejas tareas de control de
manera eficiente.

Analisis de los tiempos de procesamiento: contabilizacién de datos I/O,
los RTU poseen alta tasas de exploracion del orden de los ms,
seguimiento del estado del medio ambiente (Secuencia de Eventos) lo
cual permite la resolucion rapida y respuesta eficiente a condiciones
cambiantes en el sitio remoto.

Sistema operativo en tiempo real (SOTR): los PLC generalmente
emplean su sistema operativo original, a diferencia de la mayoria de
los RTU, los cuales implementan en su arquitectura el SOTR ya que los
nucleos de estos sistemas utilizan un modelo optimizado y eficiente de
obtencion de datos, que requiere un minimo de cadigo fuente, lo cual le
permite a los RTU ciertos beneficios como procesamiento mas rapido
de tareas, reduccidn de las necesidades de memoria, y menos
posibilidad de fracaso debido a su complejo cédigo general.

Funcionamiento en modo dual: los sistemas deben asegurarse de
gue las unidades pueden operar y cambiar facilmente entre el
maestro/esclavo. En un sistema maestro/esclavo cada mensaje debe
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pasar por el SCADA maestro, creando asi un punto Unico de fallo.
Los RTU con modo dual de operacion mejoran significativamente la
fiabilidad general del sistema. Para lograr un desempefio 6ptimo en el
sistema y los RTU, deben considerarse las necesidades de todo el
sistema a largo plazo entre 2 a 5 afios como la expansion de I/O y
mo&dulos los cuales puedan soportar en un futuro adiciones o cambios
en el disefio y la comunicacién por lo que debe asegurarse de que la
unidad de control remoto sea compatible con:

v' Programacion remota a través de cable/ redes inalambricas IP y
otros medios de comunicacion.

v" Control remoto de descargas de aplicaciones, permitiendo
una configuracion rapida y segura y actualizaciones de software
como configuraciones de la red de datos, libro de teléfono y
configuracion de médem (archivos STM), programas de usuarios
y los datos del usuario.

v Descarga a distancia de firmware de la unidad que
permite actualizaciones sin tener que establecer una conexién
local.

Gran capacidad de almacenamiento (FLASH, DRAM, SRAM) para la
adicion de nuevos programas, funciones y mayor almacenamiento de
datos de usuarios.
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Figura 2.6. Componentes y conexiones de los RTU
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2.5 AUTOMATIZACION DE DISPOSITIVOS DE CONMUTACION Y
MECANISMOS DE ALIMENTACION

La unién entre los dispositivos primarios y secundarios es fundamental
para producir un dispositivo de distribucién automatizado.

El conjunto de dispositivos de conmutacion existentes pueden ser
convertidos por la adicion de un actuador y un gabinete de control
independiente, no siempre es posible instalar un dispositivo externo
como un actuador debido a que la fisica de disefio de la unidad no se
ha destinado a la operacion mecéanica. En el caso del conjunto de
dispositivos de interrupcion montados en postes la adicion de un
gabinete de control que incluye un actuador es factible y rentable,
siempre y cuando la idea original del dispositivo de conmutacion
permanezca igual. Existe una gran variedad de fabricantes de
actuadores y de IED en particular los que se especializan en las
comunicaciones por radio, estos proveedores fabrican IED en conjunto
con los RTU y comunicacién por radio todo integrado dentro del mismo
IED.

Para instalaciones nuevas, es mejor considerar los dispositivos de
conmutacion inteligente directamente del fabricante, donde la
instalacion de la caja de control este integrado fisicamente dentro de la
unidad, es decir el tablero se ha dotado de un actuador integrado con
un IED, y un sistema de comunicacion con facilidad de seleccion (radio,
fibra optica, GSM, DLC, etc.), todas las bandas en el marco del
protocolo requerido.

La construccion de bloques automatizados de alimentacion se
puede ver definido como la adiciébn de un grupo de componentes al
sistema actual que logren la automatizacion. Cada uno de los
componentes de estos bloques es probado de manera aislada
comprobando su correcto funcionamiento, para posteriormente ser
agrupados en un unico ensamblaje. Cada uno de los componentes
utiizados en los bloques de construccibn se describe a
continuacion y se muestran en la Figura 2.6.

o Interruptor: el interruptor es el principal dispositivo de
conmutacién, opera en tensiones de 11, 13.8 ,24 kV etc. sera
utilizado como el objeto principal del sistema de control
extendido. Y podra ser sustituido por un seccionador, interruptor
de circuito o un disyuntor de reconexion.

o Unidad (actuador): es la forma de accionar el interruptor
eléctrico, el mas comun es un resorte que actua directamente
sobre el motor, una version de precarga eléctrica y un solenoide
0 un actuador magnético.
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o EIRTU es el centro de los blogues de construccion y puede ser
equipado con simplemente entradas y salidas digitales, pero
también puede estar equipado con entradas analogicas para su
uso en la medicion de magnitudes analdgicas. Un RTU tipico
tendr4 8 entradas digitales (DI) y 8 salidas digitales (DO) y
asimismo viene equipado con hasta 6 entradas analdgicas.

Asi también, existen razones importantes por las que los
Transformadores de Corriente TC’s deben ser incluidos en el bloque de
construccion, las cuales son:

a. Para operar los relés de proteccion,
b. Para la medicion de corrientes de carga,
c. Para laindicacion de falla de paso y

d. Para la operacién de la l6gica de los seccionadores.

Los Transformadores de Voltaje TV's se agregan por varias razones:
a. Para operar el elemento direccional de los relés de proteccion,

b. Para indicar la pérdida de tension del sistema,

c. Para medir la tension del sistema,;

d. Para el funcionamiento de la logica del seccionador, y dependiendo
de la calificacion del TV,

e. Para proporcionar una fuente de carga para la bateria de los
bloques construccion.

Asi mismo, uno de los objetivos principales de la implementacion de los
blogques automatizados es lograr la maxima flexibilidad y la posibilidad
de intercambiar comunicacion entre los dispositivos, por ejemplo, la
empresas de servicio puede utilizar diferentes tipos de comunicacién de
acuerdo a los diferentes lugares y ser capaz de agregar el equipo de
comunicaciones a un gabinete de control para proporcionarle a la
empresa los mejores beneficios.

Es aqui donde el indicador de fallas de paso (FPI): cumple un papel
importante en el bloque, ya que es el encargado de indicar la ubicacién
de la seccion de fallo, puede indicar fallas a tierras o fallas de fase, no
siempre es necesario la implementacion de un FPI debido a que el relé
de proteccion incluido como funcién del RTU puede detectar la corriente
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de falla y puede proporcionar una indicacion del paso de la corriente de
falla a un Sistema SCADA.

Finalmente la bateria y su cargador son vitales para el bloque, ya
gue proporcionan una fuente DC para el funcionamiento de los bloques
durante el tiempo de interrupcion.
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Figura 2.7 Componentes de un blogue de conmutacion de control remoto.

2.6 PLATAFORMA DE COMUNICACION

El enlace de comunicacion es un componente vital en la
automatizacion del sistema de distribucion pues la mayoria de las
acciones a gran escala del sistema requieren comunicaciones para
iniciar una accién o para enviar un informe de la accién a un centro de
control.

En términos mas simples, un sistema de comunicacion proporciona el
lazo de unién entre el extremo emisor y el receptor; diferentes medios
de comunicacién se utilizan para transmitir las sefiales como
circuitos de cobre, radio, microondas, fibra Optica y satélites. Las
instalaciones de comunicacion de hoy en dia deben ampliar, sustituir,
completar e incluir dentro de la distribucion avanzada.

2.6.1 Comunicaciones y Distribucién Automatizada

Comunmente el medio fisico utilizado para la transmision de sefiales
son los cables de cobre y aluminio (actual), pero con el auge de la
automatizacion de alimentacion la implementacion de nuevos medios
de transmision como lineas de fibra éptica y enlaces inalambricos se
han hecho muy presentes en la comunicacion del sistema de
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distribucion. Algunos protocolos se han convertido en estandares de la
industria, pero la mayoria son so6lo ampliamente aceptados en un
determinado campo. Diferentes ventajas e inconvenientes se
encuentran entre las distintas opciones de comunicacion disponibles y
la seleccion adecuada de una tecnologia de comunicacion tecnologia
depende de muchos factores.

El objetivo de la distribucion automatizada es mejorar el
rendimiento del sistema, lo que implica servicios de alta calidad y la
mejora de las instalaciones de comunicacién, estos servicios deben
proporcionar un control mas individual y automatizado, para obtener
una visién optima de la red a través de la medicion, para aumentar la
calidad de suministro y avanzar hacia la automatizacion de medidores,
la lectura y la prestacion de otros servicios.

Para que los nuevos protocolos y arquitectura de comunicaciones sean
exitosos y rentables, es necesario la integracion de muchos mas
puntos, pero con volumenes mas pequefios de datos por punto, los
datos varian en importancia y deben ser manejados de acuerdo a su
prioridad deben ser capaces de soportar comunicaciones hibridas a
través de un concepto de sistema que permite subregiones autbnomas
para ser manejados de acuerdo a los datos, la topologia, y el tipo de
comunicacion, tal concepto implica la estructuracion de instalaciones de
comunicacion unidas entre si a través de los controladores de nodo
inteligente o puertas de enlace que pueden manejar interfaces de
comunicacion, transformacion de datos de protocolo, algoritmos
de control para la automatizacién y la demanda gestion (DMS).

2.6.2 Consideraciones para la seleccién de comunicaciones
DA

Las opciones de comunicacién para la automatizacion de los sistemas
de distribucibn de empresas de electricidad son brevemente
descritas posteriormente, las tecnologias son generalmente divididas
en cableadas e inaldmbricas sin embargo una serie de aspectos
técnicos y econdmicos deben ser evaluados antes de seleccionar una
tecnologia de comunicacion apta para los sistemas eléctricos. Algunas
tecnologias de comunicacion son mas apropiadas que otras,
dependiendo de la aplicacion especifica para la cual es requerida.

En un mundo donde todo se piensa en megabits por segundo, hay una
tendencia a pensar que a mayor velocidad, mejor sera el rendimiento
del sistema. Para los sistemas de control, el pardmetro de interés no es
la velocidad de comunicacion, sino el tiempo de reaccion, puesto que
el tiempo de reaccion se define por el tiempo que necesita para hacer
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gue algo suceda (comando sin confirmar) o el tiempo que se tarda
hasta que se confirma que algo ha sucedido (comando confirmado).

Para

la seleccion de tecnologia de la comunicacion, es importante

entender la meta de la empresa distribuidora. Entre las cuestiones a
tener en cuenta se encuentran:

2.6.3

El nimero de unidades a distancia para ser integrados en el
régimen.

La cantidad de informacion que se recuperara.

La frecuencia en que los datos se recuperan durante un
determinado periodo de tiempo.

Los costos mensuales o costos de capital inicial.

El mantenimiento de elementos tales como red de
comunicaciones, las conversiones de protocolo, baterias de
campafia, etc.

TIPOS DE SISTEMAS DE COMUNICACION

Existen diferentes maneras de establecer comunicacion y transmision
de datos en el sistema eléctrico como se observa en la Figura 2.7.

COMUNICACION

| WIRE | WIRELESS
[{ ) (Inalambrica)

| EeFono | [FeracPical [ DLC | |Lommnon] | RADIO ” SATELITE | | CELULAR |

LiNEA MEDIA RADIO Sl
ARRENDADA TENSION m
CDPD
LiNEA CONMUTADA, TENSION

Figura 2.8 Componentes de un blogue de conmutacion de control remoto

2.6.4

Opciones de comunicacién inaldmbrica (Wireless)

Las tecnologias inaldmbricas de comunicaciéon se refieren a aquellas
gue no requieren un vinculo fisico entre el transmisor y el receptor.

Los

recientes avances en las tecnologias de comunicaciones han
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generado un nuevo interés en la mejora de transmision de datos para
su uso por la industria eléctrica.

En el pasado, el medio estandar que se utilizaba para este proceso eran
las lineas telefonicas alquiladas, sin embargo, la transmision de datos a
través de moviles, satélite, y otros tipos de comunicacién inalambrica se
ha vuelto mas factible en los ultimos afios.

En el espectro estrecho y ancho de banda de los sistemas de radio, el
operador de red de distribucion normalmente realizada todas las
operaciones a través de su propio departamento de telecomunicaciones
0 subcontratado a una compairiia de telecomunicaciones. Normalmente,
la comunicacion es punto a punto o punto a multipunto, en el espectro
sin licencia de radio, incluye la tecnologia analdgica o digital para
comunicar paquetes de radios entre master y esclavo, la
propagacion del espectro de radio frecuencia utliza una red de
nodos de paquetes fijos de radio con baja potencia de emision y por lo
general ocupa la banda 902-928 MHz. La retransmision de los paquetes
de informacion de nodo a nodo es el medio de transmision de datos,
y a cada nodo se le asigna una direccién especifica, las interferencias
y las colisiones se reducen al minimo por la programaciéon de la radio
para realizar un ciclo continuamente a través de cientos de canales,
normalmente espaciados a intervalos de 0,1 kHz.

Los sistemas PPSR (Public Packet Switched Radio), transmiten los
paquetes de datos a una estacion base de radio, lo que a su vez
transmite sobre una red publica o comercial; los PPSR utilizan las
frecuencias de varios canales de radio fuera de las bandas celulares
para proporcionar una comunicacion bidireccional entre los dispositivos
inteligentes. Esta tecnologia de comunicacion funciona en una banda
de 810y 855 MHz y utiliza protocolos propietarios de paquetes de datos.

En Colombia el amplio nivel de expansion que ha logrado las redes de
telefonia movil y principalmente las de tipo GSM se muestran como una
alternativa de alta viabilidad para integrarse a la automatizacion de los
sistemas de distribucidon y servir como plataforma de comunicacién
entre sus diferentes dispositivos y subsistemas, por lo cual podra ser
considerada en los planes de futuro desarrollo de la redes de
distribucion inteligente.

Por otra parte las comunicaciones por satélite es una tecnologia
fascinante, sobre todo porque tiene la capacidad de proporcionar una
solucion de automatizacion global para empresas de servicios publicos.
Comunicaciones por satélite a través de los orbitadores comerciales se
utilizan para aplicaciones de alta velocidad y de punto a punto.
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2.6.5 Opciones de comunicaciones mediante cableado

Las Tecnologias de comunicacion mediante cableado establecen un
enlace fisico entre el transmisor y el receptor, y de las cuales existe una
serie de opciones que se describen a continuacion:

Linea telefonica: a través d este medio se efectuaran conexiones
mediante entre el punto de control de servicios y el centro de
operaciones, la linea telefénica es uno de los medios mas
populares para la transmisibn de datos de comunicaciones en
tiempo real aplicados en empresas de distribucion. Esta tecnologia esta
ampliamente disponible en la mayoria de areas geograficas, sobre
todo en zonas urbanas y suburbanas. La transferencia de datos se
realiza después de establecer un camino para el modem entre los
dispositivos, por lo general la unidad principal y el RTU. Esta tecnologia
no es sustentable para aplicaciones en tiempo real debido al costo del
servicio telefénico (si procede) y puede ser limitada por la baja
velocidad de transmision de datos y baja capacidad de
almacenamiento.

Fibra optica: La fibra oOptica es un filamento de vidrio sumamente
delgado y flexible capaz de conducir rayos 6pticos con capacidades
de transmisién enormes, del orden de miles de millones de bits por
segundo, son construidos en forma cilindrica y consta de un nucleo, un
recubrimiento que tiene propiedades épticas diferentes de las del nucleo
y la cubierta exterior que absorbe los rayos Opticos y sirve para proteger
al conductor del medio ambiente asi como darle resistencia mecénica.
Originalmente, la fibra optica fue propuesta como medio de transmision
debido a su enorme ancho de banda; sin embargo, con el tiempo se han
planteado su utilizacion para un amplio rango de aplicaciones ademas
de la telefonia, automatizacion industrial, computacién, sistemas de
television por cable y transmisién de informacién de imagenes de alta
resolucion entre otros.

Comparado con el sistema convencional de cables donde la atenuacién
de sus sefiales es de tal magnitud que requieren de repetidores cada
dos kilometros para regenerar la transmision, en el sistema de fibra
Optica se pueden instalar tramos de hasta 70 km sin que haya
necesidad de recurrir a repetidores lo que también hace mas econémico
y de facil mantenimiento este material.

La utilizacién de la fibra éptica en las Smart Grid juega un papel
fundamental ya que ofrecen la transmision de datos a alta velocidad, en
tiempo real, entre un nimero de enrutadores y estaciones separadas
en distancias considerables, son de facil adaptacion a las
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caracteristicas de entornos en los que resulta muy deseable disponer
de ella representando una nueva corriente tecnolégica eficaz para el
desarrollo de las comunicaciones en los sistemas eléctricos
inteligentes.

Ventajas de la implementacion de fibras Opticas a los sistemas de
comunicacion de las Smart Grid:

» Insensible a interferencia electromagnética.

= Las fibras no pierden luz, por lo que la transmision es segura y
no puede ser perturbada, son inmunes a la intercepcion de datos.

= Son convenientes para trabajar en ambientes explosivos ya
gue son resistentes a la corrosion e inflamacion.

= Son livianos y de reducido tamafo lo que le permite llevar un
gran namero de sefales.

= Compatibles con la tecnologia digital.

= Facil de instalar.

Los cables de fibra Optica se estan convirtiendo en un método
para la transmision de comunicacion muy popular entre las empresas
eléctricas. El cable de fibra Optica se utiliza comunmente en
aplicaciones de automatizacion de distribucion subterranea, sin
embargo, también es muy factible su empleo en la distribucién de
alimentadores, pero existe una gran desventaja que no permite su total
implementacion en grandes sistemas eléctricos pues el costo de
su instalacion es muy elevado lo cual no es factible para dichas
empresas.

Comunicacién a través de lineas de potencia (PLC): las compariias
de distribucion utilizan en muchos casos las lineas de distribucion de
energia como el conductor para las sefiales de comunicacién, lo que
puede ser rentable en particular en las zonas urbanas donde la mayoria
de las subestaciones son subterraneas y servidas por cables. PLC es
la manera mas sencilla de comunicacion para sistemas eléctricos pues
transmite a alta velocidad datos a través de las lineas eléctricas
existentes. Aunque el uso de las lineas eléctricas como un medio de
comunicacién de banda ancha es un descubrimiento relativamente
reciente, éstas han sido largamente usadas por las empresas eléctricas
para proporcionar servicios de banda estrecha tales como control de las
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subestaciones eléctricas y, mas recientemente, AMR (Automatic Meter
Reading).

Aunque el concepto técnico subyacente en PLC no es nuevo, el
detonante para la aparicién de estos nuevos sistemas se encuentra en
los avances tecnoldgicos de la década de los 90. Durante este
periodo hubo dos factores clave que permitieron el surgimiento de
PLC: la aparicion de nuevas técnicas de modulacion digital y la
mejor accesibilidad a la fabricacion de circuitos integrados. La
utilizacion de PLC por redes eléctricas conlleva consigo una serie de
problemas los cuales plantean que los cables eléctricos fueron
originalmente disefiados para transmitir sefiales eléctricas de baja
frecuencia (50 y 60 Hz) y pequefio ancho de banda y nunca sefales de
banda ancha de varias decenas de MHz. A esta circunstancia hay que
afadir que las lineas de distribucion eléctrica estan caracterizadas por
ser uno de los medios mas hostiles para la transmision de informacién
esto se debe principalmente a que las lineas eléctricas:

= Estan sujetas a fuertes interferencias provenientes de los
dispositivos eléctricos y de radiaciones externas (radio, telefonia,
etc.).

= Sufren una importante pérdida de energia debido a la estructura
tipica que las lineas eléctricas.

= Presentan una respuesta en frecuencia cambiante en funcién de
cuando se conectan/desconectan los dispositivos a la red. Por
tanto la potencia de sefial recibida y el nivel de ruido
interferente en cada enchufe es diferente para cada frecuencia
y cambia en el tiempo.

El sistema tiene un nimero de problemas complejos, siendo el primero
gue las lineas de energia intrinsecamente constituyen ambientes muy
ruidosos. Cada vez que un dispositivo se enciende o apaga, introduce
voltajes transitorios en la linea [14].

Los dispositivos ahorradores de energia introducen a menudo
armonicos ruidosos en la linea. El sistema se debe disefiar para
ocuparse de estas interrupciones naturales de las sefiales y de trabajar
con ellas. Casi todas las grandes redes eléctricas transmiten energia a
altos voltajes para reducir las pérdidas de transmisién, después en el
lado de los usuarios se usan transformadores reductores para disminuir
el voltaje. Puesto que las sefiales de BPL “Broadband Over Power
Lines” no pueden pasar facilmente a través de los transformadores (su
alta inductancia los hace actuar como filtros de paso bajo, bloqueando
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las sefales de alta frecuencia) los repetidores se deben unir a los
transformadores.

El actor principal que determinado el correcto funcionamiento de las
PLC son las empresas de distribucién eléctrica que, poniendo ciertos
equipos PLC a lo largo de sus lineas de distribucion de electricidad, las
convierten en redes de comunicaciones de banda ancha como se
observa en la Figura 2.9.
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Figura 2.9 Funcionamiento de un sistema PLC en una red de distribucion
eléctrica

2.6.6 Protocolos de comunicacion utilizados la

distribucién automatizada

en

Los Protocolos de comunicaciones definen las reglas y regulaciones
para la transmision de datos entre dispositivos de comunicacion. En
palabras simples, un protocolo de comunicacién seria el "lenguaje"”
empleado entre el transmisor y el receptor, los protocolos mas utilizados
en la comunicacién de informacion en los sistemas eléctricos se
describen a continuacién [11]:
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MODBUS: El protocolo MODBUS define una estructura de
mensaje que los controladores reconoceran, es decir, es un
medio de comunicacion que un controlador utiliza para
solicitar el acceso a otro dispositivo, y para responder a las
peticiones de los demas dispositivos. Es un protocolo
basado en la arquitectura maestro/esclavo o cliente/servidor,
diseiado en 1979 por Modicon para su gama de
controladores légicos programables (PLCs). Las razones por
las cuales el uso de MODBUS es superior a otros protocolos
de comunicaciones son:

= Es publico.
» Suimplementacién es facil y requiere poco desarrollo.
= Maneja blogues de datos sin suponer restricciones.

MODBUS permite el control de una red de dispositivos, por
ejemplo un sistema de medida de temperatura y humedad se
pueden transmitir los resultados a un ordenador. MODBUS
también se usa para la conexiébn de un ordenador de
supervision con una unidad remota (RTU) en sistemas de
supervision de adquisicion de datos (SCADA). Existen
versiones del protocolo MODBUS para puerto serie y
Ethernet.

Existen dos variantes, con diferentes representaciones
numéricas de los datos y detalles del protocolo ligeramente
desiguales. MODBUS mediante RTU es una representacion
binaria compacta de los datos. MODBUS ASCIlI es una
representacion legible del protocolo pero menos eficiente.
Ambas implementaciones del protocolo son serie.

Cada dispositivo de la red MODBUS posee una direccion
Unica. Cualquier dispositivo puede enviar 6rdenes MODBUS,
aungue lo habitual es permitirlo sélo a un dispositivo maestro.
Cada comando MODBUS contiene la direccion del dispositivo
destinatario de la orden. Todos los dispositivos reciben la
orden pero sOlo el destinatario la ejecuta. Cada uno de
los mensajes incluye informacion redundante que asegura
su integridad en la recepcion.

Los comandos basicos MODBUS permiten controlar un
dispositivo RTU para modificar el valor de alguno de sus
registros o bien solicitar el contenido de dichos registros.
Existe gran cantidad de médems que aceptan el protocolo
MODBUS y Algunos estan especificamente disefiados para
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funcionar con este protocolo. Existen implementaciones para
conexion por cable, wireless, SMS o GPRS.

El IEC 60870-5-101: es una norma internacional para la
monitorizacion de los sistemas de energia, sistemas de
control y sus comunicaciones asociadas. Es totalmente
compatible con las normas IEC 60870-5-1 y IEC 60870-5-5y
Su uso estandar es en serie y asincrono para el telecontrol de
canales entre DTE y DCE. El estdndar es adecuado para
multiples configuraciones como la de punto a punto, estrella
etc. ademas de poseer una estructura compatible para la
comunicaciéon RTU-IED. Las funciones de aplicacion del
protocolo IEC 60870-5 son las siguientes:

o Transmision de datos ciclicos.
o Sincronizacion del reloj

o Mando de transmision

o Procedimiento de prueba

o Transferencia de archivos

o Adquisicion de transmision en tiempo.

2.6.7 Arquitectura de comunicacion en los sistemas de
distribucion de automatizada.

DMS central de comunicaciones, permite que la red de
distribucion pueda ser monitoreada, supervisada, controlada
y automatizada mediante el sistema SCADA, unidades
terminales remotas, y el control de las subestaciones. La
arquitectura de comunicacion debe conectar todos los
equipos de monitoreo y control secundario por diferentes
eslabones (Microondas, Optica, redes locales, teléfono, radio,
PLC etc.). Una arquitectura heterogénea cuenta con un
namero diferentes de tecnologias como SCADA, RTU vy los
tipos de IED, utlizando diferentes protocolos de
comunicacién y protocolos de aplicacion.

Tradicionalmente, el nivel de SCADA de la red de telecontrol
se ha conectado a través de cables directos o enlaces punto
a punto desde su extremo delantero a las unidades
remotas. Para la integracion de sistemas heterogéneos
y subsistemas en una arquitectura, las empresas eléctricas
deben establecer principalmente los protocolos de
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comunicacion y su conversion, esto dependera en gran
medida de los objetivos de la empresa de servicios publicos
con respecto a la DA. Con la divisibn de servicios en
entidades separadas, mas empresas de distribucion estan
utiizando DMS. La integracion de la subestacién y Equipo
alimentador en la automatizacion del sistema eléctrico
depende de varios factores que incluyan DMS ademas de:

+ El protocolo de comunicacién: la unidad de campo
debe ser capaz de comunicarse con el sistema anterior
o adherirse a un protocolo estandar para la integracion
inmediata o futura.

+ Integracion con la comunicacién disponible: con la
infraestructura de los medios asociados, circuitos de
cobre, microondas de radio, o las fibras Opticas.

+ Estrategia de automatizacion: en general el sistema de
comunicaciébn a las subestaciones grandes vy
medianas requiere de gran volumen Yy la transmisién
frecuente de datos. Este enlace de datos se trata como
parte de los servicios publicos como infraestructura de
comunicacibn WAN que emplea microondas, fibra
Optica o lineas. Por el contrario, las comunicaciones a
las subestaciones pequefias y dispositivos de
conexion segun sea necesario en el extremo inferior
de la jerarquia de control para la automatizacion, a
pesar de que requiere menos el trafico de datos, tiene
muchos mas destinos distribuidos en el area de
servicio por lo que se hace necesario la integracion de
un sistema SCADA/DMS.

+ Controlador inteligente local: las radios locales se
comunicaran a un nodo inteligente como una RTU
que puedan iniciar la automatizacion de locales, asi
como informe de estado del sistema central de DMS.
A nivel SCADA, se puede suponer que el trafico se
origina espontaneamente con el sistema SCADA y que
cada sistema SCADA controla un ndmero de
estaciones esclavos (RTU), que responden a las
peticiones del SCADA.

2.7 ELECTRODOMESTICOS INTELIGENTES Y EFICIENTES

Los principales fabricantes de electrodomésticos estan lo
suficientemente convencido de la viabilidad comercial de la
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Smart Grid, es por ellos que se encuentran encaminados en la
participacion activa de las mismas mediante la fabricacion de
nuevos y renovados productos de mayor eficiencia energética
capaces de recibir y responder a las sefales de las redes
inteligentes.

Electrodomésticos como refrigeradores, cocinas eléctricas,
microondas, lavavajillas lavadoras, y aires acondicionados son
los equipos en los que se encuentran trabajando los fabricantes
para su integracion a las Smart Grid, estos aparatos recibiran una
sefial de la empresa de distribucién a los medidores inteligentes
de la compafia, que alerta a los aparatos y a los usuarios,
cuando hay uso maximo de energia eléctrica y las tarifas estan
en vigor, los aparatos estan programados para evitar su trabajo
durante ese tiempo o0 actuar en una menor potencia, Ssin
embargo los usuarios tendrdn la capacidad de anular el
programa de estos dispositivos. Compafiias como Whirlpool
y G&E han anunciado que planean realizar la totalidad de sus
aparatos electrénicos compatibles con las Smart Grid para el afio
2015 [18].

3. PLAN DE INTEGRACION DE LAS REDES ELECTRICAS
ACTUALES CON SMART GRIDS

Tomando como base lo expuesto en los capitulos anteriores, en el
presente capitulo se estableceran los criterios mas importantes que
permitiran a futuro la implementacion de redes de distribucion inteligentes en
Colombia, especificamente para las empresas distribuidoras de energia
eléctrica, dado como ejemplo el caso de estudio la Empresa Municipal de
Energia Eléctrica S.A. E.S.P. — EMEESA- (Ver Anexo B: Descripcion Del
Proceso De Formulacién De Un Plan)

3.1 FILOSOFIA, POLITICAS Y OBJETIVOS DE -EMEESA- S.A.
E.S.P.

La Empresa Municipal de Energia Eléctrica S.A E.S.P (EMEESA),
tiene por objeto social la construccion y explotacion de plantas
hidroeléctricas con el objeto de producir y suministrar energia eléctrica
en forma de luz, calor y fuerza motriz, para toda clase de servicios
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publicos y privados y en general para cualquier uso industrial y
agricola, en el radio mas extenso que le sea posible. La empresa,
genera, distribuye y comercializa el servicio de energia eléctrica,
atendiendo un mercado regulado en el municipio de Puracé con una
demanda mensual aproximada de 100.000Kw/h mensual y una
demanda no regulada en la ciudad de Popayan con una demanda de
950.000Kw/h al mes. Ver imagen 3.1.

Los usuarios regulados son aproximadamente 900 y los no regulados
son 6, las interrupciones mensuales promedio son de 5 minutos.

Imagen 3.1 Planta EMEESA Coconuco [Fuente: Propia]

La empresa en sus ultimas inversiones logré una repotenciacion de su
planta generadora a 3.4MVA, y la construccion de una subestacion
34.5/13.2 de 3MVA en Popayan con sus lineas respectivas a 34.5Kv y
a 13.2Kv.

Algunos aspectos sociales a cargo de la empresa, radican en la
prestacion de sus servicios a usuarios regulados ubicados en cabildos
indigenas y en zonas de bajo desarrollo ubicadas en el municipio de
Puracé a precios un 20% por debajo de los precios que vende Cedelca
S.A., hoy conocida como la Compafia Energética de Occidente. A partir
de 2007 con los trabajos de ampliacion y los complementarios se ha
dado empleo a un promedio de 30 personas hasta la fecha. La empresa
contribuye con un aporte importante al funcionamiento del Asilo de
Ancianos San Vicente de Paul en Popayan.
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3.1.1 MISION EMEESA

EMEESA es una empresa comprometida con la Generacion,
Distribuciéon 'y Comercializacion de Energia Eléctrica en el
departamento del Cauca, garantizando la satisfaccion de sus clientes,
accionistas y de la comunidad en general, contando con personal
competente, comprometidos con la empresa, con la sociedad y con el
Pais.

3.1.2 VISION EMEESA

En el afio 2018, ser reconocida como una empresa lider en el Sector,
como generadores y distribuidores de Energia Eléctrica, competitiva en
el mercado industrial, comercial y de entidades publicas, en beneficio
de las comunidades rurales de bajo desarrollo.

3.2 DIAGNOSTICO INTERNO Y DIAGNOSTICO EXTERNO
(Infraestructura Tecnolégica EMEESA)

3.21 Generacion

La generacion de energia eléctrica en la planta de EMEESA es
realizada a través de una hidroeléctrica. Ver figura 3.1.

El generador presenta turbina tipo francis, el cual se alimenta de una
caida de aproximadamente 200m. Ver Imagen 3.2., generando
aproximadamente 3.4MVA.

La planta cuenta con un sistema de control, basado en tecnologia
SIEMENS, dotado de PLC Simatic y una HMI (Interfaz Hombre-
Maquina) tipo Panel View del mismo fabricante. Ver Imagen 3.3.

Lo cual garantiza que las variables de proceso y las variables
manipuladas, sean monitoreadas y controladas, permitiendo una
generacion eficiente y constante de energia eléctrica.
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Figura 3.1 Generacion de Hidroelectricidad [Fuente:

http://centraleshidroelectricasdeantioquia.blogspot.com/2010/11/centrales-hidorelectricas-de-
antioquia_08.html]

Imagen 3.2 Generador Turbina Tipo Francis EMEESA [Fuente: Propia]
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Imagen 3.3 PLC y HMI SIEMENS [Fuente: Propia]

3.2.2 Distribucion (campo de accion del proyecto)

Para la distribucién de la energia eléctrica, EMEESA cuenta con tres
subestaciones, dispuestas a suministrar el servicio en Popayan, en
Coconuco y Puracé (Ver imagen 3.4, 3.5, 3.6). Dotadas de sus
respectivos transformadores de voltaje, transformadores de corriente y
medidores inteligentes (Smart Meters) del fabricante Itron modelo
SL7000 (ver imagen 3.7), monitoreados a través de software propietario
del fabricante: AIMS7000, todas las lecturas desde las subestaciones
son transmitidas a través de médems Enfora GSM1308-50.

Imagen 3.4 Subestacion Principal [Fuente: Propia]
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Imagen 3.6 Subestacion Municipio Puracé, Cabecera Municipal Coconuco [Fuente:
Propia]
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Imagen 3.7 Medidor Inteligente Itron SL700 en Campo [Fuente: Propia]

3.3 DEFINICION DE LOS SUPUESTOS DEL PLAN, FACTORES
PREVIOS DE ESTUDIO PARA LA IMPLEMENTACION DE
UNA SMART GRID EN EMEESA.

Para la implementacion de redes de distribucion inteligentes en
Colombia, es necesaria la realizacion de estudios previos sobre
diversos aspectos tecnoldgicos, legislativos, econdémicos, asi como
de divulgacion y capacitacion, con el fin de establecer alcances y
limitaciones que traeria consigo un proyecto de tal magnitud. Es
necesaria la participacion de todos los sectores energéticos del pais con
el fin de lograr el objetivo comun, la transformacién de la distribucion de
energia actual, en un sistema automatizado, eficiente, seguro, flexible y
capaz de responder a las adversidades inesperadas que puede
presentar la red eléctrica.

El proyecto de automatizacion del sistema de distribucion de energia
para la implementacion de Smart Grids en funciébn de Ia
infraestructura  eléctrica existente, debe hacerse de manera
progresiva partiendo de uno o varios proyectos pilotos en ciudades
con caracteristicas adecuadas que permitan tomar experiencias
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importantes y ajustar las estrategias de operacién mientras se va
expandiendo la nueva tecnologia hacia el resto de la red, es decir se
deben instalar los medidores inteligentes a nivel de los usuarios a la vez
gue se estan haciendo los ajustes e implementacién de dispositivos
automaticos alrededor de toda la red segun ciertos criterios que
transformen a las red de distribucién en una red capaz de responder de
manera instantanea en condiciones normales para mejoras del perfil de
voltaje y reduccion de pérdidas asi como en condiciones de
emergencias.

La medicién inteligente es uno de los pilares fundamentales de las
Smart Grids ya que es el puente de integracion de los usuarios con
el sistema eléctrico, lainstauracién de la medicion inteligente en las
redes de distribucién actuales deben cubrir dos parametros generales
como lo son la implementacion masiva de medidores inteligentes y el
acceso a dichos medidores mediante un sistema de gestion de
distribucion.

3.4 FORMULACION DE ESTRATEGIAS Y AJUSTE DE
ESTRUCTURA ACTUAL EN EMEESA.

3.4.1 Implementacion de medicién inteligente (Smart Metering)

La implementacion de los medidores inteligentes se debe hacer
progresivamente, sin causar molestias a los usuarios y con la mayor
rapidez posible, tomando en cuenta las siguientes consideraciones:

Inversion: todos los integrantes del sector eléctrico encargados de la
implementaciéon de los proyectos pilotos de Smart Grids deben
esquematizar y estudiar la inversion que se realizara para el desarrollo
y ejecucion de dicho proyecto, tomando en cuenta aspectos como el
total de la inversion inicial y organismos encargados de realizar esta
inversion, en el caso de estudio la Empresa Municipal de Energia
Eléctrica S.A. E.S.P., encargada de la distribucion eléctrica a nivel del
municipio de Puracé y sus alrededores debera establecer las pautas
con respecto a la inversion a los medidores inteligentes, determinando
el mecanismo mas adecuado para su financiamiento.

63



Aplicacién de Smart Grids en la Empresa Municipal de Energia Eléctrica S.A.
E.S.P. -EMEESA-

Luego de establecer y marcar las pautas con respecto a la inversion
inicial del proyecto, es necesario que EMEESA fije los lapsos y las
maneras de recuperacion de esta inversién a mediano plazo a traves
de las empresas y los usuarios. Asi mismo se deberan asignar
personal capacitado que pueda establecer un control de costos en
funcion de la correcta implementaciéon y funcionamiento de los
medidores.

Las Smart Grids deben plantear un régimen econdémico aplicable a las
actividades del sistema eléctrico nacional para la prestacion del servicio
basandose en la imposicion de criterios de sustentabilidad econémica y
financiera tanto del operador y prestador del servicio asi como el uso
optimo de los recursos en beneficio del usuario y la retribucion de los
costos de inversion por parte de todos los sectores interesados.

Divulgacion y capacitacion: es necesario en todo proyecto piloto
tomar en cuenta en primer lugar la capacitacion del personal adecuado
para la implementacion de las nuevas ideas que traiga consigo el
proyecto piloto Smart Grids, el cual debe cubrir la capacitacion de
personal técnico de las mismas empresas de distribucion de energia
eléctrica, como EMEESA,en relacion a los nuevos dispositivos
automéaticos que se podrian instalar a nivel de toda la red de
distribucion, con el fin de sacar el mejor provecho de estos nuevas
tecnologias en pro del sistema, de las empresas eléctricas y de los
usuarios. Por otra parte, se deben abrir caminos adecuados,
mediante procesos de formacion, para garantizar la participacion activa
y permanente de los usuarios en la gestién y control de las actividades
del Sistema Eléctrico Nacional, y lograr transferir paulatinamente la
gestion de algunas de estas actividades a la sociedad organizada vy
personal capacitado interesado. Igualmente, la participacion
involucra la incorporacién de los trabajadores y operarios en las tomas
de decisiones del responsable de la prestacion del servicio. El nuevo
modelo de gestion del sistema eléctrico que plantea las Smart Grids
debe estar comprometido con la promocién e implementacion de una
nueva cultura de ahorro energético, tratando de que el usuario
tenga un conocimiento mas profundo de la energia y de todo lo que la
rodea.

Tecnologia: para el caso especifico de la instalacion de los
medidores inteligentes, es necesario un estudio previo para determinar
las caracteristicas del medidor que se adaptaria al modelo a fin de
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obtener los mejores beneficios. EI estudio debera determinar las
caracteristicas técnicas que se adapten al sistema eléctrico como
gue nivel de inteligencia por parte de un medidor podria adaptarse a
cada una de las empresas de distribucién, la activacién de seguridad
antifraude para la proteccion de la informacién de cada usuario, la
determinacién de si los protocolos de comunicacion que se desarrollan
en Colombia y en especial el departamento del Cauca estarian en la
capacidad de cubrir las exigencias de la medicion eléctrica inteligente,
gue tipo de software y de hardware seria mas factible implementar, la
interfaz del usuario cuan avanzada debe ser en funcion de los diferentes
tipos de usuarios. Esto implicaria involucrar activamente la empresa
lider en comunicaciones en Colombia, para determinar segun los
criterios de esta empresa el sistema apropiado para transferir
informacion entre los medidores y los DMS y de esta forma determinar
el componente tecnoldgico que debera incluirse en el modelo de
medidor establecido para nuestro sistema eléctrico.

El sistema eléctrico debe ser organizado y administrado con
criterios de eficiencia, eficacia, rentabilidad, sostenibilidad vy
sustentabilidad. Para ello, se hace necesaria la adecuacion de
procesos e implantacion de una plataforma tecnoldgica orientada a
suministrar a los usuarios del servicio eléctrico una atencion de alta
calidad.

Las empresas eléctricas y el Estado deben promover el desarrollo de
una plataforma tecnolégica de investigacion, para el desarrollo del
conocimiento y de estrategias que procuren la autonomia en el
equipamiento de infraestructura en el sector eléctrico y en la realizaciéon
de las actividades propias del sistema eléctrico nacional, ampliando
los espacios de participacion ciudadana. Para lograr este objetivo
estratégico se deben activar los compromisos de transferencia
tecnolégica que en materia energética ha firmado Colombia con otros
paises, asi como promover la inversién de capitales nacionales y
extranjeros en empresas Yy bajo el control de las mismas, dedicadas al
perfeccionamiento de tecnologias, fabricacion y/o reparacion de
componentes, partes y piezas, entre otros, para el desarrollo
automatizado del sector eléctrico nacional.

Legislacion: es necesario establecer ciertas legislaciones con respecto
a estos nuevos proyecto del sistema de distribucion eléctrico, por ser
propuestas nuevas es necesario que todos los organismos Yy
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sectores involucrados establezcan limites de acuerdo a lo propuesto,
como la fijacién de lapsos para la instalacion progresiva y total de los
nuevos equipos en el sistema de distribucidon, establecimiento de la
obligatoriedad de uso de los nuevos dispositivos como es el caso de
los medidores inteligentes por parte de todos los usuarios,
formulacién de normativas de uso para los usuarios con el fin de
gue la poblacion pueda sacar el mejor provechos de estos nuevos
equipos y lo mas importantes en el caso de la legislacion es establecer
los derechos y deberes tanto de las empresas de distribucién como de
los usuarios procurando que todos cumplan con el rol que les
corresponde en pro del proyecto y respetando de ambos lados todo lo
gue tenga que ver con esta nueva inversion.

La planificacion del sistema eléctrico nacional, la formulacién de
nuevas politicas y el ordenamiento de las actividades que lo
constituyen debe ser asumida al mismo tiempo por las empresas de
distribucion, asi como por el Estado, para el correcto desarrollo de la
implementacién de las Smart Grids. La planificacion de las actividades
debe realizarse de conformidad con los principios aplicables para
cualquier servicio publico, entre los que cabe sefalarse: insercion
tecnoldgica, sostenibilidad ambiental, ordenacion territorial, integracion
geopolitica, uso racional vy eficiente de recursos Yy utilizacion de
fuentes alternativas de energia. La mejora en la planificacién del sector
eléctrico y la implementacion de las Smart Grids debe procurar convertir
a Colombia en una potencia en materia de energia y fortalecer la
integracion energética, asegurando que la produccion y el consumo de
energia contribuyan a la preservacion del ambiente, y la integracion total
de los usuarios al sistema.

3.4.2 Sistema de gestion de distribucion, acceso a los
medidores inteligentes

El sistema de gestion de distribucion y el acceso a los medidores
inteligentes debe considerar los siguientes aspectos:

Inversion: en este caso la inversion a considerar sera referente a la
instauracion de un sistema de gestion de distribucién que vaya de la
mano con la implementacion de los medidores inteligentes. Se deben
establecer los factores para la inversion inicial, su sostenibilidad y
recuperacion y el control de costo para la utilizacién de un sistema de
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gestion de distribucion capaz de responder a las necesidades de las
nueva tecnologia de los medidores, los DMS son considerados puntos
estratégicos centrales y locales para la obtencion de toda la data
perteneciente a la medicidn inteligente asi como de otros dispositivos
automatizados a través de la red de distribucion con el fin de obtener un
mayor control mediante sistemas a control remoto. La inversién de estos
puntos debe ser considerada con prioridad para el desarrollo adecuado
de la medicion pues descentraliza la recopilacion y procesamiento de
datos.

Divulgacion y capacitacion: no cualquier personal se encuentra en la
capacidad de dirigir y manipular un sistema de gestién de distribucion
manteniendo las seguridad y proteccion de la informacién de manera
adecuada, es por esto que es necesario la capacitacion de personal
técnico adecuado de las mismas empresas de distribucion eléctrica, con
la finalidad de hacer el sistema eléctrico mas eficiente en funcion del
DMS. El personal técnico de las empresas que se capaciten en DMS
debe cubrir aspectos como el conocimiento de programas de control
remoto como los sistemas SCADA asi como sistemas de control del
sistema eléctrico.

Tecnologia: en el aspecto tecnolégico, la insercién de un sistema de
gestion de distribucion amerita de la investigacion y estudio con
anterioridad  para determinar la composicion y las caracteristicas
pertinentes al DMS para la aplicacion eficiente y segura de estas
herramientas que permiten la automatizacion del sistema a través
de nuevos dispositivos automaticos y controlados de manera remota.

Los sistema DMS cubren el acceso a la informacion a través de
hardware y software, y de los protocolos de comunicacion pertinentes
y adecuados al sistema de distribucién y de comunicacion de
Colombia, por otro lado cubre los aspectos relacionados con el manejo
de dicha informacién teniendo en consideracion criterios como
aplicacion de una seguridad antifraude que permita responder por la
seguridad de los datos obtenidos por el sistema, la creacion de una
interfaz con el usuario que permita la interacciébn continuo entre
las empresas Yy los usuarios para la manipulacibn de los datos
obtenidos de los medidores, la aplicacion de un sistema de informacién
geografico mediante el cual se realiza una integracion organizada de
hardware, software y datos geograficos que permitan almacenar,
manipular, analizar y desplegar en funcion de un catastro del sistema

67



Aplicacién de Smart Grids en la Empresa Municipal de Energia Eléctrica S.A.
E.S.P. -EMEESA-

de distribucién eléctrico a través de informacién geografica
referenciada que permitan resolver problemas de planificacion y
gestion.

Legislacion: es necesario la organizacion de una comision con
participacion de todos los sectores involucrados y liderados por las altas
autoridades del sector eléctrico, el cual deberd que se encargue de
formular los pardmetros necesarios para legislar todo lo relacionado a
la automatizacion del sistema de distribuciéon y la implementacién de un
sistema DMS estableciendo los lapsos de instalacion de dichos
sistemas los cuales deben realizarse paralelamente con la instalacion
de los medidores inteligentes, la formulacion de un marco organizativo
de funcionamiento del DMS en funcion de las necesidades de la red de
distribucion y de los medidores inteligentes, establecimiento de
normativas que regulen la utilizacién de dicha herramienta en funcion
del manejo de la informacion y por ultimo establecer los derechos y
deberes tanto de los usuarios y las empresas.

3.4.3 Criterios de Disefio y Reconfiguracion de la Red de
Distribucion Eléctrica, para el inicio de la Formacién de las
Smart Grids.

Actualmente muchos de los sistemas de distribucion presentan indices
de caida de voltaje y pérdidas de potencia que no se encuentran dentro
de los limites de variacién permitidos, esto se debe fundamentalmente
al aumento del consumo de energia y la invariabilidad de los circuitos
de la red. Es por ello que se deben realizar mejoras para aumentar la
eficiencia de la red de distribucibn mediante la expansion vy
reconfiguracion del sistema, la expansion tiene como objetivo
adecuar bajo el criterio de maxima rentabilidad el sistema eléctrico,
teniendo en cuenta crecimientos futuros de la demanda vy
garantizando un suministro de energia eléctrica con niveles de calidad
y confiabilidad determinados. La reconfiguracion se puede entender
como el conjunto de medidas tomadas para mejorar las condiciones
actuales del sistema, realizando los cambios necesarios tanto en
condiciones normales asi como en condiciones de contingencia
mediante la transferencia de cargas de un alimentador a otro teniendo
en cuenta las restricciones de los parametros de operacion de lared y
la topologia de los circuitos, con el proposito de mejorar las
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caracteristicas operativas de los sistemas, en términos de disminucién
de pérdidas, mejoramiento del perfil de tensiones, balanceo de cargas,
etc.

o Madurez tecnolégica y riesgo de “first mover”.

La falta de tecnologias estandares y maduras, aumentan el
riesgo de inversion, ademas estan las escasas pruebas piloto de
escala suficiente que no permiten que las estimaciones y
supuestos considerados no sean totalmente fiables.

o “Business case”

Los costos de inversidn y operacion son todavia elevados y por
otra parte los beneficios que se pretenden conseguir son
dificilmente cuantificables.

o Concientizaciéon

De parte de los reguladores enmarcados en los objetivos
de fomento de las energias renovables, eficiencia energética,
reduccion de COz y la necesidad de aumentar la inversion en las
redes eléctricas.

o Normativa de regulacion.

En algunos casos impone limitaciones o barreras técnicas y en
otras no genera incentivos suficientes para la inversion.

o Acceso a fuentes de financiacion.

Con cambios repentinos en el modelo y el aumento de los riesgos
de una actividad regulada permiten el aumento de costos de
financiacion haciendo menos rentables las inversiones.

En base a estos criterios, se ha analizado las redes de distribucion y se
pudiese determinar la cantidad de dispositivos inteligentes que deberian
instalarse en el municipio de Puracé para disponer de una red
automatizada.

Las Smart Grids proponen la continua transferencia de carga, la cual
actia como una de las principales medidas utilizadas para la
reconfiguracion de la red, en condiciones normales del sistema eléctrico
la transferencia de carga se realiza para optimizar el comportamiento
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de la red en cuanto a la demanda de potencia, transfiriendo carga a los
circuitos subutilizados de aquellos circuitos sobre utilizados
compensando las cargas la operacion del sistema para hacerlo mas
eficiente. En caso de que el sistema eléctrico presente
condiciones de contingencia que afecte el suministro del servicio
eléctrico a los usuarios las Smart Grids proponen la reconfiguracion
automética de la red conectando los circuitos afectados de las zonas
prioritarias a circuitos que se encuentren en normal funcionamiento.
Esta reconfiguracion se debe hacer mediante analisis previos de los
circuitos y de las zonas prioritarias.

3.4.4 PROYECTO PILOTO SMART GRID

El proceso de implementacion de Smart Grids no se concibe totalmente
formado y listo para funcionar, ya que se encuentra apenas en proyecto.
Como ha sido el caso con cada nueva tecnologia, cada nueva
estrategia, cada nuevo orden de ideas, habra una curva de aprendizaje.
Las empresas de distribucion y transmision no pueden avanzar a lo
largo de la curva de aprendizaje hasta empezar a utilizar el analisis en
tiempo real y la gestién activa de la red.

Los desarrolladores para analisis de circuitos estan empezando a
trabajar con los principales proveedores de SCADA y AMR en proyectos
piloto sobre el tema. Las empresas distribuidoras estan en un proceso
de planificacion de un proyecto piloto con tecnologias AMR. Por
concepto, el proyecto piloto incluird la tecnologia existente que mas
cerca esta de completar el analisis en tiempo real. Uno de los
importantes resultados de los proyectos piloto es establecer un punto
de partida para el niumero minimo de medidores en linea con SCADA.

Conocer mas acerca de estos temas sera cada vez mas crucial para
gue las empresas de servicios publicos puedan planificar y ejecutar el
despliegue de analisis en tiempo real en todo el sistema. Por estas
razones las empresas distribuidoras estan destinadas a tener en cuenta
los siguientes puntos:
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3.44.1 ARQUITECTURA REGIONAL

El Comité Colombiano de la Comisién de Integracion Eléctrica Regional
(COCIER) debera consolidar la operacion actual de las empresas de
distribucion de Colombia en regiones, cada una soportada por un
Sistema Integrado Regional (SIR) de Operacion de la Distribucion, de
acuerdo con lo esquematizado en la Figura 3.3.

Cada Region comprende varias zonas correspondientes a las areas
geograficas de responsabilidad asignadas a las empresas que actian
en la Region.

Considerando que algunas Empresas han implementado
sistemas SCADA con tecnologia reciente, se deben integrar estos
sistemas a los SIR.

Cada SIR soportara la operacién de la distribucién en su regién por
medio de las siguientes funciones regionales:

a. SCADA, consiste en la funcionalidad de adquisicion de datos y
control (Supervisory Control and Data Acquisition) como se
especifica en este documento.

Los SCADA Regionales se comunicaran entre si, por medio del
protocolo ICCP (Inter-Control Centre Communications Protocol),
encargado del intercambio de datos sobre redes de area amplia
WAN, entre centros de control regionales por medio de enlaces
redundantes soportados por el Sistema. Adicionalmente los SIR
Regionales se comunican con un Centro de Control de Energia de
Colombia, por medio de protocolo ICCP y enlaces redundantes
soportados por el Sistema.

El SCADA Regional recoge datos:
o Directamente.

o Por medio de concentradores de datos a ser adquiridos o
existentes utilizando enlaces redundantes soportados por el
sistema.

o Por medio de Ilos SCADA existentes. Los SCADA
existentes se comunicaran con el SIR por medio del protocolo
ICCP por enlaces redundantes a ser soportados por el sistema.
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Figura 3.2 Protocolo ICCP [Fuente: http://www.automatizacionavanzada.com]

OMS (Outage Management System), que debe permitir a los
operadores responder adecuadamente a las condiciones de
interrupcion detectadas directamente por medio del SCADA, datos
de la plataforma de medicion de energia AMI (Advanced Metering
Infraestructure), o informacion reportada por los usuarios del servicio
eléctrico por medio de la funcién de atencion de llamadas (Trouble
Call System), por mantenimiento programado. El OMS debe utilizar
los métodos mas modernos basados en equipos méviles y despacho
de personal de campo para optimizar el uso del personal de atencion
de reclamos disponible, minimizando los tiempos de respuesta de
atencion a los usuarios.

DMS  (Distribution = Management System), conjunto de
herramientas de analisis de la operacion del sistema de distribuciéon
tanto en tiempo real como en modo de estudio, utilizando para este
fin el modelo del sistema eléctrico mantenido a partir de la
informacion del sistema GIS (Geographic Information System) y de
datos de la situacion actual del SCADA o futura, formulada por el
operador o de la informacion proveniente de la programacion del
mantenimiento.

SGl, Sistema de Gestion de la Informacién, con funciones tanto de
repositorio histérico para los sistemas que soportan la operacién
(SCADA, OMS, DMS) como de almacenamiento de datos
recolectados directamente de campo por interfaces del SGI pero que
no son objeto de recoleccién de datos de SCADA. El SGI regional
operard a nivel regional como alternativa basica. Ademas del SGI
Regional, SGI zonales que reporten datos al SGI Regional en forma
jerarquica, minimizando requerimientos de comunicaciones.
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e. QADS (Quality Control and Development System), que debe
permitir construir bases de datos y despliegues durante la etapa
inicial del proyecto para luego servir de plataforma de prueba de
versiones nuevas de software y de desarrollo e integracion de
funciones.

f. OTS (Operator Training Simulator), que debe permitir ejercitar a los
operadores de forma a que puedan responder adecuadamente a
diferentes situaciones formuladas por los entrenadores en
escenarios previamente preparados. El OTS se implementara solo
en uno de los SIR, prestando sus servicios al conjunto de
regiones. Se tendrd como opcion la posibilidad de acceso remoto
al OTS de forma que se pueda minimizar el desplazamiento de
operadores de otras regiones a ser entrenados precisando el ancho
de banda de comunicaciones requerido para soportar la
capacitacion remota solicitada.

Regitn 3

Regién 2

Sisterma 2

ICCP - — — — — — — — ’\. J___]
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Figura 3.3. Sistema Integrado Regional (SIR) de Operacion de la Distribucion

g. GIS, existente con software ARCGIS que consolida el modelo
regional del sistema eléctrico a partir de los modelos mantenidos por
los GIS de cada zona.
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h. Sistemas Existentes, comprende todos los sistemas del Cliente tales
como Sistemas de Informacibn de Usuario (Customer
Information System), ERP (Enterprise Resource Planning) y otros
gue contengan datos requeridos por el OMS y/o DMS y que por lo
tanto deben ser integrados con los sistemas. Se debera realizar la
integracion con estos sistemas por medio de servicios web
disefiados e implementados para el caso particular de EMEESA.

Los sistemas de zona tendran la siguiente funcionalidad, implementada
por medio de funciones soportadas por un esquema tipo cloud
computing, soportado por las comunicaciones del Cliente, para
operacion en condicion normal, definida como la situacion cuando el
sistema del centro de control de zona tenga operativas todas las
comunicaciones con el SIR Regional:

a. SCADA virtual consistente en acceso remoto del SCADA
regional por medio de consolas remotas configuradas con las
areas de responsabilidad adecuadas para operar el sistema
eléctrico de la zona.

b. OMS y DMS en tiempo real virtuales operados por medio de
consolas remotas de las funciones del SIR respectivo
configurados para las areas de responsabilidad respectivas.

c. DMS en modo de estudio que se debe poder configurar a
partir de datos operativos tomados del GIS local y del SIR
regional.

d. SGI zonales que sirvan para recolectar datos de campo que
no son objetos de SCADA vy reporten los mismos al SGI
Regional.

e. GIS de zona (con software ARCGIS) que soportan entre
otros el mantenimiento del modelo de zona, la
visualizacion y soporte de operacion y el DMS modo de
estudio.

Los sistemas de zona tendran la siguiente funcionalidad para operacién
en condicion de emergencia, definida como la situacion cuando el
sistema del centro de control de zona pierda comunicaciones con el SIR
Regional que impidan su operacion normal:

a. Parala funcién de SCADA se consideran los siguientes casos:
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= Para los centros de control zonales con sistemas SCADA
existentes se utilizaran estos sistemas para la operacién en
tiempo real bajo condiciones de emergencia.

= Para los centros de control zonales que no tenga SCADA
existentes se debe buscar sistemas SCADA local que cumpla los
requisitos especificados en la Seccion de SCADA de estas
especificaciones y que trabajen en conjunto con los
concentradores de datos duales que son objeto de esta licitacion
mientras dure la operacion aislada de la zona. Cuando se
restablezca la comunicacion sincronizaran su informacion local
con el SIR Regional.

b. DMS en modo de estudio que se debe poder configurar a partir de
datos operativos tomados del SCADA regional mediante las
comunicaciones necesarias para la conexion de los sistemas de
control de zona con su respectivo GIS local y del SIR regional (de
forma opcional se podra tomar la informacion del SGI zonal) y de la
informacion del proceso del mantenimiento.

c. SGI zonales opcionales que deberan recolectar datos de campo que
no son objetos de SCADA, almacenarlos localmente mientras dure
la interrupcion de comunicaciones para luego reportar los datos al
SGI Regional una vez restablecidas las comunicaciones.

d. GIS de zona (con software ARCGIS ya adquiridos por el Cliente) que
soportan entre otros el mantenimiento del modelo de zona,
la visualizacion y soporte de operacién y el DMS modo de estudio.

Se debe especificar el SIR definiendo los enlaces requeridos, anchos
de banda requeridos, etc. cotizando todos los elementos necesarios
incluidos switches, routers y firewalls necesarios[19].
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Figura 3.5 Componentes Principales del Sistema.
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3.44.2 COMPONENTES FUNCIONALES
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Figura 3.6 Componentes Funcionales de la Arquitectura

Las funciones del sistema a ser suministrado se muestran en la
Figura3.6, segun la separacion en tres partes claramente
segmentadas: el bus de tiempo real y el bus de servicios que
estan en la zona militarizada (Tiempo Real) y el bus de servicios
que esta en la zona desmilitarizada (Corporativo) dando
servicio a usuarios corporativos y por lo tanto evitando su acceso
a las zonas de maxima seguridad.

Funciones de operacion que se comunican entre si por el bus de
tiempo real y que se interconectan a otras funciones por el bus
de servicios y que comprenden las siguientes:

a. La suite de tiempo real, SCADA, SGI, OMS y DMS en tiempo
Real especificada y comunicada por el bus de tiempo real.

b. Funciones de recoleccion de datos SCADA y SGI que se
conectan a los elementos de campo por medio de protocolos
estandar utilizando una red de area amplia suministrada por
el Cliente. Estos elementos se explican en mayor detalle en
la seccion siguiente 'y comprenden equipos de
subestaciones/plantas y equipos remotos de medidores y
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sensores de campo. Se implementaran un conjunto de
Concentradores de Datos y SCADA locales como se
especifica.

e Funciones de estudio que incluye el DMS en modo de estudio
para el analisis de la red.

¢ QADS como se especifica mas adelante en esta Seccion.

e OTS ejecutara sus funciones en un hardware dedicado a dicha
funcionalidad. Igualmente suministrara la capacidad de entrenar
operadores simulando tanto el sistema eléctrico como el sistema
SCADA/OMS/DMS.

e Servidor WEB: que dispone de todos los servicios necesarios
para que usuarios externos con browsers comerciales y acceso
tipo internet con dispositivos fijjos o moéviles puedan acceder,
con las debidas autorizaciones, a funciones y datos del
Sistema.

3.4.4.3 CONCEPCION DEL SISTEMA SCADA

Niveles
de

SCADA

Figura 3.7 Niveles Fundamentales de un SCADA.
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La configuracién béasica del sistema incluye los siguientes niveles
gue hacen parte del esquema de operacion y control:

a.

Terminales (equipo existente de planta o subestacion):
corresponde al nivel de terminales remotas (RTU) existentes
o de IEDs de subestacion los cuales directamente o por medio
de concentradores de datos locales transmiten la informacion
de tiempo real requerida por el SCADA. La comunicaciéon de
las RTU o IEDs a los concentradores de datos se los realizara
a través de los protocolos: IEC-103, DNP3, MODBUS, etc.

Concentradores de Datos de Subestacion: que sirven de
elementos que agrupan IEDs o RTUs o Elementos Tele
controlados con comunicacion serie o de red de diferentes
protocolos y que se comunican hacia el centro de control con
un protocolo de red sobre TCP/IP (IEC 60870-5-104, DNP3i)
y protocolos seriales utilizados por el Cliente. Adicionalmente
se utiliza el protocolo IEC61850 en subestaciones con su
proyeccién hacia centros de control en un futuro.

Comunicaciones: comprende los sistemas de
comunicaciones por diferentes medios que transmiten la
informacion de terminales remotas de red, terminales remotas
con comunicacion serie y concentradores remotos que
soportan comunicaciones con subestaciones, equipos de
media tensién, medidores inteligentes, etc. Este sistema no
incluye enrutadores y demas accesorios que deben ser
suministrados por el Proveedor del sistema de comunicacion.

Comunicaciones: Comprende la red de comunicaciones
interna en los centros de control regionales.

Concentradores locales de los centros de control: semejante
al nivel de concentradores remotos, tiene como funcion el
tratamiento de canales seriales y de canales de red con
diferentes protocolos para adecuarlos a las necesidades del
SCADA. Estos concentradores deben poder enviar
informacion a mas de un sistema de control como puede ser
el sistema del centro de control de respaldo (“backup”
futuro) cuando se implemente la transicion hacia la
configuracion dual especificada.
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f.

SCADAS existentes: incluye el conjunto de sistemas
existentes en las diferentes regiones y que continuaran
soportando la operacion como elementos de recopilacion de
datos en sus zonas que transmiten datos hacia los SIR
utilizando el protocolo ICCP. Estos sistemas operaran
como sistemas de respaldo en caso de falla de las
comunicaciones entre el sistema de control de zona y el SIR
correspondiente.

Nivel de procesamiento: comprende el conjunto de servidores
de los sistemas SCADA cumpliendo con los requerimientos
de continuidad del negocio que soportan a todos los usuarios
tanto locales como remotos de los SCADASs virtuales. El nivel
de procesamiento incluye el sistema de configuracion y
prueba que debe soportar el mantenimiento de base de datos,
despliegues y demas labores de soporte de los sistemas que
para efectos de este documento se denomina QADS
(“Quality and Development System”).

Nivel de Usuario: es el conjunto de usuarios de diferente tipo
gue haciendo uso de los recursos de los nodos de
procesamiento, cumplen con sus tareas del ambiente de
operacion, de ingenieria y estudios, corporativo, etc. por
medio de estaciones de trabajo o por medio de PCs con
navegadores comerciales con acceso de diferente tipo
incluyendo Web.

Los sistemas SCADA deben poder asignar a los usuarios los
accesos permitidos por medio de la definicion de areas de
responsabilidad. Un usuario no debe estar limitado a las
funciones soportadas por su propio sistema de control sino que
puede tener acceso autorizado como usuario remoto de otros
sistemas. De esta manera se debe poder lograr la sinergia de
poder utilizar todos los nodos de procesamiento como recursos
de los usuarios de cada localidad en la transicion hacia el sistema
especificado [20].
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3444 SISTEMA DE ASEGURAMIENTO DE LA CALIDAD Y
DESARROLLO DE PROGRAMAS (QADS)

e Se debera configurar el QADS de tal manera que contenga toda
la funcionalidad del Sistema, incluyendo SCADA (adquisicién
de datos y control y protocolo TASE.2), SGI, OMS, DMS en
tiempo real, modo de estudio y aplicaciones de seguridad de
la red configurados preferiblemente en un solo servidor.

e EI QADS soportara los desarrollos del Cliente y las pruebas de
las aplicaciones, bases de datos, despliegues y reportes del
Sistema ademas de nuevas versiones del software del
proveedor o parches antes de su aplicacion al sistema en
operacion.

e Se debe suministrar los medios para que una vez verificadas las
versiones o pruebas en el QADS los cambios aprobados se
puedan propagar al (los) SIR. En consecuencia se deben
suministrar todas las herramientas necesarias para soportar
la gestion de base de datos y despliegues desde el QADS hacia
el SIR correspondiente y en la evolucion del sistema hacia la
configuracion especificada.

e Cada QADS se entregara con una base de datos basica y con
todas sus funciones de desarrollo y mantenimiento de software,
datos, despliegues, etc. Cada QADS incluira igualmente
herramientas de desarrollo de software, tales como
compiladores, control de codigo fuente, y kits de desarrollo
necesarios para soportar la integracion de aplicaciones del
Cliente con la plataforma global.

e Se suministrara la capacidad de simular, acceder a o recibir
datos en tiempo real provenientes de los concentradores de
datos, las RTUs, los elementos tele controlados y demas fuentes
de datos objeto del SGI en tiempo real, simultdneamente con el
SCADA y SGil principales.

e ElI QADS incluirhA el modo de escuchar o cualquier otro
medio para acceder o recibir datos en tiempo real provenientes
de los concentradores de datos, elementos tele controlados y
las RTUS y demas fuentes de datos en tiempo real, en forma
concurrente con el SCADA.
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a. El proceso de adquisicion de datos en tiempo real debera
ser transparente para cualquier funcion que se ejecute en el
QADS y que esté, utilizando esos datos, no interfiera ni
degrade la operacién del Sistema.

b. No debera ser necesario reconfigurar la fuente de datos para
transmitir a los SCADA y a los QADS simultaneamente
(por ejemplo implementando una transmisién redundante
de datos a través de un enlace de comunicaciones).

c. ElI QADS estara en condiciones de adquirir simultaneamente
datos en tiempo real directamente desde las fuentes de datos
(por medio de equipo de adquisicién de datos del QADS) y
desde los demas componentes del Sistema.

d. Solamente se comunicaran los comandos de control
expedidos por el QADS a los dispositivos de campo si tales
dispositivos estan conectados directa y exclusivamente al
QADS.

3.4.45 REDES LOCALES Y DE AREA AMPLIA

La LAN del SCADA/OMS/DMS se considerara como una red
protegida y confiable.

Todo sistema o0 usuario que se conecte a la LAN del
SCADA/OMS/DMS estara sujeto a la autorizacion por
identificacion de usuario y acceso con clave.

El SCADA/OMS/DMS estara conectado a otros centros por el
protocolo ICCP. La red de centros de control se considerara
como una red confiable sin embargo la conexién entre esta red
y el SCADA/OMS/DMS requiere incluir un cortafuego (firewall)
por seguridad.

El SCADA/OMS/DMS se conectara a la red corporativa y WAN
de comunicaciones por medio de un protector tipo firewall.

El firewall proporcionard proteccion contra posibles
amenazas a la seguridad que ocurran a través de la red
corporativa y suministrara servicios IPS.
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RED DE CONCENTRADORES DE DATOS/RTU

El SCADA/OMS/DMS se comunicara con los Concentradores de
Datos remotos, medidores y RTUs del Cliente a través de la red
de comunicaciones.

El SCADA/OMS/DMS incluira los Concentradores Locales
(equivalentes en esta especificacion a Procesadores tipo “Front
End”) que soporten la conexién entre las RTUs, elementos
telecontrolados y demas equipos de campo. ElI Concentrador
Local se considerara como un servidor.

3.44.6 ACCESO DE MANTENIMIENTO REMOTO

El SCADA/OMS/DMS incluird capacidades para que los usuarios
desde fuera de su LAN puedan acceder al mismo con el fin de
monitorear, analizar y mantener el sistema.

El acceso a través de este recurso estara estrictamente
controlado e incluira restricciones fuertes de acceso y
encriptacion. La plataforma permitira el acceso remoto utilizando
la tecnologia de red privada virtual (VPN).

El acceso de mantenimiento remoto tendra las siguientes
caracteristicas:

a. El punto de acceso VPN en el centro de control serd un
recurso dedicado a la VPN.

b. Todo el trafico VPN sera enrutado a través del punto de
acceso. Este punto requerira de la autenticacién de usuario y
politicas de seguridad; y el acceso al SCADA/OMS/DMS no
sera posible hasta que el usuario haya sido autenticado.

Sera posible desactivar el acceso de mantenimiento remoto
mediante una sola accion y desconectar fisicamente el
SCADA/OMS/DMS del punto de acceso.
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3.44.7 ARQUITECTURA DE SEGURIDAD DE LA
INFORMACION Y SEGURIDAD ELECTRONICA

e Cada uno de los sistemas suministrados incluira un perimetro
de seguridad electrénica claramente definido dentro del cual
residirdn todos los médulos asociados.

a. Todos los sistemas y equipos ubicados dentro del
perimetro de seguridad, al igual que el equipo que define el
perimetro de seguridad, se trataran y configuraran como
activos cibernéticos criticos (Critical Cyber Assets), segun lo
definido por las normas NERC CIP (Critical Infraestructure
Protection).

b. EIl punto principal de acceso a través de este perimetro sera
un firewall.

c. Los demés puntos de acceso, como modems de soporte
estaran protegidos o normalmente desactivados de tal
manera que se requiera de la intervencion manual para
activarlos[21].

e EI Contratista suministrara el firewall y todos los medios de
hardware y software de proteccion del perimetro de seguridad.

e El perimetro de seguridad informatica tendrd como minimo las
siguientes caracteristicas:

a. No habra conexién directa desde la Internet a las redes del
Sistema, y viceversa.

b. La red corporativa no tendra consulta directa ni capacidad de
acceso a ningun dato almacenado o procesado dentro del
SCADA. Los usuarios corporativos accederan a los datos a
través del sistema de SGI de la DMZ o servicios WEB.

c. Se deberan implementar normas bien definidas que sefialen
el trafico requerido y autorizado para todos los puntos de
acceso.

d. Se permitird la administracion de los dispositivos de control
de acceso Unicamente a partir de un subconjunto
altamente restringido de dispositivos de administracion.
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Se proveeran recursos para registrar todo el trafico de red con el
fin de detectar actividades no autorizadas, no usuales e intentos
de burlar las capacidades de seguridad del Sistema o su
perimetro de seguridad electronica. ElI Contratista incluird un
mecanismo para determinar cuales patrones de trafico en red
constituyen un trafico “normal’.

Se suministrard los documentos y planos que muestren los
perimetros de seguridad electrénica, todos los componentes
interconectados dentro de este perimetro, todos los puntos de
acceso a través del perimetro y todos los activos empleados o
configurados para controlar o monitorear el acceso a los puntos
definidos de acceso.

Se deberd asistir al Cliente en la determinacién de permisos para
accesos minimos requeridos por los firewalls a fin de permitir una
operacion funcional y a la vez segura incluyendo acciones
normales, de emergencia y de mantenimiento.

Cuando se implemente el acceso externo al perimetro de
seguridad electronica, el Sistema tendra activa una interfaz
para soportar los controles técnicos estrictos que sean
requeridos para garantizar la autenticidad de la persona que
accede.

Donde sea aplicable, el contratista propondra arquitecturas
adicionales de seguridad en red, incluyendo redes “DMZ”
(“Demilitarized Zone”) y sistemas asociados, con el fin de
brindarles a los usuarios externos acceso a los datos sin
impactar el desempefio, confiabilidad o seguridad del Sistema
0 Sus sistemas componentes.

Todos los Firewalls estaran implementados utilizando una
filosofia de “negacién por defecto” (“default deny”) que permite
el acceso tan solo a los usuarios, nodos, puertos y servicios
especificamente autorizados.

a. Todos los Firewalls suministrados y sus enrutadores
asociados se configuraran de manera que se generen
registros cronolégicos de datos de entrada (logs) para todos
los intentos exitosos o no de autenticacion de usuario (login).
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b. El Contratista suministrara un listado de todos los puertos,
direcciones y servicios necesarios y requeridos que necesiten
acceso a través de todos los firewalls que soporten funciones
normales, de emergencia y de mantenimiento en ejecucion.

c. Todo acceso implementado durante el desarrollo del
Sistema, pruebas en fabrica y en sitio se documentaran y
revisaran con el objeto de eliminarlos antes de la puesta en
marcha del Sistema.

4. CONCLUSIONES

El proyecto de grado, documento los principios tecnoldgicos, culturales
y ambientales que impulsaran la implementacion de las redes eléctricas
inteligentes (Smart Grids), como punto central, los sistemas de
distribucion eléctrica, con la finalidad de idear un plan que permita a
futuro integrar los sistemas de distribucion eléctrica de Colombia
Actuales con sistemas inteligentes.

Fue posible proponer un plan de integracion del sistema de distribucion
eléctrico actual con Smart Grids, aplicado al caso de estudio: La
Empresa Municipal De Energia Eléctrica EMEESA S.A. E.S.P.

Un factor critico a la hora de implementar un plan de integracién con
Smart Grids, es el econdmico, ya que, debe ser el estado quien sea el
precursor de estos recursos para la ejecucion de este tipo de proyecto,
dependiendo de factores como tecnologia, tarifas y estimaciones de
tiempo para el desarrollo de las diferentes fases del mismo.

La implementacién de tecnologias innovadoras como los contadores
bidireccionales con tele gestion y tele medida, permitiran dar mayor
presencia en el mercado eléctrico a los pequefios productores y
consumidores de electricidad.

La automatizacién distribuida, gestionada permitir4 alcanzar mayores
cotas de eficiencia energética, ya que se evitaran grandes pérdidas por
el transporte, y permitird reducir costos de inversion, asi como la
reduccion en los impactos sobre el medio ambiente y mejorar la calidad
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y seguridad en el suministro, obteniendo una sostenibilidad al modelo,
gue requiere de un marco regulatorio explicito, imparcial y confiable; y
un agente controlador sélido, que supervise y vigile el cumplimiento de
la normativa y el funcionamiento del mercado.

Para EMEESA, la implementacion de este plan de integracion es a largo
plazo, ya que su mayor nimero de usuarios, se encuentra en una zona
rural, donde el habito de pago se dificulta, se subsidia un gran
porcentaje, y la fase inicial de medidores inteligentes, genera un aporte
por parte del consumidor, que en este momento no estan de acuerdo
en pagar.

La Smart Grid o Red Eléctrica Inteligente es la mejor opcion para la
futura implementacion en el campo de la distribucién, ya que es una
tecnologia de punta, que estd en pleno auge y que brinda
seguridad, confiabilidad, estabilidad, sobre todo en monitoreo y control
de las redes de distribucion, minimizando los costos al momento de la
transmision de datos y manipulacion de los mismos.

EMEESA, recibe a conformidad la monografia de trabajo de grado,
manifestando una vez recibido y revisado el documento que se ha
realizado una fiel descripcidbn de la informacion de los procesos
manejados dentro de la empresa, sin violar ningun principio de
confidencialidad.

5. TRABAJOS FUTUROS

Emprender un estudio para el disefio de un prototipo de medidor
inteligente que se adapte a las necesidades y caracteristicas del
sistema eléctrico de Coconuco (Potencia, Interfaz de usuario,
Comunicaciones.

Implementar un mecanismo adecuado que permita la preparacién de la
sociedad y el sector eléctrico, para que tengan la suficiente capacidad
de ser agentes proactivos en el uso de las Smart Grids y permita la
optimizacion del uso de la energia, reduciendo sus impactos sobre el
medio ambiente.
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o Implementacion de un plan de integracion de los sistemas actuales de
distribucion con Smart Grids, a nivel regional.
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ANEXOS
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A. COMUNICACIONES EN SMART GRIDS

Para obtener una fuente de energia segura, fiable y ante todo econdmica, éste
debe de estar ligada a una rapida, eficiente y segura estructura de
comunicacion. Es por esto que para la implementacién de este nuevo sistema,
gue conlleva grandes cambios al actual, se han planteado una serie de
normalizacion, estandares de comunicacion, con el fin de crear un sistema
robusto y de facil interoperabilidad [1], bajo nuevas y mejoradas tecnologias,
entre los diferentes equipos que conforman las etapas del sistema eléctrico.

Al. Estandares Y Protocolos De Comunicacion Propuestos Para Smart
Grid.

El principal objetivo de la comunicacion de Smart Grid, es la interoperabilidad
entre todos los componentes que forman la red. Esto quiere decir que la
comunicacion entre sistemas y subredes se basa en un modelo de datos,
protocolos y un concepto de red comun. El principal concepto que debe
manejar este tipo de redes, es que la comunicacion sera abierta y solida para
las modificaciones que en el futuro se planteen, es decir que brinde la
posibilidad de expansion y cambio sin alterar su plataforma base.

El mapa actual de protocolos de comunicacion utilizados en el sistema
eléctrico es muy extenso, y esta regulado por el comité técnico TC57 de la
Comisién Electrotécnica Internacional (IEC). Asi, IECTC57 aglutina varios
grupos de trabajo para estandarizar las comunicaciones en el sistema eléctrico
mediante el desarrollo de modelos de datos e interfaces genéricos y la
utilizacién por los mismos de protocolos de comunicacion ya existentes como
TCP/IP o interfaces serie. Cada uno de estos grupos de trabajo se ha
encargado de definir y mantener un estandar de comunicaciones en funcion
de las necesidades de comunicacion en cada punto de la red eléctrica.

A continuacion se presentaran los principales protocolos, normas vy
recomendaciones sobre las comunicaciones en la red eléctrica, clasificandolas
en los diferentes dominios que cuenta Smart Grid, con el fin de reconocer los
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estandares que trabajan en varios dominios, generando la interoperabilidad
entre los mismos [2] [3].

Tabla A.1 Principales protocolos de comunicacién en lared eléctrica

ESTANDAR

IEC 60870

IEC 61085

IEC 61850

IEC 61334

IEC 62056

IEC 62443

IEC 62541

NOMBRE

Equipos y sistemas de telecontrol —
protocolo de telecontrol compatible
con las normas ISO.

Consideraciones generales para
servicios de telecomunicaciones
para sistemas eléctricos de potencia

Redes de Comunicaciones vy
Sistemas de subestaciones

TODAS LAS PARTES:

IEC/TR 61850-1,-2,-3,-4,-5,-6,-7-1,-
7-2,-7-3,-7-4,-7-410,-7-420,-8-1,-9-
1,9-2,-10,-90-1.

Automatizacion de la distribucion
mediante sistemas de distribucion de
portadores de linea

Intercambio de datos para la lectura
del medidor, de tarificacion y control
de carga

Redes de comunicacion industrial: la
seguridad de la red y el sistema

Especificacion de la arquitectura
unificada OPC.
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DOMINOS DE
ACCION

Generacion,
Transmision,
distribucioén, control.

Telecontrol; Tele
medicion;
Control y Sistemas de
adquisicién de datos
(SCADA)

Generacion,
Transmision,
distribucion,
control

clientes,

Telecontrol; Tele
medicion;
Control y Sistemas de
adquisicion de datos
(SCADA)

Distribucion, Cliente,
Control
Medicion, control,

automatizacion

Generacion,
Transmision,



IEEE 1547

IEEE 1675

IEEE 802

IEEE P1901

IEEE P2030

IEEE 1815

(DNP3)

OpenADR v1.0

Norma para la interconexion de los
recursos distribuidos a los Sistemas
de Energia Eléctrica.

Estandar para Banda Ancha sobre
Linea Eléctrica. (hardware)

Estandar para redes de area local y
urbana (IEEE 802.16-IEEE 802.1AB-
IEEE802.20-802.3an)

Estandar para la utilizacion de banda
ancha por la linea eléctrica de redes:
control de acceso medio vy
especificaciones de la capa fisica.

Esta norma proporciona pautas para
comprender y definir la
interoperabilidad de redes
inteligentes del sistema de energia
eléctrica con las aplicaciones de uso
final y cargas. Integracion de la
tecnologia de energia y tecnologias
de informacion y las comunicaciones
es necesaria para lograr un
funcionamiento sin problemas del
sistema.

Subestacion y la automatizacion de
dispositivos de conexion.

Open Automated Demand Response
Communications Specification
Version 1.0
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distribucion, cliente,
control

Trasmision,
distribucion, cliente,
control

Trasmision, cliente,
control, mercado

Trasmision,
distribucion, cliente,
control, mercado

Control

Transmision,
Distribucion, Clientes,
Operacion y control.

Transmision,
distribucioén, control

Generacion,
Distribucion, cliente,
control, mercado,
proveedor de
servicios.



Aplicacién de Smart Grids en la Empresa Municipal de Energia Eléctrica S.A.
E.S.P. -EMEESA-

ANSI/CEA-852.1 | Protocolo mejorado del protocolo de Generacion,
componentes de red a través de Distribucion, clientes,

canales del protocolo Internet proveedor de
servicios.
ANSI C12.22- Protocolo estandar para @ Clientes, operaciéon
2008/IEEE interconectar a las redes de

P1703/MC1222 comunicacion de datos.

OpenHAN Especificaciones: Redes de Area Cliente, control
Local (HAN)

ZigBee/[HomePIlu | ZigBee Smart Energy perfil de Cliente, control
g Smart Energy aplicacion
Profile

HomePlug AV Redes de distribucién de contenido @ Cliente, control,
de entretenimiento del consumidor
Equipos Electronicos.

Internet Protocol | IPv6, IPv4 y el Protocolo base en la | Cliente, Control

Suite plataforma suite de Internet.
Global Sistema de Posicionamiento Global Control, mercado,
PositioningSyste | (GPS) Servicio de Posicionamiento
m(GPS) Estandar (SPS) Especificacion de
sefal.

A.2 Tendencias en las tecnologias de comunicacién para Smart Grids

Las tendencias en comunicacién se encuentran divididas en tres grandes
grupos que son: las comunicaciones Wireless (inalambricas), envié y
recepcion de datos por la linea eléctrica de distribucion y las tecnologias
usadas para la automatizacion de las subestaciones de alta, media y baja
tensién. Estas tres grandes ramas estan entrelazadas entre si, ya que se usan
implicitamente en el proceso de transmision y distribucion y se complementan
entre ellas para brindar la mejor optimizacion de la red [4].
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A.2.1 Tecnologia Wireless

Las redes inalambricas, mas conocidas como Wireless, son un tipo de
comunicaciones en donde sus datos se transmiten a través de ondas
electromagnéticas llevando la sefial sobre parte o toda la trayectoria de la
comunicacion.

Existe una gran variedad de tecnologias inalambricas propuestas para Smart
Grids y que se pueden observar en el modelo de comunicaciones distribuido
por dominios que se muestra en la figura A.1.

[ Communications Network Security Layer ]

[ Communications Network Management Layer ]

Utility Local
Area Network
(LAN)

Public Internet

Backbone/Core J ! sy Cust
Metropolitan % ustomer
Networks Q Area Networks Backhaul Last Mile Premises
(MAN)

- Distribution
Substation Substation Network
Network “hot spots™

Wide Area Networks (WAN) NAN/AMI: Neighborhood
Area Network/Advanced

HAN: Home Area

Network
BAN: Business/Building
Area Network

Metering Infrastructure IAN: Industrial Area

Backhaul EAN/AMI: Extended Area Network
Network/Advanced
Metering Infrastructure
1 FAN: Ficld Arca Network
Bulk . b Smart
Generation Transmission Distribution Meter Customer
Non-Renewable o1 : . '\ / _ HAN &
= T <
=' I . W ( ; H y [E
= W, & BT .77 Yo " | &
N 378 \

= . S 3
Substation DA — == g
M=22/) : v i B IAN
Renewable ;3 0 4 - Renewable/
Distributed Generation/Microgrids Microgrids

Figura A.1 Modelo de comunicaciones de extremo a extremo de Smart Grids. [5]

Las principales areas funcionales, segun este modelo son:

Subestacion WAN (SA-WAN): Son la columna vertebral de red de area amplia
(WAN), a menudo utilizado para conectar las subestaciones principales asi
como otras instalaciones de la oficina de la empresa, por lo general disefiados
para cumplir con los requisitos de ancho de banda y baja latencia para mayor
proteccion de la subestacién de conmutacion.
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Subestacion LAN - red de area local (LAN): Se utiliza para conectar varios
dispositivos (dispositivos SCADA) dentro de la subestacion. Las redes LAN
generalmente se basan en una jerarquia de conmutacion Ethernet, con un
conjunto de dispositivos de comunicacion en una configuracion local.

Automatizacion de la Distribucion WAN (DA-WAN): La infraestructura de
apoyo de comunicaciones para la automatizacion de los sistemas de
distribucion, por lo general es algun tipo de sistema SCADA.

AMI WAN (AMI-WAN) - WAN: Utilizado para transportar el trafico de vuelta de
los nodos de concentracion diferentes AMI, al centro de control de la empresa.

Entorno de red de area de AMI (NAN): Redes de conexion de cada medidor
inteligente con el nodo concentrador de asociados.

Red de conexién del hogar (HAN): conexion del cliente con los diferentes
dispositivos inteligentes para el auto control del consumo de energia eléctrica.

Redes de Area de campo (FAN): Esta red esta respaldada principalmente por
el despliegue de una infraestructura avanzada de medicion. Incluidos en un
FAN estan la automatizaciéon y el control de la distribucion (CAD) de
dispositivos.

Entre las principales tecnologias inalambricas utilizadas para la interconexion
de los diferentes dominios y subsistemas que conforma la arquitectura
propuesta para las redes inteligentes se tienen [6]:

IEEE 802.11 (Redes LAN)

Proporciona robustez, alta velocidad en su comunicacién punto a punto y
punto a multipunto. Este estandar propone la conexién para redes
inalAmbricas de éarea local (LAN) que abarca tres tecnologias no
interoperables: Frequency Hopping Spread Spectrum (FHSS), Direct
Sequence Spread Spectrum (DSSS), y de infrarrojos (IR) con una velocidad
de envi6 de datos entre 1y 2 Mbps [7].
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Las conexiones LAN inaldmbrica pueden ser consideradas para diversas
aplicaciones de redes inteligentes, como la automatizacion de subestaciones
de distribucion, proteccion y control de los recursos energéticos distribuidos,
especialmente en las subestaciones en donde los requerimientos de velocidad
de datos y las interferencias de radio son comparativamente menores.

WIMAX

La tecnologia de acceso por microondas (WIMAX) hace parte del estandar
IEEE 802.16 (WLAN). El principal objetivo de WIMAX es lograr la
interoperabilidad en todo el mundo, para el acceso a la comunicacién por
microondas. Se establecié su rango de frecuencias de operacion entre 10 y
66GHz. Ofrece velocidad de datos de hasta 70Mbps y la distancia hasta 48km.
Sin embargo, la distancia y velocidad de la red son inversamente
proporcionales entre si.

GPRS

La tecnologia GPRS opera en el rango de espectro de 824-894MHz/1900MHz.
Tiene una tasa de transmision de datos de 60240 kbps, y depende de la
disponibilidad del servicio. Esta topologia de la red celular se compone de
células, que estan formados por muchos transmisores inalambricos de baja
potencia. Con el movimiento de los dispositivos mdviles, la transmision de
datos también se intercambian entre una célula a otra, lo que facilita el flujo de
datos de forma no interrumpida. Puede también recibe datos de la interfaz
serial o Ethernet y transmitir datos en una segunda interfaz en la red celular.

Zigbee [7]

ZigBee es desarrollada por la Alianza ZigBee basado en un estandar global
abierto. Proporciona compatibilidades con el estandar IEEE 802.15.4. Opera
en el rango de frecuencias sin licencia de 868MHz, 915MHz y 2,4 GHz con la
técnica de modulacion DSSS. Ofrece una velocidad de 20 a 250 Kbps, con
una cobertura de 10-100m. ZigBee soporta topologias tipo estrella, arbol y
malla y utiliza cifrado de 128 bits para su seguridad. Es ampliamente utilizado
para la automatizacion de edificios, sistemas de seguridad, control remoto y la
lectura remota e interaccion con los medidores.
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A.2.2 Tecnologia De Transmision De Datos Por La Linea Eléctrica
PLC - BPL [8]

La Banda Ancha sobre linea de energia (Broadband over Power Lines)
representa el uso de tecnologias PLC que proporcionan acceso de banda
ancha a través de lineas de energia ordinarias. La comunicacion se establece
utilizando como medio de transmision la infraestructura de energia eléctrica
tanto en baja como en media tensién, prestando servicios de voz, video y
datos.

Las tecnologias mas usadas para el envio de informacion por la linea eléctrica
son: PLCy el actual BPL. Las diferencias entre estas dos tecnologias se basan
principalmente en el rango de frecuencia de trabajo (PLC entre 8KHz y 520KHz
y BPL entre 1.6MHz y 35MHZz), de igual forma su velocidad de transmision
tiene un gran abismo, mientras PLC solo trabaja con maximo 4 Mbps, BPL
puede trabajar con velocidades entre 145 Mbps a 500 Mbps.
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ANEXO B: DESCRIPCION DEL PROCESO DE FORMULACION DE UN
PLAN

Como objetivo general del presente trabajo, se propone un plan mediante el
cual se aborde futuras soluciones para la integracion del actual sistema de
distribucion de energia eléctrica con Smart Grids, considerando las ventajas
gue éstas tecnologias brindan a las empresas prestadoras de éste servicio e
inclusive al usuario final. Por lo que durante el presente capitulo se abordara
de forma generalizada las diferentes etapas de planeacion requeridas para
llegar a la solucion deseada dentro de una organizacion.

ETAPAS DEL PROCESO DE PLANEACION [1]:

El proceso de formulacion de un plan se encuentra comprendido por las
siguientes etapas o fases, en las cuales deben participar todos los niveles de
la estructura organizacional:

Descripcion de la filosofia, politicas y objetivos de la organizacion.
Elaboracion del diagndstico interno y externo.

Definicion de los supuestos, premisas 0 previsiones en las cuales se
fundamenta el plan.

Formulacién de estrategias y ajuste de la estructura de la organizacion.

Programacion de sistemas, actividades, recursos, presupuesto vy
procedimientos.

Sistema de evaluacioén de resultados.

La figura B1, presenta el proceso de planeacion en sus seis fases, las cuales
son descritas a continuacion.

B1. FILOSOFIA, POLITICAS Y OBJETIVOS DE LA ORGANIZACION

La formulacion de la Filosofia, la politica y los objetivos de la organizacién
constituye la primera fase del proceso de planeacion. Se define en el més alto
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nivel jerarquico de la institucion y expresa el pensamiento que orienta la accién
del grupo que la dirige.

La filosofia de una organizacion establece cuales son las ideas, los principios,
criterios, los valores sociales y forma de pensar que orienta la accién de la
misma a corto y largo plazo, de acuerdo con el entorno social, politico y
economico en el cual actuara.

La filosofia debe responder las siguientes preguntas: cual es la
responsabilidad social y econdmica de la organizacion, cuales son los
principios que la organizacién esta dispuesta a defender y cuales son sus
alternativas prioritarias de accion a largo plazo.

(1) Filosofia, politicas y objetivos

(2) Diagnostico interno y externo

(3) Definicién de supuestos del plan

(4) Formulacion de Estrategias y ajuste de
estructura

(5) Programacion de sistemas, actividades,
recursos, presupuesto y procedimientos.

(6) Sistema de evaluacion de resultados

Figura B1. Fases del Proceso de Planeacion. [1]

Las politicas de la organizacion consisten en pautas o guias para la accion de
la organizacibn en todos sus niveles jerarquicos, son parametros
fundamentales para la toma de decisiones de la empresa. Estos objetivos son
los resultados que la entidad espera lograr a corto y largo plazo.
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B2. ELABORACION DEL DIAGNOSTICO INTERNO Y EXTERNO

Como segunda etapa del proceso de planificacion, se realiza el diagnostico
que contempla las variables internas de la organizacion y las externas a la
misma.

Este diagndstico consiste en recoger y evaluar la informaciéon acerca del
comportamiento histérico y actual de las variables externas o exdgenas, que
no controla directamente la organizacion pero que la afectan por pertenecer a
su entorno. En proporcion con la forma como puedan afectar los resultados,
se seleccionan las variables externas que en general son de caracter
gubernamental (politicas y leyes vigentes), econdmico (comportamiento de la
moneda, nivel de empleo, produccién del sector, PNB, entre otras), social
(Tamafio y caracteristicas de la poblacidén objetivo, estabilidad politica, nivel
educativo, entre otras), tecnolégico y ecoldgico.

Dentro del diagnostico a realizar dentro de la empresa prestadora del servicio
de energia se tendra en cuenta variables referentes a las regulaciones de
caracter nacional y regional respecto a la prestacion del servicio, el campo de
accion y la tecnologia con que cuenta la empresa en la actualidad.

B3. DEFINICION DE SUPUESTOS DEL PLAN

Una vez identificado mediante el diagndstico el comportamiento de las
variables internas y externas a la organizacion; la siguiente etapa del proceso
de planificacion consiste en definir o estimar cuales seran los parametros o
posibilidades y limitaciones de actuacion futura mediante la formulacion de
supuestos, premisas, pronosticos o tendencias previstas en el comportamiento
futuro de las variables externas e internas de los resultados, por lo cual los
supuestos son de caracter interno y externo.

Con el fin de lograr el objetivo del proyecto, se requiere que la empresa realice
estudios previos para establecer alcances y Ilimitaciones para dicha
implementacion. Al tratarse de un proyecto en el que se pretende hacer uso
de herramientas tecnoldgicas cuya curva de madurez se encuentra en etapas
iniciales, se hace vital que la empresa implemente inicialmente proyectos piloto
en los cuales se adquiera la experiencia y la destreza para afrontar el proceso
a nivel macro.
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B4. FORMULACION DE ESTRATEGIAS Y AJUSTE DE ESTRUCTURA

Esta etapa consiste en la toma de decisiones en funcién de la tendencia en el
comportamiento a largo plazo de las variables externas y de los ajustes o
cambios de estructura que deben realizarse para alcanzar resultados eficaces.
Esto implica:

Un andlisis de los resultados actuales de las variables internas y externas de
la organizacion a partir del diagndstico.

La proyeccion a largo plazo del comportamiento de las variables externas o
del entorno con el propésito de establecer las condiciones en que le
corresponderd actuar a la organizacion dentro de mas de cuatro (4) afios.

La identificacion de los objetivos de largo plazo en orden de prioridades
mediante seleccion de diferentes alternativas para lograr resultados acordes
con los requerimientos de las condiciones o variables externas en el largo
plazo.

La formulacion de un programa de ajustes de la estructura, sistemas y
procedimientos en el corto y largo plazo, en forma tal que si no se ejecutan
estos cambios no se podran lograr los objetivos estratégicos. Es decir, la
formulacién de la estrategia origina cambios en la estructura formal o sea en
las relaciones de autoridad formal, en las actividades, en los sistemas,
procedimientos y en las normas.

B5. PROGRAMACION DE SISTEMAS, ACTIVIDADES, RECURSOS,
PRESUPUESTOS Y PROCEDIMIENTOS

Una vez formulada la estrategia y definido el ajuste correspondiente en la
estructura de la organizacion se realiza la fase de programacion de los
sistemas, actividades, recursos, presupuesto y procedimientos; que precisa en
forma detallada el plan de la organizacion. Mediante la programacion se
formula y precisa actividades futuras que ejecutara secuencialmente cada
sistema que compone la organizacion, determinando los responsables, el
tiempo, cantidad de recursos y costos estimados.

En la fase de programacion del proceso de planificacion se aplican diferentes
técnicas tales como la programacion por objetivos, la elaboracion del
presupuesto, el cronograma de operacion, los arboles de decision, técnicas
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particulares de cada sistema de la estructura organizacional y técnicas de
caracter cuantitativo.

B6. SISTEMA DE EVALUACION DE RESULTADOS

Finalmente, dentro del proceso de planificacion se establece los mecanismos
para ejercer control o realizar evaluacion de los resultados de cada sistema de
la organizacion, ello contempla cinco pasos basicos:

Identificar las metas o estandares de programacion. En este paso se precisan
las metas y los estandares de calidad, tiempo, costos y caracteristicas de
calidad en la programacién de cada sistema.

Establecer los resultados de los procedimientos de la informacién procesada.
Establecer los resultados a través de indicadores de medicion.

Comparar los indicadores de resultado con relacion a los estdndares o normas
para identificar el nivel de eficiencia en relaciéon a la cantidad y costos y la
eficiencia tomando como referencia la calidad y los objetivos estratégicos.

Definiciébn de mecanismos para la correccion de desviaciones con respecto al
plan en el caso de que se presenten.

Se hace necesario enmarcar que el alcance del plan propuesto en el capitulo
tres (3) del presente trabajo de grado se encuentra delimitado debido a la
naturaleza académica del proyecto y la informacién proporcionada por
empresa caso de estudio, por lo que a lo largo del documento se brinda las
bases para lograr la planeacion de la integracion de redes eléctricas
convencionales con Smart Grid dentro de las cuatro primeras fases del
proceso. Las dos fases restantes del proceso de planeacidén no son abordadas
debido a las condiciones de acceso limitado a la informacion de la organizacion
caso de estudio y su ejecucion implica informacién a abordar en futuros
trabajos de implementacion de estas tecnologias.
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