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Resumen

PROCEDIMIENTO PARA LA SELECCION DE PLATAFORMAS BLOCKCHAIN
PERTINENTES PARA LA TOMA DE DECISIONES EN LA EMPRESA NAMTRIK
DEVELOPMENT

Namtrik Development S.AS. - Universidad del Cauca

En un exigente entorno econémico, la alta competitividad empresarial y el crecimiento
exponencial de los desarrollos tecnoldgicos presionan a las empresas, tanto grandes
como medianas y pequeiias, a explorar, construir y contar con herramientas adecuadas
para la gestion de sus tecnologias de base, de tal forma que sus productos y servicios
respondan adecuadamente a estas exigencias. En este contexto, la tecnologia
emergente blockchain esté revolucionando el mundo de los negocios y las empresas
desarrolladoras de software estan iniciando su exploracién para incorporar la tecnologia
dentro sus posibilidades con el objetivo de liderar los procesos de transformacion digital
tanto propios como para sus clientes.

En el caso de Namtrik Development, blockchain ha sido seleccionada como una de sus
tecnologias medulares dadas las caracteristicas que tiene para brindar soluciones y
soportar los requerimientos de sus clientes ya que presenta demanda en la adopcién de
esta tecnologia en proyectos especificos, sin embargo para desarrollar tales proyectos
no se tiene una vision clara de cuales son las mejores alternativas en cuanto a
plataformas blockchain disponibles para la solucién de los problemas en los proyectos
desarrollados por esta empresa.

Debido a este escenario, Namtrik Development como empresa de desarrollo software
requiere, en pro de brindar las mejores soluciones, contar con un procedimiento que le
permita elegir la mejor alternativa en cuanto a plataformas de blockchain disponibles y
llevar a los proyectos especificos de sus clientes, soluciones &agiles, robustas y
pertinentes con sus necesidades y requerimientos.

Por este motivo, se propone un procedimiento para la seleccién de plataformas
blockchain que permita a Namtrik Development tomar una buena decision a la hora de
implementar un proyecto con esta tecnologia.



Capitulo 1

1. Introduccidn

1.1. Contexto

En los ultimos afios, los significativos avances tecnolégicos permiten cada vez mas
disminuir la brecha entre empresas y clientes de los diferentes sectores de la industria.
Aun asi, siguen existiendo falencias relacionadas con los procesos y la seguridad de la
informacion ya que casi siempre se debe recurrir a terceros o entidades intermediarias.
La tecnologia blockchain aparece como una solucion para incrementar la expansion
industrial de los mercados y para que las empresas puedan mejorar sus negocios y
ofrecer soluciones actualizadas a sus clientes permitiendo, por ejemplo, comercializar
una gama mas amplia de activos que con los mercados existentes [1], [2], [3].

Dentro del sector industrial y empresarial, blockchain ha sido utilizado para proponer un
abanico de soluciones las cuales usan solamente algunas herramientas de esta
tecnologia ya que muchas veces no hacen uso total de lo que puede ofrecer como la
descentralizacion y tokenizacién. Esto se debe a que dentro del desarrollo empresarial
0 en algunos casos industrial, la adopcién de blockchain es aln inmadura [4], [5]. Gartner
espera que evolucione rapidamente a lo largo de “Gartner Blockchain Spectrum”
generando un cambio completo de paradigma y que a partir del afio 2023 se vean
soluciones completas de blockchain, construyendo soluciones en conjunto con el
Internet de las Cosas (loT, Internet of Things) y la Inteligencia Artificial (Al, Artificial
Intelligence) [6].

Aungue las ventajas y oportunidades que ofrece blockchain son muchas, es importante
resaltar que las empresas que desean incorporar esta tecnologia en sus negocios deben
superar los desafios existentes debido a que no es una tecnologia madura en su
totalidad como se mencion6 anteriormente, de hecho falta mucho camino por recorrer y
al ser una tecnologia disruptiva, se presenta una tendencia a usarla desprovista de
fundamento para cualquier proyecto o necesidad presente, pero es necesario hacer un
estudio para determinar como esta tecnologia puede aportar o solucionar un problema
especifico. Blockchain, en su estado completo de madurez, permitira a las empresas
experimentar una transformacion completa de sus modelos actuales eliminando
intermediarios, reduciendo costos y mejorando la confiabilidad de Internet, y, por lo
tanto, habilitando una nueva ola de servicios descentralizados [7], [8], [9].

Blockchain es una gran herramienta para abrir nuevos mercados y al mismo tiempo
redirigir el flujo valor existente, disminuyendo el indice de fraudes en la gama de
actividades [6]. Es por esto que, la empresa de desarrollo de software Namitrik
Development S.A.S requiere de una tecnologia que le permita brindar soluciones
tecnolégicas innovadoras y que seaacorde a proyectos internos de la empresa y de sus
clientes, incrementando su productividad. Para ello, la empresa debe contar con una



guia o un procedimiento de seleccion que le permita determinar si blockchain es idoneo

0 nho y en caso de serlo conocer cudl es la plataforma de desarrollo blockchain mas
adecuada para el proyecto a evaluar pues hay una lista amplia de plataformas cada una
con caracteristicas diferentes.

En este trabajo de grado se propone un procedimiento para la seleccién de plataformas
blockchain como aporte para que las MIPYME tengan una visiébn clara de cual
plataforma usar en sus proyectos, con el fin de flexibilizar el proceso de adopcién de la
tecnologia y ofrecer una herramienta facil y oportuna para que las empresas obtengan
el mejor rendimiento en sus soluciones.

Ademas de proponer el procedimiento de seleccion, se desarrolla un estudio de caso
propuesto por la empresa para poner el procedimiento en practica permitiendo la
incorporacion del mismo en un caso de la vida real en las empresas, sirviendo como
guia para continuarlo aplicando en proyectos futuros.

1.2. Escenario de motivacion

Las implementaciones de blockchain, causan una revolucién en la forma en la que se
ha trabajado en el mercado siempre. Por este motivo, gran cantidad de proyectos y
compafias han surgido en torno a esta tecnologia emergente tratando de asimilar y
proponer soluciones con un enfoque distinto, el enfoque propio que ofrece blockchain.
Actualmente, son muchas las propuestas, las implementaciones, las plataformas
desarrolladas; algunas con mayor recorrido y aplicaciéon en el mercado que otras, pero
todas con la iniciativa de ir de la manoy estar actualizados con el mundo tecnolégico y
beneficiarse de todo lo que ello ofrece [10], [11], [12].

Hay muchos desarrollos emocionantes que llegan al mercado tanto en términos de
mejorar la funcionalidad de blockchain existente como en la experiencia del consumidor.
Sin embargo, dado el ritmo acelerado en que los proyectos estan llegando al mercado,
es dificil hacer un seguimiento de todos y cada uno de los proyectos y de dénde encaja
cada uno en el ecosistema [13].

Segun aumenta el interés por la tecnologia blockchain, se va incrementando el nUmero
de proveedores de plataformas blockchain pero el panorama de estas se encuentra
“fragmentado” lo que causa confusion a la hora de tomar decisiones en las companiias.
Por otra parte, se prevé que ninguna plataforma sera la dominante en los proximos 5
afos ya que cada plataforma ofrece caracteristicas importantes para proponer variedad
de soluciones [14]

Las plataformas de blockchain que se han desarrollado hasta el momento facilitan a los
programadores desarrollar  diversas soluciones entre ellas aplicaciones
descentralizadas. Dado que hay una amplia variedad de plataformas blockchain
disponibles, es de vital importancia elegir la que cumpla con los requisitos del negocio
0 proyecto a desarrollar [15]. Por ello, muchas empresas requieren de una herramienta



gue les permita tomar decisiones rapidas y oportunas para que sus proyectos marchen
de la mejor manera ya que la mayoria de veces les cuesta tiempo y por tanto dinero la
confusién de no saber que plataforma seleccionar.

Mediante el presente trabajo de grado, se pretende aportar claridad en la idoneidad y
seleccion de plataformas blockchain a empresas que inician su exploracion con la
tecnologia mediante proyectos pilotos, principalmente debido a la falta de herramientas
detalladas como procedimientos que sirvan como una guia clara para que las empresas
puedan aplicar en sus procesos internos lo cual contribuye a alcanzar el cumplimiento de
los objetivos establecidos aportando al mismo tiempo la mejora en la adopcién de la
tecnologia a nivel empresarial e industrial.

1.3. Planteamiento del problema

En un exigente entorno econémico, la alta competitividad empresarial y el crecimiento
exponencial de los desarrollos tecnoldgicos presionan a las empresas, tanto grandes
como medianas y pequeiias, a explorar, construir y contar con herramientas adecuadas
para la gestion de sus tecnologias de base, de tal forma que sus productos y servicios
respondan adecuadamente a estas exigencias. Las empresas desarrolladoras de
software y soluciones informaticas tienen un reto mayor en este sentido, ya que son las
encargadas de liderar los procesos de transformacion digital tanto propios como para
sus clientes.

La empresa de desarrollo de sistemas informaticos Namtrik Development, esta
constituida como una Sociedad por Acciones Simplificadas, que brinda desarrollo de
software a medida para las organizaciones, especializandose desde hace un par de
afios en soluciones para el sector financiero basadas en las Ultimas tendencias de
disefio, ingenieria y seguridad [16]. Namtrik Development, ha concebido una estrategia
empresarial que tiene dos grandes pilares, en primer lugar, el desarrollo de soluciones
tecnolégicas innovadoras que solucionen creativa y efectivamente los problemas de sus
clientes y en segundo el desarrollo de productos propios que le den identidad y
satisfagan necesidades genéricas en diferentes sectores y mercados.

Actualmente, las empresas de desarrollo ademas de ofrecer los servicios
convencionales, buscan ampliar sus conocimientos en tecnologias claves y de tendencia
gue traigan beneficio y sean demandadas por sus clientes, ademés de contar con las
herramientas adecuadas para su gestién e incorporacién en las soluciones que ofrece.
Un ejemplo claro y actual de estas tecnologias, es blockchain.

Blockchain es una tecnologia emergente, que se ha convertido en una herramienta
interesante en la solucion de diferentes problemas en la industria, ofrece beneficios
importantes para las empresas ya que brinda confianza, al mismo tiempo que reduce
costos y minimiza riesgos en sus negocios [5]. Cuando una empresa maneja grandes
volumenes de informacién en bases de datos y ademas debe compartirlas para que
sean modificadas por diferentes actores en los que no se tiene total confianza y no
existen mecanismos para controlar la escritura de sus registros [17], posiblemente



maliciosa o0 malintencionada; esta empresa, se convierte en una candidata para utilizar
en sus soluciones esta tecnologia ya que esta basada en el manejo de bloques de
informacion independientes en los cuales se pueden realizar (de manera Unica) y
verificar los registros inmediatamente sin necesidad de recurrir a una autoridad central
de manera segura [18].

Blockchain brinda una variedad de aplicaciones en diferentes dominios empresariales y
sectores econdémicos como por ejemplo en la banca, seguridad informética, internet de
las cosas, gestion de registros electronicos de pacientes, almacenamiento en la nube,
compraventa de propiedades, entre otras.

Varios de los clientes actuales de Namtrik Development, han requerido soluciones para
registrar cualquier tipo de transaccion y poder hacer seguimientos a activos o pagos en
una red de negocios confiable, que ofrezca ahorro de tiempo y costos. Otros clientes
requieren especificamente, establecer y configurar unos términos entre dos o mas
actores para capturar el evento en el que se cumplen dichos términos para que de esta
forma se puedan llevar a cabo los puntos establecidos.

En el caso de Namtrik Development, blockchain ha sido seleccionada como una de sus
tecnologias medulares dadas las caracteristicas que tiene para brindar soluciones vy
soportar los requerimientos de sus clientes ya que presenta demanda en la adopcién de
esta tecnologia en proyectos especificos, sin embargo para desarrollar tales proyectos
con base en blockchain no se tiene una vision de cuales son las mejores alternativas en
cuanto a plataformas disponibles destinadas para la solucion de los problemas en los
proyectos desarrollados por esta empresa.

Debido a este escenario, Namtrik Development como empresa de desarrollo software
requiere, en pro de brindar las mejores soluciones, contar con un procedimiento que le
permita elegir la mejor alternativa en cuanto a plataformas de blockchain disponibles y
llevar a los proyectos especificos de sus clientes, soluciones agiles, robustas y
pertinentes con sus necesidades y requerimientos.

Se llega a la necesidad de realizar una exploracién para disefiar o determinar un
procedimiento que permita definir la pertinencia de esta tecnologia y monitorear la
amplia gama de plataformas blockchain para realizar una seleccién de la o las
plataformas mas adecuadas segun los requerimientos de proyectos en Namtrik
Development, de estamanera se da solucion y garantia a las necesidades de la empresa
respecto a la eleccion de plataformas blockchain y asi poder aplicarlo a un proyecto
especifico relacionado posiblemente con contratos inteligentes. Es asi como este trabajo
de grado en modalidad de practica profesional se realizara con el objetivo de proponer
una solucién basada en plataformas blockchain, en la figura 1 se muestra de manera
gréfica la idea planteada. Por lo tanto, esta propuesta se enfoca en resolver la siguiente
pregunta:

¢, Como monitorear la creciente y amplia gama de plataformas blockchain para ofrecer
una solucién rapida y oportuna a los proyectos de Namtrik Development?
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Figura 1 Representacion gréfica general de la propuesta del trabajo de grado, fuente propia

1.4. Objetivos

A continuacion, se presentan los objetivos planteados desde el inicio del proyecto para
el desarrollo del trabajo de grado en modalidad de préctica profesional.

1.4.1. Objetivo General

Construir un procedimiento para la seleccién de plataformas blockchain, que permitan a
Namtrik Development S.AS. enfrentar sus proyectos.

1.4.2. Objetivos especificos

e Definir criterios y herramientas de inspeccion apropiadas para decidir inicialmente la
aplicabilidad de blockchain como tecnologia de base para una solucion empresarial
dada.

e Construir un conjunto de herramientas de inspeccién, que soporten conceptual y
operativamente el procedimiento propuesto.

e Analizar un estudio de caso piloto de un proyecto de firma digital para contratos
inteligentes en Namtrik Development, que permita poner en practica el procedimiento
propuesto.

1.5. Metodologia

La estructura basica de las actividades propuestas para el desarrollo del presente
trabajo, toma como referencia el “Modelo Integral para el Profesional en Ingenieria” [19].
Dentro de este modelo se incluyen dos componentes los cuales son:

° Modelo de Investigacibn Documental (MID): consiste en la seleccion de
informacion adecuada que provea una aproximacion satisfactoria a una buena sintesis
del conocimiento, obteniendo de esta manera, una base sdlida de la cual partir para



continuar con eldesarrollo de la practica empresarial.

Modelo para la Construccién de Soluciones (MCS): tiene como propésito lograr la

construccién de soluciones de calidad, las cuales sean oportunas para el objetivo
planteado y que cumplan con una amplia competitividad en cuanto a costos. Este
modelo brinda enriquecimiento en la base del conocimiento y es util para contribuir con
trabajos futuros de una organizacion.

A continuacion, se realiza un resumen de actividades para cada una de las fases de
trabajo propuestos. En la Figura 2, se presenta el cronograma de actividades
desarrollado durante la ejecucién del proyecto.

1.5.1. Fase de preparacion

Recopilacién de informacion sobre blockchain (tipos, aplicaciones, contexto a nivel
industrial, desafios, etc).

Recopilacion de informacién sobre la pertinencia de blockchain en casos de
aplicacion.

Recopilacién de informacion sobre plataformas de blockchain.

Recopilacién de informacion sobre modelos de negocio basados en blockchain.
Recopilacién de informacion sobre estandares para blockchain o arquitecturas
establecidas.

Recopilacién de informacion sobre contratos inteligentes.

Recopilacién de informacién sobre criterios para la seleccion de plataformas
blockchain.

Recopilacién de informacion sobre construccién de procedimientos.

1.5.2. Fase de requerimientos

Corroborar los requerimientos de Namtrik Development.

Construir una base teorica sobre blockchain.

Seleccion de un estandar de blockchain.

Definicion de modelos de negocios basados en blockchain.

Definicién de criterios para identificar la idoneidad de blockchain.

Definicion de sectores en los que ya se ha explorado la aplicacion de blockchain.
Definicién de criterios para la seleccion de plataformas blockchain.

Depuracion y agrupacion de criterios seleccionados.

1.5.3. Fase de disefio e implementacion

Diseiiar mediante BPMN los procedimientos de manera general.
Disefar el diagrama de flujo para decidir la idoneidad de blockchain.
Disefiar el procedimiento para seleccion de plataformas blockchain.
Desarrollar el estudio de caso propuesto por Namtrik Development.
Verificar el cumplimiento de los requerimientos iniciales.



1.5.4. Fase de analisis de resultados

e Andlisis de los resultados obtenidos durante la implementacién del procedimiento
propuesto.
e Andlisis de los resultados obtenidos al implementar el estudio de caso propuesto.

1.5.5. Fase de documentacion
e Realizacion de un informe sobre el estudio de caso propuesto.

e Realizacion de la monografia en la que se presenta todo el disefio del procedimiento,
el desarrollo de un estudio de caso particular y los resultados obtenidos.

1.5.6. Cronograma de actividades

MUMERO EDT TITULO DE LA TAREA
Dec Jan Feb Mar Apr May Jun Jul Ago Sep

1 Fase preparacion

1.1 Recopilacidn de informacién sobre blockchain (tipos, aplicaciones,
contexto a nivel industrial, desafios, eic)

12 Recopilacién de informacién sobre la pertinencia de blockchain en casos
de uso.

13 Recopilacion de informacién sobre plataformas de blockchain.

14 Recopl'la(_:ién de informacién sobre modelos de negocio basados en
blockchain.

15 Reco_pilacién de inforn’]acién sobre estdndares para blockchain o
arquitecturas establecidas.

1.6 Recopilacién de informacién sobre contratos inteligentes.

17 Recopilacion de inforn_ﬂacién sobre criterios para la seleccion de
plataformas blockchain.

1.8 Recopilacién de informacién sobre construccidn de procedimientos.

2 Fase de requerimientos

21 Corroborar los requerimientos de Namtrik Development.

22 Construir una base tedrica sobre blockchain.

23 Seleccidn de un estandar de blockchain.

24 Definicién de modelos de negocios b dos en bleckchain

25 Definicidn de criterios para identificar la idoneidad de blockchain.

26 Defim'c'lél:l de sectores en los que ya se ha explorado la aplicacion de
blockchain.

27 Definicion de criterios para la seleccién de plataformas blockchain.

2.8 Depuracidn y agrupacion de criterios seleccionados.

3 Fase de disefio e implementacion

31 Disefiar mediante BPMN los procedimientos de manera general.

32 Disefiar el diagrama de flujo para decidir la idoneidad de blockehain

33 Disefiar el procedimiento para seleccion de plataformas blockchain.

34 Desarrollar el caso de estudio propuesto.

335 Verificar el cumplimiento de los requerimientos iniciales.

4 Analisis de resultados

a1 Andlisis de los resultados obtenidos durante Ia implementacién del
procedimiento propuesto.

a2 Andlisis {_:Ie los resultados obtenidos al implementar el caso
de estudio propuesto.

5 Documentacion

51 Realizacidn de un informe sobre el caso de estudio propuesto.
Realizacidn de la monografia en la que se presenta todo el

5.2 proceso detallado y reuniones con el asesor y el director del trabajo de
grado.

Figura 2. Cronograma de actividades, fuente propia



1.6. Resultados alcanzados
En el proyecto concluido se lograron los siguientes resultados:

e Creacién de un marco teérico en el que se muestra la terminologia empleada en el
desarrollo del proyecto, el cual se constituye como base para desarrollar los tres
objetivos especificos propuestos.

e Sintesis de la revision bibliografica, donde se muestra la bibliografia relacionada y
empleada con el desarrollo del proyecto util para cumplir cada uno de los objetivos
especificos.

e Documentacion sobre los criterios que determinan la idoneidad de la tecnologia
apoyada en un diagrama de flujo que permite de manera visual evaluar el proyecto.
Este resultado alcanzado apunta al cumplimiento del primer objetivo especifico.

e Listado de plataformas blockchain agrupadas por sector de aplicacion el cual es
apropiado para lograr el cumplimiento del segundo objetivo especifico.

e Implementacién de un estudio de caso con base en el procedimiento de seleccion
propuesto, el cual apunta al tercer objetivo especifico.

e Manualdeinstrucciones paralatoma adecuadade decisiones alahora de seleccionar
plataformas blockchain, junto con herramientas como plantillas que dan soporte al
procedimiento de seleccién para dar cumplimiento al segundo objetivo especifico.

1.7. Contenido de la monografia

Capitulo 1. INTRODUCCION.
Definicion del problema y la estructura general del desarrollo del trabajo de grado en

modalidad de practica profesional.

Capitulo 2. CONCEPTOS FUNDAMENTALES.
Presenta un marco tedrico en el que se muestra la terminologia empleada en el desarrollo

del proyecto.

Capitulo 3. REVISION BIBLIOGRAFICA.
En el cual se presenta un resumen de los trabajos relacionados existentes y

experiencias previas de otras empresas o investigadores en la seleccion de plataformas
blockchain.

Capitulo 4. CRITERIOS UTILES PARA DETERMINAR LA IDONEIDAD Y LA
SELECCION DE PLATAFORMAS BLOCKCHAIN.

Se presenta el conjunto de criterios encontrados para la seleccion de plataformas
blockchain en el andlisis de la revision bibliogréafica y criterios para definir la idoneidad de
la tecnologia mediante un diagrama de flujo.



Capitulo 5. DISENO Y CONSTRUCCION DEL PROCEDIMIENTO DE SELECCION.
Se presenta e ilustra el procedimiento para la seleccion de plataformas blockchain con

base en los criterios encontrados.

Capitulo 6. PRUEBAS Y RESULTADOS
En donde se expone la adecuacion del procedimiento propuesto al estudio de caso.

Capitulo 7. CONCLUSIONES Y TRABAJO FUTURO.
Por ultimo, se analizan los resultados del trabajo realizado, se detallan las principales

contribuciones obtenidas durante el ciclo del proyecto y se expone un conjunto de
recomendaciones importantes para el desarrollo de trabajos futuros.
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Capitulo 2

2. Conceptos fundamentales

A continuacién, se realiza un recorrido por los conceptos que fueron estudiados y
empleados para la realizacion del proyecto. Se presenta la definicién de blockchain, las
propiedades, tipos y otros aspectos que deben ser considerados cuando se inicia una
exploracion de la tecnologia.

2.1. Definiciéon de blockchain

Bitcoin fue reconocida por primera vez en el 2008 por un documento escrito por “Satoshi
Nakamoto”. Esta nueva herramienta permitia hacer pagos online directamente entre las
partes sin necesidad de un intermediario. En esta época, Bitcoin tuvo su momento de
esplendor, aunque solo fuera la muestra de un sin numero de aplicaciones a las que
podia ser aplicada la tecnologia en la que estaba basada. Una nueva tecnologia
realmente revolucionaria la cual es reconocida actualmente como blockchain [20].

En su primera etapa de desarrollo, blockchain ha sido reconocida popularmente por las
criptomonedas como Bitcoin como se menciond anteriormente, pues fue el pionero en
eluso de esta tecnologia, pero solo es una de las muchas aplicaciones que usan en la
actualidad blockchain. Se sabe que su aplicabilidad va mucho mas alla de esto pues se
ha explorado que en la industria puede llegar a ser usada en muchos campos tales como
servicios financieros, gobierno, salud, gestion de identidad, entre otros [21], [22].

Blockchain, es una cadena de bloques como su nombre lo indica o comunmente definido
como un libro de contabilidad compartido [23], [24]. Cada blogue almacena informacién
que en muchos casos son las transacciones realizadas entre usuarios [25]. Todos los
bloques estan conectados entre si, esto permite que sea muy baja la probabilidad de
alterar el orden de los bloques o eliminarlos pues cada nuevo bloque tiene el hash o
“huella dactilar” del bloque anterior. Ademas, esta cadena de bloques esta distribuida
entre todos los nodos participantes de lared los cuales deben verificar cada bloque nuevo
gue ingresara a la cadena de bloques, evitando la necesidad de una entidad central o
tercero [26].

La blockchain almacena toda la informacion en un sistema de registro, cualquier tipo de
intercambio de datos se denomina “transaccion”. Anteriormente, blockchain solo estaba
destinada a la transaccion de monedas digitales, pero ahora también puede usar otras
formas de datos. Todos los usuarios de la red se denominan “nodos” y obtienen una
copia del registro actualizado. Ademas, cada nodo tiene una forma diferente de
comunicarse entre si, este mecanismo de consenso varia de blockchain a blockchain
[27].

Blockchain se define como la nueva capa de valor de Internet, la cual agrega la llamada
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trinidad de Ts2 (confiabilidad, transparencia y trazabilidad) a cualquier transaccion web
de clase de activo (informacién / datos y bienes fisicos) que se puede autenticar, validar,
rastrear y registrar en un sistema de contabilidad digital distribuido de igual a igual. Estas
caracteristicas Unicas abren nuevas posibilidades para servicios y aplicaciones,
impulsando la capacidad actual de Internet. Blockchain, particularmente dentro de una
definicion amplia de DLT (Distribuited Ledger Technology), se considera una tecnologia
habilitadora de nuevos sistemas y procesos empresariales de TI [7].

2.1.1. Propiedades de blockchain

Esta tecnologia ofrece varias capacidades que generan grandes beneficios, una de ella
es la confianza entre los participantes de la red pues no hay necesidad de recurrir a un
tercero para validar y realizar una transaccion, sino que basta con que todos los nodos
lleguen a un consenso para validar cada transaccion [28]. En general, los beneficios que
trae la incorporacion de esta tecnologia se refleja en las siguientes propiedades
obtenidas de [29], [30], [31] que ofrece la tecnologia:

e Distribucién: los nodos estan distribuidos en la red de tal manera que cada uno tiene
una copia completa y actualizada de la blockchain. Ademas, cada nodo tiene la
capacidad para interactuar con otros nodos.

e Descentralizacién: no es necesario el control de una entidad central para el
funcionamiento de lared, la blockchain se basa en los mecanismos de consenso entre
todos los participantes. Esta es una caracteristica aln inmadura, debido a que
muchas empresas que construyen soluciones en blockchain las quieren mantener
bajo su control, llamandoles privadas, autorizadas o de consorcio, restringiendo su
uso al uso de una sola organizacion o de empresas conocidas o relacionadas.

e Tokenizacion: es la forma de representar e intercambiar una gama amplia de activos,
gracias a la tokenizacién es posible la comercializacion en la blockchain.

e Irreversibilidad e inmutabilidad: una vez que se ha grabado un dato o se ha realizado
una transaccién en la cadena de blogues, es imposible de eliminar, o, mejor dicho,
es extremadamente facil darse cuenta de que alguien intenta modificar alguna
informacion.

e Confianza: la confianza se basa en la tecnologia, los participantes pueden
interactuar entre si, sin necesidad de recurrir a una entidad central, reduciendo al
mismo tiempo las probabilidades de falla debido a se trata de una red descentralizada.

e Integridad: las transacciones o los datos se registran tal cual en cada bloque de la
blockchain. Después de haber sido validada por todos los nodos de la red es casi

irreversible eliminar o modificar los datos de los bloques.

e Transparencia Yy privacidad: proporciona un balance entre privacidad vy
transparencia. Transparencia con respecto al estado general de la cadena de
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bloques pues permite la verificabilidad publica y privacidad debido a que la
blockchain no filtra informacion sobre el estado particular de cada participante.

Replicacién P2P: se refiere que todos los nodos que pertenecen a la red tienen una
réplica exacta de la cadena de bloques. Las redes P2P interactian nodo a nodo sin
necesidad de recurrir a un tercero.

Seguridad: se hace uso de la criptografia para que solo quien sepa descifrarlo pueda
acceder a determinado dato o informacion.

Cronologia: cada bloque de la blockchain tiene un timestamp o marca de tiempo bajo
la cual quedan registradas todas las transacciones de ese bloque.

Mecanismo de consenso: las actualizaciones en la cadena de bloques se registran
después de que todos los nodos de la red han llegado a un consenso por tanto no
existe la posibilidad de que haya un lider que tome las decisiones. Cada conjunto de
transacciones aprobadas en un plazo determinado forma un bloque el cual es afiadido
posteriormente a la cadena de bloques. Este tipo de herramientas, recibe el nombre
de Mecanismos de Consenso que tiene como propésito verificar que la informacién
gque se aflade a la cadena es correcta [23]. Algunos de los mecanismos de consenso
usados comunmente son: PoW (Proof of Work), PoS (Proof of Stake), DPoS
(Delegated Proof of Stake), PBFT (Practical Byzantine Fault Tolerance), FBA
(Federated Byzantine Agreement), POET (Proof of Elapsed Time), PoA (Proof of
Activity), entre otros [32], [33], [34].

2.1.2. Desafios de blockchain

Blockchain propone una transformacion en las personas, las cosas, las empresas y la
sociedad relacionandolas para mejorar su interaccion y desarrollo permitiendo
solucionar al mismo tiempo desafios sociales y ofreciendo un acceso justo a los recursos
y oportunidades. Los lideres empresariales que buscan hacer negocios con justicia y
privacidad deben sentar las bases para un nuevo modelo econémico y social [6]. Para
gue la tecnologia blockchain sea incorporada de manera directa en la industria o
reemplazar los sistemas existentes, se deben enfrentar los siguientes desafios [9], [12],
[29], [35]:

Integracion: las soluciones ofrecidas por la tecnologia requieren grandes cambios
en los sistemas y entidades actuales, por ello es necesario que se defina una
estrategia para tal evolucion tecnoldgica.

Adopcién cultural: ain no hay la suficiente robustez o claridad sobre la aplicabilidad
de blockchain lo cual obstaculiza generar bases sélidas para la implementacion de
la misma. Por otro lado, no hay confianza total o credibilidad en la tecnologia sobre
todas las capacidades de las que se habla.

Regulacion: es muy importante este punto, pues es necesario que exista una
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regulacion para que haya una adopcion generalizada de la tecnologia y una evolucién
tecnoldgica. Por otro lado, se hace necesario una regulacion a la hora de presentarse
alguna disputa para que se pueda resolver legalmente, pero este punto no se ha
definido claramente debido a que los nodos de la red blockchain estan repartidos
alrededor del mundo lo cual resulta dificil pues la legislacion cambia de un estado a
otro. Ademas, debido a posibles usos maliciosos que se le ha dado a la blockchain,
algunas entidades gubernamentales no han querido que la tecnologia se extienda
de manera rapida. A los reguladores les resulta dificil definir un entorno legal dada
la complejidad de la tecnologia.

Costo de implementacion: es probable que los costos de implementacion se eleven
debido a que las entidades pueden requerir de personal adecuado y de software
nuevo para la implementaciéon de la tecnologia, también es posible que se requiera
el pago de membresia para unirse a los consorcios que son quienes estan
trabajando con proyecto generalmente de caracter privado.

Escalabilidad: alin no esta demostrado que las plataformas de blockchain puedan
soportar gran cantidad de usuarios sin colapsar o que sin la red se retrase en caso
de que varios clientes quieran consultar el estado de sus datos, en caso de que se
tratara de un banco [29]. La mayoria de redes blockchain actuales no estan probadas
en esa medida. Para mejorar esta condicion se podrian tomar en cuenta los
siguientes puntos [35]:

o Transacciones off-chain: llevar gran parte de la actividad transaccional a
cadenas laterales que manejen actividades mas pequefas y actualicen a la
cadena principal.

o Redes mas pequefias con pocos nodos: tener menos nodos facilita y agiliza el
proceso de consenso entre todos los nodos.

o Aumento del tamafio del bloque: con el motivo de realizar mas transacciones
por bloque, ya que al ser asi se disminuyen los retrasos causantes del aumento
de las tarifas de las transacciones las cuales son tarifas establecidas para que
los participantes de las redes blockchain publicas puedan registrar
transacciones.

Insuficiente conocimiento o metodologia: al ser una tecnologia emergente, cada dia
surgen nuevas soluciones y aplicaciones, lo cual requiere de un estudio permanente
sobre las nuevas tendencias de esta tecnologia. Al ser muy bajo el conocimiento,
muchas empresas o entidades tienen confusion sobre los pasos que deben seguir
para implementar blockchain. Ademas, deben tener suficiente conocimiento de la
tecnologia para poder determinar qué plataforma deben usar para satisfacer con
satisfaccion sus necesidades. Sin una metodologia adecuada, las empresas no
pueden ejecutar la tecnologia de manera eficiente, lo que las puede llevar a
inconvenientes e incégnitas.

Seguridad: dado que esta tecnologia no estd completamente madura, se pueden
presentar muchas oportunidades para que los intrusos puedan atacar. Se presenta
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por un lado inseguridad de la tecnologia por ser emergente y al mismo tiempo
inseguridad de implementacion por el insuficiente conocimiento que tienen las
entidades o empresas. Por ello, se presentan casos en los que se prefiere
implementar redes privadas, pero estas presentan ciertas restricciones que en las
publicas no se dan.

e Actividad criminal: la tecnologia est4 siendo utilizada para fines criminales como
lavado de dinero. Se hace necesario alejar los temores y a los actores que hacen
uso de las plataformas para llevar a cabo sus planes delictivos.

e Interoperabilidad: hay muchas plataformas de blockchain y cada una se tiende a
enfocar para ofrecer ciertas soluciones. Hay una cierta desconexion entre ellas ya que
a la hora de navegar entre ellas no hay interoperabilidad o compatibilidad,
restringiendo la comunicacién entre usuarios de diferentes plataformas.

e Privacidad de datos: la mayoria de las empresas no apreciaria el caso en el que
cualquier persona pueda ver sus datos, lo que podria ser bastante sensible a su
negocio principal.

e Falta de socios: blockchain es relativamente novedosa y comprender sus principios
béasicos requiere la asistencia de aquellos que ya tienen conocimientos. Sin embargo,
obtener el socio adecuado es problematico, dado que los pocos disponibles estan
completamente estirados con la demanda. Por lo tanto, no es probable obtener el tipo
correcto de soluciones.

2.2. Clasificacion de las blockchain

Las cadenas de bloques se clasifican segun el acceso a los datos establecidos o
segun los permisos entregados. A continuacion, se describe esta clasificacién obtenida
a partir de[36], [37], [38]:

Segln el acceso a los datos:

e Publicas: en este tipo de blockchain no hay restricciones para participar, tanto en la
lectura como en la escritura de sus datos.

e Privadas: sonaquellas en las que tanto la escritura como la lectura de los datos estan
limitadas a una lista predefinida de participantes conocidos y de confianza.

e Federadas o de consorcio: esta basada en el gobierno de varias organizaciones,
es una red privada descentralizada.

e Hibridas: son similares a las federadas, en donde hay libertad y acceso controlado

al mismo tiempo. Los miembros del sistema pueden decidir qué usuarios pueden
participar y cuales no. Ademas, también pueden decidir qué transaccion necesitan
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hacer publica. Por lo general, las transacciones no son propiedad publica. Pero para
la verificacion, pueden hacerse de dominio publico. Se generan los bloques en la red
privada y posteriormente se almacenan en la blockchain publica.

Segun los permisos entregados:

e Con permisos: también conocidos como permissioned, en esta la tarea de procesar
transacciones es llevada a cabo por una lista de participantes conocidos. Por ello,
generalmente no necesitan tokens nativos. En este tipo de blockchain los nodos
requieren de un permiso para poder ver el estado de la cadena e interactuar dentro
de ella, como ofrece una red mas pequefia y con mas control en cuanto a la
participacién puede llegar a ser mucho masrapida, seguray eficiente, pero distorsiona
el concepto fundamental de blockchain que es la descentralizacién pues paraotorgar
€s0s permisos se vuelve en gran medida centralizada.

e Sin permisos: o permissionless son aquellas en las que no existen restricciones a
la hora de procesar transacciones y crear bloques, cualquier persona puede enviar
transacciones y participar en el proceso de consenso. Si la cadena de bloque es
grande requiere de bastante energia y tiempo ademas de requerir de que cada nuevo
nodo se sincronice con la cadena, por estos motivos se trata de una blockchain
completamente descentralizada. Este tipo de cadenas de bloques necesitan tokens
nativos para proveer incentivos a los usuarios y que éstos mantengan el sistema.

2.3. Plataforma blockchain

De acuerdo a la literatura [39], [40], [41] el término plataforma blockchain se puede
definir como una herramienta que permite construir aplicaciones o soluciones tales como
DApps (Decentralized Applications), contratos inteligentes, sistemas basados en
transacciones P2P, entre otros, basadas en blockchain; la cual ofrece caracteristicas
propias para simplificar el desarrollo, implementacién y soporte en la construccion de
una solucién dada. Ethereum, Hyperledger Fabric, R3 Corda, Ripple, Stellar y Corda
son algunos ejemplos de plataformas blockchain.

Por otra parte, es importante resaltar que "las plataformas de blockchain son plataformas
emergentes y, en este punto, casi indistinguibles en algunos casos de la tecnologia de
blockchain basica" segun Adrian Lee, director de investigacion senior de Gartner [42].
Por otra parte, se prevé que ninguna plataforma blockchain sera la dominante en los
proximos 5 afios ya que cada plataforma ofrece caracteristicas importantes para
proponer variedad de soluciones [43].
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2.4. Estandarizacion para blockchain

Los estandares desempefian un papel importante para garantizar la interoperabilidad
entre multiples implementaciones de DLT/Blockchain y al hacerlo se podria ayudar a
reducir el riesgo de un ecosistema fragmentado [44].

Por supuesto, en la actualidad hay esfuerzos encaminados al desarrollo de dicha
estandarizaciébn y muchas propuestas ya estan funcionando a nivel de arquitectura,
transmision de datos, entre otros. Por ejemplo, IBM y Microsoft estdn implementando
estandares de datos desarrollados por GS1, una organizacion lider mundial de
estandares, en sus respectivas aplicaciones de blockchain empresarial para clientes de
la cadena de suministro. Ciertamente, hay varios esfuerzos de estandarizacién de
blockchain en curso, pero también hay muchas facetas de la tecnologia e innumerables
problemas especificos de la industria que requieren sus propios estandares [7]. La falta
de estandares e interoperabilidad entre varias plataformas y soluciones de blockchain
es un gran desafio.

Un nuevo comité técnico de ISO ha definido areas para el trabajo de estandarizacion
futuro. ISO/TC 307 blockchain y DLT es uno de los esfuerzos de estandares globales
mas activos, la reunion inaugural de ISO TC 307 blockchain y las tecnologias de libro
electrénico distribuido recientemente celebrada en Sydney, Australia, reunié a expertos
internacionales de mas de 30 paises para establecer el curso futuro de la
estandarizacion en esta area. Describen los esfuerzos de estandarizacion definidas en
cuatro categorias amplias de estandares DLT/blockchain, clasificadas en puntos de
vista, nivel de profundidad, limites y puntos de demarcacién. Sin embargo, muchos de
los proyectos enfocados en esta estandarizacion proyectan ser finalizados en los
proximos dos afios.

Diferentes paises han desarrollado regulaciones que son especificas para cada uno de
ellos, pero se hace necesario el desarrollo de estandares globales que faciliten la
interoperabilidad y la escalabilidad a nivel mundial. Los paises que han desarrollado sus
propios estandares son [20]:

e China: a pesar de que este pais ha prohibido definitivamente la inversién en ICO y
el acceso de internet a todo tipo de comercializacion con criptomonedas, su gobierno
ha estado trabajando en la construccion de estandares nacionales para
implementaciones de tecnologia blockchain en multiples sectores que abarcan
varios disefios descentralizados. Este pais, ha constituido un comité formado por
varios entes gubernamentales nacionales llamado Comité de Normalizacion de
Blockchain y Tecnologia de Contabilidad Distribuida.

e Estados unidos: esté en el proceso de creacion de estdndares para alentar y proteger
a las empresas para la innovacién tecnolégica con blockchain pero también tiene
varias restricciones 0 mas bien hace un seguimiento muy estricto cuando se trata de
inversiones en ICO para proyectos. Hace tres afios, inicié una nueva ola donde se
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centran en blockchain como tecnologia de desarrollo para servicios publicos y
privados méas que todo dentro del sector de estado y gobierno.

Unidn europea: estd a disposicion para el desarrollo de la tecnologia, tanto es asi que
han establecido la Asociacion Europea de Blockchain, constituida por 22 paises
europeos para cooperar y retroalimentarse entre si, al mismo tiempo que prepararse
para lanzar aplicaciones basadas en blockchain para la UE que beneficie a sus
sectores publico y privado. La Comision Europea busca explorar el potencial de la
tecnologia blockchain para mejorar los servicios europeos transfronterizos.

Malta: es el primer pais en proporcionar un conjunto oficial de regulaciones para
operadores en blockchain, criptomonedas y espacio DLT. Sus 3 proyectos de ley son:

o Ley MDIA: establece la Autoridad de Innovacion Digital de Malta y certificalas
plataformas DLT para brindar seguridad juridica a los usuarios que deseen
utilizar una plataforma DLT.

o Ley ITAS: se ocupa de los acuerdos y certificaciones DLT de las plataformas
DLT, centrado principalmente en compafias e inversiones en el campo de las
criptomonedas.

o Ley VFA: establece el régimen regulatorio que rige las ICO, los intercambios
de criptomonedas, etc.

Japon: Japén reconoce que se pueden usar criptomonedas o monedas virtualespara
comprar productos o activos, ademas solicita a los ciudadanos cuando requieran
hacer cambio de monedas registrarse en el pais que financia. Japon estd mucho
mas abierto a este tema de criptomonedas ya que el gobierno, las empresas
tecnolégicas y financieras estdn aumentando su inversion. El gobierno japonés
busca llevar esta tecnologia inicialmente para unificar todos los registros de
propiedades y tierras en areas urbanas, agricolas y forestales en un solo libro de
contabilidad.

Australia: estd implementando medidas regulatorias lo que indica que las cosas estan
pasando a una fase mas seria, ademas tanto empresas privadas como estatales
estan implementando la techologia para los derechos de energia solar, necesidades
de viaje, gestién de la cadena de suministro para productos trigo y minerales y banca.

India: hasta ahora este pais ha tomado medidas serias contra las criptomonedas pero
esta muy abierto a explorar la tecnologia blockchain. Sin embargo, recientemente el
gobierno emitié un panel en el cual se precisa que se podria usar el comercio de
criptomonedas para explorar la tecnologia blockchain siempre y cuando se base en
estandares nacionales, ademas que varios estados indios estdn viendo como
incorporar para generar un gobierno electrénico. Algunos (muy pocos) estados han
introducido la tecnologia en areas de inclusion financiera, registros de tierras,
financiamiento de la cadena de suministro, seguros de bienes y granjas y registro de
vehiculos motorizados.
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2.4.1. Arquitectura de referencia para soluciones basadas en
blockchain

Los lideres empresariales evidencian el potencial de blockchain para remodelar las
industrias. Pero para la mayoria de las empresas, los obstaculos han mantenido el valor
de blockchain mas prospectivo que real, y la adopcién comercial hasta ahora sigue
siendo limitada. Segun un estudio de Deloitte, “el repositorio de cddigo basado en la
nube GitHub presenta mas de 6,500 proyectos de blockchain activos que usan diversas
plataformas con mudltiples lenguajes de codificacion, protocolos, mecanismos de
consenso y medidas de privacidad”. La estandarizacion podria ayudar a las empresas a
colaborar en el desarrollo de aplicaciones, valide las pruebas de concepto y comparta
soluciones de blockchain, ademas de facilitar la integracién con los sistemas existentes
[45].

Ademas, es necesario contar con un modelo de referencia estandar que defina la
arquitectura de la tecnologia blockchain ya que es importante para identificar sus
diferentes componentes y asi poder definir criterios iniciales para evaluar las plataformas
de blockchain, criterios que sean aplicables de manera general a las diferentes
plataformas blockchain existentes. Actualmente, el mercado de blockchain esté
completamente fragmentado, y no existe una estandarizacion consistente entre las
diferentes tecnologias y plataformas para abordar estos problemas [7], es poco probable
gue haya un solo estandar de facto, pero aun asi se hace necesario de algunos
estdndares que establezcan un modelo base para esta tecnologia emergente. En la
busqueda de literatura que permita encontrar un estandar adecuado, se encuentran
algunos o mas bien datos pocos claros a la hora de partir de este punto.

El articulo Cloud Customer Architecture for Blockchain propuesto por IBM, presenta los
componentes necesarios para una empresa que participa en una solucién de
blockchain. La arquitectura de referencia se expresa en tres redes: publica, en la nube
y empresarial como se muestra en la figura 4. Si bien no se requiere la computacion en
la nube para admitir plataformas, servicios o redes de blockchain, se recomienda usar
la nube debido a su elasticidad, rendimiento y caracteristicas de red. A continuacién, se
listan los componentes de la arquitectura blockchain de referencia los cuales pueden ser
usados en cualquiera de las redes nombradas anteriormente, segln las necesidades
propias de la solucion [46]:
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Figura 3. Arquitectura de referencia de blockchain [47]

Usuarios: son los actores involucrados en la realizacion y distribucion de una
blockchain. Los usuarios pueden ser: desarrolladores, administradores, operadores
0 usuarios comerciales.

Aplicaciones: usadas para presentar las funcionalidades a los usuarios finales de la
blockchain. Las aplicaciones pueden adoptar muchas formas, incluidas las
aplicaciones web (con cédigo centralizado en un servidor estrechamente asociado
con el nodo de la cadena de bloques), o aplicaciones que se ejecutan en el
dispositivo del usuario final, potencialmente conectado a servicios de aplicaciones
del lado del servidor. Las aplicaciones y servicios de blockchain interactan con la
plataforma blockchain utilizando las API que ofrece la plataforma

Plataforma blockchain: ofrece capacidades esenciales para soluciones blockchain.
Cada plataforma blockchain se configura e implementa de manera un poco diferente.
Cuando se habla de plataforma se debe considerar: consenso, libro mayor, servicios
de membresia, transacciones, servicios criptograficos, contratos inteligentes, entre
otros; los cuales se conocen como los servicios de blockchain.

-Consenso: es el mecanismo mediante el cual los participantes establecen un
acuerdo sobre el funcionamiento de la red.

-Libro mayor: es una secuencia de bloques vinculados criptograficamente que
contienen transacciones.

-Servicios de membresia: estos servicios administran la identidad, la
privacidad, la confidencialidad y la auditabilidad en la red. La membresia s6lo
se aplica a blockchains autorizados.

-Transacciones: las transacciones son registros que se agregan al libro
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mayor.
-Protocolo de comunicacion: este protocolo es el mecanismo por el cual los
sistemas informéticos participantes se comunican entre si en las redes
blockchain.

-Servicios criptogréaficos: proporciona a la cadena de blogues acceso a los
algoritmos criptograficos necesarios, ya sea directamente o al proporcionar
una interfaz para hardware o software que implementa los algoritmos. Las
funciones hash y las firmas digitales son ejemplos de algoritmos que se usan
comunmente en blockchains.

-Contratos inteligentes: se pueden escribir en un lenguaje de programacion
gue depende de la plataforma blockchain. El cédigo del contrato inteligente
se almacena en el libro mayor.

-Entorno de tiempo de ejecucion seguro: durante el tiempo de ejecucion, una
transaccion de blockchain puede invocar funciones de contrato inteligente
gue requieren un entorno seguro.

-Integracion de sistemas: los métodos de integracion tipicos incluyen
adaptadores APl y conexiones de bus de servicios empresariales (ESB) entre
la plataforma blockchain y los sistemas empresariales.

-Transformacién y conectividad: permite conexiones seguras a sistemas
empresariales y la capacidad de filtrar, agregar o modificar datos o su formato
a medida que se mueve entre los componentes de la nube y blockchain y los
sistemas empresariales (generalmente sistemas de registro).

e Servicios de infraestructura: relacionados con los servicios edge o de borde, servicios
de transformacion y conectividad y sistemas de integracion.

e Servicios orientados a datos: conformado por el directorio de usuarios y datos
empresariales.

e Gestidn: en todos los sistemas la gestion es un punto clave para el correcto
funcionamiento de toda la red, en el caso de blockchain la gestion de API, la
gobernanza, el monitoreo y la inteligencia, la gestién de redes blockchain, se
relacionan con la gestion de la red.

e Seguridad: referente a los servicios de membresia, los servicios criptogréficos.
Servicios relacionados con la politica y los estandares de seguridad que existen para
proteger la plataforma blockchain.

A partir de los componentes anteriormente descritos se puede verificar que blockchain es
una herramienta en si misma pero no es la solucion completa. La solucion esta
compuesta por todo el proceso consistente en al menos comprender el problema,
identificar a los actores, seleccionar la tecnologia y la implementacion de la misma [45].
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2.5. Aplicaciones de blockchain

Es importante identificar los sectores de aplicacion de blockchain ya que dependiendo
del sector existe una gama de plataformas especializadas. Aun no se tiene una lista
completa de todas las aplicaciones que se podrian desarrollar con blockchain. En la
blockchain se puede registrar cualquier valor que pueda ser expresado digitalmente. Su
aplicacion empez6 siendo en el sector econémico pero cada vez se descubren mas
campos de aplicacion. La blockchain ahora se ha extendido més alla de las finanzas, y
sus aplicaciones son evidentes en la gestion de datos, comercio electrénico, gobierno
electrénico, votacién en linea, energia, juegos y otros sectores [22].

Todos los dias, aumenta el nUmero de proyectos basados en blockchain utilizados en
escenarios del mundo real. Desde la logistica hasta las bellas artes, es dificil encontrar
un sector que no haya sido tocado por esta tecnologia transformadora como se
menciond anteriormente [47]. A continuacién, hay 50 ejemplos de blockchain en uso en
todo el mundo.
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Figura 4. Casos de uso del mundo real con blockchain [48]

Debido a que hay tantos casos de uso de la tecnologia blockchain, es importante
identificar cuales son los sectores en los que pueden ser clasificados para tener un
panorama global de los campos en los que se ha trabajado con esta tecnologia o en los
que tiene posibilidad de madurar. En la figura 6, se presentan las verticales propuestas
por Binance Academy, las cuales tienen posibilidad de desarrollo en la adopcion
industrial actual [20].
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Segun la figura 6, hay diversos sectores en los que se ofrecen servicios especificos a
cada industria mediante la tecnologia emergente blockchain, de acuerdo con las
investigacionesa nivel industrial la mayoria presentan estos sectores como los de mayor
impacto y en los que hay gran aprovechamiento al incorporar esta tecnologia. Estos
sectores son salud, servicios financieros, logistica, seguros, manufactura, cadena de
suministro, sector publico energia y entretenimiento, entre otros que se describen en
otros articulos [48], [49], [50].

23



Capitulo 3

3. Revision bibliografica

Este capitulo presenta el modelo utilizado para la generacion y sintesis del
conocimiento, donde se muestran los principales trabajos relacionados empleados en el
desarrollo del proyecto. La revisidbn bibliografica, ha permitido encontrar brechas
existentes en cuanto a claridad en conceptos, especificacion de sectores de aplicacion
concreta, guia practica para el reconocimiento y seleccién de plataformas para los
proyectos empresariales que se presentara en el siguiente capitulo. La tecnologia
blockchain, es aln una tecnologia emergente por lo que los trabajos encontrados en la
literatura son recientes o estan aun en su etapa de desarrollo y los conceptos y campos
de aplicacion no han sido explorados completamente.

3.1. Modelo de investigacion

Para la generacion de la base del conocimiento se toma como referencia el “Modelo
Integral para el Profesional en Ingenieria” enfocado en la primera fase denominada
“Modelo de Investigacion Documental (MID)” la cual consiste en la seleccion de
informacion adecuada que provea una aproximacion satisfactoria a una buena sintesis
del conocimiento, obteniendo de esta manera, una base sdélida de la cual partir para
continuar con el desarrollo de la practica profesional. MID se divide en: buscar y explorar,
seleccionar y analizar, evaluar, verificar. En la figura 7, se muestra el modelo usado.

Buscar y explorar Selepcmnar y
analizar
NN l

Evaluar

No Modelo de
construccion de
soluciones

Modelo de investigacién documental

Figura 6. Modelo de investigacion documental (MID), fuente propia.

3.1.1. Buscar y explorar

Para poder desarrollar el trabajo de grado, se realizé una busqueda bibliografica
sistemética para obtener una base tedrica en cuanto a la tecnologia blockchain (en
cuanto a conceptos, clasificaciones, campos de aplicacion, regulaciones, etc), puntos
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importantes para determinar su idoneidad e informacion sobre plataformas blockchain
(lista de plataformas, informacion referente a cada plataforma encontrada, criterios
importantes a tener en cuenta para distinguir una plataforma de otra, etc).

Se utilizé IEEE Xplore como la principal biblioteca digital para encontrar articulos
cientificos a partir de su titulo mediante la busqueda del término “blockchain”, “blockchain
& use cases”, “blockchain & platforms”, “blockchain & selecting” y “blockchain &
suitability”. A partir de los articulos encontrados de esta busqueda se revis6 también la
bibliografia citada para cada uno y se hizo un estudio de los articulos relevantes. Por
otra parte, mediante el buscador de google principalmente se identificé la “literatura gris”
importante brindada por empresas, gobierno u otras instituciones. Fue posible conseguir
la version completa de los articulos potenciales. En la tabla 1 se presenta el resultado

total de la basqueda.

Busqueda Base de datos bibliografica (IEEE |Literatura gris
Xplore, Science Direct, Google
Scholar, Springer Link)
(Blockchain) (620,110,4200,740) =5670 950
(Blockchain & use cases) ((8,100,80,535)=723 1150
(Blockchain & platforms) [(7,0,6500, 1)=6571 8530
(Blockchain & suitability) (25, 32, 55, 41)=153 830
(Blockchain & selecting)  [(34, 51, 87, 98)=270 356

Tabla 1. Resultado total de la busqueda.

3.1.2. Seleccionar y analizar

A partir del resultado total de la bausqueda, se procede a seleccionar la bibliografia segun
los siguientes criterios:

e Tematica: se analizan inicialmente los resimenes de todos los articulos y las
secciones introductorias de la literatura gris para conocer si realmente pueden
contribuir para el desarrollo del proyecto y posteriormente la lectura completa de cada
documento para definir si es un documento clave.

e Afio de publicacién: se tomaron los articulos y demés documentos de los dltimos
tres afios en adelante ya que al ser blockchain una tecnologia emergente y en
constante cambio y descubrimiento, se consideré pertinente tomar bibliografia
actualizada. Solo algunos articulos cuya fecha de publicacion es mas antigua, se
tomaron debido al alto nivel de aporte para el desarrollo del proyecto.

En la tabla 2, se presentan los resultados obtenidos teniendo en cuenta los criterios
planteados anteriormente.
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Busqueda Base de datos bibliografica |Literatura gris
(IEEE Xplore, Science Direct,
Google Scholar)

(Blockchain) 110 30
(Blockchain & use cases) [60 25
(Blockchain & platforms) |45 17
(Blockchain & suitability) |12 9
(Blockchain & selecting) [9 2

Tabla 2. Resultados obtenidos (seleccionar y analizar)

3.1.3. Evaluar

A partir de los criterios seleccionados, se evalu6 el contenido de cada articulo para
realizar una base tedrica con base en toda la informacién encontrada de tal manera que
se pudiera obtener un resumen en un conjunto de temas y subtemas. De esta forma, toda
la informacién sintetizada para el estado del conocimiento facilita una visién clara y
practica sobre la tecnologia blockchain.

3.1.4. Verificar

Una vez realizadas las fases anteriores es importante verificar si el resultado obtenido
esta completo o si por el contrario es necesario afadir algunos detalles finales paraestar
seguros de contar con la informacion necesaria.

3.2. Trabajos relacionados

El presente trabajo de grado se basa en dos puntos importantes, el reconocimiento de
criterios que permitan determinar la idoneidad de la tecnologia blockchain, criterios que
permitan evaluar las plataformas blockchain para seleccionar la que sea mas adecuada
y procedimientos de seleccion. Por tanto, los trabajos relacionados se clasifican de
acuerdo a estos dos puntos claves.

3.2.1. Idoneidad de blockchain

Cuando una empresa o0 compafiia desea adoptar la tecnologia blockchain por ser una
tendencia en tecnologia, por sus ventajas o porque considera que podria ser una
herramienta Util para incrementar la eficiencia en sus negocios, es importante que se
pregunte si en realidad esta tecnologia puede cumplir con todas sus expectativas ya
gue esta decisiobn repercute directamente en las ganancias o pérdidas de la
organizacion.
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En [51] Gartner presenta una infografia en la cual pretende que los CIOs sopesen entre
los pros y contras que la tecnologia puede traer a sus negocios para conocer si estan
listos para el uso de blockchain. Por otra parte, se enfoca en hacer un acercamiento a
los riesgos a los que se pueden enfrentar una empresa cuando desea usar blockchain
y proporciona tres preguntas claves para conocer si ese riesgo es sencillo de mitigar o
puede traer problemas en el futuro. Si bien esta propuesta sirve para que las empresas
se guien en cuanto a si esta o no listas para el uso de la tecnologia no proporciona una
descripcion detallada sino méas bien generalizada de los aspectos a considerar.

En [52] el Instituto Mack establece una guia mediante preguntas para ayudar a las
empresas a tomar decisiones con respecto a como adoptar un enfoque sistematico para
el desarrollo de una estrategia basada en la tecnologia blockchain. La primera fase esta
basada en diagnosticar por lo tanto plantean que la empresa se debe preguntar:
“¢ Realmente necesito blockchain ahora?”, para lo cual presentan una matriz de
diagndéstico para ayudar a definir si realmente las capacidades de la tecnhologia son
indicadas y necesarias para desarrollar sus proyectos. Sin embargo, para conocer si la
tecnologia es idonea para una empresa dada, esta debe ser situada en alguno de los 4
cuadrantes establecidos en la matriz de diagnéstico lo cual es una herramienta muy util
y practica pero que presenta una descripcion basica de cada cuadrante abriendo
posibilidad de que las empresas no sepan en qué cuadrante ubicarse para tomar esta
importante decision.

En [11] Zdnet a partir de la imagen original descrita por Tom Davies de Cisco plantea
mediante un diagrama de flujo los puntos claves a analizar basados en la cantidad de
participantes en el proceso comercial y el nivel de confianza mutua y si hay un tercero
de confianza disponible o requerido: si no, los caminos restantes conducen al uso
potencial de una cadena de bloques, ya sea publica, de consorcio o privada.

En [53] se propone un marco de evaluacion que comprende una lista de criterios para
que los profesionales evallen la idoneidad de aplicar blockchain utilizandolos en funcién
de las caracteristicas de los casos de uso. Ademas de esto evallan la viabilidad de su
marco planteado. Este documento proporciona informacion sobre las compensaciones
de los requisitos no funcionales al implementar aplicaciones basadas en blockchain y
desarrolla un marco de evaluacion de idoneidad blockchain basado en una lista de
criterios.

En [54], [55] se analiza de manera critica si blockchain es la solucion adecuada para la
aplicacion particular a través de una metodologia estructurada para determinar la
solucién técnica adecuada brindando también la diferenciacion entre blockchain puablica
o privada para cada caso.

En [11], [51]- [55] existen puntos que permiten reconocer la idoneidad de la tecnologia
blockchain por ello se tom6 puntos de todos para determinar los criterios que permiten
a la empresa Namtrik Development definir si usar o no la tecnologia en los diferentes
proyectos que deseen desarrollar.
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3.2.2. Seleccion de plataformas blockchain

Para la seleccion de plataformas blockchain es necesario contar con una clasificacion
de criterios que puedan ser aplicables al gran nimero de plataformas blockchain
existentes en el mercado para poder ofrecer un procedimiento de seleccién genérico
que permita evaluar las plataformas de la mejor manera y sin ningun inconveniente. En
la seccién 2.4, se presentan los diferentes paises que estan trabajando en union a
instituciones como por ejemplo la ISO y W3C para estandarizar y regular la tecnologia
desde diferentes puntos de vista como la terminologia, taxonomia, sectores de
aplicacion, entre otros aspectos relacionados con blockchain [7], [56]. Sin embargo,
muchos de los proyectos enfocados en esta estandarizacion proyectan ser finalizados
en los préximos dos afios.

En [57] se presenta una taxonomia de las plataformas blockchain en la cual cada
componente basico se clasifica jerarquicamente en componentes principales y
subcomponentes formando un &rbol de taxonomia el cual proporciona facilidad en la
navegacion a travées de diferentes configuraciones arquitectonicas de blockchain. Este
articulo permite obtener una vista clara de los componentes que pueden ser tomados
para evaluar las plataformas ya que no todos los componentes propuestos en el articulo
son de facil acceso al publico en general, sino que es informacién protegida por los
proveedores.

En [39] se plantea una lista pequefia de criterios que se tuvieron en cuenta para
seleccionar entre las plataformas blockchain mas reconocidas en la industria las
mejores. En el articulo se describen brevemente dichos criterios y no se les da mucha
relevancia ya que se enfocan mas en definir los pros y contras de cada plataforma
seleccionada. De acuerdo a los criterios planteados se consideran importantes para la
seleccién de plataformas blockchain pero no los Gnicos a tener en cuenta para dicha
seleccion.

En [58] la compafia de desarrollo de software LeewayHertz propone una lista de
aspectos para seleccionar plataformas blockchain para los negocios en funcién de una
evaluacioén subjetiva de acuerdo al analisis de algunas plataformas de blockchain de uso
generalizado utilizadas por las principales empresas de blockchain. Los aspectos a
considerar planteados por LeewayHertz se establecen mediante algunas preguntas que
se debe hacer la empresa para saber que plataforma es adecuada sin embargo no hay
una explicacion de cdémo realizar dicha seleccibn en caso de contar con varias
plataformas opcionadas.

3.2.3. Procedimientos de seleccioén

Es también importante buscar en la literatura la existencia de procedimientos de
seleccién aplicados en otros ambitos no necesariamente relacionados con blockchain
ya que es importante tener una visibn mas amplia y sélida a la hora de construirlo
tomando como base la experiencia de otros trabajos.
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En [59] se realiza un procedimiento para seleccionar un lenguaje de programacion para
cursos introductorios ya que segun plantean esto ha sido realizado durante mucho
tiempo de manera informal lo que involucra un proceso de evaluacion, discusion y
consenso por parte del profesorado. El procedimiento propuesto, después de haber sido
corregido y mejorado, involucra AHP (Analytic Hierarchy Process) para la seleccion del
lenguaje de programacion el cual es un método que facilita la toma de decisiones
complejas a partir de criterios y alternativas existentes. Aunque el procedimiento
propuesto no tiene nada que ver con plataformas blockchain, es muy til para tomar
como base en el procedimiento de seleccion de plataformas lo cual es el enfoque
principal del presente trabajo de grado.

En [60] y [61] presentan la seleccién de componentes software, para contribuir en el
proceso de reutilizacion de cédigo y reduccién de costos en el desarrollo.

En [60] hacen un analisis a los diferentes métodos que se pueden utilizar para dicha
seleccién. Entre los métodos presentados listan AHP, WSM (Weighted Sum Method),
GA (Genetic Algorithm), MOO (Multiobjective Optimization), entre otros. Como tal en
este articulo no presentan un procedimiento como tal, pero si realizan una seleccion de
componentes software basados en el método MOO a partir de unos criterios
seleccionados. Este articulo permite ver la forma en la que seleccionan los criterios para
evaluar los componentes y a partir de ellos aplican un método de seleccion determinado.

En [61] se muestra un proceso de seleccion de componentes software a partir de una
taxonomia de criterios construida de acuerdo con los alcances identificados. Ademas,
producen una comparacion de varios productos y un informe sobre servicios adicionales
gue puede esperar. Por tanto, es un articulo que presenta ideas para evaluar
alternativas en funcién de una taxonomia de criterios construida.

3.3. Conclusiones de larevision bibliografica

e En los trabajos encontrados relacionados con la idoneidad de blockchain para
proyectos empresariales, se presentan varias opciones a seguir para determinar esta
idoneidad, sin embargo se observa que los puntos planteados en cada trabajo
pueden ser reunidos y sintetizados en uno nuevo mas completo.

e Conrespecto a la seleccion de plataformas blockchain, en la mayoria de los trabajos
encontrados se presentan algunos aspectos a tener en cuenta para evaluar las
plataformas. Sin embargo, se observa que dichos aspectos no representan la
totalidad de los criterios que se deberian tener en cuenta a la hora de elegir la mejor
plataforma de blockchain.

e En los trabajos encontrados se presentan aspectos que se pueden tener en cuenta

para la seleccion de plataformas blockchain, pero no se presenta un procedimiento
que permita a las empresas seguir paso a paso hasta lograr un resultado.
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Hasta el momento no se ha aplicado un procedimiento de seleccion de plataformas
blockchain a un proyecto de la vida real que permita a las empresas ver la utilizacion
de dicho procedimiento.

La existencia de métodos de evaluacion como AHP permite soportar el procedimiento
de seleccidn que se propone en el presente trabajo de grado para llegar a un resultado
mucho mas certero ya que se hace uso de AHP y el método de factores ponderados
en el procedimiento propuesto.
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Capitulo 4

4. Criterios utiles para determinar la
iIdoneidad y la seleccion de plataformas
blockchain.

En este capitulo se presenta un conjunto de criterios para determinar la idoneidad de la
tecnologia blockchain dado un proyecto que apunta a ciertos requerimientos. También
se presenta la base de criterios a considerar para poder realizar el procedimiento de
seleccidon. Los criterios presentados han sido identificados a partir de los diferentes
trabajos analizados en el capitulo tres.

4.1. Criterios paradeterminar laidoneidad de blockchain

Blockchain es una tecnologia que permite registrar cualquier transaccion y realizar un
seguimiento de cualquier activo y pagos asociados a este. En comparacion con los
procesos comerciales tradicionales, blockchain puede ofrecer ahorros de tiempo y
costos, junto con una mejor seguridad, especialmente en un tipo de red autorizada. Pero
es importante resaltar que blockchain no es una solucién por si misma, es mas bien una
herramienta tecnoldgica que debe ser respaldada por un plan estratégico que entienda
las necesidades del proyecto pues se debe identificar el grado de transparencia y
descentralizacién, determinar los miembros que actuaran como nodos y establecer una
adecuada estructura para definir como las transacciones y/o smart contracts tomaran
lugar [23].

Por ello, antes de implementar blockchain en los negocios es necesario evaluar el caso
y hacerse varias preguntas para no invertir dinero y tiempo inoportunamente. Es
necesario evaluar las circunstancias en las que la tecnologia es apropiada [11] y
examinar la idoneidad de la tecnologia blockchain frente a los requisitos de casos de
uso [53]. Teniendo en cuenta lo anterior, siempre que se desee iniciar un proyecto
basado en la tecnologia blockchain es necesario contar con criterios y herramientas que
permitan evaluar inicialmente la idoneidad de la tecnologia.

Para el presente trabajo de grado es fundamental antes de aplicar el proceso de
seleccién de plataformas blockchain, determinar en primera instancia si la tecnologia
cumple con las necesidades que presentan los proyectos propios de Namtrik
Development o de sus clientes ya que ademas, de acuerdo con la prediccion de Gartner
ilustrado en la figura 7, blockchain estad atravesando la fase 1 caracterizada por la
exuberancia irracional la cual se basa enuna adopcién a la ligera donde las empresas
exploran los beneficios de la tecnologia, por lo que es importante sentar bases solidas
a la hora de desarrollar un proyecto con esta tecnologia emergente [62].
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Blockchain Business Value Forecast, 2018-2030
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Figura 7. Prondstico de valor comercial de blockchain [47]

Namtrik Development, como empresa de desarrollo de software cuenta con procesos
propios para abordar sus proyectos entre los cuales se encuentra el proceso para
levantamiento de requisitos que es fundamental para tener claro lo que se busca con el
proyecto. Se sugiere tener en cuenta los siguientes aspectos adicionales a la hora de
realizar el levantamiento de requisitos para contar con una definicién clara del proyecto
que es la condicién inicial para iniciar la evaluacion de la idoneidad:

Contar con objetivos medibles y alcanzables.

Correcta captura de requerimientos con artefactos que la empresa usa como
historias de usuario, entre otras.

Desarrollar la hipotesis.

Definir el alcance.

Identificar los requisitos de calidad.

Identificar la cantidad de datos con los que se va a trabajar y si requieren ser
almacenados.

Identificar el nimero de transacciones por segundo requerida.

Reconocer la persistencia de los datos.

Reconocer los actores que participan en el registro de datos.

Identificar el nivel de confianza entre los actores.

Identificar quién de los actores tiene acceso a la red.

Considerar regulaciones gubernamentales.

De esta manera, una vez la empresa haya definido los requisitos y requerimientos del
proyecto pueden seguir el marco de evaluacion de idoneidad blockchain basado en una
lista de criterios planteados en el presente trabajo de grado para lograr el primer objetivo
propuesto. Estos criterios conducen a determinar si la cadena de bloques tiene uso
potencial, ya sea publica, de consorcio o privada o no.
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Partiendo asi, de que el problema o proyecto sera bien definido se procede a plantear
una serie de criterios para determinar la idoneidad de blockchain con base en la literatura
cientifica y empresarial investigada [51]- [55] y [57], y partiendo del concepto,
propiedades y caracteristicas de la tecnologia blockchain.

Se identifica que los puntos claves a analizar son los criterios relacionados con los
actores o participantes, el enfoque que tiene del proyecto y criterios relacionados con
los costos que pueden influir cuando se requiere implementar una cadena de bloques
por lo que estos son divididos por factores de evaluacion:

Factor 1: actores o participantes

Se eligieron a los actores o participantes como primer factor determinante a tener en
cuenta ya que es importante saber si los que ejerceran un papel en la solucién digital
son consecuentes con lo que plantea la tecnologia blockchain.

Factor 2: enfoque del proyecto (activos y transacciones)

Después de saber si los participantes permiten continuar adelante con la evaluacién de
la idoneidad de la tecnologia para el proyecto, es ahora importante conocer algunas
especificaciones de dicho proyecto como la necesidad de registro de datos, de
intercambio de activos, entre otros.

Factor 3: econémico

El tema econémico es determinante para las empresas y sus soluciones. Por tanto, se
debe considerar los criterios relacionados con este factor para determinar no tanto la
idoneidad de la tecnologia sino si es asequible o no de acuerdo con el presupuesto que
cuenta el proyecto.

Segun la informacion anterior, en la siguiente tabla, se presentan brevemente los
criterios planteados para analizar si la tecnologia es idénea y asequible:

Blockchain es idoneo para el proyecto?

N° [# Factor [Criterio Preguntas a resolver
1 [1 Conexion entre los  |¢,Es necesaria una autoridad central o
actores. intermediaria?

Si existe esa autoridad central, ¢ Es
posible descentralizarla?

2 | Cantidad de actores |¢Hay 3 0 mas actores involucrados en
involucrados. el escenario para el acceso compartido
en la escritura?
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3 Relacion entre ¢ Hay confianza entre los actores
actores involucrados. finvolucrados?
¢, Los actores o0 participantes tienen
intereses unificados?
4 \VValidacion de ¢, Hay actores que se puedan encargar
transacciones. de la validacion de transacciones?
5 Forma de almacenar [¢ Es necesario almacenar la informacion
la informacion. de manera inmutable?
Los datos mutables, ¢pueden ser
facilmente almacenados fuera de la
cadena de bloques?
6 Trazabilidad de la ¢, Se requiere llevar una trazabilidad de
informacion. la informacion registrada?
7 Transparencia de los |¢, Es necesario acceder al registro de
datos. manera compartida?
¢, Se pueden compartir los datos
encriptados?
3 Replicacién de datos.|¢, Se requiere un almacenamiento
descentralizado de los datos?
9 Definicion de reglas [¢, Se tienen reglas de compromiso
definidas para llegar a un consenso?
10 Rendimiento ¢, El proyecto requiere de alta velocidad
(milisegundos) en las transacciones y
baja latencia en su rendimiento?
11 Intercambio de ¢, El proyecto ocupa un intercambio de

activos digitales

activos digitales vs activos fisicos?

Blockchain es asequible para el cliente o la empresa?

12

Personal
especializado

¢, Se requiere personal extra
especializado en blockchain para el
desarrollo de la solucién ?

¢ Esté dispuesto a conseguir el personal
con talento en la tecnologia y cuenta con
los recursos?

13

Costos

¢, Ha considerado los costos que se
requieren para implementar y sostener
la solucion ya sea auto hospedada o en
la nube?
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¢, Cuenta con recursos econdémicos para
la inversion inicial?

¢, Es posible financiarlo o acceder a
recursos de otra fuente?

Tabla 3. Criterios para definir la idoneidad de blockchain.

Blockchain es idoneo para el proyecto?

En los ultimos afios blockchain ha cobrado bastante popularidad en el mundo de la
tecnologia. Sin embargo, es oportuno plantearse cuales son las preguntas que conviene
hacerse antes de lanzarse a un proyecto que haga uso de una cadena de bloques con
el fin de reducir las posibilidades de tomar una mala decision. Si no se plantea esta
pregunta inicialmente el cambio tecnolégico puede resultar fatal para las empresas.

1. Conexion entre los actores: es importante reconocer si los actores van a estar
directamente conectados entre si para interactuar o se requiere de una autoridad
central 0 un ente intermediario para conectar a los participantes. La tecnologia
blockchain, se caracteriza por permitir una desintermediacion eliminando asi un Unico
punto de falla y facilitando la conexion directa entre los participantes sin la necesidad
de depender de untercero. Las preguntas aresolver en este criterio son las siguientes:

a. ¢Es necesaria una autoridad central o intermediaria?
b. Si existe esa autoridad central, ¢ Es posible descentralizarla?

2. Cantidad de actores involucrados: es importante saber si en el proyecto planteado hay
existencia de mudltiples escritores ya que la blockchain permite que varios
participantes puedan registrar informacion en la cadena de bloques. La pregunta a
resolver para definir este criterio es:

a. ¢Hay 3 o més actores involucrados en el escenario para el acceso
compartido en la escritura?

3. Relacion entre actores involucrados: se refiere a la relacion entre los participantes,
si esta es confiable o no y como son sus intereses en cuanto a intereses unificados
0 no ya que blockchain utiliza el término de consenso para describir el proceso
mediante el cual los participantes se ponen de acuerdo para registrar la informacién
en la cadena de bloques. Las preguntas a considerar son:

a. ¢Hay confianza entre los actores involucrados?
b. ¢Los actores o participantes tienen intereses unificados?

4. Validacién de transacciones: es importante reconocer que participantes pueden
tomar el rol de validadores ya que son los que se encargan de validar los bloques y
afadirlos a la cadena de bloques. La pregunta a resolver es la siguiente:

a. ¢Hay actores que se puedan encargar de la validacion de transacciones?

5. Forma de almacenar la informacion: se refiere a cémo se desea almacenar la
informacion, esto es si la informacion almacenada puede ser modificada o eliminada
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10.

11.

en cualquier momento o0 si se requiere llegar a un consenso para almacenar
informacién y que esta no se pueda modificar o eliminar una vez registrada. Para
saber que se requiere es necesario responder las siguientes preguntas:

a. ¢Es necesario almacenar la informacién de manera inmutable?
b. Los datos mutables, ¢ pueden ser facilmente almacenados fuera de la cadena
de bloques?

Trazabilidad de la informacién: las cadenas de bloques permiten tener un historial
de todas las transacciones registradas, lo que facilita obtener una trazabilidad de los
datos brindando integridad, esto se puede utilizar por ejemplo para rastrear activos
fisicos a través de cambios en la propiedad y el manejo. Por tanto, la pregunta a
resolver es:

a. ¢Se requiere llevar una trazabilidad de la informacion registrada?

Transparencia de los datos: independientemente del tipo de blockchain que la
solucion requiera, es importante reconocer que las cadenas de bloques ofrecen
cierto grado de transparencia con respecto al estado de la red y privacidad en cuanto
la informacion de cada participante. La transparencia permite a todos o un grupo de
nodos dependiendo del tipo de blockchain acceder a la informacion registrada en la
blockchain. Las preguntas a considerar son:

a. ¢Es necesario acceder al registro de manera compartida?
b. ¢Se pueden compartir los datos encriptados?

Replicacion de datos: blockchain permite crear redundancia ya que la informacion
contenida en la cadena de bloques es replicada en cada uno de los nodos
participantes de la red, es por esto que hay que tener en cuenta si esos datos pueden
ser almacenados en cada nodo participante. La pregunta a resolver es:

a. ¢Es adecuado el almacenamiento descentralizado de los datos?

Definicion de reglas: se debe tener en cuenta que blockchain funciona mediante un
algoritmo de consenso para que todos los participantes lleguen a un acuerdo. Por ello,
es importante que se tengan claras cuales son esas reglas mediante las cuales la
red llegara a un consenso para asegurar el tipo de informacién y la calidad de la
misma. La pregunta a tener en cuenta es:

a. ¢Se tienen reglas de compromiso definidas para llegar a un consenso?

Rendimiento: es conveniente evaluar si la solucién requiere un alto rendimiento en
sus transacciones en velocidades de milisegundos o si no se requiere un rendimiento
tan alto. Blockchain hasta el momento no ofrece velocidades tan altas cuando hay
gran demanda de transacciones, por lo que si se requiere un alto rendimiento es
mejor buscar otros enfoques para la solucion. La pregunta a plantearse es:

a. ¢El proyecto requiere de alta velocidad (milisegundos) en las transacciones y
baja latencia en su rendimiento?

Intercambio de activos digitales: el tema de activos digitales cobra valor cuando se

habla de blockchain ya que son importantes para que se aplique con éxito pues las
cadenas de bloques trabajan con activos que se pueden representar con éxito en un
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formato digital para intercambiar valor entre los participantes ya sean activos
netamente virtuales, coleccionables o tokens. La pregunta a resolver es:

a. ¢El proyecto ocupa un intercambio de activos digitales vs activos fisicos?
Blockchain es asequible para el cliente o la empresa?

Muchas veces una tecnologia es indicada para las necesidades de un proyecto dado,
pero a pesar de esto las empresas se preguntan si puede ser asequible para ellos. Es
necesario plantear algunas preguntas que permitan incluir una perspectiva en cuanto a
gastos que se deben tener en cuenta cuando se quiere aplicar blockchain para la
solucién de un proyecto.

12. Personal especializado: es importante evaluar si el personal existente en la empresa
esta capacitado, se puede capacitar 0 es necesario conseguir personal extra. Si se
desea capacitar al equipo existente en laempresa, la persona lider puede seleccionar
material disponible en internet ya que hay bastante para hacerlo y/o contratar a un
consultor blockchain para desarrollar sesiones de capacitacion segun sean las
necesidades y presupuesto de la empresa. Es importarse hacerse las siguientes
preguntas:

a. ¢Se requiere personal extra especializado en blockchain para el desarrollo de
la solucion?

b. ¢Esta dispuesto a conseguir el personal con talento en la tecnologia y cuenta
con los recursos?

13. Costos: es importante para la empresa que tiene pensado desarrollar la solucion
basada en blockchain preguntarse qué tan costoso es y cuales son los puntos a
considerar de tipo econémico. Las preguntas para responder son:

a. ¢Ha considerado los costos que se requieren para implementar y sostener la
solucion ya sea auto hospedada o en la nube?

b. ¢Cuenta con recursos econdmicos para la inversion inicial?

c. ¢Es posible financiarlo o acceder a recursos de otra fuente?

Los criterios anteriormente descritos se presentan a través de sus preguntas en un
diagrama de flujo mostrado en el anexo 1 de tal manera que sirva como una herramienta
de inspeccién ya que permite de manera grafica responder a preguntas dicotémicas
para seguir el flujo y finalmente llegar a una respuesta final, en este caso si es aplicable
0 no blockchain para el caso evaluado.

4.2. Criterios base para la seleccion de plataformas
blockchain

Para la seleccién de criterios, se realiza una revisién de la literatura con respecto a
sugerencias que hacen algunas empresas u articulos de investigacion en cuanto a
clasificacion de criterios para la seleccion de plataformas, taxonomias propuestas y
atributos de calidad. Uno de ellos, es el articulo “A Taxonomy of Blockchain
Technologies: Principles of Identification and Classification” el cual propuso una
taxonomia como herramienta para evaluar las diferentes arquitecturas de blockchain.
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Las caracteristicas de la taxonomia fueron obtenidas a partir del estudio de tecnologias
blockchain las cuales sirven de referencia para navegar entre las distintas arquitecturas
blockchain existentes ya que proporciona material de apoyo preliminar para reducir la
complejidad a la hora de decidir los criterios a evaluar [57].

En la tabla 4 se presenta una lista de todos los criterios (no se encuentran listados en
orden de importancia) encontrados en la literatura y propuestos, se busca a partir de
ellos realizar una clasificacién y agrupacion para que la evaluacién no sea abrumadora
por la gran cantidad de criterios (como se observa en la tabla 4, 36 criterios es una lista
larga), ademas de que muchos de estos se pueden superponer haciendo que la
evaluacién sea redundante. Se realiza una propuesta inicial de dicha clasificacion y se
involucran posteriormente las sugerencias de la empresa Namtrik Development y del
director del trabajo de grado, realizando la ultima version se obtienen los siguientes
resultados.

N° Criterio
1 Proveedor BaaS (Blockchain as a Service).
2 Funcionalidad de contratos inteligentes.

3 Opcién para el desarrollo de DApps.
4 IAccesibilidad a activo nativo.

5 Posibilidad de tokenizacion.

6 Gestion de suministro de activos.

7 Existencia de soporte técnico.

3 Acceso a documentacion.

9 Lenguajes soportados.

10  |Actividad.

11 Madurez.

12 Formas de acceder.

13 Popularidad.

14 Licencia de cédigo.

15 Comunidad de desarrollo.

16 Bifurcacion.

17 Proveedor.

18 Respaldo confiable.
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19 Mecanismo de consenso/ tolerancia a fallos.

20 Topologia de la red de consenso.

21 Latencia.

22 NuUmero de transacciones por segundo (throughput).

23 \Velocidad de transaccion.

24 Tiempo de confirmacién de bloque.

25 Interoperabilidad.

26 Intraoperabilidad.

27 Cifrado de los datos.

28 Privacidad de los datos.

29 Arquitectura de software.

30 IAcceso a los datos.

31 Permisos entregados.

32 Capa de identidad( KYC (Know your customer) / AML (Anti Money
Laundering)).
33 Sistema de recompensas.

34 Sistema de tarifas.

35 Identificacion de participantes.

36 Cumplimiento normativo internacional.

Tabla 4. Lista inicial de criterios.

A partir de la lista inicial de criterios, se descartan 5 criterios entre los cuales estan:

o Actividad: ya que haciendo referencia a que tan activa es la plataforma para
desarrollar proyectos, se cuenta con informacion limitada al respecto ya que muchas
veces las plataformas blockchain en su pagina oficial muestran algunos de sus
proyectos, pero no su actividad especificamente.

e Topologia de la red de consenso: se descarta porque hace referencia al tipo de
interconexion entre los nodos y el tipo de flujo de informacién entre ellos para la
transaccion y / o con el propésito de validacion, esto se relaciona directamente con
otros criterios de la lista que son “acceso a los datos” y “permisos entregados”, por
ello se hace redundante.

e Velocidad de transaccion: segun la informacion consultada la velocidad de

transaccion hace referencia al nimero de transacciones por segundo por tanto se
descarta al ser redundante ya que se cuenta con el criterio “Throughput”.
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e Tiempo de confirmacion de bloque: hay muy pocainformacién sobre cual es el tiempo
de confirmacion de blogues en las diferentes plataformas blockchain, por ello se
decide descartar este criterio y contar como suficiente con el criterio “Throughput”.

e Cumplimiento normativo internacional: se tenia conocimiento sobre la
estandarizacién actual de blockchain, la cual no se encuentra muy desarrollada pues
al ser una tecnologia emergente no se han establecido aun estandares globales
solamente hay algunos esfuerzos que se han desarrollado en paises que ya usan la
tecnologia, pero aun falta mucho por explorar y avanzar en este tema. Por otra parte,
se penso que tal vez algunas plataformas blockchain podrian cumplir alguna norma
internacional como las normas ISO en temas de seguridad, privacidad, entre otras,
pero no fue posible encontrar dicha informacién.

e Proveedor: se refiere al nombre de la organizacién o compafiia que provee la
plataforma blockchain, lo cual no es un punto determinante en la evaluacion de una
plataforma.

Los criterios mostrados en la tabla 4, se analizan con el objetivo de agruparlos y crear
una lista mas acotada de criterios en la cual no haya redundancia de criterios, sino que
permita una evaluacion mas clara y rapida. Esta nueva agrupacion permite realizar los
4 grupos de criterios utilizados durante el procedimiento de seleccién de la plataforma
blockchain dadas las caracteristicas de un proyecto, estos grupos de criterios son
descritos en la seccion 5.2.
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Capitulo 5

5. Disefioyconstruccion del procedimiento
de seleccion.

En este capitulo se presenta el principal aporte del presente trabajo de grado. Se
describen los aspectos tenidos en cuenta para la construccion del procedimiento de
seleccién y se presenta el disefio del procedimiento propuesto describiendo el paso a
paso para realizar la seleccion de la mejor alternativa en cuanto a plataformas
blockchain.

5.1. Disefio del procedimiento general y de seleccidn
de plataformas.

De acuerdo con el objetivo del trabajo de grado, es necesario desarrollar un
procedimiento que permita a Namtrik Development seguir unos pasos de manera
ordenada de tal forma que sirva como herramienta Gtil en sus proyectos de acuerdo a la
implementacion de la tecnologia emergente blockchain. Este procedimiento es el aporte
fundamental de este trabajo de grado. Por tanto, se procede a investigar un poco como
la empresa desarrolla sus procesos y procedimientos y en base a qué estandares.

Para el desarrollo de software tanto como para la administracion de proyectos, Namtrik
Development se basa en norma ISO 29110 pues es la indicada para las pequefias y
muy pequefias organizaciones y para su modelado en BPMN. Por este motivo, para el
modelado del procedimiento se hace uso de BPMN para disefiarlo de manera gréfica
con el objetivo de brindar una visién clara y que esté acorde con las herramientas usadas
por la empresa.

A fin de desarrollar el procedimiento de seleccion de plataformas blockchain para un
estudio de caso determinado es indispensable establecer varios puntos a considerar
para poder lograr el objetivo. Por ello, se plantea un procedimiento general, que marca
a nivel general los pasos pertinentes que se deben seguir al recibir la solicitud de un
proyecto ya sea por un cliente o planteado por la misma empresa, dentro de este
procedimiento se encuentra un sub-procedimiento el cual define de manera especifica
los pasos a seguir para la seleccion de la plataforma blockchain adecuada dado un
estudio de caso. Cabe resaltar que elplanteamiento del procedimiento de seleccién se
realiza de manera intuitiva con base en la revision bibliogréafica realizada y con base en
las aportaciones realizadas por el director y asesor del trabajo de grado.

A continuacion, se describe el procedimiento general debido a que es esencial
determinar algunos puntos claves antes de realizar el andlisis de cual es la plataforma
pertinente para un proyecto dado. Este procedimiento no es el objetivo central del trabajo
de grado, pero permite obtener una vision general de los pasos que se deben seguir
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para llegar a la seleccion de plataformas.

5.1.1. Procedimiento general- Desarrollo de un proyecto que
tiene como tecnologia candidata blockchain

Objetivo: aportar una vision clara de los pasos a seguir cuando se desea llevar a cabo
un proyecto cuya tecnologia candidata para su desarrollo es blockchain.

Alcance: aplica para diagnosticar la viabilidad y la preparacion adecuada.
Insumos: informacion detallada sobre el proyecto a desarrollar.

Condiciones generales: tener una informacion clara y concisa sobre los requisitos que
debe cumplir la solucién para que el resultado del proyecto sea lo que los clientes
esperan. Se sugiere realizar talleres basados en QAW hasta tener toda la informacion
requerida como prerrequisito.

Detalles: los detalles del procedimiento se basan en la definicion de los actores
involucrados para el desarrollo del mismo, ademas de definir las entradas y salidas y la
descripcion de las actividades, procedimientos correspondientes.

e Actores
Nombre Descripcion Rol dentro del proceso
Cliente Persona o empresa Brindar informacion clara
iniciadora del proceso al sobre el proyecto que
proponer un proyecto. propone.

Lider de Tl y lider [Persona responsable de Analizar y definir los

de producto dirigir todo lo respectivo a  [requisitos solicitados a partir
tecnologia dentro de la del proyecto propuesto por
empresa. el cliente.

Tabla 5. Actores del procedimiento general.

e Descripcion

N°  [Actividad Descripcion Responsable |Documento/
registro.
1 Presentacion del [Se entiende la Cliente. NA.
proyecto necesidad que el

cliente propone para
la solucién de un
proyecto dado.

42



Realizar QAW|Se programa la Liderde Tly |NA.
(Quality  Attributelrealizacion de un lider de
\Workshop) QAW con el cliente  |producto,

para identificar las Cliente.

necesidades en

cuanto a que atributos

de calidad debe

cumplir la solucién

basados en la norma

25010.
Identificar las Se identifican los Liderde Tly |Formato con
caracteristicas del [requisitos y la lider de especificaciones
proyecto. necesidad de resolver{producto. de los

el proyecto con la requerimientos

tecnologia blockchain. requisitos para

el proyecto a
desarrollar.

Determinar la Se determinasies [Liderde Tly [Diagrama de
pertinencia. necesario o no utilizar flider de flujo.

la tecnologia producto.

blockchain para el

proyecto propuesto.
Desarrollar el Se siguen los pasos |Lider de Tly [Manual de
procedimiento de |para determinar cual [lider de instrucciones
seleccion de es la plataforma producto. para seguir el
plataformas. adecuada para el procedimiento

proyecto a de seleccion.

desarrollar.
Buscar otras Es importante que la |Liderde Tly |NA
tecnologias empresa busque lider de
candidatas otras alternativas en |producto.

caso de que la

tecnologia blockchain

no sea adecuada.

Tabla 6. Actividades del procedimiento general

Entradas y salidas del procedimiento.

Necesidad de un
cliente para
desarrollar un
proyecto.

—>

Procedimiento
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Disefio BPMN:

Especificacion de - Plataforma(s)
requerimientos y : <i 5. Seleccionar sugeridals)
requisitos plataformas

3. Identificar
caracteristicas
del proyecto

4. Determinar

ertinencia
P Es pertinente?

Lider de Tl, Lider de producto

6. Buscar otras
tecnologias
candidatas

No

2.Realizar taler
d QAW

blockchain

1. Presentacion
del proyecto

Desarrollo de un proyecto cuya tecnologia candidata es
Cliente

Figura 8. Disefio BPMN del procedimiento general, fuente propia.

Vale la pena aclarar que el aporte del presente trabajo resuelve y aporta instrumentos
necesarios para resolver las actividades 4 y 5 del procedimiento general ilustrado en la
figura 9 y que procedimiento se ejecuta luego del andlisis de requerimientos definido por
la empresa y adaptado de la norma ISO/IEC 29110.

5.1.2. Sub-procedimiento - Seleccidon de plataformas blockchain
pertinentes paralatoma de decisiones en Namtrik Development

Objetivo: construir y aportar un conjunto de herramientas de inspeccion, que soporten
conceptual y operativamente el procedimiento para la seleccion de plataformas
blockchain.

Alcance: aplica para determinar la o las plataformas blockchain pertinentes de acuerdo
a las caracteristicas de un caso de uso determinado. En este caso se toman todos los
requerimientos que el cliente propone en el proyecto ya que los criterios planteados en
el procedimiento de seleccion permiten diferencias las necesidades de un proyecto a
otro.

Insumos: informacion detallada sobre el proyecto a desarrollar, sobre plataformas
blockchain y sobre la horma ISO/IEC 25010.

Condiciones generales: tener una informacion clara y concisa sobre los requisitos que
debe cumplir la solucidn para poder realizar el andlisis planteado por el procedimiento.
Tener en cuenta que la determinacién de criterios relacionados con la calidad se basa
en la norma ISO/IEC 25010.

Detalles: los detalles del procedimiento se basan en la definicibn de los actores
involucrados para el desarrollo del mismo, ademas de definir las entradas y salidas y la
descripcion de las actividades, procedimientos correspondientes.
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Actores

Nombre

Descripcion

Rol dentro del proceso

Lider de Tl y lider de
producto.

Persona responsable
de dirigir todo lo

respectivo a tecnologia

dentro de la empresa.

Seguir detalladamente los
pasos planteados por el
procedimiento para obtener la
o0 las plataformas pertinentes
para un escenario dado.

Tabla 7. Actores del procedimiento de seleccion.

Descripcion

N°  [Actividad Descripcion Responsable  [Documento/

registro.

1 Seleccionar Es necesario listar |Lider de Tly Documento excel
plataformas todas las lider de con el listado
blockchain de plataformas producto. general de
acuerdo con el blockchain plataformas.
sector de aplicacion |[disponibles en el
al que pertenece el [sector industrial al
proyecto. que corresponde el

proyecto.

2 Seleccionar filtro. A partir de los filtros |Lider de Tly Lista de los filtros
proporcionados lider de junto con los
seleccionar o producto. criterios
establecer el orden pertenecientes a
de evaluacion de cada uno.
dichos filtros.

3 Priorizar criterios del [Se obtienen los Liderde Tly Priorizacion de

filtro seleccionado. |pesos de cada lider de criterios mediante
criterio aplicando producto. los pesos
AHP. obtenidos.

4 Calificar plataformas [Se deben calificar |Lider de Tly Lista de
con respecto a las plataformas para [lider de plataformas con
criterios del filtro poder hacer la producto. su
seleccionado segun |[seleccién de correspondiente
la forma de plataformas de calificacion.
calificacion acuerdo con el filtro
propuesta. seleccionado.

5 Definir valores Es importante Liderde Tly  [Valores umbrales
umbrales para establecer cuadles [lider de para los criterios
criterios del filtro son los valores producto. del filtro

seleccionado.

umbrales a partir de
los cuales se van a
filtrar las plataformas

seleccionado.
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6 Filtrar por criterios
del filtro

Se filtran las
plataformas de

Liderde Tly
lider de

Nuevo listado de
plataformas

seleccionado. acuerdo con el ordenfproducto. resultantes a
de los criterios partir del filtro
priorizados del filtro seleccionado.
y los valores
umbrales
establecidos.

7 Calificar las Se deben calificar |Lider de Tly Lista de

plataformas para las plataformas de [lider de plataformas con
cada criterio del filtro[acuerdo con los producto. SuU
restante. criterios de calidad correspondiente
para poder aplicar calificacion.
AHP.
3 Realizar la Se aplica el proceso |Lider de Tly Resultados

ponderacion de AHP para encontrar |[lider de obtenidos a partir
plataformas la puntuacion final  [producto. de la aplicacién
mediante AHP. de cada plataforma. de AHP.
9 Elegir la plataforma |A partir, de los Liderde Tly Plataforma
con mayor resultados obtenidos|lider de blockchain
puntuacion. se elige la mejor producto. sugerida por el
plataforma. procedimiento de
seleccion
propuesto.
Tabla 8. Actividades del procedimiento de seleccién.
o Entradas y salidas del procedimiento.
Caracteristicas del Plataforma(s)
estudio de caso. > Procedimiento blockchain
Lista de plataformas adecuada(s).
blockchain.
Disefio BPMN:
@{ﬁn H o H H e | g | [ E 1

Lista de

D g
calificadas

- de producto

y si
Lista scotads
de plataformas

Lista general

de plataformas

9.Elegir a
plataforma con
mayor
puntuacian.
Resultado del
procedimienta
de seleccion

Lista de eriterios
pertenecientes al
filtro

8 Realizar la 7. [ahﬁcar\as
pnmeracmnne
Ias plataformas e
mediante AHP. filtro restante
Lista de
platafarmas Plantilla de
alfficacae alificacion

Plantilla para
realizar la
panderacion ue
alternativas

Seleccion de plataformas blockchain dado un caso de uso, Lider TI

Figura 9. Disefio BPMN del procedimiento de seleccion, fuente propia
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5.2. Construccion del procedimiento de seleccion de
plataformas.

La seleccion de plataformas blockchain dada las necesidades de un proyecto que
requiere de ciertos aspectos para ser desarrollado, es para las empresas un proceso
bastante confuso de realizar, como se ha mencionado en secciones anteriores, debido
a gue no cuentan con el suficiente conocimiento de esta tecnologia emergente ademas
de que existe gran cantidad de plataformas de las cuales no se tiene claro cual es la mas
adecuada para el proyecto pues no existe una guia clara y precisa para abordar este
inconveniente. Por otro lado, a medida que aumentan las opciones de plataformas el
procedimiento de seleccién se vuelve cada vez mas complejo.

El establecimiento de un procedimiento de seleccion de plataformas blockchain permite
una evaluacion mas puntual de las opciones disponibles ademas de proporcionar o
servir como guia para replicarlo cuando la empresa lo requiera, se aconseja que la
empresa actualice la lista general de plataformas agregando las nuevas plataformas que
entran al mercado por lo menos cada 6 meses debido al constante surgimiento de
nuevas ideas y desarrollos basados en la tecnhologia.

Para la construccion del procedimiento de seleccidn observado en el disefio BPMN
presentado en la figura 10 y con el objetivo de proporcionar a Namtrik Development, un
procedimiento que facilite la seleccion de plataformas blockchain brindando uniformidad
y facilidad de replicacién, se describen los siguientes pasos que son la base para lograr
este objetivo:

1. Identificacién de la relacion entre sector de aplicacién en la industria y plataformas
blockchain, lo cual es el primer punto a considerar pues se debe tener un panorama
inicial de para qué sector puede ser aplicada cada plataforma. Hay plataformas que
son transversales a la mayoria de verticales descritas en la seccion 2.5, mientras
que hay otras que se concentran en un solo sector.

2. Obtener una lista de criterios para la seleccion de plataformas. Inicialmente, estos
criterios son los propuestos en el presente trabajo de grado, pero en caso de que en
el futuro que Namtrik Development crea conveniente ingresar mas criterios o eliminar
algunos de la lista propuesta lo podra hacer teniendo en cuenta estos pasos. Estos
criterios (presentados en la seccion 4.2) son la herramienta fundamental para una
clasificacion optima de las plataformas.

3. A partir de los criterios obtenidos, realizar una clasificacion de ellos en grupos
determinados por caracteristicas similares. Se identificaron cuatro grupos, de los
cuales se puede elegir el orden de evaluacion. Se plantea elegir tres para filtrado
con el objetivo de ir disminuyendo gradualmente las opciones de seleccion y uno
para la determinacién final de la plataforma blockchain adecuada. Es claro que la
seleccién de la plataforma blockchain se puede dar en el filtrado, o sea antes de
llegar a la aplicacion de AHP. A continuacion, se listan los grupos de criterios
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identificados:

a. Proveedor BaaS: es importante conocer si es preferible que la plataforma
blockchain con la que se busca implementar la solucién sea auto hospedada o
en la nube ya que esto podria disminuir significativamente la cantidad de
plataformas a evaluar. En otras palabras, es importante saber si existe la
necesidad de recurrir a un proveedor BaaS y en caso de que se requiera
evaluar las caracteristicas ofrecidas por el mismo.

b. Caracteristicas _técnicas: determinado por criterios referentes a las
capacidades generales de la plataforma relacionados con los requerimientos
de funcionalidad general del proyecto.

c. Comunidad: los criterios de este grupo se relacionan con la popularidad, el
respaldo confiable, la madurez y la adopcién que tiene la plataforma
blockchain. Por ejemplo, si la adopcién de la plataforma es muy complicada o
hay muy poca documentacion sobre ella seria factible o no (segun el criterio
de la empresa) descartarla y no seguirla evaluando.

d. Caracteristicas de calidad: basado en requisitos no funcionales planteados a
partir de ISO/IEC 25010 ya que esta proporciona una base de evaluacion clara
para la determinacion de caracteristicas de calidad.

4. Definir la forma de evaluacién de criterios, es decir que opciones puede tomar cada
criterio.

5. Definir un método para la ponderacion de las plataformas y seleccién de la mejor
alternativa entre varias opciones existentes. En el presente trabajo de grado se
seleccion6 el método de factores ponderados para determinar la calificacion
mediante una puntuacion de cada plataforma con respecto a algunos sub-criterios
de manera cuantitativa y poder descartar las plataformas que no superen el umbral
establecido por la empresa. Ademas, se realiza analisis mediante AHP para
determinar el orden de priorizacién para los filtros y para determinar con el grupo
restante de criterios cual es la mejor plataforma en caso de que el procedimiento de
seleccion no haya finalizado.

6. Para aplicar este proceso se debe realizar el analisis para los criterios del filtro y
analizar las plataformas candidatas segun cada criterio. A continuacion, se realiza
una breve explicacion del proceso AHP:

AHP es (til para la toma de decisiones y muy usado en el mundo empresarial ya que es
aplicable a casi todos los sectores. Es un proceso de medicibn a través de
comparaciones por pares ya que a la mente humana se le facilita este tipo de
comparacion y se basa en los juicios de expertos para obtener escalas de prioridad. Las
comparaciones se realizan utilizando una escala de juicios absolutos (Escala de Saaty)
que representa, el dominio de una alternativa sobre otra con respecto a un atributo dado.
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Las escalas de prioridad derivadas se sintetizan multiplicandose por la prioridad de sus
criterios principales y sumandolos [63]. A continuacién, se describe un poco mejor este
proceso:

e Elegir el criterio mas importante entre los demas [63]:

1. Ponderacién de criterios mediante la escala de Saaty realizando una
comparacion pareada a través de una matriz.

2. Normalizacién de los valores de la matriz.

3. Se encuentra el peso de cada criterio.

A continuacion, se presenta un ejemplo de la matriz de comparacion para este caso:

f v c

S 1201
4=v 2\\1\ .
c/|1 1/81]

donde f, v, ¢ son los criterios a comparar.

Los valores de la diagonal de la matriz se rellenan con el nUmero uno debido a que se
realiza la comparacioén del criterio consigo mismo. El resto de valores son asignados de
acuerdo con la escala de Saaty.

Basta con rellenar los valores encerrados en el triangulo azul ya que los valores del
triangulo rojo se rellenan con el valor inverso. Es decir, si el valor asignado en la celda
fv es %2 automaticamente se reconoce que el valor correspondiente en la celda vf es 2.

e Elegir la mejor alternativa dado un conjunto de criterios [63]:

1. Se realizan los tres puntos descritos anteriormente.

2. Para cada criterio, se ponderan las alternativas con el objetivo de saber como
esta cada alternativa con respecto al criterio en evaluacién en una matriz de
comparacion, posteriormente se normaliza cada matriz y de cada una de ellas
se encuentra el peso de cada alternativa dado el criterio.

3. Se multiplica cada criterio por la calificacion otorgada a cada alternativa y se
suman los resultados. La alternativa con mayor calificacion es la mejor opcion.

A continuacion, se presenta un ejemplo de las matrices de comparacion para este
caso:
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La escala de comparacion propuesta por Thomas Saaty, se presenta en la tabla 9:

item Escala verbal Escala numérica

Menor importancia [Minima importancia de uno sobre  |1/9

otro. 1/8
Muy baja importancia de uno sobre ([1/7
otro. 1/6
Baja importancia de un criterio sobre|1/5
otro. 1/4
Levemente baja importancia de uno |1/3
sobre otro. 1/2
Neutral IAmbos criterios o elementos son de (1

igual importancia (no es

recomendable usarlo)

Mayor importancia [Levemente alta es la importancia de |2

uno sobre otro. 3

Importancia alta de un criterio sobre {4

otro. 5
6
7
8
)

Importancia muy alta o demostrada
de un criterio sobre otro.
Importancia maxima o absoluta de
un criterio sobre otro.

Tabla 9. Escala de Saaty

En la figura 11, se ilustra un escenario general en el que puede ser aplicado AHP,
compuestos de multiples alternativas y diferentes criterios a evaluar para cada una. Se
puede apreciar que se presenta un orden jerarquico de evaluacion.
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Seleccion de la mejor
alternativa

Criterio 1 Criterio 2 Criterio n

Alternativa 1 Alternativa 2 Alternativa n

Figura 10. Proceso Analitico Jerarquico (AHP), fuente propia

NOTA: Las plantillas para rellenar las matrices de comparacién de cada filtro y seleccion
final de la plataforma, se proveen a la empresa Namtrik Development mediante hojas de
célculo.

Ademas, se debe tener en cuenta que es importante verificar si los pesos obtenidos en
la matriz de comparacion del proceso AHP son consistentes 0 ho, en caso de no ser
consistente se debe volver a llenar las celdas de la matriz de comparacion inicial. Para
saber si es consistente 0 no se cuenta con el término de razon de consistencia, la cual
se calcula mediante la siguiente ecuacién e indica la consistencia de los juicios que
muestra el tomador de decisiones en el transcurso de la serie de comparaciones
pareadas [63]:

q = indice de consistencia

Razbn de consistenci indice de aleatoriedad

siendo,

_ promedio de todos los (4/Peso) —n
n—-1 !

indice de consistencia n = namero de criterios

indice de aleatoriedad = 1,98 (%)

El indice de consistencia depende del nimero de criterios que se comparan y del
promedio de los indices de consistencia geométricos de cada uno de los criterios
evaluados. Por otra parte, el indice de aleatoriedad depende del nUmero de criterios en
evaluacion.

Si la razon de consistencia es > 0.10 indica que la matriz es inconsistente.

NOTA: Cabe mencionar, que el orden de dichos filtros puede ser establecido segun lo
que requiera evaluar la empresa Namtrik Development para un proyecto dado. Sin
embargo, se sugiere el orden de filtrado pensando en la mejor forma de hacerlo para
encontrar la plataforma adecuada:
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Ne filtro | Nombre Descripcién
1 Proveedor Este filtro podria disminuir significativamente la
BaaS cantidad de plataformas a evaluar ya que los

proveedores BaaS ofrecen una cantidad limitada
de plataformas para desarrollar soluciones.

Caracteristicas
técnicas

Este filtro pretende realizar una reduccién
importante de plataformas candidatas con el
objetivo de abordar el problema de tener
demasiadas para evaluar detallada e
inoportunamente. Los criterios relacionados con
este filtro permiten realizar un descarte rapido
pues en su mayoria se relaciona con responder
preguntas dicotbmicas.

Comunidad

Se decidi6 colocar este como el segundo tercer
filtro ya que sus criterios apuntan a conocer un
poco mas sobre las plataformas, aspectos que se
salen de la parte técnica para considerar otros
puntos claves.

Tabla 10. Orden de filtrado propuesto para el procedimiento de seleccion de plataformas.

Como se puede intuir, se deja el grupo relacionado con las caracteristicas de calidad

para aplicar AHP y de esta manera determinar la mejor plataforma.

En la figura 12, se muestra el filtrado mediante las agrupaciones de criterios descritas
anteriormente hasta llegar a la seleccién final de la plataforma adecuada en caso de que
se requiera. Como se ha venido mencionando puede ocurrir el caso en que al obtener

la lista acotada de plataformas 1, 2 o 3 ya se encuentre la plataforma sugerida.

Lista general .| Selecciondel |_, U N -

de i sector de L'Slgé?(')?ﬁ;ie Filtro 1
plataformas aplicacion P

4
. ¢ Lista acotada 2 |« . <+ Lista acotada 1
Filtro 3 de plataformas Filiro 2 de plataformas

Lista acotada 3 »| Proceso de seleccion [— Plataforma
de plataformas mediante AHP sugerida.

Figura 11. Entradas y salidas del procedimiento de seleccién de plataformas, fuente propia

NOTA: es importante resaltar que la lista general de plataformas se realiza a partir de
una busqueda sistematica en la literatura ya que no existe hasta ahora una lista clara
de las plataformas blockchain existentes en el mercado. Esta lista es realizada durante
el desarrollo del presente trabajo de grado y clasificada por sectores de aplicacion

constituyéndose como una base (til para futuros proyectos de Namitrik.
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A partir del disefio BPMN modelado presentado en la figura 10, se puede observar que
hay diferentes documentos que permiten por un lado captar la informacion o
caracteristicas necesarias del proyecto a desarrollar y por el otro, documentos que
permiten clasificar las plataformas disponibles segun criterios con el objetivo de reducir
el rango de posibilidades ya que actualmente existe gran oferta de plataformas
blockchain e incluso cada dia salen nuevas opciones como se mencion6 anteriormente.

5.3. Descripcion de los criterios utilizados en el
procedimiento de seleccion

En esta seccion, se describe los criterios de cada grupo listados en la seccion anterior.
Es importante conocer a que hace referencia criterio y que opciones puede tomar cada
uno.

5.3.1. Proveedor BaaS

Con base en la comprensién obtenida a partir de la informacién encontrada en la
literatura, se establece que es importante determinar si es necesario 0 no un proveedor
BaaS. Por tanto, de acuerdo con el orden de filtrado sugerido se considera como criterio
mas importante Proveedor BaaS, ya que a partir de la informacion investigada este
punto es determinante porque cuando se quiere desarrollar un proyecto este se puede
desplegar en la nube (con servidores del proveedor elegido) o se puede realizar un
propio despliegue de la infraestructura en otras palabras es una solucion auto
hospedada (también conocido como on-premise) [64].

Esta eleccion, ademas de ofrecer caracteristicas distintas, representan diferencias
significativas a nivel de costos como se describe a continuacion [65]:

e Auto-hospedado: se espera que los costos sean mas elevados que los requeridos
para usar un proveedor BaaS, esto se debe a algunas razones:

e Costos de inicio: los costos asociados a infraestructura, personal, software,
licencias, hardware, consultoria y mas.

e Costos de retiro: relacionados por ejemplo con el desmantelamiento de racks
de servidores.

e Costos operativos: se refiere a los costos adicionales por monitoreo, costo por
transacciones, gastos por ancho de banda.

Se debe tener en cuenta que desarrollar un solo contrato inteligente bajo este modelo
puede costar muchos dolares.

e Proveedor BaaS: se puede comprar por alrededor de 0.29 usd por hora de cpu
asignada, lo que quiere decir que solo se paga sobre la marchay los costos dependen
de factores como la tasa de transaccién, nimero maximo de transacciones
simultaneas, tamafio de carga Util de las transacciones entre otros. Por ejemplo, en

53



AWS el precio depende de factores como: nodos, datos escritos a la red, pertenencia
a la red, transferencia de datos y almacenamiento de los nodos.

Por otra parte, la empresa Namtrik Development plantea que es importante en estos
momentos desarrollar las soluciones mediante plataformas que se encuentren alojadas
enla nube lo cual es muy conveniente debido a que cuando se desea explorar con la
tecnologia blockchain es factible iniciar con BaaS por las caracteristicas que ofrece. Por
tanto, es importante saber si para cada plataforma existe un proveedor BaaS. Este
criterio se describe a continuacion:

e Proveedor Baas: se refiere a la existencia de un proveedor de blockchain as service
como Microsoft, AWS, IBM, Azure entre otros proveedores que permiten hacer los
procesos mas simples y brindar todos los servicios de una blockchain pero en la

nube.

En caso de requerir de un proveedor BaaS, es importante continuar con la evaluacion de
los siguientes sub-criterios relacionados con las caracteristicas que ofrece el proveedor
ya que cada proveedor coloca su sello propio [66]:

Variedad de plataformas blockchain: es importante que el proveedor de BaaS
ofrezca diferentes plataformas blockchain por si en un momento dado es
necesario cambiar de una plataforma a otra.

Aprovisionamiento rapido: se refiere a la capacidad para implementar, probar
y/o poner en produccion una blockchain de manera rapida y certera. Algunos
proveedores BaaS ofrecen soluciones de respaldo en caso de emergencias,
adicién de nuevas incorporaciones a la plataforma, soporte técnico, controlde
versiones y tiempo de despliegue rapido.

Servicios de backend: cada empresa requiere servicios de backend diferentes,
pero es importante tener en cuenta con respecto al proveedor BaaS:

La seguridad que ofrece en cuanto a los datos de la aplicacion y del usuario.
El control de procesos tales como proteccion contra cualquier pirateo,
control del flujo de datos, los recursos informaticos, las herramientas de
supervision activa, entre otras.

Control de costos: obtener informacién de los costes que se requieren y de
qué dependen y tener en cuenta si hay gastos adicionales que se deban
considerar.

Integracion: la posibilidad de integrarse con la red heredada que tienen
todas las empresas sin necesidad de cambiarla por completo ya que esa es
una transicion que requiere de una transformacién grande para las
organizaciones.

Herramientas de monitoreo y exploracion: es importante conocer qué
herramientas ofrece el proveedor BaaS, si hay herramientas utiles para
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conocer el funcionamiento de los nodos y evaluar rapidamente en caso de
presentarse fraude cudl es el participante responsable.

e Canales de estado y/o sidechains: es importante saber si el proveedor ofrece
estas opciones las cuales son muy importante cuando se habla de
escalabilidad.

La tabla 11, resume los criterios adicionales descritos anteriormente relacionados con
el proveedor BaaS:

N° Proveedor blockchain

1 Variedad de plataformas

2 Aprovisionamiento

3 Servicios de backend

4 Herramientas de monitoreo y exploracion
5 Canales de estado y/o sidechains

Tabla 11. Criterios adicionales relacionados con "proveedor BaaS"

5.3.2. Caracteristicas técnicas

En este grupo de criterios denominados como “Caracteristicas técnicas”, se encuentran
agrupados los criterios relacionados con las capacidades que puede ofrecer la
plataforma blockchain referentes a los requerimientos funcionales del proyecto a
evaluar. A continuacién, se presenta la tabla 12 con los criterios propuestos para este
grupo y posteriormente se describe cada uno:

N°  [Criterio

1 Contratos inteligentes

2 Activo nativo

3 DApps

4 IAcceso a los datos

5 Permisos entregados

6 Identificacion de participantes
7 Sistema de recompensas

3 Sistema de tarifas

Tabla 12. Criterios relacionados con "Caracteristicas técnicas"
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NOTA: para cada criterio, a parte de su descripcion se proveen sus posibles valores.
Esto con el objetivo de aclarar a que se refiere cada criterio y luego las opciones que
puede tomar lo cual da una idea més clara para priorizar los criterios.

Contratos inteligentes: no todas las plataformas de blockchain traen la integracion
de contratos inteligentes para validar, activar o hacer cumplir acciones en los sistemas
blockchain. Por lo tanto, este es un criterio importante a considerar.

Activo nativo: es importante conocer si la plataforma provee una criptomoneda
propia para la gestion de activos digitales o para la ejecucion de contratos
inteligentes. De igual manera, los activos nativos permiten ofrecer un incentivo a los
participantes involucrados en la red.

NOTA: Se debe tener en cuenta que las plataformas que ofrecen una criptomoneda
nativa, se enfocan en crear redes de tipo publicas.

DApps: en este caso se busca identificar si la plataforma blockchain cuenta o no
con la opcién de desarrollar aplicaciones descentralizadas ya que no todas cuentan
con esta posibilidad.

Acceso a los datos: se refiere al tipo de acceso en cuanto a la lectura y escritura
de la informacion contenida en la cadena de bloques. El acceso a los datos se
clasifica en publico y privado. Este es un criterio importante ya que permite identificar
como funciona la plataforma cuando se trata de acceder a los datos, lo cual es
determinante para el proyecto a desarrollar.

Permisos entregados: se refiere a los permisos entregados a los participantes para
procesar las transacciones generadas dentro de la red. Hay plataformas blockchain
que permiten a los participantes procesar dichas transacciones sin permisos o con
permisos, mientras que otras ofrecen ambas posibilidades de permisos para ser
elegido el méas adecuado.

NOTA: para encontrar la informacién en cuanto a tipo de acceso y permisos entregados
de una plataforma dada, se puede buscar en los whitepapers oficiales o mediante el
buscador google mediante las palabras claves “permission” and “access” después del
nombre de la plataforma y “blockchain”.

Identificacion de los participantes: es importante conocer si la plataforma provee
algn mecanismo o componente para identificar los participantes o si los
participantes pueden hacer parte de la red de manera pseudo-anénima.

Sistema de recompensas: se refiere a la especificacion del tipo de sistema
empleado para recompensar a los nodos que almacenan o validan transacciones, es
importante reconocer cual es el mas adecuado para un proyecto dado ya que es lo
guepermitira el mantenimiento de la red. Generalmente el sistema de recompensas
aplica para redes blockchain publicas.
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e Sistema de tarifas: recompensa proporcionada directamente por los usuarios a
otros participantes en el sistema cuando lanzan cualquier solicitud en la red para
almacenamiento, recuperacion de datos o calculo y validacion.

5.3.2. Comunidad

Los criterios agrupados en “Comunidad”, se basan en la popularidad, el respaldo, la
madurez y la adopcion de cada plataforma blockchain. Es importante conocer
caracteristicas adicionales de la plataforma para descartar aquellas que no tienen
mucho impacto en el mercado o aquellas cuyo acceso a informacién es casi nula, se
considera que es relevante contar con plataformas que brindan las herramientas
necesarias para construir una solucién con los instrumentos necesarios para el
desarrollador.

A continuacion, se presenta la tabla 13 con los criterios propuestos para este grupo y
posteriormente se describe cada uno:

N°  [Criterio

1 Popularidad

2 Respaldo

3 Madurez

4 IAdopcién

Tabla 13. Criterios relacionados con "Comunidad"

e Popularidad: tomada en base a la contribucion a Github u otras comunidades como
Reddit y calificaciones y link a redes sociales. Existencia de informacion de la
compafia que provee la plataforma blockchain en la plataforma Crunchbase.

NOTA: es importante resaltar que los parametros descritos en la tabla 26, pueden ser
modificados por la empresa en caso de que alguno de ellos no sea de mucha relevancia
0 que a medida que pase el tiempo alguno de los factores ya no sea importante o ya no
sea valido para determinar la popularidad de la plataforma.

e Respaldo: se refiere a las compafiias reconocidas que han hecho uso de la
plataforma para desarrollar sus proyectos con blockchain, generalmente en la
pagina oficial de la plataforma aparecen sus clientes o las empresas que han
desarrollado sus soluciones con la plataforma. En este caso, se enumeran las
compafiias que hacen uso de la plataforma, por esto se puede hacer una eleccion
dependiendo del numero de compafiias reconocidas. Generalmente, en la pagina
oficial de la plataforma aparecen en la seccion de casos de estudio.

e Madurez: en este caso se plantea medir la madurez en términos del tiempo de vida
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que la plataforma lleva funcionando ya que muchas de ellas entran al mercado y no
duran mucho tiempo por diversos motivos. Por lo tanto, es importante incluir este
punto con el objetivo de saber si es posible que la plataforma se mantenga en el
mercado.

e Adopcién: se refiere al nivel de adopcion que tiene la plataforma blockchain, es
importante considerar este punto ya que la adopcion de una plataforma permite
conocer el grado de facilidad para adoptarla. El grado o nivel de adopcién depende
de los sub-criterios planteados en la tabla 14.

N° Sub-Criterio

1 Licencia de cédigo
2 Existencia de soporte técnico
3 Comunidad de desarrollo

4 IAcceso a documentacion

5 Bifurcacion

Tabla 14. Sub-criterios relacionados con "adopcion”.

A continuacion, se describe cada uno de los sub-criterios con el objetivo de conocer a
que se refiere cada uno.

Licencia de codigo: es importante conocer el cddigo fuente de la plataforma
esta disponible para realizar modificaciones libremente o0 no y con base en esto
que costo tiene en caso de que la licencia sea cerrada.

Existencia de soporte técnico y/o comunitario: respaldo de un grupo de
especialistas en soporte técnico o soporte comunitario que sirva como
herramienta para resolver dudas o inquietudes que se le puedan presentar al
desarrollador.

Comunidad de desarrollo: relacionado con la actividad que tiene la
comunidad de desarrollo de Github alrededor de la plataforma blockchain,
como el numero de tags, commits, pull request, “closed issues” frente a “open
issues” y contributors.

Acceso a documentacion: se refiere a la calidad y cantidad de
documentacion y recursos en linea disponibles para el desarrollador. Esto
incluye la documentacion relacionada con el disefio y las caracteristicas de la
plataforma, implementacion técnica, tutoriales y ejemplos de trabajo. Este es
un criterio determinante, ya que de esto depende que con que tanta
informacion cuenta el desarrollador para solucionar adecuadamente el
proyecto con la plataforma a elegir.
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e Bifurcacién: es relevante conocer en qué versibn se encuentra la
actualizacién de la red de la plataforma a evaluar ya que cada actualizacion
trae consigo una serie de mejoras que provee a la blockchain caracteristicas
para brindar una solucion mas robusta. Se especifica la versién actual de la
plataforma y cuanto tiempo ha pasado de una actualizacién a otra para
conocer la actividad de actualizacién con la que cuenta la red blockchain.

5.3.3. Requisitos no funcionales o de calidad

Para la definicidn de este grupo de criterios “Requisitos no funcionales o de calidad”, fue
importante como primera medida determinar los requisitos de calidad de las plataformas
a evaluar.

Se eligié como base para evaluar atributos de calidad la norma ISO/IEC 25010, ya que
brinda una taxonomia base para verificar cuales de los requisitos no funcionales o de
calidad de un proyecto que se deben satisfacer, en otras palabras, se puede decir que
es el grado en que un producto satisface los requisitos del cliente. Ademas, la empresa
Namtrik Development la usa como guia base para medir la calidad de sus productos.

En la figura 13, se muestra las caracteristicas de calidad planteadas por la norma
ISO/IEC 25010. A partir de los criterios obtenidos en la tabla 4, se buscé relacionarlos y
clasificarlos de acuerdo con las caracteristicas establecidas por la norma determinando
asi losdiferentes aspectos que se deben tener en cuenta para medir la calidad de las
diferentes plataformas blockchain.

SOFTWARE
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Figura 12. Modelo de calidad del producto definido por la ISO/IEC 25010 [67]

is025000.com

La lista de criterios a clasificar segun las caracteristicas de la norma se presenta en la
tabla 15.

N° Criterio

1 Lenguajes soportados

2 Formas de acceder

3 Arquitectura de software
4 Throughput
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5 Latencia

6 Interoperabilidad
7 Intraoperabilidad
3 Consenso

9 Cifrado de datos

10 Capa de identidad

11 Privacidad de datos

Tabla 15. Criterios a clasificar segun la norma ISO/IEC 25010.

A continuacion, se describe cada caracteristica de calidad segun la informacién
proporcionada por la norma [67] y los criterios, relacionados con la plataforma,
clasificados para cada una. Es importante resaltar que se descartaron tres de las
caracteristicas de calidad propuestas por la norma, debido a que no se adecuan con las
plataformas blockchain o no son pertinentes para la evaluacion propuesta por el
procedimiento de seleccién, por ejemplo la caracteristica “portabilidad” se refiere a la
capacidad que tiene el producto software para ser entendido por el usuario lo cual no se
podria evaluar directamente en el procedimiento de seleccion ya que para el caso no se
pondria en contacto con el usuario final o cliente.

e Eficiencia de desempefio: se refiere al desempefio relacionado con los recursos
consumidos bajo determinadas condiciones. Esta caracteristica es representada por
los siguientes criterios:

o Throughput: se refiere al nUmero de transacciones por segundo promedio que
pueden ser procesadas exitosamente por cada no nodo y en general por la
red.

o Latencia: hace referencia al tiempo promedio que gasta una transaccién en
hacerse vélida o en ser parte de un bloque de la blockchain, lo cual incluye la
propagacion de mensajes en las redes mas el tiempo requerido debido al
mecanismo de consenso implementado. La unidad de medida para este
criterio son los milisegundos.

e Compatibilidad: relacionado con la capacidad que tiene el sistema para
intercambiar informacién con otro(s) y/o llevar a cabo funciones normalmente al
compartir hardware o software.

o Interoperabilidad: apunta a la capacidad general de las cadenas de bloques
para intercambiar informacién con otros sistemas, fuera de las cadenas de
blogues. Es relevante considerar el tema de la interoperabilidad ya que, si el
proyecto requiere comunicacion con otros sistemas. Por ejemplo, con un
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proveedor de datos, se debe garantizar una plataforma que permita hacerlo.

Intraoperabilidad: se refiere a la capacidad general de las cadenas de bloques
para intercambiar informacion con otras cadenas de blogues. Muchas veces
es necesario que las plataformas se puedan comunicar entre si para
intercambiar informacion y permitir una red mas flexible en la que no existan
limitaciones por las variaciones de una red a otra.

e Fiabilidad: es la capacidad que tiene el sistema para cumplir con funciones
especificas bajo determinadas condiciones y tiempo determinado.

O

Consenso: se refiere al mecanismo de consenso usado por la plataforma para
permitir el mantenimiento y la actualizacion de la cadena de blogues,
garantizando la confiabilidad de los registros, es decir, su confiabilidad,
autenticidad y precisién. ElI mecanismo de consenso estd estrechamente
relacionado con la tolerancia a fallas que brinde la plataforma en el sentidode
ser capaz de ofrecer constantemente confiabilidad, validez y seguridad a la
informacién contenida en la cadena de bloques.

e Seguridad: se refiere a la capacidad que tiene el sistema para proteger los datos o
la informacién que serd almacenada.

O

Cifrado de datos: se refiere al algoritmo de cifrado de datos utilizado por la
plataforma para garantizar la autenticidad, integridad y orden de los eventos.
El tema de cifrado es muy importante considerarlo cuando se habla de
seguridad ya que a pesar blockchain de ser una tecnologia “segura” puede
presentar diferentes fallas en seguridad y privacidad de los datos.

Capa de identidad: esta relacionado con la validacion de organizaciones y sus
datos de fuentes autorizadas para garantizar la calidad de los datos escritos
en la cadena de bloques lo cual facilita el acercamiento al tema de la confianza.

Privacidad de los datos: se refiere a la capacidad alternativa que provee la
plataforma blockchain para ofuscar los datos de tal manera que la informacién
sea totalmente confusa a pesar de que las transacciones sean visibles.

e Mantenibilidad: relacionado con la capacidad que tiene el sistema para ser
modificado en caso de requerirse por cuestiones correctivas o evolutivas.

(©]

O

Lenguajes soportados: se refiere a los lenguajes compatibles con el SDK de la
plataforma y también a los lenguajes de programacion propuestos por la
plataforma para el desarrollo especifico de contratos inteligentes. Es
importante conocer estos lenguajes soportados ya que con base en ellos se
puede conocer si los desarrolladores deben aprender un nuevo lenguaje o si
es suficiente con los que ya conocen para desarrollar en blockchain.

Formas de acceder: se refiere a los métodos disponibles para interactuar con
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la plataforma, como bibliotecas, RPC, API REST, GUI, etc. ya que es bueno
conocer previamente la forma de interaccion y elegir con la que se tenga mejor
experiencia.

o Arquitectura de software: se refiere al grado de modularidad con el que cuenta
la plataforma, de tal forma que permite determinar si se permite intercambiar
modulos de manera flexible para gestionar los cambios una vez
implementados.

En la figura 14, se presenta graficamente las caracteristicas seleccionadas a partir de la
norma junto con los criterios descritos anteriormente:

Calidad de la
plataforma blockchain

Eroenca o Compatibilidad Fiabilidad Seguridad Mantenibilidad
- Algoritmo de - Lenguajes
- Throughput - Interoperabilidad - Concenso cifrado soportados
- Latencia - Intraoperabilidad - Capa identidad - Formas de
- Privacidad datos acceder
- Arquitectura sw

Figura 13. Atributos de calidad para evaluar plataformas blockchain basados en la norma ISO/IEC 25010,
fuente propia

El anexo 2, muestra el resumen de los criterios y sub-criterios planteados para el
procedimiento de seleccion.

5.4. Descripcion de procedimiento de seleccion.

En esta seccién se describe cada paso del procedimiento de seleccién de plataformas
blockchain, descrito anteriormente de manera breve en la seccién 5.1.2. Es importante
resaltar que cuando el grado de incertidumbre se haya disminuido el procedimiento de
seleccién se da por finalizado, esto quiere decir que la plataforma puede ser encontrada
aplicando 1, 2 o 3 filtros sin requerir aplicar el proceso AHP.

5.4.1. Seleccion de plataformas dado el sector de aplicacion

En lugar de existir una forma singular de blockchain, la tecnologia se puede configurar
de multiples maneras para cumplir con los objetivos y requisitos comerciales de un
estudio de caso en particular por lo tanto dichas configuraciones pueden ser clasificadas
de acuerdo con el sector de aplicacién, segun las implementaciones desarrolladas hasta
el momento con la tecnologia blockchain. De acuerdo a esta informacion, se realizé una
clasificacién de plataformas por sector de aplicacion mostrado en el anexo 3 con el
objetivo de permitir una seleccion de plataformas de acuerdo con el sector de aplicacién
del estudio de caso. Se encontré que existen plataformas que permiten desarrollar
soluciones en todos los sectores de aplicacion. Por tanto, fueron clasificadas como
“Industria transversal”
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Para la seleccion de plataformas dado el sector de aplicacion, se considera como base
la informacion descrita en la seccion 2.5 la cual es la informacién mas clara y concreta
encontrada en la literatura, en donde se observa en la figura 6 que las verticales de la
tecnologia blockchain son las siguientes:

Salud: uno de los principales problemas actuales en el area de la salud es la
interoperabilidad, lo que causa que el personal médico no tenga un historial completo
de sus pacientes. Por otro lado, se presenta simultineamente una alta tasa de
error para la identificacion o integracion exitosa de un archivo generados por los
sistemas informaticos de salud centralizados.

Blockchain tiene mucho que aportar en este campo, ya que las instituciones de salud
pueden ingresar informacién de los pacientes a la red blockchain de forma Unica.
Los pacientes se enlazan a la blockchain con una clave privada con la cual podran
compartir a las entidades de salud su identidad. Por lo tanto, se resolveria el
problema de interoperabilidad ya que se puede compartir la clave privada del
paciente con nuevas entidades de salud para que puedan obtener sus datos. Otro
uso de la blockchain en el &mbito sanitario podria ser para la administracion general
del cuidado de la salud, como la supervisién de los medicamentos recetados, el
cumplimiento de la regulacion, la supervision de los resultados de las pruebas y el
manejo de suministros de salud.

Servicios financieros: dentro de este sector, blockchain también puede ser usado
para la compra y venta de acciones que la mayoria de veces involucra a muchos
intermediarios. Blockchain podria eliminar los brokers y descentralizar la bolsa de
valores, sin un sistema central necesario para unir la oferta y la demanda.

El concepto blockchain puede permitir el comercio directo y la liquidacién a través
de fronteras, lo que a su vez reduce los costos, aumenta la precision de los datos y
reduce los retrasos en las transacciones para la gestién de activos. Algunos servicios
financieros son: criptomonedas, gestion de activos fijos, pagos globales.

Logistica: blockchain puede ayudar a resolver muchos de los problemas complejos
en la logistica del comercio mundial, incluida la gestién del transporte, las
adquisiciones, la colaboracion aduanera, el seguimiento y la localizacion y la
financiacién del comercio, optimizando el tiempo y los costos asociados con la
documentacién comercial y el procesamiento administrativo de los envios de carga
maritima.

Seguros: en este sector es muy comun los fraudes ya que los estafadores cada vez
buscan formas més sofisticadas para engafiar a las aseguradoras, en este sector
blockchain en conjunto con los mecanismos antifraude existentes podria contribuir
a través de la prevencion del fraude y el blogueo de reclamos falsos. Esto no
solamente beneficiaria a las compafiias sino también a los clientes ya que la reducir
los fraudes se tendria un mayor margen, lo que lleva a primas mas baratas para los
consumidores.

Fabricacion: el seguimiento o rastreo del proceso de los productos de fabricacion,
es una tarea bastante critica representando para las empresas complejidad y altos
costos. Blockchain se ha evaluado en esta &rea como una herramienta fundamental
por sus capacidades o funcionalidades casi infinitas a las que puede ser aplicado
durante la fabricacion y distribucion.
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Ventas: la gestidén de la cadena de suministro muchas veces se vuelve compleja.
Por tanto, es necesario crear un entorno mas eficiente en el que haya una mayor
transparencia y colaboracion entre diversos interesados, como fabricantes,
distribuidores, aseguradoras, transportistas, importadores, mayoristas y minoristas.
Cada elemento de la cadena de suministro deberia tener su propia base de datos
incluso para hacer un seguimiento mas detallado de cada uno. Blockchain brindaria
mayor confiabilidad a los clientes debido a que cada producto estaria identificado
con una identificacién, con la cual podrian obtener una excelente trazabilidad de
este.

Hay bastante demanda de minoristas que estan interesados en utilizar blockchain
para sus negocios, brindando beneficios de parte y parte. Para los clientes es
importante rastrear los productos y para los vendedores es necesario reducir o
combatir el riesgo que hay de falsificacion.

Sector publico: en el sector publico hay muchas aplicaciones en las que se puede
incorporar la tecnologia blockchain para lograr una eficiencia mucho mas
significativa. Las agencias gubernamentales en mas de 20 paises, incluidos Canada,
el Reino Unido, Brasil, China e India, estan ejecutando pruebas piloto, pruebas y
ensayos que examinan la amplia utilidad de la arquitectura como base para la
provision y adquisicion de servicios gubernamentales, y el desarrollo de Aplicaciones
individuales basadas en blockchain para uso interno.

Entre las aplicaciones existentes dentro de este sector se destacan: votacion,
seguridad de datos del gobierno, transferencia y almacenamiento de datos confiable,
digitalizacion de registros de activos como terrenos, propiedades, vehiculos y
transacciones de propiedades, registro de contratos inmobiliarios, incluidos los
registros de arrendamiento, registro de titulos de propiedad y validacion de
transacciones gubernamentales relacionadas con la propiedad.

Energia: con el auge de la adopcion de energias renovables, se busca
incorporar blockchain para un futuro energético mas transparente y eficiente. La
adopcion de estas energias cambiara por completo la forma como se compra y
vende, abriendo el campo a un nuevo paradigma en su comercio. Ademas de esto.
muchos consumidores estan produciendo su propia energia (a través de paneles
solares, entre otros) por lo cual comercializan los excesos de su produccion
nuevamente a la red, esto es gracias a la popularizacién de las energias renovables
y la creciente adopcion de las redes de energia distribuida. Con la inclusion de
blockchain en esta é&rea, los productores y consumidores definitivamente se
opondran al sistema tradicional de comercializacion de energia ya que con esta
tecnologia emergente pueden comprar y vender sus energias renovables P2P sin
necesidad de depender de las empresas de servicios publicos que acarrean por
cierto costos mas altos por las tarifas extras por impuestos y demas.

Medios y entretenimiento: el problema mas comun que enfrenta este sector es en el
pago de regalias. Debido a que se desenvuelve en un medio digital es muy usual
gue se reproduzca copias truncando asi el pago de regalias o los pagos que se
deben hacer por derechos de autor. Blockchain aportaria claramente en cuanto a la
distribucion transparente y eficiente de tales regalias. Se podria registrar a todos los
creadores de determinado contenido original en la blockchain junto con la
funcionalidad de contratos inteligentes para especificar como se compensara a los
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artistas y como se dividirdn los ingresos de las ventas entre todas las partes
garantizando el cumplimiento de sus derechos y permitiendo hacer un rastreo
detallado de consumo que ha tenido en la red en cuanto a mercados y areas
geograficas (blockchain permite usar criptografia con un cifrado de clave "publico-
privado") protegiendo el contenido digital de la pirateria, sin restringir el uso
compartido entre consumidores. Las asociaciones de cobranza entrarian a tener un
rol diferente que seria conseguir un proveedor de la plataforma blockchain y verificar
detalles de contratos inteligentes.

A partir de la descripcion realizada anteriormente sobre los sectores o verticales de la
tecnologia blockchain, se debe seleccionar a que sector pertenece el estudio de caso a
evaluar para poder contar con una lista de plataformas inicial.

5.4.2. Seleccionar filtros

A partir de los criterios descritos en la seccién 5.3, se debe seleccionar 3 de los grupos
descritos para filtrado eligiendo el orden de evaluacién de dichos filtros y uno para la
seleccion final de la plataforma blockchain mediante AHP o seguir el orden de filtrado
sugerido en la tabla 10, si se considera pertinente.

5.4.3. Priorizar criterios del filtro seleccionado mediante AHP

Una vez seleccionado el filtro, se deben priorizar los criterios del filtro aplicando AHP
para los grupos de criterios “Caracteristicas técnicas”, “Comunidad” o el método de
factores ponderados para los sub-criterios del grupo “Proveedor BaaS”. Como se
describi6 en la seccion 5.2, AHP es aplicado en este caso, para elegir el mejor criterio
entre los demas lo cual permite obtener una puntuacion final de cada criterio, estas
puntuaciones son las que permiten determinar la priorizacion u orden de evaluacién de
los criterios de acuerdo con las necesidades del estudio de caso.

Esta priorizaciéon se decidi6 realizar mediante AHP ya que permite una evaluacién mas
objetiva mediante la comparaciéon por pares de criterios, ademas es importante
determinar este orden de evaluacién porque es adecuado descartar las plataformas que
no cumplen con el criterio mas importante inicialmente hasta el menos importante,
ahorrando de esta forma tiempo en la evaluacion.

Para realizar dicha priorizacion o ponderaciébn se hace uso de una matriz de
comparacion la cual es ejemplificada mediante los criterios del grupo “Caracteristicas
técnicas” en la figura 15, para todos los grupos de criterios elegidos para filtrado se
realiza la misma matriz. La matriz de comparacion debe ser completada con valores de
la escala de Saaty presentada en la tabla 9:
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Figura 14. Matriz de comparacién “Caracteristicas técnicas”, fuente propia

A partir, de los valores completados para esta matriz, se generard mediante el
documento Excel proporcionado automaticamente la matriz normalizada representada
en la figura 16 junto con losvalores del peso de cada criterio y su porcentaje. Ademas,
los datos obtenidos del porcentaje se representan graficamente como se observa en la
figura 17.

Figura 15. Resultado de pesos y porcentajes obtenidos a partir de la Matriz normalizada - "Caracteristicas
técnicas", fuente propia

Se debe tener en cuenta que es importante verificar si los pesos obtenidos son
consistentes o0 no, en caso de no ser consistente se debe volver a llenar las celdas de
la matriz de comparacion inicial. Para saber si es consistente o no se cuenta con el
término de razén de consistencia presentado en la seccién 5.2, ademas la celda de
consistencia se pintara de color rojo en caso de ser inconsistente:

66



25,00%

20,00%

15,00%

10,00%

PORCENTAJE

5,00%

0,00%

Figura 16. Grafica de los porcentajes por criterio - "Caracteristicas técnicas”, fuente propia

5.4.4. Calificar las plataformas segun la forma de evaluacion
propuesta para cada criterio

Es importante contar con una calificacion de plataformas de acuerdo con los criterios
del filtro en evaluacién. Es necesario tener esta calificacion previa de las plataformas
para poder realizar el filtrado segun las necesidades que presenta el proyecto a evaluar.
Muchos de los criterios que se componen de sub-criterios pueden ser calificados
mediante el método de factores ponderados el cual permite obtener puntuacién de
varias alternativas dado un grupo de criterios. A continuacion, se describen como puede
ser calificado cada uno de los criterios.

5.4.4.1. Proveedor BaaS

Las opciones para calificar este criterio en cada plataforma son:

La plataforma cuenta con un La plataforma no cuenta con un
proveedor BaaS, se especifica  [proveedor Baas, solo se puede
cual o cuales son. utilizar on-premise.

Puntuacion = 10 Puntuacion = 0
Tabla 16. Opciones para “proveedor BaaS”.

En caso de que la seleccion sea “Si” la puntuacion a asignar es de 10 y en caso contrario
de 0, esto con el objetivo de contar con una calificacion cuantitativa. Luego se debe
proceder a calificar a las plataformas que sea proveidas por un proveedor BaaS de
acuerdo con las caracteristicas presentadas en la tabla 11 haciendo uso del método de
factores ponderados como se describe a continuacion:

1. Se deben pesar los sub-criterios planteados en la tabla 11 referentes al
proveedor blockchain, de acuerdo con la escala de 1-100%.
2. Se coloca una puntuacion a cada plataforma segun cada sub-criterio de
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acuerdo con la tabla 17.

3. Se multiplica la puntuacién de la plataforma en cada sub-criterio por el peso
asignado al mismo, se suma y promedia para obtener la puntuacion total en
“Proveedor BaaS” correspondiente a la plataforma

Proveedor Puntuacién |Descripcion

blockchain

\Variedad de 1 El proveedor ofrece una baja o nula

plataformas variedad de plataformas blockchain.
3 El proveedor ofrece una media

variedad de plataformas.

5 El proveedor ofrece alta
variedad  de plataformas
blockchain.
Aprovisionamiento 1 El proveedor ofrece un

aprovisionamiento bajo ya que ofrece
poca capacidad para implementar,
probar y/o poner en produccion una|
blockchain de manera rapida vy
certera.

3 El proveedor ofrece un
aprovisionamiento medio ya que la|
capacidad para implementar, probar|
y/o poner en produccion una
blockchain no es muy rapida vy
certera.

5 El proveedor BaaS tiene capacidad
para implementar, probar y/o poner
en produccién una blockchain de|
manera rapida y certera. Ademas,
ofrece soluciones de respaldo en
caso de emergencias, adicion de
nuevas incorporaciones a la
plataforma, soporte técnico, control
de versiones y tiempo de despliegue
rapido

Servicios de backend |1 El proveedor ofrece un bajo nivel
respecto a servicios de backend
relacionado con la seguridad, el

control de procesos y costos y la
integracion con la red heredada.
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3 Los servicios de backend ofrecidos
por el proveedor representan un
nivel medio ya que no abarca la
totalidad de aspectos relacionados
con este criterio.

5 El proveedor ofrece un nivel alto en
cuanto los servicios que ofrece en el
backend.

Herramientas de 1 El proveedor no ofrece herramientas
monitoreo y de monitoreo y exploracién para
exploracion conocer el funcionamiento de la red

0 no las especifica en su whitepaper
0 pagina oficial.

2 El proveedor ofrece herramientas de
monitoreo y exploracién para
conocer el funcionamiento de la red.

Canales de estado y/o (1 El proveedor no ofrece canales de
sidechains estado o sidechains.
2 El proveedor ofrece canales de

estado y sidechains.

Tabla 17. Opciones para asignar puntuacion a las plataformas respecto al proveedor.

5.4.4.2. Caracteristicas técnicas

A continuacién, se presenta la calificacion para cada uno de los criterios
correspondientes a este grupo.

e Contratos inteligentes:

La plataforma viene con la La plataforma no permite el
integracion de contratos desarrollo de contratos
inteligentes. inteligentes.

Puntuacion = 10 Puntuacion = 0
Tabla 18. Opciones para "contratos inteligentes".
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e Activo nativo:

La plataforma cuenta con un
activo nativo, se especifica el
nombre.

Puntuacion = 10

La plataforma no ofrece un
activo propio.

Puntuacion =0

Tabla 19. Opciones para "activo nativo".

e DApps:

La plataforma puede ser utilizada |La plataforma no permite el
para el desarrollo de aplicaciones|desarrollo de aplicaciones
descentralizadas. descentralizadas.

Puntuacion = 10 Puntuacién = 0
Tabla 20. Opciones para "DApps".

e Acceso alos datos:

La plataforma permite |La plataforma La plataforma permite
el acceso a los datos [permite el acceso el acceso a los datos
de manera publica. hibrido de los datos. |[de manera privada.

[Puntuacién = 10 Puntuacion = 6 Puntuacion = 3
Tabla 21. Opciones para "acceso a los datos".

e Permisos entregados:

La plataforma no ofrece permisos|La plataforma brinda permisos
a los participantes para patrticipar.la los participantes para
participar.

Puntuacién = 10

Puntuacion = 5
Tabla 22. Opciones para "permisos entregados".
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Identificacion de los participantes:

Puntuacién = 10

La plataforma permite identificar
a los participantes de la red.

- Se especifica el mecanismo
empleado por la plataforma.

manera.

La plataforma permite que los
participantes interactden de

Puntuaciéon =0

Tabla 23.0Opciones para "identificacién de participantes”.

Sistemaderecompensas:

blogues bifurcados.

Puntuaciéon = 10

La plataforma, ademas de ofrecer|La plataforma recompensa a
recompensa por bloque afiade
una recompensa por validar

odos los participantes que
almacenan, validan o verifican
ransacciones.

Puntuacién =5

Tabla 24. Opciones para "sistema de recompensas".

Sistema de tarifas:

La plataforma
proporciona una tarifa
fija vinculada a la
solicitud o variable
relacionada con el
tamafio de la solicitud.
- Se especifica el valor
promedio de dicha
tarifa.

Puntuacion = 10

La plataforma brinda
la posibilidad de
recompensar
opcionalmente a los
participantes por el
proceso de validacion

Puntuacion = 6

La plataforma no
plantea ninguna tarifa
relacionada a las
solicitudes de los
usuarios.

Puntuacién =0

Tabla 25.0pciones para "sistema de tarifas".
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5.4.4.3. Comunidad

A continuacién, se describe la calificacion para cada uno de los criterios y sub-criterios

relacionados con la “comunidad”.

e Popularidad:

su comunidad en Reddit,
se mide basado en el
nimero de miembros
unidos a los canales
oficiales de las
plataformas.

-Se especifica el link y el
nimero de miembros.

Popularidad Si No

Github A partir del link a Github |No se encuentra el link
se busca la contribucion |de acceso al repositorio
a este mediante el de Github.
numero de “stars”,
nuamero de “forks”.
- Se especifican los
datos encontrados.

Reddit La plataforma cuenta con[No se encuentran

busquedas de la
plataforma en Reddit.

Redes sociales

La plataforma es
encontrada en las
diferentes redes sociales
como twitter, Facebook,
LinkedIn y Telegram.
-Se especifica el link a
cada una de las redes
sociales.

No se encuentra la
plataforma en la red
social buscada.

a la plataforma
blockchain en la

plataforma G2 Track

Crunchbase La plataforma blockchain [No se encuentra la
es encontrada en plataforma en
Crunchbase. Crunchbase.
-Se especifica el link a
Crunchbase y el CB
Rank.

G2 Track Calificaciones otorgadas [No se encuentran

bldsquedas de la
plataforma en G2 Track.

Tabla 26. Opciones para "popularidad".

Para este criterio, se hace uso del método de factores ponderados con el objetivo de
establecer los pesos para cada sub-criterio relacionado con la popularidad, de esta
manera se brinda flexibilidad para la ponderacion de plataformas en cuanto a
popularidad pues los valores otorgados a los sub-criterios de popularidad pueden variar
sin alterar el procedimiento de seleccidn segun las necesidades existentes. Se hace uso
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de este método debido a que se busca encontrar varias opciones de plataformas
aceptables, a partir de un valor umbral establecido por la empresa Namtrik. Los pasos
a seguir para tratar el criterio de popularidad son los siguientes:

1. Asignar un peso a cada sub-criterio de popularidad que represente su
importancia relativa de 1-100%. Siendo 1% el valor mas bajo o de menor peso
y 100% el valor més alto o de mayor peso.

Evaluar cada plataforma para cada sub-criterio propuesto.
Multiplicar la puntuacién de cada plataforma por los pesos para cada sub-

criterio y obtener la suma total para cada plataforma.
4. Establecer un valor umbral el cual permite descartar las plataformas que tienen
un valor por debajo de este valor.

wn

Para evaluar cada plataforma, se propone la siguiente calificacion para cada sub-criterio:

Github: la calificacién se basa en el numero de “forks” y en el nimero de “stars” presentes
en Github. Un nimero mas grande indica una mayor interaccion con el repositorio de la
plataforma por parte de la comunidad que hace uso de la tecnologia blockchain para
sus proyectos. Para calificar esto, se normaliza (0-1) el nimero de “forks” y el nimero
de “stars” de la plataforma entre las plataformas a evaluar. El valor normalizado de la
suma de “forks” y “stars” debe ser relacionado con la escala de evaluacion.

Escala de evaluacion

5Mejor

3Intermedio

1Bajo

Tabla 27. Escala de evaluacion.

Reddit: la calificacion se basa en el nimero de “members” que tiene el canal de la
comunidad de cada plataforma. De igual forma a Github, se normaliza el nimero de
“members” de la plataforma entre las demas plataformas y se relaciona con la escala de
evaluacioén siendo esta la calificacion para la plataforma.

Redes sociales: |a calificacion se basa en la cantidad de likes, seguidores y miembros
en los respectivos medios. Se realiza la calificacion de acuerdo con el resultado del
proceso de normalizacion. A continuacion, se detalla los factores a medir para cada red
social:

- Twitter: nUmero de tweets y seguidores.
- Facebook: numero de likes y seguidores.
- LinkedIn: nimero de seguidores.

- Telegram: numero de miembros.

NOTA: generalmente en Crunchbase o G2 Track se presentan los links oficiales a
algunas de las redes sociales listadas anteriormente.
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Crunchbase: la calificacién se basa en el nUmero de inversores e inversiones y en el
“CB Rank” que le da Crunchbase a la compafiia que provee la plataforma. Se realiza la
calificacion de acuerdo con el resultado del proceso de normalizacion. A continuacion,
se detalla losfactores a tener en cuenta para cada plataforma:

- “CB Rank”: ranking dinamico otorgado por Crunchbase.

- “Number of investments” numero de inversiones que la compaiia ha
realizado.

- “Number of investors”: nimero de inversores que participaron en rondas de
financiacion.

G2 Track: la calificacién se basa en la puntuacién en estrellas asignada a la plataforma
blockchain por G2 Track.

NOTA: Si la plataforma no se encuentra registrada en alguna de las plataformas o
medios listados en la tabla 26, la puntuacion se establece por defecto a cero.

e Respaldo:

Para calificar este criterio se especifica en cada plataforma el nimero de compafiias
reconocidas que han desarrollado sus proyectos o productos con la plataforma y con
base en la tabla 27 se califica a cada plataforma.

e Madurez:

Para calificar la madurez de una plataforma se tiene en cuenta el tiempo de vida de cada
plataforma y con base en la tabla 27 se califican.

e Adopcion:

Como la adopcién de una plataforma depende de los sub-criterios planteados en la tabla
14, se debe hacer uso del método de factores ponderados como se hizo con el criterio
de “popularidad”, siguiendo los mismos pasos planteados y colocando el peso para cada
sub-criterio segun de la escala de 1-100%.

o Licenciade codigo:

Licencia de cédigo

Abierta Cerrada
La licencia de software de la El codigo de plataforma no se
plataforma tiene su codigo distribuye abiertamente. Por lo

fuente abierto para que otros tanto, el codigo fuente se
puedan realizar modificaciones |mantiene lejos de los usuarios.
libremente y no es necesario
pagar al autor inicial. Ademas,
permite analizar el crecimiento
futuro de la plataforma.

- Se especifica bajo qué licencial
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se encuentra el cédigo.
Puntacion = 1
Puntuacion = 2

Tabla 28. Opciones para "licencia de c4digo".

o Soporte técnico:

La plataforma cuenta con soporte No existe soporte técnico y/o
técnico y/o comunitario facilitando la  [comunitario para la plataforma
adopcion de la plataforma. seleccionada.

- Se especifica en caso de la
existencia de soporte técnico si
existen canales gratuitos o pagos por
tiempo de respuesta para las
consultas.
Se especifica en caso de existencia de
soporte comunitario los links a
plataformas como StackExchange,
Gitter, Keybase, grupo de
desarrolladores de Google u otros.
Tabla 29. Opciones para "soporte técnico y/o comunitario”.

Para calificar a las plataformas con respecto al soporte técnico se plantean las
siguientes puntuaciones:

e Existencia de soporte comunitario: es equivalente a una puntuacién de 1, si cuenta
con soporte en StackExchange, Gitter, Keybase y grupo de desarrolladores de
Google. La pertenencia a cada medio de soporte comunitario recibe una puntuacion
de 0,25 y una de 0,2 si presenta otro medio para brindar soporte comunitario. Por
tanto, si no pertenece a todos los medios de soporte planteados se calcula la
puntuacion.

e Existencia de canales pagos o gratuitos para realizar consultas: es equivalente a
una puntuacion de 2.

o Comunidad de desarrollo:

Para la calificacion de la plataforma en cuanto a comunidad de desarrollo se toma en
cuenta cada una de las caracteristicas planteadas para este criterio:

1. Se establecen los pesos para realizar la ponderacion teniendo en cuenta la
escala de 1-5.

2. Se investiga para cada plataforma el nimero de tags, nUmero de commits,
namero de pull request, “Closed issues” frente a “Open issues”, numero de
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3. contributors. Para calificar esto, se normaliza (0-1) cada caracteristica
investigada de la plataforma entre las plataformas a evaluar.

4. Multiplicar la puntuacién de cada plataforma por los pesos para cada
caracteristica y obtener la suma total que representa la puntuacién total
normalizada para comunidad de desarrollo.

Relacionar con la puntuacion total normalizada con la escala de evaluacion de la tabla
27.

o Acceso adocumentacion:

Acceso a Si No

documentacion

Sitio web oficial La plataforma cuenta con |No se encuentra un sitio
una pagina web oficial en |web oficial para la
donde se encuentra plataforma.

informacion importante
para conocer sobre la
plataforma,

- Se especifica el link del
sitio web oficial. Puntuacién =0

Puntuacion = 1
\Whitepaper oficial Existe el whitepaper oficial|No existe un whitepaper
el cual se encarga de oficial en donde se
proveer una guia para encuentren las

explicar la estructura de la |especificaciones de la
plataforma y su plataforma.
funcionamiento. Este
documento se encuentra
generalmente en la pagina
web oficial.

- Se especifica el link del
whitepaper oficial. Puntuacion =0

Puntuacion = 1

Github Se presenta acceso al El link de Github no estd
SDK de la plataforma disponible, o no es el
mediante el repositorio de |oficial.

Github

-Se especifica el link
oficial del repositorio en
Github, se encuentra
generalmente en el sitio
web oficial de la Puntuacion =0
plataforma.

Puntuacion = 1
Videos Videos disponibles sobre |No hay videos

la plataforma buscada. Se |disponibles que
realiza la busqueda ofrezcan informacion
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mediante el buscador de
google en la seccién de
videos con el nombre de
la plataforma seguido por
la palabra blockchain para
acotar el rango de
basqueda.

- Se especifica el nimero
de resultados obtenidos.

Puntuacion = 0-1 : se
normaliza (0-1) el nUmero
de videos encontrados de
la plataforma entre los
resultados de las
plataformas a evaluar.

sobre la plataforma.

Puntuacién =0

Paginas web, blogs,
documentos pdf, entre
otros.

Se refiere a la existencia
de informacién en internet
mediante el buscador de
Google con el nombre de
la plataforma seguido por
la palabra blockchain, el
cual ofrece diferentes
paginas con informacién
referente a la plataforma.
- Se especifica el nimero
de resultados
encontrados.

Puntuacion = 0-1 : se
normaliza (0-1) el nUmero
de resultados encontrados
de laplataforma entre los
resultados de las
plataformas a evaluar,
mediante el buscador de
google.

No hay resultados
encontrados mediante
el buscador de Google.

Puntuacién = 0

Articulos académicos

Resultados encontrados
de articulos académicos
en buscadores como |IEEE
Xplore y Google Scholar.

- Se especifica la cantidad
de resultados encontrados
en cada buscador
mediante el nombre de la
plataforma seguido por la
palabra blockchain.

Puntuacion = 0-1 : se
suma el nimero de
resultados encontrados en

medios como IEEE Xplore

No hay resultado en
alguno o ninguno de los
buscadores.

Puntuacién =0
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y Google Scholar y luego
se procede a normalizar
con en los casos
anteriores.

Tabla 30. Opciones para "acceso a documentacion".

Para la calificacion de las plataformas con respecto a la documentacion se plantea tener
en cuenta los siguientes puntos:

1. Se deben pesar las caracteristicas planteadas para acceso a documentacion
en la tabla 30, de acuerdo con la escala de 1-100%.

2. Se coloca una puntuaciéon a cada plataforma segun cada caracteristica de
acuerdo con la tabla 30.

3. Se multiplica la puntuacion de la plataforma en cada criterio por el peso
asignado al mismo, se suma y promedia para obtener la puntuacién total
normalizada en“Acceso a la documentacion” correspondiente a la plataforma.

4. Se relaciona los valores obtenidos de acuerdo con la escala de evaluaciéon de
la tabla 27.

o Bifurcacion:

Para calificar o asignar una puntuaciéon a la plataforma en cuanto a bifurcacién se
observa el nimero de bifurcaciones que ha tenido la red, por lo que se plantea lo
siguiente:

Puntuacién [Descripcion

1 La plataforma cuenta con una actualizacion de
la red baja u obsoleta.
3 La plataforma cuenta con una actualizacion de

la red moderada.

5 La plataforma cuenta con una actualizacion
constante de la red.

Tabla 31. Opciones para puntuar “Bifurcacion”.

5.4.4.4. Requisitos no funcionales o de calidad

Para calificar cada criterio de este grupo se investigan los valores correspondientes a
cada sub-criterio y con base en los valores obtenidos se realiza una correspondencia
con la escala de evaluacion presentada en la tabla 27.
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5.4.5. Definir valores umbrales para cada criterio

De acuerdo con la calificacion planteada en la seccion anterior 5.4.4, se establece para
cada criterio el valor umbral, el cual es un valor numérico, determinado por el lider Tl y/o
de producto, determinado a partir de las necesidades del proyecto y que permite
delimitar los valores a partir de los cuales se tomaran o descartaran las plataformas.

5.4.6. Filtrar por criterio de acuerdo con el peso y valor umbral

De acuerdo con los valores obtenidos aplicando la descripcion presentada en la seccion
5.4.3y los valores umbrales establecidos por el lider de Tl y/o de producto de la empresa
definidos en la seccién 5.4.5., se procede a realizar el filtrado con el grupo de criterios
seleccionado, con el objetivo de empezar a reducir la lista de plataformas candidatas
para tomar como base en el proyecto en evaluacion.

5.4.7. Calificar las plataformas para cada criterio del grupo de
criterios restante

Una vez reducido al maximo el nimero de plataformas candidatas para el proyecto
mediante el filtrado, se procede a calificar las plataformas con respecto al grupo de
criterios destinados para la seleccion final de la plataforma blockchain. Para calificar
cada criterio se consulta la seccion 5.4.4.

5.4.8. Realizar ponderacion de plataformas mediante AHP

Se hace uso del proceso AHP aplicado en esta ocasién al grupo de criterios elegido para
ponderarlos como se menciond en la seccién 5.4.3 y luego para seleccionar la mejor
plataforma blockchain de acuerdo con las calificaciones de los criterios que se le hayan
asignado en la seccion 5.4.7. En la figura 18, se puede observar la plantilla a completar
una vez que se haya llegado a este punto, ejemplificado con las “Requisitos no
funcionales o de calidad”.

De igual forma al filtrado, una vez comparado los criterios con la escala de Saaty se
obtendran los resultados visibles graficamente mediante la gréfica proporcionada por el
documento Excel.

¥ s
T
$ /s Je /S /8
¥ gb s /& /o
5? & & & T &
consistencia Q & < < & o
Popularidad 1
Respaldo 1
Madurez 1
Adopcién 1
**Proveedor
BaaS 1
'SUMA | 1 o[ a] ] o

Figura 17. Matriz de comparacion inicial, “caracteristicas de calidad”.
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Una vez encontrados los pesos para cada criterio, el paso a seguir es evaluar cada una
de las alternativas o plataformas blockchain con respecto a las deméas de acuerdo con
cada uno de los criterios propuestos. En la figura 19, se puede observar la matriz de
comparacion de las plataformas con respecto al criterio 1 de los “Requisitos no
funcionales o de calidad”; para los criterios restantes se debe realizar el mismo proceso
de completar la matriz.

1. Eficiencia de desempefio

consistencia

Figura 18. Matriz comparativa de plataformas con respecto a eficiencia de desempefio.

5.4.9. Elegir plataforma con la mayor puntuacion

Una vez llenado las matrices correspondientes en la seccion 5.4.8 y haciendo uso de la
escala de Saaty aparece el resultado, en el documento Excel proporcionado a Namtrik
Development como herramienta para soportar el procedimiento, correspondiente con
las puntuaciones obtenidas para cada plataforma. En la figura 20, como se muestra
graficamente los valores obtenidos, de los cuales se la plataforma con mayor puntuacién
es la mas adecuada para el proyecto en evaluacion. De esta manera se da por finalizado
el procedimiento de seleccién de plataformas blockchain, dadas las necesidades de un
proyecto.

0,5000

0,4000

0,3000

0,2000

0,1000

0,0000
Plataforma 1 Plataforma 2 Plataforma 3 Plataforma 4 Plataforma 5

Figura 19. Resultado final obtenido mediante el procedimiento de seleccidn de plataformas blockchain.
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Capitulo 6

6. Implementacion y resultados

En el capitulo anterior se presentd el procedimiento planteado para la seleccién de
plataformas blockchain, en este capitulo se presenta la implementacion y evaluacion del
procedimiento de seleccion propuesto para un estudio de caso piloto titulado “Credit
Ledger System” como prueba de aplicacién del procedimiento. Dicha prueba esta
destinada a demostrar que el procedimiento funciona de una manera correcta y que es
posible realizar una seleccién adecuada de plataformas blockchain en beneficio de la
eficiencia de los procesos de decision en una PyMe de desarrollo de software.

6.1. Descripcion del estudio de caso

El estudio de caso propuesto por la empresa Namtrik Development para la
implementacién del procedimiento de selecciébn de plataformas blockchain, es un
proyecto propio de la empresa titulado “Credit Ledger System”. El documento
suministrado por la empresa que describe el caso, se presenta en el anexo 4. El proyecto
se enfoca en mejorar o resolver una problematica de pequefias y medianas entidades
de financiamiento del pais. Cabe mencionar que Namtrik Development trabaja con
algunas de ellas.

Las centrales de riesgo (tales como DataCrédito, TransUnion, Procréditos), muchas
veces no hacen uso adecuado de la informacidon confidencial que almacenan
suministrandola a terceros, por ejemplo. En otros casos que se han presentado se ha
puesto en riesgo la privacidad de la informacion de los ciudadanos o se ha filtrado
informacién discriminatoria. Por otro lado, la informacién del estado financiero de las
personas es propiedad Unica de la central de riesgo y cuando empresas medianas o
pequefias quieren acceder a esa informacién deben incurrir en costos que le dificultan
el acceso a dicha informacion [68].

Namtrik Development busca con este proyecto, mejorar la calidad de la informacion de
tal forma que su almacenamiento sea seguro y fortalecer la confianza en los negocios
por lo tanto plantea una solucién descentralizada que permita una mejor accesibilidad
para pequefas y medianas entidades. La solucién permite que entidades financieras y/o
no financieras autorizadas puedan registrar informacién crediticia de una persona o
entidad y que las PYMES puedan acceder a esta informacién a través de una API que
provee diferentes niveles de acceso a la red. De acuerdo con la comprension obtenida
del documento suministrado por Namtrik Development, en la siguiente tabla se resumen
los puntos importantes a considerar del proyecto:

Factores Descripcion

Interesados Namtrik Development, Desarrolladores,
Entidades financieras, entidades no financieras,
PYMES y usuarios como entidades o personas
autorizadas.

Aplicaciones blockchain | Se deber4d contar con wuna aplicacién
descentralizada que brinde a los usuarios finales
del sistema blockchain capacidades de consulta.
Integracion de sistemas | Es necesario conectar la aplicacién blockchain
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con la plataforma mediante una API u otro
sistema de integracién proporcionado por la
plataforma con niveles de acceso a la
informacion.

Seguridad Es necesario contar con  protocolos
criptograficos para el cifrado de la informacién y
ofrecer seguridad en las transacciones de
registro y consulta.

Contratos inteligentes Es necesario contar con la posibilidad de
desarrollar contratos inteligentes para establecer
relaciones entre los nodos.

Bases de datos Se puede presentar la necesidad de contar con
bases de datos para almacenar la informacion
alternamente sin saturar la cadena de bloques.
Infraestructura La infraestructura debe ser proporcionada por un

proveedor de servicios en la nube.
Tabla 32. Puntos importantes sobre el proyecto "Credit Ledger System"

A continuacién, se presenta de manera grafica el proyecto propuesto para la
evaluacion:

PYMES
DApp  /

[

—_—
E.NF.2

Nodo EF3
blockchain A
/ Red \
lockchain ),
Namtrik Dev. —~
p—t———————  EFS§ EF5

1 l

Bloque 0 —> Bloque 1 Fe--eeeseee

E NF 4

E1P1

O » O - ™ C @ m O

Informacién creaiticia
Plataforma registrada
Blockchain

| e—r

Base de
datos

Figura 20. Proyecto "Credit Ledger System"

6.2. Implementacion del procedimiento de seleccion

En esta seccidn se presenta la evaluacion de la idoneidad de la tecnologia blockchain
para el proyecto “Credit Ledger System” y la seleccién de la plataforma blockchain
adecuada para el mismo siguiendo los pasos propuestos en el procedimiento de
seleccién del presente trabajo de grado con base en la descripcion del estudio de caso
de la seccion 6.1 y el anexo 4. La implementacion se realiz6 en conjunto con un
representante de la empresa Namtrik Development.
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6.2.1. Idoneidad de la tecnologia blockchain
Para evaluar la idoneidad de la tecnologia se siguen los pasos presentados en el
diagrama de flujo del anexo 1. A continuacién, se responde a cada pregunta planteada
en el diagrama partiendo de que esta clara la definicion del proyecto:
1. Conexion entre los actores:

a. ¢Es necesaria una autoridad central o intermediaria?
No, no es necesario una autoridad central o intermediaria para conectar a los
participantes de la red. Los participantes de red se comunican entre si para construir de
una manera descentralizada la cadena de blogues ya que el proyecto busca eliminar
intermediaros como lo es las centrales de riesgo.

2. Cantidad de actores involucrados:

a. ¢Hay 3 0 mas actores involucrados en el escenario para el acceso compartido
en la escritura?

Si, existen mas de 3 actores involucrados para el acceso en la escritura compartida ya
que el proyecto involucra a entidades financieras, entidades no financieras como
empresas de telecomunicaciones y/o personas o entidades autorizadas para el acceso
compartido en la escritura del estado financiero de una persona o entidad.
3. Relacion entre actores involucrados:

a. ¢Hay confianza entre los actores involucrados?
De acuerdo a los requerimientos de la empresa se requiere un API. Al requerir un API
con niveles de acceso, se puede intuir que si existe una confianza entre los participantes
debido a que van a estar identificados. Por lo tanto, se define que si hay confianza entre
los actores involucrados.

b. ¢Los actores o participantes tienen intereses unificados?
El hecho de que existan confianza entre los participantes, no quiere decir que tengan
intereses unificados. Por el contrario, los actores deben colocarse de acuerdo para llegar
a un consenso y establecer sus intereses para interactuar dentro de la red.
4. Validacion de transacciones:

a. ¢Hay actores que se puedan encargar de la validacion de transacciones?

De acuerdo con la descripcién del proyecto, si existen actores que puedan encargarse
de la validacion de las transacciones.

5. Forma de almacenar la informacion:
a. ¢Es necesario almacenar la informacién de manera inmutable?

En el documento suministrado se especifica directamente que se requiere la
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inmutabilidad en el registro de los datos, debido a que no es necesario modificar o
eliminar la informacion una vez se haya registrado.

6. Trazabilidad de la informacion:

a. ¢ Se requiere llevar una trazabilidad de la informacion registrada?
Si, es necesario llevar trazabilidad de la informacion registrada ya que es importante
acceder al habito e historial de pago de una persona. Por lo tanto, se podra contar con
un registro confiable de la informacién financiera (créditos, habitos de pago) de una
persona o entidad.
7. Transparencia de los datos:

a. ¢Es necesario acceder al registro de manera compartida?
El acceso al registro serd de manera compartida Unicamente para las personas
autorizadas. Con esta aclaracion, se puede afirmar que si hay acceso compartido al
registro del habito de pago de las personas o entidades.
8. Replicacion de datos:

a. ¢Es adecuado el almacenamiento descentralizado de los datos?
Si, de hecho, es necesario este tipo de almacenamiento ya que se busca con el proyecto
una dindmica diferente a la que manejas las centrales de riesgos en la cual todo el
almacenamiento de la informacién pertenece a una sola entidad.
9. Definicion de reglas:

a. ¢Se tienen reglas de compromiso definidas para llegar a un consenso?
Estas reglas de consenso, son definidas por las entidades que participen de la
blockchain, definidas por una serie de estatutos confidenciales establecidos entre las
partes.

10. Rendimiento:

a. ¢El proyecto requiere de alta velocidad (milisegundos) en las transacciones y
baja latencia en su rendimiento?

Se establece que la velocidad que se debe tener en las transacciones no hay necesidad
de que sea en milisegundos, es decir se prevé que la velocidad que puede brindar una
blockchain privada o de consorcio es suficiente para el ambiente en el que se desarrolla
el proyecto.

11. Intercambio de activos digitales:

a. ¢El proyecto ocupa un intercambio de activos digitales vs activos fisicos?

Si, el intercambio de activos digitales en este proyecto es la informacién relacionada con
el habito de pago de los clientes o el estado de esa persona a nivel crediticio.
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Blockchain es asequible para el cliente o la empresa?
12. Personal especializado:

a. ¢Se requiere personal extra especializado en blockchain para el desarrollo de
la solucion?

No se requiere personal extra para el desarrollo de la solucién blockchain ya que Namtrik
cuenta con el personal con conocimientos en la tecnologia.

13. Costos:

a. ¢Ha considerado los costos que se requieren para implementar y sostener la
solucion ya sea auto hospedada o en la nube?

Si se han considerado los costos para implementar y sostener la solucién en la nube.
Namitrik tiene conocimientos sobre proveedores y los costos aproximados asociados al
desarrollo de soluciones en la nube.

b. ¢Cuenta con recursos econdmicos para la inversion inicial?

Namtrik considera que si cuenta con el dinero para la inversion inicial para desarrollar
su proyecto y cuenta con aliados e inversionistas interesados para las fases
subsiguientes

CONCLUSION: se considera idoneo la aplicacion de blockchain en el proyecto “Credit
Ledger System” y asequible para la adopcién y desarrollo del proyecto por parte de la
empresa.

6.2.2. Seleccion de la plataforma blockchain

Una vez determinado que para el proyecto la tecnologia blockchain es idonea, se siguen
los pasos planteados en el procedimiento para determinar la plataforma mas adecuada.
En tal sentido, es importante resaltar que se parti6 de la lista de plataformas presentadas
en el anexo 3 el cual consolida y clasifica muy bien las plataformas blockchain
existentes, esta lista fue construida en el desarrollo del presente trabajo para poder
desarrollar la implementacién del procedimiento de seleccion.

6.2.2.1. Seleccion de plataformas dado el sector de aplicacion

El sector de aplicacion del proyecto es el financiero. Por lo tanto, las plataformas que
conforman la lista inicial son las que hayan sido clasificadas para este sector y la
industria transversal que por supuesto lo incluye. Con base en esta seleccion, se cuenta
con una lista inicial de 40 plataformas obtenidas mediante una investigacion en la
literatura durante el presente trabajo. En la figura 22 se muestran las plataformas
seleccionadas.
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Ethereum Industria trnsiersal
Hy perledger Fabric Industria transiersal
Hy perledger Sawtooth Industria transersal
Hyperledger Iroha Industria transwersal
O penchain Industria transwersal
E0S Industria trnsersal
Hedera Hashgraph Industria transwersal
|Quorum Industria transwersal
Credits Industria transersal
Elements Industria transersal
Monax Industria trnsiersal
Tezos Industria transiersal
Dragonchain Industria transiersal
Waves Industria transiersal
NEM Industria transiersal

Cardano Industria transversal
BlockApps Industria transversal
Skuchain Industria transversal
10TA Industria transiersal

[Tron Industria transiersal
Graphene Industria transiersal
Stellar Finandero
R3 Corda Financiero
Muttichain Financiero
Ripple Finandiero
Chain core Finandero
Courter party Financiero
(WeTrust Finandero

dharma Financiero
nexo Financiero
Paxos Financiero
Exomum Financiero
EtherDetta Financiero
EverMarkets Financiero
Alreswap Financiero
bitsugar Financiero
BlockFi Financiero

Salt Finandiero
ETHLend Finandero
Axoni Finandero

Figura 21. Lista inicial de plataformas.

6.2.2.2. Seleccion de filtros

Se decidi6 seguir el orden de filtrado sugerido en el presente trabajo presentado en la
tabla 10. Por lo tanto, se filtrara primero de acuerdo con el Proveedor BaaS, luego con
base en las Caracteristicas Técnicas y, por Ultimo, segun la Comunidad. El grupo de
criterios basados en requisitos no funcionales se destina a la seleccion final de la
plataforma blockchain. Es importante tener en cuenta que este orden se sigue hasta que
se encuentre la plataforma sugerida, asi que puede resultar innecesario recurrir a la
evaluacién de los ultimos grupos de criterios.

6.2.2.3. Priorizar criterios del filtro seleccionado mediante AHP

e “Proveedor BaaS”: este filtro cuenta con sub-criterios. Por lo tanto, no se hace uso
de AHP sino del método de factores ponderados colocando un peso de importancia
de 1-100% para cada sub-criterio.

e “Caracteristicas técnicas” y “Comunidad”: para estos filtros si se hace uso de la
matriz de comparacion aplicando la escala de Saaty. De igual forma, para los
criterios que son conformados por sub-criterios se hace uso del método de factores
ponderados.

En la figura 23, se observan las calificaciones asignadas a los criterios de cada filtro con
el objetivo de obtener una priorizacion de los criterios. Cada matriz presenta una celda
de color verde la cual indica que la matriz es consistente con los valores que han sido
asignados, en caso de colocar valores inconsistentes dicha celda se coloca de color rojo
mostrando la inconsistencia de la matriz. Fue Util tratar el tema de la consistencia de las
matrices ya que durante la asignacion de los valores a las celdas se observo
inconsistencia en la matriz del filtro 3. Por lo tanto, se tuvo que reconsiderar los valores
asignados y realizar una segunda calificacion.
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Filtro 1 Filtro 2

Variedad de
plataformas 10%
Aprovisionamien
2|to 40%
Servicios
3| backend 30%

Herramientas
de monitoreo y
4| exploracion 15%
Canales de
estado ylo
5| sidechain 5%

Filtro 3

Figura 22. Priorizacién de criterios.

Los resultados obtenidos a partir de las operaciones realizadas con las matrices de
comparacion de cada filtro presentadas en la figura 23, son los siguientes:

* Filtro 2: el orden de evaluacion de los criterios de este filtro es

Permisos entregados

Acceso a los datos
Identificacién de participantes
Contratos inteligentes

DApps

Sistema de tarifas

Sistema de recompensas

NoghkwbhE

* Filtro 3: el orden de evaluacion para los criterios de este filtro es

Respaldo
Madurez
Adopcion
Popularidad

b=

6.2.2.4. Calificar las plataformas segun la forma de evaluacion
propuesta para cada criterio

De acuerdo con la descripcion de la seccion 5.4.4, se califico las plataformas existentes
segun los criterios del filtro en evaluacion. Todos los datos fueron obtenidos a partir de
las paginas oficiales de las plataformas o de articulos proporcionados por empresas
reconocidas. En el anexo 5, se presentan las calificaciones asignadas en cada filtro.

6.2.2.5. Definir valores umbrales para cada criterio

En la tabla 32, se presentan los valores umbrales definidos para los criterios de cada
filtro, valores a partir de los cuales se establece la aceptacién o rechazo de las
plataformas blockchain. Los valores umbrales fueron establecidos en conjunto con un
representante por parte de la empresa, el anexo 5 también permite visualizar los valores
umbrales a partir de los cuales las plataformas fueron aceptadas.
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Filtro Criterio Valor umbral

1 Existencia de proveedor BaaS 10
Sub-criterios (plataformas | EI valor con mayor
puntuadas mediante el método de | puntuacion: 4,35
factores ponderados) (Microsoft Azure)

2 Permisos entregados 5
Acceso a los datos 6
Identificacién de participantes 10
Contratos inteligentes 10
DApps 10

3 Respaldo 53
Madurez 5,3
Adopcion (plataformas puntuadas | EI valor con mayor
mediante el método de factores | puntuacion: 1,1
ponderados) (Hyperledger Fabiric)

Tabla 33.Valores umbrales definidos en el estudio de caso.

6.2.2.6. Filtrar por criterio de acuerdo con el peso y valor umbral

Teniendo en cuenta los resultados obtenidos en las secciones 6.2.2.4 y 6.2.2.5 se
realizo el filtrado de las plataformas blockchain. De las 39 plataformas iniciales que
entraron al filtro 1 fueron descartadas 34. Por lo tanto, quedaron 5 plataformas
candidatas que entraron al filtro 2, del cual quedaron 4 como opcionales para seguir
evaluando. Por ultimo, en el filtro 3, se descartan 3 plataformas quedando una como la
opcion sugerida.

En la figura 24, se resume un poco lo explicado anteriormente, el tamizaje de
plataformas mediante aplicacion ordenada y priorizada de filtros:

39— Firo1 | © —> Firo2 | * —| Firo3 |-—> 1
plataformas plataformas plataformas plataforma

Figura 23. Filtrado de plataformas en el estudio de caso.

Como se puede observar, una vez se llega al filtro 3 se encuentra la plataforma
adecuada debido a que se disminuy6 significativamente la incertidumbre en el filtro 1 y
2. En el anexo 5, se presenta que en el filtro 3 se decide seleccionar la plataforma con
la mayor puntuacién pues para la empresa son suficientes los resultados arrojados hasta
este punto. La plataforma entonces sugerida por el procedimiento de seleccion es
Hyperledger Fabric, ya que cuenta con los requerimientos del proyecto evaluado.

6.3. Evaluacion del procedimiento de seleccion

Se considera importante, aparte de implementar el procedimiento de seleccion
propuesto, generar un cuestionario que permita reconocer el grado de satisfaccion que
obtuvo la empresa mediante la implementacién del mismo, con el propésito de verificar
tanto su pertinencia como la efectividad del mismo.

Con el cuestionario de evaluacion, se busca identificar los beneficios y debilidades

asociados al disefio y aplicacion del procedimiento de seleccion de plataformas
blockchain. Las respuestas obtenidas son Utiles para determinar qué tan importante
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resulta la aplicacion del procedimiento para la empresa y si los objetivos y expectativas
que tenia la empresa han sido satisfactorios. Por otro lado, es importante realizar este
tipo de evaluacion para obtener una retroalimentacion que permita mejorar el
procedimiento de seleccion en trabajos futuros.

Las preguntas estan relacionadas con el funcionamiento, utilizacion del procedimiento,
implicacion en el factor econdémico y de riesgo. La informacién obtenida mediante el
resultado de la evaluacién, sera totalmente confidencial ya que el uso que se le dara
sera exclusivo para propésitos de culminacién del presente trabajo de grado. A
continuacion, se presenta el fragmento del documento para la evaluacion presentado a
la empresa donde se muestra el resultado de la evaluacion del procedimiento de
seleccion:

Pais: Colombia

Departamento/provincia/regién: __Cauca

Nombre del encuestador: Diana Sofia Quifionez Casas

Nombre de la empresa que ha aplicado el procedimiento de seleccion:

Namtrik Dev S.A.S

Nombre de los participantes en el diligenciamiento del cuestionario de
evaluacion:

Cristhiam Gabriel Fernandez Ruales

Carlos Andrés Ordéiez Hernandez

Janier Alejandro Correa

Nombre del proyecto mediante el cual se ha aplicado el procedimiento
propuesto:

Credit Ledger System

Introduccion:

La colaboracion con el cuestionario presentado contribuye a un mejor conocimiento de
lo que sucede en un escenario real mediante un estudio de caso al aplicar el
procedimiento propuesto y tener factores de referencia.

Se propone que la respuesta a cada uno de los puntos a evaluar se realice mediante
tres niveles como se muestra en la tabla 33.

Niveles Valores
Nivel de desempefio alto 5
Nivel de desempefio medio 3
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Nivel de desempefio bajo 1

Tabla 34. Niveles para completar el cuestionario de evaluacion.

La puntuacién asignada a la respuesta alta sera de 5, a medio 3 y a bajo 1 punto. En
todos los casos, cada item estd formulado de manera aseverativa y su respuesta
corresponde al grado de cumplimiento (alto, medio o bajo) con relacion al valor que el
procedimiento de seleccién brinda a la empresa.

Cuestionario de evaluacion:

A continuacion, se presentan las preguntas divididas en cuatro secciones que se
consideraron importantes para la evaluacion.

1. Contexto

Los siguientes incisos pretenden valorar si el procedimiento de seleccién se adecla a
las caracteristicas y necesidades de la empresa. Ademas, dentro de esta seccion, se
pretende visualizar como la empresa identifica el funcionamiento del procedimiento.

Alto Medio Bajo

1.1. El procedimiento de seleccién propuesto | K O O
es practico y adecuado para la empresa de
acuerdo con los pasos planteados que lo
componen

1.2. El uso de métodos de ponderacién X O |
como el método de factores ponderados y
AHP brindan agilidad y utilidad en el
funcionamiento del procedimiento.

1.3. La manera en la que funciona el| X O |
procedimiento responde a las expectativas y
requerimientos iniciales que buscé la
empresa con el desarrollo del presente
trabajo de grado.

1.4. El procedimiento promueve procesos de | X O |
reforma o aprendizaje dentro de la empresa.

1.5. La empresa adopta el procedimiento de | X O O
seleccién como una herramienta clave para
el desarrollo de sus proyectos futuros.

1.6. Gracias al disefio flexible del| & O O
procedimiento de seleccion, los lideres de TI
y/o de producto pueden contribuir a su mejora
continua de acuerdo con los constantes
cambios de la tecnologia.

1.7. El funcionamiento del procedimiento | X i O
permite su incorporacion optima dentro de los
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procesos internos de la empresa.

2. Puesta en marcha

En esta seccion se tiene en cuenta los puntos relacionados con la utilizacion del
procedimiento, es decir, se considera la puesta en marcha del procedimiento
identificando si la orientacion y los pasos a seguir permiten al encargado un desarrollo
adecuado del procedimiento para el proyecto a evaluar.

Alto Medio Bajo

2.1. La descripcidn proporcionada permite la | K O |
utilizacion del procedimiento de una manera
claray precisa.

2.2. Las herramientas proporcionadas tales X O |
(como listas, plantillas, diagramas,
documentacion) constituyen una base
importante para agilizar la aplicacion del
procedimiento.

2.3. El procedimiento propuesto permite tomar | X O O
decisiones objetivas de acuerdo con los
resultados obtenidos de cada fase.

2.4. El procedimiento propuesto aprovecha X O O
las caracteristicas claves del proyecto para
desarrollar su objetivo.

2.5. El desarrollo del procedimiento permite X i |
llegar a una seleccién final de la plataforma
blockchain dado el proyecto en evaluacion.

3. Implementacion

La seccién implementacién del procedimiento de seleccion tiene que ver con la fase en
la que se utilizan los recursos humanos y econémicos necesarios, que favorecen la
consecucion de las metas y objetivos de un proyecto dado.

Alto Medio Bajo

3.1. El procedimiento de seleccién puede ser | O X O
aplicado por un nimero minimo de personal.

3.2. La forma de desarrollo del procedimiento | O X O
propuesto permite que la empresa pueda
implementarlo por si sola sin requerir de
personal extra capacitado.

3.3. Los costos asociados al descubrimiento | X O O
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de la plataforma blockchain sugerida son
adecuados para el tamafio del proyecto a
enfrentar.

3.4. El tiempo asociado a la aplicacion del i X O
procedimiento por parte de la persona
encargada incrementa su productividad y
disminuye costos asociados al tiempo de
ejecucion del proyecto para la empresa.

3.5. Capacitar a los encargados en el X O O
procedimiento de seleccion propuesto no
conlleva gran complejidad.

4. Competitividad empresarial

En esta seccién se busca considerar puntos que contribuyen al nivel de competitividad
de una empresa, es importante reconocer si los aportes del trabajo de grado brindan a
la empresa un plus a nivel practico en el que se desenvuelve.

Alto Medio Bajo

4.1. El procedimiento propuesto permite | ® | |
disminuir el riesgo relacionado con la
seleccion de una plataforma blockchain
inadecuada dada las especificaciones de
un proyecto.

4.2. El nivel competitivo de la empresa | ® | |
aumenta al contar con el procedimiento de
selecciébn propuesto frente a otras
empresas.

4.3. El procedimiento propuesto contribuye | ® | |
al desarrollo de nuevos productos o
servicios por parte de la empresa.

4.4. El procedimiento propuesto permite ala | @ | |
empresa afiadir la tecnologia blockchain
dentro de su pila de tecnologias que utilizan
para brindar soluciones a sus clientes.
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Capitulo 7

7. Conclusiones y trabajos futuros

7.1. Conclusiones

El procedimiento de seleccidn de plataformas blockchain es una herramienta Gtil para
empresas que deseen empezar a incursionar en el mundo de la tecnologia emergente
blockchain ya que muchas de ellas no cuentan con suficiente informacién para
determinar en primer lugar si la tecnologia es idonea para sus proyectos y luego para
saber cual de todas las plataformas existentes es la mas adecuada.

El establecimiento de un procedimiento de seleccion de plataformas blockchain facilita
a las empresas el proceso de incorporacién de las tecnologias DLT/blockchain evitando
gue la toma de decisiones se realice sin fundamentos lo cual puede conducir a una
seleccién errada. Es importante contar con un procedimiento de seleccién ya que la
toma de decisiones se ve reflejada en las ganancias o pérdidas de una empresa.

Las herramientas y plantillas disefiadas para soportar el procedimiento de seleccién
propuesto permiten que una empresa como Namtrik Development monitoree
plataformas de blockchain para mantener una lista actualizada de las mismas, lista que
se convierte en el primer recurso cuando se desea aplicar el procedimiento propuesto.
También permiten a la empresa la aplicacién del procedimiento de una manera mas
clara y rapida.

Los criterios de seleccién provienen de una busqueda exhaustiva de literatura diversa y
amplia, lo cual permite tener un alto grado de certeza en los resultados obtenidos en
cada paso del procedimiento y constituyen una base inicial a través de la cual se pueden
evaluar o clasificar las diversas plataformas blockchain.

La construccion flexible del procedimiento permite su modificacion en la medida que la
tecnologia blockchain va evolucionando y generando nuevas plataformas vy
componentes, esta adaptabilidad permite su utilizacibn en proyectos y situaciones
futuras sin tener que realizar esfuerzos adicionales.

La incorporacién de AHP y el método de factores ponderados en el procedimiento de
seleccidn, brinda una seleccion de plataformas mas objetiva pues mediante célculos
matematicos y pesos asignados se obtienen las puntuaciones de cada plataforma de
una manera mas precisa a partir de los criterios establecidos para cada filtro.

Los resultados obtenidos mediante el cuestionario de evaluacion permitieron verificar
gue el procedimiento es claro en su planteamiento y permite alcanzar el objetivo
principal que es seleccionar una plataforma blockchain a partir de una lista inicial de
plataformas pues en resumen se puede identificar un nivel de satisfaccion alto por parte
de la empresa.
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7.2. Trabajos futuros

Se propone como trabajo futuro, la implementacion de una herramienta software que
permita determinar si se debe o no usar blockchain y también que permita sugerir una
plataforma blockchain adecuada, a partir del ingreso de caracteristicas relacionadas a
un estudio de caso de la empresa para hacer el procedimiento de seleccion mucho mas
sencillo y automético utilizando técnicas de Inteligencia Artificial como sistemas de
recomendacion.

El procedimiento de seleccion puede ser tomado en cuenta para la seleccion de otro
tipo de plataformas tecnoldgicas y no solo de plataformas blockchain pues su estructura
lo permite realizar. Por lo tanto, se propone como trabajo futuro implementarlo en un
escenario tecnolégico diferente al de blockchain para realizar pruebas y si es necesario
modificar algun detalle para que sea una herramienta de uso general cuando se tenga
incertidumbre acerca de que plataforma utilizar para un proyecto dado.
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Anexos

Anexo 1: Diagrama de flujo para detectar la idoneidad y asequibilidad de la
tecnologia blockchain.
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Anexo 2: Criterios de decision para el procedimiento de seleccion de plataformas
blockchain.

Criterio Sub-criterio Descripcién

Proveedor BaaS VVariedad de plataformas  |Existencia de proveedor
Aprovisionamiento Blockchain as Service para la
Servicios de backend plataforma o despliegue on-

Herramientas de monitoreo [premise.
y exploracion

Canales de estado y/o
sidechains

Funcionalidad de contratos
inteligentes para validar,
activar o hacer cumplir
acciones en los sistemas
blockchain.

Activo nativo - Existencia de una
criptomoneda propia para la
gestion de activos digitales o
para la ejecucién de contratos
inteligentes.

DApps - Funcionalidad para desarrollar
aplicaciones descentralizadas.

Contratos inteligentes

Acceso a los datos Acceso publico o privado a la
informacion contenida en la

cadena de blogues.

Permisos entregados Con permiso o sin permisos
para realizacion de
transacciones.

Identificacion de Gestion de la identidad de los
participantes participantes mediante un

mecanismo certero.

Sistema de - Mecanismos de recompensa
recompensas gue los sistemas implementan
y activan automaticamente
para compensar a los miembros|
activos que contribuyen al
almacenamiento de datos o la
validacion y verificacion de
transacciones.
Sistema de tarifas Recompensa  proporcionada
directamente por los usuarios a
otros  participantes en el
sistema cuando lanzan
cualquier solicitud en la red
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para almacenamiento,
recuperacion de datos o célculo
y validacion.

Popularidad Github Contribucién a Github u otras
Reddit comunidades como Reddit,
Redes sociales Crunchbase, redes sociales,
Crunchbase G2 Track y calificaciones.
G2 Track
Respaldo - Respaldo de compafias
confiables que usan la
plataforma.
Madurez - Tiempo de vida de la
plataforma.
IAdopcion Licencia de cédigo La adopcion de una plataformal

Existencia de soporte
técnico

Comunidad de desarrollo
Acceso a documentacion
Bifurcacion

permite conocer el grado de
facilidad para adoptarla basado
en algunos sub-criterios que|
influyen para determinarla.

*Proveedor BaaS

\Variedad de plataformas
Aprovisionamiento
Servicios de backend

y exploracion
Canales de estado y/o
sidechains

Herramientas de monitoreo

Se refiere a las caracteristicas
gue brinda el proveedor BaaS.

Eficiencia de
desemperio

Throughput
Latencia

Es el desempefio relacionado
con los recursos consumidos|
bajo determinadas
condiciones.

Compatibilidad

Interoperabilidad
Intraoperabilida

Relacionado con la capacidad

gue brinda la plataforma para

intercambiar informacion
con otra(s).

Fiabilidad

- Consenso

Es la capacidad que tiene el
sistema para cumplir con
funciones especificas bajo
determinadas condiciones |
tiempo determinado.
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Seguridad

Cifrado de datos
Capa de identidad
Privacidad de los datos

Se refiere a la capacidad que
tiene el sistema para proteger
los datos o la informacién que
serd almacenada.

Mantenibilidad

Lenguajes soportados
Formas de acceder
Arquitectura de software

Relacionado con la capacidad
que tiene el sistema para ser
modificado en caso de
requerirse  por  cuestiones|
correctivas o evolutivas.
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Anexo 3: Clasificacion de plataformas por sector de aplicacién.

A continuacién, se presenta la lista de plataformas encontradas. De esta lista, se
investiga sobre cada una para clasificarla por sector de aplicacion o conocer con es su
enfoque dentro de la industria y se descartan aquellas plataformas que no son realidad
una plataforma de blockchain, hay muchas que corresponden mas bien a una aplicacién
descentralizada o una cripto-moneda.

MNombre de 2 phtfoma Enfoque industrial
Ethereumn Industris trans emal
Hyperledger Fabric Industris trans emal
Hyperiedger Sawtooth Indwstriz trans esal
Hyperiedger roha Industris transesal
D penchain Indwstriz trans esal
EQS Industriz trans esal
Hedera Has hgraph Induestriz trans sl
Cruorum Indestrizs trans e=al
Credits Induestriz trans sl
Element Indwestriz trans e=al
Monsx Induestriz trans sl
Tezos Induestriz trans em sl
D agonchain Indwestria trans esal
Waves Induestriz trans exal
NEM Indstrias trans e=al
Cardano Industris trans emal
BlockApps Industria trans e=al
Skuchain Industris transesal
I0TA Induestris trans esal
Tron Indwestriz trans e=al
Gmphens Indwestria trans esal
Stellar Financiemn
R3Coda Financiemn
Nultichain Financiemn

Ripple Financier

Chain core Financier
Counter party Financiem
WeTrust Financiem

dharma Financiem

nesxs Financiem

P=oos Financiem

E>conum Financiem

EtherD elta Financiemn
Everhariets Financiemn
Areswap Financiemn

bits ugar Financiemn

BlodkFi Financier

Salt Financiem
ETHLend Financiem

Axoni Financiem

Ins urex Segurs
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Anexo 4: Declaracidn de trabajo del proyecto Credit Ledger System

Planeacion de proyecto
§ NAMTRI prove

pEEELEERERT Declaracion de frabajo

1. Introduccién

Las cenirales izacicnes de orden pri an y permiten la
consulta de la infi a con créditos e que ha tenido una
persona u otra entid que facilitan iesgo es utilizada en
mayor medida por ofra i , telecomunicaciones para
ofrecer créditos a sus cli - conocidas en el contexto
nacional son Datacrédito, Tr Procrédito.

El acceso a la informacion su
costoso para las pequenas y medl
de Ia central de riesgo, asi
legales a cauwsa del mal mang
por ejemplo

hitps:/fwww. semana.corg
de-Fi2-millone=s/2924

rales de riesgo puede ser muy
a informacion es de propiedad dnica
jan tenido diferentes problemas
zuarios a lo largo del tiempo,

Con la creciente g
enfre los nega
desceniralizada

mejor calidad de la
Development proponemg
gibilidad para pequena

2. Propésito
El proposito de este proyectd golucion propiedad de MNamirik
Development con informacion oS 2gistro v consulta de préstamos,
adelantos en efectivo, arendamientig = y garantias, pasivos crediticios no
revocables, transacciones can 1 cciones que impliquen riesgo
crediticia.

3. Objetivos
*  Disefar vy des istro ¥ facil consulta
de la informg a com créditos y de una persona o

entidad.

Implementar arguitecturas de soluciones que permitan la inmutabilidad, la facil
verificacion y trazabilidad de |a informacion.

* |mplementar un almacenamiento de informacion inmutable, distibuido v de alta
disponibilidad que asegure la calidad de la informacion.

» Implementar un APl con niveles de acceso a la informacion en los cuales los
clientes sin una copia de la solucion puedan ejecutar consultas o regisfrar
informacion.

| GP.PP.F_Declaracion de trabajo. Credit Ledger System | Adde b |
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Planeacion de proyecto
NAMTRI prove

OEY ELORMEBSNT

Declaracion de trabajo

4. Alcance
A continuacion, se definen los elementos incluidos v excluidos del alcance del proyecto.

4.1 Incluido
= Arguitectura descentralizada.
+ Protocolos criptograficos para el cifrado de la informacian.

Consulia dz hab
=  Seguridad en las ir
*  Trazabilidad de franza
= AR

4.2 Excluido

*  Calculo de score creditici

5. Requerimientg
A confinuacion, se mg
estan sujefos a acl
Reguisitos.

jsifos aqui propuesios
apa de Analisis de

Requisito

Titulo
Descripcio
n

4 persona

iz automatizados
on financiera puede ser
préstamos, ads Efg tos, co-obligaciones y
garantias, pasivd i g, tranzacciones canceladas y
0 crediticio.

Requisito 02

Titulo Cunsulta u:Ie ]

Descripcio BNCes, renegociaciones

n por una persona
iera, de come icaciones.

Requisito

Titulo Gestion de usuarios

Descripcio | Los usuarios con rol administrativo podran gestionar usuarios v los

n permisos para ejecutar tareas dentro de |a solucion.

Requisito 04

Titulo

| GP PP F.Declaracion de trabajo. Credit Ledger System | Hdeh |
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Anexo 5: Calificaciones asignadas a las plataformas en el estudio de caso

A continuacion, se presenta el resumen de las calificaciones o puntuaciones asignadas
a las plataformas durante la aplicacion del procedimiento de seleccion en el proyecto
“Credit Ledger System”. No hubo necesidad de evaluar todos los criterios del filtro 3, ya
que con los tres primeros criterios de este filtro se logré encontrar la plataforma
adecuada para el proyecto.

e Filtro1l

- Existencia de proveedor BaaS

Baidu, Huawei,

Kaleido, Google,
[Ethereum SDS Cardano 0]- Paxos 0f-
Oracle, IBM,
Amazon, Microsoft,
Alibaba, SAP, Baidu,
Huawei, Accenture,
Tencent, Google,
Fabric 10| SDS |BlockApps 0f- Exonus 0]-
g 10|Amazon i 0]- JEtherDeita 0f-
Iroha 0]- IOTA 0[- EverlVarkets 0f-
[Openchain 0[- [Tron 0[- Aireswap 0f-
JEOS 0[- (Graphene o[- bitsugar 0f-
Hedera Hashgraph 0 Stellar ol- IBlockFi ol-
Amazon,
Microsoft,
Kaleido,
Amazon, Microsoft, Hewlett-Packard|
[Quorum 10|Alibaba, SAP R3 Corda 10|Enterprise Salt 0]-
[Credits 0f- Multichain 10| SAP, Microsoft JETHLend 0]-
[Elements 0[- Ripple 10|Accenture Axoni 0f-
Monax 0]- Chain core 0]-
[Tezos o[- [Counter party 0|-
[Dragonchain 0[- [WeTrust o[-
[Waves 0[- 0|
INEM 0|- nexo 0)-

- Sub-criterios que permiten calificar una plataforma de acuerdo con las
caracteristicas del proveedor.

Puntuacion Peso Puntuacion Peso Puntuacion Peso Puntuacion Peso Puntuacion Peso
Oracle 1 10 % 5 40 % 5| 30 % 2| 15 % 1 5 % 3,95
1BM I 1 10 % 5| 40 % 5| 30 % 2| 15 % 1 5 % 3,95
Amazon 5 10 % 3 40 % 3| 0% 2| 15% 1 5 %] 295
Alibaba 1 10 % 3 40 % 5 30 % 2| 15 % 1 5% 315
SAP 3 10 % 3 40 % 5| 30 % 1 15 % 1 5 %] 32|
Baidu 3 10 % 1 40 %, 3 30 % 2| 15 % 2 5 %] 2|
Huawai 1 10 % 5 40 %, 3 30 % 2| 15 % 1 5 %] 335
Accenture 4 10 %) 1 40% 0 30 % 1 15% 1 5% 1
Kaleido 1 10 % 3 40 % 5 30 % 2] 15% 1 5 %] 315
Hawlett-Packard Enterpris| 1 10 % 3 40 % 3 30 % 2| 15% 1 5 %] 255
Tencent 1 10 % 0| 40 % 0 30 % 1 15%) 1 5 %] 03
Google 1 10 % 1 40 % 0| 30 % 1 15% 1 5 %] 07
Samsung SDS 1 10 % 1 40 % 1 30 % 1 15% 1 5 %] 1
Filtro 2

Hyperledger Fabric 5 6 10 10 10 0 0
Quorum 5 6 10 10 10 0 0
Multichain 5 6 10 10 10 0 0
Corda 5 6 10 10 10 0 0
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e Filtro3

1. Respaldo \2. Madurez
Correspondencia Correspondencia
# de compafiias que |con la escala de X con \sgs_cdade
la han usado evaluacion Afio de inicio tiempo de vida evaluacion

|t Fabric o 5 Hyperledger Fabric 2015 6 5
|l 15 3 Quorum 2016| 5 3
27 5 uttichain 2014 7 5
11 3 Corda 2014 7 5

Quorum 2 10% 27 0% 0 %% [} B% 0 0% 1.0
Muttichain 2| 10 % 245 30 %) 0] 25 %) 0 B% 0 0% 0.935)
Corda 2 10% 27| 30 %) [] %% 0 35% 0| 0% 10
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