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1. CAPITULO 1: CONTEXTO DE LA GESTION TI

Las Tecnologias de la Informacion — Tl (IT, Information Technology) se han convertido
en una pieza fundamental para las organizaciones, apoyando el desarrollo de sus
procesos y actividades de forma agil, y apalancando el logro de los objetivos estratégicos
de manera eficiente, elevando asi, su competitividad; todo ello con el propésito de

garantizar la satisfaccion de los clientes y usuarios que hacen uso de sus servicios.

Los servicios que hacen uso de estas tecnologias (Servicios de TI), son el medio para
obtener los beneficios mencionados. En las organizaciones estos servicios pueden
apoyar procesos internos, o entregar resultados directamente a clientes externos. En
ambos casos, estos servicios deben responder a unas condiciones de calidad,
previamente acordada, ser fiables, consistentes, y de costos aceptables [1], de tal forma

gue beneficien tanto a clientes, como a la organizacion.

Lograr lo anterior implica alinear la tecnologia y los servicios de Tl con la estrategia de la
organizacion. En consecuencia, es necesario definir procesos y métricas que vayan de
la mano con la misién, visidn y objetivos estratégicos, y que permitan realizar un

seguimiento continuo sobre la prestacion y soporte de los servicios brindados.

En este contexto, la Gestidbn de Servicios de Tecnologias de la Informacién (ITSM,
Information Technology Service Management) se define como: una disciplina basada en
procesos para hacer uso de las tecnologias de la informacibn de una manera
estructurada, de tal forma que se puedan alcanzar niveles de satisfaccion a nivel

organizacional y de clientes finales [2].

Esta disciplina reine marcos de referencia y estandares desarrollados a nivel mundial,
gue guian y respaldan a las organizaciones en la gestién de servicios de Tl [3]. Para ello
generan pautas enfocadas en caracterizar, optimizar y automatizar procesos; proveer
productos y servicios de calidad; cumplir objetivos estratégicos y misionales; y entregar
resultados que cumplan con las expectativas de los clientes. Todo realimentado a través

de la mejora continua.



Cada organizacion elige el marco de referencia o el estandar de gestion de servicios que
desea seguir y adaptar, respondiendo a sus necesidades particulares y a los resultados

gue busca alcanzar.

A continuacion, se presenta una nocion de lo que es la gestion de servicios de Tl, y se
exponen algunos de los marcos de referencia para este propésito. En seguida, se
describen los aspectos del marco de referencia ITIL que son relevantes para el objeto de
estudio. Finalmente se expone el tema de indicadores y métricas, necesario en toda

iniciativa de gestion de servicios de TI.

1.1 Gestién de Servicios de Tecnologias de la Informacion

La gestion de los servicios de Tl, corresponde a la integracién de personas, procesos y
tecnologia. Tiene el propdsito de proveer servicios tecnoldgicos de calidad que cumplan
con las expectativas de los clientes y representen costos favorables para la organizacion,

de tal forma que contribuyan a alcanzar las metas establecidas por esta [1].

La introduccion de este término representdé un cambio en la manera en la que se
concebia al area de TI. Esta paso de ser un administrador y operador de la tecnologia, a
ser considerada una parte activa y generadora de resultados de valor para la

organizacion y sus clientes como un proveedor de servicios de TI.

Para lograr lo anterior, se han definido diferentes marcos de referencia y normas
internacionales, cada uno de los cuales se enfoca en un aspecto diferente de la gestion
de servicios de TI. A continuacion, se describen algunos de estos [4]. Una comparacion

mas detallada se encuentra en el Anexo A.

e Objetivos de Control para Informacién y Tecnologias relacionadas (COBIT,
Control Obijetives for Information and related Technology), es un marco de
referencia, basado en buenas practicas de Gobierno de TI, para que las
organizaciones logren alinear los recursos tecnologicos con los objetivos
estratégicos y las necesidades del negocio.

¢ Integracion de Modelos de Madurez de Capacidades (CMMI, Capabilities

Maturity Model Integration), es un conjunto de recomendaciones enfocadas a

2



optimizar los procesos de desarrollo de software para entregar productos y
servicios de calidad.

e Normas internacionales de la ISO/IEC (International Organization for
Standardization/International Electrotechnical Commission) de la serie 20000,
sobre Gestibn de Servicios — Tecnologias de la Informacion (Technology
Information — Service Management), se basan en las buenas préacticas de ITIL, en
las normas ISO/IEC 27000 sobre Administracion de la Seguridad de la
Informacidn, y en ISO 9000 acerca de Administracion de la Calidad. Estas normas
rednen un conjunto de especificaciones auditables que buscan asegurar la
entrega de servicios de calidad a los clientes.

e Lean IT relne los principios de Lean Manufacturing, Lean Services, y Six Sigma
para simplificar procesos y optimizar recursos involucrados en la provision de
productos y servicios de calidad. Esto lo realiza por medio de la mejora continua
y el enfoque en el valor hacia el cliente y la organizacion.

e Bibliotecade Infraestructura de Tecnologias de Informacion (ITIL, Information
Technology Infrastructure Library), es un marco de referencia con las mejores
practicas para la caracterizacion, validacion, monitoreo y mejora continua de los
servicios de TI. Define funciones, procesos, principios, actividades y sistemas [4],
para alinear la tecnologia con los objetivos organizacionales y entregar valor en

forma de servicios.

De los marcos de referencia y normas internacionales mencionadas, se elige ITIL para
el desarrollo del presente trabajo de grado, en razén a que reune la mayor cantidad de
aspectos para la gestién de servicios de TI. Este marco destaca por su versatilidad y se
ajusta a lo requerido por la Division de Tecnologias de la Informacion y las

Comunicaciones de la Universidad del Cauca.

ITIL fue concebido para el sector empresarial, sin embargo, Instituciones de Educacion
Superior (IES) en varios paises, incluyendo Colombia, han adaptado sus practicas. De

esta manera han obtenido beneficios a nivel de planeacién, operacion y soporte de los



servicios de Tl, como también beneficios relacionados con la visibilidad del area de Tl y

la percepcidn que el cliente tiene acerca de esta[5] .

A continuacioén, se abordard ITIL y su relacidn con la gestion de servicios de TI.

1.2 ITIL parala Gestion de servicios de TI

ITIL inici6 como una guia para la provision de servicios de TI, de calidad, en empresas
publicas y privadas. Fue desarrollada a finales de los afios 80 por la Oficina de Comercio
Gubernamental (OCG, Office of Government Commerce) del Reino Unido [4] y a partir

de entonces ha pasado por diferentes versiones y actualizaciones.

ITIL, en todas sus versiones, concibe la gestién de servicios de Tl como un conjunto de
capacidades organizacionales que buscan entregar valor a los clientes en forma de
productos y servicios. Estas capacidades incluyen personas, procesos y tecnologia. Para
conseguir su objetivo la gestién de servicios engloba una secuencia de actividades
relacionadas con la demanda, disefio, creacion, modificacion, entrega, soporte y mejora

continua de los servicios.

En 2019, una nueva version de ITIL, ITIL 4, incluy6é una visién holistica para la gestién
de servicios TIl. La secuencia de actividades se ve ahora influenciada por factores
internos, como la cultura y estrategia organizacional, y externos, como la percepcién del

cliente, y el entorno politico, social, cultural y empresarial [3].

ITIL redne las actividades y factores mencionados en modelos o sistemas, que son el
concepto central del marco de referencia. Estos modelos a su vez, definen practicas,
procesos, principios, interfaces, roles o métricas, que interactian y se relacionan entre

si para entregar resultados de valor.

A continuacién, se enuncian los conceptos basicos y las dimensiones de la gestién de

servicios de TI.



1.2.1 Conceptos Basicos para la Gestién de Servicios de Tl

Servicios de Tly Partes Interesadas

En ITIL un servicio se define como “(...) el medio que se utiliza para facilitar a los clientes,
los resultados que desean obtener, sin la necesidad de que estos asuman los costos o
riesgos involucrados”, y un servicio de Tl, como aquel que articula personas, procesos,

y tecnologias de la informacién para este fin [6].

Los servicios de Tl pueden clasificarse en servicios de cara al cliente (CS, Customer-
facing Services) y servicios de soporte (SS, Supporting Services). Los primeros estan
hechos para interactuar directamente con el cliente y entregarle los resultados que desea
obtener. Por otro lado, los servicios de soporte son conocidos Unicamente por el
proveedor de Tl y funcionan como un medio para habilitar los servicios de cara al cliente,
por ejemplo, gestion de la red de datos, seguridad informéatica, conectividad a Internet,

etc.

Los servicios tienen partes interesadas que cumplen diferentes roles en el proceso de
creacion, modificacion, provision, soporte y mejora continua de estos. Entre las partes
interesadas mas importantes se encuentra: la organizacién, los proveedores de servicio

y los consumidores de servicio.

e Organizacion: persona o grupo de personas con un grado de autoridad, que
tienen a su cargo responsabilidades, funciones o actividades para alcanzar uno o

mas objetivos.

e Proveedor de servicios de Tl (Proveedor de TI): una organizacion que brinda
servicios de Tl a otra organizacion. Puede ser interno o externo, dependiendo de

si hace parte o no de la organizacion a la que brinda los servicios de TI.

e Consumidores de servicios: una organizacion que recibe servicios. Existen 3
roles involucrados en el consumo de servicios: Clientes, Usuarios vy
Patrocinadores. Los clientes son los que definen los requisitos de los servicios y
son responsables de los resultados que estos generen, los usuarios son las

personas que disponen de los servicios en el dia a dia, y los patrocinadores son
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los que autorizan el presupuesto para el consumo de los servicios [3]. Los clientes
pueden ser internos o externos. Los clientes internos laboran en la organizacion
donde se encuentra el proveedor y regularmente hacen referencia a otras areas
o dependencias, como financiera, mercadeo o recursos humanos. Los clientes
externos laboran para compafiias diferentes y generalmente adquieren los

servicios mediante un acuerdo formal con el proveedor de TI [7].

Valor y co-creacion de valor

El valor hace referencia a la utilidad, beneficio, o importancia percibida de algo, habilitada
por una garantia acordada con el cliente. La utilidad expone el propoésito del servicio,
para qué esta disefiado, qué funcionalidades tiene y qué necesidades del cliente va a

satisfacer.

Por otro lado, la garantia, hace referencia a cOmo se va a usar el servicio; detalla
aspectos como aseguramiento, disponibilidad, capacidad, seguridad y continuidad, en

beneficio de una buena experiencia de usuario.

A través de la utilidad el cliente entiende qué puede esperar del servicio y genera sus
propias expectativas; mientras que la garantia presenta un conjunto de requerimientos
acordados por ambas partes y considerados como estandares minimos de calidad para

el funcionamiento del servicio.

El libro 1 de ITIL v3, Estrategia del Servicio (SS, Service Strategy), resalta que cada
organizacion debe definir su concepto de servicio, es decir, debe definir la utilidad y la
garantia para los servicios que presta [7]. Proveer servicios que cumplan con dicha
definicion, es la manera de entregar resultados que sean valiosos para los clientes y

otras partes interesadas.

Adicionalmente en ITIL 4 se introduce el término de co-creacion de valor, haciendo
referencia a la participacibn que debe existir por parte de los clientes, usuarios,
proveedores y demas partes interesadas, en el proceso de creacion, modificacion,
entrega y soporte de los servicios. Esto implica que el valor es producto de la

colaboracién entre partes interesadas que comunican exitosamente sus requerimientos



y son responsables del buen uso de los servicios, y un proveedor que brinde servicios

con la calidad acordada.

1.2.2 Dimensiones de la Gestién de Servicios de Tl

ITIL 4 define cuatro dimensiones que deben ser consideradas en la creacion,
modificacion y soporte de los servicios, de tal manera que respalden el enfoque holistico
en la gestion de servicios de TI. Estas dimensiones son: Organizaciones y Personas,
Informacién y Tecnologia, Socios y Proveedores, Procesos y Flujos de Valor [6].

e Organizaciones y Personas. Para la Organizacion se consideran los principios,
valores y creencias que la rigen, los cuales se encuentran reflejados en la mision,
vision, objetivos, planes estratégicos y estructuras formales. Mientras que,
Personas repara en los roles y responsabilidades que se definen en los procesos
internos de la organizacién, asi como en las habilidades y competencias

necesarias para llevarlos a cabo.

Esta dimension en la gestion de servicios de Tl promueve la alineacion de las
tecnologias de la informacién con la estrategia y cultura organizacional. Este
aspecto permite que haya una cohesion entre el enfoque estratégico de la
organizacion y el que tiene el area de Tl sobre los servicios que se crean,

modifican y operan.

e Informacion y Tecnologia. Esta dimensién aborda la Informacién que se crea,
utiliza y administra para la creacién, modificacién, provision, soporte, mejora
continua y consumo de los servicios de TI. Incluye la informacion que gestionan

los servicios, y a su vez, la informacion requerida para gestionarlos.

La informacion gestionada por los servicios es la que suministran los
consumidores de servicio y otras partes interesadas durante la prestacion y
soporte de los mismos, incluye datos del cliente, preferencias, inconvenientes
registrados, tareas asignadas a los equipos de TI, tiempos de respuesta, entre
otros. La informacién requerida para brindar los servicios y gestionarlos, es

aguella que reune la organizacion y el area de Tl para direccionar la razon de
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dichos servicios, incluye los tipos de consumidores, las necesidades cambiantes
de las partes interesadas, el nivel de satisfaccion de los clientes, el enfoque

estratégico de la organizacién, entre otros.

Para que la informacion pueda entregar valor a la organizacion, debe existir una
politica de administracion de datos apoyada en la tecnologia, de esta manera, la
Informacién realimenta los procesos involucrados en la gestion de servicios de T,
desde la demanda del servicio, pasando por el disefio o modificacidén, hasta la
provision y soporte del mismo; con esto se promueve la evaluacién y mejora

continua.

La Tecnologia es el medio para facilitar y promover la creacion de valor. Para esto
es necesario considerar compatibilidad, escalabilidad, politicas y normatividad,
seguridad, posibilidad de automatizacion, y las habilidades requeridas para operar

y gestionar dicha tecnologia [6].

Socios y Proveedores. Esta dimension hace referencia a la relacion que existe
entre las organizaciones involucradas en la gestion de servicios de TI. Puede
incluir contratos u otro tipo de acuerdos. Dichas relaciones habilitan la provision
de uno o més servicios de TI [7].

Procesos y Flujos de Valor. Esta dimension retne los procesos y flujos de valor
gue se definen y ejecutan en una organizacion para alcanzar un objetivo. Los
procesos son un conjunto de actividades interrelacionadas que transforman
entradas especificas en salidas especificas. Generalmente se ejecutan mediante
procedimientos que pueden incluir roles, responsabilidades, flujos de trabajo,
controles y propuesta de valor. Los Flujos de Valor por su parte, se enfocan en los
pasos que se deben seguir para crear y entregar productos y servicios que

generen valor a los clientes.

Una organizacion puede tener multiples flujos de valor por proceso o por area, y
debe existir al menos 1 flujo de valor definido por cada servicio que se presta.
Definir los flujos de valor permite identificar oportunidades de mejora continua en

la creacion, modificacion, entrega o soporte de los servicios, ya que detallan como
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son prestados dichos servicios y, por tanto, es posible realizar un seguimiento a

las actividades, roles o recursos involucrados.

La integracion de estas dimensiones en la gestion de servicios de Tl, es posible a través

del modelo que define ITIL 4.

El presente trabajo de grado se enmarco inicialmente en ITIL version 3, pero durante el
desarrollo de este, ITIL evoluciono a ITIL 4. Esta nueva publicacion introdujo un nuevo
modelo y, por tanto, nuevos procesos, actividades y componentes, ademas de
modificaciones a los existentes. Debido a lo anterior, se realizé una revision de ITIL 4,
para establecer los aspectos comunes entre los modelos y asegurar la compatibilidad de

los componentes involucrados.

1.2.3 Modelos de ITIL para la Gestion de servicios de Tl

Los modelos operativos en ITIL definen un grupo de componentes y las relaciones entre
ellos para construir, modificar y operar los servicios de TI. Los componentes de estos
modelos pueden abarcar procesos, actividades, flujos de trabajo o politicas; todo ello

enfocado a convertir entradas en salidas especificas para la gestién de servicios de TI.

ITIL versibn 3 define un modelo operativo llamado Ciclo de Vida del Servicio (SLC,
Service Lifecycle) que detalla 5 etapas enfocadas en la planeacion, disefio, validacion,
operacion y mejora continua de los servicios de TI. Las primeras cuatro etapas cuentan
con un grupo de procesos unicos, por medio de los cuales generan resultados
especificos. La etapa cinco se enfoca Unicamente en la mejora continua y no cuenta con
procesos, ademas se relaciona de manera transversal con las demas. La Figura 1.1

representa lo descrito.



Figura 1.1 Relacién entre los elementos del Modelo Operativo de ITIL v3. Adaptada de ITIL v3 ed. 2011

En contraste, ITIL 4 expone un modelo operativo llamado Cadena de Valor del Servicio
(SVC, Service Value Chain) que define 6 actividades enfocadas en el involucramiento de
las partes interesadas, planeacion, disefio y validacién, construccidén, operacion y

garantia, y mejora continua de los servicios de TI.

ITIL 4 define, ademas, un Sistema de Valor del Servicio (SVS, Service Value System)
gue se convierte en el concepto principal de esta nueva publicacion. En ITIL v3 no se

define un Sistema y el concepto principal es el modelo operativo ya mencionado.

El Sistema de Valor del Servicio se compone de varios elementos, entre los que se
encuentra la cadena de valor! como punto central, ya que esta define las actividades
necesarias para la creacion, modificacion, entrega y soporte de los servicios de TI. Los
otros elementos del Sistema apoyan la vision holistica para la gestion de servicios de Tl
y garantizan la creacién de productos y servicios de calidad que cumplan con las
expectativas de los clientes. Los elementos son: Principios Guia, Gobierno, Mejora

Continua y Practicas.

1 Manera de referirse al modelo operativo de ITIL 4, lamado Cadena de Valor del Servicio.
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Los Principios Guia son nociones generales de ITIL para orientar a la Organizacion al
momento de adoptar una cultura de gestion de servicios de TI. El elemento de Gobierno
considera los medios por los cuales la Organizacioén es dirigida y controlada?; y la Mejora
Continua es una actividad que busca garantizar el cumplimiento de las expectativas de
los clientes, mediante el seguimiento y evaluacion del desempefio de la Organizacion.
Estos elementos interactian con el modelo operativo desde un punto de vista estratégico
y de control. Finalmente, las Practicas son un conjunto de recursos organizacionales
disefiados para ejecutar un trabajo o lograr un objetivo. Los cuatro elementos interactian
en el sistema con la cadena de valor (modelo operativo). Una interpretacion grafica de

lo descrito se observa en la Figura 1.2.

Modelo operativo

Figura 1.2 - Relacion entre los elementos del Sistema de ITIL 4. Adaptada de ITIL 4 Fundamentos.

La diferencia entre los modelos operativos radica en la estructura, es decir, en la manera
en que los componentes interactian entre si. EIl modelo operativo en ITIL v3 tiene una
estructura que promueve un trabajo ciclico como lo evidencia la Figura 1.1. En ITIL 4 el
modelo permite un trabajo iterativo, en el que cada Organizacion elige las actividades
gue quiere abordar dependiendo de sus objetivos 0 necesidades. Esto quiere decir que

la cadena de valor no responde a un trabajo lineal o ciclico, por lo tanto, es posible

2 El tema de Gobierno no es visto en ITIL, pero se ubica como parte del Sistema de Valor del Servicio ya que es un elemento

que debe ser considerado durante la ejecucion de las actividades relacionadas con la gestién de servicios de TI.
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empezar por una actividad y saltar a otra sin seguir un orden preestablecido, por esta

razon es representada mediante un cubo en la Figura 1.2.

A pesar de esto, se encuentran similitudes entre los elementos definidos en ambas
publicaciones. Tanto etapas como actividades tienen el mismo objetivo, que es
direccionar la provision de servicios de valor. De igual manera, practicas y procesos son
los que habilitan su respectivo modelo operativo, es decir, se encargan de generar

resultados especificos.

La diferencia entre procesos y practicas, en términos de estructura, es la manera en
como se relacionan con el modelo operativo. Mientras que los procesos en ITIL v3 estan
inmersos en el modelo operativo, las practicas en ITIL 4 interactian con este como un
componente externo y transversal. Las relaciones entre los elementos mencionados se

representan en la Figura 1.3.

6 Actividades

24 Procesos

36 Practicas

B Modelo operativo
Elementos externos al modelo operativo

Figura 1.3 - Elementos relacionados en ITIL v3 e ITIL 4. Basada en ITIL.

Las practicas en ITIL 4, como componente externo, facilitan el trabajo iterativo durante la
creacion, modificacion y operacién de los servicios de Tl. Estas pueden ser ejecutadas
en cualquiera de las actividades del modelo operativo, dependiendo del nivel de madurez
de la organizacion y de los objetivos que quiera alcanzar. Por el contrario, los procesos

como componente interno al modelo operativo estan sujetos a una Unica etapa del
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mismo. Esto se traduce en un trabajo mas lineal y en mas restricciones al momento de

realizar una adaptacion.

De lo anterior se deduce que el nuevo modelo introduce una vision holistica a la gestion
de servicios de Tl y facilita la adaptacion de las practicas. No contradice lo establecido
en ITIL v3, introduce nuevas nociones manteniendo la mayoria de los conceptos basicos,
permitiendo asi una transicion entre estas 2 publicaciones. Una comparacion mas

detallada se encuentra en el Anexo B.

Es posible, por tanto, tomar como referencia las practicas de ITIL 4 en el contexto del
presente trabajo de grado, ya que estas reunen la informacién de los procesos
equivalentes en ITIL v3 y la complementan. A continuacion, se exponen las practicas

objeto de estudio.

1.2.4 Précticas de ITIL 4

Como se defini6 anteriormente, las practicas son un conjunto de recursos
organizacionales disefiados para ejecutar un trabajo o lograr un objetivo. Cada practica
incluye uno 0 mas procesos necesarios para alcanzar el propdésito de esta. Estos
procesos hacen referencia al conjunto de actividades ordenadas que transforman
entradas especificas en salidas o resultados especificos®.

En ITIL 4 las practicas se pueden clasificar en 3 grupos: Practicas de Gestion General,
Practicas de Gestion de Servicios y Practicas de Gestion Técnica. Las primeras tienen
un enfoque transversal, son practicas que impactan sobre todas las areas de una
organizacion. En estas se encuentran practicas relacionadas con Cambio

Organizacional, Gestion de Riesgos, Gestidon de Proyectos, entre otras.

El segundo grupo se enfoca en la gestion de servicios de tecnologia, ahi se definen
practicas como Gestion de Incidentes, Gestion de Cambios, Mesa de Servicios, entre

otras. El dltimo grupo aborda Unicamente lo relacionado con la implementacion técnica

3 Son diferentes a los procesos definidos en el modelo operativo de ITIL v3 en cuanto a su alcance.
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de los servicios de TI, por tanto, ahi se encuentra la Gestion de Despliegues, Gestion de

Infraestructura y Gestion del Software [6].

Las practicas que se relacionan con la gestion del soporte técnico se encuentran en el
segundo grupo. El soporte técnico corresponde a las acciones de servicio que se realizan
para atender las solicitudes o incidentes que presentan los usuarios. En el marco del
presente trabajo de grado se identificaron 3 procesos* de ITIL v3 relacionados con la
gestion del soporte técnico de los servicios de Tl. Estos procesos son equivalentes a 3
practicas de ITIL> 4. A continuacién se exponen dichas practicas. En adicién, es
necesario mencionar 2 practicas®, que introducen conceptos necesarios para el contexto

del presente trabajo.

Gestion del Catalogo de Servicios

El catadlogo de servicios es uno de los elementos de mayor valor para la provision de los
servicios de Tl, ya que en primera instancia se debe conocer qué servicios se prestan en
la organizacion, para luego realizar la gestion de los mismos. Esto quiere decir que antes

de gestionar los servicios, se debe tener estructurado el catalogo.

El catalogo de servicios contiene informacion de todos los servicios que se encuentran
activos en la organizaciéon y de aquellos que estan a punto de salir a operacion. Esta
informacion se encuentra consignada en fichas de servicio e incluye, alcance de los

servicios, estado operacional, interfaces, responsables, horarios de atencidn, entre otros.

En consecuencia, la practica de Gestion del Catalogo de Servicios, define, modifica y
publica el catadlogo de servicios, para que sea una fuente actualizada y confiable de
informacion sobre los servicios de Tl que se prestan; ademas se encarga de que el
catalogo esté accesible para las personas autorizadas, internas o externas a la

organizacion.

4 Gestién del Catalogo de Servicios, Cumplimiento de Solicitudes, y Gestion de Incidentes, procesos correspondientes a las
etapas de Disefio del Servicio y Operacion del Servicio del SLC.
5 Gestion del Catalogo de Servicios, Gestion de Solicitudes, y Gestion de Incidentes.

6 Mesa de Servicios y Gestion de Niveles de Servicio.
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Es importante que las personas autorizadas tengan acceso a la cantidad correcta de
informacion en el catalogo de servicios, esto implica que se deben definir vistas para
cada grupo de clientes, donde se especifigue de manera precisa a qué componentes o
elementos de la oferta del servicio, los usuarios pueden acceder. Entre las vistas, se
recomienda la creacién de una que provea informacioén sobre los requerimientos o
solicitudes de servicio a los que el usuario puede acceder en la Mesa de Servicios [6],

para esto debe definirse un catalogo de solicitudes.

Gestion de Solicitudes

Las solicitudes de un servicio son una parte normal de la prestacion del servicio y se
encuentran preestablecidas en los acuerdos con los clientes, ya que recogen las

preferencias y expectativas de estos.

Una solicitud de servicio puede incluir solicitudes de accion de prestacion de servicio,
solicitudes de informacion, solicitudes de provision de un recurso o servicio, solicitudes

de acceso a un recurso o servicio y, comentarios, cumplidos o quejas.

El proceso de cumplimiento de solicitudes es el responsable de manejar el ciclo de vida
de las solicitudes de servicio que realizan los usuarios mediante la provisién de un canal
de contacto. Debido a su naturaleza de bajo riesgo, escala y la frecuencia con la que se
presentan, se hace mas eficiente su manejo a través de un proceso separado de la

Gestidn de Incidentes [8].

Entre las nuevas actividades destacan el establecimiento de politicas para la aprobacién

de solicitudes y la definicion de flujos de trabajo.

Gestion de Incidentes

Un incidente es definido en ITIL como la interrupcién de un servicio o la reduccion en la

calidad del mismo.

Este proceso es el encargado de manejar el ciclo de vida de todos los incidentes y tiene
como proposito restablecer la operacion del servicio tan pronto como sea posible,
mejorando asi, la satisfaccion del usuario y la comunicacién dentro de la organizacion, y

reduciendo el impacto negativo que se podria desencadenar [9].
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Es importante realizar una categorizacién precisa que facilite la priorizacion de los
incidentes segun el impacto que tengan para la organizacién y que asegure la correcta

asignacion de los recursos necesarios para su resolucion.

Siendo una de las practicas con mayor impacto en la satisfaccion de los clientes y
usuarios, se resalta la necesidad de contar con una herramienta que permita optimizar y
automatizar las diferentes actividades del ciclo de vida del incidente, ademas de un
compromiso por parte de los equipos de Tl para lograr administrar el valor, los resultados,

los costos y los riesgos de los servicios prestados [6].

Mesa de Servicios

El soporte que se realiza sobre los servicios de Tl, comprende informacién, opciones de
servicio, soluciones vy, asistencias funcionales y técnicas [10], que se brindan a los
usuarios a través del punto Unico de contacto, denominado en ITIL, Mesa de Servicios o
Service Desk, por medio de la cual, es posible reunir informacion importante sobre lo que
quiere el consumidor, y su percepcion, tanto de los servicios que le son facilitados, como

del proveedor [9].

La practica se encarga de recibir, clasificar, asignar y resolver, las solicitudes e incidentes
gue son reportadas por los usuarios. Las solicitudes hacen parte de la entrega normal
del servicio, mientras que los incidentes implican que, ocurrié una falla o interrupcion de

los mismos, que no ha sido planificada y que representa pérdida en la calidad del servicio
[6].

Debido a que la Mesa de Servicios tiene contacto directo con los clientes, debe contar
con un grupo de personas que posean un conocimiento practico de la organizacion, es
decir, que tengan identificados los servicios de Tl, a quiénes van dirigidos, y qué procesos
de negocio estan involucrados [9].

Para lograr lo anterior, es importante que exista un catalogo de servicios definido y
estructurado, para que el proveedor tenga claro qué ofrece y con qué condiciones, y para
gue los clientes conozcan a qué pueden acceder. Adicionalmente la practica de Mesa de

Servicios se beneficia de las practicas de Gestion de Incidentes y Solicitudes.

16



Gestion de niveles de servicio

Esta practica se encarga de definir, documentar y gestionar los niveles de servicio, es
decir, los objetivos para el desempefio de los servicios acordes a los objetivos de la

organizacion.

A continuacioén, se describen los acuerdos relacionados con la gestion de niveles de

servicio, y que son relevantes en el marco del presente trabajo de grado.

e Acuerdos de Nivel de Servicio (SLA, Service Level Agreement), definidos
como el acuerdo entre el proveedor de servicios de Tl y el cliente donde se
especifica la oferta del servicio. Incluye la descripcidn del servicio y el soporte
que sera brindado. Permiten conocer si la calidad de un servicio se ha
reducido, y por tanto decidir si lo que esta reportando el usuario es realmente
un incidente.

e Acuerdos de Nivel Operacional (OLA, Operational Level Agreement),
hacen referencia a un acuerdo entre el proveedor, y un area de la misma
organizacion y del equipo de TI, en el cual se describen las responsabilidades
gue tiene esta Ultima, relacionadas con la prestacion de servicios de TI, asi
como las actividades para proveer determinados servicios de TI, solicitudes a

su cargo y tiempos de respuesta que puede ofrecer en caso de incidentes [7].

Cada una de las practicas mencionadas se relaciona con el soporte técnico a nivel

estratégico u operacional.

Ademas de las préacticas, como encargadas de habilitar la creacion, modificacién, entrega
y soporte de los servicios de TI, deben existir indicadores que permitan evaluar el
cumplimiento de los objetivos trazados por la organizacion en una iniciativa de gestion
de servicios de TI [10]. Debido a esto, la siguiente seccion aborda el concepto de
indicadores clave de desempefio, que es transversal a cualquier marco de referencia o

estandar para la gestion de servicios de TI.
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1.3 Indicadores clave de desempeiio

Un indicador clave de desempefio (KPI, Key Performance Indicator), es una métrica que
permite evaluar si se ha alcanzado un Factor Critico de Exito (CSF, Critical Success
Factor). A su vez, una métrica se refiere a una medida cuantitativa en unidades definidas,
y, un CSF a un proposito que se desea cumplir, para alcanzar un objetivo o una meta
organizacional, y de esta manera lograr que un servicio, proceso, plan, proyecto u otra

actividad tenga éxito [10].

Por tanto, los KPI son las métricas que permiten alcanzar los objetivos definidos por la
organizacion, y se utilizan para informar y garantizar que la eficiencia, la eficacia y la
rentabilidad se gestionan. Lo que conduce a su vez a la toma de decisiones basada en

evidencias, reduciendo al maximo las suposiciones [11].

La Figura 1.4 muestra la relacion de los conceptos mencionados.

Vision

Mision

Métrica

Medida

Figura 1.4 - Relacion de Vision a Medida. Adaptada de ITIL v3 ed. 2011

Para el caso de la gestion de servicios de TI, los indicadores clave de desempefio
permiten evaluar el cumplimiento de las actividades para la creacion, modificacion y

operacion de los servicios de TI. Esto implica, que los KPI pueden definirse en cualquier
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proceso o practica para evaluar su evolucion y desempefio en un periodo de tiempo, lo

que a su vez contribuye a tomar decisiones de mejora continua [10].
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2. CAPITULO 2: CONTEXTO DE LA DIVISION DE TECNOLOGIAS DE LA

INFORMACION Y LAS COMUNICACIONES

Para realizar la adaptacion de cualquier practica de ITIL, es necesario que la gestion de
servicios de Tl se conciba de una manera holistica, es decir, que se tenga una vision
integral dentro y fuera de la organizacion. Se debe identificar el contexto organizacional,
sus caracteristicas, situaciéon actual y relaciones con partes externas [12]. Este
entendimiento incluye conocer la mision, vision, cultura y estructuras formales que se
definen para alcanzar los objetivos de negocio. De igual manera es importante identificar
la situaciéon actual en cuanto a la gestion de servicios de TI, relacionada con los procesos,
procedimientos, flujos de trabajo y actividades que son establecidas y ejecutadas por la

organizacion.

Este capitulo presenta el diagnéstico inicial del estado en el cual esta la Divisién de TIC
respecto a las practicas ITIL a desarrollar, y establece el punto de partida para la

adaptacion.

En primer lugar, se expone el contexto organizacional, para luego abordar la situacién

actual tanto de los servicios de Tl, como de las practicas de ITIL objeto de estudio.

2.1 Contexto Organizacional

El presente trabajo de grado se desarrolla en el contexto de la Universidad del Cauca,
una Institucién de Educacion Superior del orden nacional, con Acreditacion de Alta
Calidad, otorgada por el Ministerio de Educacion Nacional mediante Resolucion 6218 del
13 de junio de 2019 [13]. Esta acreditacion es expedida a las universidades que poseen

las caracteristicas de alta calidad’ definidas por el Consejo Nacional de Acreditacion.

La Universidad del Cauca cuenta con un Sistema de Gestion de Calidad (SGC) que se
enmarca en el modelo NTC - ISO 9001:2015 [14]. Tiene un enfoque basado en procesos,

conformado por procesos estratégicos, misionales, de apoyo y de evaluacién. Los

7 En lo relacionado a sus programas a académicos, su organizacion y funcionamiento, y el cumplimiento de su funcién social.
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estratégicos guian las decisiones de la institucién, los misionales se relacionan con la
prestacion de su objeto social, los de apoyo proveen recursos e insumos necesarios para
el funcionamiento articulado del sistema [15]; y los de evaluacion facilitan la mejora
continua. Cada proceso tiene a su cargo un grupo de subprocesos. La Figura 2.1

presenta el mapa de procesos de la institucion.

esl.l(')n de Con tro I_j/

: -
MeJO" amiento cont®

Figura 2.1 - Mapa de procesos de la Universidad del Cauca. Tomada de [16]

La documentacién de los procesos institucionales, procedimientos y formatos asociados
al Sistema de Gestién de Calidad, es de acceso publico para toda la comunidad
universitaria a través de LVMEN [17]. El analisis de esta fuente de informacion es
esencial para entender la estrategia y cultura organizacional y su relacion con las

tecnologias de la informacion.

El Sistema de Gestion de Calidad define el subproceso de Gestion de recursos
tecnolégicos como el encargado de suministrar los medios y herramientas necesarios
para soportar el funcionamiento de los servicios de Tl en la institucion [18]. Este
subproceso hace parte del proceso de Gestion Administrativa y Financiera, y esta a cargo
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de la Division de Tecnologias de la Informacién y las Telecomunicaciones (Divisién de
las TIC).

2.1.1 Divisiéon de Tecnologias de la Informacion y las Comunicaciones

La Division de las TIC es una dependencia adscrita a la Vicerrectoria Administrativa que
se encarga de proveer servicios de Tl a las demas dependencias de la Universidad,
incluido el soporte técnico de los mismos. Para cumplir su propdsito, cuenta con un
conjunto de recursos tecnolégicos, proveedores externos, un equipo de trabajo y una
estructura funcional donde se definen roles, responsabilidades y flujos de trabajo. Dicha

estructura se compone de 6 grupos, como se muestra en la Figura 2.2.

SSli DBA
Servidores y servicios Administracion de Infraestructura Soporte Desarrollo Mg:‘:]angzgy;;a
de Internet Bases de Datos

Figura 2.2 - Estructura funcional Division de las TIC. Por los autores.

e Servidores y servicios de Internet (SSI). Administra el centro de datos,
incluyendo configuraciéon, mantenimiento y operaciéon de los servidores y
servicios. Esté a cargo de la configuracion logica de la red de datos y el despliegue
de aplicaciones [19]; asi como de la realizacion de copias de seguridad de los
sitios web alojados en los servidores.

e Administracién de Bases de Datos (DBA). Administra las bases de datos, esto
incluye creacién, modificacion, recuperacién y eliminacion de instancias; como
también realizacion de copias de seguridad de los diferentes sistemas de
informacion institucionales.

e Infraestructura. Responde a la demanda de conectividad (Medios y dispositivos
de red). Esta a cargo de la operacion y mantenimiento de los recursos de la red
de datos de la universidad [20].
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e Soporte. Brinda soporte al funcionamiento de los sistemas de informacién que
usan las diferentes dependencias de la universidad. Estos son: Sistema de
Recursos Fisicos (SRF), Sistema Financiero (FPL), Sistema de Recursos
Humanos (SRH), Sistema de Facturacion y Recaudos (SQUID) al Sistema
Integrado de Matricula y Control Académico (SIMCA) Desktop.

e Desarrollo. Modifica, actualiza, y da soporte al sistema de informacion SIMCA.
Esta a cargo de proyectos de desarrollo software relacionados con nuevos
aplicativos requeridos para apoyar procesos en la universidad.

¢ Mesa de ayuda (Contacto 55). Actia como el punto de contacto con la
comunidad universitaria, al cual se puede acceder a través de 3 canales de
comunicacion: presencial (ventanilla), correo electronico
(contacto@unicacua.edu.co) o llamada telefénica (55), y se encarga de atender
las solicitudes e incidentes que se presentan sobre los servicios ofertados. Esto
se encuentra apoyado en un sistema de informacién de desarrollo propio llamado
Helpdesk.

Las principales actividades realizadas por cada grupo de trabajo, sus responsabilidades
y las interacciones entre los mismos, se detallan en los 16 procedimientos documentados
como parte del subproceso de Gestion de recursos tecnoldgicos en LVMEN [21] [15]. La

Figura 2.3 ilustra la responsabilidad de cada grupo de trabajo sobre los procedimientos.
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Grupo de trabajo Procedimiento

i

- R Gestion de proyectos de TIC para la Universidad
Jefatura del Cauca

Creacion de una nueva instancia en las bases de
datos
- Recuperacion de una instancia

Creacion o modificaciéon de datos y objetos en
las bases de datos

Infraestructura

Soporte Administraciéon de dipositivos de red

z

Acceso fisico a Centros de Cableado

Soporte a los Sistemas de Informacidn
Desarrollo

Desarrollo y Mantenimiento de Aplicaciones

Atencion al usuario

Mesa de -
ayuda Apropiacion tecnoldgica

Figura 2.3 - Procedimientos a cargo de los grupos en la Division de las TIC. Por los autores.

En dichos procedimientos se evidencia que la Division de las TIC ejecuta funciones y
actividades para prestar y soportar servicios, pero estas no se encuentran alineadas a

un marco de referencia para la gestion de servicios de TI.

24



En lo relacionado a los servicios que son brindados y soportados por la Division de las
TIC, no existe una fuente de informacion centralizada y actualizada que los reuna y
describa sus aspectos relevantes. Se encuentra mencion a estos en el portal institucional
y en los procedimientos del sistema de Gestion de Calidad de manera aislada, pero dicha

informacion no esté estructurada, ni presenta de manera clara el alcance de los mismos.

2.1.2 Relacién del contexto organizacional con ITIL

En ITIL se definen diferentes roles involucrados en la gestiébn de servicios de TI,
conocidos como partes interesadas, tal como se expuso en el capitulo anterior. Es
necesario identificar dichos roles y relacionarlos con el contexto organizacional donde se

van a adaptar las practicas de ITIL.

La Universidad del Cauca ejecuta el rol de una organizacion que consume servicios de
TI, pero a su vez se relaciona con el término de Negocio (Business) en ITIL debido a que
cuenta con unidades de negocio. Para ITIL estas unidades hacen referencia a un
segmento del negocio que tiene planes, indicadores y presupuesto; ademas de activos
que utiliza para proveer servicios de valor a clientes internos o externos®. Dichas
unidades corresponden a las vicerrectorias, y tienen a cargo procesos de negocio que
son equivalentes a los procesos misionales y de apoyo definidos en el Sistema de
Gestién de Calidad.

La Division de las TIC asume el rol de proveedor de Tl interno ya que hace parte de la
misma organizacion a la que suministra los servicios de Tl [7]; de igual manera, las
dependencias universitarias que consumen dichos servicios toman el rol de clientes
internos. Esto involucra a los profesores, administrativos y contratistas que consumen
servicios a través de las unidades de negocio, dependiendo del rol que estén ejecutando

en la universidad.

Los estudiantes se asocian con el rol de clientes externos, ya que se vinculan con la

universidad a través de la oferta académica. Son los procesos misionales los que definen

8 En la literatura el término unidades de negocio puede variar, en algunos casos no incluye a las unidades que prestan

servicios, como recursos humanos, financiera o tecnologia.
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y proveen dicha oferta, puesto que su enfoque es cumplir con la razon de ser de la
universidad. En este caso dicha razon de ser corresponde a la formacion académica, al

desarrollo social, la investigacion e innovacion.

La Figura 2.4 ilustra lo descrito a través de una adaptacion del diagrama de servicios

internos y externos que se encuentra en el Libro 1 de ITIL v3, Estrategia del Servicio.

/ Estudiantes

_ Clientes externos /

Universidad del Cauca

Negocio
Unidades de Negocio
Clientes Internos
Procesos Misionales Procesos de Apoyo
Procesos de Negocio Procesos de Negocio

Gestion de la
Investigacion

16 Gestion
Gestion Académica Gestion de la

Administrativa y
Financiera

Innovacion e
Interaccion Social

Cultura y Bienestar

Servicios de TI

Divisién de las TIC

Proveedor de
servicios de Tl

_____ Servicios de cara a
5 clientes internos
Servicios de TI \ff\ o 4
\ - Servicios de Soporte
0
~—— Servicios de Negocio

Figura 2.4 - Diagrama de ITIL adaptado al contexto organizacional. Adaptado de ITIL v3 ed. 2011
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2.2 Situacién actual de los servicios de Tl en la Divisién de las TIC

El analisis de los servicios de Tl es el punto de partida para realizar la adaptacion de las
practicas de ITIL en una organizacion, ya que son los servicios de Tl los que van a ser
gestionados a través de estas. Para determinar la situacion actual fue necesario unificar
y analizar la informacion existente con el fin de identificar los servicios de TI, para

finalmente esquematizar su relacion con los procesos de la organizacion.

2.2.1 Identificacion de los servicios de TI

Se analiz6 los procedimientos correspondientes a los procesos misionales y de apoyo
documentados en LVMEN, en donde se encontraron referencias a uno o0 mas servicios
de TI utilizados por las dependencias para apoyar la ejecucion de sus actividades. Estos
servicios fueron registrados y asociados al proceso y subproceso correspondiente, tal
como se representa en la Figura 2.5 para el caso del subproceso de Gestion de la

investigacion.

Proceso Misional Subproceso Servicios de T1

Sistema de archivos de
la VRI

Correo electrénico

Plataforma SIVRI

Gestidn de la investigacion, .
. - . . 8 . Gestion de la
innovacion e interaccion  [p—"y ) S
. investigacion
social

Administracién portal
web institucional

Repositorio DRIVE

Figura 2.5 - Servicios identificados para el subproceso Gestion de la Investigacion. Por los autores.
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La informacién obtenida a partir de las fuentes de informacién analizadas se contrasto
con los diferentes grupos de trabajo, con el fin de reflejar la realidad de la Division. Para
esto se realizaron entrevistas semiestructuradas® con tipo de respuesta abierta. A través
de las entrevistas se recolecté la perspectiva de cada uno de los grupos de trabajo de la
Division de las TIC con relacion a los servicios de Tl que se prestan y soportan.
Finalmente se identificaron 14 servicios que fueron clasificados entre servicios de cara a

clientes internos y servicios de soporte.

2.2.2 Esquemade servicios de Tl

El mapa de procesos ofrece una vision sobre las necesidades que el proveedor de
servicios satisface y los beneficios que entrega a través de estos, ya que contiene
informacion sobre los procesos y procedimientos, los cuales, a su vez buscan el
cumplimiento de los objetivos de la organizacién. A partir de su revision se identifican y
esquematizan los servicios de Tl que soportan el desarrollo normal de las actividades en

la organizacion.

Para construir el esquema, primero se asociaron los servicios de cara al cliente con los
procesos del negocio que apoyan, luego se contrastd esta informacién con los grupos de
trabajo, y se relacioné los servicios de cara al cliente con los servicios de soporte
respectivos. El producto de la unificacién de la informacién recolectada se muestra en la

Figura 2.6.

9 La entrevista semiestructurada es un tipo de entrevista que no sigue un guién estricto. En esta el entrevistador define un

banco de preguntas enfocado a un tema especifico, que guiara la interaccion sin limitarla [22].
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Procesos Misionales Procesos de apoyo

Gestion Académica Gestion de la |nve5tigaci6n, Gestion la cultura y bienestar Gestion Administrativa y financiera
innovacion e interaccion social

SIMCA
EAH

siMca

Servicioside cara al cliente - 5C

Préstarma de
Sala

Servicios de Soporte - 55

Figura 2.6 - Esquema de servicios de TI. Por los autores.
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El esquema de servicios de Tl presenta la relacion entre el proveedor y la organizacién
a través de los servicios brindados [23]. Esto permite que haya una alineacion entre el
enfoque estratégico y misional de la organizacion, y el que tiene el proveedor de Tl sobre

los servicios que estan siendo creados, modificados y operados.

2.3 Situacion actual de las practicas de ITIL en la Division de las TIC

El presente trabajo de grado involucra 3 practicas de ITIL 4: Gestion del Catalogo de
Servicios, Gestion de Incidentes y Gestion de Solicitudes. Antes de realizar la adaptacion
es necesario conocer el estado en el que se encuentra la Division de TIC con relacion a
dichas préacticas. Esto incluye el analisis de los procedimientos, flujos de trabajo,
actividades, roles, recursos y capacidades organizacionales. ldentificar la situacion
actual permite aprovechar los insumos con los que ya cuenta la organizacion para

realizar optimizaciones o mejoras.

2.3.1 Identificacion de los aspectos a evaluar

Para identificar la situacion actual de una organizacion con relacion a précticas de ITIL,
es necesario tener claro las actividades, interfaces, roles, y demas herramientas que
involucran las mismas. A partir de dicha informacién se eligen los aspectos que deberia
tener una organizacion para cumplir con el propésito de la practica. Para identificar tales

aspectos se utilizaron los siguientes referentes:

e Guias de las practicas de ITIL 4. Documentos publicados por AXELOS en los
que se aborda el alcance y las actividades de cada una de las practicas de Gestion
del Catélogo de Servicios, Gestion de Incidentes y Gestion de Solicitudes.

e Libro 2 de ITIL v3, Disefio del Servicio y Libro 4 de ITIL v3, Operacién del Servicio.

Informacién especifica de los procesos relacionados con las practicas de ITIL 4.

1% Empresa responsable de desarrollar, mejorar y promover una serie de metodologias de mejores practicas, dentro de las

cuales se encuentra ITIL [24].
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o Criterios de autoevaluacion PinkVERIFY™ 2011. Creado por Pink
Elephant! con preguntas dirigidas a auditar el alcance de una herramienta
software disefiada o adaptada para soportar los procesos de ITIL v3
Edicion 2011 [26].

e Cuestionario utilizado en [9] basado en el modelo de CMMI. Especifica preguntas

encaminadas a determinar el nivel de madurez de ITIL v3 en una IES colombiana.

A pesar de que los insumos que se utilizaron como referentes estan enmarcados en los
procesos de ITIL v3, tal como se menciond en el capitulo anterior, es posible relacionar
tales procesos con las préacticas en ITIL 4. A partir de los referentes estudiados se

eligieron los aspectos indicados en la Figura 2.7, para identificar la situacion actual.

O ©

Gestion de solicitudes Gestion de incidentes

Documentacién Registro Deteccidn
Categorizacion Categorizacion Registro
Clasificacion y Vistas Aprobacién Clasificaciéon

Escalamiento

Interfaz con Gestion de Cierre Investigacion y diagnéstico
Incidentes Canales de comunicacion Resolucion
Interfaz con Gestién de Trazabilidad Cierre

Solicitudes

Modelos de ejecucién

Métricas e Indicadores

Interfaz con Gestion del
Catélogo de servicios
Interfaz con Gestién de

Incidentes

Modelos de incidentes
Trazabilidad
Meétricas e Indicadores

Interfaz con gestion de

incidentes

Figura 2.7 - Aspectos de las practicas de ITIL a evaluar en la Divisiéon de las TIC. Por los autores.

Cada uno de los aspectos elegidos se asocié con 1 o0 mas preguntas. Estas preguntas

describen cada uno de los aspectos y guian la evaluacion que se realiza sobre los

11 Pink Elephant es la empresa mas importante a nivel mundial en gestion de servicios de TI. Lider en gestion estratégica y

eficiencia operativa de TI [25].
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procesos, actividades, funciones y roles existentes en la Divisién de las TIC. En el Anexo

C se presentan las preguntas utilizadas y un gréafico del estado actual de las practicas.

2.3.2 Evaluacién de los aspectos

Se realizé una recopilacion de datos enmarcada en las practicas objeto de estudio y los
aspectos elegidos para cada una de ellas. Esta recopilacion se realizé por medio de una
observacion indirecta’? que incluyé: entrevistas semiestructuradas dirigidas al equipo de
Tl, analisis de documentos y reportes, y andlisis de la tecnologia utilizada. En la Tabla
2.1 se presenta a modo de resumen las fuentes consultadas y la informacién recopilada.

Tabla 2.1 - Informacién recopilada para identificar la situacion actual de las practicas

Fuente de L » )
. . Descripcion Informacion obtenida
informacion
Realizadas al equipo de Tl, de  Procesos, actividades, funciones,
_ tipo semiestructurada. roles y politicas relacionadas con
Entrevistas . . .
gestion de servicios de Tl, incidentes y
solicitudes.
Matriz de administracion de Descripcion breve de los servicios.
sistemas de informacion ' Detalle de los servicios relacionado
disponible en LVMEN [26]. con: proveedor, lider técnico, lider
funcional®® y usuarios finales.
Seccion de Servicios de la Descripcibn breve de los servicios
Documentos | . . . o
Division de las TIC disponible = dirigida a la comunidad universitaria.
y reportes S
en el portal institucional.
Pagina web del grupo de  Descripciobn de las actividades vy
Servidores y Servicios de | procedimientos relacionados con el
Internet (SSI). servicio de soporte técnico a los
sistemas de informacion.

12 Fuente primaria de recoleccion de informacion debido a que los datos provienen directamente de la poblacién, comunidad
u organizacion objeto de estudio. Donde la observacion es acompafiada del uso de diferentes instrumentos como entrevistas,
encuestas, andlisis de documentos, entre otros.

13 El lider técnico hace referencia al responsable del servicio en la Division de TIC, mientras que el lider funcional es el

responsable del servicio en la dependencia o area universitaria.
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Procedimientos del subproceso @ Descripcion de algunos servicios que

de Recursos Tecnoldgicos. presta la Division de las TIC,
principalmente de soporte.
Descripcion de funciones de los
equipos de trabajo.
Descripcion de flujos de actividades
para dar cumplimiento a las solicitudes
en 9 de los 16 procedimientos
relacionados con los servicios que
presta la Division de las TIC.

Procedimiento de Atencién al Descripcion de actividades dirigidas al

usuario disponible en LVMEN. | tratamiento de las solicitudes de
manera general.

Historial generado por la Informaciébn sobre las solicitudes

Herramienta Helpdesk. reportadas por la  comunidad
universitaria.

Sistema Helpdesk. Manejo del registro, seguimiento y

Tecnologia . o
cierre de las solicitudes.

Después de recopilar la informacion se analizé su grado de aplicacion en la Division de
las TIC. De esta manera se identificaron fortalezas y debilidades relacionadas con las

practicas objeto de estudio.
Gestion del Catalogo de Servicios

A partir de las fuentes revisadas se identifica:

e Documentacion. No existe una fuente de informacion centralizada, actualizada y
anica, que presente y describa el detalle de los servicios de TI. La informacion en
cada uno de los documentos revisados presenta diferencias, tanto en los servicios

gue se definen, como en la descripcion de estos. No es posible identificar si la
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informacion revisada hace referencia a servicios activos, inactivos o en
producciont4,

e Categorizacion. Los servicios listados no se encuentran categorizados o
agrupados conforme a sus objetivos o utilidad, como: servicios de conectividad,
servicios de alojamiento institucional, servicios de sistemas de informacién, entre
otros.

e Clasificacion y Vistas. Entre los servicios contenidos en las fuentes de
informacion se presentan tanto servicios enfocados al cliente, como servicios de
soporte. Los servicios de soporte deberian ser visibles Unicamente para el area
de TI. Por tanto, no existe clasificacion de los servicios ni definicion de vistas para
los mismos.

e Detalle. Las descripciones que se presentan de los servicios son cortas y no se
aborda el detalle de los mismos; esto hace referencia a elementos como estado
del servicio, tipo de servicio, dependencias con otros servicios, unidades de
negocio que apoya, horario de solicitudes y de disponibilidad, entre otros. El
equipo de TI tiene conocimiento de los servicios y el detalle de cada uno, pero
esta informacién no se encuentra documentada de manera estructurada.

e Interfaz con Gestién de Incidentes. No existen incidentes identificados y
asociados a los servicios.

e Interfaz con Gestion de Solicitudes. No existe un catalogo de solicitudes
definido.

A partir de los aspectos identificados se concluye que no hay disponible un catalogo de
servicios caracterizado y actualizado, que incluya el detalle de estos, de tal manera que
sea de valor tanto para el proveedor como para los consumidores. Esto implica que no
existe un proceso enfocado a evaluar, actualizar y mejorar el catalogo de servicios, como
tampoco roles asociados. No se encuentran, por tanto, elementos de la practica de

Gestidn del Catalogo de Servicios que se lleven a cabo en la Division de las TIC.

14 Servicios que estan cercanos a salir a operacion.
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Gestion de solicitudes

A partir de las fuentes revisadas se identifica:

Registro. En el sistema se especifican campos geneéricos para capturar la
informacion de las solicitudes recibidas, pero no se cuenta con formularios
preestablecidos que faciliten la captura de datos especificos para el servicio
asociado.

No se hace el registro de todas las solicitudes entrantes en el sistema, ya que en
algunos casos el requerimiento llega directamente a los grupos de trabajo
encargados.

Categorizacion. Existen categorias definidas en el sistema, pero estas no se
encuentran alineadas a un catdlogo de servicios. Esto implica que no hay
asociacion entre solicitudes y servicios de TI.

Al momento de registrar una solicitud no se tienen establecidos criterios para
evaluar la prioridad, esa decisidén se toma con base en el conocimiento del negocio
y la experiencia que tienen los grupos de trabajo responsables de asignar las
solicitudes o darles cumplimiento.

Aprobacién. En algunos de los flujos de actividades documentados se especifica
la aprobacién por parte de la jefatura; pero hay solicitudes que la requieren y no
se encuentran documentadas o no cuentan con dicha aclaracién. A pesar de esto,
el equipo de Tl tiene el conocimiento de las solicitudes que requieren aprobacién
y se hace la comunicacion respectiva.

Escalamiento. Mesa de ayuda conoce el alcance y responsabilidades de cada
grupo de trabajo, por lo que es claro a cual de estos debe ser asignada
determinada solitud en segundo nivel. De igual manera cada grupo de trabajo
tiene conocimiento de los proveedores asociados para asignar a tercer nivel en
caso de ser necesario. SoOlo en algunos de los procedimientos revisados se
describe el escalamiento como parte del flujo de actividades, y en ninguno se
definen tiempos para dar cumplimiento a las solicitudes en cada nivel. El sistema

permite reasignar solicitudes.
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e Cierre. La clausura de la solicitud es realizada por la mesa de ayuda, una vez se
tiene confirmacion del cumplimiento. Para esto se hace el cambio de estado en la
solicitud dentro del sistema Helpdesk. Para las solicitudes que son atendidas en
sitio se realiza una encuesta de satisfaccion en Google forms, es decir que no se
realiza para todos los usuarios y no es registrada en el sistema.

e Canales de comunicacion. Para la recepcion de solicitudes, la Division de las
TIC cuenta con 3 canales de comunicacion que son conocidos y utilizados, tal
como se menciond en el contexto organizacional. El sistema, actualmente, no
permite registrar solicitudes realizadas a través de correo electronico, ni tampoco
cuenta con un portal de autoservicio y autoayuda disponible para la comunidad
universitaria.

e Trazabilidad. El sistema cuenta con etiqguetas que determinan el estado de
atencioén en el que se encuentra la solicitud (pendiente, atendiendo, atendido).
Estos estados son visibles Unicamente para la Division. No se realiza notificacion
al usuario sobre actualizaciones de estado en su solicitud.

e Modelos de ejecucion. No se encuentran documentados modelos de ejecucion
de solicitudes que aseguren un conjunto de actividades repetibles y consistentes
para cada solicitud. En los procedimientos se identifican flujos de actividades
definidas para algunos servicios que se asemejan a los modelos.

e Métricas e Indicadores. No existen métricas definidas o monitoreadas para medir
el desempefio del cumplimiento de solicitudes. El sistema no ofrece la posibilidad
de hacer reportes.

e Interfaz con Gestion del Catalogo de Servicios. Debido a que no existe un
catalogo de servicios caracterizado, no hay una asociacidon explicita entre
solicitudes atendidas y servicios de Tl correspondientes.

e Interfaz con Gestidn de Incidentes. El tratamiento de incidentes y solicitudes se
realiza mediante el mismo flujo de actividades especificado en el procedimiento

de atencién al usuario de Gestion de Recursos Tecnolégicos.

A partir de los aspectos identificados, se observa que existen elementos béasicos de la

practica de gestion de solicitudes en la Division, pero la mayoria no se encuentran

36



documentados y estructurados, de tal manera que sean repetibles. Hace falta definir
modelos de ejecucion; asi como formatos y criterios para hacer la recepcion, registro,
priorizacion, aprobaciéon y escalamiento de las solicitudes. Es necesario relacionar las
solicitudes con un catéalogo de servicios para realizar la categorizacion de las mismas, y
realizar una trazabilidad del cumplimiento. Finalmente, se evidencia que hay roles
asignados para el manejo de las solicitudes, y se realizan acciones que pueden ser

adaptadas para cumplir en mayor medida los aspectos evaluados.

Gestion de Incidentes

ITIL recomienda que para las organizaciones con un elevado nimero de incidentes y
solicitudes se utilicen flujos de actividades separados y disefiados especificamente para
cada uno. En el procedimiento de atencion al usuario se evidencia que el tratamiento de
los incidentes se aborda con el mismo flujo de actividades disefiado para cumplimiento
de solicitudes. En mesa de ayuda se reconoce cuando llega un incidente, y es descrito

como tal, pero el registro y tratamiento en el sistema se hace como si fuera una solicitud.
A partir de las fuentes revisadas se identifica:

e Deteccion. Se realiza una atencion reactiva de los incidentes. En casos de
incidentes muy concurrentes, se hacen recomendaciones a los usuarios para
prevenirlos. Es el caso del vencimiento de credenciales en los sistemas de
informacion, que imposibilita el acceso.

e Registro. Los incidentes se ingresan al sistema, pero no existe un formato de
registro con detalles como urgencia, impacto, prioridad, categoria, fecha, entre
otros. En la mesa de ayuda se reconoce que un incidente es una interrupcion del
servicio, pero es tratado como una solicitud, como se mencion6 anteriormente.

e Clasificacion. No existen categorias enfocadas a identificar el incidente, es decir,
el elemento de configuracion, aplicativo, sistema o0 servicio impactado
especificamente. Los incidentes son ubicados en las mismas categorias que se
utilizan para solicitudes. Estas no reflejan los servicios que se ofrecen, por lo que

se evidencia que gran porcentaje de los incidentes se clasifica en ‘otros’.
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No se encuentran definidos criterios para asignar prioridad a los incidentes, esta
decision se toma con base en la experiencia y conocimiento que tienen los grupos
de trabajo sobre los servicios que son criticos o actividades de los procesos del
Sistema de Gestidn de Calidad que no toleran fallos.
La mesa de ayuda realiza un diagnéstico de los incidentes entrantes. A partir de
la informacion que brinda el usuario procura detectar sintomas para dar el manejo
adecuado segun el tipo de incidente. No se cuenta preguntas preestablecidas
reconocidas como recurrentes, conocidas en ITIL como scripts de diagndstico,
que ofrecen mayor precisiéon al momento de decidir qué acciones de resolucién
ejecutar.
Escalamiento. No estdn documentados los criterios para el manejo que se debe
dar a los tipos de incidentes. De igual forma, no existen definidos tiempos de
resolucién de incidentes al interior de la Divisidon. Por lo anterior, este aspecto no
se encuentra parametrizado en el sistema Helpdesk. El escalamiento de segundo
nivel esta sujeto al conocimiento y experiencia que tiene mesa de ayuda sobre el
alcance y las responsabilidades de los grupos de trabajo. Cada grupo tiene
conocimiento de los proveedores a los que se debe contactar en caso de requerir
escalamiento de nivel 3.
Investigacion y diagndéstico. Para la mayoria de los incidentes registrados se
realiza una breve resefia en el sistema sobre los hallazgos y la solucién aplicada.
El sistema guarda el historial de incidentes atendidos con su respectiva resefia,
pero no existe una manera de buscar o filtrar esta informacion, por lo que no es
utilizada para guiar la resolucion de incidentes similares. Adicionalmente la resefia
no expone el detalle del historial de actividades realizadas, como tampoco el orden
cronolégico.
Resolucion. Los grupos de trabajo realizan actividades enfocadas a aplicar y
probar soluciones identificadas. La mayoria de los incidentes reportados son
atendidos como nuevos incidentes, debido a la falta de documentacion sobre las
acciones para dar solucion.
No se tienen modelos estandar en donde se describan pasos a seguir, recursos
necesarios o grupos involucrados en la solucion de los incidentes. El tinico modelo
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para abordar incidentes encontrado es el flujo de actividades especificado para el
procedimiento de soporte de sistemas de informacién. En este flujo se evidencia
un cruce de actividades relacionadas con atencion a solicitudes.

e Cierre. El cierre se realiza por parte de la mesa de ayuda, una vez se ha reportado
que la solucién ha sido aplicada y probada. Para los incidentes y solicitudes que
son atendidos en sitio, se realiza una encuesta de satisfaccion del servicio
mediante Google forms.

e Trazabilidad. El sistema cuenta con etiquetas para estado de atenciéon del
incidente solicitud (pendiente, atendiendo, atendido). Estos estados son visibles
Unicamente para la Division. No se realiza notificacion al usuario sobre
actualizaciones en el estado del incidente.

e Interfaz con Gestién de Solicitudes. El tratamiento de incidentes y solicitudes
se realiza mediante el mismo flujo de actividades especificado en el procedimiento
de atencidn al usuario.

e Métricas e Indicadores. No se encuentran definidas métricas o indicadores
relacionados con la gestion de incidentes, por lo que no es posible generar
reportes sobre las tendencias de incidentes que permitan determinar el

desempeiio de los servicios de TI.

A patrtir de los aspectos identificados, se evidencia que existen elementos basicos de la
practica de gestion de incidentes en la Division, asi como actividades que se ejecutan
debido a que son comunes al tratamiento de solicitudes. Hace falta definir formatos y
criterios para hacer el registro, categorizacion, priorizacion y escalamiento de estos. De
igual manera, son necesarias plantillas para modelos de incidentes y diagndstico inicial.
Finalmente, hay roles asignados y encargados del manejo de los incidentes y se realizan
acciones que pueden ser adaptadas para cumplir en mayor medida los aspectos

evaluados.

La situacién actual evidencia que hace falta un catalogo de servicios detallado,
actualizado y disponible para las partes interesadas. Es necesario brindar un tratamiento
separado para solicitudes e incidentes, asi como adaptar y documentar los aspectos del

ciclo de vida de ambos procesos, tal como fueron considerados anteriormente. Hace falta
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definir métricas e indicadores que evaluen el desempefio de la practica, como también
roles que queden a cargo del control de la misma. Finalmente, se debe adaptar una
herramienta software que permita adaptar los aspectos evaluados, automatizar, y realizar
seguimiento y control.
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3. CAPITULO 3: ADAPTACION DE LAS PRACTICAS DE ITIL

A partir de la situacion actual encontrada en la Division de TIC, se evidencio la necesidad
de caracterizar el catalogo de servicios de Tly estructurar los procesos relacionados con
la Gestidon de Solicitudes e Incidentes. Para esto se hace necesario adaptar las practicas
correspondientes al contexto organizacional, como también otros conceptos generales

de la gestion de servicios de Tl que expone ITIL.

Cada practica describe un alcance general, asi como el valor que puede generar a la
Organizacion y otras partes interesadas. Define conceptos e interfaces con otras
practicas o elementos presentes en ITIL. Tiene asociados procesos, actividades, roles,
funciones, métodos, recursos, y factores criticos de éxito, para mantener, controlar y

mejorar la practica a lo largo del tiempo.

3.1 Estrategia para la adaptacion

Para adaptar las practicas de ITIL se toma como referencia principal la documentacion

del marco de referencia, que incluye:

o ITIL v3 Edicion 2011: Libro del Estrategia del Servicio y libro de Disefio del
Servicio. En este se definen conceptos que se mantienen en ITIL 4 y que son
Gtiles para afianzar los objetivos de cada practica. Aqui se encuentra informacién
detallada sobre los procesos de Gestién del Catalogo de Servicios, Gestion de
Incidentes y Cumplimiento de Solicitudes [6], [22].

o ITIL 4: Libro Fundamentos de ITIL 4. En este se encuentran los conceptos
introducidos por el nuevo lanzamiento de ITIL y de manera general el propésito,
alcance y conceptos béasicos para cada practica [3].

o Guia de las practicas de ITIL 4: Practica de Gestion del Catalogo de
Servicios, practica de Gestion de Incidentes y préactica de Gestion de
Solicitudes [27] [28] [29]. Estas son publicaciones que complementan lo descrito
en el Libro de Fundamento de ITIL 4, ya que abordan de manera especifica cada

una de las practicas desde las 4 dimensiones de la gestidn del servicio.
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Para adaptar las practicas de ITIL se consideraron, ademas, diferentes aspectos
contenidos en las 4 dimensiones de la gestion de servicios de TI. Gracias al principio de
flexibilidad de ITIL, cada dimension se aborddé en mayor o menor medida dependiendo
de la préactica en cuestion. Por esta razon la relacion de las cuatro dimensiones se
representa en la Figura 3.1. Al final, las 4 dimensiones interactian entre si para apoyar
la gestion de servicios de TI, y cada organizacion toma lo necesario dependiendo de la

situacion actual y el alcance definido.

Organizaciones y Personas Flujos de valor y procesos

\ /

Informacién y tecnologia Socios y proveedores

Figura 3.1 - Informacion recopilada para identificar la situacion actual de las practicas. Por los autores.

A continuacién, se describe la manera en la que se abord6 cada dimension para adaptar

las practicas de ITIL.

o Organizaciones y personas. Esta dimension fue considerada a través de la
revision del contexto organizacional presentado en el capitulo anterior, y se
convierte en una entrada para la adaptacion de las practicas de ITIL.
Adicionalmente, esta dimension se considera a lo largo de este capitulo para
definir los roles y responsabilidades asociados al cumplimiento de los objetivos de
las practicas.

o Flujos de valor y procesos. Para cada practica se detallan los procesos
(entradas, salidas, actividades) para el cumplimiento de sus objetivos. Los flujos

de valor no se abordan, ya que no hacen parte del alcance del trabajo de grado®®.

15 Los flujos de valor se definen para cada servicio, y describen las actividades que se realizan para brindar dicho servicio.

Este fue un concepto que introdujo ITIL 4 como parte de la cadena de valor del servicio.
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o Informacién y Tecnologia. Para cada practica se recolecta la informacién
necesaria para su adaptacion y se define la informacion que gestionara en su
operacion y mantenimiento. La tecnologia para automatizar los procesos
asociados a las practicas se aborda en el capitulo 4.

o Sociosy Proveedores. Esta dimension es considerada en la practica de Gestidn
de Catadlogo de Servicios, para identificar los proveedores asociados a los

servicios de Tl de la Divisiéon de las TIC.

A través de la integracion de estas dimensiones en la adaptacion de las practicas, se
establece el punto de partida para una gestion del soporte técnico alineada con el

contexto organizacional.

Finalmente, para adaptar las practicas se realiz6 una observacion indirecta, tal como se
describié en el capitulo anterior. En cada practica se describiran las fuentes de
informacién consultadas. A continuacién, se presenta la adaptacion realizada de las
practicas de Gestion del Catalogo de Servicios, Gestion de Solicitudes y Gestion de

Incidentes.

3.2 Practica de Gestion del Catalogo de servicios

3.2.1 Caracterizacion del Catalogo de Servicios

El resultado principal de esta practica es el catalogo de servicios actualizado y disponible
para las partes interesadas, para lo cual, la practica presenta conceptos relacionados
con catalogo, detalle de servicio, estructura de servicio, entre otros; ademas, define un
proceso de mantenimiento de la informacion. Esta practica describe el flujo de

actividades necesarias para mantener el catadlogo de servicios actualizado [27].

A partir de lo anterior se obtiene un método de trabajo para caracterizar el catadlogo de
servicios en la Division de las TIC, el cual es complementado con la Guia para la

construccion de un catalogo de servicios de la IT4+ [30] y se ilustra en la Figura 3.2.
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Definir la estructura de Recopilar y mantener
datos del Catalogo los datos del Catalogo

>

01

>

Identificar los Definir la vista del
servicios de Tl Catalogo

Figura 3.2 - Método para caracterizar el catédlogo de servicios. Adaptada de [30]
A. Ildentificacion de los servicios de TI.

En primer lugar, es necesario conocer cuales son los servicios de Tl que presta la

Organizacion. Para esto es necesario:

o Revisar el manual de procesos y procedimientos de la entidad.
o Entrevistar al equipo de Tl y demas personas que laboran en la organizacion y
consumen los servicios de Tl a través de los diferentes procesos de negocio.
La identificacion de los servicios de Tl de la Division de las TIC se abordé en el Capitulo

anterior.

B. Definicion de la estructura de datos del catalogo.

Luego de identificar los servicios, se establece la informacion relevante que se debe
documentar para cada uno de ellos. En este punto se considera tanto la informacion
técnica que requiere el equipo de TI, como la informacion de prestacion y soporte técnico

del servicio, que es de utilidad para el cliente.

Para definir la estructura de datos del catdlogo se identifico, en primer lugar, los
elementos de los servicios. Para esto se construy6 una ficha de servicios con base en la
guia presentada en [12] y la documentacion de ITIL [23]. En la Tabla 3.1 se presenta la

estructura general de la ficha de servicios.
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Tabla 3.1 - Estructura de la ficha de servicios

FICHA DEL SERVICIO

Descripcién del Servicio

Nombre

Identificador

Informacién béasica _ -
Tipo de servicio

Responsable

Proposicion de valor

Descripcion

Obijetivos del servicio

Beneficiarios

Informacién general

Relaciones con el negocio

Informacién detallada Usuarios clave
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EXPLICACION
Palabra asignada al
servicio.

Nomenclatura definida para
identificar los servicios en la
Division de las TIC: <tipo de
servicio>_<nombre
abreviado>

Clasifica entre los servicios
de cara al cliente (SC) y
servicios de soporte (SS).
Persona que labora en la
Division de las TIC y cuyas
funciones se relacionan en
mayor medida con la
prestacion y soporte del
servicio de TI.
Informa al wusuario de
manera simple a qué puede
acceder con el servicio.
Propésito del servicio TI.
Personas de la comunidad
universitaria que pueden
acceder al servicio de TI.
Canales de comunicacion
para difundir informacién y
actualizaciones sobre el
servicio de TI.

Personas que hacen uso
del servicio en mayor

medida.



Unidades de negocio que

apoya

Grupo resolutor

Servicios de soporte

asociados

Proveedores clave

Recursos clave

Actividades clave Descripcion

Niveles de servicio

Informacién técnica Caracteristicas
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Vicerrectorias universitarias
gue se apoyan en el servicio
para llevar a cabo los
procesos de negocio.
Grupo de trabajo de la
Divisién de las TIC cuyas
funciones se relacionan en
mayor medida con la
operacién y soporte técnico
del servicio de TI.
Servicios visibles
Unicamente por la Division
de las TIC, que habilitan la
prestacion del servicio de
TI.

Proveedores directamente
involucrados en la
prestacion del servicio de
TI.

Cualguier componente de
tecnologia que pueda
contribuir a la provision del
servicio de TI.

Actividades necesarias para
la prestacion del servicio de
TI.

Descripcion de los aspectos
técnicos del servicio, tales
como ancho de banda,
cobertura, almacenamiento,

entre otras.



Alcance

Disponibilidad

Horario de disponibilidad
Condiciones de la
prestacion

Canal de suministro

Tipos de usuarios

Horario de atencién

Condiciones
relacionadas con

solicitudes e incidentes

Canal de atencién
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Descripcion de las
funcionalidades a las que
pueden acceder los
usuarios. Aqui se expone
de manera detallada qué
puede hacer el usuario con
el servicio y qué puede
solicitar. Se diferencia el
alcance por tipo de usuario.
Porcentaje de tiempo en el
que servicio va a estar
funcionando.

Ventana de tiempo en el
que el servicio va a estar en
operacion.

Tipos de canales por los
cuales es posible utilizar del
servicio.

Grupos de usuarios que
tienen un alcance diferente
del servicio.

Ventana de tiempo en la
gue la Divisiéon de las TIC
atendera las solicitudes e
incidentes relacionadas con
el servicio de TI.
Informacion relacionada
con los canales de atencion
para solicitudes e
incidentes. Incluye
informacion de contacto y

horario de atencion.



Escalamiento

Tiempos de respuesta Nivel 1, Nivel 2, Nivel 3

Catalogo de solicitudes Descripcion

Normatividad y politicas L
Descripcion
de uso

Documentos o
. Descripcion
relacionados
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Informacion relacionada
con los niveles de
escalamiento funcional que
se van a disponer para la
atencion de solicitudes e
incidentes.

Rango de tiempo que puede
tardar la Division de las TIC
en gestionar una solicitud o
resolver un incidente. Los
tiempos de respuesta se
definen para los 3 niveles
de escalamiento funcional y
varian de acuerdo con la
matriz de prioridades.
Conjunto de  acciones
relacionadas con el servicio
de TI, que han sido
previamente aprobadas por
la Division de las TIC.
Descripcion de las
condiciones para que los
usuarios accedan al
servicio. Aqui se especifica
quién puede solicitar el
servicio, qué formatos o
informacion se relacionan
con el servicio, limitantes
del servicio, entre otros.
Documentos, anexos,
formatos, enlaces, que se
relacionan con la prestacion

y soporte del servicio de TI.



Registro de fecha y autor de
Historial de versiones Fecha, autor una modificacion realizada

y aprobada del servicio.

La estructura de la ficha se divide en 2 partes, la primera describe el servicio, las partes
interesadas y las relaciones definidas en la estructura de servicios'®. Esta parte se
relaciona principalmente con lo que define la practica de Gestion de Catalogo de
Servicios. En la segunda parte se presentan los elementos relacionados con los niveles

de servicio.

Los niveles de servicio son descritos en la practica de Gestién de niveles de servicio, y
se relacionan estrechamente con Gestion de Catalogo de servicios [31]. Si bien, para el
presente trabajo de grado no se adapt6 dicha practica, la informacion que se relaciona

con la estructura de datos del catalogo fue considerada e incluida en la ficha de servicios.

Los niveles de servicio describen cémo funciona el servicio, cobmo acceder a este y cudl
va a ser la calidad de servicio esperada. Por tal razén, en la segunda parte de la ficha de
servicio se encuentran elementos asociados con la descripcién técnica del servicio,
valores de disponibilidad, tiempos de respuesta, canales de suministro, politicas de uso,

entre otros.

Después de estructurar la ficha de servicios, se documenta la informacion para cada uno
de los servicios de Tl identificados, usando para ello, los insumos obtenidos en el capitulo
anterior, junto con la informacién recolectada mediante entrevistas semiestructuradas
dirigidas al equipo de TI, grupo focal [32] y andlisis de la techologia existente. En la Tabla

3.2 se presenta a modo de resumen la informacion recopilada.

Tabla 3.2 - Informacién recopilada para documentar las fichas de servicios

Fuente de o » )
_ » Descripcion Informacion obtenida
informacion

16 | a estructura de servicios hace referencia al diagrama de relaciones entre unidades de negocio, servicios de cara al cliente

y servicios de soporte. La estructura de servicios de la Division de las TIC fue descrita en el capitulo anterior.
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Resultados del

capitulo anterior.

Situacion actual

Realizadas al equipo

Entrevistas de TI, de tipo
semiestructurada.
Realizado con el
equipo de TI.
Realizado con los

Grupo focal grupos de trabajo de la
Division de las TIC.
Datos recopilados en

Tecnologia Sistema Helpdesk
[33].

A continuacién, en la Tabla 3.3 se presenta el ejemplo de la ficha de servicios para el

servicio de correo electronico.

Lista de los servicios de Tl activos en la
Divisién de las TIC.

Esquema de servicios de Tl que incluye:
clasificacion entre servicios de cara al
cliente y servicios de soporte, dependencias
entre servicios de TI, relacion entre los
procesos de negocio y los servicios de TI.
Informacion relacionada con los elementos

del servicio definidos en la ficha de servicio.

Informacion general de los servicios de TI.

Informacion relacionada con los elementos
del servicio definidos en la ficha de servicio.
Informacioén de los grupos resolutores, sus
funciones y su relacién con los servicios de
TI.

Tipos de solicitudes realizadas por los

usuarios.

Tabla 3.3 - Ejemplo ficha del servicio de correo electrénico

Ficha de Servicio

Descripcién del Servicio

Correo Electrénico

sc_co

Nombre
Identificador

Proposicion de Valor

Tipo de Servicio

Responsable

SC
SSI
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Este servicio se ofrece a través de la plataforma G Suite, y se identifica como Gmail; es

utilizado con el fin de facilitar el intercambio de informacién. Esté dirigido a estudiantes,

docentes, egresados, personal académico y administrativo.

El usuario del servicio tendra acceso al correo electronico desde cualquier lugar o desde

cualquier dispositivo accediendo con su cuenta institucional. Adicionalmente, el servicio

cuenta con un espacio de almacenamiento ilimitado.

Informacién General

Objetivos del Servicio

Beneficiarios

Relaciones con el Negocio

Informacién Detallada
Usuarios Clave
Unidades de negocio que apoya

Grupo Resolutor

Servicios de soporte asociados
Proveedores Clave
Recursos Clave

Actividades Clave

Brindar a la comunidad universitaria un medio
seguro y con altos niveles de disponibilidad para el

intercambio de informacion.

Apoyar la divulgacién de la informacién de caracter

académico.
Comunidad Universitaria

Fan Page Unicauca
Correo Institucional

Portal Institucional

Centro de Gestion de las Comunicaciones
Apoyo a todos los procesos de negocio

Mesa de Servicios

Area de Servidores y servicios de Internet e Intranet
Seguridad informéatica
Google

G Suite — Google for Education

o Actualizar contrato de uso de la G Suite

Creacién de cuentas de correo

o Creacion de cuentas de correo institucional para Docentes y Administrativos.

o Creacién de cuentas de correo institucional para los Estudiantes que son admitidos

y formalizan su proceso de matricula.

51



o Para un Docente que solicita una cuenta de correo institucional se debe realizar la

verificacién de la vinculacion en Labor Docente (Mesa de servicios).

o Para un Estudiante que solicita una cuenta de correo institucional, se debe verificar

en primera instancia que este cuenta con un perfil en SIMCA, y seguidamente, que

no tiene una cuenta de correo ya creada, esto mediante la consola de Google

(Mesa de servicios).

o Agregacion, modificacion o eliminacion de personas en las listas de destinatarios

(Area de SSI).

Informacién Técnica

Caracteristicas

Alcance

Niveles de Servicio

A cada wusuario le corresponde una cuenta

institucional con el dominio de Unicauca, definida asi:

NombreDeUsuario@unicauca.edu.co

Esta cuenta facilita el acceso a la G Suite for
Education de Google, que incluye el servicio de
correo electrénico a través de Gmail.

El servicio de Gmail cuenta con un espacio de
almacenamiento ilimitado.

El tamafio para los archivos adjuntos, en el momento
de enviar un correo, debe ser menor a 25 MB, en otro
caso, el archivo serd enviado como un enlace a

Google Drive.

Usuario 1

Listas de destinatarios: creacion, modificacién y
eliminacion.

La creacion de las listas de destinatarios estara sujeta

a la normatividad y politicas de uso definidas para el

servicio.

Usuario 2
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Condiciones de la prestacién
Disponibilidad

Horario de disponibilidad
Canal de suministro

Tipos de usuarios

Puede solicitar el envio de correos masivos a toda la
comunidad universitaria 0 a grupos especificos de
esta.

Usuario 3
Recepcion y envio de correos

Posibilidad de clasificar correos por categorias

99,978% Disponibilidad entregada por Google.

2417

Virtual

Usuario 1: Dependencias

Usuario 2: Centro de Gestion de las Comunicaciones

Usuario 3: Comunidad Universitaria, incluyendo
egresados.

Condiciones relacionadas con solicitudes e incidentes

Horario de atencién

Canal de atencién

Escalamiento

Tiempo de respuesta

Horario de oficina.

Lunes a viernes de 8:00 a.m. a 12:00 my 2:00 a 5:00

p.m.
Ventanilla de Contacto 55.
Cra. 2a # 3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y
de la educacion.

2 piso - Division de las TIC

Teléfono: 8209800 Ext. 55

Correo electrénico: contacto@unicauca.edu.co
Nivel 1: Agentes de Mesa de Ayuda.

Nivel 2: Responsable del area de Servidores y

Servicios de Internet e Intranet.

Nivel 3: Google.
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Nivel 1

Solicitudes de creacion de
correos: 2 horas
Solicitudes de
modificacion/recuperacion

de contrasefa; 2 horas.

Nivel 2

Solicitudes de listas

destinatarios: 1 dia.
Correos masivos:
Prioritarios: 1h

No prioritarios: 1 dia.

Nivel 3
de

Solicitud de activacion de  oyras solicitudes: 4 horas.

cuenta: 4 horas.

Catalogo de solicitudes
o Informacion general.
Usuario 1
o Creacion, modificacion y eliminacion de listas de destinatarios. [Requiere
autorizacion]
Usuario 2
o Envio de correos masivos a toda la comunidad o grupos especificos de esta.
Usuario 3
o Omision de validacion de cuenta Gmail mediante teléfono celular.
o Cambio de contrasefia.
o Creacién de cuenta de correo institucional. Revisar Normatividad y Politicas de

uso.
Normatividad y politicas de uso
El usuario podra hacer uso del servicio una vez reciba las credenciales que lo identifican
como miembro de la comunidad universitaria (correo y contrasefa).

Para correos masivos se atenderan Unicamente las solicitudes provenientes del Centro

de Gestion de las Comunicaciones.
Creacioén de cuentas de correo institucional
Docentes y Administrativos

Para el caso de funcionarios de planta, estos deberan comunicarse con la Mesa de
Servicios por medio de correo electrénico o dirigirse personalmente a ventanilla, y
presentar la resolucion de vinculacion y su cédula de ciudadania para que sea creada su

cuenta de correo institucional.
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Para el caso de contratistas, aplica lo anterior, pero con la resolucién de contrato.
Estudiantes

Si por algun motivo un estudiante no recibe las credenciales para acceder a su correo
institucional, podra acercarse 0 comunicarse con la Mesa de Servicios para obtener sus
credenciales, y luego debera dirigirse a DARCA o al Centro de Posgrados, segln

corresponda, para que vinculen su cuenta de correo a SIMCA.
Listas de destinatarios

La solicitud de listas de destinatarios debe ir acompafiada de una carta o correo donde se
demuestre que ha sido aprobada por el jefe de departamento, el lider funcional o el

decano, segun corresponda.
Mesa de ayuda

El horario de atencion relacionado con solicitudes e incidentes esta sujeto a excepciones
y cambios. En caso de no operacion de la mesa de ayuda, se notificara por medio de

correo electronico y portal institucional.
Documentos relacionados

Enlace a informacién sobre los acuerdos de nivel de servicio de Google

https://support.google.com/googlecloud/answer/6056635?hl=es

Enlace a informacién sobre la G Suite Education

https://gsuite.google.com/intl/es-419/pricing.html

Historial de versiones

Diciembre 2020. Valentina Gonzélez — Esteban Yama

Las fichas de los demas servicios prestados por la Division de TIC se encuentran en el

Anexo L. Con la documentacion de las fichas de servicios se construye una matriz de

catalogo de servicios. Esta matriz contiene, a modo de resumen, todos los servicios de

Tl identificados, las solicitudes de servicio que tienen asociadas, e informacion relevante

para la atencién de solicitudes e incidentes en la mesa de ayuda. La matriz de catalogo

de servicios es un documento que presenta una vista rapida de los servicios, en la Tabla

3.4 se presenta la estructura definida para la matriz de catalogo. La matriz del catalogo

se encuentra en el Anexo D.
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Tabla 3.4 - Estructura de datos de la matriz del catalogo de servicios

Caracteristica Descripcion

- o Los servicios se agrupan en familias de servicios
Familia de servicio _ o
dependiendo de sus caracteristicas.

Servicio Servicios de Tl identificados en la Division de las TIC.
Descripcion Descripcion breve del servicio.
i o Solicitudes definidas para el servicio.
Subcategoria de servicio _ _ N o
Incidentes recurrentes identificados en el servicio.

_ ) Clasificacion de las subcategorias entre solicitudes e
Tipo de subcategoria

incidentes.
Grupo de trabajo Grupo de trabajo encargado del servicio.
Nivel de servicio Niveles de servicio asociados al servicio.

C. Definicion de la vista del catalogo.

Cada organizacion puede elegir qué tipo de vista va a definir para el catadlogo de
servicios. En este caso se eligié una vista basica, que hace referencia a una vista para
la Division de las TIC y otra para las unidades de negocio. Fue elegida debido a que se
encontraron limitantes asociados a la base de datos LDAP, que es la que contiene la

informacion de la comunidad universitaria: docentes, administrativos y estudiantes.

La vista béasica del catdlogo hace referencia a la clasificacion basica de los servicios:
servicios de cara al cliente y servicios de soporte [27]. Los servicios de cara al cliente
son visibles para las unidades de negocio, mientras que los de soporte son visibles
Unicamente para la Division de las TIC. En diagrama de la Figura 3.3 representa lo

descrito.
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Unidades de negocio

) Gestién de la
Gestion investigacion,

Gestion de la Gestion
cultura y administrativa y

académica innovacion e bienestar financiera

interaccion

Procesos de negocio

Division de las TIC

Alojamiento Sistemas de Préstamo de

institucional Informacién Sala Capacitaciones

Herramientas Acceso a la red . n Control de
Colaborativas institucional Videoconferencia accesos

Servicios de cara al cliente - SC Vista del negocio del catalogo de servicios

Gestion de
Servicios de
Internet e
Intranet

Administracion Soporte a los
de Bases de Sistemas de
Datos Informacién

Gestion del
Centro de Datos

Gestion de la
Infraestructura
de Red

Servicios de soporte - 5SS Vista técnica y de soporte del catalogo de servicios

Figura 3.3 - Vista bésica del catalogo de servicios. Por los autores.
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Luego de definir la vista del catadlogo de servicios, se elige el medio por el que va a
publicarse y estar disponible para las unidades de negocio. Para esto se elige una
herramienta software!’ de gestién de servicios de TI. La configuracién y el detalle de la
adaptacién del catalogo de servicios en la herramienta se va a abordar en el siguiente

capitulo.

D. Recopilacion y mantenimiento de los datos del catalogo

Para mantener una fuente de informacion actualizada y consistente, la Division de las
TIC debe trabajar de la mano de las unidades de negocio y grupos de trabajo de TI, para

identificar y/o documentar nueva informacion o cambios del detalle de los servicios.

Este ultimo paso requiere la definicion de un proceso para el mantenimiento de los datos
del catadlogo de servicios. Esto se va a abordar en la siguiente seccion donde se

estructura la practica de Gestion de Catalogo de Servicios y los procesos asociados.

3.2.2 Estructuracion de la Practica de Gestion de Catalogo de Servicios

Con el propésito de adaptar la practica de Gestion del Catalogo de Servicios al contexto
organizacional y partiendo de la situaciébn actual, se consideran los conceptos
presentados por la practica de Gestion de Catalogo de Servicios y se toma como
referencia el modelo presentado en [9], para definir el esquema de la préactica, tal como

se muestra en la Tabla 3.5.

Tabla 3.5 - Esquema general para las practicas

Estructura de la Practica
Generalidades Propésito
Alcance
Procesos Objetivo
Entradas
Recursos
Salidas

Diagrama de flujo

17 La herramienta seleccionada fue ITOP, cuyo detalle se describe en el capitulo 4.
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Actividades
Personas Roles

Responsabilidades

Seguimiento y control CFSy PSF
KPI
Métricas
Politicas Politicas
Anexos Documentos relacionados

A. Generalidades

Para definir las generalidades de la practica se considera el propésito y alcance indicado
por ITIL para la practica de Gestion del Catadlogo de Servicios y se llevan al contexto
organizacional, tomando en cuenta la situacion actual y el marco del presente trabajo de
grado. El proposito describe el objetivo que pretende cumplir la practica, mientras que el
alcance determina los resultados de la adaptacion de esta.

Propésito

Proveer una Unica fuente de informacion consistente y actualizada sobre los servicios
activos en la Divisién de las TIC, conocida como catalogo de servicios. La informacion
debe incluir el detalle de cada uno de los servicios, y debe estar disponible para el equipo
de Tl y las unidades de negocio [27].

Alcance

o Definir una estructura de servicios que refleje la relacién actual entre los procesos
de la universidad y los servicios de TI.

o Documentar el detalle de los servicios que presta la Division de TIC.

o Documentar las solicitudes de servicio asociadas a los servicios que presta la
Division de las TIC.

o Definir una vista para el area de Tl y otra para las unidades de negocio.

o Publicar y mantener actualizado el catalogo de servicios.
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B. Procesos

Los procesos describen el flujo de actividades que se realizan para cumplir el objetivo de
la practica. Para construir el flujo de trabajo se realiz6 una revision a los procesos
definidos en la ‘Guia practica de Gestién del Catalogo de Servicios de ITIL 4’, y se
adaptaron al contexto organizacional. En la Figura 3.4 se presenta el flujo de trabajo

definido para el proceso de Gestion del Catalogo de Servicios. El detalle del proceso se

encuentra en el Anexo E.

PROCESO DE MANTENIMIENTO Y ACTUALIZACION DEL CATALOGO DE SERVICIOS

ENTRADAS PROCESO

Mantenimiento y
actualizacion del
catalogo

Definir y
formalizar €l nivel
de servicio

VU @
o] ) Definir y/o ajustar
=1 Revision el Catalogo
o > regular
o< .
T L i Senvicio
) £ nueve?
H T
P
g 8 o sl
o=
7]
(a]
=
e
CL =
= e
Ly
5F Acordar
= r
ol requisitos
U Nuevos Nuevo servicio
TOT requerimientos
&
7]
LS

SALIDAS

Catalogo
actualizado

4 Matriz de
catalogo

D Fichas de

Servicio

Figura 3.4 - Flujo del proceso de mantenimiento y actualizacion del Catalogo de Servicios. Por los autores.

C. Personas

Se definen roles con responsabilidades asociadas. Estos roles interactlian en el proceso
y a la vez ayudan a cumplir el propdsito y alcance de la practica. Se eligen tres roles que
define ITIL que estan relacionados con Gestion del Catalogo de Servicios para mapearlos

en los roles existentes de la Division de las TIC. En la Tabla 3.6 se definen estos roles,

con sus responsabilidades.

Tabla 3.6 - Roles y responsabilidades asociados a la practica de Gestion del Catalogo de Servicios

Rol en ITIL Rol en la Divisién

delas TIC
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Definir y ajustar el catalogo de servicios.

Gestor del _ L o i
i Coordinador de Publicacion y mantenimiento del catalogo de
catalogo de o
o mesa de ayuda servicios, asegurando que toda la
servicios _ . _ ) _
informacion sea precisa y esté actualizada.
Planear y definir los niveles de servicio para
ser evaluados y aprobados por el duefio de
_ _ servicio.
Gestor de niveles Coordinador de _ , o
o Monitorear y realizar seguimiento a los
de servicio mesa de ayuda

niveles de servicio periédicamente y velar
que se cumplan.

Informar acerca de los niveles de servicio.
Informar cada vez que se genere un nuevo

. | Jefe de la Division de = proyecto, contrato, modificacion o adicion de
Duefio del servicio o
las TIC componentes que hagan parte del servicio.

Evaluar y aprobar los niveles de servicio.

D. Seguimiento y control

Para realizar seguimiento y control de la practica, es necesario definir las métricas,
indicadores clave de desempefio (KPI) y los factores criticos de éxito (CSF)
correspondientes. Para esto se consideraron los CSF definidos en ITIL v3 para el
proceso de Gestion de Catalogo de Servicios, y los Factores Criticos de Practica (PSF,
Practice Success Factor)'® definidos en ITIL 4.

Tabla 3.7 - Indicadores para la practica de Gestién de Catalogo de Servicios

PSF CSF KPI Métricas

Asegurar que la | Incremento en la | Porcentaje de | Numero de servicios

estructura del cantidad de servicios | servicios registrados | registrados en el
catalogo de registrados y en el catdlogo de catalogo de servicios.
servicios y su gestionados dentro servicios que se NuUumero de servicios
alcance este del catdlogo de encuentran operativos.

alineado con la | servicios. operativos.

18 Son los Factores Criticos de Exito definidos para las practicas de ITIL 4.
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situacion actual

de la Division de | Reducciéon Porcentaje de Numero de
las TIC. porcentual en el | elementos de ' elementos de

namero de | servicio que han sido | servicio.
variaciones entre la | identificados como NuUmero de
informacion desactualizados o0 | elementos de servicio
contenida en el | erréneos. desactualizados 0
catalogo de servicios erréneos.
y la realidad.

Aumento porcentual Porcentaje de partes Numero de partes

en las partes | interesadas que | interesadas que
interesadas con pueden identificar | participan.
Asegurar que la o i _
_ _ conocimiento de los mas del 80% de los Porcentaje de
informacién en el o o o o
; servicios del | servicios definidos servicios
catalogo de i i ] -~
o catalogo. en el catalogo. identificados por cada
servicio es

_ parte interesada.
conocida por las

_ Aumento porcentual = Porcentaje de | NUmero de
unidades de o o o
_ en las solicitudes | solicitudes gue | solicitudes
negocio y el . ,
_ que hacen  hacen referencia a | realizadas.
equipo de TI _ -
referencia  a los | los servicios = Numero de
(partes . . . .
_ servicios definidos | definidos en el  solicitudes
interesadas). .
en el catalogo. catalogo. relacionadas con
servicios definidos en
el catalogo.
E. Politicas

Describen las directrices necesarias para el cumplimiento del propdsito de la practica. Se

definen dos para Gestion del Catalogo de Servicios.

o Garantizar que la informacién consignada en el catalogo de servicios es revisada
y actualizada de manera constante, por parte de la Division de TIC.

o Analizar periddicamente los reportes e informes de los procesos de Gestion de
Solicitudes e Incidentes con el fin de identificar posibles modificaciones o0 mejoras

a los niveles de servicio.
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F. Anexos

Aqui se exponen los documentos relacionados con la practica. Incluye las fichas de

servicio.

3.3Practica de Gestion de Solicitudes e Incidentes

Las practicas de Gestion de Solicitudes y Gestion de Incidentes se encuentran
estrechamente relacionadas debido a que ambas se ejecutan en la Mesa de ayuda del
proveedor de TI, definen un ciclo de vida con recepcion, tratamiento y cierre; hacen uso
de una matriz de prioridad, y comparten una interfaz para comunicarse entre si. Por esta
razon, los roles asociados a las practicas son los mismos y las responsabilidades se

encuentran correlacionadas.

Para adaptar estas practicas se consideraron los insumos obtenidos en el capitulo
anterior, que se complementaron con una entrevista semiestructurada dirigida al

coordinador de la mesa de ayuda, como se resume en la Tabla 3.8.

Adicionalmente, fue necesario revisar los procesos definidos para Gestidn de Solicitudes
e Incidentes tanto en ITIL v3 como en ITIL 4. De ITIL v3 resalta la granularidad, mientras
que ITIL 4 aporta un enfoque practico y de mejora continua. Se tomaron nociones de
cada uno y de esta manera se definieron los procesos que mejor se ajustan al contexto

organizacional.

Tabla 3.8 - Informacion recopilada para adaptar las practicas de Gestion de Solicitudes e Incidentes

Fuente de L » .
. . Descripcion Informacion obtenida
informacion

Resultados del capitulo Procedimiento existente para el
anterior. cumplimiento de solicitudes.
, y Roles y funciones existentes en la Division
Situacion actual _ o
de las TIC asociados con el cumplimiento
de solicitudes y la resolucion de

incidentes.
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Realizadas al
Coordinador de Mesa de

Ayuda

Entrevistas

finalmente definir los roles asociados.

A. Generalidades

Propésito

Alcance

o Gestionar las solicitudes de servicio

Actividades que se realizan actualmente y
gue estan relacionadas con las practicas
de ITIL.
Informacion relacionada con el
funcionamiento y alcance de la Mesa de
Ayuda.

Actividades que se realizan para cumplir
solicitudes y resolver incidentes.

de

basicas requeridas para la herramienta

Informacion las  funcionalidades
software, en lo relacionado a cumplimiento

de solicitudes y resolucion de incidentes.

A continuacion, se describe la estructuracion para cada una de las practicas, para

3.3.1 Estructuracién de la practica de Gestién de Solicitudes

Con el proposito de adaptar la practica de Gestién del Solicitudes al contexto
organizacional se usa el esquema presentado anteriormente en la Tabla 3.5, pues no

pierde generalidad y se ajusta a lo requerido en el tratamiento de las solicitudes.

Asegurar el cumplimiento de las solicitudes de servicio iniciadas por el usuario, que han

sido predefinidas como parte de la entrega normal de determinado servicio [29].

desde la recepcion hasta el cierre.

o Gestionar y mantener actualizado los modelos de solicitud de servicio.

o Facilitar la operaciéon normal de los servicios de TI.
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B. Procesos

Para construir el flujo de trabajo se realizé una revision a los procesos definidos en la
‘Guia practica de Gestion de Solicitudes de ITIL 4’, y se adaptaron al contexto
organizacional. La Figura 3.5 presenta el flujo de trabajo definido para el proceso de

Gestion de Solicitudes. El detalle del proceso se encuentra en el Anexo F.

PROCESO DE CUMPLIMIENTO DE SOLICITUDES

ENTRADAS PROCESO SALIDAS

w
2o
sl © -
Wt - [ Creacion Confirmacion —
<V 2
v O -
=Ly 5 Solicitud de T ?ﬁy‘;‘c““&g
z servicio requerida i P
=} ! Realzer Confirmar
i solicitud cumpimiento
Modelo de solicitud cumplimiento
]
E — o Sofeitud
ES egistroy |, gestionada
z categorizadion X X
L
o
Solicitud de ¢Requiere ¢ Requiere
o senvicio realizada Noss i dbrobacion? eScaiamiento
] e funcional?
= El
Escalamiento
Jerarquico ,D
=4 '”“;'S.:{,‘Ef Registros de
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Figura 3.5 - Flujo del proceso de Gestion de Solicitudes. Por los autores.

Una solicitud puede ser confundida con un incidente y viceversa, por lo que, al momento
de definir el proceso de estas practicas, es necesario especificar en el flujo de actividades

la interfaz que comparten.

C. Seguimiento y control

Se consideraron los CSF definidos en ITIL v3 para el proceso de Gestion de Solicitudes,
y los factores criticos de préactica (PSF) definidos en ITIL 4. La estructuracién de los

indicadores para la practica mencionada se describe en la Tabla 3.9.
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Tabla 3.9 - Indicadores para la practica de Gestion de Solicitudes

PSF CFS KPI Métricas
Aumentar el Porcentaje de Numero total de
porcentaje de | solicitudes solicitudes.
solicitudes completadas en los Numero de solicitudes

Cumplimiento
eficiente y
oportuno, en
linea con los
niveles de
servicio
definidos para
cada tipo de
solicitud.

Mantener la
satisfaccion del
usuario con los

servicios de TI

completadas en los
tiempos de respuesta

definidos.
Aumentar el
porcentaje de

solicitudes cumplidas
en primer nivel.

Aumentar el
porcentaje de

solicitudes cumplidas

remotamente.
Reducir el tiempo
promedio de

resoluciéon de cada
tipo de solicitud.
Aumentar el
porcentaje de
solicitudes cumplidas
en primer nivel.
Aumentar el
porcentaje de
solicitudes cumplidas
remotamente.
Aumentar el Nivel de
satisfaccion promedio

de los usuarios.

tiempos de
respuesta definidos.

de

solicitudes cerradas

Porcentaje

en primer punto de
contacto.

Porcentaje de
solicitudes resueltas

remotamente.

Tiempo promedio de
resolucion de cada
tipo de solicitud.

Porcentaje de
solicitudes cerradas
en primer punto de
contacto.

Porcentaje de
solicitudes resueltas

remotamente.

Nivel de satisfaccion

promedio de los

usuarios.
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completadas en los
tiempos de respuesta
definidos.

Numero de solicitudes
cerradas en primer

punto de contacto.

NUmero de solicitudes
resueltas

remotamente.

Tiempo de resolucion
de cada tipo de

solicitud.

NuUmero de solicitudes
cerradas en primer

punto de contacto.

NUmero de solicitudes
resueltas

remotamente.

NUmero de usuarios
que participan.
Nivel de satisfaccion

de cada usuario.



Asegurar que | Reducir Porcentaje de | Numero de solicitudes

los modelos de | porcentualmente las @ solicitudes asignadas y
solicitudes solicitudes asignadas | asignadas y | categorizadas
definidos se y categorizados | categorizadas incorrectamente.
utilizan para incorrectamente. incorrectamente.

una respuesta y
documentacioén
eficiente y

rapida.

D. Politicas

Describen las directrices necesarias para el cumplimiento del propdsito de la practica. Se

definen dos politicas para la Gestion de Solicitudes.

o La Mesa de ayuda es el Punto Unico de Contacto.

o Mantener actualizados los modelos de solicitudes.

E. Anexos

Aqui se exponen los documentos relacionados con la practica. Incluye los modelos de

solicitudes.

3.3.2 Estructuracién de la practica de Gestién de Incidentes

Con el proposito de adaptar la practica de Gestion de Incidentes al contexto
organizacional se usa el esquema general para describir las practicas presentado

anteriormente en la Tabla 3.5.
A. Generalidades
Propdésito

Minimizar el impacto negativo de los incidentes y restaurar la operacién normal del

servicio tan pronto como sea posible [28].
Alcance

o Detectar y registrar incidentes.
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o Definiry ejecutar el ciclo de vida del incidente.

o Restaurar los servicios afectados.

o Mantener historial de los incidentes.

o Comunicar con las partes interesadas el estado del ciclo de vida del incidente
(Trazabilidad).

o Revisar incidentes e identificar/iniciar mejoras en los servicios y en la practica de

gestion de incidentes después de la resolucion.

B. Procesos

Para construir el flujo de trabajo se realiz6 una revision a los procesos definidos en la
‘Guia practica de Gestion de Incidentes de ITIL 4’, y se adaptaron al contexto
organizacional. En la Figura 3.6 se presenta el flujo de trabajo definido para el proceso
de Gestion de Incidentes. El detalle del proceso se encuentra en el Anexo G.

PROCESO DE MANEJO Y RESOLUCION DE INCIDENTES

L
e
wo = Confirmacién —

s— — Deteccién
oo I
g 8 a Servicio
— -} Interrupcién
= z de servicio restaurado
= Confirmar

Reportar Resolucion
MNotificar
resolucion

- — Registro y Resolucién Cierre _]7%

o clasificacion

= —

= i Solucion en Incident Incid

< Incidente 2 ¢Incidente ncidente

o reportado Noesun primer contacto? resuelto? resuelto

o
v ] NO

"]
b= v
g = Escalamiento

funcional [ | e D
L
=) Solicitud de
servicio iniciada Registros de

= incidentes
0
v
< s 4
° % Investigacién y Encuesta de

-‘% diagnéstico Resolucién >< satisfaccién

=]

(7] ¢Incidente

o resuelto?

o

o , NO

> Administracién

(&) de escalamiento

Figura 3.6 - Flujo del proceso de manejo y resolucién de Incidentes. Por los autores.
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C. Seguimiento y control

Se consideraron los CSF definidos en ITIL v3 para el proceso de Gestion de Incidentes,

y los factores criticos de practica (PSF) definidos en ITIL 4. La Tabla 3.10 describe los

indicadores asociados.

Tabla 3.10 - Indicadores para la practica de Gestion de Incidentes

PSF CFS KPI Métricas
Aumentar el porcentaje Porcentaje de Numero total de
de incidentes resueltos | incidentes cerrados | incidentes.
en primer nivel. en el primer punto de  Numero de incidentes

Resolver contacto. cerrados en primer
incidentes de contacto.
manera rapida | Aumentar el porcentaje = Porcentaje de NoOmero total de
y efectiva. de incidentes resueltos | incidentes resueltos | incidentes.
remotamente. remotamente. Numero de incidentes
resueltos
remotamente.
Reduccion porcentual = Porcentaje de Numero de incidentes
Mantener la o o o
_ de los incidentes por @ incidentes por | por servicio.
calidad de los o o
o servicio. servicio.
servicios de TI
Aumentar el porcentaje @ Porcentaje de Numero total de
de incidentes resueltos | incidentes cerrados | incidentes.

en primer nivel.

en el primer punto de

NUmero de incidentes

Mantener la ,
_ » contacto. cerrados en primer
satisfaccion
_ contacto.
del usuario con : : :
o Aumentar el porcentaje = Porcentaje de | Nimero total de
los servicios o o o
de TI de incidentes resueltos | incidentes resueltos | incidentes.
e
remotamente. remotamente. NUmero de incidentes
resueltos
remotamente.
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Asegurar que
los modelos de
incidentes
definidos se
utilizan para
una respuesta,
analisis y
documentacion
eficiente y
rapida.

D. Politicas

Describen las directrices necesarias para el cumplimiento del propdésito de la practica. Se

Aumentar el Nivel de

satisfaccion promedio

de los usuarios.

Reducir
porcentualmente  los
incidentes asignados y
categorizados

incorrectamente.

Nivel de satisfaccion

promedio de los

usuarios.
Porcentaje de

incidentes

asignados y

categorizados

incorrectamente.

definen tres politicas para la Gestion de Incidentes.

o La Mesa de ayuda es el Punto Unico de Contacto.

o Los usuarios de Tl deberan reportar los incidentes través de los medios
establecidos (atencion telefénica, herramienta de Gestion de Incidentes, correo

electrénico).

o Después de 24 horas habiles de servicio debe ser resuelto el incidente, si no se

Numero de usuarios
que participan.

Nivel de satisfaccion
de cada usuario.
Numero de
incidentes.

Numero de incidentes
asignados y
categorizados

incorrectamente.

tiene respuesta del usuario se dara por cerrado el incidente.

E. Anexos

Aqui se exponen los documentos relacionados con la practica. Incluye los modelos de

incidentes.
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3.3.3 Roles y responsabilidades para Gestion de Solicitudes e Incidentes

Se eligen 6 roles relacionados con Gestion de Solicitudes e Incidentes para mapearlos
en los roles existentes de la Division de las TIC. En la Tabla 3.11 se definen estos roles,

con sus responsabilidades.

Tabla 3.11 - Roles y responsabilidades asociados a la practica de Gestion de Solicitudes e Incidentes

Rol en ITIL Rol en la Division Responsabilidades
de las TIC

e Contactar a la mesa de ayuda, a
través de los canales establecidos
para realizar reporte de solicitudes e
incidentes. Brindar la informacion
completa y veraz.

_ _ e Verificar que la solucion brindada
Usuario Usuario por la mesa de ayuda/Grupo
resolutor, cumpla con lo requerido.

e Aprobar el cierre de las solicitudes e
incidentes.

e Calificar el servicio a través de la
evaluacion generada por la
plataforma ITOP.

e Atender de principio a fin de manera
cordial al usuario.

e Registrar las  solicitudes e
incidentes.

e Diagnosticar y solucionar los
incidentes que estén dentro del
alcance definido para primer nivel,
de lo contrario escalar a segundo
nivel dentro de los tiempos
establecidos en los acuerdos.
Priorizar las solicitudes e incidentes

servicios ayuda de acuerdo con el impacto y

urgencia.

e Velar por el cumplimiento de los
tiempos de cumplimiento de
solicitudes y  resolucibn  de
incidentes.

e Alimentar la base de datos de
conocimiento.

e Documentar y actualizar las
solicitudes e incidentes para que el
usuario se mantenga informado.

Analista de mesa de | Agente de mesa de
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Especialista

Gestor de solicitudes

e incidentes

Grupo de trabajo

Coordinador de

mesa de ayuda

72

Actualizar el registro y cierre de las
solicitudes e incidentes.

Realizar analisis, diagnéstico
técnico y resolver los incidentes
dentro de los tiempos
comprometidos en los niveles de
servicio.

Proporcionar comunicacién técnica,
manual e instructivos al grupo de
agentes para mejorar y agilizar el
tratamiento de solicitudes e
incidentes.

Gestionar solicitudes e incidentes
ante el proveedor o fabricante
correspondiente en caso de ser
necesario.

Documentar y actualizar las
solicitudes e incidentes para que el
usuario se mantenga informado.
Alimentar la base de datos de
conocimiento.

Gestionar que el personal de
soporte de primer nivel tenga los
niveles de  conocimiento vy
habilidades adecuadas para la
prestacion del servicio.

Coordinar el desempefio del
personal de soporte de primer nivel,
creando y ejecutando planes de
accién y mejoramiento continuo.
Revisar los incidentes que son
resueltos para validar la calidad de
la informacion y su publicacion en la
base de conocimiento, asi como el
cumplimiento de las solicitudes.
Analizar métricas e indicadores de
los procesos de solicitudes e
incidentes.

Identificar mejoras a los procesos.
Revaluar cargas de trabajo en los
niveles de soporte (primer nivel).
Evaluar el impacto que tienen las
solicitudes e incidentes para el
negocio y apoyar la gestion del
analista.

Generar planes de comunicacion y
de escalamiento para los procesos
de Gestibn de Solicitudes e
Incidentes.



Jefe de la Division

Gerente del proceso
delas TIC

Coordinador grupo
Duefio del proceso de Servidores y

Servicios de Internet

Después de estructurar las 3 practicas objeto de estudio, y definir los procesos
correspondientes, estos se llevan a una herramienta de gestion de servicios de Tl que
integre las actividades definidas. En el caso de incidentes y solicitudes, en la herramienta

se definir4 el ciclo de vida para dar cumplimiento a los objetivos de los procesos. La

Gestionar la re-asignacion de
solicitudes e incidentes.

Escalar las solicitudes e incidentes
al grupo de trabajo, de acuerdo con
el conocimiento, disponibilidad y
cargas de trabajo.

Realizar seguimiento a las
solicitudes e incidentes asignados al
grupo de trabajo para asegurar el
cumplimiento de los tiempos
establecidos.

Revisa la eficiencia y la eficacia de
los procesos de Gestion Solicitudes
e Incidentes.

Define y evalla las métricas de los
procesos.

Garantiza que los procesos son
definidos, documentados,
mantenidos y comunicados a todo
nivel.

Planifica e implementa mejoras de
los procesos.

Es responsable por los lineamientos
para la definicién y utilizaciébn de
herramientas que soporten la
Gestion de Solicitudes e Incidentes.
Es responsable que los procesos de
Gestion de Solicitudes e Incidentes
y sus herramientas se integren con
otros procesos.

adaptacion de la herramienta se abordara en el siguiente capitulo.
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4. CAPITULO 4: IMPLEMENTACION DE UNA HERRAMIENTA ITSM

El componente tecnoldgico en la Gestion de Servicios de Tl permite potenciar y hacer un
buen uso del conocimiento y la informacion que resulta de la prestacion, operacion y
soporte de los servicios de TI. En ese contexto, las herramientas ITSM son de gran apoyo
para los procesos que se llevan a cabo en la mesa de ayuda, donde es necesario
registrar los reportes del cliente, comunicar y asignar a los grupos de trabajo, permitir la
trazabilidad de los tickets creados y almacenar informacion relevante con solicitudes,

incidentes, problemas, cambios o errores.

Adicionalmente las herramientas ITSM permiten recolectar métricas que son de utilidad
para identificar las solicitudes o los incidentes que se presentan con mayor frecuencia,
medir el desempefio de los servicios, conocer el porcentaje de cumplimiento de los
tiempos de respuesta, y en general, para conocer el estado de los indicadores clave de
desempefio que cada organizacion define para sus procesos. Esto posibilita que la
organizacion tenga informacion cuantificable que puede utilizar para tomar decisiones,

hacer cambios, o identificar oportunidades de mejora.

En este capitulo se expondré la integracion del proceso de cumplimiento de solicitudes
de servicio, y el proceso de resolucion y manejo de incidentes, en una herramienta para
Gestion de Servicios de TI. Para ello se toman como entradas, la situacion actual de la
Division de las TIC descrita en el segundo capitulo, y la estructuracién de las practicas
de Gestion de Solicitudes e Incidentes, abordada en el capitulo anterior.

4.1 Eleccién de la herramienta ITSM

El mercado global ofrece mdltiples soluciones software que respaldan los procesos de
Gestidon de Servicios de Tl; de manera que se hace indispensable realizar un andlisis
previo para elegir una herramienta que satisfaga las necesidades de la Divisién de las
TIC en el marco del presente trabajo de grado. Para esto se toma como referencia el
método utilizado en el trabajo “Método para seleccionar un software que soporte ITIL”

[34], a partir del cual se obtienen las etapas presentadas en la Figura 4.1.
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Identificar ¢l § Establecer Analisis
area y los los criterios comparativo

objetivos de [l de seleccion y eleccion
dela

herramienta

Figura 4.1 - Método para seleccionar una herramienta ITSM. Basado en [34]
4.1.1 Identificar el areay objetivos del estudio

Como primera fase es necesario tener claridad acerca del area de estudio en la que se

enmarca la herramienta, asi como los objetivos de la ejecucion del método.

Tabla 4.1 - Area y objetivos de estudio para la eleccién de la herramienta ITSM

Descripcion

Area Gestiéon de Servicios de Tl — ITSM
Subarea Gestidon de Solicitudes e Incidentes
Tema de interés Soporte técnico de los servicios de T

Identificar herramientas ITSM de software
libre “mas utilizadas” por proveedores de

servicios de TI.

Objetivos del estudio Seleccionar y adaptar una herramienta de
gestion de servicios de TI que sea
compatible con ITIL y soporte los procesos
de Gestion de Solicitudes e Incidentes.

Adicionalmente, en esta fase se definen los resultados que se desean obtener, que son:
o Comparacion de las herramientas ITSM identificadas como candidatas.
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o Herramienta ITSM elegida.

4.1.2 Establecer los criterios de seleccién

En esta fase se identifican los criterios con los que se evaluaran las herramientas. Estos
criterios deben representar las necesidades de la Division de las TIC en el marco de la

gestion del soporte técnico. Para lograr lo anterior se utilizaron los siguientes referentes:

e Guias de las practicas de ITIL 4. Documentos publicados por AXELOS? en los
gue se aborda el alcance y las actividades de cada una de las practicas de Gestion
del Catalogo de Servicios, Gestion de Incidentes y Gestion de Solicitudes.

e Libro 2 de ITIL v3, Disefio del Servicio y Libro 4 de ITIL v3, Operacion del Servicio.
Informacién especifica de los procesos relacionados con las practicas de ITIL 4.

e Criterios de autoevaluacion PinkVERIFY™ 2011. Creado por Pink Elephant?® con
preguntas dirigidas a auditar el alcance de una herramienta software disefiada o
adaptada para soportar los procesos de ITIL v3 Edicion 2011 [26].

e Caracteristicas de calidad de software presentadas en [35] y [36]

A partir de los referentes mencionados se identificaron los criterios funcionales y de
capacidad para la herramienta. Adicionalmente se tomaron en cuenta criterios

complementarios relacionados con usabilidad, mantenibilidad y portabilidad??.

Luego de identificar los criterios se realizé una reunion de validacion con los grupos de
trabajo de la Division de las TIC que tienen a su cargo la operacion y mantenimiento de
la herramienta Help Desk. De esta manera se socializaron los criterios propuestos y se
ajustaron de acuerdo con la retroalimentacion obtenida. En la Tabla 4.2 se presentan los

criterios a modo de resumen.

1% Empresa responsable de desarrollar, mejorar y promover una serie de metodologias de mejores practicas, dentro de las
cuales se encuentra ITIL [24].
20 Pink Elephant es la empresa mas importante a nivel mundial en gestion de servicios de TI. Lider en gestion estratégica y
eficiencia operativa de TI [25].

21 Estos criterios no hacen parte del objetivo del estudio, por tanto, no se abordaron en profundidad.
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ATRIBUTOS

Tabla 4.2 - Criterios para la evaluacion de las herramientas ITSM

PREGUNTAS CRITERIO

Conformidad

Adecuacioén

Funcionalidad
¢La herramienta se basa en las mejores | Compatibilidad con ITIL
practicas especificadas en el marco de

referencia ITIL?

Deteccion
Registro
Clasificacion
Escalamiento

Investigacion y

diagnostico

Resolucién y

¢Soporta el proceso de manejo y restauracion
resolucién de incidentes? Cierre

Encuesta de
satisfaccion
Interfaz con catalogo
de servicios
Interfaz con gestion de
solicitudes
Métricas e indicadores
Recepcion
Registro
Categorizacion
Aprobacion
¢, Soporta el proceso de gestion de Revision
solicitudes? Escalamiento
Cumplimiento
Cierre
Encuesta de

satisfaccion
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Seguridad

Requisitos

técnicos

Entendimiento

¢, Soporta el catélogo de servicios?

¢ Soporta procesos de ITSM y
caracteristicas que la organizacion
planea implementar en trabajos futuros?

¢Maneja diferentes niveles de acceso
para cada grupo de usuarios?

¢Permite la implementacion en un
entorno LAMP?
¢Lainterfaz de usuario se muestra en
diferentes idiomas?
Usabilidad

¢, Cuenta con manuales de uso?
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Interfaz con Gestion de
Incidentes
Interfaz con Catélogo
de Servicios
Definicion y ajuste del
Catalogo de Servicios
Definicién de Niveles
de Servicio
Mantenimiento y
actualizacion del
catalogo
Gestion de niveles de
servicio
Gestion de problemas
Gestion de cambios
Gestion de activos de
TI
Gestion de la
configuracion
Estadisticas y reportes
Base de conocimiento
y preguntas frecuentes
Multiples niveles de
acceso para clientes y
usuarios
Autenticacion por
medio de LDAP
Tecnologias (PHP,
HTML, MySQL)

Multilenguaje

Documentacion



Operabilidad

Atraccion

Capacidad de

modificacion

Facilidad de
prueba

Adaptabilidad

Facilidad de

instalacion

¢cuenta con apoyo activo de la
comunidad?

La manera como el SW permite al
usuario operarlo y controlarlo
¢,Cuenta con interfaz agradable al
usuario?

Mantenibilidad

¢, Permite implementar modificaciones?
codificacion, disefio, documentacion de

cambios

épermite realizar pruebas a
modificaciones sin poner en riesgo los
datos?

Portabilidad
¢La herramienta se adapta a diferentes
sistemas operativos?
¢es facil de instalar en el ambiente

especificado?

4.1.3 lIdentificar las herramientas a evaluar

Se realiz6 una busqueda sistematica donde se identificaron las herramientas de software
libre méas utilizadas en estudios relacionados con ITIL y la Gestién de Servicios de TI,
estas fueron: iTop, GLPI, OTRS y OS Ticket. Posteriormente se reviso la informacién

disponible para cada una de estas herramientas, para asi conocer el alcance y las

Comunidad

flujos de trabajo

Interfaz de usuario

amigable

Personalizacion de la
interfaz de usuario
(campos en pantalla,
tablas, report forms)

pruebas

Soporte para diferentes
Sistemas Operativos

Facilidad de instalacién

funcionalidades en relacidon con la gestion de servicios de TI.

4.1.4 Analisis comparativo y eleccion de la herramienta

Con los criterios identificados en la fase anterior se realiz6 una tabla comparativa y se
evaluo el grado de cumplimiento de cada herramienta utilizando 3 niveles: alto, medio y

bajo. La comparacion se encuentra en el Anexo H. A partir de los resultados obtenidos
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se identifica que la herramienta que mejor se adapta a las necesidades de la Division de

las TIC y el alcance del presente trabajo de grado, es iTop Comunity version 2.7

4.2 Integracion de los procesos en la herramienta

A partir de la documentacion disponible en la pagina oficial de iTop se identifico la
estrategia para integrar los procesos objeto de estudio. Debido a que iTop es una
herramienta alineada a ITIL, esta define un modelo de datos para su configuracion, el
cual se divide en tres modulos: Gestién de la Configuracion, Gestion de Servicios y
Ticketing, tal como se presenta en la Figura 4.2.

Moadulo de Gestion de Servicios

Gestién del Catalogo de Servicios

Modulo de Gestion de la Configuracion Médulo de Ticketing

Organizacion y contactos Gestién de Solicitudes e Incidentes

Figura 4.2 - Modelo de datos de iTop. Por los autores.

Para parametrizar el modelo de datos se tom6 como entrada la informacién obtenida a
partir de la estructuracién de las practicas, abordada en el capitulo anterior. Esta
configuracion se expone en el Anexo I. A continuacion, se presenta la integracion de la

practica de Gestion de Solicitudes en la herramienta.

4.3 Practica de Gestion de Solicitudes en iTop

Para evidenciar la manera en la que iTop permite la integracion de los procesos
estructurados y como sus actividades son llevadas a cabo, a continuacion, se expone un
ejemplo del flujo de actividades para el proceso de cumplimiento de solicitudes. La

solicitud realizada se describe en la Tabla 4.3.
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Tabla 4.3 - Solicitud analizada en iTop

Caracteristicas Valor
Familia de servicios Alojamiento institucional
Servicios Alojamiento Web
Subcategoria de servicios Asignacion de espacio

4.3.1 Interfaz de usuario

Para crear una nueva solicitud el usuario tiene acceso al catalogo de servicios que
contiene las solicitudes e incidentes definidas en el modelo de datos. En la Figura 4.3 se
presenta el portal de usuario y el ejemplo de un ‘Nuevo requerimiento’ para la solicitud

de ‘Asignacion de espacio’.

Usuario portal
mariavgonzalez@unicauca.edu.co

Alojamiento institucional Conectividad Herramientas colaborativas Sistemas de Informacion

/ﬁ‘ Inicio

Alojamiento institucional

€@ Nuevo Requeri...

»

€@ Requerimientose...

Alojamiento Web

@ Preguntas y Resp... Alojamiento de Servidores

«

€ Requerimientos ...

Q Aprobaciones

»

Alojamiento Web

Ampliacién de capacidad de

. Asignacion de espacio Modificacion de administrador
almacenamiento

Reestablecimiento de credenciales
de administracién

s=:1Top

Figura 4.3 - Creacion de una solicitud desde el portal de usuario. Adaptado de la herramienta iTop.
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Una vez el usuario elige la solicitud a realizar, se despliega el formulario de registro. iTop
dispone de formularios estandar donde se captura el servicio, subcategoria de servicio??,
prioridad, asunto, descripcion y anexos. Estos formularios fueron complementados a
través de una extension?® para capturar informacion especifica de cada solicitud. En la
Figura 4.4 se presenta el formulario y en ‘Detalle de Servicio’ se encuentran los campos

personalizados para esta solicitud.

Nuevo Requerimiento

Servicio Subcategoria

Alojamiento Web v Asignacion de espacio ~

Detalles del Servicio

Necesario

P_AW_AE
Responsable del sitio *
Esteban Yama Martinez

Correo institucional *

estebanyama@unicauca.edu.co

Nombre del sitio *

contacto55

Impacto * Urgencia *
Un Servicio v Media v
Asunto *

Alojamiento web para herramienta iTop

Descripcién *
£ =

Buenas tardes, cordial saludo

Mediante el presente correo, solicito de manera comedida, la asignacién de espacio para el despliegue de la herramienta ITSM iTop. Esta herramienta integra los procesos de Gestion de incidente,
Gestion de solicitudes y Catalogo de Servicios considerando las mejores practicas de ITIL

Agradezco su colaboracion

Atentamente,

Esteban Yama Martinez

Contactos (0) >

Anexos (0) >

Figura 4.4 - Formulario de registro en el portal de usuario. Tomado de la herramienta iTop.

Una vez que el usuario envia la solicitud, se crea el ticket** y se notifica por correo

electronico, como se presenta en la Figura 4.5. Esta notificacion le informa al usuario el

22 Subcategoria de servicio hace referencia a solicitud en iTop.
2 La extension de “formularios de solicitud personalizados” para iTop [39].
2 En iTop un Ticket hace referencia a una solicitud o incidente que ha sido creada y registrada en la herramienta y se le

asigna un nimero de caso.
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namero de caso, y le confirma que la solicitud ha sido creada y esta a la espera de ser

atendida.

El ticket R-000048 ha sido
creado Recibidos

\\/z estebanyama@unica... 8:26p.m o
parami *

Estimado(a) Usuario portal

Se creo una solicitud con registro No. R-000048 y sera
atendida lo mas pronto posible.

Los datos de su solicitud son los siguientes:

Titulo: Alojamiento web para herramienta iTop
Descripcion:
Buenas tardes, cordial saludo.

Mediante el presente correo, solicito de manera comedida,
la asignacion de espacio para el despliegue de la
herramienta ITSM iTop. Esta herramienta integra los
procesos de Gestion de incidente, Gestion de solicitudes y
Catalogo de Servicios considerando las mejores practicas
de ITIL.

Agradezco su colaboracion.

Atentamente,
Esteban Yama Martinez

Gracias por utilizar nuestros servicios

Equipo de Division TIC | Universidad del Cauca

Esperamos haber resuelto sus inquietudes de manera
satisfactoria. De no ser asi, por favor no envie un correo
nuevo, solo responda a este o comuniquese con nuestra
Mesa de Ayuda.

Si tiene alguna inquietud puede contactarnos en nuestras
oficinas:

Division de Tecnologias de la Informacién y las
Comunicaciones

Lineas de Mesa de Ayuda +57 _ Secretaria +57 (2)
atencion:  (2) 8209800 ext. 55 8209800 ext. 2451
Carrera 2A # 3N-111 | Campus Tulcan | Popayan-Colombia

Este correo y sus anexos contienen informacién
confidencial de la Universidad del Cauca, la cual solo esta
dirigida a la persona o entidad listada arriba. Cualquier uso
indebido de la informacién contenida en este correo por
personas diferentes a las dirigidas, es prohibido. Si recibe
este correo por error, favor notificar al remitente y borrarlo.

Figura 4.5 - Notificacién de la creacién de una nueva solicitud. Tomado del correo institucional de un usuario de prueba.
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A partir de aqui se dispara el proceso de cumplimiento de solicitudes en la mesa de
ayuda. Durante la ejecucion de las actividades del proceso, se notifica al usuario acerca
del avance en el cumplimiento de la solicitud, asi como de los mensajes en la bitacora
publica. Esto cumple con la trazabilidad, que es el seguimiento y notificacion del estado
de la solicitud al usuario?.

Las notificaciones se realizan a través de correo electronico, para lo cual se realizé la
configuracion de autenticacion SMTP en iTop y, del servidor de correo electrénico
institucional, a través de PHP.

El usuario podra revisar el estado de las solicitudes y requerimientos que ha creado, en
el portal de usuario. Puede, ademas, consultar las que estan en proceso y las que ya

han sido marcados como solucionados, tal como presenta la Figura 4.6

Requerimientos en Proceso (32)

En proceso Solucionado

Requerimiento -‘J-n

Nombre Fecha de Reportado
comuin Asunto Inicio Estatus Servicio Subcategoria Prioridad por

acion de espacio para sitio web 21 ) sperando A t Asig Alta

Figura 4.6 - Historial de solicitudes de servicio en el portal de usuario. Tomado de la herramienta iTop.

iTop define 11 estados para las solicitudes de servicio: Nueva, Esperando aprobacion,
Aprobada, Rechazada, Despachada, Re-despachada, Escalada, Asignada, Pendiente,
Solucionada, Cerrada. Estos estados responden a las actividades que se realizan en la

herramienta.

Esta solicitud requiere aprobacion, asi que, si el usuario revisa la informacion del ticket,
encontrara que se encuentra en estado: Esperando aprobacion, como se observa en la

Figura 4.7. Para esto se configuré la extension “Automatizacion de procesos de

% Definir estados para las solicitudes y mantener informado al usuario durante el ciclo de vida de la solicitud es una

recomendacion de ITIL en lo relacionado a la automatizacion del proceso de cumplimiento de solicitudes.
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aprobacion”, en la que se pueden definir diferentes disparadores para la actividad de

aprobacion, asi como las acciones que se van a realizar. En este caso el disparador es

la creacion de una solicitud de servicio.

& Actualizando R-000047 (Requerimiento) o

Informacién General

Asunto Reportado por
Asignacion de espacio para sitio web Usuario portal
Servicio Subcategoria
Alojamiento Web Asignacion de espacio
Descripcion

Buenas tardes, cordial saludo.

Mediante el presente, solicito de manera comedida, la asignacién de espacio para el
despliegue de la herramienta iTOP. Esta herramienta integra los procesos de Gestion de
incidente, Gesti6n de solicitudes y Catalogo de Servicios considerando las mejores
practicas de ITIL.

Agradezco su colaboracion.
Atentamente,

Esteban Yama Martinez

Clasificacién & Fechas

Estatus

Esperando Aprobacion s

Impacto

Un Departamento

Urgencia
Media

Prioridad
Alta

Fecha de Inicio
2021-03-20 23:40:34

Ultima Actualizacién
2021-03-20 23:40:39

Figura 4.7 - Informacion de una solicitud en progreso. Tomado de la herramienta iTop.

En la informacion del ticket, el usuario tiene acceso a una bitacora publica que servira de

canal de comunicacion con la Division de TIC. El usuario tiene, ademas, la posibilidad de

adjuntar archivos en caso de que sean requeridos para el cumplimiento de su solicitud,

como se presenta en la Figura 4.8.

85



Bitdcora Pablica

x

« Responsable del sitio : Vale

* Correo institucional
* Nombre del sitio : itopdivtic

Anexos (0) v

Icon File name Size Upload date 11

No hay Anexo,

nexo: | Seleccionar archivo | Ningun archi... seleccionado (Tamarnio Maximo de Archive: 2.00 Mb

Figura 4.8 - Bitacora publica de una solicitud en progreso. Tomado de la herramienta iTop.

A través de la bitacora publica el ‘aprobador’ puede solicitar al usuario informacion o

documentos que no ha proporcionado. El usuario sera notificado como se evidencia en

la Figura 4.9.

Actualizacion de Bitacoraenel
ticket R-000042 »  recbidos

\L estebanyama@unica... 12224 m
parami v

P

Estimado(a) Usuario portal

Tiene un mensaje en la bitacora publica, relacionado con el
ticket No. R-000042

Mensaje:

Buenas tardes, por favor adjuntar el formato con el visto
bueno del lider funcional en su Area.

Gracias por utilizar nuestros servicios

Equipo de Division TIC | Universidad del Cauca

Esperamos haber resuelto sus inquietudes de manera
satisfactoria. De no ser asi, por favor no envie un correo
nuevo, solo responda a este o comuniquese con nuestra
Mesa de Ayuda.

Figura 4.9 - Notificacion de solicitud de documentos realizada a través de la bitacora publica de iTop. Tomado del correo

institucional de un usuario de prueba.
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Una vez el usuario ha enviado la documentacién necesaria, mesa de ayuda continua con
el proceso de cumplimiento de solicitudes, y el usuario es informado. En la Figura 4.10
se presenta las notificaciones por correo que se envian al usuario conforme avanzan las

actividades del lado del proveedor.

Aprobacion Escalamiento funcional Cumplimeinto
Solicitud No. R-000048 Su ticket R-000048 ha sido Su ticket R-000048 ha sido
aprobada #  Recibidos asignado a un agente de soporte resuelto »  Recibidos

Recibidos
estebanyama@unica... 1025p. m a estebanyama@unica... 11035 m
\/L parami v a ¥ \\/{/ para mi vy ’ b
\// estebanyama@unica... 1039 p “ n pa
parami v ¥
m Estimado(e) Usuario portal
Estimado(a) Usuario portal

Su ticket No. R-000048, relacionado con: Alojamiento web

Su ticket No. R-000048 ha sido aprobado exitosamente. Estimado(a) Usuario portal para herramienta ITop ha sido resuelto con éxito.

Para mayor informacion ingresar al portal de usuario.

Su ticket No. R-000048, relacionado con: Alojamiento web
para herramienta iTop ha sido asignado al agente de

itulo: T
Titulo: Alojamiento web para herramienta iTop soporte Valentina Gonzalez.
Para mayor informacion ingresar al portal de usuario. Gracias por utilizar nuestros servicios

Gracias por utilizar nuestros servicios Equipo de Divisién TIC | Universidad del Cauca

Seacias porutiizarnucstiossericios Equipo de Division TIC | Universidad del Cauca
Equipo de Divisién TIC | Universidad del Cauca

Esperamos haber resuelto sus inquietudes de manera
satisfactoria. De no ser asi, por favor no envie un correo
Esperamos haber resuelto sus inquietudes de manera nuevo, solo responda a este o comuniquese con nuestra
satisfactoria. De no ser asi, por favor no envie un correo Mesa de Ayuda.

satisfactoria. De no ser asi, por favor no envie un correo nuevo, solo responda a este 0 comuniquese con nuestra
nuevo, solo responda a este o comuniquese con nuestra Mesa de Ayuda.

Mesa de Ayuda e e

Esperamos haber resuelto sus inquietudes de manera

Figura 4.10 - Notificaciones al usuario durante la atencién de la solicitud. Tomado del correo institucional de un usuario de prueba.

Después de que se cumple la solicitud, se realiza la validacion con el usuario. La solicitud
es etiquetada como solucionada pero solo el usuario puede marcar el cierre a través del
portal del usuario, como se muestra en la Figura 4.11. Si el usuario no esta conforme con

el cumplimiento de la solicitud, puede reabrir el ticket.
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Actualizando R-000048 (Requerimiento)

Informacion General Clasificacion & Fechas
Asunto Reportado por Estatus Fecha de Inicio
Alojamiento web para herramienta iTop Usuario portal Solucionado  2021-03-21 02:26:01
Servicio Subcategoria Impacto Ultima Actualizacién
Alojamiento Web Asignacién de espacio Un Servicio 2021-03-21 05:03:35
Descripcion Urgencia Fecha de Solucién
Buenas tardes, cordial saludo. Media 2021-03-21 05:03:35
Mediante el presente correo, solicito de manera comedida, |a asignacion de espacio para el
despliegue de Iz herramienta ITSM iTop. Esta herramienta integra los procesos de Gestion de Prioridad Analista
incidente, Gestion de solicitudes y Catalogo de Servicios considerando las mejores practicas de ITIL. Media N Go

Agradezco su colaboracion.
Atentamente,

Esteban Yama Martinez

Solucién

Se asigna una instancia y se envian credenciales.

® Cancelar Cerrar este Ticket

Figura 4.11 - Cierre del ticket. Tomado de la herramienta iTop.

Una vez cerrado el ticket, se despliega la encuesta de satisfaccion, que se presenta en

la Figura 4.12, y se envia una notificacion al usuario.

Por favor, proporcione la siguiente informacion:

Satisfaccion del Usuario

Muy Satisfecho b

Comentarios del Usuario

Anexos (0) >

Figura 4.12 - Encuesta de satisfaccion. Tomado de la herramienta iTop.

La solicitud se almacena y el usuario puede revisarla a través de la interfaz de

‘Requerimientos cerrados’ en el portal de usuario. Con esto se aborda el proceso de
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cumplimiento de solicitudes desde la perspectiva del usuario y las funcionalidades en

iTop.
4.3.2 Interfaz de soporte

A través de la interfaz de soporte el equipo de Tl puede gestionar el cumplimiento de la

solicitud.
A. Registro y Categorizacion

Si el usuario realiza la solicitud a través de iTop, la solicitud queda registrada y cumple
con la categorizacion por servicios. El agente de mesa puede revisar la solicitud y
modificarla si es necesario. La solicitud en el portal de soporte se visualiza como lo

presenta la Figura 4.13.

Propiedades I ECs Contactos Requerimientos Hijo Ordenes de Trabajo Estatus Aprobacién Anexos Notificaciones (2) Analisis de Impacto
Errores Conocidos Historia

Organizacion Universidad del Cauca Tipo de Reporte  Requerimiento de Servicio Requerimiento No Definido
Padre

Reportado por Usuario portal Impacto Un Servicio

2 L L Incidente Padre  No Definido
Estatus Esperando Aprobacién & Urgencia Media

> > = e Problema Padre  No Definido

Origen Portal Prioridad Media

g Cambio Padre No Definido
Asunto Solicitud de asignacién de espacio
Descripcion

Buenas tardes, en €l marco del trabajo de grado requiero la D SipEEraLs

asignacién de espacio para subir un sitio web de gestion de
solicitudes e incidentes. Gracias.

Fecha de Inicio  2021-03-24 05:41:30

Ultima 2021-03-24 08:42:27

Servicio Alojamiento Web (Rl
) i » Limite de
Subcategoria Asignacion de espacio Tiempo de

Detalles del Servicio Asignacion

Necesario P_AW_AE
Responsable del sitio Valentina Gonzalez
Correo institucional mariavgonzalez@unicauca.edu.co
Nombre del sitio itopdivtic

=) 2021-03-24 08:42:27 - Oscar Josue Calderdn Cortés:
Buenas tardes, por favor adjuntar el formato con el visto bueno del lider funcional en su Area.

Figura 4.13 - Registro de la solicitud en el portal de soporte. Tomado de la herramienta iTop.

Si el usuario utiliza otro canal®® para reportar la solicitud, el agente de service desk puede
realizar el registro a través del portal de soporte de iTop. A diferencia del formulario en

el portal de usuario, este cuenta con campos para capturar la informacion de la persona

% Existen tres canales de comunicacion actualmente en la Mesa de ayuda: correo electrdnico, via telefénica y presencial.
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que realiza la solicitud: organizacion a la que pertenece, cuenta de usuario, y origen
(hace referencia al canal de comunicacion), como se presenta en la Figura 4.14. Estos
campos utilizan la parametrizacion realizada previamente en el médulo de Gestion de la

Configuracion.

0 Creacién de Requerimiento

Cancelar Crear

I Propiedades I ECs | Contactos

Requerimientos Hijo Ordenes de Trabajo

Anexos _

pm—
Organizacion Universidad del Caucz v Tipo de Requerimiento de Servicio Requerimiento
Reporte Padre
Reportado por Impacto Incidente
Padre
Estatus Nuevo i
Urgencia Baja ~ Probl _ Seleccione uno -- hd
Origen Telefono ~ Prioridad Baja Padre
po— ® Camblo Padre
e
Descripcion m
" R -~
Reporte de SLA
e R
Inicio
Ultima
Actualizacién
(1] Limite de
Tiempo de
Asignacion

Servicio
Subcategoria
Detalles del Servicio
Necesario P_AW_AE

Responsa_h!e L ‘
del sitio [1]

Correo L ‘
institucional o

Nombre del L ‘

sitio o

Bitacora Privada

| I

Escriba su texto aqui:

Bitacora Piiblica

| |

Escriba su texto aqui:

Cancelar Crear

Figura 4.14 - Formulario de registro en el portal de soporte. Tomado de la herramienta iTop.
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Se utiliza la categorizacién de las solicitudes por servicio. Esto quiere decir que las
solicitudes estan agrupadas de acuerdo con el servicio al que pertenecen, relacion que
se parametrizo en el médulo de gestidon de servicios. Esto garantiza que, en el momento

del registro se elige una solicitud que se encuentra dentro del alcance de un servicio.

En lo relacionado a priorizacion, el formulario de registro ofrece la posibilidad de ingresar
el impacto y la urgencia de la solicitud. De esta manera se calcula la prioridad, haciendo
uso de la matriz definida en ITIL. En el Anexo D se presenta esta matriz.

En lo relacionado a validacién, el agente de service desk debe revisar que se cumplen
los prerrequisitos para la solicitud?’, de lo contrario debe solicitarle al usuario la
informaciéon o documentacion que le hace falta. Para esto la herramienta dispone de la

bitacora publica.
B. Aprobacion

Se creo una regla de aprobacién para las solicitudes que requieren escalamiento
funcional y deben ser asignadas al jefe de la Division de las TIC, como se observa en la
Figura 4.15.

(o o | toincr B uevo [ e hccines - |

Regla de Aprobacion: aprobacion_jefatura

pr— pr—
Nombre aprobacion_jefatura Aprobacion Nivel 1 Aprobacién Nivel 2
ipcié SELECT Person AS m WHERE m.id=2

Descripcion SELECT Person AS m WHERE Awobar o
Aprobar No automaticamente
automaticamente si no hay
si no hay respuesta en
respuesta en Nivel 2

Ventana de Jornada_laboral_regu Nivel 1 ”

Cobertura Espera 0
Espera 24 aprobacion

aprobacién
Nivel 1 (horas)

Termino termina en la primer respuesta

aprobacién
Nivel 1

Nivel 2 (horas)

Termino termina en la primer respuesta
aprobacién

Nivel 2

Figura 4.15 - Reglas de aprobacion. Tomado de la herramienta iTop.

27 Estos prerrequisitos se definen en las fichas de servicio y pueden incluir formatos que debe llenar el usuario, informacion

detallada que debe proporcionar, cartas formales, aval de lider funcional, entre otros.
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En este escenario, la solicitud de Asignacion de espacio requiere de aprobacion por parte
de la Jefatura. Después de crear el ticket, éste cambia a estado “Esperando aprobaciéon”

y se notifica al aprobador, como se muestra en la Figura 4.16.

Aprobacion para el ticket
R-000048 Recibidos

\L estebanyama@unica... 8:26p.m “ .
\_, parami ~ ¢

7

Estimadc _ | tés

Se ha asignado el ticket con el registro No. R-000048 para
su aprobacién.

Los datos del ticket son los siguientes:

Titulo: Alojamiento web para herramienta iTop
Servicio : Alojamiento Web

Subcategoria de servicio: Asignacién de espacio
Descripcion:

Buenas tardes, cordial saludo.

Mediante el presente correo, solicito de manera comedida,
la asignacion de espacio para el despliegue de la
herramienta ITSM iTop. Esta herramienta integra los
procesos de Gestion de incidente, Gestion de solicitudes y
Catalogo de Servicios considerando las mejores practicas
de ITIL.

Agradezco su colaboracion.

Atentamente,
Esteban Yama Martinez

Enlace: Aprobar o Rechazar

Gracias por utilizar nuestros servicios

Equipo de Division TIC | Universidad del Cauca

Esperamaos haber resuelto sus inquietudes de manera
satisfactoria. De no ser asi, por favor no envie un correo
nuevo, solo responda a este o comunigquese con nuestra
Mesa de Ayuda.

Figura 4.16 - Notificacion para el aprobador en iTop. Tomado del correo institucional de un aprobador de prueba.

El agente de mesa tiene la posibilidad de enviar un recordatorio desde la herramienta al

‘aprobador’, como se presenta en la Figura 4.17.
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2021-03-21 2021-03-24
02:26:04 17:00:00

Esperando por respuestas

Inicio ‘ i ©

| Enviar un recordatorio... |

Figura 4.17 - Recordatorio de aprobacion. Tomado de la herramienta iTop.

C. Escalamiento

iTop define 2 actividades ‘manuales’ para escalar una solicitud o incidente. Asignar a una
persona, y Despachar a un equipo. En estos casos el agente de mesa realiza el
escalamiento con base en el conocimiento del negocio y la informacion registrada de la

solicitud o incidente.

Asignar - R-000048

Grupo [ Infraestructura v |
Analista |Va|entina Gonzalez v |
Cancelar | | Asignar |

Figura 4.18 - Asignacion de un ticket a una persona. Tomado de la herramienta iTop.

Despachar a un equipo - R-000048

Grupo Infraestructura et

Cancelar | | Despachar a un equipo ‘

Figura 4.19 - Despachar un ticket a un equipo. Tomado de la herramienta iTop.

Si la solicitud es asignada a una persona se realiza una notificacion por correo como

presenta la Figura 4.20.
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Asignacion ticket R-000048

Recibidos

\L estebanyama@unica... 10:39 p.m. “ .
\ parami v "

Estimado(a) Valentina Gonzalez

Te ha sido asignado el ticket R-000048, relacionado
con: Alojamiento web para herramienta iTop.

Descripcién:
Buenas tardes, cordial saludo.

Mediante el presente correo, solicito de manera comedida,
la asignacion de espacio para el despliegue de la
herramienta ITSM iTop. Esta herramienta integra los
procesos de Gestion de incidente, Gestion de solicitudes y
Catalogo de Servicios considerando las mejores practicas
de ITIL.
Agradezco su colaboracion.
Atentamente,
Esteban Yama Martinez
Detalles del Servicio : P_AW_AE

« Responsable del sitio : Esteban Yama Martinez

= Correo institucional :

estebanyama@unicauca.edu.co
« Nombre del sitio : contacto55

Gracias por utilizar nuestros servicios

Equipo de Divisién TIC | Universidad del Cauca

Esperamos haber resuelto sus inquietudes de manera
satisfactoria. De no ser asi, por favor no envie un correo
nuevag, solo responda a este o comuniquese con nuestra
Mesa de Ayuda.

Figura 4.20 - Notificacion de escalamiento funcional. Tomado del correo institucional de un agente de prueba.

iTop permite marcar una solicitud como pendiente en caso de que requiera de un aspecto
externo para su cumplimiento, por ejemplo, esperar la compra de un elemento de

configuracion o aprobacién de presupuesto.

94



Pendiente - R-000048

Pendiente

Motivo Pendiente

=

Cancelar | | Pendiente ‘

Figura 4.21 - Solicitud marcada como pendiente. Tomado de la herramienta iTop.

D. Cierre

Una vez la solicitud ha sido cumplida, se marca como solucionada y se documenta las
acciones realizadas o impedimentos presentados. En este punto se notifica al usuario
para que valide la solucién y cierre la solicitud.

Marcar como Solucionado - R-000048

Marcar como Solucionado

Servicio [Algjamiento Web v

(Cédigo de Solucién | Actualizacion de Sistema ~ |

Solucién

X

Subcategoria [Asignacion de espacio v

Cancelar ‘ ‘ Marcar como Solucionado

Figura 4.22 - Solicitud marcada como solucionada y documentacion. Tomado de la herramienta iTop.

A través de estas funcionalidades y la configuracion realizada a la herramienta, se aborda
el proceso de cumplimiento de solicitudes. De igual manera el proceso de manejo y

resolucién de incidentes es soportado en la herramienta, tanto en la interfaz de usuario
como en la de soporte.

El ciclo de vida de ambos procesos es similar, la diferencia recae en la aprobacion.
Manejo y resolucién de incidentes no incluye la actividad de aprobacién, pero si la de

Investigacion y diagnostico. Las demas actividades se tratan de la misma manera y
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utilizan los mismos recursos en la herramienta (Registro y Clasificacion, Escalamiento,

Resolucion y Cierre).

4.4 Métricas en iTop

A continuacion, se presentan reportes construidos en iTop con base en las métricas que
facilita la herramienta. Estos reportes se relacionan con los indicadores clave de

desempefio definidos para las practicas de Gestidn de Solicitudes e Incidentes.

En primer lugar, se grafica el resumen de las solicitudes e incidentes. Eso permite
visualizar el porcentaje de solicitudes e incidentes que aun no han sido cumplidas o

resueltas.

Resumen de solicitudes Resumen de Incidentes

M En Proceso 40.0% W En Proceso
W Cermrado M Cerrade
50

Figura 4.23 - Gréfica de resumen de solicitudes e incidentes. Tomado de la herramienta iTop.

En el segundo reporte se visualiza el porcentaje de incidentes y solicitudes asociadas a
los servicios de TI. Este reporte permite conocer las solicitudes de servicio mas
recurrentes o los servicios que presentan una mayor cantidad de interrupciones; de esta

manera se pueden identificar tendencias u oportunidades de mejora.
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Solicitudes por servicio Incidentes por servicio

W Acceso ala red cableada
B Alojamiento Web
M Sistema de Informacion Financiero - FPL

W Acceso a la red cableada
M Algjamiento Web

Figura 4.24 - Grafica de las solicitudes e incidentes que se presentan por servicio. Tomado de la herramienta iTop.

El tercer reporte es la satisfaccion del usuario, con base en las encuestas que se realizan
al momento del cierre. Representa la percepcion del cliente acerca de la mesa de ayuda

y el soporte que se brinda.

Solicitudes - Satisfaccion del usuario Incidentes - Satisfaccion del usuario

W Satisfecho B Muy Satisfecho
W Muy Satisfecho
97 6% 100.0%

Figura 4.25 - Gréfica del porcentaje de satisfaccion del usuario. Tomado de la herramienta iTop.

El ultimo reporte presenta el porcentaje de solicitudes resueltas en primer punto de
contacto. Esto influye directamente en la satisfaccion del cliente, asi como en los costos

de la organizacion.

Solicitudes resueltas en primer contacto Incidentes resueltos en primer contacto

10.0%
B Mesa de ayuda B Mesa de ayuda
M Infraestructura B Infraestructura
66.7%
90.0%

Figura 4.26 - Grafica del porcentaje de solicitudes resueltas en primer contacto. Tomado de la herramienta iTop.
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A través de estos reportes es posible monitorear el desempefio de las practicas objeto

de estudio a través de los PSF. A continuacion, se presenta el ejemplo de los indicadores

definidos para la practica de Gestion de Solicitudes y su relacion con los reportes

presentados.
Tabla 4.4 - Indicadores y graficos para la practica de Gestién de Solicitudes
PSF CSF KPI
Aumentar el Porcentaje de solicitudes cerradas en primer
porcentaje de | punto de contacto.

Cumplimiento
eficiente y oportuno,
en linea con los
niveles de servicio
definidos para cada
tipo de solicitud.

solicitudes cumplidas

en primer nivel.

M Mesa de ayuda
M Infraestructura

Mantener la
satisfaccion del
usuario con los
servicios de TI

Aumentar el Nivel de
satisfaccion promedio

de los usuarios.

de

usuarios.

Nivel

satisfaccion

promedio de

W Satisfecho
M Muy Satisfecho

los

La adaptacion de la herramienta al contexto organizacional permite que los procesos se

integren a nivel operativo, asi como a nivel estratégico a través de la recoleccion de los

datos que permiten la construccion de reportes.
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5. CAPITULO 5: CONCLUSIONES Y TRABAJOS FUTUROS

En este capitulo se presentan las conclusiones resultado de la realizacién del presente

trabajo de grado, y los trabajos futuros identificados.

5.1 Conclusiones

o Laintegracion de ITIL v3 ed. 2011 e ITIL 4 fue posible debido a que ITIL 4 retoma
conceptos clave de Gestidon de Servicios de TI relacionados con Gestion del
Catalogo de Servicios, Gestion de Incidentes y Gestidn de Solicitudes.

o Fue posible adaptar ITIL al contexto de una Institucién de Educacion Superior
debido a la relacion entre su estructura organizacional y procesos con ITIL. La
Universidad del Cauca puede asociarse con el término Negocio, y las
vicerrectorias que la conforman, se relacionan con el término Unidades de
Negocio. Finalmente es posible asociar a la Division de las TIC como un proveedor
de servicios interno, ya que entrega servicios a las diferentes dependencias.

o Es maés facil adaptar ITIL si la organizacion cuenta con una estructura formal,
aprobada y documentada de todos los procesos y procedimientos que se llevan a
cabo.

o La evaluacion de la situacion actual de los procesos de ITIL permite trazar un
camino de adaptacion. De esta manera la organizacion identifica claramente los
recursos disponibles, procedimientos y roles existentes, asi como las
oportunidades de mejora para cada aspecto evaluado.

o Pararealizar el levantamiento de la informacion relacionada con la situacion actual
y el catalogo de servicios, fue necesario contar con la colaboracién y el
involucramiento de las partes interesadas.

o A través de la caracterizacion del catalogo de servicios, la Division de las TIC
cuenta ahora con una documentacion actualizada de los servicios de Tl que presta
a la comunidad universitaria. Incluyendo informacion necesaria, relacionada con
descripcion de los servicios, posibles solicitudes, alcance, tiempos de respuesta y

politicas.
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Debido a que no existia un registro de los tiempos de atencion para solicitudes e
incidentes, los tiempos de respuesta que fueron documentados en las fichas de
servicio se definieron con base en la estimacion del equipo de TI.

Se aseguré una integracion entre la practica de Gestion de Catalogo de Servicios
y Gestion de Solicitudes, a través de la identificacion y documentacion de las
solicitudes asociadas a cada servicio de TI.

Fue posible realizar la gestion del soporte técnico a través de la adaptacion de las
practicas de Gestidén de Solicitudes e Incidentes.

Se construyeron y documentaron tres procesos diferentes para abordar el
propésito de cada una de las practicas objeto de estudio, ya que no se contaba
con este tipo de documentacion en la Division de las TIC.

Los KPI fueron depurados con base en los objetivos de la Division de las TIC.
Estos abordaron aspectos relevantes para el equipo de TI, tales como
cumplimiento oportuno de solicitudes e incidentes, satisfaccion del usuario y
calidad en los servicios de TI.

La herramienta iTop destaca sobre GLPI, OTRS y OS Ticket ya que es compatible
con ITIL, cuenta con una interfaz de usuario amigable y ofrece balance entre la
configuracion y personalizacion.

Los procesos de catalogo, incidentes y solicitudes fueron adaptados de manera
exitosa en la herramienta iTop en un entorno de prueba.

A través de los procesos adaptados en iTop es posible hacer seguimiento de los
indicadores clave de desempefio definidos. Esto a su vez permite a la
organizacion identificar oportunidades de mejora y tomar decisiones.

Uno de los retos al momento de adaptar un marco de referencia como ITIL, es la
consolidacion de la informacion recolectada a través de diferentes fuentes
(documentacion, entrevistas, grupo focal y herramienta software), debido a su
caracter cualitativo en mayor medida.

Otro reto es la interaccion y comunicacion con las partes interesadas, ya que cada
persona cuenta con diferentes perspectivas dependiendo de su rol en la
organizacion, a lo que se suma la variacion en la disponibilidad de tiempo para
realizar las entrevistas, grupos focales o reuniones de socializacion.
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O

La gestion de servicios y el uso de métricas es necesario para cualquier entorno
empresarial, ya que permite tomar decisiones, identificar oportunidades de mejora
y evaluar el desempefio de los productos y servicios.

La tecnologia puede ser una aliada para cualquier organizacién, pero para esto
debe tener un enfoque en el cliente y en el valor que pretende generar. Ademas,
debe ir de la mano con la estrategia, cultura y realidad organizacional.

Se hace importante para cualquier Ingeniero, relacionarse con las tematicas a
nivel empresarial, ya que esto amplia la vision técnica que se obtiene a lo largo de

la carrera y lo acerca al entorno laboral.

Adicionalmente, durante la ejecucion del presente trabajo de grado se identificaron

algunas recomendaciones, las cuales se presentan a continuacion.

o

Es necesario establecer un plan para adaptar ITIL, que responda a la estrategia y
necesidades particulares de cada organizacion. Esto implica definir un alcance
especifico, resultados esperados y una estrategia de adaptacion.

Cada organizacion debe elegir los pasos para caracterizar el catalogo de servicios
dependiendo del nivel de madurez que posea.

La informacion que se obtiene en documentos (como procedimientos o formatos)
debe ser contrastada con entrevistas, grupos focales u otros recursos, para poder
captar la realidad de la organizacién a través de la comunicacion con las personas
gue hacen parte de esta.

Existen muchas herramientas de gestion de servicios de TI, por esta razén cada
organizacion debe determinar cuél se ajusta mejor a sus necesidades.

Antes de adaptar una herramienta ITSM es necesario conocer el contexto
organizacional y definir los procesos que se van a implementar.

La adaptacion de los procesos de ITIL debe respaldarse con el involucramiento
del equipo de Tl y, con el uso y mantenimiento de la herramienta para la gestion
de servicios de TI.

Para mantener al equipo de Tl en una cultura de gestion de servicios, es

importante realizar capacitaciones en lo relacionado a ITIL. De igual manera, se
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deben socializar las iniciativas que se ejecutan o pretenden ejecutar en lo

relacionado al marco de referencia, incluyendo asignacion de roles y funciones.
o Para conocer el progreso de la Division de las TIC en lo relacionado al marco de

referencia ITIL es necesario dar continuidad a la adaptacion realizada y evaluar

nuevamente la situacion actual después de un tiempo de ejecucion.

5.2 Trabajos futuros

o Adaptar la practica de Gestion de la Configuracion para identificar y registrar los
elementos de configuracion de la Division de las TIC y asociarlos con los servicios
de TI. Definir el mapa de servicios, desde los procesos de negocio hasta los
elementos de configuracion que permiten la operacion de los servicios de TI.
Integrar el mapa de servicios y los procesos de la practica en la herramienta iTop.

o Adaptar el proceso de provision y mantenimiento de vistas del catalogo de
servicios de TI perteneciente a la practica de Gestion del Catalogo de Servicios.
Integrar el proceso mencionado en la herramienta iTop, realizar la conexion de
este con la base de datos LDAP, e implementar las vistas del catalogo de servicios
segun el tipo de usuario o unidad de negocio.

o Adaptar la practica de Gestion de Niveles de Servicios para establecer objetivos
relacionados con el desempefio de los servicios que sean consecuentes con la
estrategia de la Division de las TIC. Implementar los niveles definidos en la
herramienta iTop para realizar seguimiento y control de los servicios que son
brindados a la comunidad universitaria.

o Adaptar la practica de Gestion de Problemas y Errores Conocidos e integrar sus
respectivos procesos con el proceso de manejo y resolucién de Incidentes en la
herramienta iTop.

o Adaptar la practica de Gestion del Cambio e integrar con los procesos
correspondientes a las practicas de Gestion de la Configuracién, Gestion de

problemas, Gestidon de Solicitudes y Gestion de Incidentes, en la herramienta iTop.
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A. ANEXO A: COMPARACION ENTRE LOS MARCOS DE TRABAJO Y

ESTANDARES PARA ITSM

Tabla A.1 - Comparacion entre los marcos de referencia y estandares para ITSM. Basado en [4]

Normas ISO/IEC

COBIT CMMI ) Lean IT ITIL
serie 20000
_ - Estandar Conjunto de _
_ Conjunto de précticas _ o Marco de referencia
) Marco de trabajo de internacional en la | principios para la _
¢ Qué es? _ recomendadas para el o » B o para la gestion de
Gobierno de TI. administracion de gestion de servicios o
desarrollo software. o servicios de TI.
servicios de TI. de TI.
Inicio como una guia @ Unificacibn de los
o o L Surge como un
de auditoria a la cual = modelos: Ingenieria de Aplicacion de los ) _
) o o o conjunto de mejores
(Enqué | se afadieron temas @ Software, Ingenieria | Se basa en ITIL, ISO | principios de Lean o
. _ practicas para la
se basa? para el control de de Sistemas y 27000 e 1ISO 9000 Manufacturing, Lean y o
_ y . o gestion de servicios
informacion y | Desarrollo Integrado Services y Six Sigma.
) en las empresas.
tecnologia. de Productos.
) Requerimientos de _ Estructura basada en
¢, Qué Estructura  basada | Estructura basada en o Ciclo de mejora .
, o auditoria de _ buenas préacticas y en
define? | en procesos. buenas practicas. continua.

certificacion.
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¢, Qué

busca?

Beneficios

Desarrollar politicas
claras y buenas
practicas para el
control de TI en las
organizaciones.

Cerrar la brecha

entre requerimientos

de control, temas
técnicos y riesgos
del negocio.

Se enfoca en el
cumplimiento
regulatorio.

Ayuda a las
organizaciones a
incrementar el valor
de TI

mientras se habilita

obtenido

la alineacion de los
de

Gobierno de TI con

objetivos

Evaluar la madurez de
los procesos de una
organizacién y
proporcionar una
orientacion referente a
los

cdmo  mejorar

procesos que dan

lugar a mejores

productos.

Permite mejorar los
procesos y la habilidad
para administrar el
desarrollo, adquisicion
y mantenimiento de

productos y servicios.

Codigo de buenas

practicas.

Garantizar la
prestacion de
servicios de Tl con

una calidad aceptable
para los clientes.

Proveer una norma
de referencia comun
para toda
organizacion que
ofrezca servicios de

TI.

Aseguramiento de la
entrega de calidad en
los servicios de Tl a
los clientes soportada
por un sistema de

gestién del servicio.
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Definir una filosofia y
estrategia de trabajo
para garantizar la
calidad de servicio y
la alineacion de TI

con el negocio.

Ayuda a las
organizaciones y
departamentos Tl a
proporcionar mejores
servicios a sus
clientes, eliminando

todo aquello que no

Definir  estructuras,

modelos, entidades,
relaciones, roles,
funciones y précticas
que guien a las
organizaciones en la
gestion de servicios

de TI.

Permite la alineacién
de los servicios de TI
con los objetivos y

necesidades del
negocio.

Permite que la
organizacion se



los objetivos de Promueve la mejora va dirigido alcentre en la co-

Gobierno continua a través de proporcionar valor. creacion de valor.

Empresarial. los procesos. Ayuda a satisfacer las
necesidades de los
clientes mediante la
provision de servicios
de calidad.
Promueve la mejora
continua a través de

los procesos.
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B. ANEXO B: ITIL V3VSITIL 4

ITIL versién 3 ediciéon 2011: Ciclo de vida del servicio

El ciclo de vida del servicio se compone de 5 etapas que, mediante un grupo de procesos,
presentan los diferentes aspectos que se deben tener en cuenta para poder entregar
valor al cliente en forma de servicios. Estos procesos incluyen aspectos desde la
concepcion del servicio, pasando por la operaciéon del mismo, hasta la supervision

constante y mejora continua.
Las etapas del ciclo de vida del servicio son:

o Estrategia del servicio.
o Disefio del servicio.

o Transicion del servicio.
o Operacion del servicio.

o Mejora Continua.

Cada una de las etapas que conforman el ciclo de vida del servicio, corresponden a una
publicacién que contiene descripcion de procesos, roles y funciones. Este ciclo y la
relacion entre cada una de las etapas, es representada como se muestra en la Figura

B.1 a continuacion.

3.
TRANSICION

R

2. 1. ESTRATEGIA
DISENO

5. MEJORA CONTINUA

Figura B.1 - Ciclo de Vida del Servicio ITIL v3. Basado en ITIL v3 ed. 2011
111



El ciclo de vida del servicio responde a un disefio ‘hub-and-spoke’?®, donde Estrategia
del servicio seria el ‘hub’ y, Disefo, Transicion y Operacion serian los spokes. Por su

lado, mejora continua rodea y soporta todas las etapas del ciclo de vida del servicio [3].
I. Estrategia del servicio

“La creacion de valor a empieza aqui, con la comprension de los objetivos de la

organizacion y las necesidades del cliente” [3].

La primera etapa se enfoca en la construccion de los aspectos necesarios para gestionar
la prestacion de los servicios de TI, en linea con los objetivos del negocio y de la mano

con el conocimiento de las necesidades y preferencias del cliente.

Esta etapa puede considerarse equivalente a la etapa de planeacioén del ciclo Deming?®,
ya que define la perspectiva, planes y patrones que el proveedor de servicios de TI
necesita ejecutar para cumplir con los resultados esperados para el negocio [8]. Existen
tres enfoques principales en esta etapa del ciclo de vida del servicio: oportunidad de
nuevos servicios, control de costos y riesgos y, alineacion con las diferentes areas de la

organizacion y los objetivos del negocio.

El primer enfoque hace referencia a la constante busqueda y priorizacion de
oportunidades de creacion y mejora de servicios de TI, a partir del analisis de la
informacion relacionada con la organizacién y demas partes interesadas. Aqui se toman

en cuenta las necesidades, respuestas y preferencias de los clientes.

La creacién y mejora de servicios debe ir acompafiada de un control constante de costos
y riesgos en la organizacion. Aqui se evalla la parte financiera de los servicios para
asegurar que sean sustentables, y poder pasar posteriormente, a un disefio, desarrollo

y entrega de los mismos.

28 El término ‘hub-and-spoke’ hace referencia a una configuracién en la que hay un nodo central o ‘hub’, encargado de
entregar la informacién y comunicarse con todos los nodos periféricos o ‘spokes’.

29 El ciclo Deming es una estrategia, basada en la mejora continua de la calidad, con 4 pasos: Planear, Hacer, Verificar y

Actuar.
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El Ultimo enfoque apunta a la comprension de la organizacibn como un todo, y no como
areas separadas que funcionan de manera independiente. Aqui se busca, ademas,
asegurar que el area de tecnologia esté en comunicacion constante con el resto de las

areas del negocio.
A continuacion, se listan los procesos que componen la etapa de Estrategia del servicio:

o Gestion del Portafolio de Servicios

o Gestion Financiera

o Gestion de la Demanda

o Gestion de la Estrategia

o Gestion de las Relaciones con el Negocio

[I. Disefo del servicio

“Para que los servicios provean verdadero valor, estos deben estar disefiados tomando

en cuenta los objetivos del negocio” [3].

Esta etapa tiene en cuenta la planeacion realizada en Estrategia para disefiar servicios
gue cumplan con una calidad acordada y con las expectativas de las partes interesadas.
A través de la planeacién la organizacién establece los limites de los servicios,
reduciendo impactos negativos para el negocio y los clientes. El disefio debe abordar
todos los aspectos operativos y de gestion. Aqui se tiene en cuenta el servicio
involucrado, los procesos, los sistemas de gestion y las métricas necesarias, para que

no sean requeridos grandes cambios en la posteridad.

Para un disefio del servicio efectivo y eficiente se deben considerar 4 aspectos:
Personas, Productos, Procesos y Proveedores, y como estos trabajan conjuntamente en
la prestacion de los servicios de TI. Personas hace referencia a los involucrados del area
de tecnologia y otras areas, que cuentan con habilidades y competencias, y participan
en la prestacion de los servicios de TI. Para ITIL el cambio empieza por este aspecto, ya
que, para gestionar los servicios de Tl con un enfoque al usuario, se requiere un cambio

de mentalidad y cultura en la organizacion.
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Las personas ejecutan procesos para poner en marcha la prestacion de los servicios.
Estos procesos incluyen actividades, responsabilidades, procedimientos y tareas.
Ademas, para completar los procesos se hace uso de productos, que pueden incluir,
infraestructura, dispositivos hardware o software, o0 demas herramientas que se puedan
utilizar. En cada organizacion existen proveedores que permiten completar los procesos
de prestacion de servicios. Los proveedores son terceros que suministran activos o

servicios.
A continuacion, se listan los procesos que componen la etapa de Disefio del servicio:

o Gestion del Catédlogo de Servicios

o Gestion de Niveles de Servicios

o Gestion de la Capacidad

o Gestion de Proveedores

o Gestion de la Disponibilidad

o Gestion de la Continuidad

o Gestion de Seguridad de la Informacion

o Coordinacion del Disefno

III.  Transicion del servicio

El propdésito de la etapa de transicion del servicio es garantizar que los servicios nuevos,
modificados o retirados cumplan con las expectativas del negocio tal como se
documentan en las etapas de la estrategia de servicio y disefio del servicio [9].

o Gestion del Cambio

o Gestion de Versiones y Despliegues

o Gestion del Conocimiento

o Gestion de la Configuracion y Activos del Servicio
o Planificacion y soporte a la transicion

o Evaluacion del cambio

o Pruebas y validaciones del servicio
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IV. Operacién del servicio

Como parte del ciclo de vida del servicio, esta etapa es donde se llevan a cabo las
actividades necesarias para asegurar que los servicios de Tl se brindan de manera
efectiva y eficiente, teniendo como prioridad el cumplimiento de los requerimientos de los

usuarios.

o Gestion de Eventos

o Gestion de Incidentes

o Gestion de Problemas

o Cumplimiento de Solicitudes
o Gestion de Acceso

V. Mejora Continua

La unica forma de incrementar la eficiencia, maximizar la efectividad y optimizar el costo
de los servicios y los procesos de ITSM, es que se identifiquen las oportunidades de
mejora en todo el ciclo de vida del servicio. De manera que se asegure la alineacion de

los servicios de Tl con las necesidades cambiantes del negocio.

Para esto se tiene como base los 7 pasos de la mejora continua, los cuales se basan en
el ciclo Deming o PHVA (Planear, Hacer, Verificar/Revisar, Actuar) y se agrupan de la

siguiente manera:
o Planear
Paso 1: ¢ Qué se deberia medir?
Paso 2: ¢ Qué se puede medir?
o Hacer
Paso 3: Obtener los datos.
Paso 4: Procesar los datos.

o Verificar
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Paso 5: Analizar la informacion y los datos.
Paso 6: Presentar y usar la informacion.
o Actuar
Paso 7: Implementar las acciones correctivas [7].

En la etapa de Mejora Continua del Servicio (CSI, Continual Service Improvement) es de
gran importancia tanto la medicion, como el control de los procesos y las tareas
necesarias para proveer servicios de calidad; por lo que se deben definir métricas que

permitan conocer el desempefio de los servicios. Estas pueden enfocarse en:

o Tecnologia: Basadas en componentes y aplicaciones principalmente.
o Procesos: Permiten conocer el estado en general de un proceso de Gestion del
Servicio.

o Servicios: Miden el rendimiento del servicio en el extremo del cliente [2].
ITIL 4: Sistema de Valor del Servicio

ITIL 4 define un Sistema en el cual interactian diferentes componentes internos y
externos al &rea de Tl y a la Organizacion, para asi asegurar una vision holistica durante
todo el proceso de creacién de productos y servicios, hasta conseguir entregar valor a
las partes interesadas [4]. A continuacion, se puede visualizar el diagrama del Sistema

de Valor del servicio (SVS, Service Value System) en la Figura B.2.

Gobierno

Oportunidad/ Cadena de Valor del

D Servicio

Practicas

Figura B.2 - Sistema de Valor del Servicio. Basado en ITIL v3 ed. 2011
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I. Oportunidad/Demanda

Como detonante del SVS tenemos el componente de Oportunidad/Demanda. La
Oportunidad hace referencia a las posibilidades internas o externas a la organizacion
que se presentan para agregar valor a las partes interesadas; ya sea mejorando
procesos, politicas, actividades, flujos de valor o roles definidos en la organizacion o
especificamente en los servicios. La Demanda hace referencia a la peticion directa o
indirecta de la creacibn o mejora de un servicio por parte de alguna de las partes
interesadas.

Il.  Principios guia

ITIL 4 define 7 principios que guiaran a la organizacion para implementar una gestion de

servicios de Tl enfocada en la co-creacién de valor. Estos principios son:

o Enfoque en el valor

o Empieza donde estas

o Progreso iterativo con retroalimentacion
o Colaborar y promover la visibilidad

o Pensary trabajar de manera holistica

o Mantenerlo simple y claro

o Optimizar y automatizar

1. Gobierno

Este componente hace referencia a las politicas y estrategias de la Organizacion y

también las definidas por el area de TI.
IV. Cadenade Valor del Servicio

Es el componente central del Sistema, donde se definen las actividades para crear o
modificar los servicios. Para convertir entradas en salidas, la Cadena de Valor del
Servicio (SVC, Service Value Chain) utiliza diferentes combinaciones de las practicas

definidas por ITIL.
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La cadena de valor define 6 actividades: Involucramiento, Planeacion, Disefio y

Transicion, Obtener y Construir, Entrega y Soporte, y Mejora.
V. Practicas

Son un conjunto de recursos, roles, habilidades y conocimientos que buscan lograr un
objetivo. Cada practica se relaciona en diferente intensidad con cada una de las

actividades definidas en la Cadena de Valor del Servicio.
VI.  Mejora Continua

Este componente hace referencia a una actividad que debe estar presente durante la
creacion y modificacién de productos y servicios, ya que busca garantizar que estos

cumplan con las expectativas y requerimientos de las partes interesadas.
Practicas de ITIL 4

Si bien algunas précticas en este lanzamiento de ITIL son nuevas, la mayoria de estas
se pueden mapear en procesos o funciones definidas previamente en ITIL v3 [4],
considerando algunas modificaciones que fueron incluidas. Las practicas que se

relacionan con en el proyecto se presentan a continuacion®°,
I. Gestién del Catalogo de Servicios

Esta practica se puede mapear en el proceso de gestidon del catalogo de servicios de ITIL
v3. En la nueva version, se hace mayor énfasis en la definicién de vistas y niveles de
detalle para los servicios de cada grupo de clientes. Esto implica que se debe especificar
de manera precisa a qué componentes o elementos de la oferta del servicio pueden
acceder los usuarios. Adicionalmente se recomienda la creacién de un catalogo de

solicitudes, que provea el detalle de las solicitudes de servicio [4].
Il. Gestion de Incidentes

El enfoque de esta practica se alinea con el del proceso de Gestion de Incidentes definido

en ITIL v3. Esta practica hace énfasis en la importancia de una categorizacién precisa

30 Se incluye en la descripcion Gnicamente lo que se modificé con la actualizacién de ITIL.
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de los incidentes, que facilite la priorizacion segun el impacto que tengan para la
organizacion, y asegure una correcta asignacion de los recursos necesarios para su

resolucion.

Se resalta la necesidad de una herramienta que permita optimizar y automatizar las
diferentes actividades del ciclo de vida del incidente, ademas de un compromiso por parte
de los equipos de Tl para lograr administrar el valor, los resultados, los costos y los
riesgos de los servicios prestados [4].

[1l. Gestion de Solicitudes

El objetivo principal de la practica abarca el proceso de Cumplimiento de solicitudes en
ITIL v3. Con la actualizacion de ITIL destaca el establecimiento de politicas para la

aprobacion de solicitudes y la definicion de flujos de trabajo.
IV. Mesade Ayuda

Esta practica se puede mapear con el concepto y la funcion de Service Desk definida en
ITIL v3.

Principales diferencias entre ITIL v3e ITIL 4

A continuacion, se presenta una tabla comparativa de los principales cambios que se

presentan en esta nueva version de ITIL [4].

TablaB.1-ITILv3vsITIL 4

ITIL v3 ed. 2011 ITIL 4

La creacién de valor se realiza por medio de | La co-creacion de valor se realiza a través
la entrega de servicios, los cuales son | del Sistema de Valor del Servicio, con el cual
disefiados, creados y modificados mediante | se obtienen productos y servicios nuevos o
el Ciclo de Vida del Servicio. modificados, pero de la mano de una vision

holistica de la organizacién y el entorno.
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El Ciclo de Vida del Servicio define 5 etapas
para la creacién o modificacién de servicios.
Adicionalmente se definen 4 Funciones que
hacen parte de la construccion de valor
de

herramientas y

mediante la asignacion
responsabilidades,

actividades.

Las 5 Etapas del Ciclo de Vida del Servicio

se enfocan en la planeacién, disefio,
transicion, puesta en operacion y mejora

continua de los servicios.

Aqui se considera Estrategia (planeacion)
como etapa central para alimentar tanto el
disefio, como la transicion y la operacion de
los servicios. Todo enmarcado en la mejora

continua.

Las 5 Etapas del CVS entregan resultados a
través de los diferentes procesos que define
cada una de ellas.

Cada proceso pertenece a una Unica etapa.

Con el CVS se tiene un enfoque a un trabajo

en cascada.
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El SVS se compone de mdultiples bloques
gue se relacionan entre si para permitir la co-
creacion de valor de una manera holistica.

En este Sistema se consideran las politicas
y estrategias de la organizacion, los
principios de ITIL, las practicas y la mejora
continua, para influir en la Cadena de Valor

del Servicio.

La Cadena de Valor del Servicio define 6

actividades que se enfocan en el
involucramiento de las partes interesadas,
planeacion, construccion, disefio, entrega y
mejora continua de productos y servicios.

No hay una actividad central, ni un orden
establecido para ejecutarlas. Las
actividades se llevaran a cabo de acuerdo a
los pasos definidos por cada organizacion
para crear y entregar productos y servicios

(flujos de valor).

Las 6 actividades de la Cadena de valor del
Servicio entregan resultados a través de la
combinacién de las diferentes practicas que
define ITIL 4.

Las practicas son transversales y no se

limitan a una Unica actividad.

El SVS busca promover la agilidad y el
trabajo iterativo, mediante metodologias

como Agil y DevOps.



El proceso de Gestion del catalogo de
servicios se define en la Etapa de Disefio del

Servicio.

Los procesos de Gestibn de incidentes y
cumplimiento de solicitudes hacen parte de
la Etapa de Operacion del Servicio.

Service Desk se define como una de las 4
funciones en ITIL v3.
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La préactica de Gestion del Catdlogo de

servicio, se encuentra principalmente
relacionada con la actividad de compromiso

de la SVC.

Las practicas de Gestion de incidentes y
Gestion de solicitudes, se relacionan
principalmente con 2 actividades del SVC:

Compromiso y, Entrega y Soporte.

Mesa de Servicios 0 Service Desk es una
practica en ITIL 4 y se encuentra

principalmente relacionada con 2

actividades del SVC: Compromiso v,

Entrega y Soporte.



C. ANEXO C: PREGUNTAS SITUACION ACTUAL

Para respaldar el estudio realizado acerca de la situacion actual de las practicas de ITIL
en la Division de las TIC de la Universidad del Cauca, se tienen en cuenta los niveles
definidos en el modelo de madurez de ITIL 4. A continuacion, se muestran las
caracteristicas, funcionalidades o capacidades que son evaluadas en los diferentes
niveles del modelo de madurez de ITIL.

Tabla C.1 - Niveles de evaluacién de madurez de ITIL 4

Nivel Descripcion

Nivel O o Proceso, funcion o actividad completamente ausente.

Inexistente o No hay estructuras definidas ni responsabilidades para el proceso.

o No hay direccion estratégica; las actividades son descoordinadas o
inconsistentes.

o Acciones reactivas.

o No hay procesos o roles definidos.

o Poco o nada de documentacion.

o Laejecucion de las actividades varia de acuerdo con la persona que

Nivel 1 _
o las realiza.
Inicial S
o Hay poco o nada de automatizacion.
o Hay poco o nada de registros de desemperio.
o No hay un procedimiento formal para realizar mejoras.
o Las actividades tienen un enfoque técnico, en vez de un enfoque al
cliente y al servicio.
o No hay controles definidos para los procesos.
o No se recolecta retroalimentacion de las partes interesadas.
o Existen metas y objetivos definidas para los procesos.
Nivel 2 o El alcance de los procesos y sus interfaces con otros procesos se
ive
) encuentran definidas.
Repetible

o Los procedimientos existen, pero no estan documentados.

o Los procedimientos son ejecutados, pero varian entre personas y

equipos.
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Nivel 3
Definido

Nivel 4

Administrado

Las personas que realizan las actividades tienen las habilidades,
competencias y conocimientos para desarrollar su rol.

Los roles son reconocidos, pero no formalmente definidos.

El desemperfio es medido y reportado a los grupos de trabajo.

Hay iniciativas de automatizacion.

Procesos reconocidos.

Los procedimientos estan documentados y se mantienen al dia.
Las actividades son ejecutadas con un grado de consistencia.

Las variaciones entre personas y equipos que desempefian las
actividades son minimas.

Los roles son reconocidos, definidos y asignados.

El desempefio de los procesos se mide usando un conjunto de
métricas.

El desemperio se reporta a los grupos de trabajo.

Algunas de las actividades estan automatizadas.

Se recolecta retroalimentacion de las partes interesadas y se toman
acciones al respecto.

Se tiene en cuenta el enfoque al cliente y los servicios.

Procesos totalmente reconocidos y aplicados en TI.
Documentacion de los procesos consistente, incluye politicas,
propésito, objetivos, procedimientos, roles y métricas.
Documentacion protegida de cambios no autorizados, almacenada
y respaldada.

Las actividades se ejecutan de manera altamente consistente con
pocas excepciones.

La mayoria de las actividades son automatizadas.

Se usan matriz de habilidades para evaluar las capacidades de las
personas

Hay un enfoque en el cliente y los servicios.

El desempefio de las actividades es medido constantemente.

Las actividades estan enlazadas a una estratégica y unos objetivos
definidos.

Los procesos estan integrados.
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o Se mide la satisfaccion del cliente.

o Se definen y monitorean los Indicadores Clave de Desempefio.

o Existen acuerdos de nivel operacional.

o El cumplimiento de los procesos documentado es evaluado por la
organizacién o auditado.

o Se identifican oportunidades de mejora.

o Se establece proceso de mejora continua.

o Todas las actividades estdn sujetas a gestion de control,
gobernabilidad y liderazgo.

o Las actividades son desempefiadas de manera consistente,
confiable a través de todas las areas de la organizacion.

o Las mejoras en los procesos son identificadas, registradas,
priorizadas e implementadas basadas en el valor para el negocio.

o Los planes se basan en el negocio y en los servicios.

Nivel 5 o El'monitoreo, las mediciones y la retroalimentacion y los reportes se

Optimizado realizan de manera coordinada para realizar la mejora continua.

o Las métricas y medidas se usan para medir la efectividad y calidad
de los procesos y saber si los resultados cumplen con los
requerimientos y necesidades de las partes interesadas.

o Los procesos y procedimientos son auditados.

o La retroalimentacion de las partes interesadas es analizada en
busca de tendencias y oportunidades de mejora.

o Hay constante comunicacion entre el proveedor de servicios y las

partes interesadas.

Gestion del Catalogo de Servicios
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Tabla C.2 - Criterios de evaluacion para Gestién del Catalogo de Servicios

Criterio Estado Preguntas

¢, Conoce que servicios de Tl que ofrece la Division de las
TIC?

¢SExiste una unica fuente de informacion sobre los
servicios?

¢Dentro de la Divisién de las TIC se ha definido un rol
Documentacién Inicial

encargado de la Gestion del Catalogo de Servicios de TI?
¢, Se tiene un registro de los cambios y mejoras realizadas
en los servicios?

¢.Se realiza revisibn periddica sobre la informacion
contenida en el catadlogo?

¢, Cuenta con agrupaciones de servicios segun objetivos o
utilidad?

¢ Se diferencia entre servicios de cara al usuario y

Categorizacion | Inexistente

Clasificacién y _ o
Inexistente = servicios de soporte?

vistas ¢, Se han definido vistas para el Catalogo de Servicios?
¢Cuenta con una descripcién de los servicios de TI?
Detalle de los _ ¢ Se han definido niveles de servicio?
Inexistente
servicios ¢,Cuenta con fichas de servicio que incluyan la descripcién
y el nivel de servicio?
Interfaz con ¢ Existen incidentes identificados para los servicios?
Gestion de Inexistente
incidentes
Interfaz con ¢ Cuenta con un catalogo de solicitudes definido?
Gestion de Inexistente
solicitudes
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Estado de Gestion del Catalogo de Servicios

= [nexistente
Inicial

= Repetible

Figura C.1 - Estado actual de Gestion del catédlogo de Servicios. Por los autores.

Gestion de Solicitudes

Tabla C.3 - Criterios de evaluacion para Gestion de Solicitudes

Criterio Estado Preguntas

_ o ¢Cuenta con formularios de registro predefinidos?
Registro Inicial _ o
¢, Cuenta con registros de solicitudes?

¢sCuenta con una lista actualizada de solicitudes
L _ agrupadas por tipo de servicio?

Categorizacion Inexistente o ] o
.Se ha definido una matriz de prioridad que

considere el impacto y prioridad?

y o ¢Se ha definido una ruta de aprobacién para las
Aprobacion Inicial . _
solicitudes que lo requieran?

¢Cuenta con una ruta de escalamiento para dar
cumplimiento a las solicitudes?

Escalamiento Repetible ¢, Se tiene una relacion entre los tipos de solicitud y
Grupos de trabajo encargados del respectivo

cumplimiento?

) o ¢Cuenta con un registro del histérico de acciones
Cierre Inicial _ o o
realizadas para el cumplimiento de cada solicitud?
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Canales de

comunicacion

Trazabilidad

Modelos de

ejecucion

Métricas e

Indicadores

Interfaz con
Gestion del
Catéalogo de
servicios
Interfaz con
Gestion de

Incidentes

Inicial

Inicial

Repetible

Inexistente

Inexistente

Inexistente

¢Ejecuta una encuesta de satisfaccion al finalizar
actividades de cumplimiento de las solicitudes?

¢Es posible realizar solicitudes mediante correo
electrénico, via telefénica y presencial?

¢ Es posible realizar solicitudes mediante un portal de
autoservicios?

¢ Se notifica a usuarios sobre la actualizacion del
estado de la solicitud?

¢ Se monitorea el estado en el que se encuentra la
solicitud?

¢ Se tiene claro que acciones debe realizar un Grupo
de trabajo para dar cumplimiento a las solicitudes?
¢ Cuenta con meétricas definidas para evaluar el
desempefio del proceso?

¢Utiliza informacién obtenida de las métricas para
toma de decisiones?

¢,Cuenta con un catdlogo de solicitudes para cada

servicio?

¢Los incidentes que han sido reportados como
solicitud, son enrutados al proceso de Gestion de

Incidentes?
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Estado de Gestion de Solicitudes

18%

= |[nexistente
Inicial

= Repetible

Figura C.2 - Estado actual de Gestion de Solicitudes. Por los autores.

Gestion de Incidentes

Tabla C.4 - Criterios de evaluacion para Gestion de Incidentes

Proceso Estado Preguntas

y _ ¢,Cuenta que un banco de preguntas que le permitan
Deteccion Inexistente ) o

conocer el tipo de incidente presentado?

Registro Inicial ¢,Cuenta con un formulario de registro estandar?
¢Se han definido grupos de incidentes para los
o _ servicios de TI?

Clasificacion Inexistente _ ) o

¢ Se realiza el calculo de la prioridad con base en la
urgencia e impacto?

¢, Cuenta con una ruta de escalamiento para resolver
] o el incidente?

Escalamiento Inicial _ _ _ o

¢ Se tiene una relacion entre los tipos de incidentes y
Grupos de trabajo encargados su resolucién?

¢ Se registra y comparte la informacion obtenida a
partir de la investigacion y Diagndstico, con los
Investigacion y I Grupos de trabajo encargados la resolucion de
nicia

diagnostico incidentes?

¢ Es utilizada la informacion del registro de incidentes

para un analisis de tendencias?
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Resolucion

Cierre

Trazabilidad

Métricas e
Indicadores

Interfaz con
Gestion del
Catéalogo de
servicios
Interfaz con
Gestion de

Solicitudes

Inexistente

Inicial

Inicial

Inexistente

Inexistente

Inexistente

¢,Cuenta con una lista de acciones a ejecutar para la
resolucion del incidente?

¢ Se registra en detalle las acciones realizadas para
la resolucion del incidente?

¢ Se notifica a usuarios sobre la actualizacion del
estado de un incidente?

¢ Se monitorea el estado en el que se encuentra la
solicitud?

¢Cuenta con métricas definidas para evaluar el
desempefio del proceso?

¢Utiliza informacion obtenida de las métricas para
toma de decisiones?

¢Cuenta con grupos de incidentes para cada

servicio?

¢Las solicitudes que han sido reportados como
incidentes, son enrutadas al proceso de Gestion de

Solicitudes?

Estado de Gestion de Incidentes

® |nexistente
Inicial

= Repetible

Figura C.3 - Estado actual de Gestion de Incidentes. Por los autores.
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D. ANEXO D: MATRIZ DEL CATALOGO DE SERVICIOS

Tabla D.1 - Matriz del catalogo de servicios

Familia de Servicio Descripcion Subcategoria de Tipo de Grupo de
servicio servicio subcategoria trabajo
[ EEIEN G2 PUTEE Solicitud Infraestructura
de red
Asesoria en Solicitud Infraestructura
. ., . Infraestructura de red
Permite la conexion a internet . —
en las facultades y Qonﬁ_g_uramon de ..
Acceso a red . . g dispositivo Switch o Solicitud Infraestructura
dependencias universitarias,
cableada . Punto de Acceso
ademas del acceso a la red Servidores y
interna de la universidad. ilitacié . L
Apce;o a lared Habilitacion acceso a Solicitud Servicios de
institucional redes sociales
Internet
Revision de la conexién .
. Incidente Infraestructura
a internet
Permite la conexién a internet Asignacioén de Servidores y
Acceso a red en las facultades y credenciales para Solicitud Servicios de
Ny . dependencias universitarias usuario invitado Internet
inalambrica i A X —
mediante la red inalambrica Restablecimiento de . Mesa de
N . Incidente
institucional. contrasefa Ayuda
Ofrece al usuario un espacio Servidores y
en los servidores del centro Asignacion de espacio Solicitud Servicios de
Alojamiento I de datos de la Division de las Internet
LA Alojamiento web ; o :
institucional TIC, para alojar el sitio web y Servidores y
ademds permite realizar la Publicaciéon de sitio web Solicitud Servicios de
respectiva publicacion. Internet
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Videoconferencia

Ofrece un espacio fisico en
las instalaciones del centro
de datos para alojar
servidores de las diferentes
dependencias universitarias

Alojamiento de
servidores

Ofrece un espacio fisico
dentro de la institucion, para
el desarrollo de
videoconferencias. El lugar
cuenta con dos espacios, uno
para una capacidad de 15
personas y otro con
capacidad de 40 personas.

Videoconferencia
en Sala Atenea

Videoconferencia
mediante
Plataforma

Pone a disposicion la
plataforma zoom y equipos
especializados para el
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Ampliacién de
capacidad de
almacenamiento

Modificacion de
administrador

Restablecimiento de
credenciales de
administracion

Asignacion de espacio

Extraccion o cambio de
servidor

Modificacion de
administrador

Restablecimiento de
credenciales de
administracion
Informacién general
Reserva de sala virtual
Atenea
Pruebas de
funcionamiento
Configuracién de
herramienta hardware y
software
Informacion general
Videoconferencia
mediante la plataforma
Zoom

Solicitud

Solicitud

Incidente

Solicitud

Solicitud

Solicitud

Incidente

Solicitud
Solicitud

Solicitud

Solicitud

Solicitud

Solicitud

Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet

Infraestructura

Infraestructura

Infraestructura

Infraestructura
Infraestructura

Infraestructura



Herramientas
colaborativas

Correo
electrénico

Gsuite de
Google

Moodle

desarrollo de reuniones,

charlas o eventos.

Facilita el intercambio de
informacién de caracter
institucional desde cualquier
lugar o dispositivo, a través

de Gmail.

Ofrece a la comunidad
universitaria un conjunto de

herramientas web

interoperables, que facilitan
tanto la comunicacion, como

el intercambio,

almacenamiento, creacion y
acceso a informacion de

caracter académico.

Ofrece al cuerpo Docente
una plataforma virtual para la
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Pruebas de
funcionamiento
Configuracion de
herramienta hardware y
software
Reserva de ancho de
banda

Listas de destinatarios

Envio de Correos
masivos

Restablecimiento de
contrasefa

Creacion de cuenta de
correo institucional

Omisiéon de validacion
de cuenta Gmail

Creacion de un sitio en
Google Sites

Ampliacién de espacio
de almacenamiento en
Google Sites
Activacion de
Classroom
Ampliacién de espacio
de almacenamiento en
Google Classroom

Informacién general

Solicitud

Solicitud

Solicitud

Solicitud

Solicitud

Incidente

Solicitud

Solicitud

Solicitud

Solicitud

Solicitud

Solicitud

Solicitud

Infraestructura

Infraestructura

Infraestructura

Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Mesa de
Ayuda
Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Mesa de
Ayuda
Servidores y
Servicios de
Internet
Mesa de
Ayuda



Sistemas de
Informacioén

Finanzas Plus -
FPL

Sistema de
Recursos Fisicos
- SRF

ensefianza y aprendizaje, la

cual facilita la comunicacion
con los estudiantes y el

intercambio de informacion.

Permite el desarrollo de las
actividades relacionadas con
tratamiento de la informacion

presupuestal, tesoreria y
contabilidad

Apoya los procesos
relacionados con la
adquisicion de bienes, tanto
de consumo, como
devolutivos y ademas facilita
la gestion del inventario de
bienes muebles e inmuebles

facilitar el desarrollo de
actividades relacionadas con
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Ampliacién de
almacenamiento para
los cursos

Creacion de un curso

Desvinculacion de
estudiantes a un curso

Ampliacién de fechas
de matricula

Matricula forzosa de un
estudiante

Restablecimiento de
contrasefa

Instalacion de aplicativo

Generacion de informes

Actualizacion de
campos en reportes
Revisidn de conexion a
unidad de red

Instalacion de aplicativo
Generacion de informes

Actualizaciéon de
campos en reportes

Revision de conexidn a
unidad de red

Instalacién de aplicativo
Generacion de informes

Solicitud

Solicitud

Solicitud

Solicitud

Solicitud

Incidente
Solicitud
Solicitud
Solicitud

Incidente

Solicitud
Solicitud

Solicitud

Incidente

Solicitud
Solicitud

Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Servidores y
Servicios de
Internet
Soporte

Soporte

Soporte

Soporte

Soporte
Soporte

Soporte

Soporte

Soporte
Soporte



Sistema de
Recursos
Humanos - SRH

SIMCA Desktop

Sistema
Integrado de
Recaudo -
SQUID

la gestion de la nébminay el

calculo de salario segun las

horas de trabajo e incentivos
laborales.

Facilita la ejecucion de
actividades administrativas
relacionadas con el proceso

de oferta académica,
modificaciones de plan de
estudios, y cambio de datos.

Apoya los procesos de
facturacion y recaudos,
facilitando el recaudo de las
facturas generadas por
pagos de terceros a la
institucion. Ademas, provee
soporte y acceso a la
informacion de pagos
realizados por conceptos
como inscripciones,
matriculas, multas, entre
otros.
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Actualizacién de
campos en reportes
Revisién de conexion a
unidad de red
Instalacion de aplicativo

Generacion de informes
Actualizacion de
campos en reportes
Revisién de conexion a
unidad de red
Generacion de recibos
inconsistente
Instalacién de aplicativo
Generacion de informes
Actualizacién de
campos en reportes

Revision de conexion a
unidad de red

Solicitud

Incidente

Solicitud
Solicitud

Solicitud

Incidente

Incidente

Solicitud
Solicitud

Solicitud

Incidente

Soporte

Soporte

Soporte
Soporte

Soporte
Soporte

Soporte

Soporte
Soporte

Soporte

Soporte



Otros

Sistema
Integrado de
Control y
Matricula
Financiera -
SIMCA

Capacitaciones

Sistema de
Control de
Accesos - SAC

Ofrece a la comunidad
universitaria la posibilidad de
realizar actividades
académicas y administrativas
relacionadas con el proceso
de matricula académica y
financiera, admisiones,
evaluaciéon docente, ademas
de informar sobre la labor
docente, carga académica
tanto para profesores de
planta como para profesores
temporales, y permitir el
registro y control de
inasistencias y calificaciones.

Brinda preparacion a
docentes y administrativos
sobre herramientas de
ofimatica, GSuite, Moodle,
Sistemas de informacion,
entre otros.

Apoya el proceso de acceso
a las instalaciones de la
universidad. Este sistema
facilita la validacion de los
usuarios y permite el acceso
dependiendo de su rol en la
comunidad universitaria.
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Capacitacién en Moodle

Capacitacion en Gsuite

Capacitacion en
herramientas de
ofimatica

Informacién general

Creacién de permisos
de acceso

Solicitud

Solicitud

Solicitud

Solicitud

Solicitud

Mesa de
Ayuda
Mesa de
Ayuda

Mesa de
Ayuda

Mesa de
Ayuda



Soporte a equipos de
acceso
Mantenimiento de
equipos de accesos

Incidente

Solicitud
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E. ANEXO E: PROCESO DE MANTENIMIENTO Y ACTUALIZACION DEL

CATALOGO DE SERVICIOS

Tabla E.1 - Caracteristicas del proceso de mantenimiento y actualizacion del catalogo de servicios

A. Descripcién

Objetivo Proporcionar una fuente Unica de
informacion consistente sobre todos los
servicios de Tl vigentes para los usuarios
de Unicauca.

Entradas Revision regular.

Nuevos requerimientos de servicio (nuevos
proyectos, nuevos servicios, mejoras a los
servicios).

Recursos Catalogo de servicios.

Necesidades de los clientes.

Salidas Catélogo de servicios actualizado: Matriz
de catalogo y fichas de servicio.

B. Diagrama de flujo del proceso

PROCESO DE MANTENIMIENTO Y ACTUALIZACION DEL CATALOGO DE SERVICIOS

ENTRADAS PROCESO SALIDAS

@ Mantenimiento y

Definir y/o ajustar - -

E 8 Revision el c’;tamjgo actualizacion del ———— —— *

o> regular catalogo

o< .

T @ {Senicio Catalogo
1= E£ET nueve? actualizado
(o T
g 3] sl

o
L o=
(a] a Matriz de
= Definir y catalogo
O formalizar el nivel
= de servicio
= c L dese D Fichas de
=> ol servicio
(a) g u

aE R Acordar

© % requisitos

W Nuevos Nuevo servicio

TOo requerimientos

£

7]

L

Figura E.1 - Diagrama del proceso de mantenimiento y actualizacion del catalogo de servicios. Por los autores.
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C. Actividades

Tabla E.2 - Actividades del proceso de mantenimiento y actualizacion del catalogo de servicios

Actividad Descripcion Rol Registro TI
Esta actividad consiste en disefiar y mantener las plantillas
para documentos del proceso, incluyendo las fichas del
Definir y/o - . - :
servicio y sus niveles de servicio respectivo. Coordinador
ajustar el Matriz de
; Definir la manera en que se proveeran los servicios desde = de mesade ;
Catalogo de Catalogo
- la perspectiva de TI, para crear servicios nuevos o hacer ayuda
Servicios
modificaciones  significativas a los  existentes,
determinando que servicios de soporte se usaran.
SlI: Valida la familia de servicio en la que se agrupara. Se
identifica el nombre, la descripcion, Nivel de servicio, que
Servici usuarios estan autorizados para solicitarlo y se procede Coordinador
éServicio o o
con la actividad 3. Establecer los requisitos de la de mesa de
Nuevo? ) )
universidad. ayuda
NO: Se procede con la actividad 5 Mantenimiento y
actualizacién del catalogo.
Realizar reuniones con los lideres de procesos de negocio
Acordar para recibir y analizar los requerimientos relacionados a Jefe de la Acta de
requisitos los niveles de servicio, para incorporar servicios nuevos o Divisiéon TIC Reunion

modificar alguno ya existente.
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Definir y
formalizar

Nivel de servicio

Mantenimiento y
actualizacion del

catalogo

Dentro de esta actividad se debe consultar el actual
Catalogo de servicios, para determinar dentro de la
planificacion si se requiere incorporar un servicio nuevo, o
actualizar y/o modificar alguno ya existente.

El Coordinador de mesa de ayuda es el responsable de la
elaboracion de los niveles de servicio basados en las
capacidades reales de Tl, ademas relacionarlos con cada
dependencia y con aquellas que puedan tener relacion.
Estos documentos actian como respaldo para sustentar
los compromisos propuestos en los niveles de servicio.

El jefe de la Division TIC daré aprobacion a los niveles de
servicio acordados.

Se procede con la documentacion y formalizacion del
acuerdo a través de la ficha de servicio.

Segun lo acordado se realiza el cambio o la adicion
aprobada del servicio y se parametriza en la herramienta
ITOP, configurando el nombre, descripcién, nivel de
servicio y demas parametros acordados.

Se debe proceder con la divulgacion del servicio mediante
sesiones formativas (qué contiene el catalogo, en qué
casos puede resultar de utilidad, etc.) debe socializarlo

con los usuarios autorizados para un uso adecuado.

139

Coordinador

de mesa de )
Ficha de

ayuda o
servicio

Jefe de la
Division TIC

Gestor de _
Herramienta

Catalogo y ——
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F. ANEXO F: PROCESO DE CUMPLIMIENTO DE SOLICITUDES

Tabla F.1 - Caracteristicas del proceso de cumplimiento de solicitudes

A. Descripcién

Objetivo

Entradas

Recursos

Salidas

Gestionar las solicitudes de servicio
generadas por los usuarios de TI.
Comunicacion de los usuarios por parte de
los canales autorizados: llamada, correo,
presencial o herramienta iTop.

Criterios acordados para la priorizacion,
aprobacion 'y escalamiento de las
solicitudes.

Catélogo de servicios.

Solicitudes gestionadas.

Actualizacion de los registros de
solicitudes.

Encuesta de satisfaccion.
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NIDADES DE

DIVISION DE LAS TIC

B. Diagrama de flujo del proceso

PROCESO DE CUMPLIMIENTO DE SOLICITUDES

ENTRAI PROCESO SALIDAS

NEGQOCIO

o A
= _— Confirmacién —
]
3 Solicitud
olicitu
=) Solicitud de
servicio requerida cumplida
Realizar Confirmar
solicitud cumplimiento
Notificar
Modelo de solicifud cumplimiento
El .
Cumplimiento >< Cierre —
T {__l
g - o ¢ Cumplida? Solicitud
= Registroy >< gestionada
< categorizacion |' HO
[
Solicitud de Requiere ¢Requiere
T No es una A et Escalamiento
2 servicio realizada solieitud aprobacion? eiﬁgm’;%ﬁ funcional
S El
Escalamiento
jerarquico D
Ir::ﬂv:ig:gge Registros de
solicitudes
: -0
(=]
'
e Encuesta de
T Cumplimiento satisfaccion
=
(7}
o ¢ Cumplida?
o
S
B . HO
G Administracion
de escalamiento
(7}
o
c sl
=)
Y NO
oF
%]
g ;
v Solicitud requiere iAprobada? Solicitud de
o aprobacién servicio rechazada
&
[}
ES

Figura F.1 - Diagrama del proceso de cumplimiento de solicitudes. Por los autores.
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C. Actividades

Tabla F.2 - Actividades del proceso de cumplimiento de solicitudes

Actividad Descripcion Rol Registro TI
Realiza la solicitud con la mesa de ayuda por los canales Formulario
autorizados: correo, llamada, presencial, herramienta ITOP que _
., : . Herramienta
Creacion iTop. Usuario devuelve
) ITOP
namero de
tiquete
Recepcion y registro de la solicitud con los datos
requeridos para su respectiva gestion.
Se identifica si realmente se trata de una solicitud, si no
_ es asi, se dispara el proceso de Gestion de Incidentes. Agente de _
Registro y L o o Herramienta
o Categorizacion de la solicitud en el servicio Mesa de
categorizacion ) ) ] B ] » ITOP
correspondiente. A partir de esta informacion se identifica ayuda
el grupo de trabajo posiblemente involucrado.
Priorizacion de la solicitud con base en el conocimiento
del negocio y la matriz de prioridad definida.
Sl: Si la solicitud del usuario requiere aprobacién se
. : - ) L Agente de
¢, Requiere realiza la actividad de escalamiento jerarquico. La v ;
esa de
aprobaciéon? informacion de aprobacion se encuentra en las fichas de .
ayuda

servicio y en la matriz de servicio.
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Escalamiento

jerarquico

Revisar solicitud

¢Aprobada?

¢, Requiere
escalamiento

funcional?

Escalamiento

funcional

Cumplimiento

¢, Cumplida?

NO: Si la solicitud no requiere aprobacion, se procede a
comprobar el escalamiento funcional.
Se asigna la solicitud a la persona encargada de su

aprobacion.

Se revisa la informacién registrada de la solicitud, asi
como la documentacion entregada por el usuario, para
decidir si la solicitud es aprobada o no.

Sl: Si la solicitud es aprobada, se procede a comprobar el
escalamiento funcional.

NO: La solicitud es rechazada y se notifica al usuario la
razon.

Sl: Se realiza la actividad de escalamiento funcional.

NO: Se procede a realizar el cumplimiento de la solicitud
en primer contacto.

A partir de la informacion recopilada y la categorizacion de
la solicitud, esta es asignada al grupo de trabajo o persona
encargada.

Ejecutar las acciones necesarias para dar cumplimiento a
la solicitud y documentar cualquier novedad.

SlI: Evaluar el estado de la solicitud, si esta cumplida pasa

a la actividad de Cierre.
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Agente de
Mesa de
ayuda
Jefe de la
Division de
las TIC

Jefe de la
Division de
las TIC

Agente de
Mesa de
ayuda
Agente de
Mesa de
ayuda.
Grupo de
trabajo
Grupo de

trabajo

Formulario
ITOP para
aprobacién

Bitacora de

la solicitud

Herramienta
ITOP

Herramienta
ITOP

Herramienta
ITOP

Herramienta
ITOP



Administrar

escalamiento

Confirmacion

Cierre de

solicitud

NO: Si no hay avance en el cumplimiento de la solicitud
se debe realizar la administracion de escalamiento.

Acciones de escalamiento para gestionar las solicitudes a | Coordinador

las que no se les ha dado cumplimiento. de mesa de
ayuda
Grupo de
trabajo
El usuario es notificado y debera validar y confirmar que su
- . . Usuario
solicitud ha sido cumplida.
Después que la solicitud se ha cumplido y documentado,
N ) _ . Agente de
se notifica al usuario y queda a la espera de confirmacion.
) _ _ » _ Mesa de
Una vez el usuario realiza la confirmacién, se cierra la
ayuda.

solicitud y se envia una encuesta de satisfaccion.
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Herramienta
ITOP

Herramienta
ITOP

Encuesta
de
satisfaccion

Herramienta
ITOP



G. ANEXO G: PROCESO DE MANEJO Y RESOLUCION DE INCIDENTES

Tabla G.1 - Caracteristicas del proceso de manejo y resolucion de incidentes

A. Descripcién

Objetivo Restaurar la operacion de los servicios
productivos de TI, cumpliendo los acuerdos
de niveles de servicio.

Entradas Comunicacion de los usuarios por parte de
los canales autorizados: llamada, correo,
presencial o herramienta iTop.

Recursos Criterios acordados para la priorizaciéon y
escalamiento de los incidentes.

Niveles de servicio.

Salidas Incidentes resueltos.

Actualizacion de los registros de incidentes
y las acciones realizadas para alcanzar su
resolucion.

Encuesta de satisfaccion.

B. Diagrama de flujo del proceso
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PROCESO DE MANEJO Y RESOLUCION DE INCIDENTES

L
)
sl ©° N
EO S Deteccion Confirmacion R
40: 8 a Servicio
= ) Interrupcién
z< de servicio restaurado
> Confirmar
Reportar Resolucion
Notificar
resolucion
Registro y .
g Resolucion Cierre I
g M|
i Solucién en Incidente Incidente
=3 Incidente < 2
w reportado et primer contacto? resuelio? resuelio
o
v e NO
7]
= i3]
g = Escalamiento
funcional D
L
=) Solicitud de
= servicio iniciada Rli%i?ég?edse
0
o
E Investigacion y Encuesta de
-r?! diagnéstico Resolucion >< satisfaccion
=]
(7] iIncidente
ko) resuelto?
(o]
5 - HO
Z Administracion
(6] de escalamiento

Figura G.1 - Diagrama proceso de manejo y resolucion de incidentes. Por los autores.
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C. Actividades

Actividad

Tabla G.2 - Actividades del proceso de manejo y resolucion de incidentes

Descripcion

Rol Registro

Tl

Deteccion

Registro y

clasificacion

Entrada/Disparador:  Interrupcibn no  planificada

degradacién en la calidad de un servicio de TI.

Realizar la comunicacién con la mesa de ayuda por los
canales autorizados: correo, llamada, presencial,
herramienta iTop; donde se suministrara la informacion
del incidente.

Registro del incidente con los datos requeridos para su
respectiva gestion.

Con la informacion recopilada se identifica si realmente se
trata de un incidente. Si no es un incidente se dispara el
proceso de Gestion de Solicitudes.

Categorizacion  del incidente en el servicio
correspondiente. A partir de esta informacion se identifica
el grupo de trabajo posiblemente involucrado.
Priorizacion del incidente con base en el conocimiento del
negocio y la matriz de prioridad definida.

Identificacién de solucién disponible en primer contacto, a
través de las listas de chequeo y documentacion

relacionada con el incidente.
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Formulario

ITOP que
Usuario devuelve

namero de

tiquete

Agente de
Mesa de

ayuda

Herramienta
ITOP

Herramienta
ITOP



¢Solucién en

primer contacto?

Escalamiento

funcional

Investigacion y
diagndstico

Resolucion

¢Incidente

resuelto?

Administrar

escalamiento

SI: Si se identifica una solucién que puede ser ejecutada
en primer contacto, pasa a ejecutarse en la actividad de
cumplimiento.

NO: Si la solucién del incidente no se puede ejecutar en
primer contacto se realiza escalamiento funcional.

A partir de la informacién recopilada del incidente y la
clasificacion realizada, se asigna el incidente al grupo de
trabajo 0 persona encargada.

Diagnéstico de la solucion en segundo nivel o tercer nivel.

Ejecutar las acciones necesarias para solucionar el

incidente y documentar la solucién.

SI: Evaluar el estado del incidente, si esta resuelto pasa a
la actividad de Cierre.

NO: Si no hay avance en la solucién se debe realizar la
administracion de escalamiento.

Acciones de escalamiento para gestionar incidentes no

resueltos y soluciones alternativas.
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Agente de
Mesa de
ayuda

Agente de
Mesa de
ayuda.
Grupo de
trabajo

Grupo de
trabajo

Grupo de

trabajo

Coordinador
de mesa de
ayuda
Grupo de

trabajo

Bitacora
del

incidente

Herramienta
ITOP

Herramienta
ITOP

Herramienta
ITOP



Confirmacion

Cierre de

incidente

El usuario es notificado de la solucién del incidente y debera

validar y confirmar la restauracién del servicio.

Después que el incidente ha sido solucionado vy
documentado se notifica al usuario y queda a la espera de
confirmacion.

Una vez el usuario confirma la restauracion del servicio se

cierra el incidente y se envia una encuesta de satisfaccion.
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Usuario

Agente de
Mesa de
ayuda.

Encuesta
de
satisfaccion

Herramienta
ITOP

Herramienta
ITOP



H. ANEXO H: COMPARACION DE HERRAMIENTAS ITSM

Tabla H.1 - Comparacion de las herramientas ITSM de software libre

iTop
Criterio GLPI OTRS. community osTicket Sqftware
community (full ideal
instalation)
GLPIv9.4.5
(18/12/2019) iTop
estable OTRS 6 community | osTicket
v9.4.4 community  |v2.7 Corevl.14.1
(24/09/2019) 10/01/2020 (2020) (21/09/2019)

¢sLa herramienta
se basa en las
mejores practicas
especificadas en
el marco de
referencia ITIL?

¢Soporta los procesos de gestion de incidentes?

Identificacion

Registro

Categorizacion

Priorizacion

Diagndstico inicial

Escalamiento

Investigacion y
diagnostico

Resolucion y
restauracion

Cierre

¢, Soporta el proceso de gestion de solicitudes?

Recepcion

Registro y
validacion

Categorizacion

Priorizacion

Autorizacion
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Revision

Ejecucion del
modelo de solicitud

Cierre

campos en
pantalla, tablas,
report forms

¢, Soporta procesos de ITSM y caracteristicas que la organizaciéon planea
implementar en trabajos futuros?

iSoporta el
catalogo de
servicios?

Niveles de servicio

Gestion de
problemas

Gestion de
cambios

Gestion de activos
de TI

Gestion de la
configuracion

Estadisticas y
reportes

Base de
conocimiento y
preguntas
frecuentes

Encuesta de
satisfaccion

Chat

¢Maneja diferentes niveles de acceso para cada grupo de usuarios?

Multiples niveles de
acceso para
clientes y usuarios

Autenticacién por
medio de LDAP

Requisitos técnicos

Tecnologias (PHP,
HTML, MySQL)

Multilenguaje ‘
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¢Cuenta con
manuales de uso?

¢ Cuenta con apoyo
activo de la
comunidad?

¢ Cuenta con
facilidades de flujos
de trabajo?

¢ Cuenta con
interfaz agradable
al usuario?

¢ Permite
implementar
modificaciones?
codificacion,
disefo,
documentacion de
cambios

¢ Permite realizar
pruebas a
modificaciones sin
poner en riesgo los
datos?

¢La herramienta se
adapta a diferentes
sistemas
operativos?

¢ Es facil de instalar
en el ambiente
especificado?

Valores

Cumple totalmente

Cumple parcialmente

No cumple

La herramienta que cumple la mayor cantidad de aspectos, es iTop. Se evidencia una

ventaja en lo relacionado al proceso de Gestion del Catalogo de Servicios, en
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comparacion a GLPIl. Con OTRS destaca debido a la interfaz amigable, la facilidad de

instalacion y el lenguaje de programacion.
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I.  ANEXO |: CONFIGURACION DEL MODELO DE DATOS DE ITOP

Para integrar los procesos de Gestion de Catalogo de Servicios, Gestion de Solicitudes,
y Gestion de Incidentes, se realizaron las actividades de instalacion y configuracion de

la herramienta. A continuacién, se abordara en detalle la implementacion de la

herramienta en el contexto organizacional®?.

Instalacion de iTop

El grupo de Servidores y Servicios de Internet (SSI) de la Division de las TIC, prepard un

entorno LAMP (Linux, Apache, MySQL, PHP) en una maquina virtual con los recursos

necesarios para la instalacion, configuracion y pruebas de la herramienta.

Durante el proceso de instalacion se tuvo en cuenta las necesidades de la organizacion,

asi como las mejores practicas de ITIL. A partir de esto se eligieron las configuraciones

iniciales presentadas en la Tabla I.1.

Tabla I.1 - Configuraciones iniciales para la instalacion de iTop

Configuracién

Service Management for Enterprise

(Gestién de Servicios para Empresas)

ITIL Compilant Tickets Management
(Gestion de Tickets Compatible con ITIL)

ITIL Change Management
Known Errors Management

Problem Management

Descripcion

Se elige esta opcién ya que la Division de
las TIC cuenta con una infraestructura
tecnolégica comun para todos los servicios
que brinda a las unidades de negocio en la
Universidad del Cauca.

Con esta opcidn se habilita la distincion de
los tickets de solicitudes de usuarios de los
tickets de incidentes. Ademas, permite
implementar el portal de usuario.

Se adicionan los médulos de Gestion del
Cambio, Gestién de Problemas y Gestion
de Errores Conocidos, para que la Division

de las TIC pueda continuar con la

31 El manual de instalacién y configuracion de la herramienta se encuentra en el Anexo 8.
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adaptacion de otras practicas de ITIL en

trabajos futuros.

Configuraciéon de iTop

iTop define un modelo de datos que se divide en tres modulos: Gestidn de la

Configuracion, Gestion de Servicios y Ticketing, tal como se presenta en la Figura I.1

Madulo de Gestion de Servicios

Gestién del Catdlogo de Servicios

Médulo de Gestidn de la Configuracién Médulo de Ticketing

Organizacién y contactos Gestion de Solicitudes e Incidentes

Figura 1.1 - Modelo de datos de iTop. Por los autores.

Los dos primeros médulos deben ser parametrizados antes de integrar los procesos de
solicitudes e incidentes, ya que representan la informacion y configuracién basica de la

herramienta.

A. Mdédulo de Gestion de la Configuracién

Este es el primer médulo que debe ser parametrizado en iTop. En este se definen los
bloques basicos y las relaciones entre ellos. Incluye la definicion de las organizaciones y

los contactos, que representan a las partes interesadas.

La organizacion es la entidad duefia de los elementos de configuracion3? y representa a
su vez, a las organizaciones proveedoras y consumidoras de servicio que van a
interactuar a través de la herramienta33. Por otro lado, esta entidad permite mapear la

estructura jerarquica que tiene una organizacion. En el contexto del presente trabajo de

32 Elemento de configuracion es cualquier elemento hardware o software que contribuye en la gestion de servicios de Tl, como
computadores, licencias o servidores.
33 El modelo de entrega de servicios que define si una organizacion es proveedora o consumidora de servicios en iTop se

configura en el moédulo 2.
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grado, se crearon las organizaciones de acuerdo con la estructura jerarquica de la

universidad, tal como se presenta en la Figura 1.2.

iTop = Organizacion > # Bienvenido > = Organizacidn
[ Todas las Organizaciones v =
Jerarquia de Organizacién n
Bienvenido
_/ My Company/Department
B

Administracion de Datos

» Importar CSV

) Universidad del Cauca
O Rectoria

| O Unidad de Salud

» Auditoria B O vicerrectoria Académica
» Catalogos E' ‘-.iu‘ Vicerrector\’a Administrativa
. Orgaf"zac‘?'jes . . O Divisién Administrativa y de
» Configuracion de Tipos Serwuos
» Tags configuration
O Divisién de Gestién Financiera
O Divisidn de Gestion del Talento
¢ Humano
" @ Divisién de las TIC
O Vicerrectoria de Cultura y
Bienestar

() Vicerrectorfa de investigaciones

Collapse All | Expand All

Cancelar -

Figura 1.2 — Vista de la estructura jerarquica parametrizada. Tomada de la herramienta iTop.

Los contactos definen 2 clases: personas y equipos. LOS equipos representan un grupo
de personas. Para el contexto organizacional se parametrizaron los cinco grupos de
trabajo de la Division de las TIC3*y las personas que hacen parte de estos. Cada persona
tiene un rol en el equipo, que representa las funciones y responsabilidades asociadas.
Para la universidad se cre0 una persona de prueba que representa al consumidor de
servicios. En la Figura 1.3 se expone la estructura de datos parametrizada en la

herramienta.

34 Los grupos de trabajo se presentaron en el capitulo 2.
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Universidad

Division de las TIC

Organizacion

Servidores y servicios Administracion de

o Bases de Datos Infraestructura Desarrollo Mesa de ayuda

Equipos

Consun'!ic_!or de Coordinadora DBA (2) Coordinador Ingeniero de Coordinadora Coordinador
servicios soporte (5)

Ingeniero de Agente de Agente de Desarrolladores Agente de Mesa
soporte (3) soporte (4) soporte de software (3) de ayuda (n)

Personas

Figura 1.3 — Estructura de jerarquica parametrizada. Por los autores.
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A partir de la estructura anterior se obtiene en la herramienta las personas que hacen
parte de la Division de las TIC, con su respectiva informacion de contacto, como se

evidencia en la Figura 1.4.

-

&%) 35 Contactos =

) z Persona: 29

Crear Persona
Buscar Persona

Buscar Persona = Based on your preferences, obsolete data are hidden &

Agregar nuevo criterio 4 Persona: Cualquier ¥ X and Correo Electrénico: Cualquier ¥ ¥ and Organizacién: Cualguier + X e

e — B =3 En
Péginas; M) 2 mim Elementas por Pagina

Persona - Apellidos Organizacion Estatus Localidad Correo Electronico Teléfono

Aldex Ortiz Londofio Ortiz Londofio Divisién de las TIC Activo _IIZ_JIn.gsmn de las ® aldexol@unicauca.edu.co o] 2448
Divisidn de las
Alexis Adolfo Solarte Sandobal Solarte Sandobal  Division de las TIC Activo TIC & aasolarte@unicauca.edu.co o 2459
Ana Luz Molina Mamian Molina Mamian Division de las TIC Activo E[l\ésmn Cel= & amolina@unicauca.edu.co o 2447
Carlos Armando Daza Daza Divisién de las TIC Activo _I?[l\gsloﬂ de las & carlosdazar@unicauca.edu.co o 2457
- - Division de las =

f 5
Cristian Adolfo Manzano Q. Manzano Q. Division de las TIC Activo TIc SR A T e AT o] 2457
Cristian Jhair Moriones Diaz Moriones Diaz Division de las TIC Activo .IE_)[“'SSIO n de las ® mdcristian@unicauca.edu.co o 2458
Dustin Fabian Martinez R. Martinez R. Divisién de las TIC Activo e & dustin@unicauca.edu.co o 2457

TIC
Figura 1.4 — Vista de las Personas parametrizadas. Tomada de la herramienta iTop.

Adicionalmente se obtienen los grupos de trabajo creados, cada uno con la informacion
basica y las personas asociadas (miembros), como se presenta en la Figura 1.5 para el
caso de Mesa de ayuda.
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c p Contactos

@€_"J 35 Contactos

m fractive

35

-
- p Grupo de Trabajo: 6
[y

Crear Grupo de Trabajo
Buscar Grupo de Trabajo

Buscar Grupo de Trabajo W Based on your preferences, absolete data are fidder &
Agregar nuevo criterio 4 Grupo de Trabajo: Cualquier ¥ X | and Correo Electrénico: Cualquier ¥ X and Organizacién: Cualquier ~ X e

Total: 6 Elemento(s)

[ e [ ot ncones - 5

Grupo de Trabajo ~  Estatus Organizacion Correo Electronico Teléfono
Base de Datos Activo Universidad del Cauca o 2456
Desarrollo Activo Divisidn de las TIC & desarrollotic@unicauca.edu.co
Infraestructura Activo Divisidn de las TIC & infraestructura@unicauca.edu.co o 2459
Mesa de ayuda Activo Divisién de las TIC & contacto@unicauca.edu.co o 55
Servidores y Servicios de Internet - S51 Activo Divisién de las TIC & senviclosinternet@unicauca.edu.co o 2186
Soporte Activo Division de las TIC & soportetic@unicauca.edu.co
- (of [wevo |
-

P ﬂ Grupo de Trabajo: Mesa de ayuda

Miembros (2) Tickets (3) ECs Historia

I Propiedades

Nombre Mesa de ayuda
Estatus Activo
Organizacion Division de las TIC

Correo Electrdnico & contacto@unicauca.edu.co

Teléfono o 55
Notificacién Si
Funcién Recepcidn y Resolucion de Solicitudes e Incidentes

Propiedades Miembros (2) Tickets (3) ECs
z Miembros
Total: 2 Elemento(s) *-
Persona Rol

Esteban Yama Martinez Agente Agente de Mesa de ayuda

Manuel Fernando Certuche Coordinador de Mesa de Servicios

Figura 1.5 — Vista de los grupos de trabajo parametrizados. Adaptada de la herramienta iTop.

Para que las personas creadas tengan acceso a la herramienta es necesario asociarlas
a una cuenta de usuario. En esta cuenta se definen las credenciales, asi como el perfil,

gue especifica el nivel de acceso permitido en la herramienta. Existen 14 perfiles
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definidos en iTop, de los cuales se eligieron 5 que se relacionan con la Gestion de
Solicitudes e Incidentes en la herramienta. Estos a su vez se asociaron con los roles

dentro de la Division de las TIC, tal como se presentan en la Tabla I.2.

Tabla 1.2 - Perfiles de iTop parametrizados para la Division de las TIC

Perfil en iTop Descripcion Rol en la Organizacion

Usuario que tiene permisos para o Consumidor de servicios

_ crear incidentes, solicitudes, vy

Usuario portal

consultar preguntas frecuentes.

Accede al portal de usuario.

Tendra permisos de o Coordinador de Mesa de

Administrador administracién de la herramienta. ayuda

o Coordinador SSI

Agente de Service | Podra gestionar los incidentes y o Agente de Mesa de
Desk solicitudes. ayuda

Tendrd acceso a informacion = o Ingenieros de soporte

sobre los incidentes y solicitudes | o Agente de soporte

asignadas, y podra registrar las | o Desarrollador

Agente de Soporte _ _

acciones realizadas y la o DBA

documentacion utilizada 0

generada.

B. Médulo de Gestion de Servicios

En este modulo se definen todas las piezas del catalogo de servicios. Aqui se
parametrizan lo servicios, niveles de servicio, contratos entre proveedores y clientes, y
modelos de entrega [37]. De esta manera se crean los servicios que van a ser
gestionados en la herramienta. A su vez, los procesos relacionados con solicitudes e
incidentes consumen informacion de este moédulo. En la Tabla 1.3 se presentan los

objetos parametrizados.
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Tabla 1.3 - Objetos parametrizados del médulo de Gestién de Servicios de Tl

Objeto

Descripcion

Familia de servicios

Servicios

Subcategoria de servicios

SLA

Acuerdo con cliente

Modelo de entrega

En la herramienta se parametriza la informacién de la matriz del catadlogo de servicios
que se expuso en el capitulo anterior y se encuentra en el Anexo D. Con esto se define
en la herramienta la familia de servicios, los servicios, las subcategorias de servicios y

los SLA. A continuacién, en la Figura 1.6 se presenta el ejemplo para el servicio de FPL

Agrupacion de servicios de TI.

Servicios de Tl que presta la Division de las
TIC.

Solicitudes y categorias de incidentes
asociadas a los servicios de TI.

Niveles de servicio asociados al tiempo de
respuesta y tiempo de resolucion de
solicitudes e incidentes.

Determina los servicios a los que accede la
Universidad del Cauca en su rol como
consumidor de servicios de TI.

Define los grupos de trabajo de la Division
de las TIC que estan involucrados en la
entrega y soporte de los servicios de TI.

gue pertenece a la familia de servicios de Sistemas de Informacion.
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M Bienvenido » = Familia de Servicios

Buscar Familia de Servicios R Based on your preferences, obsolete data are hidden &

Agregar nuevo criterio + Nombre: Cualquier ~ X e

{3} Familias de Servicio

Toal: & lmentots) B =

Familia de Servicios = Nombre
Alojamiento institucional Alojamiento institucional
Conectividad Conectividad
Herramientas colaborativas Herramientas colaborativas
Otros Otros
Sistemas de Informacion Sistemas de Informacion
Videoconferencia Videoconferencia

B E ] = =T

Familia de Servicios: Sistemas de Informacion

Propiedades servicios (6) istorta -_

n
fisj Servicios

Total: 6 Elemento(s) ®x-
Servicio = Proveedor Estatus Familia de Servicios

Sistema de Informacion Financiero - FPL Division de las TIC Productivo Sistemas de Informacion

Sistema de recursos fisicos - SRF Divisién de las TIC Productivo Sistemas de Informacién

Sistema de recursos humanos - SRH Divisién de las TIC Productivo Sistemas de Informacion

Sistema integrado de matricula y control académico - SIMCA Divisién de las TIC Productivo Sistemas de Informacién

Sistema integrado de matricula y control académico - SIMCA Desktop Divisién de las TIC Productivo Sistemas de Informacién

Sistema integrado de recaudos - SQUID Divisién de las TIC Productivo Sistemas de Informacién

(o o ] it J oo otaspcones -

L(Sj Servicio: Sistema de Informacion Financiero - FPL

Propiedades Subcategorias de Servicio (2) Documentos Contactos Acuerdos con Clientes (1)

Contratos con Proveedores Depende de ECs Historia

iSJi) Subcategorias de Servicio

Total: 2 Elemento(s) N~
Subcategoria = Servicio Estatus Tipo de Reporte Servicio->Proveedor

Generacion de informes Sistema de Informacion Financiero - FPL Productivo Requerimiento de Servicio Division de las TIC

Instalacion de FPL Sistema de Informacion Financiero - FPL Productivo Requerimiento de Servicio Division de las TIC

Figura 1.6 — Vista de las familias de servicios parametrizadas. Adaptada de la herramienta iTop.

Se crea un uUnico acuerdo con cliente, el cual relaciona a la Divisién de las TIC como
organizaciéon proveedora de servicios y a la Universidad del Cauca como organizacion

consumidora de servicios. De esta manera la Universidad accede a todos los servicios
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de cara al cliente que ofrece la Division de las TIC, tal como se representa en la Figura
1.7.

& Bienvenido » i= Familia de Servicios

{53 Servicios
W

Tt 10 Emenos) B =3 %-
Paginas: ¥« (W) » %[Todos ] Elementos por Pagina

Servicio = Proveedor Estatus Familia de Servicios
Acceso a la red cableada Divisién de las TIC Productivo Acceso a la red Institucional
Acceso a red inalémbrica Division de las TIC Productivo Acceso a la red Institucional
Alojamiento de Servidores Division de las TIC Productivo Alojamiento Institucional
Alojamiento Web Divisién de las TIC Productivo Alojamiento Institucional
Capacitaciones Divisién de las TIC Productivo Otros
Correo electronico Division de las TIC Productivo Herramientas colaborativas
Escritorio remoto Division de las TIC Productivo Acceso a la red Institucional
G-Suite Divisién de las TIC Productivo Herramientas colaborativas
Moodle Division de las TIC Productivo Herramientas colaborativas
Sistema de control de accesos - SAC Division de las TIC Productivo Otros
Sistema de Informacion Financiero - FPL Divisién de las TIC Productivo Sistemas de Informacion
Sistema de recursos fisicos - SRF Divisién de las TIC Productivo Sistemas de Informacion
Sistema de recursos humanos - SRH Division de las TIC Productivo Sistemas de Informacion
Sistema integrado de matricula y control académico - SIMCA Division de las TIC Productivo Sistemas de Informacién
Sistema integrado de matricula y control académico - SIMCA Desktop Divisién de las TIC Productivo Sistemas de Informacion
Sistema integrado de recaudos - SQUID Division de las TIC Productivo Sistemas de Informacion
Videoconferencia en sala Atenea Division de las TIC Productivo Videoconferencia
Videoconferencia mediante plataforma Divisién de las TIC Productivo Videoconferencia

’MA Acuerdos con Clientes

e

Toal 1 i) a (oo |

Acuerdo con Cliente =~  Estatus Cliente Descripcion Fecha de Inicio Fecha de Finalizacién Proveedor

Contrato de servicios Unicauca Productivo  Universidad del Cauca 2020-09-11 2021-09-11 Division de las TIC

Figura 1.7 — Vista de los servicios incluidos en el acuerdo de cliente. Tomado de la herramienta iTop.

Se define un Unico modelo de entrega, el cual relaciona a todos los equipos creados para
la Divisién de las TIC, con la entrega y soporte de los servicios de Tl a la Universidad del
Cauca. Esto implica que los contactos asociados a esos equipos se encargaran del

cumplimiento de las solicitudes y resolucion de incidentes.

C. Modulo de Ticketing

La herramienta iTop cuenta con un ciclo de vida integrado para realizar la Gestion de
Solicitudes e Incidentes, a través de una interfaz de usuario y una interfaz de soporte. El

funcionamiento del ciclo de vida se habilita a partir de la parametrizacion de la
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informacion en los dos mdodulos previos. Para ambos procesos el ciclo de vida aborda

las actividades de registro, escalamiento, resolucion y cierre en un nivel basico [38].

El ciclo de vida fue complementado a través de 12 extensiones disponibles para iTop, de
las cuales 4 se relacionan con actividades automaticas de asignacion en el ciclo de vida,
y de presentacion de informacion en la herramienta, por lo cual sélo fueron instaladas y
ejecutadas. Los 8 restantes se instalaron y configuraron para afadir nuevas

funcionalidades, estas se presentan a continuacion.

Tabla 1.4 - Extensiones que complementaron el ciclo de vida de solicitudes e incidentes

Extensién Impacto

Aprobaciones para el ciclo de vida de
solicitudes a través de la herramienta.
Automatizacion del proceso de Notificacién por correo al aprobador y al
aprobacion. usuario®,
Retroalimentacion para el usuario en caso
de no ser aprobada una solicitud.
Posibilidad de modificar los formularios
Formularios de solicitudes de servicio basicos de iTop para las solicitudes.
personalizados Pedir informacién al usuario dependiendo
de la solicitud de servicio.
Posibilidad de notificar el cambio de estado
Enviar actualizaciones por correo en las solicitudes e incidentes.
electronico Notificar al usuario por correo desde la
herramienta iTop.
Definir encuestas personalizadas con la
informacion que se quiere captar del
usuario.
Encuesta de satisfaccion
Recibir la retroalimentacion del cliente al
finalizar el ciclo de vida de una solicitud o

incidente.

% Para esto debe estar previamente configurada la extension de ‘Enviar actualizaciones por correo electronico’.
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Notificaciones por correo electronico a
o traves de plantillas.

Modelos de respuesta predefinidos o )
Posibilidad de wusar las plantillas

institucionales.

165



J. ANEXO J: INSTALACION DE ITOP

Para el cumplimiento del tercer objetivo del trabajo de grado, se realiz6 una comparacién
entre herramientas de cédigo abierto y se encontro que iTop era la que mejor se alineaba

a las necesidades de la Division de las TIC. Se instalo la version iTop2.7.1.

En la documentacién de la herramienta iTop se encuentra la guia de instalacion, la cual
se toma como referencia para definir los recursos hardware y software requeridos para

el funcionamiento [42]

Tabla J.1 - Requerimientos Hardware para instalar iTop

Necesidades Recomendacién
Tickets _ Disco
Usuarios = Elementos de _ _
creados _ » Servidores CPU Memoria | para
de consola | configuracion
por mes MySQL
Todo en un
< 200 <20 < 50k _ 2vCPU 4Gb 10Gb
servidor
Dos servidores:
< 5000 <50 < 200k 4vCPU 8Gh 20Gb
Web + MySQL
Dos servidores:
> 5000 > 50 > 200k 8vCPU 16Gb 50Gb
Web + MySQL

Tabla J.2 - Requerimientos Software para instalar iTop

iTop Requerimientos minimos —
maximos soportados
‘ PHP MySQL MariaDB
2.7.X | 5.6 5.6-5.7 10.1-104
-74

Guia de instalacion paso a paso

1. Descarar iTop.
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2. Preparar el entorno LAMP (Linux, Apache, MySQL, PHP): instalar apache, mysq|l,
extensiones php y graphviz (para graficos en dashboard).

3. Creacion de la base de datos db_itop

Tabla J.3 - Creacion de base de datos iTop

Accion Comando
Ingresar a MySQL mysql: mysql -h localhost -u root -p
Crear el usuario iTop en la | MariaDB [(none)]> create user itop@Iocalhost identified by
base de datos 'itop’;
Crear la base de datos MariaDB [(none)]> create database db_itop collate

utf8mb4_unicode_ci character set utf8mb4;
Asignar  privilegios  de | MariaDB [(none)]> grant all privileges on db_itop.* to
acceso a la base de datos | itop@localhost;

para el usuario creado

4. Ingresar a iTop y seguir las instrucciones de instalacion [41].

En el proceso de instalacion se presentd un error con los permisos de escritura en las

carpetas, el cual se solucioné con el comando que presenta la Tabla J.4.

Tabla J.4 - Error en la instalaciéon de iTop

Error Solucioén

The directory ‘/var/www/html/itop/log’ exists | chown -R www-data /var/www/html/itop/

but is not writable for the application

Después de cumplir con todos los requerimientos software y crear la base de datos en el
paso anterior, se prosigue con la configuracion de la misma, tal como se muestra en la

Figura J.1.
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|T0p Database Configuration

Configuration of the database connection:

Database Server Connection

':Err:j Ealhosl E.g. "localhost”, "dbsarver.mycompany.com” or "152.142.10.23"
Login:  root The acoount must have the following privileges on the dstabase:

SELECT, INSERT, UPDATE, DELETE, DROP, CREATE, ALTER, CREATE
WIEW, SHOW WIEW, LOCK TAELE, SUPER, TRIGGER

# Lsa TLS encryptad connection

Password: [seressasss

¥ Database server connection Ok.

) Create a new dstabass:

® s the exicting database:| db_itop v
Use a prefix for the tables:

Figura J.1 - Configuracion de la base de datos. Tomada de la herramienta iTop.
Se define una cuenta de administrador con las siguientes credenciales iniciales:

o Login: admin

o Password: admin

|T0p Administrator Account

Definition of the Administrator Account

Administrator Account

Lowgin: |admin |
Password:

Confirm password:
Language: | Spanish (Espafiol, Castellafio) ¥ |

Figura J.2 — Configuracion de la cuenta de administrador. Tomada de la herramienta iTop.
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Se procede con la eleccion de las opciones para el moédulo de Gestibn de la

Configuracion. Se eligen todas para tener la opcion de integrar otros procesos de ITIL en
la herramienta.

EE'TOP Configuration Management options

“ The options below allow you to configure the type of elements
that are to be managed inside iTop.

Configuration Management Core

All the base objects that are mandatory in the iTop CMDB: Organizations, Locations, Teams,
Persons, etc.

# Data Center Devices
Manage Data Center devices such as Racks, Endosures, PDUs, etc.
# End-User Devices
Manage devices related to end-users: PCs, Phones, Tablets, etc.
# Storage Devices
Manage storage devices such as NAS, SAN Switches, Tape Libraries and Tapes, etc.

# Virtualization
Manage Hypervisors, Virtual Machines and Farms.

== Back Mext ==

Figura J.3 - Opciones del médulo de Gestion de la Configuracion. Tomada de la herramienta iTop.

Para el médulo de Gestion de Servicios se elige la opcidn de “Gestion de servicios para

empresas” ya que es la opcion que se ajusta al escenario del presente trabajo de grado.
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ITOp service Management options

/" Select the choice that best describes the relationships between
the services and the IT infrastructure in your IT environment.

* Service Management for Enterprises
Select this option if the IT delivers services based on a shared infrastructure. For example if
different organizations within your company subscribe to services (like Mail and Print services)
delivered by a single shared backend.
Service Management for Service Providers
Select this option if the IT manages the infrastructure of independent customers, This is the

maost flexible model, since the services can be delivered with a mix of shared and customer
specific infrastructure devices.

<< Back Mext ==

Figura J.4 - Opciones del modulo de Gestion de Servicios. Tomada de la herramienta iTop.

Para el médulo de Ticketing se eligen las opciones de los procesos compatibles con ITIL,

tanto para Gestion de Incidentes y Solicitudes como para Gestion del Cambio, Gestion
de Problemas y errores conocidos.
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|Top Tickets Management options

¥

'G)" Select the type of tickets you want to use in order to respond to
user requests and incidents.

Simple Ticket Management

Select this option to uss one single type of tickets for all kind of requests,
Enhanced Customer Portal

* ITIL Compliant Tickets Management

5elect this option to have different types of ticket for managing user requests and incidents
Each type of ticket has a spexific life cycle and spedfic fields

¥ User Request Management
Manage User Request tickets in iTop
Incident Management

Manage Inddents tickets in iTop
Enhanced Customer Portal

Replace the built-in customer portal with a more modern version, working better with
hand-held devices and bringing new features

Mo Tickets Management
Don't manage incidents or user requests in iTop

=< Back Mest ==

Figura J.5 - Opciones del moédulo de Ticketing. Tomada de la herramienta iTop.

|Top Change Management options

Select the type of tickets you want to use in order to manage
changes to the IT infrastructure.

Simple Change Management

Select this option to use one type of ticket for all kind of changes.
ITIL Change Management

Select this option to use Normal/Routing/Emergency change tickets.
Mo Change Management

Don't manage changes in iTop

== Back

Mext ==

Figura J.6 - Opciones pata Gestion del Cambio. Tomada de la herramienta iTop.
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Known Errors Management

Problem Management

i'I'op Additional ITIL tickets

Pick from the list below the additional ITIL processes that are to
be implemented in iTop.

Select this optien to track "Known Errors” and FAQs in iTop.

Select this optien track "Problems” in iTop.

Figura J.7 - Opciones de procesos adicionales. Tomada de la herramienta iTop.

Siguiendo los anteriores pasos se logré la instalaciéon de la herramienta iTop.

ER sienvenido = iTop X @ Ayuda de instalacion de iTop

&€ 5 @ O Noesseguro | 10206213/itop/pages/ULphp

I Aplicaciones [ herramientas drive.. [} graficas Java [ contabilidad estado

X | U hitpsifwwmitophubiofregister’ % | G traductor - Buscar con Google

[ coberturacauca [] coberturaPMR [ fitjava [} Aplicaciones moviles [ labsistel2 [ CCNA »

x| + - X

Qv @D G B

[l Ctros marcadores

Bienvenido a iTop [ ]|

T —

/ -;zn é Bienvenido a iTop

= Una CHDB completa (Base de dates de Configuraciones) para documentar y manejar o inventario
de TL

= Un mddulo de Administraciin de Incdentes, para levar el seguimienta y comunicar los eventos que
én fectando a los senvicos T

Un mddulo de Administracidn de Cambios para planear y llear el seguimiento de cambios hechos al
ambiente de T1.

« Una base de Conocimiento para acelrar la correcién de Incidentes.

« Un médulo de Cortes/Caidas para documentar todas las caidas planeadas o no y notificar a los
contactos del caso.

« Tableros de Control para répidament tener vision general del ambiente de T1.

Todos los médulos pueden ser configurados, paso a paso, indiidual e independientemente de los otros.

Desplegar este Mensaje al Inicio

de funciones de

+ Mejorala efectividad de la adminitracon de T1

+ Dirige ¢l desemperio de |z operaciones de Tl

+ Incrementala satisfaccicn del liente y provee a los sjecutivos con detalles del desempedo del
negodi.

Tap es completamente abierto para ser integrado con su actual infraestructura de administracion de L.
Adoptar esta nueva generacidn de portales de operaciones de T1 le ayudard a:
+ Mejorar la administracién de entomos de TI mas y més complejos.

« Implementar los procesos de ITIL a su propio ritmo.

« Administrar el bien més su de TI: La D¢

Figura J.8 - P4gina de bienvenida del portal de soporte. Tomada de la herramienta iTop.

5. Instalacion de extensiones
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La herramienta iTop brinda dos opciones para la personalizacion de iTop. Se puede
personalizar mediante la modificacion de cédigo fuente, la cual se tuvo en cuenta para

modificar la hoja de estilos .CSS, y asi cambiar colores e imagenes a los institucionales.

La segunda opcion de personalizacion es mediante la instalacion de extensiones, las

cuales se encuentran en la tienda de iTop, algunas de las cuales tienen un costo.

A continuacion, se muestra el procedimiento para la instalacion de extensiones en la

version iTop2.7.1, ademas de la lista completa de extensiones instaladas.

o El primer paso es dirigirse a la tienda de extensiones de iTop, desde la
herramienta se ingresa a la seccion iTop Hub, y se selecciona la opcion “Obtener
extensiones de iTop Hub”.

o Unavezingresa en la tienda de extensiones, se elige la extension que agrega las
funcionalidades deseadas a iTop. A continuacidbn se muestra un ejemplo con la
extension “Workflow graphical view”, la cual permite a los agentes de soporte de
la herramienta, identificar de manera gréfica el estado en el que se encuentra la

solicitud.

Description @ Versions

With this extension, get a quick overview of the object's workflow.
# Instance 1 h

This allows to know what the current state is and what the next steps are.

Indeed, the extension adds a small map icon near the state attribute. By clicking on it, you will be Version Details Getit!
able to see the states and transitions of the object's current workflow. The current state is
highlighted in blue.

- I

pedd o

ERiTop B0 C N
e T @ e s o0
A [ o ] o [ st | i | st | s | st | tnomsts | oy [ .
e - = 7 ' Links
. & Documentation
Z = ‘ = @ Licence: AGPL V3
- eerrrserr o ECE

Figura J.9 - Extensién ‘Workflow graphical view’. Tomada de la herramienta iTop.

Al dar click en el boton “free” aparece la opcion de instalar, tal como se muestran en la
Figura J.10.
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Workflow graphical
view Hide w

By Combodo & Documentation

Get a sneak peek of the object's current workflow More info >

iTop2.7.1
http://10.20.6.213/itop/web/

1.00 % L 4 Install

Figura J.10 - Instalacion de la extension "Workflow graphical view'. Tomada de la herramienta iTop.
Si la instalacién ha sido exitosa, la nueva extensidén aparecera con la etiqueta “instalada”.

A continuacion se presenta la imagen y se visualiza ademas el conjunto de extenciones

instaladas para ajustar la herramienta a las necesidades de la Division de las TIC.
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iFelicidades! Las siguientes extensiones fueron descargadas
de iTop Hub e instaladas en su iTop.

Workflow graphical view version: 1.0.0.

Show the object workflow when hovering the status in the details

SLA considering business hours version: 2.1.12.

Compute SLAs taking into account service coverage window and holidays
Approval process automation version: 2.0.1.

Control your approval process with predefined rules based on service catalog
Dispatch Incident to team version: 1.1.6.

Dispatch an incident to a team without assigning an agent

Mail to ticket automation version: 3.1.1.

Scan several mailboxes to create or update tickets.

Customized request forms [(EEEWE version: 2.1.2.

Define personalized request forms based on the service catalog. Add extra fields for a
given type of request.

Dispatch User Request to a team version: 1.1.7.

Dispatch a user request to a team without assigning an agent

Send updates by email version: 1.2.0.

Send an email to pre-configured contacts when a ticket log is updated
Customer Survey version: 2.4.2.

Create a quizz, send it to your customers, collect the replies.

Portal: Service catalog mosaic view version: 1.0.0.

Look professional: Display your service catalog as icons in the user portal.
Predefined response models version: 1.1.4.

Pick common answers from a list of predefined replies grouped by categories to update
tickets log

Communications to the Customers version: 1.1.0.
Communications to the Customers via the portal

‘ Regresar a iTop |

Figura J.11 - Extensiones instaladas. Tomada de la herramienta iTop.
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K. ANEXO K: MATRIZ DE PRIORIDAD PARA GESTION DE SOLICITUDES E

INCIDENTES

Se toma como referencia la matriz de prioridad definida en ITIL v3. La prioridad se mide
en términos de la urgencia y el impacto. El impacto sera bajo, medio o alto dependiendo

si afecta a una persona, a un servicio o a un departamento.

Tabla K.1 - Matriz de prioridades

URGENCIA
BAJA MEDIA ALTA
IMPACTO
BAJO ‘ Alta Alta Media
MEDIO ‘ Alta Media Baja

ALTO ‘ Media | Baja Baja
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L. ANEXO L: FICHAS DE SERVICIO

Ficha de Servicio

Nombre Acceso a red cableada Tipo de Servicio sy

Identificador  sy_ARC Responsable Infraestructura de red

Proposicidn de Valor

La Divisidn de las TIC provee el servicio de acceso a la red cableada, mediante el cual se brinda
conexion a internet en las facultades y dependencias universitarias, ademas de permitir el
acceso a la red interna de la universidad al personal docente y administrativo. Facilitando la
ejecucioén de los procesos institucionales.

Informacion General

Objetivos del Servicio o Proveer acceso a internet.
o Proveer acceso a la red interna.
Usuarios Clave o Unidad de Salud
o Area Financiera
Personas Clave o Area de servidores y servicios de internet e intranet
o Area de infraestructura
Relaciones con el Negocio o Correo Institucional
o Portal Institucional
Dependencias entre servicios o Gestidn de la infraestructura de red

o Gestidn de servicios de internet e intranet

Informacion Detallada

Proveedores Clave o EMTEL
o Media Commerce
o RENATA
o Lacnic (Direccionamiento publico)
Costos o Proveedor externo: Canales WAN, MAN (6 ELAN)
o Dispositivos de red: Routers, switches, cableado
Recursos Clave o Dispositivos de red: Dispositivos CORE, Firewall
Unidades de negocio que apoya Todas las unidades de negocio
Beneficiarios o Comunidad Universitaria

Actividades Clave

v" Configuracidn de proxy en el navegador de internet.
v" Configuracidon de direccionamiento IP.

SLA — Acuerdos de Nivel de Servicio
SLA_SU_ARC SLA — Acuerdo de Nivel de Servicio
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Historial de Versiones

Fecha Autor
Seleccione la fecha de modificacion.

Seleccione la fecha de modificacion.  Valentina Gonzalez; Esteban Yama Martinez

Catalogo de solicitudes

1. Instalacién de puntos de red

e Tiempo de respuesta: 1hora

e Tiempo para el cumplimiento total: 1dia

e Grupos de trabajo involucrados — Tiempo de cumplimiento:
Nivel 1: Mesa de ayuda — monitores infraestructura 3 horas
Nivel 2: Técnico de soporte(infraestructura) - 5 horas

Nivel 3:

2. Configuracién de dispositivo Switch o Punto de Acceso

. Tiempo de respuesta: lhora

. Tiempo para el cumplimiento total: 1dia

. Grupos de trabajo involucrados — Tiempo de cumplimiento

Nivel 1: Mesa de ayuda — monitores infraestructura 3 horas
Nivel 2: Técnico de soporte(infraestructura) - 5 horas
Nivel 3:

3. Asesoria en temas de conectividad de red

J Tiempo de respuesta: 1hora
. Tiempo para el cumplimiento total: 2 dias
o Grupos de trabajo involucrados — Tiempo de cumplimiento

Nivel 1: Mesa de ayuda — monitores infraestructura 1 dia
Nivel 2: Técnico de soporte(infraestructura) - 1 dia
Nivel 3:

4. Revision de la conexion a internet

o Tiempo de respuesta: 1hora
. Tiempo para el cumplimiento total: 1 dia
. Grupos de trabajo involucrados — Tiempo de cumplimiento

Nivel 1: Mesa de ayuda — monitores infraestructura 4 horas
Nivel 2: Técnico de soporte(infraestructura) - 20 horas

Nivel 3:

5. Habilitacion de acceso a redes sociales

. Tiempo de respuesta: 1 hora

. Tiempo para el cumplimiento total: 3 dias

. Grupos de trabajo involucrados — Tiempo de cumplimiento

o Aprobacién del jefe de la Division de las TIC — 2 dias
o Nivel 2: SSI - 1dia

178



SLA — Acuerdo de Nivel de Servicio

Nombre Acceso a red cableada

Identificador  SLA_SU_ ARC

Tipo de Servicio sy

Responsable Infraestructura de red

Informacion Técnica
Caracteristicas

Alcance

Condiciones de la prestacion
Disponibilidad

Horario de disponibilidad
Canal de suministro

Beneficiarios

- Canal primario 800 Mbps Emtel

- Canal secundario 48Mbps MediaComerce

- Disponibilidad del proveedor 99.7%

Acceso a Internet mediante puntos de red habilitados.
Acceso a Sistemas de informacion.

Acceso a servicios de red(DNS, DHCP,FTP).

Acceso a la red RENATA.

87.42%

Lo que implica, 3 dias 18 horas de indisponibilidad del
servicio al mes.

24/7
Presencial, Virtual.

La comunidad universitaria y los visitantes pueden hacer
uso de este servicio.

Condiciones relacionadas con solicitudes e incidentes

Horario de atencion

Contacto

Escalamiento

Tiempo de respuesta

Horario de oficina.
Lunes a viernes de 8am a 12pm y 2pm a 5pm

Ventanilla de Contacto 55.
Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC
Teléfono: 8209800 Ex. 55
Correo electréonico: contacto@unicacuca.edu.co

Nivel 1: Agentes de Mesa de Ayuda.

Nivel 2: Responsable del area de Infraestructura de red,
si el incidente/solicitud esta relacionado con cobertura.
De lo contrario se asigna responsable del area de SSI.

Nivel 3: Proveedores.
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Nivel 1 Nivel 2 Nivel 3

2 horas 24 horas

Normatividad y politicas de uso
o El horario de atencién estd sujeto a excepciones y cambios. En caso de no operacién de
la mesa de ayuda, se notificara por medio de correo electrénico y portal institucional.
o La habilitacién de acceso a redes sociales requiere de una carta formal dirigida al jefe de
la Division de las TIC, con el visto bueno del lider funcional o coordinador del Area.
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Ficha de Servicio

Nombre Acceso a la red inaldmbrica Tipo de Servicio sy

Identificador  sy_ARI Responsable Infraestructura de red

Proposicidn de Valor

La Divisién de las TIC provee el servicio de acceso a la red inaldmbrica institucional, a través de
puntos acceso distribuidos en las diferentes facultades de la Universidad con el fin de brindar
conexion a internet a la comunidad universitaria e invitados.

Los usuarios podrdn acceder a este servicio conectandose a la red UNICAUCA, y haciendo uso de
sus credenciales institucionales.

Informacion General

Objetivos del Servicio o Proveer a la comunidad universitaria conexidén a
internet por medio de la red inaldmbrica.

Usuarios Clave o Universidad del Cauca

Personas Clave o Area de servidores y servicios de internet e intranet
o Area de infraestructura

Relaciones con el Negocio o Correo Institucional
o Portal Institucional

Dependencias entre servicios o Gestion de la infraestructura de red

o Seguridad informatica
o Gestidn de servicios de internet e intranet

Informacién Detallada
Proveedores Clave o EMTEL
o Media Commerce
o Lacnic (Direccionamiento publico)

o Aruba
Costos o Proveedor externo: Canales WAN, MAN (6 ELAN)
o Dispositivos de red: Puntos de acceso, cables.
Recursos Clave o Dispositivos de red: Dispositivos CORE, Firewall
Unidades de negocio que apoya Unidades de negocio de UNICAUCA que apoya el
servicio.
Beneficiarios o Comunidad Universitaria
o Visitantes

Actividades Clave
v" Asignar, verificar y modificar credenciales para acceso a la red inaldmbrica.

SLA — Acuerdos de Nivel de Servicio
SLA_SU_ARI SLA — Acuerdo de Nivel de Servicio
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Historial de Versiones
FeCha Autor

3/05/2020 Esteban Yama Martinez

Seleccione la fecha de modificacion.

Catalogo de solicitudes

1. Asignacion de credenciales de acceso para un usuario invitado.
e Tiempo de respuesta: 24 horas
e Tiempo para el cumplimiento total: 2 dias
e Grupos de trabajo involucrados — Tiempo de cumplimiento:
Aprobacién: Jefatura Division de las TIC 24 horas
Nivel 1: Mesa de ayuda — Agentes de mesa de ayuda 4 horas
Nivel 2: SSI - Ingeniero de soporte 20 horas
Nivel 3:

2. Restablecimiento de contrasefia
Tiempo de respuesta: 5 horas
e Tiempo para el cumplimiento total: 24 horas
e Grupos de trabajo involucrados — Tiempo de cumplimiento:
Nivel 1: Mesa de ayuda — Agentes de mesa de ayuda 6 horas
Nivel 2: SSI - Ingeniero de soporte 18 horas

Nivel 3:
SLA — Acuerdo de Nivel de Servicio
Nombre Acceso a la Red Inalambrica Tipo de Servicio sy
Identificador  SLA_SU_ARI Responsable Infraestructura de red

Informacion Técnica
Caracteristicas El servicio de Internet define:

Servidor para autenticacion por medio del portal cautivo
de la red inaldmbrica institucional.

Cableado UTP cat 62 desde el rack hasta el punto de red.
Puntos de acceso inalambrico ARUBA

Soporta tecnologia 802.11 (n hasta AC)

Cobertura por Facultades

Cobertura de 39% (medida por #de dispositivos/#
dispositivos necesarios)

Alcance Acceso a Internet mediante puntos de acceso
inaldmbricos distribuidos en las facultades.
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Condiciones de la prestacién
Disponibilidad 87.42%

Lo que implica, 3 dias 18 horas de indisponibilidad del
servicio al mes.

Horario de disponibilidad 24/7
Canal de suministro Presencial, Virtual.
Beneficiarios La comunidad universitaria y los visitantes pueden hacer

uso de este servicio.

Condiciones relacionadas con solicitudes e incidentes

Horario de atencion Horario de oficina.
Lunes a Viernes de 8am a 12pmy 2pm a 5pm
Contacto Ventanilla de Contacto 55.

Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC
Teléfono: 8209800 Ex. 55
Correo electrénico: contacto@unicacuca.edu.co

Escalamiento Nivel 1: Agentes de Mesa de Ayuda.
Nivel 2: Responsable del area de Infraestructura de red,
si el incidente/solicitud estd relacionado con cobertura.
De lo contrario se asigna responsable del area de SSI.
Nivel 3: Proveedores.

Tiempo de respuesta
Nivel 1 Nivel 2 Nivel 3

2 horas

Normatividad y politicas de uso

o Elusuario podra hacer uso del servicio una vez reciba las credenciales que lo identifican
como miembro de la comunidad universitaria (correo y contrasefia).

o Paraeventos especiales se asignaran credenciales temporales que permitan a ponentes,
investigadores, entre otros invitados acceder al servicio dentro de las zonas de
cobertura; dichas credenciales seran retiradas cuando el evento finalice. La solicitud
debe ir acompafiada del formato respectivo, diligenciado.

o Para mas informacion dirigirse a politicas portal cautivo.
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o Elhorario de atencidn esta sujeto a excepciones y cambios. En caso de no operacion de
la mesa de ayuda, se notificara por medio de correo electrénico y portal institucional.
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Ficha de Servicio

Nombre Alojamiento Web Tipo de Servicio sy

Identificador sy _AW Responsable SS|

Proposicidn de Valor

Este servicio pone a disposicidn del solicitante un espacio de almacenamiento para aplicativos y/o
paginas web, de cardcter institucional. Por cada sitio web se asigna un espacio de almacenamiento
de 1Gb en los servidores del centro de datos de la Universidad del Cauca, con una disponibilidad

del 87%.

Informacién General
Objetivos del Servicio

Usuarios Clave

Personas Clave
Relaciones con el Negocio

Dependencias entre servicios

Informacién Detallada
Proveedores Clave

Costos

Recursos Clave

Unidades de negocio que apoya

Beneficiarios

Actividades Clave

o Almacenar paginas y aplicativos webs de caracter
institucional.

o Dependencias

o Facultades

o Grupos y semilleros de investigacion

o Area de Servidores y servicios de internet e intranet

o Fan Page Unicauca

o Correo Institucional

o Portal Institucional

o Gestidn del centro de datos

o Gestidn de servicios de internet e intranet

o Proveedor de servidores: CISCO, HP, SONDA
o Proveedor de Internet: Emtel y Media Commerce
o Uso de los Servidores

Mantenimiento de servidores

Cableado de la red de datos.

Servicio de energia eléctrica

o Servidores ubicados en el centro de datos

o Acceso a la red de datos.

o Gestor de contenido FileZilla

Apoya todas las unidades de negocio.

o Dependencias

o Facultades

o Grupos y semilleros de investigacion
o Secciones estudiantiles

v Habilitar el acceso al sitio web mediante el servidor proxy.
v Revisidn periddica de seguridad en los servidores.
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v" Realizar copias de respaldo cada 15 dias (2 mensuales), una correspondiente al sitio, y
otra a la base de datos (Area de SSI)
v/ Habilitar permisos para el administrador del sitio web:
Habilitar el cliente SFTP en el puerto 2829 para administracion del sitio.
Habilitar permisos de acceso Unicamente para el equipo del administrador (IP, MAC).
Entregar al administrador del sitio: direccién del servidor, nimero del puerto, y credenciales de
acceso (nombre de usuario y contraseia).

SLA — Acuerdos de Nivel de Servicio
SLA_SU_AW SLA — Acuerdo de Nivel de Servicio

Historial de Versiones

Fecha Autor

Seleccione la fecha de modificacién. | Ingrese el nombre de quien realizo la modificacién.

Catdlogo de solicitudes

=

Informacién general:

Tiempo de respuesta: 2 horas
. Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 1: Mesa de Ayuda — 2 horas

2. Asignacion de espacio para un sitio web:

. Tiempo de respuesta: 2 horas
. Tiempo para el cumplimiento total: 7 dias
. Grupos de trabajo involucrados — Tiempo de cumplimiento

o Nivel 2: SSI Estudio de viabilidad — 5 dias
o Aprobacion del jefe de la Divisién de las TIC — 2 dias
e Requiere aprobacion

3. Publicacién del sitio web
Tiempo de respuesta: 2 horas
o Tiempo para el cumplimiento total: 3 dias
o Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 2: SSI: — 1dia
4. Ampliacidn de capacidad de almacenamiento

. Tiempo de respuesta: 1 hora
. Tiempo para el cumplimiento total: 3 dias
. Grupos de trabajo involucrados — Tiempo de cumplimiento

o Aprobacién del jefe de la Division de las TIC — 2 dias
o Nivel 2: SSI - 1dia
e Requiere aprobacion

5. Modificacion de administrador del sitio

186



. Tiempo de respuesta: 2 horas
. Tiempo para el cumplimiento total: 3 dias
. Grupos de trabajo involucrados — Tiempo de cumplimiento
o Aprobacién del jefe de la Division de las TIC — 2 dias
o Nivel 2: SSI - 1dia
e Requiere solicitud formal del jefe de la dependencia.

6. Restauracion de credenciales para administracidn del sitio
. Tiempo de respuesta: 2 horas
. Tiempo para el cumplimiento total: 3 dias
o Grupos de trabajo involucrados — Tiempo de cumplimiento

o Aprobacién del jefe de la Division de las TIC — 2 dias

o Nivel 2: SSI - 1dia

SLA — Acuerdo de Nivel de Servicio

Nombre Alojamiento de Servidores Tipo de Servicio sy
Identificador LA _SU_AW Responsable SSI

Informacion Técnica

Caracteristicas El servicio de alojamiento web soporta aplicativos o

paginas desarrolladas con: lenguaje PHP, HTML y Base de
datos MysSQL.

Lo anterior incluye desarrollos en: Posgrets, Joomla,
Wordpress y Drupal.

Se destina 1G de espacio en los servidores, por sitio web.

Cuenta con certificados SSL, para que el sitio web sea

identificado como seguro por el navegador.

Alcance o Alojar un aplicativo o pagina web de caracter

institucional.

o Cambio de la persona encargada de administrar el
aplicativo o sitio alojado.

o Cambio del nombre del sitio.

Condiciones de la prestacion

Disponibilidad 87%

Horario de disponibilidad 24/7

Canal de suministro Presencial

Beneficiarios o Dependencias de la universidad

o Facultades
o Grupos y semilleros de investigacion
o Secciones estudiantiles
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Condiciones relacionadas con solicitudes e incidentes

Horario de atencion

Contacto

Escalamiento

Tiempo de respuesta
Nivel 1

Atencidn y manejo de la

solicitud en primer contacto.

2 horas

Catédlogo de solicitudes
o Informacién general.

Horario de oficina.
Lunes a viernes de 8am a 12pmy 2pm a 5pm

Ventanilla de Contacto 55.
Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC
Teléfono: 8209800 Ex. 55
Correo electrénico: contacto@unicacuca.edu.co

Nivel 1: Agentes de Mesa de Ayuda.

Nivel 2: Responsable del area de Servidores y Servicios
de Internet e Intranet

Nivel 3: No aplica.

Nivel 2 Nivel 3

Tiempo para entregar credenciales de
acceso al solicitante, después de que
la solicitud del servicio ha sido
aprobada:

1 dia habil

Tiempo de publicacién del sitio
después de que el solicitante lo
apruebe:

2 horas

Solicitud para incrementar capacidad
de almacenamiento o para cambiar el
nombre del sitio web:

3 dias habiles

o Alojamiento de aplicativos o paginas web de cardcter institucional. [Requiere formulario

AW1]

o Modificacion de nombre del sitio web.

o

Cambio de administrador del sitio web.

o Incremento de espacio de almacenamiento de 1Gb en los servidores web. [Requiere

formulario AW2]

o Restablecimiento de contrasena.
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Normatividad y politicas de uso

o Solicitud del servicio
El jefe del proceso es quien debe realizar la solicitud de este servicio.
La solicitud de servicio debe incluir el formato AW1. Si el solicitante no llena los campos
requeridos, la solicitud pasara a estado ‘Rechazada’, esto quiere decir que no se proporciond la
informacidn necesaria para llevar a cabo la solicitud y por tanto esta se dara por finalizada.
El jefe de la Divisién de las TIC aprobara o no la solicitud de servicio, y entonces el usuario serd
notificado mediante correo electrdnico.

o Condiciones del servicio
Es necesario la asignacién de un responsable para la administracion de la pagina o aplicativo web,
quién deberd ser especificado en el formato AW1 por el solicitante. La Division otorga las
credenciales de acceso para el administrador del sitio (permisos IP y MAC).
Este servicio se presta en el marco de actividades académicas o administrativas Unicamente.
La prestacion del servicio esta sujeta a disponibilidad de capacidad de almacenamiento en los
servidores del centro de datos de la Universidad del Cauca.

o Incremento del espacio de almacenamiento
El jefe del proceso es quien debe realizar esta solicitud.
La solicitud para ampliacién del espacio de almacenamiento, debe incluir el formato AW2
El jefe de la Divisidon de las TIC aprobard o no la solicitud de servicio, y entonces el usuario sera
notificado mediante correo electrdnico.
Si esta solicitud es aprobada, el incremento sera de 1 Gb para el sitio web.

o Mesa de ayuda
El horario de atencidn relacionadas con solicitudes e incidentes esta sujeto a excepciones y
cambios. En caso de no operacion de la mesa de ayuda, se notificard por medio de correo
electrénico y portal institucional.

Documentos, Formularios o Formatos relacionados
o Formulario AW1. Incluye: Datos del solicitante, Justificacidn de la solicitud, Datos del
administrador del sitio web, Descripcién de la pagina o aplicativo web que se va a alojar
(tipo de informacidn almacenada, lenguaje de programacién y espacio de
almacenamiento que ocupa). Datos para entregar credenciales: ip, mac, correo y
nombre del sitio.
o Formulario AW2. Incluye: Datos del solicitante y Justificacion de la solicitud.

Referencias

Flujo de la solicitud:

1. Se aprueba solicitud de alojamiento por el jefe.

2. Se solicitan los datos necesarios para entregar credenciales.

3. Se le brinda acceso el administrador.

4. Usuario solicita que se publique el sitio cuando ya lo ha revisado en linea y esta todo listo.

Posibles métricas
v" Numero de nuevos sitios web alojados en los servidores.
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v" Numero total de sitios web alojados.
v" Numero de sitios huevos por mes.
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Ficha de Servicio

Nombre Alojamiento de Servidores Tipo de Servicio sy

Identificador sy _AS Responsable

Area SSI

Proposicidn de Valor

Este servicio provee un espacio fisico en el centro de datos para almacenar un equipo servidor que
proporcione el solicitante, con una disponibilidad de 87% al mes. Este servicio incluye el ingreso,
conexién y puesta en marcha del servidor en las instalaciones del centro de datos. El administrador
del servidor serd designado por el solicitante del servicio.

Informacién General

Objetivos del Servicio o Ofrecer un espacio fisico en las instalaciones del centro

Usuarios Clave
Personas Clave

Relaciones con el Negocio

Dependencias entre servicios

Informacién Detallada
Proveedores Clave

Costos

Recursos Clave

Unidades de negocio que apoya

Beneficiarios

Actividades Clave

de datos para alojar servidores de las diferentes
dependencias universitarias

o Grupos de investigacidn

o Semilleros de Investigacion

o Area de SSI

o Fan Page Unicauca

o Correo Institucional

o Portal Institucional

o Gestion del centro de datos

o Proveedor de servicio de energia eléctrica

o Proveedores de internet: EMTEL y Media Commerce
o Mantenimiento de servidores

o Cableado de la red de datos.

o Servicio de energia eléctrica

o Espacio fisico en el centro de datos

o Cableado de la red de datos.

Apoya todas las unidades de negocio.
o Dependencias
o Facultades

o Grupos y semilleros de investigacion
o Secciones estudiantiles

v Verificar si es posible migrar la informacion contenida en el servidor del solicitante a un

servidor en el centro de datos.

v Ingresar el equipo servidor al centro de datos.
v" Actividades relacionadas con la gestién de los equipos en el centro de datos.
v Habilitar permisos para el administrador del servidor:

Habilitar el cliente SFTP en el puerto 2829 para administracion del sitio.
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Habilitar permisos de acceso Unicamente para el equipo del administrador (IP, MAC).
Entregar al administrador del sitio: direccién del servidor, nimero del puerto, y credenciales de
acceso (nombre de usuario y contraseia).

SLA — Acuerdos de Nivel de Servicio
SLA_SU_AS SLA — Acuerdo de Nivel de Servicio

Historial de Versiones

Fecha Autor

3/02/2020 Maria Gonzalez Benavides

Catalogo de solicitudes

1. Alojamiento de servidor
Tiempo de respuesta: 1 hora
. Tiempo para el cumplimiento total: 10 dias
. Grupos de trabajo involucrados — Tiempo de cumplimiento
o Aprobacién del jefe de la Division de las TIC — 5 dias
o Nivel 2: SSI -5 dias

2. Restablecimiento de credenciales para administracion del sitio

. Tiempo de respuesta: 2 horas
o Tiempo para el cumplimiento total: 3 dias
o Grupos de trabajo involucrados — Tiempo de cumplimiento

o Aprobacion del jefe de la Divisidon de las TIC — 2 dias
o Nivel 2: SSI - 1dia

3. Modificacion de administrador del sitio

o Tiempo de respuesta: 2 horas
o Tiempo para el cumplimiento total: 3 dias
o Grupos de trabajo involucrados — Tiempo de cumplimiento
o) Aprobacién del jefe de la Division de las TIC — 2 dias
o Nivel 2: SSI - 1dia
o Requiere solicitud formal del jefe de la dependencia.

SLA — Acuerdo de Nivel de Servicio

Nombre Alojamiento de Servidores Tipo de Servicio sy

Identificador  SLA_SU_AS Responsable SS|

Informacion Técnica
Caracteristicas o Acceso a la red de datos.
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Alcance

Condiciones de la prestacion
Disponibilidad

Horario de disponibilidad
Canal de suministro

Beneficiarios

o Alimentacion eléctrica 24/7.

o Respaldo de energia por medio de UPS.

o Asignacion de un espacio fisico a un servidor en el
centro de datos.

o Cambio de la persona encargada de administrar el
servidor.

o Retiro o cambio del servidor.

Si en el estudio de la solicitud se detecta que es viable

migrar la informaciéon contenida en el servidor del

solicitante a un servidor dentro del centro de datos, se

inicia el servicio de alojamiento web.

87%
24/7
Presencial

o Dependencias

o Facultades

o Grupos y semilleros de investigacion
o Secciones estudiantiles

Condiciones relacionadas con solicitudes e incidentes

Horario de atencion

Contacto

Escalamiento

Tiempo de respuesta
Nivel 1

Respuesta sobre la viabilidad
del servicio.

2 horas

Horario de oficina.
Lunes a Viernes de 8am a 12pmy 2pm a 5pm

Ventanilla de Contacto 55.
Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC
Teléfono: 8209800 Ex. 55
Correo electréonico: contacto@unicacuca.edu.co

Nivel 1: Agentes de Mesa de Ayuda.

Nivel 2: Responsable del area de Servidores y Servicios
de Internet e Intranet

Nivel 3: No aplica.

Nivel 2 Nivel 3

Servidor instalado y disponible No aplica.
para acceso remoto.

5 dias habiles
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Catalogo de solicitudes

o Alojamiento de un servidor en el centro de datos. [Requiere formulario AS1]
o Extracciéon o cambio del servidor.

o Cambio de administrador del servidor.

o Modificacién de administrador.

o Restablecimiento de credenciales de administracion.

Normatividad y politicas de uso

o Solicitud del servicio
El Jefe del proceso es quien debe realizar la solicitud de este servicio.
La solicitud de servicio debe incluir el formato AS1. Si el solicitante no llena los campos requeridos,
la solicitud pasard a estado ‘Rechazada’, esto quiere decir que no se proporcioné la informacién
necesaria para llevar a cabo la solicitud y por tanto esta se dara por finalizada.
El Jefe de la Division de las TIC aprobara o no la solicitud de servicio, y entonces el usuario sera
notificado mediante correo electrdnico.

o Condiciones del servicio
Este servicio se presta en el marco de actividades académicas o administrativas Unicamente.
La prestacion del servicio estd sujeta a disponibilidad del espacio fisico disponible en el centro de
datos.
Es necesario la asignacién de un responsable para la administracidn del servidor, quién deberd ser
especificado en el formato AS1.

o Mesa de ayuda
El horario de atencidn relacionadas con solicitudes e incidentes esta sujeto a excepciones y
cambios. En caso de no operacion de la mesa de ayuda, se notificard por medio de correo
electrénico y portal institucional.

Documentos, Formularios o Formatos relacionados
o Formulario AS1. Incluye: Datos del solicitante, Justificacidn de la solicitud, Datos del
administrador del servidor, Descripcidn del servidor (tipo de informacion almacenada,
espacio que ocupa, caracteristicas fisicas del servidor), Frecuencia con la que se va a
subir nueva informacién al servidor.

Referencias
o Ingrese los términos y condiciones del servicio.
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Ficha de Servicio

Nombre Préstamo de sala Tipo de Servicio sy

Identificador  sy_ps Responsable Infraestructura de red

Proposicidn de Valor

Este servicio brinda un espacio fisico dentro de la institucién para el desarrollo de
videoconferencias. El lugar cuenta con 2 espacios, uno con capacidad para 15 personasy otro con
capacidad para 40 personas; ambos estan acondicionados con puntos de red a una velocidad de
2.5Mb la cual puede ser aumentada, por medio de solicitud, hasta 10Mb.

Informacién General

Objetivos del Servicio o Proveer un espacio fisico para el desarrollo de
videoconferencias.
Usuarios Clave o Docentes

o Administrativos
Personas Clave o Area de servidores y servicios de internet e intranet
o Area de infraestructura
Relaciones con el Negocio o Fan Page
o Correo Institucional
o Portal Institucional
Dependencias entre servicios o Gestidn de la infraestructura de red

Informacidn Detallada
Proveedores Clave o Equipos de escritorio: Dell
o Equipo de sonido: Sony
o Equipos para videoconferencia:

Logitech, Tandberg
Costos o Monitores de sala

o Equipos HW
Recursos Clave o Equipos de escritorio

o Equipos de sonido
o Puntos de red
o Herramientas software para videoconferencia: Google
Meet, Skype, Zoom, Avaya Scopia, Desktop,
GoToMeeting, Cisco Webex.
Unidades de negocio que apoya Procesos Misionales/ Gestién Académica.

Beneficiarios o Comunidad Universitaria

Actividades Clave
Revisar disponibilidad y realizar asignacion de la sala.
Agendar la cita en Google Calendar.

Definir la tecnologia sobre la cual se llevara a cabo la actividad académica.
Asignar monitor.

AR NRANIN
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SLA — Acuerdos de Nivel de Servicio
SLA_SU_SALA SLA — Acuerdo de Nivel de Servicio

Historial de Versiones

Fecha Autor

Seleccione la fecha de modificacién. | Ingrese el nombre de quien realizo la modificacién.

Catalogo de solicitudes

=

Informacién general:

Tiempo de respuesta: 2 horas
. Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 1: Mesa de Ayuda — 2 horas

N

Reserva de sala virtual Atenea:
Tiempo de respuesta: 2 horas
. Tiempo para el cumplimiento total: 1 dia
Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 1: Mesa de Ayuda — 2 horas
b. Nivel 2: Infraestructura — 22 horas

SLA — Acuerdo de Nivel de Servicio

Nombre Préstamo de sala Tipo de Servicio sy

Identificador  SLA_SU_SALA Responsable Infraestructura de red

Informacidn Técnica
Caracteristicas o Sala pequeiia
Conectividad:
6 puntos de red, 2 activos.
Velocidad de 2.5 Mbps.
Espacios fisicos: 15 sillas y 2 mesas.
Equipos para videoconferencia:
Equipo de escritorio marca Dell (Vostro core i5)
Televisor marca Sharp
Camara marca Logitec con micréfono integrado vy
resolucién de 1.3 MP (640 x 480 pixeles)
o Sala grande
Conectividad:
20 puntos de red de los cuales 12 se encuentran
distribuidos en las mesas de los asistentes, mientras que
los demds se encuentran en la zona del escenario.
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Alcance

Condiciones de la prestacion
Disponibilidad

Horario de disponibilidad
Canal de suministro

Beneficiarios

Velocidad de 2.5 Mbps.

Espacios fisicos: 41 sillas y 6 mesas.

Equipos para videoconferencia:

Equipo de escritorio marca Dell (Vostro core i5)

Video beam marca Dell

Camara marca Logitec con micréfono integrado vy
resolucidon en HD (1080 pixeles)

Sonido tipo teatro en casa marca Sony (Modelo HT-DDW
1500) y consola mezclador EURODESK (sl2442fx-pro)

o Realizacién de sustentaciones de trabajos de grado que
requieran videoconferencia, es decir cuando uno de los
jurados o el expositor se encuentre en un lugar remoto.

o Realizacién de reuniones entre docentes o
administrativos de la institucién.

o Aumento de ancho de banda en los puntos de red
mediante solicitud a la mesa de servicios con el formato
PS2

Sujeto a disponibilidad del espacio fisico y de personal de
apoyo.

Horario de oficina.
Presencial.

La comunidad universitaria y los visitantes pueden hacer
uso de este servicio.

Condiciones relacionadas con solicitudes e incidentes

Horario de atencion

Contacto

Escalamiento

Tiempo de respuesta
Nivel 1

Horario de oficina.

Lunes a Viernes de 8am a 12pmy 2pm a 5pm
Ventanilla de Contacto 55.

Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC

Teléfono: 8209800 Ex. 55

Correo electronico: contacto@unicacuca.edu.co
Nivel 1: Agentes de Mesa de Ayuda.

Nivel 2: Responsable del area de Infraestructura de red.
Nivel 3: NA.

Nivel 3

197



Verificacidn de disponibilidad = Incidentes que se presenten con = NA
y asignacidn de espacio. el servicio
1 hora 1 hora

Catdlogo de solicitudes

o Informacién general.
o Reserva de la sala Atenea.

Normatividad y politicas de uso

o Solicitud del servicio
Dirigir solicitud para préstamo de sala a la mesa de servicios, incluyendo el formato de solicitud y
su respectiva justificacion.

o Condiciones del servicio
La prestacion del servicio estd sujeta a disponibilidad de la Sala Atenea.

o Incremento de ancho de banda en los puntos de red

o Mesa de ayuda
El horario de atencidn relacionadas con solicitudes e incidentes estd sujeto a excepciones y
cambios. En caso de no operaciéon de la mesa de ayuda, se notificara por medio de correo
electrénico y portal institucional.

Documentos, Formularios o Formatos relacionados
o Formulario PS1 para solicitud de sala Atenea.
o Formato PS2 para solicitud de aumento de ancho de banda.

Referencias

Ingrese los términos y condiciones del servicio.

198



Ficha de Servicio

Nombre

Identificador sy v

Videoconferencia

Tipo de Servicio sy

Responsable Infraestructura

Proposicidn de Valor

Este servicio pone a disposicion de la comunidad universitaria la herramienta Zoom y equipos
especializados para el desarrollo de reuniones, charlas o eventos. Ademas, se realiza
acompainamiento en el desarrollo de videoconferencias en el campus universitario.

En adicién a lo anterior, y para tener una mejor experiencia durante la videoconferencia, los
usuarios pueden solicitar la reserva de recursos de red.

Informacion General
Objetivos del Servicio

Usuarios Clave
Personas Clave

Relaciones con el Negocio

Dependencias entre servicios

Informacién Detallada
Proveedores Clave
Costos

Recursos Clave

Unidades de negocio que apoya

Beneficiarios

Actividades Clave

o Apoyar a la comunidad universitaria en el desarrollo de
videoconferencias.

o Docentes

o Grupos y Semilleros de investigacion

o Area de Servidores y Servicios de Internet
o Area de Infraestructura

o Fan Page Unicauca

o Correo Institucional

o Portal Institucional

o Gestidn de servicios de internet e intranet
o Gestidn de la infraestructura de red

o Zoom

o Cableado eléctrico y de red

o Acceso a Internet

o Herramienta para realizar videoconferencias: Zoom,
Google Meet, Skype.

o Computador

o Camara

o Recursos red

Procesos Misionales/ Gestién Académica.

o Dependencias de la universidad

o Grupos y Semilleros de investigacion
o Programas académicos

o Secciones estudiantiles

v" En caso de solicitar apoyo en la planeacién de la videoconferencia, se debe definir la
tecnologia a utilizar, tomando en consideracion el tipo de aplicacién que se usard en el

sitio remoto.
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v" Sise solicita reserva de ancho de banda, el drea de servidores debe asignar los privilegios
necesarios a la direccién IP (DHCP) o MAC (desbloquear puertos).

v" Realizar pruebas en caso de eventos especiales o por solicitud del usuario que accede al
servicio.

v" Asignar monitores para apoyo en sitio el dia del evento, o para la realizacion de pruebas.

v" Actualizar anualidad con RENATA para el uso de Zoom.

SLA — Acuerdos de Nivel de Servicio
SLA SU V SLA — Acuerdo de Nivel de Servicio

Historial de Versiones

Fecha Autor

Seleccione la fecha de modificacidn. | Ingrese el nombre de quien realizo la modificacién.

Catdlogo de solicitudes

=

Informacién general:

Tiempo de respuesta: 2 horas
. Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 1: Mesa de Ayuda — 2 horas

N

Reserva de sala virtual Atenea:
Tiempo de respuesta: 2 horas
. Tiempo para el cumplimiento total: 1 dia
Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 1: Mesa de Ayuda — 2 horas
b. Nivel 2: Infraestructura — 22 horas

SLA — Acuerdo de Nivel de Servicio

Nombre Videoconferencia Tipo de Servicio sy

Identificador LA _SU_V Responsable Infraestructura

Informacidn Técnica
Caracteristicas Ancho de Banda para las videoconferencias:

o Se provee una velocidad predeterminada de 10Mb
para los puntos de red en la sala atenea.

o En caso de realizar la videoconferencia en otro lugar
del campus universitario, la velocidad variara
dependiendo del punto de red al que se conecte el
equipo donde se realizara la videoconferencia.

Herramienta Zoom:
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Alcance

o Plan Pro de Zoom.

o Las salas creadas en Zoom tienen una capacidad
maxima de 100 personas.

o Limite de duracién de una reunidn de 24 horas.

o 1Gb disponible para grabacién de las reuniones en la
nube.

o Tiene interoperabilidad con Skype.

El servicio de Videoconferencia incluye las siguientes
opciones, a las cuales se puede acceder mediante una
solicitud a la Mesa de Servicios.

El usuario debe especificar las opciones que mejor se
acomoden a su necesidad en el momento de realizar la
solicitud de servicio.

Videoconferencia mediante equipos especializados

o Se le proporcionard al usuario un equipo
especializado en horario de oficina, con el cual podra
llevar a cabo la videoconferencia.

o Elequipo de videoconferencia estara a cargo de un
técnico de infraestructura, quien realizara la
configuracion del equipo en el lugar destinado para la
videoconferencia.

o Los equipos especializados pueden ser utilizados en el
campus universitario; o fuera de este con la debida
autorizacion del Coordinador de infraestructura.
Revisar Normatividad y Politicas de uso.

o Es necesario capacitacion a los monitores para que
puedan utilizar el equipo.

Videoconferencia mediante Zoom

o Se evaluara la necesidad del usuario y dependiendo
de esto, se creard una sala en Zoom.

o Las salas en Zoom estan dispuestas para soportar
conferencias, capacitaciones, clases, eventos,
seminarios y webinars. Para mas informacion
consultar las referencias.

o Lasvideoconferencias en Zoom pueden ser
programadas en cualquier horario, pero la solicitud
debe presentarse en horario de oficina.

Videoconferencia mediante otra plataforma (Google

Meet o Skype)

o Se evaluara la necesidad del usuario y dependiendo de
eso, se realizara la configuracidn de la aplicacién en la
que se desarrollara la videoconferencia.

o Las siguientes opciones se pueden solicitar en conjunto
con el tipo de videoconferencia que elija el usuario.

Pruebas de funcionamiento antes de una

Videoconferencia.
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Condiciones de la prestacion
Disponibilidad

Horario de disponibilidad

Canal de suministro

Beneficiarios

o Unas horas antes de la videoconferencia, serd asignado
un monitor para realizar pruebas de red y del aplicativo
que sera utilizado.

o Disponible Unicamente en horario de oficina.

Reserva de ancho de banda para soportar la realizacién
de una videoconferencia.

o Se otorgardn permisos para incrementar el ancho de
banda en 10Mb, para optimizar la conexidn a internet
de los equipos destinados para la videoconferencia.

o Disponible Unicamente en horario de oficina y dentro
del campus universitario.

Porcentaje de tiempo en el que el servicio se encuentra
activo con una calidad determinada.

o Horario de oficina para videoconferencias realizadas
en la sala Atenea, o en otros espacios del campus
universitario.

o Horario 24/7 para Videoconferencias programas en
Zoom.

Virtual, Presencial

o Dependencias de la universidad

o Grupos y Semilleros de investigacion
o Programas académicos

o Secciones estudiantiles

Condiciones relacionadas con solicitudes e incidentes

Horario de atencion

Contacto

Escalamiento

Tiempo de respuesta
Nivel 1 Nivel 2

Horario de oficina.
Lunes a Viernes de 8am a 12pmy 2pm a 5pm

Ventanilla de Contacto 55.
Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC

Teléfono: 8209800 Ext. 55

Correo electrénico: contacto@unicacuca.edu.co
Nivel 1: Agentes de Mesa de Ayuda.

Nivel 2: Responsable del area de Infraestructura.
Nivel 3: No aplica.

Nivel 3
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1 hora 1 hora No aplica.

Catalogo de solicitudes

o Informacién general.

o Reserva de ancho de banda. [Requiere formato]

o Videoconferencia mediante la plataforma Zoom. [Requiere formato]

o Pruebas de funcionamiento previas a la videoconferencia.

o Configuracion de la herramienta hardware o software para realizar la videoconferencia.

Normatividad y politicas de uso

o Elusuario podra hacer uso del servicio una vez reciba las credenciales que lo identifican

como miembro de la comunidad universitaria (correo y contrasefia).
o Elservicio de videoconferencia se presta para fines académicos.
o Paralas pruebas previas a la videoconferencia, o para la configuracion de la herramienta
hardware o software, se asignara un monitor.

o Solicitud del servicio de videoconferencia
Para solicitar el servicio de videoconferencia el usuario debe llenar un formato de solicitud de
servicio, en el cual se solicita informacion basica de contacto, informacion de la persona remotay
justificacién de la solicitud.
Antes de solicitar el servicio de videoconferencia el usuario deberd conocer la tecnologia
(Hangouts, Skype, Equipos especializado) que usara la persona remota.
En el formato de solicitud de servicio el usuario deberd especificar que opciones para
videoconferencia solicita.

o Reserva de ancho de banda
La reserva de ancho de banda estara sujeta a disponibilidad.
Si la solicitud del servicio de videoconferencia incluye esta opcidn, el usuario deberad justificarla en
el formato de solicitud de servicio.

o Zoom
Las salas creadas en Zoom tienen una capacidad maxima de 100 personas
Se puede programar una conferencia fuera de horario de oficina, pero no se podran atender
incidentes en caso de que ocurran en este rango de tiempo.

o Mesa de ayuda
El horario de atencidn relacionadas con solicitudes e incidentes esta sujeto a excepciones y
cambios. En caso de no operacion de la mesa de ayuda, se notificard por medio de correo
electrénico y portal institucional.

Referencias

o Informacidn del alcance de la herramienta Zoom
https://www.renata.edu.co/miembros-de-instituciones-afiliadas-a-renata-podran-obtener-
descuentos-en-la-compra-de-salas-virtuales-de-zoom/

o Caracteristicas del plan Pro contratado con Zoom
https://zoom.us/pricing

o Informacion sobre grabacién en la nube con Zoom
https://support.zoom.us/hc/es/articles/203741855-Cloud-
Recording? ga=2.108650498.1887018070.1575284526-397003253.1575284526
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Ficha de Servicio

Nombre Correo Electrénico Tipo de Servicio  sC

Identificador  sy_co Responsable SS|

Proposicidn de Valor

Este servicio se ofrece a través de Gmail, con el fin de facilitar el intercambio de informacidn. Esta
dirigido a estudiantes, docentes, egresados, personal académico y administrativo.

El usuario del servicio tendrd acceso al correo electrdnico desde cualquier lugar o desde cualquier
dispositivo accediendo con su cuenta institucional. Adicionalmente, el servicio cuenta con un
espacio de almacenamiento ilimitado.

Informacion General
Objetivos del Servicio

Beneficiarios
Relaciones con el Negocio

Informacidn Detallada

Usuarios Clave

Unidades de negocio que apoya
Grupo Resolutor

Servicios de soporte asociados

Proveedores Clave
Recursos Clave

Actividades Clave

AN NN

<\

o Brindar a la comunidad universitaria un medio seguroy
con altos niveles de disponibilidad para el intercambio
de informacion.

o Apoyar la divulgacién de la informacién de caracter
académico.

o Comunidad Universitaria

o Fan Page Unicauca
o Correo Institucional
o Portal Institucional

o Centro de Gestidn de las Comunicaciones
o Apoyo a todos los procesos de negocio

o Mesa de Servicios
o Area de Servidores y servicios de internet e intranet

o Seguridad informatica
o Google
o GSuite — Google Empresarial

Actualizar contrato de uso de la GSuite

Creacion de cuentas de correo

Creacion de cuentas de correo institucional para Docentes y Administrativos.
Creacion de cuentas de correo institucional para los Estudiantes que son admitidos en
segundas listas y en adelante.

Para un Docente que solicita una cuenta de correo institucional se debe realizar la

verificacion de la vinculacion en Labor Docente. (Mesa de servicios)

v" Para un Estudiante que solicita una cuenta de correo institucional, se debe verificar en
primera instancia que este cuenta con un perfil en SIMCA, y seguidamente, que no tiene
una cuenta de correo ya creada, esto mediante la consola de Google. (Mesa de servicios)
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v’ Agregacién, modificacién o eliminacién de personas en las listas de destinatarios. (Area
de SSI)

SLA — Acuerdos de Nivel de Servicio
SLA_SU_CO SLA — Acuerdo de Nivel de Servicio

Catalogo de solicitudes

1. Lista de destinatarios:

. Tiempo de respuesta: 3 horas

. Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 1: Mesa de Ayuda — 2 horas
b. Nivel 2: SSI: — 1dia

2. Correos masivos:

. Tiempo de respuesta: 2 horas
. Tiempo para el cumplimiento total: 3 dias
o Grupos de trabajo involucrados — Tiempo de cumplimiento

a. Nivel 1: Mesa de Ayuda — 2 horas
b. Aprobacién del jefe de la Division de las TIC — 2 dias
c. Nivel 2:SSI: —1 dia

Requiere aprobacion

3. Restablecimiento de contrasefia

. Tiempo de respuesta: 2 horas

. Tiempo para el cumplimiento total: 4 horas

. Grupos de trabajo involucrados — Tiempo de cumplimiento

a. Nivel 1: Mesa de Ayuda — 4 horas

4. Creacion de cuenta institucional

. Tiempo de respuesta: 1 hora
J Tiempo para el cumplimiento total: 3 dia
o Grupos de trabajo involucrados — Tiempo de cumplimiento

o Aprobacion del jefe de la Divisidon de las TIC — 2 dias
o Nivel 2: SSI - 1dia
e Requiere aprobacion

5. Omisién de validacion de cuenta Gmail

. Tiempo de respuesta: 2 horas

. Tiempo para el cumplimiento total: 4 horas

. Grupos de trabajo involucrados — Tiempo de cumplimiento

a. Nivel 1: Mesa de Ayuda — 4 horas
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Niveles de Servicio

Informacion Técnica
Caracteristicas

Alcance

Condiciones de la prestacion
Disponibilidad

Horario de disponibilidad
Canal de suministro

Tipos de usuarios

o A cada usuario le corresponde una cuenta institucional
con el dominio de Unicauca, definida asi:

NombreDeUsuario@unicauca.edu.co

Esta cuenta facilita el acceso a la GSuite Empresarial de

Google, que incluye el servicio de correo electrénico a

través de Gmail.

o El servicio de Gmail cuenta con un espacio de
almacenamiento ilimitado.

o Eltamafo para los archivos adjuntos, en el momento
de enviar un correo, debe ser menor a 25 MB, en otro
caso, el archivo serd enviado como un enlace a Google
Drive

Usuario 1

o Listas de destinatarios: el usuario puede solicitar a la
Divisidn de las TIC la creacién de una lista de
destinatarios asociada a una cuenta de dependencia,
para asi facilitar el envio de correos recurrentes a
grupos de personas que pertenecen a dicha
dependencia.

Adicionalmente el usuario puede solicitar la modificacion

o eliminacién de las listas que ya han sido creadas.

La creacidn de las listas de destinatarios estard sujeta a la

normatividad y politicas de uso definidas para el servicio.

Usuario 2

o Puede solicitar el envio de correos masivos a toda la
comunidad universitaria o a grupos especificos de esta.

Algunos grupos pueden ser: Estudiantes, Egresados,

Estudiantes de X semestre, Estudiantes de X programa,

Docentes, entre otros.

Usuario 3

o Recepcion y envio de correos
o Posibilidad de clasificar correos por categorias

99,978% Disponibilidad entregada por Google.
24/7
Virtual

Usuario 1: Dependencias
Usuario 2: Centro de Gestidon de las Comunicaciones
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Usuario 3: Comunidad Universitaria, incluyendo
egresados

Condiciones relacionadas con solicitudes e incidentes

Horario de atencion

Canal de atencién

Escalamiento

Tiempo de respuesta
Nivel 1

Solicitudes de creacion de
correos: 2 horas

Catédlogo de solicitudes
o Informacién general.

Usuario 1

Horario de oficina.
Lunes a viernes de 8am a 12pmy 2pm a 5pm

Ventanilla de Contacto 55.
Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC
Teléfono: 8209800 Ext. 55
Correo electréonico: contacto@unicacuca.edu.co

Nivel 1: Agentes de Mesa de Ayuda.

Nivel 2: Responsable del area de Servidores y Servicios
de Internet e Intranet

Nivel 3: Google

Nivel 2 Nivel 3

Solicitudes de listas de destinatarios:
1 dia.

Correos masivos:
Prioritarios: 1h.
No prioritarios: 1 dia.

o Creacion, modificacidn y eliminacidn de listas de destinatarios. [Requiere autorizacidon]

Usuario 2

o Envio de correos masivos a toda la comunidad o grupos especificos de esta.

Usuario 3

o Omisidn de validacion de cuenta Gmail mediante teléfono celular.

o Cambio de contrasefia.

o Creacién de cuenta de correo institucional. Revisar Normatividad y Politicas de uso.

Normatividad y politicas de uso

o Elusuario podra hacer uso del servicio una vez reciba las credenciales que lo identifican
como miembro de la comunidad universitaria (correo y contrasefia).
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o Para correos masivos se atenderdn Unicamente las solicitudes provenientes del Centro
de Gestién de las Comunicaciones.

o Creacion de cuentas de correo institucional

o Docentes y Administrativos
Para el caso de funcionarios de planta, estos deberdan comunicarse con la Mesa de Servicios por
medio de correo electrénico o dirigirse personalmente a ventanilla, y presentar la resolucion de
vinculacidn y su cedula de ciudadania para que sea creada su cuenta de correo institucional.
Para el caso de contratistas, aplica lo anterior, pero con la resolucién de contrato.

o Estudiantes
Las cuentas de correo institucional de los estudiantes seran creadas una vez se matriculen al
programa en el que fueron admitidos. Estas credenciales serdn enviadas al correo personal que
especificaron durante el proceso de inscripcion.
Para el caso de los estudiantes admitidos en segundas listas y en adelante, serdn vinculados por la
mesa de servicios.
Si por algin motivo un estudiante no recibe las credenciales para acceder a su correo institucional,
podrd acercarse o comunicarse con la Mesa de Servicios para obtener sus credenciales, y luego
debera dirigirse a DARCA o al Centro de Posgrados, segun corresponda, para que vinculen su
cuenta de correo a SIMCA.

o Listas de destinatarios
La solicitud de listas de destinatarios debe ir acompafiada de una carta o correo donde se
demuestre que ha sido aprobada por el jefe de departamento, el lider funcional o el decano, segin
corresponda.
Para solicitar la creacién de una lista de destinatarios, las personas en esta deben sumar minimo
10.
La lista serd asignada a una cuenta institucional de una dependencia.
Serd asignado un administrador para la lista, que serd un funcionario de la dependencia que realizo
la solicitud.
Las listas creadas solo permiten el envio de correos.
El drea de Servidores de La Division de las TIC se encargard de la agregacién, modificacién o
eliminacion de personas en las listas de destinatarios.

o Mesa de ayuda
El horario de atencidn relacionadas con solicitudes e incidentes esta sujeto a excepciones y
cambios. En caso de no operacion de la mesa de ayuda, se notificard por medio de correo
electrénico y portal institucional.

Documentos relacionados

o Enlace a informacién sobre los acuerdos de nivel de servicio de Google
https://support.google.com/googlecloud/answer/6056635?hl=es

o Enlace a informacién sobre la GSuite Empresarial
https://gsuite.google.com/intl/es-419/pricing.html

Historial de Versiones
Fecha Autor

Seleccione la fecha de modificacidn. | Ingrese el nombre de quien realizo la modificacién.
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Ficha de Servicio

Nombre GSuite de Google

Identificador  sy_GS

Tipo de Servicio sy
Responsable SS|

Proposicién de Valor

GSuite es un servicio contratado con Google, mediante el cual, se ofrece a la comunidad

universitaria un conjunto de herramientas web interoperables, que facilitan tanto

comunicacion, como el intercambio, almacenamiento, creacién y acceso a informacién de caracter

académico.

El usuario tendrd acceso a los servicios de la GSuite desde cualquier lugar o desde cualquier
dispositivo por medio de su cuenta institucional. Adicionalmente, el servicio cuenta con un espacio

de almacenamiento ilimitado.

Informacion General
Objetivos del Servicio

Usuarios Clave

Personas Clave
Relaciones con el Negocio

Dependencias entre servicios

Informacién Detallada
Proveedores Clave

Costos

Recursos Clave

Unidades de negocio que apoya

Beneficiarios

Actividades Clave

o Poner a disposicidn de la comunidad universitaria un
conjunto de aplicaciones que sean interoperables y
faciliten tanto el manejo como el intercambio de
informacidn.

o Brindar la interoperabilidad mediante la cuenta de
Google.

o Centro de Gestidn de las Comunicaciones

o Docentes

o Area de Servidores y servicios de internet e intranet

o Fan Page Unicauca

o Correo Institucional

o Portal Institucional

o Seguridad informatica

o Google
o GSuite — Google for Education
o GSuite — Google for Education

Apoya todos los procesos de negocio.
o Comunidad Universitaria

v" Actualizar contrato de uso de la GSuite
v" Creacidn de las credenciales de usuario

Google Classroom

v Verificacién de Rol de Docente mediante SIMCA Web (Mesa de Servicios).
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v" Vinculacién del usuario en el grupo de Docentes de Google Classroom (Mesa de
Servicios).

Catalogo de solicitudes

=

Creacién de un sitio en Google Sites:
Tiempo de respuesta: 2 horas
Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 1: Mesa de Ayuda — 2 horas

Ampliacion de espacio de almacenamiento en Google Sites:
Tiempo de respuesta: 2 horas
Tiempo para el cumplimiento total: 7 dias
Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 2: SSI Estudio de viabilidad — 5 dias
b. Aprobacién del jefe de la Division de las TIC — 2 dias
e Requiere aprobacién

Activacion de Classroom
Tiempo de respuesta: 2 horas
Tiempo para el cumplimiento total: 1 dias
Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 2: SSI: — 1dia

Ampliacion de espacio de almacenamiento en Google Classroom
Tiempo de respuesta: 1 hora
Tiempo para el cumplimiento total: 3 dias
Grupos de trabajo involucrados — Tiempo de cumplimiento
o Aprobacion del jefe de la Divisién de las TIC — 2 dias
o Nivel 2: SSI - 1dia
e Requiere aprobacion

SLA — Acuerdos de Nivel de Servicio
SLA_SU_GS SLA — Acuerdo de Nivel de Servicio

Historial de Versiones
Fecha Autor

Seleccione la fecha de modificacidn. | Ingrese el nombre de quien realizo la modificacién.
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SLA — Acuerdo de Nivel de Servicio

Nombre GSuite de Google
Identificador  SLA_SU_GS

Tipo de Servicio sy
Responsable SS|

Informacion Técnica
Caracteristicas

Alcance

o Cada usuario podra acceder a la GSuite de Google
mediante su correo institucional.

o Las aplicaciones de la GSuite de Google cuentan con un
espacio ilimitado para el almacenamiento de
diferentes tipos de informacién.

Algunos servicios con caracteristicas especiales se

presentan a continuacion:

Google Sites:

El servicio de Google Sites cuenta con un espacio de

almacenamiento ilimitado.

Google Classroom:

El servicio de Google Classroom cuenta con un espacio de

almacenamiento ilimitado.

El docente no tiene limite en el nimero de estudiantes

para un curso.

El nimero de cursos que puede crear un Docente es

ilimitado.

o Los servicios de la GSuite, de acuerdo con el tipo de
usuarios que pueden acceder a éstos, se clasifican asi:

Usuario 1

Gmail: Correo electrénico institucional

Hangouts: Videoconferencias, Llamadas de voz vy

Mensajeria segura para los equipos

Google Calendar: Calendarios compartidos

Documentos, Hojas de Calculo y Presentaciones de Google

Google App Maker: Entorno de desarrollo de aplicaciones

de bajo nivel de codificacion

Google Drive: Almacenamiento ilimitado de archivos en la

nube

Google Sites: Creacion de sitios web. Este servicio serd

activado por medio de solicitud a la Mesa de Servicios

Usuario 2

Google Classroom: Intercambio de informacién entre
docentes y estudiantes, que incluye:

o Creacién y edicion de contenidos académicos

o Agregar, modificar, eliminar estudiantes

o Compartir material académico
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Condiciones de la prestacién
Disponibilidad

Horario de disponibilidad
Canal de suministro

Beneficiarios

Este servicio serd activado por medio de solicitud a la Mesa
de Servicios

99.978% Disponibilidad entregada por Google.
24/7
Virtual

Usuario 1: Comunidad Universitaria
Usuario 2: Docentes

Condiciones relacionadas con solicitudes e incidentes

Horario de atencion

Contacto

Escalamiento

Horario de oficina.
Lunes a Viernes de 8am a 12pmy 2pm a 5pm

Ventanilla de Contacto 55.
Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC
Teléfono: 8209800 Ext. 55
Correo electrénico: contacto@unicacuca.edu.co

Nivel 1: Agentes de Mesa de Ayuda.

Nivel 2: Responsable del drea de Servidores y Servicios
de Internet e Intranet

Nivel 3: Google
Tiempo de respuesta
Nivel 1 Nivel 2 Nivel 3
2 horas Activacién de Google Classroom
2h

Activacién de Google Sites

1 dia habil

Otros incidentes/solicitudes

2h

Catalogo de solicitudes
Usuario 1

o Activacion de Google Classroom.

o Ampliacion del espacio de almacenamiento para los cursos en Google Classroom. [Requiere

justificacion]
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Usuario 2

o Informacién general.
o Activacién de Google Sites. [Requiere justificacion]
o Ampliacién del espacio de almacenamiento para Google Sites. [Requiere justificacion]

Normatividad y politicas de uso

o Elusuario podra hacer uso del servicio una vez reciba las credenciales que lo identifican

como miembro de la comunidad universitaria (correo y contrasefia).

o Google Classroom
El docente responsable del curso administrara el contenido académico, es decir que sera el
encargado de agregar, modificar y eliminar estudiantes y/o cursos.
Una vez el docente solicite la activacién del servicio de Google Classroom, este permanecerad activo
hasta que el docente lo requiera, o termine su labor como docente en la Universidad.

o Google Sites
Google Sites puede ser solicitado por cualquier persona perteneciente a la comunidad
universitaria, incluyendo egresados que tengan activas sus credenciales institucionales.
Para solicitar el servicio la persona debe comunicarse con Contacto 55y enviar una carta en la que
especifique el motivo de la solicitud de activacion del servicio.

o Mesa de ayuda
El horario de atencidn relacionadas con solicitudes e incidentes esta sujeto a excepciones y
cambios. En caso de no operacién de la mesa de ayuda, se notificarda por medio de correo
electrénico y portal institucional.

Referencias

o Enlace a informacién sobre las aplicaciones de la GSuite
http://gapps.upaep.mx/inicio/vision-general-de-google-inc

o Enlace a informacién sobre todo lo que se puede realizar en Google Classroom
http://www3.gobiernodecanarias.org/medusa/contenidosdigitales/FormacionTIC/cdtic2014/04c
d/61 configurar classroom.html
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Ficha de Servicio

Nombre Moodle Tipo de Servicio sy
Identificador sy M Responsable SS|

Proposicidn de Valor

La Divisidn de las TIC brinda el servicio Moodle, el cual pone a disposicidn de los docentes una
plataforma virtual para la ensefanza y el aprendizaje, la cual facilita la comunicacion con los
estudiantes y el intercambio de informacién.

Moodle permite crear cursos virtuales y vincular hasta 100 de estudiantes, ademas de facultar la
creacion y edicién de contenidos académicos.

Informacion General

Objetivos del Servicio o Brindar a los docentes una plataforma virtual para la
creacion de cursos en linea.
Usuarios Clave o Docentes
Personas Clave o Area de Servidores y servicios de internet e intranet
o Help Desk
Relaciones con el Negocio o Fan Page Unicauca

o Correo Institucional
o Portal Institucional

Dependencias entre servicios o Gestidn de servicios de internet e intranet

Informacién Detallada

Proveedores Clave o No aplica. Software Libre

Costos o Uso de los Servidores
Mantenimiento de servidores
Cableado de la red de datos.
Servicio de energia eléctrica

Recursos Clave o Servidores ubicados en el centro de datos:

o Dracaris

o INO

o Nebula

o Thor

o lIrene

o Cableado de la red de datos.

Unidades de negocio que apoya Procesos Misionales/ Gestién Académica.
Beneficiarios o Docentes

o Estudiantes

Actividades Clave
v" Asignar al docente los permisos de administracién del curso.
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v" Cuando sea solicitado la creacién de un curso en Moodle, se debe validar en Labor
docente que el solicitante es un docente activo de la Universidad del Cauca (Mesa de
Servicios).

SLA — Acuerdos de Nivel de Servicio
SLA_SU_M SLA — Acuerdo de Nivel de Servicio

Historial de Versiones

Fecha Autor

Seleccione la fecha de modificacidn. | Ingrese el nombre de quien realizo la modificacién.

Catalogo de solicitudes

=

Informacién general

Tiempo de respuesta: 2 horas
o Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 1: Mesa de Ayuda — 2 horas

2. Ampliacidon de almacenamiento para los cursos
Tiempo de respuesta: 1 hora
. Tiempo para el cumplimiento total: 3 dias
. Grupos de trabajo involucrados — Tiempo de cumplimiento
o Aprobacion del jefe de la Divisién de las TIC — 2 dias
o Nivel 2: SSI - 1dia
e Requiere aprobacion

3. Creacion de un curso

o Tiempo de respuesta: 2 horas
o Tiempo para el cumplimiento total: 2 dias
o Grupos de trabajo involucrados — Tiempo de cumplimiento

a. Nivel 2: SSI -2 dias
e Requiere formulario

4. Desvinculacion de estudiantes a un curso

. Tiempo de respuesta: 2 horas
. Tiempo para el cumplimiento total:2 dias
. Grupos de trabajo involucrados — Tiempo de cumplimiento

o Nivel 2: SSI: — 2dia

5. Ampliacidn de fechas de matricula

Tiempo de respuesta: 2 horas

. Tiempo para el cumplimiento total: 3 dias

. Grupos de trabajo involucrados — Tiempo de cumplimiento
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o Aprobacién del jefe de la Division de las TIC — 2 dias

o Nivel 2: SSI - 1dia

e Requiere solicitud formal del jefe de la dependencia.

6. Matricula forzosa de un estudiante
. Tiempo de respuesta: 2 horas
. Tiempo para el cumplimiento total: 1 dia
o Grupos de trabajo involucrados — Tiempo de cumplimiento

o Nivel 2: SSI - 1dia
7. Restablecimiento de contrasefia
. Tiempo de respuesta: 2 horas
. Tiempo para el cumplimiento total: 12 horas
. Grupos de trabajo involucrados — Tiempo de cumplimiento

o Nivel 2: SSI — 12 horas

SLA — Acuerdo de Nivel de Servicio

Nombre Moodle Tipo de Servicio sy

Identificador ~ SLA_SU_ M

Responsable SSI

Informacion Técnica
Caracteristicas

Alcance

Condiciones de la prestacion
Disponibilidad

Horario de disponibilidad

Canal de suministro

o El Servicio de Moodle almacena toda su informacién en
los servidores del centro de datos de la Universidad del
Cauca.

o El servicio de Moodle cuenta con un espacio de
almacenamiento de 40Mb por curso.

o El docente puede invitar hasta 100 estudiantes a un
curso.

Usuario 1

o Creacidn y edicion de contenidos académicos
o Agregar, modificar, eliminar estudiantes

o Evaluacion de los estudiantes

o Compartir material académico

Usuario 2
o Participar de los cursos a los que se es vinculado.

87% Disponibilidad entregada por el centro de datos.
24/7

Presencial, Virtual
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Beneficiarios Usuario 1: Docentes

Usuario 2: Estudiantes

Condiciones relacionadas con solicitudes e incidentes
Horario de atencion Horario de oficina.

Lunes a Viernes de 8am a 12pmy 2pm a 5pm

Contacto Ventanilla de Contacto 55.
Cra 2a #3N-111 Sector Tulcan
FACNED - Facultad de ciencias naturales, exactas y de la
educacion.
2 piso - Division de las TIC
Teléfono: 8209800 Ext. 55
Correo electronico: contacto@unicacuca.edu.co

Escalamiento Nivel 1: Agentes de Mesa de Ayuda.
Nivel 2: Responsable del area de Servidores y Servicios
de Internet e Intranet
Nivel 3: No aplica.

Tiempo de respuesta
Nivel 1 Nivel 2 Nivel 3

1 hora 4 horas No aplica.

Catédlogo de solicitudes
Usuario 1

o Ampliacion del espacio de almacenamiento para los cursos. [Requiere justificacion]
o Creacién de cursos. [Requiere formulario]

o Desvinculacién de todos los estudiantes de un curso.

o Ampliacion de fechas de matricula.

o Matricula forzosa de un estudiante.

Usuarioly 2

o Informacién general.
o Restablecimiento de contrasenas.

Normatividad y politicas de uso

o Elusuario podra hacer uso del servicio una vez reciba las credenciales que lo identifican

como miembro de la comunidad universitaria (correo y contrasefia).

o Solicitud del servicio
El docente debe diligenciar un formato para la creacién de un curso en Moodle donde se le
solicitara informacion basica de contacto. Esto con el propdsito de facilitar la modificacion de
permisos, en caso de que sea requerido el cambio de docente encargado.
Los cursos que el docente solicite crear permanecerdn activos hasta que este lo requiera, o
termine su labor como docente en la Universidad.
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o Condiciones del servicio
A todos los docentes que hagan uso del servicio se les entregard los mismos privilegios:
Administracion de contenidos académicos, y de estudiantes.
Por cada curso que el docente requiera crear en Moodle debera realizar una solicitud a la Mesa
de Servicios.
El docente responsable del curso administrarad el contenido académico y, estard a cargo de la
vinculacidn y eliminacidn de estudiantes cada semestre.
El docente estara a cargo de realizar los respaldos (back up) de los cursos que tenga a su nombre,
si él lo considera necesario.

o Incremento del espacio de almacenamiento
El docente puede solicitar ampliar el espacio de almacenamiento, por medio de una solicitud a la
Mesa de Servicios, la cual debe ir con la debida justificacion.
Si el docente realiza una solicitud de ampliacién de espacio de almacenamiento en los cursos, y
esta es aprobada, se incrementara el espacio a 1Gb. Si requiere mas espacio debera realizar
nuevamente una solicitud a Mesa de Servicios, con la debida justificacidn.

o Mesa de ayuda
El horario de atencidn relacionadas con solicitudes e incidentes esta sujeto a excepciones y
cambios. En caso de no operacién de la mesa de ayuda, se notificarda por medio de correo
electrénico y portal institucional.

Documentos, Formularios o Formatos relacionados
o Formulario M1 de solicitud de creacion de curso en Moodle

o Formato M2: guia para solicitud de ampliacidn de espacio de almacenamiento en
Moodle.

Referencias

o Enlace a informacion sobre las aplicaciones de la GSuite
http://gapps.upaep.mx/inicio/vision-general-de-google-inc

o Enlace a informacién sobre todo lo que se puede realizar en Google Classroom
http://www3.gobiernodecanarias.org/medusa/contenidosdigitales/FormacionTIC/cdtic2014/04c
d/61 configurar classroom.html
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Ficha de Servicio

Nombre FPL Tipo de Servicio sy

Identificador  sy_FpL Responsable

Soporte

Proposicidn de Valor

Poner a disposicién del Area Financieray la Unidad de Salud, el Sistema de Informacién Financiero
(Finanzas Plus) con el fin de apoyar las actividades relacionadas con tratamiento de la informacion
presupuestal, tesoreria y contabilidad.

Informacion General
Objetivos del Servicio

Usuarios Clave
Personas Clave
Relaciones con el Negocio

Dependencias entre servicios

Informacién Detallada
Proveedores Clave
Costos

Recursos Clave

Unidades de negocio que apoya

o Apoyar en las actividades relacionadas con informacién
presupuestal, tesoreria y contabilidad.

o Gestion Financiera

o Unidad de salud

o Area de soporte

o Lider funcional del Area financiera

o Correo Institucional

o Portal Institucional

o Gestidn de la infraestructura de red

o Operacion de bases de datos

o Soporte a los sistemas de informacién

o Green Horizon S.A.S.

o Soporte con proveedores externos.

o Gestor de las Bases de Datos: Oracle.

o Uso de los Servidores

Mantenimiento de servidores

Cableado de la red de datos.

Servicio de energia eléctrica

o Servidores para almacenar tanto el aplicativo como la
Base de Datos.

o Acceso a la red de datos.

o Oracle.

Gestion de la Investigacion, Innovacidon e Interaccion

Social

Servicios de Salud a la Comunidad

Gestion Administrativa y Financiera

Apoyo Administrativo

Gestion de Talento Humano

Gestién Financiera

Gestidn de bienes y servicios
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Beneficiarios o Gestidn Financiera
o Unidad de salud
o VRI
o Regionalizacién
o Planeacion
o Control interno

Actividades Clave
v' Crear perfiles de usuario con su respectiva vista.
v Instalar el aplicativo.
Instalar Oracle en el equipo del solicitante.
Llenar el formato (Formulario de Google) de solicitud de credenciales, para que SSI envie al
correo del solicitante, las credenciales de acceso a la unidad de red.
Crear acceso directo del aplicativo desde la unidad de red.

Detalles del Sistema
FPL se divide en 4 unidades (o empresas) para efectos de reportes:

01 universidad (incluye regionalizacion)

02 unidad de salud. Némina, facturacién, presupuesto, tesoreria.
03 pensidén

04 regalias

SLA — Acuerdos de Nivel de Servicio
SLA_SU_FPL SLA — Acuerdo de Nivel de Servicio

Historial de Versiones
Fecha Autor

Seleccione la fecha de modificacidn. | Ingrese el nombre de quien realizo la modificacién.

Catalogo de solicitudes

=

Informacién general

Tiempo de respuesta: 1 horas
. Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 1: Mesa de Ayuda — 1 horas

2. Instalacion de aplicativo

. Tiempo de respuesta: 1 hora

. Tiempo para el cumplimiento total: 4 horas

. Grupos de trabajo involucrados — Tiempo de cumplimiento

o Nivel 1: Mesa de Ayuda — 2 horas
o Nivel 2: Soporte — 2 horas
e Requiere aprobacion
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Generacion de informes

Tiempo de respuesta: 1 hora

Tiempo para el cumplimiento total: 1dia horas

Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 2: Soporte — 1 dia

Requiere aprobacion

Actualizacién de campos en reportes

Tiempo de respuesta: 1 hora

Tiempo para el cumplimiento total: 5 dias

Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 2: Soporte — 5 dias

Requiere aprobacion

Revisidn de conexién a unidad de red

Tiempo de respuesta: 1 horas

Tiempo para el cumplimiento total: 4 horas

Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 1: Mesa de Ayuda — 2 horas
o Nivel 2: Soporte — 2 horas

SLA — Acuerdo de Nivel de Servicio

Nombre FPL Tipo de Servicio

Identificador  SLA_SU_FPL Responsable

SU

Soporte

Informacion Técnica

Caracteristicas

Alcance

Aplicativo de escritorio basado en el lenguaje developer 6i.

Maneja base de datos en Oracle.

Modo de operacidn del aplicativo: Cliente-servidor.
Soportado en los servidores del centro de datos.

El Sistema trabaja mediante vistas,

dependiendo del perfil asignado, se podrd acceder a

diferentes funcionalidades del sistema.

FPL tiene interfaz con los sistemas de informacién SRH,
SRF y SQUID. La informacidn que recibe de cada uno de

Alcance del sistema: Interfaces

estos se presenta a continuacion.

o SRH: Némina y aportes liquidados.

o SRF: Entradas y salidas de almacén, y depreciaciones.
CCIN se utiliza como interfaz para reflejar en FPL lo que

llega del SRF.
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o SQUID: Notas crédito, e informacion de todas las
facturas generadas por cobros de los servicios
universitarios en cuentas de control.

o SIVRI: Actualizacién de la informacion de pagos.

Alcance del sistema: Usuarios

A continuacidn, se describe lo que puede hacer el usuario
por medio del sistema FPL

o Validar la adecuada exportacion de informacion en las
cuentas bancarias, presupuestales y contables.
(Proveniente de SQUID).

o Realizar reconocimiento y validacién de la informacion
de la némina. (Proveniente de SRH).

o Validar que los conceptos de recaudo estén creados y
parametrizados en los aplicativos SIMCA, SQUID y FPL

o Ingresar contratos de prestacion de servicios en el
programa PCON.

o Revisar el reporte del programa anual mensualizado de
caja (PAC).

o Realizar andlisis de resultados y ajustes.

o Generar archivos segun requerimientos de |la DIAN.

o Modificar reportes: cambios de forma de acuerdo a
requerimientos especificos.

o Crear nuevas funcionalidades: nuevas formas y
reportes. Puede utilizarse esta funcionalidad cuando se
realizan nuevos convenios con bancos u otras
entidades.

o Recepcidn, revision y verificacidn de los respectivos
actos administrativos, para la elaboracion del Registro
de Disponibilidad Presupuestal, (Contratos,
Resoluciones, Bonificaciones por productividad
académica, Estimulos Econdmicos, Ordenes de
Compra)

o Realizar actualizacién de credenciales, por seguridad,
en el momento que el sistema emite la alerta.

Alcance del sistema: Vistas

Otras dependencias o dreas de la Universidad pueden

acceder a determinadas funcionalidades de FPL

dependiendo de su rol en la universidad.

Para esto deben realizar la solicitud a la mesa de servicios

acompafiada de la aprobacidn por parte del lider funcional

que corresponda.

Alcance del sistema: Administrador

El administrador del sistema sera el lider funcional del drea

financiera o la unidad de salud y sera el encargado de:

o Entregar las credenciales para que las personas del
area o unidad tengan acceso a la aplicacion.
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Condiciones de la prestacién
Disponibilidad

Horario de disponibilidad
Canal de suministro

Beneficiarios

o Actualizar permisos en los perfiles de usuario para que
puedan acceder a nuevas funcionalidades.

87%

24/7

Virtual

o Gestién Financiera
o Unidad de salud

o VRI

o Regionalizacién

o Planeacion

o Control interno

Condiciones relacionadas con solicitudes e incidentes

Horario de atencion

Contacto

Escalamiento

Tiempo de respuesta
Nivel 1 Nivel 2

Horario de oficina.
Lunes a Viernes de 8am a 12pmy 2pm a 5pm

Ventanilla de Contacto 55.
Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC
Teléfono: 8209800 Ex. 55
Correo electrénico: contacto@unicacuca.edu.co

Nivel 1: Agentes de Mesa de Ayuda.

Nivel 2: Administrador FPL o responsable del area de
Soporte.

Nivel 3: Proveedor.

Nivel 3
1h Incidentes tipo 1: 1 dia habil 5 a 8 dias habiles.
Incidentes tipo 2: 3 dias habiles Si requieren ser escalados

Catalogo de solicitudes
o Informacion general.
Instalacion del aplicativo.

con el proveedor.

o)
o Modificacion o agregacion de campos para reportes.
o Modificacion de perfiles de usuario para acceder a nuevas funcionalidades. [Requiere

justificacion]

e}

Actualizacién de credenciales vencidas.
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Normatividad y politicas de uso
o Toda solicitud debe contar con aprobacién del lider funcional, antes de ser radicada.
o Paralainstalacion de el Sistema de Informacion, debe tener autorizacion del lider
funcional. Ademds debe contar previamente con las credenciales de acceso.
o Mesa de ayuda
El horario de atencidn relacionadas con solicitudes e incidentes esta sujeto a excepciones y
cambios. En caso de no operacién de la mesa de ayuda, se notificara por medio de correo
electrénico y portal institucional.

Documentos, Formularios o Formatos relacionados
o Formato de solicitud de credenciales FPL1.

Referencias

Lider funcional: José Ojeda

224



Ficha de Servicio

Nombre SRF Tipo de Servicio sy
Identificador  sy_SRF Responsable Soporte

Proposicidn de Valor

Este servicio pone a disposicidn el Sistema Integrado de Recursos Fisicos (SRF), el cual apoya los
procesos relacionados con la adquisicion de bienes, tanto de consumo, como devolutivos y
ademas facilita la gestidn del inventario de bienes muebles e inmuebles para asi aportar al buen
desarrollo de las labores administrativas y académicas de la Universidad.

Informacién General
Objetivos del Servicio o Gestionar el proceso de adquisicidn e inventarios
Usuarios Clave o Area de inventario y adquisiciones
o Vicerrectoria Administrativa (Area comercial)
o Vicerrectoria Académica
o Unidad de regalias
o Area de equipos
Personas Clave o Area de soporte
o Area de desarrollo
Relaciones con el Negocio o Correo Institucional
o Portal Institucional
Dependencias entre servicios o Gestidn de la infraestructura de red
o Operacion de bases de datos
o Soporte a los sistemas de informacién

Informacién Detallada
Proveedores Clave o Green Horizon S.A.S.
Costos o Soporte con proveedores externos
o Servidores de almacenamiento y web
o Licenciamiento anual
Recursos Clave o Servidores
o Red eléctrica y de datos
o Base de datos

Unidades de negocio que apoya Unidades de negocio de UNICAUCA que apoya el
servicio.

Beneficiarios o Administrativos
o Docentes

Actividades Clave
v" Habilitar permisos de administrador para el encargado del Sistema SRF dentro de la
dependencia.
v Capacitar a los nuevos Administrativos del sistema.
v" Coordinar la aplicacidn de actualizaciones
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v" Coordinar el proceso de migracién de informacidn de versién del aplicativo, cada vez que
sea requerido.

v" Aplicar raleases y validar funcionamiento.

v Instalacién y configuracion inicial del aplicativo por parte de personal capacitado.

v" Habilitar acceso a la unidad de red en donde se encuentra este aplicativo

SLA — Acuerdos de Nivel de Servicio
SLA_SU_IR SLA — Acuerdo de Nivel de Servicio

Historial de Versiones

Fecha Autor

Seleccione la fecha de modificacidn. | Ingrese el nombre de quien realizo la modificacién.

Catdlogo de solicitudes

=

Informacién general

Tiempo de respuesta: 1 horas
. Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 1: Mesa de Ayuda — 1 horas

2. Instalacion de aplicativo
Tiempo de respuesta: 1 hora
. Tiempo para el cumplimiento total: 4 horas
. Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 1: Mesa de Ayuda — 2 horas
o Nivel 2: Soporte — 2 horas
e Requiere aprobacion

3. Generacion de informes
Tiempo de respuesta: 1 hora
o Tiempo para el cumplimiento total: 1dia horas
o Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 2: Soporte — 1 dia
e Requiere aprobacion

4. Actualizaciéon de campos en reportes

. Tiempo de respuesta: 1 hora
. Tiempo para el cumplimiento total: 5 dias
. Grupos de trabajo involucrados — Tiempo de cumplimiento

o Nivel 2: Soporte — 5 dias
e Requiere aprobacion

5. Revision de conexién a unidad de red
Tiempo de respuesta: 1 horas

226



Tiempo para el cumplimiento total: 4 horas

Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 1: Mesa de Ayuda — 2 horas
o Nivel 2: Soporte — 2 horas
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SLA — Acuerdo de Nivel de Servicio

Nombre SRF
Identificador  SLA_SU_SRF

Tipo de Servicio sy

Responsable Soporte

Informacion Técnica
Caracteristicas

Alcance

Condiciones de la prestacion
Disponibilidad

Horario de disponibilidad
Canal de suministro

Beneficiarios

Aplicativo de escritorio basado en el lenguaje developer
6i.

Soportado en los servidores del centro de datos. Maneja
ademas bases de datos X.

Cifrado X para la proteccidn de la informacion.

Usuario tipo 1:

Registrar la informacién proveniente desde Regalias y
desde la VRI

Usuario tipo 2:

Registrar informacién de su dependencia en el sistema
SRF

Usuario tipo 3:
Consultar informacion sobre los activos de la universidad

o Realizar solicitudes de requerimientos, adquisiciones e
inventario.

o Reportar perdida o hurto de elementos adquiridos

o Realizar orden de compra y registro de elementos
contratados (contratos de suministros o convocatoria
publica)

o El usuario podrd acceder a informacion relevante para
la realizacién de un informe mensual

o Plan anual de adquisiciones

Sujeto a la disponibilidad del servicio de conectividad y
gestidn de servidores y servicios de internet

24/7

Virtual, Presencial

Los Administrativos y Docentes pueden hacer uso de
este sistema de informacién.

Ademas, se definen diferentes tipos usuarios para este
servicio.

Usuario tipo 1: Area comercial

Usuario tipo 2: Vicerrectoria Administrativa
Usuario tipo 3: Area de equipos y adquisiciones
Usuario tipo 3: Docentes
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Condiciones relacionadas con solicitudes e incidentes

Horario de atencion

Contacto

Escalamiento

Tiempo de respuesta
Nivel 1

Inconvenientes
pequenos:
2 horas.

Errores conocidos:
toman 50 10 min en
solucionarse.
Errores que bota el
sistema: por cddigos
ya se sabe como es.

El articulo le falta tal:

ya se sabe que esta
tratando de meter el
mismo registro.

Que al notificar el
incidente mande

pantallazos, para que

en mesa queden los
cddigos de los
errores, cOmo se
soluciond y asi
conocer cudles son

sencillos y se pueden

Horario de oficina.
Lunes a Viernes de 8am a 12pmy 2pm a 5pm

Ventanilla de Contacto 55.
Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC
Teléfono: 8209800 Ex. 55
Correo electrénico: contacto@unicacuca.edu.co

Nivel 1: Agentes de Mesa de Ayuda.

Nivel 2: Administrador SRF o responsable del area de
Soporte.

Nivel 3: Proveedor.

Nivel 3

Tiempo primera respuesta: 6h Proveedor: en el contrato

especifica
2 dias habiles
Para responder.

Incidentes de alto impacto: 2 dias

Se montd un reléase antiguo
y el problema se demoré en
solucionar 1mes.
Procedimientos
almacenados, triggers, bodys
de los paquetes.
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solucionar en ler
nivel.

Normatividad y politicas de uso
o Elusuario podra hacer uso del servicio una vez reciba las credenciales que lo identifican
como miembro de la comunidad universitaria (correo y contrasefia).
o Elusuario tendrd acceso al alcance definido dependiendo de su rol en la universidad.
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Ficha de Servicio

Nombre SRH
Identificador  su_SRH

Tipo de Servicio sy

Responsable Soporte

Proposicidn de Valor

Este servicio pone a disposicidn el Sistema de Recursos Humanos (SRH) que apoya al subproceso
de gestidén del talento humano para facilitar el desarrollo de actividades relacionadas con la
gestion de la nédmina y el calculo de salario segln las horas de trabajo e incentivos laborales.

Informacion General
Objetivos del Servicio

Usuarios Clave

Personas Clave
Relaciones con el Negocio

Dependencias entre servicios

Informacién Detallada
Proveedores Clave
Costos

Recursos Clave

Unidades de negocio que apoya

Beneficiarios

o Apoyar el proceso de gestion de talento humano.
o Apoyar el proceso de cdlculo de nédmina.

o Division de talento humano
o Unidad de salud

o Area de Soporte

o Fan Page

o Correo Institucional

o Portal Institucional

o Gestidn de la infraestructura de red
o Operacion de bases de datos
o Soporte a los sistemas de informacién

o SQL Software (nueva versién)

o Uso de los Servidores

Mantenimiento de servidores

Cableado de la red de datos.

Servicio de energia eléctrica

o Servidores ubicados en el centro de datos
o Lenguaje Developer 6i

o Base de datos

Gestidn académica/Gestidn de facultades y programas
académicos

Gestidn administrativa y Financiera/Apoyo
administrativo

Gestion administrativa y Financiera/Gestion de talento
humano

o Vicerrectoria académica

o Vicerrectoria administrativa
o Planeacion

o Financiera

o Control Interno

o VRI

231



Actividades Clave
v Instalar Oracle en el equipo del usuario.
v Habilitar el acceso, a la unidad de red donde se encuentra el aplicativo, en el equipo del
usuario.

SLA — Acuerdos de Nivel de Servicio
SLA_SU_IR SLA — Acuerdo de Nivel de Servicio

Historial de Versiones

Fecha Autor

Seleccione la fecha de modificacidn. | Ingrese el nombre de quien realizo la modificacién.

Catalogo de solicitudes

=

Informacién general

Tiempo de respuesta: 1 horas
o Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 1: Mesa de Ayuda — 1 horas

2. Instalacion de aplicativo

. Tiempo de respuesta: 1 hora
. Tiempo para el cumplimiento total: 4 horas
o Grupos de trabajo involucrados — Tiempo de cumplimiento

o Nivel 1: Mesa de Ayuda — 2 horas
o Nivel 2: Soporte — 2 horas
e Requiere aprobacion

3. Generacion de informes

o Tiempo de respuesta: 1 hora
o Tiempo para el cumplimiento total: 1dia horas
o Grupos de trabajo involucrados — Tiempo de cumplimiento

o Nivel 2: Soporte — 1 dia
e Requiere aprobacion

4. Actualizacion de campos en reportes

. Tiempo de respuesta: 1 hora
. Tiempo para el cumplimiento total: 5 dias
. Grupos de trabajo involucrados — Tiempo de cumplimiento

o Nivel 2: Soporte — 5 dias
e Requiere aprobacion

5. Revision de conexién a unidad de red
Tiempo de respuesta: 1 horas
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Tiempo para el cumplimiento total: 4 horas

Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 1: Mesa de Ayuda — 2 horas
o Nivel 2: Soporte — 2 horas
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SLA — Acuerdo de Nivel de Servicio

Nombre SRH
Identificador ~ SLA_SU_SRH

Tipo de Servicio sy

Responsable Soporte

Informacion Técnica
Caracteristicas

Alcance

Condiciones de la prestacion
Disponibilidad

Horario de disponibilidad
Canal de suministro

Beneficiarios

Aplicativo de escritorio basado en el lenguaje Developer
6i.

Soportado en los servidores del centro de datos. Maneja
ademas bases de datos en Oracle.

Modelo Cliente-Servidor.

o Coordinar y supervisar la liquidacién y elaboracion de
las nédminas de sueldos, prestaciones sociales y demas
reconocimientos del personal administrativo y docente
de la Universidad del Cauca.

o Impresion de reportes.

o Autoliquidacion de aportes.

o Proyeccion del gasto administrativo

o Desarrollo de procedimientos de seleccidn, ingreso,
evaluacidn, capacitacién y ascenso del personal
administrativo, con sujecion a disposiciones legales y
reglamentarias.

o Comunicacidén con FPL: Parametriza, ejecuta y revisa.

o No es soportado en sistemas de 64bits.

87.42%

Lo que implica, 3 dias 18 horas de indisponibilidad del
servicio al mes.

24/7
Virtual, Presencial

Dependencias administrativas

Condiciones relacionadas con solicitudes e incidentes

Horario de atencion

Contacto

Horario de oficina.

Lunes a Viernes de 8am a 12pmy 2pm a 5pm
Ventanilla de Contacto 55.

Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC
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Teléfono: 8209800 Ex. 55
Correo electroénico: contacto@unicacuca.edu.co

Escalamiento Nivel 1: Agentes de Mesa de Ayuda.
Nivel 2: Responsable del area de Soporte.
Nivel 3: No aplica.

Tiempo de respuesta

Nivel 1 Nivel 2 Nivel 3
Informacién general

1 hora

Instalacién de aplicativo: 2 Instalacion de aplicativo: 2 horas

horas

Generacion de informes: 1 Generacion de informes: 1 dias

hora

Actualizacién de campos en Actualizacidon de campos en reportes:
reportes: 1 hora 5 dias

Revisién de conexidén a unidad = Revisidn de conexion a unidad de red:
de red: 2 horas 2 horas

Incidentes de alto impacto que
requieren trazabilidad: 2 dias habiles

Normatividad y politicas de uso

o Elusuario podra hacer uso del servicio una vez reciba las credenciales que lo identifican

como miembro de la comunidad universitaria (correo y contrasefia).

o Elusuario tendrd acceso al alcance definido dependiendo de su rol en la universidad.

o Solicitud del servicio
El Jefe del proceso es quien debe realizar la solicitud de este servicio.
La solicitud de servicio debe incluir el formato Sl1. Si el solicitante no llena los campos requeridos,
la solicitud pasara a estado ‘Rechazada’, esto quiere decir que no se proporciond la informacion
necesaria para llevar a cabo la solicitud y por tanto esta se dara por finalizada.
El Jefe de la Divisidn de las TIC aprobara o no la solicitud de servicio, y entonces el usuario sera
notificado mediante correo electrénico.

o Uso del servicio
El instructivo para acceder a la unidad de red en donde se encuentra el sistema SRH se encuentra
en el servidor FTP.

o Mesa de ayuda
El horario de atencidn relacionadas con solicitudes e incidentes esta sujeto a excepciones y
cambios. En caso de no operacion de la mesa de ayuda, se notificard por medio de correo
electrénico y portal institucional.
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Ficha de Servicio

Nombre SIMCA Desktop Tipo de Servicio sy
Identificador  sy_SIMCA-Desktop Responsable Desarrollo

Proposicidn de Valor

La divisién de las TIC pone a disposicion el Sistema Integrado de Matricula y Control Académico
(SIMCA) Desktop, con el fin de facilitar la ejecucién de actividades administrativas relacionadas
con el proceso de oferta académica, modificaciones de plan de estudios, y cambio de datos.

Informacién General
Objetivos del Servicio o Apoyar la planeacidn académica en cuanto al proceso
de matricula académica.
o Apoyar en la realizacion de actividades administrativas.
Usuarios Clave o DARCA: todos privilegios. Oferta de matricula,
modifican planes de estudio, datos de los estudiantes.
o Vicerrectoria administrativa: revisién de paz y salvos
o Regionalizacion - Santander

Personas Clave o Area de desarrollo
o Area de servidores
o DBA

Relaciones con el Negocio o Fan Page

o Correo Institucional
o Portal Institucional
Dependencias entre servicios o Gestidn de la infraestructura de red
o Operacion de bases de datos
o Soporte a los sistemas de informacién

Informacion Detallada

Proveedores Clave o Servidores DBA - Oracle
Costos o Servidores de almacenamiento y web
Recursos Clave o Servidores

o Red eléctrica y de datos
o Lenguaje JAVA

o Oracle

Unidades de negocio que apoya Unidades de negocio de UNICAUCA que apoya el
servicio.

Beneficiarios o DARCA

Actividades Clave
v" Permisos sobre la aplicacién: jefatura en DARCA. Deciden usuarios y contrasefia sobre la
aplicacion. Asignacién de credenciales de administrador asociado al cargo (rol:
Coordinador de programa, Jefe de dependencia, Vicerrector, Decano, Rector).
v Cliente-Servidor.
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v" Servidores: permiso al computador y al punto.
v" Actualizar los festivos del afio siguiente. Anualmente.
v" Asesoria a los jefes de procesos.

SLA — Acuerdos de Nivel de Servicio
SLA_SU_IR SLA — Acuerdo de Nivel de Servicio

Historial de Versiones

Fecha Autor

Seleccione la fecha de modificacidn. | Ingrese el nombre de quien realizo la modificacién.

Catdlogo de solicitudes

=

Informacién general
Tiempo de respuesta: 1 horas
Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 1: Mesa de Ayuda — 1 horas

Instalacidn de aplicativo
Tiempo de respuesta: 1 hora
Tiempo para el cumplimiento total: 4 horas
Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 1: Mesa de Ayuda — 2 horas
o Nivel 2: Soporte — 2 horas
e Requiere aprobacion

Generacion de informes
Tiempo de respuesta: 1 hora
Tiempo para el cumplimiento total: 1dia horas
Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 2: Soporte — 1 dia
e Requiere aprobacion

Actualizacidn de campos en reportes
Tiempo de respuesta: 1 hora
Tiempo para el cumplimiento total: 5 dias
Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 2: Soporte — 5 dias
e Requiere aprobacion

Revisidn de conexion a unidad de red
Tiempo de respuesta: 1 horas
Tiempo para el cumplimiento total: 4 horas
Grupos de trabajo involucrados — Tiempo de cumplimiento
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o Nivel 1: Mesa de Ayuda — 2 horas
o Nivel 2: Soporte — 2 horas

6. Ampliacion de funcionalidades

. Tiempo de respuesta: 1 horas
. Tiempo para el cumplimiento total: 4 horas
. Grupos de trabajo involucrados — Tiempo de cumplimiento

o Nivel 1: Mesa de Ayuda — 1 horas
o Nivel 2: Estudio de viabilidad - soporte del sistema — 5 dias

7. Generacidn de recibos inconsistente

. Tiempo de respuesta: 30 min
. Tiempo para el cumplimiento total: 1 horas
. Grupos de trabajo involucrados — Tiempo de cumplimiento

o Nivel 2: DBA—-1 hora

SLA — Acuerdo de Nivel de Servicio

Nombre SIMCA

Identificador  SLA_SU_SIMCAD

Tipo de Servicio sy

Responsable Desarrollo

Informacion Técnica
Caracteristicas

Alcance

Condiciones de la prestacion
Disponibilidad

Horario de disponibilidad
Canal de suministro

Beneficiarios

Desarrollo propio basado en el lenguaje Java
Soportado en servidores del centro de datos.
Maneja base de datos Oracle.

Usuario tipo 1 DARCA:

Realizacidn de la labor docente

Usuario tipo 2 Vicerrectoria Administrativa:
Ajuste y entrega de la oferta académica

Manejo de SIMCA Desktop para realizar labores
administrativas.

87.42%

Lo que implica, 3 dias 18 horas de indisponibilidad del
servicio al mes.

24/7
Virtual, Presencial

Ademas, se definen diferentes tipos usuarios para este
servicio.
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Condiciones relacionadas con solicitudes e incidentes
Horario de atencion Horario de oficina.

Lunes a Viernes de 8am a 12pmy 2pm a 5pm

Contacto Ventanilla de Contacto 55.

Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC
Teléfono: 8209800 Ex. 55
Correo electrénico: contacto@unicacuca.edu.co

Escalamiento Nivel 1: Agentes de Mesa de Ayuda.

Tiempo
Nivel 1

2 horas

Nivel 2: Responsable del drea de Desarrollo
Nivel 3: No aplica.

de respuesta

Nivel 2 Nivel 3

Tiempo de respuesta/diagndstico DBA

menor a 3 horas 15 minutos depende de la
colay de la disponibilidad de
los DBA.

Tiempo de resolucion para incidentes
depende del diagndstico en la primera
respuesta.

Puede tomar hasta 3 dias habiles.

Normatividad y politicas de uso

O

El usuario podra hacer uso del servicio una vez reciba las credenciales que lo identifican
como miembro de la comunidad universitaria (correo y contrasefia).

El usuario tendra acceso al alcance definido dependiendo de su rol en la universidad.

Las credenciales de un nuevo miembro de la comunidad universitaria las entrega la mesa
de ayuda.

SIMCA funciona con la informacién que los usuarios parametrizan.

En caso de incidentes relacionados con la oferta académica, los estudiantes, docentes u
otros usuarios deberdn dirigirse a DARCA como encargado del proceso. La comunicacidn
con la mesa de ayuda se debera hacer si se identifica un incidente de tipo funcional
Unicamente.

En caso de incidentes funcionales relacionados con el aplicativo SIMCA, el miembro de la
comunidad universitaria que debe solicitar la resolucidn del incidente ante la mesa de
ayuda es el encargado del proceso.

El horario de atencidn esta sujeto a excepciones y cambios. En caso de no operacién de
la mesa de ayuda, se notificara por medio de correo electrénico y portal institucional.

239



o A menos que sea algo urgente, se espera hasta que disminuya el nUmero de usuarios
que ingresa, para que los DBS hagan los cambios.
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Ficha de Servicio

Nombre SQUID
Identificador ~ sy_sQuUID

Tipo de Servicio sy

Responsable Soporte

Proposicién de Valor

La divisién de las TIC pone a disposicion el Sistema Integrado de Recaudos SQUID, el cual apoya
los procesos de facturacion y recaudos, facilitando el recaudo de las facturas generadas por
pagos de terceros a la institucion. Ademas provee soporte y acceso a la informacién de pagos
realizados por conceptos como inscripciones, matriculas, multas, entre otros.

Informacion General
Objetivos del Servicio

Usuarios Clave
Personas Clave

Relaciones con el Negocio

Dependencias entre servicios

Informacion Detallada
Proveedores Clave

Costos

Recursos Clave

Unidades de negocio que apoya

Beneficiarios

o Apoyar en los procesos de facturacion y recaudos

o Facilitar el recaudo de las facturas generadas por pagos
de terceros a la institucidn.

o Proveer el soporte y acceso a la informacidn de pagos
realizados por diferentes conceptos (inscripciones,
matriculas, multas, etc.)

o Administrativos

o Soporte

o Desarrollo

o Fan Page
o Correo Institucional
o Portal Institucional

o Gestidn de la infraestructura de red
o Operacion de bases de datos
o Soporte a los sistemas de informacién

o SQL Software: Actualizacidén: migracién, pruebas. Es
web, no venden condigo fuente.

o Actualmente es cliente-servidor

o Servidores de almacenamiento y web

o Paquete de horas para soporte con proveedor.

o Servidores

o Red eléctrica y de datos

o Base de datos

o Lenguaje developer 6i

Todas las unidades de negocio

o Dependencias administrativas
o Facultades
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Actividades Clave

Mantenimiento preventivo a los servidores

Copias de respaldo: Lo hacen los DBA programado.

Asignar monitor para la instalaciéon

Habilitar acceso a la unidad de red en donde se encuentra este aplicativo
Garantizar un nivel de seguridad para proteccion de la informaciéon almacenada.

ANENENENEN

SLA — Acuerdos de Nivel de Servicio
SLA_SU_SQUID SLA — Acuerdo de Nivel de Servicio

Historial de Versiones

Fecha Autor

Seleccione la fecha de modificacidn. | Ingrese el nombre de quien realizo la modificacién.

Catalogo de solicitudes

=

Informacién general

Tiempo de respuesta: 1 horas
o Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Nivel 1: Mesa de Ayuda — 1 horas

2. Instalacion de aplicativo
Tiempo de respuesta: 1 hora
o Tiempo para el cumplimiento total: 4 horas
o Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 1: Mesa de Ayuda — 2 horas
o Nivel 2: Soporte — 2 horas
e Requiere aprobacion

3. Generacion de informes
Tiempo de respuesta: 1 hora
o Tiempo para el cumplimiento total: 1dia horas
o Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 2: Soporte — 1 dia
e Requiere aprobacion

4. Actualizacion de campos en reportes
Tiempo de respuesta: 1 hora
. Tiempo para el cumplimiento total: 5 dias
. Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 2: Soporte — 5 dias
e Requiere aprobacion

242



v

Revisidn de conexion a unidad de red
Tiempo de respuesta: 1 horas
Tiempo para el cumplimiento total: 4 horas
Grupos de trabajo involucrados — Tiempo de cumplimiento
o Nivel 1: Mesa de Ayuda — 2 horas
o Nivel 2: Soporte — 2 horas
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SLA — Acuerdo de Nivel de Servicio

Nombre sQuID

Identificador  sLA_SU_SQUID

Tipo de Servicio sy

Responsable Soporte

Informacion Técnica
Caracteristicas

Alcance

Condiciones de la prestacion
Disponibilidad

Horario de disponibilidad

Canal de suministro

Beneficiarios

o Aplicativo de escritorio basado en el lenguaje
developer 6i.

o Soportado en los servidores del centro de datos.
Maneja ademas bases de datos Oracle.

o Cifrado para la proteccién de la informacién.

o El aplicativo tiene interfaz con FPL y SIMCA.

o Permite al personal administrativo la elaboracion de
facturas y recaudos por diferentes conceptos
(inscripciones, matriculas, multas, etc.)

o El Area de Crédito y Cobranzas podra generar a través
del SQUID, un informe mensual del estado de las
facturas o documentos equivalentes, financiadas y
aceptadas con saldos pendientes de pago.

o Interfaz de servicios facturados en el sistema de
Facturacién y Recaudo hacia el Sistema Financiero para
su reconocimiento a cuentas de orden y de balance

24/7 — depende de recursos humanos: sabado, en
vacaciones

Virtual, Presencial

Dependencias administrativas

Condiciones relacionadas con solicitudes e incidentes

Horario de atencion

Contacto

Escalamiento

Horario de oficina.

Lunes a Viernes de 8am a 12pmy 2pm a 5pm
Ventanilla de Contacto 55.

Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC
Teléfono: 8209800 Ex. 55
Correo electrénico: contacto@unicacuca.edu.co

Nivel 1: Agentes de Mesa de Ayuda.
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Nivel 2: Responsable del drea de Soporte y/o Desarrollo.
Nivel 3: Proveedor.

Tiempo de respuesta
Nivel 1 Nivel 2 Nivel 3

Informacién general
1 hora

Instalacién de aplicativo: 2 Instalacion de aplicativo: 2 horas
horas

Generacion de informes: 1 Generaciéon de informes: 1 dias
hora

Actualizacidon de campos en | Actualizacidon de campos en

reportes: 1 hora reportes: 5 dias
Revision de conexién a Revision de conexién a unidad
unidad de red: 2 horas de red: 2 horas

Normatividad y politicas de uso

o Elusuario podra hacer uso del servicio una vez reciba las credenciales que lo identifican
como miembro de la comunidad universitaria (correo y contrasefia).

o El usuario tendrd acceso al alcance definido si sus credenciales lo identifican como
beneficiario del servicio, es decir, debe tener asignado el rol correspondiente.

o Unicamente se habilitaran privilegios de acceso a las personas que generan recibos.
Requiere previa aprobacion.

o El horario de atencidn esta sujeto a excepciones y cambios. En caso de no operacion de
la mesa de ayuda, se notificara por medio de correo electrénico y portal institucional.
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Ficha de Servicio

Nombre SIMCA Tipo de Servicio sy
Identificador  sy_SIMCA Responsable Desarrollo

Proposicidn de Valor

La divisién de las TIC pone a disposicion el Sistema Integrado de Matricula y Control Académico
(SIMCA), que a través de su portal web ofrece a la comunidad universitaria la posibilidad de
realizar actividades académicas y administrativas relacionadas con el proceso de matricula
académica y financiera, admisiones, evaluacién docente, ademas de informar sobre la labor
docente, carga académica tanto para profesores de planta como para profesores temporales, y
permitir el registro y control de inasistencias y calificaciones.

Informacion General
Objetivos del Servicio o Apoyar la planeacién académica en cuanto al proceso
de matricula académica.
o Apoyar en la realizacion de actividades administrativas.

Usuarios Clave o DARCA
o Vicerrectoria administrativa
Personas Clave o Area de desarrollo

o Area de servidores
Relaciones con el Negocio o Fan Page
o Correo Institucional
o Portal Institucional
Dependencias entre servicios o Gestidn de la infraestructura de red
o Operacion de bases de datos
o Soporte a los sistemas de informacién

Informacion Detallada

Proveedores Clave o Servidores DBA - Oracle
Costos o Servidores de almacenamiento y web
Recursos Clave o Servidores

o Red eléctrica y de datos
o Lenguaje JAVA, PHP, HTML

o MySQL

Unidades de negocio que apoya Unidades de negocio de UNICAUCA que apoya el
servicio.

Beneficiarios o Comunidad Universitaria

Actividades Clave
v" Asignacidn de credenciales de administrador asociado al cargo (rol: Coordinador de
programa, Jefe de dependencia, Vicerrector, Decano, Rector).
v Actualizar los festivos del afio siguiente. Anualmente.
v' Asesoria a los jefes de procesos.
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v’ Cambio de roles: Unicamente DARCA.
v" Sino tiene que ver con control académico.

SLA — Acuerdos de Nivel de Servicio
SLA SU_IR SLA — Acuerdo de Nivel de Servicio

Historial de Versiones
FeCha Autor

Seleccione la fecha de modificacidn. | Ingrese el nombre de quien realizo la modificacién.

Catalogo de solicitudes:

1. Adiciones de médulos
2. Generacién de informes: planeacién
3. Cambio de contrasefia

SLA — Acuerdo de Nivel de Servicio

Nombre SIMCA Tipo de Servicio sy
Identificador  SLA_SU_SIMCA Responsable Desarrollo

Informacion Técnica

Caracteristicas Desarrollo propio basado en el lenguaje PHP, Javay
HTML.

Soportado en servidores del centro de datos.
Maneja base de datos MySQL.
Cifrado para la proteccion de la informacion.

Alcance e Para usuario tipo 1:
Realizacién de la labor docente
Proceso de visado: Decanos y vicerrectoria académica.
e Para usuario tipo 2:
Ajuste y entrega de la oferta académica

Manejo de SIMCA Desktop para realizar labores
administrativas.

e Para usuario tipo 3:

Posgrados

e Para usuario tipo 4:

Conexién con SIVRI. SIVRI entrega datos a SIMCA
Traen las horas para labor docente

e Para usuario tipo 5:
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Condiciones de la prestacion
Disponibilidad

Horario de disponibilidad
Canal de suministro

Beneficiarios

Administracidon de Residencias, Oferta de Monitorias y
del programa PermaneSer para la desercidn estudiantil.
Ing. Julio Luna

e Para usuario tipo 6:

Calidad: consulta de labor docente, visualizar el registro
de actividades docentes.

Generar reportes.
e Para usuario tipo 7:

Registro de actividades docentes semanalmente (Politica
de calidad)

Control académico: registro de notas, control de
asistencia, imprimir lista.

Visualizacion de la labor docente asignada.
Visualizar resultados de la evaluacién docente.

e Para usuario tipo 8:

Posibilidad de realizar la matricula académicay
financiera, y la evaluacién docente.

e Visualizacion de la informacion relacionada con el
ambito académico como: Historial académico, carga
académica, promedio y notas.

e Cambiar roles de los usuarios del sistema.

Definicién de roles: jefe de departamento, Decano,
Coordinador de programa, Docente.

87.42%

Lo que implica, 3 dias 18 horas de indisponibilidad del
servicio al mes.

24/7

Virtual, Presencial

La comunidad universitaria puede hacer uso de este
sistema de informaciodn.

Ademas, se definen diferentes tipos usuarios para este
servicio.

Usuario tipo 1: jefes de departamento.

Usuario tipo 2: DARCA.

Usuario tipo 3: Centro de posgrados.

Usuario tipo 4: Vicerrectoria de investigaciones

Usuario tipo 5: Salud Institucional (Vicerrectoria de
Cultura y Bienestar)
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Usuario tipo 6: Rectoria (Planeacién, Calidad, secretaria
general)

Usuario tipo 7: Docentes
Usuario tipo 8: Estudiantes
%k 3k x

Hay 3 roles

Estudiantes, Docentes: Igual nivel de privilegios de
acceso.
Administrativos: Mayor nivel de privilegios de acceso.

* %k *k

Gestion de inscripciones: el que crea, a Pregrado y
posgrado.

Gestion de procesos:

LDAP: servidor de autenticacion.

k%

Solicitudes de adiciones de mddulos

Aprobacidn del Vice académico

DARCA

Concejo académico: funcionalidad robusta.

Tener procesos establecidos

Condiciones relacionadas con solicitudes e incidentes

Horario de atencion

Contacto

Escalamiento

Tiempo de respuesta
Nivel 1

2 horas

Horario de oficina.
Lunes a Viernes de 8am a 12pmy 2pm a 5pm

Ventanilla de Contacto 55.
Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC
Teléfono: 8209800 Ex. 55
Correo electrénico: contacto@unicacuca.edu.co

Nivel 1: Agentes de Mesa de Ayuda.
Nivel 2: Responsable del drea de Desarrollo
Nivel 3: No aplica.

Nivel 3

Tiempo de respuesta/diagndstico No aplica.
menor a 3h
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Tiempo de resolucion para incidentes
depende del diagnéstico en la primera
respuesta.

Puede tomar hasta X dias habiles.

Normatividad y politicas de uso

O

El usuario podra hacer uso del servicio una vez reciba las credenciales que lo identifican
como miembro de la comunidad universitaria (correo y contrasefia).

El usuario tendra acceso al alcance definido dependiendo de su rol en la universidad.

Las credenciales de un nuevo miembro de la comunidad universitaria las entrega la mesa
de ayuda.

SIMCA funciona con la informacién que los usuarios parametrizan.

En caso de incidentes relacionados con la oferta académica, los estudiantes, docentes u
otros usuarios deberdn dirigirse a DARCA como encargado del proceso. La comunicacion
con la mesa de ayuda se debera hacer si se identifica un incidente de tipo funcional
Unicamente.

En caso de incidentes funcionales relacionados con el aplicativo SIMCA, el miembro de la
comunidad universitaria que debe solicitar la resolucidn del incidente ante la mesa de
ayuda es el encargado del proceso.

El horario de atencidn esta sujeto a excepciones y cambios. En caso de no operacién de
la mesa de ayuda, se notificard por medio de correo electrénico y portal institucional.
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Ficha de Servicio

Nombre Capacitaciones Tipo de Servicio sy
Identificador  sy_CAPACITACION Responsable Helpdesk

Proposicidn de Valor

La divisién de las TIC ofrece el servicio de capacitaciones, mediante el cual se brinda preparacién
a docentes y administrativos sobre herramientas de ofimatica, GSuite, Moodle, Sistemas de
informacidn, entre otros. El grupo Proteo, es el encargado su ejecucion.

Informacion General

Objetivos del Servicio o Preparar a docentes y administrativos sobre
herramientas de tecnoldgicas utiles para la ejecucién
de actividades diarias en la Universidad.

Usuarios Clave o Dependencias

o Facultades
Personas Clave o Helpdesk

o Proteo
Relaciones con el Negocio o Fan Page Unicauca

o Correo Institucional
o Portal Institucional

Dependencias entre servicios o Gestidn de servicios de internet e intranet

Informacion Detallada

Proveedores Clave o Entrenadores externos
Costos o Licenciamiento de software en ofimatica.
Recursos Clave o Proyectores.

o Computador.
Unidades de negocio que apoya Apoya todas las unidades de negocio.
Beneficiarios o Dependencias

o Facultades

Actividades Clave

v" Creary actualizar cronograma al iniciar el semestre
v' Actualizar el sistema

v" Renovar credenciales de administracién de proteo cada semestre

SLA — Acuerdos de Nivel de Servicio
SLA_SU_CAPACITACION SLA — Acuerdo de Nivel de Servicio

Historial de Versiones

Fecha Autor
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Seleccione la fecha de modificacidn. | Ingrese el nombre de quien realizo la modificacién.

Catalogo de solicitudes

1. Capacitacion en Moodle
. Tiempo de respuesta: 2 dias
. Tiempo para el cumplimiento total: Sujeto a disponibilidad en calendario
. Grupos de trabajo involucrados — Tiempo de cumplimiento
a. Aprobacién del jefe de la Division de las TIC — 1 dias
b. Proteo-1dia
2. Capacitacion en GSuite

Tiempo de respuesta: 2 dias
. Tiempo para el cumplimiento total: Sujeto a disponibilidad en calendario
Grupos de trabajo involucrados — Tiempo de cumplimiento

a. Aprobacién del jefe de la Division de las TIC — 1 dias

b. Proteo—1dia

3. Capacitacién en herramientas de ofimatica

. Tiempo de respuesta: 2 dias

. Tiempo para el cumplimiento total: Sujeto a disponibilidad en calendario
o Grupos de trabajo involucrados — Tiempo de cumplimiento

a. Aprobacién del jefe de la Divisidn de las TIC — 1 dias
b. Proteo—1dia

4. Informacidn general

. Tiempo de respuesta: 2 horas
J Tiempo para el cumplimiento total: 2 horas
o Grupos de trabajo involucrados — Tiempo de cumplimiento

a. Mesade Ayuda—2 horas

SLA — Acuerdo de Nivel de Servicio

Nombre Capacitaciones Tipo de Servicio sy

Identificador  SLA_SU_CAPACITACION Responsable Mesa de Ayuda

Informacién Técnica
Caracteristicas Descripcidn técnica del servicio.

Alcance o Brindar capacitaciones sobre: GSuite, herramientas de
ofimatica, Moodle.

Condiciones de la prestacion
Disponibilidad 87%
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Horario de disponibilidad -
Canal de suministro Presencial

Beneficiarios o Dependencias de la universidad
o Facultades
o Grupos y semilleros de investigacion
o Secciones estudiantiles

Condiciones relacionadas con solicitudes e incidentes
Horario de atencion Horario de oficina.

Lunes a Viernes de 8am a 12pmy 2pm a 5pm

Contacto Ventanilla de Contacto 55.
Cra 2a #3N-111 Sector Tulcan
FACNED - Facultad de ciencias naturales, exactas y de la
educacion.
2 piso - Division de las TIC
Teléfono: 8209800 Ex. 55
Correo electrénico: contacto@unicacuca.edu.co

Escalamiento Nivel 1: Agentes de Mesa de Ayuda.
Nivel 2: No aplica.
Nivel 3: No aplica.

Tiempo de respuesta
Nivel 1 Nivel 2 Nivel 3

Atencién y manejo de la Tiempo para confirmar capacitacion:
solicitud en primer contacto. 2 dias habiles

2 horas

Catalogo de solicitudes

o Informacién general.

o Capacitacidén en Moodle

o Capacitacidn en GSuite

o Capacitacion en herramientas de ofimatica

Normatividad y politicas de uso

o Solicitud del servicio
El Jefe del proceso es quien debe realizar la solicitud de este servicio.
La solicitud de servicio debe incluir el formato. Si el solicitante no llena los campos requeridos, la
solicitud pasara a estado ‘Rechazada’, esto quiere decir que no se proporciond la informacién
necesaria para llevar a cabo la solicitud y por tanto esta se dara por finalizada.
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El Jefe de la Divisidn de las TIC aprobara o no la solicitud de servicio, y entonces el usuario sera
notificado mediante correo electrénico.

o Condiciones del servicio
El grupo debe estar conformado por un minimo de 8 personas.
Las capacitacién se encuentras disponibles para administrativos y docentes.
La prestacion del servicio estd sujeta a disponibilidad de agenda.

o Mesa de ayuda
El horario de atencidn relacionadas con solicitudes e incidentes esta sujeto a excepciones y
cambios. En caso de no operacién de la mesa de ayuda, se notificard por medio de correo
electrdénico y portal institucional.

Documentos, Formularios o Formatos relacionados
o Formulario C1. Incluye: Datos del solicitante, Justificacién de la solicitud, Descripcién del
tema a desarrollar en la capacitacion. Lugar de la capacitacion.

Referencias
o Ingrese los términos y condiciones del servicio.
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Ficha de Servicio

Nombre SAC Tipo de Servicio sy

Identificador sy _SAC Responsable Infraestructura

Proposicién de Valor

La divisién de las TIC ofrece el Sistema de Control de Accesos (SAC), el cual se encarga de apoyar
el proceso de acceso a las instalaciones de la universidad. Este sistema facilita la validacién de los
usuarios y permite el acceso dependiendo de su rol en la comunidad universitaria.

Informacién General
Objetivos del Servicio o Soportar el control del acceso en las instalaciones de la
universidad
o Contribuir en la seguridad del acceso a los espacios
fisicos en la universidad

Usuarios Clave o Gestion de admisiones registro y control académico
o Division de servicios administrativos (area de
Seguridad, Control y Movilidad)

Personas Clave o Area de infraestructura
Relaciones con el Negocio o Correo Institucional
o Portal Institucional
Dependencias entre servicios o Gestion de la infraestructura de red

o Operacion de bases de datos
o Soporte a los sistemas de informacién

Informacidn Detallada
Proveedores Clave o Byte SAS (lectoras biométricas y terminales)
o Cube Tech (Repuestos, talanqueras, torniquetes)
o ZKTECO (Software y Hardware independiente de SAC)

Costos o Talanqueras, equipos de deteccidn, terminales
biométricas y demas dispositivos hardware.
o Software.
o Instalacién, montaje y mantenimiento.
Recursos Clave o Talanqueras (acceso vehicular)

o Torniquetes (acceso peatonal)

o Terminales biométricas (Carnet + huella)

o Lectora biométrica (huella)

o Estacion de emergencia (para desactivar el sistema en
caso de emergencias)

o Software SAC

o Red eléctrica y de datos

Unidades de negocio que apoya Unidades de negocio de UNICAUCA que apoya el
servicio.
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Beneficiarios o Comunidad Universitaria

Actividades Clave

v" Sincronizacién de la informacidn en SIMCA con los terminales de control de acceso

v" Crear dependencias: Crear, Modificar y eliminar permisos de acceso y de administrador

v" Monitoreo en tiempo real

v" Configuracion de la lectora: Direccidn IP estatica del dispositivo, Direccidn IP del
servidor, Gateway, Mascara de subred

v" Generar informes de accesos

v" Mantenimiento preventivo: Lectoras (semestral), Torniquetes y talanqueras (anual)

SLA — Acuerdos de Nivel de Servicio
SLA SU_IR SLA — Acuerdo de Nivel de Servicio

Historial de Versiones

Fecha Autor

Seleccione la fecha de modificacién. | Ingrese el nombre de quien realizo la modificacién.

Catdlogo de solicitudes

- Creacion de permisos: justificacion
- Soporte y mantenimiento de equipos de accesos: menor a 2 dias

SLA — Acuerdo de Nivel de Servicio

Nombre SAC Tipo de Servicio sy
Identificador  SLA_SU_SAC Responsable Soporte

Informacion Técnica

Caracteristicas Este sistema cuenta con dispositivos hardware para
acceso vehicular y peatonal a las instalaciones de la
universidad. Como también para acceso a diferentes
espacios fisicos de la universidad como el centro de
cableado, la division de las TIC, salones, entre otros.
Especificaciones:

o Terminales de acceso:
Lector contac less
1ISO14443A
Puerto Ethernet

o Barreras Vehiculares:
Talanquera
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Fotocelda
Botdn apertura

Alcance Acceso a los diferentes espacios fisicos de la universidad
por medio del carnet.

Permisos de acceso a diferentes espacios fisicos
dependiendo del rol en la universidad.

Creacion de

Generacion de permisos y accesos para visitantes en caso
de requerirlo para eventos en el marco académico.

Condiciones de la prestacion

Disponibilidad Porcentaje de tiempo en el que el servicio se encuentra
activo con una calidad determinada.

Horario de disponibilidad 24/7

Canal de suministro Presencial

Beneficiarios Comunidad Universitaria

Condiciones relacionadas con solicitudes e incidentes
Horario de atencion Horario de oficina.

Lunes a Viernes de 8am a 12pmy 2pm a 5pm

Contacto Ventanilla de Contacto 55.
Cra 2a #3N-111 Sector Tulcan

FACNED - Facultad de ciencias naturales, exactas y de la
educacion.

2 piso - Division de las TIC

Teléfono: 8209800 Ex. 55

Correo electrénico: contacto@unicacuca.edu.co
Escalamiento Nivel 1: Agentes de Mesa de Ayuda.

Nivel 2: Responsable del drea de Soporte.
Nivel 3: Proveedor.

Tiempo de respuesta
Nivel 1 Nivel 2 Nivel 3

2 horas 2 dias

Normatividad y politicas de uso
o Elusuario podra hacer uso del servicio una vez reciba las credenciales que lo identifican
como miembro de la comunidad universitaria (correo y contrasefia).

257



Un miembro de la comunidad universitaria, con la aprobacidn de un Jefe de proceso,
puede solicitar permisos temporales para maximo 3 visitantes en el marco de un evento
académico que tenga una duracién mayor a 3 dias. Esta peticion serd evaluada y
aprobada por el Jefe de la Divisién de las TIC.
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