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DESCRIPCION DEL PROBLEMA

La diversificacion hacia nuevos mercados en diferentes sectores de la economia, ha
generado que a nivel corporativo las empresas que los impulsan deban contar con servicios
e infraestructuras de comunicaciones modernas y confiables, que les permitan satisfacer
las necesidades de los actuales y nuevos clientes. Los servicios que buscan y proveen las
empresas deben ser eficientes, estables y escalables, de tal forma que les permitan operar
apropiadamente y generar un crecimiento organizado [1].

En este contexto, hay diferentes organizaciones en paises latinoamericanos y a nivel
nacional que reflejan un alto indice de crecimiento empresarial, como resultado del
fendmeno de la globalizacién en la actividad econémica, social y de desarrollo tecnolégico
[2]. En Colombia, por ejemplo, las empresas y los usuarios en general reflejan un
crecimiento permanente en la demanda de prestacion de servicios de comunicaciones, en
el caso particular de los usuarios, se presento un incremento en el acceso a redes de datos,
conexiones a Internet y de telefonia movil, segin MinTIC en el primer trimestre del afio 2020
se registré un aumento de 161 mil conexiones a Internet fijo frente al dltimo trimestre del
afio anterior, ademas las conexiones de dispositivos mdviles a Internet cerraron en ese
mismo periodo de tiempo con una cifra cercana a los 30 millones de accesos en Colombia

[3].

En Colombia segun lo analizado por el ministerio de Tecnologias de la Informacion y las
Comunicaciones en su estrategia integral para mejorar la prestacion de los servicios fijos y
moviles del pais, encontré que, en 2019, los usuarios presentaron quejas por calidad del
servicio debido a llamadas caidas, intermitencia, error de facturacion y no disponibilidad del
mismo [4], todo ello, contrario a los objetivos propuestos por el MinTIC, en los cuales se
reconoce la importancia de las Tecnologias de la Informacion y las Comunicaciones (TIC)
para el desarrollo social y econdmico del pais, pues tiene impactos positivos en la
productividad, innovacion y el acceso a la informacion, lo cual se traduce en crecimiento
econdémico de largo plazo, reduccién de la desigualdad y, por ende, mejoras en la calidad
de vida [5].

Acorde a lo anterior, se hace importante para los proveedores de servicios de TI, realizar
un diagnéstico de cual o cudles son los problemas que efectivamente los estan afectando
y de esta manera mejorar la percepcién del servicio que reciben los usuarios.

En la ciudad de Bogota, se encuentra la empresa de consultoria KEYNETTIC S.A.S, creada
por ingenieros egresados de la Universidad del Cauca, con el propdsito de prestar servicios
de consultoria a las empresas de telecomunicaciones (TELCOS) y grandes compafiias del
sector, en el uso, implementacién y monitoreo de tecnologia en los procesos productivos.

En el portafolio de servicios de la empresa KEYNETTIC S.A.S, el tipo de consultoria que
brinda se apoya en la experiencia de sus ingenieros y en el uso de los principales marcos
de referencia y metodologias reconocidas por la industria de las telecomunicaciones y de
la gestién TI, tales como la Biblioteca de Infraestructura de Tecnologias de la Informacion
(ITIL, Information Technology Infrastructure Library), el Marco de Arquitectura del Grupo
Abierto (TOGAF, The Open Group Architecture Framework), buenas practicas para trabajar



colaborativamente (SCRUM) y los documentos del Instituto de Gestién de Proyectos (PMI,
Project Management Institute).

Por lo anterior la empresa KEYNETTIC S.A.S, en su experiencia como consultora, percibe
la necesidad de contar con una herramienta adaptada, que le permitiera analizar el
desemperio de los servicios que usa un cliente corporativo, los cuales son suministrados
por un gran proveedor de servicios Tl (un tercero), con el &nimo de verificar y contrastar
reportes de desempefio y métricas de los servicios prestados que son entregados por el
proveedor.

Esta situacién se presenta debido a que el proveedor entrega reportes a la empresa cliente,
pero estos no satisfacen sus expectativas, ya que no tienen forma de contrastar la
informacién suministrada. La percepcién del cliente es diferente respecto al servicio usado
y, por lo tanto, requiere de una fuente alterna que indique los valores de las métricas de
desempefio de los servicios que recibe de su proveedor.

Debido a lo mencionado anteriormente, la empresa KEYNETTIC S.A.S. necesita que la
herramienta Elastic Stack se adapte a unos requerimientos de monitoreo de desempefio de
servicios de Tecnologias de la Informacion (TIl) que se encuentran en operacion, y asi
identificar las brechas o problemas presentes en la prestacion de los servicios.

La empresa KEYNETTIC S.A.S. selecciona la herramienta mencionada debido a que tiene
utilidades de Machine Learning, y a que facilita la captura, analisis y correlacion de eventos
que ayudan a realizar un diagndstico en cuanto a uso y capacidad de los servicios
prestados. De esta manera, como empresa consultora, dispondra de una herramienta
adaptada que le facilite la implementacion de estrategias que permitan mejorar las
condiciones de la prestacién del servicio a los clientes en términos de calidad y eficacia.
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1. CAPITULO I. SERVICIOS TI

1.1 Descripcion de Servicios Tl

Un servicio es una unidn de recursos que se suministran a los usuarios para que logren sus
objetivos de negocio; por medio de estos recursos se puede solucionar problemas, mejorar
las condiciones econdmicas y obtener un crecimiento empresarial. Los servicios deben ser
robustos, confiables y de calidad para el cliente [6].

Las Tecnologias de la Informacién aluden a las capacidades tecnolégicas y de sistemas de
informacién que pueden usar y desarrollar las empresas para integrar e implementar en sus
organizaciones, cumpliendo con la mision, vision y objetivos de las mismas. Por otro lado,
se define a las Tecnologias de la Informacion y Comunicacidon como un grupo de elementos
conformado por técnicas y herramientas que se usan para la captura, procesamiento,
almacenamiento y envio de informacién con el objetivo de analizarlos para que ayuden en
la solucion de fallos y problemas [7].

En el entorno globalizado en el que se est4, es necesario para toda organizacion fortalecer
las estrategias de implementacién, desarrollo de las tecnologias de informacién y las
comunicaciones con el fin de optimizar, robustecer cada uno de los procesos que soportan,
como respuesta al entorno dinamico para mejorar los procesos de trabajo, las estrategias
de negocio que se traducen en rendimiento, competitividad, y mejor atencion a los clientes
0 usuarios [8].

Las empresas u organizaciones han comenzado a invertir y explorar soluciones que hagan
uso de las Tl con el objetivo de tener ventajas competitivas y mejorar sus procesos
productivos. El sector de Tl ha mostrado un desarrollo y crecimiento rapido, debido a esto
se ha generado la necesidad de incorporar tecnologias de informacién a los procesos del
negocio, a su vez ha creado un nuevo mercado de empresas consultoras que proveen
servicios [9], soluciones de Tl, incrementando significativamente el uso de sus servicios en
el medio, para llevar a cabo las actualizaciones de infraestructura y reduccién de fallos [10],
aprovechando al maximo la infraestructura Tl que se tiene a disposicion o se implemente,
obteniendo una mejora significativa en el funcionamiento de los servicios de la empresa.

Los servicios de Tl son servicios que hacen uso y necesitan de tecnologias de informacion
para su funcionamiento, estos servicios pueden ser prestados a clientes externos o usados
por las empresas internamente para el trabajo en sus actividades de negocio. El autor O.
Meneses en el catalogo de servicios version 1.0 expresa que un servicio de Tl es un
“conjunto de capacidades tecnoldgicas y/o profesionales que por sus caracteristicas son
percibidas por el usuario como un todo que soporta su actividad de negocio” [11]. Los
servicios Tl se pueden agrupar como servicios tecnolégicos y servicios profesionales, segin
sea el aporte de valor al usuario y su afinidad tecnolégica de los elementos y sistemas
respectivamente [11].

e Servicios Tecnol6gicos: Estos servicios usan capacidades técnicas que tienen
elementos, equipos y sistemas tecnolégicos.
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e Servicios Profesionales: Este tipo de servicios lo conforman actividades de valor
afiadido que brinda el equipo de personas de TIl, para garantizar la prestacion del
servicio y su gestion.

Debido a las necesidades de nuevos y mejores servicios, y a la gran cantidad de usuarios
de los mismos, hoy en dia existen una gran variedad de servicios de Tl enfocados en
solucionar los problemas y requerimientos de los clientes, sean estos corporativos o
residenciales. A continuacion, se presentan algunos de los servicios Tl mas usados hoy en
dia.

1.1.1 Navegacion Web

El servicio web permitir la interoperabilidad entre maquinas a través de una red de datos
[12], por medio de una aplicacién o sistema software al que se puede acceder mediante
protocolos HTTP (Hypertext Transfer Protocol) o HTTPS (Hypertext Transfer Protocol
Secure).

Dentro de las razones para utilizar servidores web se destaca que permiten integrar
diferentes aplicaciones, independientemente de sus propiedades o de las plataformas sobre
las que se instalen. De tal manera, es posible que servicios y software de diferentes
compafias en diferentes lugares del mundo puedan ser facilmente combinados para
proveer servicios integrados [13]. Los servicios web son muy utilizados por las empresas,
ya que incluyen el uso del correo electrénico a través de la Web, descarga de archivos
(texto, imagen, audio, video, e-books), descarga de programas, aplicaciones, chats,
videoconferencia a través de la Web, publicacion, consulta de blogs, respuesta a
formularios en linea para diferentes suscripciones o reservas, consultas, gestiones
administrativas, subastas, compras en linea, entre otras [14]. A continuacion, se presentan
algunas ventajas y desventajas segun E. Lépez [15].

Ventajas

e Permite acceder a multiples contenidos (informacion infantil, multimedia, imagen).

¢ Brinda la posibilidad de difusién de contenidos propios.

¢ Permite la masificacibn del conocimiento, por ejemplo: investigaciones, nuevas
tecnologias desarrolladas, etc.

e Permite la interaccion con grupos de interés a largas distancias.

e Brinda espacios para la generacién de nuevos empleos en cualquier parte del
mundo.

e Ofrecer a las personas acceso a nuevos formatos de entretenimiento.

Desventajas

¢ Los metadatos de las personas se usan por terceros con fines desconocidos.

e Es generador de sedentarismo en las personas.

o Existe riesgo de ciberdelincuencia por ejemplo robo de dinero e informacion a
empresas, suplantacion de personas, entre otros.

e Acoso en linea (Bullying) a las personas (nifios, adolescentes).

e Algunos sitios web tienen publicidad invasiva dentro de su contenido.
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e Se puede encontrar noticias falsas, ya que alguna pagina web no tiene control de lo
gue se publica en ellas; este tipo de informacién crea caos y desinformacion en las
personas que acceden a estos sitios web.

1.1.2 VoIP (Voice over IP)

El autor L. Boza, en [16], present6 el Disefio e implementacién del plan piloto de un sistema
de comunicacion VolP usando tecnologias de codigo abierto, y C. Gauloto en [17], describe
la Implementacion del servicio de VolIP para los laboratorios de computacion de la FICA, en
dichos trabajos exponen la Voz sobre IP (VolP, Voice over IP) como una tecnologia
emergente, que permite enviar comunicaciones de voz y video entre un origen y un destino
por medio del Protocolo Internet.

Las sefiales de voz que ingresan a la red, se convierten en paquetes IP que viajan por una
Red de Area Local (LAN, Local Area Network) o una Red de Area Amplia (WAN, Wide Area
Network), este proceso de envid de informacién se hace regularmente sobre tecnologias
Ethernet [17]. Algunos servicios que ofrece VolP son: desvio de llamadas, llamada en
espera, grabar llamada, operadora automatica, informes de llamada, identificador de
llamada, repetir llamada. M. Vinueza en Estudio detallado del uso RTP/RTCP y Servicios
de QoS y QOE en Internet para la VoIP [18], mencionan algunas ventajas y destajas que se
muestran a continuacion.

Ventajas

e Ofrece una alta escalabilidad ya que los elementos que la componen o0 se necesitan
para que funcione el servicio son computadores, teléfonos, servidores y softphones,
los cuales en el mercado son de facil adquisicién y a costos bajos; por lo tanto, se
puede ampliar la cantidad de usuarios de manera rapida y con baja inversion.

e Brinda la posibilidad de usar la infraestructura ya existente, facilitando de esta
manera la implementacion, instalacién y mantenimiento.

e Brinda portabilidad al permitir recibir y realizar las llamadas desde cualquier lugar
del mundo en el cual haya una conexién a internet y se pueda acceder al proveedor
de la cuenta de teléfono.

Desventajas

e En ocasiones la elevada presencia de variaciones del retardo en la red LAN o la
WAN por la saturacion en la red, pueden generan que las llamadas sean
rechazadas.

e Puede tener fallos y dejar fuera de funcionamiento el servidor VolP, cuando hay
virus en el servidor.

o Puede ser objeto de fraudes de suplantacién y vulnerable a ciberataques sino se
configura adecuadamente su proteccion.

1.1.3 eCommerce

J. Gonzales en Marketing y Ecommerce [19], define e-Commerce como “marketing y venta
de productos o servicios a través de Internet”, también conocido como comercio electrénico.
Este servicio permite el intercambio de productos y servicios haciendo uso de
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computadoras, tabletas o smartphone por medio de internet [20], tiene una gran demanda
ya que muchos productos y servicios como libros, dispositivos electronicos, software,
musica, casa, carros, compra tiquetes de avion, entre otros, se pueden adquirir por este
medio, debido a esto se le considera como una tecnologia muy disruptiva [21].

Ventajas

e Permite a los usuarios una mayor comodidad para hacer compras y adquisicion de
productos desde sus hogares.

e [Existe una gran variedad de productos y servicios para que los usuarios los
adquieran, casi cualquier cosa se puede comprar por ejemplo ropa, comida,
electrodomeésticos, medicinas, planes de viajes, etc.

e Otorga una reduccién de costos a los duefios de las tiendas virtuales, ya que no
deben pagar arriendo por el local, se puede abrir mas rapido que una tienda fisica
pues no hay que construir espacios fisicos, solo se necesita infraestructura y
conectividad a internet para crear el sitio y comenzar a vender producto y servicios.

¢ Ofrece a los usuarios, la facilidad de adquirir productos y servicios las 24 horas de
los 7 dias de la semana, ya que la tienda online no cierra, como por el contrario lo
hace una tienda fisica, la cual ofrece servicios solo en las horas laborales.

Desventajas

¢ Puede presentarse congestion en el sistema que soporta la realizacidon de compras
debido al alto volumen de clientes que estan solicitando producto, o pueden caerse
el servicio durante la realizacién de la compra de un producto o servicio lo cual
genera una mala calidad de la experiencia.

¢ Desconfianza y miedo por parte de los compradores ya que pueden ser victimas de
robo, suplantacién de algunos sitios de tiendas en lineas o también perder el dinero
de la compra debido a que el vendedor no entrega los productos en las condiciones
que lo ofrece en la tienda.

e Problema con los envios por parte del vendedor al cliente, algunos tiempos de
envios pueden tardar debido a que el vendedor no tiene inventario o la ubicacién del
vendedor se encuentre muy retirada de la su cliente.

1.2 Problemas presentes en las redes

Los servicios Tl que soportan las redes de comunicaciones son cada vez mas robustos, y
crecen de manera continua. Las infraestructuras de comunicaciones tienen recursos
limitados, que deben operar de la manera mas eficiente posible. Algunos factores,
presentes en estas infraestructuras y que deben ser considerados para una correcta
prestacion de servicios son los retardos y la perdida de informacién que tienden a producir
errores.

1.2.1 Retardo

Retardo es el tiempo que demora en llegar un paquete desde su origen a su destino [16].
En algunos casos se asocia a las lineas y tecnologias de transmisién usadas. Dentro de los
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tipos de retardo se pueden encontrar retardo de procesamiento, retardo de buffering y
retardo transmision.

e Retardo de procesamiento: es el tiempo se usa para analizar la informacion
contenida en la cabecera de un paquete y decidir sobre cual interfaz de salida
enviarla, por ejemplo, en un enrutador el retardo de procesamiento es el tiempo que
este invierte en determinar la ruta hacia donde se dirige el paquete.

e Retardo de buffering: es el tiempo que espera un paquete, regularmente en un
buffer, hasta que se le transmite, en algunos casos se asocia a los sistemas de
encolado que tienen los dispositivos de red.

o Retardo de transmisién: Es el tiempo que se requiere para colocar todos los bits
en un paquete al medio de transmision.

1.2.2 Jitter o variacion retardo

En Disefio e implementacion del plan piloto de un sistema de comunicacion VolP usando
tecnologias de cdAdigo abierto realizado por L. Boza [16], el Jitter se define como ‘“la
variacién en el tiempo en la llegada de los paquetes consecutivos”, los cuales pueden ser
generados por la congestidn en la red por la cantidad de trafico cursado por ella, perdida
de sincronizacion, entre otros.

1.2.3 Latencia

La latencia se puede definir como “el tiempo que demora un paquete en trasmitirse dentro
de una red” [22]. La latencia se le conoce como retardo total.

1.2.4 Congestién

La congestion es un fendmeno que se produce por multiples razones, entre ellas, cuando
una interfaz de un dispositivo de red recibe mas trafico de aquel que es capaz de procesar
[22], cuando las capacidades de los enlaces han sido pobremente dimensionados, cuando
existen demasiados usuarios generando trafico de red, etc. Todo ello contribuye a la
generacion de retardos.

1.2.5 Perdida de paquetes (Loss)

Con este parametro se identifica la no llegada de los paquetes enviados al destino [23]. Se
presentan cuando los paquetes que viajan por la red llegan a puntos de saturacién en las
interfaces (encolado) y se descartan por falta de capacidad de almacenamiento, a dafios
en los enlaces, o problemas de enrutamiento [24].
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1.3 Medicion, Métricas, KPI, Logs

1.3.1 Medicién

Se define como un medio para reducir la incertidumbre apoyada en observaciones que se
expresan en unidades cuantificables [25]; el objetivo principal es lograr que las
descripciones de las métricas aporten datos significativos, siendo objetivas, exactas y
seguras [26]. La medicibn cuenta con una caracteristica importante que le permite
establecer valores numéricos, para proporcionar una respuesta definitiva y real, de esta
manera se tiene una apreciacion de si los valores favorecen o empeoran las cosas que se
estan estudiando o analizando [25].

La medicion suministra informacion clave para las empresas que hacen uso de tecnologias
de la informacién ya que ayudan a evaluar, predecir, mejorar los servicios y recursos que
tienen en uso. A continuacion, se presenta las razones de por qué es importante medir.

e Evaluar: con los valores obtenidos de la medicion se analiza el desempefio y
rendimiento de los sistemas de red y servicios Tl; estos proporcionan informacion
que se puede usar para tomar decisiones, sefialando problemas acerca del estado
actual de los servicios voz, datos, video, entre otros que usan o0 se suministran a los
usuarios.

e Predecir: con los datos recolectados de la medicion se crean historiales de datos,
a partir de ellos se estudian los comportamientos, fallas y errores en los servicios de
Tl e infraestructura que los soportan, con este estudio se llevan a cabo proyecciones
para mejorar los servicios de TI.

e Mejorar: Las mediciones ayudan a visualizar el funcionamiento de los servicios de
TI, mediante esta observacion se pueden encontrar tendencias negativas y/o
positivas de los valores recopilados, ademdas con esta informacion se mejora el
funcionamiento, rendimiento de los sistemas y servicios para que generen los
resultados de los objetivos planeados por las empresas y organizaciones.

1.3.2 Métricas

Las métricas son una medicion o calculo que describen un objeto, elemento, sistema, etc.,
estas contienen datos sobre una variable que se requiere conocer, se expresan en unidades
0 porcentajes usandose para informar, gestionar, supervisar y mejorar. Las métricas de
servicios Tl se necesitan para medir y validar el éxito de los servicios que prestan o reciben
las empresas, se utilizan en los servicios (VolP, video, datos, base de datos, etc.), equipos
de red y/o elementos de infraestructura Tl. Se pueden encontrar varios tipos de métricas
como, por ejemplo: métricas de eficacia, eficiencia, productividad, monitoreo, desempefio
[25].

e Meétricas de eficacia: estas métricas indican el grado en que una actividad cumple
su proposito y logra los objetivos. Son importantes herramientas de gestion que
proveen un valor de referencia a partir del cual se puede establecer una
comparacion entre las metas planeadas y el desempefio logrado.

e Métricas de eficiencia: estas métricas especifican como una organizacién o
empresa hace uso de los recursos para realizar actividades administrando
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productos y servicios, aportan a las empresas informacion importante para optimizar
los recursos econdmicos, definiendo mejoras y formas para escalar los servicios de
TI [27].

e Métricas de productividad: este tipo de métricas describen la cantidad de trabajo
que se realiza y los resultados obtenidos; describen el rendimiento que da una
practica o actividad. Para el sector de TI, la productividad se asocia con lo
econdémico [28], por este motivo son de gran importancia, se necesitan capturar,
analizar durante largos periodos de tiempo para aprender y generar informacién que
ayude a tomar decisiones de negocios mas acertadas a las empresas, esta labor
debe ser constante y continua.

e Métricas de monitoreo: son la recoleccion de entradas de informacién numérica
gue se agrupan cronolégicamente en listas consecutivas. Cada entrada de
informacién contiene el valor registrado medido, marca de tiempo (Timestamp)
cuando se registro la medicién. La recoleccion de las métricas debe ser facil, y de
ser posible, automatizada a través de herramientas adecuadas [29].

e Métricas de desempefio: son medidas compuestas de indicadores, que son de
suma importancia para el éxito presente y futuro de las organizaciones [30]. La
informacion que se obtiene a través de las métricas de desempefio de los
dispositivos de red y los servicios de TI, brindan un valor estratégico a las
organizaciones, pues permite que, a través de estas, su andlisis e interpretacion se
tomen decisiones de operacion.

1.3.3 Indicador clave de desempefio (KPI, Key Performance Indicator)

Un Indicador Clave de Desempefio — KPI, es una o un conjunto de métricas que se centran
en determinar y evaluar el desempefio de objetos, proyectos, empresas, etc., por medio de
la verificacion de los objetivos de desempefio que se han fijado con anterioridad [31];
permiten reconocer el rendimiento de una estrategia. Por medio de los KPI se define la
condicion del estado de un servicio, objeto, u organizacién en términos de bueno o malo,
éxito o fracaso, aceptable o inaceptable.

Para las empresas u organizaciones es de mucho interés confrontar los resultados que
arrojan las mediciones de las métricas de los servicios de Tl con los objetivos previamente
establecidos [32], ya que les brinda datos muy importantes para revisar si los proyectos se
estan ejecutando bien o por el contrario hay problemas de ejecucion que implique tomar
decisiones a tiempo para convertir el proyecto en exitoso.

¢ Indicador: es una métrica que se utiliza para evaluar y/o administrar algo.
o Desempefio: es una medicion de lo que logra y/o entrega un producto, persona,
servicio, equipo, entre otros.

Las métricas se convierten en KPI cuando son cruciales o de mucha importancia para
evaluar el estado de un sistema, objeto, o servicios. Los indicadores se vuelven claves
cuando identifican factores que afectan considerablemente a los servicios, proyectos, o
empresas.

Por dltimo, una métrica solamente se puede utilizar como KPI si tiene un valor objetivo
definido y una tolerancia (capacidad o nivel maximo que tiene para soportar un sistema o
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servicio, antes de presentar fallos o inconvenientes de funcionamiento) [25]. Para poder
usar métricas como KPI hay que tener en cuenta lo siguiente:

e |dentificar métricas claves.
e Definir valores y tendencias objetivo.
e Definir tolerancias.

Los KPI son SMART y tienen cualidades [31] que se busca cumplan al ser definidos. Estas
son:

S: Specific (Especifico): un KPI debe ser claro y enfocado en el objetivo que se desea
medir.

M: Measurable (Medible): un KPI se debe poder expresar en términos numéricos.
A: Achievable (Realizable): los objetivos de un KPI deben ser razonables y realizables.
R: Relevant (Relevante): un KPI es directamente relativo al trabajo realizado en el proyecto.

T: Timely (Temporal): un KPI debe permitir su monitoreo dado en un periodo de tiempo
acotado.

1.3.4 Logs

Los logs, a nivel practico, son registros de eventos que se generan en dispositivos hardware
o dentro de un software; son archivos de texto que sirven para encontrar vulnerabilidades,
errores, debilidades, violaciones de seguridad, ataques maliciosos de virus, auditorias,
manipulacion de datos, entre otras [33]. Cuando se genera un log este contiene una marca
temporal, denominada “timestamp”, en la cual se indica la hora y fecha en que se generé el
evento [29]. Los log tienen una clasificacion y un nivel de severidad, como se aprecia en la
Tabla 1.”

0 Emergency El sistema no utilizable

1 Alert Accidn requerida inmediatamente
2 Critical Condicion critica

3 Error Condicion de error

4 Warning Condicion de advertencia

5 Notice Condicién normal

6 Informational Mensaje de informacion

Tabla 1. Clasificacion de Logs

1.4 Monitoreo

El monitoreo, tal como lo expone M. Alpizar Santana, en [34], permite “recopilar informacion
sobre las caracteristicas y el estado de los recursos de interés”; esto ayuda a encontrar de
forma mas acertada la causa de un evento que se presento, esto se lleva a cabo mediante
la captura de los datos en el instante que ocurrié el evento, de esta manera se determina el
estado de un sistema y asi informar rapidamente para tomar decisiones sobre el caso.

Por otro lado, F. Otaran y N. Perera [29], presenta el monitoreo como “el proceso de
mantener en constante observacion la existencia y magnitud de los cambios de estado y el
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flujo de datos de un sistema”, con la finalidad de conocer los errores, problemas y fallas de
lo que se esta monitoreando. Adicional se define un sistema de monitoreo al grupo de
elementos software usados para la captura, adecuacion, transformacion y visualizacion de
informacion.

Los sistemas de monitoreo convierten en informacion las métricas recolectadas del
funcionamiento de las aplicaciones y de los sistemas en informacion clave para el negocio
de las empresas, puesto que se recopilan datos de la experiencia de usuario, y estos al ser
procesados permiten identificar si los sistemas y aplicaciones estan operando
correctamente como también revisar la calidad del servicio que esta recibiendo el cliente
final.

En el tiempo actual el mundo se ha vuelto muy competitivo en el sector de telecomunicacion,
telemética y servicios de Tl [35], con el desarrollo de las redes de datos y redes de
comunicacion, la navegacion por internet y las compras hechas por medio de aplicaciones
, paginas web se han incrementado un 387% en el afio 2020 respecto al afio 2019, debido
a la pandemia del covid-19 [36], esto genera un alto volumen de datos que debe ser
soportado por una infraestructura de Tl compleja y robusta, que contiene una numerosa
cantidad de elementos de red y dispositivos Tl, que de no ser controlados pueden generar
problemas en la conectividad, cuellos de botella criticos en la red e indisponibilidad en los
servicios.

Respecto a lo anterior, las empresas u organizaciones buscan administrar los servicios y la
infraestructura de Tl mediante uso del monitoreo, ya que a través de la recolecciéon y
procesamiento de informacion se detectan de manera temprana en menor cantidad de
tiempo algunos eventos de alteracion o caida de los servicios de TI; ademas permite
identificar problemas futuros por medio de la correlacion de eventos y con esta ayuda
solucionar oportunamente los fallos en los servicios Tl para que la afectacién por
indisponibilidad sea minima.

El monitoreo y la medicién son los elementos principales para realizar intervenciones y toma
de decisiones durante el desarrollo de un proyecto, por ello se tiene que monitorear
constantemente para recopilar datos que permitan identificar acciones y/o tendencias las
cuales fortalezcan las mejoras del sistema. Es necesario centrarse en las excepciones,
tendencias, ya que esta informacién da soporte para corroborar el éxito o fracaso de los
proyectos en ejecucion validando el buen o mal funcionamiento de los servicios de TI
ofrecidos a los usuarios.

A continuacidn, se presentan algunos beneficios de usar el monitoreo en servicios TI:

e Ayuda en las organizaciones, empresas en procesos de planificacion de recursos y
de capacidades, por medio del consumo de elementos hardware, software y de red.

e Permite mejorar el desempeiio de los servicios de Tl, haciendo un uso 6ptimo de
los recursos de la infraestructura de TI.

e Agiliza la deteccion de problemas, fallos en la red, infraestructura y los servicios TI.

¢ Mejora la planificacion de adecuaciones, mantenimientos preventivos y correctivos
sobre la infraestructura de TI, a través de los informes de la red de los servicios de
TI.
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e Obtener datos histéricos de consumos de recursos de red, hardware de los servicios
de Tl que ayudan a reconocer la tendencia del uso normal y anormal, logrando asi
configurar el consumo para obtener calidad de servicio.

M. Ortiz y A. Mori mencionan y definen algunos tipos de monitoreo usados sobre servicios
e infraestructura TI [37].

1.4.1 Monitoreo Activo (Active Monitoring)

El monitoreo activo es “el monitoreo de un elemento de configuraciéon o de un servicio Tl
que utiliza de forma regular revisiones automatizadas para descubrir el estado actual” [37].
Los autores G. Junco y S. Rabelo explican que el monitoreo activo se hace insertando
paquetes en la red con el fin de medir el tiempo de respuesta, en este proceso se afiade
trafico en la red para medir el rendimiento de esta [38]. Este monitoreo, en redes basadas
en el stack de protocolos TCP/IP, se puede hacer empleando el Protocolo de Control de
Mensajes de Internet (ICMP, Internet Control Message Protocol), el Protocolo de Control de
Transmision (TCP, Transmission Control Protocol) y el Protocolo de Datagramas de Usuario
(UDP, User Datagram Protocol); por medio ICMP se puede diagnosticar problemas y fallos
en las redes, deteccion de retardo y perdida de paquetes; usando TCP se mide la tasa de
transferencia y ofrece la capacidad de hacer un diagnéstico a nivel de aplicacion, y
empleando UDP ayuda a medir la perdida de paquetes en un sentido [38].

1.4.2 Monitoreo Pasivo (Passive Monitoring)

El monitoreo pasivo se refiere a “el monitoreo de un elemento de configuracién, un servicio
Tl o un proceso que depende de una alerta o notificaciéon para la identificaciéon de su estado”
[37]. En el trabajo de G. Junco y S. Rabelo indican que el monitoreo pasivo “se basa en la
obtencion de datos a partir de recolectar y analizar el trafico que circula por la red”, sin
realizar ningln tipo de intervencion, se esta en modo “escucha” [38]. En este tipo de
monitoreo no se afiade tréfico a la red, contrario al monitoreo activo.

1.4.3 Monitoreo Proactivo (Proactive Monitoring)

El monitoreo proactivo es “el monitoreo que trata de encontrar patrones, a partir de eventos,
para predecir posibles futuros fallos” [5].

1.4.4 Monitoreo Reactivo (Reactive Monitoring)

El monitoreo reactivo es “accionado en funcién a una respuesta de un evento” [37].

1.5 Herramientas para el monitoreo de red y servicios Tl

Con la evolucién de los servicios y las nuevas arquitecturas de red que los soportan, los
sistemas encargados de administrarlos se vuelven mas complejos. Frente a estas
necesidades han aparecido nuevas herramientas con mayores funcionalidades, mejor
organizaciéon y médulos mas robustos y de proposito especifico.
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Las herramientas para realizar monitoreo estan creadas en software o un hibrido entre
software y hardware, las cuales ofrecen funcionalidades para visualizar la red de forma
completa y por medio de agente capturar una amplia variedad de informacion sobre
métricas de dispositivos de red o computadores, como por ejemplo desempefio, consumo
de CPU, memoria, almacenamiento, retardos, volumen de trafico cursado por la red, entre
otros.

Por otro lado, es muy importante que estas herramientas para el monitoreo de red permitan
una vision amplia y detallada de sus componentes y servicios de red a través de una interfaz
de usuario intuitiva que genere reportes de los eventos que ocurren en la red; es muy
importante que una herramienta para monitorear permita detectar, supervisar, analizar
elementos de red y computadores en tiempo real [34].

Se han desarrollado un gran nimero de herramientas para el monitoreo de redes,
servidores, servicios de Tl entre otros [39]. Dentro de este conjunto de herramientas se
pueden identificar dos tipos: herramientas para monitoreo de codigo abierto y herramientas
para el monitoreo de indole comercial.

Las herramientas de codigo abierto son limitadas en funcionalidad, reportes, tiempo de uso,
alertas; dentro de la limitacion de funcionalidad se puede encontrar que no permita capturar
cierto tipo de informacion o por otro lado solo permite usar funciones basicas como captura
y visualizacion de datos, en cuanto al tiempo de uso, se puede usar por largos periodos de
tiempo, instalar, reinstalar, borrar sin ningin problema, ademas de poder instalarla en una
cantidad ilimitada de equipos. En cuanto a alertas y reportes, algunas herramientas de
cbdigo abierto carecen de dicha opcion.

Las herramientas de cédigo abierto se pueden descargar de forma gratuita de la pagina del
desarrollador, tienen una gran cantidad de foros activos en Internet, y la documentacion se
encuentra disponible en la pagina oficial, para que sea consultada por sus usuarios y
publiguen dudas o apoyen los proyectos que se estan desarrollando. Otro aspecto
importante, es que estas herramientas facilitan que el usuario tenga acceso al cédigo
fuente, permitiendo hacer modificaciones para sus requerimientos especificos, que
posteriormente podra compartir en el foro.

Las herramientas para monitoreo de redes de tipo comercial brindan mayor capacidad en
funcionalidad, permite capturar un amplio nimero de pardmetros de red (latencia, jitter,
etc.), son mas robustas, permite el uso de reportes que puede ser generados en PDF,
enviandolos por correo; alertas enviadas a un celular en mensajeria de texto. Brindan
soporte 24/7 para fallos y configuraciones, por medio de llamadas, envio de manuales y
documentacién al correo, el cobro de uso varia respecto a cantidad de dispositivos a
instalar, cantidad de almacenamiento que se va a usar para el monitoreo de su empresa.
Al contrario de la herramienta de cédigo abierto, estas herramientas no permiten la
modificacion de su codigo, solo se descargan, instalan y funcionan; si se requiere un
parametro adicional del cual la herramienta carece, se debe instalar y configurar médulos
extra con un valor adicional.
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1.5.1 Caracteristicas de herramientas para monitoreo red y servicios Tl

En el mercado actual se pueden encontrar una gran variedad de herramientas para
monitorear redes de datos, infraestructura, servicios de Tl, cada una en particular tiene sus
fortalezas y debilidades. Una herramienta para monitoreo de red debe poseer, entre otras,
las capacidades que se describen a continuacion [34]:

Capacidades
Escalabilidad Monitoreo compartido de
recursos
Portabilidad Usabilidad
Ser no intrusivo Monitoreo de KPI
Monitoreo de la carga del servicio Extensibilidad
Robustez Asequibilidad
Multi-tenancy Medicién del uso de recursos
Interoperabilidad Medicion del uso del servicio
Monitoreo de QoS Capacidad de ser archivado
Personalizacion

Tabla 2. Capacidades de las herramientas para monitoreo de red y servicios Tl

Algunas de estas capacidades se describen brevemente a continuacion.

Escalabilidad: la herramienta para monitoreo debe desempefiarse igual sin
importar la cantidad de elementos actuales y nuevos que se incluyan en el sistema
gue se esta monitoreando.

Portabilidad: la herramienta debe trabajar en diferentes plataformas software y
sistemas operativos.

Ser no intrusivo: las herramientas poseen diferentes agentes para recolectar la
informacién requerida, estos agentes tienen un consumo de recursos hardware, es
de suma importancia que este consumo sea minimo, para que no afecte las medidas
de los datos de interés por el administrador de la red.

Robustez: la herramienta tiene que adaptarse a los nuevos cambios vy
configuraciones de la red de datos y equipo ingresados y removidos a esta,
funcionar de igual manera cuando se realicen actualizaciones.

Usabilidad: la herramienta para monitoreo debe ser facil de usar, permitir la
instalacion, configuracién y mantenimiento de forma intuitiva.

Capacidad de ser archivado: la herramienta para monitoreo debe tener
almacenamiento de alto flujo de datos, de esta manera posibilita el analisis de la
informacién recolectada tiempo atras para ser usada en identificacién de problemas
mediante un estudio de causa raiz

Monitoreo de KPI: mediante la captura de métricas se pueden establecer los KPI’s,
gque se monitorean en tiempo real, comparando la referencia y el valor actual medido
para poder analizar el desempefio de los dispositivos y/o servicios. De acuerdo a lo
anterior hacer el monitoreo de KPI's es fundamental para la administracion de los
Acuerdos de Nivel de Servicio (SLA, Servive Level Agreement).

Monitoreo de Calidad de Servicio: la Calidad de Servicio (QoS, Quality of Service)
denota los niveles de rendimiento, fiabilidad y disponibilidad ofrecidos por una
aplicacion y por la plataforma o infraestructura que la aloja. El monitoreo de QoS es
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fundamental para los usuarios que esperan que los proveedores ofrezcan las
caracteristicas de calidad anunciadas, y para aquellos que necesitan encontrar las
compensaciones adecuadas entre los niveles de QoS y los costos operacionales.

1.5.2 Revision sobre el software de monitoreo existente

En el mercado actual existen gran variedad de herramientas para el monitoreo con
diferentes capacidades y utilidades. A continuacion, se presentan unas de ellas.

1.5.2.1 ZABBIX

La herramienta Zabbix es usada para monitoreo distribuido, es de c6digo abierto de clase
empresarial. Este software monitorea un gran nimero de parametros de red, el estado e
integridad de servidores, servicios Tl, maquinas virtuales, aplicaciones, bases de datos,
sitios web, la nube, entre otros. Zabbix utiliza notificaciones flexibles que ayudan a los
usuarios a configurar alertas basadas en correo electrénico; esta herramienta ofrece
funciones de visualizacién de datos recopilados [40].

Zabbix posee una interfaz web para que el usuario interactte con ella, donde puede ver el
estado de la red de datos y sus equipos servidores. Esta herramienta estda compuesta por
un servidor, almacenamiento de base de datos, proxy y agente. El servidor se encarga de
que los agentes informen sobre la disponibilidad y la integridad de la red, el almacenamiento
de la base de datos guarda la informacion recopilada y el agente captura e informa los datos
recopilados al servidor. Zabbix es una herramienta gratuita, y distribuida bajo la licencia
publica general GPL version 2.

1.5.2.2 NAGIOS CORE

Nagios core es una herramienta que permite monitorear elementos de infraestructura TI,
protocolos de red, definir métricas para hardware, es intuitiva y de facil configuracion, sus
elementos ayudan a hacer la revision de HTTP, Protocolo de Oficina de Correo (POP3, Post
Office Protocol), Protocolo de Acceso a Mensajes de Internet (IMAP, Internet Message
Access Protocol), Protocolo de Transferencia de Archivos (FTP, File Transfer Protocol) y
Capa Segura (SSH, Security Shell) [41]. Esta herramienta utiliza plugins para la revision del
estado de los componentes que se estan monitoreando, ellos envian la informacion
recolectada hacia NAGIOS, ademas son los encargados de realizar las comprobaciones
del estado de los servicios TIl. Esta disefiado para regresar y enviar los datos capturados a
aplicaciones externas para procesar y visualizarlos. Nagios core, es una herramienta para
monitoreo de red, de cddigo abierto. Esta licenciado bajo la GPL General Public License
Version 2.

1.5.2.3 SOLARWINDS

La herramienta Solarwinds es un software de gestién de Tl que ofrece licenciamiento
perpetuo o por suscripcion; en el primer caso, se puede usar el software de manera
indefinida y el segundo, se basa en plazos de tiempo definidos y el uso de la herramienta
se realiza durante el periodo que se canceld. Solarwinds se centra en servicios e
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infraestructura TI, ofrece caracteristicas como la correlacion de eventos de los sistemas,
aplicaciones, y red [42], ademé&s brinda opciones para la captura, analisis de Logs que son
usados para encontrar fallos en corto tiempo. Solarwinds posee opciones para el monitoreo
del desempefio de servicios e infraestructura Tl, mediante la captura de informacion en
tiempo real de los elementos que soportan los servicios Tl tales como: router, switches,
firewalls, servidores, computadores, etc.; por otro lado, Solarwinds brinda la capacidad de
generar alertas que se pueden enviar via correo electrénico, los tipos de alerta que maneja
son: consumo de recursos hardware como CPU, memoria RAM, capacidad de
almacenamiento en el disco duro, fallos, interrupciones e indisponibilidad de los servicios
TI.

1.5.2.4 PRTG

PRTG es una herramienta para el monitoreo integral que permite supervisar una gran
cantidad de dispositivos que tengan una direccion IP, dentro de los pardmetros de
supervision se encuentran métricas como el uso de CPU, uso de memoria RAM, ancho de
banda, cantidad usada y disponible del disco duro [43].

Esta solucion para monitoreo estd compuesta por un servidor web y sondas, en el servidor
se configuran, administran los datos y las sondas de captura de la informacién y monitorean
las variables de los dispositivos donde se instalaron.

PRTG necesita credenciales para acceder a los dispositivos de la red a monitorear. Durante
el proceso de instalacién local de PRTG, se agregan automaticamente dispositivos con
algunos sensores predeterminados para hacer funciones de monitoreo.

1.5.2.5 ELASTIC STACK

Elastic Stack es una herramienta para busqueda, monitoreo de redes, computadores,
equipos de red, etc., que ofrece a los usuarios observar, monitorear todos los elementos de
la infraestructura de las empresas por medio de la unificacion de métricas y logs, los cuales
son almacenados en tiempo real en el stack, para posteriormente buscarlos y analizarlos
mediante la funcibn de Machine Learning que esta integrada a la herramienta. La
funcionalidad de Machine Learning permite encontrar valores atipicos, tendencia y
anomalias en los datos que se han capturado.

Elastic Stack es una herramienta que tiene dos lineas de operacion la primera es la opcion
open source (open source, codigo abierto) la cual se puede descargar directamente de la
pagina oficial, a ella se le puede hacer modificacién del cddigo y mejorar sus capacidades.

Si bien la herramienta es open source, no implica que todas las funcionalidades de la misma
sean de libre acceso. Dentro de la herramienta, en la versién 7.8.1, existen funciones
especificas que se deben adquirir previo pago para poder hacer uso de estas, por ejemplo,
moédulo Machine Learning.

La segunda opcidn de operacién de la herramienta se conoce con el nombre ECLOUD; esta
es una solucién que se crea y almacena en la Nube publica a través de dos proveedores
grandes AWS (Amazon Web Services) y Google Cloud. Al elegir esta opcion se debe pagar
por los recursos hardware del servidor principal.
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Elastic stack es un conjunto de productos compuestos por beats, Elasticsearch, Kibana,
Logstash como se muestra la Figura 1, a la combinacion de estos tres ultimos se le conoce
en el mercado como ELK la cual tiene la siguiente estructura.

KIBANA

ELASTICSEARCH

LOGSTASH BEATS

Figura 1. Elementos principales de la herramienta ELASTIC STACK

1.5.2.5.1 ELASTICSEARCH

Elasticsearch es un motor de busqueda y analisis de datos, permite buscar, almacenar, y
analizar una gran cantidad de datos de manera rapida y casi en tiempo real. Elasticsearch
es un repositorio donde se almacena toda la informacion capturada o recopilada por los
beats o Logstash [44]. EI motor de blsqueda que tiene Elasticsearch esta basado en
Lucene, este udltimo es una API (Application Programming Interface) que permite la
recuperacion de informacién. Un aspecto importante de Lucene es que brinda una
independencia en el formato del fichero al trabajar con documento que tiene campos. Los
ficheros de datos que se usan son en formato JSON (JavaScript Object Notation).

1.5.2.5.2 KIBANA

Kibana es una plataforma de analisis y visualizacién de coédigo abierto disefiada para
trabajar con Elasticsearch. El modulo Kibana se usa para buscar, ver e interactuar con los
datos almacenados en los indices de Elasticsearch.

Kibana es la interfaz grafica en donde se visualiza la informacién recolectada y procesada,
posee las siguientes herramientas: Discover, Visualice, Dashboard, Canvas, Machine
Learning, Logs APM, entre otros [45].

e Discover: en esta seccion se pueden ver los datos que se estan recolectando en
Elasticsearch.

e Visualice: en esta seccion se crean las visualizaciones a partir de los datos
capturados.

¢ Dashboard: en esta seccién se crean y disefian los tableros con las visualizaciones
creadas anteriormente, como se muestra en la Figura 2.

e Machine Learning: esta seccion permite hacer estudios de machine learning con
los datos que han sido capturados y almacenados en Elasticsearch, para realizar
analisis de comportamientos anomalos.

e Logs: en esta seccién se encuentra en una interfaz grafica con la informacion de
los Logs capturados.
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Figura 2. Ejemplo de dashboard en la herramienta ELASTIC STACK
1.5.2.5.3 LOGSTASH

Logstash es un motor de recopilacién de datos de codigo abierto con capacidades de
canalizacion (recoger toda la informacion de varias fuentes y enviarlas por un solo camino
hacia Elasticsearch) en tiempo real, este modulo permite unificar dinamicamente los datos
de diferentes fuentes, normalizando los datos en los destinos de su eleccion. Logstash
permite capturar informacion de manera no intrusiva por medio de sus diferentes tipos de
entradas que soporta, por ejemplos: snmp, syslog, beats, file, github, http, imap, irc,
java_generator, java_stdin, jms, jmx, Kafka, redis, snmptrap, stdin, tcp, udp, xmpp, entre
otros.

Logstash no solo es un complemento para ingesta de informacién, este tiene otras
caracteristicas importantes como el enriquecimiento y transformacion de informacion para
dar més claridad sobre los datos a obtener, esto se hace a través de filtros como mutate,
ruby, rename, geoip, entre otros [46]. La Figura 3 esquematiza las facilidades que tiene
Logstash.
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1.5.2.5.4 BEATS

Beats son agentes que se instalan para recolectar informacién de los equipos que se
desean analizar, estos agentes recopilan informacién de métricas de hardware, red entre
otros. Los agentes se pueden instalar sobre Windows, linux, y MacOs. A continuacién, se
listan los principales beats: metricbeat, packbeat, winlogbeat, filebeat, heartbeat, auditbeat
[47].

Metricbeat: este agente permite recolectar informacion de sistema por ejemplo CPU,
memoria RAM, disco duro, mediciones del sistema operativo y servicio utilizados [48].

Packetbeat: permite analizar los paquetes de red en tiempo real, esta informacion se utiliza
en Elasticsearch hacer un analisis de rendimiento, monitoreo. Este agente captura el trafico
de red entre sus servidores de aplicaciones y servicios, ademas puede correlacionar las
solicitudes con las respuestas, y es un complemento importante para dar visibilidad entre
los servidores de su red [49].

La tarea principal de packetbeat es detectar el trafico entre los equipos servidores y que
estén dentro de la red, para analizar los protocolos de nivel de aplicacién sobre la marcha
correlacionando los mensajes en transacciones. Packetbeat; admite los siguientes
protocolos para capturar informacién: ICMP (v4 y v6), Protocolo de Configuracién Dinamica
(v4) (DHCP, Dynamic Host Configuration Protocol), Sistema de Nombres de Dominio (DNS,
Domain Name System), HTTP, Cassandra, Mysql, PostgreSQL, Redis, Thrift-RPC,
MongoDB, Memcache.

Winlogbeat: es un agente que captura los registros de eventos de Windows, este agente
puede leer de uno o mas registros de eventos haciendo uso de las API de Windows, tiene
funciones para filtrar los eventos segun los criterios configurados por el usuario para ver
solo la informacion mas relevante [50]. Eventos tales como: de aplicacion, de hardware, de
seguridad, del sistema.
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Auditbeat: es un agente ligero muy importante dentro del conjunto de Beats, ya que permite
auditar las actividades de los usuarios, los procesos en los equipos servidores y clientes, el
agente recopila, centraliza eventos de auditoria desde Linux Audit Framework, su uso mas
frecuente es para detectar cambios en archivos importantes de configuracion de los
sistemas basados en Linux, que contienen informacién sensible y critica de la empresa, por
ejemplo archivos binarios, ademas puede identificar posibles violaciones de la politica de
seguridad [51].

Heartbeat: es un agente liviano que se instala y configura en un servidor remoto para poder
monitorear periddicamente el estado de los servicios examinando si estos estan disponibles
0 son accesibles, este agente es de gran interés cuando se requiere verificar que se esté
cumpliendo con los acuerdos de nivel de servicio(SLA) para el tiempo de actividad del
servicio. Por otro lado, este agente es muy Util para casos de uso de seguridad, por ejemplo,
cuando se necesita verificar que ninguna persona del exterior a nuestra organizacion o
empresa pueda acceder a los servicios en su servidor empresarial privado [52].

Heartbeat admite monitores para verificar equipos terminales por medio de:

e Solicitudes de eco ICMP (v4 y v6). Se usa el monitor icmpmonitor cuando
simplemente desee verificar si un servicio esta o no disponible.

e TCP, se usa el monitor tcpmonitor para conectarse por medio de TCP, se puede
configurar este monitor para verificar el punto final enviando y / o recibiendo una
carga util personalizada.

e HTTP, se usa el monitor httpmonitor para conectarse mediante HTTP, se puede
configurar para verificar que el servicio devuelva la respuesta esperada, como un
cbdigo de estado especifico, encabezado de respuesta o contenido.

Filebeat: este agente permite recolectar toda informacion acerca de registros de eventos
en el sistema operativo o de cualquier dispositivo que los genere; tiene un uso especial para
capturar los log dentro los equipos que hacen uso de sistemas Linux como se ve en la
Figura 4, con esta informacidon se puede tener una visibn mas especifica cuando se
presentan errores de los cuales se desconoce la razén [53].

Input 1: Spooler

Ivar/log/* . log

Elasticsearch

Logstash

=

Redis

Filebeat

Figura 4. Captura de Logs con filebeat

A continuacioén, se presenta la Tabla 3 donde se encuentran las caracteristicas generales

de algunas herramientas software para el monitoreo de redes y servicios TI.
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CARACTERISTICAS

HERRAMIENTAS

Zabbix Nagios core SOLARWINDS PRTG Elastic stack
Sistemas Windows Windows Windows Windows Windows
operativos Linux Linux Linux Linux Linux
usados i0S
Tipo de Licencia Cadigo abierto Cadigo abierto | Paga Cadigo abierto Cadigo abierto
Elementos que | Parametros de | Computadores | Computadores | Computadores, router, | Computadores,
permite monitorear | red, la salud e |, router, | , router, | switch, aplicaciones | router, switch,
integridad de | switch, switch, movil y web aplicaciones movil y
servidores, aplicaciones aplicaciones web
servicios TI, | movil y web movil y web
magquinas
virtuales,
aplicaciones,
bases de datos,
sitios web
Lenguaje de | C, PHP, java Perl, C No especifica C++, Visual studio Apache lucence
programaciéon de
la herramienta
Facilidad de | si Si Si Si Si
Visualizaciéon de
Resultados
Manejo de Alertas | Correo Correo Correo Correo electrénico, | Correo electronico,
electrénico electrénico electrénico, internas de la | alertas a
Pager dutty internas de la | herramienta aplicaciones como
SMS herramienta Slack, Pager dutty,
Audio internas dentro de la

herramienta

Tabla 3. Comparacién de caracteristicas de herramientas para monitoreo de red y
servicios TI

Las razones por la cuales se seleccion6 la herramienta Elastic Stack son las siguientes:

e La empresa KEYNETTIC S.A.S. habia seleccionado previamente la herramienta
Elastic Stack para propoésitos de monitoreo de red, con fines de fortalecer su proceso
de consultoria.

e La herramienta Elastic Stack es robusta, flexible, modular y permite su instalacion
en varios sistemas operativos.

e Elastic Stack cuenta con alertas y notificaciones para informar en tiempo real de
problemas y fallas de los dispositivos que se estan monitoreando.

o Elastic Stack brinda flexibilidad en la configuracion de los recursos necesarios para
su ejecucion en la nube.

2. CAPITULO II. Metodologia

Para el desarrollo del proyecto se hace uso del manual de buenas practicas para la gestion
de proyectos PMI [54] [55], por medio de ellas se desarrolla el proyecto de forma gradual
permitiendo la ejecucién organizada del mismo a través de cinco procesos: iniciacion,
planificacién, ejecucion, supervision, control y cierre.
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2.1 Proceso de iniciacion

En esta fase se da comienzo el proyecto, se determina la idea, los requerimientos y se
estima como se va a llevar a cabo. Este proceso es importante para lograr el éxito en el
proyecto, ya que el mal planteamiento de los objetivos podria influir en el fracaso del mismo.

Inicialmente se realizaron dos reuniones presenciales en la cuidad de Bogota Colombia,
con la empresa cliente de Keynettic S.A.S, en ellas se present6 el proyecto, también se
establecieron los requerimientos por parte de la empresa. La idea principal del proyecto es
adaptar una herramienta para medir el desempefio de los servicios TI, los requerimientos
se presentan en la seccién 2.1.1.

2.1.1 Requerimientos de la empresa

En esta etapa del proyecto se establecen los requerimientos funcionales y no funcionales
gue debe tener la herramienta adaptada para medicion de servicios Tl, estos son definidos
por KEYNETTIC S.A.S y por su cliente. Los requerimientos funcionales se definen como
los servicios, funciones que debe ofrecer la herramienta adaptada, mientras que los
requerimientos no funcionales se definen como aquellos que no son necesariamente
funciones particulares de la herramienta adaptada, sino caracteristicas como disponibilidad,
fiabilidad, seguridad, etc. [56]. En la seccion 2.1.1.1, 2.1.1.2 se presentan los requerimientos
funcionales y no funcionales que se establecieron inicialmente.

2.1.1.1 Requerimientos funcionales

¢ Visibilizar las métricas de consumo de recursos de los equipos de la empresa cliente
KEYNETTIC S.A.S a través de paneles.

¢ Monitorear métricas de consumo, asi como los KPI de servicios y equipos en tiempo
real.

e Capturar los logs del switch Cisco SG500-52 52-port Gigabit Stackable.

e Aplicar Machine Learning para la deteccion de comportamientos anomalos con base
en los datos recolectados.

2.1.1.2 Requerimientos no funcionales
e Cifrar el envio de la informacion.

e Ofrecer alta disponibilidad de la herramienta para de medicién del desempefo de
servicios Tl de la empresa cliente de KEYNETTIC S.A.S

2.2 Proceso de planificacion

En esta etapa se planifican las actividades necesarias para la realizacion del proyecto, las
tareas y sus funcionalidades. Teniendo en cuenta lo anterior se definen las siguientes
actividades para cumplir los requerimientos planteados en la seccién 2.1.
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e Solicitar el esquema de la infraestructura de Tl a la empresa cliente de KEYNETTIC
S.A.S.

e Formulacion de KPI.

e Criterios de seleccion de la herramienta Elastic Stack para implementarla en un
servidor publico o privado.

e Planteamiento de la infraestructura de trabajo para dar cumplimiento a los
requerimientos funcionales.

e Definicion de requerimientos minimos hardware para implementar y adaptar la
herramienta.

2.2.1 Infraestructura Tl de la empresa

En esta seccidn se presenta la infraestructura Tl de la empresa cliente de KEYNETTIC
S.A.S. La empresa utiliza servicios tales como Voz sobre IP (VoIP), Circuito Cerrado de
Television (CCTV) y SIIGO, sobre la que se midio el desempefio de servicios Tl que ofrece.
En la Figura 5, se muestra la infraestructura de referencia.

S

CCTV-DAHUA

Switch TRENDNET
I
CASCADA

Switch Cisco SG500-52
52-port Gigabit Stackable

v
[ ] [

Servidor SIIGO Servidor VoIP Servidor AD

Figura 5. Infraestructura de la empresa cliente de KEYNETTIC S.A.S.

La infraestructura descrita estd conformada por los dispositivos de red que se describen
en la Tabla 4.

Servidor SIIGO
Servidor VolP
CCTV DAHUA
Switch TRENDNET
Firewall Palo Alto
Servidor AD
Router Claro
Switch CISCO SG500-52 52-PORT
GIGABIT STACKABLE
Tabla 4. Dispositivos de red de la empresa cliente de KEYNETTIC S.A.S

N
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2.2.2 Formulacion de KPI

En esta seccion se presenta la definicion de los KPI, los cuales se usaron para medir el
desempefio de los servicios Tl de la empresa cliente KEYNETTIC S.A.S; dicha definicidn
se hizo por medio del uso de las recomendaciones de ITIL version 4 [25], la seccidn
Measuarebles and reporting, que plantea cuatro pasos para lograrlo, los cuales se
describen a continuacion:

1. Fijar un objetivo.

2. Identificar factores de éxito.

3. Seleccién de métricas y herramientas de medicion.
4. Formar sistema de indicadores.

Para cada obijetivo se define un conjunto de indicadores clave del desempefio (KPI), que
se notaran por la letra K y un nimero correspondiente, adicional a esto, se establecen
valores objetivo de referencia (Target) denotados con la letra T y su numero
correspondiente con un umbral maximo a tolerar(Threshold) denotados con la letra M y su
correspondiente nimero.

2.2.2.1 Definicién de KPI para el equipo servidor de VolP
2.2.2.1.1 Fijar objetivo numero 1

Visibilizar la informacién del uso de la capacidad de recursos hardware del servidor que
soporta VolP.

2.2.2.1.2 Identificacion factores de éxito para el objetivo nimero 1

¢ Identificar procesos que generen alto consumo de recursos CPU y memoria RAM
que se estén ejecutando en el equipo servidor de VolP.

e Generar alertas tempranas cuando el uso de la capacidad de recursos hardware de
CPU y memoria RAM del servidor que soporta el servicio VolP, sea mayor o igual al
80% de los recursos totales instalados.

2.2.2.1.3 Seleccion de métricas y herramientas de medida para el objetivo nimero 1

En la seccidén 2.2.2.1.2 se identificaron los factores claves éxito para cumplir el objetivo
namero 1, con ellos se definen los KPI para el servidor VolIP, representados con las letras
K1y K2y sus valores objetivos (Target) T1y T2 y sus umbrales Threshold M1y M2. Estos
valores se observan en la Tabla 5.

e Porcentaje de consumo de CPU por procesos ejecutado en el servidor VoIP, K1.

e Porcentaje de consumo de memoria RAM por proceso ejecutado en el servidor

VolIP, K2.
K1 T1=50% M1=80%
K2 T2=50% M2=80%

Tabla 5. KPI para el servidor de VoIP
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2.2.2.2 Definicion de KPI para el consumo de recursos de red
2.2.2.2.1 Fijar objetivo namero 2

Informar del consumo (capacidad) en tiempo real del switch Cisco SG500-52 52-port Gigabit
Stackable.

2.2.2.2.2 Ildentificar factores de éxito para el objetivo nimero 2

e Capturar métricas de red del switch Cisco SG500-52 52-port Gigabit Stackable para
conocer su consumo.

e Observar métricas de red del switch Cisco SG500-52 52-port Gigabit Stackable.

e Detectar consumos superiores al 80% en la capacidad de recursos de red.

o Detectar cuando la capacidad de recursos de red que soporta el servicio de VolP
este en rango de consumo superior el 80%.

2.2.2.2.3 Seleccidn de métricas y herramientas de medida para el objetivo nimero 2

En la seccién 2.2.2.2.2 se identificaron los factores claves éxito para cumplir el objetivo
namero 2, con ellos se crean los KPI para el switch Cisco SG500-52 52-port Gigabit
Stackable, representados con las letras K3, K4, K5, K6, K7, K8, sus valores objetivos
(Target) T3, T4, T5, T6, T7, T8 y sus umbrales (Threshold) M3, M4, M5, M6, M7, M8, estos
valores se pueden observar en la Tabla 6.
e Cantidad de trafico de red entrante en el switch Cisco SG500-52 52-port Gigabit
Stackable, K3.
e Cantidad de trafico de red saliente en el switch Cisco SG500-52 52-port Gigabit
Stackable, K4.
¢ Cantidad de paquetes entrantes en cada puerto del switch, K5.
¢ Cantidad de paquetes salientes en cada puerto del switch, K6.
e Cantidad de paquetes descartados entrantes en cada puerto del switch, K7.
e Cantidad de paquetes descartados salientes en cada puerto del switch, K8.

K3 T3=50% M3=80%
K4 T4=50% M4=80%
K5 T5=50% M5=80%
K6 T6=50% M6=80%
K7 T7=50% M7=80%
K8 T8=50% M8=80%

Tabla 6. KPI del consumo de recursos de red
2.2.3 Criterios de seleccion para implementar Elastic Stack en un servidor
publico o privado

La herramienta Elastic Stack permite que se puedan implementar los desarrollos y
proyectos en servidores privados o servidores publicos.

Los servidores privados son equipos dentro de la organizacién, en una red de area local
LAN, en el cual se instala y configura Elastic Stack (Elasticsearch y Kibana) para almacenar

33



los datos capturados con los agentes Beats; estos equipos hacen uso de los recursos
hardware de la empresa; otro aspecto a tener en cuenta es que cuando se usa de forma
local, el servidor privado Elastic Stack permite al usuario descargar Elasticsearch y Klbana
de forma gratuita con funciones limitadas, pero permite adquirir un licenciamiento para
hacer uso completo de las funcionalidades de ella.

Los servidores publicos o la opcién ECLOUD (Elastic CLOUD) es un equipo que se
implementa en una nube publica tipo AWS, Google Cloud o Microsoft Azure, el cual hace
uso de los recursos hardware de alguno, estos tres grandes proveedores. Por su uso se
debe pagar una tarifa que depende de tres factores que son: primero, el proveedor que se
elija; segundo, las caracteristicas hardware que se van a usar (Elastic Stack tiene en la web
un portal para calcular el precio de los recursos que se van a usar antes de hacer la
implantacién [4]), y tercero, el tipo licenciamiento (ver en la Tabla 11).

La versién Elastic CLOUD ofrece acceso completo a las funcionalidades de la herramienta
Elastic Stack, entre ellas encontramos: seguridad, backup, geolocalizacion, capturar y
enviar los datos a cualquier parte del mundo donde este implementado el servidor. A
continuacion, la Tabla 4 muestra la comparacién de algunas caracteristicas al implementar
en las dos modalidades.

Aumentar Dinamica bajo demanda. Manual para servidor fisico.
capacidad Dindmica para servidor
hardware (memoria sobre maquinas virtuales.
RAM,

almacenamiento)
Funcionalidades

Completa con el | Capacidades basicas de la

licenciamiento(visualizaciones,
alertas, captura de informacion,
Machine Learning ).

herramienta (visualizacion,
captura de informacion).

Cifrado de | Cifrado de la informacion servidor | Cifrado de la informacién

informacién cliente servidor cliente.

Envié de | Cualquier parte donde haya |Interna en la empresa u

informacion conexion a internet organizacion .

Costo Se debe pagar por el uso de los | Sin costo porque usa
recursos hardware de los | recursos hardware dentro
proveedores en la nube AWS, | de la organizacion.

Google Cloud o Microsoft Azure

Tabla 7. Comparacién de implementacion de la herramienta Elastic Stack en un servidor
publico y privado.

La empresa KEYNETTIC S.A.S y estudiante, decidieron trabajar con el servidor publico de
Elastic Stack, en su version Elastic Cloud, tomando como referencia la Tabla 7, ya que con
esta version se tiene acceso a la funcionalidad completa de la herramienta y se puede
trabajar de forma remota.
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2.2.4 Planteamiento de la infraestructura de trabajo y requerimientos minimos
hardware para implementacién del servidor Logstash

En esta seccién se muestra y describe la infraestructura desplegada para el desarrollo del
proyecto, teniendo en cuenta los requerimientos del mismo, la ubicacion regional de la
empresa donde se ejecuta la practica profesional junto con uso de Elastic Cloud. La Figura
6 describe el diagrama esquematico de la infraestructura utilizada, y las tablas 8 y 9 indican
los componentes de red utilizados, su ubicacion, las caracteristicas hardware del servidor
Logstash respectivamente.

Virginia-USA
> g

a &
A \=,' [@—l/;' y

p——

\‘/\- - i
Servidor VolP —
Ecloud(Elgstic cloud) Popayéan

Bogota

|i\;

trabajo remoto

Switch Cisco SG500-52 Senvidor Loastaski
52-port Gigabit Stackable SO Logsas

Figura 6. Infraestructura para el desarrollo del proyecto

Servidor VoIP 1 Bogota (Colombia)
Switch Cisco SG500-52 52-Port | 1 Bogota (Colombia)
Gigabit Stackable

Servidor Logstash 1 Bogota (Colombia)
ECLOUD (Elastic Cloud) 1 Virginia (USA)
Estacion de trabajo remoto 1 Popayan (Colombia)

Tabla 8. Lista de elementos de la Infraestructura para el desarrollo del proyecto

Procesador 2 nUcleos
Disco duro 500GB
Memoria RAM 8 Gigabytes

Tabla 9. Caracteristicas hardware de los equipos para usar Logstash y estacién remota.

2.3 Proceso de ejecucion

Dentro del proceso de ejecucion se pone en marcha el desarrollo del Proyecto, se pretende
llevar a préactica la planificacion realizada previamente. Es importante que durante la
ejecucion del proyecto exista una comunicacion eficiente entre quien adapta la herramienta,
el equipo de trabajo de la empresa KEYNETTIC S.A.S y el equipo de ingenieria de la
empresa monitoreada, para tomar decisiones lo mas rapido posible frente a cualquier
problema que surja. Ademas, se deben organizar, programar periodicamente reuniones



para administrar las tareas y actividades del proyecto, para socializar regularmente el
progreso del mismo e identificar las prioridades siguientes.

En esta seccion se presenta la informacion sobre el proceso de ejecucion del proyecto, las
actividades que se llevaron a cabo para dar cumplimiento a la medicién del desempefio de
servicios TI, los cuales van a ser monitoreados mediante los KPI definidos anteriormente.

En la seccidén 2.2.1 se presentd la infraestructura de la empresa junto con los servicios de
los cuales hace uso, pero de estos servicios y dispositivos de red se decidio trabajar sobre
el servicio de VolIP el cual involucra el switch Cisco SG500-52 52-port Gigabit Stackable.

La decisién de trabajar con un solo servicio, de todos los que suministraba la empresa,
acorde al ingeniero a cargo de esta area, se dio en razén a que el servidor de VolP era el
Unico de todos ellos que contaba con respaldo tanto del software para la restauracion del
sistema como de los datos que se encontraban dentro del mismo servidor (estas copias de
respaldo y backup de configuraciones, se recomienda que sean almacenadas en disco duro
extraible o en otro computador). Contar con este respaldo disminuiria los posibles
problemas de operacién en caso de que se presentaran fallas en el proceso de adaptacion
y validacion de la herramienta, por ejemplo, debido a que la medicién sobre el servicio de
VoIP se realiza en produccion y en tiempo real los cambios se hacen directamente en el
servidor de VolIP y en caso de que las configuraciones generen un problema y afecten el
servicio, se podré dar continuidad sin grandes problemas y en corto tiempo.

Anteriormente se definié con que servicios y dispositivos de red se trabaja, el paso siguiente
consiste en la adaptacion de la herramienta Elastic Stack, esta informacion sera presentada
en la seccion 3 llamada “Adaptacion de la herramienta Elastic Stack”.

2.4 Proceso de supervision y control

El fin de este proceso es garantizar que los objetivos sean alcanzados, por medio de una
buena supervisién para que se puedan tomar decisiones y acciones correctivas si se estan
presentando inconvenientes. El proceso de supervision y control es llevado por el ingeniero
encargado de la empresa KEYNETTIC S.A.S., para llevarlo a cabo se realizaron reuniones
virtuales por medio de la herramienta ZOOM, para presentar los reportes y avances de los
requerimientos solicitados en la seccién 2.1.

2.5 Proceso de cierre

Este es el dltimo proceso y culminacion del proyecto. Todos los proyectos poseen una
existencia temporal, y termina cuando se cumple con lo establecido. Se hacen pruebas
finales de correccién de la solucion. En esta etapa se hace entrega de la herramienta Elastic
Stack adaptada para medir el desempefio de servicios Tl de la empresa cliente KEYNETTIC
S.AS.
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3. CAPITULO lIl. Adaptacion de la herramienta Elastic Stack

Para adaptar de la herramienta Elastic Stack, con el fin de medir desempefio del servicio
de VolIP, se disefidé un diagrama de bloques con las funcionalidades que debe tener el
sistema para que cumpla con los objetivos detallados en la seccién 2.1. Cada bloque
descrito constituye la adaptacién de las funcionalidades de la herramienta Elastic Stack, las
cuales permiten recopilar datos en bruto de las fuentes para procesarlos y ofrecer
informacion de valor agregado para analizar el estado de los servicios que usa la empresa.
El diagrama en bloques de las funcionalidades consideradas para el proceso de adaptacion
de la herramienta Elastic Stack se describe en la Figura 7.

E
Alertas

—eTERY
Enviar datos
A C
Captura Visualizacion
Datos Datos

Fuente de Entrada .
datos no Analizar datos Salida
procesados . Paneles con

Enviar datos informacion

B Enviar datos
Procesamie
nto
Datos

Figura 7. Diagrama bloques del sistema para la medicién del desempefio de servicio Tl

3.1 Captura Datos

El bloque A, realiza la captura y recopilacion de los datos en bruto que entregan las fuentes
de interés. La Tabla 10 describe las fuentes de datos y el elemento de Elastic Stack que se
encarga de recibirlos, estos datos se envian al blogque B para hacer una transformacion de
ser necesario, este proceso se muestra en la Figura 8.

Fuente de Datos capturados
datos no y almacenados
procesados dentro de la

herramienta

Figura 8. Bloque A captura de datos
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Servidor VolP Metricbeat, filebeat
Switch Cisco SG500-52 52-port Gigabit | Logstash
Stackable

Tabla 10. Fuente de datos de entrada al bloque A

Funcionamiento

En el bloque A ingresa toda la informacion sin procesar procedente de las fuentes descritas
en la Tabla 10. Dentro del bloque se presentan dos casos de tipo de informacion, la primera
es el denominado caso 1 que es la entrada de datos del servidor de VoIP para la cual se
usan los elementos metricbeat y filebeat de la herramienta Elastic Stack, y para el caso 2
que corresponde a los datos del switch Cisco SG500-52 52-port Gigabit Stackable se
emplea Logstash.

e Caso1:

En este caso la entrada de datos proviene del servidor de VolP, para este tipo de entrada
se usan los elementos metricbeat y filebeat, el primero se emplea para capturar todos los
datos de métricas de CPU, memoria RAM, disco duro, recursos hardware, etc., y el segundo
se usa para la captura de Logs dentro del servidor VoIP, y la salida del bloque A sera
almacenada en Elasticsearch, donde posteriormente se crearan las visualizaciones de
estos datos.

e Caso 2:

La segunda fuente datos es el switch Cisco SG500-52 52-port Gigabit Stackable, para poder
capturar la informacién se hace uso del elemento Logstash, el cual toma los datos que
contienen las métricas de red mediante el uso del protocolo SNMP, los datos de Logs se
recolectan por medio de syslog. Las anteriores son funcionalidades particulares de
Logstash. Una vez se recolecta la informacion se envia al bloqgue B para hacer el
procesamiento de los datos y finalmente ser almacenada en Elasticsearch.

3.2 Procesamiento Datos

El bloque B es el encargado de procesar los datos capturados y entregados por el bloque
A, estos necesitan ser organizados, adaptados para poder ser usados dentro de las
visualizaciones y posterior analisis, como se muestra en la Figura 9.

Datos en B Datos
bruto Sumar, procesados
restar,
Datos eliminar
capturados datos
no
procesados

Figura 9. Flujograma envio de datos entre el bloque Ay bloque B
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Funcionamiento

Los datos que ingresan al bloque B son procesados con funciones y operaciones como:
sumar, restar, multiplicar, dividir, cambio de variable, cambio de nombre de variables,
eliminar datos, agregar informacion a los datos, etc., estas funciones son aplicadas a los
datos del Switch Cisco SG500-52 52-port Gigabit Stackable especificamente para tres
casos particulares que son:

1. Renombrar los campos para las métricas de red capturadas de las OID (Object
Identifier) de la Tabla 8.

2. Calcular el nimero de paguetes entrantes y salientes de cada interfaz de red.

3. Adecuar el valor del campo que tiene el estado de la interfaz de red capturado de
ifOperStatus.

3.3 Visualizacion Datos

El blogue C es el encargado de crear las visualizaciones con los datos ya procesados del
servidor de VoIP y el Switch Cisco SG500-52 52-port Gigabit Stackable, como lo muestra
con el flujograma de la Figura 10. Posteriormente las visualizaciones se uniran dentro de
paneles Dashboard para tener una vista mas completa y grafica de los datos obtenidos.

Datos

procesados

dentro de la L)

herramienta Paneles con

informacién
Figura 10. Bloque C visualizar datos

Funcionamiento

El blogue C utiliza el elemento Kibana que es parte de Elastic Stack, dentro de las
funcionalidades de Kibana se encuentran una gran variedad de plantillas para presentar los
datos. El bloque C recibe los datos y por medio Kibana los muestra en visualizaciones al
usuario final tal como se muestra en la Figura 11. Como se ha mencionado anteriormente
se tienen dos tipos de entrada, que son servidor de VolIP y el Switch Cisco SG500-52 52-
port Gigabit Stackable para las cuales se realizan las respectivas visualizaciones.

cPU ®

0.663%

Figura 11. Visualizacién creada por el bloque C
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3.4 Machine Learning

El bloque D es el encargado de realizar los estudios de Machine Learning con los datos que
estan almacenados en Elasticsearch para correlacionar eventos, detectar valores anémalos
y tendencias atipicas que se puedan presentar.

Funcionamiento

El blogue D utiliza los datos en bruto que han sido capturados por el bloquea A, como se
aprecia en la Figura 12, por medio de la funcibn Machine Learning integrada en el
elemento Kibana. Estos datos son analizados con ciertos parametros claves, por ejemplo:
rango de fecha en el cual se va a realizar el estudio (fecha de inicio y fecha de finalizacién),
nombre del campo que contiene los datos que se van a analizar. Una vez terminado este
proceso se ejecuta el estudio y este arroja los resultados del andlisis.

Datos en Tendencias
bruto , valores
anémalos y
atipicos
Figura 12. Flujograma de los bloques Ay D
3.5 Alertas

El blogue E se encarga de crear las alertas, las cuales envian una advertencia o notificacion
a la persona encargada del area de servicio, cuando las métricas de los servicios estén
sobre pasando el nivel objetivo o cuando en el peor de los casos esté por encima de los
valores de tolerancia preestablecidos. Las notificaciones se pueden enviar al correo y
aplicaciéon como: Slack y Pager dutty, con las cuales es compatible la herramienta Elastic
Stack (esta informacién se ampliara en la seccién de implementacion de alertas).

4. CAPITULO IV. Puesta en funcionamiento de la herramienta
Elastic Stack adaptada parala medicion del desempefio de servicio
de VoIP

En esta seccidén se describe el proceso de puesta en funcionamiento de la herramienta
Elastic Stack a través de los diferentes médulos que lo van a constituir, mediante las
siguientes actividades:
e Dimensionamiento y planeamiento de la capacidad de Elastic Cloud.
e Puesta en funcionamiento de Elastic Stack y sus funciones para los bloques
capturar, transformar, visualizar, Machine Learning y alertas.

4.1. Dimensionamiento de la capacidad de Elastic Cloud

La primera actividad para realizar es la puesta en funcionamiento del entorno de operacion
de Elastic Cloud; cuando se realiza este proceso es muy importante hacer la tarea y analisis
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del dimensionamiento de la capacidad de los recursos hardware que va usar, ya que
anteriormente se menciond que el costo depende del tipo de proveedor de nube (AWS,
Google Cloud, Microsoft Azure), de los recursos hardware seleccionados y del tipo de
licenciamiento que se va a usar para el entorno de operacion, en la Tabla 11 se presentan
el tipo de licenciamiento [58].

Estandar Seguridad en el servidor de Elastic Stack, TLS para
comunicaciones encriptadas.

Funcionalidades de APM, Logs, Metrics, Uptime,
Kibana Lens, Maps, Canvas prevencion contra
malware, todas esta para la solucién en Elastic
Enterprise Search, Observability y Security.

Creacion de alertas y acciones en el Stack.
Prestacién de servicio de soporte basado en tickets

solo para la versién Elastic Cloud.
Oro Incluye las caracteristicas de la licencia estandar.

Creacion de reportes.

Acciones de alertas de terceros.

Servicio de soporte en horario comercial.
Servicio de soporte basado en tickets.
SLA de tiempo de respuesta de soporte.

Platino Incluye las caracteristicas de la licencia oro.
Funcionalidad de Machine Learning.

Replicacion entre clusters.
Servicio de Soporte permanente.
Servicio de Soporte basado en tickets.

SLA de tiempo de respuesta de soporte mejorado.
Enterprise Incluye las caracteristicas de la licencia platino.

Permite el acceso a Elastic Endgame.
Ofrece Snapshots buscables.

Servicio de Soporte permanente.
Servicio de Soporte basado en tickets.

SLA de tiempo de respuesta de soporte mejorado.

Tabla 11. Tipo de licenciamiento de Elastic Cloud

Teniendo en cuenta la informacion presentada anteriormente en la Tabla 11 se decide usar
para el entorno de operacion, el licenciamiento tipo estandar ya que ofrece las
funcionalidades necesarias para cumplir con los requerimientos solicitados, el proveedor
Cloud AWS ubicado en la region N.-Virgina-USA, Elasticsearch y Kibana en su version
7.8.1 con los recursos globales presentados en la Tabla 12, terminado el despliegue del
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entorno de operacion se tiene acceso a las funcionalidades completas de la herramienta
Elastic Stack por ejemplo Discover, Visualize, Dashboard, Machine Learning, Maps.

Elastic search v.7.8.1 RAM = 1 GB, Almacenamiento = 30GB
Kibana v.7.8.1 RAM =1 GB
Machine Learning RAM =1 GB

Tabla 12. Seleccion de elementos de la configuracion de Elasctic Cloud

4.2 Configuracion de la adaptacion de los bloques

En esta seccién se describe la configuracién de la adaptacion de los blogues presentados
en la Figura 7; cada uno con las funciones de Elastic Stack y asi lograr medir el desempefio
de los servicios TI. Los bloques que se configuraran son: bloque captura datos,
procesamiento datos, visualizacion datos, Machine Learning, alertas.

4.2.1 Configuracion de la adaptacién para el bloque captura datos

En la seccion 3.1 se presentd el bloque A capturar datos, la configuracién de la adaptacion
de este blogue con las funciones de Elastic Stack consta de dos partes ya que se tiene dos
fuentes de datos diferentes, una en la cual los datos son del equipo servidor VoIP y la otra
el Switch Cisco SG500-52 52-port Gigabit Stackable.

e Caso 1:

En primer lugar, se encuentra como fuente de datos el servidor de VolIP, para este equipo
se capturan variables hardware, como por ejemplo, CPU usada, memoria de RAM,
almacenamiento usado y disponible, etc., y, ademas se captura los datos de Logs
generados por el equipo servidor el cual esta sobre el sistema operativo Debian, para las
capturas de datos se empelan los elementos metricbeat y filebeat de Elastic Stack
respectivamente, estos elementos se instalan y configuran dentro del servidor para capturar
los datos; la instalacién de metricbeat se muestra en el anexo 1.

Una vez realizado lo anterior, se establece la comunicacion entre metricbeat y el servidor
en la nube Elastic Cloud, para ello de utiliza las credenciales que genera el entorno de
operacion cuando es creado, estas se presentan en la Tabla 13 y Figura 13.

Cloud.id ID Unico del Elasticsearch

Formato “nombre del desarrollo:ID”
Cloud.auth Credenciales de usuario

Formato (“usuario:passwork”)

Tabla 13. Parametros para comunicar Elastic Cloud con metricbeat
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Deployment name Deployment status

e Terminated

kpilog

Applications Cloud ID

kpilog:dXMtZWFzdCOxLmF3cy5Smb3VuZC5pbyQOZTE1YmFmY jAyYm
QBNGQwOGV j OWMwZDUSMGQ4ZDBmZSQXNGNi0OGYxY jVmZWMBY214Y jg
Ql APM / Currently unavailable 50DgzNTN1YWIOYmMBNA==

g Kibana / Currently unava

Figura 13. ID del entorno de operacién

Una vez terminado el proceso de comunicacion, se procede a configurar los parametros de
metricbeat para que pueda capturar los datos requeridos. El elemento metricbeat tiene
varios médulos que permiten capturar diferentes tipos de datos de fuentes, por ejemplo,
modulo Oracle, NATS, Ngnix, Tomcat, system, entre otros; para el caso de uso se utiliza el
moédulo llamado system, este mdédulo permite capturar los datos del equipo que se
menciond anteriormente; para ello se realiza la configuracién que se aprecia en la Figura
14, en la Tabla 14 se describen los pardmetros que se configuran para obtener los datos
del servidor de VolP. Después el proceso de captura por parte de metricbeat, este envia la
informacidn hacia elasticsearch donde es almacenada.

GHU mano 2.5.3 Archiwvo: system.yml

"
T
"
T
"
T

Figura 14. Parametros de configuracion del médulo system de metricbeat para capturar
los datos de CPU, RAM, disco de almacenamiento
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Period Tiempo de muestreo.

cpu Captura informacion de la CPU del
computador.

core Captura de informacién del uso de

cada ndcleo que tiene el
procesador instalado en el
computador.

memory Captura informacion de la memoria
RAM instalada del computador,
cantidad usada, disponible,

diskio Captura informacion del espacio
usado y espacio total de
almacenamiento del disco duro del

computador.
network Captura informacion del uso de
recursos del red del computador.
process Datos de los procesos que se

ejecutan en el computador, ejemplo
uso de CPU, uso de memoria RAM
gue usa el proceso para ejecutarse
Process sumary Datos del estado de los procesos en
el computador.

Tabla 14. Descripcion de parametros de configuracion del modulo system de metricbeat

Como segunda parte del caso 1 se implementa la captura de los datos Logs del servidor de
VoIP con el elemento filebeat de Elatic Stack, inicialmente se instala filebeat dentro del
servidor de VolIP (ver instalacién en el anexo 1), terminada la instalacion se configura la
comunicacion entre filebeat y Elastic Cloud (esta es la misma que se usé para metricbeat
anteriormente), culminados estos dos procesos se configura la entrada de filebeat como
input como se muestra en la Figura 15, para que tome los Logs que genera el servidor de
VolIP y finalmente filebeat envia los logs para que se almacenen en Elasticsearch.

filebeat.inputs:
- type: log
enabled: true
paths:
- fvar/log/*.log

Figura 15. Configuracion de entrada tipo Logs dentro de filebeat

En la Figura 15 se presenta la configuracion de filebeat, en donde type es el tipo de entrada
que va a recibir, enabled habilitar la entrada y paths es el lugar (carpeta dentro del sistema
operativo Debian) donde se encuentran los logs, se coloca *.log para que tome todos los
archivos que sean .log.

e Caso 2:

El switch Cisco SG500-52 52-port Gigabit Stackable es una fuente de datos donde el
dispositivo de origen o que los contiene no se puede hacer uso metricbeat y filebeat, ya que
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este dispositivo no cuenta con un sistema operativo como Windows, Linux o iOS, por lo
tanto, para realizar la captura y recoleccién de datos, en el bloque A se configura el
elemento Logstash de Elastic Stack, por medio de Logstash se capturan los datos de
métricas de red y Logs generados por el switch mencionado.

Inicialmente antes de hacer la configuracién de Logstash, se realiza la configuracion en el
switch Cisco SG500-52 52-port Gigabit Stackable para que pueda enviar datos por medio
de SNMP, ya que Logstash requiere los parametros que se muestran en la Tabla 15, para
comunicarse con el switch, esta actividad es realizada por el ingeniero a cargo de la
supervision del proyecto dentro de la empresa como se detalla en el anexo 1.

host Direccion ip del dispositivo, puerto 161
Formato {tcp|udp}:{ip address}/{port}
community Tipo de comunidad que usa puede ser

publica o privada,
Formato public o private
version Tipo de laversién 1,2, 2c 03
Tabla 15. Parametros para la comunicacién entre el Switch Cisco SG500-52 52-port
Gigabit Stackable y servidor Logstash

Continuando con el proceso de configuracion, se instala Logstash (ver anexo 1) en el
servidor, llamado Servidor Logstash, que se dispuso en la empresa como se aprecia en la
Figura 6, posteriormente se establece la comunicacion entre Logstash y Elastic Cloud, para
llevar a cabo esto se utilizan los parametros de la Tabla 13. Luego para capturar los datos
que contienen las métricas de red del switch Cisco SG500-52 52-port Gigabit Stackable, se
utiliza el input SNMP de Logstash y dentro de input se agregan las OID [59] ver anexo 1,
que son los objetos que contienen los datos de interés para este caso, en la Tabla 16 se
muestran las OID que se usaron, posteriormente Logstash hace el envio de los datos para
ser almacenados dentro de Elasticsearch.

En la misma figura, se observa que los datos capturados con el comando Tables vienen
agrupados, debido a esto hay que usar el bloque B para procesar y poder separar la
informacion, de esta manera trabajar con los datos individualmente.

1.3.6.1.2.1.1.1.0 sysDescr Descripcién del dispositivo Get

1.3.6.1.2.1.1.2.0 sysObijectID Identificacion autorizada por el | Get
proveedor

1.3.6.1.2.1.1.5.0 sysName Nombre asignado | Get
administrativamente es este
dispositivo

1.3.6.1.2.1.2.2.1.0 ifNumber Numero de interfaces Get

1.3.6.1.2.1.2.2.1.2 ifDescr Tipo de interfaz de red Tables

1.3.6.1.2.1.2.2.1.8 ifOperStatus Estado de la interfaz de red Tables

1.3.6.1.2.1.2.2.1.10 iflnOctets Numero total de octetos recibidos | Tables
por la interfaz de red

1.3.6.1.21.2.2.1.11 ifinUcastPkts Nimero de paquetes de unicast | Tables
recibidos por la interfaz de red
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gue contenian errores

1.3.6.1.21.2.2.1.12 ifinNUcastPkts Ndmero de paquetes non- | Tables
unicast recibidos por la interfaz
de red
1.3.6.1.2.1.2.2.1.13 ifinDiscards Nimero de paquetes entrantes | Tables
que se eligieron descartarse
1.3.6.1.2.1.2.2.1.14 ifinErrors NUimero de paquetes entrantes | Tables
gue contenian errores
1.3.6.1.2.1.2.2.1.16 ifOutOctets Nimero total de octetos | Tables
transmitidos por la interfaz de red
1.3.6.1.21.2.2.1.17 ifOutUcastPkts Ndmero de paquetes de unicast | Tables
transmitidos por la interfaz de red
1.3.6.1.2.1.2.2.1.18 ifOutNUcastPkts NUmero de paquetes non- | Tables
unicast transmitidos por la
interfaz de red
1.3.6.1.2.1.2.2.1.19 ifOutDiscards Numero de paquetes salientes | Tables
gue se eligieron descartarse
1.3.6.1.2.1.2.2.1.20 ifOutErrors Numero de paquetes salientes | Tables

Tabla 16. OID del Switch Cisco SG500-52 52-port Gigabit Stackable que contiene

Como segunda parte de laimplementacion del caso 2 se requieren los datos Logs del switch
Cisco SG500-52 52-port Gigabit Stackable; para cumplir con ello se emplea el elemento
Logstash, y se configura el input como syslog, con este se debe tener en cuenta los
siguiente: syslog usa por defecto el puerto 514 en algunos casos y para algunas empresas,
ese puerto ya esta en uso y se puede presentar conflicto, por tanto no llegan los datos a

métricas de red

Elastic Stack, la solucién es usar un puerto mas alto el cual no esté en uso.

Teniendo en cuenta lo anterior se usa el puerto 62555 como se muestra en la Figura 16.

Para ver la configuracion completa ir al anexo 1.

Terminada la captura de datos Logs, se envian por Logstash para ser almacenados en

Elasticsearch.

input {
syslogf{
id => "psyslog"”
port => 62555
type => syslog
#codec => cef
#syslog field => "syslog"

Figura 16. Parametros de entrada para usar syslog con Logstash

4.2.2 Configuracién de la adaptacion del bloque procesamiento de datos

Para la configuracion de la adaptacion del bloque C se utiliza el elemento Logstash, dentro
de las funcionalidades de este elemento se encuentra el transformar y modificar los datos,
esto se logra por medio de los filtros, descritos en la Tabla 17. En la seccién 4.2.1 se mostro




que unos datos necesitan una adecuacion para su uso, los cuales se dividieron en tres
casos.

Para desarrollar los casos presentados en la seccion 4.2.1, se configura Logstash con los
filtros descritos en la Tabla 17. La informacién detallada de la configuracion se encuentra
en el anexo 1.

N

Rename Este filtro deja cambiar el nombre de los
campos que contienen la informacién dentro de
Elasticsearch.

Se usa en conjunto con el filtro Mutate.

Ruby code Enriquece un evento o campo con informacion
gue se desee agregar.
Mutate Permite realizar una amplia variedad de

cambios dentro de los campos de
Elasticsearch, entre ellos se encuentran:
cambio de nombre, eliminar informacion, y
modificar campos.

Split Es un filtro para dividir los campos agrupados
dentro de una matriz o cadena en Elasticsearch.

Copy Permite copiar un campo existente en otro
campo.
Se usa en conjunto Mutate.

Drop Elimina todo lo que llega a este filtro.

Convert Permite transformar y convertir el valor de un

campo a un tipo diferente variable (entero,
string, bool), por ejemplo, convertir una cadena
en un numero entero.

Se usa en conjunto con Mutate.

Tabla 17. Filtros de Logstash para procesar datos

e Caso 1:

En la Figura 17 se muestran algunos datos obtenidos del switch Cisco SG500-52 52-port
Gigabit Stackable. Como se aprecia en la imagen estos datos vienen con un campo de
nombre extenso, lo cual dificulta el trabajo para la persona que necesita hacer uso de estos,
por ello se usa el bloque B en donde se configura el filtro rename de Logstash para ajustar
dicha longitud; después del filtro salen los datos ya procesados, se envian y almacenan
dentro de Elasticsearch.

“iso.org.dod.internet.mgmt.mib-2.system.sysName.®" : "switch3388b8",
"iso.org.dod.internet.mgmt.mib-2.interfaces.ifNumber.8": 882,

Figura 17. Datos no procesados de capturado por el bloque A

e Caso 2:

En la seccién 2.2.2.2.3 se manifesté que se necesita ver la cantidad de paquetes entrantes
y salientes, para ello se emplean las ecuaciones 1y 2, las cuales se configuran dentro del
bloque B con uso del filtro ruby y code del elemento Logstash, esto permite hacer la
operacién suma de los campos unicast con non-unicast que contienen estos datos, tal como

47



se muestra en la Figura 18, el resultado se envia a Elasticsearch y se almacena en los
campos inpacket y outpacket.

inpacket = inpacketunicast + inpacketnonunicast (1)
outpacket = outpacketunicast + outpacketnonunicast (2)

ruby |
code => "
event.set ('network.in.packets', event.get('[interface][in] [uni][pack]').to_i + event.get('[interface][in][non] [pack]').to i )

event.set ('network.out.packets', event.get('[intsrface][out][uni] [pack]').to_i + event.gst('[interface] [out][non] [pack]').to 1 )
n

Figura 18. Suma de cantidad de paquetes unicast con los non-unicast entrantes y
salientes

e Caso 3:

Para terminar, se describe la implementacion del cambio de tipo de dato, ya que se esta
presentando la siguiente situacion en Logstash, previamente se implemento la captura del
estado de las interfaces fisicas del switch Cisco SG500-52 52-port Gigabit Stackable por
medio de las OID, al ingresar los datos estos quedan como dato entero, para solventar esto
se implemento el filtro mutate, copy dentro de Logstash y se termina con add_field, con
esto, la salida de los datos queda en tipo string el cual es el formato que se necesita, para
ver la configuracion dirigirse al anexo 1.

4.2.3 Configuracion de la adaptacién del bloque visualizacion datos

En la seccion 4.1, se indica que se tiene acceso a todas las funciones de Elastic Stack con
el entorno de operacion; gracias esto la configuracion de la adaptacion del bloque C se
realiza con la funcién Visualize del elemento Kibana que es parte de Elastic Stack.

La funcidn Visualize ofrece una gran variedad de plantillas para crear visualizaciones con
los datos como se muestra en la Figura 19 y su descripcion en la Tabla 18. A continuacion
se listan las opciones de visualizacidn a recrear para tener una imagen completa de los
equipos sobre los cuales se estan realizando las mediciones.

B E
D" b =
Lens Area Controls Data Table
o
) (6 &9 =
Gauge Goal Heat Map Horizontal Bar
. @ -
v TT (8]
i & LT (8]
Line Maps Markdown Metric
(Y e
G A = @
Pie TSVE Tag Cloud Timelion

Figura 19. Tipos de visualizaciones en la seccion visualize
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Gauge

Representa el estado de una métrica, se usa
para mostrar como se relaciona un valor de un
variable con un valor umbral.

TSVB(Time Serial Visualization)

Representa la informacién de multiples series
de datos, permite realiza operaciones basicas
(suma, resta)

Para usar este tipo de visualizacion los datos
debe contener el campo fecha .

Bar vertical/horizontal

Representa la informaciéon en forma de barra,
se puede mostrar de forma vertical u horizontal.

Pie Representa la informacion en forma de torta o
dona.

Data table Representacion de datos en forma de tabla

Controls Permite controlar acciones y navegar dentro las
visualizaciones.

Heap Map Muestra la informacién en forma de matriz

Metric Representa el valor de una Unica métrica

numérica especifica.

Tabla 18. Descripcion de las opciones de visualizacion en la seccion visualize

Las visualizaciones, se dividen en dos grupos, una para los datos del servidor de VoIP y la
otra para el switch Cisco SG500-52 52-port Gigabit Stackable, las cuales se muestran en
las tablas 19 y 20 respectivamente.

(UP/DOWN)

1 Consumo de CPU Porcentaje

2 Consumo de memoria RAM Porcentaje

3 Disco duro usado Byte

4 Cantidad de procesos. Entero

5 Consumo de memoria RAM usada vs | Byte
instalada.

6 Cantidad de disco duro usado vs instalado | Byte

7 Tréfico de red entrante y saliente de la | Mbps, Kbps, bps
tarjeta de red.

8 Consumo de CPU de cada proceso | Porcentaje
ejecutado.

9 Consumo de memoria RAM de cada | Porcentaje
proceso ejecutado.

10 Logs generados por el servidor de VolP String (cadena)
Tabla 19. Visualizacién para los datos del servidor de VolP

11 Informacion bésica (hombre del Switch String (cadena)

12 Estado de cada uno de los puertos fisicos | String (cadena)
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13 Cantidad de puertos que presentan estado | Entero
UP y DOWN

14 Cantidad de trafico de red entrante de | Mbps, Kbps, bps
cada una de los puertos fisicos

15 Cantidad de tréfico de red saliente de cada | Mbps, Kbps, bps
uno de los puertos fisicos.

16 Cantidad de paquetes entrantes en cada | Entero
puerto fisico.

17 Cantidad de paquetes salientes en cada | Entero
puerto fisico.

18 Cantidad de paquetes entrantes | Entero
descartados en cada puerto fisico.

19 Cantidad de paquetes salientes | Entero
descartados en cada puerto fisico.

20 Cantidad de paquetes entrantes con | Entero
errores en cada puerto fisico.

21 Cantidad de paquetes salientes con | Entero
errores en cada puerto fisico.

22 Logs generados por el switch Cisco | Entero
SG500-52 52-port Gigabit Stackable

Tabla 20. Visualizaciones para el Switch Cisco SG500-52 52-port Gigabit Stackable

Dentro del proceso de creacion de las visualizaciones, la primera consideracion es tener
claro como se desea mostrar y representar la informacion para el usuario final.

Para la realizacion de las visualizaciones de la Tabla 19 cuya unidad para mostrar serd un
porcentaje, se uso la plantilla Gauge, como se muestra en la Figura 20.

MEMORIA

18.2% j

Memoria RAM

Figura 20. Visualizaciones de datos expresados en porcentaje

Para visualizaciones cuya unidad sera en Byte y cantidad de procesos, estas se crean por
medio de metric, ya que solo es de interés mostrar un solo valor (cantidad de procesos
activos, consumo de memoria RAM y almacenamiento usada vs instalado), como se
presenta en la Figura 21.

MEMORIA RAM®

1.4GB

7.7GB

Figura 21. Visualizacion de cantidad memoria RAM
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Para la visualizacion que requieren de operaciones numeéricas como suma, resta,
multiplicacién, division, se realizan con TSVB ya permite el uso de barras verticales y
horizontales, ademas de ofrecer en cambio de formato en unidades como Byte, porcentaje,
bool entre otras, las barras verticales se usan para la visualizacion namero 7 (en la
visualizacién se emplean las unidades Gibit/s, Mibit/s, Kibit/s, bit/s ya que la herramienta no
tiene el formato de Gbps, Mbps, Kbps y bps). Para las visualizaciones nimero 8 y 9 se
emplean barras horizontales para que el usuario observe como va creciendo o
disminuyendo el de uso de recursos usados expresados en porcentaje, coOmo se aprecia en
la Figura 22.

CPU usado por procesos® MEMORIA RAM usada por procesos @

I 4% I 4.4%
=3 2.5% e —— | 3.3%
e 1.8% [ 2.3%
 — | 11% | 2.2
=y 1% =i 1.6%
| 0.4% | 1.5%
| 0.3% e — 11%
0% [ 0.2%
o} 0%
0% 5= 0% +

Figura 22. Visualizaciones numero 8 y 9 mostrando datos expresados en porcentaje

Por altimo, se crea la visualizacion nimero 10, cuya informacion estéd en formato de cadena,;
por ello, se hace uso de la visualizacién Data Table, esta se puede observar en la Figura
23.

Logs registrados en elPC

SYN URGP=0

) Sep 15,2020 @ 10:05:15.285 - Sep 1510:05:07 kernel: [1649860.7 p230 OUT= MAC=00:23:54:61:¢8:7d:00:0¢:29:16:7
68.2.37 DST=192.168.2.148 LEN=60 TOS=0x00 9 DF PROTO=TCP SPT=33682 DPT=10050 WINDO
SYN URGP=0

Figura 23. Visualizacién 10 datos de Logs presentados en forma de tabla

Con lo anterior terminan todas las visualizaciones realizadas para el servidor de VolIP. La
creacion de todas las anteriores se presenta en el anexo 1.

En la segunda parte de esta seccion se realizan las visualizaciones para el switch Cisco
SG500-52 52-port Gigabit Stackable. Se inicia con la creacion de la visualizacién numero
11, para la cual se emplea el tipo Data Table; aqui, se afladen los datos del nombre del
switch y la cantidad de interfaces que este tiene, como se muestra en la Figura 24,

Descripcion SWITCH CISCO®

system.name.keyword: system.description.keyword: system.number.interfaces:
Descending Descending Descending

switch3300b8 52-Port Gigabit Stackable 882
Managed Switch

Figura 24. Visualizacion con datos de la informacion basica del switch Cisco SG500-52
52-port Gigabit Stackable
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Para la visualizacion namero 12, el tipo Heap Map es mas adecuado para presentar los
datos del estado de las interfaces fisicas, esta permitié ver los datos de los nombres de las
interfaces, y adicionar un color para identificar el estado de cada una de ellas, de la siguiente
manera: color rojo para las que tiene estado DOWN y color verde para que tienen estado
UP, como se puede ver en la Figura 25.

Puerto fisicos switch(®)

Puerto

Figura 25. Visualizacion del estado de cada uno de los puertos fisicos del switch Cisco
SG500-52 52-port Gigabit Stackable

Para la visualizacion nimero 13 se emplea metric ya que aqui se necesita ver solo un valor
numeérico que corresponde al conteo de la cantidad de puertos fisicos en estado UP y

DOWN como se aprecia en la Figura 26.

Estado de puert...®
& Last 1 minute

43

state : up

12

state : down

Figura 26. Visualizacion del conteo de la cantidad de puertos que presentan estado UP y
DOWN en el switch Cisco SG500-52 52-port Gigabit Stackable

Para las visualizaciones, ya para las visualizaciones numero 14, 15, 16, 17, 18, 19,20y 21
se emplea TSVB para presentar los datos en forma de barras y porque permite realizar
operaciones como sumar, restar, multiplicar, dividir con los datos que se estan usando
dentro de la visualizacién, como se aprecia en la Figura 27.
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Figura 27. Visualizacion de la cantidad de trafico de red entrante y saliente de cada una
de los puertos fisicas en el switch Cisco SG500-52 52-port Gigabit Stackable

Por ultimo, se requiere presentar los datos de los Logs del switch Cisco SG500-52 52-port
Gigabit Stackable, para este caso particular se utiliza una busqueda de la seccién Discover
y se almacena, esto permite navegar y hacer blusqueda de palabras claves dentro de los
datos Logs. La Figura 28, representa lo descrito.

Mensaje Logs

severity_label message

Emergency <188>%STP-W-PORTSTATUS: gil/1/3: STP status Forwarding

> Sep15,2020 @ 12:24:01.253  Emergency <180>%LINK-1-Up: gi1/1/3

> Sep 15,2020 @ 12:23:57.571 Emergency <188>%LINK-W-Down: gii/1/3

1885 %LINK-W

Emergency

Emergency

Emergency

S: gil/1/3: STP status Forwarding, aggregated (1

Figura 28. Visualizacion de los datos de Logs del switch Cisco SG500-52 52-port Gigabit
Stackable

Toda la informacién de la creacion de las anteriores visualizaciones se encuentra en el
anexo 1.

4.2.4 Configuracion de la adaptacion del bloque Machine Learning

El blogue D se pone en funcionamiento con la funcién de Machine Learning que se
encuentra dentro de Kibana. Antes de realizar la implementacion se introduciran los
conceptos de unos parametros clave que se van a usar dentro de esta funcién, los
pardmetros son: job (trabajo), datafeed (fuente de datos), detector, influencer. El
pardmetro denominado job es el que se encarga de hacer el analisis de los datos de interés,
permite analizar un dato en particular denominado single metric o varios datos
simultdineamente denominado multi-metric para realizar una correlacion de estos. El
datafeed, son los datos que se desea analizar, el detector se usa para definir el tipo de
andlisis a realizar, algunas de estas son: max, average, rare, min entre otras, por ejemplo,
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el detector max identifica el valor maximo que se encuentra en los datos suministrados y el
influencer es uno o maximo tres datos que se suministran dentro del job, de los cuales el
usuario tiene sospechas que contienen informacién acerca de algo que influye en
anomalias en sus datos.

Ahora, se procede a realizar la configuracion de los parametros de Machine Learning.
Inicialmente se crea un job y se afladen los datos de interés, a continuacion, se ingresan
los detectors y los influencer para que con estos dos parametros se realice el respectivo
analisis de los datos. Terminado el analisis de los datos, este arroja los resultados como se
muestra en la Figura 29, en la figura se identifican una matriz llamada overall y top
influencer con una numeracion.

Top Influencers Anomaly timeline
category.keyword Overall .
Men's Clothing
98 | 103
Men's Access... View by Limit
7 260
customer_full_name.keyword 10 v
Men's Clothin...
64 134
Women's Acc... Wagdi Shaw .

56 . Sultan Al Bryan

Men's Shoes

48 13 Eddie Lambert

Men's Clothin... Elyssa Hart

4 307
A 2 Abd Harper
Women's Clot...
44 215 Elyssa Turner

Men's Access... Abd Burton

34 34 ‘
Robbie Mcdonald

Women's Sho..
28 54 Abd Hayes

Women's Acc... Abd Shaw
25 43

Figura 29. Resultado del estudio de Machine Learning

La matriz overall muestra con un color a la deteccion de un dato anémalo que pertenece a
datos suministrados, este dato anémalo se detect6 con respecto a los detectors e influencer
configurados previamente, el valor numérico adjunto a los datos debajo de Top influencer
representan el nivel se severidad o gravedad, los niveles de severidad se muestran en la
Tabla 21, estos indican que tan grave es el dato anémalo que encontr6 el estudio respecto
a los datos que se le suministraron.

Warning (advertencia) 0-24 Blanco
Minor (menor) 25-49 Amarillo
Major (importante) 50-74 Naranja
Critical (critico) 75-100 Rojo

Tabla 21. Niveles de severidad para clasificar un evento anémalo con Machine Learning

4.2.5 Configuracion de la adaptaciéon del bloque alertas

Para la configuracion de la adaptacion del bloque E, alertas, se realizan dos procesos, el
primero es para los datos del servidor de VoIP en la cual se emplea la funcion Alert and
Actions que se encuentra en el elemento Kibana, y la segunda para el switch Cisco SG500-
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52 52-port Gigabit Stackable que se configura dentro de las visualizaciones creadas en la
seccion 4.2.3.

Inicialmente se configuran las alertas para el servidor de VolIP, estas se crean por medio
Alert and Actions, en donde se parametrizan los siguientes datos: nombre de la alerta,
nombre del dato que se desea supervisar o vigilar, condicién (Qué hay que detectar),
programacion (cuando y con qué frecuencia se realiza la comprobacién de la deteccién) y
acciones. Primero se crea el nombre de la alerta y la programacion de cada cuanto tiempo
se revisa la condicion, la programacion se puede configurar en dias, horas, minutos o
segundos como se muestra en la Figura 30.

© @

Create alert ' BETA
Name Tags (optional)
KPI_K2 KPIT2 X
Check every @ Notify every @
1 minute Vv 1| 4 minute Vv
Select a trigger type

Figura 30. Parametros para la creacion de una alerta

Terminadas estas configuraciones se establece la condicién con la cual se va activar la
alerta, la cual puede ser: cuando el promedio sea menor que, cuando el promedio sea
mayor que, cuando la suma sea mayor que, entre otras, seguido del nombre del dato que
se va a supervisar, en la Figura 31 se aprecia un ejemplo.

WHEN sum()

OF bytes

Figura 31. Parametro de condicién para creacién de una alerta
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Finalmente se selecciona el conector (es donde se envia la alerta al usuario) connector,
los cuales pueden ser Email, PagerDuty, Slack o Webhook. Los conectores se muestran en
la Figura 32, para este caso de uso se utilizo el conector Slack, la configuracion y la creacién
de la cuenta se muestra en el anexo 1.

Actions

Select an action type

& P NN q"

Cance‘

Figura 32. Conectores de las alertas dentro de Kibana

Dentro de la segunda parte que corresponde a la configuracion de las alertas para el switch
Cisco SG500-52 52-port Gigabit Stackable, estas se crean directamente en las
visualizaciones, ya que al haber usado TSVB, este permite hacer operaciones y crear
niveles estaticos los cuales se toman como los valores de referencia para los targets y
threshold.

5. CAPITULO V. Evaluaciéon de la herramienta adaptada Elastic
Stack

En esta seccion presenta las pruebas para verificar que la herramienta se adaptd
adecuadamente para medir el desempefio del servicio de VolP.

Las pruebas realizadas sobre la infraestructura definida anteriormente, consistieron en lo
siguiente:

1. Capturar datos en tiempo real el uso de recursos de capacidad (CPU, memoria
RAM, disco duro, entre otros) del servidor VolP y almacenarlos dentro de
Elasticsearch.

2. Crear visualizacion con los datos del servidor VolP dentro de Elasticsearch.

3. Crear alertas y enviar al usuario del area de trabajo.

4. Capturar los datos de red del switch Cisco SG500-52 52-port Gigabit Stackable por
medio SNMP.

5. Procesar datos del switch Cisco SG500-52 52-port Gigabit Stackable.

6. Capturar datos de Logs del switch Cisco SG500-52 52-port Gigabit Stackable por
syslog.

7. Crear visualizacion con los datos del switch Cisco SG500-52 52-port Gigabit
Stackable.
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e Prueba 1: Capturar datos en tiempo real del uso de recursos de capacidad del
servidor de VolP

Esta prueba consiste en verificar que los datos se estan capturando de la fuente y se estan
enviando a Elasticsearch en la nube en tiempo real. Cuando los datos son capturados y
llegan correctamente a Elasticsearch, primero este crea indices con el nombre del beat que
se esta usando, en la parte Storage size se ve el tamafio de la informacién acumulada
expresada en Byte, si el valor en Storage size es cero, significa que no se esta almacenado
informacion en el indice; para este caso el beat empleando es metricbeat y se puede
observar que se ha creado un indice con el nombre de metricheat y en Storage size el
valor es diferente de cero como se aprecia en la Figura 33. Posteriormente los datos los
puede ver y leer por usuario en la seccién Discover de Kibana como se muestra en la

Figura 34.

Watcher

8.0 Upgrade Assistant

¥ Kibana

Index Patterns

Spaces

Reporting

Advanced Settings

s Logstash

Pipelines

B Beats

Central Management

@ Security

= % Discover

&+ AU e
metricbeat-* v
Q search field names
@ Filter by type 0
Selected fields

) _source

Available fields

t| _id

s @BEEEREEE R

o

. Stack Management = Index Management

Q Search

Name

apm-7.8.1-transaction-000001

ciscosw

apm-7.8.1-onboarding-2020.10.13

apm-7.8.1-metric-000001

metricbeat-7.5.1-2020.10.

apm-7.8.1-error-000001
psyslog
apm-7.8.1-span-000001

apm-7.8.1-profile-000001

e =
Lifecycle status v  Lifecycle phase v

Health Status Primaries Replicas Docs count Storage size

® green open 1 1 0 416b

® green open 1 1 344852 190mb

® green open 1 1 1 14.1kb

® green open 1 1 0 416b
16-00000 o green open 1 1 699453 540.5mb

® green open 1 1 0 416b

® green open 1 1 270 138.1kb

@ green open 1 1 0 4186b

e green open 1 1 0 416b

Figura 33. Verificacion de datos dentro de Elasticsearch

Count

Time +

Oct 16, 2620 @ 18:85:57.560

Oct 16, 2020 @ 18:85:57.508

i) = fe i

il

/usr/share/metricbeat/bin/metricbeat, -e, -c,

302 hits
Oct 16, 2020 @ 09:51:13.783 - Oct 16, 2020 @ 10:06:13.783 — Auto v

@timestamp per 30 seconds
_source

@timestamp: Oct 16, 2020 @ 19:05:57.500 process.pgid: 1229 process.working_directory:

process.executable: hare/metricbeat/bin/metricbeat process.args:

/etc/metricbeat/metricbeat.yml, -path.home, /usr/share/metricbeat, -path.config, /etc/metricbeat, -path.data
/var/lib/metricbeat, -path.logs, /var/log/metricbeat process.name: metricbeat process.pid: 1229 process.ppid: 1

metricset.name: process metricset.period: 10,000 agent.version: 7.5.1 agent.type: metricbeat

@timestamp: Oct 16, 2020 @ 18:05:57.500 process.args: /usr/bin/java, -Xmslg, -Xmx1g, -XX:+UseConcMarkSweepGC, -
XX:CMSInitiatingOccupancyFraction=75, -XX:+UseCMSInitiatingOccupancyOnly, -Djava.awt.headless=true, -
Dfile.encoding=UTF-8, -Djruby.compile.invokedynamic=true, -Djruby.jit.threshold=8, -Djruby.regexp.interruptible=true,
-XX:+HeapDumpOnOutOfMemoryError, -Djava.security.egd=file:/dev/urandom, -Dlog4j2.isThreadContextMapInheritable=true, -

cp, /usr/share/logstash/logstash-core/lib/jars/animal-sniffer-annotations-1.14.jar:/usr/share/logstash/logstash-

Figura 34. Datos dentro de Elasticsearch visto en la seccion Discover
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e Prueba 2: Crear visualizacion con los datos dentro de Elasticsearch

Para esta prueba se usan los datos que estan almacenados en Elasticsearch, con ellos se
realizan las visualizaciones por medio de la funcion Visualize, en la cual se seleccion una
plantilla y se afiade los datos que desean mostrar al usuario, para este caso tenemos la
plantilla Gauge que muestra en consumo de CPU y lo expresa en porcentaje como se
aprecia en la Figura 35.

Time Series  Metric  Top N Gauge Markdown  Table

30.8%

@& Autoapply Interval: 105 The changes will be automatically applied
Data Panel options

v [l crurc

Metrics  Options

Data Formatter

Percent

Figura 35. Visualizacion con los datos de CPU del servidor de VolP

e Prueba 3: Crear alertas y enviar al usuario del area de trabajo

En esta prueba se crea una alerta con la funcion Alert and Actions. Primero se crea el
nombre de la alerta como KPI, el tag “server” para identificar que esta alarma viene del
servidor de VolP, con la condicién de que active cuando el valor de system.cpu.total.pct
este por encima del 2% (0.02), con tiempo de verificacidon cada 1 minuto y conector Slack.

Posteriormente, se crean las variables de accién, estas son datos que se muestran en
conjunto cuando la alerta se activa, por ejemplo: la fecha en que se genero la alerta, el valor
con el cual se esta comparando la alerta, el valor que hizo activar la alerta, entre otros, esta
configuracién se aprecia en la Figura 36.

s IE“ fe

Create alert ~ BETA

Actions
~ 5% monitoreoslack X
Slack connector Add new

monitoreoslack g

Message B

Figura 36. Configuracion de datos que ve el usuario dentro de la alerta creada
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Finalmente se guarda y queda activa la alerta para que corrobore que, si se ha excedido el
valor configurado, en cuyo caso deberd mandar un mensaje a Slack con el nombre del dato
que presento esta situacion, valor con el cual se supero el nivel establecido. Esto se aprecia
en la Figura 37.

BB Slack| monitorec | demomonitor X 4 - x
< C @ appslackecom/client/TO134CNAKBU/CO17RF3PPS4 * @
G Buscar en demomonitor @). '
demomonitor ~ (o ) #moritoreo 12 @
fecha:2020-08-22T00:42:36.640Z 21 de agosto de 2020 ~
alerta: KPI

equiposerver

instancia:GROW-3CX

mijs:alert KPI group GROW-3CX value 0.049 exceeded threshold avg(system.cpu.total.pct) > 0.02 over 1m on 2020-08-22T00:42:38.840Z
valor:0.049

fecha:2020-08-22T00:42:50.812Z

alerta: KPI

equipoiserver

instancia:GROW-3CX

mis:alert KPI group GROW-3CX value 0.048 exceeded threshold avg(system.cpu.total.pct) > 0.02 over 1m on 2020-08-22T00:42:50.8127
valor:0.048

fecha:2020-08-22T00:43:02.795Z

alerta: KP1

equipoiserver

instanciaxGROW-3CX

mis:alert KPI group GROW-3CX value 0.04783333333333334 exceeded threshold avg(system.cpu.total.pct) > 0.02 aver 1m on 2020-08-

Figura 37. Alerta que recibe el usuario final y la visualiza dentro de Slack

e Prueba 4: Capturar los datos de red del switch Cisco SG500-52 52-port Gigabit
Stackable por medio SNMP

Esta prueba permite verificar que se esté capturando los datos del switch Cisco SG500-52
52-port Gigabit Stackable por medio de SNMP. Primero se captura la informacién
empleando MIB Browser de iReasoning, esta herramienta permite cargar MIB y emitir
solicitudes SNMP para recuperar los datos de los agentes SNMP como se aprecia en la
Figura 34 y luego se hace el proceso de captura con Logstash, y luego se almacena lo
datos dentro Elasticsearch como se aprecia en la Figura 38. Al comparar la Figura 38 y 39
se observa que sysDescr.0 tiene el mismo dato “52-Port Gigabit Stackable Maneged

Switch”.

& iReasoning MIB Browser - X
File | Edit Operstions Tools Bookmarks Help
Address: 192,198,288 v|  Advanced.,  [OD:|.136.121110 | Operations: Get v ”Gu
SHIMP MIEs Result Table
9 MpTree
P:Port
[+ | iso.0rg.dod intemet X
E mEmt 52-Port Gigabit Stackable Managed Switch OctetString ~ 192,168.2.8... U
= b2
B system
8 Yoo 0
@ sys0bjectDd e
. E syslpTime /)
- sysContact
@ syshame ﬂ
[ systocation "
. . SysServices 4
- interfaces
-t

Figura 38. Datos tomados con la herramienta MIB Browser de iReasoning
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"iso.org.dod.internet.mgmt.mib-2.system.sysDescr.8": "52-Port Gigabit Stackable Managed Switch
}
"fields": {

“@timestamp”: [

2028-04-23T718:28:26.188Z

Figura 39. Datos capturados con Logstash por medio de SNMP

e Prueba 5: Procesar datos del switch Cisco SG500-52 52-port Gigabit Stackable por
medio SNMP.

Esta prueba consiste en procesar datos para poderlos usar; algunos de ellos datos estan
almacenados en campos con nombres extensos, para usarlos de manera mas eficiente por
el usuario se debe cambiar esta extension por una mas corta, esto lo hace el filtro rename
de Logstash; la informacién entra al filtro con el nombre largo y sale con el nombre corto
como se aprecia en la Figura 40 y 41 respectivamente.

{
iso.org.dod.internet.mgmt.mib-2.1ip.ipAddrTable.ipAddrEntry.ipAdEntReasmMaxSize": 1508,
iso.org.dod.internet.mgmt.mib-2.ip.ipAddrTable.ipAddrEntry.ipAdEntAddr": "192.168.2.88
iso.org.dod.internet.mgmt.mib-2.1ip.ipAddrTable.ipAddrEntry.ipAdEntBcastAddr”: 1
index": "192.168.2.88",
iso.org.dod.internet.mgmt.mib-2.1p.ipAddrTable.ipAddrEntry.ipAdEntIfIndex”: 366608

Figura 40. Datos sin procesar con nombre largo

interface.in.error.pack: @ interface.in,discard.pack: @ interface.in.byte: 1,951,551,886

interface.in.uni.pack: 73,367,215 interface.in.non.pack: 688,611 interface.number: 53 interface.state: 1

760

=

interface.out.error.pack: @ interface.out.discard.pack: 8 interface.out.byte: 132,72

'

Figura 41. Datos procesados con nombre corto

e Prueba 6: Capturar datos de Logs del switch Cisco SG500-52 52-port Gigabit
Stackable por medio syslog

Esta prueba permite verificar que se estan capturando los datos Logs del switch Cisco
SG500-52 52-port Gigabit Stackable por medio de syslog de Logstash, para ello primero se
verifica que se haya creado el indice dentro de Elasticsearch, como los datos se toman con
Logstash, este permite definir el nombre del indice donde se almacena estos datos, el cual
se le coloca el nombre de psyslog, en la parte derecha del nombre se ve como Storage
size tiene un valor de 138 KB lo que indica que se esté llenando de datos como se muestra
en la Figura 42, una vez se verifica que los datos si estan almacenados dentro de
Elasticsearch, estos se pueden apreciar dentro de Discover como lo indica la Figura 43.
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= i ' Stack Management  Index Management @ ®

8.0 Upgrade Assistant Q Search Lifecycle status v Lifecycle phase v G Reload indices

K Kibana Name Health Status Primaries Replicas Docs count Storage size
apm-7.8.1-error-000001 o green open 1 1 0 416b
psyslog o green open 1 1 270 138.1kb

Figura 42. Logs del switch Cisco SG500-52 52-port Gigabit Stackable almacenados dentro
del Elasticsearch

B @timestamp Jul 6, 2626 @ 11:32:52.352

t @version 1

t _id 3Wj 5JHMBbHrapmggHfNA

t _index psyslog

t _type _doc

# facility g

t facility_label kernel

t host 192.168.2.88

t message <188>%LINK-W-Down: gil1/1/42

Figura 43. Captura de Logs del switch Cisco SG500-52 52-port Gigabit Stackable
almacenados en Elasticsearch

e Crear visualizacion con los datos del switch Cisco SG500-52 52-port Gigabit
Stackable

Esta prueba consiste en mostrar los datos capturados del switch Cisco SG500-52 52-port
Gigabit Stackable en un panel de visualizacion al usuario final, para ello se toman los datos
que se encuentran en el indice ciscosw y se afiaden a la visualizacién el resultado final es
la Figura 44.

Inpacket puertos 1-10@® Outpacket puertos 1-10@

per 60 seconds. per 60 seconds

Figura 44. Visualizacion de la cantidad de paquetes entrantes y salientes en cada puerto
del switch Cisco SG500-52 52-port Gigabit Stackable
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Concluidas las pruebas de funcionamiento de la herramienta Elastic Stack se procede a
realizar los dashboard con las visualizaciones creadas y luego a realizar la medicion de los
servicios Tl por medio de KPI con el uso de las alertas y el estudio de Machine Learning.

Ya terminadas las visualizaciones, estas se incluyen dentro de dos dashboard, el primero
contiene todas las visualizaciones del servidor de VoIP y el segundo las visualizaciones
switch Cisco SG500-52 52-port Gigabit Stackable, llamados “PC Datos” y “switchcisco”
respectivamente, adicionalmente estos se introducen en un dashboard llamado
presentacion para ofrecer al usuario un ment mas amigable. En las Figuras 45, 46, 47 se
observan los dashboard mencionados anteriormente.

keynet

KEYNETTIC-S.A.S
Monitoreo de equipos de red y servicios de T, informacién mas relevante del servidor de VoIP para conocer su desempefio.

CAPACIDAD

Informacién de switch Cisco SG500-52 52-port Gigabit Stackable Managed Switch

Figura 45. Dashboard de presentacion

Full screen Share Clone Edit

v Search KQL  [@ v  Last15 minutes Show dates C Refresh

& | host.name: GROW-3CX X |+ Add filter

Seleccionar de equipos ® Back®

AsServidores Regresar

GROW-3CX X [ 2%

Apply changes Clear form

cpPu ® MEMORIA ® DISCO USADO ®

50-70

70-85
/dev/sdb1 @ 5100

18.2% j 0.6% j

0.663%

Memoria RAM Disco

Figura 46. Dashboard con informacion del servidor de VolP
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switch-cisco oo Descripcion SWITCH CISCO® Back®

system.name.keyword: tem. iption.keyword: system.number.interfaces: C Regresar
Descending Descending Descending

882

switch3300b8

KEYNETTIC®

Export: Raw& Formatted &

keynet

Estado de puert...® Selector de puerto del switch@ Registrode LOGS® @& Last 1day AccesoalOGS®
@ Last 1 minute
Puerto Lo
5 ® Emergency 0 Logs
v

43 Apply changes 1 0:00 06

per 10 minutes
state: up

Tabla de unidades de red @

Unidad  Equivalencia
Gibit/s Gbps
Mibit/s Mbps

12

state : down

Kibit/s Kbps

bit/s bps

Puerto

Figura 47. Dashboard del switch Cisco SG500-52 52-port Gigabit Stackable

Con la herramienta adaptada se procede a realizar la medicién del desempefio de servicios
por medio de los KPI planteados con las siguientes actividades:

1. Crear alertas para supervisar los KPI formulados para el servidor de VolP.

2. Realizar andlisis de datos de consumo de CPU y memoria RAM del servidor de VolP
por medio de Machine Learning.

3. Fijar limites de consumo dentro de las visualizaciones y supervisar los KPI del switch
Cisco SG500-52 52-port Gigabit Stackable.

e Crear alertas para los KPI formulados

En la Tabla 5 de la seccion 2.2.2.1.3 se presentaron los KPI K1 y K2 que se deben
supervisar, teniendo en cuenta estos valores se procede a realizar las alertas.

Dentro de Elasticsearch la alerta que se relaciona con uso de CPU se denomina como
KPI_K1, esta alerta se activara cuando “system.cpu.user.pct” (consumo de CPU en
porcentaje) esté por encima o igual a 50% (0.5), y se agrupara por “process.name” para
conocer qué proceso activo la alerta, la verificacion se establece para los ultimos 5 minutos
pasados, la configuracién se muestra en la Figura 48. El proceso anterior se repite para la
configuracién de KPI K2.
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Editalert BT

Index threshold

o Select an index
@ ocfine the condition

Figura 48. Configuracion de la alerta para KP1_K1

Después se configuradas las alertas, se guardan y se activan para que comience la
supervision de los KPI, si la alarma es activada se enviar4 un mensaje hacia Slack.

¢ Realizar analisis de datos de consumo de CPU y memoria RAM del switch Cisco
SG500-52 52-port Gigabit Stackable por medio de Machine Learning.

Se crea un job de Machine Learning tipo multi-metric para analizar los datos en el consumo
de CPU y memoria RAM. Después se afiaden los datafeed para este caso son los datos de
CPU y memoria RAM que se encuentran almacenados dentro de Elasticsearch, con el
detector max para detectar el valor maximo y high mean para encontrar valores por encima
de la media, por ultimo, el influencer process.name para identificar qué proceso es el que
presenta la anomalia en sus datos.

e Fijar limites de consumo dentro de las visualizaciones y supervisar los KPI del switch
Cisco SG500-52 52-port Gigabit Stackable

Dentro las visualizaciones creadas que contienen datos de red del switch Cisco SG500-52
52-port Gigabit Stackable se establecen los limites (valores estéaticos), estos valores
representan los KPI de la Tabla 3 seccion 2.2.2.2.3. En la Figura 49 se presenta la grafica
de trafico entrante para la interfaz gigabitethernetl/1/12 en la cual se afiadio los valores de
prueba de T3 (target) igual a 3.81 Mbps y el valor de M3 (Threshold) igual a 4.7 Mbps, de
esta manera poder ver graficamente en qué momento los datos estan en valores normales
0 cuando se estan sobrepasando.

® gigabitethernetl/1/... 1.49Kibit/s

.13 3.8 1.49Kibit/s

o M3 4.77Mibit/s

Figura 49. Visualizacion de prueba para supervisar los valores de trafico entrante de la
interfaz gigabitethernet1/1/12.

¢ Resultados de las alertas para supervisar los KPI formulados para el servidor de
VoIlP
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Analizando las alertas almacenadas dentro de Slack, se aprecia que no se han activado
ninguna para el KPI formulado, solo estan las alertas que se generaron para hacer las
pruebas de funcionamiento, esto quiere decir que, las los KPI para consumo de CPU y
memoria RAM no superaron el valor de los Target establecidos durante toda la toma de
datos como se aprecia en la Figura 50.

< C @ appslack.com/client/T0184CNAKBU/CO17RF3PPS4 - x @ : |

(® | Buscar en demomonitor

#monitoreo 7

demomonitor ~ #
Agregar un tema

wvalor:0.0442

fecha:2020-09-01T16:43:45.7447

alerta: KPI

equipo:server

instancia:GROW-3CX

mjs:alert KPI group GROW-3CX value 0.0436 exceeded threshold avg(system.cpu.total.pct) > 0.02 over 1m on 2020-09-01T16:43:45.744Z
valor:0.0436

fecha:2020-09-01T16:43:57.7517Z

alerta: KPI

equipoiserver

instancia:GROW-3CX

mjs:alert KPI group GROW-3CX value 0.044000000000000004 exceeded threshold avg(system.cpu.total.pct) > 0.02 over 1m on 2020-09-
01T16:43:57.751Z

wvalor:0.044000000000000004

1 de septiembre de 2020 ~

Slack necesita tu autorizacién para activar las notificaciones para computadora.

Figura 50. Reporte de alertas dentro de Slack para KPI K1y K2

e Resultados analisis de datos de consumo de CPU y memoria RAM del servidor de
VolIP por medio de Machine Learning.

El job de Machine Learninig arroj6 los resultados del andlisis de los datos de consumo de
CPU y memoria RAM que se muestran en la Figura 51 y 52. En la Figura 51 se presenta la
ocurrencia de datos anémalos, los cuales se representan por la matriz overall, ademas
también se presenta bajo el aparte de Anomalies informacion especifica sobre las ultimas
anomalias encontradas.

Anomaly timeline

<= [ HHENENE B H Bl H BEE
View by Limit
process.name 10
No process.name influencers found
Anomalies L\@
Severity threshold Interval
warning Auto
time severity detector influenced by actual typical description actions
. a tem user e
® 20 o
gl ean("system.c ’ 108 ame vy
e 6th 2020 ® 90 - ? i 5.189  2x highe! 33

Figura 51. Resultados del analisis de datos de consumo de CPU y memoria RAM con
Machine Learning
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El dia 13 de junio de 2020 se detectd una anomalia, ya que el consumo tipico de CPU es
de 4.53% y ese dia el uso de CPU subié al 34.6%, a este evento se le asign6 una severidad
de 99 dado que se esta usando 8 veces mas recursos que el consumo tipico, adicional a
esta informacién se muestra en el resultado la hora en que sucedi6 el evento (entre 13:45
y 14:00), el equipo afectado (nombre host) y la probabilidad de que este evento ocurra,
como se describe en la Figura 52.

= % | A Anomaly Explorer o] =
Severity threshold Interval
warning Aut
time severity detector influenced by actual typical description actions

s ‘6 o X 3

Description

Details on highest severity anomaly
time June 13th 2020, 13:45:00 to June 13th 2020, 14:00:00
function nax

fieldName

actual 0.346

typical ).0453

job ID

probability 8174954111104306e-59

Influencers

host.hostname GROW-3CX

Figura 52. Datos detallados de una anomalia del 13 de junio de 2020

Este resultado permite confirmar el correcto funcionamiento de las alarmas ya que no se
detectaron valores de consumo superiores al 50 % y por lo tanto no se generd ninguna
alarma.

¢ Resultados de la supervision de los KPI (trafico entrante y saliente) del switch Cisco
SG500-52 52-port Gigabit Stackable

A continuacién, se analizan las mediciones de trafico entrante y saliente en las interfaces
del switch. Para simplificar este proceso, se muestran las gréaficas asociadas a una sola
interfaz, sin embargo, la herramienta permite visualizar de manera independiente cada una
de sus interfaces activas. Como se observa en la Figura 25, las interfaces del switch estan
configuradas a una velocidad maxima de 1Gbps, por lo tanto, los limites tendran los
siguientes valores; T3=500Mbps y M3=800Mbps. Sin embargo, como se aprecia en la
Figura 27 el consumo maximo para las interfaces no supera los 12.40 Mbps, este valor se
encuentra considerablemente por debajo de los umbrales T3 y M3 y se representa por la
linea verde en la Figura 53.

o M3 762.94Mibitjs
T3 476.84Mibit/s
Qigabitethernett... 125.62Kibit/s

gigabitethernet1/1/1

Figura 53. Trafico entrante de la interfaz gigabit ethernet 1/1/1
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A continuacion, se presenta el trafico saliente en la Figura 54, en la cual se aprecia que no
supera los umbrales de T4=500Mbps y M4=800Mbps, el consumo de 1.28Kbps se observa
en al lado de gigabit ethernet 1/1/1.

o M4 762.94Mibit/s
T4 476.84Mibit/s

# glgabitethernetl/ii 1.28Kibitis

gigabitethemet1/1/1

Figura 54. Trafico saliente de la interfaz gigabit ethernet 1/1/1

¢ Resultados de la supervision de los KPI (paquetes entrantes y salientes) del switch
Cisco SG500-52 52-port Gigabit Stackable

La cantidad de paquetes entrantes y salientes se determinan como se muestran en la Figura
18. Para simplificar este proceso, se muestran las graficas asociadas a una sola interfaz,
sin embargo, la herramienta permite visualizar de manera independiente cada una de sus
interfaces activas.

Debido a que cada protocolo red maneja diferentes tamafios en bit para cada uno de sus
paguetes, el nimero maximo de paquetes que circulan por cada interfaz se define por medio
de una aproximacion. Analizando las gréficas, se puede identificar que el trafico tipico
promedio no supera 400000 paquetes, por lo tanto, los umbrales seran T5=200000 y
M5=320000. Analizando la gréfica 55 se observa que la cantidad de paquetes entrantes
para la interfaz gi 1/1/31(gigabitethernet 1/1/31) no supera los umbrales T5 y M5
establecidos.

Se capturaron todos los paquetes que circulan por todas las interfaces de red fisica cada
minuto

300,000 o M3 320,000
T5 200,000

@ Qi3 225

series color

Figura 55. Cantidad de paquetes entrantes en la interfaz gigabit ethernet 1/1/31

Continuando con la supervision de la cantidad de paquetes salientes en la interfaz gigabit
ethernet 1/1/31, se repite proceso anterior para determinar los valores de referencia para
T6 y M6, los cuales son T6= 300000 y M6=480000. Como se observa en la Figura 56 la
cantidad de paquetes no sobrepasa los valores umbrales de T6 y M6.
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o M6 4799208

T6 300,000
gl 10

Figura 56. Cantidad de paquetes salientes en la interfaz gigabit ethernet 1/1/31

e Resultados de la supervision de los KPI (paquetes descartados entrantes y
salientes) del switch Cisco SG500-52 52-port Gigabit Stackable

Durante el tiempo que se realizaron las mediciones, se pudo comprobar que la cantidad de
paquetes entrantes y salientes descartados es igual a 0, tal como se observa en la Figura
57. Por el resultado anterior no se crean valores de referencia para T7, T8, M7 y M8.

Discard Inpacket puertos 1-109) Discard Outpacket puertos 1-10)

per 60 seconds per 60 seconds

Figura 57. Paquetes perdidos entrantes y salientes de la interfaz gigabit ethernet 1/1/1 a la
1/1/10.
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6. CAPITULO VI. Conclusiones y trabajos futuros

A continuacioén, se presentan las conclusiones y remediaciones obtenidas de la ejecucion
del trabajo de grado en modalidad practica profesional: Herramienta software para medicién
de desempefio de servicios sobre una infraestructura ti para la empresa KEYNETTIC S.A.S,
Ademas, se proponen trabajos futuros a partir del presente trabajo.

6.1 Conclusiones

La herramienta Elastic Stack cuenta con todas la capacidades y funcionalidades
necesarias para la medicion del desempefo de los servicios TI.

Se identificaron los KPI necesarios para la medicion del desemperio del servicio de
VoIP en una infraestructura de TI.

La funcionalidad de Machine Learning dentro de Elastic Stack, permite identificar
anomalias dentro de los datos y evitar asi falsa alarma, y al mismo tiempo detectar
datos inusuales que afecten de gravedad a los servicios TI.

La herramienta Elastic Stack permite un alto grado configuracion y adaptacion segun
los requerimientos del usuario.

Los agentes(Beat) consumen pocos recursos, evitando asi impactar negativamente
el desempefio de la red, convirtiéndolo en una opcidn viable para la gestion de una
infraestructura TI.

Las caracteristicas de Elastic Stack permiten que el entorno de operacion funcione
mas eficientemente y ademas permite acceder desde cualquier parte del mundo.
La herramienta Elastic Stack resulta muy util para la medicion del desempefio de
servicios Tl, ya que permite el analisis de datos, creacion de graficas, alertas de
toda la infraestructura en tiempo real.

La experiencia de la practica profesional me permitié aplicar conocimiento recibidos
en algunas materias de énfasis y electivas cursadas en el programa.

La practica profesional me ayudo a fortalecer las habilidades técnicas vy
comunicativas, asi como la adquisicién de nuevos conocimientos de ingenieria.

La practica profesional me permitié enfrentar y abordar un problema y necesidad
real de una empresa.

Es importante y fundamental el dialogo y la realimentacion continua con los asesores
de la empresa, ya que permite tener un ritmo de trabajo adecuado para lograr
apropiadamente los objetivos.

6.2 Recomendaciones

Para trabajos relacionados con el uso de Logs donde se emplee Logstash con la
entrada syslog, es importante cambiar el puerto que usa syslog por defecto el 514,
ya que este es reservado por el sistema y puede que no se capture los datos y
presente conflicto, es mejor usar un puerto en este rango 49152—-65535.
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6.3 Trabajos futuros

e Se propone para futuros proyectos la implementacion del nuevo mddulo de
seguridad SIEM, incluido en la versién 7.8.1 de Elastic Stack.

e Se sugiere que para un analisis mas profundo del desempefio de un servicio TI, se
analicen caracteristicas adicionales como: andlisis de datos del consumo de disco
duro, andlisis de actualizaciones del sistema operativo.
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Anexo 1

1. Instalacion y configuracién de metricbeat

En esta seccion se presenta los pasas para instalar y configurar metricbeat, los pasos se
de instalacion se ven en la Tabla 22.

Verifica si
esta instalado
curl

curl —version

Pasar al paso 3 si
esta instalado

Si no esta instalado
hacer el paso 2

Instalar curl

apt-get install curl

Descargar el
agente
metricbeat

curl -L -O
https://artifacts.elastic.co/downloads/beats/metricbeat/met
ricbeat-7.8.1-amd64.deb

Descomprimir
el archivo
descargado

sudo dpkg -i metricbeat-7.8.1-amd64.deb

ok

Acceder a la
carpeta
metricbeat
para
configuracion

/cd/etc/metricbeat

Editar el
archivo
metricbeat.y
ml

/cd/etc/metricbeat/ nano metricbeat.yml

Figura 58

Configurar
los dos
parametros
para la
comunicacion
y envié de
datos al
servidor en la
nube

cloud.id: “”
cloud.auth: “”
Nota: Estos parametros los da la herramienta cuando se
crea el desarrollo de trabajo, el cloud.id es el identificador
del desarrollo y el cloud.auth son las credenciales.

Salir con ctl+x y dar aceptar para guardar cambios

Figura 59

Listar los
médulos de
metricbeat

metricbeat modules list

Verificar que el
modulo system se
encuentre en enable,
si est4 en ese estado
pasar al paso 10, sino
realizar el paso 9

Activar el
médulo
system

metricbeat modules enable system

Modificar el
archivo
system.yml

/cd/etc/metricbeat/modules/ nano system.yml

Salir con ctl+x y dar aceptar para guardar cambios

Figura 60

=

Verificar que
las
configuracion
es estén
correctas

metricbeat test config

Config ok

Figura 61
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1 | Instalar el metricbeat setup Index setup finish | Figura

2 | metricbeat 62

1 | Activar el systemctl metricbeat start Figura

3 | servicio de 63
metricbeat

Tabla 22. Instalacién de metricbeat

GNU nano 2.5.3 Archivo: metricbeat.yml

Figura 58. Archivo metricbeat.yml

Figura 59. Parametros para la comunicacion y conexién con el servidor en la nube

77



system.yml

Archivo:

m
5
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[s)
=)
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8

Figura 60. Archivo system.ymi

Figura 61. Verificacion de la configuracién y mensaje exitoso
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. Activacion del servicio metricbeat

Figura 63
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2. Instalacion y configuracion de filebeat

En esta seccion se presenta los pasos para instalar y configurar filebeat, los pasos se de
instalacién son mismo de la Tabla 23.

1 Verifica si esta curl —version Pasar al paso 3 si esta
instalado curl instalado
Si no esta instalado hacer
el paso 2
2 Instalar curl apt-get install curl
3 Descargar el curl -L -O
agente filebeat https://artifacts.elastic.co/downloads/beats/fielbeat/filebeat-
7.8.1-amd64.deb
4 Descomprimir el sudo dpkg -i filebeat-7.8.1-amd64.deb ok
archivo
descargado
5 Acceder a la [cd/etcffilebeat
carpeta filebeat
para
configuracion
6 Editar el archivo /cd/etc/filebeat/ nano filebeat.yml
filebeat.yml
7 Configurar los cloud.id: “”
dos parametros cloud.auth: “”
para la Nota: Estos parametros los da la herramienta cuando se crea
comunicacion y el desarrollo de trabajo, el cloud.id es el identificador del
envié de datos desarrollo y el cloud.auth son las credenciales.
al servidor en la
nube Salir con ctl+x y dar aceptar para guardar cambios
9 Configurar la filebeat.inputs:
entrada de file - type: log
para que paths:
capture Logs - Ivar/log/messages
- Ivar/log/*.log
Salir con ctl+x y dar aceptar para guardar cambios
10 | Verificar que las filebeat test config Config ok
configuraciones
estén correctas
12 | Instalar el filebeat setup Index setup finish
filebeat
13 | Activar el systemctl filebeat start
servicio de
filebeat

Tabla 23. Configuracion de filebeat

79


https://artifacts.elastic.co/downloads/beats/fielbeat/filebeat-7.8.1-amd64.deb
https://artifacts.elastic.co/downloads/beats/fielbeat/filebeat-7.8.1-amd64.deb

3. Configuracion de parametros SNMP en el Switch Cisco SG500-52 52-
port Gigabit Stackable

La configuraciéon en el Switch Cisco SG500-52 52-port Gigabit Stackable la realiz6 en el
ingeniero a cargo de la supervision de la practica profesional. Primero se configuran los
parametros de la Tabla 24 para haya comunicacion con el Switch, como se observa en la
Figura 64. Después se incluyen las OID las cuales contienen los datos de interés como se
muestra en la Figura 65.

Direccion IP 192.168.2.75
UDP Port 161
Community public
Versiéon SNMPv2
Tabla 24. Parametros de configuracion SNMP en el Switch Cisco SG500-52 52-port
Gigabit Stackable

Notification Recipients SNMPv1,2

For notification recipient configuration to become effective, you may have to configure the corresponding parameters on the Communities pages.

Notification Recipient Table
Recipients IP | UDP Port | Noification Type | Timeout | Retries | Community String | Notification Version | Filter Name

SIS 162 Traps public SNMPv2
| 192.168.2.75 161 Traps public SNMPv2 |

Add... Edi

An * indicates that the notification recipient fion is inactive be the associated no longer exists.

Figura 64. Parametros de configuracion SNMP dentro del Switch Cisco SG500-52 52-port

Gigabit Stackable
—
View Name Object ID Subtree Object ID Subtree View
grow 1361211 Included
grow 1361212 Included
= grow 13612117 Included
grow 1.3.6.1.2.1.105 Included
grow 1.36.1.21.11 Included
grow 136.1.21.15 Included
5 grow 13612117 Included
grow 136141919 Included
grow 1.3.6.1.2.1.15.0 Included
grow 1.36.1.2.1.1.7.0 Included
Add... Delete

Figura 65. OID incluidas en el Switch Cisco SG500-52 52-port Gigabit Stackable
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4. Instalacién y configuracion de Logstash

La Tabla 25 se presenta los pasos para instalacion y configuracién de Logstash en el
sistema operativo Debian para que puede enviar datos a Elastic Cloud.

1 Verifica si esta instalado Java -version Pasar al paso 3 si esta
java instalado
Si no est4 instalado
hacer el paso 2
2 Instalar java apt-get install default-jre
3 Descargar Logstash wget -qO - https://artifacts.elastic.co/GPG-
KEY-elasticsearch | sudo apt-key add
sudo apt-get install apt-transport-https
echo "deb
https://artifacts.elastic.co/packages/7.x/apt
stable main" | sudo tee -a
/etc/apt/sources.list.d/elastic-7.x.list
4 Instalar Logstash apt-get update
sudo apt-get install logstash
5 Acceder a la carpeta /cd/etc/filebeat
Logstash para
configuracién
6 Editar el archivo /cd/etc/logstash / nano logstash.yml
logstash.yml
7 Configurar los dos cloud.id: *”
parédmetros para la cloud.auth: “”
comunicacién y envié de | Nota: Estos parametros los da la
datos al servidor en la herramienta cuando se crea el desarrollo
nube de trabajo, el cloud.id es el identificador del
desarrollo y el cloud.auth son las
credenciales.
Salir con ctl+x y dar aceptar para guardar
cambios
8 Activar el servicio de systemctl logstash start
logstash

Tabla 25. Configuracion e instalacion de Logstash para el sistema operativo Debian

5. Configuracion de input SNMP dentro de Logstash

En la seccion 7.4 se presentd la instalacion de Logstash, ya instalado y funcionando se
procede a configurar la entrada SNMP la cual permite capturar la informacién del switch
Cisco SG500-52 52-port Gigabit Stackable en la Tabla 26 se muestran los pasos y la
configuracién terminada se aprecia en la Figura 66.

solicita cada 60 segundos por SNMP

Interval => 60

1 Se coloca el nombre del tipo de entrada, para este caso se coloca
Input SNMP
2 Se asigna el valor a interval de 60, lo cual quiere decir que la informacion se
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3 Se afiaden las OID de interés el comando get es para solicitar 1 solo valor y el
comando Table para solicitar datos de una tabla dentro de una OID

4 Se termina con los parametros de a qué equipo se va a enviar los datos para
este caso es:

Host: direccién del equipo Logstash

UDP/161

Communty => public

Version 2c

Tabla 26. Parametros de configuracion de la entrada SNMP en Logstash

€ (¢ & 14cb8f1b5fecdcb8b8988353eabdbedd.us-east-1.aws.found.io:9243 /app/kibana#/management/logstash/pipelines/pipeline/ciscosw/edit B v = e
t | Pipelines | ciscosw © = !
Restore Pipeline
input {
snmp {

8.0 Upgrade Assistant

Kibana

N

Patterns

s Logstash
Pipelines
B Beats
ntral ’»',.’HJ()L‘HW;H{ ""ami” => "addres"
"columns” => [
"1.3.6.1.2.1.4.20.1.1",
"1.3.6.1.2.1.4.20.1.3"]
@ Security i ¥
Users hosts => [{host => "udp:192.168.2.88/161" community => "public" version => "2c"}]
Roles add_field => { "vendor” => "cisco"}

¥

Figura 66. Configuracion de la entrada SNMP para Logstash

6. Configuracién de puertos para syslog en el Switch Cisco SG500-52 52-
port Gigabit Stackable

La configuracién del puerto para que el switch Cisco SG500-52 52-port Gigabit Stackable
pueda enviar logs hacia Logstash es realizada por el ingeniero a cargo de la practica
profesional dentro de la empresa, en esta configuracién se usa el puerto 62555, ya este no
es un puerto privilegiado o esta en uso por algun proceso del sistema, en Figura 67 se
muestra la configuracion dentro del switch.
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Figura 67. Parametros de configuracion del switch Cisco SG500-52 52-port Gigabit
Stackable para enviar logs

7. Configuracion de filtros logstash para procesar datos

En seccidn se presenta la configuracién de los filtros que se usaron para procesar los datos
que lo necesitaban. Los datos que se van a procesar son para 2 casos, uno para cambiar
la extension del campo que guarda la informacion y el otro para asignar cambiar el formato
del dato de entero a string.

Para el primer caso de uso, se inicia creando el filtro con la palabra clave filter, dentro de
este se coloca mutate para poder usar rename, este Ultimo es que permite cambiar el
nombre del campo. En la linea codigo que se muestra a continuacion, se cambia el nombre
del campo “iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifDescr’ por el de
campo “type”, como se ve en la Figura 68.

“[interfaz][iso.org.dod.internet. mgmt.mib-2.interfaces.ifTable.ifEntry.ifDescr]"=> “[interface][type]"
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hosts => [{host => "udp:192.168.2.88/161" community => "public" version => "2c"}]
add_field => { "vendor" => "cisco"}

¥

filter {

mutate {
rename => { "isc.org.dod.internet.mgmt.mib-2.system.sysDescr.8" => "[system][description]"”
"iso.org.dod.internet.mgmt.mib-2.system.sysName.@" => “[system][name]"
iso.org.dod.internet.mgmt.mib-2.system.sysObjectID.@" => "[system][objectid]"
iso.org.dod.internet.mgmt.mib-2.interfaces.ifNumber.0" => "[system][number][interfaces]"
"iso.org.dod.internet.mgmt.mib-2.system.sysUpTime.sysUpTimeInstance" => "sysuptime"”

b
¥
ruby {
code => "event.set('sysuptime', event.get('sysuptime').to i / 360000 )"
¥
mutate {
rename => {
"sysuptime" => "[system][uptime]”
¥
}
split {
field => "interfaz"
}
mutate {
rename => {

"[interfaz][iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifDescr]” => “[interface][typel”
"[interfaz][iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOperStatus]” => "[interface][state]"
“[interfaz][iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifInOctets]" => "[interface][in][byte]"
"[interfaz][iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifInUcastPkts]" => "[interface][in][uni][pack]"
"[interfaz][iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifInNUcastPkts]"” => "[interface][in][non][pack]"
"[interfaz][iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifInDiscards]" => "[interface][in][discard][pack]"
“[interfaz][iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifInErrors]" => "[interface][in][error][pack]"
"[interfaz][iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOutOctets]" => "[interface][out][byte]"
"[interfaz][iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOutUcastPkts]" => "[interface][out][uni][pack]"”
"[interfaz][iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOutNUcastPkts]" => "[interface][out]{non][pack]”
“[interfaz][iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOutDiscards]" => "[interface][out][discard][pack]”
"[interfaz][iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOutErrors]" => "[interface][out][error][pack]"
"[interfaz][index]" => "[interface][number]"

Figura 68. Filtro rename para cambiar nombre a los campos extensos por cortos

Para el segundo caso se desea cambiar el tipo de dato de entero a String. Lo primero que
se hacer copiar el dato del campo "[interface][state]" a la variable “valor” por medio de copy,
después la variable “valor’ que contiene un valor entero se convierte a string con el uso de
convert, como se muestra en la Figura 69.

matate {
copy =» { "[interface] [state]™ =» "wyalor™ }
}
matate {
convert =»> { "walor™ => "string" }

}
if "&" in [wvalor] {
drop { }

¥

if "1™ in [valor] {
matate {
add field => {
"state™ => "up"
}
}
}
else if "2"™ in [valor] {
matate {
add field => {
"state™ => "down"
}

Figura 69. Proceso para cambio de tipo de dato de entero a string
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8. Creacioén de visualizaciones

En esta seccion se presenta los pasos para crear las visualizaciones hechas con la
informacion recolectada con la herramienta Elastic Stack.

Visualizacién que hacen uso de la plantilla Gauge

Para mostrar datos de las métricas de CPU y memoria RAM se emplea Gauge. A
continuacion, en la Tabla 27, se enuncian y describen los pasos para la creacion de esta
visualizacion.

1 | Dirigirse a la | Presionar en el boton create | Figura 70
Kibana/Visualice visualization
2 | Seleccionar TSVB Figura 71
3 | Seleccionar Gauge (dentro de | ElI panel de la visualizacion | Figura 72
TVSB) TSVB tiene cuatro opciones | Figura 73
time series, metric, top N,
markdwon, table (en la Tabla
15 se especifican
caracteristicas)
4 | Seleccionar y configurar Data | Seleccionar average | Figura 74
(promedio)
5 | Cambiar el formato de los | Seleccionar Percent | Figura 75
datos (muestra el valor en
porcentaje)
6 | Afadir rango de niveles por | En la seccion de panel | Figura 76
medio de colores options, abajo en Style
Se colocan los valores para
que muestre un color segun
sea el valor medido, el color
indica si estd en nivel de
criticidad, el color verde se
usa para valores normales y
el rojo para valores criticos .

Tabla 27. Creacién de visualizacion TSVB para mostrar la informacion de CPU del

servidor de VolP
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= "‘0 - Visualize

VISUE} | IzatIOﬂS @ Create visualization

Figura 70. Creacién de visualizaciones dentro de Kibana

New Visualization

Q) tsvbl () Select a visualization type

Start creating your visualization by
selecting a type for that visualization.

il

TSVE .
Try Lens, our new, intuitive way to create
visualizations.

Figura 71. Visualizacion TVSB

~  Last 15 minutes Show dates

Time Series  Metric TopN  Gauge Markdown Table

Figura 72. Panel de opcion de TSVB
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= % [ Vvswie creae 0 ®

BV Last15minutes Show dates G Refresh

Time Series  Metric TopN Gauge Markdown Table

& Avtoappy | T

Data Panel options

Figura 73. Configuracion de Data para mostrar la informacién

( Auto apply Interval: 10s  The changes will be automatically applied
Data Pane Metric Aggregations
~ Average
Cardinality
~
Count
Metl Filter Ratio
Positive Rate
@ Max Field
Average | ~ ~
. .z . s e
Figura 74. Seleccion de la agregacion de la métrica
Time Series  Metric TopN  Gauge Markdown Table
CPUPC
30.8%
. (o}
@& ) Auto apply Interval: 10s  The changes will be automatically applied

Data Panel options

v [l crurc

Metrics  Options
Data Formatter

Percent

Figura 75. Visualizacion en tiempo real del consumo de CPU
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Style

Background color: /, X

Color rules

v

Setbar to . % if metric is = greater than or equal ~ 0 < [CHN )

Set bar to * if metricis

v

= greater than or equal v 05 H @ '

setbarto [[1] x itmetricis

v

= greater than or equal ~ 07 < [CHN )

Set bar to . * if metricis

v

= greater than or equal ~ 080 H @ '

Figura 76. Configuracion de lo nivel de criticidad por medio de colores
Visualizacién de informacién de memoria RAM

Para mostrar datos de las métricas de memoria RAM, se selecciona la visualizacion Goal,
teniendo en cuenta las caracteristicas. A continuacidn, se enuncian y describen los pasos
para la creacion de esta visualizacion en la Tabla 28.

1 | Dirigirse a la | Presionar en el botén create
Kibana/Visualice visualization
2 | Seleccionar Goal Figura 77
3 | Seleccionar y configurar | Configurar los rangos para | Figura 78
Option asignar colores segun sea el
nivel
Verde indica rango valores
bajo.
Amarillo indica rango valores
medio.
Rojo indica rango valores
alto.

Tabla 28. Creacién de visualizacion Gauge para mostrar la informacion de Memoria RAM
expresada en porcentaje del servidor de VolP
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New Visualization

Q0 goal Select a visualization type

Start creating your visualization by

o) selecting a type for that visualization.

Goal Try Lens, our new, intuitive way to create
visualizations.

Figura 77. Seleccioén de la visualizacién Goal
Share  Inspect

By KQL [V Last15 minutes Show dates
D +Add filter
®0-50 metricbeat-* =
50-70
70-85 Data Options
@ 85-100
Style
Gauge type
Arc ~
Alignment
Memoria RAM Il Horizontal ~
9
45.879%
Ranges
z 0 H > < 05 553
= 05 H > < 07 &
2 07 4 > < 085 &

Memoria RAM

> Update

Figura 78. Visualizacién en tiempo real del consumo de memoria RAM del servidor VolP

Visualizacién de la cantidad procesos activos

Para mostrar datos de cantidad de procesos activos, se selecciona la visualizacién Metric
ya que esta permite mostrar un Unico valor. En la Tabla 29 se enuncian y describen los
pasos para la creacion de esta visualizacion.
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1 | Dirigirse a la Presionar en el botén create | Figura 79
Kibana/Visualice visualization
2 | Seleccionar Metric Figura 80

Tabla 29. Pasos para la creacion de la visualizacion del registro de la cantidad de
procesos activos en el servidor de VoIP

New Visualization

QU Metric] Select a visualization type

Start creating your visualization by
selecting a type for that visualization.
Z T g

Gauge Metrie Tove Try Lens, our new, intuitive way to create

visualizations.

Figura 79. Seleccidn de la visualizacién Metric para cantidad de procesos activos

Data Options

Settings

Percentage mode

@ show title

1 Ranges
Il
z 0 s > < 10000 o

Procesos
@ Add range

Use color for

Figura 80. Visualizacidn de los procesos activos en el servidor de VolP
Visualizacién de datos de consumo de memoria RAM y CPU de los procesos activos

Para mostrar datos de las métricas de consumo de memoria RAM y CPU por los procesos
ejecutados dentro del servidor de VolIP, se selecciona la visualizacion TSVB, teniendo en
cuenta las caracteristicas y la forma de presentar la informacién. En la Tabla 30 se enuncian
y describen los pasos para la creacion de esta visualizacion.
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1 | Dirigirse a la Presionar en el bot6n create
Kibana/Visualice visualization

2 | Seleccionar TSVB

3 | Seleccionar Top N (dentro de | El panel de la visualizacién Figura 81
TVSB) TSVB tiene cuatro opciones

time series, metric, top N,
markdwon, table
4 | Seleccionar y configurar Data | Seleccionar average

(promedio)
5 | Cambiar el formato de los Seleccionar Percent
datos (muestra el valor en
porcentaje)
6 | Se agrupan los datos por Figura 82

procesos
Tabla 30. Pasos crear la visualizacion del consumo de memoria RAM y CPU por proceso

»  Last 15 minutes Show dates

Time Series  Metric TopN  Gauge Markdown Table

Figura 81. Seccion Top N dentro de la visualizacion TSVB

~ . cpu procesos [©] ¢

Metrics Options

@ Aggregation Field @

Average ~ system.process.cpu.total.pct ~

Group by By

Terms ~ process.name ~

Include: Exclude

Top Order by Direction

20 + Average of system.process.cpu.total.pct o Descending N

Figura 82. Pardmetros de configuracion para mostrar el consumo de CPU por proceso
activo

Visualizacién de trafico entrante y saliente del del switch Cisco SG500-52 52-port
Gigabit Stackable

Esta visualizacion se realiza por medio de TVSB y el uso de una agregacién llamada serial
differencing [1], esta permite restar valores de si mismo en periodos de tiempo, esta
funcion es de gran utilidad ya que los valores que se obtienen de switch Cisco SG500-52
52-port Gigabit Stackable para el trafico entrante y saliente son valores de una variable
contador, esta variable cuenta e incrementa el valor, pero no da el valor instantaneo. Este
procedimiento se usa para hacer la visualizacién de trafico saliente, cantidad de paquetes
salientes, cantidad de paquetes entrantes descartados, cantidad de paquetes salientes
descartados. Los pasos para realizar se presentan en la Tabla 31 y la visualizacién
terminada se aprecia en la Figura 85.
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1 | Dirigirse a la | Presionar en el botdn create
Kibana/Visualice visualization
2 | Seleccionar TSVB

3 | Seleccionar Time  series

(dentro de TVSB)

El panel de la visualizacién TSVB
tiene cuatro opciones time series,
metric, top N, markdwon, table.

los datos

octetos

1 octeto=Byte=8bit

La formula implementar es:
(Octetosin1*8)/60

Se multiplica por 8 para pasarlo a
bit y se divide en 60 porque la
muestra se toma cada minuto,
cada 60 segundos de esta manera
obtenemos bps, bit/seg

4 | Seleccionar y configurar Data
5 | Cambiar el formato de los | Seleccionar Custom y el formato | Figura 83
datos es bitb para que se pueda mostrar
en bit.
6 | Incluir formula para adecuar | Como los datos son capturados en | Figura 84

Tabla 31. Pasos para crear la visualizacion de trafico entrante y saliente del switch Cisco
SG500-52 52-port Gigabit Stackable

Metrics

Data Formatter

Custom

Options

Format string

i 0.00bitb

See Numeral.js

Figura 83. Cambio de formato de datos para presentarlo en bit

@ Aggregation

Bucket Script

Variables

octetosin

Painless Script

Serial Difference

(params.octetosin*8)/60

Figura 84. Implementacién de la formula para calcular bps dentro de la visualizacion
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Inbound puertos 11-20®

l 1l 1 |

per 60 seconds

Figura 85. Visualizacion de trafico entrante de las interfaces fisicas del switch Cisco SG500-
52 52-port Gigabit Stackable

9. Creacioén de cuenta Slack

Slack es el conector que se cre6 dentro de las alertas para que se envien las notificaciones
alli. Para usar Slack hay que crear una cuenta con un correo personal o de trabajo en la
siguiente direccioén electrénica https://slack.com/get-started#/create, terminada la creacion
de la cuenta, se crea el nombre del espacio de trabajo el cual es demomonitor, el nombre
del espacio de trabajo es el parametro que se coloca en el conector de la alarma dentro de
Elasticsearch, para que este sepa a donde enviar la advertencia cuando se active la alarma.
Finalmente, la informaciéon de la alarma aparece en el canal que se creé dentro de
demomonitor con el nombre monitoreo como se aprecia en la Figura 86.

< c & app.slack.com/clier

demomonitor ~ @

: Explorar Slack

* Canales

general

Figura 86. Espacio de trabajo en Slack donde llegan las alertas de Elasticsearch
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