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1 INTRODUCCION

1.1 PLANTEAMIENTO DEL PROBLEMA

El servicio de delivery gestionado desde aplicaciones moviles, por las ventajas que
ofrece en materia generacion de nuevas oportunidades de ventas incrementales,
retroalimentacion en tiempo real y reduccion de costos, se presenta como uno de
los favoritos tanto por las empresas de todos los sectores, como para los clientes,
por la comodidad que ofrece. De ahi, que la arquitectura de software y
aplicaciones moviles para procesos de delivery se convierte en un nicho de
mercado muy interesante para el campo disciplinar de los ingenieros de sistemas
y para las empresas especializadas en soportes de tecnologia TI.

Rinn Customer App, es una aplicacion movil del servicio delivery que incluye la
gestion de pedidos y pagos de restaurantes, licores y otros bienes. Vale destacar
que, esta aplicacion fue seleccionada por iNNpulsa como parte de una de las 51
empresas con mayor potencial en Colombia, dentro del componente de economia
naranja, reconocimiento que le permitirA obtener fuentes de financiacion e
inversion para acelerar su crecimiento [1].

Adicionalmente, para aprovechar el potencial del aplicativo, es decir, para cumplir
con las expectativas de escalabilidad y, contribuir al crecimiento de la empresa
VICA Technology, es necesario brindar una experiencia de compra rapida y
segura; para lo cual se requiere que la plataforma sea robusta, de tal manera que
la experiencia del cliente se garantice con el aumento del volumen de visitas y
compras, lo que sera posible mediante el empleo de una tecnologia flexible y
escalable?.

Ahora bien, dentro de los aspectos priorizados por VICA Technology que deben
ser atendidos, se encuentran el aumento de funcionalidades, como la construccion
de una Application Programming Interface (API) para el soporte de la nueva
pasarela de pagos Wompi, asi como el disefio e implementacion de una API para
proveer el soporte a la nueva billetera de Rinn App.

En lo que se refiere a la necesidad del API para el soporte de la nueva pasarela de
pagos Wompi, es un aspecto de urgente atencién por parte de la empresa, pues el
aplicativo Rinn App actualmente cuenta con una disponibilidad reducida de medios
de pagos a saber: billetera Rinn App, tarjetas de crédito y débito con Valor de
Verificacion de Tarjeta (CVV), situacibn que no resulta acorde para poder
satisfacer las expectativas que tiene la empresa VICA Technology en lo que se
refiere al crecimiento del nimero de clientes.

! Plataformas robustas, el ‘must have’ del e-commerce - Consumotic
https://www.consumotic.mx/ecommerce/plataformas-robustas-el-must-have-del-e-commerce/
(accessed Nov. 08, 2021).



En esa direccion, la pasarela de pagos Wompi, de Bancolombia, resulta atractiva
para la empresa, principalmente porque: presenta un funcionamiento
considerablemente simple, con una interfaz muy amigable que permite a cualquier
persona sin experiencia poder generar enlaces de pago con diferentes valores y
compartirlos directamente en redes sociales, WhatsApp o su sitio web; generacion
de cddigos QR con mucha facilidad desde su plataforma y principalmente porque
amplia las opciones de pago para el aplicativo, incluyéndose todas las tarjetas por
medio de Pagos Seguros en Linea (PSE), Nequi, tarjetas débito y crédito con CVV
y botén Bancolombia?. Asi, la integracion de ésta a Rinn APP mejora la
funcionalidad del aplicativo en lo que corresponde a los métodos de pago,
ofreciéndose mayores opciones al cliente al momento de pagar logrando contribuir
al buen funcionamiento y crecimiento de servicio de pagos en la aplicacion, de tal
manera que se pueda responder en debida forma ante el aumento de la demanda
por el servicio.

Asociado a la integracion de la nueva billetera a Rinn App, la organizacion
manifiesta que su intencién es poner a disposicion del cliente una manera sencilla,
segura y rapida de realizar los pagos, por medio de la recarga de la billetera ya
sea, vinculando una cuenta bancaria y/o tarjeta de crédito, usando Nequi, PSE o
Botdén Bancolombia facilitando realizar pagos de forma simplificada, en especial de
servicios publicos y SOAT. En ese orden, para la empresa el disefio e
implementacion de una API para proveer el soporte a la nueva billetera Rinn App
por medio de la cual se habilitan pagos de SOAT y determinados servicios
publicos se torna prioritaria para ser desarrollada en el contexto de esta practica
profesional.

Siendo un objetivo del desarrollo de la ingenieria de software “producir un sistema,
aplicaciéon o producto de alta calidad, para lograrlo, los ingenieros de software
deben emplear métodos efectivos junto con herramientas modernas dentro del
contexto de un proceso maduro de desarrollo del software” [2]. Lo cual, sin lugar a
duda, incluye la realizacion de pruebas del sistema.

En este contexto y con relacion a la practica profesional que pretende
desarrollarse, cabe sefialar que actualmente la empresa VICA Technology para el
aplicativo que administra, Rinn App, no cuenta con un ambiente de pruebas que le
permita evaluar la calidad de dicho aplicativo, teniendo como posibilidad latente
gue se puedan presentar fallos, bien sea de disefio o de funcionalidad, los cuales
le pueden generar dificultades en la calidad del producto y afectar la credibilidad
de la empresa.

Por lo anterior, la empresa VICA Technology requiere incorporar a su proceso
actual de negocio, especificamente, en lo que se refiere al ciclo de vida del
aplicativo Rinn App, una herramienta o sistema de pruebas, que le permita realizar
evaluaciones de la calidad del software a partir de la constatacion de meétricas

2 “Tecnologia, la verdadera ganadora de la era Post-Covid - Softtek.” https://softtek.eu/tech-
magazine/digital-transformation/tecnologia-la-verdadera-ganadora-de-la-era-post-covid/ (accessed
Nov. 08, 2021)



tales como: correccioén, facilidad de mantenimiento, integridad y facilidad de uso

2].

Para tal efecto, se observa que se ajusta a las necesidades que tiene la empresa
VICA Technology realizar la implementaciéon de un ambiente o entorno de pruebas
para el aplicativo Rinn App, en el cual se despliegue el aplicativo, se ejecuten y se
realicen las pruebas de las funcionalidades, incluyéndose test de integracion
continua, depuracién de errores, etc.

Es asi como, la realizacion de la practica profesional en la empresa, VICA
Technology, pretende contribuir en la robustez y confiablidad de la aplicacion Rinn
Customer APP, lo cual comprende, entre otros aspectos, al buen funcionamiento y
crecimiento de servicio de pagos en la aplicacion de tal manera que pueda
responder en debida forma ante el aumento de la demanda de servicios, disefio de
una API para dar soporte de billetera virtual de la API y la construccion de un
ambiente de pruebas para el aplicativo Rinn Customer App.

Finalmente, la realizacion de esta practica profesional como modalidad de trabajo
de grado permitira al estudiante del programa de ingenieria de sistemas de la
Universidad del Cauca desarrollar y fortalecer habilidades y conocimientos
relacionados a un sistema de alta demanda, a un modelo de negocio muy
empleado, el delivery y dar solucién a problemas reales mediante el apoyo y
desarrollo de funcionalidades y actividades especificas para el software backend
en el aplicativo Rinn Customer APP para la empresa VICA Technology.

1.1 OBJETIVOS
1.1.1 Objetivo General

Apoyar el desarrollo de software backend de la empresa VICA Technology en la
ejecucion de actividades y construccion de funcionalidades para el aplicativo Rinn

App.
1.1.2 Objetivos Especificos

e Implementar un ambiente de pruebas para el despliegue de nuevas
funcionalidades del aplicativo Rinn App.

e Construir una API para soportar la funcionalidad de la nueva pasarela de
pagos Wompi.

e Disefar e implementar una API para proveer el soporte de la nueva billetera
virtual de Rinn App que habilita pagos de SOAT y Servicios publicos.

1.2 METODOLOGIA

El desarrollo de la practica profesional adopta una metodologia que es brindada
por la empresa en donde se promueve aplicar practicas basadas en su



experiencia y trabajos anteriores, las cuales han permitido alcanzar y dar
cumplimiento de los objetivos que se ha propuesto. Esta metodologia de trabajo
se divide en tres fases que permiten desarrollar el trabajo y cumplir con los
objetivos:

1. Adaptacion y reconocimiento del sistema actual
2. Desarrollo de software
3. Documentacion

e FASE 1. Reconocimiento del sistema actual

Rinn App es un aplicativo que emplea varias tecnologias que se integran para su
funcionamiento, lo cual hace necesario y pertinente iniciar conociendo el
funcionamiento basico y fundamental de su sistema, luego comprender la relacion
entre sus componentes y partir de esto, determinar de forma especifica las areas
en gue se involucran materialmente los objetivos de la practica. A través del
acompafiamiento de la empresa, el practicante podra ir explorando, reconociendo
y familiarizarse con el ambiente en que se desempefiara.

o Principales actividades:
= Conocer el funcionamiento del sistema
= Comprender la relacion entre sus componentes
= Identificar las areas especificas de trabajo
» Caracterizar el cédigo legado

e FASE 2. Construccién de ambiente de pruebas y desarrollo de software

Para implementar el ambiente de pruebas se requiere conocer los componentes
que integran el sistema para lograr replicar su configuraciéon. Por ende, se lograra
tener una experiencia plena de lo que significa exponer como servicio una
aplicacion para los usuarios. Luego se disefiara el API de pagos que utilizara el
aplicativo y en el que se integrara la nueva pasarela, siendo este un aspecto
fundamental para definir aspectos de arquitectura y a partir de ahi se pasar a
construirla. Finalmente se disefiara e implementara un API para habilitar los pagos
de SOAT vy servicios publicos que proveeran un acercamiento al practicante de los
servicios que se estan utilizando por los usuarios para no realizar los pagos
presencialmente.

o Principales actividades:

» |Implementar un ambiente de pruebas para desplegar en este, las
nuevas funcionalidades que se desarrollaran.

» Diseflar y construir el APl de pagos que utilizara la nueva
pasarela de pagos

» Disefliar una APl para habilitar pagos de SOAT vy servicios
publicos

» |Implementar la APl mencionada en el punto anterior
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= Documentacion:

Durante el periodo de préactica se llevaran a cabo reuniones programadas y
periddicas con el tutor de la universidad y con el asesor de la empresa para
mantener un acompafamiento, asesoria y ademas hacer seguimiento para el
cumplimiento de los objetivos. También de forma mensual se entregaran informes
a la universidad que permitiran evidenciar las actividades y el desarrollo de las
metas durante la practica. Finalmente, se elaborara un documento final tipo
monografia de la practica profesional desarrollada en donde se detallara todo el
proceso.

o Principales actividades:
= Efectuar reuniones periédicas con el asesor y tutor
= Elaboracion de informes mensuales
» Elaboracién de la monografia de la préactica profesional.

1.3 APORTES

El desarrollo de la practica profesional en la empresa VICA Technology genero
aportes significativos desde los puntos de vistas social, econémico, empresarial,
personal, institucional y académico. Con relacion al aporte social, este trabajo
contribuy6 al fortalecimiento del servicio delivery, el cual permitié responder a las
necesidades de aprovisionamiento de viveres y bienes basicos en la crisis
generada en el marco de la emergencia sanitaria provocada por el COVID 19, por
las restricciones que el Gobierno Nacional impuso para controlar la pandemia.
Concretamente, el soporte backend para el aplicativo Rinn Customer App permitié
gue la empresa pudiese soportar el aumento de la demanda generada por el
cambio en las condiciones sociales.

Desde el punto de vista econdmico, igualmente el trabajo realizado en materia de
soporte backend para el aplicativo Rinn Customer App y el fortalecimiento del
sistema de pagos en la aplicacion, significa un aporte a la economia digital, pues
se contribuye al desarrollo de nuevos sectores en Techologias de la informacion y
la comunicacién (TIC), consistente en el empleo de entornos moviles digitales para
comercializar bienes y servicios, lo cual responde a las tendencias de evolucién
del comercio electronico en Colombia y en el Cauca.

En el &mbito empresarial, las actividades desarrolladas en el marco de la préactica
profesional contribuyen al fortalecimiento del sector empresarial con mayor
potencial en Colombia, esto es, el comercio electronico de bienes y servicios
basicos en un entorno movil. Concretamente de la aplicacién Rinn Customer App,
aplicacion seleccionada por iNNpulsa como parte de una de las 51 empresas con
mayor potencial en Colombia®. Vica Technology se propone a mejorar la
aplicacion implementado un ambiente de pruebas para desplegar el software e
identificar errores, asi mismo la inclusion de arquitectura de desarrollo basada en

8 Infobae.” https://www.infobae.com/america/colombia/2021/05/14/conozca-los-emprendimientos-
con-mayor-potencial-en-colombia/ (Disponible Nov. 08, 2021)
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microservicios y por capas en la construccion de una API para soportar la
funcionalidad de la nueva pasarela de pagos Wompi, ello para minimizar el
impacto de los errores, facilitar los procesos de actualizacién de la aplicacion y
aumentar la escalabilidad para responder al aumento del trafico en la aplicacion.
En otras palabras, el trabajo propende por dar soluciébn a probleméaticas
registradas en la empresa a intervenir, las cuales se identificaron a partir del
andlisis de la situacion actual y las necesidades de la organizacion.

En el terreno personal, el trabajo realizado fortalece las capacidades laborales del
estudiante, toda vez que permitid aplicar los conocimientos adquiridos en la
Universidad del Cauca, asi mismo, trabajar en temas no abordados en la etapa de
formacion. Aspectos, que, sin lugar a duda, enriquecen mi perfil profesional y me
permitira desenvolverme correctamente en el ambito laboral.

Desde lo académico, el desarrollo de la practica enriquece el campo de
conocimiento de la ingenieria de sistemas, consistente en la aplicacion de
arquitecturas de vanguardia los microservicios en el &mbito de la economia digital,
experiencia que podra dar cuenta de la efectividad de tales modelos en las
tecnologias que se centran en el comercio electronico.

Por ultimo, la practica implica una contribucién desde la perspectiva institucional,
dado que se presenta como una expresion de la proyeccién social de la
universidad en la comunidad empresarial, poniendo a disposicion de esta
comunidad, el conocimiento adquirido para la solucion de probleméaticas
relevantes.

1.4 ORGANIZACION DEL DOCUMENTO

A continuacién, se describe de manera general el contenido y organizacion del
presente informe final:

CAPITULO 1: INTRODUCCION: Hace referencia al presente capitulo donde se
describe el planteamiento del problema, los aportes generados y los objetivos a
cumplir.

CAPITULO 2: MARCO TEORICO: En este capitulo se describen los conceptos
tedricos mas relevantes que se emplearon para la realizacion del trabajo de grado.

CAPITULO 3: CARACTERIZACION DEL SISTEMA Y EL API: En este capitulo
se realiza una caracterizacion del sistema identificando las arquitecturas
aplicadas.

CAPITULO 4: REQUERIMIENTOS E ITERACIONES: En este capitulo los
requerimientos solicitados por la empresa y el desarrollo de las iteraciones junto
con sus actividades y el resultado en cuanto a tiempo de su elaboracion.
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CAPITULO S IMPLEMENTACION DEL AMBIENTE DE PRUEBAS Y
CONSTRUCCION DE SOFTWARE: En este capitulo se describen el proceso para
llevar a cabo los objetivos planteados y las funcionalidades creadas.

CAPITULO 6: LECCIONES APRENDIDAS: En este capitulo se describen las
lecciones aprendidas generadas a partir del desarrollo de la practica profesional.

CAPITULO 7: CONCLUSIONES: En este capitulo se describen las conclusiones
generadas a partir del desarrollo de practica profesional.

CAPITULO 8: BIBLIOGRAFIA: En el tltimo capitulo del presente documento se
listan las referencias bibliograficas de los articulos, libros y demas recursos
utilizados para el desarrollo del trabajo de grado.
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2 MARCO TEORICO

2.1 Ambiente de Pruebas

El desarrollo de software, al ser una obra humana, puede involucrar defectos,
errores y fallas. Aunque se han construido diferentes protocolos para disminuir la
probabilidad que se presenten estos problemas en el software no se ha llegado a
eliminar la posibilidad de un mal funcionamiento en su ejecucion; es por esta razén
que las pruebas de software son una parte fundamental y siempre haran parte de
su desarrollo. Las pruebas en la industria de software se definen como el proceso
que consiste en que todas las actividades de ciclo de vida, tanto estaticas como
dindmicas relacionadas con la planeacién, preparacion y evaluacion de productos
de software y productos relacionados con el trabajo para determinar que cumplen
con los requisitos especificados, para detectar defectos y para demostrar que son
actos alineados a los objetivos [3].

En este sentido, las pruebas de software estan encaminadas a la detencién de
errores y fallos para eliminarlos. Ahora bien, la preponderancia de dichas pruebas
en la actualidad estd dada por el hecho de que la supervivencia de muchas
empresas estd ligada al buen funcionamiento del software. En ese orden, el
principal objetivo de las pruebas de software es “aportar calidad al producto que se
esta desarrollando”[4], lo cual involucra examinar caracteristicas como:
adecuacion funcional, eficiencia de desempefio, compatibilidad, usabilidad,
fiabilidad, seguridad, mantenibilidad y portabilidad.

Respecto a la importancia de un ambiente de pruebas para desplegar las
aplicaciones se mencionan las siguientes razones [5]:

e Encuentra y remedia errores que se desencadenan en la operacion de las
aplicaciones, los cuales s resultan de dificil identificacion.

e Posibilita la identificacion de errores en un lapso pertinente, suministrando
un tiempo suficiente para subsanarlos ante de la puesta en funcionamiento
del producto y su puesta disposicion del cliente, con lo cual ademas se
mejora la experiencia de este.

e Permiten que el programa sea puesto en funcionamiento con los niveles
mas altos de calidad posible.

e Disminuye la probabilidad de que sucedan fallos que puedan comprometer
la operacion de la plataforma, lo cual repercute en una mejor experiencia de
usuario.

Por estas razones, las pruebas de software son parte importante dentro del
proceso de desarrollo y puesta en funcionamiento de las aplicaciones, siendo un
aspecto relevante para las empresas que pertenecen al sector.

Entonces es importante incluir las pruebas en el proceso de desarrollo, para lo
cual es necesario contar con un ambiente o entorno en el cual se pueda desplegar
el software. Desde dicha perspectiva, resulta pertinente definir el alcance de tal
concepto. El cual puede entenderse como cualquier espacio en el que el software
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se somete a diferentes usos experimentales. Se puede decir, entonces, que es un
espacio en el cual se despliega una copia del sistema que se encuentra en
produccion, es decir, un clon, con el propdésito de identificar y corregir errores y
fallos, empleando maquinas virtuales. Dicho procedimiento, hace referencia a un
ambiente de pruebas [6].

Con relacion a la importancia del ambiente de pruebas cabe decir que es
significativa, tanto para el desarrollador como para la organizacion que se
beneficia del software. Desde la perspectiva del desarrollo, disponer de un
ambiente de pruebas es trascendente porque se constituye en un entorno seguro
en el cual se pueden realizar cambios, implementar otras funcionalidades, verificar
funcionamiento y realizar otras pruebas sin que los errores o fallos que se
presenten puedan tener una incidencia negativa en el software en produccion [7].

De otro lado, desde la perspectiva de la organizacion los ambientes de prueba
pueden reducir significativamente los costos anuales de control de calidad y evitar
problemas relacionados a aspectos legales por incumplimientos, multas o
sanciones, a mas gastos por necesitar recursos adicionales al extender el tiempo
de los proyectos, a impactos en la calidad del servicio y satisfaccion de los
clientes, disminucion en la participacion en el mercado y disminucion en los
ingresos por la afectacion de las relaciones con los accionistas o la perdida de la
imagen con el cliente [10].

Por ultimo, es relevante indicar que no es la finalidad dltima de las pruebas de
software determinar si un programa funciona o no; el propésito el generar un valor
anadido al programa, consistente en mejorar la calidad y la confiabilidad,
incluyéndose la eliminacibn o minimizacion de errores. Desde dicha légica la
definicién de prueba en el &mbito del desarrollo del software puede ser entendida
‘como el proceso de ejecucion de un programa con la intencion de encontrar
errores” [11].

2.2 Pasarela de pagos

La pasarela de pago o Terminal de punto de Venta Virtual (TPVV) hace referencia
al dispositivo y tecnologia que ayudan en las tareas de gestion de un
establecimiento comercial de venta al publico. Este dispositivo proporciona el
servicio de pago telematico al ciudadano a través de Internet. Una pasarela de
pago es un servicio de un proveedor de servicios de aplicacion de comercio
electrénico con el que se autorizan pagos a negocios electrénicos/online, ventas
online al detalle, negocios con presencia fisica y online simultanea (modelo de
negocio brick and clics o en su traduccion literal "ladrillo y cliqueo™), o a negocios
tradicionales (modelo de negocio brick and mortar, o en su traduccion literal
“ladrillo y mortero") [12].

Desde otra perspectiva, se define como una plataforma que presta un servicio
intermediario entre una pagina o aplicacion de comercio electrénico y una entidad
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financiera cuando se realizan transacciones bancarias online. En otras palabras,
se trata de una herramienta que se integra a la tienda virtual, encargandose de
almacenar la informacion de la institucién financiera que maneja las cuentas de
compradores y vendedores. Asi mismo, valida la veracidad del medio de pago
empleado por el comprador y gestiona la transferencia del dinero desde la cuenta
del comprador a la cuenta del vendedor [13].

Igualmente, son conocidas como “Gateway” de pago. Su funcionamiento gira en
torno a la autorizaciéon de pagos o negocios electronicos. En dicha labor cifran
informacion sensible como son numeros de tarjetas de crédito, posibilitando que la
transferencia de datos entre el cliente y la plataforma sea realizada de manera
segura. En estas condiciones, la pasarela de pago cumple el papel de
intermediario de pago entre la entidad financiera que recibe el pago y la tienda
electronica [14].

El funcionamiento de una pasarela de pago se produce en el momento aprueba un
pago en una tienda electronica que tenga habilitado el servicio de pago. En primer
lugar, el cliente la compra dando clic en el boton de pago o similar, procediendo a
introducir los datos de la tarjeta de crédito o su equivalente, por ejemplo, nombre
completo titular, nimero de la tarjeta, fecha de vencimiento y codigo CSC. En
segundo lugar, el navegador web o la aplicacion cifra a través de SSL la
informacion hacia la plataforma del vendedor. En tercer lugar, el servidor del
vendedor reenvia la informacion de la transaccion al servidor de pago ubicado en
la pasarela de pago y procede a reenviar la informacion a la entidad bancaria del
vendedor, En cuarto lugar, el banco emisor de la tarjeta recibe el pedido de
autorizacion y envia la respuesta a la pasarela de pago, mediante la entidad
bancaria del vendedor, incluyendo un cédigo de respuesta, sefialando si acepta o
rechaza la operacion. Por ultimo, la pasarela de pago recibe la respuesta, procesa
el pago y le informa al cliente el estado de la transaccion [14].

Las Principales Pasarelas de pago en Colombia segun la Asociacion Colombiana
de Empresas de Tecnologia e Innovacion Financiera (Colombia Fintech) estimaron
gue en Colombia operan al menos una decena de pasarelas de pago entre las que
destacan PayU Latam, ePayco, Mercado Pago, PayPal y Wompi[9] Asi mismo la
revista online marketingdecommerce autodenominada como “...el primer medio de
comunicacion online especializado en Marketing Digital, eCommerce y el
ecosistema de startups” publica un top 10 de las mejores pasarelas de pago en
Colombia donde se encuentran EPayco, Mercado Pago, Oyster, Pagos
Inteligentes, PayPal, PayU, PayZen, Stripe, Wompi, Zona Pagos [15].

2.2.1. Wompi

Es una pasarela de pagos creada por Bancolombia que posibilita que las empresa
y comercios inscritos en la plataforma puedan aceptar y procesar pagos desde
cualquier lugar del mundo. Se caracteriza por aceptar diversos medios de pago
como PSE, Nequi y las tarjetas de Nequi, tarjetas de crédito y débito, boton
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Bancolombia y en efectivo por medio de las sucursales Bancolombia, asi mismo
funciona con los modelos Gateway y agregador. La afiliacion a la plataforma es
gratuita y dispone de tres planes para crear una cuenta: Basico, con tarifa gratuita
por transaccion aprobada, medio de pago aceptado las transferencias bancarias
entre cuentas Bancolombia, incluye el servicio de generacion de link de pagos
para ser enviado al cliente; intermedio, con una tarifa de $ 649 COP + IVA, medio
de pago aceptado las transferencias bancarias entre cuentas Bancolombia y la
soluciones para el cliente Link de pagos, Widget / Web checkout y API; avanzado,
dentro del cual se cobra una tarifa de $ 700 + 2.65% + IVA, en el cual se aceptan
todos los medios de pago e incluye soluciones para el cliente del plan intermedio
[16].

2.2.2. EPayco

Se trata de una pasarela de pagos especializada que permite a los clientes o
comercios electrénicos recibir pagos, cobros y recargas de una manera sencilla
con alto grado de seguridad. La principal caracteristica de esta pasarela esta
representada en que, funciona como un modelo agregador y Gateway, lo cual le
permite a las tiendas electronicas recaudar el dinero de las operaciones
comerciales a traves de diferentes medios y formas de pago [17].

El enfoque de esta pasarela se expresa en tres conceptos: IU/UX, Seguridad,
Tecnologia. Lo primero, se refiere a un disefio y entorno de trabajo estructurado
para satisfacer las necesidades de las empresas y los clientes; lo segundo hace
alusién, a la garantia de la proteccion de todas las transacciones durante toda la
operacion; lo ultimo, alude a una plataforma robusta que cumpla con los mas altos
estandares de desarrollo [18].

En relacion con el modelo de negocio en que se sustenta la plataforma, cabe
sefalar que funciona de dos maneras: Gateway y Agregador. El primero, ofrece la
posibilitad un procesamiento transaccional y la compensacién directa en las
cuentas bancarias de la empresa vendedora; la afiliacion en este modelo para el
afo 2022 tiene un costo $ 490.000 IVA incluido y un valor por transaccion exitosa
que oscila entre $101 y $269, de acuerdo con los montos de la transaccion. El
segundo, incluye el procesamiento transaccional, compensacion en cuentas de
ePayco y el abono posterior a las cuentas de la empresa en un tiempo estimado
de entre 24 y 72 horas siguientes a la operacién; en este caso la afiliacion es de
caracter gratuito y una tarifa por transaccion exitosa 2.68% + $900 + IVA para
comercios con cuentas Davivienda o Daviplata, y de 2.99% + $900 + IVA cuando
la cuenta del comerciante es de otro banco vigentes al 11 de julio de 2022 [19].

Asi mismo, la pasarela admite una amplia gama de medios de pago: tarjetas de
crédito Visa, Diners Club, Mastercard, American Express, Diners Club, Banco de
Occidente, Codensa, Daviplata; Tarjetas débito y PSE; pagos internacionales,
SAFETY PAY y PayPal; efectivo, Efecty, Red Servi, punto red, Su Red, entre otros
[19].
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2.3 E-wallet o Billetera Electrénica

En la actualidad se puede acceder a cualquier servicio o productos de forma digital
utilizando nuestros smartphones, computadores o tablets, etc., y ha logrado un
gran impacto en el sector financiero y sus servicios. Esto implica que desde estos
dispositivos una persona pueda realizar las operaciones basicas para el manejo
de su cuenta como consultar la cuenta, hacer consignaciones o transferir fondos
haciendo que uno de sus beneficios sea el ahorro de tiempo al no tener que
desplazarse a sus instalaciones fisicas como cajeros u oficinas [20].

Las Electronic-wallet (e-wallet) conocidas en nuestro idioma como billetera
electrénica, monedero electrénico o cartera digital es un nuevo medio de pago a
través de internet el cual se basa en el concepto de una billetera de la forma
tradicional o fisica de la cual se puede sacar dinero y hacer un pago.[21] Estos
pagos pueden estar relacionados a bienes y servicios 0 cuando se nhecesita
comprar algo. Las billeteras electronicas se crean en un teléfono movil y también
se puede utilizar para los pagos electrénicos, ya que se puede vincular a sus
cuentas electrénicas para realizar pagos en varios sitios web [22]. Ha obtenido
gran relevancia por los beneficios que ofrece como la seguridad al permitir guardar
por ejemplo los datos de las tarjetas de crédito y débito para acreditar las compras
0 pagos que se desean efectuar, comodidad al permitir gestionar el saldo y su
cuenta desde una aplicacion y rapidez al tratarse de transacciones en linea [21].

Desde el punto de vista de la su funcionalidad, la wallet o billetera digital se
entiende que se trata de aquella herramienta que permite a sus usuarios
almacenar, enviar y recibir tokens generados. El proceso por el cual se transfieren
los tokens entre dos usuarios se trata de proceso que se conoce dentro de los
sistemas de Blockchain regularmente como firma digital. Cada usuario cuenta con
una clave privada y una clave publica que le permite interactuar con los otros
usuarios del sistema. En este caso de uso, la interface de usuario sera una
interface de usuario simple, similar a la interface que se utiliza en las billeteras
electrénicas méas populares (mercado libre, Glovo, nubi, etc.) y como las billeteras
electrénicas que se utilizan en los bancos comerciales [16].

Las billeteras electronicas han adquirido una importancia inusitada en la
actualidad, potencialidad en vigencia de la emergencia sanitaria del COVID 19, asi
se trata de un sistema de pago online cuya principal ventaja esta representada en
que simplifica las transacciones econOmicas que se realizan de manera
electrénica. De esa manera, a los consumidores se le ha puesto a su disposiciéon
una herramienta para administrar los recursos econdmicos de forma virtual,
permitiéndole realizar operaciones de manera sencilla y segura [17].
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2.4 Mobile Wallet

La Mobile wallet o billetera movil, es la forma mas reciente de pago por medio del
movil o smartphone siendo estas una aplicacion versatil y mas avanzada que
incluye una inscripcion, el almacenamiento de la informacion de identidad del
cliente, la informacion de pago y los detalles de la direccion de envio de forma
segura, asi como otros elementos que uno puede encontrar en una billetera, como
tarjetas de membresia, tarjetas de fidelidad y tarjetas de viaje. En otras palabras,
las billeteras maoviles reemplazan una billetera por un smartphone equipado con
las funciones de una tarjeta bancaria o una tarjeta de crédito logrando asi
convertirse en el motor del comercio movil [23].

2.5 Servicio Delivery

El delivery es propio de la lengua inglesa, cuyo significado es entrega, vale decir,
esta referido al proceso logistico que por lo general antes era realizado por el
vendedor directamente al cliente, el cual le correspondia trasportarlo por sus
propios medios hasta su casa. Posteriormente, surgi6 la entrega a domicilio en los
paises de corte anglosajon, subsiguientemente traido a América Latina. Luego,
este tipo de actividades es ejecutado a través de llamadas telefénicas que realiza
el cliente y entregados directamente por la empresa. Ahora, por las condiciones
requeridas para llevar a cabo la entrega, no todas las empresas tenian la
capacidad para ofrecer la posibilidad de la entrega a domicilio, quedando muchas
organizaciones sin poder comercializar sus productos a través de este mecanismo
[18].

Con el paso del tiempo, la manera habitual en que se relaciona vendedor y el
cliente se fue transformando, con una tendencia a la desaparicibn de compra
directa en la tienda, remplazada por los avances tecnoldgicos, teniendo que las
empresas acudir a las mismas para poder mantenerse en el mercado. Asi, es en
dicho contexto que es surge el servicio de delivery, en el cual el proceso logistico
de entrega ya no lo realiza el vendedor, sino que el mismo es realizado por una
empresa que presta el servicio por un costo adicional al producto o sin el mismo
[18].

En Colombia, cuando se referiere a los domicilios o el servicio de domicilios
practicamente estamos hablando de delivery, una palabra que cada vez mas
rapido se entiende en otros idiomas sin necesidad de traduccion y esto debido a la
adopcion de modelos de negocios basados en esta [24]. Basicamente su
definicion consiste, cito textualmente “...en el servicio que ofrece un comercio para
entregar sus productos en el domicilio del comprador” [25]. El servicio cubre la
entrega de comida preparada, de productos de supermercados como despensa y
farmacia, y por lo general se pueden utilizar vehiculos tipo motocicleta y bicicleta
en su mayoria, pero el delivery no excluye automéviles y entregas a pie.



19

A principios de la década de 1990 en Polonia se inici6 la entrega a domicilio,
limitandolo a un tipo de comida que es la entrega de pizza, quienes prestaban este
servicio eran pertenecientes a grandes empresas cadenas globales. Otro tipo de
restaurantes ocasionalmente hacian entregas a domicilio de almuerzos o cenas a
sus clientes, situacién que en los ultimos 10 afios ha cambiado, en los inicios de la
entrega a domicilio los restaurantes prestaban el servicio directamente, tiempo
después vya entraron empresas especializadas que interactian como
intermediarios entre restaurantes y clientes inicialmente se recibian los pedidos via
telefénica, pero actualmente se reciben estos pedidos via internet, a través de una
aplicacion en un dispositivo movil [24].

Mas recientemente, las grandes empresas de alimentacion han empezado a
ofrecer a los clientes la entrega a domicilio de practicamente todos los productos
alimenticios ya que en el pasado se entregaban alimentos crudos o
preprocesados. Esta tendencia ha sido aprovechada y las nuevas tecnologias
relacionadas con la preparacion de las comidas, el aumento de los conocimientos
informaticos y el acceso a los teléfonos inteligentes han permitido a los
consumidores encargar comidas preparadas para su casa u oficina. “Esto es
importante en el contexto de la gastronomia en el espacio urbano, porque significa
gue toda la ciudad se convierte efectivamente en el espacio gastronémico, en
lugar de solo los restaurantes, bares y cafés [25].

2.6 Tecnologias utilizadas por Rinn App

Para el desarrollo del objeto central de la practica, esto es, llevar a cabo el
desarrollo de software backend de la empresa VICA Technology en la ejecucion
de actividades y la construir de funcionalidades para el aplicativo Rinn App sera
necesario, en mayor o menor medida, acudir a una serie de tecnologia
adicionales, las que se describen a continuacion.

2.6.1 MongoDB

Se trata de una base de datos NoSQL de tipo no relacional que se centra en
documentos. Es un sistema de base de datos multiplataforma que se orienta a
documentos de cdédigo abierto y licenciado como GNU AGPL 3.0.[26]. En la
actualidad, es considerado uno de los sistemas NoSQL que ha adquirido mayor
renombre desde la creacién de estos. Lo cual se ve reflejado en que muchas
grandes empresas usan su sistema para su aplicacion principal u otras
aplicaciones internas, por ejemplo, MailBox de Dropbbox, Expedida. Linkedin,
SAP, o MTV, ETC. Siendo aliado de grandes empresas del ambiente tecnoldgico
como IBM o Red Hat [27].

Su principal rasgo es que reemplaza el concepto de "fila" por el "documento”,
permite que los documentos incrustados y arrays, al ser orientado a documentos
permiten representar relaciones jerarquicas complejas con un Unico registro.[28]
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Asi mismo, para su funcionamiento emplea el estdndar JavaScript Object Notation,
0 JSON para el manejo de los datos [29].

Entre las principales caracteristicas de MongoDB se destacan:

1) Se trata de una base de datos schemaless, o sin esquemas, lo cual permite
almacenar documentos sin que sea requerido que los mismos cumplan un
esquema preestablecido. Ademas de estar dotada de una flexibilidad, la
cual se desprende del empleo de JSON y BSON [27].

2) Alta velocidad y con facilidad para el aumento de la escalabilidad, lo cual se
desprende que este sistema no dispone de carga transaccional. La
escalabilidad horizontal, se expresa en que MongoDB esta estructurado de
manera ilimitada, mediante su replicacion y su sharding, pudiendo
almacenar informacion en varios equipos vinculados por red [30].

3) La base de datos que se analiza se caracteriza por una alta velocidad de
consulta, lo cual es producto de que la informacion se almacena en
archivos en formato BSON, versiones modificadas de JSON, lograndose la
flexibilidad de datos, lo cual posibilidad mejorar la busqueda y localizacion
de la informacion [30].

Adicionalmente, se debe mencionar que la base de datos MongoDB por las
caracteristicas técnicas de: escalabilidad horizontal, permite busquedas de campo,
indexacion para aumentar la eficiencia, replicacion, indexacion, puede ejecutarse
en distintos servidores y enorme capacidad para almacenar informacion;
elementos que hacen que pueda trabajar con grandes cantidades de informacion
[30].

MongoDB en el desarrollo de API’s

MongoDB permite a los desarrolladores aprovechar las funcionalidades tales
como: documentos JSON enriquecidos, lenguaje de consulta potente,
transacciones de varios documentos y APl auténticas [31]. Igualmente, a la
automatizacion de tareas comunes de administracion de bases de datos, como
alta disponibilidad, copias de seguridad, cifrado y planificacion de Ila
infraestructura. Igualmente, MongoDB facilita la creacion de aplicaciones
innovadoras, pudiéndose escalar las mismas dependiendo de las necesidades de
los clientes [32].

2.6.2 Elasticsearch

Elasticsearch es un motor distribuido de busqueda y analisis, el cual se utiliza en
aplicaciones con caracteristicas de busquedas complejas. En relacion con su
estructura se debe decir lo siguiente: esta formado por clusteres, los cuales se
tratan de nodos que almacenan los datos y brindan capacidades de busqueda e
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indexacion de estos. Los clusteres estdn conformados por nodos, cada uno de los
cuales son un servidor Unico que almacena datos y participa. Dentro del cluster se
encuentran los nodos. Un nodo es un servidor Unico, el cual almacena los datos y
participa en las busquedas de indexacion del claster. A su turno, los nodos estan
formados por indices, los cuales se tratan de una serie de documentos con
caracteristicas semejantes. En los indices se realizan las operaciones de
indexacion, busqueda, actualizacion y eliminacion de los documentos que contiene
[33].

En relacidn con el funcionamiento, cabe sefalar que Elasticsearch esta compuesto
por dos capas. Por un lado, un sistema encargado de la coordinacion de nodos de
un cluster y mantenimiento de sus datos y, de otro lado, un motor de basqueda
con las funcionalidades de indexacién y busqueda de documentos [33].

El subsistema de coordinacion funciona al elegir un nodo particular para que sea
el maestro del cluster, es decir, crea un nodo que mediante el médulo “Discovery”
busca un nodo maestro con el mismo nombre del clister, si lo encuentra se une a
él y si no, lo crea y se asigna el nodo como maestro [34].

En la capa del motor de busqueda, al llegar los datos desde Logstash, estos se
deben almacenar en el indice especificado en una lista de direcciones o en el
indicado mediante el mapeo. En primer lugar, el cliente genera una peticién a un
nodo, este determina en qué fragmento primario debe indexarse y una vez hecho
este paso, el documento en el fragmento primario se propaga a las réplicas. Pero
si se realiza una consulta para recuperar informacion, el cliente realiza una
peticion a un nodo llamado coordinador, este determina en qué fragmento se
encuentra el documento, envia la solicitud a los nodos de datos y estos realizan la
solicitud de forma local, que consiste en realizar la consulta en cada fragmento,
pasando por todos ellos mediante el método round-robin y finalmente, devuelve
[35].

Dentro de los beneficios de Elasticsearch para una tienda virtual esta facilitar el
desarrollo de motor de busqueda propio, en razén a que el mismo puede
personalizarse por completo. Asi, cuando se opera una plataforma o tienda online,
se puede configurar la funcién de busqueda que incluya la exploracion de perfiles
registrados GCS [35].

2.6.3 Kibana

Se trata de un complemento de visualizaciébn de datos para Elasticsearch, de
codigo abierto, el cual ofrece facilidades sobre el contenido indexado de un cluster
de Elasticsearch. Gracias a esta herramienta los usuarios podran crear graficos
estadisticos y mapas de grandes voliumenes de datos [36].

Kibana ofrece sus visualizaciones a través de una aplicacion web. El punto en el
gue escuda el servidor web que soporta esta aplicacion es facilmente configurable.
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De esta forma el usuario solo tiene que utilizar su navegador web para acceder a
estas visualizaciones [36].

2.6.4 Redis

Se trata de un motor de base de datos, el cual puede entenderse como un
almacén de estructura de datos en memoria de codigo abierto (licencia BSD), que
se emplea como agente de base de datos, caché y mensaje. En su
funcionamiento, esté integrado por estructuras de datos como cadenas, hashes,
listas, conjuntos, conjuntos ordenados con consultas de rango, mapas de bits,
hiper blogs, indices geoespaciales con consultas de radio y flujos. Redis tiene
replicacion incorporada, secuencias de comandos Lua, desalojo de LRU,
transacciones y diferentes niveles de persistencia en el disco, y proporciona alta
disponibilidad a través de Redis Sentinel y particionamiento automatico con Redis
Claster [37].

Como principales caracteristicas del motor de base de datos se pueden mencionar
las siguientes:

1) Velocidad en su desempefio, lo cual es consecuencia de que todos los
datos de Redis se ubican en la memoria principal del servidor, a diferencia
de la gran mayoria de base de datos en los que la informacién se hace en
el disco o SSD. Asi las cosas, al no ser necesario acceder a discos, Redis
permite acceder a los datos a partir de algoritmos mas sencillos, en los que
se requieren un menor numero de instrucciones en la CPU; de esa manera,
las operaciones se ejecutan en menos de un milisegundo [37].

2) Estructura de datos en memoria, expresada en que Redis posibilita a los
usuarios almacenar claves correspondientes a diferentes tipos de datos:
Estructuras de datos en memoria: Redis permite a los usuarios almacenar
claves que se corresponden con diversos tipos de datos. El tipo de datos
fundamental es una cadena, que puede componerse de texto o datos
binarios y tener un tamafio de hasta 512 MB. Redis también admite listas
de cadenas en el orden en el que se han agregado, conjuntos de cadenas
sin ordenar, conjuntos clasificados ordenados por puntuacién, hashes que
almacenan una lista de campos y valores, e HyperLogLogs que cuentan los
elementos Unicos de un conjunto de datos. Con Redis, se puede almacenar
en la memoria practicamente cualquier tipo de datos [38].

2.6.5 Rabbit MQ

Se trata de un bréker de mensajeria de caodigo libre, el cual esti orientado a la
distribucion de mensajeria entre aplicaciones. Su principal finalidad es servir de
intermediario de mensajes o0 administracion de colas para intercambiar datos entre
diferentes aplicaciones [39].
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Su funcionamiento se da a partir de la implementacion del Advance Message
Queuing Protocol (AMQP), cuya marcha posibilita la comunicacién asincrénica
entre trasmisor y receptor de los mensajes. Asi, a través de AMQP se estructura
una arquitectura modular, a partir de la cual son divididas las tareas de
intercambios de mensajes [39].

La principal caracteristica de Rabbit MQ es su capacidad de multidifusion. Asi este
broker pueda enviar una informacion determinadas a multiples destinatarios. Ello
puede hacerse porque Rabbit MQ emplea una cola individual para cada usuario
que se encuentra suscrito a la mensajeria, de esa manera el broker permite
observar los consumidores que ya recibieron la informacién y los que estan
pendientes de recibirla. Siendo posible eliminar el mensaje una vez todos los
destinatarios recepciones el mensaje [39]. Asi mismo, se rescata que se trata de
un bréker robusto y escalable, el cual esta integrado con diversos plugin que
posibilitan el monitoreo de la mensajeria en tiempo real, asi mismo establecer
configuraciones recomendables para lograr un mejor desempefio en el movimiento
de los mensajes y las colas de mensajeria [40].

2.6.6 Nginx

Se trata de un software de servidor web de codigo abierto, open source,
sustentado en la licencia BSD, de alto rendimiento, el cual puede fungir como
servidor proxy que maneja eficientemente los protocolos IMAP/POPS3, pudiendo
igualmente actuar como proxy inverso y balanceador de carga [41].

La principal ventaja de este software es que dispone de una arquitectura
asincronica, controlada por eventos. Elementos que hace que Nginx sea
considerado como uno de los servidores mas confiables en la actualidad,
principalmente porque esta dotado de una alta velocidad y escalabilidad.
Caracteristicas que le permiten soportar muchas conexiones; siendo uno de los
servidores mas utilizados por sitios de alto trafico, como por ejemplo gigantes de la
internet como: Google, Netflix, Adobe, Cloudflare, WordPress.com y muchos mas
[42].

Otra caracteristica, de Nginx que a la vez se convierte en una ventaja, es que el
mismo tiene facilidad de configuracion. En esa direccion, los ficheros de
configuracion son simples archivos de texto divididos en bloques de directivas, con
campos de valores que pueden ser cambiados por el administrador, y que seran
los que definan el comportamiento del servidor. Los bloques de directivas vienen
determinados por los modulos del programa, es decir, si se activa un nuevo
modulo en NGINX se dispondra de un juego especifico de directivas para él,
pudiéndose indicar en la configuracion. Ademas, es posible anidar bloques de
directivas para indicar una configuracién especifica en caso de ser necesario.
Dicha situacion ofrece un alto grado de flexibilidad que ofrece el servidor con
respecto a sus capacidades de configuracion [43].
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2.6.7 Verne MQ

VerneMQ se trata de un bréker MQTT de alto rendimiento. EIl cual goza de una
alta escalabilidad, tanto desde el punto de vista horizontal como vertical. Gracias a
ello, el bréker tiene el potencial para manejar una enorme cantidad y editores de
forma simultanea. Ahora bien, dicha capacidad de manejo de un trafico alto
permita mantener una baja latencia y alta tolerancia a las fallas. Atributos que lo
convierten en un centro de mensajes confiable para una plataforma de alto trafico
[44].

Para poder atender un alto trafico, VerneMQ se fundamenta en Erlang OTP, la
mejor tecnologia actualmente disponible para construir sistemas de mensajeria
altamente escalables. Lo cual permite que VerneMQ se escale horizontal y
verticalmente mediante la utilizacion completa de arquitecturas multinacleo. Por
tales razones el broker actualmente tiene la capacidad de soportar mas de un
millén de conexiones simultaneas [45].

En esas condiciones, el bréker resulta muy atractivo para plataformas web de alto
trafico, primero porque es de facil configuracion, permitiendo que multiples clientes
se conecten con un mismo id, ademas porque ofrece la opcion de suscripcion
compartida, elementos que explican su gran escalabilidad [45].

2.6.8 HA PROXY

Se trata de un software de distribucion libre, cuya principal funcién es el balanceo
de carga de tréfico, esto es distribuir las peticiones en los diversos servidores
disponibles para evitar su saturacion [45].

HA Proxy es un proxy inverso gratuito, muy rapido y fiable que ofrece alta
disponibilidad, equilibrio de carga y proxy para aplicaciones basadas en TCP y
HTTP. Es particularmente adecuado para sitios web de muy alto trafico y alimenta
una parte significativa de los mas visitados del mundo. A lo largo de los afos, se
ha convertido en el equilibrador de carga de codigo abierto estandar de facto,
ahora se envia con la mayoria de las distribuciones principales de Linux y, a
menudo, se implementa de forma predeterminada en plataformas en la nube.
Dado que no se anuncia a si mismo, solo sabemos que se usa cuando los
administradores lo informan. El equipo central de HA Proxy mantiene multiples
versiones en paralelo. Desde la version 1.8, se emiten dos versiones principales
cada afio. El primer digito generalmente indica un cambio importante (formato de
configuracion, etc.) pero en la practica rara vez cambia. El segundo digito indica
nuevas caracteristicas. Ambos constituyen una rama. Aparece un numero
adicional después de estos digitos para indicar la version de correccion de errores.
El equipo central despliega muchos esfuerzos para respaldar las correcciones de
las versiones anteriores y tiene mucho cuidado de no romper nada. Por esta
razon, es muy importante mantenerse actualizado dentro de una sucursal, es
decir, tener el nUmero mas alto posible en los ultimos digitos [46].
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2.6.9 Postman

Se trata de un entorno de desarrollo API, el cual posee multiples funciones para tal
efecto: lo cual va desde las pruebas de las consultas hasta la documentacién
automatica, lo cual involucra el disefio y la monitorizacion [47].

Por tales condiciones, se puede decir que esta dirigido a desarrolladores web,
permitiendo realizar peticiones HTTP a cualquier API. Su principal fortaleza es la
utiidad que esta herramienta ofrece en el momento de programar y hacer
pruebas, permitiendo comprobar el correcto funcionamiento del software
desarrollado [48].

Ademas de ser una herramienta que permite realizar peticiones a API
desarrolladas por terceros, asi como probar las creadas por el propio
desarrollador. Adicionalmente, esta herramienta brinda una interfaz de usuario
amigable para la realizacion de solicitudes HTML, pues permite que se puede
probar una funcionalidad de una API, evitando tener que escribir un codigo
extenso solo para tal efecto [49].

Igualmente, brinda la posibilidad de guardar y agrupar un amplio conjunto de
solicitudes que se conocen como “Collections”, presentada en formas de sencillas
carpetas en distintos niveles en los que se organizan las peticiones HTTP.
Ademéas de que la herramienta a la necesidad fundamental que demanda la
creacion y el funcionamiento de una API, consistente en la disposicion de una
documentacion completa y lo suficiente estructurada. En esa direccién, Postman
crea tal documentacion de manera automatica, utilizando la informacion de las
peticiones y las descripciones introducidas al crearlas. La documentacion puede
ser configurada publica o privada, ofreciendo un limite de 1000 visualizaciones al
mes en su version basica. Asi mismo, junto a la documentacién que se genera,
exhibe la manera como deben implementarse las peticiones a la API en diferentes
lenguajes de programacion, lo cual resulta muy Gtil a la hora de desarrollar.

3 CARACTERIZACION DEL SISTEMA Y EL API

3.1Caracterizacion del Sistema

Rinn App hace parte de las nuevas aplicaciones denominadas Super Apps debido
a que ofrece diferentes servicios dentro de ella como la compra de productos y
comida, un sistema de mensajeria, un sistema de control para la gestion de los
pedidos por geolocalizacién, una aplicacion definida como panel administrativo;
que sirve para llevar un control de las finanzas, para establecer parametros de
configuracion y para gestionar las cuentas de los usuarios; una aplicacion para
que los domiciliarios, que dentro del contexto de Rinn se definen como rinneros,
puedan gestionar los pedidos y una aplicacion dedicada a los comercios con la
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funcionalidad de que puedan tomar al instante los pedidos de los usuarios y
ademas llevar un control del historial y los detalles del pedido.

3.1.1 Laarquitectura de Microservicios

Rinn es un sistema robusto y escalable que encaja dentro de una arquitectura
orientada a microservicios y para validarlo hay que definir y resaltar las
caracteristicas que presenta dicha arquitectura. Para ofrecer una vision de lo que
se entiende por microservicios, es necesario sefialar lo que se concibe por
servicios, en ese sentido pueden entenderse como un conjunto de aplicaciones o
tecnologias que tienen la capacidad para intercambiar datos entre ellos [50]. En
esas condiciones, cuando se hace referencia a microservicio dentro del ambito del
desarrollo, se hace referencia a un componente elemental de software que se
encarga de realizar una determinada funcién, haciéndola bien, por ejemplo:
aprovisionar bajo demanda, escalar de forma eléstica, proporcionar tolerancia a
fallas y conmutacion por error, etc. [51]. En el contexto de Rinn estos servicios se
encuentran distribuidos en seis servidores que permanecen activos las 24 horas
del dia.

La arquitectura basada en microservicios hace referencia a un estilo de
arquitectura de software, desde la cual se concibe que este elemento puede ser
dividido en pequefios servicios de tal manera que sean los mas independientes
posibles entre ellos. En consecuencia, desde dicha perspectiva los microservicios
pueden considerarse como pequefios servicios autbnomos que trabajan de
manera coordinada [52].

Entonces, el modelo de arquitectura basado en microservicios parte de la idea
central de realizar la division el software de la aplicacion de tal manera que
funcionen de la forma mas independientemente posible, pudiendo ser
remplazables y actualizables sin mayores complicaciones, como por ejemplo el
servicio de colas mqtt de Rinn App, que estd en un servidor independiente y su
configuracion esta aislade de los demas servicios [51]. En otras palabras, “su idea
fundamental es la separacion de los diversos servicios que compondrian una
aplicacion, para asi poder desplegarlos, modificarlos o ampliarlos cuando se
desee, sin interferir con el resto. Por esta razén, la arquitectura de microservicios
tiene una escalabilidad muy sencilla.” [53]. En Rinn se identifican los siguientes
servicios: la base de datos, Redis, Elasticsearch, el manejador de colas, el
balanceador de carga, el proxy inverso, las notificaciones push, las ofertas, el
manejador de graficos para la carga de imagenes, el API, el despachador, la
aplicacion de los clientes, los rinneros y los aliados.

El modelo fundamentado en microservicios rompe con las arquitecturas
monoliticas y asi mismo entra a solucionar dificultades que presentaban las
mismas. A continuacion, en la Figura 1 se compara de forma gréafica la
arquitectura monolitica frente a la de microservicios:
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Monalithic Architecture Microservice Architecture

Figura 1. Comparacion arquitecturas monoliticas y multiservicios [53].

En aquellas todos los procesos se encuentran estrechamente asociados,
ejecutandose como un solo servicio, por lo cual cuando algun proceso de la
aplicacion presenta un pico de demanda, es necesario escalar toda la arquitectura.
Igualmente, dentro de este modelo cuando se desea agregar o mejorar las
caracteristicas de una aplicacion, ello resulta mucho mas compleja a medida que
se va extendiendo la base de codigo, aumenta la dificultad de las pruebas y la
implementacion de nuevas funcionalidades. Lo cual, a su vez, incrementa el riesgo
de indisponibilidad de la aplicaciéon porque el estrecho vinculo entre los procesos
aumenta el impacto de un error en toda la aplicacion.

Por el contrario, desde la arquitectura de enfoque en microservicios cada proceso
de la aplicacion es creado como componente independiente (seis servidores
dedicados a las aplicaciones y tecnologias), cada uno de los cuales se ejecutan
como un servicio y ellos a su vez se comunican a través de una interfaz bien
definida por intermedio de API’s ligeras y protocolos de comunicacion especificos
de los servicios. En esas condiciones, cada microservicio se puede actualizar,
implementar y escalar para satisfacer la exigencia de picos de demanda de
funciones especificas de la aplicacion [54]. estos contrastes entre los modelos se
ilustran en la siguiente manera:

Cabe mencionar la independencia, la cual se considera la caracteristica mas
importante ya que gracias a eso es posible aprovechar las ventajas que este
modelo de arquitectura, asi como también la escalabilidad, flexibilidad y proteccion
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frente a fallos. Por ello, los microservicios se despliegan de manera independiente

[55].

Ventajas de la arquitectura basada en microservicios

La disminucion del impacto provocado por fallos. En una aplicacion se
pueden presentar fallos y su origen puede ser diverso, al hacer que los
servicios sean independientes entre si el impacto puede ser aislado a unos
cuentos o solo un servicio [55]. Como por ejemplo al haber un problema con
el servicio de Elasticsearch para las busquedas las aplicaciones como Rinn
App. Rinn driver o Rinn Aliado contindan funcionando, pero se inhabilita
esta caracteristica en su funcionamiento, pero las demas funcionalidades
contintan en ejecucion.

La heterogeneidad del sistema, expresado en que a la aplicacion sea capaz
de permitir que los usuarios accedan a servicios y ejecuten aplicaciones
bajo cualquier plataforma (esto es diferentes redes, hardware, sistemas
operativos y lenguajes de programacion) evidenciado en el contexto de
Rinn como el acceso web a la aplicacién del superadmin y del despachador
y desde los dispositivos méviles para las aplicaciones del cliente, los
rinneros y el aliado [56].

La escalabilidad eficiente, que es la capacidad de respuesta al crecimiento
del nimero de usuarios y a la posibilidad para replicar los recursos, para
gue un numero mayor de usuarios pueda tener acceso a la aplicacion, sin
tener que replicar la totalidad de la aplicacién, por ejemplo, cuando se
quiere agregar un nuevo servidor de Redis para el manejo de eventos en
Rinn lo que se hace es configurarlo de forma independiente y luego afadir
su direccién en el balanceador de carga sin afectar ningun otro servicio [55].
La flexibilidad y facilidad en la actualizacién, consiste en que la
actualizacion se realiza solamente sobre el microservicio que se necesite
con el fin de que no se vea afectada la toda de la aplicacion. Lo cual, a su
vez, les permite a las aplicaciones estar a la vanguardia de la tecnologia,
por cuanto pueden incorporar nuevos avances a través de actualizaciones
individuales de microservicios especificos [56].

En la Figura 2 se representa la arquitectura de microservicios de alto nivel que se
ha implementado en Rinn App. Los clientes de las aplicaciones mébiles estan en
la parte superior, en el lado izquierdo el balanceador de carga que controla el
trafico de los servicios de Redis, Elasticsearch, vernemq y RabbiMQ vy el api junto
con su respaldo. Y en el lado derecho esta el proxy reverso Nginx, las aplicaciones
web del despachador y el panel administrativo y los servicios como las
notificaciones, las ofertas, la busqueda y la carga de imagenes.
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Figura 2. Arquitectura de microservicios de Rinn App [57].

Finalmente, las caracteristicas anteriores implican un costo mas elevado del que
seria una arquitectura monolitica debido a que los servicios estan corriendo en
seis servidores diferentes y esto implica que cada microservicio consume sus
propios recursos de memoria 'y CPU.

3.2Caracterizacion del APl de Rinn App

El API de Rinn App presenta una arquitectura cliente-servidor para establecer la
comunicacién entre los aplicativos Rinn Customer App para iOS y Android, siendo
estos: Rinn driver, Rinn Aliado, el Superadmin y el despachador con el API y los
demas servicios, y ademas, un sistema basado en capas compuesto por: 1) Capa
de interaccion, que es la encargada de exponer los datos a los usuarios y los
servicios que provee, 2) Capa de aplicacibn que se encarga de contener las
aplicaciones que dan la funcionalidad a la APl y 3) Capa de gestion de la
informacion encargada de almacenar y gestionar todos los datos relacionados a la
configuracion y légica de negocio del sistema [58].
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3.2.1 Arquitectura cliente-servidor

Desde el punto de vista tradicional, la arquitectura cliente-servidor se concibe
como un modelo de sistemas distribuidos, en los cuales multiples clientes realizan
multiples peticiones a multiples servidores, que procesan la informacion y
devuelven los resultados a quien corresponda. Escenario en que tanto los clientes
como los servidores pueden ser modelados como componentes o0 conjunto de
componentes, y por lo tanto podrian estar relacionados de alguna forma. Cada
uno de ellos podria contener cierta logica de negocios, propiedades, estados y
reglas que definan su comportamiento.[59] En la estructura, intervienes dos
actores, a saber:

Cliente: Programa ejecutable que participa activamente en el establecimiento de
las conexiones. Envia una peticion al servidor y se queda esperando por una
respuesta. Su tiempo de vida es finito una vez que son servidas sus solicitudes,
termina el trabajo.[57] Los clientes en son: Rinn Customer App para iOS y Android,
Rinn driver, Rinn Aliado, el Superadmin y el despachador

Servidor: Es un programa que ofrece un servicio que se puede obtener en una
red. Acepta la peticion desde la red, realiza el servicio y devuelve el resultado al
solicitante. Al ser posible implantarlo como aplicaciones de programas, puede
ejecutarse en cualquier sistema donde exista TCP/IP y junto con otros programas
de aplicacion. El servidor comienza su ejecucién antes de comenzar la interacciéon
con el cliente. [57]En este caso el APl de Rinn App.

En la Figura 3 se expresa en un alto nivel la arquitectura cliente-servidor empleada
en Rinn App:
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Figura 3. Arquitectura cliente servidor en Rinn App [57].

En donde los clientes (indicado bajo el nombre en el lado izquierdo) establecen una
comunicacioén con el servidor en este caso el API para realizar peticiones.

3.2.2 Sistemade arquitectura en capas.

Se trata de un modelo de programacién en el cual el objetivo preponderante es
llevar a cabo la separacién de la logica de negocio de la légica del disefio. El
ejemplo mas clasico de este esquema es la separacion entre la capa de datos y la
capa de presentacion al usuario [60].

Concretamente, el modelo en capas se fundamenta en una distribucion jerarquica
de los roles y las responsabilidades para proporcionar una division efectiva de los
problemas a resolver. En esas condiciones, los roles se refieren al tipo y la forma
de interaccion con otras capas, en tanto que las responsabilidades exhiben las
funcionalidades que implementas. Estructura que responde a la problematica que
se refleja por el hecho de que cuando mas aumenta el proceso operativo de la
empresa, las necesidades crecen hasta desbordar los procesos, la estructura en
varias campas absorbe el aumento del proceso operativo [61].
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En la figura 4, se presenta el funcionamiento del modelo tipico de capas

Figura 4. Modelo tipico de capas [61].

La capa de presentacion (interaccion) es la responsable de la presentacion visual
de la aplicacion. En este caso el APl de Rinn provee una capa de presentacion al
exponer las rutas como la interfaz que da acceso a sus servicios. La capa de
presentacion enviara mensajes a los objetos de la capa de negocio, la cual
respondera directamente o mantendra un didlogo con la capa de datos, la cual
proporcionard los datos que se enviaran como respuesta a la capa de
presentacion [61]. La definicion de esta capa se encuentra contenida en el
directorio routes contenida dentro de la carpeta web, como se puede observar en
la Figura 5.

La capa de negocio es la responsable del procesamiento que tiene lugar en la
capa de aplicacion. Esta capa intermedia contendria los objetos que corresponden
con las entidades de la aplicacion, la capacidad de mantenimiento y de
reutilizacion [61]. En la Figura 5 se puede observar la definicion de esta capa se
encuentra contenida en el directorio commonModels contenida dentro de la
carpeta web.

La capa de datos se encarga de acceder a los datos, se debe usar la capa de
datos para almacenar y recuperar toda la informacion de sincronizacion del
Sistema. Es aqui donde se implementa las conexiones al servidor y la base de
datos propiamente dicha, se invoca a los procedimientos almacenados los cuales
reciben solicitudes de almacenamiento o recuperacion de informacién desde la
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capa de negocio. Conexién a la base de datos, en la cual se estable la
comunicaciéon con el gestor de base de datos a través de dos funciones, una que
permite la conexion y un mas que me permite desconectarme del gestor [61]. La
definicion de esta capa se encuentra contenida en el directorio models, como se
observa en la Figura 5.

— config
|—components
_library L configuracién de servicios

L inicializacién de servicios

—locales
LConfiguracic’m de Idiomas

— models

LDeﬁrm:i()n de los modelos de datos
— trigger

|—Dlsparador de eventos
— web

Lcommon!\ﬂodels (Services)

L middieware

L__routes (Interaction)

femplates

L worker
Lsewicios que utilizan web socket

Figura 5. Organizacion légica de directorios del cédigo del API [61].

Por lo anterior, fueron identificados los lugares especificos en que se agregarian
las nuevas funcionalidades, que se ubican en la carpeta de enrutadores (routes),
la cual hace parte de la capa de interaccion, en los controladores de la capa de
aplicacion y en los modelos de la capa de gestion de la informacion. Todo esto
conlleva a la comprensién de aspectos relacionados con la programacion y
adaptacién que permitan continuar usando el patrén y practicas de desarrollo ya
implementadas conservando asi la integridad del cédigo y su arquitectura.

4 REQUERIMIENTOS E ITERACIONES PARA LA
IMPLEMENTACION DEL AMBIENTE DE PRUEBAS Y LA
CONSTRUCCION DEL SOFTWARE

La ejecucion de esta practica profesional fue dividida en dos partes importantes
para llevar a cabo los objetivos propuestos. La primera parte esta enfocada en la
implementacion de un ambiente de pruebas ya que es inexistente en el entorno de
desarrollo de Rinn App, la cual se realiz6 durante la segunda iteracion, y la
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segunda parte es la construccion del software en donde se realizara el desarrollo
de las funcionalidades deseadas y comprende la tercera, cuarta y quinta iteracion.

Es importante mencionar que la empresa VICA Technology utiliza un enfoque de
desarrollo agil, SCRUM, y para cada iteracién realizé una planeacion y estimacion
de actividades especificada en su respectivo sprint backlog. Las iteraciones fueron
realizadas por mes con una intensidad horaria de 8 horas diarias, una duracion
maxima de 196 horas por mes y distribuidas en 6 dias a la semana de lunes a
sabado.

Las actividades estimadas tienen una prioridad que fue establecida por la empresa
dependiendo de relevancia de los objetivos de la practica, es decir, las actividades
entre mas sea su aporte y complementen los objetivos especificos mayor prioridad
tendra dicha actividad. También tienen un tiempo estimado de realizacion en
horas.

4.1REQUERIMIENTOS

A continuacion, se presenta el consolidado de los requerimientos solicitados por la
empresa VICA Technology, los cuales fueron organizados de la siguiente forma:

1. Para la implementacion del ambiente de pruebas los requerimientos son
asignados a cada servidor que se configurara, en este caso son dos
servidores uno para la persistencia de datos y otro para el balanceador de
carga, el proxy inverso y las aplicaciones.

2. Para las funcionalidades los requerimientos se agrupan por componentes
l6gicos para facilitar el disefio y el desarrollo de las iteraciones o sprints.

4.1.1 Requerimientos para el Ambiente de pruebas

El servidor de Gestion de Informacion o servidor de persistencia de datos debe
tener instalado y configurado el sistema de base de datos, el motor de busqueda,
el panel de visualizacién de datos para el motor de busqueda y el sistema de base
de datos en memoria. Los requerimientos y versiones se especifican en la Tabla 1.

Tabla 1 - Requerimientos referentes aimplementar el ambiente de pruebas en el
servidor de Gestién de Informacion

Servidor Requerimientos

Gestion De |Instalar la versibn empleada de MongoDB por Rinn App (4.0.9) y
Informacion | configurar el respaldo existente
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Restringir el acceso remoto a la base de datos y establecer protocolos de
seguridad

Instalar la version empleada de Elasticsearch por Rinn App (6.x) y
establecer los pardmetros de configuracion adecuados al servidor

Restringir el acceso remoto a Elasticsearch y establecer protocolos de
seguridad

Instalar la versibn empleada de Kibana por Rinn App y configurar el
respaldo de indices existente

Instalar la version empleada de Redis por Rinn App (3.0.6)

Restringir el acceso remoto a Redis y establecer protocolos de seguridad

El servidor del Balanceador de carga, Proxy inverso y aplicaciones contiene la
parte central del sistema o lo que podria decirse lo que le da vida a Rinn App.
Debe tener instalado y configurado el balanceador de carga HAProxy, el proxy
inverso y servidor web Nginx, el broker de mensajeria RabbitMQ y el bréker de
mensajeria Vernemq, ademas se debe configurar el certificado SSL para el trafico
HTTPS y desplegar las aplicaciones web del superadmin, el despachador de
pedidos, las aplicaciones que gestionan las notificaciones push, las ofertas, las
basquedas, la carga de imagenes y graficos y el APl de Rinn App. Las versiones y
el detalle de los requerimientos se especifican en la Tabla 2.

Tabla 2 - Requerimientos referentes aimplementar el ambiente de pruebas en el
servidor del balanceador de carga, proxy inverso y aplicaciones

Servidor

Requerimientos

Balanceador de carga,
Proxy inverso y
aplicaciones

Instalar la versibn empleada de HA Proxy por Rinn App
(1.6.3) y establecer parametros de configuraciéon

Registrar los servicios del servidor de Gestién de Informacién
para redirigir el trafico

Instalar la versibn empleada de Rabbit MQ por Rinn App
(3.7.15) y configurar el respaldo de colas existente

Instalar la version empleada de Nginx por Rinn App (1.10.3)

Establecer la configuracion de Nginx para redirigir el trafico
hacia el panel administrativo, el despachador de pedidos, la
API y los servicios de notificaciones, ofertas, carga de
graficos y busqueda

Configuraciéon del certificado SSL para la redireccion a los
servicios en Nginx

Instalar la versién empleada de Vernemq por Rinn App (1.9.1)
y agregar el certificado SSL a su configuracién
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Desplegar el cédigo del panel Administrativo (Superadmin)

Desplegar el codigo del API de Rinn App

Desplegar el codigo del despachador de pedidos

Desplegar el codigo de notificaciones push

Desplegar el cédigo para la gestion de las ofertas

Desplegar el codigo para la gestion de las busquedas

Desplegar el cédigo para la carga de imagenes y gestion de
gréficos

Requerimientos Construccion del Software

El método de pago con tarjetas requiere ser procesado por una nueva pasarela de
pagos, almacenar las fuentes de pago que genera en una nueva estructura de
informacion, actualizar el flujo y la lI6gica de cOmo se procesan las transacciones y,
ademas, se debe definir un CRUD para gestionar este método de pago. A
continuacion, se detallan los requerimientos en la Tabla 3.

Tabla 3 - Requerimientos método de pago con tarjeta

FUNCIONALIDAD 1: METODO DE PAGO TARJETAS

Componente

Requerimientos

Lista los métodos de
recarga

Proveer un endpoint que permita listar este método de pago

Incluir un cddigo que lo identifica, el valor maximo y minimo de
recarga, la URL de la imagen e indicar si esta habilitado para
realizar recargas.

Adicion de una fuente
de pago con Tarjeta

Proveer un endpoint que permita adicionar una fuente de pago
con tarjeta que reciba el numero, el CVC, mes y afo de
expiracion y el propietario de la tarjeta

Los valores recibidos deben estar encriptados

Se deben validar todos los valores recibidos

Se procesa la informacién, se almacena la fuente de pago
recibida y los dltimos 4 digitos del nimero de la tarjeta

Lista de fuentes de

Proveer un endpoint que permita listar las fuentes de pago

pago registradas por un usuario
Eliminar una fuente de | Proveer un endpoint que permita eliminar una fuente de pago
pago registrada por un usuario

Establecer una fuente
de pago por defecto

Proveer un endpoint que permita establecer una fuente de pago
por defecto para realizar pagos.

Se debe indicar en el detalle de todas las fuentes de pago si es
por defecto

So6lo puede existir una fuente de pago por defecto

El método de pago PSE requiere ser procesado por una nueva pasarela de pagos
y actualizar el flujo y la logica de cdmo se procesan las transacciones. A
continuacion, se detallan los requerimientos en la Tabla 4.
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Tabla 4 - Requerimientos método de pago PSE

FUNCIONALIDAD 2: METODO DE PAGO PSE

Componente Requerimientos
Proveer un endpoint que permita listar este método de pago
Lista los métodos de | Incluir un cédigo que lo identifica, el valor méximo y minimo de

pago (recarga) recarga, URL de la imagen e indicar si esta habilitado para realizar
recargas.
Proveer un endpoint que permita procesar un pago con PSE que
reciba el tipo de persona, el banco, el valor, la cedula y la
Procesar un pago |direccion IP del dispositivo.

con PSE Se deben validar todos los valores recibidos

El endpoint entregara en la respuesta el link de redireccién para
continuar el proceso de pago con el respectivo banco

El método de pago Boton Bancolombia requiere ser implementado usando la
nueva pasarela de pagos y crear el flujo y la légica de como se procesan las
transacciones. A continuacion, se detallan los requerimientos en la Tabla 5.

Tabla 5 - Requerimientos método de pago Boton Bancolombia

FUNCIONALIDAD 2: METODO DE PAGO BOTON BANCOLOMBIA

Componente Requerimientos
Proveer un endpoint que permita listar este método de pago

Lista los

métodos de | |ncluir un cédigo que lo identifica, el valor méaximo y minimo de recarga,
pago (recarga) | yrL de la imagen e indicar si esta habilitado para realizar recargas.

Proveer un endpoint que permita procesar un pago con Boton

Bancolombi reci | valor del .
Procesar un ancolombia que reciba el valor del pago

pago con Boton | Se debe validar el valor
Bancolombia

El endpoint entregara en la respuesta el link de redireccién para
continuar el proceso de pago con el respectivo banco

El método de pago Nequi requiere ser implementado usando la nueva pasarela de
pagos, almacenar las fuentes de pago que genera en una nueva estructura de
informacion, crear el flujo y la I6gica de como se procesan las transacciones v,
ademas, se debe definir un CRUD para gestionar este método de pago. A
continuacion, se detallan los requerimientos en la Tabla 6.

Tabla 6 - Requerimientos método de pago Nequi
FUNCIONALIDAD 4: METODO DE PAGO NEQUI
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Requerimientos

Lista los
métodos de
pago (recarga)

Proveer un endpoint que permita listar este método de pago

Incluir un codigo que lo identifica, el valor maximo y minimo de
recarga, URL de la imagen e indicar si esta habilitada para realizar
recargas.

Adicién de una
fuente de pago
con Nequi

Proveer un endpoint que permita adicionar una fuente de pago con
Nequi que reciba el nombre, la cédula y el numero de teléfono del
usuario Nequi.

Se deben validar todos los valores recibidos

Se procesa la informacion, se almacena la fuente de pago recibida y el
namero de teléfono

Lista de fuentes

Proveer un endpoint que permita listar las fuentes de pago con Nequi

de pago registradas por un usuario
Eliminar una . . -
Proveer un endpoint que permita eliminar una fuente de pago con
fuente de pago o )
Nequi Nequi registrada por un usuario

Establecer una
fuente de pago
por defecto

Proveer un endpoint que permita establecer una fuente de pago por
defecto para realizar pagos.

Se debe indicar en el detalle de todas las fuentes de pago si es por
defecto

So6lo puede existir una fuente de pago por defecto

Las fuentes de pago generadas con tarjetas y que son almacenadas deben pasar
por una validacion de seguridad que ayude a garantizar que quien autoriza la

adicion de esta fuente para pagos es el

propietario. Los requerimientos

relacionados a la validacion se especifican en la tabla 7.

Tabla 7 - Requerimientos validacion fuente de pago con tarjeta

FUNCIONALIDAD 5: VALIDACION DE FUENTE DE PAGO CON TARJETA

Componente

Requerimientos

Adicién de una fuente de
pago con Tarjeta

Cuando se adiciona una fuente de pago con tarjeta se
debe generar un cobro aleatorio entre 100 y 500 pesos y
almacenarlo en los detalles de la fuente de pago

Se debe guardar la fuente de pago con estado de
pendiente de validacion

Validar una fuente de pago
con tarjeta

Proveer un endpoint que permita validar una fuente de
pago con tarjeta que reciba el cédigo de la fuente de pago
y el valor del cobro aleatorio.

Si la validacion es exitosa se actualiza el estado a fuente
de pago validada

Se deben permitir Unicamente 3 intentos para validar la
fuente de pago. Si se completan quedara con un estado de
no validada.

Lista de fuentes de pago

El endpoint que permitira listar las fuentes de pago
registradas por un usuario validadas y pendientes de
validacion
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Las fuentes de pago generadas con Nequi y que son almacenadas deben ser
validadas debido a que la autorizacion la realiza el usuario por medio de la
aplicacion de Nequi. Los requerimientos relacionados a la validacion se
especifican en la tabla 7.

Tabla 8 - Requerimientos validacién fuente de pago con Nequi

FUNCIONALIDAD 6: VALIDACION DE FUENTE DE PAGO NEQUI
Componente Requerimientos
Adicion de una fuente |Cuando se adiciona una fuente de pago con nequi se debe
de pago con Nequi almacenar con un estado de pendiente de validacion
Proveer un endpoint que permita validar una fuente de pago
con Nequi que verifica si el usuario ya aprobé la solicitud en
su aplicacién de Nequi.
Si el usuario la aprobé se actualiza el estado a fuente de pago
a validada
Lista de fuentes de El _endpoint que permitiré Iista_r las fuentes _de pago
pago reglstrqqas por un usuario validadas y pendientes de
validacion

Validar una fuente de
pago con Nequi

Las fuentes de pago con tarjeta agregadas y validadas deben permitir realizar
recargas a la billetera de Rinn App. A continuacion, en la tabla 9 se listan los
requerimientos relacionados:

Tabla 9 - Requerimientos recarga de billetera con fuente de pago con tarjeta

FUNCIONALIDAD 7: RECARGA DE BILLETERA CON FUENTE DE PAGO CON
TARJETA

Componente Requerimientos

Creacion de un | Proveer un endpoint que permita crear un pago para recarga de
pago usando | billetera usando una fuente de pago con tarjeta

fuente de pago | pebe recibir el cédigo de la fuente de pago, la cantidad y la direccion
con tarjeta IP del dispositivo.

Se deben validar todos los valores recibidos

La respuesta debe incluir los datos del resultado del pago

Actualizar el saldo de la billetera después de procesar exitosamente el

Billetera
pago

Las fuentes de pago con Nequi agregadas y validadas deben permitir realizar
recargas a la billetera de Rinn App. A continuacion, en la tabla 10 se listan los
requerimientos relacionados:

Tabla 10 - Requerimientos recarga de billetera con fuente de pago con Nequi
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FUNCIONALIDAD 8: RECARGA DE BILLETERA CON FUENTE DE PAGO CON NEQUI

Componente

Requerimientos

Creacion de un
pago usando
fuente de pago
con tarjeta

Proveer un endpoint que permita crear un pago para recarga de
billetera usando una fuente de pago con Nequi

Debe recibir el cddigo de la fuente de pago, la cantidad y la direccién IP
del dispositivo.

Se deben validar todos los valores recibidos

La respuesta debe incluir los datos del resultado del pago

Billetera

Actualizar el saldo de la billetera después de procesar exitosamente el
pago

El método de pago PSE debe permitir realizar recargas a la billetera de Rinn App.
A continuacion, en la tabla 11 se listan los requerimientos relacionados:

Tabla 11 - Requerimientos recarga de billetera con PSE

FUNCIONALIDAD 9: RECARGA DE BILLETERA CON PSE

Componente

Requerimientos

Validacion del

Proveer un endpoint que permita validar un pago PSE para recarga
de billetera

Debe recibir un identificador del pago

pago de PSE TS —= —
Se deben validar identificador el identificador recibido
La respuesta debe incluir los datos del resultado del pago
Billetera Actualizar el saldo de la billetera después de procesar exitosamente

el pago

El método de pago Boton Bancolombia debe permitir realizar recargas a la
billetera de Rinn App. A continuacién, en la tabla 12 se listan los requerimientos

relacionados:

Tabla 12 - Requerimientos recarga de billetera con Botdn Bancolombia

FUNCIONALIDAD 10: RECARGA DE BILLETERA CON BOTON BANCOLOMBIA

Componente

Requerimientos

Validacion del

Proveer un endpoint que permita validar un pago con Botén
Bancolombia para recarga de billetera

Debe recibir un identificador del pago

pago de PSE . P —
Se deben validar identificador el identificador recibido
La respuesta debe incluir los datos del resultado del pago
Billetera Actualizar el saldo de la billetera después de procesar exitosamente

el pago
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La nueva billetera de Rinn app requiere implementar productos de compra de
SOAT y pago de Servicios Publicos. A continuacion, en la tabla 13 se listan los
requerimientos relacionados:

Tabla 13 - Requerimientos billetera movil de Rinn App

FUNCIONALIDAD 11: MODULO DE PAGOS Y RECARGAS

Componente

Requerimientos

Billetera

Proveer un endpoint que permite obtener la lista de los tipos de
productos de billetera habilitados

SOAT

Proveer un endpoint que permite crear una cotizacién de SOAT el cual
recibe la placa del vehiculo, el tipo de vehiculo y el tipo y nimero de
identificacion del propietario

Se deben validar todos los valores recibidos

Debe retornar la informacién de 1 o mas polizas si aplica el vehiculo

Para vehiculos de mas de una pdéliza se debe proporcionar un endpoint
que permita actualizar la cotizacion del SOAT

Proporcionar un endpoint que permita realizar la compra del SOAT el
cual recibe los datos del comprador como nombre, genero identificacion,
celular, correo electrénico, ubicacion y el identificador de la cotizacion

Al finalizar la compra se debe retornar la informacion respectiva al
resultado de la transaccion

Servicios
Publicos y
facturas

Proveer un endpoint que permite consultar el costo de una factura de
servicios publicos el cual el proveedor del servicio y la referencia de la
factura

Se deben validar todos los valores recibidos

Debe retornar la informaciéon del costo de la factura asociado a un
identificador

Proporcionar un endpoint que permita realizar el pago de la factura el
cual recibe el identificador anterior

Al finalizar la compra se debe retornar la informacién respectiva al
resultado de la transaccion

Recarga de
Celular

Proveer un endpoint que permite listar los operadores maviles en
Colombia disponibles para recarga de saldo

Proporcionar un endpoint que permita realizar la compra de una recarga
de celular el cual recibe el nimero de teléfono y el monto deseado

Se debe validar que el numero de celular sea valido en Colombia y que
el monto esté dentro de un rango especifico

Al finalizar la compra se debe retornar la informacién respectiva al
resultado de la transaccién

Para desarrollar los requerimientos que la empresa VICA Technology solicita
utilizando SCRUM, se dividen los requerimientos en actividades y cada sprint o
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iteracion tiene una duracién de 1 mes, donde cada actividad dentro de cada sprint
tiene una prioridad (baja, media o alta, segun lo indique la empresa) y dos
duraciones: una prevista y otra real (ambas en horas). A continuacion, se
documenta la primera iteracion para la cual se especifican las actividades
relacionadas a su finalidad y las iteraciones siguientes en el capitulo 5 realizadas a
lo largo de la practica profesional basandose en un proceso enmarcado en 3
pasos: agrupar las actividades de manera légica, analizar el sprint con respecto a
las estimaciones y prioridades, y mostrar el producto generado. Cabe resaltar que,
para el caso de las estimaciones, en VICA Technology se tiene las siguientes
rubricas:

e Una estimacion es buena si existe un desfase con respecto a la duracion
real menor o igual al 10%

e Una estimacién es regular si existe un desfase con respecto a la duraciéon
real entre 10% y 20%

¢ Una estimacidn es mala si existe un desfase con respecto a la duracion real
mayor al 30%

4.2 ITERACIONES

Durante la practica se desarrollaron cinco (5) iteraciones con una duracién de un
mes por iteracién. Cada iteracion corresponde a un sprint de desarrollo iniciando
desde el sprint 0 hasta el sprint 4. A continuacion se detallan las actividades
desarrolladas durante cada una de ellas, se da un resumen de las actividades y un
andlisis del tiempo respecto a la estimacion. La primera iteracién correspondiente
al sprint O se detalla a continuacion y las iteraciones restantes seran detalladas en
el capitulo 5.

4.2.1 PRIMERA ITERACION

Se defini6 como sprint cero esta primer iteraciéon debido a los objetivos que se
definieron. Como tal fue una preparacion de manera intensiva para poder abordar
de forma adecuada los requerimientos de las iteraciones siguientes. En esta
primera iteracién se recibié una capacitacion de temas relacionados al negocio, a
las razones que llevaron a la creacion de Rinn y las proyecciones que tienen con
su crecimiento y evolucién y principalmente se entran a tocar los temas
relacionados al sistema y las tecnologias del ecosistema de Rinn.

A continuacion, se muestra una especificacion de las actividades que comprenden
la primera iteracion:

Tabla 14 - Primera iteracion: actividades referentes a conocer el funcionamiento del
sistema
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FINALIDAD ACTIVIDADES
Recibir una capacitaciébn sobre la mision visibn y objetivos de la
Conocer el | Empresa VICA Technology y su aplicativo Rinn App

funcionamiento | _ . . . : .
del sistema Primer acercamiento al sistema Rinn App, arquitectura, componentes y
tecnologias

La empresa VICA Technology al iniciar la practica presento su aplicativo Rinn App
de forma detallada, se expusieron el objetivo principal de la aplicacion, la
poblacion objetivo, la vision que tienen de expansion a futuro, los lineamientos con
gue se rigen y ademas el estado actual de la empresa en cuanto a sus valores
estadisticos de crecimiento econdémico y prondsticos. Adicionalmente fue
presentado el equipo de trabajo, entre ellos, los transportadores que son
denominados rinneros, despachadores y directivos. Posteriormente, fueron
abordadas cuestiones técnicas en donde se ensefio la infraestructura de hardware
y software que utiliza la aplicacién tal como la distribucion de los servidores y la
capacidad de estos, y aspectos relacionados con la arquitectura en que se
desarrollo.

A partir de lo anterior, se identificaron los componentes que conforman Rinn App,
primero las aplicaciones individuales, siendo estas: la aplicacion del despachador
de pedidos, la aplicacién del rinnero, la aplicacion del cliente, la aplicacion del
administrador y segundo la relacién entre los servidores y las tecnologias que
emplean para su comunicacién y funcionamiento. Cabe destacar que fue
necesario repetir algunas explicaciones para comprender la arquitectura dada la
complejidad y el tamafio de la aplicacion, y la falta de experiencia en este tipo de
sistemas en un ambiente de produccion.

Al conocer la API que brinda el funcionamiento a la aplicaciéon se evidencia que
estd compuesta de muchos servicios, dependencias y paquetes o librerias, lo cual
permitié inferir que, aunque es un sistema complejo, dichos elementos son
necesarios para que funcione adecuadamente y en un ambiente de produccion.
Como tal la APl emplea un framework de desarrollo denominado Hapi para
Node.js, el cual fue desarrollado originalmente para manejar la alta demanda del
Black Friday de Walmart y continda siendo una opcién para las necesidades de
backend de nivel empresarial [62]. Esta API tiene una organizacion de directorios
para el codigo, entre ellos, uno para las rutas, otro para los modelos de base de
datos (los cuales emplean Mongo un gestor no relacional), otro para los
controladores y otro para los middlewares, entre los mas importantes por
mencionar.

Tabla 15 - Primera iteracién: actividades referentes a comprender la relacion entre
sus componentes

FINALIDAD ACTIVIDADES
Comprender la Investigar, conocer y aprender a utilizar la tecnologia PM2
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relacion entre sus | Investigar, conocer, comprender y aprender a utilizar la
componentes tecnologia REDIS

Investigar, conocer, comprender y aprender a utilizar la

tecnologia RABBIT MQ

Investigar, conocer, comprender y aprender a utilizar la

tecnologia NGINX

Investigar, conocer, comprender y aprender a utilizar la

tecnologia HAPROXY

Investigar, conocer, comprender y aprender a utilizar la

tecnologia ELASTIC SEARCH

Investigar, conocer, comprender y aprender a utilizar la

tecnologia VERNE MQ

Tabla 16 - Primera iteracién: actividades referentes a caracterizar el cédigo legado

FINALIDAD ACTIVIDADES
Exposicion de la API que utiliza Rinn App
Caracterizar el codigo | ldentificacion de las arquitecturas de software aplicadas

legado Identificacion de las areas especificas de trabajo dentro de
la API

Tabla 17 - Primera iteracion: actividades referentes a Desarrollo de una API con
HapiJs y MongoDB

FINALIDAD ACTIVIDADES

Crear un servidor usando HapiJs

Autenticacion de usuario

Creacion de rutas para la gestion de usuarios
Manejo de archivos estaticos

Almacenamientos de usuarios en base de datos

Desarrollo de una API
con HapiJs y MongoDB

Durante este proceso se tomé como base fundamental la documentacion oficial
del framework HapiJs [63]. y de Mongo DB [64]. y se usaron paquetes que se
conocian con experiencia previa como handlebars, inert, Mongoose y Nodemon.
El API consistia en proveer rutas para la autenticacién de usuarios con un nombre
de usuario (username) y una contrasefia (password) y también para almacenar
nuevos usuarios registrando mediante un formulario web el nombre de un usuario
lo en base de datos e iba mostrando por pantalla los registros guardados. Para
ello fue necesario crear un CRUD de usuarios, cada usuario tenia los atributos
username, password y la fecha de creaciéon. Usando mongoose se cred un
esquema y se exporto como un modelo para ser utilizado dentro del API. Para
renderizar las vistas se emplearon las funcionalidades del framework junto con el
paquete handlebars el cual se configura para que el directorio donde estaran
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almacenados los archivos HTML puedan ser accedidos y renderizados en el
navegador. Esta forma de implementar la aplicaciéon web fue mas rapida ya que no
involucré una tecnologia adicional como un framework de desarrollo frontend y
todo funcionaba desde el servidor en NodeJs. Cabe destacar que actualmente las
aplicaciones estan tendiendo a no cargar las vistas desde el servidor, lo que hacen
es aislar las vistas del cédigo del servidor empleando frameworks como React,
Angular o Vue para su creacion.

Tabla 18 — Primera Iteracion: resumen comparativo entre la duracion prevista de las
actividades y su duracion real

Duraciéon |Duracién
Actividad Prioridad Prevista Real

Recibir una capacitacién sobre la mision vision vy

objetivos de la Empresa Vica Technology y su

aplicativo Rinn App Alta 2 2
Primer acercamiento al sistema Rinn App,
arquitectura, componentes y tecnologias Alta 4 5
Exposicion de la API que utiliza Rinn App Alta 3 2
Identificaciébn de las areas especificas de trabajo
dentro de la API Alta 4 5
Investigar, conocer y aprender a utilizar la
tecnologia PM2 Alta 8 5
Correr bajo el servicio de PM2 un aplicativo de
contabilidad desarrollado en NodeJs media 2 1

Adicionar cambios al aplicativo de contabilidad para
gue se presente nueva informacién en los informes

que genera Alta 8 7
Investigar, conocer, comprender y aprender a
utilizar la tecnologia REDIS Media 24 25
Investigar, conocer, comprender y aprender a
utilizar la tecnologia RABBIT MQ Media 24 21
Investigar, conocer, comprender y aprender a
utilizar la tecnologia NGINX Media 16 16
Investigar, conocer, comprender y aprender a
utilizar la tecnologia HAPROXY Media 16 17
Investigar, conocer, comprender y aprender a
utilizar la tecnologia ELASTIC SEARCH Media 16 22
Investigar, conocer, comprender y aprender a
utilizar la tecnologia VERNE MQ Media 16 18
Investigar, conocer, comprender y aprender a
utilizar la tecnologia Mokoon Baja 10 10
Utilizar mokoon para generar endpoints que
simulen respuestas de una pasarela especifica Baja 14 10

Desarrollo de una APl Rest sencilla en el
framework HapiJds para NodeJs para conocer sus
fundamentos Alta 24 32

191 198
Mas de lo 104%
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| previsto |

Conaocer el funcionamiento del sistema
Comprender la relaciéon entre sus componentes
Aplicacién practica

Caracterizar el cédigo legado

Otros

Finalizado el periodo de la primera iteracion se hace un analisis del desarrollo de
esta, se realizaron 16 actividades y su duracion total (real), es decir, el tiempo (en
horas) para completarlas fue de 198 horas. La estimacion realizada, fue de 191
horas para finalizar con todas las actividades, por lo tanto, se realizé una buena
estimacion, aunque haya un desfase de 7 horas adicionales, lo que equivale a un
4% mas de lo estimado. Ademas, el 12% de las actividades fueron de prioridad
baja, 44% de prioridad media y 44% de prioridad alta.

4.2.2 SEGUNDA ITERACION

En la segunda iteracion las actividades realizadas se enfocaron en aspectos como
la instalacion y la configuracion de las tecnologias, el despliegue de las
aplicaciones y la comunicacién entre los servidores. Todo esto para cumplir con el
objetivo de implementar el ambiente de pruebas para Rinn App. En este se
desplegaron las nuevas funcionalidades desarrolladas y se probaron para poder
aplicar esos cambios en el ambiente de produccion. Finalizado lo anterior se entra
a disefiar una solucién para que el API soporte el nuevo sistema de pasarela de
pagos Wompi.

A continuacion, se muestra una especificacion de las actividades que comprenden
la primera iteracion:

Para implementar el ambiente de pruebas es necesario conocer el sistema que
actualmente esta corriendo en produccidn, identificar las arquitecturas de software
que esta empleando y sus componentes para poder replicarlo y establecer dicho
ambiente. La tabla 19 especifica las actividades que permitieron conocer el
sistema:

Tabla 19 - Segunda iteracion: actividades referentes a la definicion del ambiente de
pruebas

FINALIDAD ACTIVIDADES

Caracterizar el sistema de Rinn App

Definicion del Identificas los componentes fundamentales para el funcionamiento
ambiente de pruebas | del sistema

Establecer las caracteristicas del ambiente de pruebas
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La caracterizacion fue descrita a detalle en el capitulo 3y las otras actividades en
dentro de la seccién “5.1 IMPLEMENTACION DEL AMBIENTE DE PRUEBAS”.

Tabla 19 - Segunda iteracién: actividades referentes a la configuracion del servidor
de gestion de Informacion

FINALIDAD ACTIVIDADES

Instalacién y configuracion de la base de datos en MongoDB
Configurar el Servidor de |Instalacion y configuracion de Elasticsearch

gestion de Informacion | Instalacion y configuracion de Kibana

Instalacion y configuracion de Redis

La primera aplicacién que se despliega en el servidor Balanceador de carga, Proxy
inverso y aplicaciones es el API. Esta requiere que se configure el su entorno con
las tecnologias que utiliza y cambiar algunos parametros de su configuracion para
gue consuma los servicios del ambiente de pruebas. Ver Tabla 20.

Tabla 20 - Segunda iteracién: actividades referentes al despliegue del API

FINALIDAD ACTIVIDADES

Instalacion y configuracion de NodeJs

Restaurar las variables de entorno

Modificar las variables de entorno para que utilicen los servicios del

Despliegue del AP |- iente de pruebas

Clonar el cédigo del repositorio e instalas los paquetes y
dependencias necesarios

Las tecnologias necesarias para establecer la comunicacion entre los servidores,
el flujo del tréfico y las solicitudes se establecen con las actividades de la Tabla
21.

Tabla 21 - Segunda iteracion: actividades referentes a la configuracién del servidor
del balanceador de carga, proxy inverso y aplicaciones

FINALIDAD ACTIVIDADES

Configurar el servidor del | Instalacion y configuracion de HAProxy

balanceador de carga,

Proxy inverso y Instalacion y configuracion de Rabbit MQ

aplicaciones Instalacién y configuracion de Nginx

Instalacién y configuracién de Vernemq

Configuracion del certificado SSL
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Despliegue de las aplicaciones que complementan todo el ecosistema de Rinn
App. No se toman en cuenta las aplicaciones que corren en los dispositivos

moviles debido a que son configuradas por

respectivamente. Ver Tabla 21.

cada desarrollador

movil

Tabla 22 - Segunda iteracién: actividades referentes al despliegue de las
aplicaciones

FINALIDAD

ACTIVIDADES

Desplegar el codigo del panel Administrativo (Superadmin)

Desplegar el cédigo del despachador de pedidos

Despliegue de las

Desplegar el codigo de notificaciones push

aplicaciones secundarias

Desplegar el codigo de ofertas

Desplegar el codigo de busqueda

Desplegar el codigo de gréaficos

Tabla 23 - Segunda iteracién: actividades referentes al disefio de una solucién para
soportar el nuevo sistema de pagos Wompi

FINALIDAD

ACTIVIDADES

Analizar la solucién del arquitecto de software

Disefio una solucién
para soportar el

Verificar la viabilidad de la implementacién respecto a su
aplicacién en el codigo

nuevo sistema de

Proponer posibles mejoras a la solucion inicial

pagos Wompi

Crear el modelo ER de la solucién

Crear un diagrama de secuencia

Tabla 24 — Segunda Iteracidon: resumen comparativo entre la duracién prevista de
las actividades y su duracion real

. Duracion | Duracion | Completad
Finalidad PMEEEL: prevista Real op%
Definicion del ambiente de pruebas Alta 20 25 100
Configurar el Servidor de gestion de 100
Informacion Alta 20 38
Despliegue del API Alta 26 35 100
Configurar el servidor del balanceador de 100
carga Alta 61 66
Despliegue de las aplicaciones 100
secundarias media 24 31
Disefio de la soluciébn para soportar el 0
nuevo sistema de pagos Wompi Alta 40 -
191 195 85.7%
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Implementar un ambiente de pruebas
para Rinn App

Disefar el sistema de pagos

Otros

Al terminar el tiempo destinado a completar la segunda iteracion se hace un
andlisis del desarrollo de esta, se realizaron 22 actividades de 27 y su duracion
total (real), es decir, el tiempo (en horas) para completarlas fue de 195 horas. La
estimacion para las 22 actividades fue de 151 horas por tanto respecto a la
duracion real se invirti6 aproximadamente 29% mas del tiempo previsto. La
estimacion realizada, fue de 191 horas para finalizar con todas las actividades,
pero no alcanzaron a completar todas las actividades, por lo tanto, se no se realiz6
una buena estimacion, y las actividades que no se completaron se transfieren a la
siguiente iteracion. Ademas, el 17% de las actividades fueron de prioridad media y
el 83% de prioridad alta.

4.2.3 TERCERA ITERACION

La tercera iteracion gira entorno a la implementacién de la nueva pasarela de
pagos. Para ello se hace un estudio de dicha pasarela, se documenta y se
resaltan aspectos importantes. Luego se analiza y valida la solucion propuesta y
posteriormente se construye el API. A raiz de que en la segunda iteracién se
complet6 el tiempo y el objetivo relacionado al disefio de la pasarela no se realizé,
se decide que sea transferido a la actual iteracidbn y se establece de forma
prioritaria para su realizacion.

Para iniciar el proceso de implementacion de la pasarela de pagos Wompi es
necesario leer su documentacion y asi mismo extraer de ella la informacion que se
va a utilizar. La documentacion tiende a ser amplia y el acceso recurrente puede
ser demorado entonces Al hacer la extraccion de la informacion relevante se tiene
acceso mas rapido a la informacion crucial o relevante. A continuacion, en la Tabla
25 se especifican las actividades:

Tabla 25 — Tercera Iteraciéon: actividades referentes a la documentacion de la
pasarela de pagos Wompi

FINALIDAD ACTIVIDADES

Registrar las rutas al APl de Wompi que se van a utilizar en la

Documentacio implementacion

n de la Identificar el tipo de autenticacion que utilizan las rutas al APl de Wompi

pasarela de Registrar los codigos de respuesta de cada ruta al API

pagos Wompi Registrar los datos de entrada obligatorios y opcionales para las rutas
que los requieran
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La solucion y el camino por seguir se establece por medio de una propuesta inicial
del arquitecto que pasa a ser expuesta y esta sujeta a modificaciones por algunos
motivos que los desarrolladores pueden encontrar antes de llevar a cabo la
implementacion. En caso de no existir se inicia la implementacion, de lo contrario
se realizan los cambios y cuando se llegue a una mejor solucién por acuerdo del
equipo ya se inicia la implementacién. En la tabla 26 se describen las actividades:

Tabla 26 - Tercera iteracion: actividades referentes al disefio de una solucién para
soportar el nuevo sistema de pagos Wompi

FINALIDAD ACTIVIDADES
Analizar la solucién del arquitecto de software
Disefio una solucion | Verificar la viabilidad de la implementacion respecto a su
para soportar el nuevo aplicacion en el codigo
sistema de pagos | Proponer posibles mejoras a la solucion inicial
Wompi Crear el modelo ER de la solucién
Crear un diagrama de secuencia

A partir de la documentacion realizada en las actividades de la Tabla 25 se deben
probar las rutas del API para verificar el comportamiento y corroborar la
informacion extraida de la documentacién. Aunque esto puede parecer un proceso
redundante es recomendable hacerlo para que el APl de Rinn app sea lo mas
robusta posible y esté preparada para cualquier respuesta. Ver Tabla 27.

Tabla 27 - Tercera iteracion: actividades referentes a la configuracién y prueba de
los servicios que provee el APl de Wompi

FINALIDAD ACTIVIDADES
Configuracion y | Adadir y configurar las rutas al APl de Wompi en Postman
prueba de los | Registrar los cuerpos de respuesta para cada cédigo HTTP
servicios que
provee el API de
Wompi

Comprobar el comportamiento de las rutas al APl de Wompi
modificando los parametros de configuracion

Para crear una transaccion con tarjeta de crédito se debe crear una fuente de
pago asociada a los datos de esa tarjeta y es con esa fuente de pago que se
realizan las operaciones. La tabla 28 especifica las actividades relacionadas:

Tabla 28 - Tercera iteracion: actividades referentes a la implementacion del pago
con tarjetas en Rinn App

| FINALIDAD | ACTIVIDADES
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Implementar la funcionalidad para la toquenizacion de una tarjeta

Definir los cbdigos de respuesta exitosa y con errores para la
toquenizacion

Implementar la funcionalidad que crea una fuente de pago con tarjeta

Definir los cédigos de respuesta exitosa y con errores en la creacion de
una fuente de pago

Implementar la funcionalidad que crea una transaccion con una fuente
de pago con tarjeta

Definir los cédigos de respuesta exitosa y con errores en la creacion de
una transaccion con fuente de pago

Implementar la funcionalidad para obtener el detalle de una transaccién
creada

Definir los cédigos de respuesta exitosa y con errores al obtener los
detalles de una transaccién

Prueba de las funcionalidades para el pago con tarjetas

Uno de los medios de pago mas utilizados en Colombia y que ya existia en Rinn
app funcionando en la pasarela de ePayco, necesita que se le provea una lista de
bancos para continuar el proceso de pago. Funciona mediante la redireccion a su
portal web en donde el cliente completa dicha operacion. Ver Tabla 29.

Tabla 29 - Tercera iteracion: actividades referentes a laimplementacién del pago

con PSE en Rinn App

FINALIDAD

ACTIVIDADES

Implementar la funcionalidad que obtiene la lista de bancos disponibles
para procesar en PSE

Implementar | Definir los codigos de respuesta exitosa y con errores para la
el pago con |funcionalidad de listar bancos

PSE en Rinn | Implementar la funcionalidad que crea una transaccién con PSE

App Definir los cédigos de respuesta exitosa y con errores en la creacion de
una transaccion con PSE

Prueba de las funcionalidades para el pago con PSE

La capa de servicios para el APl de Wompi requiere de unas funcionalidades que
permitan crear los pagos, validarlos y entregar una respuesta estandarizada. Para
ello se debe hacer uso de diferentes servicios creados anteriormente como la
implementacion de los pagos de PSE vy tarjetas, la funcionalidad para obtener los
detalles de una transaccion y una nueva funcionalidad para dar manejo a todos los
codigos de respuesta y estructurar la misma. Ver Tabla 30 para conocer el detalle
de las actividades:

Tabla 30 - Tercera iteracion: actividades referentes a la implementacién de la capa

de servicios para el APl de Wompi en Rinn App
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FINALIDAD ACTIVIDADES
Implementar el servicio que valida una transaccion

Implementacion | |mplementar el servicio que permite la toquenizacion y creacion de

de la capade | na fuente de pago
servicios para el

APl de Wompi | |mplementar el servicio que permite crear una transaccion con tarjeta
en Rinn App

Implementar el servicio que permite crear una transaccion con PSE

El botén Bancolombia es un método de pago relativamente nuevo que permite
realizar la transferencia de dinero entre cuentas Bancolombia de forma rapida y
segura. Tiene una funcionalidad similar a PSE en la que el proceso de pago se
realiza a través de su portal web. Implementar este método requiere de las
siguientes actividades:

Tabla 31 - Tercera iteracion: actividades referentes alaimplementacién del pago
con Bot6n Bancolombia en Rinn App

FINALIDAD ACTIVIDADES

Implementar la funcionalidad que crea una transaccién con Boton
Implementar el | Bancolombia

pago con Boton [ pefinir los codigos de respuesta exitosa y con errores en la creacion de
Bancolombia en | yna transaccion con Botén Bancolombia

Rinn App Prueba de las funcionalidades para el pago con Botdn Bancolombia

Un medio de pago muy popularizado en Colombia es Nequi y esto lo hace muy
importante para ser agregado en Rinn App para aumentar el de clientes que
puedan hacer uso de los servicios que ofrece. Requiere la creacion de una fuente
de pago para procesar las compras. Ver Tabla 32.

Tabla 32 - Tercera iteracion: actividades referentes a la implementaciéon del pago
con Nequi en Rinn App

FINALIDAD ACTIVIDADES

Implementar la funcionalidad para la toquenizacion de una cuenta Nequi

Definir los codigos de respuesta exitosa y con errores para la
toguenizacion

Implementar Implementar la funcionalidad que crea una fuente de pago con Nequi
el pago con
Nequi en Rinn | Definir los cédigos de respuesta exitosa y con errores en la creacion de
App una fuente de pago

Implementar la funcionalidad que crea una transaccién con una fuente
de pago con Nequi

Definir los cAdigos de respuesta exitosa y con errores en la creacion de
una transaccion con fuente de pago
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Rinn App ya implemento este método de pago usando una pasarela distinta, por
tal razon es importante conocer la manera en que se dio la funcionalidad para
reestructurar, verificar las buenas practicas y evitar algunos errores en la nueva

implementacion. Ver Tabla 33.

Tabla 33 - Tercera iteracion: actividades referentes al analisis de la l6gica actual
para realizar recargas por medio de PSE

FINALIDAD

ACTIVIDADES

Analisis de la | Analisis y documentacién de la funcionalidad actual para procesar las

I6gica actual |recargas con PSE

para realizar

recargas por | Resaltar posibilidades de mejora para la nueva implementacion

medio de PSE

Tabla 34 - Tercera iteracion: resumen comparativo entre la duracién prevista de las
actividades y su duracién real

Actividad Prioridad Duraglon Duracion | Completa

prevista Real do %

Revision de la documentac!on de Media 8 10 100

la pasarela de pagos Wompi

Documentacpn de la pasarela de Alta 16 16 100

pagos Wompi

Disefio de la arquitectura para

soportar el nuevo sistema de Alta 40 32 100

pagos Wompi

Configuracion y prueba de los

servicios que provee el APl de| Media 20 18 100

Wompi

Imple_mentar el pago con tarjetas Alta 30 35 100

en Rinn App

Irr_lplementar el pago con PSE en Alta 30 o8 100

Rinn App

Implementacion de la capa de

servicios para el APl de Wompi en Alta 24 20 50

Rinn App
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Correccion de la paginacion en
endpoint que lista las Baja 4 8 100
transacciones con billetera

Andlisis de la logica actual para
realizar recargas por medio de| Media 16 24 100
PSE

188 191 75

Disefar el sistema de pagos que
utilizara la nueva pasarela de
pagos Wompi

Construir la APl gque soportara la
nueva pasarela de pagos Wompi

Otros

Al terminar el tiempo de la tercera iteracion se hace un analisis del desarrollo de
esta, se realizaron 42 actividades y su duracion total (real), es decir, el tiempo (en
horas) para completarlas fue de 191 horas. Una de las actividades no se completé
estimando que su avance estd en aproximadamente el 50%, entonces se
transfiere a la siguiente iteracion (iteracion 4) la finalizacion del otro 50% de la
actividad. La estimacion para las 42 actividades fue de 188 horas por tanto
respecto a la duracion real se invirti6 aproximadamente 1.6% mas del tiempo
previsto. Debido a que aun hay una actividad por terminar se realiza una segunda
estimacion respecto a este sprint estimando cuanto costara terminar la actividad.
Entonces sumando el tiempo que tomara realizar la actividad completa al tiempo
real se tiene un valor de 211 horas (20 horas mas para terminar la actividad). Por
lo tanto, se calcula que aproximadamente se invirtio un 12.23% mas del tiempo
estimado lo que indica que se realizé una estimacion regular. Ademas, el 11% de
las actividades fueron de prioridad baja, el 33% de las actividades fueron de
prioridad media y el 56% de prioridad alta.

4.2.4 CUARTA ITERACION

La cuarta iteracion tiene como objetivo principal implementar el pago con Boton
Bancolombia y Nequi, disefiar el API para proveer el soporte de la nueva billetera
de Rinn App, habilitar la recarga de la billetera con los métodos de pago
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implementados con Wompi y la finalizacion de la actividad incompleta transferida
de la iteracion anterior.

La nueva billetera de Rinn App tiene la capacidad de recargarse con los medios de
pago implementados en la anterior y la actual iteracion: tarjetas, PSE, Nequi y
boton Bancolombia. De esta forma la billetera esta habilitada para que las
personas puedan acceder a los productos que ofrece como la compra de SOAT, el
pago de servicios publicos y las recargas de saldo de celular. Ver Tabla 35 para
conocer las actividades desarrolladas.

Tabla 35 - Cuarta iteracion: actividades referentes al disefio de un API para proveer
el soporte de la nueva billetera de Rinn App

FINALIDAD ACTIVIDADES
Disefio de un | Analizar la solucién del arquitecto de software

APl para | verificar la viabilidad de la implementacién respecto a su aplicacién en el
proveer el | c4digo

soporte de la Crear el modelo ER de la solucién
nueva

billetera de | crear un diagrama de secuencia
Rinn App

Las actividades de las tablas 36, 37, 38 y 39 se relacionan a las actividades
realizadas para habilitar la recarga de la nueva billetera de Rinn App.

Tabla 36 - Cuarta iteracion: actividades referentes a laimplementacién de la recarga
de la billetera con una fuente de pago de tarjeta

FINALIDAD ACTIVIDADES

Implementar la Impl ¢ funcionalidad i
recarga de la |'MP ementar una funcionalidad que permita crear un pago para recarga

billetera con  d€ billetera usando una fuente de pago con tarjeta
una fuente de | Definir los cddigos de respuesta exitosa y con errores en la recarga de
pago de tarjeta | billetera

Prueba de las funcionalidades para la recarga de billetera con una
fuente de pago de tarjeta

Tabla 37 - Cuarta iteracion: actividades referentes a la implementacion de larecarga
de la billetera con una fuente de pago Nequi

FINALIDAD ACTIVIDADES
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Implementar Implementar una funcionalidad que permita crear un pago para recarga
la recarga de de billetera usando una fuente de pago Nequi

la billetera | Definir los codigos de respuesta exitosa y con errores en la recarga de
con una billetera

fuente de

pago Nequi

Prueba de las funcionalidades para la recarga de billetera con una
fuente de pago Nequi

Tabla 38 - Cuarta iteracion: actividades referentes a la implementacion de larecarga
de la billetera con PSE

FINALIDAD ACTIVIDADES

Implementar Implementar una funcionalidad que permita crear un pago para recarga de
larecarga | billetera con PSE

_ de la Definir los cédigos de respuesta exitosa y con errores en la recarga de
billetera con | pijletera
PSE

Prueba de las funcionalidades para la recarga de billetera con PSE

Tabla 39 - Cuarta iteracion: actividades referentes a la implementacion de larecarga
de la billetera con Boton Bancolombia

FINALIDAD ACTIVIDADES

Implementar una funcionalidad que permita crear un pago para recarga
de billetera con Boton Bancolombia

Definir los codigos de respuesta exitosa y con errores en la recarga de
billetera

Prueba de las funcionalidades para la recarga de billetera con Botén
Bancolombia

Implementar la
recarga de la
billetera con

Botdn
Bancolombia

Una funcionalidad adicional que se agregd en la creacion de las fuentes de pago
con tarjeta fue solicitar al usuario que se indique el valor que se cobro a su tarjeta
producto de generar un valor aleatorio y hacer una transaccién. Esto con la
finalidad de afadir seguridad debido a que el propietario, quien agrega la fuente
de pago recibird un mensaje de texto del banco indicando que se ha realizado una
transaccion y el valor de ella. Si una persona no es el propietario esta serd una
dificultad para validar la fuente de pago en el sistema de Rinn App.

Tabla 40 - Cuarta iteracion: actividades referentes a la validacion en dos pasos de
las fuentes de pago con tarjeta

FINALIDAD ACTIVIDADES




aleatorio

Implementar la funcionalidad que permite crear un pago con un monto
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L Definir los cédigos de respuesta exitosa y con errores en la creacion de
Validacion en | yn pago de monto aleatorio

dos pasos de

las fuentes de | Funcionalidad que valida el pago de una fuente de pago de tarjeta y la
pago con habilita para realizar pagos

tarjeta Definir los codigos de respuesta exitosa y con errores en la creacion de
un pago de monto aleatorio

Prueba de las funcionalidades para la creacion de un pago con monto
aleatorio y validaciéon de la fuente de pago

Tabla 41 - Cuarta iteracion: resumen comparativo entre la duracién prevista de las
actividades y su duracién real

Actividad Prioridad Duraglon Duracion | Completado

prevista Real %

Implementacion de la capa de

servicios para el APl de Wompi en Alta 24 20 100

Rinn App

Implementgr el pago con Boton Media 16 17 100

Bancolombia en Rinn App

Implementar el pago con Nequi en Alta 18 20 100

Rinn App

Implementar la recarga de la

billetera con una fuente de pago Alta 20 20 100

con tarjeta

Implementar la recarga de Ila

billetera con PSE Alta 20 21 100

Implementar la recarga de Ila :

billetera con Botén Bancolombia Media 20 16 100

Implementar la recarga de la

billetera con una fuente de pago| Media 20 16 100

Nequi

Disefio de un API para proveer el

soporte de la nueva billetera de Alta 32 38 100

Rinn App

Validacibn en dos pasos de la Alta 20 26 100

tarjeta de crédito
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‘ 191 ‘ 194 ‘ 100 ‘

Construir la APl que soportara la
nueva pasarela de pagos Wompi

Disefar y construir el API de pagos
que utilizara la nueva pasarela de
pagos

Disefiar una APl para habilitar
pagos de SOAT vy servicios
publicos

Otros

La cuarta iteracion termind satisfactoriamente y se hace un analisis del desarrollo
de esta, se realizaron 21 actividades y su duracion total (real), es decir, el tiempo
(en horas) para completarlas fue de 194 horas. Por lo tanto, se calcula que
aproximadamente se invirti6 un 1.57% mas del tiempo estimado lo que indica que
se realiz6 una buena estimacion. Ademas, el 33% de las actividades fueron de
prioridad media y el 67% de prioridad alta.

4.2.5 QUINTA ITERACION

La presente iteracién estd enfocada en la implementacién de los productos que
ofrece la nueva billetera de Rinn app. Ademas, se incluyen actividades de
documentacion y la adicion de una funcionalidad que permite validar transacciones
por medio del webhook de Wompi.

SOAT es el primer producto que se aflade a la nueva billetera de Rinn App. Para
su implementacion se realizaron las siguientes actividades, ver Tabla 42:

Tabla 42 - Quinta iteracién: actividades referentes a habilitar pagos con SOAT

FINALIDAD ACTIVIDADES

Crear una funcionalidad que permita consultar una cotizaciéon de SOAT

Habilitar | Definir los codigos de respuesta exitosa y con errores en una cotizacion
pagos con |de SOAT

SOAT Crear una funcionalidad que permita realizar la compra del SOAT

Definir los cAdigos de respuesta exitosa y con errores en la compra de
SOAT
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\ \ Probar las funcionalidades para la cotizacion y compra de SOAT \

El pago de servicios publicos conforma otro de los productos de billetera y les
permite a los usuarios realizar este proceso sin necesidad de salir de casa o tener
que desplazarse a un lugar especifico y hacer filas. Esta funcionalidad es apoyada
desde la pandemia del COVID 19 para evitar la propagacion del contagio. Ver
Tabla 43 para las actividades realizadas.

Tabla 43 - Quintaiteracion: actividades referentes a habilitar pagos con Servicios
Pablicos

FINALIDAD ACTIVIDADES

Crear una funcionalidad que permita buscar proveedores de
servicios

Definir los codigos de respuesta exitosa y con errores en la
busqueda de proveedores

Crear una funcionalidad que permita consultar el costo de una
factura de servicios publicos

Definir los cédigos de respuesta exitosa y con errores en la consulta
de una factura de servicios publicos

Crear una funcionalidad que permita realizar el pago de una factura
de servicios publicos

Definir los cédigos de respuesta exitosa y con errores en el pago de
una factura de servicios publicos

Probar las funcionalidades de busqueda de proveedores, cotizacién
y pago de servicios publicos

Habilitar Pagos
con Servicios
Publicos

Recargas de celular se convirtio en el tercer producto que provee la nueva billetera
de Rinn App y consiste en que los usuarios pueden comprar saldo a sus celulares
o hacer una recarga. Especificando el monto deseado y procesando esta
transaccion el usuario recibird un mensaje de texto a su celular indicando que la
recarga esta en proceso y luego su operador se encargara de ofrecer los detalles.
Ver Tabla 44 para ver las actividades realizadas.

Tabla 44 - Quinta iteracion: actividades referentes a Habilitar Recargas de celular

FINALIDA

D ACTIVIDADES
Crear una funcionalidad que permita listar los operadores moviles
disponibles
Habilitar | Definir los cddigos de respuesta exitosa y con errores al listar los operadores
Recargas
de celular

Crear una funcionalidad que permita realizar una recarga de saldo de celular

Definir los cédigos de respuesta exitosa y con errores en la recarga de saldo
de celular




celular
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Probar las funcionalidades de listar operadores y realizar la recarga de

Tabla 45 - Quinta iteracion: resumen comparativo entre la duracién prevista de las
actividades y su duracion real

Disefiar una API para habilitar
pagos de SOAT y servicios publicos

Otros

Actividad Prioridad Duraqon Duracion | Completado

prevista Real %
Habilitar pagos con SOAT Alta 45 50 100
H{;\bl_lltar Pagos con Servicios Media 45 a1 100
Publicos
Documentaciéon de los nuevos
servicios que provee el API de Rinn Media 25 30 100
App
Habilitar Recargas de celular Baja 40 42 100
Implementar un webhook para la
validacién de las transacciones de| Media 36 42 100
Wompi

191 205 100

La quinta iteracién terminé satisfactoriamente y se hace un andlisis del tiempo de
desarrollo de esta. En total 17 actividades fueron realizadas y su duracion total
(real), es decir, el tiempo (en horas) para completarlas fue de 147 horas. Por lo
tanto, se calcula que aproximadamente se invirti6 un 7.3% mas del tiempo
estimado lo que indica que se realiz6 una buena estimacion. Ademas, el 20% de
las actividades fueron de prioridad baja, el 60% de las actividades fueron de
prioridad media y el 20% de prioridad alta. En ésta ultima iteracion el tiempo
restante para completar la iteracién fue asignado
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5 IMPLEMENTAC;ION DEL AMBIENTE DE PRUEBAS Y
CONSTRUCCION DE SOFTWARE

En esta seccion se presenta el proceso llevado a cabo para implementar el
ambiente de pruebas y las nuevas funcionalidades desarrolladas en el API de Rinn
App. Este capitulo esta dividido en dos secciones principales: en la primera
seccion se muestra el proceso realizado para la implementacion del ambiente de
pruebas y en la segunda el desarrollo de cada una de las funcionalidades
explicando las soluciones propuestas y la implementacion de cada una de estas.

5.1IMPLEMENTACION DEL AMBIENTE DE PRUEBAS

En el capitulo 3 en la caracterizacion se mostré que Rinn App es un sistema que
estd compuesto de seis servidores. Esto implica un costo en el servicio
considerable y no es posible tener el mismo numero de servidores para
implementar el ambiente de pruebas por el precio elevado. Para esto se propuso
implementar el entorno de pruebas en dos nuevos servidores para abordar toda la
funcionalidad.

Son dos servidores los que se van a emplear para abordar toda la funcionalidad y
es importante que el servicio sea en la nube para que se pueda acceder por
diferentes programadores y con las herramientas que tienen actualmente esa
tarea se puede hacer de manera sencilla. Entre las opciones de proveedores de
servicios en la nube se encuentran varias opciones como GoogleCloud, Azure y
Amazon Web Services (AWS) como tres de las mas conocidas para suplir esa
necesidad.

Se decidié contratar el servicio en la nube de AWS Instances EC2* producto de un
estudio de factibilidad realizado por la empresa VICA Technology y determiné que
AWS es una opcion favorable para alcanzar los objetivos. En el contexto de AWS
los servidores se representan como Instancias de las cuales se configuraron dos
una de capacidad baja y otra de capacidad media [2].

Las instancias funcionan con una distribucion de Linux basado en Debian llamado
Ubuntu® en su version 16. Se les asigna una direccion IP pablica y se configura la
seguridad de red para permitir el trafico, es decir, que se les va a abrir un puerto
especifico en el firewall del sistema operativo Ubuntu. Dentro de las instancias se
instalaran las tecnologias descritas (base de datos, balanceadores, colas, etc.), se
desplegara el codigo de Rinn App tal como el API, el panel administrativo, el
despachador de pedidos y se configurara el sistema completo.

4 Amazon EC2 - https://aws.amazon.com/es/ec2/ (Disponible Ene. 08, 2021)
5 Ubuntu 16.04 LTS - https://ubuntu.com/16-04 (Disponible Ene. 08, 2021)
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5.1.1 CONFIGURA'CIC')N DEL SERVIDOR PARA LA GESTION DE
INFORMACION

Este servidor se configurara para ofrecer los servicios de persistencia de datos,
del motor de busqueda y la base de datos en memoria para el manejo de eventos.

5.1.1.1 Instalacion y configuracion de MongoDB

Inicialmente se debe verificar la version del motor de base de datos que esta
corriendo en produccion Mongo DB v4.2. Es recomendable verificar también la
version de Mongo compatible para la version del sistema operativo en el que se va
a instalar, en este caso Ubuntu 16.

Se ejecutan los siguientes comandos:

wget -qO0 - https://www.mongodb.org/static/pgp/server-
4.2.asc | sudo apt-key add -

echo "deb [ arch=amd64,armé4 ]
https://repo.mongodb.org/apt/ubuntu xenial/mongodb-org/4.2
multiverse" | sudo tee /etc/apt/sources.list.d/mongodb -
org-4.2.l1ist

Los cuales afaden el repositorio oficial de mongoDB al sistema y descargar
isntalador en la version especificada de MongoDB, luego se procede a su
instalacién ejecutando:

‘ apt install -y mongodb-org ‘

Después de completar la instalacion se inicia el servicio y se prueba que esté
funcionando, utilizando systemctl que es la herramienta de administracion y
agregando los comandos status, start y stop de Ubuntu.

Para iniciar el servicio se ejecuta:

‘ systemctl start mongod ‘

Luego, para que el servicio de MongoDB inicie automaticamente cuando el
sistema, de igual forma inicie, escribir:

‘ systemctl enable mongod ‘

Y finalmente se verifica si el servicio de mongo esta corriendo en el servidor con el
comando:

‘ systemctl status mongod ’
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En la figura 6 se muestra una captura de pantalla del resultado de ejecutar el
comando anterior:

@ mongod.service - MongoDB Database Server
Loaded: loaded (/lib/systemd/system/mongod.service; enabled; vendor preset: enabled)
Active: active (running) since Wed 02-26 08:22:42 I5T; 9s ago

Docs:
Main PID: 3301 {mongod)
CGroup: [system.slice/mongod.service
L3301 fusr/bin/mongod —config fetc/mongod.conf
Figura 6. Servicio de MongoDB activo

Es importante tener en cuenta que, por defecto, MongoDB permite que los
usuarios puedan leer y modificar datos sin autenticarse. Por lo tanto, se debe
habilitar el control de acceso para hacer cumplir la autenticacion y permitir que
solo los usuarios autenticados realicen acciones en funcion de sus roles.

Utilizando un editor de texto se modifica el archivo ubicado en ‘/etc/mongod.conf’
agregando la siguiente instruccion:

security:
authorization: enabled

Con la base de datos instalada, corriendo y la autenticacion habilitada se crea un
nuevo usuario para brindarle privilegios de administrador, se accede a la consola
de mongo:

‘ mongo |

Se escoge la base de datos para trabajar sobre ella:

| use admin |

Y se ejecuta la siguiente instruccion:

db.createUser({
user: <nombre del usuario>,

pwd: <contrasena>,

roles: [
{ role: "userAdminAnyDatabase"”, db: "admin" },
{ role: "readWriteAnyDatabase"”, db: "admin" },

{ role: "dbAdminAnyDatabase"”, db: "admin" }
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\ 1)

Se reinicia el servicio de MongoDB para que tome la configuracion:

‘ systemctl restart mongod ‘

Ahora se puede acceder a la base de datos con el siguiente comando:

» mongo -u <nombre del usuario> -p <contrasefia> <direccién IP>:27017/<nombre
base de datos>

Por seguridad se cambia el puerto por defecto que utiliza mongo el 27017 para el
acceso a la base de datos recibir peticiones y el nuevo puerto se habilita para que
pueda recibir peticiones de cualquier direccion IP, se modifica el archivo ubicado
en ‘/etc/mongod.conf’ y se agrega la siguiente instruccion:

net:

port: <Nuevo puerto>

bindIp:0.0.0.0

Se restaura un respaldo de la base de datos con todas las colecciones y se le dan
permisos al usuario creado anteriormente para acceder a ella. La base de datos
cuenta con informacion suficiente para hacer pruebas con esos datos. Se utiliza el
siguiente comando:

mongorestore --host=<direccion IP> --port=<Nuevo puerto> -
-username=<nombre del usuario> --password=<contrasena> --
authenticationDatabase admin -d <nombre base de datos>
/<Ubicacion del respaldo de La BD>

Algo adicional, para crear un respaldo de una base de datos existente se realiza
ejecutando el comando siguiente:

mongodump --host=<direccion IP> --port=<Nuevo puerto> --
username==<nombre del usuario> --password=<contrasena> --
db=<nombre base de datos> --out=/opt/backup/rinnDBJull15

Algo adicional e importante es que se restringe el acceso a la base de datos
Gnicamente por el balanceador de carga, y esto se hace configurando el firewall
para que por el puerto de la base de datos solo reciba peticiones desde la IP del
balanceador de carga y el servidor en que se instalo.

Primero, en la consola de Ubuntu se establece la configuracion por defecto:

ufw default deny incoming
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ufw default allow outgoing

Se habilitan las conexiones SSH:

‘ ufw allow ssh

Se habilitan las conexiones HTTP y HTTPS:

ufw allow 80

ufw allow 443

Se configuran las conexiones IP especificas, en este caso la direccion IP del
servidor (3.230.208.73) en donde estara el API de Rinn App. 5009 es el puerto
configurado para MongoDB:

| ufw allow from 3.230.208.73 to any port 5009 |

Finalmente se habilita UFW (Uncomplicated Firewall):

‘ ufw enable ‘

Y se comprueba la configuracién anterior:

‘ ufw status ‘

Figura 7. UFW configurado

5.1.1.2 Instalacién Elasticsearch

La version que se emplea es la version 6.x, esta requiere instalar en el servidor
una version especifica del JDK de Java y establecer la variable de entorno para
qgue los programas que lo utilicen puedan determinar en donde esta instalado
Java. Para instalar JDK 8 se ejecuta el comando:

‘ apt install openjdk-8-jdk ‘
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Luego modificar el archivo ubicado en ‘/etc/enviroment’ y se agrega al final la
siguiente instruccion:

| JAVA_HOME="/usr/Lib/jvm/java-8-openjdk-amd64/jre/bin/" |

Para verificar que se realiz6 el proceso correctamente ejecutar el comando:

| echo $JAVA_HOME |

Figura 8. Verificacion de la correcta configuracion de Java Home

Para la instalacion de Elasticsearch ejecutar en consola:

$ wget -qO0 - https://artifacts.elastic.co/GPG-KEY-
elasticsearch | sudo apt-key add -

echo "deb https://artifacts.elastic.co/packages/6.x/apt
stable main" | sudo tee /etc/apt/sources.list.d/elastic-
6.x.list

Los cuales afiaden el repositorio oficial de Elasticsearch al sistema y descargan el
instalador en la version especificada, luego se procede a su instalaciéon
ejecutando:

apt-get update && sudo apt-get 1install elasticsearch

y se debe configurar sus opciones para definir la asignacion maxima y minima de
memoria la cual se hace tomando de referencia la que posee nuestro servidor o
instancia. Por ejemplo: si la instancia tiene 2gb de memoria a Elasticsearch se le
asignan 2gb de memoria también para su trbajao.

Para esto se modificar el archivo ubicado en ‘/etc/elasticsearch/jvm.options”.

-Xms2g
-Xmx2g

Esto significa que se le va a asignar minimo y maximo 2gb de memoria RAM a un
nodo de Elasticsearch.

Con el comando -systemctl status elasticsearch.service- se verifica el servicio de
Elasticsearch corriendo en el servidor:
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Figura 9. Servicio de Elasticsearch activo

Hay que habilitar su acceso remoto y esto se hace modificando el archivo ubicado
en ‘/etc/elasticsearch/elasticsearch.yml’ agregando la siguiente linea:

‘ network.host: 0.0.0.0 ‘

Y debera quedar como se observa en el Figura 10:

Figura 10. Configuracién acceso remoto a Elasticsearch

Finalmente se reinicia el servicio y se restringe a que el acceso a Elasticsearch
sea Unicamente por el balanceador de carga, y esto se hace configurando el
firewall para que por el puerto configurado para Elasticsearch solo reciba
peticiones desde la IP del balanceador de carga.

‘ ufw allow from 3.230.208.73 to any port 9200 ‘

5.1.1.3 Instalacién Kibana

Kibana es una tecnologia adicional que provee una interfaz para visualizar los
datos de Elasticsearch (ES) y navegar en el Elastic Stack [2], en otras palabras se
pueden gestionar los datos haciendo consultas al APl de ES como por ejemplo
para insertar, consultar, editar y eliminar.

Para su instalacién, se ejecuta:
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‘ apt install kibana -y ‘

Lo siguiente es configurar el acceso al Dashboard de Kibana. Primero se modifica
el archivo ubicado en ‘/etc/kibana/elasticsearch.yml’ agregando la siguiente linea:

‘ server.host to 127.0.0.1 ‘

Por seguridad esto se realiza para restringir el acceso desde el servidor de forma
local. Para iniciar el servicio se ejecuta:

‘ systemctl start Kibana ‘

Luego, para que el servicio de Kibana inicie automaticamente cuando el sistema,
de igual forma inicie, escribir:

‘ systemctl enable Kibana ‘

Con el siguiente comando se verifica que la instalacion se hizo correctamente:

‘ netstat -plntu ‘

Y en la Figura 11 se observa el resultado de la configuracién, indica que el acceso
al perto por defecto 5601 de kibana se hace de forma local

Figura 11. Verificacion de lainstalacién de Kibana

Luego se configura un SSH Tunnel que tiene como funcién permitir que un host
pueda acceder a los servicios internos de un servidor estando en una red exterior
[3], en este caso el host que se va a utilizar para trabajar y la instancia configurada
en AWS donde se encuentra ES.

Utilizando la aplicacibn PuTTY afadir una nueva conexion SSH, indicando el
nombre de usuario, y la direccion IP de la instancia como se observa en la Figura
12:



% PuTTY Configuration ?
Category:
= Sgssiun Basic options for your PuTTY session
& TE"" I_.uglging Specify the destination you want to connect to
Tﬂ}é;:rbuard Host Mame (or IP address) Paort
- Bel |uburtu@34.196.154.198 | |22
- Features Connection type:
& Window @5SH (O Seial (O Other: | Telnet
- Appearance
- Behaviour Load, save or delete a stored session
'Sl'ralmsl.?tlnn Saved Sessions
rtl- Selection |aws_test_kibana |
- Colours
=)- Connection ~ Load
- Data
- Promy Save
+- SSH
o Sei Delete
. Serial
- Telnet W
- Rlogin
- SUPDLP Close window on exit:
() Mwayz () MNever (@ Only on clean exit
About Help Open Cancel

Figura 12. Conexidon SSH en Kibana 1

Add new forwarded port:

Source port

Destination

(®) Local
(@) Auto

2601 Add
127.0.0.1:5601]
() Remote () Dynamic

() 1Pvd

() 1Pv6

Figura 13. Conexion SSH en Kibana 2
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Luego se configura en la seccién Connections — SSH — Tunnels, como se ve en la
Figura 13y 14



PuTTY Configuration

: Category:

- Keyboard A
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--More bugs
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About Help
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Port forwarding
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Remove
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@ Local O Remote O Dynamic
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Figura 14. Conexidén SSH en Kibana 3
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Se guarda la configuracion y desde un navegador se accede escribiendo la
siguiente direccion http://localhost:5601/. El resultado sera el Dashboard de
Kibana como lo muestra la Figura 15.



http://localhost:5601/

0 © localhost B e ® 0@ =

I Otros marcadores

K Kibana

Add Data to Kibana

® oiscover Use these solutions to quickly turn your data into pre-built dashboards and monitoring systems.
7 visualize
S e ‘S Ef ta
f@  Timelion ) . ’ .
¥ APM Logging Metrics Security analytics
@ Canvas APM automatically collects in- Ingest logs from popular data Collect metrics from the Centralize security events for
depth performance metrics and sources and easily visualize in operating system and services interactive investigation in ready-
@ Maps errors from inside your preconfigured dashboards. running on your servers, to-go visualizations.
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Figura 15. Dashboard de Kibana

Lo siguiente es restaurar una copia de los datos almacenados por ES de algunas
colecciones de nuestra base de datos para optimizar la busqueda.

Se define la ruta donde se va a ubicar la copia de respaldo, modificar el archivo
ubicado en ‘/etc/kibana/elasticsearch.yml’ agregando la siguiente linea:

‘ path.repo: /opt/elastic/backup/ |
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GNU nano 2.9.3 /etc/elasticsearch/elasticsearch.yml

Py E i

Figura 6. Dashboard de Kibana

Copiar en esa ruta la copia de respaldo y reiniciar el servicio.

‘ systemctl restart elasticsearch.service ‘

Luego se accede al dashboard y en la seccién DevTools ejecutar los comandos
siguientes:

Se crea un shapshot de la copia de respaldo, se define un nombre y la ubicacién
en que se encuentra el respaldo

PUT /_snapshot/<Nombre del snapshot>

{
"type"”: "fs",
"settings": {
"Location": "/home/ubuntu/backup”,

"compress": true
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Lo siguiente es cargar los indices almacenados en el snapshot creado anteriormente:

PUT /_snapshot/<Nombre del snapshot>/first-
snapshot?wait_for _completion=true

POST /_snapshot/<Nombre del snapshot>/first-
snapshot/ _restore

De esta forma ya queda funcionando el respaldo y configurado en su totalidad
Elasticsearch.

5.1.1.4 Instalacién REDIS

La version usada de Redis es la 3.0.6 y es importante tener instalado el paquete
Build Essential de Ubuntu que contiene una lista de paquetes que son necesarios
para satisfacer las dependencias de compilacibn que permiten compilar el
software [4], en nuestro caso Redis. Se procede a instalarlo ejecutando el
siguiente comando:

‘ apt-get install build-essential tcl ‘

Se procede a instalarlo y configurar aspectos de seguridad y comportamiento. Se
descarga el instalador que viene comprimido en formato .tar:

cd /tmp && wget -c
"http://download.redis.io/releases/redis-3.0.6.tar.gz"

Descomprimir el archivo descargado con el comando:

‘ tar xvzf "redis-3.0.6.tar.gz" |

Dentro de la carpeta que se genero se ejecuta el siguiente comando para compilar
los archivos de Redis:

‘ make ‘

Seguido, se recomienda ejecutar un comando que permite verificar si todo se ha
compilado correctamente:

‘ make test ‘

Modificar el archivo ubicado en ‘/etc/redis/redis.conf para especificar el directorio
de configuracion:
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Figura 17. Directorio de configuracion de Redis

Luego se crea el systemd unit file para administrar los procesos de Redis:

‘ nano /etc/systemd/system/redis.service

Y se agregan las siguientes instrucciones:

[Unit]

Description=Redis In-Memory Data Store
After=network. target

[Service]

User=redis

Group=redis

ExecStart=/usr/local/bin/redis-server
/etc/redis/redis.conf

ExecStop=/usr/local/bin/redis-cli shutdown
Restart=always

[Install]

WantedBy=multi-user. target

En resumen, esta configuracion indica que la conexion de red debe estar
disponible antes de iniciar el servicio, se define un usuario, se indica el archivo de
configuracion al que debe apuntar para iniciar el servicio y que pueda recuperarse
de fallos en caso de algun problema.
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Afnadir un usuario y un grupo de Redis con el siguiente comando

‘ adduser --system --group --no-create-home redis ‘

Se crea el directorio /var/lib/redis y se le da al usuario y al grupo Redis la
propiedad sobre este directorio para que un usuario normal no pueda acceder a
este directorio:

‘ chown redis:redis /var/Lib/redis ‘

Finalmente se habilita su acceso remoto, modificando el archivo ubicado en
‘letc/redis/redis.conf’ y habilitando la linea seleccionada en la Figura 18:

Para iniciar el servicio se ejecuta:

‘ systemctl start redis ‘

Luego, para que el servicio de Redis inicie automaticamente cuando el sistema, de
igual forma inicie, escribir:

‘ systemctl enable redis ‘

Se restringe el acceso a Redis Unicamente por el balanceador de carga
configurando el firewall para que por el puerto asignado a Redis solo reciba
peticiones desde la IP del balanceador de carga.

La configuracion final del firewall del servidor se verifica en la Figura 19:
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Figura 19. Resumen de configuracion del Firewall del servidor de gestidn de la
Informacion

5.1.2 CQNFIGURACION DEL SERVIDOR PARA EL MANEJO DE LA
LOGICA Y COMUNICACION ENTRE SERVIDORES

El segundo servidor que se configura tiene instalado el balanceador de carga HA
Proxy, Rabbit MQ, Nginx, Verne MQ y las aplicacion como el Administrativo
(Superadmin), el API, el despachador de pedidos, notificaciones push, ofertas,
basqueda y graficos. Se puede afirmar que este conjunto de aplicaciones
conforma el nucleo central del sistema de Rinn App. A continuacion, se muestra el
proceso para la instalacion de cada parte mencionada anteriormente:

5.1.2.1 Instalacion del balanceador de carga HA Proxy

Rinn App esta utilizando la versién 1.6.3. Se instala esa version con el siguiente
comando en la consola de Ubuntu:

‘ apt-get install -y haproxy ‘

se inicia el servicio y se comprueba su estado con los siguientes comandos.

service haproxy start

service haproxy status
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Figura 20. Servicio de HA Proxy activo

En la configuracién se habilita visualizar una pagina de estadisticas del proceso
general y se cambia la contrasefia del usuario. Modificando el archivo ubicado en
Vetc/haproxy/haproxy.cfg’ y agregando las siguientes lineas, como se observa en
la Figura 21.:

Listen stats
bind *:1936
# Enable the statistics page
stats enable
mode http
stats uri /
stats auth admin:auth

stats hide-version

stats realm Haproxy\ Statistics

En las lineas anteriores ‘bind’ indica el puerto en el que se va a poder acceder al
servicio y stats auth indica el usuario y la contrasefia para acceder a la pagina de
estadisticas.
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Figura 21. Configuracién archivo haproxy.cfg

Guardar la configuracion y reiniciar el servicio:

‘ sudo service haproxy restart ‘

Para acceder a la pagina de estadisticas de HAProxy desde el navegador ingresar
la direccion IP de la instancia y el puerto que con la configuracion actual seran
3.230.208.73 y 1936 respectivamente. Solicitara el usuario y contrasefia
especificados y luego de autenticarse se podra tener acceso a la pagina de
estadisticas.

En la Figura 22 se ve en funcionamiento la pagina de estadisticas.
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HAProxy
Statistics Report for pid 1360

> General process information

active UP backup UP
pid = 1380 (orocess #1. nbproc = 1) active UP. going down backup UP. going down
uptime = 1d 18h08m24s OWN . ~
system limits: memmax = unlimited; ulimit-n = 4027 sotive DOWN, gengue backup DOWN, going up
maxsock = 4027 maxconn = 2000, maxpipes = 0 active or backup DOWN | | not checked

current conns = 54; current pipes = 0/0: conn rate = 1/sec

active or backup DOWN for maintenance (MAINT)
Running tasks: 1/63: idle = 100 %

active or backup SOFT STOPPED for maintenance
Note: "NOLE""DRAIN" = UP with load-balancing disabled

Frontend 1 1 1 1| 2000 4 1185| 788 o© 0 0

[esckans | o] o] | o[ o [ ol o e o o | 1ws| 78| o o |

Figura 22. P4gina de estadisticas de HA Proxy

5.1.2.2 Configuracién del balanceador de carga HA Proxy

Si el servicio HA Proxy (HAP) ya esta funcionando lo primero que se realiza es

registrar los servidores a los que va a redirigir el trafico, basicamente se
especifica:

1. Nombre

2. Un puerto

3. El protocolo

4. El algoritmo de balanceo de carga
5. Su direccion IP

Ejemplo de configuracion del servicio de mongodb: modificar el archivo
haproxy.cfg y agregar:

Listen mongodb
bind *:5009
mode tcp
option tcplog

balance roundrobin

server mongodb 34.134.201.155:5009 check




HAProxy
Statistics Report for pid 1360
> General process information
active UP backup UP
pid = 1380 (process #1, noproc = 1) active UP, going down backup UP, going down
ime = 10 18h09m24:
:.;::::\ Ilnc:ts rrm:‘ma: = ynlimited: ulimit-n = 4037 active DOWN, going up backup DOWN, going up
k = 4027, = 2000: i =0 active or backup DOWN | | not checked
current conns = 54; current pipes = 0/0; conn rate = 1/sec active or backup DOWN for maintenance (MAINT)
Running tasks: 1/63: idle = 100 % active or backup SOFT STOPPED for maintenance
Note: "NOLB"/"DRAIN" = UP with ioad-balancing disabled.
Frontend 1 1 = 1 1 2000 4 1185 788 0 0 0
| Backena [ of o | o] of | o] o 200 | of of os| 1185] 788 of of |
Frontend ol 7 -| 28] 38| 2000] 415 25877 158 380181824| 0 o] o
mongodd | | o] 7 26| 2 S| s5]  415]  ntsm 25877 158 250 181 824 0
Backend o] o o] 7 26| 3 200 415]  415]  1n18m 25877 158 230181824 © []

Figura 23. Ejemplo de configuracion MongoDB en HAP

Asi mismo se agregan los servicios de Elasticsearch y Redis utilizando la lista de

informacion antes mencionada y obtiene como resultado lo que se observa en la
Figura 24:

HAProxy

Statistics Report for pid 1422

> General process information

actve UP backup UP 0f

pid = 1422 (process #1, noproc = 1) active UP, going down backup UP. going down

uptime = 0 2n28m20s - backup DOWN

system limits: memmax = unimted. ukme-n = 100037 DOWN, goig 5 o

maxsock = 100037: maxconn = 50000; maxpipes = 0 active or dackup DOWN | |not checked

current conns = 55; current pipes = 0/0; conn rate = 1/sec active or backup DOWN for maintenance (MAINT)

Rusning teals: 104 idle = 100 % actve or backup SOFT STOPPED for maintenance

Note: "NOLS"/"DRAIN" = UP with icad-balancing disabled.

Frontend 1 1 - 1 1 2000 2 440 262 0 0 [ OPEN
| Backend | o] o] [ o] of [ o o 200| o| o] os| s 22| o of | o] of of o] 2nsemur |
Frontend o] 7 2000 191 4282081 194270652| 0 o] o oPEN
mongods | o] o] of 7 27| 2 S am[ te1] smies| a2s2081 194 270 652 ] 0 o] o 0| 2nmuP | Lsok
Sackend of of of 7 27| 28] 200] 1e1] 101] amtes| 4282081 104270052] 0 0 o of o o 2n3mur
eiassc o] of o] 3 o] 3 3t 31| smis|  o72283] 828370 ] 0 o] o 0| 2n3mur LsOK 4
Backens o] o of] 3 o] 3 200 321 31| smis| o72203] 828370 0 ) o) of o o] 2n3emuP

Frontend o] 12 -] 27] 28] 2000] 5132 718 852 1005335%8| o o] o OPEN

reds o] of o] 12 27| 28 - 5132 5132 1es] 716em2 10 052 358 0 o o] o o] 2nmuP LSOK
Sackend o] of o] 12 28|  200] s132] 5132] 19s| 710052 10053358 0 o o of o o] 2n3muP

Figura 24. Configuracion de HAP para MongoDB, Elasticsearch y Redis
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5.1.2.3 Instalacion de Rabbit MQ (RMQ)

RMQ es un gestor de colas desarrollado en lenguaje Erlang, por lo cual es
necesario que se instale y configure Erlang antes de instalar RMQ. Como se ha
hecho anteriormente se inicia verificando, en este caso, cual es la version del
lenguaje que esta en la aplicacién de produccion.

‘ erl -version ‘

Figura 25. Version Erlang

Y también conocer cudl es la version OTP con el siguiente comando

erl -noshell -eval
'erlang:display(erlang:system info(system version))' -eval
"init:stop()’

Como indica la figura 26 es la version OTP 22:

Figura 26. Version OTP Erlang

Con las anteriores verificaciones se debe instalar el lenguaje Erlang, entonces,
afadir el repositorio de Erlang:

wget https://packages.erlang-solutions.com/erlang-
solutions 2.0 all.deb

sudo dpkg -1 erlang-solutions_2.0_all.deb

Y luego se ejecuta el siguiente comando para realizar la instalacion:

‘ sudo apt-get -y install esl-erlang=1:22.0.1-1 ‘

Se procede a instalar RMQ. Se recomienda buscar la version compatible con la
version del sistema operativo que se esté utilizando y se puede hacer
directamente desde el repositorio de paquetes de la pagina oficial de RMQ.

Anadir el repositorio de RMQ


https://packages.erlang-solutions.com/erlang-solutions_2.0_all.deb
https://packages.erlang-solutions.com/erlang-solutions_2.0_all.deb
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curl -s
https://packagecloud.io/install/repositories/rabbitmq/rabb
itmg-server/script.deb.sh | sudo bash

E instalar:

‘ sudo apt-get -y install rabbitmq-server=3.7.15-1

se inicia el servicio y se comprueba su estado:

service rabbitmqg-server start

systemctl enable rabbitmqg-server

service rabbitmg-server status

En la Figura 27 se observa el servicio de RMQ corriendo de forma correcta.

Figura 27. Servicio de Rabbit MQ activo

A continuacioén, se crea un usuario administrador, en este caso el username sera
‘admin’ y se habilita la consola web para poder restaurar la configuracion anterior.

sudo rabbitmgctl add _user admin <Contrasena>

sudo rabbitmqctl set_user_tags admin administrator

sudo rabbitmgctl set permissions -p / admin ", *" " *" " *"

Se habilita la pagina de administracioncon el comando siguiente:

‘ sudo rabbitmg-plugins enable rabbitmq_management

Y se reinicia el servicio de RMQ para que tome la configuracion
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‘ sudo systemctl restart rabbitmqg-server.service |

Para acceder a la pagina de administracion desde un navegador web proporcionar
la direccion IP de la instancia en que se instal6 y el puerto por defecto de RMQ, el

puerto 15672. Solicitara el usuario y contrasefia configurados como se observa en
la Figura 26.

3.230.208.73

BRaboit

Username: admin

pass\vord: LR )

Figura 28. Acceso a la pagina de administracion de RMQ

Luego de acceder correctamente se puede observar en la Figura 29 en la lista de
colas (Queues), esta una tabla con la informacién del estado y funcionamiento.

"‘:‘ x‘ ™! -
h \aVUVu 3.7.15  Erlang 22.0.1
Overview Connections Channels Exchanges m Admin

Overview Messages Message rates +/-
Name Features State Ready Unacked Total incoming deliver / get ack
PushNotifictionSendPython dle 0 0 0

QueueBulkimportinsert dle

jobs D running 0 0 0 1.0/s 0 1.0

promoCampaign dle

Add a new queue

Figura 29. Consola web de Rabbit MQ
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Al tener acceso a la pagina de administracion de RMQ se pueden crear copias de
las colas que se tienen configuradas para que se puedan cargar de nuevo en caso
de reinstalar el servicio o crear una réplica para escalar.

5.1.2.4 Instalacion de Nginx

Nginx se configurd para ser utilizado como un proxy reverso para dirigir el trafico
hacia el panel administrativo, el despachador de pedidos, la APl y los servicios de
notificaciones, ofertas, carga de gréaficos y busqueda. Asi es que se instala Nginx y
se establece su configuracion.

En la Figura 30 se puede ver que se configura la direccion IP, que en este caso es
local ya que Nginx y el API se encuentran en el mismo servidor, y el puerto.

Figura 30. Nginx configuracion API 1

Se activa la validacion de certificado SSL, se especifica la ruta de los certificados
comprados para Rinn App y el nombre del dominio.

Figura 31. Nginx configuracion API 2
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La anterior configuracion se realiza para el Panel Administrativo, el Despachador
de Pedidos y los servicios de notificaciones, ofertas, carga de graficos y basqueda.

5.1.2.5 Desplegando el Panel Administrativo (PA)

El PA es una aplicacion web desarrollada en PHP que permite a Rinn App
gestionar toda la informacién del negocio. Para que funcione se deben ubicar las
variables de entorno, habilitar que PHP pueda ser ejecutado por Nginx, instalar
Mongo para PHP, clonar el codigo del PA en el servidor y reiniciar el servicio de
Nginx y PHP.

En la Figura 29 se observa el panel administrativo desplegado con la direccion
https://testsuperadmin.rinnapp.co/index.php?/superadmin/Dashboard

n @ testsuperadmin.rinnapp.co,

Server Time: 12-04-2022 18:38:57

Dashboard Reports

@ PANEL DE MANDO

PASARELA DE PAGO

== CONFIGURACION DE LOS

BMPUESTOS Product Views

ifls CONFIGURACION DE LA
CIUDAD

@& USUARIOS DE DESPACHO
Product Views Previous Pr

0 AJUSTE DE LAAPLICACION

% CONFIGURACION DEL

PRODUCTO

Houry Product Views for

@ ProbucTos

#  CONFIGURACION DE LA

e

Figura 32. Superadmin desplegado

5.1.2.6 Desplegando el APl de Rinn App

El APl esta desarrollada en Nodelds en la version 8.17, se procede a su
instalacion. Se obtiene el paquete de instalacion y luego se ejecuta la instalacion:

curl -sL https://deb.nodesource.com/setup 8.x | sudo -E
bash -


https://testsuperadmin.rinnapp.co/index.php?/superadmin/Dashboard
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‘ sudo apt 1install nodejs

Verificar la version instalada, ejecutar el siguiente comando y la salida debera
verse como en la Figura 29:

‘ node -version

Figura 33. Version NodeJs

Luego se ubican las variables de entorno que utiliza el APl y se modifican las
direcciones IP configuradas para el servidor de MongoDB y Elasticsearch los
cuales deben establecerse con la direccion del balanceador de carga y para el
servicio de MQTT con la misma direccion de la instancia actual (Servidor 2).
Finalmente se clona el repositorio dentro del servidor, se instala PM2 en la version
3.5y se configura para que se inicie apenas el servidor esté funcionando.

5.1.2.7 Instalacién Verne MQ

Se instala la version 1.9 y se restaura la configuracion existente que permite el
chat entre los usuarios.

wget
https://qgithub.com/vernemq/vernemqg/releases/download/1.9.1
/vernemg-1.9.1.bionic.x86 64.deb

sudo dpkg -1 vernemg-1.9.1.bionic.x86_64.deb

dpkg -s vernemq | grep Status



https://github.com/vernemq/vernemq/releases/download/1.9.1/vernemq-1.9.1.bionic.x86_64.deb
https://github.com/vernemq/vernemq/releases/download/1.9.1/vernemq-1.9.1.bionic.x86_64.deb
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Figura 34. Servicio de Verne MQ activo

Iniciar el servicio y verificar el estado de la instalacion con los siguientes
comandos:

service vernemq start

service vernemq status

Luego se agregan los certificados SSL existentes para Rinn App en el directorio
Tetc/sslivernemq/’, se puede utilizar una aplicacion como WIinSCP para transferir los
archivos desde el escritorio a una maquina remota importando las conexiones SSH de
PuTTY como se observa en la 32:

(etc/ssl/vernemq/
Name Size Changed Rights Owner |
al[] 9/18/2021 10:47:28 PM  rwxr-xr-x  root
star.rinnapp.co.ca-bun... 5KB 11/13/2020 3:24:21 AM rW-rw-r-- ubuntu
s star.rinnapp.co.crt 2 KB 11/13/2020 3:24:20 AM rW-rw-r-- ubuntu
/ISTAR _rinnapp_co.pem 2 KB 11/13/2020 3:24:21 AM rW-rw-r-- ubuntu

Figura 35. Certificados SSL para Vernemq

5.1.2.8 Configuracién del servicio de notificaciones, ofertas,
busqueday graficos

Estos servicios estan desarrollados en Python, se instala Python 3:

‘ sudo apt install python3-pip

y se utiliza un ambiente virtual de Ubuntu para aislar las dependencias de
configuracion del resto de aplicaciones [5].

‘ sudo pip3 install virtualenv==20.0.18 ‘

Se copia el codigo de las aplicaciones de notificaciones, ofertas, busqueda y
graficos en una ubicacién deseada y asi mismo las variables de entorno como se
observa en la Figura 33.
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py‘(i1onApi"’g'[Ev =RvaRA g~ Q,
# Download ~ |/ Edit ~ & Vel Propertie:
/opt/pythonApi/

Name

= ..
delivx_rinapp_search_python
delivx_rinnapp_charts_python
delivx_rinnapp_offers_python
delivx_rinnapp_pushnotification_python

req.txt

Figura 36. Aplicaciones de notificaciones, ofertas, busqueday gréficos y sus
dependencias

En la ubicacién en que se copiaron las aplicaciones se activa el entorno virtual:

‘ source venv/bin/activate ‘

y se instalan las dependencias que se encuentran en el archivo de req.txt. Este
archivo contine los paquetes necesarios para el funcionamiento de las
aplicaciones.

‘ pip install -r req.txt ‘

Por ultimo, se afiade cada aplicacion como procesos en PM2 para que empiecen a
funcionar.

Si todo el proceso se realizé correctamente desde la consola ejecutar el comando
pm2 list lo cual mostrara una lista de los procesos corriendo bajo PM2 de los
cuales mainserver es el proceso asignado para el APl y los otros los procesos
creados anteriormente.

LApp name ig version mode

Figura 37. Procesos corriendo en ambiente de pruebas
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Si se ejecuta el comando pm2 logs se observa el comportamiento de la API:

Figura 35. Logs del comportamiento del APl de Rinn App

El anterior proceso de despliegue del ambiente de pruebas evidencié todo un
ecosistema en funcionamiento para brindar el soporte a Rinn App, es importante
resaltar que se redujo el nimero de servidores fisicos, pero se mantuvo la
arquitectura original.

5.2 CONSTRUCCION DE SOFTWARE

5.2.1 Revision de ladocumentacion de la pasarela de pagos

Wompi, es una pasarela de pagos que ofrece sus servicios a los comercios y
empresas para permitirles aceptar y procesar pagos digitalmente desde cualquier
lugar del mundo. Es una nueva compafiia del Grupo Bancolombia que tiene la
cualidad de ser integrada facilmente a las tiendas virtuales de las empresas por
medio de un APl amigable y codigo reutilizable [72]. En la pagina oficial de Wompi
se encuentra la documentacion para integrar la pasarela [73]. Se debe verificar
qué requerimientos necesita la pasarela, conocer cuales son las recomendaciones
y observaciones para el correcto uso e implementacion, cuales son los codigos de
respuesta HTTP de los servicios del API, la forma en que el API recibe los datos
ya sea por medio de encabezados, parametros o cuerpos y asi mismo que formato
de respuesta maneja. Finalmente se debe conocer cual es el dominio del ambiente
para hacer pruebas y cual para realizar pagos reales.

Actualmente Rinn App cuenta con la pasarela de pagos ePayco, la cual esta
programada para realizar pagos con tarjetas de crédito y PSE.

5.2.2 Similitudes y diferencias entre pasarelas WOMPI y ePayco

Al analizar las dos pasarelas en cuestion se encuentran que desde el punto de
vista conceptual, las mismas presentan varias similitudes, entre otras cosas, el
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gue ambas emplean los modelos Gateway y agregador, aceptan diversos medios
de pago y en términos generales ofrecen servicios analogos: links de pago, para
ventas sin contar con una pagina web; Plugin, para el médulo de pagos del E-
commerce; APl y Checkout, para aceptar pagos desde la pagina web de
comerciante.[74][75]

Sin embargo, cabe sefialar que existen ciertas diferencias entre las plataformas
principalmente en lo relacionado con el costo de los servicios; ePayco por ejemplo
ofrece un precio mas favorable en lo que se refiere al Gateway, cobrando un valor
por afiliacion de $490.000 y un valor maximo de $269 por transaccion exitosa, en
tanto que para el modelo agregador si bien es cierto la afiliacion la pasarela cobra
el valor 2.99% + $900 + IVA por cada transaccion exitosa [75].

Wompi, por su parte enfoca sus cobros a partir de la posibilidad de que el
vendedor tenga acceso a los servicios y posibilidades que la pasarela ofrece. Asi,
el plan béasico, completamente gratuito, ofrece unas funcionalidades limitadas de la
plataforma que se circunscriben al link de pagos y al método de pago transferencia
entre cuentas Bancolombia; los otros dos planes disponibles permiten al usuario
acceder a las todas soluciones y funcionalidades Wompi para lo cual debera pagar
una comision por cada transaccién aprobada [16].

En relacién las opciones pago, Wompi limita las posibilidades de pago en efectivo,
pues Unicamente admite el pago en corresponsales bancarios de Bancolombia,
mientras que por su parte ePayco ofrece una amplia gama de posibilidades para el
pago en efectivo, para lo cual pone a disposicién del comprador 10 redes de
recepcion de pago en fisico [76].

Por ultimo, como diferencia importante, cabe mencionar que para el caso de
Wompi solamente puede ser utilizada por las personas que tengan cuenta
bancaria en Bancolombia y solamente acepta transacciones en moneda nacional,
en tanto que ePayco soporta operaciones en dolares y puede ser utiliza teniendo
cuentas bancarias en diferentes bancos [77].

5.2.3 Documentacion de la pasarela de pagos Wompi

Los servicios se implementaron utilizando Postman, donde se defini6 una
coleccibn nueva, y se agregaron los servicios del APl de Wompi. No se
implementa de inmediato en el cédigo, sino que se hace una especie de
documentacion con la finalidad de probar la forma de hacer las peticiones y cada
variante de respuesta de los servicios de la pasarela. Para que cuando ya se vaya
a codificar la documentacién permite extraer flujos de comportamiento
dependiendo de la respuesta.
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5.2.4 Diseiio de la arquitectura para soportar el nuevo sistema de
pagos Wompi

El equipo de disefio esta compuesto por un Arquitecto de software, un
desarrollador movil y un desarrollador backend, éste udltimo es el rol que el
practicante esta desarrollando. El arquitecto propone una solucion y un posible
camino a seguir para la implementacion del nuevo sistema, pero esto, es evaluado
por todo el equipo y permite cambios, retroalimentacion y posibles variantes que
permitan llegar al objetivo. Se propone agregar una capa de servicios para mejorar
la escalabilidad de la aplicacion. Esto se debe a que el cédigo presenta algunos
errores en cuanto al uso de la arquitectura por capas ya que en la capa de
presentacion la implementacion de la pasarela que se tiene actualmente (ePayco)
esta ejecutando acciones de l6gica de negocio. Por tanto, el principal objetivo fue
crear una abstraccion de todos los servicios que provee la pasarela de pagos
Wompi y los servicios de l6gica de negocio propios de la aplicacién para de esa
forma permitir, mencionado anteriormente, escalar con nuevas funcionalidades
que en futuro pudiesen deberse a una actualizacién propia de la pasarela o un
cambio en el modelo de negocio de la empresa VICA Technology.

El proceso de desarrollo priorizd implementar los métodos de pago con tarjeta de
crédito y PSE los cuales son los medios de pago actuales en Rinn App. Este
tendra en su implementacion una capa de servicios y una capa de interaccion
quien establece una comunicacion directa con el APl de Wompi.

En su desarrollo se implementd una caracteristica, definida como long pooling,
que permitia obtener de forma periédica informacion de los pagos ya que estos
toman su tiempo en ser confirmados y asi validarlos en la aplicacién. En la
documentacion de Wompi se enuncia que es necesario un mecanismo como este
para obtener informacion de las transacciones: ... “Activamente: haciendo una
peticion a nuestro API, por ejemplo, al endpoint...”.

Se afiade una nueva entidad llamada Payment debido a que existe la necesidad
de tener un registro con informacién adicional de las transacciones relacionadas al
tipo recarga u orden de pedido, al medio de pago, a informacién del usuario mas
especifica, de la transaccion en la pasarela de pago, al estado de ella como por
ejemplo si se pagod, si quedd pendiente, si se rechaz6 o se cancel6 y a los
cambios de estado por los que pasé. Por tanto, el nuevo sistema de pagos usa
como pilar la creacion de este Payment para tener un mejor control y seguimiento
de las transacciones. Cabe destacar que este puede estar relacionado a una o
varias 6rdenes y a una recarga de billetera y que la informacion de su estado
asociado al pago es la que se verifica para procesar las ordenes o procesar la
recarga.



92

5.2.5 Implementacién del pago con tarjetas

Realizar un pago con tarjetas de crédito (TC) a través de las pasarelas de pago
tiene como finalidad hacer que el proceso de realizar una compra o un pago sea
facil haciendo que el cliente solo tenga que enfocarse en ese aspecto el de la
compra, como bien se sabe puede involucrar escoger los productos, la cantidad,
etc.

Para incluir los pagos con TC se debe primero enviar los datos de la tarjeta a la
pasarela de pagos para que ella le asigne un identificador. Segundo, realizar un
pago, en este caso de prueba, aleatorio entre 100 y 500 pesos para garantiza la
validez de la tarjeta. Tercero, se almacena el identificador, pero con un estado de
pendiente de validacion. Cuarto, se comprueba que el pago realizado se hizo por
el duefio de la tarjeta 0 al menos con su consentimiento pidiendo al usuario que
ingrese el valor del pago aleatorio el cual podra verificar generalmente por un
mensaje de texto o correo que envia el banco con la informacién del pago. Y
quinto, si se cumple lo anterior se actualiza el estado del identificador y se habilita
para realizar pagos y compras.
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Figura 36. Diagrama de Secuencia - Guardar tarjeta de crédito
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A partir de ahi todas las transacciones que se crean con TC incluirdn este
identificador y el cliente no tendré la necesidad de volver a ingresar su numero de
tarjeta 0 su codigo de validacion, siendo estos datos sensibles que nunca se
deben almacenar en la base de datos.
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Figura 37. Diagrama de Secuencia - Recarga de billetera con tarjeta de crédito

5.2.6 Implementacién del pago con PSE

PSE se considera una herramienta operativa de comercio electronico, desarrollada
por ACH Colombia e integrada al sistema bancario colombiano en el afio 2005.
Este sistema de pagos electronico permite a los consumidores online pagar en
linea y de manera agil bienes adquiridos en el e-commerce, servicios y facturas.
Su funcionamiento consiste en que a través de un procedimiento sencillo se
debitan los recursos en linea de la entidad financiera en la cual el comprador
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guarda su dinero, montos que se depositan en la entidad financiera establecida
por la empresa o la tienda virtual [78].

La plataforma PSE, incorporada en el web site de la empresa vendedora,
direcciona a las personas que estén realizando compras en linea desde el
ambiente de los comercios o entidades gubernamentales a las paginas de internet
del banco de los usuarios, para desde alli realizar el pago directamente a través
de una operacion débito [79].

Asi las cosas, el Sistema Electrénico de Pago-PSE esta integrado por varios
actores a: Usuarios, empresas, entidades financieras. Los usuarios corresponden
a personas naturales o juridicas que disponen de una cuenta en una entidad
financiera y que compran bienes y servicios a través de la pagina web de una
empresa o comercio electronico [80].

Las empresas, por su parte, se tratan de organizaciones comerciales que
mediante sus paginas web o plataformas electrénicas ofrecen productos y/o
servicios, para cuya gestion de los pagos en linea integran el sistema. Desde el
comercio electronico se envia y recibe informacion a PSE [80].

Las entidades financieras, corresponden a instituciones que forman parte del
sistema financiero colombiano, las cuales a través de un negocio juridico se
asocian con ACH Colombia, para beneficiarse del Sistema Electronico de pagos.
Ahora, a través de tales entidades es que se realizan las transacciones dentro del
PSE [81].

Ahora bien, la incorporacion una pagina web de una empresa o comercio al botén
de pagos PSE implica que deben poseer una infraestructura tecnologica que
permita garantizar una conexion estable con el sistema electronico de pagos y un
esquema de comunicacién segura entre la empresa y el operador del PSE.
Concretamente se requieren los siguientes requisitos técnicos.

VPN: Implementar un canal de comunicacion cifrado VPN con IPsec tipo Site to
Site con dos direcciones IP publicas para establecer la comunicacion. [81]

Web Service: Construccion de 4 métodos de comunicacion estandar Web Service
compuesto por SOAP, XML y WS-Security [81].

Certificado Digital: Utiliza un certificado digital de firma X 509 version 3, con una
clave publica RSA de 2048 Bits que cumpla con las caracteristicas técnicas
exigidas por ACH y sea emitido por las entidades certificadoras avaladas por la
ONAC, para cifrar la informacion enviada a través del canal VPN por los webs
service [81].

Las empresas de la misma forma, cuando no disponga del soporte tecnoldgico
para incorporar el boton PSE o no deseen hacerlo, pueden acceder a dichos
servicios a través de la pasarela de pagos a la que se encuentre vinculada, tanto
en el modelo de Gateway como en el agregador de pago [81].
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El funcionamiento de PSE es el siguiente: el cliente ingresa al sitio web o comercio
electronica, selecciona los productos o servicios que desea adquirir, asi mismo
liquida el pago; selecciona la opcion PSE como medio de pago; selecciona la
entidad financiera en la que tiene los fondos y da la opcion de pagar; el cliente
ingresa las credenciales y procede la autenticacion y autoriza el débito vy;
finalmente, PSE informara a la entidad financiera recaudadora y empresa el pago
realizado por el usuario [82].

Para la implementacion de este medio de pago primero se realiz6 una validacion
de la forma en cédmo se estaba realizando en Rinn app. Hay que recordar, como
se mencioné antes, que los pagos con tarjeta y PSE eran los Unicos en
funcionamiento empleados para realizar recargas y pagos de érdenes. Se detectd
que la forma en como se procesaba el pago generaba errores debido a que no
existia una forma correcta de validar el estado de la transaccion y ademas no se
consideraban todos los posibles estados de la transaccion. Por tanto, era
necesario evitar estos errores en la nueva implementacion del pago con PSE.

El proceso para realizar un pago con PSE difiere del método de pago con TC ya
gue se divide en dos fases muy notorias. La primera fase consiste en la creacion
de una transaccién quien forma simplificada necesita un monto o valor y retornara
un enlace de redireccion proporcionado por el sistema ACH-PSE. La segunda fase
consiste en llevar al cliente a este enlace para que realice el proceso de pago en
su respectivo banco. Después de realizada la primer y segunda fase el sistema de
pagos trae devuelta al cliente a la aplicacion de Rinn app en donde el paso
siguiente es validar el estado de la transaccion.

Es importante mencionar que ahora ambos medios de pago TC y PSE se estaran
procesando desde el servidor y no desde las aplicaciones de Android o iOS como
se estaba realizando anteriormente. Implementar este proceso de pago en Wompi
implicé la definicibn de dos nuevos endpoints uno para la creacién de la
transaccion y otro para la validacion de esta, la creacion de una capa de servicios
y una capa de interaccién directa con la pasarela.
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Figura 38. Diagrama de Secuencia - Recarga de billetera con PSE

5.2.7 Implementacién del pago con Botén Bancolombia en Rinn App

Boton Bancolombia es uno de los nevos medios de pago digitales que provee
Bancolombia. Todos los usuarios con una cuenta débito o crédito pueden acceder
a este servicio y las transacciones pasan por un proceso de aprobacion muy
rapido pero seguro. Este medio de pago funciona de forma similar a PSE ya que lo
primero que se debe hacer es crear una transaccién con este método de pago.
Luego retorna un enlace el cual redirecciona al sitio donde el cliente completa alli
su proceso de pago. Cuando el cliente finaliza este proceso es redirigido a una
URL que se ha especificado en la configuracion de la transaccion y el backend se
encarga de validar la transaccibn con el mismo método anteriormente
implementado, el Long Pooling, en donde se determina si la recarga de la billetera
fue exitosa, rechazada o algun fallo y asi mismo se le da la retroalimentacion al
cliente.
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Figura 39. Diagrama de Secuencia - Recarga de billetera con Botén Bancolombia

5.2.8 Implementacion del pago con Nequi en Rinn App

Se define como una billetera 100% digital o una Mobile wallet, es una linea de
negocio del grupo Bancolombia y “Su propdsito es que las personas tengan una
mejor relacién con su dinero, empoderandolas para que logren lo que quieren con
ella” [Nequi]. En Colombia cuenta con aproximadamente 11°600.000 usuarios y
esto hace que sea un medio de pago importante y de gran relevancia para incluirlo
en el procesamiento de ordenes y recargas en Rinn App.

La implementacion este medio de pago mediante el APl de Wompi requiere
primero se envie el nimero de celular para verificar que este estad asociado a una
cuenta Nequi, si esta validacion se aprueba dentro de la aplicacion de Nequi el
cliente recibira una notificacion preguntandole si desea aceptar pagos desde el
comercio de Rinn App, si el usuario acepta esto se notifica al APl de Rinn y junto
con un codigo que debe ser almacenado y anexado en las transacciones para



98

procesar pagos a futuro. Este proceso es muy sencillo para el usuario y ademas
seguro debido a los protocolos que implementa Bancolombia.

Es importante tener en cuenta que la implementacion de los métodos de pago
Nequi y tarjeta de crédito son similares, asi como Boton Bancolombia y PSE. Si en
un comercio se desean implementar estos meéetodos de pago se recomienda
implementar primero el procesamiento con tarjetas de crédito y luego Nequi, ya
que el primero puede tener algunos pasos adicionales, pero llevarlos a cabo hace
gue implementar Nequi sea mas facil. En cuanto a PSE y Boton Bancolombia se
recomienda primero implementar PSE, requiere un formulario mas largo para crear
la transaccion, pero el proceso siguiente es practicamente el mismo lo que permite
reutilizar gran parte de la légica haciendo que el proceso sea mas rapido.

A
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Figura 40. Diagrama de Secuencia - Vinculacién de una cuenta Nequi

5.2.9 Validacion en dos pasos de la tarjeta de crédito

Rinn App padecia de una brecha en la seguridad que ofrecia a sus clientes en el
procesamiento de pagos con tarjeta de crédito debido a que, si el duefio de la
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tarjeta pierde su tarjeta, 0 una persona cercana tiene acceso a ella sin
autorizacion, con los datos que figuran en la tarjeta pueden vincular la tarjeta como
medio de pago, lo cual consistia en que se realiza un cobro aleatorio menor a 500
pesos, y si el pago es aprobado ya podia realizar recargas u ordenes de pedidos a
través de la plataforma. Es por esta razén que se implementa una solucién
definida como Validacion en dos pasos, que consiste en que luego de realizado el
cobro aleatorio éste cobro se notifica generalmente al celular o correo del duefio
de la tarjeta y debera ingresar este valor cobrado para poder habilitarla como
medio de pago. Ademas, cuenta con 3 intentos Unicos para ingresar el cobro
exacto y de ser consumidos de manera errénea el codigo Unico que se genero
para procesar pagos se inhabilita y el usuario tendra que volver a iniciar el proceso
de vinculacion del medio de pago.

5.2.10 Disefio de un API para la nueva billetera de Rinn App

Actualmente la billetera de Rinn App solo funciona para realizar pagos de 6rdenes
de restaurantes o pagar por realizar un Favor. Con la implementacion de la
pasarela de pagos Wompi se habilita la recargar con otros medios de pago como
Nequi y Boton Bancolombia ademés de los ya existentes: tarjetas de crédito y
PSE. Con esto el objetivo principal de la nueva billetera sera ampliar sus funciones
para que pueda permitir realizar la compra de diferentes servicios como: SOAT,
Servicios publicos, recargas de celular, paquetes de celular y pines de
entretenimiento siendo estos los mas relevantes.

En el proceso de disefio se define un modelo en el cual la nueva billetera de Rinn
App estd compuesta de varios tipos de productos que ella puede pagar como
SOAT vy Servicios Publicos, estos tipos de productos tienen unos subtipos de
productos los cuales pueden ser los proveedores de ese tipo de producto y
finalmente estos tienen el producto final que va a comprar el cliente.
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Para la gestidon de la informacion de la compra de productos de billetera se crea
una nueva coleccion que guardara los datos del cliente, los detalles del producto,
los costos y la fecha, siendo estos los datos mas relevantes para mencionar.

5.2.11 Proceso de compra de SOAT

El proceso de compra de un SOAT requiere de gran cuidado ya que es una
operacion que tiene un intercambio monetario relativamente alto. En Colombia el
valor de una pdliza inicia desde los doscientos mil pesos hasta un millén
quinientos mil pesos aproximadamente [seguros], por esta razén un error en la
operacion puede representar una pérdida significativa para el comercio, en caso
de no ser posible una correccion del problema, y la desconfianza de los usuarios
[83].

El flujo para la compra de un SOAT se define presentado un formulario al usuario
para el ingreso de la placa del vehiculo, el tipo y la cedula de la persona que figura
en la tarjeta de propiedad del vehiculo. Para esta funcionalidad se define una ruta
de tipo POST que en su configuracion recibir un cuerpo con los datos anteriores,
se especifican los tipos de datos de cada valor enviado, se establecen todos los
valores como obligatorios, se definen los codigos de respuesta para un caso
exitoso, fallido y por error del sistema y dentro de la cabecera que envia la
solicitud HTTP se recibira un token de autenticacion del usuario registrado.

Con esta informacion el API realiza una consulta al proveedor de servicios para el
SOAT vy obtiene la informacion relacionada al costo y dependiendo de la finalidad
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del uso del vehiculo esto puede variar, es decir, si es un vehiculo familiar o de
servicio publico, por ejemplo.

Est& primer interaccion con la aplicacion se define dentro del sistema como una
cotizacion debido a que un usuario puede simplemente querer consultar el costo
de su pdliza sin llegar hasta el final del proceso, asi como también conocer los
diferentes costos de la pdliza para finalidades distintas.

A partir de definir una cotizacion el sistema esta preparado para crear un pago,
pero antes de eso se deberdn completar datos relevantes como la ubicacion, el
teléfono y el correo. Cabe destacar que, aunque para realizar esta cotizacion el
usuario debe estar registrado en el sistema, es necesario que se complete esta
informacion debido a que la poliza no necesariamente la va a comprar este mismo
usuario registrado, sino que puede realizar la operacion para otro usuario y los
datos no seran los mismos que ya se tienen almacenados en la base de datos. En
la Figura 42 el proceso anterior termina cuando se “Renderiza los datos de la
cotizaciéon”. A partir de ahi se da el proceso de compra explicado a continuacion:
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Figura 42. Diagrama de Secuencia — Proceso de compra de SOAT
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Luego de diligenciada toda la informacion requerida cuando el usuario ejecuta la
compra el APl de Rinn App envia esa informacion al proveedor de servicios y es
este quien procesa la informacion y establece si la compra fue exitosa o no, quien
por defecto enviara una respuesta argumentando el motivo del rechazo o fallo. En
caso de una transaccién exitosa la pdliza generalmente es enviada al correo
electronico o en un mensaje de texto que incluya ya sea un link de descarga o un
link de redireccion a una pagina web para permitir su descarga.

5.2.12 Proceso de pago de Servicios publicos y facturas

Pagar facturas de Servicios Publicos o servicios adquiridos como facturas de plan
de datos, de internet para hogares, de television, entre otros, representa en
muchos casos tener que hacer el pago en un banco o una sucursal fisica o de
aliado y hacer una fila. Esta forma tradicional evita que el tiempo se invierta en
cosas mas importantes y genera en la mayoria de los casos gastos relacionados
al trasporte por mencionar el mas inmediato a qué se presente. Agregar este
proceso de forma digital a la billetera movil de Rinn App tiene la intencion de evitar
la incomodidad, ahorrar tiempo en el desplazamiento y el gasto adicional para
pagar las facturas.

En Rinn se hizo un esfuerzo para que el flujo de pago de estas facturas sea muy
sencillo para el usuario y le permita reconocer que es un beneficio claro utilizar la
aplicacién y no usar el modelo tradicional para pagar las facturas. ElI pago de
facturas y servicios publicos inicia solicitando al cliente cual es el proveedor del
servicio de su factura. Actualmente son miles de proveedores a nivel nacional y se
debe proveer una busqueda que vaya arrojando resultados a medida que se van
digitando las letras del nombre del proveedor. Este enfoque es muy util para el
usuario ya que le permite no tener que digitar el nombre completo del proveedor,
sino que una breve cadena que introduzca ya obtendra los nombres de los
proveedores que coinciden con dicha cadena, para que asi lo pueda seleccionar
de forma rpida y continuar al siguiente paso.

Hasta este momento lo primero que se implementa es un servicio de busqueda
que satisface el proceso anterior y se materializa en un endpoint que recibe como
un query param la cadena de texto. Se define una solicitud HTTP de tipo GET con
la siguiente estructura:

https://<dominio>/<Definicion del enpoint>?text=<cadena de
texto>

Los resultados obtenidos deberan contener principalmente el codigo que identifica
al proveedor su descripcion. En este caso si se quisiera mostrar la imagen del
proveedor buscado depende mucho del proveedor de servicios debido a que, si
esa informacion no es enviada y sumado a eso el hecho de que son miles de
proveedores, se deberia almacenar en base de datos un registro por cada uno de
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ellos y agregarle una imagen, lo cual no resulta factible y la mejor opcién es hacer
la consulta y almacenar la data que sea enviada en cache de forma temporal.

A partir de ahi se necesitan dos servicios uno que obtiene el valor de la factura y
otro que procesa el pago de esta. Para obtener el pago de la factura el usuario
continta el flujo y debe ingresar la referencia de su factura y con el dato anterior
del proveedor y este se puede consultar esta informacién. Ya que un usuario
puede tener la intencion de solamente llegar hasta el punto de consultar el
proveedor e ingresar la referencia para que le muestre el detalle de la factura el
servicio que obtiene el valor de la factura basicamente hace una cotizacién
Gnicamente. Se podria decir que si hasta este punto si solo se hacen consultas no
habria necesidad de almacenar dicha informacién, pero, si no se hace, no se
tendria registro de las intenciones que ha tenido el usuario al utilizar la aplicacion.
Ya se tiene un registro de que el usuario ha realizado una cotizacién y por ende a
futuro sugerirle que finalice el proceso.

En la Figura 43 se representa el proceso en un diagrama de secuencia y se
pueden evidenciar cada una de las secuencias comentadas anteriormente:
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Figura 43. Diagrama de Secuencia — Pago de una factura de Servicios Publicos

Para el servicio que obtiene el valor de la factura se provee un endpoint de tipo
POST que se encargara de realizar la cotizacion y recibira en su cuerpo de
peticion el proveedor y la referencia de su factura.

Finalmente se implementa un endpoint que ejecutara el pago de la factura y solo
sera necesario enviarle el identificador de la cotizacién para que la informacién se
consulte desde el backend y pueda procesar el pago.
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6 LECCIONES APRENDIDAS

Para cualquier estudiante de ingenieria de sistemas debera ser una experiencia
enriquecedora realizar una practica profesional en una empresa de desarrollo de
software. Es un camino corto que se desarrolla en 6 meses pero que permite
aprender muchas cosas valiosas que complementan la carrera profesionalmente y
brinda la tendencia a la experticia en las areas en que se debe trabajar. Sumado a
esto se aprende de los errores mas que de los aciertos asi que es importante
mencionar los mas relevantes del proceso.

Hay qgue tener en cuenta, en algunos casos, que no se debe confiar ciegamente
en los datos que envia el cliente al hacer una peticién al APIl. En lo posible se
debe corroborar la informacidén que envia en la base de datos para evitar que se
realicen consultas desde Postman por ejemplo y se puede manipular la
informacion a gusto. Por ejemplo, cuando un usuario va a realizar una recarga de
billetera lo primero que hace es consultar sus consulta sus fuentes de pago,
selecciona una y luego define el monto a recargar. Entonces mediante una
peticion al API se va a enviar esta informacion. Lo que se debe hacer aqui es
primero que todo validar si esa fuente de pago existe y segundo si esa fuente de
pago pertenece al usuario que la cred. Es posible que desde Postman se intente
hacer la misma consulta, pero desde un usuario distinto asi que la validacion
permitird que no se viole la seguridad del usuario al evitar que alguien procese un
pago con su fuente de pago.

En el desarrollo de una APl en NodeJs es importante que en los manejadores
(handlers) de las rutas no se defina l6gica de negocio, sino que se haga un
manejo de errores e invocaciones a los servicios Unicamente, es recomendable
crear una capa adicional que maneje esa légica. De esta forma se puede reutilizar
estas funcionalidades en diferentes partes del cédigo.

Cuando se desarrollan aplicaciones generalmente se esta acostumbrando a
retroalimentar a usuario de la aplicacion con un mensaje que indique cual f el
problema, pero, en una APl cuando ocurren errores en el procesamiento de
alguna solicitud, en la mayoria de los casos no se le debe enviar la respuesta
directamente al usuario de los que ocurri6é en el servidor, sino que se debe mapear
este error y entregarle una respuesta relacionada a que no se pudo procesar la
solicitud, por ejemplo: “Ups! Hubo un problema en nuestro sistema, intenta de
nuevo por favor’. De esta forma se estan creando respuestas genéricas y se evita
gue se conozca de cierta manera la forma en que se construyo el API.

Relacionado a los requerimientos, cuando se reciben, es una buena practica ir
documentado las tareas que se van realizando debido a que son varias las que en
el proceso de desarrollo estdn completando. Las actividades de los requerimientos
conforman basicamente la interfaz de lo que como desarrollador se va a trabajar y
es relevante llevar un control de dichas tareas completadas. Esto sirve primero,
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para poder definir una métrica del progreso que se ha tenido desde que se inicia
en la empresa y segundo, para entregar un informe del trabajo realizado cuando
sea requerido.

Al realizar modificaciones en el cédigo que sea, se cambia el flujo de la operacion
o se definen nuevas condiciones légicas que alteran la légica y el comportamiento
de la aplicacién. Por experiencia lo recomendable es documentar por qué se
realizan los cambios y la forma en que el nuevo flujo va a operar. Esto permite
que, en el futuro, por motivos de mejoras, por ejemplo, al modificar el codigo
podamos acceder a la documentacion y recordar o verificar lo que en su momento
se hizo y las razones e implicaciones Idgicas para hacerlo de esa manera. Porque
muy probablemente se puede olvidar y esto evita tener que repasar el codigo
tratando de entender la I6gica implementada.
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7/ CONCLUSIONES

La pandemia trajo consecuencias negativas y afortunadamente positivas también
y por ello las empresas evidenciaron que el acceso a los servicios basicos como la
alimentacion, por medio de los dispositivos méviles en un aplicativo logra un gran
impacto porque satisface una necesidad fundamental por medio de un acceso facil
y sencillo. De esta manera Rinn App, esta generando un valor importante en la
sociedad y especificamente en ciudades de Colombia como Cali, Jamundi y
Tulu@, donde los servicios de delivery no estan presentes.

Al incluir nuevos medios de pago para hacer uso de sus servicios se vuelve muy
incluyente porque intenta que la mayoria de las personas puedan beneficiarse de
la iniciativa y de participar de las comodidades que brinda el servicio de delivery,
ya no es necesario que una persona tenga una tarjeta de crédito, sino que puede
crear una de las billeteras digitales actuales como Nequi y Daviplata para poder
ser beneficiada.

Los requerimientos desarrollados en la practica profesional pudieron realizarse
completamente debido a una buena estimacion y alcance de los objetivos. Cabe
resaltar que el proceso de adaptacion del estudiante a un ritmo laboral es lento al
principio y se convierte en un reto durante los primeros meses. Cuando se van
adquiriendo las habilidades necesarias el ritmo de trabajo parece disminuir, pero lo
que en realidad sucede es que se ha vuelto mas competente y ha adquirido
mejores formas de afrontar los problemas.

Cuando se construye un API es importante que la definicion de las rutas, asi como
de las variables, sean autodescriptivas ademas que el uso de los métodos de las
peticiones (GET, POST, PUT) estén siempre acordes a la funcionalidad que
proveen. Por ejemplo: si se define un método GET lo ideal es que su funcionalidad
sea la de recuperar informacion.

Al definir una ruta ésta va asociada a un manejador o handler. En la practica se
evidencio que los handlers entraban en interaccion directa con la capa de datos lo
que hacia que desarrollaran una funcionalidad muy amplia y esto impide que se
pueda reutilizar las funciones dentro del codigo, esto se debe a que los
parametros del handler son la peticion HTTP misma y la respuesta a esa peticion
(request, reply), por tanto, si se intenta reutilizar la funcionalidad de un handler en
especifico se deben de proveer estos mismos parametros de entrada lo que desde
dentro del cddigo se hace inviable. Lo mejor es crear una capa de servicios que
conecte los handlers con la capa de datos para que cualquier manejador pueda
tener acceso definiendo parametros de entrada sencillos, ya sean como datos
primitivos o estructuras de datos mas elaboradas, pero no como la informacion tan
abundante que se presenta en una peticion HTTP.
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El desarrollo de las habilidades duras son un eje fundamental para el crecimiento
dentro de la empresa, pero las habilidades blandas complementan un desarrollo
personal tanto dentro de la empresa como fuera de ella y esto es lo que forma
como ingenieros. La multidisciplinariedad en la empresa permite reforzar valores
como la tolerancia y el respeto, sumado a esto desarrollar habilidades de
comunicacion para poder expresar las ideas a personas que no necesariamente
son estudiadas en el mismo campo, de aprender a escuchar al otro, de trabajar en
equipo y ser comparnierista y de gestionar el tiempo para beneficio no solamente
personal sino también para el bien comun.
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