Mddulo de politicas de seguridad y privacidad para la realizacion de transacciones de comercio electrénico

Modulo de politicas de seguridad y privacidad para la realizacién
de transacciones de comercio electronico

UL 1827 )

~ \OMVERSIDAD DL

Anexos

ERWIN ARNOLDO DAZA RENDON
FREDDY MINA GRUESO

Director: Ing. ROBERTO CARLOS NARANJO CUERVO

Universidad del Cauca
Facultad de Ingenieria Electrénica y Telecomunicaciones
Departamento de Sistemas
Grupo de I+D en Tecnologias de la Informacion
Linea de Tecnologias Internet
Popayan, Junio de 2009

Erwin Arnoldo Daza Rendén Universidad del Cauca
Freddy Mina Grueso FIET-PIS




Mddulo de politicas de seguridad y privacidad para la realizacion de transacciones de comercio electrénico

TABLA DE CONTENIDO

ANEXO A- DEFINICIONES GENERALES .......cco oo,

1 DefiniCIONES GENEIAIES ... ..o
1.1 Politica de SEQUIITAT ..........eiiiiiiiiiiiiie e
1.2 E S AN ... s
1.3 MEJOT PTACHICA ..eeeeeeiiiiiteeee ettt e e e e eeeeeeas
1.4 =Yoo ] 4= T - T (o ) o
1.5 L (Tt =T o 11/ 1=T o] (o R
1.6 KPP C O e
1.7 (O7e] g 0T eT0] g1=T o] (=PSRRI
1.8 18] (] = Lo
1.9 1Yo o [ ] o
(O O O o] 11 (o 1 S PP P PP PPPPPPPPPPPPPPPPN
O R Y= 11 V7=To [0 = 1 (o - PP P PP PPPPPPPPPPPPPPPPN
112 ISO 17799 Y RFC 2196.....cu it e e e
1.13 Componentes de una Politica de Seguridad............ccccooiiiiiiiiiieeiiiiiiiiieeeee e

ANEXO B- CICLO DE VIDA DE LAS POLITICAS DE SEGURIDAD .......cc..cccoivviiieeviieeenn,

2  Ciclo de vida de las politicas de seguridad..............ccceeeeiiiiiiiiiiiieie e
2.1 Identificacion de los objetivos que deben cubrir las politicas ...........cccooevvvvveeneen.
2.2 ANAIISIS I MESTO ...uvvvieiiiiee e ettt e ettt e e e e e e s st e e e e e e e e s s bbb reeeeeeaaans

2.2.1 Laestructuracion del proceso de andlisis de rieSgo.........cccuvvvveeeeeiiiiiiiineeennn.
2.2.2  ANALISIS AE MESGOS .. uuuitieiiiieee ettt e ettt e e e e e st e e e e e e s e eeeas
2.2.3  GeStION el MESHO.....cceiieeeeeee e ——————
2.3 Definicion formal de la politica de seguridad..............c..cooooviiiiiiiiiii e,
2.4 Disefio de la politica de seguridad............cccoooeeviiiiiiiiii e
2.5 Plan de implementacion de la politiCa.............cccevvvvviiiii e
2.6 Plan de mantenimiento de la politica. .........cccoovviiiiiiiiii i 9
2.7 REtro@aliMentaCiON..........uueiii s 10
ANEXO C- METODOLOGIA DE ANALISIS Y GESTION DE RIESGO........ccccceennnnnnnnnnns 11
3  Metodologia de analisis y gestion de riesgos de los sistemas de informacion (Magerit)
12
3.1 ODbjetivoSs d€ MaAGEIit.......uuiii e e e e 12
3.2 Organizacion de 1as GUIAS ..........cuuuiiiiiii e e 13
3.3 Introduccién al Andlisis y Gestidn de RI€SQOS .......ccevvvieeiiiiiiiiiiii e, 13
3.3.1 Conceptos PriNCIPAIES .......uuiii e 14
3.4 Realizacion del andlisis y gestion de reSgoS........ccceevvvieeeiiieiiiiiie e 14
I A o =Yg = Tt (o LSS PPPRPPPPPRRR 14
3.4.2 ANAIISIS A& MESYOS....cciiiiiiiiiei e e 18
3.5 LTS 1 o] o o [ W AT Yo (o T 27

ANEXO D- IMPLEMENTACION EN XUL ..coiiiiiiiieeeee e 30

L 31
4.1 EXtensiones 0 SObre POSICIONES ..........cuviiiiii e 31

4.1.1 ¢ Por qué utilizar una eXtENSION?.......cei i 31
4.1.2 ¢Como extender el navegador a través de una extension o sobre posicion? 32
4.1.3 Jerarquia de dir€CIOMOS. .. ...cceiiiiiiiiee e e 32
4.1.4 DocumentoS XUL NECESANOS ....uuuururrruuurnrunnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnns 34
ANEXO E- IMPLEMENTACION DEL COMPONENTE XPCOM........ccooiiiiiiiiiiiieeeeeeee, 41

Erwin Arnoldo Daza Rendén Universidad del Cauca
Freddy Mina Grueso FIET-PIS




Mddulo de politicas de seguridad y privacidad para la realizacion de transacciones de comercio electrénico

5  Cross-platform Component Object Model (XPCOM) .......coevvvviiiiiiiiiieeiieieeeieeieeeeeeeeee 42
5.1.1 Como crear instancias de componentes desde codigo java Script................ 42

52 INEEITACE DASE....ceiiiie e e 42
5.2.1 Meétodos de la interface NSISUPPOITS.......cccoiuiviiiiiiieeiiiiiieeee e 42
5.2.2 Macros utilizadas para la implementacion de nsSISUPPOrS..........c.ooecuvvveeeeeen. 43

5.3 NSGEMOUUIE ...t 43
54 Creacién de componentes XPCOM desde CH++......ocooeeeiieiiiiiiiiiieeceeee, 44
5.5 Herramientas necesarias para crear un componente XPCOM..........ccccceevnnnnnne 45
5.6 Clases necesarios para la creacion del componente ............occcvvvvveieeeeeriennnee, 45
5.7 Creacion de [a iNterface...........uiii i 46
5.8 Generando el stub y la libreria de tipoS XPt.......cooooiiiiiiiiiiiiiiie e 46
5.9  Creacion del punto h a partir del Stub. ... 47
5.10 Implementacion de las interfaces nsimodule y nsIFactory...........ccccccceeeevinnnee. 54
511 CreaciOn de la DLL........ccooiiiiiiii e, 54
5.12 Empaquetado del COMPONENTE .......cooiiiiiiieeee e 55
5.13 Instalacion del COMPONENLE .........ciiiiiiiiiiiiiiiie e 56
ANEXO F-PRUEBAS ... e e r et e e e e ana s 59
6 Pruebas modulo de verificacion de politicas de seguridad para transacciones B2C
(YA 2 ) PP PRRTT 60
6.1 INEFOAUCCION ... s 60
6.2 Pruebas de caja DIanca ... 60
6.2.1 Prueba del camino bBASICO...........cccoeiiiiiiiiii 60
6.2.2 Complejidad CICIOMALICA ..........uuuiiiiieeeiiiiiii e 60
6.2.3 Construccion de grafos de flujo de cOdigo .........coovvvviiiiiiiiiiiiiiee e 61

6.2.4 Casos de prueba que forzaran la ejecucién de cada camino del conjunto
basico 77

6.3 Pruebas de Caja NEQIa .........uvuiiiii i e 78
ANEXO G- MANUAL DE USUARIO ....coiiiiiiiiiiiieee ettt a e ninaneee e 79
A 07 1= ox (=] 1S 1= T 80
8  Componentes de MVPS ... ... i 80
9 GUIAAEUSO AE MVPS.. .. i 82

Erwin Arnoldo Daza Rendén Universidad del Cauca
Freddy Mina Grueso FIET-PIS




Mddulo de politicas de seguridad y privacidad para la realizacion de transacciones de comercio electrénico

LISTA DE FIGURAS

FIGURA 2.1. CICLO DE VIDA DE UNA POLITICA DE SEGURIDAD PARA TRANSACCIONES B2C ........ 7
FIGURA 2.2. PLANTILLA PARA EL DISENO DE LAS POLITICAS DE SEGURIDAD............cccovvvveeieeennnnn, 9
FIGURA 3.1 ESCALA DE VALORACION ...ccooiiiiiiiiiiieeeeeeeeeeeeeeee e 18
FIGURA 3.2. ARBOL DE DEPENDENCIAS ENTRE ACTIVOS ...vttveeeeeeeeeeeeeeeeeeeeeeeeeeeseesessseeseeeseesanas 21
FIGURA 4.1. ARCHIVO CHROME.MANIFIEST DE LA EXTENSION ...ceeiiiieieiieeeeeeeeeeeeee ettt 33
FIGURA 4.2. ARCHIVO INSTALL.RDF CON INFORMACION DE LA EXTENSION .......cccovvvviiiiiiiiieennn, 33
FIGURA 4.3. ESTRUCTURA DEL OVERLAY ...ccoiiiiieiieeeeeeeeeeeeeeee e 34
FIGURA 4.4. ESTRUCTURA DE LA PAGINA LATERAL......ooiitttteeeeee e e e eeeiteeeeee e e e e eeeireeeeeeeeeeenaaneeeens 35
FIGURA 4.5. SOBRE POSICION REALIZADA GRACIAS AL ARCHIVO OVERLAY.XUL..........cccevvvrrnn.. 36
FIGURA 4.6. INTERFACE INICIAL DE LA EXTENSION, ARCHIVO PAGLATERAL.XUL .........cccvvvvvrene.. 36
FIGURA 4.7. CODIGO NECESARIO PARA VERIFICAR LA ACTUALIZACION DEL NAVEGADOR........... 37
FIGURA 4.8. INTERFACE CON LOS ELEMENTOS NECESARIOS PARA LA VERIFICACION DE LA
POLITICA REFERENTE A LA ACTUALIZACION DEL NAVEGADOR ......cvvvvvvvvvvvrerevessrsrssssressesennns 38
FIGURA 4.9. COMPONENTE PRINCIPAL DE LA EXTENSION.....ccoiiiiiiiiiiieieieeeeeeeeiiieeee e e e e e eeeaaeeeees 39
FIGURA 5.1. UN COMPONENTE EN EL FRAMEWORK XPCOM.....cooiiiiiiiiiiiiieeeeeeeeeeeeee e 44
FIGURA 5.2. DIAGRAMA DE CLASES DEL COMPONENTE ....uuvviiiiieeiiiiiiieeeeeeeeeeeseiiveeeeeeeeseensnveeeens 45
FIGURA 5.3. DEFINICION DE LA INTERFACE ... ..uutttiiieieiiiiiieeeeeee e e e eeeiaeeeee e e e e essaiaeeeseeeessensaveeees 46
FIGURA 5.4. DEFINICION DE LA CLASE DEL COMPONENTE, ARCHIVO SOPORTEEQUIPO PUNTO H
............................................................................................................................................ 48
FIGURA 5.5. IMPLEMENTACION DEL COMPONENTE SOPORTEEQUIPO.CCP ......ovvvvveeeeeeiiirnneneen. 49
FIGURA 5.6. IMPLEMENTACION DE NSIMODULE Y NSIFACTORY ....ccoouttviiiieeeeieiiiieeeeee e 54
FIGURA5.7. ESTRUCTURA FISICA DEL MODULOD ....coeeiiiiiitiiieieeeeeeeeiiiieeeeeeeeeseseiiaeeeeeeeessennsnaeeeess 55
FIGURA 5.8. ESTRUCTURA DEL INSTALADOR XPl.....ooiiiiiiiiiiiii et 55
FIGURA 5.9. INSTALADOR XPl...... ettt 56
FIGURA 5.10. WIZARD DE LA INSTALACION DE NUEVO SOFTWARE EN FIREFOX .........cccoovvuuunneen. 56
FIGURA 5.11. VENTANA DE COMPLEMENTOS . ...uuutiiiiiiiiiiiiieeeeeeeeeeeeiniteeeeeeeeesessssaneeeseeeesssssnseeeees 57
FIGURA 5.12. VENTANA DE COMPLEMENTOS CON INFORMACION DE LA EXTENSION INSTALADA 57
FIGURA 5.13. INTERFACE DE LA EXTENSION ....uutttiiieeiiiiiiiieeeeeeeeeeeesiiieeeeeeeeesessnieeeeseeeesssssnseeees 58
FIGURA 6.1. INICIALIZACION MODULO MVPS-ARCHIVO LOADMODULO.JS.....ccccvveereeeeeeenreeeene. 62
FIGURA 6.2. GRAFO INICIALIZACION MODULO MVPS-ARCHIVO LOADMODULO.JS.........cccuuuuee.. 62
FIGURA 6.3.NIVEL ACTUAL NAVEGADOR-ARCHIVO UTILSPOLITICA.JS ..ooeeiiiiiiieeeieeee e 63
FIGURA 6.4.GRAFO NIVEL ACTUAL NAVEGADOR-ARCHIVO UTILPOLITICAS.JS....ccovveeiiiinnninene. 64
FIGURA 6.5. VERIFICAR NIVEL CONEXION -ARCHIVO UTILSPOLITICAS.JS.....ccoovveerieeeeeeeieeeen 65
FIGURA 6.6. GRAFO VERIFICAR NIVEL CONEXION- ARCHIVO UTILPOLITICAS.JS ...cooceeiiinrnneee. 66
FIGURA 6.7. VERIFICAR CERTIFICADO-ARCHIVO UTILSPOLITICAS.JS weevviiiiiiiiieeeeeeeee e 68
FIGURA 6.8.GRAFO VERIFICAR CERTIFICADO-ARCHIVO UTILSPOLITICAS.JS ...evvvvieieeeeeeiereeeeen. 69
FIGURA 6.9. NIVEL TRANSACCION -ARCHIVO UTILSPOLITICAS.JS....uuuiiiieeiiiieeieeeeeee e 72
FIGURA 6.10.GRAFO NIVEL TRANSACCION-ARCHIVO UTILSPOLITICAS.JS.....ccovveeeieeeeeeeee, 73
FIGURA 6.11. VERIFICAR SOPORTE EQUIPO-ARCHIVO UTILSPOLITICAS.JS....ccvvveeieeeeiieiee, 75
FIGURA 6.12. GRAFO SOPORTE EQUIPO-ARCHIVO UTILSPOLITICAS.JS......coiieiieeeieeee e e 75
FIGURA 6.13 CAMBIO EN LA URL-ARCHIVO LOADMODULO.JS......ccotteeiieeeeeieieiiieeeeee e eeeieeeens 76
FIGURA 6.14 GRAFO CAMBIO EN LA URL-ARCHIVO LOADMODULO.JS........cooveiiieieieeeeeeeeieeene 77
FIGURA 8.1 COMPONENTES PESTANA GESTION DE SEGURIDAD ....cuvvviiiieeeiiiiiiiieeeeeeeeeeeeiveeeess 80
FIGURA 8.2 COMPONENTES PESTANA RECOMENDACIONES .......oooeuiieeiiiee et e e ee e 81

Erwin Arnoldo Daza Rendén Universidad del Cauca
Freddy Mina Grueso FIET-PIS




Mddulo de politicas de seguridad y privacidad para la realizacion de transacciones de comercio electrénico

FIGURA 9.1 ACTIVACION DEL MODULO MVPS ...t 82
FIGURA 9.2 DETALLES ACTUALIZACION DEL NAVEGADOR.........ccottttutrereeeeeeeeieeireeeeeeeeeeeeesneeeens 83
FIGURA 9.3 DETALLES INFORMACION DE IDENTIDAD DEL SITIO ....cvvvverieeeeeieieiireeeeeeeeeeeenveeeees 84
FIGURA 9.4 DETALLES NIVEL DE LA CONEXION ....cciiiiiiiiitiieieeeeeeeeeeiireeeeeeeeeeeeireeeeeeeeeeenseeeeens 85
FIGURA 9.5 DETALLES SEGURIDAD DEL EQUIPO .......ccoiitttieeeee ettt 86
FIGURA 9.6 DETALLES SEGURIDAD DE LA TRANSACCION ....cvviiiiiiiiiiieeeeeeeeeeeeeiieeeeeeeeeeeeaveeeees 87
FIGURA 9.7 CONJUNTO DE RECOMENDACIONES DE SEGURIDAD ......uvvvviieeeeiiiiireeeeeeeeeeeeeaveeeens 88

Erwin Arnoldo Daza Rendén Universidad del Cauca
Freddy Mina Grueso FIET-PIS




Mddulo de politicas de seguridad y privacidad para la realizacion de transacciones de comercio electrénico

LISTA DE TABLAS

TABLA 3.1. CATALOGO DE ACTIVOS

TABLA 3.2 DIMENSIONES DE VALORACION DE LAS TRANSACCIONES B2C

TABLA 3.3. CLASIFICACION DE LOS ACTIVOS

TABLA 3.4. DEPENDENCIAS ENTRE ACTIVOS

TABLA 3.5. VALORACION DE LOS ACTIVOS DENTRO DE LAS DIMENSIONES DE VALORACION

TABLA 3.6. CLASIFICACION DE LOS ACTIVOS POR FRECUENCIA DE USO

TABLA 3.7. MAPA DE RIESGOS, AMENAZAS Y VULNERABILIDADES POR ACTIVO
TABLA 3.8. DEGRADACION DE LOS ACTIVOS Y CALCULO DEL IMPACTO

TABLA 3.9. CALCULO DEL RIESGO

TABLA 3.10. PRIORIZACION DE LAS AMENAZAS POR ACTIVOS

Erwin Arnoldo Daza Rendén Universidad del Cauca
Freddy Mina Grueso FIET-PIS

16
17
20
20
21
22
23
25
26
27



Mddulo de politicas de seguridad y privacidad para la realizacion de transacciones de comercio electrénico

ANEXO A- DEFINICIONES GENERALES

Erwin Arnoldo Daza Rendén Universidad del Cauca
Freddy Mina Grueso FIET-PIS




Mddulo de politicas de seguridad y privacidad para la realizacion de transacciones de comercio electrénico

Definiciones generales

Las definiciones mostradas a continuaciébn representan los términos utilizados
durante la realizacion del proyecto de grado y se exponen aqui para brindar mayor
comprension del proyecto.

1.1 Politica de seguridad

Una politica de seguridad permite declarar un conjunto de lineamientos obligatorios
gue deben seguirse dentro de una organizacion para garantizar la seguridad de los
activos mas importantes para esta. La efectiva de las politicas de seguridad radica en
su disefio, implementacion y mantenimiento, pues una politica implementada sin
tener en consideracion estas etapas corre el peligro de no ser tenida en cuenta,
parecer incompletas o redundante [1].

1.2 Estandar

Regla que especifica una accion o respuesta a seguir ante a una situacion dada. Los
estandares son orientaciones obligatorias que buscan hacer cumplir las politicas. Los
estandares sirven como especificaciones para la implementacién de las politicas [1].

1.3 Mejor Practica

Es una regla de seguridad especifica a una plataforma que es aceptada a través de la
industria al proporcionar el enfoque mas efectivo a una implementacién de seguridad
concreta. Las mejores practicas son establecidas para asegurar que las
caracteristicas de seguridad de sistemas utilizados con regularidad estén
configurados y administrados de manera uniforme, garantizando un nivel consistente
de seguridad a través de la organizacion [1].

1.4 Recomendacioén

Las recomendaciones deben considerarse al implementar la seguridad. Aunque no
son obligatorias, seran seguidas a menos que existan argumentos documentados y
aprobados para no hacerlo [1].

1.5 Procedimiento

Los procedimientos definen especificamente como las politicas, estandares, mejores
practicas y recomendaciones seran implementados en una situacién dada. Los
procedimientos son dependientes de la tecnologia o de los procesos y se refieren a
plataformas, aplicaciones o procesos especificos. Son utilizados para delinear los
pasos que deben ser seguidos para implementar la seguridad relacionada a dicho
proceso o sistema especifico [1].
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1.6 XPCOM
Es el modelo de componentes de objetos multiplataforma de Mozilla y es similar al
modelo de objetos de Microsoft (COM) [2].

1.7 Componente

Un componente es una pieza de cddigo reutilizable o modular que implementa una o
mas interfaces definidas, en Mozilla pueden existir como un Singleton [3] (un objeto
que es instanciado solo una vez y es utilizado por otro cédigo) u objeto del cual se
pueden crear varias instancias.

1.8 Interface

Es un conjunto de puntos de acceso a un componente.

1.9 Modulo

Conjunto de Componentes XPCOM agrupados dentro de una aplicacion o DLL [4].

1.10 Objetos

Se refiere a objetos XPCOM o Java Script jError! No se encuentra el origen de la

eferencia., un objeto XPCOM es aquel que pertenece a una clase que implementa
una interface dada.

1.11 Salvaguarda

Controles necesarios para ofrecer proteccion ante los riesgos de los activos de una
organizacién o proceso dentro de esta.

1.12 ISO 17799 Y RFC 2196

La ISO 17799 es un cddigo de buenas practicas, util cuando se desea implementar un
Sistema de Gestion de Seguridad de la Informacion (SGSI), su objetivo es proteger
uno de los activos mas importantes, la informacion y los recursos que la sustentan,
este objetivo se alcanza utilizando controles tales como: politicas de seguridad,
practicas, procedimientos, estructuras organizacionales y funciones del software [6].
Recursos como la realizacién de un andlisis de riesgos permiten encontrar los
requerimientos de seguridad necesarios y ayudan a determinar las prioridades y
acciones orientadas a gestionar el riesgo. Las revisiones periédicas de los riesgos y
de los controles implementados para mitigarlos permiten:

¢ Reflejar cambios en los requerimientos.

e Tomar en cuenta nuevas amenazas y vulnerabilidades.

e Comprobar si los controles adoptados para disminuir el riesgo siguen siendo
efectivos o no.
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Gracias a esta ISO se pueden seleccionar los controles adecuados para mitigar los
riesgos, estos controles se pueden adoptar de la misma guia, otros estdndares o se
pueden crear siguiendo sus recomendaciones, entre los controles implementados mas
importantes tenemos el uso de politicas de seguridad, gracias a estos se puede decir
gue se tiene implementado en gran medida el SGSI.

Aungue esta ISO no es una guia detallada para la construccion de politicas si brinda
un conjunto de pautas para desarrollarlas, estas pautas incluyen las partes que debe
tener la documentaciébn de la politica: definicibn de la politica y objetivos,
consecuencias del no cumplimiento, procedimientos y normas de seguridad que
deben seguir los usuarios de estas, etc.

Por otro lado el RFC 2196, que es un guia para desarrollar politicas de seguridad y
procedimientos para los sitios que disponen de sistemas a través de Internet, nos
enumera algunas caracteristicas que debe cumplir una buena politica de seguridad

[71:

e Deben existir mecanismos o0 procedimientos concretos que permitan su
implementacion o puesta en practica, estos mecanismos deben ser los mas
apropiados y practicos.

e Se deben utilizar herramientas de seguridad para obligar su cumplimiento.

e Deben poseer mecanismos de control para valorar la efectividad de las
herramientas de seguridad utilizadas.

Esta guia también especifica algunos de los pasos necesarios para implementar un
plan de seguridad: identificar lo que se esta tratando de proteger, contra que
amenazas se protegerd, la probabilidad de estas amenazas, implementar medidas de
proteccion rentables y realizar revisiones periddicas para encontrar puntos débiles.

Siguiendo las recomendaciones citadas en estas dos guias se puede lograr
implementar y mantener las politicas necesarias de acuerdo a los requerimientos de
seguridad de cualquier organizacion o proceso dentro de esta.

1.13 Componentes de una Politica de Seguridad

Aunque la ISO 17799 y el RFC2196 son excelentes guias, se quedan cortas en
algunos aspectos claves del disefio de las politicas que estén orientadas a brindar
seguridad de los usuarios de transacciones B2C, por esta razén a los controles y
recomendaciones incorporados en ellas se suma los detallados en el libro “Information
Security Management Handbook” [8] para alcanzar un disefio mas robusto de las
politicas de seguridad, este disefio debe incluir:

La definicion de la politica de seguridad: que es definir la politica de seguridad,
esta definicion debe ser clara y redactada de forma sencilla, esto ayuda a que sea
entendida y puesta en practica.
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e Responsable: Se refiere a la persona encargada de la politica, esta serd la
persona encargada de la politica mientras esta se mantenga en uso.

e La Descripcién: Es el que, lo que se pretende lograr al implementar la politica.

e Definir con que amenazas se relaciona: que amenazas tienen incidencia directa
sobre la politica.

e Resefar la fecha de creacion, fecha de la ultima revisién, estado de la politica
(en uso u obsoleta) e identificador: Esto con el fin de hacerle seguimiento a la
politica de seguridad.

e Anotaciones: Estas permiten crear un registro de los cambios que surgen en el
tiempo y que estan relacionados con las amenazas y vulnerabilidades que pueden
afectar un activo.

e Excepciones: En este punto se deben gestionar las situaciones donde la
implementacion no es posible, la gestion incluye el nombre de la persona
responsable de la documentacion y vigilancia de la excepcion, y el tiempo de
duracion de la misma.

e Estandares u orientaciones: No es mas que los procedimientos adecuados que
se deben seguir para que las politicas puedan ser cumplidas.

e Mejores Practicas: Tiene relacion con la forma de configurar las herramientas o
procedimientos que se deben seguir para garantizar el mejor funcionamiento o
configuracion de los activos software, hardware, etc.

e Guias: Son los pasos necesarios a seguir para lograr el cumplimiento de la politica.

e Dimensiones que afecta: Entre estas caracteristicas cual se ve afectada;
autenticidad, integridad, confidencialidad, disponibilidad.

e Consecuencias del no cumplimiento: que ocurre en el caso de no cumplir con la
politica.
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ANEXO B- CICLO DE VIDA DE LAS POLITICAS DE SEGURIDAD
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2 Ciclo de vida de las politicas de seguridad

La Universidad Nacional dentro de su programa de Auditoria a Sistema Operativos,
mas concretamente en la parte de Administracion e implementacion de la seguridad,
trata las politicas de seguridad y propone un ciclo de vida para estas, aunque se
eliminaron algunos pasos del ciclo inicial el disefio presentado aqui (Figura 2.1)
también ofrece la posibilidad de auditar el sistema en el futuro. El porqué de adoptar
este sistema es debido a que fue creado teniendo en cuenta guias como el RFC2196
y escritos de algunos autores interesados en el tema de la seguridad [9].

Identificacién Definicion Disefio de

Figura 2.1. Ciclo de vida de una politica de seguridad para transacciones B2C
Este ciclo de vida, Figura 2.1, consta de las siguientes etapas:

2.1 Identificacion de los objetivos que deben cubrir las politicas

En esta etapa se debe identificar los objetivos que deben cubrir las politicas a disefar,
ademas se debe determinar el alcance de cada una. Los objetivos deben tener una
estrecha relacion con las dimensiones de valoracion de los activos.

2.2 Andlisis de riesgo

En todo el ciclo de vida el punto que requiere un mayor trabajo es el de analisis de
riesgo, para este existen herramientas y metodologias muy variadas cada una con
diferentes ventajas y desventajas jError! No se encuentra el origen de la
eferencia.. Magerit [11], fue la metodologia escogida para el desarrollo del analisis de
riesgo, y los criterios que llevaron a esto fueron; su libre uso, documentacién organiza
y con ejemplos y adhesién de herramientas Gtiles para agilizar el andlisis de datos,
como es el caso de Pilar [12]. El trabajo con Magerit incluye:

2.2.1 Laestructuracion del proceso de andlisis de riesgo

El cual implica la planificacion del andlisis de riesgo. Dentro de esta se establecen los
objetivos a lograr en la gestién de riesgo y el ciclo de tareas para alcanzarlos.
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2.2.2 Andlisis de riesgos

El cual se incluye la definicion, clasificacion, estructuracion y valoracion de los activos
(valoracion global por uso, valoracién por dimensiones, etc.), dependencias entre
activos, identificacion de amenazas y vulnerabilidades, célculo de la probabilidad de
ocurrencia, degradacion de los activos, estimacion y medicién del estado del riesgo.

2.2.3 Gestion del riesgo

Seleccion de las salvaguardas necesarias para eliminar, mitigar o trasladar el riesgo,
ademas de la verificacion de la efectividad de las mismas.

2.3 Definicion formal de la politica de seguridad

Es importante que la definicion de la politica se haga de forma clara, sin
ambigliedades y lo que se busca en esta etapa es definir formalmente la politica.

2.4 Disefio de la politica de seguridad

En esta etapa se debe adoptar una metodologia que permita el desarrollo,
implementacion, mantenimiento y eliminacion de las politicas. Desarrollar politicas sin
tener en cuenta esto puntos hace que las politicas creadas no cumplan el rigor
necesario para ser tenidas en cuenta. El libro de “The Security Policy Life Cycle:
Functions and Responsibilities”, enumera algunos puntos necesarios para el disefio
de una politica de seguridad, este disefio permite la implementacién de la politica, su
mantenimiento y eliminacion. Algunos de los puntos tomados en este son: La
declaraciéon de la politica o definiciobn formal, estdndares, mejores practicas, guias y
procedimientos, que complementados con puntos como la adicion del responsable de
la politica, fecha de creacién, anotaciones especiales, informacion referente a las
amenazas contra la que se implementa, la descripcion detallada de la politicas,
excepciones, causas del no cumplimiento y dimensiones que afecta permiten obtener
un disefio consistente de las politicas, en la Figura 2.2 se puede observar una plantilla
tomada para el disefio de las politicas.
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POLITICA: debe contener la definicion formal de la politica

RESPONSABLE: identifica a la persona responsable de hacerle seguimiento a la politica
durante todo su ciclo de vida

RELACION AMENAZA DESCRIPCION

Es una lista con las amenazas |Es esta se debe definir el objetivo de la politica, contra
contra las cuales se crea la|que o para que se utiliza.

politica.
Excepciones
En este punto se deben gestionar las situaciones donde la implementacion no es posible, la
gestion incluye el nombre de la persona responsable de la documentacion y vigilancia de la
excepcion, y el tiempo de duracion de la misma.

Fecha de Creacidn:

Fechas ultimas revisiones:

Estado De la Politica: En uso U obsoleta

Identificador:

Anotaciones

Estas anotaciones deben plasmar factores de riesgo encontradas durante las revisiones que
se haga de la politica y deben definir si se debe realizar un nuevo analisis de riesgo.
Estandares u orientaciones Ornentaciones obligatoras para hacer cumplir.

Mejor Practica Son establecidas para asegurar que las caracteristicas de
seguridad de los sistemas utilizados estén configurados y
administrados de manera uniforme y consistente.

Guias Declara la forma o formas como se pueden implementar
las politicas, estandares o mejores practicas.

Dimensiones que afecta Se debe nombrar aqui cuales son las dimensiones de
valoracion del activos (Privacidad o confidencialidad,
integridad, autenticidad y no repudio) esto con el objetivo
de saber en cual dimension es valiosa la politica).
Consecuencias del no Son las consecuencias a las cuales nos enfrentamos al no
cumplimiento cumplir la politica.

Figura 2.2. Plantilla para el disefio de las politicas de seguridad

2.5 Plan de implementacion de la politica.

Terminado el disefio, la siguiente fase es la de implementacion, en esta se debe
definir las herramientas necesarias para tal fin, estudio de soluciones, etc.

2.6 Plan de mantenimiento de la politica.

El asignar un responsable y un disefio con los elementos apropiados a cada politica
de seguridad permite que al ser implementada se le pueda hacer seguimiento para
garantizar que se adecle de cara a nuevos riesgos o condiciones cambiantes de la
tecnologia.
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2.7 Retroalimentacion.

La retroalimentacion es necesaria debido a lo cambiante de las tecnologias de la
informacion, esta retroalimentacion debe realizarse al encontrar nuevas riesgos que
afecten los activos, esto implica que se deba realizar un nuevo analisis de riesgos.
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ANEXO C- METODOLOGIA DE ANALISIS Y GESTION DE RIESGO
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3 Metodologia de analisis y gestion de riesgos de los sistemas de informacién
(Magerit)

Los usuarios de los sistemas de informacion, que frecuentemente no son técnicos, se
preguntan si estos sistemas merecen su confianza, pero esta se ve mermada por cada
fallo. Lo ideal es que los sistemas sean fiables; pero lo cierto es que se acepta convivir
con sistemas que en ocasiones no lo son. El asunto no es tanto la ausencia de
incidentes si no la confianza de que estan bajo control: se sabe qué puede pasar y se
sabe qué hacer cuando pasa. El temor a lo desconocido es el principal origen de la
desconfianza y, en consecuencia, aqui se busca conocer para confiar: conocer los
riesgos para poder afrontarlos y controlarlos.

Conocer las amenazas y vulnerabilidades a los que estan sometidos los activos y
elementos que los soportan se hace parte imprescindible para poder gestionar el nivel
de riesgo al cual estan expuestos los activos y por ello han aparecido multitud de
guias informales, aproximaciones metddicas y herramientas de soporte, el gran reto
de todas ellas es la complejidad del problema al que se enfrentan; complejidad en el
sentido de que hay muchos elementos que considerar, y cuando no se es riguroso, se
corre el peligro que las conclusiones sean de poco fiar. Es por ello que Magerit sigue
una aproximacioén metddica que no deje lugar a la improvisacion.

Gracias a esta aproximacion metodolégica de Magerit se tienen razones suficientes
para su utilizacion, entre las cosas que se pueden hacer con la metodologia tenemos:

e Permite encontrar los requerimientos de seguridad en una organizacion o proceso.

e Permite minimizar los riesgos y aumentar la confianza en los sistemas sujeto de
analisis.

e Permite conocer y gestionar los riesgos al que estan expuestos los elementos de
trabajo, es imprescindible poder gestionarlos para garantizar un nivel de seguridad
de mayor aceptacion.

e Permite seleccionar un conjunto de salvaguardas o contramedidas para disminuir
el riesgo.

3.1 Objetivos de Magerit

Entre sus principales objetivos estan:

e Concientizar a los responsables de sistemas de informacion de la existencia de
riesgo y de la necesidad de disminuirlos.

e Ofrecer un método sistematico para analizar y gestionar estos riesgos.

e Uniformidad de los informes de analisis y gestion de riesgos.
12
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e Preparar a las organizaciones para procesos de auditoria, acreditacion y/o
certificacion.

3.2 Organizacion de las Guias

Magerit consta de un conjunto de guias las cuales permiten su adopcion de forma
ordenada, estas guias son:

e La Metodologia: La cual incluye los pasos del analisis y de la gestion de riesgos,
andlisis de resultados, estructuracion del proyecto de andlisis de riesgos, consejos
practicos, etc.

e EI Catalogo de Elementos: Este marca las pautas en cuanto a los tipos de
activos, dimensiones de valoracion, criterios de valoracion, catédlogo de amenazas
por activos y salvaguardas. Cada seccion expone un formato XML [13] para cada
elemento, buscando su facilidad de publicacion y de procesamiento por
herramientas automaticas de analisis y gestién de riesgos [14]. El catalogo de
elementos tiene como objetivos:

> Facilitar la labor de las personas que realizar el analisis de riesgos, en el
sentido de ofrecerles items estandar a los que puedan adherirse rapidamente,
centrandose en lo especifico del sistema (objeto del analisis).

» Promover una terminologia y unos criterios que permitan comparar, integrar y
homogeneizar los resultados de los analisis realizados.

e EI Libro de Técnicas: El cual incluye técnicas especificas como: analisis por
tablas, analisis algoritmico, arboles de ataque y otras técnicas generales. Gracias
a estas técnicas se puede calcular el nivel de riesgos, o el costo que supondria un
salvaguarda entre otros.

3.3 Introduccion al Andlisis y Gestion de Riesgos

s

La seguridad de la informacion consta de una serie de caracteristicas 0 atributos
denominados dimensiones que hacen valiosos a los activos de una organizacion. La
valoracién que recibe un activo en una dimension es la medida del perjuicio para la
organizacién si el activo se ve dafiado en dicha dimension. Por ello el objetivo a
proteger es la misibn de la organizacién, teniendo en cuenta las siguientes
dimensiones de seguridad y su significado [11].

Disponibilidad: Disposicion de los servicios a ser usados cuando sea necesario. La
carencia de disponibilidad supone una interrupcion del servicio. La disponibilidad afecta
directamente a la productividad de las organizaciones.
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Integridad: Permite que la informacién mantenga las caracteristicas de completitud y
correccion. La integridad afecta directamente el correcto desemperfio de las funciones
de una organizacion.

Confidencialidad: Garantiza que la informacion solo sea accedida por las personas o
sistemas con los permisos apropiados. Contra la confidencialidad pueden darse fugas
y filtraciones de informacion, asi como accesos no autorizados.

Autenticidad (de quién hace uso de los datos o servicios): De quien prestan los
servicios o de los duefios de los datos, permite el no repudio.

3.3.1 Conceptos Principales

A continuacion se definen los términos principales utilizados en el analisis de riesgos:

Riesgo: Es la medida o estimacion de que una amenaza se materialice sobre un
activo. El riesgo indica lo que le pueden pasar a los activos si no se protegen
adecuadamente.

Analisis de riesgos: proceso metodoldgico para encontrar el nivel de riesgo al cual
esta expuesta una organizacion, sistema, etc.

Gestion del riesgo: seleccion e implantacion de salvaguardas para conocer, prevenir,
reducir o controlar los riesgos identificados.

Impacto econdmico: definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.

3.4 Realizacién del analisis y gestiéon de riesgos

El andlisis y gestion de riesgos, utilizados por la metodologia Magerit, involucra una
serie de pasos, sin llegar a ser muy rigurosos, se describen los pasos tomados para
implementar la metodologia y alcanzar los objetivos buscados en este trabajo de
grado.

3.4.1 Planificacion

Como parte de la planificacion, se identifican los objetivos concernientes al andlisis de
riesgo y su alcance, ademas de definir los criterios de evaluacion tomados para medir
los activos, amenazas, vulnerabilidades, probabilidades, impacto y riesgo asumido. El
objetivo de esta etapa es crear el marco general de todo el andlisis el cual incluye.

» Definir los objetivos del analisis de riesgos.
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> Definir del dominio o ambito que abarcara el andlisis de riesgos.

» definir los criterios de evaluacion

Los objetivos en esta etapa son:

Determinar el catalogo de tipos de activos.

Determinar las dimensiones de valoracion.

Determinar el nivel de valoracion de los activos.

Determinar los niveles de valoracibn de las amenazas, frecuencia y
degradacion.

Estos objetivos permiten obtener como resultado los siguientes elementos:

e Un catalogo de tipos de activos.
¢ Una relacion de las dimensiones de seguridad.
e Criterios de Valoracion.

3.4.1.1 Objetivos del analisis de riesgo del proyecto

Los objetivos que busca cubrir el analisis de riesgo son los siguientes:

Identificar las principales amenazas que afectan las transacciones hechas con
tarjetas de crédito o débito en entornos de comercio electrénico B2C.

Identificar los requerimientos principales de seguridad para garantizar la
autenticidad de las partes, privacidad o confidencialidad de la informacion, el no
repudio de las transacciones y la integridad de los datos en transito.

Identificar el nivel de los riesgos asociados a los diferentes activos involucrados en
transacciones B2C, con tarjeta crédito y débito.

Hallar los mecanismos o controles necesarios para mitigar los riesgos
encontrados.

3.4.1.2 Alcance del proceso de andlisis de riesgos

El andlisis de riesgo se realizara para aguellas amenazas presentes en transacciones
B2C realizadas con tarjetas crédito y/o débito, a través de computadores de escritorio,
y para aquellos riesgos que tienen incidencia en el lado cliente. Como referente se
toman los datos encontrados en el capitulo dos de la monografia de grado que
constituyen gran parte de los elementos involucrados en transacciones B2C y las
amenazas a las que estos se enfrentan.
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3.4.1.3 Criterios de Evaluacién

Estos criterios deben permitir catalogar los activos por tipo y por dimension ademas de
mostrar los valores o rango de valores que se tomaran para su valoracion. Para esto
se definen dos catalogos (el de tipos de activos y el de dimensiones) y los criterios de
valoracién tomados para valorar cada activo.

Catalogo de tipos de activos: El siguiente catalogo de activos se pudo obtener
gracias al catalogo de elementos expuesto por la metodologia y se utilizara para
catalogar los diferentes activos. La Tabla 3.1 puede llegar a crecer dependiendo
de la necesidad de adoptar nuevos activos.

' Tipo de activo
Datos

Descripcion

Agrupan el conjunto de datos
necesarios para la realizacion de la
transaccion y que son de vital
importancia para la autenticacion de
los usuarios. Estos datos se
clasifican de acuerdo a la
metodologia y por orden de
importancia en: datos clasificados
(secretos, y de caracter comercial) y
personales.

servicios

Servicios asociados a la gestién de
certificados y cifrado de datos.

Aplicacién

Que permiten el acceso a sitios de
comercio electrénico.

Tabla 3.1. Catalogo de activos

Dimensiones de seguridad

Las dimensiones se utilizan para valorar las consecuencias de la materializacion
de una amenaza dentro de una faceta o grupo de estas, para tal fin se hace
necesario definir dentro del proceso que define cada una de estas dimensiones
(Tabla 3.2). La valoracion que se dé, tomara en consideracién todas las

dimensiones que afecten el activo.
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Privacidad o confidencialidad

e La informacion financiera (numero de cuentas, claves de tarjetas, etc.)
debe ser s6lo de conocimiento del duefio de la tarjeta y del banco emisor
de la misma, el emisor utiliza esta informacion para autenticar a los
usuarios y verificar que existan fondos para la realizacion de la
transaccion.

e La informacién debe mantener su caracter de confidencialidad y ser
accesible solo por las personas o programas autorizados para tal fin.

¢ Integridad de los datos en transito debido a las amenazas de la red, tal es
caso de los snnifer.
e Integridad de los programas o servicios requeridos en las transacciones.
e Autenticidad de las partes involucradas en la transacciones
e De quienes accedan los datos
No repudio
e No repudio de las transacciones realizadas

Tabla 3.2 Dimensiones de Valoracion de las transacciones B2C

e Criterios de Valoracion

Para valorar los activos, tedricamente vale cualquier escala, sin embargo es
importante que estas cumplan los siguientes puntos:

» Una escala comun que permita comparar riesgos.

» Se use una escala centradas en diferencias relativas de valor [14].

» Se use un criterio homogéneo que permita comparar analisis realizados por
separado.

Aunque es dificil hacer valoraciones cuantitativas, debido a datos escasos o
desconocimiento del tema a tratar, etc. se intentara valorar los activos de esta
forma teniendo como fuente los datos suministrados por el Instituto Nacional de
tecnologias de la comunicacion (INTECO?), para aquellos datos que no estén
disponibles dentro de esta fuente se realizarA una valoracion cualitativa que
responda a criterios subjetivos, discrecién del usuario. La siguiente figura (Figura
3.1) muestra los criterios de valoracién que junto con los datos obtenidos de las
fuentes de INTECO permitir4 valor los activos, de esta misma forma se pretende
encontrar los valores para el impacto, degradacion y frecuencias de ocurrencia,

! Centro de respuestas a incidentes de seguridad referentes a tecnologias de la informacion (TIC)
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24 bajp 0 despreciable |irrelevante a efectos practicos

0 despreciable

Figura 3.1 Escala de valoracion

3.4.2 Andlisis de riesgos

Este proceso es el nacleo central de Magerit y su correcta aplicacién condiciona la
validez y utilidad de todo el proyecto. La identificacion y estimacién de los activos
involucra los siguientes puntos.

1. Identificacién de los activos y la valoracion que merecen dentro de la organizacién
(Modelo de valor).

2. ldentificacion de las amenazas que afectan a los activos (Mapa de riesgo).

3. Identificar las salvaguardas existentes y su eficacia

4. Estimacion del impacto y del riesgo al que estan expuestos los activos.

5. Interpretacion de resultados.

Las entradas para esta fase son los objetivos y los criterios de valoracién identificados
en la etapa de planificacion.

El analisis de riesgos implica realizar las actividades y tareas siguientes:

3.4.2.1 Actividades y tareas del analisis de riesgo

e Caracterizacion de los activos
En esta actividad se identifican los activos relevantes caracterizandolos por el tipo
de activo, identificando las relaciones entre los diferentes activos, determinando en
gué dimensiones de seguridad son importantes y valorando esta importancia.
Todo esto para encontrar el “modelo de valor’. Las tareas necesarias en esta
actividad son: identificacion de los activos, encontrar las dependencias entre
activos y valoracion de los activos.

e Caracterizacion de las amenazas
En esta se pretende encontrar las amenazas, su frecuencia de ocurrencia y la
estimacion de la degradacién gue causaria sobre los activos. El resultado de esta
actividad es un mapa de riesgos. Las tareas necesarias son: identificacion de las
amenazas y valoracion de las amenazas.
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Caracterizacion de las salvaguardas

Para esto se identifican las salvaguardas implementadas para mitigar el riesgo,
calificandolas por su eficacia frente a las amenazas que pretenden mitigar. El

resultado de esta actividad es

la evaluacion de las salvaguardas. Las tareas

necesarias son: la identificacion y valoracion de las salvaguardas existentes.

Estimacion del estado de riesgo

En este punto se busca estimar el impacto y el riesgo, ademas de la interpretacion

de los datos obtenidos en el andlisis de riesgo.

3.4.2.1.1 Caracterizaciéon de los activos o Modelo de Valor

Hay que hallar el valor que representan los activos para la organizacion asi como de
las dependencias entre los diferentes activos (clasificar y valorar los activos
relevantes) para esto se siguen los siguientes pasos.

identificador

Identificacion y valoracién por clasificacion de los activos.

La metodologia de Magerit muestra una clasificacion de los activos que se puede
tomar para jerarquizarlos y clasificarlos, gracias a esto se pueden lograr una
clasificacién y descripcion inicial de los activos utilizados en transacciones B2C, ver
Tabla 3.3.

Clasificacién de activos por tipo

dato
Activo

Tipo de dato

Descripcion
Agrupan el conjunto de

Identificador
[browser]

[s] Informacion de | Datos clasificados como | datos necesarios para la
acceso Y | secretos realizacion de la
financiera transaccion y que son de

vital importancia para la
autenticacion  de los
usuarios.

[com] Certificados Datos de interés | Permiten  verificar la
digitales comercial autenticad de las partes

Tipo de Servicio

Servicios asociados a la
criptografia de llave
publica, ejemplo: SSL,
SET, etc.

Tipo de aplicacién

rvicio

Sistemas
criptogréficos

Aplicacion software
Activo

Navegador Estandar

involucradas en las
transacciones.
Descripcion

Servicios asociados a la
gestion de certificados y
cifrado de datos

Descripcion

Permite el acceso a sitios
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de comercio electronico.

[av] Antivirus

Estandar

Da soporte a la seguridad
del navegador web y el
computador del usuario de
forma general

[fw] firewall

Estandar

Control de entradas vy
salida de datos

[com] Certificados
digitales

Estandar

Permiten verificar la
autenticad de las partes
involucradas en las
transacciones.

Tabla 3.3. Clasificacién de los activos

La clasificacion obtenida en esta parte del analisis de riesgo se realizo siguiendo el
catalogo de elementos, gracias a este se pueden clasificar los distintos activos dentro
de una jerarquia, que no es excluyente, para la cual los activos mas valiosos son los
datos, seguidos de los servicios y por ultimo aplicaciones software, esta clasificacion
inicial permiten tener un valoracion inicial de los activos ademas de brindarles
identificadores. Activos como informacion de acceso y certificados digitales se
priorizan respectivamente por el tipo de dato(los clasificados como secretos tiene
mayor prioridad que los de caracter comercial) esta clasificacion puede depende de la
legislaciéon aplicable en cada lugar y circunstancia o del manejo que se le de dentro

de la organizacion.

e Dependencias entre activos

Ademas de la definicion de las dimensiones sea hace necesario encontrar las
dependencias entre activos, esto es porque es comdn encontrar que los activos
mas significativos para la organizacion dependan de otros activos menos
significativos y estas dependencias hacen que su valoracion cambie o se vea
impactado de otra manera por lo cual se hace importante encontrar las

dependencias entre todos los activos,

dependencias.

a continuacibn se exponen estas

[s] [com]\ [browser] pk| [av] [fw]

[s] informaciébn de acceso y
financiera

[com] certificados

[browser] navegador

[av] antivirus

[pki] sistemas criptograficos
[fw] firewall

Tabla 3.4. Dependencias entre activos

Estas mismas dependencias se pueden dibujar en un arbol de dependencias el cual

permite una visibn mas clara de las mismas (ver Figura 3.2).

Erwin Arnoldo Daza Rendén
Freddy Mina Grueso
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Activos Capa
Superior

Activos Capa
Inferior

Figura 3.2. Arbol de dependencias entre activos

e Valoracion de los activos dentro de las dimensiones
Esta valoracién es util para identificar en cuales de las dimensiones se hacen
importantes los activos o cuales de estas son impactadas por los diferentes
activos, de la relacion de la dimensiones con los activos también depende la
valoracion que se le dé al activo (Tabla 3.5).

DIMENSIONES

ACTIVOS Privacidad o Integridad | Autenticidad \[o} Valor
confidencialidad repudio

Informacion  de @ @ 10
acceso y
financiera
(Nimero cuenta,
clave tarjeta,
Contrasefias,
etc.)
Certificados
digitales
Navegador @
Antivirus
Sistemas @
criptograficos
Firewall @ @ !

10

\‘

QB e ®
Q@ |® ®
[o¢]

@ 4

Tabla 3.5. Valoracién de los activos dentro de las dimensiones de valoracion
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e Valoracion por frecuencia de uso

| Activos . Uso |
Informacion de acceso y 54.5%
financiera
(Namero cuenta, clave
tarjeta,
Contrasenas, etc.)
Certificados digitales 2.3%
Navegador 100%
Antivirus 97.2%
Sistemas criptograficos 14.9%
firewall 80.3%

Tabla 3.6. Clasificacion de los activos por frecuencia de uso

La Tabla 3.6, muestra la clasificacién por frecuencia de uso, y aunque no se hacen
valoraciones de este tipo, esta clasificacién puede ser algo concluyen puesto que esta
informacion también permite tener una idea del porcentaje de exposicion a las
vulnerabilidades, los datos fueron obtenidos en un 66.66% de INTECO, y el 33.33%
restante tomado de forma cualitativa.

3.4.2.1.2 Caracterizacion de las amenazas o Mapa de riesgo

Como ya se dijo el objetivo de esta etapa es realizar un mapa de riesgo el cual se
puede representar por medio de la siguiente tabla (Tabla 3.7) en la cual se hace una
relacion entre los activos, amenazas y vulnerabilidades.

Activos INNENEVLS Vulnerabilidades
Antivirus Nuevos virus Necesidad de
actualizaciones y parches

Ataques del dia cero? Tipo de Proteccion reactiva
Navegador web Virus en general Configuracion por defecto
Cookies Configuracién por defecto

del navegador

Troyanos + Keyloggers Teclados virtuales mas

Falta de soporte
ankeyloggers +teclados
fisicos +falta de soporte

2 Ataques que se realizan desde el dia de aparicién de un nuevo cédigo malicioso hasta la aparicién de la firma para
detectarlo.
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antivirus

Navegadores sin soporte
Phishing  Pharming y | antiphishing.

similares
Autonomia del navegador

Conexiones a sitios sin | Para permitir conexiones
utilizar cifrado o cifrado | Sin cifrar.

deficiente
Recepcion de scripts sin
Alojamiento de Scripts certificados De
Autenticidad
Troyanos
Firewall Virus en general Configuracién por defecto

0 muy permisivas
Certificados digitales Suplantacion de identidad. | Falta de verificacién por
parte de los usuarios
Sistemas criptograficos | ataques para descifrar la | Longitud de las claves

informacion utiizadas para generar
contrasefias, certificados,
etc.
Informacion de acceso y | Virus en general Almacenamiento sin cifrar
financiera(Claves y
contrasefas) Obtencion fraudulenta Falta de soporte
antiphishing  +falta de
antivirus
Keyloggers + troyanos Falta de soporte

antikeyloggers y antivirus

Tabla 3.7. Mapa de riesgos, amenazas Yy vulnerabilidades por activo

3.4.2.1.3 Caracterizacion de las salvaguardas

En esta etapa inicialmente se deben identificar las salvaguardas ya implementadas y
su efectiva. Al ser este un primer analisis de riesgo no se tienen elementos necesarios
para realizar esta etapa por lo cual se debe realizar mas adelante cuando se tenga
implementadas las salvaguardas y se haya liberado el modulo software para
comprobar su efectividad.

3.4.2.1.4 Caracterizacion del estado de riesgo
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Una vez se determina que una amenaza puede afectar un activo hay que estimar el
estado de riesgo, las tareas realizadas en esta etapa son: la estimacion del impacto y
la estimacion del riesgo. Los productos de entrada son la caracterizacion de los
activos, la caracterizacion de las amenazas y caracterizacion de las salvaguardas.
Objetivos: determinar el impacto potencial y el impacto residual al que esta expuesto
el sistema.

Formulas utilizadas para determinar el impacto y riesgo:

Impacto = Valor * Degradacion.
Riesgo = Impacto * Frecuencia.

De donde frecuencia y degradacién se definen como.

La frecuencia: cada cuanto se va a materializar la amenaza.
La degradacion: cuanto se perjudica el activo con la materializaciéon de la
amenaza.

e Calculo del impacto econémico:
Realizar un andlisis por tabla permite realizar una andlisis cuantitativo del impacto
econdémico y aunque esta misma aproximacioén pudo haberse tomar para calcular
la probabilidad de ocurrencia se opto por realizar en esta parte un analisis
cuantitativo gracias a algunos valores brindados por INTECO [15][16][17].

Activos Amenazas Degradacion | Valor Impacto
del activo econOmico

Antivirus Nuevos virus 10 7 70
Ataques del dia cero 10 7 70
Navegador Web | Virus en general 7 8 56
Cookies 1 8 8
Keyloggers + troyanos 10 8 80
Phishing, pharming vy 10 8 80
similares.
Conexiones a sitios sin 10 8 80
utilizar cifrado o cifrado
deficiente
Cadigo activo 3 8 24
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Firewall Virus en general 10 7 70
Certificados Suplantacion de identidad 10 10 10
Digitales
Sistemas ataques para descifrar la 3 4 12
criptograficos informacion
Informacion de | Virus en general 10 10 20
accesoy
financiera(Claves | Obtencion fraudulenta 10 10 20
y contrasefas)
Keyloggers + troyanos 10 10 20

Tabla 3.8. Degradacioén de los activos y calculo del impacto

e Calculo del riesgo

Para hallar el valor de la Medicién del Riesgo, se debe multiplicar el impacto por la
probabilidad de ocurrencia, con esto se tendran valorados los activos (Tabla 3.9)

Activos Amenazas | Vulnerabilidades Impacto Probabilidad | Medicion

econdmico de del
ocurrencia Riesgo

Antivirus Nuevos virus | Necesidad de 70 0.359 25.13
actualizaciones y
parches
Ataques del
dia cero Tipo de 70 0.690 48.3
Proteccion
reactiva
Navegador Web | Virus en Configuracion por 56 0.086 4.816
general defecto
Cookies Configuracién por 8 1 8
defecto
Keyloggers + | Teclados virtuales 80 0.527 42.16
troyanos mas Falta de
soporte
antikeyloggers
teclados fisicos
+falta de soporte
antivirus
25
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Phishing, Navegadores sin 80 0.299 23.92
pharming y soporte
similares. antiphishing.
Conexiones | Autonomia del 80 0.734 58.72
a sitios sin navegador para
utilizar permitir
cifrado o conexiones sin
cifrado cifrar.
deficiente
Caodigo Configuracion del
activo navegador para 24 0.3 72
aceptar controles
activeX, plug-ins,
java script, Visual
Basic script, java
applets.
Firewall Virus en Configuracion por 70 0.086 6.02
general defecto o muy
permisivas
Certificados Suplantacién | Falta de 10 0.760 7.60
digitales de identidad | verificacion por
parte de los
usuarios
Sistemas Ataques Longitud de las 12 0.5 6
criptograficos | para claves utilizadas
descifrar la para generar
informacién | contrasefias 'y
algoritmos de
cifrado
deficientes.
Informacion de | Virus en Almacenamiento 20 0.086 1.72
accesoy general sin cifrar
financiera(Claves
y contrasefias) Obtencién Falta de soporte 20 0.146 2.92
fraudulenta antiphishing
Keyloggers + | Falta de soporte 20 0.527 10.54
troyanos antikeyloggers y
antivirus
Tabla 3.9. Calculo del riesgo
e Interpretacion de los resultados
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En la interpretacion de los resultados se busca establecer relaciones de prioridad
por activos o grupos de activos, ya sea por orden de impacto o por orden de
riesgo. En este caso se mide el riesgo por activos, teniendo en cuenta las
dependencias entre cada uno de ellos, para obtener el valor acumulado del riesgo

(Tabla 3.10).
Amenazas Priorizacién Valor
acumulado
Suplantacién de identidad. 1 7.6
Amenazas Priorizacion Valor
acumulado
Conexiones a sitios sin utilizar cifrado o 1 58.72
cifrado deficiente.
Keyloggers + troyanos 2 42.16
Phishing, pharming y similares 3 23.92
Cookies 4 8
Activo: Informacion de acceso y financiera (Claves y contrase
Amenazas Priorizaciéon Valor
acumulado
Keyloggers + troyanos 1 10.54
Obtencion fraudulenta 2 2.92
Virus en general 3 1.72
Activo: Sistemas Criptogréficos
Amenazas Priorizacién Valor
acumulado
Ataques para descifrar la informacion 1 6
Activo: Antivirus
Amenazas Priorizacion Valor
acumulado
Ataques del dia cero 1 48.3
Nuevos virus 2 25.13
Amenazas Priorizacién Valor
acumulado
Virus en general 1 6.02

Tabla 3.10. Priorizacion de las amenazas por activos

Esta tabla representa en valor acumulado del riesgo y se a priorizado teniendo en
cuenta las dependencias entre los activos.

3.5 Gestioén del riesgo
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El analisis de riesgos determina impactos y riesgos, el impacto refleja el dafio posible,
mientras que el riesgo se refleja en el dafio probable. Si el impacto y el riesgo residual
son altos, entonces hay que hacer algo, de lo contrario no.

Interpretacién de los valores de impacto y riesgo residual.

Estos valores son una medida o métrica entre la inseguridad a la que estamos
expuesto cuando no se aplica ningun tipo de salvaguarda y las medidas necesarias
gue reduciran estos valores a cantidades despreciables, son medidas o métricas de la
carencia de seguridad. A continuacion se listan algunas situaciones, a tener en
cuenta, a la hora de interpretar los valores de impacto y riesgo residual.

e Si el impacto es igual al riesgo residual; la salvaguarda elegida no tiene ningun
efecto, tal vez se deba a que no se han tenido elementos en cuenta 0 no es la
apropiada.

e Si el valor del riesgo residual es despreciable se puede decir que la salvaguarda
es efectiva y se puede afrontar el problema con cierta confianza.

e Si el valor del riesgo residual tiene un nivel superior a despreciable, entonces
decimos que existe cierta exposicion al riesgo.

e Para una correcta interpretacion del riesgo residual, esta, debe tener una relacion
entre lo que se deberia hacer y se ha hecho.

Seleccion de las salvaguardas.

Mientras la interpretacion de los valores de impacto y riesgo residual vislumbre la
necesidad de una salvaguarda, en la practica, podemos desarrollar politicas y
recomendaciones, todo esto con el fin de verificar que todas las amenazas hayan sido
tratadas y estén siendo controladas [10].

Las salvaguardas permiten hacer frente a las amenazas. Son muchos los aspectos en
los cuales puede actuar una salvaguarda para alcanzar sus objetivos de limitacién y
mitigacién del riesgo. Esos aspectos, que a su vez se presentan en transacciones de
comercio electrénico, son:

Procedimientos: que siempre son necesarios, a veces bastan procedimientos, pero
otras veces los procedimientos son un componente de una salvaguarda mas
compleja. Se requieren procedimientos tanto para la operacién de las salvaguardas
preventivas como para la gestién de incidencias y la recuperacion tras las mismas.
Los procedimientos deben cubrir aspectos tan diversos como el desarrollo de
sistemas, la configuracién del equipamiento, etc.

Politica de personal: que es necesaria cuando se consideran este tipo de sistemas
para realizar transacciones. La politica de personal debe crear conciencia de uso de
mecanismos de seguridad, en las personas que utilizan este medio.

Soluciones técnicas, frecuentes en el entorno de las tecnologias de la informacion,
gue pueden ser:

[SW] aplicaciones (software)
[SE] Servicios (ejemplo: Servicios SSL, servicios criptograficos)
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[HW] dispositivos fisicos
[COM] proteccién de las comunicaciones
[FIS] seguridad fisica, de los locales y areas de trabajo

La proteccién integral de un sistema de informacién requerird una combinacién de
salvaguardas de los diferentes aspectos comentados, debiendo la solucién final:

Las salvaguardas, especialmente las soluciones técnicas, varian con el avance
tecnoldgico, ya que:

Estar equilibrada en los diferentes aspectos

Tener en cuenta las salvaguardas adecuadas a cada tipo de activos

Tener en cuenta las salvaguardas adecuadas a la dimension de valor del activo
Tener en cuenta las salvaguardas adecuadas a la amenaza a conjurar

Aparecen tecnologias nuevas

Van desapareciendo tecnologias antiguas

Cambian los tipos de activos a considerar
Evolucionan las posibilidades de los atacantes
Evoluciona el catalogo de salvaguardas disponibles.
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ANEXO D- IMPLEMENTACION EN XUL
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4 XUL

En la actualidad es muy comdn encontrar un sin ndmero de extensiones o sobre
posiciones para Mozilla Firefox, estas extensiones incluyen desde temas nuevos para
el navegador hasta sobre posiciones de seguridad. No es comun encontrar
extensiones que exploten las ventajas de C++ mediante la creacion de un
Componente XPCOM a pesar que estas construcciones tienen la capacidad de
alcanzar un mayor numero de recursos del sistema sin limitarse solo a la funcionalidad
que permite el Framework de Mozilla.

Gracias a el lenguaje de programacion XUL®, que es un lenguaje XML* [18] con todas
sus caracteristicas y ventajas y que sigue estandares del W3C.> como: XML, HTML®
[19], CSS’ [20], DOM? [21], etc. se pueden desarrollar aplicaciones ricas en todo lo
que se refiere a definicion de interfaces, personalizables, multiplataforma y
multiplicacion.

4.1 Extensiones o sobre posiciones

Una extension en XUL permite, como su nombre lo dice, extender via XUL y java
Script el comportamiento del navegador Firefox o cualquier otra aplicacién
desarrollada con el Framework de Mozilla(Thunderbird, seamonkey, bugzilla, etc.),
cuando se desarrollan extensiones para Firefox, por lo general, estas estan
orientadas hacia la construccion de barras de herramientas, skins® para modificar su
apariencia, menus, etc. la mayoria de las extensiones se quedan cortas en cuanto al
uso de componentes XPCOM que pueden mejor su funcionalidad, seguridad y mas.

4.1.1 ¢Por qué utilizar una extension?

Una extensibn no solo cambia la apariencia del navegador, también permite
adicionarle nuevos elementos, tales como: barras de herramientas, botones, paneles
lateral, etc. Todo esto se puede lograr a través del nivel de interface de usuario (nivel
de Scripting 1), localizando el identificador del elemento XUL y adicionando nuestra
extension a este elemento, ademas de permitir ampliar el navegador de forma grafica
se puede agregar funcionalidad extra a través de objetos Java Script, estos objetos
incluyen desde objetos disponibles para servicios web como SOAP'°, navegacion,
manejo de eventos, etc. y la forma de acceder a ellos es por medio de constructores

3 xuL (XML User-interface Language, Lenguaje de interface de usuario), es un lenguaje multiplataforma para describir
interfaces de usuarios.
XML (Extensible Markup Languaje), es un formato de texto.
(W3C)World Wide Web Consortium, principal organizacién internacional que produce
estandares para la Word Wide Web
® HTmL (HiperText Markup Languaje)
"css (Cascading Style Sheet) Lenguaje para hojas de estilo que permite adicionar estilos a la estructura del documento.
8 bom (Document Object Model), es una API para acceder documentos HTML Y XML a través de Java Script.
o Conjunto de hojas de estilo(archivo con informacién de tamafio de los elementos, colores bordes, etc.), imagenes y
comportamiento que se aplica a documentos XUL.
1% Es un protocolo estandar que define como dos objetos en diferentes procesos pueden comunicarse
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java script u otro objeto, otra forma de agregar mas funcionalidad es a través de
componentes e interfaces XPCOM accesibles desde Java Script gracias a la interfaces
XPCONNECT", estos componentes e interfaces estan organizados en paquetes tales
como: desarrollo de aplicaciones, red, mail, DOM, seguridad y privacidad, etc. Todos
estos objetos, componentes e interfaces hacen del desarrollo de extensiones una
forma completa para desarrollar aplicaciones multiplataforma de acuerdo a la
necesidad que se tenga [22].

4.1.2 ¢;Como extender el navegador a través de una extension o sobre posicion?

Para explicar la forma de extender el navegador Mozilla Firefox por medio de una
extension, vamos a abordar la creacion de la sobre posicion utilizada en el proyecto:
esto incluye la creacion de la jerarquia de directorios, los documentos XUL necesarios,
la forma de crear, compilar y registrar el componente XPCOM que luego sera utilizado
por la extension y como empaquetar todo para que su instalacion se pueda realizar
de una forma rapida y segura desde el navegador.

4.1.3 Jerarquia de directorios.

La estructura basica que toda extension debe contener y que es llamada proveedor
del Chrome [23], es la siguiente.

Content: aqui se encuentran los documentos XUL, que definen el disefio de la
interface y los archivos Java Script para proveer la funcionalidad y acceso a
componentes XPCOM.

Skin: contiene las hojas de estilos (CSS) y las imagenes, las cuales definen la
apariencia de la interfaz.

Locale: los documentos DTD [24] se encuentra aqui, estos contiene las cadenas de
texto para la aplicacién en un idioma determinado.

Para poder utilizar cualquier extensién hecha con XUL, esta se debe registrar
mediante el servicio de registro del Chrome el cual se encarga de relacionar la
direccién virtual de los paquetes Chrome con su localizacion fisica, esto es debido a
que las aplicaciones en Mozilla no acceden a sus elementos mediante rutas de
ficheros del sistema operativo, si no con directorios virtuales de Mozilla [25] (las rutas
Chrome). Para informarle a este servicio de un nuevo Chrome, se utiliza el
Chrome.manifiest, el cual es un fichero de texto que contiene una linea por cada
proveedor que queremos registrar (content, local o skin), o por cada nueva sobre
posicion.

1 XPCONNECT, capa intermedia entre Java Script y XPCOM que permite traducir los objetos XPCOM en objetos Java
Script.
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1) content modulob2c Jjar:chrome/modulob2c.jar!/content/

2) locale modulob2c es-ES jar:chrome/modulob2c.jar!/locale/es-ES/
3) skin  modulob2c classic/1.0  jar:chrome/modulob2c.jar!/skin/
4) overlay chrome://browser/content/browser.xul  chrome://modulob2c/content/Overlay.xul

FIGURA 4.1. ARCHIVO CHROME.MANIFIEST DE LA EXTENSION
Las lineas 1, 2 'y 3 de la Figura 4.1 contienen tres elementos por linea.

e El tipo de proveedor (content, locale o skin) y el tipo de empaquetado, en nuestro
caso es dentro de un archivo .jar [26].

e Elnombre del paquete, modulob2c.
e Ladireccion fisica de los ficheros del proveedor.

La linea 4 se utiliza para registrar overlays, con esto se extiende una interface grafica
preexistente, los elementos dentro de esta linea son; primero la interface grafica que
se quiere extender, chrome://browser/content/browser.xul, la cual hace referencia a la
interface grafica del navegador Firefox, y por ultimo el nombre del paquete que
contiene la interface que se va adicionar, Chrome://modulob2c/content/Overlay.xul.

Otro archivo importante es el install.rdf, cuya extension RDF viene de Resource
Description Manager [27], este archivo mostrado en la figura 4.2 sirve para describir la
extensién. Dentro de este se define una etiqueta con la descripcion de la extension: el
identificador de la extensién, su nombre, version, quienes la crearon, y la aplicacion
objetivo (dentro de la suite Mozilla*?) con su identificador, versiones minima y maxima
soportada.

<?xml version="1.0" encoding="UTF-&"7>
<RDF xmlns="http://www.w3.org/1999/02/22-rdf-syntax-ns#"
xmlns:em="http://www.mozilla.org/2004/em-rdf#">
<Description about="urn:mozilla:install-manifest">
<em:id>modulo@politicas.com</em:id>
<em:name>SECURITY TRANSATION B2C</em:name>
<em:version>l.0</em:version>
<em:creator>Freddy Mina-Erwin Daza</em:creator>
<em:description>Extension para transacciones B2C.</em:description>
<em: targetApplication>
<Description>
<em:id>{ec8030£7-c20a-464£f-9b0e-13a3a%e97384}
</em:id> <!-- firefox -->
<em:minVersion>1.5</em:minVersion>
<em:maxVersion>3. 1. *</em:maxVersion>
</Description>
</em: targetApplication>
</Description>
</RDF>

Figura 4.2. Archivo install.rdf con informacién de la extension

12 | a suite Mozilla hace referencia a todas las aplicaciones creadas con el Frameword de Mozilla (Thunderbird, seamonkey,
Firefox, etc.)
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4.1.4 Documentos XUL necesarios

Para la extension necesitamos dos documentos XUL; el overlay (Overlay.xul) que es
el documento que contiene informacion de la sobre posicion referente a que
elementos se van cargar, y que documentos xul hacen parte de la sobre posicion, y el
documento con la interface de usuario que extendera el navegador, (pagina
lateral.xul).

4.1.4.1 Estructura del Overlay

Este contiene los siguientes elementos, la definicion del menu (etiqueta menupopup
[28]), atajos de teclado (etiqueta Keyset jError! No se encuentra el origen de la
eferencia.) y el propagador de eventos (etiqueta broadcaster jError! No se encuentra
el origen de la referencia.). Los cuales son los elementos clave que debe tener el
overlay y que se muestran a continuacién en la Figura 4.3.

<?xml version="1.0"7?>

<!DOCTYPE overlay SYSTEM "chrome://modulob2c/locale/paglateral.dtd">

<overlay id="pagLateralOverlay"
smlns="http://www.mozilla.org/keymaster/gatekeeper/there.is. only. xul">

<menupecpup id="viewSidebarMenu">
<menuitem key="key openpaglateral"” cbserves="viewEmptySidebar"/>
</menupopup>

<keyset id="mainKeyset">
<key id="key openpaglateral"” d="vi ptySidebar”

key="&openpaglLateral. "
modifiers="gopenpagLateral.modifierskey; " />
</keyset>

<broadcasterset id="mainBroadcasterSet">
<broadcaster id="viewEmptySidebar"”

label="&pagLateral. titulo; "
autoCheck="false"
type="checkbox"
group="sidebar"
sidebarurl="chrome://modulob2c/content/paglateral. xul"
sidebartitle="&paglateral. titulo;"
oncormand="toggleSidebar('viewEmptysSidebar')" />

</broadcasterset>

</overlay>

Figura 4.3. Estructura del overlay

Por ser XUL un documento xml debe empezar con la declaracién estandar para este
tipo de documentos, la primera linea del cddigo de la Figura 4.3 es utilizada para
dicho objetivo, esta linea es obligatoria, la segunda hace referencia a la etiqueta
overlay con el atributo xmins referenciando el espacio de nombres*® para trabajar con
elementos xul y el id “paglLateralOverlay” con el cual se puede hacer referencia al
overlay por medio del DOM para modificar sus atributos desde otros documentos
XML.

En la etigueta menupopup, se ha escogido para el atributo id el valor
“viewSidebarMenu”, este valor hace referencia en el navegador (Mozilla Firefox) al
menu emergente del Panel Lateral, este valor podria haber sido cualquiera
dependiendo de en que parte de la ventana del navegador se quiera ubicar nuestra
sobre posicién. Una de las herramientas Utiles a la hora de decidir esta ubicacion es
DomExplorer , esta herramienta es una extension que permite ver y navegar el arbol

13, . . . .
Indica los elementos que se reconocen como validos a la hora de interpretar el archivo xul.
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de documentos de cualquier documento XUL la cual es una forma sencilla de
identificar los elementos y atributos en este tipo de documentos.

4.1.4.2 Estructura de interface de usuario o Pagina Lateral.

Por medio de este documento o interface se podra visualizar la informacion
relacionada con la verificacién de las politicas, recomendaciones por transaccion,
recomendaciones generales e informacién que el componente XPCOM nos pueda
brindar del Firewall [31] y del software antivirus instalado. ElI documento incluye, ver
Figura 4.4: una referencia al DTD (pagLateral.dtd) linea 2, utilizado para el idioma, la
etiqueta Windows, linea 4, para la creacion de la ventana que contendrd; las pestafias
de la extension (etiquetas tabs, lineas desde la 6 hasta la 9), la funcién IniciarModulo()
para inicializar el modulo cuando la ventana sea descargada, la funcién unloadModulo
para liberar el listener de la extension cuando la pagina sea cerrada y los espacios de
nombre para poder utilizar elementos html y elementos
xul(xmlIns:html=http://www.w3.0rg/1999/xhtml y
xmIns=http://www.mozilla.org/keymaster/gatekeeper/there.is.only.xul
respectivamente). La etiqueta tabpanels, linea 10, contiene en su interior dos etiquetas
panels, lineas 11 y 13, en el cual se colocara respectivamente el cédigo para la
verificacién de politicas y el despliegue de las recomendaciones generales y por
transaccion.

1) <?xml version="1.0"2>

2) <!DOCTYPE overlay SYSTEM
"chrome://modulob2c/locale/paglateral .ded">

3)<?xml-stylesheet href="chrome://global/skin/" type"text/css" 2>

o

sbEmptySidebar"

tp://www.w3.0xrg/1999/xhtml"

ciarModulo () ; " unload="unloadModulo();"
tp://www.mozilla.org/keymaster/gatekeeper/there.is.only

4) <window i
tml=

S)<tabbox orient="horinzontal” flex="1">
6) <tabs orient izontal">
7) <tab label="&pestanaPoliticas.titulo;"/>

8) <tab label="&pestanaRecomendaciones.titulo;"/>

9) </tabs>

10) <tabpanels flex="1">

11) <tabpanel id="pag_poli" orient="vertical"™ flex="1">
12) </tabpanel>

13) <tabpanel id="pag_recom">

14) </tabpanel>

15) </tabpanels>

16)</tabbox>

17)</window>

Figura 4.4. Estructura de la pagina lateral
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¥ 1.2 - XUL Structure - Mozilla Firefox
Archivo  Editar Historial Marcadores Herramientas  Ayuda

( Barras de herramientas » o X T olonet otor
v Barra de estado EJ’XUI,!' loc ¥ulfpaginaXulPlanet s, xulplanet. comftutor

Panegl lateral it Cirl+B
Ctri+H

8] Més visitados 1

Recargar Chrl+R

" Tamafio
Estilo de paaina
Codificacién de caracteres

Codigo fuente de la pagina  Chrl+U
Pantalla completa F11

Figura 4.5. Sobre posicion realizada gracias al archivo Overlay.xul

Gracias al archivo Overlay.xul y al identificador utilizado en esta, viewSidebarMenu,
que hace referencia al mend emergente del panel lateral se puede agregar una
entrada en este, Figura 4.5, para desplegar la interface de la extension donde se
verificara las politicas, ver Figura 4.6.

3 Mozilla Finefox

archiva  Editar  Wer Historial  Marcadores
- C far (L3 |File:sy
2] Mas visitados P Comenzar a usar Firef... 5.

MYFPS Para Transacciones B2C =
GESTION DE SEGURIDAD [ RECOMENDACIONES

Figura 4.6. Interface inicial de la extension, archivo pagLateral.xul

La Figura 4.6 contiene dos pestafias en las cuales se ubicara respectivamente la
informacién de las politicas a verificar (gestién de seguridad) y las recomendaciones
generales y por transaccién (pestafia recomendaciones).

La siguiente figura, Figura 4.7, muestra los elementos necesarios en la interface del
usuario para desplegar la informacién referente a la politica encarga de verificar la
autenticidad del sitio.
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1) <groupbox flex="1" id="groupBoxActualNav">
2) <caption label="&groupBoxActualNav.titulo;"/>
3) <hbox orient="hori
<radio orient " label="&radLabelBajo.label;"
selected="false ctNavegbad"/>
S5) <radio orient="horizontal" label="gradLabelMedio.label;"

selected="false"” id="rbt_actNavegmid"/>

6) <radio orient="horizontal" label="g&radLabelalto.label;"
selected="false"” id="rbt_actNaveghight"/>
7) </hbox>
8) <hbox orient="horizontal">
<button label="Ver Detalles"” id="btn-DetallesAS"
popup="NavegadorVersion"/>
10) </hbox>
11) <popupset>
12) <popup id="Navegad _start”
onpopupshowing=
onpopuphidden="BorrarDetal 3 ActuNav() ;">
13) </popup>
14) </popupset>
15) </groupbox>

Figura 4.7. Cédigo necesario para verificar la actualizacion del navegador

Los elementos utilizados para verificar cada politica (Figura 4.7) son un conjunto de
tres radio buttons y un button, estos tres radio buttons (lineas 4,5 y 6) representan los
siguientes estados; bajo o inseguro, medio y alto, dependiendo del nivel de
cumplimiento de la politica, por otro lado el button sera utilizado para desplegar
informacion referente a la verificacibn de la politica (linea 9). La informacion
desplegada desde el button sera diferente en todos los casos, por esto, se adiciona
un menu desplegable, etiqueta popup(linea 12), que se encargar de adicionar los item
al menu dependiendo del estado de cada politica.

Para controlar la posicion de los elementos o layout dentro de la pagina lateral se
utilizan las etiquetas groupbox(elemento contenedor de las cajas), hbox(caja en
posicién horizontal) y vbox(caja en posicion vertical), gracias a estos se puede dividir
una ventana en cajas y posicionar los elementos dentro de estas de forma horizontal o
vertical jError! No se encuentra el origen de la referencia..

Adicionando este cddigo a nuestra interface, archivo pagLateral.xul, esta se modifica
de la siguiente manera, Figura 4.8.
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%9 Radio - Mozilla Firefox

Archivo  Editar  Wer  Historial — Marcadores

@ p C ar | fiess,

|8 Més visitados P Comenzar a usar Firef... |5
MVPS Para Transacciones B2C ®
GESTION DE SEGURIDAD | RECOMENDACIONES
ACTUALIZACION DEL NAVEGADOR.
() Bajp () Medio (&) Al

Ver Detalles

mentl emergente
! con informacion
referente ala
verificacion de la
politica, el
tamaiio sera
proporcional ala
informacion
retornada por

el método que
verifique dicha
politica

Figura 4.8. Interface con los elementos necesarios para la verificacion de la politica
referente a la actualizacion del navegador

4.1.4.3El componente principal de la extensidon

El componente principal, de la herramienta MVPS, es nslWebProgressListener, este
componente puede ser implementado por los clientes desde cédigo javaScript, nivel
de aplicacion jError! No se encuentra el origen de la referencia.. Ahora desde el
ivel de aplicacion y tomando las politicas escogidas para implementar, tres de ellas
pueden ser desarrolladas con componentes del Framework de Mozilla, esto es gracias
a que el Framework exponen mas de 960 componentes y mas 1300 interfaces para
acceder a ellos jError! No se encuentra el origen de la referencia., el cédigo
ecesario para esto es el siguiente, ver Figura 4.9.
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) var EventListenerChange_Url_Security = {
) statelsRequest:false,
) Queryinterface : function(allD) {
4) if(allD.equals(Components.interfaces.ns/WebProgress
) Listener) ||
) allD.equals(Components.interfaces.nsISupportsWeak
) Reference) ||
) allD.equals(Components.interfaces.nsISupports))
return this;
throw Components.results.NS_NOINTERFACE;

k

onlLocationChange

12) function(aProgress,aRequest,aLocation){
13) VerificarCentificado(aLocation);
14) NivelTransaccion();
15) AbrirRecomTrans();
16) X
17) onSecurityChange : function(aProgres,aRequest,aStatus){
18) VerificarCertificado(aLocation);
19) VerificarNivelConexion(aStatus);
20) NivelTransaccion();
21) AbrirRecomTrans();
22) return 0;

) }

Figura 4.9. Componente principal de la extension

Lo que se hizo en el cbdigo anterior, fue crear un objeto del tipo
nslWebProgressListener , en este objeto se redefinen las funciones:

e Queryinterface (linea 3 a la 10): que es un método de la interface base
nsliSupports y que se utiliza para descubrir interfaces y controlar el namero de
interfaces creadas.

e onlLocationChange (linea 11): método de nslWebProgressListener que se utiliza
como observador de la barra de direcciones, sus parametros; la interface aProgress,
gue es el objeto que envia la notificacibn de cambio, aRequest interface con
informacién de la descarga) y aLocation la cual es la URI [35] de la pagina solicitada.

e onSecurityChange (linea 17): que es otro método de nslWebProgressListener, el
cual se dispara cuando hay transiciones de seguridad (http->https, https->http), sus
pardmetros; aProgress, aRequest (que en este caso guarda informacion del nuevo
estado de seguridad) y aStatus(el cual es un valor compuesto de banderas del estado
de seguridad y banderas de Seguridad Strength [36][36]).

Gracias a este objeto se pueden llamar funciones como; VerificarCertificado (utilizada
para implementar la politica referente a verificacién de la autenticidad del sitio) y
VerificarNivelConexion (utilizada para implementar la politica referente a conexién con
el sitio). Con los parametros adecuados se puede recobrar el certificado digital de la
URL solicitada (aLocation) y recobrar el valor de la bandera de estado de seguridad de
la conexidn o seguridad Strength (aStatus), los valores posibles para aStatus pueden
ser:
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e Valores del estado de seguridad: estado de conexién inseguro = 4, estado de
conexion desconocido = 1, estado de conexién seguro = 2.

e Valores de Seguridad Strength: estado de conexion seguro alto = 262144, estado
de conexion seguro medio = 65536, estado de conexion seguro bajo = 131072,
certificados extended validation [37] = 1310722 o0 1048576.

Funciones como NivelTransaccion y AbrirRecomTrans, son funciones del nivel uno de
scripting, estas permiten en primera instancia mostrar el nivel de seguridad de la
transaccion dependiendo del cumplimiento de las politicas, y en segunda instancia
desplegar un conjunto de recomendaciones de acuerdo al niamero de politicas no
cumplidas y su nivel de cumplimiento.

La funcidon que permite verificar el nivel de actualizacion del navegador es menos
complicada, solo requiere de la utilizacion de algunos objetos del navegador para
encontrar informacion referente a la version del geecko [38], la cual es Util cuando se
verifica con informacion de vulnerabilidades y cuyo resultado puede servir para valorar
el nivel de actualizacion del navegador.

Gracias a los componentes nombrados hasta aqui se logra implementar la
herramienta en un 70%, faltando por resolver la parte del soporte del equipo (uso de
antivirus y firewall habilitado) a continuacion se muestra la forma de implementar la
funcionalidad restante.
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ANEXO E- IMPLEMENTACION DEL COMPONENTE XPCOM

41

Erwin Arnoldo Daza Rendén Universidad del Cauca
Freddy Mina Grueso FIET-PIS




Mddulo de politicas de seguridad y privacidad para la realizacion de transacciones de comercio electrénico

5

Cross-platform Component Object Model (XPCOM)

XPCOM es el modelo de objetos que Mozilla utiliza y junto a Java Script permiten el
acceso a los componentes de Framework, estos componentes son accedidos a través
de interfaces, en Mozilla el concepto de interface se define como el conjunto de
funcionalidad que debe implementar el componente. Los componentes XPCOM son
implementados generalmente en codigo nativo lo cual significa que pueden hacerse
muchas mas cosas que las que se pueden hacer con codigo Java Script.

5.1.1 Como crear instancias de componentes desde cédigo java Script

5.2

Los componentes dentro del Framework de Mozilla son creados utilizando los
patrones de disefio Singleton (servicios) y factory [39] (factoria de clases) y esto
determina la forma como son creados o utilizados los componentes, ejemplo:

var file = Components.classes["@mozilla.org/file/local;1"].createlnstance();

En el ejemplo, Components es el objeto java script que controla la conexion a los
componentes, classes es una array con todas las clases accesibles por medio de su
Contract ID, @mozilla.org/file/local;1, en Mozilla este identificador empieza con el
signo @ y define el dominio del componente. file en este caso representa el modulo al
cual pertenece y local;1 el tipo y la version del componente. Si el componente se ha
implementado con el patrén factory se utiliza la funcién createlnstace de lo contrario
se debe utilizar getService El resultado seria un objeto del tipo especificado en el
contract ID desde el cual se pueden llamar todas las funciones definidas en la
interface que implementa el componente.

Interface base

La interface principal en el framework XPCOM, es nslISupports, esta es la interface de
la cual todos los componentes XPCOM deben heredan, gracias a esta interface se
puede descubrir las interfaces que un determinado componente implementa y se
gestiona el tiempo de vida del mismo. Los métodos de la interface son los siguientes:

5.2.1 Métodos de la interface nsISupports

e Queryinterface: Esta permite preguntar si un componente implementa una
interface dada.

Sintaxis: nsresult Querylnterface (const nslID & uuid, void **result);

Parametros:
¢ uuid o identificador de la interface solicitada.
e result: es un parametro de salida, este debe retornar la referencia de la
interface solicitada.
¢ AddRef: Incrementar la variable refcount de la interface, esta variable es utilizada
para controlar el numero de interfaces creadas, cuando esta variable llega a cero
el componente se destruye.
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Release: Decrementa la variable refcount de la interface.

Existe un grupo de macros [40] que hacen que la implementacién de esta interface se
haga de forma transparente ahorrando tiempo de desarrollo y lineas de codigo. Estas
macros son las siguientes.

5.2.2 Macros utilizadas para la implementacién de nsISupports

NS_DECL_ISUPPORTS: Esta macro es util ya que implementa para nosotros
funciones como AddRef y Release, Utiles a la hora de gestionar el nimero de
interfaces creadas, y Querylnterface necesaria para descubrir interfaces.

Sintaxis:
NS_DECL_ISUPPORTS

NS_IMPL_ISUPPORTSnN(clase, interfacel,.., interfacen): Esta macro permite
implementar la interfaces nslSupports, es Util ya que todo componente debe
implementar esta interfaces y la macro hace esto por nosotros. La letra n al final
hace referencia al nimero de interfaces que expone nuestro componente, el
parametro “clase” se refiere a la clase que debe implementar la interface
nslSupport e interfacei a las interfaces que también deben implementarla.

Sintaxis:
NS_IMPL_ISUPPORTS1 (SoporteEquipo, ISoporteEquipo)

NS_INIT_ISUPPORTS (): Esta macro implementa el constructor de la interface
nsiSupports.

Sintaxis:
NS_INIT_ISUPPORTS ();

5.3 NSGetModule

Otra cosa importante que hay que implementar es el cddigo necesario para acceder el
componente, importacion del método NSGetModule, pero de la misma forma como
existen macros para implementar la interface nslSupports lo hay para crear este punto
de acceso. Para esto se requieren las interfaces nsIModule y nslFactory, las macros
utilizadas para esto son las siguientes:

NS_IMPL_NSGETMODULE (clase, components): Esta Macro permite
implementar la interface nsiModule, esta es utilizada para registrar de forma
automatica componentes, sus parametros son el nombre del componente y una
lista que incluye; el classhame del componente, el identificador de la clase y el
identificador del componente. Para poder utilizar la macro se debe incluir el archivo
de cabecera nsimodulo.h, ligadas a esta macro estan;
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NS_IMPL_NSGETMODULE_WITH_CTOR (clase, components, ctor), esta
macro es similar a la anterior solo que permite el llamado de una funcién cuando el
componente es creado, NS_IMPL_NSGETMODULE_WITH_DTOR(clase,
components, ctor), igual que la primera funcién, solo que aqui, se permite el
lamado de una funcion cuando el componente es destruido,
NS_IMPL_NSGETMODULE_WITH_CTOR_DTOR(clase, components, ctor,
dtor), este macro es una mezcla de las dos ultimas macros al permitir el llamado
de una funcién cuando se creay se destruye el componente.

¢ NS _GENERIC_FACTORY_CONSTRUCTOR (clase): Esta macro implementar el
patron factoria, cuyo objetivo es ocultar la inicializacion e implementacion del
componente a los clientes, gracias a esto se puede instanciar un componente u
obtener una referencia a este solo con conocer su Contract ID o ClassID.

5.4 Creacién de componentes XPCOM desde C++

La mayoria de los componentes XPCOM desarrollados se implementan en C++ y se
compilan dentro de una libreria compartida [41], DLL para sistemas Windows o DSO
para sistemas UNIX, en la siguiente gréfica, Figura 5.1, podemos ver un componente
desde el punto de vista del Framework.

NSGetModule

Figura 5.1. Un componente en el Framework XPCOM

Cuando se construye un componente y se compila dentro de una libreria compartida
este debe exportar un método, NSGetModule, este método es el punto de acceso a la
interface: el método es llamado durante el proceso de registro y des registro, al igual
que cuando se quiere averiguar que interfaces implementa el componente. Las
interfaces nsIModule y nslFactory son las encargadas de controlar el registro y
creacion del componente mientras que String y xpcom glue se utliza para
implementaciones de strings y punteros inteligentes los cuales son Utiles para alcanzar
interfaces y componentes que son de uso exclusivo del Framework o que no esta en
estado congelado, unfrozen™.

14 ) . . .
Se refiere a aquellos componentes que no se han liberado o son de uso exclusivo del Framework y por tal motivo su
utilizacién requiere de cuidado.
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5.5 Herramientas necesarias para crear un componente XPCOM

e Un editor de texto para la creacion de la Idl [42], se puede utilizar el bloc de notas.

e El ejecutable xpidl, que vine con cualquier version del gecko, para la creacion de
los stubs y punto h.

e Un generador de identificadores Unicos (uuidgen en Windows, disponible en Visual
C++).

e El ejecutable regxpcom, opcional, también disponible con cualquier version del
gecko, util para registrar el componente.

e Nmake [43], herramienta del Framework de punto Net para crear la DLL.

5.6 Clases necesarios parala creacion del componente

Las clases necesarios para la creacién del componente XPCOM se muestran en la
figura 5.2.

Diagrama de Clases

«interface» «interface»
nsISupports ISoporteEquipo
+Querylnterface() : nsISupports +VerificarAntivirus()() : string(idl)
+AddRef() +VerificarFirewall() : string(idl)

+Release()

SoporteEquipo

+VerificarAntivirus() : <sin especificar>
+VerificarFirewall() : <sin especificar>

SoporteEquipomodule

+Components
+NS_IMP_NSGETMODULE(entrada SoporteEquipo : SoporteEquipo, entrada Components)
+NS_GENERIC_fACTORY_CONTRUCTOR(entrada SoporteEquipo : SoporteEquipo)

Figura 5.2. Diagrama de clases del componente

La interface nslSupports es necesaria para acceder las funciones: Queryinterface, que
no es Mmas que la encargada de preguntarle a un componente si implementa cierta
interface, AddRef es llamada cuando se crea una nueva instancia del componente y
Release util cuando se destruye, esta interface es de implementacion obligatoria pues
es gracias a ella que se puede tener una referencia de los objetos creados. La
interface IsoporteEquipo por otro lado es la que expone la funcionalidad basica para
verificar el soporte del equipo, la funcién verificarAntivirus se encarga de buscar el
antivirus instalado y retorna su nombre, y la funcién VerificarFirewall que devuelve el
estado del firewall, activado o no. La clase SoporteEquipo es la encargada de
implementar la interface IsoporteEquipo, primero buscando en el registro de Windows
los antivirus instalados y posteriormente utilizando una libreria de terceros para lograr
la comunicacibn con el firewall. SoporteEquipoModule utiliza macros como
NS_GENERIC_FACTORY_CONSTRUCTOR y NS_IMPL_NSGETMODULE que le
permiten implementar las interfaces nslFactory y nsIModule, las cuales son accesibles
por medio del método nsGetModule, gracias a este método, se puede obtener

45
Erwin Arnoldo Daza Rendén Universidad del Cauca
Freddy Mina Grueso FIET-PIS




Mddulo de politicas de seguridad y privacidad para la realizacion de transacciones de comercio electrénico

informacion acerca del componente(donde se encuentra ubicado, tipo de patrén
implementado, factory o singleton ).

La implementacion de la interface nsISupports y de la clase SoporteEquipoModule se
lograr gracias a la utilizacion de las macros ya mencionadas, gracias a estas, la
reduccion en el cédigo es significativa, facilitando el desarrollo del componente, su
registro y depuracion.

5.7 Creacién de la interface

La implementaciéon de la interface se hace mediante el lenguaje de definicion de
interfaces XPIDL, que es una mezcla de lenguaje Java Script y C++. En la Figura 5.3
se muestra el codigo de la idl, el cual debe contener:

e El nsISupports.idl, la cual define la interface nsiSupports y de la cual deben derivar
todas las interfaces XPCOM (#include "nsISupports.idl").

e La declaracion de la interface (interface ISoporteEquipo : nsISupports),
especificando que hereda de nsISupport.

e Definir si la interface va hacer accesible desde JavaScript y el identificador de la
interface, el cual debe ser Unico ([scriptable, uuid(e2dc8e44-6925-48b1-a886-
525ad94a97d5)]).

e Por Jdltimo los atributos y/o métodos de nuestra interface (string
VerificarAntivirus();string VerificarFirewall();).

#include "C:\gecko-sdk\idl\nsISupports.idl”
[scriptable, uuid(e2dcB8ed44-6925-48bl1-a886-525ad94a97d5) ]
interface ISoporteEquipo : nsISupports{

rimera funcidn d

string VerificarAntivirus(); //retorna e
string VerificarFirewall()://z
Vi

Figura 5.3. Definicion de la interface

5.8 Generando el stub y la libreria de tipos xpt

Teniendo definida la interfaces idl se puede generar el esqueleto o stub (que servira
para crear el punto h de la aplicacion y el archivo CPP con la l6gica del negocio) y la
libreria de tipos que permite tener acceso al componente desde otros lenguaje como
(Phyton, JavaScript, Ruby, etc). Para generar estos archivos desde la consola para
simbolos del sistema de Windows se deben digitar las siguientes lineas.

e Digitar xpidl —-m header IsoporteEquipo.idl, para crear el stub
(IsoporteEquipo.h) el cual es util a la hora de crear el punto h de la aplicacion.
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o Digitar xpidl — typelib IsoporteEquipo.idl, para crear la libreria de tipos
(ISoporteEquipo.xpt).

El stub creado (IsoporteEquipo.h), no es mas que una serie de plantillas entre las que
se pueden contar; una plantilla para la creacion de la clase, una plantilla de los include
y define, y plantillas de macros.

5.9 Creacién del punto h a partir del stub.

El siguiente cddigo es una parte del stub creado y en el se especifican las principales
plantillas utilizadas (templates) para la creacion del punto h de la aplicacion y el
archivo punto cpp.

#define ISOPORTEEQUIPO IID \ /*Identificador de la clase o Classe
ID
Utilizado en el punto h de la
aplicacidén*/
{Oxe2dc8e4d44, 0x6925, 0x48bl, \
{ 0xa8, 0x86, 0x52, 0xba, 0xd9, 0x4a, 0x97, 0xd5 }}

/*Use el cbédigo de la parte de abajo como plantilla para la
implementacidén de la clase, se debe reemplazar MYCLASS  por el
nombre de la clase

*/

/* Header file */
class MYCLASS : public ISoporteEquipo

{
public:
NS DECL ISUPPORTS
NS DECL ISOPORTEEQUIPO

_MYCLASS_ () ;

private:
~ MYCLASS () ;

protected:
/* additional members */

}s

/* Plantilla del método VerificarAntivirus (); */
NS IMETHODIMP MYCLASS ::VerificarAntivirus (char ** retval) {

}

/* Plantilla del método VerificarFirewall (); */
NS IMETHODIMP MYCLASS ::VerificarFirewall (char ** retval) {
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Gracias a las plantillas incluidas en el cédigo anterior se puede generar el punto h del
componte y los identificadores del componente figura 5.4. Entre estos identificadores
estan: el contract id, con el cual se identifica el componente, el class name, para la
identificacion de la clase de una forma mas entendible, y el classe id, que es el
identificador de la clase en formato hexadecimal.

#ifndef _MY_COMPONENT H_

fdefine MY COMPONENT H_ Codigo de proteccion

#include "ISoporteEquipo.h®

#define NY_COMPONENT_CONTRACTID "@SoporteEquipo.com/SoporteEquipoNodule/SoporteEquipo;1” .

f§define MY _COMPONENT CLASSNAME *SEAntivirus" - Informacion del

fdefine MY COMPONENT CID { Oxe2dcBedd, Ox6925, Ox48bl1, \ classe id dlSPﬁnme componenle

{ OxaB, 0x86, 0x52, OxSa, O0xd9, Oxd4a, 0x97, 0xdS } ) desde el stub

class SoporteEquipo : public ISoporteEquipo

t Y

public: template para la implementacion de
NS_DECL_ISUPFORTS la clase, tomado del

NS_DECL_ISOPORTEEQUIPQ

SoporeeEquipo() :
virtual ~SoporteEquipoi]:

protected:

{/* additional members */
L
Hendif

Figura 5.4. Definicion de la clase del componente, archivo SoporteEquipo punto h

Para la implementacién de la interface, archivo cpp Figura 5.5, se deben incluir los
siguientes elementos; los archivos punto h requeridos para la implementacion de las
funciones verificar antivirus y verificar firewall, la macro necesaria para implementar la
interface nslSupports, NS_IMPL_ISUPPORTS1 (SoporteEquipo, IsoporteEquipo),
inicializar el constructor de nsISupports desde el constructor del componente y el
espacio para implementar las funciones. NS _IMETHODIMP es una de las tantas
macros utilizadas para facilitar la escritura del cédigo y en este caso se utiliza para
comprobar que los parametros pasados y retornados por las funciones sean los
adecuados. Hasta esta parte no sea introducido el cddigo de las funciones este se
explicara a continuacion.
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#include "SoporteEquipo.h”
#include "string.h"

#include "nsMemory.h"
#include "stdio.h"

#include "stdlib.h"

#include "WinXPSP2FireWall.h"
#include "Windows"

NS_IMPL_ISUPPORTS1 (SoporteEquipo, ISoporteEquipo)

SoporteEquipo::SoporteEquipo () {/* inicializacion de miembros desde el contructor *
NS_INIT_ISUPPORTS();

}
SoporteEquipo:: ~SoporteEquipo ({ /* destructor *
}

NS_IMETHODIMP SoporteEquipo::VerificarAntivirus (char **_retval){
return NS_ERROR_NOT_IMPLEMENTED;

}

NS_IMETHODIMP SoporteEquipo::VerificarFirewall(char **_retval){
return NS_ERROR_NOT_IMPLEMENTED;

}

Figura 5.5. Implementacion del componente SoporteEquipo.ccp

El codigo necesario para implementar las funciones de verificacion del antivirus y
firewall se muestran a continuacion, este se explicara entre lineas tomando primero el
caédigo de la verificacion del antivirus.

Cdédigo para verificaciéon del antivirus:

char myResult[2000]=""; [*variable utilizada para el retorno del nombre del
antivirus*/
FILE *archivo; //declaracién de un puntero de tipo File

const char *ErrorCargaArchivo="Error de archivo";//constante para

/lretorno de error al cargar el archivo
char lineaReg[2000]=""; //Variable para almacenar las cadenas del registro
char aux[2000]; /Variable auxiliar para el manejo de cadenas del registro
char *tokens; /lpara recuperar cadenas del registro
char rutaReg[2000]="C:\\ListProgram.txt";/*ruta con el archivo

/ltemporal creado por el comando regedit. */

system("regedit la C:\\ListProgram.txt
\"HKEY LOCAL_MACHINEWSOFTWAREWMicrosoft\Windows\\CurrentVersion\\Uninstall")

/*este comando de regedit permite crear un archivo con
|nformaC|on del software instalado y que se encuentra dentro del registro, la ruta
HKEY_LOCAL_ MACHINEWSOFTWARE\W\Microsoft\ Windows\\CurrentVersion\\Uninstall*/

if((archivo=fopen(rutaReg,"rb+"))==NULL){ /*abrir el archivo con el registro de los
programas instalados*/
strcat(myResult,ErrorCargaArchivo); //control del error al abrir el archivo

}

else{
while(feof(archivo)){//recuperar linea por linea datos desde el archivo
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fscanf(archivo,"%s" | lineaReg);
strncpy(aux,((const char *)lineaReg),13);
aux[13]="0'";/*solo se necesita tomar los 13 primeros
caracteres del registro*/
if(strstr(aux,"DisplayName")){/*Buscamos la etiqueta
DisplayName en registro*/
tokens=strtok(lineaReg,"=");/*al encontrar la etiqueta sacamos en nombre
del software instalado*/
tokens=strtok(NULL,"=");

if(strstr(tokens,"\"ESET")){
if (!strstr(myResult,"Nod 32")){
strcat(myResult,"Nod 32");
}
}

if(strstr(tokens,"\"Kaspersky")){
if (Istrstr(myResult,"Kaspersky"){
strcat(myResult,"kaspersky");
}
}

if(strstr(tokens,"\"BitDefender")){
if (Istrstr(myResult,"BitDefender")){
strcat(myResult,"BitDefender");
}
}

if(strstr(tokens,"\"BitDefender9"){
if (Istrstr(myResult,"BitDefender9™)){
strcat(myResult,"BitDefender9");
}
}

if(strstr(tokens,"\"Norton"){
if (!strstr(myResult,"Norton"){
strcat(myResult,"Norton");
}
}

if(strstr(tokens,"\"Symantec")}{
if (Istrstr(myResult,"Symantec")){
strcat(myResult,"Symantec");

}
}

if(strstr(tokens,"\"AVPersonal"){
if (Istrstr(myResult,"AVPersonal")){
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strcat(myResult,"AVPersonal");

}
}

if(strstr(tokens,"\"Spy")X
if (Istrstr(myResult,"Spy")X{
strcat(myResult,"Spy");
}
}

if(strstr(tokens,"\"Spybot"){
if (Istrstr(myResult,"Spybot")}{
strcat(myResult,"Spybot™);
}
}

if(strstr(tokens,"\"Zone"){
if (Istrstr(myResult,"Zone")){
strcat(myResult,"Zone");
}
}

if(strstr(tokens,"\"Trend")){
if (Istrstr(myResult,"Trend")}{
strcat(myResult,"Trend");
}
}

if(strstr(tokens,"\"SinEspias"){
if (Istrstr(myResult,"SinEspias™)){
strcat(myResult,"SinEspias");
}
}

if(strstr(tokens,"\"ewido")){
if (Istrstr(myResult,"ewido"){
strcat(myResult,"ewido");
}
}

if(strstr(tokens,"\"mcafee.com")}{
if (Istrstr(myResult,"MCafee")){
strcat(myResult,"MCafee");

}
}

if(strstr(tokens,"\"AVG")}{
if (Istrstr(myResult,"AVG")){
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strcat(myResult,"AVG");

}
}

if(strstr(tokens,"\"Panda")){
if (Istrstr(myResult,"Panda"){
strcat(myResult,"Panda");
}
}

if(strstr(tokens,"\"Avast4")}{
if (Istrstr(myResult,"Avast4")){
strcat(myResult,"Avast4");
}
}

fclose(archivo);

}

[*El siguiente codigo controlar el mapea al tipo dato que se desea retornar y en caso

de error lo gestiona*/
if(!_retval)
return NS_ERROR_NULL_POINTER;

* retval = (char*) nsMemory::Clone(myResult,
sizeof(char)*(strlen(myResult)+1));
return *_retval ? NS_OK : NS_ERROR_OUT_OF_MEMORY;

Caodigo verificacion del firewall:

char myResult[6]=""; //variable a retornar true or false(firewall activado o
/ldesactivado)
const char *FirewallEnable="true";
const char *FirewallDisable="false";
M inicio codigo inicializacion//IHHTTTTIIITT
INetFwPTrofile* m_pFireWallProfile=NULL;
HRESULT hr = S_FALSE;
INetFwMgr* fwMgr = NULL;
INetFwPolicy* fwPolicy = NULL;
VARIANT_BOOL bFWEnabled;

FW_ERROR_CODE ret = FW_NOERROR,;
try
{
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if( m_pFireWallProfile )
throw FW_ERR_INITIALIZED;

/I Crea una instancia del firewall settings manager.

hr = CoCreatelnstance( ___uuidof(NetFwMgr),
CLSCTX_INPROC_SERVER, __uuidof( INetFwMgr), (void**)&fwMgr );
if( FAILED( hr))
throw FW_ERR_CREATE_SETTING_MANAGER;
I retorna el local firewall policy.
hr = fwMgr->get_LocalPolicy( &fwPolicy );
if( FAILED( hr))
throw FW_ERR_LOCAL_POLICY;
I retorna el firewall profile currently in effect
hr = fwPolicy->get_CurrentProfile( &m_pFireWallProfile );
if( FAILED( hr))
throw FW_ERR_PROFILE;
}
catch( FW_ERROR_CODE nEtrror)
{
ret = nError,
}
if( fwPolicy )
fwPolicy->Release();
if( fwMgr )
fwMgr->Release();
HHHHIFin Codigo de inializacion I
try
{
hr = m_pFireWallProfile->get_FirewallEnabled( &bFWEnabled );
if( FAILED(hr))
throw FW_ERR_FIREWALL_IS_ENABLED;
if( bFWEnabled != VARIANT_FALSE )
strcat(myResult,FirewallEnable);
else{
strcat(myResult,FirewallDisable);
}
}
catch( FW_ERROR_CODE nError)
{
return nError;
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M in codigo verificacion firewall enable
/IEl siguiente codigo controlar el mapea al tipo dato que se desea retornar y //encaso
de error lo gestiona.
if(!_retval)
return NS_ERROR_NULL_POINTER;

*_retval = (char*) nsMemory::Clone(myResult,
sizeof(char)*(strlen(myResult)+1));
return *_retval ? NS_OK : NS_ERROR_OUT_OF_MEMORY;

5.10 Implementacién de las interfaces nsimodule y nslIFactory

Como ya se digo, estas interfaces son el punto de acceso al modulo (figura 5.6) y
permiten ademas gestionar el registro del componente de forma transparente. Las
macros utilizadas son:

e NS _IMP_NSGETMODULE(SoporteEquipo,components), cuyos parametros son el
nombre de la clase y una constante del tipo nsModuleComponentinfo, esta
constante contiene; el class name, class id, contract id y el constructor del
componente.

e NS _GENERIC_FACTORY_CONSTRUCTOR (SoporteEquipo): con esta macro se
implementa el patrén factory para la clase pasada como parametro.

= #include "SoporteEquipo.h™
#include "nsIGenericFactory.h”
#include "nsIModule.h™
#include "nsIFactory.h”

NS_GENERIC_FACTORY CONSTRUCTOR (SoporteEcquipo)

static const nsModuleComponentInfo components[] =
{
{
MY _COMPONENT_CLASSNAME,
MY_COMPONENT_CID,
MY_COMPONENT CONTRACTID,
SoporteEquipoConstructor

¥

NS_IMPL_NSGETMODULE ("SoporteEquipo”, components) ;

Figura 5.6. Implementacién de nsimodule y nslFactory

5.11Creacién de la DLL

Cuando se crean componentes XPCOM, en C++ y que van a ser utilizados por el
navegador Firefox en sistemas Windows, estos deben ser compilados dentro de una
DLL, los pasos seguidos para crearla incluyen:

e Tener en un directorio los archivos; SoporteEquipo.ccp (con el cédigo de nuestro
componente), los archivos de cabecera, soporteEquipoModule.ccp (utilizado para
auto registrar el componente), y el archivo soporteEquipo.mak( utilizado para
compilar y crear la DLL)
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e Por medio del interprete de comandos utilizar la herramienta nmake (nmake /f
soporteEquipo.mak), con lo cual se genera una DLL en la cual se encapsula nuestro
componente, y el cual puede ser utilizado en sistemas operativos Windows.

5.12 Empaquetado del componente

Hay que saber inicialmente que para el empaquetado se debe suministrar los archivos
gue controlan como se instalan y donde se encuentran los recursos de la extension,
estos archivos son: chrome.manifiest e install.rdf de los cuales ya se hablo en los
capitulos iniciales. EI chrome.manifiest e install.rdf deben ir dentro de la carpeta
principal ModuloB2C y dentro de la carpeta componentes se deben colocar la DLL y/o
DSO (dependiendo del sistema operativo en el cual se vaya a instalar el componente)
ademas de la libreria de tipos, ver figura 5.7.

Estructura Fisica del modulo

Contiene la DLL DSO ¥
Contiene los archivos xu ModuloB2C librerias de tipos
(interface de wsuario y
overlay) y java script e T e

. 2
FaaH

! [ IO e I —i
‘ Chrome default Components gmdulcszc.ml l

] o % .
e IS e N ] ~ SqUEte xpi con

content Locale Skin oduloB2C. jar instalador
multiplataforma,
dentro de este se

empaquetan todos los
archives que estin

. (-
dentro de la carpeta
En-US ModuloB2C
1
] RS .
-

¥aquete jar, dentro d

i .

Contiene el archivol |C0nuene €l archivol: este se empaguetan

paginalateral.dtd para el paginalateral.dtd para el todos los archivos que

idioma ingles idioma espaiiol estin dentro de | a
carpeta Chrome

Figura 5.7. Estructura fisica del modulo

El paquete xpi, el cual es un archivo Zip con la extension renombrada a xpi es un
instalador multiplataforma y para su consecucion primeramente se deben empaquetar
los archivos dentro de la carpeta Chrome en una punto jar, que al igual que el xpi es
un Zip renombrado a jar, finalmente se empaqueta todos los archivos que contiene la
carpeta moduob2c con la extension xpi, el paquete obtenido se muestra en la Figura

5.8.

|

ModuloB2C

ModuloB2C.xpi

%Mod uloB2C.jar

Figura 5.8. Estructura del instalador XPI
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5.13 Instalacion del componente

La instalacién de la extension se realiza abriendo el archivo xpi con el navegador
Firefox o desde este, pero antes de esto se debe colocar el conjunto de
recomendaciones generales, que vienen dentro de la carpeta recomendaciones,
dentro de la carpeta de instalacion del navegador (C:\Archivos de programa\Mozilla
Firefox\chrome) para que la extension los pueda localizar. Los archivos dentro de la
carpeta recomendaciones son archivos txt con recomendaciones del nivel de
conexion, de seguridad del sitio, acerca de phishing y de las transacciones en curso. A
continuacion se enumeran los pasos necesarios para su instalacion.

e Copiar la carpeta con el instalador xpi dentro de cualquier parte del disco duro y

hacer doble clic sobre el archivo modulob2c.xpi, Figura 5.9.
T —

frchivo  Edicidn Wer Faworitos  Hemramientss  Ayuda
Quarss ~ () (T Ovisqueds [ copetas | [T~ i) Sincronizacicn de carpetas

&0 |3 C:ymodulob2e

Tareas de archivo y carpeta

) Crear nusva carpeta @ modubobc.
&) Publicar esta carpeta en Web Ak

kad Comparti esta carpeta

Otros sitios

e Disco local (C:)

i) Mis documentos

i) Documentos compartidos
-_J MiPC

N Mis shios de red

Figura 5.9. Instalador XPI

e Dar clic en el botén, instalar ahora , del wizard de Firefox para la instalacion de
nuevo software y que se despliega después de dar clic en el instalador xpi.

Bﬁ ozilla Firefo

frchive  Edber  Wer  Hgtordsl Marcodores  Hemamientas  Ayuda

8] Mas visktados M Comenzar 8 usar Firef,. 5y (Rimas noticias

Instalacidn de software

Instale complementos solo de autores en los que confie.

El software malicioso pusde dafiar su ordenador o violar su privacidad,

!

Ha schotada istalar o siguiente elemento:

modulobZexpi  (auter no versesct)
Fibe:J1C: frmodulobc fmodulob2e . xpd

Figura 5.10. Wizard de la instalacién de nuevo software en Firefox
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¢ Reiniciar Firefox desde la ventana de complementos

- J Mozilla Firefox

) Complementos

Obtener ‘W, Extensiones Temas  Pluging
@) Reinicie Firefox para completar sus cambios. %]

o SECURITY TRANSATIONB2C 1.0
” Reinicie para completar la actualizacion,

Figura 5.11. Ventana de complementos

Los tres pasos anteriores son los Unicos requeridos para instalar el componente,
ahora, para la verificacion de la instalacion al reiniciar Firefox se puede abrir la
ventana de complementos, Figura 5.12, (ruta herramientas, complementos) para
verificar que la extension aparezca en esta.

) Mozilla Firefox '

fwchivo  Edkar  Yer Higtorisl Marcadores  Herramientas  Ayuda
fay |

L8] Mas vistados @ Comenzar a usar Firef... (5] Ultimas noticias

3 Complementos

'.' SECURITY TRANSATION B2C 1.0
Extension para transaccion:

Figura 5.12. Ventana de complementos con informacién de la extension instalada

En la Figura 5.13, se puede ver la interface de la extension, la cual esta ubicada como
un panel lateral en Firefox, este panel contiene dos pestafias, la principal, gestion de
seguridad en donde se muestra la informacion referente a las politicas verificadas
(boton ver detalles), su nivel de cumplimiento (bajo, medio o alto) y el nivel de la
transaccion y la pestafia recomendaciones en donde se pueden ver las
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recomendaciones generales y de la transaccion en curso. Este panel es accesible
desde la barra de navegacion, ver, panel lateral, MVPS para transacciones B2C.

Freddy Mina Grueso

MYP3S Para Transacciones B2C
GESTION DE SEGURIDAD | RECOMEMNDACIONES

¥ YULPlanet.com - Mozilla Firefox

Archivo  Editar  Yer  Historial  Marcadores

O -c

8] Mas visitados ’ Camenzar a usar Firef.. |5 |

ACTUALIZACION DEL MAYEGADOR
() Baje () Medic (&) Ao

Wer Dietalles

INFORMACION DE IDENTIDAD DEL SITIO

)5 (%) Mo

Wer Dietalles

MIVEL DE LA COMERION
(&) Insequra () Medin () Segura

Wer Dietalles

SEGURIDAD DEL EQUIPC
® Bajo () Mediac (O Alko

Wer Dietalles

SEGURIDAD DE LA TRANSACCION

(%) Bajo () Medic () Alo

Figura 5.13. Interface de la extension
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ANEXO F- PRUEBAS
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6 Pruebas modulo de verificacion de politicas de seguridad para transacciones
B2C (MVPS)

6.1 Introduccién

Después de realizar el desarrollo del Médulo de Verificacion de Politicas de Seguridad
para transacciones electronicas B2C (MVPS), se procede a verificar el resultado de la
implementacion con el fin de determinar la calidad de la aplicacion.

Una estrategia de prueba del software debe incluir pruebas de bajo nivel que
verifiquen que todos los pequefios segmentos de codigo fuente se han implementado
correctamente, asi como pruebas de alto nivel que validen las principales funciones
del sistema frente a los requisitos del negocio. A partir de esto, el software se probara
desde dos perspectivas diferentes:

1. Lalégica interna del programa que se comprobara utilizando técnicas de disefio de
casos de prueba de caja blanca.

2. Los requisitos del software que se comprobaran utilizando técnicas de disefio de
casos de prueba de caja negra.

Las pruebas realizadas, deben tener las siguientes caracteristicas:

e Unabuena prueba tiene una alta probabilidad de encontrar un error.

e Una buena prueba no debe ser redundante. Es decir, no debe existir un motivo por
el cual se deba realizar una prueba que tenga el mismo propdsito que otra.

e Unabuena prueba no deberia ser ni demasiado sencilla ni demasiado compleja.

6.2 Pruebas de caja blanca

Este tipo de pruebas se basa en la minuciosa evaluacion de los detalles
procedimentales. Se comprueban los caminos légicos del software proponiendo casos
de prueba que ejerciten conjuntos especificos de condiciones y/o bucles. Se puede
examinar el estado del programa en varios puntos para determinar si el estado real
coincide con el esperado.

6.2.1 Prueba del camino basico

Esta técnica de prueba de caja blanca permite al disefiador de casos de prueba
obtener una medida de la complejidad I6gica de un disefio procedimental y usar una
medida como guia para la definicion de un conjunto basico de caminos de ejecucion.
Los casos de prueba obtenidos del conjunto basico garantizan que durante la prueba
se ejecuta por lo menos una vez cada sentencia del programa.

6.2.2 Complejidad ciclomatica

La complejidad ciclomatica V(G) es una métrica del software que proporciona una
medicién cuantitativa de la complejidad l6gica de un programa. Cuando se utiliza en el
contexto de prueba del camino basico, el valor calculado como complejidad
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ciclomatica define el nimero de caminos independientes del conjunto basico de un
programa y nos da un limite superior para el nimero de pruebas que se deben realizar
para asegurar que se ejecuta cada sentencia al menos una vez.

Un camino independiente es cualquier camino del programa que introduce, por lo
menos, un nuevo conjunto de sentencias de proceso o una nueva condicion.

6.2.3 Construccion de grafos de flujo de codigo

Se construye un grafo de flujo de cédigo en el cual cada sentencia de codigo
representara un nodo del grafo. Luego de construido el grado se obtiene su respectivo
valor de la complejidad ciclomatica, con el fin de cubrir al menos una vez cada camino
del grafo.

Seran utilizadas las formas establecidas en [44]para calcular la complejidad
ciclomatica de cada grafo:

1. El nimero de regiones del grafo de flujo coincide con la complejidad ciclomatica.

2. La complejidad ciclomatica, V(G), de un grafo de flujo G se define como:
V(G)=A-N+2
Donde A es el nimero de aristas del grafo de flujo y N es el nimero de nodos del
mismo.

3. La complejidad ciclomatica, V(G), de un grafo de flujo G también se define como:
VG)=P+1

Donde P es el numero de nodos predicados contenidos en el grafo de flujo G.

Nodo Predicado: Es aquel nodo que contiene una condicidn y se caracteriza porque

dos 0 mas aristas emergen de él.

En primera instancia se realizaran pruebas para el proceso de carga e inicializacién
del médulo. En segundo lugar las pruebas estaran enfocadas en encontrar errores en
la cada una de las implementaciones de las politicas establecidas en el capitulo 3 de
la monografia de grado.
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Inicializacion del Médulo MVPS

Cadigo fuente del archivo LoadModulo.js que se ejecuta cuando el usuario inicializa el M6dulo MVPS:

tryl// INICIAR EL NODULO

| top.getBrowser () .addProgressListener (EventListenerChange Url Security): //adicionar listener nsiveprogresslistener

1 NivelhctualNav(); fiverificar el actual nivel de actualizacion del navegador

3 var browserSecurityI=top.getBrowser () .securitylUI;

&4 verificarNivelConexion(browserSecurityl.state);

5 VerificarCertificado (top.getBrowser () .currentURI);

6 NivelTransaccioni); /{seleccionar el nivel de seguridad de la transaccion

7 VerificarSoporteEquipo(); Jfverificar el soporte de seguridad del eguipo (firewall y antivirus)
L] MprirRecomTrans () : //ibrir recomendaciones de la transaccion

9 MbrirRecomGeneral():

H

catch(e) {//51 OCURRE ALGUN ERROR AL ARRANCAR EL MODULO LANZAR EXCEPTION

alert ("ERROR AL ARRANCAR EL MODULO™):

Figura 6.1. Inicializacién modulo MVPS-Archivo LoadModulo.js

A partir del cédigo fuente en la Figura 6.1 se puede construir el respectivo grafo de flujo para el proceso de Inicializacién del
modulo:

Figura 6.2. Grafo inicializacion modulo MVPS-Archivo loadModulo.js

Se utiliza el segundo método para calcular la complejidad ciclomética del grafo de flujo de la Figura 6.2.
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V(G) =8 aristas—9nodos +2=1

Caminos independientes: 1
Camino1:1-2-3-4-5-6-7-8-9

Se puede visualizar que cada nodo del grafo esta relacionado con cada sentencia del codigo fuente de la Figura 9.1. Cabe
destacar que los nodos 2, 4, 5, 6 y 7 son nodos compuestos que tienen mas codigo ya que cada uno de ellos representa un
método que tiene desarrollada una funcionalidad especifica; a causa de ello, los nodos compuestos estan compuestos de mas
nodos y por ende cada uno de ellos forman un grafo independiente, como se puede ver a continuacion:

Nodo 2:

function NivellActuallNawv () { //funcion para verificar la actualizacion del navegador + gecko
1 wvar navegadorVersion=navigator.userigent; //Cadena que contiens la version del navegador y la version del gecko

agente = navegadorVersion.splic ("Firefox/"):
agentegecko = navegadorVersion.splitc ("rv:"):
versionNavegador= agente[ (agente. length)-1]:
version=agente[ (agente. length)-1]:
versiongecko = agentegecko[1]:

agentegecko = versiongecko.split(")"):
versiongecko=agentegecko[0] ;

agente =version.splic(".");
version=agente[0] :

var estado="true";

DWe~1M &~ M

=

12 switch (version) { //dependiendo de la wversion del gecko se obtiene el objeto radio button del grupo groupBoxlctuallNav en la pagina lateral
case '1' :
13 document.gecElementByIdt"rbt_actNavegbad"].sethttribuce("selecced", estado)
break;
case '2' :
14 document .getElementById ("rbt_actNavegmid"”) .setittribute ("selected”, estado):
break:
case '3’
5 document .getElementByld ("rbt_actNaveghight”) .setAttribute ("selected”, estado):
break:;

Figura 6.3.Nivel Actual Navegador-Archivo UtilsPolitica.js

De la Figura 6.3 se obtiene el siguiente grafo flujo:
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(DD -(0-(1(12)

@ @

Figura 6.4.Grafo Nivel Actual Navegador-Archivo UtilPoliticas.js

Para el calculo de la complejidad ciclomatica en el grafo de flujo de la Figura 6.4 se utiliza el segundo método:
V(G) = 14 aristas — 15 Nodos +2 =1

Caminos independientes: 1, aunque se puede ver que el nodo 12 es un select case el cual presenta tres casos, por lo cual se

concluye que el total de caminos independientes son 3
Camino1:1-2-3-4-5-6-7-8-9-10-11-12-13
Camino 2: 12 - 14

Camino 3: 12 -15

El grafo de la Figura 6.4 muestra los nodos de los cuales estd compuesto el nodo 2 de la Figura 6.2.
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Nodo 4:
function VerificarNivelConexion(a3tatus) { dffuncion para verificar el nivel de la conexion, los walores posible son
fA262144 v 262146 estado de la conexion STATE_SECURE_HIGH
| if(aStatus==1048576) {//verificar extended validation f42 estado seguro
¥ extendedValid="3i"; //1045576 estado de la conexion STATE IDENTITY EV TCPLEVEL
J/eato es cuando se usa un certificado Extended Validation
H /765350 estado de la conexion STATE SECURE MED
F/131072 estado de la conexion STATE_SECURE_LoOW
3 elsed //4 estado de la conexion STATE IS INIECURE
4 extendedValid="Nao"; //1 estado de la conexion 3TATE I3 BROKEN (estado desconocido)
i
Ji/verificar tipo de conexion, wvalores en application development - weh browser
5 if(aStatus==262144 || aStatus==262146 || aStatus==1048576 ||aStatus==2]{ ffestado de la conexion alto
[ rhtieg=document.getElementByIdi"rbt_conexSitelInleg™):
7 rhtieg.sechttribute ("selected™, £)
8 rhtieg=document.getElementEyId("rht_ conexSiteled");
9 rhtieg.3ethttribute ("selected™, £ ;
10 rhtieg=document . getElementById ("rbt_conex3iteleg™):
1] rhtieg.seckhttribute ("selected™, ) ;
i
12 if (aStatus==65536]){ //estado de la conexion medio
13 rhtieg=document.getElementEyId ("rbt_conex3itelInSeg™) :
4% rhtSeq.sethttribute ("selected™, £
15 rhtieg=document . getElementById ("rbt conexZiteMed"):
16 rht3eg.setittribute ("selected™, t) ;
17 rht3eg=document.getElementById|"rbt conex3ite3eg");
18 rbt3eg.sechittribute ("selected™”, £);
i
19 if (aStatus==131072 || aStatus== || aStatus==4) ffestado de la conexion inseguro
70 rhtieg=document . getElementById ("rbt_conex3iteIn3eg™);
Fa | rhtieg.setittribute ("selected™, ) ;

2z rhtieg=document . getElementEyId ("rbt conex3iteMed") ;
73 rhtSeq.sethttribute ("selected™, £
24 rht3eg=document.getElementById|"rbt conex3ite3eg");
75 rbt3eg.sechttribute ("selected™”, £);

H

Figura 6.5. Verificar Nivel Conexién -Archivo UtilsPoliticas.js

De la Figura 6.5 se puede obtener el siguiente grafo de flujo:
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Figura 6.6. Grafo Verificar Nivel Conexion- Archivo UtilPoliticas.js

El calculo de la complejidad ciclomatica en el grafo de flujo de la Figura 6.6 se calcula de la siguiente manera:
V(G) =1 nodo predicado + 1 =2

Caminos independientes: 2
Caminol1:1-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-23-24-25-26
Camino2:1-2-5-6

Hay que aclarar que los nodos 5, 12 y 19 no se consideran nodos predicados ya que solamente tienen un solo camino. Esto se
puede constatar en la Figura 6.5.

El grafo de la Figura 6.6 muestra los nodos de los cuales esta compuesto el nodo 4 de la Figura 6.2.

Nodo 5:
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function VerificarCertificado{url){ ffesta funcion obtiene el certificado de un sitio y lo verifica

1 war hrowser3ecurity=top.getBrowser ) .securitylUI;
i document .getElementEById("rbt_identylo™) .setittribute ("selected”, L)
3 docuwent .. getElementById("rbt identy3i") .seclherribute ("selected”, £)

A ifjurl '=fundefined")
i
g lastpagevizsit=url.prePath;//la nueva pagina
[ getProtocolol)
i
7 if (browserSecurity)
i
] var prov = bhrowserlecurity.QueryInterface (Components. interfaces.nsIS3L3tatusProvider);
9 if (prov)

i ffutilizar excepcion para este punto
10 var status = prov.33L3catus; JS/obtener la propiedad szlstatus
1 if (status)
{

12 status = status.QueryInterface (Components.interfaces.nsIZ3L3tatus)
3 if [(status)

{/f3i la pagina tiene un certificado
1% ChecklUseCert () ; f/fseleccionar radio buton uso certificado
15 var nsIXS03Cert=status,.serverCert;
16 logFirwa=status.cipherName; J/fokbtener el algoritmo utilizado para la firwa del certificado
17 verifiec=nsIX509Cert .VERIFIED QK ;
18 revoc= nsIES509Cert.CERT REVOEED;
19 Emisor=nsIX¥509Cert.issuer;
20 comnoname=ns [IES02Cert . commonllame
i igsuerCommonlame=nsIX509Cert . issuerCommoniame
22 domainmismatch=status. ishomainMismatch:
23 untrusted=status. isUntrusted;
24 isiotValidAtThisTime=atatus.isNotValidAtThisTime;
25 issuerfrganitation=nsIX509Cert.issuerlrganization;
76 verificationResult = nsIXSoScert.verifyForUsage (Components. interfaces.nsIXS09Cert . CERT T3AGE 35L3erver):
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39:

27 switch [(wverificationBesult)
{ fiestablecer el uso del certificado en la wariable werifwCert
case 0O:
28 VerifyCertc="0K";
break:;
case 1:
29 VerifyCert="3IN VERIFICAR™:
hreak;
case 2
30 VerifyCert="REVOCADO™:
hreak;
case 4:
kil VerifyCerc="HL EXPIRADO™;
break:;
case S5:
37 VerifyCerce="NO CONFIAEBLE™:
break:;
case 16:
33 VerifyCert="I3ZZUER NO CONFIAELE™:
hreak;
case 3Z:
34 VerifyCert="I3ZSUER DEICONOZIDO™:
break;
case 64:
35 VerifyCerc="Ch TNVALIDAL™:
break:;
case 125:
36 VerifyCerte=rUsd NO PERMITIDON:
hreak;
H
i
37 else
{
28 logFirma=status.cipherlame; fiobtener el algoritmo utilizado para la firma del certificado

Figura 6.7. Verificar Certificado-Archivo UtilsPoliticas.js

A partir de la Figura 6.7 se puede construir el grafo:
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Figura 6.8.Grafo Verificar Certificado-Archivo Utilspoliticas.js

El calculo de la complejidad ciclomatica en el grafo de flujo de la Figura 6.8 se calcula de la siguiente manera:
V(G) = 1 Nodo predicado + 1 =2
Se aclara que los nodos 4, 7, 9 y 11 no son nodos predicados. Esto se puede verificar con la Figura 6.7.

Caminos independientes: Se puede observar que el nodo 27 es un select case, el cual presenta 9 casos; por lo cual, el total de
caminos independientes son 10.

Caminol:1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-23-24-25—
26-27-28-39
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Camino 2: 27 — 29 — 39
Camino 3: 27 — 30 -39
Camino 4: 27 — 31 -39
Camino 5: 27 — 32 — 39
Camino 6: 27 — 33 — 39
Camino 7: 27 — 34 — 39
Camino 8: 27 — 35 -39
Camino 9: 27 — 36 — 39
Camino 10: 13-37-38-39

El grado de la Figura 6.8 muestra los nodos de los cuales se compone el nodo 5 de la Figura 6.2.

Nodo 6:
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function NivelTransaccion(){ /feata funcion es utiliza para establecer el nivel de segquridad de la transaccion
1 rhtieg=document. getElementByld ["rht_identy3i™) fiverificgar si esta seleccionado el hoton de uso de certificado en la pagina
var segTrans; fi{variable para guardar el nivel de seguridad de la transaccion
7 if(rbtSeq.getittribute ("selected™)=="trus")
{ finivel de la transaccion 3i la pagina no tiene certificado
3 rhtieg=document . getElementByld ("rht_segTransBai™);
& rhtieq.setittribute ("selected”, t):
5 rhtieg=document . getElementByld ("rht_segTransMed”);
b rhtieq.setittribute ("selected”, f):
7 rhtieg=document . getElementByld ("rht_segTransilt™);
3 rhtieq.setittribute ("selected”, f):
i
else
{ finivel de la transaccion 3i la pagina tiene certificado
9 switch (verificationResult)
{ f/verificacion del certificado
case 0 @
10 segTrans=3; J/verificacion del certificado =3 okey
break:
case 1
1 segTrans=1; //ain verificar el certificado
break:
case 2 &
12 aegTrans=1; J/eertificado revocado
break:
case 4
3 segTrans=1; //eertificado expiro
break:
case §
14 zegTrans=1; //eertificado no confishle
break:
case 16:
5 segTrans=1; flissuer no fiable
break:
case 32
5 zegTrans=1; //issuer desconocido
break:
Erwin Arnoldo Daza Rend6n Universidad del Cauca
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19
20

Fi|

case 64:
zsegTrans=1; fACA ez invalida
break:
case 1Z5:
segTrans=1: f#Us0 no permitido
breagk:
i
if { {logFirma=="wdZWithRIAEncryption™) || (logFirma=="wdSWithR3AEncryption™)) { //especificacion algoritmo firma para nivel confishle

segTrans=2;
i
switeh (segTrans)
{ //verificacion del certificado
case 1 ://Seleccion nivel de la transaccion bajo
rhtieg=document.getElementByIdi"rht_segTransEaj™);
rhtSeg.setictribute (fselected™, £)
rhtieg=document.getElementByIdi"rht_segTransHted"”);
rhtSeg.setictribute (fselected™, £)
rhtieg=document.getElementByIdi"rht_segTransilt™);
rhtSeg.setictribute (fselected™, o)
break:
case 2 ://Seleccion nivel de la transaccion medio
rhtieg=document.getElementByIdi"rht_segTransEaj™);
rhtSeg.setictribute (fselected™, £)
rhtieg=document.getElementByIdi"rht_segTransHted"”);
rhtSeg.setictribute (fselected™, o)
rhtieg=document.getElementByIdi"rht_segTransilt™);
rhtSeg.setictribute (fselected™, £)
break:
case 3 ://Seleccion nivel de la transaccion alto
rhtieg=document.getElementByIdi"rht_segTransEaj™);
rhtSeg.setictribute (fselected™, o)
rhtieg=document.getElementByIdi"rht_segTransHted"”);
rhtSeg.setictribute (fselected™, £)
rhtieg=document.getElementByIdi"rht_segTransilt™);
rhtSeg.setictribute (fselected™, £)
break:

Figura 6.9. Nivel Transaccion -Archivo UtilsPoliticas.js

A partir de la Figura 6.9 se crea el grafo expuesto a continuacion:
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Figura 6.10.Grafo Nivel Transaccion-Archivo UtilsPoliticas.js

El calculo de la complejidad cicloméatica en el grafo de flujo de la Figura 6.10 se calcula de la siguiente manera:

V(G) = 1 nodos predicados + 1 =2
Se aclara que el nodo 19 no se considera un nodo predicado. Esto se puede verificar en la Figura 6.9.
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Caminos independientes: Se puede observar que los nodos 9 y 21 son nodos especiales de tipo select case. En donde el nodo
9 presenta 9 casos y el nodo 21 presenta 3 casos. Por lo cual, el total de caminos independientes es de 10.

Caminol:1-2-3-4-5-6-7-8
Camino2:1-2-9-10-19-20-21-22-23-24-25-26-27
Camino3:9-11-19-20-21-28-29-30-31-32-33
Camino4:9-12-19-20-21-34-35-36-37-38-39
Camino5:9-13-19-20-21-—...
Camino6:9-14-19-20-21-—...
Camino7:9-15-19-20-21-—...
Camino8:9-16-19-20-21-—...
Camino9:9-17-19-20-21-—...

Camino 10: 9-18-19-20-21-—...

Los tres puntos suspensivos quieren decir, que del nodo 21 en adelante, se puede tomar cualquiera de los casos especiales
de dicho nodo.

El grado de la Figura 6.10 representa los nodos que componen el nodo 6 de la Figura 6.2.
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Nodo 7:
function VerificarSoporteEgquipo () { fiCbtiene el componente para verificar el soporte de seguridad del eguipo
tryi
I var SoporteEquipo=Components.classes["BSoporteEquipo.com/SoporteEquipoModule/SoporteEquipo: 1] .createlnstance ()
? SoporteEquipo=SoporteEquipo.fueryInterface (Components.interfaces. ISoporteEquipal ;
3 AntiVirusNom=SoporteEquipo.Verificarintivirus():;//Esta funcion retorna informacion del antivirus
4 EztadoFirewall=SoporteEquipo.VerificarFirewall()://Esta funcion retorna el estado del firewall: susencia, activado o no activado
§ SetMNivelSopEquinoi) ;

¥

catchie) {
alert("error en mwodulo doporte egquipo™):;

Figura 6.11. Verificar Soporte Equipo-Archivo UtilsPoliticas.js

De la Figura 6.11 se obtiene el siguiente grafo de flujo:

Figura 6.12. Grafo Soporte Equipo-Archivo Utilspoliticas.js

La complejidad ciclomatica del grafo de flujo de la Figura 6.12 es:
V(G) = 0 nodos predicados + 1 =1

Caminos independientes: 1
Caminol1l:1-2-3-4-5

El grafo de la Figura 6.12 representa los nodos que componen el nodo 7 de la Figura 6.2.
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Cambios en la URL

Los cambios en la URL hacen referencia al evento lanzado por el navegador en el instante en que el usuario cambia de
direccion electrénica en la url del browser.

Los tipos de cambios tratados por el moédulo MVPS son los presentados cuando se sufre un cambio en el protocolo de
conexion o cuando se pasa a otro sitio Web.

Cddigo fuente del archivo LoadModulo.js que se ejecuta cuando se activa el evento que escucha cambios en la URL del

navegador:
1 war EventListenerChange Url Zecurity = {//objecto del tipo nslWebProgressListener para actualizar el modulo cuando cambie la seguridad o url
statelsBequest:false, fizolo recibe el event onStateChange 2i el parametro stateFlags incluye STATE_ IS _REQUEST
7 uervInterface : function(aIID) |
if [(alll.equals(Cowponents.ihterfaces.nsIebProgresslistenser) || ffapplication developwent - web hrowser
alID.equals (Components. inhterfaces.nsISupportsieakieference) ||
alll.equals(Cornponents, interfaces.nsIsuppores)
return this;
throw Components.results.N3_NOINTERFACE:
Y
onLkocationChange : function(aProgress,aBRequest,alocation)

3 VerificarCertificado (alocation)
& NiwvelTransaccion();
5 AbrirRecomTrans():

ba

onSecurityChange : function(aWebprogres,aRequest,adtatus) {//funcion utilizadsa para fijar el nivel de seguridad de la conexion
B VerificarNivelConexion(aStatus):
7 NivelTransaccion() ;
1] LhrirRecomTrans () :
return 0O;

Figura 6.13 Cambio en la URL-Archivo LoadModulo.js
A continuacién se visualiza el grafo del anterior cédigo fuente:
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O—0—G
! eoe

Figura 6.14 Grafo cambio en la URL-Archivo LoadModulo.js

La complejidad ciclomatica del grafo de flujo de la Figura 6.14 es:
V(G) =1 nodo predicado + 1 =2

Caminos independientes: 2
Camino1:1-2-3-4-5
Camino2:2-6-7-8

De la Figura 6.13 podemos ver que los nodos 3, 4 (que es el mismo 7) y 6 son compuestos. En donde el nodo 3 esti
representado por la Figura 6.7 y el grafo de la Figura 6.8; el nodo 4 esta representado por la Figura 6.9 y por el grafo de la
Figura 6.10; y el nodo 6 por la Figura 6.5 y por el grafo de la Figura 6.6.

6.2.4 Casos de prueba que forzaran la ejecuciéon de cada camino del conjunto basico

Se escogen los datos de forma que las condiciones de los nodos predicados estén adecuadamente establecidas, con el fin de
comprobar cada camino. Los casos de prueba que satisfacen el conjunto basico previamente descrito son:
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6.3 Pruebas de caja negra

Las pruebas de caja negra son aquellas que se llevan a cabo sobre la interfaz del software. Es decir, con este tipo de casos de
prueba se pretende demostrar que las funciones del software son operativas (ya que se centran en los requisitos funcionales
del software), que la entrada se acepta de forma adecuada y que se produce un resultado correcto, asi como la integridad de
la informacion externa se mantiene.

Con las pruebas de caja negra se examina algunos de los aspectos del modelo fundamental de sistema sin tener mucho en
cuenta la estructura l6gica interna del software.

La prueba de caja negra no es una alternativa a la prueba de caja blanca, mas bien se trata de un enfoque complementario
gue intenta descubrir diferentes tipos de errores que los métodos de caja blanca no alcanzan a verificar.

Segun jError! No se encuentra el origen de la referencia., las pruebas de caja negra intentan encontrar errores de las
iguientes categorias:

1.
2.
3.
4.,
5.

Funciones incorrectas o ausentes.

Errores de interfaz.

Errores en estructuras de datos o accesos a bases de datos externas.
Errores de rendimiento.

Errores de inicializacién y terminacién.
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ANEXO G- MANUAL DE USUARIO
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En este manual se explicaran todos los aspectos a tener en cuenta sobre el Médulo de
Verificacion de Politicas de Seguridad (MVPS).

7 Caracteristicas

MVPS presenta las siguientes caracteristicas:

e Esta construido como una extension para el navegador de codigo libre Mozilla
Firefox, por lo cual su funcionamiento esta supeditado a dicho navegador.

e Necesita de los servicios brindados por Framework 1 o superior de .NET vy el
gecko 1.9 o superior, para su correcto funcionamiento.

e Capaz de detectar si el sitio Web visitado presenta certificado digital y si este es
emitido por una Entidad Certificadora reconocida.

e Detecta sila conexion del navegador con el sitio Web es segura.

¢ Verifica el protocolo utilizado para la conexion.

e Comprueba si la maquina en la cual esta instalado tiene el firewall activado y si
tiene instalado alguno de los antivirus mas reconocidos.

e Presenta un conjunto de recomendaciones de seguridad que se deben tener en
cuenta en el sitio Web visitado.

8 Componentes de MVPS

1. Titula —— M¥PS Para Transacciones B2C b4
2. Pestafias —— SESTION DE SEGURIDAD | RECOMENDACIONES

ACTUALIZACION DEL MAYEGADCR
() Medio (%) Alto

INFORMACION DE IDENTIDAD DEL SITIC
O S @ Mo

Yer Detalles

3. Brupa de Irfarmacidn

MNIVEL DE L& COMEXION
(2' Insequro C' Medio C' Seqguro

Yer Detalles

4. Resultado Yerificacidn de Polfica

SEGURIDAD DEL EQUIPC
) Baio () Medio (&) Alto

Yer Detalles 5. Detalles de Verificacidn de Paolticas
SEGLRIDAD DE L& TRANSACCION
® Bajo O Medio () Ato ———— B. Resultada Final de Verificacidn de Polticas

Figura 8.1 Componentes Pestafia Gestion de Seguridad
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Titulo: Presenta el titulo del modulo “Mdédulo de Verificacion de Politicas de Seguridad
para Transacciones B2C (MVPS)”.

Pestafias: La primera llamada “GESTION DE SEGURIDAD” muestra los resultados
obtenidos después de validar las politicas de seguridad en el sitio Web visitado.

La segunda llamada “RECOMENDACIONES” presenta una serie de recomendaciones de
seguridad que el usuario debe tener en cuenta para el sitio Web que esta visitando.

Grupo de Informacién: Agrupa las verificaciones en grupos de informacion.

Resultado Verificacion de Politicas: Presenta el resultado obtenido después de verificar
cada una de las politicas de seguridad.

Detalles de Verificacion de Politicas: Boton que muestra la informacién mas detallada
de los resultados obtenidos en el verificacion de politicas.

Resultado Final de Verificacion de Politicas: Presenta el resultado final ponderado de
todos los resultados obtenidos en los otros grupos.

IMYPS Para Transacciones B2C x

GESTICN DE SEGURIDAD | RECOMENDACICNES

Fquipo

7. Pestafias de clasificacidn

. Conexian
de recamendaciones

Phishing

Transaccion

Instale un software antivirus

Verifique la actualizacion de su

softweare antivirus para protegerse

de riueves virus —————— 8. Seccidn de recomendaciones

Configure su software antivirus de Seglll‘idﬂd
para que le ofresca proteccion

proactiva conkra nuevos wirus y

virus del dia cero,

Utilize un Firewall para controlar la
salida v entrada de datos

Figura 8.2 Componentes Pestafia Recomendaciones
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Pestafias de clasificacion de recomendaciones: Agrupan Yy clasifican las
recomendaciones de seguridad segun el tipo de informacién.

Seccidon de recomendaciones de seguridad: En esta seccidon se muestran cada una de
las recomendaciones de seguridad que brinda el médulo MVPS.

9 Guiadeuso de MVPS

A continuacion se presentan los pasos a seguir para utilizar lo servicios brindados por el
médulo:

Paso 1
Se ejecuta Mozilla Firefox para navegar por Internet.

Cuando se tenga cargado el navegador Web, se procede a activar el modulo de la
siguiente manera: Ver — Panel lateral — MVPS Para Transacciones B2C. Ver Figura 9.1:

archiva  Editar Historial  Marcadores  Herramientas  #wyuda

@ ‘ Barras de herramientas r
v Barra de estado [

Fanel lateral Marcadores Ckrl+6

|8 Mas visitados

Hiskorial Chrl+H
MYPS Para Transacciones B2C  Mayils, +Chrl+E
Recargar Chrl+R,
Tamario b
Estilo de pagina »
Codificacion de caracteres »

Codigo fuente de la pagina  Chrl+U
Pantalla completa Fi1

Figura 9.1 Activacién del médulo MVPS
Paso 2

Se procede a navegar por Internet, digitando la direccion electronica del sitio Web que se
desee visitar en la URL del navegador.

Como ejemplo particular se ha visitado el Sitio Web del Banco de Bogota para mostrar la
funcionalidad del madulo.

En primera instancia se puede observar que el médulo MVPS en el Grupo de Informacién
llamado Actualizacion del Navegador (seleccionado en rojo), especificamente en su
respectivo botén Detalles de Verificacién de Politicas, despliega informacién referente a la
version del navegador y la version del Gecko utilizada ver Figura 9.2:
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3 Inicio - Banco de Bogotd - Mozilla Firefox

archivo  Editar  er Historil  Marcadores  Herramientas  Ayuda

O cxak

(8] Més visitados 4% Comenzar a usar Firef

com/portaljpage?_pageid=793,4324057%,_dad=partalt,_schema=PORTAL -] |G- P

ltimas noticias

MVPS Para Transacciones B2C x

GESTION DE SEGURIDAD ‘ RECOMEMDACIONES B a
anco de Bogota
ACTUALIZACION DEL MAYEGADOR

) Bajo (O Medio (&) Alto

ver Detalles

Version del Havegador:
3.0.8 (.NET CLR 3.5.30729)
Yersion del Gecko: —
1.5.0.8 Informes Economicos 3
[Op- e ) I
Divisas en Linea y e
Ver Detalles Comercio Exterior

Servicio al Cliente

In English

EL Banco 1 .

L Saber que uno esta haciendo las cosas bien es bueno
pero cuando alguien lo reconoce es Mejor. \
El Banco de Bogota patrocina el premio Pyme Gacela,

0 ; ; TR

un reconocimiento a las mejores Pymes del pais. ﬁé‘
' a
208

Grupo Aval 2

>>> Conozca mas acerca del concurse

Banca Personal ‘ Banca Pyme Banca de Empresas TRANSACCIONES >> | Seleccions una opeion v ‘
MIVEL DE L CONERION

( Indicadores Econémicos
O tnsequra ) Media  (5) Sequro " (X[ Cerrar 3
" ‘ﬁ r TENGA EN CUENTA QUE: _-‘l A Ciene ($) 2263.5 2250.0
-Ver Detales
% Rl El Banco de Bogota nunca envia ‘ Y DTF (E.A) 6.29 6.58
- = correos electrénicos solicitando ¥ Délar/Eure  0.7408 0.7439
— i ]
Banca Personal su clave y usuario de acceso. Empresas A Grupo Aval 5900 580.0

SEGURIDAD DEL EQUIPO Por su seguridad, si ha ingresado ' ¥ 16BC 896457  8988.27

Para personas como usted que bussan tencid|  al Portal Transaccional a través de
a0 (O Medo () Alto d " i
O O ® especial v respuesta oportuna. un correo electrénico, cambie su ies empresas del pais Evite ser

clave inmediatamente. {l Sy L € Phishlng

Para informar acerea de actividades
hosas, comuniquese inmediatamente

7 al 382 0000 en Bogota, 01 8000 518877 a
>>Consulte nivel nacional o escribanos a
SEGURIDAD DE LA TRAMSACCION sus extractos servicioalcliente@bancodebogota.com.co

Oeais O Medio @ alko por internet

ciones financierss @ a

Uttimas Noticias L
» P Alianza Fundes: Banco de Bogoté
y Fundes oirecen formacion smaresarisl
» ¥ Incentivos para ahorrar - Los
shorradores podkén beneficiarse con
nuevs premios

»> Conozca nuestras
recomen
de sequridad

-

< | =
Terminado i, bancodebogata.com ()

Figura 9.2 Detalles Actualizacion del Navegador

En el Grupo llamado Informacién de Identidad del Sitio (seleccionado en rojo), en el botén
Detalles de Verificacion de Politicas se despliega informacion referente a Direccion real
del sitio Web visitado, validacion de existencia de Certificado Extended Validation,
Verificacion del estado del Certificado, Nombre real del sitio, Nombre de la Organizacién
gue expide el Certificado Digital. Ver Figura 9.3:

83
Erwin Arnoldo Daza Rendén Universidad del Cauca
Freddy Mina Grueso FIET-PIS




Mddulo de politicas de seguridad y privacidad para la realizacion de transacciones de comercio electrénico

3 Inicio - Banco de Bogotd - Mozilla Firefox

archivo  Editar  er Historil  Marcadores  Herramientas  Ayuda

@ - C m‘(.

8] Més visitados 4% Comenzar a usar Firef |5 Ultimas noticias

7 - G- Pa)

MVPS Para Transacciones B2C x
GESTION DE SEGURIDAD | RECOMENDACIONES

Bancode Bogota ‘

ACTUALIZACION DEL MAYEGADOR
) Bajo (O Medio (&) Alto ) fr—
:
EL B - - -
- Y “ 41 Mejor tener el Banco a pocas letras de distancia
Parque con un simple mensaje de texto al cidigo 2264 puede realizar GRATIS:

E Pagos
Inscribase en cualquier oficina o en www.bancodebogota.com

Disponible con Movistar, Tigo y Comcel * Aplican costos transferencias ACH  (E AT
https: fjww.bancodebogata,com

Centificad Extended validation: TRANSACCIONES >> | Selaccione una opcion v \
Si = r— -

( ) s p—
i i Indicadores Econémicos
Verificacion Del Certificado Cergar anunduur Avwuan Anuverr
TENGA EN CUENTA QUE: &
oK ‘r ‘ ¥ cafe 2.08 211
Commaon Hame . ot El Banco de Bogota nunca envia i
A

Grupo Aval

TNFORMACION DE IDENTIDAD DEL SITIO ]
Informes Econamicos

@5 OMo ) 1
Divisas en Linea y
Ver Detales Comercio Exterior

Direccion del Sitio:

ransferencias”

Servicio al Cliente

Banca Personal ‘ Banca Pyme

s ; ACiene($) 22635 22500
v bancodebogota, com = correos electrénicos solicitando ¥ 0TF (E.A) 6.29 6.58
Issuer Organitation e — su clave y usuario de acceso. — - § )
Verisan Banca Personal : Empresas ¥ Délar/Eure 07408 0.7439
eriSign, Inc,

Por su seguridad, si ha ingresado

Fara personas como usted que buscan stencid| a1 Portal Transaccional a través de

O e O Mo @ A ciones financisras & a
ai0 ledio 2 d £ ’ 2 S
especial y respuesta oportuna. un correo electrénico, cambie su l ies empresas del pais di"E:l;eE spe;lsmn
ver Deales clave inmediatamente. | . )
Para informar acerea de actividades 7
hosas, comuniquese inmediatamente Uttimas Noticias =
5 al 382 0000 en Bogots, 01 8000 518877 2 3 )
>>Consulte nivel nacional ¢ escribanos a ¥ P Alianza Fundes: Banco de Bogoté
SEGLRIDAD DE LA TRAMSACCION sus extractos servicioaldiente@bancodebogota.com.co 4 Fundss ofrecen formacién smpresarisl
por internet

\ | et » ¥ Incentivos para ahorrar - Los
Opae O Medo @ Ao >> Conozca nuestras ahorradores podrén beneficiarse con
ﬂ';'..'.'mm. u — nuevos premios
v

| =
wiw bancodebogota.com ()

Terminado

Figura 9.3 Detalles Informacion de Identidad del Sitio

En el Grupo llamado Nivel de la Conexion (seleccionado en rojo), en el botén de Detalles
se despliega informacion sobre el Nivel de Cifrado o Algoritmo de Cifrado utilizado para la
conexion, se valida el Tipo de Conexidn (segura 0 insegura), se verifica el Protocolo
establecido para la conexién. Ver Figura 9.4:
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3 Inicio - Banco de Bogotd - Mozilla Firefox

archivo  Editar  er Historil  Marcadores  Herramientas  Ayuda

6 -c @ (CE

i - G- P
8] Més visitados 4% Comenzar a usar Firef |5 Ultimas noticias

MYPS Para Transacciones B2C x
GESTION DE SEGURIDAD ‘ RECOMEMDACIONES

Bancode Bogota ‘

ACTUALIZACICH DEL NAYEGADOR.
) Bajo (O Medio (&) Alto

=2l 2 Corts . InEnglish
EL Banco - .
La salud es calidad de vida para todos

Pague sus impuestos con su Tarjeta Crédito Banco de Bogota
E2 ¥ obtenga un 25% de descuento en Ia tasa de interés.

> Conozca el ministe con toda la informacion sobre impuestos.

Grupo Aval

INFORMACION DE IDENTIDAD DEL SITIO ]
Informes Econamicos

@35 OMo

Divisas en Linea y
Comercio Exterior

Servicio al Cliente

.
Banca Personal ‘ Banca Pyme Banca de Empresas TRANSACCIONES >> | Seleccions una opeion v ‘
WIVEL DE L CONERION

( Indicadores Econdmicos
O Inseguro () Medio (3) Sequro (X[ Cerrar
e r TENGA EN CUENTA QUE: ¥ 1cec 896457 398827
‘er Detalles
oy Rt El Banco de Bogota nunca envia ‘ ¥ IPC Mes 0.32 0.5
gg:‘ g frados = correos electrénicos solicitando A TRM 22528 225153
A

e —— su clave y usuario de acceso.
Tipo de Canexion: Banca Personal

Soaura Por su seguridad, si ha ingresado

: Empresas Auvr 186.2861  186.2551
Fara personas como usted que buscan atencio

al Portal Transaccional a través de ciones financieras a la
especial y respuesta oportuna

un correo electrénico, cambie su i s empresas del psis izt
clave inmediatamente. |

https

Pratacolo: ‘

de Phishing

Para informar acerca da actividades

sospect . comuniquese inmediatamente Ultimas Noticias -
7 al 382 0000 en Bogota, 01 8000 518877 a = . .
>>Consulte nivel nacional o escribanos a a PP Hueva oficina especializada
SEGURIDAD DE LA TRAMSACCION sus extractos servicioalcliente@bancodebogota.com.co |

btindia & 105 empresarios stencién
por internet

- e integral
Ooao O medio @ sk > Conozca nuestras » b Alianza con el Espectador - Los
;:“:!'“'I;"d“'i"“d nes clientes te Tarjeta Crédito pocrén
o acoeter o sUSCrpCianes oratis. ~

| =
wiw bancodebogota.com ()

Terminado

Figura 9.4 Detalles Nivel de la Conexion

En el Grupo llamado Seguridad del Equipo (seleccionado en rojo), en el botén de Detalles
se despliega informacion sobre la Seguridad del Equipo local. Se valida el antivirus
instalado y si el Firewall del Sistema Operativo se encuentra Activado. Ver Figura 9.5:
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3 Inicio - Banco de Bogotd - Mozilla Firefox

archivo  Editar  er Historil  Marcadores  Herramientas  Ayuda

6 -c @ (CE

i - G- P
8] Més visitados 4% Comenzar a usar Firef |5 Ultimas noticias

MYPS Para Transacciones B2C x
GESTION DE SEGURIDAD ‘ RECOMEMDACIONES

Bancode Bogota ‘

ACTUALIZACICH DEL NAYEGADOR.
) Bajo (O Medio (&) Alto

icia | C 0 Conté u In English
Yer Detalles

EL Banco

Saber que uno esta haciendo las cosas bien es bueno
pero cuando alguien lo reconoce es Mejor. \
El Banco de Bogota patrocina el premio Pyme Gacela, “
un reconocimiento a las mejores Pymes del pais. G%ie.iF
29

>> Comozca mas acerca del concurse

Grupo Aval

INFORMACION DE IDENTIDAD DEL SITIO 3
Informes Econdmicos

@5 OMo i
Divisas en Linea y

Comercio Exterior

4

Servicio al Cliente

5

Banca Personal ‘ Banca Pyme Banca de Empresas

TRANSACCIONES >> ‘ Seleccione una opcidn v‘ ‘
MNIVEL DE Lis CONEXION

( Indicadores Econémicos

O Inseguro () Medio (3) Sequro Cerrar

TENGA EN CUENTA QUE: & ¥cafe 208 2.11

Ver Detalles ‘r [ ‘ i

- ot El Banco de Bogotd nunca envia Acieme(y) 22633 22500

£ correos electrénicos solicitando Y DTF (E.A) 629 6.58

e — su clave y usuario de acceso. ']
Banca Personal p

SEGURIDAD DEL EQUIPO Por su seguridad, si ha ingresado '

Para personas como usted que buscan stencis
O paic O Medio & Ao especial y respuesta oportuna.

Empresas ¥Oilar/Eure 07408 07439

& Grupe Aval 5000 589.0
al Portal Transaccional a través de ciones financisrss & la =

un correo electrénico, cambie su i s empresas del psis
clave inmediatamente. |

vite ser
de Phishing

Antivirus: Para informar acerca da actividades

Symantec sospechosas, comuniquese inmediatamente Oltimas Noticias
7 al 382 0000 en Bogota, 01 8000 518877 a = S e o s
Firewall on: >>Consulte nivel nacional o escribanos a | Ea ahorradores podrén beneficiarse con
i sus extractos servicioalcliente@bancodebogota.com.co

true RUEVOS Premics
I por internet

T U WEE @ Al »> Conozca nuestras g
recomendaciones
de seguridad » ¥ llueva oficina especializada =

hrineda = Ine smnresarins stencion
< | >

wiw bancodebogota.com ()

Terminado

Figura 9.5 Detalles Seguridad del Equipo

Finalmente, en el dltimo Grupo llamado Seguridad de la Transaccion (seleccionado en
rojo) se da el resultado final de la validacion de las politicas de seguridad verificadas
anteriormente. Ver Figura 9.6:
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3 Inicio - Banco de Bogotd - Mozilla Firefox

archivo  Editar  er Historil  Marcadores  Herramientas  Ayuda

O cxak

8] Més visitados 4% Comenzar a usar Firef |5 Ultimas noticias

.cam/portalpage?_pageid=793,43240578,_dad=portale:_schema=PORTAL 7 - G-

MVPS Para Transacciones B2C x
GESTION DE SEGURIDAD | RECOMENDACIONES

Bancode Bogota ‘

ACTUALIZACICH DEL NAYEGADOR.
) Bajo () Medio (&) Alto

e In English
Yer Detalles

EL Banco 1
Grupo Aval 2
INFORMACION DE IDENTIDAD DEL SITIO i &
Informes Economicos 3
@5 Oho .
Divisas en Linea y a
Ver Detalles Comercio Exterior
Servicio al Cliente 5

Banca Personal ‘ Banca Pymne Banca de Empresas. TRANSACCIONES >> | Seleccione una opcin ~| ‘
MIVEL DE Lis CONERION

O Inseguro (O Medio  (3) Sequro

[ 2 . T

- @‘"W’J - Indicadores Econémicos
“? TENGA EN CUENTA QUE: Indicador Actual  Anterior
ver Detalles f \ T
- ft? El Banco de Bogota nunca envia Gl 23 2
- = correos electrénicos solicitando A Cierre ($) 2259.0 225225
—_— 1 e

Banca Personal su clave y usuario de acceso. - Empresas VOGGLY)  G=9 .o
SEGURIDAD DEL EQUIPO Por su seguridad, si ha ingresado .

ADslar/Eue 07439 0.7352
Fara persanas como usted que buscan stencid| o] Portal Transaccional a través de I 2

siones financieras a la

\
a0 (O Medo () Alto i g | i
Qe O [C] especial y respuesta oportuna. un correo electronico, cambie su s empresas del pais 4 E!.u:legspehrism'I
ver Detalles dlave inmediatamente. I\ 1 = )

Para informar acerca de actividades

hosas, comuniquese inmediatamente
al 382 0000 en Bogots, 01 8000 518877 a
nivel nacional o escribanos a

¥ Wilas NoticPRS153 225736

P Estimulos para clientes cumplido:
Pocitan ganar &l Saldo de su deuda

. - == > i
O pain O Medio @ Ao B 5 Conozca nuestras - HFremlo Pyme Gacela:Conozea come
recomendaciones participar
de seguridad Lo
v

< | =
https: fewme. bancodebogota, com/portal/page? _pageid=7493,432408 7% _dad=portalé_schema=PORTAL i, bancodebogata.com ()

SEGURIDAD DE LA TRANSACCION

Figura 9.6 Detalles Seguridad de la Transaccion

Ademas de la Validacion de las politicas de seguridad vistas anteriormente, se presenta
en la pestafia de Recomendaciones un conjunto de Recomendaciones de seguridad a
tener en cuenta en las transacciones de comercio electronico B2C:
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MYPS Para Transacciones B2C x

GESTION DE SEGURIDAD | RECOMEMNDACIONES

Equipo

Conexion
Phishing

Transaccion

Instale un software ankivirus

Yerifique la actualizacion de su
software antivirus para prokegerse
de nuewos virus

Configure su software ankivirus
para que le ofresca proteccion
proactiva conktra nuesyos virus v
wirus del dia cero,

Itilize un Firewall para controlar la
salida v entrada de datos

Figura 9.7 Conjunto de Recomendaciones de Seguridad
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