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INTRODUCCION

En este documento se presenta el desarrollo y los resultados obtenidos en el trabajo de
grado titulado “GUIA PARA APOYAR LA PRIORIZACION DE RIESGOS EN LA GESTION
DE PROYECTOS DE TECNOLOGIAS DE INFORMACION”. Aqui se presenta la
investigacion realizada acerca de la priorizacion de riesgos en proyectos de Tl, planteando
a partir de ella el desarrollo de cada uno de los objetivos propuestos para la elaboracién de
este proyecto.

El documento se encuentra estructurado asi:

En el capitulo 1, se presenta la descripcion del proyecto, en donde se plantea la pregunta
de investigacion a resolver en este proyecto, los objetivos del proyecto y el disefio
metodoldgico seguido en la realizacién de esta investigacion.

En el capitulo 2, se presenta el marco conceptual donde se recopila de la literatura la
informacién actualizada de gestion de riesgos, la metodologia y tecnologia de desarrollo
qgue se utiliz6 para construir el prototipo software, una contextualizaciéon a cerca de la
diferentes guias existentes y la informacion necesaria para evaluar la utilidad del prototipo.

En el capitulo 3, se presenta la estructura y construccién de la guia para apoyar la
priorizacion de riesgos de proyectos de TI, siguiendo el método cientifico planteando como
hipétesis la guia propuesta.

En el capitulo 4, se presenta cada una de las fases de la metodologia de desarrollo agil XP
aplicadas para la construccion del prototipo software, donde se describen los artefactos
elaborados en cada fase.

En el capitulo 5, se presenta la evaluacién de utilidad del prototipo software aplicando el
método cientifico y la técnica Delphi en la experimentacién para verificar la utilidad del
prototipo software en la priorizacion de riesgos.

En el capitulo 6, se presentan los resultados, conclusiones y trabajos futuros de este
proyecto de investigacion.
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1. PRESENTACION DEL PROYECTO

1.1 PLANTEAMIENTO DEL PROBLEMA

Actualmente la ejecucién de proyectos es muy importante dada la necesidad de integrar un
diverso conjunto de recursos, personas Y tecnologias para cumplir uno o méas objetivos. La
palabra proyecto viene del latin proiectus, en el diccionario de la real academia de la
lengua espafola se define como “designio o pensamiento de ejecutar algo” (Real
Académia de la Lengua Espafiola, 2007), segun el PMBOK® “es un esfuerzo temporal que
se lleva a cabo para crear un producto, servicio o resultado unico.” (Project Management
Institute, 2013, pag. 3) y para las naciones unidas (ONU):“Un proyecto es el conjunto de
antecedentes que permite estimar las ventajas y desventajas econémicas que se derivan
de asignar ciertos recursos de un pais para la produccion de determinados bienes o
servicios” (Organizacion de las naciones unidas (ONU), 1999).

Existen diferentes tipos de proyectos, entre ellos se encuentran los proyectos informaticos
que son “Un sistema de cursos de acciéon simultaneos y/0 secuenciales gue incluye
personas, equipamientos de hardware, software y comunicaciones, enfocados en obtener
uno o0 mas resultados deseables sobre un sistema de informaciéon” (C&TA Ciencia y
Técnica Administrativa, 2008), los cuales son importantes porque permiten la evolucién de
los recursos de la tecnologia de la informacion facilitando las actividades laborales o
personales, disminuyendo su complejidad y tiempo.

Los estudios del Standish Group (Standish Group, 2012) muestran que en los Estados
Unidos gastaron mas dinero en proyectos de TI' en el 2006 que en 1994 ($ 346 billones y
$ 250 billones, respectivamente), igualmente, se aprecia una mejora en el desempefio de
los proyectos de tecnologia de la informacion — Tl, en donde, la cantidad de dinero gastado
en proyectos completados que no cumplieron con las metas de alcance, tiempo, 0 costos y
en proyectos fallidos se redujo a 53 billones de ddlares en el 2006 en comparacioén con 140
billones de dolares en 1994 (Schwalbe, 2011, pag. 14). Las estadisticas nacionales
muestran considerables inversiones en proyectos de TI, como lo publica ACIS?, en donde
se muestra que en el 2010 el 15,5% de los proyectos tuvieron un presupuesto menor a 50
millones de pesos, el 22,5% entre 50 y 90 millones de pesos, el 26% de los proyectos
usaron un presupuesto entre 100 a 499 millones de pesos, el 13,5% de los proyectos
necesitaron entre 500 y 999 millones de pesos, el 11 % de los proyectos entre 1.000 y
4.999 millones de pesos y el 11% invirtieron mas de 5.000 millones de pesos. (ACIS, 2010)

Segun estudios realizados acerca del fracaso y éxito de proyectos de Tl a nivel mundial se
puede observar que en 1994 el estudio Chaos Report arrojé que el 16.2% de los proyectos
son exitosos, el 70% de los proyectos no son exitosos, el 52% corresponde a fallas
parciales referentes a expectativas, tiempo o costo. En 1995 la encuesta OASIG sitla la
tasa de éxito entre el 20% y 30%; la encuesta KPMG Canada realizada en 1997 encontro
que el 61% de los proyectos fracasaron; la encuesta conference board del 2001 muestra
que el 40% de los proyectos no cumplen con las expectativas de negocio luego de un afo
de operacion (Barros, 2012); segun (Almunia, 2011):“En 2009 poco menos del 25% de los

“Tecnologia e Informacién
?Asociacion Colombiana de Ingenieros de Sistemas — ACIS. http://www.acis.org.co
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proyectos no terminan, es decir, son cancelados y todos los esfuerzos realizados son
dados como pérdida para la empresa (sin contar el coste de oportunidad que estas
cancelaciones pueden suponer). Mas del 40% de los proyectos no han cumplido plazos,
coste 0 alcance. Solo el 32% de los proyectos terminan dentro de unos margenes
razonables de éxito.”

Las estadisticas acerca de fracasos y éxitos de los proyectos en Colombia muestran una
tendencia similar que las internacionales, hay mas fracasos que éxitos como se puede
constatar en los resultados de las encuestas realizadas por ACIS para las Jornadas de
Gerencia de Proyectos que se realizan anualmente. En el 2007 se encontré que el 25% de
los proyectos fueron completados con éxito ajustandose al cronograma, el 6% completado
con éxito adelantandose al cronograma, el 66% de los proyectos fueron terminados con
éxito con un atraso en el cronograma y el 3% de los proyectos fueron cancelados. Con
respecto al presupuesto el 52% de los proyectos fueron completados con éxito ajustandose
al presupuesto, el 7% de los proyectos se completaron con éxito por debajo del
presupuesto, el 37% de los proyectos se completaron por encima del presupuesto y el 4%
de los proyectos fueron cancelados (ACIS, 2007).Para el 2009, el 50% de los proyectos
fueron completados con éxito ajustdndose al cronograma, el 12% se completaron con éxito
adelantandose al cronograma, el 30% fueron terminados fuera de las fechas limites del
cronograma y el 8% de los proyectos fueron cancelados o abandonados; respecto al
desempeiio del presupuesto se obtuvieron resultados como que el 31% de los proyectos
fueron completados con éxito ajustandose al presupuesto, un 7% se completaron con éxito
por debajo del presupuesto, el 58% se completaron con éxito por encima del presupuesto y
un 4% de los proyectos fue cancelado o abandonado (ACIS, 2009).

Se puede apreciar una mejora en la tasa de éxito de los proyectos de TI, lo cual entre otras
razones se debe a: el uso de mejores herramientas para supervisar y controlar el progreso
de los proyectos, personas con mAas conocimientos en buenas practicas de gestion
certificadas por el PMI con 371.575 miembros en el mundo y 621 miembros en Colombia
(Goméz Project and Training, 2012) y mejores practicas en gestion de proyectos como las
del PMBok (Schwalbe, 2011, pag. 14), las cuales ayudan a alcanzar los objetivos del
proyecto en tiempo, costo, alcance y calidad.

Aungue existen esas buenas practicas en ellas se encuentra el area de gestiéon de riesgos
la cual segun los resultados del estudio presentado en el libro Kathy Schwalbe (Schwalbe,
2011, pag. 423) se puede apreciar que se deberia aumentar el esfuerzo dedicado a la
gestién de riesgos de los proyectos dado que tiene el mas bajo nivel de madurez (en
comparacion con otras industrias y con otras areas de conocimiento) con calificacion de
2,75 en un rango de calificacién del 1 — 5 siendo 5 el rango mas alto de madurez. Se
encontré que en el afio 2011 el uso del analisis de riesgos se aplico en un 62% de los
proyectos (ACIS, 2011) demostrando que la gestién de riesgos es un elemento que
favorece el éxito de los proyectos.

Una parte importante de la gestidn de riesgos es la priorizacion de riesgos, ya que una vez
realizada permite conocer cuales son los riesgos que se pueden ignorar y cuales pueden
ocasionar una pérdida significativa en el proyecto a realizar (McConnell, 1997). De acuerdo
a (McConnell, 1997) “La priorizacion de riesgos es un proceso critico en el que hay que
tener cuidado de no dedicar todo el esfuerzo a la gestion de riesgos en si” estableciendo a
partir de esto la importancia de la priorizacion de riesgos en un proyecto porque podremos
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saber con exactitud donde centrar el esfuerzo para la gestion de riesgos; sin embargo, no
existe una solucion adecuada para que las organizaciones apliquen de manera sencilla la
priorizacion de riesgos.

Es de resaltar que la priorizaciéon de riesgos no es una tarea facil de realizar, dado que una
vez se tiene el registro de riesgos es necesario determinar su impacto y probabilidad de
ocurrencia para priorizarlos y asi entrar a definir la estrategia mas adecuada para el
seguimiento de los riesgos (Mcmanus, 2004, pags. 86-87).

Dado que la Ingenieria de Software®, provee métodos y herramientas que favorecen la
creacion de software y apoya la sistematizacion® de tareas especificas al interior de una
organizacion, es posible pensar en utilizarla, para soportar las tareas relacionadas con la
priorizacion de riesgos.

Con base en lo anterior, se plante6 la siguiente pregunta de investigacion: ¢ Como apoyar
la priorizacién de riesgos en proyectos de Tl, de manera sencilla y basada en buenas
practicas de gestion de riesgos como las presentadas por el PMI (Project Management
Institute, 2013)?

En pro de presentar una solucién a ésta pregunta se ejecutd el proyecto de grado “GUIA
PARA APOYAR LA PRIORIZACION DE RIESGOS EN LA GESTION DE PROYECTOS DE
TECNOLOGIAS DE INFORMACION”, el cual propuso una guia para personas con
conocimientos basicos, basada en buenas practicas de gestiébn de riesgos que permite
priorizar estos riesgos favoreciendo el desarrollo de otros procesos como el monitoreo y
control de los mismos, en proyectos de TI.

1.2 OBJETIVOS

1.2.1 Objetivo general.
Proponer una guia® de facil aplicacion basada en las buenas préacticas del PMBok® para
apoyar la priorizacién de riesgos en proyectos de tecnologias de informacion.

1.2.2 Objetivos especificos.
a. Elaborar un marco conceptual’ sobre el estado actual de la priorizacién de riesgos el
cual estara constituido de un marco teérico y un estado del arte.

% La Ingenieria de software es un enfoque sistematico, disciplinado y cuantificable al desarrollo, operacién
(funcionamiento) y mantenimiento del software; es decir, la aplicacion de ingenieria al software. (IEEE, 1993)

“La palabra ‘sistematizacién’ proviene de la idea de sistema, de orden o clasificacion de diferentes elementos bajo
una regla o parametro similar. La sistematizacion es, entonces, el establecimiento de un sistema u orden que tiene
por objetivo permitir obtener los mejores resultados posibles de acuerdo al fin que se tenga que alcanzar. (Cecilia,
2008)

® Conjunto de pautas o datos ordenados y relacionados que sirven para orientarse, con el fin de alcanzar un objetivo.
(Diccionario Manual de la Lengua Espafiola, 2007).

®A Guide to the Project Management Body of Knowledge(PMBOK Guide) — Fifth Edition El cual presenta una guia de
fundamentos de gerencia de proyectos.

’Un Marco Conceptual es realizado para dar a la investigacién un sistema coordinado y coherente de conceptos y
proposiciones que permitan abordar el problema. Se trata de situar a un problema dentro de un conjunto de
conocimientos, que orienten la busqueda y ofrezca una conceptualizacion adecuada de los términos que se utilizan.
El marco conceptual estara comprendido entre los afios 2006-2011. (Schanze)
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b. Establecer una guia para apoyar la priorizacién de riesgos en proyectos de Tl basada
en buenas préacticas (como las propuestas en el PMBok (Project Management Institute,
2013)), teniendo en cuenta el marco conceptual elaborado.

c. Desarrollar un prototipo software que permita sistematizar® la priorizacién de riesgos en
proyectos de TI, siguiendo los pasos de la guia propuesta.

d. Evaluar el prototipo software basado en la guia, mediante el juicio de dos expertos en
desarrollo de proyectos software, quienes evaluaran su utilidad® en la priorizacién de
riesgos.

Cabe aclarar que durante la ejecucién del proyecto se solicitdé el cambio del tercer objetivo
especifico, lo cual fue aprobado por el Consejo Facultad de Ingenieria Electrénica y
Telecomunicaciones segun oficio 8.4.2-1.39/060 del 12 de febrero de 2013.

El cambio de este objetivo se realizd debido a que:

e Segun la investigacion y el trabajo realizado hasta el momento, se considera que es
mejor elaborar una herramienta a la medida, que permita sistematizar adecuadamente
los pasos propuestos en la guia para la priorizacion de riesgos en proyectos de TI,
obtenida en el objetivo especifico 2 de este proyecto de grado.

e La construccion del prototipo software a la medida de los pasos propuestos en la guia
de priorizacion de riesgos favorecera su aplicacion, al facilitar el seguimiento y
realizacion de los pasos propuestos.

1.3 DISENO METODOLOGICO

Para la elaboraciéon de este proyecto y el desarrollo de cada uno de sus objetivos se
elaboraron cuatro hitos.

1.3.1 Primer hito: Construccién del marco conceptual el cual esta constituido por el
marco tedrico y el estado del arte.
Para realizar este hito se us6 la metodologia documental, que permitié recolectar
informacién de diferentes tipos como libros, monografias, tesis, articulos, informes, revistas
y ensayos (Sabino, 1992, pag. 216).

Se ejecutaron las siguientes fases de la metodologia documental.

e Recopilacién del material informativo: en esta fase se buscaron y abordaron las
diferentes fuentes de informacion con el fin de encontrar material a cerca de la gestion
de riesgos y especificamente la priorizacion de riesgos, técnicas y procesos que se
usan. Las fuentes abordadas fueron bases de datos como las proporcionadas por la red
de la biblioteca de la Universidad del Cauca, bibliotecas, hemerotecas e informacion en
internet. Como técnica de registro de la informacion recopilada se elaboraron fichas

8 Organizar seglin un sistema (Real Académia de la Lengua Espafiola, 2007).
®Capacidad que tiene una cosa de servir o de ser aprovechada para un fin determinado (Diccionario Manual de la
Lengua Espafiola, 2007).
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bibliograficas (Para mayor informacién ver los items A.1, A.2 y A.3 del Anexo A) que
contienen la informacién necesaria para la investigacién lo que permitié su clasificacion
y analisis (Arenas Carrillo, 2007).

e Organizacién y analisis del material: en esta fase se ordenaron las fichas de acuerdo
a su contenido, se realiz6 una comparacion de las fuentes escogidas, y se organizaron
los documentos por nucleos teméticos comunes; para finalmente abstraer lo mas
relevante de cada nucleo esto con el fin de usarlo en la elaboracién del marco
conceptual.

¢ Redaccion del trabajo: en esta fase se revisaron y tomaron las fichas como guia para
la redaccion del marco conceptual, el cual esta constituido por un estado del arte y un
marco tedrico, y contiene informacion acerca del andlisis de riesgos para construir la
guia que apoye la priorizacién de riesgos en proyectos de TI.

1.3.2 Segundo hito: Propuesta de la Guia para la priorizacién de riesgos en
proyectos de TI.

Para la ejecucion de este hito se usd el método cientifico y se siguieron las siguientes
fases.

e Observacion: en esta fase se identific6 como se hace actualmente la priorizacién de
riesgos.

o Preguntas: en esta fase surgieron varias preguntas a partir de la observacion de los
problemas presentes en la priorizacién de riesgos.

e Hipotesis: en esta fase se elaboré la guia para la priorizacién de riesgos en proyectos
de Tl como respuesta a las preguntas formuladas en la fase anterior, la guia se elabor6
basandose en el marco conceptual y en la observacion realizada sobre el mismo,
buscando innovar y establecer un cémo aplicar las técnicas que llevan a la priorizaciéon
de los riesgos.

e Experimentacion: en esta fase se realizaron pruebas a la guia, para ello se reunieron
varios grupos de personas con diferentes perfiles profesionales los cuales aplicaron la
guia a un caso para priorizar sus riesgos y finalmente contestaron unas preguntas
acerca de la guia, esto con el fin de poder analizar como desde diferentes perspectivas
la guia puede ser utilizada para la priorizacion de riesgos y tener una retroalimentacion
por parte de los participantes a través de sus sugerencias, acuerdos y desacuerdos
sobre la guia y finalmente determinar si la guia sirve o no para priorizar riesgos.

e Conclusiones: en esta fase se presentaron los resultados de someter la guia a la
experimentacion.

De este hito se obtuvo como resultado la guia para la priorizacion de riesgos en proyectos
de TI.
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1.3.3 Tercer hito: Desarrollo del prototipo software.
Para la elaboracion de este hito se usdé la metodologia agil de desarrollo eXtreme
Programming (XP), dicha metodologia est4 compuesta por las siguientes fases:

e Exploracion del proyecto: en esta fase se elaboraron las historias de usuario, las
tarjetas de ingenieria y un prototipo de la arquitectura.

¢ Planificacion: en esta fase se cre6 el plan de iteraciones y las tarjetas CRC.

e l|teraciones: en esta fase se realizaron cuatro iteraciones, las cuales estuvieron
constituidas por las siguientes actividades:

v' Fase Analisis: aqui se determin6é que historias de usuario se realizarian la iteracion
actual.

v' Fase disefio: se disefiaron las pruebas, tarjetas CRC, modelo entidad relaciéon y los
prototipos correspondientes a las historias de usuario que se decidieron implementar en
la iteracion.

v' Fase codificacién: en esta fase se implementaron cada una de las tareas de ingenieria
correspondientes a las historias de usuario que se habian decidido realizar en la fase de
andlisis como herramienta de desarrollo se utilizé Visual Studio 2010.

v' Fase pruebas: en esta fase se ejecutaron los test de aceptacion del prototipo que se
elabor6 en la fase de codificacion, para realizar las correcciones respectivas.

e Produccion: se ejecutaron los test de aceptacion del prototipo que se elabor6 en las
iteraciones.

1.3.4 Cuarto hito: Evaluacion del prototipo software.

En este hito se realizé la evaluacion de utilidad del prototipo que se obtuvo después de
culminar el tercer hito, para ello fue necesaria la colaboracién de cuatro (4) expertos en el
campo de gestién de riesgos en proyectos de TI, en la evaluacién se hizo uso del método
cientifico compuesto por las siguientes fases:

e Observacion: en esta fase se identific6 una forma de realizar una evaluacién de
utilidad, la cual fue adaptada para evaluar la utilidad del prototipo software.

e Preguntas: en esta fase se plante6 una pregunta la cual se resolvié con la hipétesis
planteada.

e Hipotesis: en esta fase se dio respuesta a la pregunta formulada afirmando que el
prototipo software si es Util para la priorizacion de riesgos en proyectos de TI.

e Experimentacion: se aplicé la técnica de juicio de expertos Delphi para verificar la
utilidad del prototipo software, de la cual se obtuvo un consenso por parte de los
participantes concluyendo que el prototipo software si es Util para priorizar riesgos en
proyectos de TI.

e Conclusiones: en esta fase se presentaron los resultados de someter el prototipo
software a la experimentacion.
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2. MARCO CONCEPTUAL

La gestion de riesgos es una ciencia que estudia el analisis, identificacion y respuesta a los
riesgos durante el ciclo de vida de un proyecto de TI*® — Tecnologias de Informacién, los
riesgos pueden afectar el cumplimiento de los objetivos de un proyecto, por ello la gestion
de riesgos ayuda a ejecutar y culminar los proyectos con éxito, determinar su alcance y
desarrollar una estimacion adecuada. El objetivo de la gestion de riesgos en proyectos de
Tl, es incrementar la probabilidad y el impacto de eventos positivos, y disminuir la
probabilidad y el impacto de eventos adversos al proyecto, por ello hay que enfocarla a los
dos tipos de riesgos negativos y positivos para lograr tener proyectos con mayores
probabilidades de éxito (Schwalbe, 2011).

Actualmente, la gestion de riesgos en proyectos de Tl no es muy usada, comparativamente
con otras industrias, por ello tiene una baja madurez en relacion con las otras areas del
conocimiento, pero esta puede incrementarse a través de la investigacion e
implementacion de buenas practicas para la gestion de riesgos. (Schwalbe, 2011, pags.
422 - 425)

La gestibn de riesgos segun Kathy Schwalbe (Schwalbe, 2011) vy el PMI (Project
Management Institute, 2013) estd compuesta por los siguientes procesos:

o Planear la gestién de riesgos. Es una practica de gestidén de riesgos en proyectos de
Tl y comienza con tener un firme compromiso enfocando toda la gestioén de riesgos de
todos los interesados en el proyecto, este compromiso involucra que los recursos
necesarios como tiempo, personas y tecnologia estén en el lugar y la hora de
gestionar y planificar adecuadamente los riesgos del proyecto (Mcmanus, 2004).
Comprende el hallazgo de los posibles riesgos en el proyecto a desarrollar, para lo cual
no es necesario darles prioridad o valores en esta etapa; lo podemos llevar a cabo a
través de un proceso de grupo, lluvia de ideas o simplemente puede basarse en la
experiencia con la que cuentan los integrantes del equipo del proyecto, teniendo en
cuenta todos los tipos de riesgos de los que se tenga conocimiento (Sommerville, 2005,
pag. 95).

e Identificar riesgos. Implica identificar los diferentes riesgos del proyecto tanto las
amenazas como las oportunidades, los cuales son inscritos en el registro de riesgos.
Es importante a la hora de identificar amenazas que se conozca claramente el
problema, las causas y efectos de cada riesgo, siendo fundamental que todos los
interesados lo entiendan para dar respuestas en caso de ser necesario. (Mcmanus,
2004).

e Realizar analisis de riesgos cualitativo. Consiste en priorizar los riesgos identificados
en el registro de riesgos basandose en las probabilidades de ocurrencia y en el impacto
sobre el proyecto (Schwalbe, 2011). Para este proceso se utiliza la evaluacion y
combinacién de la probabilidad relativa de ocurrencia, el impacto del riesgo sobre los
objetivos del proyecto, apoyandose en la evaluacion de probabilidad e impacto, la

9 proyectos de TI: son aquellos que implican el uso de hardware, software y/o redes para crear un producto, servicio
o resultado.
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matriz de probabilidad e impacto, la evaluacion de calidad de los datos sobre los
riesgos y la evaluacion de la urgencia de los riesgos (Project Management Institute,
2013).

Realizar analisis de riesgos cuantitativo. Es la estimacion numérica de los efectos
de los riesgos en los objetivos del proyecto (Schwalbe, 2011). Por lo general, este
proceso se realiza después de haber hecho el proceso de realizar andlisis cualitativo
de riesgos y se debe llevar a cabo durante varias etapas del ciclo de vida del proyecto
para verificar la reduccion satisfactoria del riesgo, utilizando cualquiera de las
siguientes técnicas: andlisis de sensibilidad, andlisis del valor monetario esperado,
modelado y simulacion y juicio de expertos (Project Management Institute, 2013).

Planear respuestas a los riesgos. Se toman las medidas necesarias para mejorar las
oportunidades y reducir las amenazas a los objetivos del proyecto (Schwalbe, 2011,
pags. 447 - 449). Después de que el equipo del proyecto ha realizado el proceso de
identificacion y cuantificacion de los riesgos, se debe desarrollar una apropiada
respuesta para cada uno de ellos, teniendo en cuenta que para que éstas tengan éxito
se debe definir estrategias y acciones que permitan reducir los riesgos negativos y
mejorar las probabilidades de los riesgos positivos; para lo anterior, encontramos
cuatro estrategias basicas para dar respuesta a los riesgos negativos como lo es:
anulacién del riesgo o eliminacidn especifica de la amenaza, aceptacioén del riesgo o
aceptacion de las consecuencias, transferencia del riesgo o cambio de las
consecuencias del riesgo y mitigacion del riesgo o reduccion del impacto de los
riesgos; para los riesgos positivos las cuatro estrategias basica son: explotacion del
riesgo o hacer todo lo posible para que el riesgo positivo suceda, compartir el riesgo o
la asignacion de la propiedad del riesgo a un tercero mejor capacitado para capturar la
oportunidad, mejorar el riesgo o cambios del tamafio de la oportunidad del riesgo vy
aceptacion del riesgo o tener la voluntad de tomar la ventaja si se presenta (Schwalbe,
2011, pégs. 447 - 449).

Monitorear y controlar riesgos. Este proceso comprende hacer seguimiento de los
riesgos identificados, identificar nuevos riesgos llevando acabo los planes de respuesta
a los mismos, revaluar de los riesgos segun el aumento o disminucién de sus
probabilidades e impacto, aplicar las respuestas a los riesgos y evaluar la eficacia de
las respuestas a los riesgos definidas durante el ciclo de vida del proyecto (Schwalbe,
2011).

2.1 CONTEXTUALIZACION SOBRE LOS RIESGOS EN PROYECTOS DE TI

Considerando que los riesgos son parte importante para este trabajo se hace esta
contextualizacion, con el fin de conocer que es un riesgo y sus categorias.

2.1.1 Definicién de riesgos.

Existen diversas definiciones de riesgo, dado a que son estudiados por diferentes autores,
a continuacién se citan algunas, que serdn base para realizar una definicion concreta de
riesgos con el fin de ser usada en este trabajo.
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Para el PMI (Project Management Institute, 2013, pag. 310) Un riesgo es “un evento
incierto o condicién que, si ocurre, tiene un efecto positivo 0 negativo en uno 0 mas
objetivos del proyecto tales como el alcance, cronograma, costos y calidad. Un riesgo
puede tener una 0 mas causas y, si ocurre, puede tener uno o mas impactos.”

En (Sommerville, 2005) se define riesgo como “Probabilidad de que una circunstancia
adversa ocurra.”

En (Mcmanus, 2004, pags. 246-271), menciona dos definiciones que constituyen los
riesgos como “Un riesgo es un problema que puede causar alguna perdida o0 amenaza
para el desarrollo de nuestro proyecto, causando impactos adversos en el costo,
calendario y en la calidad de nuestro producto. La gestion de los riesgos es el proceso por
el cual se identifican, direccionan y eliminan estos problemas potenciales antes de que
ellos afecten nuestro proyecto.”

Alternativamente: “Un riesgo es una combinacién de un evento anormal o fracaso y las
consecuencias del evento anormal o amenaza en los sistemas”; resaltando que es
importante entender cualitativa, cuantitativa y filos6ficamente los aspectos que constituyen
los riesgos (Mcmanus, 2004, pags. 246-271).

Aunque se encuentran diferentes definiciones de riesgos en proyectos de TI, todos
coinciden en que el riesgo siempre implica incertidumbre que es la posibilidad que tiene el
riesgo de que aparezca o no durante el ciclo de vida del proyecto y las pérdidas en que se
incurre si el riesgo se convierte en realidad ocurriran consecuencias no deseadas u
oportunidades perdidas (Pressman, 2002, pags. 97 - 107).

Para efectos de este trabajo se toma como riesgo aquellos eventos que presenten tanto
amenazas como oportunidades durante el desarrollo del proyecto de TI.

2.1.2 Categorias de los riesgos.

Los riesgos pueden dividirse en categorias que aseguran que su identificacion sea
coherente, efectiva y de calidad (Project Management Institute, 2013), a continuacion se
presentan tres formas de categorizar los riesgos.

En la figura 1, se presenta la estructura llamada RBS (Risk Breakdown Structure)
Estructura de Desglose del Riesgo que clasifica jerarquicamente los riesgos del proyecto
identificando areas y posibles causas (Project Management Institute, 2008).
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Figura 1. Ejemplo de estructura de desglose de riesgo (RBS). Fuente: Adaptacién de
(Project Management Institute, 2008)
Para (Sommerville, 2005) los riesgos se pueden clasificar en las siguientes categorias:

e Riesgos del proyecto: afectan los recursos, por ende amenazan la estimacién de
costos realizada y el calendario para el proyecto.

e Riesgos del producto: afectan el rendimiento, calidad y planificacion temporal del
software desarrollado.

e Riesgos del negocio: son los que afectan la organizacién desarrolladora del software
a menudo ponen en riesgo el proyecto o el producto en si.

e Riesgos de tecnologia: estos riesgos se ocasionan debido a la tecnologia de software
o hardware que se esté utilizando para el desarrollo del proyecto.

o Riesgos de personal: son aquellos riesgos causados por uno o varios integrantes del
equipo de desarrollo del proyecto.

e Riesgos organizacionales: son los que se ocasionan debido al entorno organizacional
donde se esté desarrollando el proyecto.

e Riesgos de herramientas: estos riesgos son consecuencia del tipo de herramienta
utilizada y de otro tipo de software utilizado en el desarrollo del proyecto.
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e Riesgos de requerimientos: se presentan debido a los continuos cambios en los
requerimientos por parte del cliente y al mal proceso que se le da al cambio.

e Riesgos de estimacidén: son riesgos causados por las malas estimaciones realizadas
por parte de la administracién del proyecto en cuestién de tiempo, costos y recursos
necesarios para lograr el éxito en el desarrollo del proyecto.

Finalmente, para (Suarez, 2012), una categorizacion de los riesgos se realizaria de la
siguiente manera:

e Riesgos Conocidos: son los riesgos que se pueden descubrir después de una
evaluacién del plan del proyecto, del entorno técnico y comercial del mismo.

e Riesgos Predecibles: son aquellos que con criterios 0 dominio se puede extraer
hipotesis o conclusiones de experiencias en proyectos ya realizados.

e Riesgos Impredecibles: son riesgos dificiles de identificar por adelantado.

Haciendo una comparacién de las tres formas de categorizar los riesgos, se puede
observar que las categorias presentadas por el PMI (Project Management Institute, 2008) e
lan Sommerville (Sommerville, 2005) son similares en su estructura, lo que implica escoger
una de las dos formas de categorizar los riesgos, segun la conveniencia del proyecto. La
categorizacién presentada por Oscar Javier Fabra Suarez (Suarez, 2012) se puede tomar
como un complemento para las otras dos formas de categorizar los riesgos, dado que las
caracteristicas de los riesgos que se tienen en cuenta en ella no estan presentes en las
otras dos categorizaciones.

2.2 PROCESO DE REALIZAR ANALISIS CUALITATIVO DE RIESGOS

Realizar el andlisis cualitativo de riesgos ayuda a establecer prioridades para
posteriormente crear el plan de respuesta a los riesgos, este también es una base para el
analisis cuantitativo, es importante que este analisis sea revisado y actualizado durante
todo el ciclo de vida del proyecto (Project Management Institute, 2013). El analisis
cualitativo involucra la evaluacion de probabilidad e impacto de los riesgos que han sido
identificados en el proyecto, en este caso se le da un valor cualitativo a la probabilidad
(muy bajo, bajo, moderado, alto, muy alto) y el impacto (muy bajo, bajo, moderado, alto,
muy alto), los riesgos negativos que tienen probabilidad e impacto mas altos son los que
pueden afectar mas gravemente el proyecto, mientras que los riesgos positivos aumentan
las oportunidades de que se presente un evento que beneficie el desarrollo del proyecto,
por ello se les debe disefiar un adecuado plan de respuesta (Mcmanus, 2004); el objetivo
del analisis cualitativo es determinar la magnitud y prioridad de los riesgos (Schwalbe,
2011), obteniendo como beneficio del resultado de este proceso la reduccion del nivel de la
incertidumbre centrandose en los riesgos de prioridad alta; para esto existen diferentes
técnicas tales como: la evaluacién de probabilidad e impacto de los riesgos, matriz de
probabilidad e impacto, la evaluacion de la calidad de los datos sobre los riesgos y la
evaluacion de la urgencia de los riesgos. Es importante aclarar que para realizar el andlisis
cualitativo de riesgos se debe tener un registro de los riesgos del proyecto obtenido en el
proceso de identificar los riesgos.
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2.2.1 Evaluacion de la calidad de los datos sobre Riesgos.

Aqui se evalla el grado de calidad de los datos sobre los riesgos, para ello se debe
examinar el grado de entendimiento del riesgo, su exactitud, calidad, fiabilidad e integridad
de la informacién que esté relacionada con el riesgo, para determinar finalmente, si estos
datos son de calidad, de lo contrario, se debera recopilar datos de mayor calidad. Es
importante tener en cuenta que si se utilizan unos datos con baja calidad pueden conducir
a un andlisis de riesgo cualitativo de poca utilidad para el proyecto (Project Management
Institute, 2013). La evaluacion de la calidad de los datos se hace con el fin de garantizar
gque la fuente de datos no cuente con datos inconsistentes o incompletos. Para ello se
realiza un pre-procesamiento de los datos (Larose, 2005).

2.2.2 Evaluacién de probabilidad e impacto de los riesgos.

Aqui se estudia cual es la probabilidad de ocurrencia de cada riesgo, y el impacto teniendo
en cuenta el efecto potencial de un riesgo sobre uno o méas objetivos del proyecto!, se
deben considerar las amenazas y oportunidades. Esto se realiza para cada riesgo, suele
hacerse en reuniones con expertos, los cuales determinan la probabilidad e impacto
calificAndolos con valores cualitativos determinados previamente en el plan de gestion de
riesgos, en la Figura 2. se muestra un ejemplo de la lista de riesgos que se obtiene tras
realizar la evaluacion de probabilidad e impacto. (Project Management Institute, 2013)

Probabilidad Impacto Justificacion
Su impacto es alto debido a que podria retrasar la entrega del producto final.
Riesgo1l Alta Alto Su probabilidad de ocurrencia es alta porgue los miembros del equipo no

tienen experiencia.

Su impacto es medio porque el producto final no cumpliria con todas las
Riesgo 2 Media Medio expectativas del cliente. La Probabilidad de ocurrencia es media porgue
pueden existir errores en la lista de requisitos ya aprobada.
Su impacto es bajo porgue la metodologia de desarrollo requiere de una
constante revision de codigo. La probabilidad de ocurrencia es media debido
a la inexperiencia del equipo se puede pasar por alto la realizacion del plan
de pruebas

Riesgo 3 Media Bajo

Su impacto es alto porque puede ocacionar perdidas econdmicas. La
Riesgo 4 Alta Alto probabilidad es alta porque no se realizo una estimacion de costos acorde a
lo gque requiere el proyecto.
El impacto medio porque puede que algunos de los requisitos no sean claros.
Riesgo 5 Media Medio La probabilidad es media porque se pueden usar otras tecnicas de
recoleccion de requisitos.
La probabilidad es alta ya que no se ha establecido un plan de pruebas. El
Riesgo 6 Alta Bajo impacto es bajo porque algunos de criterios de calidad han sido consideradas
en los estandares de codificacidn.
Figura 2. Ejemplo lista de riesgos. Fuente: Elaboracion propia.

™ Entiéndase por objetivos del proyecto: aquel que da un claro enfoque al equipo del proyecto e impulsa las otras
fases del proyecto, teniendo en cuenta que este debe cumplir con la triple restriccion (la cual estd compuesta por
tiempo, costo y alcance, si uno de ellos se altera, cambian los otros dos) para que el proyecto sea exitoso en tiempo,
costo y alcance. A menudo la calidad es un factor clave en los proyectos de Tl ya que por medio de ella se puede
obtener la satisfaccion completa del cliente o patrocinador hacia el producto final, depende del equipo del proyecto si
desea incluir la calidad como un elemento basico del proyecto. (Schwalbe, Information Technology Project
Management, 2011)
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2.2.3 Matriz de probabilidad e impacto.

A través de ella se puede describir la probabilidad de que un riesgo se convierta en un
hecho y cual seria el impacto dado el caso. La probabilidad puede ser baja, media o alta al
igual que el impacto (dependiendo de la escala definida en el plan de gestion de riesgos),
para construir la matriz primero se debe realizar una lista de los riesgos y frente a ellos
colocar cual es su probabilidad e impacto, esta lista se realiza en la evaluacién de
probabilidad e impacto de los riesgos, en la cual, los expertos asignan a cada riesgo a una
determinada escala de probabilidad e impacto (ver Figura 2.) (Schwalbe, 2011).

Después de esto se ubican los riesgos en la matriz de probabilidad e impacto, para ello se
debe usar la lista generada en la evaluacién de probabilidad e impacto de los riesgos y
ubicar cada riesgo en la casilla donde se combina su probabilidad e impacto (Schwalbe,
2011). La matriz presentada por (Project Management Institute, 2013) se encuentra
dividida en tres areas, en la cual el area de color gris oscuro representa los riesgos de
prioridad alta, el &rea gris claro representa los riesgos de prioridad media y el area gris
intermedio los riesgos de prioridad baja, ademas tiene dos secciones, al lado derecho se
encuentran los riesgos positivos (oportunidades) y al lado izquierdo los riesgos negativos
(amenazas) (Ver

Figura 3.).
Probability and Impact Matrix
Probability Threats Opportunities

0.90 0.05 0.09 0.09 0.05
0.70 0.04 0.07 0.07 0.04
0.50 0.03 0.05 0.05 0.03
0.20 0.02 0.03 0.03 | 0.02
0.10 0.01 0.01 0.02 0.04 0.08 0.08 0.04 0.02 0.01 0.01

0.05 0.10 0.20 0.40 0.20 0.80 0.40 0.20 0.10 0.05

Impact (relative scale) on an objective (e.g., Cost, Tme, SCOpE or quallty)

Figura 3. Matriz de probabilidad e impacto. Fuente: (Project Management Institute,
2013)

Finalmente, se obtiene una clasificacion relativa o la lista de prioridades de riesgos (Ver
Figura 4) clasificAndolos en riesgos bajos, moderados o altos, dependiendo del lugar en el
que fueron ubicados en la matriz.
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Prioridad | Riesgo Objetive | Clasificacion
1 Riesgo 1 | Tiempo Alto
2 Riesgo 4 | Costo Alto
3 Riesgo 2 | Alcance Moderado
4 Riesgo & | Alcance Moderado
5 Riesgo 6 | Calidad Moderado
6 Riesgo 3 | Calidad Bajo

Figura 4. Ejemplo lista de prioridades de riesgos. Fuente: Elaboracion propia

2.2.4 Evaluacioén de urgencia de los riesgos.

Cuando un riesgo necesita una respuesta a corto plazo se considera que es urgente, este
tiempo de respuesta para un riesgo se puede asociar a los indicadores de prioridad, la
evaluacion de la urgencia de un riesgo se puede hacer en conjunto con la matriz de
probabilidad e impacto (Project Management Institute, 2013).

1 Riesgo 1l Tiempo Alto Corto Plazo
2 Riesgod4 Costo  Alto Corto Plazo
3 Riesgo 2 Alcance Medio Largo Plazo
4 Riesgo 5 Alcance Medio Largo Plazo
5 Riesgo 6 Calidad Medio Largo Plazo
[ Riesgo 3 Calidad Bajo Largo Plazo )

Figura 5. Ejemplo asignacion de tiempos de respuesta. Fuente: Elaboracién propia

2.3 PROCESO REALIZAR ANALISIS CUANTITATIVO DE RIESGOS

Consiste en realizar la estimacion numérica de los efectos de los riesgos en los objetivos
del proyecto, este proceso se realiza sobre la priorizacion realizada en el proceso analisis
cualitativo de riesgos, el cual los establece segun sea su posibilidad de impacto sobre las
demandas concurrentes del proyecto. Este proceso permite asignar a los riesgos
identificados una calificacion numérica o se puede utilizar para evaluar el efecto
acumulativo de todos los riesgos que afectan el proyecto. Este proceso también se utiliza
para dar un enfoque cuantitativo en la toma de decisiones en los casos de incertidumbre
(Project Management Institute, 2013).

El proceso de realizar andlisis cuantitativo de riesgos debe repetirse en diferentes procesos
durante el ciclo de vida del proyecto, para determinar si es necesario 0 no aumentar las
acciones en materia de gestion de riesgos (Project Management Institute, 2013).

Para realizar el proceso andlisis cuantitativo de riesgos es necesario tener en cuenta las
siguientes herramientas y técnicas:
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2.3.1 Analisis de sensibilidad.

Ayuda a determinar qué riesgos tienen mayor impacto en el proyecto, evalla el grado en
que la incertidumbre de cada elemento del proyecto afecta los objetivos; para realizar una
representacion tipica de esta técnica es el diagrama con forma de tornado, el cual sirve
para comparar la importancia y el impacto de las variables que tienen un alto grado de
incertidumbre (Project Management Institute, 2013).

Para mas informacion acerca del andlisis de sensibilidad, ver item A.4.1 del anexo A.

2.3.2 Analisis del valor monetario esperado.

También conocido como Arbol de decisién, es un concepto estadistico que calcula el
resultado promedio cuando el futuro del proyecto incluye escenarios bajo un analisis de
incertidumbre. Esta técnica utiliza valores positivos para las oportunidades y para los
riesgos sera negativo; se obtienen resultados a partir de multiplicar el valor de cada posible
resultado por su probabilidad de ocurrencia, y sumando luego los resultados (Project
Management Institute, 2013).

Para mas informacion acerca del andlisis del valor monetario esperado, ver item A.4.2 del
anexo A.

2.3.3 Modelado y simulacién.

Una simulacién utiliza un modelo que traduce las incertidumbres detalladas del proyecto en
su impacto potencial sobre los objetivos; las simulaciones iterativas se realizan
habitualmente utilizando la técnica de Monte Carlo. Para la simulacion del proyecto, el
modelo realizado para tal fin se calcula varias veces utilizando valores de entrada al azar
para cada iteracion teniendo en cuenta las distribuciones de probabilidad establecidas para
cada variable; a partir de cada iteracion se calcula una distribucion de probabilidad. Para
analizar los riesgos relacionados con el cronograma, se emplea el diagrama de red del
cronograma y las estimaciones de la duracién (Project Management Institute, 2013).

e Analisis de Monte Carlo

Es una técnica que genera aleatoriamente valores especificos para una variable con una
distribucion de probabilidad especifica, se realiza un nUmero determinado de iteraciones en
las cuales se hace un registro de los resultados (Marchewka, 2012, pag. 264).

Esta técnica simula un modelo de resultados que proporciona una distribucion estadistica
de los resultados calculados, con esta técnica se puede predecir la probabilidad de
finalizacion para una fecha con cierto porcentaje o la probabilidad que el costo sea igual o
menor que cierto valor (Schwalbe, 2011, pags. 444 - 445).

Para mas informacion acerca del andlisis de Monte Carlo, ver item A.4.3 del anexo A.

2.3.4 Juicio de expertos.

En (Project Management Institute, 2013), explica que el juicio de expertos se brinda sobre
la base de la experiencia que tienen las personas que conforman el grupo de expertos con
una educacién, conocimiento, habilidad, experiencia o capacitacion especializada en un
area de aplicacion determinada, un area de conocimiento, una disciplina, una industria, etc.
El juicio de expertos puede provenir de diversas fuentes, como:

e Unidades dentro de la organizacion ejecutante.
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Consultores.

Interesados.

Asociaciones profesionales y técnicas.
Grupos industriales.

Se requiere para identificar los impactos potenciales sobre el costo y el cronograma, para
evaluar la probabilidad y definir las entradas a las herramientas. Esta técnica también es
necesaria para la interpretacion de los datos. Es importante que los expertos sean capaces
de identificar las debilidades de las herramientas, asi como sus fortalezas, siendo ellos
capaces de determinar cuando una herramienta puede o no ser la mas apropiada (Project
Management Institute, 2013).

Aqui se puede citar también técnicas utilizadas por los expertos o por el equipo del
proyecto para encontrar y listar los posibles riesgos, las cuales son:

v Lluvia de ideas:

Es una técnica ampliamente conocida y usada para resolver problemas, la cual consiste en
identificar la mayor cantidad de riesgos entre todos los participantes. Para el uso de esta
técnica se debe seguir las siguientes reglas: no esta permitido cualquier tipo de evaluacion,
es decir no se puede hablar o comentar acerca de un riesgo ya que puede generar
inconformidades en el asistente que opiné sobre dicho riesgo sintiéndose juzgado,
conllevandolo por esta situacion a cohibirse a dar nuevas opiniones libremente, hay que
tener claro que el objetivo de esta etapa es la cantidad y no la calidad; limitar la discusion a
un tipo de riesgos y construir ideas sobre lo ya dicho y modificar las ideas de los demas.
Finalmente en la lluvia de ideas el gerente del proyecto debe recopilar las ideas mas
relevantes proporcionadas por los participantes y las clasifica en categorias para la revision
y su adecuado analisis (Mcmanus, 2004).

4 Técnica Delphi:

Es un proceso que se usa para estudiar y recoger las opiniones de expertos sobre un tema
en particular, este proceso se puede caracterizar como un método para la estructuracion
de un proceso de comunicacion de grupo que estén analizando un problema complejo.
Este se aplica siempre que las politicas, planes, opiniones o ideas tengan que basarse en
un juicio informado (Yousuf, 2007, pag. 80).

Esta técnica tiene aplicacion en diferentes areas la cual consiste basicamente en solicitar y
comparar varias rondas de juicios de expertos sobre una decision o problema; cada ronda
proporciona a los expertos un resumen acerca de lo que se ha dicho y solicita una nueva
ronda de comentarios, al final de tres rondas, el grupo de expertos debera arrojar un
consenso (Figueroa, 2008).

La técnica posee las siguientes caracteristicas (Yousuf, 2007):
v" Anonimato: los expertos dan sus respuestas sin identificarse.

v" Retroalimentacién de la interaccion controlada: los miembros interactan en varias

etapas recibiendo los resultados de la etapa anterior dados por todo el grupo para
poder reformular sus respuestas teniendo en cuenta dichas opiniones.
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v Respuesta estadistica del grupo: la opinion total del grupo se da a través de un
promedio estadistico de cada una de las respuestas individuales de los miembros.

Para esta técnica se siguen basicamente los siguientes pasos (Figueroa, 2008):

1) Se debe definir el problema a resolver.

2) El grupo de expertos provee los comentarios para la primera ronda.

3) Se resume los resultados de la ronda 1 y se solicita los comentarios para la ronda 2.
4) El grupo de expertos provee comentarios para la ronda 2.

5) Se resume los resultados de la ronda y se solicita los comentarios de la ronda final.
6) El grupo de expertos provee comentarios para la ronda 3.

7) Se resume los resultados de la Gltima ronda.

8) Se da por concluida la sesién.

v Word Café:

Esta técnica permite conversar a profundidad sobre temas importantes, con la idea de

descubrir e innovar realizando consensos con los participantes; esta técnica tiene en

cuenta que en pequefios grupos hay mayor intimidad y cada uno de los miembros del

grupo tienen el potencial para generar grandes ideas, segun (Vigia Thinking, 2011) la

técnica se maneja de la siguiente forma:

v' Se preparan mesas para 4 personas, las mesas se cubren de papel periédico y se
colocan tarjetas, marcadores, documentos sobre el tema a analizar.

v Se hacen 3 rondas de conversacion cada una de 30 minutos, al finalizar cada una de

las conversaciones se debe escribir conclusiones en las tarjetas.

Cada mesa debe tener un anfitrion el cual no se movera y conservara las memorias.

Los anfitriones ligan las rondas de conversacion, los que rotan son llamados viajeros.

Después de todas las rondas, cada participante regresa a su mesa inicial y preparan

una presentacion corta para exponer las conclusiones.

AN

En el juicio de expertos se pueden considerar las siguientes ventajas y desventajas
tomadas de (Dan. Snell, 1997):

Ventajas:
v' Se usan las experiencias de proyectos pasados para evaluar los nuevos.
v' Se puede adaptar a circunstancias excepcionales.

Desventajas:

v' La evaluacion solo se basa en la experiencia y objetividad del experto.
v' La estimacién puede ser parcial.

v" Retroalimentacién incompleta.

2.3.5 Exposicién al riesgo.

Esta técnica es también conocida como Impacto del Riesgo, se realiza para determinar la
exposicion o impacto que tendria cada uno de los riesgos que se hayan identificado. Para
realizar esta técnica solo se debe hacer un estimado sobre la probabilidad de perdida
(probabilidad de que se materialice el riesgo) y la magnitud de la perdida (puede tomarse
de dos maneras: por costos, asignando la cantidad de dinero que afectaria al valor total del
proyecto si el riesgo ocurriera y en tiempo asignando valores estimados en los que se
podria ver afectado el proyecto como dias, semanas 0 meses), sin pretender que sean
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exactos pero si lo mas reales posibles, los cuales se utilizaran para aplicar la siguiente
funcién que nos brindard como resultado la exposicion al riesgo (McConnell, 1997, pags.
101 - 103).

Exposicién al riesgo = (Probabilidad de perdida no esperada) x (Magnitud de la perdida)
Formula 1. Exposicion al riesgo

Es importante tener en cuenta que el estudio de la probabilidad de riesgo y el impacto
potencial de los mismos si llegan a ocurrir, se realiza principalmente de la experiencia y
conocimiento de las partes interesadas en el proyecto (Amendola L.; Palacios E.; Depool
T.; Gonzalez M. D., 2005). Para el calculo de exposicién al riesgo tenga en cuenta lo
siguiente:

e La probabilidad de pérdida no esperada del riesgo es una medida que calcula la
probabilidad de que la situacion identificada llegue a producirse (McConnell, 1997).

e Magnitud de la pérdida o estimacion del impacto como también es conocida, es el
célculo de la gravedad de los efectos adversos en tiempo o el costo potencial que este
marcaria para el proyecto si llega a producir (McConnell, 1997).

Para facilitar mas su entendimiento de la aplicacién de esta técnica se puede revisar el
ejemplo aplicado a un caso de estudio, ver anexo C.

2.4 HERRAMIENTAS VS PROCESOS

Enla

Tabla 1, se muestra de una forma resumida las técnicas o herramientas utilizadas
especificamente en los procesos de gestion de riesgos propuestas principalmente en
(Project Management Institute, 2012); los cuales permiten obtener unos resultados que nos
brindan una visién clara de como poder contra restar los efectos de los riesgos en los
proyectos de TI.

Herramienta
Procesos Analisis cualitativo  Analisis cuantitativo
Analisis de sensibilidad x
Evaluacion de la urgencia de
los riesgos x
Matriz de probabilidad e
impacto x
Evaluacion de probabilidad e
impacto de los riesgos X

Juicio de Expertos

El andlisis de Monte Carlo

Arboles de decisidn

Andlisis de las consecuencias X
El andlisis de probabilidades

Evaluacion de la urgencia de

los riesgos x
Evaluacién de la calidad de los

datos sobre riesgos x

X (% (% [x [x

Categorizacion de riesgo
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Tabla 1. Aplicacion de las herramientas y técnicas en los procesos de gestién de
riesgos. Fuente: Adaptacion de (Gamboa L. L., 2011, pégs. 29 - 30)

2.5 CONTEXTUALIZACION SOBRE LAS GUIAS

Una guia es un conjunto de pautas o datos ordenados y relacionados que sirven para
orientarse, con el fin de alcanzar un objetivo. (Diccionario Manual de la Lengua Espafiola,
2007). Existen diferentes tipos de guias como lo son:

2.5.1 Guia metodoldgica.

Este tipo de guia sugiere opciones para que segun los objetivos de ensefanza y
aprendizaje, la persona que vaya a utilizar esta guia puede aprovechar el material de la
mejor manera. La guia metodoldgica propone las siguientes opciones: formacioén individual,
uso en el aula dentro de un ambiente académico formal o en reuniones de discusién y
grupos de formacion (Merchan, 2006, pag. 7).

La guia metodoldgica para la ensefianza contiene una serie de escenarios, los cuales
brindan una secuencia imaginaria de posibles eventos dirigidos apoyar la metodologia en
la forma de preparar y ensefiar la leccion. La guia metodoldgica esta estructurada de tal
manera que las lecciones se dividan en capitulos de acuerdo con el programa establecido
y adicional contiene una serie de evaluaciones que se realizan durante la ensefianza. La
guia tiene como objetivo ayudar a los profesores en la formacién de los estudiantes, donde
el profesor puede identificar las necesidades de los alumnos, formular objetivos especificos
de aprendizaje, organizar el contenido y determinar que material sera el apropiado para la
eleccion y evaluacion (AREZIEN, 2010).

¥v' Ejemplo de la estructura

Basandose en la estructura establecida por varias guias metodoldgicas consultadas, se ha
escogido la guia realizada por (Martinez & Silva, 2011), de donde podemos extraer las
partes que la componen asi:

1. Péginade titulo

2. Presentacion

3. indice de contenido
4. Introduccién

5. Caracteristicas de la guia: donde debe especificar la finalidad y caracteristicas de la
guia, el pablico o destinatario que tiene la guia, los usos y aplicaciones.

6. La experiencia: donde se va a hablar del problema origen, el contexto, una
descripcion de la experiencia, los resultados y las lecciones aprendidas.
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7. Cuerpo central del informe: aqui se debe especificar sobre la fundamentacion
tedrica, el contexto y poblacién, la finalidad metodolégica, el proceso metodoldgico y
las técnicas, instrumentos y otros medios con los que se cuenta para el desarrollo.

8. Elementos auxiliares: estd compuesto de apéndices o0 anexos, glosario y la
bibliografia.

2.5.2 Guia didéctica.

Estas guias han sido pensadas como una “Hoja de Ruta”, como un camino donde se
encontrard diferentes alternativas que le permitiran abordar diferentes contenidos, con lo
cual se busca promover una oferta abierta que posibilite introducir los cambios y
variaciones que se consideren oportunos, a partir de la propia experiencia (Hohme, pég.
10). Presenta también instrucciones acerca de cémo construir y desarrollar el conocimiento
(saber), las habilidades (saber hacer), las actitudes y valores (saber ser) y aptitudes (saber
convivir) en los estudiantes (Universidad Autonoma de Chapingo, 2009), convirtiéndose en
una herramienta de apoyo para la ensefianza la cual permite un aprendizaje autbnomo, ya
gue el estudiante puede tener diferentes materiales de estudio (Feijoo, 2004, pags. 179-
192).

Con este tipo de guia se pretende facilitar la integracion de textos, imagenes y
procedimientos, para formar un contenido significativo, dentro de una propuesta en donde
las actividades de aprendizaje promueven la descripcion, la investigacion, la reflexién, la
valoracién, el analisis y la sintesis (Hohme, pag. 12).

¥v' Ejemplo de la estructura
La guia didactica puede seguir la siguiente estructura (Feijoo, 2004):

1. indice: en este se escriben todos los titulos y su correspondiente péagina, para
ubicarlos rapidamente.

2. Presentacion: permite exponer el propésito general del trabajo, orienta y hace
consideraciones previas Utiles para la comprensién del contenido.

3. Objetivos generales: permiten identificar los requerimientos conceptuales y actitudes
basicas a los que se debe presentar atencion, son la mejor guia para que el estudiante
sepa que espera de su trabajo.

4. Esquema resumen de contenidos: presenta de forma esquematica y resumida todos
los puntos fundamentales de que consta el tema correspondiente.

5. Desarrollo de contenidos: aqui se hace una presentacion general de la tematica,
ubicandola en su campo de estudio, en el contexto del curso general y destacando el
valor y la utilidad que tendra para el futuro.

6. Tematica de estudio: se presenta amanera de sumario o bien de esquema segun sea
el caso, los temas y subtemas correspondientes a las lecturas.
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7. Actividades para el aprendizaje: es indispensable incluir actividades para que el
estudiante trabaje y actué sobre los contenidos presentados, desarrollando tareas,
ejercicios, practicas o actividades diversas que el autor pide al estudiante o persona
que utilice esta guia.

8. Ejercicios de autoevaluacion: el propésito de esta seccion es ayudar al alumno a que
evalué por si mismo, en lo que respecta a la comprension del contenido del tema,
buscando siempre la retroalimentacion del estudiante.

9. Bibliografia de apoyo: propone bibliografia tanto basica como complementaria, en el
cual el destinatario pueda encontrar explicaciones sobre lo que esta estudiando.

2.5.3 Guia pedagogica.

Este es un documento que integra elementos técnico-metodolégicos planteados de
acuerdo a los principios y lineamientos propuestos en el trabajo que se vaya a proponer; la
finalidad de estas guias es facilitar el aprendizaje de los alumnos, encauzar sus acciones y
reflexiones y proporcionar situaciones en las que desarrollara las competencias que se
establezcan, buscando acercarle elementos de apoyo que le permitan ver que
competencias va a desarrollar, como hacerlo y la forma en que se evaluara. Es importante
aclarar que mediante esta guia el alumno podra auto gestionar su aprendizaje a través del
uso de estrategias flexibles y de una autoevaluacion constante, como base para mejorar en
el logro y desarrollo de las competencias establecidas para un crecimiento académico y
personal (Conalep - Colegio Nacional de Educacién profesional Técnica, pag. 3).

v" Ejemplo de la estructura

Tomando como ejemplo esta guia pedagdgica (Colegio nacional de educacién profesional
técnica, 2011) se obtuvo que esta estructurada por las siguientes partes:

1. Portada: en ella se presenta el nombre de la guia y el autor.
2. Tabla de contenido: en ella se listan las partes que componen la guia.
3. Introduccioén: en la cual se realiza una descripcién acerca del contenido de la guia.

4. Generalidades pedagogicas: aqui se describen los criterios e instrumentacion a
utilizar, se habla del desarrollo y las intenciones de las competencias.

5. Orientaciones didacticas y estrategias de aprendizaje: aqui se explica como se
debe orientar las clases a los alumnos y la forma de identificar lo aprendido por ellos a
través de la planeacion de evaluaciones, investigaciones, trabajos escritos.

6. Practicas/Ejercicios/Problemas/Actividades: se proponen una serie de
practicas/ejercicios/problemas/actividades las cuales deberan dar a los alumnos
guienes seran los encargados de resolverlas.

7. Bibliografia: aqui se citan las fuentes bibliograficas usadas para la elaboracion de la
guia pedagdgica.
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2.5.4 Guia de aprendizaje.

Son un elemento fundamental del componente curricular para los modelos utilizados en
algunas escuelas, las cuales promueven el trabajo individual y el de equipo con actividades
didacticas que propician la reflexion y el aprendizaje colaborativo por medio de la
interaccion, el dialogo, la participacién activa y la construccién social de conocimientos
(Fundacion Escuela Nueva).

Las caracteristicas de estas guias son: cubren las competencias en las areas basicas,
incluyen contenidos relevantes para escuelas y colegios rurales y urbanos, contienen
actividades motivantes que parten de situaciones reales y de los intereses y la curiosidad,
permiten la practica de los aprendizajes y su aplicacion en la vida diaria por medio de
diferentes formas de participacion y utilizacion de los recursos, apoyan la planeacion del
afio escolar y de cada clase y facilitan la evaluacién integral, formativa y cualitativa
(Fundacion Escuela Nueva).

¥v' Ejemplo de la estructura
Se sugiere que la guia de aprendizaje siga la siguiente estructura (SENA, 2010):

- ldentificacién de la guia de aprendizaje: donde se especificara la informacién
principal de lo que se quiere alcanzar con el desarrollo de la guia como: programa,
proyectos asociados, modalidad de formacién, actividad del proyecto, resultados y
tarea de aprendizaje y su duracion.

- Caracterizacion de la actividad de aprendizaje: aqui se debe dividir en las
siguientes secciones:

1. Introduccidon: donde se habla resumidamente de lo que se quiere hacer, como se
quiere lograr y gue materiales se van a utilizar para conseguirlo.

2. Tareade aprendizaje: en la cual se establece un caso de estudio.

3. Proceso de aprendizaje: donde se especifica paso a paso como quiere que se
desarrolle las actividades planteadas.

4. Ambientes de aprendizaje: donde se especifica cuales son los materiales con los
puede contar para llevar acabo las actividades.

5. Evaluacion del aprendizaje: donde se mide el nivel de conocimiento adquirido por el
estudiante acerca del tema planteado.

6. Conclusiones

7. Bibliografia

2.6 METODOLOGIA DE DESARROLLO DE SOFTWARE

La metodologia que se utilizd6 para desarrollar el prototipo software fue eXtreme
Programming — XP creada por Kent Beck, siendo una de las metodologias agiles mas
populares utilizadas en las diferentes industrias del software. XP se caracteriza por utilizar
un entorno simple y eficaz, basdndose en la realimentacion continua entre el cliente y el
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equipo de desarrollo, comunicacion fluida entre todos los participantes, simplicidad en las
soluciones implementadas y coraje para enfrentar los cambios que se presenten durante
todo el ciclo de vida del proyecto; para XP es primordial dar prioridad a la satisfaccion del
cliente a través de entregas parciales y una construccion rapida del software (Wells, 2009).

El ciclo de vida de XP se caracteriza por ser iterativo e incremental, ya que una iteracion de
desarrollo es un periodo de tiempo en el que se realiza un conjunto de funcionalidades
determinadas, las cuales corresponden a un conjunto de historias de usuario; las
iteraciones para XP son relativamente cortas pues lo que se busca es obtener
retroalimentacion por parte del usuario lo cual representa un producto de mejor calidad
(Tangient LLC., 2013).

Esta metodologia estd compuesta por 6 fases (Exploracion, Planeacion, Iteracion,
Produccion, Mantenimiento y Muerte del Proyecto), a continuacién se explica cada una de
las fases con sus respectivos artefactos de entrega.

Nueva hitoria de bisuario
Velocidad del proyecto

RequUetimientos Bugs
Plan de /
™a

Historias de
usuario

Matsfora Planeamiento feleasé’ T __Uttima__, Prueba/de _|Ace tacion . Pequefios
i : i6 e del cliente release
Skipe del sistema | ,  de release version  aceptadion
Arquitectonico
Hstimacion Estimacién .,

He inceftidumbre  de corjfianza Interaccion

T siguiente

—» Skipe
Fase de Fase de Iteraciones a Fase de Fase de
exploracion planeacién iteracion produccion

Figura 6. Fases de eXtreme Programming — XP. Fuente: Adaptacién (Tangient LLC.,
2013).

2.6.1 Fase de exploracion.

En esta fase se plantean las historias de usuario a grandes rasgos, al igual que el equipo
de desarrollo se familiariza con las herramientas, tecnologias y practicas que se utilizaran
en el proyecto, se exploran las posibles arquitecturas del sistema construyendo un
prototipo. Esta fase de exploraciébn toma pocas semanas a pocos meses, dependiendo
basicamente del tamafio y familiaridad que tengan los programadores con la tecnologia
(Tangient LLC., 2013).

Para conocer los artefactos que se desarrollaron en esta fase, ver item A.4.4 del anexo A.

2.6.2 Fase de planeacion.
En esta fase se priorizan las historias de usuario y se determina el alcance del reléase. Es
aqui donde los programadores estiman el esfuerzo que requiere cada historia de usuario,
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se define el contenido de la primera entrega y a partir de esto se define el cronograma, es
importante tener en cuenta que esta fase toma un par de dias, incluyendo varias
iteraciones para lograr un reléase contando con la opiniéon del cliente (Tangient LLC.,
2013).

En la estimacion que realizan los programadores se utiliza como medida el punto, el cual
equivale a una semana ideal de programacion, calificando con esta unidad las historias de
usuario generalmente entre 1 a 3 puntos teniendo presente que la planificacion se puede
realizar basandose en el tiempo o el alcance (Copyright J. Donovan Wells).

Para conocer los artefactos que se desarrollaron en esta fase, ver item A.4.5 del anexo A.

2.6.3 Fase de iteracion.

Incluye varias iteraciones sobre el sistema antes de ser entregado. El plan de entrega se
compone de iteraciones, las cuales pueden describirse asi: en la primera iteracion se
puede establecer la arquitectura del sistema escogiendo las historias de usuario que
fuercen la creacion de la misma. Al final de la Ultima iteracion el sistema estara listo para
entrar en produccion. Se debe contar para realizar el plan de iteracion las historias de
usuario no abordadas, velocidad del proyecto, pruebas de aceptacion no superadas y
tareas de ingenieria.

2.6.4 Fase de produccion.

El sistema requiere pruebas y comprobacién del funcionamiento antes de que éste se
pueda liberar al usuario, al mismo tiempo en esta fase se pueden encontrar cambios y se
debe tomar la decisién de si se incluyen o no en al reléase actual. Si han surgido
propuestas y sugerencias son documentadas para posterior implementacion (Tangient
LLC., 2013).

2.6.5 Fase de mantenimiento.

Para XP es importante que al mismo tiempo que se desarrolla nuevas iteraciones se
mantenga el sistema en funcionamiento, por lo cual la velocidad de desarrollo puede bajar
después de que el sistema se encuentre en produccion. En esta fase se puede requerir
nuevo personal dentro del equipo y cambios en su estructura (Copyright J. Donovan
Wells).

2.6.6 Fase de muerte del proyecto.

Se llega a esta fase cuando el usuario no tiene mas historias de usuario para ser incluidas
en el sistema, satisfaciendo las necesidades del usuario en otros aspectos como
rendimiento y confiabilidad. Se genera la documentacién final del sistema y no se realizan
mas cambios en la arquitectura (Copyright J. Donovan Wells).

2.7 TECNOLOGIA DE DESARROLLO Y MOTOR DE BASE DE DATOS

A continuacion se hace una contextualizacion a cerca de la tecnologia y el motor de base
de datos que se us6 para el desarrollo del prototipo en este trabajo.

2.7.1 Visual Studio .net.
Es una tecnologia desarrollada por Microsoft usada para el desarrollo de aplicaciones
multipropdsito ya sea para clientes o para entornos web; soporta varios lenguajes entre
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ellos C#. Visual Studio busca facilitar la integracién, modificacion e implementacion de
soluciones. (Microsoft, 2012)

2.7.2 SQL Server 2008.

Es una herramienta que permite la gestién de bases de datos, permite almacenar datos de
diferentes tipos como documentos, imagenes, videos y masica sobre la misma base de
datos. SQL Server ofrece una herramienta para la gestion centralizada de los recursos sin
importar su ubicacién. (Microsoft, 2013)

2.8 EVALUACION DE UTILIDAD

En los objetivos de este trabajo la utilidad fue definida como “Capacidad que tiene una
cosa de servir 0 de ser aprovechada para un fin determinado” (Diccionario Manual de la
Lengua Espafiola, 2007), en términos de calidad no existe una definicion concreta de
utilidad, pero la definicion de la caracteristica de calidad llamada idoneidad de la
funcionalidad dada en la ISO 25000 (ISO, 2005) es muy adecuada, esta habla de “El grado
en que el producto de software proporciona funciones que cumplen las necesidades
expresadas o implicitas cuando el software se utiliza bajo condiciones especificas.”. De
esa manera en términos de calidad la utilidad se puede tomar como la idoneidad de la
funcionalidad y para evaluarla se pueden definir métricas de evaluacion. A su vez la
idoneidad de la funcionalidad esta dividida en: adecuacion, precisién y cumplimiento (1ISO,
2005) de las cuales las dos primeras se pueden aplicar a la utilidad.

e Adecuacion
Grado en que el producto software provee un conjunto de funciones para especificar tareas
y objetivos de usuario. (ISO, 2005)

Un ejemplo de adecuacion son las tareas orientadas a la composicién de funciones desde
sub funciones consecutivas.

e Precision
Grado en que el producto software especifica resultados con el grado necesario de
precision. (ISO, 2005)

e Cumplimiento
El grado en que el producto software obedece a las normas, leyes, convenciones que se
relacionan con la adecuacion funcional. (ISO, 2005)

2.8.1 Técnica Delphi.

La evaluacién de utilidad del prototipo se realiz6 mediante juicio de expertos, siguiendo los
pasos de la técnica Delphi descrita en la seccion 2.3.4 de este documento. En el trabajo de
(Astigarraga, 2008) se realizd un estudio de la técnica Delphi, donde describe las
siguientes fases:

1. Formulacidon del problema: en esta fase se realiza una delimitacion del campo de
estudio que se debe tener en cuenta para escoger los expertos, de tal forma que se
garantice su conocimiento en este campo.
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2. Eleccion de expertos: en esta fase se hace la eleccion de expertos con conocimiento
en el tema elegido, que se encuentre en la capacidad de hacer una evaluacion critica y
constructiva, dando sus puntos de vista por medio del cuestionario asignado.

3. Elaboracion y lanzamiento de cuestionarios: en esta fase se elabora el cuestionario
garantizando su entendimiento por parte de los expertos para que se dé respuesta a
sus preguntas de forma sencilla. Las preguntas formuladas deben ser precisas,
cuantificables e independientes.

4. Desarrollo practico y explotacion de resultados: se debe entregar el cuestionario a
los expertos elegidos, haciendo una aclaracion de la finalidad de la aplicacion de esta
técnica, se realizan varias consultas a los expertos mostrando el resultado de la
consulta anterior con el fin de disminuir la dispersién en sus opiniones, si en la nueva
consulta alguna respuesta es diferente a la opinion de la mayoria de consultados se
debe justificar la respuesta, de no llegar a un consenso en la segunda consulta se debe
preguntar nuevamente a los expertos hasta obtener una opinion uniforme.

2.9 ESTADO ACTUAL DEL CONOCIMIENTO

A continuacion se citan trabajos investigados que se relacionan con el tema de
investigacion propuesto para este trabajo de grado, dichos trabajos fueron recopilados a
través de una busqueda realizada en google academic y science direct teniendo en cuenta
las palabras: risks, analysis qualitative, analysis quantitative, gestion de riesgos, analisis
cualitativo, andlisis cuantitativo, priorizacién de riesgos, risks prioritization.

2.9.1 Metodologias y métodos de la gestidon de riesgos

2.9.1.1 Expressing and communicating uncertainty in relation to quantitative risk
analysis (Flage & Aven, 2009, pags. 9 - 18)

En el analisis de los riesgos se debe hacer un buen tratamiento de la incertidumbre, en
gran cantidad de enfoques se cree que la incertidumbre esta relacionada con la
probabilidad calculada y los valores esperados, lo cual causa dificultades en los resultados
de los analisis, en este articulo se propone un método sencillo para clasificar los factores
de incertidumbre y caracterizarlos adecuadamente usando la probabilidad.

La diferencia del trabajo propuesto con lo planteado en este articulo es que no se tratara la
incertidumbre para hacer el analisis de riesgos, lo que se busca es hacer una guia que
apoye la priorizacion de riesgos, para lo cual se construird un marco conceptual?y se
realizard una adecuacion'®*de las buenas préacticas utilizadas para la priorizacion de
riesgos.

Para obtener mas informacién acerca de este articulo ver Tabla 5. Ficha bibliogréafica de
Articulos en el anexo A.

2Un Marco Conceptual es realizado para dar a la investigacién un sistema coordinado y coherente de conceptos y
proposiciones que permitan abordar el problema. Se trata de situar a un problema dentro de un conjunto de
conocimientos, que orienten la busqueda y ofrezca una conceptualizacion adecuada de los términos que se utilizan.
El marco conceptual estara comprendido entre los afios 2006-2011

3Accion de proporcionar, acomodar, apropiar algo a otra cosa. (Real Académia de la Lengua Espariola, 2007)
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2.9.1.2 Disefiando un modelo computacional para apoyar el uso de un proceso de
gestion de riesgos en proyectos software. (Gamboa, Sierra, & Naranjo)

En este trabajo se habla de los resultados parciales de la investigacion en los cuales se
realiza la construccion de un marco de referencia basado en el conocimiento acerca de la
gestidon de riesgos en proyectos de desarrollo software, en él se involucra la mineria de
datos como un factor importante en el apoyo de uno de los procesos de gestion de riesgos,
el proceso es seleccionado basandose en la informacion del marco de referencia,
caracterizan la informacion que emplearan en las técnicas de mineria de datos finalizando
con el disefio de un modelo de mineria de datos para apoyar el uso del proceso de
Identificar riesgos en proyectos software.

Este trabajo contribuye con la investigacion porque en él se realiz6 una descripcion
detallada de los procesos de gestion de riesgos convirtiéndose en un referente para el
desarrollo de este proyecto.

Para obtener mas informacién acerca de este articulo ver Tabla 6. Ficha bibliogréfica de
Articulos en el anexo A.

2.9.1.3 Knowledge-Based Risk Management framework for Information Technology
project (Alhawari, Karadsheh, Nehari Talet, & Mansour, 2011).

Este articulo presenta un marco conceptual a cerca del conocimiento de gestion de riesgos
cuyo propésito es el de mejorar la eficacia y aumentar la probabilidad de éxito en las
innovaciones de tecnologias de la informacién. Se muestra como integrar la gestion de
riesgos en los proyectos de TI. A pesar de que el &rea de investigacion sobre la gestion de
riesgos y la gestién del conocimiento es amplia no se ha abordado intensamente hasta el
momento. El articulo muestra una revision sobre la literatura que habla de los riesgos y la
gestion de riesgos, el conocimiento y la gestion del conocimiento y el rol de los procesos
de la gestidn del conocimiento en la gestién de riesgos. Finalmente propone un framework
de gestién de riesgos basado en conocimiento para proyectos de Tl. Este articulo muestra
a través de un framework como integrar la gestién del conocimiento con la gestién de
riesgos para proyectos de Tl, es una manera de abordar de forma diferente la gestién de
riesgos y mejorar su aplicacion en los proyectos.

Para obtener mas informacion acerca de este articulo ver Tabla 14. Ficha bibliografica de
Articulos en el anexo A.

2.9.1.4 Project risk analysis and management - PRAM the generic process (Chris,
1997).

El articulo muestra una vision general de los procesos de gestion de riesgos que fue
desarrollada por la asociacion de gestores de proyectos. En éste se resumen los diferentes
métodos desarrollados para la gestion de riesgos, también se menciona las numerosas
experiencias de diferentes organizaciones con el uso de la gestion de riesgos. Se
describen las diferentes fases de la gestion de riesgos y en enfoque central de cada una de
ellas. Este articulo aporta un conocimiento basico a cerca de los procesos de gestién de
riesgos usados en diferentes organizaciones.

Para obtener mas informacion acerca de este articulo ver Tabla 15. Ficha bibliografica de
Articulos en el anexo A.
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2.9.15 Prioritizing risks based on multicriteria decision aid methodology:
Development of methods applied to ALSTOM power (Figeiredo & Oliveira, 2009)

ALSTOM (Suiza) es una empresa multinacional que ha utilizado una metodologia basada
en el Diagrama de Impacto Probabilidad (PID) para priorizar los riesgos. Sin embargo,
diferentes estudios han encontrado que este enfoque puede generar inconsistencias en
clasificar los riesgos. En este articulo se propone un modelo de clasificacion de riesgo
alternativo basado en un mdltiplo de criterios de decisién llamado MACBETH. El método
propuesto se aplica a la fase de construccion de los proyectos de planta de energia en
ALSTOM; la metodologia MACBETH se compara con la metodologia PID en términos de
proceso, el método y la compatibilidad de la herramienta. Este articulo muestra como en
otros sectores de la industria se estan buscando soluciones para priorizar los riesgos de
una manera mas eficiente; se diferencia con este proyecto ya que se esta proponiendo una
guia para apoyar la priorizacién de riesgos y el trabajo propuesto en este articulo propone
un modelo basado en multiples criterios para clasificar los riesgos.

Para obtener mas informacion acerca de este articulo ver Tabla 17. Ficha bibliografica de
Articulos en el anexo A.

2.9.2 Herramientas para el analisis de riesgos

2.9.2.1 Sistema para el andlisis cuantitativo de los riesgos para los proyectos de
produccién de software (Mesa Morales, Martinez Rodriguez, & Argota Vega, 2010)

Esta investigacion propuso desarrollar una aplicacion capaz de automatizar el manejo de
los riesgos que complemente los procesos de identificacién y analisis cuantitativo; que
finalmente reporte al usuario una salida relevante de informacion de la cual pueda
beneficiarse el proyecto a la hora de tomar decisiones. La funcion principal del sistema es
identificar, estudiar y eliminar las fuentes de riesgo antes de que empiecen a amenazar la
finalizacion satisfactoria de un proyecto software.

La investigacion que se estad desarrollando se diferencia con este trabajo en que se
analizaran todos los riesgos de forma cualitativa y cuantitativa con el fin de obtener una
lista priorizada, también se busca que el prototipo desarrollado sea lo mas facil y amigable
para el usuario lo que implique que este no necesite tener conocimientos a profundidad
acerca de la gestiéon de riesgos para utilizarlo.

Para obtener mas informacion acerca de este articulo ver Tabla 8. Ficha bibliografica de
Articulos en el anexo A.

2.9.2.2 Andlisis de riesgo en el proyecto de “Creacion de un sistema de
informacion” para la red empresarial ECOCACAO (Chadid Botero & Fernandez
Lopez, 2009)

Se presenta el andlisis de riesgo en la ejecucion de un proyecto de creacion de un sistema
de informacion para la red ECOCACAO. Dicho analisis de riesgos se construye basados
en los principios de la metodologia descrita por el instituto de Administracién de Proyectos
(PMI por sus siglas en ingles) y aplicando el método de simulacién de Monte Carlo
utilizando el software @RISK®, para llegar finalmente a la interpretacion de resultados. El
objetivo principal del articulo es exponer la metodologia utilizada para la realizacién del
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andlisis de riesgos en la ejecucion del proyecto de creacion de un sistema de informacién
para la red ECOCACAOQ. Teniendo como inconvenientes que tomaron pocas variables para
el estudio, ademéas las fuentes de informaciébn y métodos de recoleccion no fueron
analizados adecuadamente lo que genera que estos no sean Utiles para caracterizar las
tareas del proyecto. Este trabajo es relevante para esta investigacion porque muestra una
aproximacion para aplicar las practicas referenciadas en el PMI en un proyecto
convirtiéndose en un referente para el desarrollo de esta investigacion.

Para obtener mas informacion acerca de este articulo ver Tabla 9. Ficha bibliogréfica de
Articulos en el anexo A.

2.9.2.3 Modelo de analisis de confiabilidad basado en gestién de probabilistica de
riesgos (Acevedo Lipes, 2009, pags. 57-62)

La gestion probabilistica de riesgos se utiliza como herramienta para la identificacion y
analisis de riesgos. Para realizar el andlisis se plantea un sistema de gestion de eventos
con el cual se documentara y realizar4 un seguimiento y control, se tiene en cuenta la
gestién de riesgos CRM la cual consiste en identificar los riesgos, clasificarlos, crear
estrategias, implementar las estrategias y asegurar la efectividad de las mismas. Una
desventaja de esta investigacion es que el método solo es aplicable a riesgos criticos
donde se deban tomar decisiones complejas e importantes, y no apoya un analisis de
riesgos completo. Una diferencia es que aqui se trabaja el enfoque probabilistico solo para
los riesgos mas criticos que implican la toma de decisiones muy importantes.

Para obtener mas informacién acerca de este articulo ver Tabla 10. Ficha bibliogréafica de
Articulos en el anexo A.

2.9.2.4 Riesgo e incertidumbre en la gestion de proyectos informaticos (Jiménez,
2003).

Desde hace muchos afios los grandes proyectos informaticos no llegaban a ponerse nunca
en produccion, las razones eran varias, pero se destacan dos principalmente la gestion de
los procesos que intervienen en diferentes etapas del ciclo de vida del proyecto y la gestién
de los riesgos, dos procesos importantes para resolver cualquier circunstancia buena o
mala que se presente durante la ejecucion del proyecto. En este trabajo se habla del riesgo
distinguiendo las causas y consecuencias, de los planes de contingencia que se pueden
tener en cuenta a la hora de enfrentar un riesgo, de los procesos que conforman la
metodologia de gestion de riesgos y se muestra finalmente un ejemplo de una herramienta
llamada PRIAM (Project Risk Identification & Assessment Matrix), que permite calcular el
riesgo segun 16 factores de riesgo, cada uno de ellos con condiciones que tienen un peso
inicial pero que pueden variar segun el proyecto.

Este trabajo aporta a nuestra investigacion describiendo los procesos que siguen para
gestionar los riesgos, dejando claro que lo importante no es solo identificar los riesgos si no
también saberlos gestionar para darles respuesta o para predecir varios de ellos.

Para obtener mas informacion acerca de este articulo ver Tabla 11. Ficha bibliografica de
Articulos en el anexo A.
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2.9.2.5 Risk management como herramienta de gestion de proyectos de paradas de
planta (Amendola).

Cuando no se ejecuta un buen tratamiento de los riesgos implicitos, se tiende a sobrepasar
su presupuesto inicial o su fecha planificada de culminacion, es por esto que el Risk
Management para los proyectos de paradas de planta es un mecanismo de ayuda para
predecir y manejar los eventos que representen un riesgo para el proyecto. En este trabajo
se ha utilizado un programa software Risk+ que facilita la planificacion de proyectos de
paradas de planta, ademas de poderosas herramientas para el manejo de riesgos. Esta
aplicacion permite cuantificar los riesgos e incertidumbre en cuanto a costes y planificacion
asociados a un proyecto.

A partir de esto surge la necesidad de identificar y gestionar la informacion, gestionar y
dirigir el proyecto considerando los riesgos implicitos. En este trabajo se considero el
estudio de la factibilidad de que ocurra el riesgo (probabilidad), como el efecto que
produciria si realmente ocurriese (impacto). Este trabajo evidencia la importancia de hacer
un buen manejo de los riesgos para los proyectos de cualquier tipo, en esta caso es para
uno de parada de planta. También permite evidenciar que el proceso que se utiliza para
este tipo de proyectos es similar al que aplicamos para los proyectos de Tl evidenciando la
importancia de establecer valores confiables y reales de probabilidad e impacto.

Para obtener mas informacion acerca de este articulo ver Tabla 12. Ficha bibliografica de
Articulos en el anexo A.

2.9.2.6 A framework for risk assessment based on analysis of historical information
of workflow execution in IT systems (Araujo Wickboldt, Bianchin, Castagna,
Zambenedetti, Paschoal, & Bartolini, 2011).

Actualmente las organizaciones tienen servicios disefiados, implementados y apoyados por
grandes infraestructuras de TI. Se menciona la importancia que tienen los riesgos
relacionados con las actividades de TI, ya que se puede estudiar la forma de prevenir los
posibles eventos adversos y poner frente a situaciones favorables que pueden surgir
durante las operaciones cotidianas. El documento menciona que la gestién de riesgos en la
practica carece de automatizacion y estandarizacién en los entornos de TI, es por esta
razén que el aporte de este trabajo es la plantilla para apoyar la automatizacion de algunas
medidas clave en la gestion de riesgos, estableciendo como objetivo la organizacién de la
informacion sobre los riesgos relacionados con las actividades de Tl que proporcionan
apoyo para la toma de decisiones, convirtiendo el proceso de planificacion mas sencillo,
mas rapido y mas preciso.

Menciona la importancia de recopilar informacién de anteriores proyectos donde se hayan
presentado diferentes eventos adversos y favorables que permitan tener una referencia
para afrontar futuros eventos en los proyectos, ademas de la necesidad de automatizar el
proceso de gestidn de riesgos para obtener mejores resultados en la gestion de proyectos.

Para obtener mas informacion acerca de este articulo ver Tabla 13. Ficha bibliografica de
Articulos en el anexo A.
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2.9.2.7 The impact of information technology on risk management (Teymouria &
Ashoorib, 2011).

En el articulo se presentan los efectos de las tecnologias de la informacién sobre la gestion
de riesgos, el trabajo se logréd con el analisis de los datos proporcionados por 50 empresas
petroleras iraquies a través de cuestionarios, como resultado se obtuvo que el impacto de
las tecnologias de informacion sobre la gestion de riesgos es positivo debido a la
optimizacion del tiempo para ejecutar el proceso, el costo y el rendimiento. El aporte de
este articulo es que describe los efectos de usar tecnologias de la informacién sobre los
procesos de gestion de riesgos. Para obtener mas informacién acerca de este articulo ver
Tabla 16. Ficha bibliografica de Articulos en el anexo A.

Los anteriores trabajos enmarcan como se ha ido abordando el tema de andlisis cualitativo
y cuantitativo de riesgos desde diferentes perspectivas y técnicas, los cuales se convierten
en un referente valioso para esta investigacién ya que sefialan un camino a seguir para
alcanzar los objetivos de este proyecto; al mismo tiempo que se han sefialado las
diferencias de estos con la investigacion propuesta que busca apoyar la priorizaciéon de
riesgos en proyectos de TI, de tal forma que se pueda aplicar de manera sencilla y basada
en buenas practicas como las definidas por el PMI.

2.10 APORTE DEL MARCO CONCEPTUAL AL PROYECTO

Para la realizacion del marco conceptual se tomé como referencia los procesos
presentados en el PMBOK (Project Management Institute, 2013). El marco conceptual esta
compuesto por una contextualizacion sobre riesgos, los procesos de realizar andlisis
cualitativo y cuantitativo, como realizar la evaluacion de utilidad de un prototipo y el estado
actual del conocimiento. La contextualizacion sobre los riesgos en proyectos de Tl, aporta
el conocimiento necesario sobre riesgos, el cual es fundamental porque da una visién
general del tema para esta investigacion. Por otro lado, los procesos de realizar analisis
cualitativo y cuantitativo de riesgos da la base tedrica a cerca de cada técnica utilizada, con
el fin de identificar la secuencia de pasos que haran parte de la guia. El estado actual del
conocimiento se realizé con el fin de mostrar como se ha abordado el tema de analisis
cualitativo y cuantitativo de riesgos desde diferentes perspectivas, lo cual establece una
base para el planteamiento y elaboracién de esta investigacion.

La evaluacién de utilidad brinda las pautas para cumplir con el objetivo de conocer si el
prototipo realizado es (til para la priorizacion de riesgos.
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Figura 7. Visualizacion de aportes del marco conceptual. Fuente: Elaboraciéon Propia
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3.1 ESTRUCTURA DE LA GUIA

Mediante un andlisis comparativo se determinaron las caracteristicas que forman parte de
la guia para la priorizacién de riesgos en proyectos de TI, describiendo de cada tipo de
guia las caracteristicas que contiene y las diferentes maneras de abordarlas, para
finalmente tomar las que mejor cumplen con los objetivos de la guia propuesta.

La guia tiene como objetivo apoyar la aplicacion de las mejores técnicas mencionadas en
la literatura de gestion de proyectos de Tl como: libros y textos de gestion de riesgos entre
ellos el PMBok (Project Management Institute, 2013), Ingenieria de software un enfoque
practico (Pressman, 2002), Ingenieria de software (Sommerville, 2005), Desarrollo y
gestion de proyectos informaticos (McConnell, 1997), Information Technology Project
Management (Schwalbe, Information Technology Project Management, 2011) y Risk
Management in Software Development Projects (Mcmanus, 2004) para priorizar riesgos,
mostrando en ella paso a paso como aplicar cada técnica.

En la Tabla 2, se describen las caracteristicas presentes en cada uno de los tipos de guias,
que permitieron comparar y tomar las caracteristicas necesarias para definir la estructura
de la guia para la priorizacién de riesgos en proyectos de TI.

Caracteristicas

Guia Metodolégica

Guia Didactica

Guia Pedagdgica

Guia de Aprendizaje

Descripcion Sugiere la formacion | Facilita la | Documento que | Son un elemento
individual, dentro de | integracion de | integra elementos | fundamental del
un ambiente | textos imagenes y | técnico componente  curricular
académico formal o | procedimientos para | metodoldgicos para los modelos
en reuniones de | promover la | permitiendo facilitar | utilizados en algunas
discusion y grupos de | descripcion, el aprendizaje | escuelas (Fundacion
formacion (Merchan, | investigacion, la | (Conalep - Colegio | Escuela Nueva).

2006). reflexion, la | Nacional de
valoracion, el | Educacion
analisis y sintesis | profesional
(Hohme, pag. 12). Técnica).

Obijetivos Ayudar en la | Promover una oferta | Facilitar el | Promover el trabajo
formacion de los | abierta para | aprendizaje, individual y en equipo
estudiantes, introducir cambios y | proporcionar (Fundacion Escuela
identificar sus | variaciones a partir | situaciones para | Nueva).
necesidades, de la propia | entender las
formular objetivos | experiencia (Feijoo, | competencias a
especificos de | 2004, pags. 179- | desarrollar, como
aprendizaje, 192). hacerlo y la forma
organizar el en que seran
contenido y evaluadas (Conalep
determinar que - Colegio Nacional
material serd el de Educacion
apropiado para la profesional
eleccién y evaluacion Técnica).

(AREZIEN, 2010).
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Caracteristicas

Guia Metodolégica

Guia Didactica

Guia Pedagdgica

Guia de Aprendizaje

Aplicacion Apoyar la | Construccién del | Mejorar el | En la vida diaria por
metodologia de | conocimiento, desarrollo de las | medio de diferentes
preparar y ensefiar la | habilidades, competencias formas de participacion y
leccién (AREZIEN, | actitudes y aptitudes | establecidas para | utilizacion de los
2010). (Universidad un crecimiento | recursos (Fundacion

Autonoma de | académico y | Escuela Nueva).
Chapingo, 2009). personal (Conalep -

Colegio Nacional de

Educacion

profesional

Técnica).

Caracteristicas Contiene una serie de | Es una hoja de ruta | Auto gestiona el | Cubren las
escenarios que | con la que se busca | aprendizaje a | competencias en las
brindan una | encontrar diferentes | través del uso de | areas basicas, incluyen
secuencia imaginaria | alternativas para | estrategias flexibles | contenidos relevantes,
de eventos | abordar diferentes | y de una | contienen actividades

(AREZIEN, 2010).

contenidos (Hohme,
pag. 10).

autoevaluacion
constante (Conalep
- Colegio Nacional
de Educacion
profesional
Técnica).

motivantes que parten
de situaciones reales,
permiten la practica de
los aprendizajes y su
aplicacion, apoyan la
planeacion escolar y
facilitan la evaluacion
integral, formativa vy
cualitativa  (Fundacion
Escuela Nueva).

Instrumentos De acuerdo a las | Integracién de | la forma de | Interaccion, el dialogo, la
actividades a | textos, imagenes y | identificar lo | participacion activa y la
desarrollar se | procedimientos aprendido por ellos | construccion social de
determinan una serie | (Hohme, pag. 12). a travées de la | conocimientos
de materiales planeacion de | (Fundacion Escuela
(AREZIEN, 2010). evaluaciones, Nueva).

investigaciones,
trabajos escritos
(Conalep - Colegio
Nacional de
Educacion
profesional
Técnica).
Hoja de ruta Como un camino

donde se encontrara

diferentes

alternativas que le

permitirdn  abordar

diferentes

contenidos (Hohme,

pag. 10).

Tematica de | Diversos temas | Los temas y | Diversos temas | Areas basicas

estudio (AREZIEN, 2010) subtemas (Conalep - Colegio | (Fundacion Escuela

correspondientes a | Nacional de | Nueva).
las lecturas (Feijoo, | Educacion
2004). profesional

Técnica)

¢ Realiza Si contiene | Auto-evaluacion Auto-evaluacion Si, para medir el nivel de

evaluacion? evaluacion a través | (Feijoo, 2004) constante (Colegio | conocimiento adquirido
de los materiales nacional de | (SENA, 2010)
seleccionados educacion
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Caracteristicas

Guia Metodolégica

Guia Didactica

Guia Pedagégica

Guia de Aprendizaje

(AREZIEN, 2010).

profesional técnica,
2011).

Tarea de Actividades que | Practicas, Se establece un caso de
aprendizaje evidencien el | ejercicios, estudio (SENA, 2010).
aprendizaje (Feijoo, | problemas ylo
2004). actividades
(Colegio  nacional
de educacion
profesional técnica,
2011).
Proceso de | Escenarios que | Recomendaciones A través del uso de | Se especifica paso a
aprendizaje brindan una | que orientan el | estrategias flexibles | paso como quiere que se
secuencia de eventos | trabajo. Problemasy | y de una | desarrolle las actividades
(AREZIEN, 2010). preguntas para | autoevaluacion planteadas (SENA,
analizar y | constante (Colegio | 2010).
reflexionar (Feijoo, | nacional de
2004). educacion

profesional técnica,
2011).

Tabla 2. Caracteristicas de las guias. Fuente: Elaboracion Propia.

En la Tabla 3, se muestra la comparacién entre las caracteristicas que forman parte de la
guia para la priorizacion de riesgos en proyectos de Tl y las caracteristicas de cada tipo de
guia, identificando las requeridas para la construccién de esta guia.

Caracteristicas

Guia Guia

Metodoldgica

Didactica

Guia
Pedagégica

Guia de
Aprendizaje

Guia para la priorizacién
de riesgos en proyectos
de Tl

Descripcion

X

Objetivos

X

Aplicacion

Caracteristicas

Instrumentos

XXX

XX X|X|X

Hoja de ruta

Tematica de

estudio

¢Realiza
evaluacion?

Tarea de

aprendizaje

X

Proceso de

aprendizaje

X

X

Tabla 3. Comparacion de guias. Fuente: Elaboracién propia.

En la Tabla 3, se seleccionaron las caracteristicas que hacen parte de la guia para la
priorizacion de riesgos en proyectos de Tl teniendo en cuenta lo siguiente:

e La descripcién de la guia pedagodgica es la que mejor puntualiza la manera en que se
qguiere mostrar la guia para la priorizacién de riesgos en proyectos de TI.
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e Los objetivos de la guia pedagdgica y de aprendizaje son los que se adaptan de mejor
forma al contexto que se quiere abordar con la guia para la priorizacién de riesgos.

e La aplicacion de la guia metodolégica es la que permite abordar una buena
metodologia para guiar este proceso, dado que la guia para la priorizacion de riesgos
en proyectos de TI, va encaminada a apoyar la priorizacion de riesgos de una manera
sencilla.

e Las caracteristicas de la guia metodoldgica son las que se acoplan al modo en que se
quiere presentar el contenido de la guia para la priorizacion de riesgos en proyectos de
Tl ya que proponen el uso de una secuencia imaginaria de eventos.

e Las guias metodolégica y didactica brindan los instrumentos mas adecuados para
alcanzar los objetivos de la guia propuesta.

e La tematica de estudio que abordan las guias metodoldgica y pedagogica es la que
abarca el tema que sera desarrollado en la guia para la priorizacién de riesgos en
proyectos de TI.

o Los procesos de aprendizaje dados en la guia didactica y de aprendizaje son los que
permitirdn orientar de una mejor manera el proceso de priorizacion de riesgos en la
guia propuesta para este trabajo.

3.2 CONSTRUCCION DE LA GUIA

Para la elaboraciéon de la guia se toma como referencia el método cientifico que segun
F.S.Kerlinger es “El estudio sistematico, controlado, empirico y critico de proposiciones
hipotéticas acerca de presuntas relaciones entre varios fendmenos” (Saez, 2011), el cual
se ha adaptado para realizar la construccion de la guia; una vez finalizado se tendra como
resultado la guia para apoyar la priorizacion de riesgos en proyectos de TI, cumpliendo con
el segundo objetivo mencionado en este trabajo. A continuacion, se muestran las fases que
componen el método cientifico y las actividades que se desarrollaron en cada una de ellas
(Ver Figura 8).

*Revision y analisis del marco conceptual.

|

*Formulacién de preguntas.

*Evaluacién sistemética de las hipétesis que determinan si son verdaderas o
falsas.

mmm  CONCIUSION

*Presentacion de resultados obtenidos.

Figura 8. Fases del método cientifico. Fuente: Elaboracion propia.
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3.2.1 Observacion.
En esta fase se muestran las observaciones encontradas luego de revisar y analizar el
marco conceptual (Ver seccion 2 de este trabajo).

La Figura 9, muestra el proceso de priorizacion de riesgos donde se desarrollan los
siguientes pasos:

1.

Plan de Gestién de Riesgos: en este proceso se define como se van a abordar las
actividades de la gestion de riesgos para un proyecto, a través de reuniones de
planeacion y andlisis, de las cuales se obtiene como resultado la metodologia que
muestra métodos, herramientas y fuentes que se utilizan en la gestion de riesgos, se
define un lider y los miembros del equipo que encargados de la gestion de riesgos del
proyecto, se crea un presupuesto y un calendario, se define la estructura de categorias
para los riesgos, se concretan las escalas de probabilidad e impacto con las cuales
seran calificados los riesgos para su posterior analisis, entre otros puntos a definir en
este plan de gestién (Project Management Institute, 2013).

Identificacion de riesgos: en este proceso se establecen los riesgos del proyecto y se
documentan con sus caracteristicas, para este proceso es recomendable que
participen todos los miembros del proyecto para obtener una identificacion de riesgos
gue abarque todas las areas del proyecto. El documento final se conoce como registro
de riesgos y generalmente tiene: nombre del riesgo, evento e impacto o causa y en
ocasiones puede tener una lista de respuestas potenciales que se identifican
eventualmente en este proceso (Project Management Institute, 2013).

Proceso de realizar analisis cualitativo: se puede realizar con diferentes técnicas a
saber: evaluacion de probabilidad e impacto de los riesgos, matriz de probabilidad e
impacto, evaluacion de la calidad de los datos sobre los riesgos y evaluacion de
urgencia de los riesgos, que estan explicadas en el marco conceptual de este trabajo
(Ver seccion 2.2 del documento).

Proceso de realizar analisis cuantitativo: es opcional, este se puede realizar a través
de diversas técnicas y herramientas como andlisis de sensibilidad, analisis del valor
monetario esperado, modelado y simulacién, juicio de expertos y exposicién al riesgo,
los cuales estan explicados en el marco conceptual de este trabajo (Ver seccion 2.3 del
documento).

Lista priorizada de los riesgos: es el resultado de realizar el analisis cualitativo y/o
cuantitativo de riesgos.

47



Planificar la
gestion de riesgos

Identificar los
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cuantitativo de riesgos

Planificar la respuesta a
los riesgos

Dar seguimiento ¥
controlar los riesgos

Figura 9. Proceso de priorizacion de riesgos. Fuente: Adaptacion (Project
Management Institute, 2013)

3.2.2 Preguntas.

Para tener una vision especifica de lo que se busca obtener con la guia, se elaboran una

serie de preguntas.

v

¢ Es suficiente que el registro de riesgos contenga los siguientes campos: identificador
del riesgo, nombre del riesgo, descripcion del riesgo, causa, efecto, categoria, fase(s)
en la que se puede presentar el riesgo, fuente de informacién y objetivo(s) que afecta?

¢Es conveniente definir una escala predeterminada de probabilidad de la siguiente

manera: Muy bajo, bajo, moderado, alto, muy alto?

¢ Es conveniente definir una escala predeterminada de impacto de la siguiente manera:

Muy bajo, bajo, moderado, alto, muy alto?

¢,Como asignar un valor de probabilidad a un riesgo dentro de la escala

predeterminada?

¢, Como asignar un valor de impacto a un riesgo dentro de la escala predeterminada?
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v' ¢Cudles técnicas de andlisis cuantitativo son convenientes para completar el proceso
de priorizacién de riesgos en la guia de priorizacién?

v" ¢Qué pasos se recomiendan para realizar priorizaciéon de riesgos teniendo en cuenta
las buenas préacticas de gestidn de riesgos del PMBOK (Project Management Institute,
2013) ?

3.2.3 Hipobtesis.

La hipotesis se formula como respuesta a las preguntas planteadas las cuales estan
basadas en el planteamiento del problema de este trabajo (ver seccién 1.1 de este
documento), el cual tiene como pregunta de investigacion ¢ Como apoyar la priorizacion de
riesgos en proyectos de Tl, de manera sencilla y basada en buenas practicas de gestion de
riesgos como las presentadas por el PMI (Project Management Institute, 2013)?, como
respuesta a esta pregunta se propone una guia para la priorizacibn de riesgos en
proyectos de TI, la cual orienta la aplicacién de las buenas practicas de gestion de riesgos
propuestas en el PMBOK (Project Management Institute, 2013), cabe aclarar que la guia
no propone técnicas, sino que muestra una forma de aplicarlas, mediante explicaciones y
pasos descritos de forma detallada, como el uso de preguntas guiadas para calificar la
probabilidad e impacto de los riesgos, de tal forma, que se apoye este procedimiento.

Guia para la priorizacién de riesgos en proyectos de Tl

1. Introduccion

La guia para la priorizacion de riesgos en proyectos de Tl busca apoyar el desarrollo de la
priorizacion de riesgos a través de los procesos de andlisis cualitativo y analisis
cuantitativo, exponiendo algunos conceptos basicos que ayudan a comprender mejor el
proceso, la guia presenta la forma de aplicar cada técnica y proporciona un caso de
estudio, como ejemplo, al cual se le aplica todo el proceso.

La guia para la priorizacion de riesgos en proyectos de Tl fue elaborada basandose en las
buenas practicas del PMBOK (Project Management Institute, 2013) y en la literatura
estudiada (presentada en el capitulo dos de este documento), ademas incluye un proceso
riguroso como lo plantea el PMI**, el cual menciona que se puede establecer un nivel de
rigor en la aplicacion de cada proceso.

La guia presentada a continuacion es la version 2, la cual contiene los pasos validados en
la experimentacion y algunos de los cambios sugeridos por los participantes.

2. Aporte de esta guia a la gestién de riesgos en proyectos de Tl

Los procesos Yy técnicas para la priorizacién de riesgos propuestos por el PMBOK tomados
como base para la elaboracion de la guia son genéricos para cualquier area de aplicacion,
por ello la guia buscan presentar una forma de aplicarlos a proyectos de TI.

Actualmente, no se encuentra con facilidad en la literatura ejemplos y formas concretas de
aplicar las diferentes técnicas que se pueden utilizar para la priorizacion de riesgos, por lo
cual, no existe claridad en la aplicacion de las técnicas ocasionando que no se realice la
gestién de riesgos o se haga de manera superficial sin tener en cuenta soportes o
situaciones que pueden afectar el proyecto; por lo cual esta guia busca presentar unos

4 PMI — Project Management Institute
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pasos detallados para aplicar algunas técnicas en la priorizacion de riesgos en proyectos
de TI.

3. Objetivos
Proponer una serie de pasos detallados para la aplicacibn de algunas técnicas
mencionadas en el PMBOK (Project Management Institute, 2013) que permitan apoyar
la priorizacion de riesgos en proyectos de TI.

Permitir la ejecucién de varios ciclos de monitoreo para analizar los riesgos, con el fin
de apoyar el seguimiento de los mismos a través de la lista top ten.

4. Pre-requisitos
Para hacer uso de la guia se debe contar con un registro de riesgos para las amenazas
Yy un registro de riesgos para las oportunidades previamente diligenciados, para ello
puede usar la plantilla que se encuentra en el anexo B Tabla 19 Plantilla N°1. Registro
de riesgos, que tiene los siguientes campos:

¥ |dentificador del riesgo.

¥v" Nombre del riesgo.

v" Descripcion del riesgo.

v' Categoria.

v' Causa.

v' Efecto.

v' Fase(s) en la que se puede presentar el riesgo.
v" Objetivo(s) que afecta.

¥v" Fuente de informacién

v" Disparador (trigger)

Adicional del proyecto se deben registrar los siguientes campos:
¥v" Numero total de periodos de monitoreo.

¥v' Total de fases del ciclo de vida del proyecto.

¥v' Total de requerimientos del proyecto.

v" Total de actividades para el proyecto.

v" Total de caracteristicas de los entregables.

¥v" Total de estandares de calidad.

v" Total de paquetes de trabajo para el proyecto.
¥v" Total de objetivos para el proyecto.

5. Esquemaresumen de la guia
La Figura 10, muestra la secuencia de actividades que se proponen para la
priorizacion de riesgos, donde se sefialan cada una de los pasos explicados en detalle
a continuacion.
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Figura 10. Proceso propuesto para priorizar riesgos en proyectos de Tl. Fuente:
Elaboraciéon Propia

6. Descripcion detallada de los pasos de la guia propuesta para la priorizacion de
riesgos

La guia para la priorizacion de riesgos en proyectos de Tl propone unos pasos que

permiten apoyar la priorizacién de riesgos, algunos de estos pasos, asi como las técnicas

utilizadas en la guia se recomiendan como obligatorias, pero otros no necesariamente lo

son asi:

Paso / Técnica Obligatorio Opcional
Paso 1: Registro de Riesgos X
Paso 2: Ajuste de parametros X
Paso 3: Realizar el proceso de andlisis cualitativo X
Técnica: Evaluacion de la calidad de los datos. X
Técnica: Evaluacion de probabilidad e impacto X
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Técnica: Matriz de probabilidad e impacto X

Técnica: Evaluacion de la urgencia de los riesgos X
Técnica: Juicio de experto X
Paso 3.1: Proceso Realizar el andlisis cuantitativo X
Técnica: Asignar valores cuantitativos a la probabilidad e X
impacto

Técnica: Exposicion al riesgo X
Paso 4: Registro de riesgos actualizado X

Paso 5: Elaboracion de la lista top — ten X

Tabla 4. Pasos y técnicas de la guia para priorizar riesgos en proyectos de TI.

Fuente: Elaboracion propia

Paso 1: Registro de riesgos.

I. ¢En qué consiste?

En este paso se realiza el registro de riesgos para riesgos negativos (amenazas) y riesgos
positivos (oportunidades). Para esto es necesario que usted cuente con una lista de
riesgos identificados, de tal forma, que pueda crear una tabla que contenga los campos
mencionados en pre-requisitos y complete la informaciéon de los demas campos.

Il. ¢Cbmo se hace?
Para cada riesgo debe colocar:

Campo

Descripcion

Identificador  del
riesgo

Combinacién de letras y nimero que sirve para diferenciar un riesgo de manera
secuencial, es decir al primer riesgo de la lista le corresponde el identificador RO1, para
el siguiente RO2 y asi sucesivamente.

Nombre del | Denominacion verbal que se le da a un riesgo para distinguirlo de los otros riesgos.

riesgo Tener en cuenta que el nombre debe ser descriptivo para facilitar el entendimiento del
riesgo.

Descripcion Explicacion del riesgo que permite conocer mas detalladamente de que se trata el riesgo.

Categoria Clasificacion de los riesgos en diferentes grupos establecidos en la literatura (Conjunto
de causas comunes de riesgos o areas del proyecto que requieren particular atencion),
un ejemplo de categorias lo puede encontrar en la jError! No se encuentra el origen de
la referencia..

Causa Descripcion del porque se puede originar un riesgo, tenga en cuenta que debe anotar
todas las razones que lo puedan originar.

Efecto Descripcion de lo que puede ocurrir si un riesgo llega a materializarse, tenga en cuenta
gue debe anotar todas las consecuencias gue este puede llegar a ocasionar.

Fuente de | Documentos, personas, paginas web, articulos entre otros, de los cuales se obtiene la

informacion informacidon sobre el riesgo.

Fase(s) en la que | Nombre de la(s) fase(s) del proyecto en la que el riesgo se puede materializar.

se puede

presentar el

riesgo

Objetivo(s) que | Objetivos (alcance, calidad, costo y tiempo) que el riesgo puede afectar si se materializa,

afecta puede ser uno o mas de uno.

Disparador Escribir el evento asociado a la posible aparicién de un riesgo positivo o negativo.

(Trigger)

Estado (activo o
inactivo)

Indica si el riesgo esta o0 no activo para ser analizado en un periodo de monitoreo.

Tabla 5. Descripciéon de los campos de informacién del riesgo. Fuente: Elaboracion

propia.
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Para la informacién del proyecto, debe incluir los siguientes campos:

Campo

Descripcion

Periodo de monitoreo

Numero de ciclos que se van a ejecutar para realizar el analisis de los riesgos.

NUumero total de fases del
proyecto

Cantidad de fases que tiene el proyecto que se esta evaluando.

Ndmero total de
requerimientos del proyecto

Cantidad de requerimientos o requisitos que tiene el proyecto que se esta
evaluando.

Numero total de actividades
para el proyecto.

Cantidad de actividades (Conjunto de tareas u operaciones propias del
proyecto asignadas a uno o mas miembros del equipo) que tiene el proyecto
gue se esta evaluando.

NUmero total de
caracteristicas de los
entregables.

Cantidad de propiedades con las que debe contar los entregables del proyecto
Ej. Util, Mantenibles, eficaz.

Numero total de estandares
de calidad.

Cantidad de estdndares de calidad que se establecen para cumplir durante la
ejecucion del proyecto.

Numero total de paquetes
de trabajo del proyecto.

Cantidad de paquetes de trabajo (conjunto de actividades identificadas en el
cronograma) establecidos en el proyecto que se esta ejecutando.

Tabla 6. Descripcién de los campos de informacién del proyecto. Fuente:
Elaboracién propia.

Para mirar un ejemplo de como debe quedar el registro de riesgos se puede referir al
anexo By puede utilizar la plantilla 1, (Ver tabla 19. Plantilla de registro de riesgos).

Tenga en cuenta la Figura 1 de la seccion 2.1.2 de este trabajo para asignar las
categorias a los riesgos.

lll. ¢Para qué se hace?

El registro de riesgos se hace para recolectar la informacién necesaria que permite
conocer los riesgos positivos (oportunidades) y riesgos negativos (amenazas) que puedan
afectar el proyecto, dicha informacién se usa en los siguientes pasos para la priorizacion
de riegos.

Paso 2: Ajuste de parametros

I. ¢En qué consiste?
Aqui se definen las escalas para la probabilidad y el impacto de los riesgos, tanto
cualitativas como cuantitativas.

. ¢Cbmo se hace?
Se puede trabajar con las escalas predeterminadas las cuales son:

Escala cualitativa: Para medir la probabilidad de que ocurra un riesgo se puede tomar la
escala sugerida por lan Sommerville (Sommerville, 2005) la cual es: muy bajo, bajo,
moderado, alto y muy alto. Y la escala sugerida para medir el impacto segun (Project
Management Institute, 2013) es muy bajo, bajo, moderado, alto y muy alto. Las anteriores
escalas se toman como referencia para la priorizacion de riesgos, en este trabajo, estas
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seran las escalas predeterminadas, no obstante, el usuario puede establecer sus propias
escalas.

Escala cuantitativa: Cuantitativamente la probabilidad se puede medir segun lan
Sommerville (Sommerville, 2005) de la siguiente manera: muy bajo (<10%), bajo (10 —
25%), moderado (25 — 50%), alto (50 — 75%), muy alto (>75%). Y para el impacto segun
(Mcmanus, 2004) muy alto (5), alto (4), moderado (3), bajo (2) y muy bajo (1). Si se
desea se pueden establecer unas escalas de probabilidad e impacto diferentes, que se
consideren mas apropiadas para realizar una buena priorizacion de riesgos, no obstante.

Adicionalmente, se debe determinar si se va a realizar solo el proceso de realizar el
analisis cualitativo o los dos procesos de analisis cualitativo y cuantitativo. Para tomar esta
decision tenga en cuenta la informaciéon suministrada en la Tabla 7.

Anélisis Ventajas Desventajas

Proceso de realizar andlisis |v° Permite reducir el nivel de |vv No se tienen en cuenta

cualitativo. incertidumbre para enfocarse en valores numéricos  para
los riesgos de prioridad alta. analizar los riesgos.
(Project Management Institute, v Se basa en la experiencia y
2013) juicio de los interesados del

proyecto. (Marchewka, 2012)

Proceso de realizar analisis |v© Es un proceso analiza

cuantitativo. numéricamente los efectos de los
riesgos sobre los objetivos del
proyecto. (Project Management
Institute, 2013)

v" Genera informacién cuantitativa
del riesgo para servir de soporte
en las decisiones tomadas para
reducir la incertidumbre del
proyecto. (Project Management
Institute, 2013)

Tabla 7. Ventajas y desventajas de los procesos de realizar analisis cualitativo y
cuantitativo de riesgos. Fuente: Elaboracion propia.

En el Anexo B, se puede observar un ejemplo de cédmo debe quedar el ajuste de
parametros, puede utilizar como guia la plantilla 2, (Ver tabla 20. Ajuste de parametros).

lll. ¢Para qué se hace?

El ajuste de parametros se hace con la finalidad de establecer las escalas con las cuales
se va a trabajar en el proceso de priorizacion de riesgos que se orienta a través de la guia,
ademas para determinar que procesos se llevaran a cabo.

Paso 3: Realizar el proceso de andlisis cualitativo
l. ¢En qué consiste?

Realizar el analisis cualitativo de riesgos ayuda a establecer prioridades, para
posteriormente crear el plan de respuesta a los riesgos, este también es una base para el
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andlisis cuantitativo, es importante que este analisis sea revisado y actualizado durante
todo el ciclo de vida del proyecto (Project Management Institute, 2013).

Il. ¢Como se hace?
A. Evaluacién de la calidad de los datos.

v' Descripcion

Aqui se evalla el grado de calidad de los datos sobre los riesgos, para ello se debe
examinar el grado de entendimiento del riesgo, su exactitud, calidad, fiabilidad e integridad
de la informacién que esté relacionada con el riesgo, para determinar finalmente, si estos
datos son de calidad, de lo contrario, se debera recopilar datos de mayor calidad. (Project
Management Institute, 2013)

v" Forma de aplicacién

La evaluacion de la calidad de los datos se hace con el fin de garantizar que la fuente de
datos no cuente con datos inconsistentes o incompletos. Para ello se realiza un pre-
procesamiento de los datos (Larose, 2005), en el cual, como primera medida se debe
hacer un manejo de los datos faltantes porque estos pueden tener caracteristicas muy
importantes para el andlisis de los riesgos, por ello debe, si es posible, buscar el dato y
agregarlo al registro. La segunda medida es observar si hay algun dato inconsistente, es
decir si no tiene una relacion adecuada con los otros datos presentes en el registro, de ser
asi se debe recopilar de nuevo la informacién sobre ese riesgo o buscar una nueva fuente
de informacion.

Para lo anterior, se recomienda completar todas las listas de chequeo de la columna de
aprobacion de la calidad, lo cual se consigue revisando todos los datos registrados de cada
riesgo y chequeando su buena o mala calidad en la columna de calidad para cada riesgos,
esto nos permite realizar un proceso iterativo para verificar de nuevo cada riesgo y registrar
si su calidad ya es la deseada o no; logrando asi que todo el registro de riesgos quede
completo y con datos de calidad.

Para el registro de la calidad de los datos se recomienda aumentar los campos de calidad
y aprobacién de la calidad en el registro de riesgos, en el anexo B se encuentra la plantilla
N° 3 Calidad de los datos la cual puede usar como guia para realizar la evaluacion de
calidad (Ver tabla 21, Evaluacién de calidad de los datos).

En el anexo C paso 3, se puede observar un ejemplo de como aplicar de esta técnica.

B. Evaluacion de probabilidad e impacto

v" Descripcién

Aqui se estudia cudl es la probabilidad de ocurrencia de cada riesgo, y el impacto teniendo
en cuenta el efecto potencial de un riesgo sobre uno o mas objetivos del proyecto, se
deben considerar las amenazas y oportunidades (Project Management Institute, 2013).
Para calificar el impacto se tiene en cuenta los objetivos del proyecto como costo, alcance,
tiempo y calidad, para calificar la probabilidad se tienen en cuenta disparadores que son
indicadores de que un riesgo puede presentarse, esta a punto de suceder o ya se ha
presentado.
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v Forma de aplicacién

Como ayuda para la calificacién de la probabilidad e impacto de cada riesgo, se usan
preguntas guiadas (En las Tablas 8, Tabla 9, Tabla 10, Tabla 11, se presentan algunas
preguntas guia), para determinar cudl es el nivel de la escala que le corresponde a un
riesgo tanto de probabilidad como de impacto.

Se recomienda responder las preguntas para cada uno de los riesgos presentes en el
registro de riesgos, tenga en cuenta que las preguntas se dividen segun el objetivo que se
afecta y si estdn formuladas hacia la probabilidad o el impacto. Si se presenta el caso de
que la pregunta no aplique al riesgo estudiado, entonces no responda la pregunta.

Si el riesgo afecta mas de un objetivo debe responder las preguntas que le correspondan
segun los objetivos afectados, aplicando para cada objetivo la siguiente formula:

n
Probabilidad = Z(WRL- + WP)

=1
Formula 2. Cilculo del valor de probabilidad

n
Impacto = Z(WRi * WP))
i=1
Formula 3. Calculo del valor de Impacto

Donde:

n, es el nimero total de preguntas en el objetivo

i, es el nimero de la pregunta

WR, es el valor asignado a la respuesta de la pregunta
WP, es el peso de la pregunta

Luego de hacer el calculo anterior para cada objetivo afectado, se debe proceder a sumar
los resultados obtenidos y dividirlos entre el nimero de objetivos afectados (para ello se
debe contar una sola vez por tipo de obijetivo, es decir si en el proyecto se definieron 3
objetivos de costo se contara como 1), teniendo en cuenta que los resultados de
probabilidad e impacto deben sumarse de forma separada. Para lo anterior utilice la
siguiente formula:

i=1(PD)
Promedio probabilidad = —

Férmula 4. Calculo del valor promedio de probabilidad
i
Promedio impacto = %()

Formula 5. Calculo del valor promedio de impacto

Dénde:
n, nimero de objetivos que afecta
i, es el nimero del objetivo
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P, Probabilidad del objetivo
I, Probabilidad del impacto

A continuacién se presentan algunas preguntas, que permiten guiar la asignacion de
valores de probabilidad e impacto a cada riesgo, teniendo en cuenta los objetivos de
calidad, costo, alcance y tiempo del proyecto.

Objetivo de costo del Proyecto - Riesgos Negativos(Amenazas)
Opciones de Respuesta
N° | Pregunta Peso Respuesta Peso de la | Respuesta
respuesta
(<10%) 1
¢Si se materializa el riesgo, en [10 — 25%) 2
1 | qué porcentaje se incrementaria | 0.3 | [25 —50%) 3
5 el costo total del proyecto? [50 — 75%) 4
9 (>=75%) 5
=3 , |¢Se ha asignado un| . |SI 2
- presupuesto para imprevistos? ’ No 5
Si, sin  mayores 1
. inconvenientes
¢Es  posible solventar el Si, con una perdida
incremento que ocasiona la e 3
3 A . 0.2 asociada
materializacion del riesgo en el - -
costo total del proyecto? No, ocagonana la
cancelacion del 5
proyecto
Una o dos fases
con baja 1
probabilidad de
ocurrencia
Una o dos fases
con media 2
probabilidad de
ocurrencia
Una o dos fases
con alta 3
probabilidad de
B ocurrencia
2 ¢En cuéntas fases del ciclo de Mas de dos fases
< 4 vida del proyecto es posible que 1 con baja
= el riesgo se materialice? probabilidad de 4
a ocurrencia.
¢ Cuantas?
Mas de dos fases
con media
probabilidad de 5
ocurrencia.
¢;Cuantas?
Mas de dos fases
con alta
probabilidad de 6
ocurrencia.
¢cCuantas?
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Objetivo de costo del Proyecto - Riesgos Positivos(O

ortunidades)

Opciones de Respuesta Respuesta
N° | Pregunta Peso Respuesta Peso de la
respuesta
o o . (<10%) 1
& cué porcentae se aleciaa 110 — 25%) 2
5 positivamente el costo total 04 [25 = 50%) 3
del proyecto? [50 — 75%) 4
(>=75%) 5
Favorable para el
o éxito del proyecto y 5
& se puede solventar
g' E d . . Es favorable pero
= n caso de requerir mas dificilmente se 3
6 AESIES0E PR glE _,el 0.6 puede solventar
riesgo se presente, la relacién Es indif n
costo/beneficio es: S indiierente para 2
el éxito del proyecto
No es favorable, el
beneficio no justifica 1
el costo
Una o dos fases
con baja 1
probabilidad de
ocurrencia
Una o dos fases
con media 5
probabilidad de
ocurrencia
Una o dos fases
con alta 3
- probabilidad de
g ¢En cuantas fases del ciclo de (;Acyrrednmz f
3 7 vida del proyecto es posible 1 cois e dos E:)S:.;
g hacer que el riesgo se babilidad c{ 4
o materialice? probabilida €
o ocurrencia.
¢,Cuantas?
Mas de dos fases
con media
probabilidad de 5
ocurrencia.
¢Cuantas?
Mas de dos fases
con alta
probabilidad de 6
ocurrencia.
¢cCuantas?

Tabla 8. Preguntas guiadas para el objetivo de costo. Fuente: Elaboracion propia.

Objetivo de tiempo del Proyecto - Riesgos Negativos(Amenazas)

Impacto

No

Pregunta

Peso

Opciones de Respuesta

Respuesta

Peso de la
respuesta

Respuesta

¢El retraso generado por la

0.6

Si

2
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materializacién del riesgo se
puede cubrir con las holguras No 5
del proyecto?
Si el riesgo se materializa, Cero(0) unidades 0
jen cuantas unidades de X
tiempo (dias, semanas, De [1 a 3) unidades 1
9 | meses, afios) se pueden 0.4 De [3 a 5) unidades 3
retrasar la finalizacion del
proyecto con respecto a la (>= 5) unidades 5
linea base de tiempo?
Una (o] dos
actividades del
proyecto que no 15
hacen parte de la
ruta critica
Mas de dos
actividades del
proyecto que no 3
hacen parte de la
< ruta critica.
E ¢En cuéantas actividades del ¢,Cuantas?
2 10 | proyecto es posible que el 1 Una (o] dos
g riesgo se materialice? actividades del
a proyecto que hacen 4.5
parte de la ruta
critica.
Mas de dos
actividades del
proyecto que hacen 6
parte de la ruta
critica.
¢Cuantas?
Objetivo de tiempo del Proyecto - Riesgos Positivos(Oportunidades)
Opciones de Respuesta
N° | Pregunta Peso Respuesta Peso de la | Respuesta
respuesta
] Si el riesgo se materializa ¢el Si 5
= 11 | tiempo de ejecucion del 0.6
g— proyecto disminuye? No 2
- ¢Si el riesgo se presenta se Si
i 5
12 pue_den generar adglantos en 0.4
el tiempo de ejecucion de una No 5
0 mas actividades?
Una (o] dos
actividades del
proyecto que no 1.5
hacen parte de la
] ruta critica
2 ¢En cuantas actividades del Mas de dos
g 13 | proyecto es posible hacer que 1 actividades del
g el riesgo se materialice? proyecto que no 3
g hacen parte de la
ruta critica.
¢ Cuantas?
Una (o] dos 45
actividades del )
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proyecto que hacen

parte de la ruta
critica

Mas de dos
actividades del

proyecto que hacen
parte de la ruta
critica.
¢JCuantas?

Tabla 9. Preguntas guiadas para el objetivo de tiempo. Fuente: Elaboracion propia.

Objetivo de alcance del Proyecto - Riesgos Negativos(Amenazas)

Opciones de Respuesta

N° | Pregunta Peso Respuesta
g Respuesta Peso de la p
respuesta
¢.Si el riesgo se materializa Si 5
° 14 | impide la entrega satisfactoria 0.5
3] de alguno de los entregables? No 2
s ¢Si el riesgo se materializa S 5
£ impide alcanzar  alguna(s)
15 e 0.3
caracteristicas de los No 2
entregables?
¢.Si el riesgo se materializa Si 5
16 | puede causar insatisfaccion 0.2
en el cliente? No
Cero(0) 0
caracteristicas
o~z L De[l1a3)
¢Cuantas caracterlstlca_\s, .de caracteristicas 2
17 los entregables son dificiles 0.1 De [3 a 5)
de cumplir por la ’ racteristi 4
materializacion del riesgo? z::_aSC)e sticas
caracteristicas. 6
¢ Cuantas?
Un paquete de 2
Ui d bai trabajo
ke ge uantosvr;?]quetes a?et(;taadacj)g Dos paquetes  de 4
© 18 . 0.3 trabajo
o negativamente por la =
3 materializacion del riesgo? Mas  de  tres
< paquetes de trabajo. 6
Ke) 2
e ¢Cuantos?___
e Un objetivo  del )
proyecto
¢, Cuantos objetivos del Dos objetivo del 4
proyecto son dificiles de proyecto
19 - S 0.4 ~
cumplir por la materializacion Mas de dos
del riesgo? objetivos del 6
proyecto.
,Cuantos?
i o Uno 2
¢Cuantos requerimientos se D 4
20 | pueden cambiar si el riesgo se 0.2 ?S
materializa? Mas de dos. 6
¢Cuéntos?
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Objetivo de alcance del Proyecto - Riesgos Positivos(Oportunidades)

N° Opciones de Respuesta
Pregunta Peso Respuesta Peso de la | Respuesta
respuesta
¢La materializaciéon del riesgo Si 5
21 trae beneficios que favorecen 0.6
el logro de los requisitos del ’ N 5
° proyecto? 0
g Muy bajo 1
g— Sefiale la escala del beneficio Bajo 2
= que traera la materializacién
22 del riesgo, en el cumplimiento 0.4 Moderado 3
de los requisitos. Alto 4
Muy alto 5
— ¢En cuantos requerimientos Uno 2
% - se incrementa la posibilidad Dos 4
o8 |23 de que el cliente quede 1 Mas de d
g satisfecho si el riesgo se vias de 9)5- 6
materializa? ¢Cuantos?___

Tabla 10. Preguntas guiadas para el objetivo de alcance. Fuente: Elaboracién propia.

Objetivo de calidad del Proyecto - Riesgos Negativos(Amenazas)

Opciones de Respuesta
N° | Pregunta Peso R ¢ Valor Respuesta
espuesta respuesta
Un estandar de
. 1
; ; calidad
¢ Cuantos estandares Dos estandares de
definidos en el plan de calidad ; 3
24 0.3 calidad
del proyecto se ven afectados Ma d d
si el riesgo se materializa? i e o
estandares de 5
° calidad
3] . . Muy bajo 1
“5 ¢Sefiale el nivel en que la ;
o . : Bajo 2
£ materializacion  del riesgo
25 | afecta la correcta aplicacion 0.2 Moderado 3
de las practicas de calidad Alto 4
para el producto y el proceso?
Muy alto 5
. . Muy bajo 1
¢Senale el nivel en que la -
materializacion del riesgo, Bajo 2
26 | afecta la calidad de los 0.5 Moderado 3
productos finales o] Alto 4
entregables?
Muy alto 5
. . - uno 2
%_c Si el riesgo se materializa, Dos 2
S8 | 27 | ¢cCuéntos  estandares  de 1 Mas de dos
= calidad no se podrian aplicar? ’
o= P P ¢ Cuantos? 6
Objetivo de calidad del Proyecto - Riesgos Positivos(Oportunidades)
Opciones de Respuesta
N° Pregunta Peso Peso de la | Respuesta
Respuesta
respuesta
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) . o Muy bajo 1
¢Si el riesgo se materializa, Bajo 2
en qué nivel mejora la
e calidad del producto o Oz Xlloderado j
jei entregables? to
o Muy alto 5
m .
g— - _ Muy bajo 1
= C,Senaltle_ eI_[nveIdeln que la Bajo 2
og | Materializacion del  riesgo, 06 Moderado 3
mejora el porcentaje de la
calidad de los procesos? Alto 4
Muy alto 5
= Si el riesgo se materializa, Uno 2
o ¢En cuantos estandares de Dos 4
= 30 | calidad definidos en el plan 1
jc de calidad del proyecto se Mas de dos. 5
€ pueden mejorar su ¢Cuantos?___
o aplicacion?

Tabla 11. Preguntas guiadas para el objetivo de calidad. Fuente: Elaboracién propia.

Finalmente, al obtener los valores del célculo de probabilidad e impacto, se procede a
comparar cada valor de cada riesgo con la siguiente informacién, la cual permite establecer
la escala recomendada para probabilidad e impacto del riesgo.

Valores para probabilidad:

Valor Probabilidad
obtenido en escala
cualitativa
(<1.2) Muy bajo
[1.2-2.4) Bajo
[2.4 — 3.6) Moderado
[3.6 —4.8) Alto
(>=4.8) Muy alto
Tabla 12. Escala cualitativa recomendada para probabilidad. Fuente: Elaboracién
propia.
Valores para impacto:
Valor Impacto en
obtenido escala
cualitativa
(<1) Muy bajo
[1-2) Bajo
[2-3) Moderado
[3-4) Alto
(>=4) Muy alto

Tabla 13. Escala cualitativa recomendada para impacto. Fuente: Elaboracion propia.

Por ejemplo, si vamos a evaluar:
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Riesgo 1: Exceder el costo definido para el proyecto, afecta el objetivo de costo, es un
riesgo negativo y el ciclo de vida del proyecto consta de 5 fases; se debe proceder a
marcar la respuesta que considera adecuada para la probabilidad e impacto propuestas
para este objetivo, teniendo en cuenta el peso de las preguntas y el valor asignado para
cada respuesta que usted marco, de la siguiente manera (Ver Tabla 14).

Objetivo de costo del Proyecto - Riesgos Negativos(Amenazas)
Opciones de Respuesta
N° | Pregunta Peso Respuesta Peso de la | Respuesta
respuesta
¢Teniendo en cuenta el costo (=) 1
total del proyecto, si se presenta [10 — 25%) 2
1 | el riesgo en qué porcentaje se 0.2 [25 — 50%) 3
. incrementaria, el costo total del [50 — 75%) 4
= proyecto? —
g (>=75%) 5 X
= .Se ha asignado un Si 2
= 2 . . 0.5
= presupuesto para imprevistos? No 5 X
Si, sin  mayores 1
inconvenientes
¢Es posible solventar ese Si, con una perdida 3
3 | incremento en el costo total del 0.3 asociada
proyecto? No, ocasionaria la
cancelacion del 5 X
proyecto
Una o dos fases con
baja probabilidad de 1
ocurrencia
Una o dos fases con
media probabilidad 2
de ocurrencia
Una o dos fases con
alta probabilidad de 3
ocurrencia
9 Mas de dos fases
E ¢En cuantas fases del ciclo de conb bilidad sza 4
2 4 | vida del proyecto es posible que 1 gz:?jr?er:(l:i; €
-g el riesgo se materialice? ;. Cuantas?
e Més de dos fases
con media
probabilidad de 5
ocurrencia.
¢;Cuantas?
Méas de dos fases
con alta
probabilidad de 6 X
ocurrencia.
,Cuantas?
Objetivo de costo del Proyecto - Riesgos Positivos(Oportunidades)
N° | Pregunta Peso Opciones de Respuesta Respuesta
Respuesta | Peso de la
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respuesta
¢Teniendo en cuenta el costo (<10%) 1
total del proyecto, si se [10 — 25%) 2
5 presenta el riesgo positivo en 0.4 5
qué porcentaje se afectaria : [25 = 50%) 3
positivamente el costo total [50 — 75%) 4
del proyecto? (>=75%) 5
Favorable para el
2 éxito del proyecto y 4
o se puede solventar
E En caso de requerir mas Es favorable pero
dificilmente se 3
6 presupuesto para que _’el 0.6 puede solventar
riesgo se presente, la relacion Es indif i
costo/beneficio es: S Indiiereénte para 2
el éxito del proyecto
No es favorable, el
beneficio no justifica 1
el costo
Una o dos fases con
baja probabilidad de 1
ocurrencia
Una o dos fases con
media probabilidad 2
de ocurrencia
Una o dos fases con
alta probabilidad de 3
ocurrencia
9 Mas de dos fases
o ¢En cuantas fases del ciclo de con baja
= 7 vida del proyecto es posible 1 probabilidad de 4
g hacer que el riesgo se ocurrencia.
o materialice? ¢Cuantas?
o Mas de dos fases
con media
probabilidad de 5
ocurrencia.
¢ Cuantas?
Mas de dos fases
con alta
probabilidad de 6
ocurrencia.
¢ Cuantas?

Tabla 14. Preguntas guiadas para el objetivo costo para el ejemplo. Fuente:
Elaboracién propia.

La forma de aplicar la férmula 1. Calculo del valor de probabilidad, que permite calcular la
probabilidad para el caso del objetivo de costo seria:

n=1i=1hastal

Probabilidad = (WR, * WP,)

Probabilidad = (6 * 1)
Probabilidad = 6
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La forma de aplicar la formula 2.Calculo del valor de Impacto, para el impacto seria:
n=3,i=1hasta3

Impacto = (WRy * WP;) + (WR, x WP,) + (WR3 * WP3)
Impacto = (5%0.2) + (5% 0.5)+ (5* 0.3)

Impacto = (1) + (2.5) + (1.5)

Impacto =5

Finalmente, se realiza el promedio de los resultados de probabilidad e impacto (utilizar las
formulas: formula 3.Calculo del valor promedio de probabilidad y formula 4.Célculo del
valor promedio de impacto) si el riesgo afecto a mas de un objetivo, de lo contrario haga
caso omiso a la aplicacion de la férmula.

Para los resultados obtenidos para probabilidad = 6 e impacto = 5, procedemos a
establecer segun la informacién contenida en la Tabla 12 y Tabla 13, la escala cualitativa:

Probabilidad = Muy alto
Impacto = Muy alto

Al finalizar este item se obtiene un registro de riesgos actualizado, adicionandole los
campos de resultado de probabilidad, resultado de impacto, probabilidad e impacto (Ver
Anexo B, Tabla 22. Plantilla N° 4 Evaluaciéon de probabilidad e impacto).

C. Matriz de probabilidad e impacto

v' Descripcion
A través de ella se puede describir la probabilidad de que un riesgo se convierta en un
hecho y cual seria el impacto dado el caso. (Project Management Institute, 2013).

v Forma de aplicacién

Esta matriz se realiza para riesgos positivos (oportunidad) y negativos (amenaza), los
riesgos positivos (Oportunidades) se ubican a la derecha y los negativos (Amenazas) a la
izquierda de la matriz. La matriz se construye teniendo en cuenta la evaluacién de
probabilidad e impacto de los riesgos, realizada en el item B, los diferentes niveles de
probabilidad se ubican en las filas, y los de impacto en las columnas, de la siguiente
manera (Ver Figura 11).
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Muy alto
Alto
Medio
Bajo
Muy bajo

Probabhilidad

Matriz de probabilidad e impacto

T

Riesgos Negativos (Amenazas) iesgos Positivos (Oportunidades)

Muy bajo Bajo

Medio

Alto

Muy alto Muy Alto Alto
Impacto

Medio

Bajo

Muy Bajo

Figura 11. Ejemplo matriz de probabilidad e impacto. Fuente: Adaptacion de la
presentada en (Project Management Institute, 2013).

Los riesgos se ubican en la matriz en la casilla donde se cruzan los valores de probabilidad
e impacto, escribiendo en la casilla el identificador del riesgo como se explica en paso 1 de

registro de riesgos.

Continuando con el ejemplo del riesgo 1, presentado anteriormente, se tendria que tiene
una probabilidad Muy alto y un impacto muy alto y es una amenaza; se debe escribir en la

casilla correspondiente su identificador RO1 (ver Figura 12).

Muy alto
Alto
Medio
Bajo

Probabilidad

Muy bajo

Figura 12. Ubicacion de un riesgo en la matriz de probabilidad e impacto. Fuente:

Riesgos Negativos (Amenazas)

Riesgos Positivos (Oportunidades)

RO1

Muy bajo Bajo

Medio

Alto

Muy alto Muy Alto Alto
Impacto

Medio

Bajo

Muy Bajo

Adaptacion de la presentada en (Project Management Institute, 2013).

Una vez ubicados todos los riesgos se obtienen dos listas de prioridades una para los
riesgos negativos (amenazas) y otra para los riesgos positivos (oportunidades), para la
construccion de estas listas se tiene en cuenta la zona en la que esta ubicado cada riesgo
en una casilla, para obtener una clasificacion de prioridades entre alta, media o baja. La
Figura 13 muestra las zonas de prioridades tanto para oportunidades como amenazas.
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Matriz de probabilidad e impacto

Riesgos Negativos (Amenazas) Riesgos Positivos (Oportunidades)

3 Muyalto I — I
2 Alto I I
g Medio | ]
© Bajo I
® Muy bajo A N O

Muy bajo Bajo Medio  Alto Muy alto Muy Alto Alto Medio Bajo Muy Bajo

Impacto
-Prioridad Baja Prioridad Baja

Prioridad Media Prioridad Media
Prioridad Alta Prioridad Alta

Figura 13. Zonas de prioridad de los riesgos. Fuente: Adaptacion de la presentada
en (Project Management Institute, 2013)

Para los riesgos negativos (amenazas) tener en cuenta lo siguiente:

Los riesgos negativos (amenazas) con prioridad baja estan ubicados en las casillas de
color morado oscuro.
Los riesgos negativos (amenazas) con prioridad media estan ubicados en las casillas
de color rosado.

Los riesgos negativos (amenazas) con prioridad alta estdn ubicados en las casillas de
color rojo.

Para los riesgos positivos (oportunidades) tener en cuenta lo siguiente:

Los riesgos positivos (oportunidades) con prioridad baja estan ubicados en las casillas
de color verde olivo.
Los riesgos positivos (oportunidades) con prioridad media estan ubicados en las
casillas de color verde claro.

Los riesgos positivos (oportunidades) con prioridad alta estan ubicados en las casillas
de color verde oscuro.

Nota: mantener la escala de prioridad (baja, media, alta) para cualquier tamafio de matriz
creada a partir de los niveles determinados para la probabilidad e impacto.

En el anexo C un ejemplo completo de como crear la matriz de probabilidad e impacto y la
lista de prioridades aplicados a un caso de estudio.

D. Evaluacion de la urgencia de los riesgos

v' Descripcién

Cuando un riesgo necesita una respuesta a corto plazo se considera que es urgente, este
tiempo de respuesta para un riesgo se puede asociar a los indicadores de prioridad, la
evaluacion de la urgencia de un riesgo se puede hacer en conjunto con la matriz de
probabilidad e impacto (Project Management Institute, 2013).
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v" Forma de aplicacién

Para asignar la urgencia a cada riesgo se debe tener en cuenta: la(s) fase(s) del ciclo de
vida en la que se puede presentar el riesgo, la probabilidad e impacto del riesgo, esto se
analiza en cada riesgo para asighar un valor de urgencia que puede variar entre corto
plazo, mediano plazo y largo plazo.

Para facilitar el andlisis de cada riesgo y la asignacion de urgencia, se propone un modelo
de divisién en tres grupos (inicial, intermedio y final) los cuales estaran conformados por
las fases del ciclo de vida del proyecto. Esta propuesta se realiz6 gracias a consultas
informales realizadas a expertos y revisiones de proyectos anteriores. Para el caso del
proyecto se utilizara este modelo propuesto, pero es criterio del gerente de proyecto decidir
cudles y cuantas fases hacen parte de cada grupo.

Por ejemplo, si un proyecto tiene tres fases se recomienda agrupar asi:

Fase 1 Fase 2 Fase 3
Inicial Intermedio Final

Figura 14. Divisién en grupos de un proyecto con 3 fases de ciclo de vida. Fuente:
Elaboracién propia.

Si un proyecto tiene cinco fases se recomienda agrupar asi:

Fase 1 Fase2 Fase3 Fase 4 Fase 5
Inicial Intermedio Final

Figura 15. Division en grupos de un proyecto con 5 fases de ciclo de vida. Fuente:
Elaboracién propia.

Si un proyecto tiene ocho fases se recomienda agrupar asi:

Fasel Fase?2 Fase3 Fase4 Faseb5 Fase 6 Fase 7 Fase 8
Inicial Intermedio Final

Figura 16. Division en grupos de un proyecto con 8 fases de ciclo de vida. Fuente:
Elaboracién propia.
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Si un proyecto tiene mas de ocho fases se recomienda agrupar asi:

Fasel Fase?2 Fase3 Fase4 Fase5 Fase6 Fase7 Fase8 Fase9 Fase 10 Fase 11
Inicial Intermedio Final

Figura 17. Divisién en grupos de un proyecto con mas de 8 fases de ciclo de vida.
Fuente: Elaboracién propia.

Para la division de los grupos se recomienda tener en cuenta:

- Para los proyectos con 3 a 4 fases, identificar como grupo inicial la fase 1, como grupo
final la dltima fase y para el grupo intermedio las fases restantes.

- Para los proyectos con 5 a 7 fases, identificar como grupo inicial la fase 1, como grupo
final las dos ultimas fases y para el grupo intermedio las fases restantes.

- Para los proyectos con 8 y mas fases, identificar como grupo inicial la primeras tres
fases, como grupo final las dos ultimas fases y el grupo intermedio las fases restantes.

En caso de que un riesgo se pueda presentar en varias fases del ciclo de vida del proyecto
y estas se encuentren distribuidas en varios grupos entonces, se recomienda ir ubicando el
riesgo, en el grupo que se esta ejecutando en el momento de hacer la evaluacion del
riesgo. Es decir, que si se esta ejecutando las primeras fases del ciclo de vida del proyecto
las cuales pertenecen al grupo de inicio, al riesgo se le asigna la urgencia segun la tabla
gue contenga la informacién perteneciente a este grupo, de la misma forma se realiza para
los siguientes monitoreos a lo largo de todo el ciclo de vida del proyecto.

Para la asignacion de urgencia a los riesgos para el proyecto, se toma como referente las
siguientes reglas descritas en la Tabla 15, Tabla 16, Tabla 17 las cuales fueron propuestas
basandose en consultas informales hechas a expertos y a la revisibn de proyectos
anteriores, lo que permitid establecer esta forma de asignar la urgencia. Es criterio del
gerente de proyecto decidir si utiliza o no la informacién suministrada.

Grupo Probabilidad Impacto Urgencia
Muy alto Corto plazo
Alto Corto plazo
Muy alto Moderado Corto plazo
Bajo Corto plazo
Muy bajo Corto plazo
Muy alto Corto plazo
Inicio Alto Corto plazo
Alto Moderado Corto plazo
Bajo Mediano plazo
Muy bajo Mediano plazo
Muy alto Corto plazo
Alto Corto plazo
IR Moderado Corto plazo
Bajo Mediano plazo
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Grupo Probabilidad Impacto Urgencia

Muy bajo Mediano plazo
Muy alto Mediano plazo
Alto Mediano plazo

Bajo Moderado Mediano plazo
Bajo Largo plazo
Muy bajo Largo plazo
Muy alto Mediano plazo
Alto Mediano plazo

Muy bajo Moderado Largo plazo
Bajo Largo plazo
Muy bajo Largo plazo

Tabla 15. Reglas para asignar urgencia a riegos en el grupo de inicio. Fuente:

Elaboracién propia.

Fase Probabilidad Impacto Urgencia
Muy alto Corto plazo
Alto Corto plazo
Muy alto Moderado Mediano plazo
Bajo Mediano plazo
Muy bajo Mediano plazo
Muy alto Corto plazo
Alto Corto plazo
Alto Moderado Mediano plazo
Bajo Mediano plazo
Muy bajo Mediano plazo
Muy alto Corto plazo
Alto Mediano plazo
Intermedio Moderado Moderado Mediano plazo
Bajo Largo plazo
Muy bajo Largo plazo
Muy alto Mediano plazo
Alto Mediano plazo
Bajo Moderado Largo plazo
Bajo Largo plazo
Muy bajo Largo plazo
Muy bajo Muy alto Largo plazo
Alto Largo plazo
Moderado Largo Plazo
Bajo Largo plazo
Muy bajo Largo plazo

Tabla 16. Reglas para asignar urgencia a riegos en el grupo intermedio. Fuente:

Elaboracién propia.

Fase Probabilidad Impacto Urgencia
Muy alto Corto plazo
Alto Corto plazo
. Muy alto Moderado Mediano plazo
Final - :
Bajo Mediano plazo
Muy bajo Mediano plazo
Alto Muy alto Mediano plazo
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Fase Probabilidad Impacto Urgencia

Alto Mediano plazo
Moderado Mediano plazo
Bajo Mediano plazo
Muy bajo Mediano plazo
Muy alto Mediano plazo
Alto Mediano plazo

Moderado Moderado Largo plazo
Bajo Largo plazo
Muy bajo Largo plazo
Muy alto Mediano plazo
Alto Largo plazo

Bajo Moderado Largo plazo
Bajo Largo plazo
Muy bajo Largo plazo
Muy alto Largo plazo
Alto Largo plazo

Muy bajo Moderado Largo plazo
Bajo Largo plazo
Muy bajo Largo plazo

Tabla 17. Reglas para asignar urgencia a riegos en el grupo final. Fuente:
Elaboracién propia.

Al finalizar este paso se obtienen el registro de riesgos actualizado con un campo adicional
llamado urgencia, el cual, se tiene en cuenta para priorizar de nuevo los riesgos, por ende
los registros de riesgos obtenidos en el item C, se modifican a partir de la urgencia en la
que se califique cada riesgo, teniendo en cuenta que los riesgos con urgencia de corto
plazo deben ser ubicados en los primeros lugares de la lista priorizada, seguidos de los
riesgos con urgencia de mediano plazo y finalmente se ubican los riesgos con urgencia a
largo plazo.

Continuando con el ejemplo del Riesgo 1 que se viene trabajando en los items anteriores
se tiene: que este riesgo se puede presentar en cualquiera de los grupos de inicio,
intermedio y final, por lo tanto, al momento de hacer la evaluacion de la urgencia se
revisara la fase del proyecto que se esta ejecutando actualmente asi:

e Si es la primera vez que se evalla la urgencia para el riesgo y estamos en fases
iniciales del proyecto, entonces el riesgo se toma como del grupo de inicio, y como la
probabilidad es muy alta y el impacto muy alto entonces la urgencia del riesgo es corto
plazo.

e Para una siguiente evaluacion de urgencia del riesgo, se revisaria nuevamente las
fases del ciclo de vida que se estan ejecutando y se ubicaria el riesgo alli, (segun la
Tabla 15, Tabla 16, Tabla 17) y nuevamente se haria su evaluacién de Urgencia,
teniendo en cuenta sus valores de impacto y probabilidad que haya obtenido en los
items anteriores.
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Si se decidié solo hacer analisis cualitativo los registros de riesgos definitivos seran los
obtenidos tras realizar la evaluacion de urgencia de los riesgos. Estos registros de riesgos
se usan como entrada en el paso 5 el cual se muestra como elaborar la lista top-ten.

E. Juicio de expertos.

v' Descripcion

El juicio de expertos se basa en la experiencia que tienen las personas que conforman el
grupo de expertos con una educacién, conocimiento, habilidad, experiencia o capacitacion
especializada en un area determinada. La técnica se usa para identificar los impactos
potenciales sobre el costo, el cronograma, definir entradas de herramientas, identificar
debilidades vy fortalezas de las herramientas para poder decidir cuando pueden o no ser
apropiadas.

v" Forma de aplicacién

Después de obtener la lista priorizada de riesgos del analisis cualitativo se da la opcién a
los expertos de modificar valores de probabilidad e impacto, para generar nuevamente la
lista priorizada. Los valores modificados a introducir en este paso deberan ser producto del
experto asignado o el consenso del conjunto de apreciaciones de todos los expertos.

Para aplicar el juicio de expertos se recomienda la técnica llamada lluvia de ideas, la cual
consiste en reunir un grupo de expertos para que den sus opiniones u observaciones sobre
el registro de riesgos actualizado. Los pasos que se deben seguir en esta técnica son:

1. Reunir un grupo de expertos.

2. Definir el moderador del grupo, quien sera el encargo de recopilar opiniones y ponerlas
en discusion para llegar a un consenso de los expertos. Es su labor plasmar estas
modificaciones en el registro de riesgos.

3. Los expertos dan sus opiniones sobre las posiciones ocupadas por los riesgos en el
registro de riesgos actualizado y deciden si es necesario hacer cambios.

3.1 Si deciden hacer cambios deberan:

- Revisar el registro de cada riesgo para modificar las asignaciones de probabilidad e
impacto producto de la discusion y consenso de los expertos participantes.

- Una vez se realicen las modificaciones sobre los riesgos se genera la nueva lista
priorizada.

3.2 Si no deciden hacer cambios, entonces la lista resultante del paso anterior sera la lista

priorizada de riesgos.

lll. ¢Para qué se hace?

El proceso de realizar el analisis cualitativo se hace con el fin de priorizar los riesgos
haciendo uso de valores cualitativos, de tal forma, que permita establecer los eventos
(tanto oportunidades como amenazas), en los que se deben centrar en la gestion de riesgo
para establecer y ejecutar acciones preventivas, correctivas o de mitigacién, que vayan en
pro de mantener el proyecto de Tl en ejecucién dentro de los limites establecidos.

Paso 3.1: Proceso Realizar el anélisis cuantitativo

l. ¢En qué consiste?
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Este proceso permite asignar a los riesgos identificados una calificacion numérica o se
puede utilizar para evaluar el efecto acumulativo de todos los riesgos que afectan el
proyecto. (Project Management Institute, 2013). Este proceso se hace sobre los registros
de riesgos actualizados obtenidos en el proceso analisis cualitativo de riesgos. Para
efectos de esta guia este paso es opcional, manteniendo lo encontrado en la literatura (ver
seccion 3.2.1).

Il. ¢Como se hace?
A. Asignar valores cuantitativos a la probabilidad e impacto

v" Forma de aplicacién

Para la asignacién de probabilidad del riesgo tanto positivos como negativos, se tienen en
cuenta las respuestas dadas en las preguntas guiadas de probabilidad de los objetivos que
afecta el riesgo en el item 2 del paso 3; calculando la frecuencia para cada respuesta dada
en la(s) pregunta(s) de probabilidad, teniendo en cuenta que si hay mas de una pregunta
de probabilidad se debe calcular el promedio entre las frecuencias obtenidas y el resultado
de esto seré el valor que se le asigne a la probabilidad.

. Rta _probabilidad
Probabilidad =
Valor_total

Férmula 5. Calculo de la frecuencia para la probabilidad

Doénde:

Rta_probabilidad: es el valor en cantidad respondido para la pregunta de probabilidad
realizada en el item 2 del paso 3.

Valor_total: corresponde al numero total de fases, requerimientos, actividades,
caracteristicas, estdndares o paquetes del proyecto que fueron registrados en el registro
de riesgos solicitados como pre-requisitos.

Para la asignacion del impacto del riesgo tanto positivo como negativo, tenga en cuenta la
calificacion cualitativa que se le asignd en el item 2 del paso 3, reemplazando los valores
de la siguiente manera:

Rango del | Impacto en | Escala
valor escala cuantitativa
obtenido cualitativa
(<1) Muy bajo 1
[1-2) Bajo 2
[2-3) Moderado 3
[3-4) Alto 4
(>4) Muy alto 5
Tabla 18. Escala cuantitativa recomendada para impacto. Fuente: Elaboracion
propia.

Ejemplo: Riesgo 1: exceder el costo definido para el proyecto, afecta el objetivo de costo,
es un riesgo negativo y el ciclo de vida del proyecto consta de 5 fases y el riesgo se puede
presentar en cualquiera de las fases del ciclo de vida del proyecto.
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En la pregunta 3 de la Tabla 14, se respondié que el riesgo afecta 5 fases, entonces
aplicando la férmula 5. Calculo de la frecuencia para la probabilidad, se tiene

5
Probabilidad = 3 =1-100%

Cabe aclarar que este riesgo por afectar solo un objetivo no se calcula el promedio, solo se
debe tomar la respuesta que se obtuvo al responder la pregunta para la probabilidad.

Entonces el valor cuantitativo para la probabilidad del riesgo es:
Probabilidad = 100%

Dado que el valor de impacto obtenido para el riesgo fue muy alto, se compara el
resultado con la Tabla 18 y se le asigna el valor correspondiente de la escala cuantitativa,
en este caso al resultado obtenido Impacto = muy alto, le corresponde como escala 5.

Impacto =5

Finalmente, se obtiene el registro de riesgos actualizado con la priorizacion de los riesgos
teniendo en cuenta los valores de probabilidad e impacto. Para hacer mas facil la
organizacion de los riesgos se puede calcular el score, el cual se hace multiplicando el
impacto con la probabilidad, con esto los riesgos se organizarian de acuerdo al resultado
obtenido en el score de mayor a menor, donde el mayor es el que tiene prioridad mas alta
y el menor el de mas baja prioridad.

Si desea ser mas preciso en la priorizacion de los riesgos negativos (Amenazas), puede
hacer el calculo de la exposicion al riesgo, de lo contrario la priorizaciéon obtenida seria la
definitiva.

B. Exposicién al riesgo

v' Descripcion

Esta técnica es también conocida como Impacto del Riesgo y se realiza para determinar la
exposicion o impacto que tendria cada uno de los riesgos negativos (Amenazas) que se
hayan identificado. Para realizar esta técnica solo se debe hacer un estimado sobre la
probabilidad de perdida (probabilidad de que se materialice el riesgo) y la magnitud de la
perdida (puede tomarse de dos maneras: por costos, asignando la cantidad de dinero que
afectaria al valor total del proyecto si el riesgo ocurriera y en tiempo asignando valores
estimados en los que se podria ver afectado el proyecto como dias, semanas 0 meses), sin
pretender que sean exactos pero si lo mas reales posibles, los cuales se utilizaran para
aplicar la siguiente funcibn que nos brindard como resultado la exposicién al riesgo
(McConnell, 1997, pags. 101 - 103).

v Forma de aplicacién

La probabilidad y la magnitud de pérdida se utilizan para aplicar la férmula 6. Célculo de
exposicion al riesgo, que nos brindara como resultado la exposicion al riesgo.
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Exposicion a riesgo = (Probabilidad) x (Magnitud de pérdida)
Formula 6. Cdlculo de exposicion al riesgo

La exposicion al riesgo se debe calcular para cada uno de los riesgos identificados. Una
vez realizado el calculo de la exposicién al riesgo para las amenazas se obtiene la nueva
lista priorizada de riesgos negativos (Amenazas), los cuales se priorizan
descendentemente, donde el riesgo que ocupa la primera posicion es el que tiene el valor
mayor de exposicion al riesgo y el ultimo tiene el valor mas pequenio.

En el anexo C se encuentra cdmo calcular la exposicién al riesgo en el caso de estudio.

lll. ¢Para qué se hace?

El proceso de realizar el andlisis cuantitativo se hace con el fin de obtener una priorizacion
con mayor informacion, ya que se usan valores numéricos y se tiene en cuenta mas
informacién, ayudando a clasificar los eventos (tanto oportunidades como amenazas) con
mayor precision, es decir en cuales se debe centrar la gestion del riesgo para establecer y
ejecutar acciones preventivas, correctivas o de mitigacion, que vayan en pro de mantener
el proyecto de Tl en ejecucion dentro de los limites establecidos.

Paso 4: Registro de riesgos actualizado

I. ¢En qué consiste?

En este paso se obtiene el registro de riesgos ordenados por prioridad ya sea si solo se
realizd el proceso de andlisis cualitativo de riesgos o los dos procesos de andlisis
cualitativo y analisis cuantitativo. Este registro de riesgos sera parte del proceso de
monitoreo de los riesgos durante los periodos establecidos.

II. ¢Cbmo se hace?

Se debe hacer una actualizacion al registro de riesgos teniendo en cuenta el orden de
prioridad de los riesgos que se obtiene después hacer el proceso de realizar andlisis
cualitativo o el proceso de realizar el andlisis cualitativo y el proceso de realizar en analisis
cuantitativo.

lll. ¢Paraqué se hace?

La actualizacion del registro de riesgos se hace con el fin de organizar los riesgos por
prioridad para tener presentes cuales son los que requieren una respuesta rapida, ademas
el registro de riesgos actualizado se usa en los periodos de monitoreo definidos por el
usuario.

Al terminar este paso, se puede hacer uso de la técnica Juicio de expertos explicada en el
paso 3: Proceso de realizar analisis cualitativo en el item E.

Paso 5: Elaboracion de la lista top —ten

l. ¢En qué consiste?

Esta es la lista que serd actualizada periodo a periodo una vez se haya identificado
cambios en los riesgos y se realice de nuevo el procedimiento para priorizar riesgos
planteado anteriormente.
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Il. ¢Como se hace?

La lista top — ten resulta de comparar el comportamiento de cada riesgo periodo a periodo
segun la posicibn que ocupa en cada nueva lista que se obtiene tras realizar el
procedimiento de priorizacion de riesgos, para lo cual cuenta con los siguientes campos,
ver Tabla 19.

L Identificador | Nombre del Posicion de Posicién de prioridad | Periodos
Posicion . . . . :
del riesgo riesgo prioridad actual periodo pasado en lalista
1
2
10

Tabla 19. Lista top ten de riesgos. Fuente: Elaboracion propia.

lll. ¢Para gqué se hace?
La lista top ten se hace para conocer periodo a periodo el comportamiento de los riesgos.

3.2.4 Experimentacion.

Para la aplicacion del experimento se adopté un enfoque de investigacion cuantitativo que
mediante la recoleccién de datos permitié probar la hipétesis basandose en la medicién
numérica y estadistica, siguiendo un proceso secuencial (seleccionar la muestra,
recolectar datos, analizar datos y elaborar el reporte de resultados) (Hernandez Sampieri,
Fernandez Collado, & Baptista Lucio, 2010).

El tipo de experimento aplicado fue un cuasi experimento (Hernandez Sampieri, Fernandez
Collado, & Baptista Lucio, 2010) donde fue necesario identificar al menos una variable
independiente, ademas los grupos participantes ya estaban formados de acuerdo al perfil
de cada una de las personas; con ello se buscé conocer que factores podian influenciar en
que la guia permitiera o0 no la priorizacién de los riesgos en proyectos de TI, con el fin de
obtener una retroalimentacién sobre los pasos de la guia, que permitié mejorarla.

I. Introduccion

A continuacion se presenta el disefio del experimento el cual busca revisar la guia para la
priorizacion de riesgos en proyectos de Tl, propuesta en la seccion 3.2 constituida por una
serie de pasos que guian la priorizacion de riesgos a través de recomendaciones y
ejemplos, permiten realizar esta tarea de una manera mas sencilla y con mayor claridad,
ademas se desea tomar en cuenta las sugerencias recibidas por parte de las personas
seleccionadas para realizar el experimento.

Il. Objetivo

Aplicar la guia para la priorizacién de riesgos en proyectos de Tl en un caso de estudio,
para verificar la utilidad de la guia y recibir retroalimentacion por parte de las personas
seleccionadas.

lll. Hipotesis
La guia para la priorizacion de riesgos en proyectos de Tl propuesta, permite priorizar
riesgos, teniendo en cuenta una serie de pasos que involucran elementos y aspectos del
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proyecto relevantes para esta tarea, lo cual va en pro de disminuir un poco la subjetividad
del proceso y aclarar las actividades que se deben realizar para priorizar riesgos, dado que
la guia propuesta, presenta una forma de hacer la priorizacion.

IV. Identificacién de variables independientes y dependientes.

Variable Independiente
- Pasos propuestos en la guia.
- Experiencia de los patrticipantes.

Variables Dependientes
- Priorizacion de riesgos.

V. Manipulacién de variables independientes
La variable independiente “Pasos propuestos en la guia”, fue manipulada a través de la
informacién recolectada en cada paso asi:

v' En el registro de riesgos se recolecta la informacién del proyecto y la informacién de
cada riesgo.

v' En el ajuste de parametros la escala y las técnicas que se van a realizar.

v' En el proceso de realizar el analisis cualitativo las respuestas a las preguntas para
evaluar la probabilidad e impacto de los riesgos.

v' En el proceso de realizar el analisis cuantitativo la asignacién de valores cuantitativos y
la magnitud de perdida.

La variable independiente “Experiencia de los participantes”, se manipul6é al escoger una
muestra de poblacién de tres tipos el primero con alta experiencia en gestion de riesgos en
proyectos empresariales, el segundo con alta experiencia en gestion de riesgo en
proyectos académicos y el tercero con conocimientos en gestion de riesgos y poca
experiencia.

VI. Insumos para el desarrollo del experimento

Para la seleccion de la muestra se tuvo en cuenta la experiencia y conocimiento de las
personas en el area de gestion de riesgos, agrupandolos en 5 experiencias: la experiencia
1, 2 y 3 contd con personas con conocimientos basicos y participacién en la gestion de
proyectos académicos, en la experiencia 4 se conté con profesionales que laboran en el
ambito académico y han adquirido experiencia en proyectos académicos y empresariales,
en la experiencia 5 se conté con profesionales que laboran en el &mbito empresarial y su
experiencia fue adquirida en la direccién y participacidn en proyectos empresariales. Cabe
aclarar que todas las personas que fueron escogidas ya habian aplicado las practicas y
técnicas conocidas para analizar y priorizar riesgos, ya sea en proyectos de clase o en
proyectos empresariales.

Experiencia 1.

Para realizar esta experiencia se tomo el proyecto de clase “Biotech, Inc.”(El enunciado de
este caso lo encuentra en el anexo C), de la asignatura de Gestibn de Proyectos
Informéticos de ingenieria de sistemas del primer periodo de 2012, el cual se utilizé para
aplicar la guia propuesta y revisar su utilidad en el desarrollo del proceso de priorizacion de
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riesgos, esta experiencia la desarrollaron las proponentes de este trabajo. Los materiales
utilizados fueron:

- Guia para la priorizacién de riegos en proyectos de TI.
- Caso Biotech Inc.
- Preguntas sobre la guia.

Experiencia 2.

La realizacion de esta experiencia buscé obtener la vision de la utilidad de la guia de
priorizacion de riesgos propuesta, desde la perspectiva de usuarios con cierto grado de
experiencia en la priorizacién de riesgos, quienes pueden realizar una comparacién entre
la forma como hicieron la priorizacion de riesgos previamente y como la pueden hacer
siguiendo los pasos propuestos en la guia, y desde esta visiébn emitir un juicio sobre la
utilidad de esta guia.

Para realizar esta experiencia se utilizo el caso de estudio “Biotech Inc.”, de la asignatura
de Gestion de Proyectos Informaticos de ingenieria de sistemas del primer periodo de
2012, en donde participdé una (1) estudiante de ingenieria de sistemas de 10 semestre
(Anexo Digital N° 3: Perfiles de los participantes en la experimentacion), para ello se le
suministro los siguientes materiales:

- Guia para la priorizacién de riegos en proyectos de TI.
- Plantillas

- Caso Biotech Inc.

- Preguntas sobre la guia

Experiencia 3.

La realizacion de esta experiencia buscé obtener la visién de la utilidad de la guia de
priorizacion de riesgos propuesta, desde la perspectiva de usuarios no expertos, pero
quienes tienen como requisito para el desarrollo de sus actividades curriculares la
realizacion de un proyecto de clase que incluya la priorizacion de riesgos.

Para realizar el experimento se tomo el proyecto de clase “Green computing”, de la
asignatura de Gestion de Proyectos Informaticos de ingenieria de sistemas del segundo
periodo de 2012, en donde participaron 2 subgrupos (Anexo Digital N°3: Perfiles de los
participantes en la experimentacién) y cada uno aplicé la guia propuesta al desarrollo de su
proyecto. Los materiales suministrados a cada subgrupo fueron:

- Guia para la priorizacion de riegos en proyectos de TI.
- Plantillas

- Caso Green Computing

- Preguntas sobre la guia

Experiencia 4.

La realizacion de esta experiencia buscé obtener la vision de la utilidad de la guia de
priorizacion de riesgos propuesta, desde la perspectiva de usuarios expertos, que han
realizado priorizacion de riesgos en proyectos de Tl desde enfoques que incluyen
proyectos académicos (con elementos controlados), proyectos de investigacion (elementos
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controlados y no controlados, es decir, con un mayor grado de incertidumbre), proyectos
empresariales (en los cuales en su mayoria los elementos no son tan faciles de controlar y
predecir y su nivel de tolerancia a fallos es menor). Adicionalmente, estas personas tienen
un conocimiento amplio sobre el tema de gestion de proyectos de TI, lo cual favorece la
experiencia dado que ratifica que es posible utilizar la guia propuesta para la priorizacion
de riesgos en proyectos de TI.

Para esta experiencia se utilizd el caso de estudio “Proyecto intranet recreacion y
bienestar” (Schwalbe, 2004), en donde participaron docentes de la Universidad del Cauca
(Anexo Digital N° 3: Perfiles de los participantes en la experimentacion), aplicando la guia
propuesta para la priorizacion de riesgos en proyectos de Tl. Los materiales suministrados
fueron:

- Guia para la priorizacién de riegos en proyectos de TI.
- Registro de riesgos

- Plantillas

- Proyecto intranet recreacion y bienestar

- Preguntas sobre la guia

Experiencia 5.

La realizacién de esta experiencia buscé obtener la visién de la utilidad de la guia de
priorizacion de riesgos propuesta, desde la perspectiva de usuarios expertos, que han
realizado priorizacion de riesgos en proyectos de Tl desde enfoques que incluyen
proyectos empresariales (en los cuales en su mayoria los elementos no son tan faciles de
controlar y predecir y su nivel de tolerancia a fallos es menor). Adicionalmente, estas
personas han adquirido experiencia en el area, lo cual favorece la experiencia (Anexo
Digital N° 3: Perfiles de los participantes en la experimentacién) dado que ratifica que es
posible utilizar la guia propuesta para la priorizacién de riesgos en proyectos de TI.

Para esta experiencia se utilizd el caso de estudio “Proyecto intranet recreacion y
bienestar” (Schwalbe, 2004) en donde participaron profesionales del area de ingenieria de
sistemas, los cuales se encuentran desempefando diferentes perfiles en la parte laboral,
guienes aplicaron la guia propuesta para la priorizacion de riesgos en proyectos de TI. Los
materiales suministrados fueron:

- Guia para la priorizacién de riegos en proyectos de TI.
- Registro de riesgos

- Plantillas

- Caso proyecto intranet recreacion y bienestar

- Preguntas sobre la guia

VII. Procedimiento del experimento
Para la realizacion del experimento se siguieron los siguientes puntos:

1. Lecturay comprension del caso:
A cada grupo se le hizo entrega del enunciado del caso, para su respectiva lectura y
andlisis, asignando un tiempo de duracion de una (1) hora.

2. Identificacion y construccion del registro de riesgos:
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Cada grupo identifico los riesgos del caso presentado registrdndolos en la plantilla
suministrada para este fin, diligenciando para cada riesgo los campos solicitados.

3. Aplicacién de la guia para la priorizacion de los riesgos identificados en el
registro de riesgos:

Cada grupo sigui6 y aplicé cada uno de los pasos expuestos en la guia, registrando sus

resultados en las plantillas suministradas.

4. Responder las preguntas acerca del uso de la guia:

Durante el desarrollo del proceso de priorizacion de riesgos, cada grupo respondié un
cuestionario el cual permitié conocer sus opiniones acerca de la guia para una posible
retroalimentacion de la misma.

VIIl. Recoleccion de datos
La recoleccién de datos se realizd de la siguiente manera:

1. Lectura y comprension del caso: se dirigi6 la lectura del caso de estudio
correspondiente en cada experiencia para la comprension de este.

2. Identificacion y construccion del registro de riesgos: para la experiencia 1 se
identificaron los riesgos del caso de estudio correspondiente, construyendo a partir de ellos
el registro de riesgos, completando la informacion solicitada en la plantilla de registro de
riesgos en el anexo B, junto con la informacién basica del proyecto.

Para las experiencias 2 y 3 se utilizaron los riesgos identificados para el caso de estudio
del proyecto de clase en la asignatura de Gestion de proyectos informaticos del programa
de ingenieria de sistemas, registrando la informacion para cada uno de ellos en la plantilla
de registro de riesgos en el anexo B, junto con la informacion basica del proyecto.

Para las experiencias 4 y 5 se les suministr6 el registro de riesgos con toda la informacién
necesaria para aplicar la guia.

3. Aplicacién de la guia para la priorizacion de los riesgos identificados en el registro
de riesgos: en cada experiencia se aplica la guia, cuya aplicacion contd con el apoyo de
las proponentes de la guia, procurando aclarar inquietudes a los participantes, guiando el
proceso de aplicacién de la guia a cada caso, pero teniendo cuidado de no sesgar el
experimento. Los resultados de esta aplicacion, se documentan asi: para la experiencia 1,
se encuentra totalmente diligenciada en el anexo C.

4. Responder las preguntas acerca del uso de la guia: durante el proceso de aplicacion
de la guia se respondieron las siguientes preguntas ver Tabla 20.

PASOS O TECNICAS RESPUESTAS

Si | No Observacion

Paso 1: Registro de Riesgos

No.1 ¢Considera que la informacion recolectada en este paso o
item es completa?
No.2 ¢ Es util la informacién suministrada en este paso?

Paso 2: Ajuste de parametros
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PASOS O TECNICAS

RESPUESTAS

Si | No Observacion
No.3 ¢Le parece adecuada la forma en que se desarroll6 el paso?
No.4 ¢ Es (til la informacion dada en el paso para realizarlo?
No.5 ¢ Esta de acuerdo con las escalas predeterminadas?

Paso 3: Realizar el proceso de andlisis cualitativo

Técnica 1: Evaluacion de la calidad de los datos.

No.6 ¢ Realizé este item?

No.7 ¢ Tuvo dificultad para aplicar este item?

No.8 ¢Es util la informacion dada en el item para realizarlo?

No.9 ¢ Tuvo que usar un referente externo para hacer este item?

No.10 ¢Le parece adecuada la forma en que se desarroll6 el item?

No.11 | ¢Considera importante este item para obtener una buena
priorizacién de riesgos?

No.12 ¢, Se pudo desarrollar completamente este paso item?

Técnica 2: Evaluacion de probabilidad e impacto

No.13 | ¢Considera que la informacion recolectada en este item es
completa?

No.14 ¢Considera que las preguntas guiadas son adecuadas para
asignar valores de probabilidad e impacto?

No.15 ¢Las férmulas planteadas para este item son entendibles?

No.16 ¢, Se pudo desarrollar completamente este item?

No.17 ¢ Son coherentes las asignaciones de probabilidad e impacto
en cada riesgo que evalué a través de las preguntas?

No.18 ¢ Tuvo dificultad para aplicar este item?

No.19 | ¢Se disminuye la subjetividad con el item?

No.20 ¢Se entendié lo que se debia hacer para completar este
item?

Técnica 3: Matriz de probabilidad e impacto

No.21 | ¢Considera que la informacién suministrada en este item es
completa?

No.22 | ¢Se pudo desarrollar completamente este item?

No.23 ¢ Tuvo dificultad para aplicar este item?

No.24 | ¢La aplicacion del item esta explicada adecuadamente?

No.25 | ¢Se entendié lo que se debia hacer para completar este
item?

Técnica 4: Evaluacion de la urgencia de los riesgos

No.26 ¢Realizd este item?

No.27 | ¢Tuvo dificultad para aplicar este item?

No0.28 | ¢Es util la informacién dada en el item para realizarlo?

No.29 ¢ Tuvo que usar un referente externo para hacer este item?

No.30 ¢Considera que la forma predeterminada para asignar la
urgencia a los riesgos cumple con el objetivo?

No.31 ¢Considera importante este item para obtener una buena
priorizacion de riesgos?

No.32 ¢Las reglas planteadas para la asignacion de urgencia son
adecuadas?

No0.33 ¢ Se pudo desarrollar completamente este item?

Paso 3.1: Proceso Realizar el andlisis cuantitativo

Técnica

1: Asignar valores cuantitativos a la probabilidad e impacto
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PASOS O TECNICAS RESPUESTAS
Si | No Observacion

No.34 ¢Realizo este item?

No.35 ¢ Tuvo dificultad para aplicar este item?

No0.36 | ¢Es util la informacion dada en el item para realizarlo?

No.37 | ¢Considera que la forma de asignar valores cuantitativos a
los riesgos es adecuada?

No.38 ¢Se disminuye la subjetividad con el desarrollo de este
item?

No.39 ¢Se entendié lo que se debia hacer para completar este
item?

No.40 | ¢Se pudo desarrollar completamente este item?

Técnica 2: Exposicion al riesgo

No.41 ¢ Realizo este item?

No.42 ¢ Tuvo dificultad para aplicar este item?

No0.43 | ¢Es util la informacion dada en el item para realizarlo?

No.44 ¢ Considera que la descripcion del item es completa?

No.45 ¢La lista de prioridades que obtuvo considera que es
correcta?

No.46 | ¢Desarrollo completamente el item?

Paso 4: Registro de riesgos actualizado

No.47 | ¢Considera que la informacion recolectada en este paso es
completa?

No.48 ¢Considera que la priorizacion de riesgos obtenida es
adecuada?

Paso 5: Elaboracion de la lista top — ten

No.49 ¢Considera que este item es importante para el control de
riesgos?

No.50 ¢ Es clara la forma de explicar este paso?

Preguntas generales

No.51 | ¢La guia propuesta se puede utilizar para priorizar riesgos
de proyectos de TI?

No.52 ¢Recomendaria usted la guia propuesta para priorizar
riesgos?

No.53 | ¢Considera usted que la guia propuesta disminuye la
subjetividad del proceso de priorizacion de riesgos?

No.54 ¢Considera que el manejo por separado (Riesgos positivos y
riesgos negativos) de los riesgos es conveniente?

No.55 | ¢Considera usted que la guia propuesta apoya Ila
priorizacion de riesgos en proyectos de TI?

Tabla 20. Preguntas de apreciacion sobre el uso de la guia. Fuente: Elaboracion
propia.
IX. Resultados
1. Resultados obtenidos de preguntas

Para registrar los resultados obtenidos en cada uno de los experimentos, se utilizara la
Tabla 21
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Respuestas

Experienci | Experiencia |[Experiencia 3 |Experiencia 4 Experiencia 5

al 2

G1 G1 Gl | G2 Gl | G2 Gl | G2 | G3 | G4 | G5
Paso 1
No.1 Sl Sl Sl Sl Sl Sl Sl Sl NO NO Sl
No.2 Sl Sl Sl Sl NO Sl Sl Sl NO Sl Sl
Paso 2
No.3 Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.4 Sl Sl Sl Sl NO Sl Sl Sl Sl Sl Sl
No.5 Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
Paso 3
Técnica 1
No.6 Sl Sl NO | SI Sl Sl Sl Sl Sl Sl Sl
No.7 NO NO NO NO Sl NO Sl Sl Sl NO
No.8 Sl Sl Sl NO Sl Sl NO Sl Sl Sl
No.9 NO NO NO Sl NO NO Sl Sl Sl NO
No.10 | SI NO Sl NO Sl NO Sl NO Sl Sl
No.11 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.12 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl
Técnica 2
No.13 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.14 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.15 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.16 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.17 | SI NO Sl Sl NO Sl Sl NO Sl NO Sl
No.18 | NO NO NO NO NO NO NO NO NO NO NO
No.19 | SI Sl Sl NO Sl Sl Sl Sl NO Sl Sl
No.20 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
Técnica 3
No.21 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.22 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.23 | NO NO NO NO NO NO NO NO NO NO NO
No.24 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.25 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
Técnica 4
No.26 | SlI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.27 | NO NO NO NO NO NO NO NO NO NO NO
No.28 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.29 | NO NO NO NO NO NO NO NO NO NO NO
No.30 | SI Sl Sl Sl Sl Sl Sl NO Sl Sl Sl
No.31 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
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Respuestas

Experienci | Experiencia |Experiencia 3 |Experiencia 4 Experiencia 5

al 2

G1 G1 Gl | G2 Gl | G2 Gl | G2 | G3 | G4 | G5
No.32 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.33 | SI Sl Sl SI SI SI SI SI SI Sl Sl
Paso 3.1
Técnica 1
No.34 | SI NO SI SI SI NO | SI NO NO NO | SI
No.35 | NO NO NO SI Sl NO
No.36 | SI SI SI NO SI NO
No.37 | SI Sl Sl Sl Sl Sl
No.38 | SI SI NO SI Sl SI
No.39 | SI NO Sl NO Sl Sl
No.40 | SI Sl Sl Sl Sl Sl
Técnica 2
No.41 | SI NO Sl Sl Sl NO | NO NO NO NO Sl
No.42 | NO Sl NO Sl NO
No.43 | SI NO Sl NO Sl
No.44 | SI NO Sl NO Sl
No.45 | SI Sl Sl Sl Sl
No.46 | SI Sl Sl Sl Sl
Paso 4
No.47 | SlI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.48 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
Paso 5
No.49 | SI N.S. SI SI N.S. Sl N.S. N.S. N.S. N.S. | N.S.
No.50 | SI Sl Sl Sl N.S. Sl N.S. Sl N.S. Sl N.S.
Preguntas generales
No.51 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.52 | SI SI SI SI Sl Sl Sl SI SI SI SI
No.53 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
No.54 | Sl N.S. N.S. SI N.S. Sl Sl N.S. SI SI SI
No.55 | SI Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl

Tabla 21. Resultados obtenidos en las experiencias. Fuente: Elaboracién propia.

2. Observaciones recibidas para retroalimentar la guia
A continuacién se describen las recomendaciones generales recibidas por parte de las
personas que participaron en la experimentacion.
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N° Recomendaciones
Solicitar en el registro de riesgos antecedentes de riesgos ocurridos en proyectos anteriores.

> Solicitar un campo en el que se especifique como se van a medir los riesgos para saber si estan
a punto de ocurrir o no.
Replantear el parrafo en el que se explica la evaluacion de calidad para no ser tan estrictos.

Explicar cada campo del registro de riesgos para que no haya confusiones en el momento de
llenarlo.

5 En las preguntas en las que se pide cantidades colocar la opcién de cero (0) ya que en
ocasiones es posible que el riesgo no la afecte.

6 | Agregar la pregunta de costo ¢ Tiene presupuesto para imprevistos?

7 Sugerir en el paso de registro de riesgos criterios basados en buenas practicas para asignar
valores a los campos de calidad, causas y efecto de un riesgo.

8 | Permitir que la guia sea susceptible a mejoras.

9 Explicar que identificador del riesgo debe usar en las casillas de la matriz de probabilidad e
impacto.

10 Agregar en la guia un ejemplo de las categorias que se pueden utilizar para clasificar los
riesgos.

11 Especificar que la guia esta disefiada para apoyar el monitoreo de los riesgos evaluandolos en
diferentes periodos.

Hacer una descripcion de las diferencias entre el andlisis cualitativo y cuantitativo de riesgos,
12 | para determinar con mayor precision cual(es) proceso(s) realizar para priorizar riesgos.

13 | Agregar un codigo para identificar la plantilla.

14 | Agregar una plantilla para registrar la evaluacion de calidad de los datos.

15 | Revisar posibles inconsistencias en las reglas de asignacion de urgencia.

16 | En la técnica de exposicion al riesgo definir el concepto de magnitud de perdida.

Tabla 22. Tabla de recomendaciones recibidas en el experimento. Fuente:
Elaboracién propia.

X. Andlisis de resultados

1. Andlisis de respuestas a preguntas
En la Tabla 23, se puede apreciar las respuestas obtenidas a las preguntas de la Tabla 20
por todos los participantes en las diferentes experiencias.

| Respuesta Esperada | Respuesta Obtenida

Paso 1

No.1 100% SiI 0% NO 0% N.S. 81.81% Sl 18.19% NO 0% N.S.
No.2 100% SI 0% NO 0% N.S. 81.81% Sl 18.19% NO 0% N.S.
Paso 2

No.3 100% SI 0% NO 0% N.S. 100% Sl 0% NO 0% N.S.
No.4 100% SI 0% NO 0% N.S. 90.9% Sl 9.1% NO 0% N.S.
No.5 100% Sl 0% NO 0% N.S. 100% SI 0% NO 0% N.S.
Paso 3

Técnica 1

No.6 100% SI 0% NO 0% N.S. 90.9% Sl 9.1% NO 0% N.S.
No.7 0% Si 100% No 0% N.S. 40% Sl 60% NO 0% N.S.
No.8 100% Si 0% No 0% N.S. 100% Sl 0% NO 0% N.S.
No.9 0% Si 100% No 0% N.S. 40% Sl 60% NO 0% N.S.
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Respuesta Esperada Respuesta Obtenida
No.10 100% SI 0% No 0% N.S. 40% Sl 60% NO 0% N.S.
No.11 | 100% SI 0% No 0% N.S. 100% SI 0% NO 0% N.S.
No.12 | 100% Sl 0% No 0% N.S. 100% SI 0% NO 0% N.S.
Técnica 2
No.13 100% SI 0% No 0% N.S. 100% SI 0% NO 0% N.S.
No.14 | 100% SI 0% No 0% N.S. 100% Sl 0% NO 0% N.S.
No.15 100% SI 0% No 0% N.S. 100% SI 0% NO 0% N.S.
No.16 100% Sl 0% No 0% N.S. 100% SI 0% NO 0% N.S.
No.17 | 100% Sl 0% No 0% N.S. 63.63% SI | 36.36% NO | 0% N.S.
No.18 | 0% Si 100% No 0% N.S. 0% Sl 100% NO 0% N.S.
No.19 100% SI 0% No 0% N.S. 81.81% SI 18.19% NO 0% N.S.
No.20 | 100% SI 0% No 0% N.S. 100% Sl 0% NO 0% N.S.
Técnica 3
No.21 | 100% Sl 0% No 0% N.S. 100% S| 0% NO 0% N.S.
No.22 | 100% SI 0% No 0% N.S. 100% S| 0% NO 0% N.S.
No.23 | 0% SI 100% No 0% N.S. 0% Sl 100% NO 0% N.S.
No.24 | 100% Sl 0% No 0% N.S. 100% SI 0% NO 0% N.S.
No.25 | 100% Sl 0% No 0% N.S. 100% Sl 0% NO 0% N.S.
Técnica 4
No.26 | 100% SI 0% NO 0% N.S. 100% Sl 0% NO 0% N.S.
No.27 | 0% SI 100% NO | 0% N.S. 0% Sl 100% NO 0% N.S.
No.28 | 100% Sl 0% NO 0% N.S. 100% Sl 0% NO 0% N.S.
No.29 | 0% SI 100% NO | 0% N.S. 0% Sl 100% NO 0% N.S.
No.30 | 100% SI 0% NO 0% N.S. 90.91% SI | 9.09% NO 0% N.S.
No.31 | 100% SI 0% NO 0% N.S. 100% S| 0% NO 0% N.S.
No.32 | 100% Sl 0%NO 0% N.S. 100% S| 0% NO 0% N.S.
No.33 | 100% Sl 0%NO 0% N.S. 100% SI 0% NO 0% N.S.
Paso 3.1
Técnica 1
No.34 | 100% Sl 0% NO 0% N.S. 54.54% S| | 45.46% NO | 0% N.S.
No.35 | 0% SI 100% NO | 0% N.S. 33.34% SI | 66.64% NO | 0% N.S.
No.36 | 100% Sl 0% NO 0% N.S. 66.64% SI | 33.34% NO | 0% N.S.
No.37 | 100% SI 0% NO 0% N.S. 100% S| 0% NO 0% N.S.
No.38 | 100% SI 0% NO 0% N.S. 66.64% SI | 33.34% NO | 0% N.S.
No.39 | 100% Sl 0% NO 0% N.S. 83.3% SI 16.7% NO 0% N.S.
No.40 | 100% Sl 0% NO 0% N.S. 100% Sl 0% NO 0% N.S.
Técnica 2
No.41 | 100% Sl 0% NO 0% N.S. 45.45% Sl | 54.55% NO | 0% N.S.
No.42 | 0% SI 100% NO [ 0% N.S. 40% Sl 60% NO 0% N.S.
No.43 | 100% SI 0% NO 0% N.S. 60% SI 40% NO 0% N.S.
No.44 | 100% Sl 0% NO 0% N.S. 60% SI 40% NO 0% N.S.
No.45 | 100% Sl 0% NO 0% N.S. 100% Sl 0% NO 0% N.S.
No.46 | 100% Sl 0% NO 0% N.S. 100% SI 0% NO 0% N.S.
Paso 4
No.47 | 100% Sl 0% NO 0% N.S. 100% SI 0% NO 0% N.S.
No.48 | 100% SI 0% NO 0% N.S. 100% SI 0% NO 0% N.S.
Paso 5
No.49 100% SI 0% NO 0% N.S. 36.36% Sl 0% NO 63.63%
N.S.
No.50 | 100% Sl 0% NO 0% N.S. 63.63% SI | 0% NO 36.36%
N.S.
Tabla 23. Tabla de consolidado de respuestas de cada paso. Fuente: Elaboracién
propia.
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Analizando los resultados obtenidos en la Tabla 23, respecto al porcentaje esperado en
cada paso, se puede observar que:

En el paso 1, el porcentaje de respuestas obtenidas se acercan mucho a lo esperado, lo
gue indica que el paso es adecuado y cuenta con la informacion completa para el proceso
de priorizacién de riesgos.

En el paso 2, el porcentaje de respuestas obtenidas son en su gran mayoria iguales a las
esperadas, lo cual evidencia que las personas participantes del experimento estdn de
acuerdo en que el paso y las escalas predeterminadas son adecuadas y utiles.

En el paso 3, la mayoria de las respuestas obtuvieron el porcentaje esperado, lo que
confirma que la forma de realizar el paso es adecuada y la informacion suministrada en él
es util y completa, apoyando la priorizacién y disminuyendo la subjetividad al analizar los
riesgos.

En el paso 3.1, fueron pocas las preguntas que se acercaron a lo esperado, evidenciando
la necesidad de hacer varios cambios en el proceso de realizar analisis cuantitativo, para
guiar adecuadamente al usuario en la aplicaciéon de este paso.

En el paso 4, todas las preguntas alcanzaron el porcentaje esperado, o que demuestra
gue la informacién suministrada en este paso es completa y la priorizacién obtenida es
adecuada, permitiendo al usuario aplicarlo sin ningin inconveniente.

En el paso 5 con las respuestas obtenidas se evidencié un desconocimiento sobre la lista
top ten, pero la forma en la que esta explicado el paso es adecuada.

2. Respuestas a preguntas generales sobre la guia

En la Tabla 24, se puede apreciar las respuestas obtenidas a las preguntas generales de la
guia de la Tabla 20 por todos los participantes en las diferentes experiencias.

Respuesta Esperada Respuesta Obtenida
Preguntas generales
No.51 100% Sl 0% NO 0% N.S. 100% Sl 0% NO 0% N.S.
No.52 100% Sl 0% NO 0% N.S. 100% Sl 0% NO | 0% N.S.
No.53 100% Sl 0% NO 0% N.S. 100% S| 0% NO | 0% N.S.
No.54 100% Sl 0% NO 0% N.S. 63.63% SI 0% NO | 36.36% N.S.
No.55 100% Sl 0% NO 0% N.S. 100% S| 0% NO | 0% N.S.

Tabla 24. Tabla de consolidado de respuestas de la guia en general. Fuente:
Elaboracién propia.

Al comparar los porcentajes de respuestas esperadas con las obtenidas tras la
experimentacion, se puede observar que la mayoria de los resultados son iguales a lo
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esperado, lo que permite apreciar que la guia propuesta sirve para priorizar riesgos de
proyectos de TI, convirtiéndose en una herramienta Gtil para la priorizacién de riesgos al
apoyar a los usuarios en la forma de cdmo se debe aplicar algunas técnicas para el

andlisis de riesgos, haciendo que el proceso sea menos subjetivo.

3. Recomendaciones recibidas para retroalimentar la guia

A continuacion se describen las recomendaciones generales recibidas por parte de las
personas que participaron en la experimentacion, las cuales fueron analizadas con el fin de

determinar cuales serian tenidas en cuenta para refinar la guia.

N° | Recomendacion Accién tomada Aporte
Solicitar en el registro de | No se incluy6 en la guia pero si en el | Apoya el proceso de monitoreo
riesgos  antecedentes  de | prototipo software asi: de riesgos y facilita la
riesgos ocurridos en proyectos | e« Permitir al usuario ver el registro | identificacion de riesgos de un
1 | anteriores. de riesgos de proyectos | proyecto nuevo al observar otros
anteriores. registros de riesgos de proyectos
e Mostrar la dltima version del | similares.
registro de riesgos del proyecto.
Solicitar un campo en el que | Esta caracteristica se incluyd en el | ¢ Permite un monitoreo de
se especifigue como se van a | prototipo software asi: riesgos de una manera mas
medir los riesgos para saber si | ¢ Se solicitara en el registro de precisa.
estan a punto de ocurrir 0 no. riesgos un campo llamado | e Permitird determinar cuales
2 disparador™. riesgos han ocurrido para no
« Adicionalmente, se haran tenerlos en cuenta en un
preguntas sobre el disparador para siguiente  periodo de
conocer si el riesgo a ocurrido o priorizacion.
esta a punto de ocurrir.
Replantear el péarrafo en el | Esta sugerencia no se tuvo en
que se explica la evaluaciéon | cuenta, debido a que la guia maneja
de calidad para no ser tan | un nivel de rigurosidad que garantiza
estrictos. obtener una buena priorizacién de
3 riesgos a través de los diferentes
pasos, por ello al ser estrictos en la
técnica de evaluacion de calidad de
los datos se mejora el proceso de
priorizacion y por ende se obtienen
unos resultados con buena calidad.
Explicar cada campo del | e Seincluy6 en la guia la explicaciéon | Garantizar un buen
registro de riesgos para que de cada uno de los campos del | diligenciamiento del registro de
4 | no haya confusiones en el registro de riesgos. riesgos.
momento de llenarlo. e Este cambio se refleja en el paso
1. Registro de riesgos.
En las preguntas en las que | Se adicion6 esta sugerencia en la | Hacer mas preciso el calculo de
se pide cantidades colocar la | guia asi: la probabilidad e impacto.
5 opcion de cero (0) ya que en [ e La opcion de cero (0) a las
ocasiones es posible que el preguntas pertinentes en la guia.
riesgo no la afecte. e Este cambio se refleja en el paso 3
item B.
Agregar la pregunta de costo | Se incluy6 en la guia asi: Se complementara el analisis de
¢cTiene presupuesto para [ e Se adiciona esta pregunta al | probabilidad e impacto de los
6 imprevistos? cuestionario de costo. riesgos que afectan el objetivo de

e Este cambio se refleja en el paso 3
en el item B.

costo.

15 . . s . " .
Evento asociado a una posible aparicion de un riesgo positivo o negativo.
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No

Recomendacion

Accién tomada

Aporte

Sugerir en el paso de registro
de riesgos criterios basados
en buenas practicas para
asignar valores a los campos
de calidad, causas y efecto de
un riesgo.

No se incluyé exactamente como
se ha solicitado pero, se permitira
en el software ver como se
diligenciaron estos campos del
registro de riesgos en proyectos
anteriores.

Esta recomendacién puede ser
tenida en cuenta para un trabajo
futuro de la guia.

Permite que el usuario tenga una
base para diligenciar los campos
del registro de riesgos.

Permitir que la guia sea
susceptible a mejoras.

La guia desarrollada es
susceptible a mejoras dado que
mediante la retroalimentacion que
se recibid de la experimentacion
realizada, se pudieron integrar
varias mejoras.

Lo anterior deja entrever que se
pueden adicionar mas técnicas,
remplazar o actualizar algunas de
las ya mencionada en la guia, a la
luz de los cambios que pueda
promover el PMBok en posteriores
versiones.

Que el proceso de priorizacién de
riesgos sea cada vez mejor, mas
exacto y que permita al usuario
utilizar nuevas  herramientas
incluidas en la literatura.

Explicar que el identificador
del riesgo es el que se ubica
las casillas de la matriz de
probabilidad e impacto.

Se incluy6 en la guia de la siguiente
manera:

Mencionando en el paso 3 en el
item C de la guia, que el indicador
se debe usar para ubicar los
riesgos en la matriz.

Esto permitra manejar un
estandar en la guia y evitar
confusiones.

10

Agregar en la guia un ejemplo
de las categorias que se
pueden utilizar para clasificar
los riesgos.

Esta sugerencia se tuvo en cuenta en
la guia asi:

Se agrega un cuadro donde se
exponen las categorias que
pueden ser utlizadas en la
clasificacion de los riesgos.

En el software se muestra un
combo box  donde puede
seleccionar una categoria y tendra
la opcién para ampliar la lista en
caso de no encontrar la adecuada
para el riesgo.

Se adicioné una explicacion de
como se debe diligenciar la casilla
de categoria en el registro de
riesgos.

Este cambio se refleja en el paso
1. Registro de riesgos.

Permitira guiar a los usuarios en
la categorizacion de riesgos de
una manera mas adecuada y sin
confusiones.

11

Especificar que la guia esta
disefiada para apoyar el
monitoreo de los riesgos
evaluandolos en diferentes
periodos.

Esta sugerencia se tuvo en cuenta en
la guia de la siguiente manera:

Adicionar en el objetivo de la guia
que ésta se puede utilizar para
analizar cémo evolucionan los
riesgos en los diferentes periodos.
Explicando en el paso 1 de
registro de riesgos cual es el
objetivo de ingresar el valor del
campo periodo de monitoreo.

Permite aclarar al usuario que la
guia puede priorizar riesgos en
las diferentes fases del proyecto,
segun los periodos determinados
por él.
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N° | Recomendacion Accion tomada Aporte
Nota: cabe aclarar que el tema de
monitoreo y control de riesgos se sale
del alcance de este proyecto.
Hacer una descripcién de las | Esta sugerencia se tuvo en cuenta en | Esta sugerencia servira como
diferencias entre el analisis | la guia de la siguiente manera: guia para el usuario para que
cualitativo y cuantitativo de | e Se hizo una descripcién en el paso | decida de una manera mas
12 | riesgos, para determinar con 2 de ajuste parametros de las | segura cual(es) procesos de
mayor  precision  cual(es) ventajas y desventajas de cada | analisis realizar.
proceso(s) realizar  para andlisis.
priorizar riesgos.
Agregar un coOdigo para | Esta sugerencia se tuvo en cuenta en | Esta sugerencia permite que el
identificar la plantilla. la guia, asi: usuario tenga un mejor y
e Se incluyé un cédigo que identifica | ordenado  manejo de las
13 cada plantilla propuesta en la guia. | plantillas.
e Este cambio se refleja en las
plantillas propuestas en el anexo
B.
Agregar una plantila para | Esta sugerencia se tuvo en cuenta en | Facilita la evaluacion de la
registrar la evaluacion de | la guia, asi: calidad de los datos y permite
calidad de los datos. e Crear una plantilla con los campos | guardar un registro de los
de registro de riesgos | cambios realizados al registro de
adicionandole un campo llamado | riesgos.
evaluacibn de calidad y otro
14 campo de chequeo llamado
aprobacion de calidad.
e La plantilla para la evaluacion de
calidad de los datos sera incluida
en el anexo B. Plantillas para la
aplicacion de la guia de
priorizacion de riesgos.
Revisar posibles | Esta sugerencia se tuvo en cuenta en | Se garantizara que las reglas de
inconsistencias en las reglas | la guia, haciendo una revision de | asignacion de urgencia de los
15 de asignacion de urgencia. todas las reglas propuestas para la | riesgos sean consistentes y
asignacion de wurgencia de los | cumplan con el objetivo de la
riesgos. técnica de asignacién de urgencia
de los riesgos.
En la técnica de exposicion al | Esta sugerencia se tuvo en cuenta en | ¢ Ayudara  al usuario a
riesgo definir el concepto de | la guia, asi: comprender los conceptos
magnitud de perdida. e Se defini6 dentro de la técnica utilizados en la exposicion al
16 exposicion al riesgo el concepto de riesgo, asegurando con esto

magnitud de perdida junto a la de
probabilidad de perdida.

su correcto calculo.

e Aclarar este concepto a
posibles usuarios con pocos
conocimientos en esta técnica.

propia.

Tabla 25. Tabla de andlisis de recomendaciones generales. Fuente: Elaboracion

Tras analizar cada una de las recomendaciones dadas por los participantes del
experimento, se pudo conocer algunas falencias de la guia en la forma de explicar lo que
se debia hacer en cada una de las técnicas o pasos propuestos en ella, ejemplificar cada
una de las técnicas mencionadas en la guia los cuales ayudan al usuario a entender lo que
se quiere alcanzar con cada técnica o0 paso y aclarar algunos conceptos tedricos
importantes para el proceso de priorizacion de riesgos.
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XI. Conclusiones
Habiendo finalizado la experimentacion se puede concluir que:

e La experimentacion permitio hacer una retroalimentacion de la guia, tomando las
observaciones de cada participante como sugerencias para mejorarla.

e La guia para priorizar riesgos puede ser utilizada por personas con conocimientos
basicos u avanzados en la priorizacion de riesgos, esto se pudo apreciar por la
facilidad con que se desenvolvieron las personas que participaron en las experiencias,
quienes contaban con diferentes niveles de conocimientos en gestion de riesgos.

e La mayoria de los pasos fueron encontrados por los participantes de la experiencia
como adecuados, apropiados, utiles, claros y completos, lo cual se evidencia con los
porcentajes obtenidos en las preguntas realizadas a cada participante del experimento.

e La experimentacion permiti6 comprobar que los pasos propuestos en la guia si apoyan
la priorizacién de riesgos en proyectos de Tl y disminuyen la subjetividad del proceso al
dar recomendaciones de cémo aplicar las técnicas y al sugerir preguntas para evaluar
los riesgos.

e La guia para la priorizacién de riesgos en proyectos de Tl propuesta, permite priorizar
riesgos, teniendo en cuenta una serie de pasos que involucran elementos y aspectos
del proyecto relevantes para esta tarea, lo cual va en pro de disminuir un poco la
subjetividad del proceso y aclarar las actividades que se deben realizar para priorizar
riesgos, dado que la guia propuesta, presenta una forma de hacer la priorizacién.

3.2.5 Conclusiones.
Tras finalizar la construccion de la guia, se puede concluir que:

e La guia propuesta sirve para priorizar riesgos en proyectos de Tl comprobando asi la
hipétesis planteada.

e Con la guia propuesta se respondieron de manera satisfactoria las preguntas
formuladas en la seccién 3.2 Construccién de la guia numeral 3.2.2 Preguntas.

e Laguia para la priorizacion de riesgos en proyectos de TI, disminuye la subjetividad del
proceso de priorizacidn ya que en ella se plantean recomendaciones que apoyan a los
usuarios en la evaluacién de los riesgos, teniendo en cuenta los objetivos (calidad,
costo, alcance y tiempo) que un riesgo puede llegar afectar.

e La guia propuesta apoya el proceso de priorizacién de riesgos porque en ella esta
incluido, la forma de aplicar las técnicas de los procesos de realizar analisis cualitativo
y cuantitativo de riesgos incluyendo ejemplos, plantillas y recomendaciones.

e Se requirieron dos versiones de la guia para introducir las recomendaciones dadas por
los participantes de la experimentacion.

e La experimentacion permitié apreciar que la guia propuesta permite priorizar riesgos en
proyectos de Tl, en diferentes contextos tanto académicos como empresariales, dado
gue en la experiencia participaron personas de ambos ambitos, obteniendo una buena
retroalimentacion y buenos resultados de la realizacion de la experiencia.
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4. APLICACION SOFTWARE

Para el desarrollo del prototipo se realiz6 hasta la fase de produccién, a continuacion se
explica cada una de las fases con algunos de los artefactos de entrega, los demas los
puede encontrar en el anexo D, anexos digitales N° 1y 2.

4.1 FASE DE EXPLORACION

En esta fase se elaboraron las historias de usuario a grandes rangos las cuales se tienen
en cuenta para la primera entrega del prototipo, se hizo un disefio parcial de la arquitectura
y una familiarizacion con la tecnologia y herramientas que se utilizaron para el desarrollo
del prototipo. Algunas de las estimaciones realizadas en esta fase fueron modificadas al
ser analizadas profundamente en cada una de las iteraciones, debido a que en esta fase
las estimaciones se elaboraron de manera primaria.

4.1.1 Historias de usuario.

En la Tabla 26, se presenta la historia de usuario N° 1 del prototipo software que
corresponde al registro de riesgos, tenga en cuenta que todas las historias de usuario se
encuentran en el anexo D.

Historia de Usuario

Numero: 01 | Usuario: Analista

Nombre historia: Registro de riesgos

Prioridad en negocio: Alta (Alta / Media / Baja) Riesgo en desarrollo: Baja (Alta / Media / Baja)
Puntos estimados: 1 punto Iteracién asignada: 1 iteracion
Programador responsable: Luisa Fernanda Mosquera

Descripcion:

El sistema permitira diligenciar un formulario que contendra los siguientes campos para cada riesgo:
- ldentificador del riesgo.

- Nombre del riesgo.

- Descripcion del riesgo.

- Categoria.

- Causa.

- Efecto.

- Fase(s) en la que se puede presentar el riesgo.

- Objetivo(s) que afecta.

- Fuente de informacion.

- Disparador o trigger.

- Estado (activo o inactivo)

Del proyecto se deben registrar los siguientes campos:
- Numero total de periodos de monitoreo.

- Total de fases del ciclo de vida del proyecto.

- Total de requerimientos del proyecto.

- Total de actividades para el proyecto.

- Total de caracteristicas de los entregables.

- Total de estandares de calidad.

- Total de paquetes del proyecto.

- Total de objetivos del proyecto.

Para realizar la evaluacion de calidad de los datos se adicionara dos campos al registro de riesgos llamados
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observaciones y aprobacion de calidad, permitiéndole modificar todos los campos del riesgo usando la hoja
de riesgo de cada uno.

Observaciones: Se debe tener en cuenta que los riesgos positivos y negativos se analizaran de forma
separada, por lo cual se tendran dos registros de riesgos.

Tabla 26. Historia de usuario: Registro de riesgos. Fuente: Elaboracion propia.

4.1.2 Prototipo de arquitectura del sistema.

Para el desarrollo del prototipo se realiz6 un disefio preliminar de la arquitectura, teniendo
en cuenta que su implementacién no implica alta complejidad, no requiere el uso
algoritmos complejos que puedan agregar costo computacional y ademas no usa servicios
web. Por lo cual se escogi6é una arquitectura 3 + 1 ya que esta maximiza la reutilizacion y
la mantenibilidad, ayudando a diferenciar las tareas que realizan los diferentes
componentes siguiendo el principio de “Separacion de responsabilidades” dentro de una
arquitectura; el uso de capas simplifica la comprensién y la organizaciéon del desarrollo. (De
la Torre Llorente, Zorrilla Castro, Ramos Barroso, & Calvarro Nelson, 2010). La capa
trasversal adicional permite utilizar el paradigma orientado a objetos, esta capa es
conocida por las tres capas principales y a través de ella se majaran las clases definidas
en las tarjetas CRC que hacen parte de los artefactos de la metodologia agil de desarrollo
XP.

A continuacioén se presenta un bosquejo de la arquitectura de 3 + 1.

Objetos del negocio

Clase Riesgo | Clase Proyecto | Clase Preguntalj Clase Grupo -

Componentes | — | Componentes

del negocio || I6gicos de
acceso a datos

SQL Server 2008

Windows Forms

BD

Capa de Capa de légica Capa de acceso
Presentacion del negocio a datos

Figura 18. Arquitectura de 3 + 1. Fuente: Adaptacion de (De la Torre Llorente, Zorrilla
Castro, Ramos Barroso, & Calvarro Nelson, 2010)
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En la Figura 19 se puede observar un mapeo de la arquitectura 3+1 usada para la
construccion del prototipo en la plataforma de desarrollo visual studio 2010.

_j Solution 'Prototipo’ (4 projects) a (2] CapaPresentacion
4 E CapaDatos - [=d] Properties
. [=d| Properties - [:3l References
=] References _J Service References
4] AccesoDatos.cs =% app.config
cg ParametroBD.cs . [:2] FormAbrirProyecto.cs

=] FormAyuda.cs
=] FormFinal.cs
=] FormGuia.cs
Z] FormHojaRiesgo.cs
=] FormHojaRJuicio.cs
=] FormiInfoAnterior.cs
=] FormInfoProyecto.cs
E] FormListaPriorizadaCualitativa.cs
=] FormRegistroActualizado.cs
=] FormVisualizarRiesgos.cs
=l References .L.J GuiaPriorizacionDataSet.xsd
] AyudaBL.cs o
] DatosAnalisisBL.cs _=’|.Program.c5 :
= ' 4 E ObjetosDeMegocio
4] ParametrosBL.cs ]
] PreguntaBl.cs

] PreguntaBD.cs

<] ProyectoBD.cs

4] RegistroRiesgosBD.cs

4] ReglasUrgenciaBD.cs

] RespuestaBD.cs

4] RiesqoBD.cs

'Cg WValores_Cualt_Cuant.cs
Fi E CapaMegocio

. [=d] Properties

=d| Properties
-] References

] ProyectoBL.cs 4] DatosAnalisis.cs

%] RegistroRiesgosBL.cs #] DatosCualt_Cuant.cs

#] ReglasUrgenciaBlL.cs ] DatosParametro.cs

“#] RespuestaBL.cs #] DatosPregunta.cs

] RiesgoBL.cs #] DatosProyecto.cs
4[] CapaPresentacion #] DatosRegistroRiesgos.cs

=d| Properties #] DatosReglasUrgencia.cs

= References #] DatosRespuestas.cs

g Service References #] DatosRiesgo.cs

Figura 19. Mapeo de la arquitectura de 3 + 1. Fuente: Plataforma de desarrollo visual
studio 2010

La capa de datos compuesta por las clases ProyectoBD, RiesgoBD, AccesoDatos entre
otras que se observan en la Figura 19 es la encargada de realizar las diferentes consultas
a la base de datos; la clase AccesoDatos se encarga de la conexién con la base de datos,
mientras las otras clases consultan, insertan y actualizan informacién en la base de datos.
A su vez los métodos que se encuentran en cada una de las clases de la capa de datos
son conocidos y pueden ser llamados por la capa de negocio.

La capa de negocio es la encargada de toda la I6gica manejada en el prototipo, esta
compuesta por las clases ProyectoBL, RiesgoBL, entre otras que se pueden observar en la
Figura 19, cada una de las clases que componen esta capa se encargan de procesar la
informacion, solicitando a la capa de datos consultas de informacion, inserciones y
actualizaciones que no son responsabilidad de la capa de negocio; esta capa recibe la
informacion insertada por el usuario a través de los formularios que maneja la capa de
presentacion, la procesay la envia a la capa de datos. Los métodos que se encuentran en
cada una de las clases de la capa del negocio son conocidos y pueden ser llamados por la
capa de presentacion.
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La capa de presentacion es la encargada del manejo de la parte gréfica del prototipo, esta
compuesta por diferentes formularios los cuales se encargan de mostrar y recibir
informacion insertada por el usuario; el Formulario principal es llamado FormGuia este
formulario recibe la informacién del proyecto y la envia a la capa de negocio para ser
procesada y enviada a la capa de datos para que esta se encargue de insertarla a la base
de datos, en el formulario también se muestran los resultados de cada uno de los pasos los
cuales se obtienen de la capa de negocio y la capa de presentacién se encarga de
presentarlos de forma organizada y amigable al usuario.

Finalmente, se puede observar una capa trasversal llamada objetos del negocio la cual es
conocida y usada por todas las capas; esta capa estd compuesta por las clases
DatosAnalisis, DatosProyecto, DatosRiesgo entre otras que se pueden observar en la
Figura 19, y provee objetos que pueden ser usados en cualquiera de las capas.

4.2 FASE DE PLANEACION

En esta fase se realiz6 una priorizaron de las historias de usuario que determiné el orden
en las que estas se debian desarrollar, como producto de esta fase se obtuvo el plan de
iteraciones, en el cual, se asocian las historias de usuario que seran desarrolladas en la

iteracién 1y fecha de entrega.

4.2.1 Plan de iteraciones.

Para el desarrollo del prototipo se realizaran 4 iteraciones;

observar el plan elaborado para las 4 iteraciones.

en la Tabla 27, se puede

PLAN DE ITERACIONES

Iteracion 1

Fecha de Inicio: Fecha de entrega planeada: Fecha de entrega real:
18/02/2013 24/02/2013 26/02/2013

Historias de usuario Puntos estimados Responsable

HU1: Registro de riesgos 1 punto Luisa Fernanda Mosquera
HU2: Ajuste de parametros 1 punto Deisy Jhoana Andrade
Iteracion 2

Fecha de Inicio: Fecha de entrega planeada: Fecha de entrega real:
1/03/2013 9/03/2013 12/03/2013

Historias de usuario Puntos estimados Responsable

HU3: Evaluacion de probabilidad e 1 punto Luisa Fernanda Mosquera
impacto

HUA4: Matriz de probabilidad e impacto 1 punto Deisy Jhoana Andrade

Iteraciéon 3

Fecha de Inicio:

Fecha de entrega planeada:

Fecha de entrega real:

16/03/2013 2/04/2013 8/04/2013

Historias de usuario Puntos estimados Responsable

HUS5: Evaluacion de urgencia de los 1 punto Luisa Fernanda Mosquera
riesgos

HUG6: Asignar valores cuantitativos 1 punto Deisy Jhoana Andrade
probabilidad e impacto

HU7: Exposicion al riesgo 1 punto Luisa Fernanda Mosquera
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Iteracion 4

Fecha de Inicio: Fecha de entrega planeada: Fecha de entrega real:
11/04/2013 18/04/2013 20/04/2013

Historias de usuario Puntos estimados Responsable

HU8: Lista top ten 1 punto Deisy Jhoana Andrade
HU9: Juicio de expertos 1 punto Luisa Fernanda Mosquera
HU:10 Ayuda 1 punto Deisy Jhoana Andrade

Tabla 27. Plan de iteraciones. Fuente: Elaboracién propia.

4.3 FASE DE ITERACION

Se decidié hacer una aplicacion de escritorio porque para realizar la priorizacion de riesgos
Nno es necesaria una comunicacion con el exterior ya que localmente cuenta con todas las
funcionalidades necesarias para dar un buen resultado, ademas la aplicacion de escritorio
es mas segura, rapida en su procesamiento y robusta.

Para seleccionar la tecnologia de desarrollo y el motor de base datos se tuvo en cuenta
que:

- Microsoft Visual Studio permite generar aplicaciones Windows complejas de manera
sencilla a través de formularios Windows Forms; ofrece herramientas que permiten
desarrollar aplicaciones que sean de rapido procesamiento y ademas tiene una gran
variedad de clases empaquetadas que permiten hacer un desarrollo mas rapido y
limpio, aplicando pruebas automatizadas sobre el cédigo de manera rapida y
relativamente sencilla. Visual Studio permite visualizar claramente la estructura de la
arquitectura definida ya que cada una de las capas es agrupada en una carpeta
diferente en el momento en que se crea el proyecto. (Microsoft, 2012)

Para el desarrollo del prototipo se us6 una version Express de Microsoft Visual Studio
2010 gratuita, la cual es limitada pero tiene los suficientes componentes para cumplir
con el desarrollo de los requerimientos del prototipo.

- Se utiliz6 SQL SERVER porque permite el almacenamiento de datos relacionales,
ademas brinda una herramienta de gestidon centralizada de recursos llamada SQL
Server Management Studio que permite gestionar instancias de SQL server sin
importar su ubicacién. Esta tiene una interfaz de administracion que permite crear la
base de datos de una forma sencilla y rapida, ademas comprime los datos para brindar
mayor almacenamiento de los mismos; por lo anterior SQL server cumple con las
necesidades requeridas para construir la base de datos del prototipo y almacenar los
datos.

- Las desarrolladoras cuentan con una experiencia en el uso de Microsoft Visual Studio y
SQL server adquirida en desarrollo de aplicaciones para proyectos de clase durante el
periodo de 2 semestres.

4.3.1 Iteracion 1.

En la iteracién 1, se desarrollaron las historias de usuario 1 y 2 las cuales comprenden
registro de riesgos y ajuste de parametros; se escribieron las tareas de ingenieria donde se
especificé cada una de las tareas que debia desarrollarse en cada historia de usuario, de
este desarrollo se obtuvo la version 1 del prototipo y para ello se realizé lo siguiente.
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v Andlisis

Se realizé el analisis de las historias de usuario 1 y 2, elaborando para cada una de ellas,
las tareas de ingenieria y tarjetas CRC, con el fin de contar con el suficiente detalle para
desarrollar cada historia de usuario.

En la Tabla 28 , se presenta la tarea de ingenieria N° 1 crear el registro de riesgos, la cual
corresponde a la historia de usuario N° 01 registro de riesgos, tenga en cuenta que todas
las tareas de ingenieria e historias de usuario se encuentran en el anexo D.

TAREA DE INGENIERIA

Numero tarea: 1 Historia de usuario (N° y Nombre): 1 Registro de riesgos
Nombre tarea: Crear el registro de riesgos

Tipo de tarea: Puntos estimados:

Desarrollo 1 punto

Fecha Inicio: 18/02/2013 Fecha fin: 20/02/2013

Programador responsable: Luisa Fernanda Mosquera

Descripcion:

Esta tarea esta relacionada con la historia de usuario nimero 1y permitird al usuario ingresar a través de un
formulario los riesgos del proyecto, el formulario debera contener los siguientes campos:
- Identificador del riesgo.

- Nombre del riesgo.

- Descripcién del riesgo.

- Categoria.

- Causa.

- Efecto.

- Fase(s) en la que se puede presentar el riesgo.

- Obijetivo(s) que afecta.

- Fuente de informacion.

- Disparador o trigger.

- Estado (Activo o inactivo).

Del proyecto se deben registrar los siguientes campos:
- Periodo de monitoreo.

- Total de fases del ciclo de vida del proyecto.

- Total de requerimientos del proyecto.

- Total de paquetes de trabajo.

- Total de actividades para el proyecto.

- Total de caracteristicas de los entregables.

- Total de estandares de calidad.

- Total de objetivos especificos del proyecto.

Tabla 28. Tarea de ingenieria N° 1 Crear el registro de riesgos. Fuente: Adaptacion
plantilla (Tangient LLC., 2013)

En la Tabla 29 se puede observar la tarjeta CRC de la clase riesgo, en la cual se describen
las responsabilidades de la clase y los colaboradores de la misma.

Tarjetas CRC

Nombre de la clase: Riesgo

Responsabilidades: | Colaboradores:
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- Ingresar riesgo
- Actualizar riesgo

- Actualizar estado del riesgo - Clase registro de riesgos
- Obtener lista de riesgos

- Ingresar nuevo disparador

- Ingresar informacion al registro de riesgos
- Obtener categorias

- Obtener disparadores del riesgo

- Obtener informacién de un riesgo

- Clase GUI
- Clase Proyecto

Tabla 29. Tarjeta CRC: clase Riesgo. Fuente: Adaptacién de (Tangient LLC., 2013).

Cabe aclarar que las tarjetas CRC correspondientes a cada clase, se encuentran en el

anexo D.

v Disefio

Se elabor6 el disefio de las pruebas unitarias, las cuales condicionaron el desarrollo de
cada historia de usuario en cumplir con lo minimo requerido para aprobar las pruebas. Los
planes de prueba, especificacion de los casos de prueba y resultados de su aplicacién se
encuentran en el anexo E. Adicionalmente se elaboraron los disefios de interfaces para las
historias de usuario correspondientes a la iteracion 1, estos disefios se encuentran en el

anexo digital N° 1.

En Tabla 30 se puede observar el disefio del caso de prueba correspondiente al registro de
la informacion del proyecto.

Caso de Prueba: 1

Requisitos de Prueba: Ninguno

Funcionalidad: verificar que se cumple con el requisito funcional asociado a
la historia de usuario en la parte referente a registrar la informacion del

Objetivos: proyecto, incluyendo la entrada de datos, validacion de los datos y
persistencia de los datos en la base de datos. En concreto se trata de probar
el registro de la informacién de un nuevo proyecto.

Principales Particiones de Clases
Asume Condicién Clases correctas Clases erréneas
A Numero de {n =13} 1 donde n es el nimero {n<13}2
parametros de parametros
A B Tipo de { Titulo € Caracteres, periodos € | { periodos & Z}4.1
parametros Z, TotalFases € Z <> 0, { TotalFases & z}4.2

requerimientos € Z <> 0,
caracteristicas € Z <> 0,
entregables € Z <> 0, paquetes €

{ requerimientos &z 143
{ caracteristicas & Z}4.4

Z <> 0, actividades € Z <> 0, {entregables & 7}4.5
estandares € Z <> 0, objetivos € | { paquetes € z}46
Z<> 0, Fases € Caracteres} 3 { actividades &z }4.7

{ estandares & 7}4.8
{ objetivos & Z1}4.9

{periodos € Caracteres} 5.1
{TotalFases € Caracteres} 5.2
{requerimientos € Caracteres} 5.3
{caracteristicas € Caracteres} 5.4
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{entregables € Caracteres} 5.5
{paquetes € Caracteres} 5.6
{actividades € Caracteres} 5.7
{estadndares € Caracteres} 5.8
{objetivos € Caracteres} 5.9

{periodos = 0} 6.1
{TotalFases = 0} 6.2
{requerimientos = 0} 6.3
{caracteristicas = 0} 6.4
{entregables = 0} 6.5
{paquetes = 0} 6.6
{actividades = 0} 6.7
{estandares = 0} 6.8
{objetivos = 0} 6.9

A,B C Fechas {Fechalnicio < FechaFin} 7 {Fechalnicio > FechaFin} 8
A,B,C D Total Fases {TotalFases >= 3} 9 {TotalFases < 3} 10
A,B,C,D | E Cantidad de {TotalFases = ConteoFases}11 {TotalFasas <> ConteoFases}12
fases

Tabla 30. Caso de Prueba HUL (Registro de riesgos/ Informacién del proyecto).
Fuente: Adaptaciéon (Pressman, 2002).

Se genero el diagrama entidad relacién de la base de datos para la primera iteracion ver

Figura 20.
Proyecto
Registro de Riesgos ldProyecto <pi= |nteger =M=
idRegistroRiesgos  <pi> Integer =M= | Tiene2 || Text
IdProyecto “fi-  Integer | — FechalnicioProyecto Date
- - - FechaFinProyecto Date
ALEL ST ST TotalCaracteristicas Integer
TotalFases Integer
TotalEstandares Integer
Compuesto TotalPaquetes. Integer
TotalActividades Integer
TotalObjetivos Integer
Riesgo Rel_Riesgo TotalRequerimientos Integer
ldRiesgo =pi= Integer <M= IdRiesgo =pifid= Integer =hi= idProyecto  <pi=
ldCategoria <> Integer idRegistroRiesqos  =pifil> Integer =M=
NombreRiesgo Text idEscala =fizz Integer
DescripcionRiesgo Text Urgencia Text
CausaRiesgo Text Prioridad Integer
EfectoRiesgo Text CUITIDLIEStUZKE Probabilidad Float
FuentelnformacionRiesgo Text Impacto Float
FasezRiesgo Text Calidad Text
ObjetivoRiesgo Text AprobacionCalidad Integer
TipoRiesgo Text ldRiesgo <pi=
dRiesgo  <pi= ldResgistroRiesgos  <ai=
Usa
Pertenece l
£ ldEscala -
idEscala =pi= Integer =M= Ti AUTTEREE L
Categoria ” _ iene - -
IdTipoEscala  <fi= Integer ~ |—{ dTipoEscala =pi= Integer =M=
ldCateqoria zpi> Integer =M= valorEscala Text ValorPorDefectoEscala Text
nomhcet A eooE e IdEscala <pi- IdTipoEscala  <pi=
ldCategoria  <pi=

Figura 20. Modelo entidad relacion para la iteracion I. Fuente: Elaboracion propia.
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Se realizé el disefio de las interfaces correspondientes a las historias de usuario
implementadas en esta iteracion, los cuales se encuentran en el anexo digital N°1.

v' Codificacién

Se implementaron las tareas de ingenieria (1 — 4) correspondientes a las historias de
usuario 1 y 2 utilizando la herramienta de desarrollo elegida Visual Studio 2010, siguiendo
la arquitectura definida en la fase de exploracion.

v" Pruebas

Una vez terminada cada historia de usuario se aplicaron las pruebas unitarias descritas en
cada uno de los casos de prueba, permitiendo detectar errores para su inmediata
correccion antes de realizar la integracion, una vez corregidos los errores encontrados, se
integraron los dos modulos y se procedié a aplicar una vez mas las pruebas para detectar
errores que hubieran surgido tras la integracion. En la Tabla 31 puede observar la bateria
de pruebas del caso de pruebas 1.

Entradas Salidas Clases Valores Salidas
Esperadas Cubiertas Limite Obtenidas

A, B: (MYH’, 3, 3, 6, 3, 5,
7,23, 3, 4, ‘Fase 1, Fase
2, Fase 3’)

C: (‘18/Marzo/2013’,
‘18/Mayo/2013’)

(a’,1,3, 1,
1,3,7,9, 11 1,1,1,1,1,
1, ‘a,b,c)

Guardado con
éxito

Guardado con
éxito

Clases
Correctas | A, B: (‘Proyecto’,1, 3, 1, 1,
1,1,1,1, 1, ‘Inicio, (a’,1,3,1,
Elaboracion, Fin’) G“arg)"z‘ifg con | 437911 [1,111,1,
C: (‘21/Abril/2013’, 1, ‘a,b,c’)

18/Junio/2013’)

Guardado con
éxito

(,1,3,1,1,
1,1,1,1,1,
‘Inicio,
Error 2 Elaboracién Error
, Fin’) Uno
nulo

AB (i)
Todos nulos

A, B: (‘Proyecto’,’A’, 3, 1,
1,1,1,1,1,1, ‘Inicio,

Elaboracion, Fin’) Error 41,51 Error

C: (‘21/Abril/2013’,
‘18/Junio/2013’)

Clases

Eréneas A, B: (‘Proyecto’,1, ‘B’, 1,

1,1,1,1,1, 1, ‘Inicio,

Elaboracion, Fin’) Error 42,52 Error

C: (‘21/Abril/2013’,
‘18/Junio/2013’)

A, B: (‘Proyecto’,1, 3, ‘C’,
1,1,1,1,1, 1, ‘Inicio,

Elaboracién, Fin’) Error 4.3,5.3 Error

C: (‘21/Abril/l2013’,
18/Junio/2013’)

A, B: (‘Proyecto’,1, 3, 1,
‘D, 1,1, 1,1, 1, ‘Inicio, Error 44,54 Error
Elaboracion, Fin’)
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Entradas

Salidas
Esperadas

Clases
Cubiertas

Valores
Limite

Salidas
Obtenidas

C: (“21/Abril/2013’,
18/Junio/2013’)

A, B: (‘Proyecto’,1, 3, 1, 1,
‘E’, 1,1, 1, 1, ‘Inicio,
Elaboracion, Fin’)

C: (‘21/Abril/l2013’,
‘18/Junio/2013’)

Error

45,55

Error

A, B: (‘Proyecto’,1, 3, 1,
1,1,’F’, 1, 1, 1, ‘Inicio,
Elaboracién, Fin’)

C: ("21/Abril/2013’,
‘18/Junio/2013’)

Error

4.6,5.6

Error

A, B: (‘Proyecto’,1, 3, 1,
1,1,1,G, 1, 1, ‘Inicio,
Elaboracién, Fin’)

C: (‘21/Abril/l2013’,
‘18/Junio/2013’)

Error

4.7,5.7

Error

A, B: (‘Proyecto’,1, 3, 1,
1,1,1,1, ‘H’, 1, ‘Inicio,
Elaboracion, Fin’)

C: (‘21/Abril/2013’,
18/Junio/2013’)

Error

48,58

Error

A, B: (‘Proyecto’,1, 3, 1,
1,1,1,1, 1, ‘', ‘Inicio,
Elaboracion, Fin’)

C: (‘21/Abril/l2013’,
‘18/Junio/2013’)

Error

49,59

Error

A, B: (‘Proyecto’,0, 3, 1, 1,
1,1, 1, 1,1, ‘Inicio,
Elaboracion, Fin’)

C: (‘21/Abril/l2013’,
‘18/Junio/2013’)

Error

6.1

Error

A, B: (‘Proyecto’,1, 0, 1, 1,
1,1, 1,1, 1, ‘Inicio,
Elaboracién, Fin’)

C: ("21/Abril/2013’,
‘“18/Junio/2013’)

Error

6.2

Error

A, B: (‘Proyecto’,1, 3,0, 1,
1,1, 1, 1,1, ‘Inicio,
Elaboracion, Fin’)

C: (‘21/Abril/2013’,
“18/Junio/2013’)

Error

6.3

Error

A, B: (‘Proyecto’,1, 3, 1, 0,
1,1, 1, 1,1, ‘Inicio,
Elaboracion, Fin’)

C: (‘21/Abril/2013’,
‘“18/Junio/2013’)

Error

6.4

Error

A, B: (‘Proyecto’,1, 3, 1, 1,
0,1,1, 1,1, ‘Inicio,
Elaboracion, Fin’)
C: (‘21/Abril/l2013’,
‘18/Junio/2013’)

Error

6.5

Error

A, B: (‘Proyecto’,1, 3, 1,
1,1,0, 1, 1, 1, ‘Inicio,
Elaboracién, Fin’)

C: ("21/Abril/2013’,

Error

6.6

Error
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Entradas Salidas Clases Valores Salidas
Esperadas Cubiertas Limite Obtenidas

“18/Junio/2013’)

A, B: (‘Proyecto’,1, 3, 1,
1,1,1,0, 1, 1, ‘Inicio,

Elaboracién, Fin’) 6.7 Error

C: (‘21/Abril/l2013’, Error

‘18/Junio/2013’)

A, B: (‘Proyecto’,1, 3, 1,
1,1,1,1, 0, 1, ‘Inicio,

Elaboracién, Fin’) Error 6.8 Error

C: ("21/Abril/2013’,
‘18/Junio/2013’)

A, B: (‘Proyecto’,1, 3, 1,
1,1,1,1, 1, 0, ‘Inicio,

Elaboracién, Fin’) Error 6.9 Error

C: (‘21/Abril/l2013’,
‘18/Junio/2013’)

Tabla 31. Bateria de pruebas HU1 (Registro de riesgos/ Informacién del proyecto).
Fuente: Adaptacién (Pressman, 2002).

Para la construccion del prototipo software fue necesario realizar 4 iteraciones en las
cuales se analizaron las historias de usuario a construir, se disefiaron las pruebas de
aceptacién para cada historia de usuario, se disefi6 el diagrama entidad relacion de la base
de datos, se elaboraron los disefios de interfaces (Anexo Digital No. 1), se codificaron las
historias de usuario y finalmente se aplicaron las pruebas a cada modulo desarrollado con
el fin de encontrar y corregir errores; para obtener mayor informacion de las actividades
desarrolladas en cada iteracion dirijase al item D.1 del anexo D.

4.4 FASE DE PRODUCCION

En esta fase se obtuvo el prototipo funcional completo y sin errores. Fue necesario realizar
algunas tareas de ajuste para mejorar la usabilidad del prototipo para hacer mas amigable
e intuitiva la interaccién con el usuario, estas tareas de ajuste se determinaron después de
realizar pruebas de usabilidad con 4 usuarios; el disefio de las pruebas de usabilidad y los
resultados de su aplicacion se encuentran descritos en el anexo E.

A continuacion se presenta en la Figura 21, una imagen del software en funcionamiento,

para observar las imagenes completas del prototipo software final puede dirigirse al anexo
digital N° 2 item 6.
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- Guia para la priorizacién de riegos en de [

Paso 1: Registro de riesgos
Informacién del proyecto

Titulo del proyecto: Biotech, Inc.

Fecha de inicio: sdbado ,02de febrero de2013 ~ Fecha de fin: miércoles, 21de  agosto  de 2013 ~

Numero de periodos de monitoreo: 1

Total de fases del ciclo de vida: 5 Nombre de las fases: Nombre fases
Fase de inicio
Total de requerimientos: 5 Fase de elaboracién

. Fase de construccién
Total de caracteristicas de los entregables: 3 ,
Fase de transicién

Total de eniregables: 4 #  |Fase de produccién

Total de paquetes de trabajo del proyecto: 14

Total de actividades: 47
Total estandares de calidad 4

Total de objetivos especificos del proyecto: 3

Siguiente

Figura 21. Registro de riesgos - Informacién del proyecto. Fuente: Elaboracién
propia.

Para complementar los artefactos elaborados en el desarrollo del prototipo, se pueden

dirigir a:

v" Anexo digital N°1: en el cual se encuentran todos los disefios de interfaces
desarrollados para cada iteracion.

v" Anexo digital N°2: en el cual se encuentran todas las imagenes tomadas al prototipo
software en ejecucion.

v Anexo digital N°4: en el cual se encuentra el manual de usuario y el manual de
instalacion del prototipo software.
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5. EVALUACION DE UTILIDAD DEL PROTOTIPO

Para la evaluacion de utilidad del prototipo se realizé una adaptacién del método cientifico,
el cual permitié concluir sobre la utilidad del prototipo para priorizar riesgos de proyectos de
Tl, segun lo establecido en el cuarto objetivo (Ver seccién 1) de este trabajo.

5.1 OBSERVACION

Una vez revisada la literatura, se observé que en el trabajo realizado por Lorena Gamboa
(Gamboa L. L., 2011), se realiz6 una evaluacioén para determinar si las reglas propuestas
son Utiles para la identificacion de riesgos, realizada por medio de juicio de expertos
aplicando la técnica Delphi.

El trabajo mencionado anteriormente fue un referente para evaluar la utilidad del prototipo
software propuesto en esta investigacion.

5.2 PREGUNTA

Para tener una vision especifica de lo que se busca con la evaluacién del prototipo se
plantea la siguiente pregunta:

e ¢ El prototipo software desarrollado basado en los pasos propuestos en la guia, es Gtil*®
para realizar priorizacion de riesgos en proyectos de TI?

5.3 HIPOTESIS

Como respuesta a la pregunta formulada en el item anterior se plantea la siguiente
hipétesis:
El prototipo software desarrollado teniendo en cuenta los pasos propuestas en la guia
propuesta, es Util para realizar la priorizacion de riesgos en proyectos de TI.

La hipétesis planteada serd verificada a través de la evaluacién de juicio de expertos,
segun lo planteado previamente como objetivo especifico de este trabajo.

5.4 EXPERIMENTACION

Para evaluar la utilidad del prototipo se adopté un enfoque de investigacion cuantitativo
gue mediante la recoleccion de datos permitié probar la hipotesis formulada (Hernandez
Sampieri, Fernandez Collado, & Baptista Lucio, 2010); el cual permiti6 determinar la
utilidad del prototipo en la priorizacién de riesgos.

16 Capacidad que tiene una cosa de servir 0 de ser aprovechada para un fin determinado (Diccionario Manual
de la Lengua Espafiola, 2007).
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Las variables que se identificaron para esta experimentacion fueron las siguientes:

v' Variable independiente: utilidad
v' Variable dependiente: priorizacion de riesgos

La variable independiente fue manipulada durante la evaluacién de utilidad del prototipo
software basado en la guia, para la cual, se aplicaron las fases de la técnica Delphi (ver
seccion 2.8) descritas a continuacion:

5.4.1 Formulacién del problema.

La finalidad de aplicar la técnica Delphi es la de evaluar la utilidad del prototipo software
desarrollado basado en los pasos propuestos en la guia, los cuales llevan a priorizar
riesgos de proyectos de TI, para esto se debe garantizar que los expertos tengan
conocimiento en el area de gestién de riesgos especificamente, en priorizacion de riesgos.

Para realizar la evaluacion se utilizaron dos casos de estudio (Biotech y Recreation and
wellness intranet project) los cuales cuentan con un registro de riesgos sujeto a verificacion
por parte de los expertos, para luego utilizar el prototipo software con el fin de priorizar los
riesgos del caso asignado.

5.4.2 Eleccion de expertos.
La eleccioén de los expertos se hizo teniendo en cuenta la experiencia de cada uno de ellos.

Para realizar el experimento los expertos se han agrupado desde dos puntos de vista,
académico y empresarial.

Para el grupo de expertos con experiencia académica, se seleccionaron dos ingenieros de
sistemas: el ingeniero Ricardo Zambrano y el ingeniero Jorge Jair Chaustre, docentes de la
Universidad del Cauca. Para ampliar la informacién sobre los expertos, se puede ver el
anexo digital N°3.

Para el grupo de expertos con experiencia empresarial, se seleccionaron dos ingenieros de
sistemas: el ingeniero Jaime Lépez y el ingeniero Jimmy Jesus Santacruz. Para ampliar la
informacion sobre los expertos, se puede ver el anexo digital N° 3.

5.4.3 Elaboracién y lanzamiento del cuestionario.

Se elabora un cuestionario con el fin de recopilar las opiniones de los expertos acerca del
prototipo software basado en los pasos propuestos en la guia y poder concluir si el
prototipo es util para priorizar riesgos.

Se tuvieron en cuenta preguntas con dos tipos de respuesta: unas con respuestas
afirmativa o negativa (si\no) y otras con respuesta de si esti4 de acuerdo o en desacuerdo
las preguntas se redactaron de manera clara y sencilla lo que permiti6 que los
encuestados respondan facilmente el cuestionario. En la Tabla 32 se encuentra el
cuestionario desarrollado para la evaluacion del prototipo.

Tipo No. Pregunta Respuesta

¢Le parece precisa la forma en que se ubicaron los riesgos en la matriz de

probabilidad e impacto? & N

Precisién 1

Adecuacion 2 | ¢El prototipo le permitié priorizar los riesgos? Si No
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Tipo No. Pregunta Respuesta
Cumplimiento | 3 | ¢El software obedece a los procesos y técnicas planteados en el PMBOK? Si No

¢Considera que el tiempo gastado usando el prototipo software para
Adecuacion 4 | priorizar riesgos es inferior al que normalmente gastaria sin usar la | Si No

herramienta?
Adecuacion 5 | ¢El software es util para realizar la priorizacion? Si No
Precisién 6 | ¢Pudo utilizar el prototipo software sin dificultades? Si No
L, , El software disminuye la complejidad que implica hacer andlisis de .
FEEEIESIE l ﬁesgos manualmente?y P ‘ P = N
Adecuacion 9 | ¢El software le permiti6 realizar andlisis de riesgos de manera adecuada? Si No
Precision 10 | ¢Encuentra coherente la priorizacion arrojada por el software? Si No
Adecuacion 11 | ¢Interactud con el software sin necesidad de revisar la guia? Si No
Cumplimiento | 12 | ¢El software obedece a los pasos planteados en la guia? Si No
Tabla 32. Cuestionario evaluacion de utilidad del prototipo. Fuente: Elaboracién

Propia

5.4.4 Desarrollo practico y explotacion de resultados.
A pesar de que en el objetivo 4 de este trabajo se habia planteado que la evaluacion de
utilidad se realizar4 con dos expertos se decidio incluir 2 expertos mas lo que permitio
realizar una evaluacién mas precisa de la utilidad del prototipo.

Para la evaluacién del prototipo usando la técnica Delphi se siguieron los siguientes pasos:

1. Se realiz6 la asignacién de un caso de estudio a cada experto con su respectivo
registro de riesgos.
2. Los expertos utilizaron el prototipo software para priorizar los riesgos del caso de
estudio asignado.
3. Se entregd el cuestionario a cada experto para que respondan cada una de las
preguntas relacionadas con el prototipo software.
4. Se recopilaron las respuestas de los expertos y se elabor6é un resumen de las mismas
que permitid verificar si existi6 0 no un consenso entre las opiniones de cada uno de

ellos.

4.1. Debido a que en la mayoria de las preguntas existié6 un consenso entre las opiniones
de los diferentes expertos, se tomaron las respuestas de la primera ronda como
definitivas.

En la tabla se presentan los resultados obtenidos en la evaluacion de utilidad del prototipo
software después de aplicar la técnica Delphi.

Respues |Respues |Respues |[Respues |Respues
Tipo No. Pregunta ta ta Ing. taIng. taIng. ta Ing.
Esperada| Jair Jimmy |Ricardo | Jaime
¢Le parece precisa la forma en que se
Precision 1 | ubicaron los riesgos en la matriz de Sl Sl Sl Sl Sl
probabilidad e impacto?
L ¢El prototipo le permitié priorizar los
Adecuaciéon | 2 fiesgos? Sl Sl Sl Sl Sl
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- ¢ El software obedece a los procesos y
CumpliEne & técnicas planteados en el PMBOK? = = e = =
¢Considera que el tiempo gastado
usando el prototipo software para Es
Adecuacion | 4 | priorizar riesgos es inferior al que Sl indiferen Sl Sl Sl
normalmente gastaria sin usar la te
herramienta?
¢El software es util para realizar la
Adecuacion | 5 | priorizacion de riesgos en proyectos Sl Sl Sl Sl Sl
de TI?
L ¢Pudo utilizar el prototipo software sin
Precision 6 dificultades? Sl NO Sl NO Sl
¢ El software disminuye la complejidad
Adecuacion | 7 | que implica hacer andlisis de riesgos Sl Sl Sl Sl Sl
manualmente?
¢El software le permitié realizar No es
Adecuacion | 8 |andlisis de riesgos de manera Sl X Sl Sl Sl
adecuada? evidente
Precision 9 g,En_cuentra coherente la priorizacion S| S| S| S| S|
arrojada por el software?
. Jlnteractu6 con el software sin
Adecuacion | 10 necesidad de revisar la guia? St NO Sl Sl SI
Cumplimiento | 11 | ¢E! software obedece a los pasos| g NO SE s s s
planteados en la guia?
¢El prototipo software le permitio
Adecuacion | 12 realizar con éxito todos los pasos S| S| S| S| S|
escogidos para realizar la priorizacion
de riesgos?

Tabla 33. Respuestas al cuestionario. Fuente: Elaboracién Propia

Para analizar de mejor forma estas respuestas fueron llevadas a valores numéricos con
porcentajes donde cada una de las respuestas dadas por los expertos tienen un valor de
25%, para completar un 100% por pregunta, en la Tabla 34, se pueden observar los

porcentajes obtenidos para cada pregunta.

Tipo No. Pregunta Porcentaje Sl NO
esperado
Precisién 1 ¢Le parece preci_sa la formq en que se ubicaron los
riesgos en la matriz de probabilidad e impacto? 100% Sl 100% S| 0% NO
Adecuacion 2 | ¢El prototipo le permitié priorizar los riesgos? 100% SI 100 % SI10% NO
Cumplimiento | 3 ¢El software obedece a los procesos y técnicas
planteados en el PMBOK? 100% SI 75% Sl 25% NO
¢ Considera que el tiempo gastado usando el prototipo
Adecuacién 4 |software para priorizar riesgos es inferior al que
normalmente gastaria sin usar la herramienta? 100% Sl 75% Sl 25% NO
Adecuacion 5 c'fEI software es Util para realizar la priorizacion de
riesgos en proyectos de TI? 100% Sl 100% SI 0%NO
Precision 6 | ¢Pudo utilizar el prototipo software sin dificultades? 100% SI 50% SI 50% NO
L , El software disminuye la complejidad que implica hacer
Adecuacion | 7| 25 de riesgos m).s/mualmenitje’.7J ) i 100% SI 100% SI 0% NO
Adecuacion 9 ¢El software le permitié realizar analisis de riesgos de
manera adecuada? 100% SI 75% Sl 25% NO
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Precisién 10 ¢Encuentra coherente la priorizacion arrojada por el
software? 100% Sl 100% S| 0% NO
L ¢lInteractud con el software sin necesidad de revisar la
Adecuacion | 11 |/ ;s 100% S| 75% S| 25% NO
Cumplimiento | 12 ¢El software obedece a los pasos planteados en la 25%
guia? 100% Sl 75% SI N.S.
¢ El prototipo software le permitié realizar con éxito todos
Adecuacién | 13 |los pasos escogidos para realizar la priorizacién de 100%
riesgos? 100% Sl Sl 0% NO

Tabla 34. Respuestas al cuestionario. Fuente: Elaboracion Propia

De la tabla anterior, se puede observar que en su mayoria las respuestas se acercan al
100% esperado, a excepcion de la facilidad de uso de la herramienta donde solo el 50% de
los expertos esta de acuerdo en no tener dificultades al hacer uso de la herramienta, para
mejorar este porcentaje se tomaron en cuenta las sugerencias de los expertos y se
hicieron reformas en el prototipo software. Es de resaltar que el 100% de los expertos
afirmé que el prototipo es (til para realizar la priorizacion de riesgos en proyectos de TI.

5.5 CONCLUSIONES

La evaluacion de utilidad del prototipo software realizada con los expertos permitio
determinar que se cumplié con las subcategorias de adecuacion, precisién y cumplimiento,
lo que permitié concluir que prototipo software posee la caracteristica de calidad llamada
idoneidad de la funcionalidad, la cual para este trabajo se ha tomado como la utilidad del
prototipo para priorizar riesgos en proyectos de TI.

Criterio Preguntas %Si %No
Precision 1,6,9 83% 17%
Cumplimiento 3,11 75% 25%
Adecuacion 2,45,7,8,10,12 89% 11%
Resultados de utilidad 82% 18%

Tabla 35. Tablaresumen de utilidad. Fuente: Elaboracién propia.

La evaluacién de utilidad permitié6 determinar que el prototipo software desarrollado si es
Gtil para priorizar riesgos en proyectos de TI.
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6. RESULTADOS, CONCLUSIONES Y TRABAJO FUTURO

6.1 RESULTADOS

1. Se construyé un marco conceptual sobre los diferentes procesos y técnicas que llevan
a la priorizacion de riesgos, el cual fue el principal referente para elaborar la guia; este
marco conceptual se puede convertir en un valioso referente actualizado para
consultas y posteriores trabajos en gestion de riesgos de TI.

2. Se propuso una guia para priorizar riesgos en proyectos de TI, la cual especifica cémo
aplicar algunas técnicas a través de pasos presentados de manera clara y de facil
aplicacion para priorizar los riesgos del proyecto, como por ejemplo, las preguntas
guiadas que permiten evaluar la probabilidad e impacto de los riesgos.

3. Se desarrollé un ejemplo completo con los pasos citados en la guia y referenciados en
el marco conceptual, lo cual se convierte en un aporte valioso para la priorizacion de
riesgos en proyectos de TI, al presentar un ejemplo claro y preciso de como realizar
una priorizacion de riesgos.

4. Se construyd un prototipo software que permite aplicar los pasos propuestos por la
guia, el cual fue desarrollado mediante la adaptacién del proceso de desarrollo de
software &gil como XP, lo cual se convierte en un referente para futuros desarrollos de
software en areas similares o no a la de este proyecto.

5. El prototipo software desarrollado permite sistematizar la aplicacion de la guia
propuesta para priorizar riesgos en proyectos de TI, lo cual provee de herramientas
adicionales como ayudas, ejemplos, poder visualizar riesgos de otros proyectos, entre
otras utilidades que van en pro de contribuir a que se use con mayor facilidad la
priorizacion de riesgos en proyectos de TI.

6.2 PROBLEMAS ENCONTRADOS

1. En la literatura no se encuentran muchos ejemplos acerca de cémo se aplican las
técnicas que permiten priorizar los riesgos.

2. La seleccién de técnicas que se iban a incluir en cada paso fue un proceso riguroso
porque se tuvo que revisar y analizar cada una de las ventajas y desventajas de las
técnicas que permiten priorizar los riesgos.

3. Como disminuir la subjetividad de la técnica de evaluacion de probabilidad e impacto,
ya que tomo tiempo en concluir que la mejor manera de apoyar la asignacion de
valores de probabilidad e impacto era por medio de las preguntas guiadas las cuales
permitian obtener valores a través de los célculos de los pesos correspondientes a
cada pregunta y opcién de respuesta, para finalmente comparar los resultados y hacer
su debida asignacion en valores cualitativos.

4. La generacion de formulas logicas de facil manejo y uso que permitieran apoyar el
calculo del valor de la probabilidad e impacto.

6.3 CONCLUSIONES
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1. Mediante el desarrollo de este trabajo de investigacion fue posible proveer una
herramienta (en papel y en software) que permite apoyar la priorizacion de riesgos en
proyectos de TIl, basada en las buenas practicas de gestion de riesgos.

2. El proceso de investigacion desarrollado durante la ejecucion de este proyecto permitié
elaborar un marco conceptual que se puede convertir en un referente importante para
futuros trabajos en gestion de proyectos de Tl, porque brinda informacion actualizada
acerca del area de gestion de riesgos resaltando los procesos que conforman la
priorizacion de riesgos; el marco conceptual fue crucial para proponer la guia de apoyo
a la priorizacién de riesgos en proyectos de TI.

3. La estructura y caracteristicas de la guia para apoyar la priorizacién de riesgos en
proyectos de TI propuesta en este proyecto, contd con el estudio de los diferentes tipos
de guias, por lo cual, se pudo determinar su estructura y caracteristicas de cada tipo de
guia segun se ajustaran mas a las necesidades de la guia que se buscaba proponer, lo
gue permitié construir una guia con ejemplos y claras explicaciones de la forma de
aplicar las diferentes técnicas para priorizar riesgos en proyectos de TI.

4. La elaboracion de preguntas para asignar la probabilidad e impacto a los riesgos de
proyectos de TI facilita la asignacion de valores de probabilidad e impacto, al no
realizar las asignaciones de los valores solo teniendo en cuenta el criterio de expertos.

5. Basandose en los pasos propuestos en la guia fue posible construir un prototipo
software que sistematiza el seguimiento de los pasos de la guia propuesta
disminuyendo el tiempo que se emplea normalmente en realizar el analisis y la
priorizacion de los riesgos en proyectos de TI.

6. Tanto la guia propuesta como el prototipo software construido se convierten en
herramientas valiosas para hacer priorizacién de riesgos en proyectos de Tl, al proveer
un marco de referencia para realizar los procesos de priorizacion de riesgos, util tanto
para personas expertas en el tema como para personas con poca experiencia.

7. La evaluacion de utilidad del prototipo software realizada con los 4 expertos permitid
determinar que el prototipo software es util para priorizar los riesgos en proyectos de
TI, por lo cual se puede concluir que la guia para priorizar riesgos en proyectos de Tl
es util.

6.4 RECOMENDACIONES

1. Incluir estrategias educativas a nivel de ingenieria en el prototipo software para apoyar
mas a los usuarios con conocimientos basicos en gestién de riesgos.

2. Actualizar a las técnicas que hacen parte de la guia con préximas versiones del
PMBOK o de la literatura estudiada.

6.5 TRABAJO FUTURO

1. Enla medida en que se utilice el prototipo software desarrollado se podra contar con un
banco de datos importantes sobre priorizacion de riesgos en proyectos de TI, el cual
proveerd informacibn que podra ser manipulada y analizada para generar
recomendaciones o clasificaciones para la gestion de riesgos de otros proyectos , es
decir, esta informacion se podra utilizar para apoyar procesos de toma de decisiones o
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analisis de datos mediante la aplicacion de técnicas de mineria de datos, como por
ejemplo, generar sugerencia para evaluar la probabilidad e impacto de los riesgos
teniendo en cuenta las similitudes con los proyectos almacenados.

Agregar mas preguntas a la guia para evaluar la probabilidad e impacto de los riesgos
teniendo en cuenta las otras areas de conocimiento tratadas en el PMBOK tales como
(adquisicién, integracion, recursos humanos, comunicaciones y stakeholders).

Incluir en la guia mas técnicas que hagan parte de los procesos de andlisis cualitativo y
cuantitativo de riesgos que ayuden a priorizar los riesgos a partir de diferentes criterios.
Incluir en el prototipo la opcién de que el usuario seleccione de proyectos anteriores los
riesgos ya diligenciados que desea incluir en el registro de riesgos del proyecto a
analizar.
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