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Resumen

Este documento contiene el informe del seminario de grado titulado “reconocimien-
to de huellas digitales desde el punto de wvista estadistico "realizado dentro de la linea
matematica computacional en el area de reconocimiento de formas. Inicialmente se pre-
senta un analisis de los principios de funcionamiento de un sistema de reconocimiento
automatico de formas, se explica las fases de diseno y de operacion, las cuales a su vez
son estudiadas mediante el uso de los clasificadores, abarcando un conjunto de técnicas y
herramientas tanto estadisticas como matematicas. Luego se prosigue con el sistema de
reconocimiento de huellas digitales, y se examinan algunos de los algoritmos existentes.
Finalmente se estudia el principio de méxima entropia como posible herramienta para

desarrollar sistemas de reconocimiento de huellas digitales.
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Introduccion

Los sistemas tradicionales utilizados en el control de acceso a recintos se basan en los
sistemas de tarjetas magnéticas, sistemas de tarjetas con cddigo de barras, sistemas de
captura de clave o combinaciéon de ellos. Estos sistemas involucran el uso de una tarjeta
que hay que llevar siempre consigo y la cual no estd exenta de perderse, danarse, ser
robada o falsificada, con lo cual la seguridad del recinto se hace mas vulnerable a fallas.
Por esta razon, si se cuenta con un sistema més solido y de mayor confiabilidad se pueden

evitar los problemas antes mencionados.

Con el incremento del calculo de las computadoras se han ido desarrollando sistemas au-
tomatizados, de este modo surge las técnicas de la identificacién biométrica con el objetivo
de realizar la clasificacion e identificacién a partir de las caracteristicas propias de cada
individuo, como la voz, rostro, huella dactilar, geometria de la mano, iris, retina, etc. La

identificacién basada en la huella digital es una de las técnicas mas maduras y probadas.

Dado que el sistema de reconocimiento de huellas digitales estd inmerso en el reconocimien-
to automatico de formas, es necesario hacer un énfasis en el estudio de este ultimo, para
lograr una mejor comprension en el momento de analizar los diferentes pasos y algoritmos,

que se utilizan en el desarrollo del reconocimiento de huellas digitales.

Debido a que el proceso de formacion de la huella digital es un sistema cadtico en lugar
de uno aleatorio, es necesario el principio de la maxima entropia puesto que construye

modelos estocasticos para predecir el comportamiento como un proceso aleatorio.
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Capitulo 1

Sistema de reconocimiento

automatico de formas (SRAF)

El reconocimiento automatico de formas abarca un conjunto de técnicas y herramien-
tas matematicas y computacionales con el fin de crear sistemas computarizados con la
capacidad de reconocer objetos de diferente naturaleza. El reconocimiento automatico de
formas tiene aplicaciones en numerosas disciplinas como actstica, sismologia, ingenieria,

medicina, politica, etc.

Sin embargo, su desarrollo histérico ha estado estrechamente ligado a la informatica, a
esto se debe la procedencia y formacién de los numerosos especialistas que trabajan en
este campo, y de una manera muy especial, el reconocimiento de formas suele vincularse
a la denominada inteligencia artificial (IA), conjunto de técnicas que hacen parte de los
avances de la informatica profesional. Concretamente, el reconocimiento de formas cons-
tituye la base de la vision artificial, una de las especialidades mas importantes de la IA,
y como consecuencia de ser un pilar de la vision computacional el reconocimiento de for-
mas también estd vinculado a la robdtica, entendida no sélo como la especialidad de la
ingenieria orientada a la automatizaciéon industrial, sino igualmente a la automatizaciéon

del sector terciario.

A continuacién se definen algunos términos que son ttiles en el reconocimiento automatico



de formas:

Universo de Trabajo (UT): Estda formado por todos los posibles objetos indivi-
duales que se van a reconocer de manera automatica. Estos objetos predefinidos suelen

denominarse patrones o clases.
UT = {patrones}

Para proceder al reconocimiento automatico de los objetos individualizados (segmen-
tados) se realiza una importantisima transformacién de los mismos, donde se convierten
en un vector X cuyas componentes se denominan caracteristicas o rasgos. Cada vector
de caracteristicas se compara con un conjunto de vectores preestablecidos o diccionario,
compuesto por los vectores de rasgos de todos los objetos del universo de trabajo. Se

emplea la notacién de vector columna para el vector de caracteristicas X:

Xy
X

X

En donde X7, Xs, ..., X,, son nimeros reales que cuantifican, para un objeto concreto,
las correspondientes caracteristicas.
Conviene destacar las propiedades mas importantes que deben tomarse en la eleccién

y prueba de las caracteristicas.

1. Las caracteristicas deben ser discriminantes: valores numéricos diferentes para ob-

jetos de clases distintas.

2. Las caracteristicas deben ser fiables, es decir, con cambios numéricos pequenos

para objetos de una misma clase. Posteriormente veremos que si no se cumple esta



propiedad es necesario pasar a un enfoque estadistico en el diseno de las funciones

discriminantes.

3. Las caracteristicas deben estar incorrelacionadas, es decir, deben ser independientes.
La independencia de éstas equivale al principio de la parsimonia: decir lo mismo con

la maxima economia de términos.

4. Las caracteristicas deben calcularse en un tiempo aceptable. Este es un requisito

que puede llegar a ser determinante en ciertas aplicaciones de tiempo real.

Clasificador: Es un algoritmo que dado un vector de caracteristicas lo clasifica en

una de las clases enque esta dividido el universo de trabajo.

Funcién Discriminante (fd): Es una funcién que separa en diferentes hiperplanos (en
ciertos clasificadores como son: el clasificador por regiones y el clasificador por distancia

que se tratan mas adelante) el espacio abstracto de las clases o patrones.

1.1. Fases de un sistema de reconocimiento automatico

de formas

1.1.1. Fase de diseno
Determinacion de los patrones o clases del universo de trabajo

Normalmente la determinacién del universo de trabajo (UT) se hace manualmente,
aunque pueda presentarse situaciones en donde se deban aplicar herramientas automaticas

como las técnicas de agrupacion de datos (clustering) cuando el UT es dificil de establecer.

Eleccion y prueba de las caracteristicas discriminantes

La eleccién de caracteristicas es absolutamente vital en el diseno de todo clasificador,
pues condiciona su rendimiento. Se trata de una fase abierta en la que es habitual eliminar

y anadir caracteristicas en funcion del rendimiento del clasificador. Desgraciadamente no



existen reglas formales y de validez universal para la eleccién de las caracteristicas. Es
la habilidad, la experiencia y el buen sentido del disenador del sistema quienes pueden

ayudarle en su eleccion.

Diseno y prueba de las funciones discriminantes

Una vez seleccionado el vector de caracteristicas del sistema, la etapa final es ya
puramente mecanica y se centra en el cdlculo de las correspondientes funciones de decision

o funciones discriminantes. En la figura 1.1 se ha representado las etapas de diseno.

Determinacion del
Universo de Trabajo

b4

Flecciéon ¥ Prueba
ie Caracteristicas

¥

Diseiio ¥y Prueba de las
Funciones
Discriminantes

IMPLEMENTACION

Figura 1.1: Diagrama de flujo indicando las etapas en el diseno de un sistema de re-

conocimiento automatico de formas



1.1.2. Fase de operacion

Una vez disenado el sistema, como sucede en cualquier otro campo de la ingenieria
o de la informatica aplicada, la operacion siguiente y final es su realizacién material o
implementacién, que da lugar a su fase operativa. En la fase operativa de un sistema de

reconocimiento automéatico de formas hay que diferenciar las siguientes etapas o médulos:

Aislamiento de los objetos individuales (segmentacién)

El aislamiento de los objetos individuales, o segmentacién, es la operacién mas delicada
en la mayoria de los casos practicos. En realidad, se trata de una problematica ajena,
en sentido estricto, al reconocimiento de formas, ya que en éste se parte siempre de la

conversién de un objeto individual en un vector de caracteristicas.
Calculo de las caracteristicas de cada objeto

La siguiente operacion es el calculo o extraccién del vector de caracteristicas de cada
uno de los objetos individuales a reconocer.

Reconocimiento o clasificacién automatica.

Finalmente ya sélo quedaria aplicar las fd a los vectores X; provenientes de los objetos
individuales al conjunto de funciones discriminantes previamente disenados para obtener

la clasificacién buscada. En la figura 1.2 se representan estos médulos.

Cojeto Caleulo Clasificacidn
Obietos—s | Segmentacién  [Lod7idual | Die las X, fg —2E

Claracteristicas

Figura 1.2: Diagrama de bloques de SRAF en la fase operativa.



1.2. Tipos de clasificadores

En la seccién siguiente se describen dos tipos de clasificadores donde encontraremos
dos familias de funciones discriminantes lineales: Las basadas en una regionalizacién del
espacio abstracto de las clases y las basadas en el uso de una funcién distancia; ambas con-
sisten en una combinacién lineal de las caracteristicas. Asi, para n rasgos discriminantes,

una funcion lineal se expresa como:

Fy(X) = WiXy + WoXo+ ...+ W, X, + Wy (1.1)
X
X2
Fy(X)=Wr' X =W, Wy, ..., Wo,W,q) | (1.2)
X
1

Siendo W el vector de coeficientes de discriminacion, indicando el superindice T" que se
trata del vector transpuesto y X el vector de caracteristicas ampliado en una componente

unidad, para poder esctribirla expresion (1.1) en forma vectorial.

1.2.1. Clasificador por regiones

Cuando los vectores de cada clase poseen dos caracteristicas pertenecen a R2, se colo-
can dichos vectores en el plano cartesiano, luego se escogen parejas de puntos que no
pertenezcan a las clases, de tal forma que al trazar rectas por cada una de las parejas
haya separabilidad entre clases, donde cada ecuacién de dichas rectas seran las funciones

discriminantes. En la figura 1.3 se puede observar, lo anterior para dos clases.



Figura 1.3: Representacion en un plano de dos clases

Para el caso de vectores con tres caracteristicas (vectores en R?), las funciones dis-
criminantes serian planos y, generalizando, en un espacio n — dimensional las funciones

discriminantes (fd) lineales son hiperplanos.

El disefio de las (fd) consiste en encontrar hiperplanos WX que dividan el espacio de

las clases en regiones asociadas cada una de ellas a una clase.

Para N clases aq, as, ..., ayno es trivial establecer el niimero de funciones discriminantes
que se necesitarian para dividir el espacio en N regiones disjuntas, cada una asociada a
una sola clase. En el caso peor, se necesitarian (];[ ) funciones discriminantes al ser nece-
sario obtener una fd para cada una de las posibles combinaciones de dos clases que se
pueden formar con N clases. En el caso 6ptimo, se necesitaria N —1 fd ya que se podria
discriminar cada una de las clases con el resto, considerando éste como una sola clase.
En cualquier caso, el procedimiento comtn es obtener una fd de dos clases. Més adelante
veremos que es posible, en condiciones de aprendizaje, abordar una solucién multiclase

que permite discriminar simultaneamente N clases.



La funcién discriminante o funcién de decisién fd (X) es una aplicacién escalar sobre el
vector X, de tal manera que en el caso de utilizar el procedimiento de regionalizacion del
espacio de patrones equivale a un signo: +, si fd(X) >0,y —, si fd(X) < 0. Para

fd (X) = 0 el vector queda indeterminado en cuanto a su clasificacién.

Obviamente, para vectores de caracteristicas superiores a tres (dimension tres), el diseno
geométrico deja de ser valido y la obtencion de las funciones discriminantes se convierte

en un proceso muy largo y tedioso.

1.2.2. Clasificador por distancia euclidea

El reconocimiento basado en la distancia euclidea parte de dos hipétesis: en primer
lugar, que las clases son de naturaleza deterministica (en contraposicién a una hipdtesis
estadistica) y, en segundo lugar, que toda la informacién necesaria y suficiente para su
diseno se encuentre disponible a priori (en contraposicién a un enfoque basado en el

aprendizaje).

Cuando se dice que las clases presentan un comportamiento deterministico, en realidad
lo que acontece es que se postula ese comportamiento puesto que en la practica es poco

menos que imposible encontrarse una clase de objetos totalmente deterministicos.

Se dice que una clase es deterministica cuando sus elementos se representan por un tnico

vector, que es el prototipo de la clase o centroide.

Dado un conjunto de elementos de una cierta clase, a; = {X;1, Xjo,..., X;p} se suele

tomar como vector prototipo o centroide su media ponderada:

1 p
P

Cuando se dice que para el diseno del clasificador de la distancia se opera con todo el
conocimiento a priori necesario y suficiente, se refiere a que es preciso conocer previamente

todos los centroides de las clases.



En cuanto a la funcion distancia, en principio se pueden utilizar varias, aunque la mas

utilizada es la distancia euclidea debido a que sus propiedades mateméticas son mejores.

Entonces dado un vector a reconocer X, el principio intuitivo del clasificador mediante
una funcién distancia es asociar el vector X a la clase cuyo centroide se encuentra mas

cerca de X.

Asi, la distancia entre un vector a clasificar X y el centroide Z; de una clase genérica «;

viene dada por:

n

I (X, Z) = X = Zi| = \J(X = Z)".(X = Z) = || > (%, - Zij)* (10

J

En la figura 1.4 se ilustra este proceso de reconocimiento:

£y (X)

dEfK:ZI)

X7

L 4

Y

il ()

dEfK:zﬂ)

h
=
=

[ X €05/ () Minima

L J

1

felgg(X)
I— ':]-E{}Ls ZH} i

Figura 1.4: Diagrama de bloques que ilustra el proceso de reconocimiento

Noétese que se ha introducido la notacién de funcién de decisién fd (X) = fd (X, Z;)
asociada a cada clase. Una de las ventajas del reconocedor euclideo respecto al clasificador
por regiones es que el nimero de funciones de decisién o de discriminacién (fd) es siempre

fijo e igual al numero de clases. Otra ventaja es que el célculo de estas (fd) es simple y
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directo suponiendo que se conocen los prototipos de las clases frente a la complejidad en

el caso del discriminador por regiones.

En sentido estricto las fd del clasificador euclideo no son lineales, puesto que aparecen
raices cuadradas y cuadrados de las caracteristicas X1, Xo, ..., X, del vector a clasificar.
Para llegar a funciones discriminantes lineales asociadas a la distancia euclidea, vamos a

considerar su cuadrado:

dp (X, Zs) =|| X = Z; ||?
= (X - 2Z)" (X - Z)
=X'X - X"7; - ;X" + 7] Z,

=X'X - X"27, - X"Z;+ 7] Z,

De ahi que:
da(X,Z;) = X'X —2XT 7, + 71 7,

El elemento X7 X puede despreciarse ya que no discrimina y se repite en todas las
clases. Si ademas dividimos por dos y cambiamos los signos, se obtendria la siguiente

funcién discriminante basada en la distancia euclidea:

1
fdi(X) = X"Z; - 5 L Z; (1.5)

Como d% (X,Z;) es una cantidad positiva, al haber eliminado el término X7X vy
cambiado de signo los términos restantes, se cumple que la distancia euclidea al cuadrado
minima (entre las N distancias de X a Z;, Z,,...,Zy) es la que hace fd(X) méxima.
Por 1ltimo, si el vector de caracteristicas esta bien escogido, de tal forma que las clases
son linealmente separables, este clasificador es el méas recomendable por las anteriores

cualidades y, ademas, porque en esa situacion su tasa de aciertos es muy elevada.
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1.3. Distincion entre las fases de diseno y de op-

eracion del clasificador euclideo

1.3.1. Etapas del diseno del clasificador euclideo

La determinacién de los patrones o clases del universo de trabajo y la eleccion y prueba
de las caracteristicas discriminantes se realiza de igual forma para cualquier reconocedor.

Realizadas estas dos primeras etapas se continua con las siguientes.

Hipotesis deterministica en relacion con la naturaleza de las clases

El clasificador euclideo, por definicién, es deterministico, en el sentido que se representa
cada clase por un vector uinico o prototipo. Por tanto, es preciso evaluar el cumplimiento
de esta hipétesis para todas las clases existentes si se va a disenar un clasificador euclideo,
ya que cuando se adopta una hipdtesis determinista se esta haciendo una aproximacién a
la realidad. Lo que el disenador debe evaluar es si tal aproximacién es o no aceptable en

la aplicacién especifica que esté desarrollando.

Sin existir reglas formales, un criterio que puede utilizarse se basa en el estudio de la
matriz de covarianzas de la clase. Asi, centrandonos en la clase genérica «; su matriz de
covarianzas C; se define como:

C;i=E{(X -E{X})"(X -E{X})}

&%)

(X, — X,)? (X, — X)Xy —Xo) ... (Xi—X)(X,—X,)
C. _ (XQ - XQ)(Xl - X1> (XQ - XQ)Q PN (XQ - XQ)(Xn - 77,1)
(Xn - Xn)(Xl - Xl) (Xn - Xn)2 s (XQ - XQ)(Xn - XH)Q

(1.6)
Donde E es el operador esperanza matematica y E(X;) = Xj, es decir, la diagonal
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principal de la matriz de covarianza esta formada por las varianzas de cada caracteristica
y el resto de los elementos son las covarianzas. Esta matriz es simétrica. Utilizaremos por

comodidad una notacion mas compacta de esta matriz:

Cll 012 v Cln
Coy Co ... (O,

C; = (1.7)
Cnl Cn2 s CTLTL

Qg

De momento vamos a limitarnos a utilizar los elementos de la matriz (1.7) para validar
o no la hipétesis de comportamiento deterministico de la clase «;. Para ello se calcula la

media aritmética de la clase, que es un estimador de la media estadistica £(X), donde:

my
1< — mo
m; = — inj luego, X =1 (1.8)
p =1 :
myp

Que es, légicamente, un vector columna con n elementos, cada uno de ellos la media
aritmética de una caracteristica. Obsérvese que coincide con el vector prototipo o centroide
Z;, de la clase «;. Un criterio experimental para validar las hipétesis deterministicas es que
las desviaciones tipicas de las caracteristicas no superen el 10 % de sus correspondientes

medias, es decir la clase «; se considera deterministica si:

C, o
1= <01 j=12.n (1.9)

mg; mgj;

No obstante si las desviaciones tipicas adquieren valores significativos, es decir que
sean muy superiores a la cota del 10 %, pero los centroides de las diferentes clases estan
muy separados entre si, entonces se puede admitir la hipdtesis deterministica, esto es
representar los vectores de la clase por un unico vector, el centroide, aunque en sentido

estricto la clase presente un marcado caracter aleatorio. Mas adelante se introducirda un

12



pardmetro denominado el ratio de Fischer (cuantifica simultdneamente la separacién in-
terclases y la fiabilidad interna de las clases) que engloba los dos efectos anteriores: la

dispersién interna de una clase y la dispersion externa de las clases entre si.

Calculo de los centroides de las clases

Una vez aceptada la hipdtesis determinista, el paso inmediato es calcular el centroide

o prototipo de cada clase:
1

Implementacién de las funciones discriminantes

Ya que se ha demostrado que la funcién discriminante asociada a la distancia euclidea

viene dada por:

1
fo,(X)=X"2Z; - §ZZ.TZ,~ i=1,2..n (1.11)

El cdlculo de estas funciones es inmediato.

Una vez se hayan cumplido los pasos anteriores se procede con la prueba; si es satisfactoria,

se pasa directamente a la implementacién del reconocedor.

A continuacién se muestra el diagrama de flujo del proceso de diseno expuesto en la

figural.5.
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DETERMINACION DEL TL.T.

ELECCIONY FRUEE A DEL
YECTOR DE CARACTERISTICAS

SHIPOTESIS

DETERMINISTAS ? OTRO CLASIFICADOR

CALCULO DE LOS CENTROIDES
DELAS CLASES: Z,, Zyvun Ep

l

OBTENCION DELAS f4

PRUEBA DEL
CLASTFICADOR

NO

IMPLEMENTACION

Figura 1.5: Etapas en el diseno de un sistema de reconocimiento automético de formas.

1.3.2. Fase operativa del clasificador

Se entra a la fase operativa del clasificador cuando habiendo finalizado con éxito el
diseno de un clasificador, este se realiza fisicamente. En el clasificador euclideo se observa
que el vector X correspondiente a un objeto desconocido a clasificar, es aplicado en
paralelo sobre las N funciones discriminantes y de la comparacion entre estas N, fd
se obtiene la solucion. Es de notar que aqui se trabaja con la distancia maxima y no la

minima [3].
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1.4. Reconocimiento con aprendizaje supervisado en
condiciones deterministicas

En esta seccion se planteara un enfoque distinto, basado en aprendizaje supervisado
de tal manera que existe un maestro que se encarga de ensenar al sistema, corrigiéndole

cada vez que se equivoque, es decir, cuando clasifique incorrectamente a un objeto.

Para ello se dispondréd de un conjunto de muestras de aprendizaje (CMA) formada por P
vectores X1, X, X3,... Xp cuya pertenencia a una determinada clase es desconocida. Si
existen N clases aq, s, ..., a, entonces P >> N. El conjunto de muestras de aprendizaje,
CMA, se escoge habitualmente de forma que incluya el mismo ntimero de muestras de

aprendizaje por cada clase.

Ahora se va a plantear un modelo simple e intuitivo del aprendizaje supervisado en el
diseno de un reconocedor determinista. Asi, considerese la figura 1.6 en donde se extrae en
un instante genérico k un vector X (k) del conjunto de aprendizaje o entrenamiento, cuya
pertenencia a una clase especifica es conocida por el maestro (es decir por el disenador

del proceso de aprendizaje).

El elemento X (k) es clasificado por el reconocedor automético en virtud del conjunto de
funciones discriminantes que en ese instante esté manejando. Estas fd cambian obvia-
mente, y lo hacen en funcién de la senal de error que se haya producido en la decision
del reconocedor; no habra error (es decir acierto) cuando coincida su decisién con la del

maestro y existe error cuando difieran.
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RECONOCEDOR
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| MODIFICACION
£
(APRENDIZAJE)

Figura 1.6: Diagrama de bloques simbdlico del proceso de apredizaje o entrenamiento de

un reconocedor

1.4.1. Aprendizaje de funciones discriminantes por regiones

Comenzaremos por el caso més elemental de dos clases a discriminar: a; y as. El
objetivo del sistema de aprendizaje serd encontrar una funcion discriminante fd lineal tal

que:

>0 siX €
FD(X)=2W'X = (1.12)

<0 siX €a
el proceso de aprendizaje o entrenamiento consiste en presentarle continuamente al
reconocedor adaptativo las muestras del conjunto de aprendizaje. Asi, en el instante o
iteracion genérico t = k se presenta la muestra X (k), de forma que la fdi[X (k)] propor-

cionara la decisién correspondiente:
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fn[ X (k)] = W (k)X (k) (1.13)

siendo W (k) el vector de ponderacién en dicho instante genérico.

Al recibir la muestra X (k), el reconocedor la clasifica en una clase u otra de acuerdo con

la expresion 1.13, pudiendo acertar o equivocarse.

En caso de acierto, el algoritmo de aprendizaje no modifica el comportamiento del clasifi-

cador y por tanto se mantendrd la misma funcién discriminante para el siguiente vector:

W(k+ 1) = W(k).

Si se equivoca el algoritmo de aprendizaje modifica la funcién de decision o, més exacta-

mente, modifica el vector de ponderacion de la fd.

Se pueden dar dos tipos de equivocacion en el problema de la distribucion biclase ay y

(g, estas son:

En primer lugar, que X (k) € a; y el reconocedor clasifique a X (k) € ay, es decir, mane-
jando las expresiones 1.12 y 1.13 vemos que este error se produce cuando el objetivo es que
fd(X) sea positivo, pero el reconocedor maneja una fdi[X (k)] negativa. La alternativa

ahora es aumentar fdy,; para la siguiente decision.

El segundo error es el complementario del anterior. Es decir, cuando se le muestra al
reconocedor un elemento X (k) € as que deberfa producir el resultado fdi[X (k)] < 0,
pero que sin embargo produce un resultado positivo. En este caso, la acciéon inmediata
del algoritmo de aprendizaje consistira en disminuir fd,; para la siguiente decisién. Este
proceso de aumentar o disminuir la funcién de decisién se realiza sobre el vector de coe-

ficientes de decisién W.

Veamos ahora en detalle como actia el citado algoritmo de aprendizaje. Para ello supon-
gamos que en el instante t = k el clasificador recibe una muestra X (k) perteneciente a la

clase.
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Los dos sucesos que pueden darse (acierto o equivocacion) se sintetizan en la siguiente

expresion:

WT(k)X(k) >0 ACIERTO = W(k+1) = W(k)

X(k’) SNeq] (114)
WT(k)X(k) <0 ERROR = W(k+1)>W(k)

Anélogamente si la muestra no pertenece a «aq, es decir pertenece a aw, los sucesos

posibles serian los siguientes:

WT(k)X(k) <0 ACIERTO = W(k+1) = W(k)

X (k) € ay (1.15)
WT(k)X(k) >0 ERROR = W(k+1)<W(k)

Existen varios procedimientos para disminuir o aumentar el vector de ponderacién de

la funcion de decisién. Vamos a plantear uno de los més utilizados, denominado algoritmo

perceptron.

El algoritmo perceptrén consiste en incrementar (disminuir) el vector de coeficientes W

proporcionalmente a la muestra X que ha producido una decision incorrecta:
Wi(k+1)=W(k) £ u(k)X (k)
El proceso de aprendizaje consiste en los siguientes pasos:

1. Inicializar W (0)
2. Repetir hasta que se dé la convergencia de las expresiones (1.14) y (1.15)
s Clasificar los elementos del CMA

» Calcular W(k)

Hasta ahora se ha trabajado, dentro de la tematica del aprendizaje de clasificadores
por regiones, con reconocimiento biclase. No obstante, en la mayoria de los casos préacticos
aparecen NN clases a reconocer : aq, s, ..., ay. El analisis que sigue es todo similar al que

hicimos para los clasificadores deterministicos a priori por regiones.
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Para una situacién genérica de N clases, aq, ao, ..., ay, la solucion optima es conseguir
para cada una de las clases un hiperplano (esto es, una funcién discriminante lineal) que

separe esa clase del resto.

Es decir:

aqlag, ag, ..., ay; aqlag
aglan, ag ..., an; aglan
aN—l’Oéh Qg ...,N_20N, OéN—1|OéN—1

En este caso optimo se necesitaran N — 1 fd para resolver el problema de clasificar
las N clases. Ademads, tendria una ventaja adicional sobre un clasificador basado en la

distancia (que precisa de N fd) ya que la decisién serfa mas répida.

El reconocedor por regiones debe realizar una busqueda en forma de arbol:

En promedio, esta busqueda tan sélo exige una carga computacional dada por :

N=1(n productos + n sumas)
frente a la carga computacional del reconocedor por distancias: N(n productos +

n sumas) mas la ordenacién de N numeros.

En el peor de los casos, cuando no haya separabilidad lineal de ninguna de las clases con
las demas, el nimero de fd necesarias se dispara, llegando a ser el limite superior N %;
es decir, es una funcion discriminante por cada combinacién posible de dos clases entre

las N existentes.

A priori no es posible encontrar la condiciéon de separabilidad lineal de una clase con el
resto para una distribucién genérica de N clases. Por tanto, hay que ensayar a ciegas
los algoritmos de aprendizaje de las fd. Asi, se empieza por el caso éptimo; es decir,

suponiendo que existe separabilidad lineal de cada clase con el resto.
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Figura 1.7: Reconocedor por regiones que realiza una busqueda en forma de érbol.

1.4.2. Aprendizaje de funciones discriminantes por distancia

El objetivo del sistema de aprendizaje es converger hacia una distribucién de funciones

discriminantes asociada a los reconocedores por distancia.

Si para un conjunto de N clases, aq, s, ..., ay se aplica el reconocimiento euclideo mo-
dificado, la solucién al problema de clasificar un vector X desconocido es asociarlo a la
clase cuya funcién discriminante fd(X) es maxima. La hipdtesis de partida es que existen

N funciones discriminantes, fdi, fds ... fdy , tales que:

X €aq; si,ysélosi fd;(X)> fd;j(X) paratoda j=1,2,..,N; j#1i

El proceso de aprendizaje es muy semejante al establecido para los reconocedores por

regiones. De manera sistematica consiste en los siguientes pasos.

1. El objetivo es encontrar una funcién discriminante por cada una de las clases pre-

sentes.
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2. (Cada funcion discriminante se considera lineal

fdi(X)=WIX;i=1,2,...,N (1.16)

3. se dispone de un conjunto de muestras de aprendizaje o entrenamiento:

CMA=Y,Y,---,Y,, P>>N (1.17)
donde, Y; es un vector de caracteristicas.

4. Se aplica un proceso iterativo de aprendizaje similar al planteado para las fd por

regiones. Ahora la meta del aprendizaje viene determinada por la expresién.

X € si,ysélosi, fdi(X)> fdj(X) paratodo j=1,2,--- ,N; j#i

Este tultimo punto constituye el algoritmo de aprendizaje propiamente dicho. Cen-
trandonos en el algoritmo del perceptrén, el proceso de aprendizaje consistiria en lo si-

guiente:

En la interaccién genérica t = k se presenta un elemento de entrenamiento X (k) tal que,
para fijar ideas, pertenezca a la clase «;. Se calculan entonces todas las fd para esta

muestra:

FAy[Y ()], fdalY ()], , fdu[Y (k) (118)

de tal manera que pueden acontecer dos tnicos sucesos: acierto o error, respectiva-
mente.

ACIERTO. En tal caso se cumplira:

fd;Y (k)] > fd;[Y (k)] paratoda j=1,2,--- N tal que j # ¢ (1.19)

En consecuencia, no se reajusta ninguna de las fd para la siguiente muestra a clasificar:
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Wi(K +1) = Wi(K), i=1,2,...,N (1.20)

ERROR. Cuando exista al menos un fd;[Y (k)] tal que:

Fd,[Y (k)] > Y (R)] tal que j # i (1.21)

En este caso se ajustan unicamente las fd involucradas en la expresion 1.21. es decir,

aquellas fd que den un lugar a un valor menor que el fd;[X (k)] no se modifican.

El papel del coeficiente p(k) es el mismo que vimos en el aprendizaje de reconocedores

por regiones.

1.4.3. Fundamentos de los algoritmos de aprendizaje en el re-
conocimiento automatico de formas
Antes de pasar a una fundamentacién matematica de los algoritmos de aprendizaje,

vamos a resumir brevemente el planteamiento y desarrollo que hemos realizado anterior-

mente dentro de esta problematica.

Fdj(X) =Wa X1+ WpXo+ -+ Wi, Xpy + Wipg = WX (1.22)

1

Donde,

WT:(W/z17Wi2>~-an+1) ) X =

)

—_

Es decir, un reconocedor automatico actiia sobre una combinacion lineal de los valores

numeéricos de las caracteristicas discriminantes, Xi, Xo,..., X,
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Laidea basica de este aprendizaje consiste en disponer de un conjunto de objetos Y1, Y5, ..., Yp
cuya clasificacion se conoce a priori y mediante un entrenamiento del reconocedor llegar

a unas expresiones del tipo 1.22. este proceso lo ilustramos en la figura 1.6

Vamos ahora a profundizar en el proceso reflejado en aquella figura y manejar una més
detallada (figura 1.8), en donde se especifican dos elementos clave en el aprendizaje: el
error del aprendizaje, por una parte, y la acciéon conducente a su eliminacién o, al menos,

Su minimizacion.

—]  MaESTRO

FUMCIZN
DE
ERRCR

ACIERTO

yd

| RECONOCEDCR

I e N et La T
DEL -
ERRCR

Figura 1.8: Un diagrama de bloques mas detallado del proceso de aprendizaje de un

reconocedor automatico.

Las funciones del error que suelen manejarse son:

Sio= e
JQ == 62
Js = E[e*] valor medio

Donde e = fd,, — W (k)X (k).

Aqui hemos utilizado la notacién habitual de J para representar una funcién o indice

funcional del error. Estas funciones son, respectivamente, el modulo del error, el cuadrado
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del error y el valor medio o esperanza matematica del error cuadratico.

Para los reconocedores deterministas, que son los contemplados en este capitulo, se apli-
can los dos primeros. En este trabajo se considerara unicamente el segundo, ya que da

lugar a algoritmos de aprendizaje muy simples y robustos.

Para minimizar (o en el limite, eliminar) el error se debe obtener una expresién matemética

del error o, almenos, ciertas propiedades analiticas que posibiliten su minimizacién.

Con este objetivo en mente, recordamos que estableciamos dos tipos o familias de recono-
cedores con aprendizaje dependiendo de qué meta se impusiese al reconocedor: (a) basadas
en regiones y (b) basadas en distancias. En ambos casos se ensayaba una estructura lineal
y dindmica, W (k)X (k), del reconocedor que se modificaba en virtud de la comparacién
(es decir, de la creacién de una funcién error) entre el maestro o supervisor del proceso
de aprendizaje (que conocia a qué clase pertenecia la muestra de entrenamiento que se

hubiese aplicado) y la clasificacién del reconocedor con aprendizaje.

Por tanto, la funcién del error cuadratico se puede escribir como:

J=e*= (fd, — W(k) e X(k))? (1.23)

En donde por fd,, simboliza la decisién del maestro.
De la expresién 1.23 se deduce que el indice de rendimiento J es como una funcién

cuadratica de los coeficientes W1, Ws, ..., Wy

Si este indice presenta un minimo unico se demuestra que es posible converger hacia el
vector éptimo W, que minimiza J aplicando un algoritmo recursivo de actualizacién de

los coeficientes W de la forma:

W(k+1)=W(k) — puk)VwJW)|wae

Es decir, siguiendo una direccién opuesta al gradiente del indice del error cuadratico

particularizado en el vector W (k).
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Volviendo a la problematica especifica del reconocimiento automatico, vamos a finalizar
este capitulo con el planteamiento de un indice funcional analitico del error que nos va
a conducir, aplicando la ley de adaptacion del gradiente al algoritmo de perceptréon que

obtuvimos de una manera intuitiva.

Asi, supongamos que se trata de resolver el problema de clasificacion de las dos clases

a;, a; de la figura siguiente.

Figura 1.9: Problema de clasificacion de las clases.

Consideremos el indice de error asociado al evento de que la muestra X pertenezca a

la clase ay:

1
JWi) = 5 [IWF x| = W ()
en donde por | e | se indica el modulo de un escalar. ~ Se trata, obviamente, de un

procedimiento que debe converger hacia un hiperplano de separacién lineal WX tal que:

WIX >0 si,ysélosi X € q;

WIX <0 si,ysélosi X € @
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Légicamente, interesa minimizar J(W;). El minimo es precisamente J = 0 cuando
WZIX > 0. Por tanto, cuando se le presente al reconocedor con aprendizaje en el instante
t = k un elemento X € «;, la actualizacion del hiperplano de decisién para t = k + 1

estara basada en el gradiente del anterior indice:

Wik + 1) = Wi(k) — uV J (W) lw, k)

Es inmediato obtener este gradiente:

J =3 [X(K)sign(W] (k)X (k) — X (k)] (1.24)

N | —

Siendo la funcién

1 si, ysélosi, ¢ >0
sign(¢) = (1.25)
—1 si,ysélosi, ¢ <0

Sustituyendo la expresién 1.25 en la 1.24, obtendremos:

tmw+n=wqm+gm@yawmmmmfxn (1.26)

que en forma desglosada seria:

0 si, y sélo si, W (k)X (k) >0
Wi(k+1) = Wi(k) 4+ u
X (k) si,ysolosi, WI(k)X(k)<0

Obsérvese que coincide con el algoritmo del perceptréon cuando la muestra que se le

presenta pertenece a la clase ;.

Anélogamente, para el evento de que la muestra de entrenamiento X (k) pertenezca a la

clase complementaria «; , el correspondiente indice seria:

J(W;) = %[WZTX + WlX] (1.27)

Puede comprobarse que el minimo .J = 0 se produce cuando W;I' X < 0, lo que equivale

a una clasificaciéon correcta: X € q;. el gradiente de 1.26 es:
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V(W) = %[st’gn(WiTX) + X] (1.28)

Por tanto, la actualizacion del hiperplano sera:

Wilk+ 1) = Wi(k) = E[X (k) Sing(W] X) + X (k)] (1.29)

que a su vez se puede reescribir como:

0 si, y sélo si, WI(k)X (k) <0
Wik +1) =W;(k) £ p
X (k) si,ysolosi, WI(k)X(k)>0

que también coincide con el algoritmo del perceptron.

Vamos a llegar al mismo resultado planteando un tnico indice ( en vez de los dos anteriores,

que dependen de la pertenencia de la muestra de aprendizaje a una u otra clase).

Asi definimos el indice de error:

JWi) = 2(fdn—WIX)? = 1¢? en donde por fd,, indicamos la decisién del maestro:

1 si,ysolosi, =€ q
fdm =
-1

si, y slo si, = ¢ o

De forma analoga:
1 si, ysolosi, WIX >0
fd(X) =
—1 si,ysélosi, WIX <0
El gradiente de éste indice es:

V(W) = 12 Fd ~ W X)(~X)

Que puede escribirse de forma mas compacta como:

V(W) = ge(~X)
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Sustituyendo este gradiente en la expresién de la actualizacion del hiperplano de apren-
dizaje: Wi(k+1) = Wi(k) — ue[—X (k)]. Veamos las diferentes posibilidades que se pueden

presentar y el correspondiente valor de error e.
1. X(k)€a;y WEH(k)X (k) > 0 Entonces e = 0; W;(k + 1) = W (k)
2. X(k)ea; y WE(k)X (k) <0 Entonces e = 0; W;(k + 1) = W;(k)

3. X(k)€a;yWE(k)X (k) < 0Entonces e = (+1 — (—1)) = 2 Por tanto, W;(k+1) =
Wik + X (8)

4. X(k) € a;y WE(k)X (k) > 0 Entonces, e = (—1—(+1)) = —2 por tanto W;(k+1) =
Wik) — uX (k)

Que coincide como era de esperar, con la actualizacién del perceptrén cuando la

clasificacién ha sido incorrecta.

1.5. Reconocimiento estadistico a priori. El rococe-
dor bayesiano

El clasificador automéatico basado en la distancia euclidea, en sus versiones a priori y
con aprendizaje, utiliza en su diseno unos prototipos fijos Z; que representan a cada unas
de las clases «;. Con esto estamos admitiendo una hipotesis deterministica pues todos los

elementos de una clase se asimilan a un unico vector.

Supongamos que tenemos elementos con dos caracteristicas X; y X5 y que estan divididos
en dos clases a; y as . También supongamos que la representacién en un plano abstracto
de las caracteristicas de ambas clases es la que se muestra en la figura 1.10:

En la figura 1.10 vemos que los elementos de las clases presentan una dispersion signi-
ficativa con respecto a su media, lo cual nos lleva a pensar que un enfoque deterministico

no es adecuado; por ello es mejor abordar un enfoque estadistico.

28



AX2

]

X1

Figura 1.10: Representacién en un plano abstracto de las caracteristicas de a; y s

1.5.1. Teorema de bayes

El teorema de Bayes aplicado al reconocimiento se puede enunciar de la siguiente

manera:
Play | X) = TR0 .
En donde,
X1
n X= = =(X1, Xo,..., X))
Xn

» P(o; | X): Es la probabilidad de que un vector de caracteristicas X pertenezca a la

clase «;.

» P(X | o;): Es la probabilidad de que dada «;, el valor de la variable aleatoria sea,
precisamente X. De otra manera es la funcién de densidad de probabilidad (fdp)

de la clase «a; considerada como una variable aleatoria.

» P(a;): Es la probabilidad a priori de que se presente un elemento de la clase «;.
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» P(X): Esla probabilidad a priori de que se presente un objeto a clasificar con vector

de caracteristicas igual a X (Considerado como vector numérico concreto).

El elemento P(X) se puede despreciar puesto que no aporta informacién discrimi-

nante.

El termino P(q; | X), del teorema de Bayes, aporta la solucién al problema de la clasi-
ficacion: Dado un vector X ;A qué clase «; pertenece ? Entonces la clasificacion sera la

siguiente:

Xea; — Pla;| X)>Ploy | X) Vi#j, i=12,... N (1.31)

La anterior clasificacién se puede ver graficamente en la figura 1.11 como sigue:

Ploa|X)

P(w|X) b—7>

X € o tal que
P (o] X) es Maxima

Q2 =B

L | P

Figura 1.11: Estructura del clasificador estadistico a posteriori.

El termino del lado derecho , del teorema de Bayes, Aporta una forma opcional de

clasificar un vector X; sustituyendo dicho termino en 1.31 se obtine:

X € o <~ P(X | Oéj)P(Oéj) > P(X | O&JP(O[J \4) 7éj, 1= 172,...,N (132)

La representacion grafica de esta clasificacion se puede ver en la figura 1.12:
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P{a)

» P{x/ o)

X2 P(a)

o Pix/a)

S E—-=mE

:f.fffj’ﬁ*

| o FP{x/ug) @l

Figura 1.12: Estructura del clasificador estadistico a priori.

La Expresion 1.32 también la podemos ver como:

PX i) _ Play)

X e & >
P(X |a;) " Pla)

Vi, i=12,...,N.

Sea

_ P(X | ai)
P(X | ay)

al termino L(X) se le denomina ratio de verosimilitud y al termino:

L(X)

Se denomina valor umbral.

Algunas veces es conveniente escribirlo como —Ln(L(X)), de ahi que:

X €a; e —Ln(P(X | )+ Ln(P(X | oy)) > Ln [P(ai)}

P(ay)

A esta ultima se le denomina la prueba de Bayes para el minimo error.
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En general, la regla de decisién 1.36 o cualquier otra no conducen a una clasificacion

perfecta.

Para evaluar el funcionamiento de una regla de decision , debemos calcular la probabilidad
de error, esto es, la probabilidad de que una muestra sea asignada a la clase equivocada.
Sean I'; y T'; las regiones en el dominio de X tal que P(a; | X) > P(a; | X) v Play |
X) < P(a; | X) respectivamente. Entonces si X € Iy asignamos la muestra a la clase ay,

la probabilidad de error es:

e = P(error) = P(error | o;)P(coy) + P(error | o) P(c) (1.37)

Si la muestra corresponde a «; hay un error siempre que X € I'; y similarmente si la

muestra corresponde a «; hay un error siempre que X € I'; asi:

e=P(X el |a;)P(a;)+ P(X €T | a;)P(a;)

= P(ai)/F P(X | ai)dX+P(aj)/F P(X [ a;)dX

7 7

= P(a;)e; + P(a))e; (1.38)

Algunas veces es mejor integrar la funcion de densidad del ratio de verosimilitud

P(L | a;) porque es unidimensional (mientras las otras funciones de densidad son N-

dimensionales).
Pay)/P(ai)
0
¢ — / P(L | a)dL (1.40)
P(aj)/P(ei)

1.5.2. La media

Debido a que son muy ttiles en nuestro estudio algunos términos como la media y

la matriz de covarianzas, entonces se dara una pequena definicién matematica de ellos.
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Tampoco queremos profundizar mucho en el tema, pues estas definiciones y muchas

propiedades de la media y la matriz de covarianza se pueden encontrar en [11] o en

cualquier libro de estadistica y probabilidad.

Por definicién tenemos que m = E(X), entonces:

X1 ma
X ma
m=EX)=E = (1.41)
X, my,
1.5.3. La matriz de covarianzas
Por definicién tenemos que C' = E {(X — m)(X —m)"}, luego:
X1 — M1
Xy —mgy
C=F ) (Xl—ml Xg—mg Xn—mn)
X, —m,
(X1 —my)? (X1 —m)( Xy —m2) - (Xy —m) (X — my)
(X2 — ma) (X1 —my) (X —my)? e (X = ma) (X —my)
C=F .
i (Xn - mn)(Xl - ml) (Xn - mn)(X2 - m2) T (Xn - mn)2 i
Los elementos de la diagonal principal son las varianzas, asi:
ol =EB(X;—m)%i=1,2,...,n (1.42)

0? Son las varianzas de los elementos del vector de caracteristicas.

Los demas elementos de C, que es una matriz simétrica respecto a la diagonal principal

se denominan covarianzas.
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1.5.4. El coeficiente de correlacion

El coeficiente de correlacion entre dos elementos X;, X; del vector de caracteristicas

se define como la razon:

rii = E[(X; —m)(X; —m;)] Gy
P B - m P B —me R o0

(1.43)

Donde:

» (j; es un elemento genérico de C'.

= 0;, 0; son las desviaciones tipicas de las caracteristicas X;, Xj, respectivamente.

De ahi que C se puede expresar como:

2
o1 20102 -+ T1p010p
7210201 02 o T9p,090,
2 n n
C = (1.44)
2
'n10p01 Tnp20p02 - g

n

Sir;; = 0, se dice que las caracteristicas X;, Xj, estan incorrelacionadas, lo cual es
una propiedad siempre deseable; esto es, las caracteristicas deben escogerse de tal manera

que C sea diagonal principal pura. La matriz de covarianza también se puede ver como:

C=E[X-m)(X-m)]
=F[XXT - Xm" — mX" +mm”]
= BE(XXT) - E(XmT) — E(mXT) + E(mm7)
= E(XXT) —=mTE(X) = mEXT) + mm”

= B(XXT) —mm” (1.45)

1.5.5. Estimacion estadistica de la matriz de covarianza y del

vector media

Si tenemos una clase genérica y disponemos de P muestras de dicha clase, es decir:
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X1, Xs, ..., X,

la mejor estimacién del vector media de la clase (considerada como una variable aleato-

ria) es:

m =

el

i X; (1.46)

La estimacion de la matriz de covarianza sera:

N
C=- § X; X —mm” (1.47)
p £
Jj=1

En donde el primer término es la estimacién de la media (esperanza matematica) de

XXT y el segundo término, la estimacién del término mm?.

En sentido estricto, debe aplicarse, el estimador insesgado de la matriz de covarianza, es

decir, aquel cuya media coincide con la verdadera matriz de covarianza:
1 & 1
A _ = ) T A T
C= P ]El X;X; - LT (1.48)

1.5.6. El clasificador estadistico a priori

Como primer paso vamos a restringir nuestro estudio al caso de hipotesis de dis-
tribuciones normales o gaussianas, pues es la que se presenta en la mayoria de los casos

practicos.

Caso bidimensional

Cuando el vector caracteristico maneja dos rasgos su distribucién es bidimensional. Si

suponemos que las caracteristicas estan incorrelacionadas la distribucién tiene la forma:

PX | ) = ——eap (—1 {<X1 —ma)® | (Ko m"2>2]> (1.49)

2
2m0;1042 2 o5 O

donde
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= Mm;1 Y Mz son las medias de X, y Xy respectivamente para la clase «;.

® 0;1 V 050 son las desviaciones tipicas de X; y X5 respectivamente para la clase a;.

Caso N-dimensional

Cuando el vector de caracteristicas es n-dimensional, la fdp es de la forma:

1 1 L X
P(X | ;) = m.exp <_§(X —m;)  C (X Z)) (1.50)

donde

= m; es el vector media o esperanza matematica de «;.
s (; es la matriz de covarianzas.

» |C}| es el determinante de la matriz C;.

Ademas, «; se considera como una variable aleatoria.

También,

1 1 el
P)P(X ) = Plo e (50— m)"C (X =m)) - (11

Sustituyendo 1.51 en P(X | a;)P(ow) > P(X | a;)P(ay) @ # j; j=1,2,...,N
aplicando logaritmos neperianos, haciendo algunas manipulaciones algebraicas y suponien-
do que todas las clases son equiprobables a priori (lo cual nos permite eliminar el término

P(a;) ) la funcién discriminante, para la clase «;, sera:

q71/2
%%}+iﬂx—quﬂx—mwwx—wfqﬂX—mM<M%

fdi(X) = Ln [ 5

El termino —% Ln27 no aporta informacién discriminate, por ello lo hemos eliminado

de la expresiéon 1.52.

Vamos a suponer las siguientes hipétesis:
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Las matrices de covarianza de las clases son todas diferentes: C; # C; Vi #
J; 4,j = 1,2,...,N y , en general, completas (es decir, sin elementos nulos).
Debido a lo anterior se tiene que las funciones discriminantes no son lineales, ya
que aparecen todas las combinaciones cuadraticas posibles de las componentes del

vector de caracteristicas.

Las matrices de covarianza de las clases son todas iguales: C; = C; Vi # j; 1,5 =
1,2,...,N y , en general, completas. Segtin esta hipétesis, podemos eliminar los
términos no lineales de las funciones discriminantes, ya que se repiten en todas las
clases y, por tanto, no poseen un caracter discriminante. Las funciones quedan de

la siguiente manera:

1
fdi(X)=XTC"'m; — §mfc—1mi (1.53)
Esto implica que son lineales.

Las matrices de covarianza son iguales y las caracteristicas son estadisticamente
independientes y ademas tienen la misma desviacion tipica. Las funciones discrimi-

nantes son de la forma:

1

Aqui se ha eliminado el factor C; ' = %1

Las matrices de covarianza son iguales, las caracteristicas son estadisticamente in-
dependientes y sus desviaciones tipicas son distintas. Las funciones discriminantes

son de la forma:

1

que siguen siendo funciones lienales.
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Si tenemos dos clases a;, o con vectores esperados m;, m;, matrices de covarianza Cj,

C; respectivamente y aplicamos la regla de decisién 1.36 obtenemos:

B M U SNV I DRV (o 0]
X € w <:>2(X m;)t C;7 (X —my) 2(X m;)" C; (X —my) + 2Ln|Oj|
P(ai)
<Ln 1.56

Si las matrices de covarianza son iguales (C; = C; = C) entonces:

Xeos %(X —m)TCH(X —my) — %(X —m)TCH (X —my) < Ln]]j((zj)) (1.57)

1.5.7. Diseno de un reconocedor estadistico

Supongamos que tenemos dos caracteristicas X7, Xo y dos clases aq, as que de ahora
en adelante las notaremos como A y B respectivamente cuya distribucién de muestras en

el espacio abstracto es la que se muestra en la figura 1.13.

X,
k3
b
B % e
o
e e 0 A
e % e
‘k*...

FKl

Figura 1.13: Representacién en un plano de diferentes muestras de ambas clases.

Se puede observar que no hay una separabilidad lineal entre las dos clases. Supongamos

que:
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1. Ambas clases son equiprobables a priori P(A) = P(B).

2. X1y X, son estadisticamente independientes en ambas clases. Esto significa que las

matrices de varianza son diagonales pura:

o? 0 o2 0
Ca= ;Cp =
0 o2 0 o2

3. Las desviaciones tipicas de X; y X, son iguales tanto como para cada clase como

entre si, es decir:
0Ay =04, =0By = 0B, =0

Las hipotesis 2 y 3 implican que las funciones densidad de probabilidad de ambas

clases son:
P(X | A) = gozeap (=57 (X —ma)?|))
P(X | B) = grgeap (—5, (X —mp)?|)
En donde:

(X —ma)|? = (X —ma)T(X = ma) = (X1 —ma)? + (X2 — ma)?
(X = mp)|)* = (X —mp)"(X —mp) = (X1 — mp)? + (X2 — mp)?

Es decir, son los cuadrados de las distancias euclideas entre X y my4 y mp respecti-
vamente. Con las tres hipdtesis restrictivas, la decisién del clasificador Bayesiano se basa

en lo siguiente:
X eAs|[(X —ma)l* <[I(X —mp)|’
Es decir:
X e As dp(X —my) <dg(X —mp)

Y este ultimo es el clasificador deterministico basado en la distancia euclidea a los

centroides (es decir, las medias) de las dos clases a discriminar. Ver la figura 1.14.
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er

Figura 1.14: Representacion de la funcién discriminante lineal del clasificador Bayesiano

cuando se cumplen las restricciones 1,2,3.

Vemos que cuando se admite una serie de hipotesis, el clasificador Bayesiano coincide
con el clasificador deterministico basado en la distancia euclidea. La razén por la cual
ocurre esto es por que las hipdtesis 1,2 y 3 son tan restrictivas que eliminan toda posible

naturaleza aleatoria respecto al comportamiento de las clases.

Si ahora suponemos que 0 # 09, pero que son iguales en ambas clases, entonces las fdp

en forma general seran:

P(X | A)=52—exp(—3(X —ma)TCHX — my4))

2mo109

P(X | B) = ;=t—eap (-

2mwo102

(X — mB)TC'_l(X — TTLB))

N[ —=

En donde:

o2 0

2
0 o3

Cy=Cp=0C=

Como P(A) = P(B) entonces:
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PX|A)=P(X|B)& (X —ma)TCHX —my) = (X —mp)TCHX —mp)
De ahi que:
XTC"l(mA — mB) = %(mA + mB)TC’*l(mA — mB)

Y esta es la ecuacién de una recta que pasa por %(m 4+ mp) (El punto medio de
los centroides m4 , mp) con una pendiente normal a C‘l(m 4+ mp) que en general es
diferente a 90°. La igualdad se da cuando C' = o021, siendo I la matriz identidad; es decir

las varianzas de X; y X5 son iguales.

En la figura 1.15 puede notarse la mejora que ha tenido el clasificador Bayesiano cuando

se tienen las tres hipdtesis sin tanta restriccion como al comienzo.

X,

F

Figura 1.15: Nueva funciéon discriminante cuando las desviaciones tipicas de las carac-

teristicas difieren.

La recta pasa por el punto medio del segmento que une los centroides con una pendiente

inclinada en la direccién de la caracteristica con mayor dispersion.
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1.5.8. La regla de decision de Bayes para el riesgo minimo

Supongamos que, para una decision dada, debemos pagar un costo que depende de la
verdadera clase a la cual corresponde la muestra (o el objeto a clasificar). Entonces hay

cuatro casos:

1. (i1 = Costo al decidir que X € a; cuando X € o4
2. (i3 = Costo al decidir que X € «a; cuando X € q;
3. (s = Costo al decidir que X € a; cuando X € ¢

4. Oy = Costo al decidir que X € a; cuando X € o

Se asume que una mala decisién es mas costosa que una decisién correcta, esto es,

Ciy > Chy Yy Coy1 > Cye (158)

Sea I'; y T'; las regiones en el dominio de X para las cuales decidimos que X € «; y
X € a;j respectivamente. Queremos escoger I'; y I'; de tal forma que minimicen el costo

esperado o el riesgo 7.

r = E{costo total}

:/ CiPl(a | X)P(X)dX—l—/ CiaP(a; | X)P(X)dX

= /1—\ {CHP(QZ)P<X | Oéi) —FCzlP(CYJ)P(X | Oé])}dX
+/ {C12P(0)P(X | o) + Coo P(0j) P(X | o) } dX (1.59)

Ya que I'; y I'; no se solapan y cubren el dominio entero, entonces

/ P(X | ap)dX =1 —/ P(X | a;)dX (1.60)

r;
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Usando 1.59 y 1.60 tenemos lo siguiente:

r :Clgp(ai) + C22P(Oéj)

+ /F {—(012 - Cll)P(Oél)P(X | Oéi) -+ (021 - CQQ)P(OZJ)P(X | Oéj)}dX (161)

Ahora debemos escoger I'; de tal manera que r sea minimo. Supongamos que para un
valor dado de X el integrando en 1.61 es negativo, entonces disminuimos r asignando X
a I';. Asi la regla de decisién del minimo riesgo asigna a I'; tinicamente los X para los
cuales el integrando de 1.61 es negativo. Esta regla de decisién la podemos declarar de la

siguiente manera:

X e Q;
(021 — OQQ)P(CY])P(X | Ozj) 2 (012 — Cll)P(Oél)P(X | Oéi) = ¥ (162)
€ q;

O también:

P(X [ ai) _ (Cor — C)Pa;) X €

P(X ’ aj) < (012 _ Cll)P(ai) = Y e o (163)

Donde (Cy; — Cy2) y (C1a — Chq) son positivos por 1.58. Esta regla de decision se llama

prueba de Bayes para el minimo riesgo.

1.6. Reconocimiento automatico de formas con apren-
dizaje en condiciones estadisticas

Se le ha dado el calificativo de aposteriori al primer miembro de la ecuacién 1.30 puesto
que se trata de calcular, o al menos estimar, la probabilidad de que X € «;, la cual sélo

se puede realizar mediante un proceso de aprendizaje.

Asi que a los reconocedores estadistico a priori y con aprendizaje se les puede calificar de

bayesianos al estar ligados entre si, por el teorema de Bayes.
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P(a;]X): Da la solucién al problema de clasificacion.

1.6.1. Clasificacion

Ataquemos el problema de Reconocimiento Automatico de Formas a través de la

estimacién de las denominadas probabilidades a posteriori P(a;|X), esto es;

X ey P(Oq’X) > P(OJJ‘X) (164)

Para todo i, j =1,2,....N,i # j

1.6.2. Algoritmo de aprendizaje de funciones discriminantes en

condiciones estadisticas

El planteamiento general de este nuevo enfoque coincide con el aprendizaje en condi-

ciones deterministicas.

Partimos de un conjunto de elementos de entrenamiento por cada clase,

{Yi, Yo, ... Yp} oo {Y N1, Yo, ..., Xnp} (1.65)

Cuya pertenencia es obviamente conocida, y ademas la clave en el diseno de los recono-
cedores con aprendizaje, nace a partir de una expresion concreta de las probabilidades
a posteriori P(a;|X) que se van a estimar (o ensenar) si se prefiere, basandose en las

muestras de entrenamiento (1.65).

De las funciones de densidad de probabilidad a posteriori P(«;|X), se consideran por

sencillez aproximaciones lineales, esto es;

P(o3|X) =~ W;'X (1.66)

Con la restriccion de:
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E P(]X) =1 (1.67)

Y esto se da, cuando las matrices de covarianzas de todas las clases son iguales. La
situacion no se puede considerar como general, pero si al menos bastante realista. La
ventaja de las aproximaciones lineales, es la sencillez de los correspondientes algoritmos
de aprendizaje y ademas la minima carga computacional en tiempo real de operacién del

clasificador.

Una vez admitidas las hipdtesis de aproximacion lineal de las fdp a posteriori, el siguiente
paso es establecer un indice funcional de rendimiento del reconocedor con aprendizaje,
es decir, un indice de error a minimizar, donde el objetivo del proceso de aprendizaje

seré obtener funciones discriminantes lineales.

fdiy(X) = W,T(X) = P(4]X) (1.68)
Tales que, la funcion de distribucién de probabilidades sea muy préoxima a 1 si X € o4

y 0si X ¢ a;.

El maestro o supervisor del aprendizaje se va a modelar con las probabilidades a posteriori,

1si X €aw;y0siX ¢ aq;, como una variable aleatoria I" tal que:

11X € o4
Iy(X) = (1.69)
0<X ¢ Q;

Para todo 7,5 =1,2,...,. N

Entonces existird una variable aleatoria para cada clase.
Usando el resultado anterior, se podran definir varios indices de error en media.

Miremos los indices de error en media:
1. El indice de error modular
Jwy(X) = B(|T(X) - WI'X)) (1.70)
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Para todo 7,5 =1,2,.... N
2. El indice del error cuadratico

JWi i

(X) = E{(I'(X) - W!'X)*} (1.71)

Para todo 7,57 =1,2,.... N

°)
La minimizacién de los anteriores indices es igual a la minimizacién de los indices de
error que se manejaron en la hipotesis deterministica. Se aplica el algoritmo recursivo de
actualizacién de los coeficientes W; de la forma:

Wk +1) = W (k) — u(k)VJw (X)) (1.72)

W (k)

Si este indice es unimodal (es decir, que presenta un minimo tinico) es posible converger
hacia el vector optimo W, que minimiza Jy, aplicando el algoritmo recursivo de actu-
alizacién de los coeficientes W de la forma (1.67), es decir siguiendo la direccién opuesta
del gradiente del error; ademés p (k) juega un papel vital, dado que cuantifica el grado

de alejamiento hacia el minimo y en este se exigen unas propiedades mas restringidas?

lfm (k) =0 (1.73)

k—o0

Zu(k;) = 00 (1.74)

Z’“‘ (k)? < o0 (1.75)

Una funcién muy simple y muy utilizada que cumple estas tres restricciones es:

(k) =— (1.76)
La minimizacion de los anteriores indices es igual a la minimizacién de los indices de

error que se manejan en la hipdtesis deterministica.

Donde la justificacién de estas restricciones no se presentard en este escrito puesto que se desborda

ampliamente el contenido del mismo
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Vamos a ver qué forma toma este algoritmo recursivo para cada uno de los anteriores
indices de error, para ello calculamos el gradiente de los anteriores indices de error: Para

el indice modular (1.70) el gradiente resulta ser:

Sea ¢(k) = I, X — WIX:

Vi, (X) = —XSZ'Q({R'(X) - WzTXD (1.77)

Donde el gradiente es —X, de la expresién que se tiene en mddulo y puesto que es

modular definimos la funcién signo como:

+1 < €e(k) >0
sig(e(k)) = (1.78)
—l1<ek)<0
Por lo tanto el algoritmo de aprendizaje (1.72) tomard la forma:
Wik) + (k)X (k) < Ti(X) > WX
Wik +1) = (1.79)
Wi(k) — p(k)X(k) & I'X < W/'X

Como el objetivo ideal es conseguir que la funcién discriminante de la clase «;:

fdi(X) = WX (1.80)

coincida con la variable I';(X) tal que:

+1 < X € o4
[i(X) = (1.81)

Para el segundo indice de error, basado en el error cuadratico medio,

J(X) = B {(0(X) - WIX)?) (1.82)

Su gradiente es:

Vi, (X) = =X {Tu(X) - W/ X} = —Xe(K) (1.83)



Como el argumento de E es constante para un X (K) concreto puede eliminarse el
operador esperanza matematica. De ahi, que la actualizacién de los coeficientes W;, de las

funciones discriminantes llega a ser:

Wi(k) + (k)X (k)e(k) < Ti(X) > WX
Wik +1) = (1.84)

Wi(k) — (k)X (k)e(k) & Ti(X) < WIX
Podemos ver que el algoritmo incrementa el vector de coeficientes de las funciones
discriminantes W, cuando la decision o clasificacion real haya estado por debajo de la

clasificacién ideal o correcta. Analogamente disminuira dicho vector, cuando la decisién o

clasificacion real esté por encima de la clasificacion ideal o correcta.

Asi que los incrementos o disminuciones de los W;, que vienen ponderados por el error de

la clasificacién, vienen dados por la expresion (1.71).

En otras palabras para errores pequenos se aplican modificaciones pequenas y para grandes

errores grandes modificaciones.

La figura 1.16 representa de manera esquemadtica este proceso de diseno

r[X{k)] 1
MAESTRO
0
+
X ) ERROR
AR i(e
3 - Ji(e)
RECONOCEDOR
ESTADISTICO
m -
ACTUALIZACION
DE LAS FDP;

Figura 1.16: Esquema de bloques del reconocedor estadistico con aprendizaje.
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El planteamiento global entre el esquema de aprendizaje estadistico y el propuesto en
condiciones deterministicas son similares. Aunque presentan una diferencia importante,
el reconocedor estadistico solo se refiere a la clase genérica «;. El proceso de aprendizaje
o de actualizacion de las fdp se realiza individualmente sobres cada clase, aunque la
muestra de entrenamiento X (K) se aplica simultdneamente a todas las fdp, es decir es

un aprendizaje multiclase.

La figura 1.17 pretende simbolizar este aprendizaje simultaneo de todas las funciones

discriminantes de todas las clases.

FOP1
1 7
K{K) J/ FOP
' ——FDP? I
o

Figura 1.17: Esquematizacion del proceso de aprendizaje simultaneo multiclase.

Uno de los aspectos en los que se diferencia el proceso de aprendizaje deterministico
con el estadistico, es que la respuesta que emite el maestro ahora es binaria y de caracter

aleatorio.

De ahi actualizdndose simultdneamente todas las funciones discriminantes (1.67), otro
aspecto importante es la eleccién y el manejo del conjunto de muestras de entrenamiento.
Para garantizar la convergencia correcta de los correspondientes algoritmos de aprendizaje
el nimero de muestras de entrenamiento debe estar repartido de manera equitativa entre
clases. En cuanto a la secuencia de presentacién de las muestras de entrenamiento es mejor

hacerlo de manera salteada y secuencial esto es:
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ap,09,..., N, 1,09, ..., XN, ... (185)

Otro problema es la inicializacion del vector de coeficientes W;(0) de cada clase, en el
caso estadistico no se dispone de una inicializacién privilegiada como el caso deterministi-

co, por lo que es mas aconcejable comenzar por la llamada situacién de indiferencia:

W;i(0) = | (1.86)

1.7. Algoritmos de agrupaciéon de clases (Clustering)

La técnica de agrupacién se utiliza cuando no existe un conocimiento suficiente acerca
de las clases en que se pueden distribuir los objetos de interés. Esto se puede dar en
ciertas aplicaciones de biologia, medicina, sociologia, etc., en donde no se encuentran bien

definidas las clases.

Los cuatro métodos que se han estudiado difieren entre si en dos puntos esenciales: La
naturaleza deterministica o aleatoria de las clases y el procedimiento concreto para la

obtencion de las funciones discriminantes, que pueden ser a priori o mediante aprendizaje.

De una manera grafica podriamos representar esta situacién segin el esquema siguiente.
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& PRIORI —  BReconocedor distanicia euclidea
DETERMINISTIC A b,
APREHNDIZAIE —» Reconocedor pot regicnes

-

& PRIOR] ———— Reconocedor bayesiann

ESTADISTICO {

APREHDIZAIE —» Reconocedor aprendizaje estadistico

Figura 1.18: Esquematizacion de los cuatro metodos estudiados

En cualquier caso, la propiedad comin a todos ellos es que se trata de métodos super-

visados.

La tnica informacion que requiere los algoritmos de agrupacion es la definicién previa del
vector de caracteristicas. Algunos de estos algoritmos, a lo sumo precisan conocer también

el numero de clases.

Una vez establecido el vector de caracteristicas, los procedimientos de agrupacién de clases
reciben como datos de entrada los objetos (convertidos l6gicamente en vectores numéricos)
a clasificar de modo que a partir de estos datos de entrada el algoritmo, sin supervisién de
ningun tipo y de forma auténoma, agrupa esos vectores en clases (clusters o nubes). Por

esta razon se les han denominado también algoritmos de clasificaciéon autoorganizada.

También son de gran interés practico en otras areas (andalisis automatico de la voz, visién
artificial, clasificacién de senales, reconocimiento de huellas digitales, etc.) en las que exis-
te un conocimiento completo de las clases y, por tanto se pueden aplicar los métodos
supervisados. En estos casos, una vez disenado el reconocimiento automatico, los algorit-
mos de agrupacion se utilizan como herramientas de verificacién y prueba de la calidad

del reconocedor y, en particular, del vector de caracteristicas escogido.

51



Si se introducen como datos de entrada del algoritmo de agrupacion los vectores del
conjunto de muestras que se emplearon para el disenio del correspondiente clasificador
supervisado, entonces los resultados que se obtengan como la salida del algoritmo de
agrupacion indicaran la calidad del vector de caracteristicas. Si la agrupacion efectuada
por aquel coincide con el de las clases reales, entonces el vector estara bien escogido; en
caso contrario (solapamiento o agrupaciones incorrectas) se trata de un vector de carac-
teristicas con propiedades indeseables. Esta técnica de agrupaciéon se ha utilizado como
alternativa completa al diseno supervisado, aunque en general no dan lugar a mejores

resultados, si no mas bien todo lo contrario.

Los algoritmos de agrupacion varian entre si por el mayor o menor grado de reglas heuristi-
cas que utilizan e, inversamente por el nivel de procedimiento formales involucrados. Todos
ellos se basan en el empleo sistemético de las distancias entre los vectores (o elementos que
se van a agrupar) asi como entre los clusters o grupos que se van haciendo o deshaciendo

a lo largo del proceso de actuacion del algoritmo en concreto.

Habitualmente se emplea la distancia euclidea entre los vectores.

dp(X;, X;) = XN:(Xz‘k — X, )? (1.87)

K=1
Los algoritmos de agrupacion que se estudian con mucho interes se conocen entre ellos;

a saber:

1. Algoritmo de la distancia encadenada (Chain map).
2. Algoritmo max.-min.
3. Algoritmo de K-medias.

4.  Algoritmo ISODATA y la variante del mismo K-ISODATA

Nos centraremos en la tecnica del algoritmo de agrupacion k-medias.
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1.7.1. Algoritmo K-Medias

El nombre de este algoritmo hace referencia a que existen K clases o patrones, donde

es necesario, conocer a priori el nimero de clases existentes.

Es un algoritmo sencillo, pero muy eficiente siempre que el ntimero de clases se conozca

a priori con exactitud. Por su sencillez y robustez, ha sido muy utilizado.

Partiendo de X, X, ..., X,, un conjunto de objetos a clasificar el algoritmo de K-medias

realiza las siguientes operaciones.

1. Establecido previamente el numero exacto de clases existentes, digamos K, se escoge
al azar entre los elementos agrupados K vectores, de forma que van a constituir los

centroides (al ser los unicos elementos) de las K clases, es decir:

a1 = Zi(1), a0 = Zo(1), ..., ax = Zk(1) (1.88)
donde se ha introducido entre paréntesis el indice iterativo de este algoritmo.

2. Como se trata de un proceso recursivo con un contador n, en la iteracion genérica
n se disminuyen todas las muestras {(X)} _ _ , entre las K-clases de acuerdo con la
ISP

siguiente regla:

X € a;(n) & [(X) - Zi(n)]| < [(X) - Zi(n)] (1.89)
Para todoi=1,2,.... K, i #j

en donde se ha indexado las clases (que son dindmicas) y sus correspondientes

centroides.

3. una vez redistribuidas los elementos a agrupar entre las diferentes clases, es preciso
recalcular o actualizar los centoides de las clases. El objetivo en el calculo de los

nuevos centroides es minimizar el indice de rendimiento siguiente:
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ji= Y IX = Zm)| (1.90)

Xea;(n)

Coni=1,2,.... K

Este indice se minimiza utilizando la media maestral o aritmética de «;(n):

1
Zin+1) = X 1.91
)= i 2 (191)
Xeai(n)
Coni=1,2,.. K

siendo N;(n) el numero de elementos de la clase «; en la iteracién n

Se comprueba si el algoritmo ha alcanzado una posicion estable es decir; si se cumple:

Zi(n+1) = N;(n) (1.92)
Para todo:=1,2,.... K

Si se cumple, el algoritmo finaliza. En caso contrario, salta al paso 2.

La figura 1.19 representa el diagrama de flujos u organigrama del algoritmo de K

medias

ar: {Xn, ..o, X )
(I.g:{}i:zl,---:.xis}

L 4

- - ALGORITMO
X, .. Xe

1 P DE
AGRUPACION

Y
»w

Figura 1.19: Representacion simbélica de un algoritmo de agrupaciéon

El algoritmo de las K medias, es simple y extraordinariamente eficiente dado que se

conoce el nimero de clases a priori con exactitud. Es decir muy sensible al pardmetro K.

Un valor de K superior al nimero real de clases dard lugar a clases ficticias, mientras que
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un K inferior producira menos clases de las reales.

Una forma de detectar una posible mala elecciéon del parametro K es el analizar la dis-
persiones estadisticas de las clases formadas. Cuando estas dispersiones sean muy sensi-
blemente diferentes entre si, siendo algunas de ellas muy elevadas respecto a las demas,
se puede sospechar que se ha manejado un valor de K bajo. Andlogamente, si algunas de
las distancias intercalases (separacién entre centroides de dos clases) son muy pequenas
respecto a las demés distancias interclases, entonces es valido plantearse que el parametro

K introducido es alto.
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Capitulo 2

Sistema de reconocimiento de huellas

digitales

2.1. Nociones generales

Los sistemas biométricos se basan en caracteristicas o rasgos fisicos medibles 6 perso-
nales de comportamiento, los cudles son usados para reconocer o verificar la identidad de
una persona a través de medios automaticos. Estos sistemas biométricos han sido un area
importante de investigacién en los anos recientes. Un sistema biométrico en particular es
aquel que utiliza la huella digital basandose en la deteccién de bifurcaciones y termina-
ciones para la verificacion de personas, aun entre gemelos, representando un patrén tinico
de identificacién. Este patron conserva la misma forma desde la formacion del feto hasta

la muerte de la persona con lo cual se satisface los requerimientos antes mencionados.

2.1.1. Biometria o técnicas de identificacion biométrica

Surge por la necesidad de autenticar de forma segura la identidad de las personas que
pretenden acceder a un determinado servicio o recinto fisico. Las técnicas de la biométrica
son distintivas, no pueden olvidarse o perderse, ya que su objetivo es resolver este proble-
ma a partir de las caracteristicas propias de cada individuo, como la voz, la huella digital,

el rostro, etc.
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La biométrica es inherentemente més fiable frente a otras formas de autenticacién per-
sonal como el uso de tarjetas o PINes, o niimero de identificacién personal, como el usado
en cajeros automaticos, tienen la ventaja de que los patrones no pueden perderse o ser
sustraidos, ni pueden ser usados por otros individuos en el caso de que lleguen a tener

accesibilidad a la tarjeta personal y/o, PIN.

Una de las técnicas de la biométrica méas usada, son los sistemas basados en el re-
conocimiento de huellas digitales, por ser relativamente econémicos, en comparacién con
otros biométricos, como por ejemplo los basados en patrones de retinas, y es una de las

técnicas mas maduras y probadas.

La Biométrica se ha usado ampliamente en aplicaciones forenses tales como identificacion
delictiva y seguridad de prisiones. La tecnologia de la biométrica esta evolucionando rapi-
damente y tiene un mismo potencial fuerte al ser adoptado ampliamente en aplicaciones
de la sociedad tales como banca electronica, comercio electréonico y accesos de control. La

biometria esta volviéndose uno de las aplicaciones més utilizadas por su efectividad.

2.1.2. Autenticacion de usuarios

En la actualidad uno de los requisitos primordiales de los sistemas informaticos son los
mecanismos de seguridad que han de incluir al menos un sistema que permita identificar a
las entidades (elementos activos del sistema, generalmente usuarios) que intentan acceder
a los objetos (elementos pasivos, como ficheros o capacidad de cémputo), mediante pro-
cesos tan simples como una contrasena o tan complejos como un dispositivo analizador

de patrones de la retina.

El objetivo de los sistemas de identificacién de usuarios no suele ser identificar a una per-
sona, sino autenticar que esa persona es quien dice ser realmente. Aunque seguramente
ambos términos nos pareceran equivalentes, para una computadora existe una gran dife-
rencia entre ellos: Basicamente los sistemas biométricos basados en huellas digitales son

de dos tipos:
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1. Sistema automético de autenticacién de la huella digital (SAAHD).

2. Sistema automatico de identificacién de la huella digital (SAIHD).
Estas caracteristicas deben satisfacer los siguientes requerimientos:

1. En un SAAHD la entrada es la identidad de la persona y la imagen de la huella
digital de esa persona; y la salida es una respuesta de SI 6 NO, indicando si la

imagen de entrada pertenece a la persona cuya identidad es proporcionada.

2. En un SAIHD la entrada es solo la imagen de la huella digital y la salida es una
lista de identidades de personas que pueden tener la huella dada, ademéas de una
puntuacion de cada identidad indicando el grado de similaridad entre ésta y la huella

dada.

Imaginemos un sistema de identificaciéon biométrico basado en el reconocimiento de la
retina; una persona miraria a través del dispositivo lector, el sistema seria capaz de decidir

si es un usuario vélido y en ese caso determinar de quién se trata; esto es identificacion

SATHD.

Sin embargo, lo que habitualmente hace el usuario es introducir su identidad (un nimero,
un nombre de usuario, etc.) ademds de mostrar sus retinas ante el lector. En este caso, el
sistema no tiene que identificar a esa persona, sino autenticarlo SAAHD: comprobar los
parametros de la retina que estd leyendo con los registrados en una base de datos como
identificativos del usuario. En este caso, se esta reduciendo el problema de una poblacion
potencialmente muy elevada a un grupo de usuarios méas reducido, el grupo de usuarios

del sistema que necesita autenticacion.

Los métodos de autenticacién se suelen dividir en tres grandes categorias, en funcién de

lo que utilizan para la verificacién de identidad:

1. Algo que el usuario sabe.

2. Algo que éste posee.
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3. Una caracteristica fisica del usuario o un acto involuntario del mismo. Esta tultima

categoria se conoce con el nombre de autenticaciéon biométrica.

Es facil identificar ejemplos de cada uno de estos tipos de autenticacion: un password
es algo que el usuario conoce y el resto de personas no, una tarjeta de identidad es algo

que el usuario lleva consigo, la huella digital es una caracteristica fisica del usuario.

Un sistema de autenticacion para incrementar su fiabilidad, debe combinar mecanismos
de diferente tipo, como en el caso de una tarjeta de crédito unida al PIN de los cajeros
automaticos, teniendo asi una probabilidad mas elevada de fiabilidad. Ademéds de esta
caracteristica se tiene otra, no técnica sino humana, pero quizas la mas importante: un
sistema de autenticacion debe ser aceptado por los usuarios, que seran al fin y al cabo
quienes lo utilicen. Por ejemplo, imaginemos un potencial sistema de identificacién para
acceder a cierta empresa, consiste en un dispositivo que fuera capaz de realizar un anélisis
de sangre y asi comprobar que es quien dice ser; seguramente seria barato y altamente
fiable, pero nadie aceptaria dar un poco de sangre cada vez que entre a la empresa, ya

que resulta ser molesto e incomodo.

2.1.3. Autenticacion biométrica

Estos sistemas biométricos, basados en caracteristicas fisicas no utilizan la criptologia
para la identificacion de usuarios, o al menos su aplicacion es secundaria. En general
son mas amigables para el usuario, no va a necesitar recordar passwords o niimeros de
identificacién complejos y, como se suele decir, el usuario se puede olvidar de la tarjeta de
identificacion, pero nunca se olvidara de su mano o su ojo, y son mucho més dificiles de
falsificar que una simple contrasena o una tarjeta magnética. Las principales razones por
la que no se han impuesto ya en nuestros dias es su elevado precio, fuera del alcance de
muchas organizaciones y su dificultad de mantenimiento. Las ramas de la informética que
desempenan el papel mas importante en los sistemas de identificacion biométricos son:

reconocimiento de formas, la inteligencia artificial y el aprendizaje.
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La autenticacién basada en caracteristicas fisicas existe desde que existe el hombre vy,
sin darnos cuenta, es la que mas utiliza cualquiera de nosotros en su vida cotidiana: a
diario identificamos a personas por los rasgos de su cara o por su voz. Obviamente aqui el
agente reconocedor es una persona, lo cual es facil, pero en el modelo aplicable a redes
de comunicaciones el agente ha de ser un dispositivo que, basdndose en caracteristicas del

sujeto a identificar, gestione el acceso a un determinado recurso.
Los dispositivos biométricos tienen tres partes principales:

1. Un mecanismo automatico que lee y captura una imagen digital o analdgica de las

caracteristicas a analizar.

2. Una entidad para manejar aspectos como la comprension, almacenamiento o com-
paracién de los datos capturados con los registrados en una base de datos (que son

considerados vélidos).

3. Una interfaz de aplicaciones.

El proceso general de autenticacion sigue unos pasos comunes a todos los modelos de
autenticacion biométrica: captura o lectura de los datos que el usuario a validar presenta,
extraccion de ciertas caracteristicas de la muestra (por ejemplo, las minucias de una
huella digital, esto lo veremos mas adelante), comparacion de tales caracteristicas con las
registradas en una base de datos, y decisién de si el usuario es valido o no. En la figura 2.1

se representa graficamente el proceso de un Sistema Reconocimiento Biométrico (SRB).
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Figura 2.1: Diagrama de bloques de un Sistemas Reconocimiento Biométrico.

Es en la decisién donde principalmente entran en juego las dos caracteristicas béasicas
de la fiabilidad de todo sistema biométrico: las tasas de falso rechazo y de falsa aceptacion.
Por tasa de falso rechazo (FRR) se entiende la probabilidad de que el sistema de autenti-
cacion rechace a un usuario legitimo porque no es capaz de identificarlo correctamente, y
por tasa de falsa aceptaciéon (FAR) la probabilidad de que el sistema autentique correc-
tamente a un usuario ilegitimo; evidentemente, una FRR alta provoca descontento entre
los usuarios del sistema, y una FAR elevada genera un grave problema de seguridad, pro-

porcionando acceso a un recurso a personal no autorizado.

Para determinar las prestaciones de un sistema biométrico se suele utilizar la tasa de éxito

(SR) que responde a una combinacién de los dos factores anteriores:

SR =1- (FAR + FRR) (2.1)
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El FAR y el FRR responden a parametros inversamente proporcionales, por tanto, vari-
aran en funcién de las condiciones prefijadas por el programa de identificacion biométrica.
Asi si por ejemplo se tiene que utilizar el programa en un entorno de maxima seguridad, se
intentard que el FAR sea lo més pequeno posible, aunque esta accion signifique de forma

explicita, el incremento drastico del factor FRR.

Por lo tanto se debe fijar un parametro o umbral que permita igualar los dos factores,
asegurando de esta manera el éptimo funcionamiento del sistema. Este umbral se de-
nomina tasa de error igual (ERR) y es el que determinard, finalmente, la capacidad de

identificacién del sistema. En la figura 2.2 se muestra la relacién.
FRR

F Y

Tendencia

ERR

43 > FAR

Figura 2.2: Relacién entre FAR, FRR Y ERR.

2.1.4. Huellas digitales

Las huellas digitales se forman totalmente en aproximadamente siete meses de desa-
rrollo del feto y las configuraciones de la cresta del dedo no cambian a lo largo de la vida
de un individuo excepto debido a los accidentes como machucaduras y cortes en las puntas
de los dedos. Esta propiedad hace de las huellas digitales un identificador biométrico muy

atractivo; En este caso, los genes determinan las caracteristicas generales del modelo. La
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formacién de la huella digital es similar al crecimiento del cabello y los vasos sanguineos.

Los detalles més finos de las huellas digitales son determinados por los cambios del mi-
croentorno. Una pequena diferencia en el microentorno se amplifica por el proceso de
diferenciacion de las células. Hay muchas variaciones durante la formacién de las huellas
digitales que harédn virtualmente imposible que dos huellas digitales sean iguales. Pero
yva que la formacién de las huellas digitales estdan determinadas por pequenas variaciones
genéticas que producen formaciones muy distintas en las huellas. Estos no seran total-
mente patrones aleatorios. Se puede decir que el proceso de formacién de la huella digital

es un sistema cadtico en lugar de uno aleatorio.

Tipicamente la huella digital de un individuo ha sido un patrén bastante bueno para
determinar su identidad de forma inequivoca, ya que esta aceptado que dos dedos nunca
poseen huellas similares, ni siquiera entre gemelos o entre dedos de la misma persona.
Desde el siglo pasado hasta nuestros dias se vienen realizando con éxito clasificaciones
sistematicas de huellas digitales en entornos policiales y el uso de estos patrones fue uno

de los primeros en establecerse como modelo de autenticacién biométrica.

Cuando un usuario desea autenticarse ante el sistema sitiia su dedo en un érea determina-
da, el area de lectura. Aqui se toma una imagen que posteriormente se normaliza mediante
un sistema de finos espejos para corregir angulos, y es de esta imagen normalizada de la
que el sistema extrae las minucias (ciertos arcos, bucles y remolinos de la huella) que va
a comparar contra las que se tiene en la base de datos. Es importante resaltar que el
sistema no analiza la huella en si sino las minucias, concretamente la posicion relativa de

cada una de ellas. En la figura 2.3 se muestra ejemplos de minucias de huellas digitales.
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Figura 2.3: Huella digital con minucias donde () encierra la bifurcacién de la cresta y [

el final de la cresta.

Las huellas de los dedos presentan como caracteristica principal, la presencia de un
conjunto de crestas (o espinazos) que son las partes donde la piel se eleva sobre las mas
bajas o surcos existentes entre las crestas. Con respecto a estas crestas se definen dos

caracteristicas particulares que obedecen al término de minucias:

= Final de la cresta. Caracteristica definida como el punto donde la cresta acaba de

forma abrupta.

» Bifurcacién de la cresta. Caracteristica definida como el punto en el que la cresta se

bifurca en dos o més.

Los dos tipos anteriores de minucias son los més importantes, ya que los demés tipos
se forman por la combinacion de estos dos. Por esta razén, en la etapa de extraccion de
caracteristicas se detectan estos dos tipos. En la figura 2.4 se observan diferentes tipos de

minucias.
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Figura 2.4: Tipos de Minucias.

Estas dos caracteristicas quedan univocamente definidas a partir de su localizacién
(coordenadas z, y respecto al sistema de coordenadas central de la imagen) y de su
orientacién (dngulo 6).

Esta demostrado que dos dedos nunca pueden poseer mas de ocho minucias comunes,
y cada uno tiene al menos entre 30 y 40 de éstas. En la figura 2.3 se muestra una imagen
de una huella digitalizada con sus minucias. Si la comparacién de las posiciones relativas
de las minucias leidas con las almacenadas en la base de datos es correcta, se permite el

acceso al usuario, denegédndose obviamente en caso contrario.

Los sistemas de reconocimiento de huellas digitales, tienen en su contra la incapacidad
temporal de autenticar usuarios que se hayan podido herir en el dedo a reconocer. Un
pequeno corte o una quemadura que afecte a varias minucias pueden hacer inutil al sis-
tema; también elementos como la suciedad del dedo, la presion ejercida sobre el lector o

el estado de la piel pueden ocasionar lecturas erréneas.

Ademas de las minucias, las huellas digitales contienen dos tipos especiales de rasgos lla-
mados puntos core y delta (Figura 2.5) Estos puntos son referidos como los puntos de
singularidad de una huella digital. El punto core es definido como el punto mas alto en la

cresta mas interior y el punto delta es una region en la huella donde las crestas forman
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una configuracion triangular. Este punto es generalmente usado como punto de referencia

para la codificaciéon de minucias.

Figura 2.5: Puntos singulares en una huella digital.

2.1.5. Individualidad de la huella digital
La identificacién de la huella digital se basa en dos premisas basicas:

= Persistencia: las caracteristicas basicas de las huellas no cambian con el tiempo.
= Individualidad: la huella digital de un individuo es tnica.

La validez de la primera premisa ha sido establecida por la anatomia y la morfogénesis
de las crestas del dedo. Mientras la segunda premisa generalmente ha sido aceptada como
verdadera bajo resultados empiricos, la base cientifica fundamental de la individualidad

de la huella digital no se ha aprobado formalmente (Ver capitulo 2.2).

Una base cientifica para establecer la individualidad de la huella digital no solo determi-
nara la admisibilidad de la identificacion de la huella digital sino que también estable-

cerda una cota superior en el desempeno de un sistema automético de comprobacién de
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la huella digital. La naturaleza de distensiéon de las caracteristica fisicas de una persona
se debe a la diversidad genética individual inherente dentro de la poblacién asi como a
factores aleatorios que afectan el desarrollo del embrién puesto que dos individuos pueden
ser arbitrariamente parecidos con respecto a su constitucion genética (ejemplo: gemelos
idénticos), una evaluacién pesimista de la discriminacién de la identidad basada en la
biometria puede que sélo necesite contar con una valoracién de diversidad en los ras-
gos debido a los procesos aleatorios que afectan al desarrollo humano. Tal estrategia de
valoracién necesariamente es contradictoria con las muestras biométricas de individuos
que tienen su constitucion genética muy parecida. Ya que los gemelos idénticos tienen
relaciones genéticas similares, se espera encontrar la maxima similitud entre las huellas

digitales de ellos.

Factores genéticos

La magnitud de variacién en un rasgo fisico debido a procesos de desarrollo aleatorio
difiere de rasgo a rasgo. Por definicion, no se pueden distinguir gemelos idénticos bajo el
ADN. Tipicamente, la mayoria de las caracteristicas fisicas tales como el tipo de cuerpo, la
voz, v la cara son muy similares para gemelos idénticos donde la identificacion automatica

basada en la cara y la geometria de la mano es insuficiente para distinguirlos.

..Cémo se determina si dos huellas digitales son idénticas? A fin de establecer fiablemente
si dos impresiones vinieron del mismo dedo o de dedos diferentes, es necesario capturar al-
guna representacion invariante (rasgos) de las huellas digitales: los rasgos que permanecen
inalterados independiente de los cortes y magulladuras a través de los anos, la orientacion
de la impresién con respecto al medio de captura, oclusién de una parte pequena del dedo,
la tecnologia de la imagen adquirida de la huella digital del dedo, o la distorsion elastica

del dedo durante la adquisicion de la impresion.

Una pregunta importante en el emparejamiento de la huella digital es: jqué caracteristicas
de las huellas digitales se heredan? Varios estudios han mostrado una correlacién signi-

ficante en la clase de la huella digital (es decir, whorl, right loop, left loop, arch, tented
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arch) en dedos de gemelos idénticos; la correlacién basada en otros atributos genéricos de
la huella digital como la cresta, su anchura, la separacién entre crestas, y la profundidad
de la cresta que también ha sido significante en gemelos idénticos. En estudios derma-
tolégicos, la mejor diferencia global entre las huellas digitales se ha encontrado entre los
individuos de razas diferentes. Las personas no emparentadas de la misma raza tienen muy
poca similitud global en sus huellas digitales, padres e hijos tienen alguna similitud global
porque comparten genes, los hermanos tienen més similitud y la similitud global maxima
se observa en los gemelos monocigdticos (idénticos) que es la relacién genética mas intima

[9]. En la figura 2.6 se muestra las huellas digitales de hermanas gemelas idénticas.

Figura 2.6: Imégenes de la huella digital de hermanas gemelas idénticas capturadas usando
un escéner éptico. (a) y (b) son dos impresiones del mismo dedo de una gemela y (c) y (d)
son dos impresiones del dedo correspondiente de su hermana. Las huellas digitales tienen

el mismo tipo (right loop) y parecen similares a los ojos de inexpertos.
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Figura 2.7: Extraccién de minucias de las gemelas. (a) y (b) son las imagenes de la huella
digital de una gemela idéntica y su hermana mientras la huella digital en (c) es de otra
persona. (d), (e), y (f) es la minucia extraida de (a), (b), y (c), usando respectivamente

el algoritmo del extraccién en [2].
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Figura 2.8: Emparejamiento de minucias para (a) gemelo-no gemelo (el emparejamiento

de las Figuras 2.7(e) y 2.7(f), la cuenta de emparejamiento=3) y (b) gemelo-gemelo (el

emparejamiento de las Figuras 2.7(d) y 2.7(e), la cuenta de emparejamiento = 38). Los

pares de minucias "emparejadas”se muestran en las cajas de limitacion.

Figura 2.9: Emparejamiento de minucias para dos impresiones del mismo dedo mostradas

en las Figuras 2.6(a) y 2.6(b) (la cuenta de emparejamiento = 487). Los pares de minucias

”emparejadas”se muestran en las cajas de limitacion.
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En las figuras 2.7, 2.8 y 2.9 se muestra la similitud entre las huellas digitales que se le
hizo a unas gemelas idénticas, comparandola con la similitud entre dos huellas digitales
arbitrarias. Esto se realizo con un sistema biométrico automatico de identificacién de la

huella digital en [2].

Aqui se observa que se ha confirmado la afirmacién de que las huellas digitales de gemelos
idénticos tienen una gran correlacion de clases, es decir, si una huella digital de un gemelo
idéntico es un whorl entonces es muy probable que la huella digital del otro gemelo también
sea de tipo whorl. También se observa la correlacion entre la clase de la huella digital y

el emparejamiento de la minucia entre dos huellas digitales escogidas al azar.

Otros factores que juegan un papel importante son los factores medioambientales porque

de ellos depende la calidad de la huella digital. Ver seccién 2.2.

2.1.6. Sensores de la huella digital

Las imégenes de la huella digital pueden ser adquiridas por un proceso offline u online.
Las imagenes de la huella digital adquiridas por el proceso offline son conocidas como el
"inked” de las huellas digitales mientras las imagenes adquiridas por el proceso online
es conocido como "live-scan” de las huellas digitales. Las huellas digitales inked son

adquiridas por tres métodos:
= Enrollado
= De toque ligero
= Latente

En el método enrollado para la adquisicién de la huella digital, se aplica tinta al dedo
y entonces se rueda en un papel de un lado de la una al otro para formar una impresion.
Este papel se examina a 500 dpi? de resolucién por un escaner de escala de grises normal.

Donde el area del surco es mas grande que el de la cresta debido al proceso rodante pero

2Puntos por pulgada
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tiene deformaciones mas grandes debido a la naturaleza inherente del proceso rodante.

En el método de toque ligero para la adquisicion de la huella digital, se aplica tinta al dedo
y entonces se aprieta hacia un papel sin rodar. El papel es escaneado en una imagen digital.
Tipicamente, las huellas digitales entintadas por este método tienen menos deformacion

no lineal, pero el area es mas pequena que la de la huella digital entintada por enrollado.

Se forman huellas digitales latentes, cuando los dedos dejan una capa delgada de sudor
y engrasan las superficies que ellos tocan, debido a la presencia de poros de sudor en
nuestras yemas de los dedos. Los cientificos forenses tinen con color esta impresion que se

encuentra tipicamente en la escena de un crimen y entonces examinan la huella digital.

La huella digital de live-scan se obtiene directamente del dedo sin el uso intermedio del
papel (a una resolucién de 500 dpi). Tipicamente, los sensores live-scan capturan una serie
de huellas digitales de toque ligero, cuando un dedo se aprieta en la superficie del sensor.
Para huellas digitales de enrollado en live-scan, el /la usuario rueda tocando de un extremo
de la una al otro en la superficie del sensor y este captura varias imagenes de la huella
digital de toque ligero. La imagen de la huella digital rodada es construida por mosaicos de
las multiples imagenes de toque ligero que se capturaron durante el proceso rodante. Los

sensores comercialmente disponibles live-scan son basados en varias tecnologias diferentes.
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(a) (b)

Figura 2.10: Sensores de Huellas digitales. (a) sensor Optico de Biometricas Digitales,

Inc., y (b) sensor transistorizado de Veridicom, Inc.

2.1.7. Clasificacion de huellas digitales

Grandes cantidades de huellas digitales se han almacenado y guardado todos los dias
en una amplia gama de aplicaciones, incluso en forencia, accesos de control, y registro de
licencia de conduccién. El reconocimiento automatico de la identidad basado en huellas
requiere que la entrada de estas sea emparejada con un ntmero grande almacenado en
un banco de datos. La clasificacién de la huella digital es una técnica que la asigna a
una huella uno de los tipos pre-especificados ya establecidos en la literatura (y usado en
aplicaciones forenses) la cual proporciona un mecanismo indexado. Una huella digital de
entrada se empareja primero a uno de los tipos pre-especificados y entonces se compara con
un subconjunto del banco de datos correspondiente a ese tipo. Para aumentar la eficacia
de busqueda, el algoritmo de clasificacién puede clasificar una huella digital en més de una
clase. Por ejemplo, si el banco de datos de huellas digitales se divide en cinco clases whorl

(espiral) (W), right loop (lazo derecho) (R), left loop (lazo izquierdo) (L), arch (arco)
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(A), and tented arch (arco tendido) (7) ver figura 2.11, y un clasificador produce dos
clases con alta exactitud, entonces el sistema de identificacién solo necesitara investigar
dos de las cinco clases y asi disminuird la buisqueda. La clasificacion continua de huellas
digitales también es muy atractiva para el posicionamiento donde no se dividen en clases
no-solapadas, pero cada huella se caracteriza con un vector numérico que resume sus

rasgos principales.
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Twin Loop (W) Whorl (W)

B
_ Righr Loop (R)

Areh (A) Tented Arch (T)

Figura 2.11: Las Seis mejores clases de la huella digital. Se etiquetan imégenes Twin
loop como Whorl (espiral) en el banco de datos NIST (Instituto Nacional de Normas y

Tecnologia)

2.1.8. Autenticacién de la huella digital

Un sistema biométrico puede operarse de dos modos: Modo de autenticacién y modo
de identificacion. En el modo de autenticacién, un sistema biométrico acepta o rechaza la
identidad exigida de un usuario mientras el modo de identificacion opera estableciendo la

identidad del usuario sin una identidad exigida. La identificacion con huella digital es un
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Figura 2.12: Diagrama para un sistema de autenticacion automatico.

problema mas dificil que la autenticacion de la misma porque se necesita un gran nimero
de comparaciones al hacer una identificacién. Se ha enfocado un sistema biométrico que
opera en un modo de autenticacién y un esquema de posicionamiento (clasificacién de la
huella digital) que puede ser usado en un sistema de identificacién. Un buen nimero de
aplicaciones opera en modo de autenticaciéon de manera regular y solo realiza identificacién
en el momento de registro del usuario al verificar la integridad en el banco de datos (ej.,
encontrando duplicados). Un sistema de autenticacién tipico puede ser dividido en dos
modulos: inscripciéon y autenticacion. El médulo de inscripcion examina la huella digital de
una persona a través de un dispositivo perceptor y entonces almacena una representacion
(lamada plantilla) de la huella en el banco de datos. El médulo de autenticacién se invoca
o se llama durante la fase de funcionamiento. La misma representacién que fue usada en
la fase de inscripcion se extrae de la huella digital de entrada y se empareja con la platilla

de identificacién exigida para dar un si/no como respuesta. Por otro lado, un sistema de

76



identificacién empareja la huella digital de entrada con un gran nimero de ellas en el
banco de datos y como resultado, la clasificacion es eficaz en un sistema de identificacion

y no es un problema en el sistema de autenticacion.

El problema de autenticacion puede formularse como sigue. Sea S la representacién de la
senal biométrica guardada (plantilla) de una persona y sea I la senal adquirida (entrada)

para la autenticacion. Entonces las hipdtesis nulas y alternas pueden declararse como:

s Hy: I # S, la huella digital de entrada no es igual a la plantilla.

= Hi: I =5, la huella digital de entrada es igual que la plantilla.
Las decisiones asociadas a estas hipdtesis son:

= [y: La persona es un impostor.

= D;: La persona es auténtica.

La autenticacion involucra el emparejamiento de .S e I usando una medida de similitud.
Si el valor de la cantidad de similitud del emparejamiento es menor que algin umbral de
decision T', entonces la decision es Dy, sino, se decide D;. La formulaciéon de una prueba
de hipétesis inherentemente contiene dos tipos de errores: Tipo I: aceptacién falsa (se
decide D; cuando Hj es verdadera) y Tipo II: falso rechazo (se decide Dy cuando H; es
verdadera). Los dos tipos de errores también son conocidos como: FAR y FRR, definidos

CO1mo:

» Porcentaje de falsa aceptacion = P(D;|Wp).

» Porcentaje de falso rechazo = P(Dy|W7).

Donde Wy es la clase asociada con Hy, = verdadera y W; es la clase asociada con
H, = verdadera. El desempeno de un sistema biométrico normalmente se especifica en
términos de su FAR. El esquema de decisién debe establecer un limite de decisién que

minimiza el FRR para el FAR especificado. Hay un compromiso entre los dos tipos de
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errores y ambos errores no pueden reducirse simultaneamente basados solo en el punto de
operacion. La aplicacion biométrica dada impone el FAR y los requisitos del FRR para
el sistema de autenticacién. Por ejemplo, generalmente el acceso a una maquina de ATM
necesita un FRR pequeno, pero el acceso a una instalacion militar segura requiere un FAR

muy pequeno.

2.2. Modelos probabilisticos de identificaciéon de la

huella digital

El propdsito en el estudio de la individualidad de la huella digital tiene un doble interés.
Primero, una base cientifica (una estimacién estadistica fiable del error de emparejamien-
to) para que la comparacién de la huella digital pueda determinar la admisibilidad de la
identificacién de la misma en las cortes de justicia como una forma de evidencia. Segundo,
se puede establecer una cota superior en el desarrollo de un sistema automéatico de veri-
ficacién de las huellas digitales. En [24], se desarrolla un modelo de la individualidad de
la huella digital que intenta estimar la probabilidad de una falsa asociacién. Se usa este

modelo para establecer una cota superior en el desarrollo de un sistema de comprobacion

de la huella digital [2].

Para resolver el problema de individualidad, se necesita primero definir a priori la re-
presentacién de una huella digital (modelo) y la métrica (medida) para la similitud. Las
Huellas digitales se pueden representar por un nimero grande de rasgos, incluso el modelo
de flujo de la cresta global, la frecuencia de la cresta, la localizacién y posicién de pun-
tos singulares (centro(s) y delta(s)), tipo, direccién, y localizacién de puntos de minucia,
cantidad de cresta entre los pares de minucias, y la localizacion de poros (vea la Figura
2.8). Todas estas caracteristicas contribuyen al establecimiento de la individualidad de
la huella digital. Preferiblemente se escoge la representacion de la minucia de las huellas
digitales porque es utilizada por expertos forenses, se ha demostrado que es relativamente

estable y ha sido adoptada por la mayoria de sistemas automaticos de emparejamiento de
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huellas.

Dado un esquema de representacién y una métrica (medida) de similitud, hay dos aprox-
imaciones para determinar la individualidad de las huellas digitales. En la empirica,
se reunen las muestras representativas de las huellas digitales usando un emparejador
estandar, la exactitud del emparejador en las muestras proporciona una indicacion de la
singularidad de la huella con respecto al emparejador. Hay problemas conocidos (y costos)
asociados con la recoleccién de las muestras representativas. En un acercamiento teérico
para la estimacion de la individualidad, se modelan todos los fenémenos que afectan las
relaciones entre clases y las relaciones dentro de las clases. Dada la métrica de similitud,
se puede estimar tedricamente la probabilidad de una falsa asociacion. Los acercamientos

tedricos son limitados por la medida en la cual los modelos supuestos representan la rea-

lidad.

Los patrones de minucia son generados por las huellas digitales que estan fluyendo suave-
mente sobre texturas orientadas. Los puntos de minucia no se distribuyen aleatoriamente
ya que las posiciones son determinadas por las crestas (vea la Figura 2.13). Més atin, las
orientaciones de minucias cercanas estan fuertemente correlacionadas. Asi, el espacio de
configuracion examinado por los patrones de minucia es méas pequeno que el examinado
por un patrén de puntos aleatorios. Esto implica que la probabilidad de hallazgo de im-
presiones suficientemente similares de dos dedos diferentes es mas alta que la de hallazgo

de conjuntos suficientemente similares de patrones de puntos aleatorios.
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Figura 2.13: Una imagen de la huella digital de tipo right loop. Se muestran la estructura

de la cresta global, los puntos singulares, y los poros de sudor.

El nimero total de grados de libertad del espacio de patrones (ej., espacio de con-
figuraciéon de minucia) no estd directamente relacionado con la discriminalidad de los
patrones diferentes (ej., minucia de los diferentes dedos). La estimacion eficaz de informa-
cion discernidora sélo se puede lograr tomando la cantidad de variaciones entre patrones
[15]. Hay varias fuentes de variabilidad en las multiples impresiones de un dedo [2]: con-
tacto no-uniforme (con el sensor), contactos irreproducibles, contacto inconsistente, y
distorsiones de la imagen. Esta variabilidad en las multiples impresiones de un dedo se
manifiestan asi mismos en (i) deteccién de falsa minucia o la perdida de minucia genuina,
(ii) el desplazamiento o desorientacién (también llamada deformacién) de la minucia ge-
nuina detectada, y (iii) la transformacién del tipo de minucia (ambigiiedad conjuntiva).

Esto trae consigo el disenio de una métrica de similitud (emparejador) que acomoda es-
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tas variaciones intra-clase. Como resultado, la probabilidad de asociacion falsa aumenta

significativamente.

2.2.1. Antecedentes

Los estudios previos sobre la individualidad de la huella se enfocan en estudiar una
representacion predominantemente basada en minucia; algunos estudios se enfocan ex-
plicitamente en la informacién de las clases de huellas digitales (ej., right loop, left loop,
whorl, arch, tented arch, etc.). El tipo, la direccién, y la localizacién de minucia fueron
los rasgos méas examinados en estudios anteriores. Los tipos de minucia usados varian de
un estudio a otro: algunos estudios usan dos tipos de minucia (terminaciones y bifurca-
ciones) mientras que otros usan 13 tipos de eventos (ej., empty cell, ridge ending, ridge
fork, island, dot, broken ridge, bridge, spure, enclosure, delta, double fork, trifurcacion,

multiple events) [25].

El problema de individualidad de la huella digital fue primero estudiado por Galton en
1892 [12], quién consideré una regién cuadrada expandida a seis crestas en una huella
digital dada. El asumié6 que, en promedio, una huella digital puede estar cubierta por 24
de tales regiones independientes. Galton estimé que él podria reconstruir correctamente
cualquiera de las regiones con una probabilidad de %, mirando las crestas circundantes.
De acuerdo con la configuracion de una huella digital especifica, dados las crestas circun-
dantes, la probabilidad es de (%)24. El multiplicé esta probabilidad condicional (en crestas
circundantes) con la probabilidad de encontrar las crestas circundantes para obtener la

probabilidad de ocurrencia de una huella digital como:
P(configuracion de la huella digital) = L X 1 X (1) ; =1,45x 107! (2.2)

16 256 2

donde % es la probabilidad de ocurrencia de un tipo de huella digital especifico (como
arch, los tented arch, left loop, right loop, double loop, whorl, etc.) y ﬁ es la probabilidad

de ocurrencia del nimero correcto de crestas de entrada y salida de cada una de las

24 regiones. La ecuacién (2.2) da la probabilidad de configuracién de la huella digital
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particular en una huella de tamafio medio (conteniendo 24 regiones definidas por Galton).
Roxburgh [27], Pearson [22] , y Kingston [18] objetaron las suposiciones de Galton de

que la probabilidad de ocurrencia de cualquier configuracién de la cresta particular en

un cuadrado de seis crestas es de %, y postularon que la ecuacién (2.2) infravaloraba
erréneamente la individualidad de la huella digital (es decir, sobrestimaba la probabilidad
de ocurrencia). Pearson [98] argumenté que podria haber 36 (6 x 6) posibles localizaciones
de minucia dentro de una de las regiones cuadradas de seis crestas de Galton, llegando a

una probabilidad de ocurrencia de una configuracién de la huella particular de

11 1\*
P fi i6on de la huella digital) = — x — — =1 1074 2.
(configuracién de la huella digital) 16 % 956 ¥ (36) ,09 x 10 (2.3)
Se interrelacionaron varios modelos (Henry, Balthazard, Bose, Wentworth, Wilder,
Cummins, Midlo y Gupta) subsecuentes basandose en una probabilidad fija, p, para la

ocurrencia de minucias. Ademas, se calculé la probabilidad de configuracién de N-minucias

particulares para la huella digital como:

P(configuracién de la huella digital) = p™¥ (2.4)

Cada uno de los modelos escogié un valor de p diferente, en [24] se presenta una
descripcion mas detallada de esto. Debido a que los valores de p usados en los modelos
mencionados anteriormente varian ampliamente, la probabilidad de configuracion para la

huella digital también varia dramaticamente de un modelo a otro.

2.2.2. Un modelo de individualidad de la huella digital

En [24] se desarrollé un modelo para obtener una probabilidad realista y mas exacta
de correspondencia entre las huellas digitales. Para estimar la probabilidad de correspon-

dencia, se hacen las siguientes suposiciones:

1. Se consideran sélo rasgos de minucia ya que (i) la mayoria del poder discernidor del

sistema automatico de emparejamiento de la huella digital (SAEH) esta basado en

82



rasgos de minucia, y (ii) para una medida objetiva de individualidad, es necesario que
la representacion sea de forma consistentemente reproducible, facilmente localizable
y cuantificable. En [24] se mostré que los rasgos de minucia son sistemas estables
y practicos. Soélo se consideran terminaciones y bifurcaciones de crestas porque la
ocurrencia de otro tipo de minucia como islas, puntos, cercamientos, puentes, bi-
furcaciones dobles, trifurcaciones, etc. no son muy comunes. Adicionalmente, no se
distingue entre los dos tipos de minucia porque no pueden diferenciarse con pre-
cision las terminaciones y las bifurcaciones de crestas. Puesto que la minucia sélo
puede residir en crestas que siguen ciertos modelos globales en una huella digital, las
direcciones de minucia no son completamente independientes de las localizaciones

de la misma.

Se asume una distribuciéon uniforme de minucia con la restriccién que dos de el-
las no pueden ser muy cercanas a otras. Si las localizaciones de minucia no estan
distribuidas uniformemente, dicha suposicion aproxima la distribucién uniforme li-
geramente modificada. No se modela explicitamente la tendencia agrupadora de la
minucia. Por consiguiente, la suposicién de independencia de localizacién de minu-
cias podra sesgar la estimacion de la probabilidad de falsa asociacién hacia valores
mas altos. Sin embargo, es una préctica comun en estudios de individualidad de
la huella digital hacer estimaciones conservativas (més altas) de la probabilidad de

correspondencia.

La correspondencia de un par de minucias es un evento independiente y cada

correspondencia es igualmente importante. Los sistemas de emparejamiento de la
Huella digital ponderan de manera diferente las correspondencias basadas en su
posicion (ej., correspondencias que involucran minucias de patrones periféricos que
tienen menor ponderacién que aquellas minucias localizadas en el centro de la huella
digital). Similarmente, es posible medir diversas correspondencias espaciales mas que

todas las correspondencias localizadas en una vecindad estrecha.

No se toma en cuenta la calidad de la imagen de la huella digital en la determinacién
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de individualidad. Es muy dificil asignar un indice de calidad fiable a una huella
porque la calidad de la imagen es un concepto subjetivo. (para el emparejamiento
s6lo se detectara un subconjunto de la verdadera minucia en una huella digital).
Todas las correspondencias son consideradas como fiables y ninguna certeza es aso-
ciada con una correspondencia basada en la calidad de imagen de la huella digital.
Por consiguiente, se considera solo evidencia positiva de una correspondencia de
minucia; se ignora la informacién negativa de evidencia conflictiva (ej., una minucia

que no empareja).

El ancho de las crestas es el mismo en la poblacién y es espacialmente uniforme en
el mismo dedo. Esta suposicién se justifica debido a que las variaciones de presiéon
podrian hacer no uniforme las variaciones uniformes de las crestas y viceversa. Mas

aun, alli puede haber sélo informacién limitada en la frecuencia de las crestas.

El andlisis de emparejamiento de impresiones diferentes de dedos iguales involucran
los pardmetros de la probabilidad de emparejamiento de minucia en dos huellas

digitales de dedos diferentes.

Se asume que alli existe una y sélo una alineacion entre la plantilla y los conjuntos

de minucia de entrada.

El problema de correspondencia de la huella digital involucra el emparejamiento de

dos huellas digitales; una se llama plantilla (guardada en el sistema) y la otra se llama

entrada (qué necesita ser verificada). Se asume que se ha establecido una alineacién ra-

zonable entre la plantilla y la entrada. La alineacion del conjunto de minucias de entrada

con el conjunto de minucias de plantilla se hace de tal manera que las correspondencias de

minucia puedan determinarse con una tolerancia pequena. Un sistema automatico puede

buscar una alineacién que maximice una funcién objetiva dada (como el nimero de minu-

cias que concuerdan). Esta suposicién puede no ser valida al emparejar una huella digital

parcial (latente) con una impresién total en el banco de datos, porque alli pueden ser

“razonables ”varias posibles alineaciones. Cuando las alineaciones multiples son garanti-
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zadas de hecho por una situacion, la probabilidad de asociacién falsa aumenta [24] (ver

la ecuacion (2.5)).

P(Asociacion falsa) = 1 — (1 — P(Configuracién de la huella digital))* (2.5)

Dada una huella digital de entrada que contiene n minucias, se debe calcular la proba-
bilidad de que cualquier huella digital arbitraria (plantilla en un banco de datos de huellas
digitales) que contenga m minucias tenga exactamente ¢ minucias coincidentes con la de
entrada. Ya que sélo se considera la minucia que es definida por su localizacién, (z,y), vy
por el angulo 6 de la cresta en el que ella reside, el conjunto de minucias de la entrada y

la plantilla, £ y P, respectivamente, se pueden definir como:
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Figura 2.14: Emparejamiento automético de minucia. En (a) se emparejaron dos impre-
siones del mismo dedo, se detectaron 39 minucias en la entrada (izquierda), 42 en la
plantilla (derecha) y 36 correspondencias verdaderas. En (b) se emparejaron dos dedos
diferentes, se detectaron 64 minucias en la entrada (izquierda), 65 en la plantilla (derecha)

y 25 correspondencias falsas.
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1A

Figura 2.15: Huella digital y minucia

P = {{ZEl, Y1, 01}, {.Z‘Q, Ya, 92}, coey {ZEm, Ym, Qm}} (26)

E={{zh y1, 01} {5 45,05}, - {20, U 01 (2.7)

Una vez se establece una alineacion entre el conjunto de minucias de entrada y el
conjunto de minucias de plantilla, se desarrolla un modelo de individualidad. primero se
modela la variacion intra-clase. Una minucia j en la huella digital de entrada se considera

como ‘“correspondiente "o “emparejada "a la minucia ¢ en la plantilla, si y sélo si

V@ =22+ @ -y)2 <ro. v (2.8)
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donde 7y es la tolerancia en la distancia y 6, es la tolerancia en el angulo. El em-
parejamiento de huellas digitales manual y automatico se basa en alguna tolerancia en la
localizacion de la minucia y el angulo a considerar para las variaciones en impresiones dife-
rentes del mismo dedo. La ecuacién (2.9) calcula el minimo de |0} — 6;| y 360—|6; — 6]

porque los dangulos son mod 360 (la diferencia entre los dngulos de 2° y 358° es s6lo 4°).

Sea A el area total de solape, que se ha logrado después de una alineacién razonable,
entre las huellas digitales de entrada y plantilla. La probabilidad de que cualquier minu-
cia arbitraria en la entrada emparejarda con cualquier minucia arbitraria en la plantilla,
sélo en términos de localizacién y direccidn, estd dada por las ecuaciones (2.10) y (2.11),
respectivamente. La ecuacién (2.10) asume que (z,y) y (2’,y') son independientes y la

ecuacion (2.11) asume que 6 y 6y son independientes.

Area de tolerancia e  C
R )2 o — - 2 < = == 0 - — 1
P(\/(xl %3)” + (i = 95)" <o) Total area sobrepuesta A A (2.10)
Angulo de tolerancia 26,
P(min(|0; — 6], 360 — |6, — 0;]) < ) = ——o0 ¢ OCIANAR 270 (2.11)

Total angulo 360

Primero se desarrolla un modelo de correspondencia de huella digital cuando sélo las
localizaciones individuales de minucia se emparejen y después se introducen los angulos
de la minucia en la formulacién. Si la plantilla contiene m minucias, la probabilidad de

que s6lo una minucia en la entrada corresponda a cualquiera de las m minucias de la

plantilla esta dada por mTfj. Ahora, dadas dos minucias de entrada, la probabilidad de

que sélo la primera corresponda a una de las m minucias de la plantilla es el producto

de las probabilidades que la primera minucia de entrada tiene una correspondencia (mT?)

y la segunda minucia no tiene una correspondencia (Agf”cc). Asi, la probabilidad de que

exactamente una de las dos minucias de entrada empareje con cualquiera de las m minucias

de la plantilla es 2 x (mTP) X (AX_"}/?), ya que la primera o la segunda minucia individual de
entrada puede tener una correspondencia. Si la huella digital de entrada tiene n minucias,
la probabilidad de que exactamente una minucia de entrada empareje con una de las m

minucias de la plantilla es:
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P(A,C,m,n) — T ("f) (AA__”QC) (2.12)

La probabilidad de que haya exactamente p minucias coincidentes entre las n minucias

de entrada y las m minucias de la plantilla esta dada por:

() (56) (58) - (2238)-

-~

p terminos

\(i_—?g) (ljl_—((f;ll))g> o (A - <Z—_<(:—_f32 1))C> (2.13)

-~

n — p terminos

Los p primeros términos en la ecuacién (2.13) denotan la probabilidad de emparejar

p minucias entre la plantilla y la entrada; y los n — p términos restantes expresan la
probabilidad de que las n — p minucias de la entrada no emparejen con ninguna minucia

en la plantilla. Dividiendo el numerador y denominador de cada término en la ecuacion
(2.13) por C, obtenemos:

p terminos

A-m\[(d-m-1D\ [(A-(m-(n—p+1)
\(%f’)(%(ﬂﬂ)) ( ) )} (2.14)

C

n — p terminos

Haciendo M = % obtenemos,

p

o= (1) () (5=2) - (=)

7
-
p terminos

() () (o™ em

-

7
n — p terminos
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Asumiendo que M es un entero (que es una suposicion realista porque A >> ('), se

puede escribir la ecuacién anterior en forma compacta:

B n! (M —n)! m! (M —m)!
PACmn) = e i X -m -y A

Reestructurando los términos,

B m! (M —m)! (M —n)n!
PG D) = o il —m) — =t a7

finalmente se reduce a:

m M—m
p) \n—p
P(A7 C7m7n7p) = (218)
M
n

La ecuacién (2.18) define una distribucién hiper-geométrica. Para conseguir una com-
prension intuitiva del modelo de probabilidad por la correspondencia de minucias en dos
huellas digitales, imagine que el area solapada de la plantilla y las huellas digitales de
entrada esta dividida en M celdas que no se solapan. La forma de las celdas individuales
no importa, sélo el nimero de celdas. Ahora considere una baraja que contiene M tarjetas
distintas. Cada tarjeta representa una celda en el area de solapamiento. Hay una baraja
para la plantilla de la huella digital y una baraja idéntica para la huella digital de entrada.
Si se sacan m tarjetas de la primera baraja (plantilla) sin reemplazo, y se sacan n tarjetas
de la segunda baraja (entrada) sin reemplazo, la probabilidad de emparejar ¢ tarjetas
exactamente entre las tarjetas seleccionadas esta dada por la distribucion hiper-geométri-
ca en la ecuacién (2.18) [26]. El andlisis anterior considera la correspondencia de minucia
basada solamente en la localizacién de ella. Luego se considera la correspondencia de la
minucia que depende de las direcciones y las posiciones de ella. Para este analisis, se asu-

mio que las direcciones de la minucia son completamente independientes de las posiciones
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de ella y el emparejamiento de la posicion y direccion de la minucia son por consiguiente

eventos independientes.

Sea [ tal que P(min(|0; — 6;],360 — |0; — 6;]) < 6y) = 7 en la ecuacién (2.11). Dadas n
minucias de entrada y m de la plantilla, la probabilidad de que p minucias caigan entre
las posiciones similares se puede estimar por la ecuacién (2.18). Una vez se emparejan
p posiciones de minucia, la probabilidad que ¢ minucias entre ellas tengan direcciones

similares esta dada por

)6y (=)

donde % es la probabilidad de que dos posiciones de minucia emparejadas tengan una
direccion similar y 174 es la probabilidad de que dos posiciones de minucias emparejadas
tomen direcciones diferentes. Por consiguiente, la probabilidad de emparejar ¢ minucias

tanto en la posiciéon como en la direccién esta dada por

m M —m
min(m,n) _ q P—q
P n—p 1 [—1
P(A,C,m,n,p) = Z < 7 (7) (T) (2.20)
p=q M q
n

Hasta ahora, se ha asumido que las posiciones de minucia estan uniformemente dis-
tribuidas dentro del area completa de la huella digital. Ya que A es el area de solape entre
las huellas digitales de la plantilla y la entrada, las crestas ocupan aproximadamente %
del area, y la otra media es ocupada por los surcos. Ya que la minucia sélo puede quedar
en las crestas, es decir, a lo largo de una curva de longitud %, donde w es el periodo de la
cresta, el valor de M en la ecuacién (2.20) debe cambiarse de M = é aM = %, donde

2rg es la tolerancia de longitud en la localizacién de la minucia.

Este modelo de individualidad tiene varios parametros, a saber, ro,l,w, A,m,n, y q; y su

estimacién se puede ver en [24].
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Capitulo 3

Extraccion de caracteristicas

Hay dos tipos principales de rasgos tradicionales, en las huellas digitales:

1. Las crestas globales y las estructuras de surco que forman un modelo especial en la

region central de las huellas digitales.

2. los detalles de minucias asociados con las crestas locales y los surcos (o valles).

Una huella digital se clasifica cominmente, basada sélo en el primer tipo de carac-
teristicas y se identifica Unicamente, basada en el segundo tipo de caracteristicas. La
representacion basada en minucias es la representaciéon mas comun de las huellas digi-
tales, dado que tiene una larga historia de uso por expertos forenses que las emparejan
visualmente, los forenses expertos usan para los propédsitos de identificacion, otras ca-
racteristicas tales como el conteo de crestas entre los pares de minucia y la anchura de
la cresta junto con la minucia. Sin embargo, el proceso automatico de indentificacion de
huellas digitales permite el uso de coordenadas Cartesianas y distancia Euclidea para es-
tablecer que tenga un alto poder discriminatorio, es posible para sistemas automaticos de
huellas digitales, establecer una cota superior en el desempeno de los sistemas basados en

minucias debido a la cantidad limitada de informacion en dicha representacion.

Como resultado, es deseable explorar una representacion independiente alternada de

huellas digitales que pueden complementar la representaciéon basada en minucia. Esta
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representacion complementaria debe combinar ambas fuentes de informacion la global y
local en una huella para obtener una mejor representacion. Esta representacion no sélo
debe tener en cuenta las anomalias locales en la estructura de la cresta (minucia), sino
también, por ejemplo, el modelo global de las crestas y surcos, distancias entre crestas, y
los patrones globales de flujo de la cresta. Ademas, es una ventaja agregada para disenar
representaciones que pueden ser automatica y fiablemente extraidas de la huella y cuya
extraccién se degradara con deterioracion de la calidad de las huellas. Los patrones suaves
de flujo de crestas y valles en una huella digital pueden verse como un campo de textura
orientada (Figura 3.1). La intensidad de la imagen de superficie de la huella digital consta
de crestas cuyas direcciones varian continuamente y constituyen un textura orientada.
La mayoria de las texturas de las imagenes contienen un rango limitado de frecuencias
espaciales, y las texturas mutuamente distintas difieren significativamente en sus frecuen-
cias dominantes. Si la region de textura, posee frecuencia espacial diferente, orientacién, o
puede ser facilmente discriminada la fase, descomponiendo la imagen en varias frecuencias
espaciales y canales de orientacion. Para imdgenes comunes examinadas a 500 dpi, hay
pequenas variaciones en las frecuencias espaciales (determinadas por las distancias entre

crestas) entre huellas digitales diferentes.

Figura 3.1: Patrones de flujo en una imagen de la huella digital. (a) Una seccién de la

imagen de la huella digital, (b) Regién de la superficie de (a) en 3D.
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Esto implica que hay una escala 6ptima (frecuencia espacial) para analizar la textura
de la huella digital. Cada pixel en una imagen de la huella digital es asociado con una
orientacién local dominante y una medida local de coherencia del patrén de flujo. Una
descripcion simbdlica de una imagen puede ser deducida calculando el angulo y la coheren-
cia a cada pixel de la imagen. Las huellas digitales pueden ser representadas/emparejadas
usando medidas cuantitativas asociadas con el modelo de flujo (texturas orientadas) como

caracteristicas.

El analisis y modelado de texturas orientadas es un problema importante en el campo
de investigacion con una amplia variedad de aplicaciones précticas. Los anteriores esfuer-
zos en describir texturas orientadas han usado caracteristicas exclusivamente locales o
predominantemente globales. La limitaciones iniciales de las aproximaciones locales a la
representacion de una textura orientada es que ella no captura eficazmente la totalidad
de la informacién discriminatoria. La informacion local también tiende a ser inestable
y propensa al ruido. Los ejemplos de representaciones globales incluyen matrices de co-

ocurrencia direccional y retratos de la fase de los campos orientados.

Los métodos de auto correlacion son una representacién global de la textura, descom-
poniendo la imagen de entrada en diferente frecuencia y las componentes de orientacion
usando un banco de filtros de Gabor [10]. Se aplica esta representacién para clasificar con

éxito y segmentar las texturas de imagenes.

Para representar la textura de una huella digital, una de las formas consiste en extraer
uno (o mas) puntos de referencia invariantes de la textura, basados en un anélisis de sus
campo de orientacién. Una regién predeterminada de interés alrededor del punto de re-
ferencia es fragmentada en celdas. Cada celda es examinada para extraer la informacion
acerca de una o mas orientaciones especificas y canales de frecuencia espaciales. Se usa co-
mo la representacion de la huella digital una enumeracién ordenada de las caracteristicas
asi extraidas de cada celda (vea Figura 3.2). Asi, los elementos de la representacién y la

enumeracién ordenada de la fragmentacion capturan la informacion local y las relaciones
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globales invariantes entre los patrones locales respectivamente.

Imagen de la
Huella Digital
Marco del Feferancias
Mimero de ------- 2 Mareos
Referencia Determinacidn
Tipos, Fornias & ¥
Extensidn de  -----. # Fragmentac¥in

Numero, Tipos & ¥ L] ¥ ¥
Ancho de handa de Banco de Filtmos
los filivos ¥ ¥ ¥ [ -
aracikensiicas
o
Composicidn
Representacién

Figura 3.2: Diagrama esquematico para la extraccién genérica de la representacion basada

en texturas para huellas digitales.

Es deseable obtener representaciones para huellas digitales invariantes (debido a la
presion y a la resolucién del sensor), para la traslacién y rotacién. La invarianza a escala
(la escala a la que se estd tomando la imagen influye en la identificacién de la huella
digital) no es un problema significante puesto que la mayoria de las imdgenes de la huella
digital pueden ser escaneadas segun las especificaciones del dpi del sensor. La (figura 3.3)
muestra que la huella digital de un nino la cual tiene un area més pequena que la huella
digital de un adulto cuando fueron escaneadas a la misma resolucién. Cuando un nino
crece, la diferencia de escala entre sus huellas digitales adquiridas a diferente edad, puede

ocasionar la no correspondencia entre las dos imégenes de la huella.
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(a) (b)

Figura 3.3: Huella digital de (a) un nino, y (b) un adulto. Ambas huellas digitales se

examinaron a 500 dpi.

Periédicamente actualizando la plantilla de las huellas digitales se resuelve este pro-
blema. La invarianza de la traslacién se lleva a cabo localizando el punto de referencia. La
representacion propuesta aqui no es invariante por rotacion y asi la rotacion se maneja por
una rotaciéon de la representacion en la fase de emparejando. Se define una fragmentacion
circular de tal manera que una rotaciéon de la imagen de la huella corresponda a una
rotacién ciclica de los elementos de la representacion. La informacion local discriminato-
ria en el sector necesita ser descompuesta en componentes separadas. Un banco de filtros
de Gabor es una de las técnicas mas conocidas para capturar la informacion util en los
canales especificos asi como para descomponer esta informacién en componentes ortogo-
nales en términos de frecuencias espaciales. Los cuatro principales pasos en el algoritmo

de extraccion son:

1. Determinar el punto de referencia de la imagen de la huella digital.
2. fragmentar la regién alrededor del punto de la referencia.

3. Filtrar la region de interés en ocho direcciones diferentes usando un banco de filtros

de Gabor (se requieren ocho direcciones para capturar las caracteristicas de las
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configuraciones locales completamente en una huella digital mientras sélo cuatro

direcciones son requeridas para capturar la configuracién global).

4. Calcular la desviacién absoluta de los valores de gris (AAD) en sectores individuales

en imagenes filtradas para definir el vector de caracteristicas.

El organigrama total de este algoritmo se representa en la figura 3.4.

Estimacion Extraccion
e e
Orientacidn - crestas

Entrada de la
huella digital

Localizador
de la
huella digital

Emtrenamiento

# — N Extraccion
Loy Y e e
x*’{,a’l 11:; minucias

Figura 3.4: Organigrama del algoritmo de extraccion de minucias
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3.1. Localizacién del punto de referencia

Las huellas digitales tienen muchas senales visibles y cualquier combinacion de ellas
podrian ser usadas para establecer un punto de referencia. Definimos el punto de referencia
de una huella digital como el punto de méxima curvatura de las crestas céncavas (vea

Figura 3.5) en la imagen de la huella digital.

Cresta Concava Cresta Convexa

Figura 3.5: Las crestas concavos y convexos en una imagen de la huella digital cuando el

dedo es posicionado derecho. El punto de la referencia es marcado por X.

Muchas aproximaciones previas a la determinacién de un punto de referencia (z., y.)
confian de manera critica en las caracteristicas locales como el indice de Poincaré [23]
o algunas otras propiedades similares del campo de orientaciéon. Mientras estos métodos
trabajan bien para imagenes de buena calidad, fallan para localizar correctamente pun-
tos de referencia en imédgenes de mala calidad. Para que un algoritmo calcule el punto
de referencia, debe manejar el ruido local considerando un entorno grande de la imagen
de baja calidad. Por otro lado, para una localizacién certera del punto de referencia, la

aproximacion debe ser sensible a las variaciones locales en pequenos entornos.

Una imagen [ de tamano M x N pixeles con una mayor precision de su campo de ori-
entacion O, se define como una imagen P x ), donde O(i, j) representa la orientacion de la
cresta local en el pixel (7, ), P < M; Q < N. La orientacién de la cresta local es normal-

mente especificada para un bloque en lugar de para cada pixel en la imagen . La imagen
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de la huella digital es dividida en un conjunto de w x w bloques disjuntos y se define una
unica orientacién para cada bloque (vea Figura 3.7(a) y (b)); P = [M/w|;Q = |[N/w]|,
donde | | es la parte entera tomada por debajo. Note que hay una ambigiiedad para un
factor de m en la orientacién de la huella digital, es decir, la orientacién de las crestas
locales a (7/2) y la orientacién de las crestas a (37/2) no pueden ser diferenciados entre
si. Se han desarrollado varios métodos para estimar el campo de orientaciéon en una huella
digital. El algoritmo de estimaciéon para minimos cuadrados de la orientacién utilizado

aqui, tiene los siguientes pasos:

3.2. Algoritmo gerarquico de los campos de orientacion

1. Dividir I, la imagen de huella digital de entrada, en bloques disjuntos de tamano

w X w.

Un problema de importancia fundamental en el anélisis de imagen es la deteccién de
bordes. Los contornos caracterizan las fronteras de los objetos, y por tanto son de
gran utilidad de cara a la segmentacién e identificacion de objetos en escenas. Los
puntos de contorno son como zonas de pixeles en las que existe un cambio brusco
de nivel de gris. Si pensamos en una imagen como una funcién continua f(z,y),
vemos que su derivada tiene un maximo local en la direcciéon del contorno. Es por
esto que las técnicas mas usadas en la deteccion de contornos se basen en la medida

del gradiente de f a lo largo de r en una direccién 6, (ver figura 3.6).

0f _0fdr  0fdy

o = auor T agar ~ Jreos(O)+ fysin(0) .

(o 9 8 (0
El méaximo valor de a—f se logra cuando 35 (8—5) = 0.

— fzsin(,) + f, cos(6,) =0 (3.2)

Resolviendo para 6, tenemos:
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fzsin(8,) = f, cos(6,)

tan(f,) = %
0, = arctan <%)
¥ ey

cotitarto

Fi

Figura 3.6: Gradiente de f(z,y)

Calcular los gradientes 0,(i, j) y 0,(i, j) a cada pixel (4, j). Dependiendo del reque-
rimiento computacional, el operador de gradientes puede variar desde Operador de

Sobel hasta el mas complejo operador de Marr-Hildreth [20].

Formalmente, si la funcién de intensidad de la imagen en el espacio discreto es f(i, 7)

con 1 <i< M, 1< 75 <N el vector gradiente es:

N —

V(i j) =

De la ecuacién (3.2) podemos definir las siguietes ecuaciones:

100



3. Estimar la orientacién local de cada bloque centrado en el pixel (i,7j) usando las

siguientes ecuaciones:

Yy
v (1,7) = 20, (u,v) 0y (u,v) (3.4)
u:i—% U:j—%
i+5  Jt+3
vy (i, 7)) = ((95 (u,v) — 85 (u, U)) (3.5)

O (i, §) = arctan (M) (3.6)

vy (1, 7)

Donde O(i, j) es la estimaciéon de minimos cuadrados de la orientacion de la cresta
local del bloque centrado al pixel (7, 7). Mateméaticamente, representa la direccién que es

ortogonal a la direccién dominante del espectro de Fourier de la ventana w x w [13, 33].

3.3. Algoritmo de localizacion de puntos de referen-
cia

1. Estimar el campo de orientaciéon O como se describid, usando un bloque de tamano

w X w.

2. Suavizar el campo de orientacion en una vecindad local. Sea O el campo de ori-
entacién suavizada. Para suavizar (filtrado de bajo nivel), la orientacién de la ima-
gen necesita ser convertida en un campo vectorial continuo, el cual se define como

sigue:
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(a) (b) (c)

Figura 3.7: Estimacién del punto de referencia. (a) Campo de orientacién suavizado en
la imagen original, (b) campo de orientacién (w = 10) mostrado como la distribucién
de intensidad; el fondo se ha segmentado, y (c) la componente sinusoidal del campo de
orientacién; el pixel méas oscuro en el centro de la imagen marca el punto de referencia

detectado.

P, (4, j) = cos (20 (i, j))
P, (i,j) = sin (20 (3,7))

Para ser apreciadas las imdgenes han sido escalonadas de 0 — 255, donde @, (7, 7) y
®, (7,7), son las componentes x e y del campo vectorial, respectivamente. Un filtrado

de bajo nivel del campo vectorial resultante se ha realizado como sigue:

we /2 we /2

Z Z W (u,v) @, (i —uw, j — vw) (3.7)

u:—wq>/2 v:—wq>/2

’UJq;/Q ’wq)/Q

Z Z W (u,v) @, (i — vw, j — vw) (3.8)

u=—we /2 v=—we /2
Donde W es wg X we es un filtro de bajo-nivel de x. Nétese que la operacion de
suavizado se lleva a cabo al nivel del bloque. El campo de orientaciéon suavizada

O(i, j) es calculado como sigue:
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O(i,j) = %arctan (%) (3.9)

Calcular € como una imagen que incluya sélo la componente del seno de O.

€ (i, §) = sin (O (z‘,j)) (3.10)
Inicializar A, una imagen de etiquetado para indicar el punto de referencia.

Para cada pixel (7, j) en € , integrar las intensidades del pixel (componente del seno
del campo de orientacién) en las regiones RI y RII mostradas en la figura 3.8 y

asignar a los correspondientes pixeles en A el valor de su diferencia.

RI RIT
Las regiones RI y RII (vea la figura 3.8) son empiricamente determinada aplicando
el algoritmo de localizacién de puntos de referencia de un banco de datos grande.
El radio de la regién semi-circular fue fijado igual a la ventana de tamano w. La
geometria de las regiones RI y RII se disenan para capturar la maxima curvatura
en las crestas céncavas (vea la figura 3.5). Aunque esta aproximacién detecta bien
el punto de referencia, incluyendo lazos dobles (vea la figura 3.9(a)), la presente
aplicaciéon no es muy precisa y consistente para las huellas digitales de tipo arch
porque se dificulta localizar puntos de alta curvatura en imagenes de huellas digitales

de este tipo.

Encontrar el valor maximo de A y asignar sus coordenadas al centro, es decir, al

punto de referencia.

Para un ntimero fijo de tiempos, repetir los pasos 1-6 usando una ventana de tamano
w x w donde W < w y restringir la bisqueda del punto de referencia en el paso 6 a

una vecindad local del punto de referencia detectado.
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Figura 3.8: Integrar por regiones las intensidades de los pixeles en € para el calculo de

A, g)-

8. Calcular el nivel de consistencia de los campos de orientacion en una vecindad local

de un bloque de pixel (7, j) con la siguiente formula:

C(Zaj) = N Z |O<Z7]) - O(Z7j)|2v (312)
(4,7)€D
d sid=(0—0+360°) mod 360° < 180°

0-0|=
d — 180° Otro caso

Donde D representa la vecindad local alrededor de un bloque de pixel (7, 5) (donde
el tamano de D es de w X w); N es el nimero de bloques dentro de D; O(Z,]) y
O(i, j) son las orientaciones locales de las crestas en los bloques (i,j) de O y O

respectivamente.

9. Si el nivel de consistencia de la ecuacién(3.12) estd sobre un cierto umbral T, la
orientacién local alrededor de esta regién son reestimados a una baja resolucion

hasta que C(i, j) esté por debajo de un cierto nivel.

La figura 3.9 muestra los resultados del algoritmo de localizacién de puntos de referen-
cia para cuatro imagenes diferentes. El algoritmo de localizacion de puntos de referencia se

desempena bien para imagenes de huellas digitales de alta calidad como whorl, left loop,
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rigth loop, y tipos arch. Este algoritmo tiene un alto error en localizar consistentemente
puntos de referencia de las huellas digitales del tipo arch debido a la ausencia de puntos
singulares en la imagen de dicho tipo. El algoritmo falla para huellas digitales de mala

calidad debido a los errores en la estimacion de los campos de orientacion.

X

Figura 3.9: Ejemplos de los resultados del algoritmo de localizaciéon de puntos de referen-

cia. El algoritmo falla en huellas digitales de mala calidad como (c) y (d).

Después de que se estime el campo de la orientacion de una imagen de entrada de la
huella digital, se utiliza un algoritmo de segmentacién el cual se basa en el nivel local de
certeza del campo de orientacion para localizar la region de interés dentro de la imagen
de la huella digital de entrada. El nivel de certeza del campo de la orientacién en el pixel

(i,7) es definido como sigue:

105



CL= \/ LR IGF )i (3.13)

w X w Ve(1, )
Donde,
ity jt+y
=) Z (92 (u,v) + 02 (u,v)) (3.14)
u= 177 v=7—

y w es el tamano de una vecindad local. Para cada pixel, si el nivel de certeza del
campo de orientacion esta por debajo de cierto umbral T}, entonces el pixel es marcado
como pixel de fondo. En este algoritmo de localizaciéon se asume que sélo una imagen de
la huella digital esté presente la cual se utiliza con métodos no rigurosos para encontrar

la region de interés.

3.4. Fragmentacion

Sea I (z,y) el nivel de gris del pixel (z,y) en la imdgen de la huella digital M x N y
sea (x.,y.) el punto de referencia. La regién de interés de la huella digital se define como
la coleccién de todos los sectores S;, donde el i-ésimo sector de S; se calcula en términos

de los parametros (r, ) como sigue:

Si={(z,9b(Ti+1)<r<b(T;4+2),0; <0 <b1,1<zx<N1<y<M} (3.15)

Donde,

T = idivk, (3.16)
6= (i mod k) x (21 /k). (3.17)
r= =2+ (- u), (3.18)
0 = arctan (M) (3.19)

(x — z.)
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b es el ancho de cada banda, k es el nimero de sectores considerados en cada banda,
i=0,---,(Bxk—1), donde B es el nimero de bandas concéntricas consideradas alrede-
dor del punto de referencia para la extraccién de caracteristicas. El parametro B depende
del drea de la imagen del surco capturado. Asi el parametro B depende del tamano de la
imagen y de la resolucion dpi del sensor. El ancho de las bandas concéntricas se define
por el parametro b y depende de la resoluciéon dpi del sensor. El ancho de las bandas
debe capturar en promedio una pareja de crestas y surcos. Una banda con un ancho de
20 pixeles (es el mas utilizado) necesariamente captura una unica minucia en un sector y
permite caracteristicas de bajo-nivel para capturar esta informacién local. Si el ancho del
sector es mas de 20 pixeles, entonces la informacion local es modulada a través de una
informacién més global. La banda més profunda (circulo) no se usa para la extraccién
de caracteristicas porque los sectores en la regién cerca del punto de referencia contienen
muy pocos pixeles y, por consiguiente, la extracciéon de caracteristicas en esta region no
es muy fiable. Se escoge una fragmentacion circular porque la rotacion de la huella digital

corresponderd a la rotacién de la fragmentacioén.

El valor de k controla la captura de la informacién global contra la informacién local en
una huella digital, y depende de la aplicacion. Por ejemplo, se requiere mucha informacion
global para el algoritmo de clasificacion de huellas, y asi, se escoge el minimo valor de k.
Por otro lado, la aplicaciéon de comprobacion de la huella necesita capturar mas informa-
cion local y se requiere un valor de k mas alto. Los valores para estos parametros, B, b,
y k son determinados empiricamente para obtener el mejor desempeno en la clasificacion
y las aplicaciones de emparejamiento. Ambos algoritmos, el de clasificacion y el de em-
parejamiento se basan en la representacion de unos vectores de caracteristicas que estan
habilitados para manejar cambios pequenos en estos parametros sin una degradacion sig-
nificante en su desempeno proporcional al cambio en los valores del pardmetro. El valor
de B debe fijarse de tal modo que capture el méximo nimero de detalles de las crestas
y surcos sin rechazar un numero grande de imagenes de la huella digital. El valor de k
serd escogido basado en la conciliacién entre la informacion local y global requerida para

una aplicacién particular, el valor de b debe escogerse basado en la resolucion dpi del
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sensor y la distancia entre las crestas en la imagen de la huella. Una vez se escogen los

valores del parametro para una aplicacion, ellos permanecen constantes.

3.5. Filtrado

Las huellas digitales tienen crestas y surcos paralelos locales, ademas frecuencias y
orientacién local bien definidas (Ver figura 3.10). El uso apropiado de los filtros de Gabor
(Ver figura 3.11) puede remover el ruido, preservar las estructuras verdaderas de crestas
y surcos, y dan informaciéon contenida en una orientacién particular de la imagen. Un
punto de minucia puede verse como una anomalia local en las crestas paralelas y es la

informacion que tratamos de capturar usando los filtros de Gabor.

Luego del filtrado de la imagen de la huella digital, normalizamos la intensidades de los
niveles de gris en la region de interés de cada sector separadamente basados en la media
y la variaza. La normalizacion se realiza para quitar los efectos de ruido del sensor y los
niveles de gris del fondo, debido a las diferencias de presién del dedo. Sean I(z,y) los
pixeles de los niveles de gris en el pixel (z,y), M; y V; la estimacién de la media y la
varianza de niveles de gris en el sector S; respectivamente y N;(x,y) el valor del nivel de

gris normalizado en el pixel (z,y).
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(c) (d)

Figura 3.10: El espectro de Fourier de (a) y (b) se muestra en (c) y (d), respectivamente.

Para todos los pixeles en el sector S;, la imagen normalizada se define como:

M, + VUM g 1 y) > M,

Ni(z,y) = (3.20)
Mo B VOX(I(x,y)—Mi)2

3

Otro caso

Donde M, y V, son los valores de la media y la varianza deseadas respectivamente,
las operaciones de normalizacién del mejor pixel, la cual no cambia la claridad de las
estructuras de surcos y crestas. La normalizacion se hace en toda la imagen y esta no puede
compensar intensidades de variacién en diferentes partes de ella debido a las diferencias
de presién del dedo. Una normalizacién separada de cada sector individual resuelve el
problema. La figura 3.12 muestra este esquema de normalizacién.

Un filtro de Gabor simétrico tiene la siguiente forma general en el dominio espacial:

—1 [ ¢ ,
G(z,y; f,0) =exp 5 |52 + 52 cos(2m f1)
x y

T =xsinf + ycosb (3.:21)

y =xcosf — ysind
Donde f es la frecuencia sinusoidal ondular en direccién de ¢ del eje z, y 0, y o, son
las constantes del espacio de la funcién gaussiana a lo largo del eje x e y respectivamente.

Las caracteristicas espaciales de los filtros de Gabor pueden verse en la Figura 3.11.
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Figura 3.11: Filtros de Gabor (Tamafio de méscara de 33 x 33, f = 0,1, 6, = 4,0,9, = 4,0).

Solo se muestran aqui filtros orientados a 0° y 90°

La figura 3.10 muestra que los valores del filtro fuera de esta mascara de 33 x 33 tendera a

cero. Para acelerar el proceso de filtrado, convertimos un pixel solo con estos valores en la
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mascara del filtro, cuyo valor absoluto sea mayor que 0.05. Esto acelera el proceso de con-
volucién significativamente, mientras que la informacion contenida con valores pequenos,
la convolucion de la mascara del filtro no contribuye significativamente a la convolucion
global de entrenamiento. Hacemos uso de la simetria del filtro para acelerar la convolucion

13, 33].
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Figura 3.12: Normalizado, filtrado y reconstruccién de la imagen de la huella digital.
(a) el drea de interés, (b) imagen normalizada , (c)-(j) 0°,22,5° 45°,90°, 112,5°,157,5°
filtracion de imdgenes, respectivamente, (k) reconstruccién de la imagen con 4 filtros,
y (1) reconstruccién de la imagen con 8 filtros. Mientras cuatro orientaciones del filtro
son suficientes para capturar la estructura global de la huella digital, se requieren ocho

orientaciones del filtro para capturar las caracteristicas locales.

Sin embargo la convolucién con filtros de Gabor es el proceso que mayor tiempo con-

sume en la extraccion de caracteristicas pero ain es el mejor contribuyente.

En algunos experimentos se fija f a la frecuencia promedio de las crestas 1/K donde
K es la distancia entre crestas. La distancia promedio entre crestas es aproximada-
mente de 10 pixeles en una imagen de la huella digital a 500 dpi. Si f es demasia-
do grande, se crean falsas crestas en la imagen filtrada o si f es demasiado pequena
crestas cercanas son mezcladas en una. Las diferentes direcciones del filtro (#) incluido a
0°,22,5°,45°,67,5°,90°,112,5°,135°, y 157,5° con respecto al eje x. La regién de interés
normalizada en una imagen de la huella digital sometida a la convolucion, con cada uno
de estos ocho filtros produce un conjunto de ocho imagenes filtradas. Una huella digital
sometida a la convolucion con un filtro orientado a 0° acentiia las crestas que son paralelas
al eje = y suaviza las crestas en las otras direcciones. Los filtros afinados en las otras dire-
cciones trabajan de manera similar. Estos ocho filtros direccionales sensibles capturan la
mayoria de la informacion global direccional de las crestas, ademas de las caracteristicas

locales presentes de ellas en una huella digital. [lustramos esto a través de la reconstru-
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ccién de la imagen de la huella sumando todas las ocho imagenes filtradas. La imagen
reconstruida es similar a la imagen original sin pérdida de informacién significante (Figura
3.12 (1)). Al capturar la informacién global y local, la exactitud de la comprobacién se
mejora aunque haya un poco de redundancia entre las ocho imdagenes filtradas. Si 9, y d,
(desviaciones estandar de la envolvente Gaussiana) son también grandes, el filtro es més
robusto a interferencias, pero es mas probable suavizar la imagen para ampliar los detalles
de crestas y surcos que se pierden en una huella digital. Si é, y ¢, son valores demasiado
pequenos, el filtro no es eficiente removiendo el ruido (o interferencia). Los valores d, y
d, son empiricamente determinados y cada uno se fija a 4.0 (alrededor de la mitad entre

crestas).

3.5.1. Deteccidon de crestas

Una caracteristica importante de las crestas en la imagen de la huella digital es que
los valores del nivel gris en crestas logran sus maximos locales a lo largo de una direccion
normal de la orientacion local de la cresta y estos pixeles son identificados por ser pixeles de
la cresta basados en esta propiedad. En el algoritmo de detecciéon de minucias, primero se
convoluciona la imagen de la huella con dos mascaras, hy(i, 7, u, v) y hy (3, j, u, v) de tamano
L x H respectivamente. Estas dos mascaras son capaces de adaptarse acentuadamente al
maximo local de los valores de nivel de gris a lo largo de una direccién de la orientacion

local de la cresta:

_\/21?56‘5% si u = (veot(0(4, ) — gemiouyy v € @
helinjowv) =4 e ®  siu=(veot(O(i.)))). v e .
\ 0 Otro caso.
~ ¢ siu = (0eot(000,9)) + gy © € 2
he(injoue) = e ® siu=(0eot(OG, 1)), v €
\ 0 Otro caso.
Lsin(OG. ) Lsin(Ofi. i
o= sin(O(4, 5)) X sin( (Z,]))| (3.22)

2 2
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donde O(i,j) representa la direccion de la cresta local en el pixel (7,7). Si ambos
valores del nivel de gris al pixel (7, ) de las imagenes convolucionadas son mayores que
un cierto umbral T,,..s,, entonces el pixel (i, 7) se etiqueta como una cresta. Adaptando
el ancho de la mascara al ancho de la cresta este algoritmo puede localizar eficientemente
la cresta en una imagen de la huella digital. Sin embargo debido a la presencia de ruido,
roturas y manchas, etc, en la imagen de entrada, el mapa binario de la cresta que resulta,
contiene a menudo los agujeros y los puntos. Cuando los esqueletos de las crestas se usan
para la deteccién de minucias, la presencia de tales agujeros y puntos (fragmentos falsos
pequenos detectados como crestas) deterioran seriamente el funcionamiento del algoritmo
de extraccion de minucias porque estos agujeros y puntos pueden cambiar drasticamente
el esqueleto de las crestas. Por lo tanto, un agujero y punto necesitan que se aplique un

procedimiento de retiro antes del entrenamiento de la cresta.

3.5.2. Deteccion de minucias

La deteccion de la minucia es una tarea facil cuando una region ideal de entrenamiento
de crestas esta disponible. Sin pérdida de generalidad, asumamos que, si un pixel esta en
la cresta obtenida después del entrenamiento (r asociaciones), entonces tiene un valor 0,
y 1 en otro caso. Denotemos (z,y) el pixel en una cresta entrenada, y No, N1,---, N,_;
denota sus 7 vecindades. Un pixel (z,y) es un final de cresta si (3)/—) N;) = 1 y una
bifurcacién de crestas si (Z:;é N;) > 2 Sin embargo, la presencia no deseable de puas e
interrupciones presentes en una region de entrenamiento de crestas puede llevarnos a la
deteccion de muchas minucias falsas. Por consiguiente, antes de la detecciéon de minucias,
se aplica un procedimiento de suavizado para quitar las pias y unir las crestas rotas. El

algoritmo de suavizado de crestas usando metodos heuristicos es:

= Si el angulo formado por una rama y el tronco de la cresta es mayor que Tinferior v
menor Tyyperior ¥ 1a longitud de la rama es menor que Thifyrcacién, €ntonces la rama

es removida.

= S5i una interrupcién de una cresta es mas corta que Tinerrupcion Y Ninguna otra cresta
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pasa a travez de ella, entonces la interrupcion se conecta.

Controlando el comportamiento de los parametros de suavizado heuristico de la cresta
se fijan los valores presentes més representativos. Aunque, es posible que el algoritmo de
suavizado de crestas puede de vez en cuando anular la minucia genuina, méas aun, anula
las falsas minucias generadas por las imagenes de baja calidad, imagenes que procesan
artefactos, y pliegues de la huella digital. Para cada minucia detectada, se guardan los
siguientes parametros: (i) la coordenada z, (i7) la coordenada y, (iii) orientacién, la
cual es definida como una orientacién de la cresta local de la cresta asociada, y (iv) la
segmentacion de la cresta asociada. Las crestas grabadas son representadas como una
senal discreta de una dimension la cual es normalizada por un parametro de longitud
predeterminado que es aproximadamente igual a la media de la distancia entre crestas
del dedo. Se prueban por cada minucia aproximadamente 10 ubicacaiones sobre la cresta
asociada con cada cresta. La representacién completa de un dedo cuando es almacenada
y luego capturarada en un formato comprimido tiene, un promedio, aproximado de 250
bytes. Estas crestas grabadas se usan para la alineacion en la fase de emparejado de la

minucia.

3.6. Vector de caracteristicas

Es dificil confiar en caracteristicas que son extraidas basandose principalmente en las
caracteristicas estructurales de la huella digital, sobre todo en imagenes de mala cali-
dad. Las caracteristicas de la imagen basadas en propiedades estadisticas son susceptibles
a degradacion con deterioraciéon de la calidad de la imagen. Para este estudio, usamos
caracteristicas basados en la variacion en la escala de grises. La desviacion media absolu-
ta de los niveles de gris del valor medio en un sector de la imagen indica la actividad de
la cresta total en ese sector. Caracteristicas similares fueron utilizadas exitosamente por
Jain y Farrokhnia [14] para la clasificacién y segmentacién de la textura. Los resultados
empiricos en aplicaciones de clasificacién y verificacion de la huella digital muestran que

las caracteristicas estadisticas simples actiian bien.
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Consideremos Fj (x,y) la imagen filtrada direccional de 6 para el sector S;. Ahora Vi €
{1,2---79} y 6 € {0°,22,5°,45°,90°,112,5°,157,5°} el valor de la caracteristica, vy, es la

desviacién media absoluta del promedio definido como:

vip = ni (Z |Fy (2,y) — Pw|> (3.23)

Donde n; es el nimero de pixeles en S; y Pjy es la media de los valores Fiy (x,y)
en el sector S;. La desviacién media absoluta de cada sector en cada una de las ocho
iméagenes filtradas definen las componentes del vector de caracteristicas. El nimero de
orientaciones requeridas del filtro fueron empiricamente determinadas. En la aplicacion
de verificacion de la huella digital, usando ocho filtros orientados producian un mejor
desempenio que cuando se usaron cuatro filtros de orientacién (Resultados de [24]). Un
incremento posterior en el nimero de filtros no proporcioné algtin incremento en el de-
sempeno de verificaciéon. Similarmente, usando ocho filtros en vez de cuatro filtros no

mejora el desempeno del algoritmo de clasificacién de la huella digital [24].
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() (h)

Figura 3.13: Ejemplos de vectores de caracteristicas de dimensién 640. (a) Primera im-
presién del dedo 1, (b) Segunda impresion del dedo 1, (¢) y (d) Cédigos correspondientes
de los dedos, (e) Primera impresion del dedo 2, (f) Segunda impresién del dedo 2, (g) vy

(h) Cédigos correspondientes de los dedos.

Los vectores de caracteristicas (FingerCodes) de dimensién 640 para imégenes de hue-
llas digitales de dos dedos diferentes del banco de datos MSU DBI se muestra como
iméagenes niveladas de grises con ocho discos, cada disco corresponde a una imagen fil-
trada de la figura 3.13. El nivel gris en un sector en el disco representa el valor de las
caracteristicas para ese sector en la correspondiente imagen filtrada. Note que la figura
3.13(c) y (d) parece ser visualmente similar como son las figuras 3.13 (g) y (h), pero los

correspondientes discos para dos dedos diferentes se ven también muy diferentes.

La traslacion es dirigida para una sola localizacién del punto de referencia durante la
fase de extraccion de caracteristicas. El esquema de representacién puede tolerar la im-
precision en la estimacién del punto de referencia de hasta 10 pixeles (aproximadamente

una unidad de distancia entre crestas) lejos de su localizacién ”verdadera”. Se escoge una
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fragmentacion circular porque el tamano del sector se incrementa a medida que se aleja del
centro y maneja el error en la localizacion del mejor centro. La presente implementacion de
extraccién de caracteristicas asume que las huellas digitales estan verticalmente orientadas
(la yema de los dedos apuntan directamente hacia arriba). En realidad, las huellas digitales
en la base de datos no estan exactamente orientadas verticalmente; las huellas digitales
pueden estar hasta 45 lejos de la orientacion vertical asumida. La fragmentacion circular
ayuda obteniendo una representacion que corresponda a una rotacion ciclica de los valo-
res del vector de caracteristicas. Usamos esta rotacion ciclica del vector de caracteristicas

para manejar parcialmente la rotacién en la fase de emparejamiento.

3.6.1. Verificacion de minucias

Los datos de la imagen ofrecen una fuente rica de informacion para la extracciéon
de caracteristicas y para el emparejamiento. Por simplicidad del diseno del sistema de
reconocimiento de patrones, una aproximaciéon secuencial consiste en la deteccién, la ex-
traccion de caracteristicas y el emparejamiento adoptado, donde cada uno de los estados
transforma un componente particular de informacién de manera relativamente indepen-
diente. La interaccion entre estos modulos es limitada a un camino en una sola direccion
del flujo de control. Algunos de los errores de extremo a extremo en el proceso secuencial
se pueden eliminar facilmente en la fase de extraccién de caracteristicas volviendo a revisar
los datos de la imagen original. Es conveniente adoptar un camino de retroalimentacion
en la fase de extraccidén de caracteristicas, seguida por una fase de refinamiento de carac-
teristicas para mejorar el desempeno del emparejamiento. Esta mejora del desempeno se

ilustra en el contexto de un sistema de verificacién de huellas digitales basado en minucias.

La mayoria de los sistemas automaticos de verificacién de huellas digitales primero de-
tectan las minucias en la imagen de la huella digital y después comparan el conjunto
de minucias de entrada (extraidas de la imagen) con una plantilla almacenada (Base de
datos). El algoritmo que describimos en la seccion 3 usa una aproximacién secuencial

para la extraccién de caracteristicas . La extraccién de caracteristicas primero transforma
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a binario las crestas de la imagen de la huella digital usando mascaras que son capaces
de acentuar adaptativamente los valores maximos de la escala de grises a lo largo de una
direccién normal a la direccién de la cresta local. Las minucias son determinadas como
puntos que tienen: un unico vecino (final de cresta) o més de dos vecinos (bifurcacién de
cresta) en el esquema de la imagen ver la figura 3.14. Sin embargo, la estimacién de la
orientacién en una imagen de mala calidad no es muy confiable, resultando en la deteccion
muchas minucias falsas ver la figura 3.15. Muchos investigadores han propuesto recortar
las minucias en la fase de post-proceso para eliminar las minucias falsas pero esta fase se

basa en técnicas algo heuristicas.

Crestas finas Minucias y puntos

Figura 3.14: Campos de orientacion, crestas finas, minucias y puntos singulares.
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Figura 3.15: Imagenes de muestra de la base datos G'T con variacion en el indice de calidad
(QI). no se encontraron minucias falsas en (a), 7 en (b) y 27 en (c) por el algoritmo de

deteccion automatica de minucias.

Un algoritmo de verificacion de minucias se puede dividir en tres etapas que son:
» Extraccion de caracteristicas.
» Entrenamiento (Aprendizaje de las caracteristicas de las minucias).

» Prueba o verificacién.

Extraccién de caracteristicas

Aqui se utiliza el algoritmo que se describid en la seccién 3 desarrollado en [24].

Entrenamiento

En la fase de entrenamiento los vectores de caracteristicas de minucias y no minucias
son enviados a un proceso de aprendizaje de cuantificacién vectorial para que aprenda
de las caracteristicas en las regiones de las minucias y las falsas minucias. Para la fase
de entrenamiento, se necesita establecer puntos verdaderos para las minucias y las falsas

minucias en un gran numero de huellas digitales. Asi, se usa una base de datos que
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Figura 3.16: Ejemplos de los perfiles de los niveles de gris en la vecidad de (a)minucias
y (b) falsas minucias. Estas subimégines de 32 x 32, graduadas a 8 niveles de gris son

usadas para el entrenamiento.

contenga una buena cantidad de imagenes de huellas digitales de dedos diferentes y tenga
establecida la informacion verdadera acerca de las minucias provistas por un experto en
huellas digitales (ver figura 3.17). Es deseable que las impresiones multiples para cada dedo
en la base de datos sean tomadas en tiempos diferentes. Si las imagenes son de diferentes
tamanos se deben escanear a una resolucion de 500 dpi con 256 niveles de grises. Para el
entrenamiento se divide la base de datos en dos conjuntos uno para entrenamiento y otro
para prueba.

NOTA: Es de notar que los vectores de caracteristicas pueden ser de gran tamano, por
ejemplo en los experimentos realizados en [24] se utilizaron cada uno de tamano 1024. Para
las minucias verdaderas, se usa la direccion de la minucia provista por el experto. Para
las muestras negativas se calcula la direccién del bloque de 32 x 32 usando el algoritmo
jerarquico de campo de orientacién que se describié en la seccion 3. Ver figura 3.16 para

ejemplos de perfiles de minucias y no minucias en la escala de grises.
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Figura 3.17: Ejemplos de imagenes de la base de datos GT. Las minucias establecidas

como verdaderas provistas por un experto son marcadas en la imagen

Prueba

Para la prueba simplemente se utiliza cualquiera de los clasificadores existentes y segtin

los resultados arrojados se evaltia el desempeno del mismo.

3.7. Emparejamiento

La capacidad que tiene una huella de distinguirse puede estar determinada por el mo-
delo global de crestas y surcos asi como las anomalias de las crestas locales (los puntos de
minucia). Aunque las crestas poseen la informacién discriminatoria, el diseno de un algo-
ritmo para emparejar huellas digitales, fiable, es muy discutido debido a la deformacion

no lineal y borrosa en las imdgenes de huellas digitales. (Ver Figura 3.18).
Las técnicas populares existentes para emparejar huellas digitales pueden ser clasificadas
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ampliamente en dos categorias: (a) basadas en minucias y (b) basadas en la correlacion. La
primera categoria empareja los dos conjuntos de minucias de las dos huellas digitales, alin-
eandolos y luego contando el niimero de minucias que emparejan. Una técnica tipica para
la extraccién de minucias realiza la siguiente secuencia de operaciones sobre la imagen de
la huella: (i) Mejora la imagen de la huella digital, (ii) convierte a binario (segmentacién
en las crestas y surcos), (iii) filtrado, y (iv) deteccién de las minucias. Varios algoritmos
comerciales y académicos siguen estos pasos secuénciales como son las técnicas alterna-
tivas, que operan directamente sobre la escala de grises en las crestas, y estas sobre las
iméagenes de la huella digital. La alineacién entre la huella digital de entrada y la plantilla
puede obtenerse usando una o mas caracteristicas de la huella digital. Por ejemplo, una
alineacion puede lograrse basada en el campo de orientacion de las huellas digitales, la
ubicacién de puntos singulares tales como el centro y el delta, crestas, emparejamiento in-
exacto de las minucias, la transformada de Hough [6], patrones de puntos, etc. El nimero
de minucias emparejadas en cierta tolerancia se normaliza generalmente con el niimero
total de estas en los dos conjuntos a considerar que son las halladas erréneamente y las
perdidas durante la extraccién de caracteristicas. Una de las principales dificultades en
la primera categoria es que es muy dificil extraer minucias fiables en imagenes de huellas
digitales de mala calidad. Se pueden usar varias técnicas para mejorar la calidad de la

imagen de la huella digital previo a la extraccion de las minucias.

Las técnicas basadas en la correlacién emparejan el modelo global de crestas y surcos
para ver si las crestas se alinean. La técnica mas simple es alinear las dos imagenes de
la huella digital y substraer la entrada de la plantilla para ver si las crestas correspon-
den. Sin embargo, tal acercamiento simplista sufre de muchos problemas incluyendo los
errores en la estimacion de alineacién, deformacion no-lineal en las imagenes de la huella
digital, y ruido. Sibbald [1] ha propuesto una técnica de auto correlaciéon que estima la
correlacion entre la entrada y la plantilla en los incrementos fijos de traslacion y rotacion.
Si la correlacion excede un cierto umbral, se dice que las dos huellas provienen del mismo
dedo. Una variante de la técnica de correlacién es realizar la correlacion en el dominio de

frecuencia en lugar del dominio espacial realizando una transformada rapida de Fourier

123



bidimensional (FFT) tanto en la entrada como en la plantilla de la huella digital. Se com-
para la suma de la multiplicacion pixel-a-pixel de las dos representaciones de dominio de
frecuencia de las imagenes de la huella digital con el umbral para tomar una decisiéon. Una
de las ventajas de realizar la correlacién con el dominio de frecuencia es que las repre-
sentaciones de frecuencia de las huellas digitales son traslaciones invariantes. Sin embargo
una de las desventajas, es el tiempo de computo extra requerido para convertir la imagen
espacial en una representacion de frecuencia. El emparejamiento de las frecuencias del
dominio de la correlacién también puede realizarse épticamente. La entrada y la plantilla
de la huella digital son proyectadas via luz laser a través de un lente para producir su
transformada de Fourier y su superposicion conduce a un maximo de correlacién cuya
magnitud es alta para el par que coinciden y bajo en otro caso. La ventaja de realizar
la correlacién oOptica es la velocidad; la desventaja es que el procesador optico tiene la
versatilidad muy limitada (programabilidad). Una modificacién en la técnica basada en la
correlacién espacial es dividir la imagen de la huella digital en cuadriculas y determinar
la correlacién en cada sector en lugar de la imagen completa. La técnica basada en la
correlaciéon supera alguna de las limitaciones de la basada en las minucias. Por ejemplo, el
algoritmo para la extracciéon de minucias detecta un niimero grande de minucias falsas e
ignora las minucias genuinas, en iméagenes de huellas digitales muy ruidosas. Las técnicas
basadas en la correlacion son menos sensibles a imagenes de huellas digitales ruidosas pero
tienen sus propios problemas. Por ejemplo, las técnicas basadas en la correlacion son mas
sensibles a un error en la estimacion de la alineacién entre dos huellas digitales. También,
no pueden tratarse facilmente con la deformacion no lineal presente en las imédgenes de

las huellas digitales. Adicionalmente, tienen el tamano de la plantilla mas grande.
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Figura 3.18: Dificultad en el emparejando de la huella digital. Las figuras (a) y (b) tiene

la misma configuracién global pero son imagenes de dos dedos diferentes.

La representacién basada en el banco de filtros no cae en ninguna de las categorias
ya sea las basadas en las minucias o las basadas en el emparejamiento por correlacion.
La técnica propuesta es una técnica basada en caracteristicas que calculan los detalles el
local y el global en una huella digital como un vector de caracteristicas de longitud fijo
(FingerCode). El emparejamiento de la huella digital esta basado en la distancia euclidea
entre los dos fingercodes y asi pues, es extremadamente rapido. Es capaz de alcanzar una
calidad de verificacién superior a los resultados de los algoritmos basados en las minucias
mas avanzados que hay actualmente. El rendimiento del emparejamiento puede mejorarse
combinando las decisiones de los emparejadores basados en informacién complementaria

(basado en minucias y basado en filtros) de la huella digital.

Es deseable explorar esquemas de representacién que combinen la informacién global y
local en una huella digital. Una nueva representacién de cédigo de longitud fija, relati-
vamente corta, para la huella digital, llamada Fingercode es conveniente para emparejar
asi como para el almacenamiento en una tarjeta inteligente. El emparejamiento se reduce
a encontrar la distancia Euclidea entre éstos FingerCodes de ahi que es muy rapido y la

representacion es facil para indexarla.
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El emparejamiento de huellas digitales esta basado en encontrar las distancias entre
los fingercodes correspondientes. La traslacion invariante en el fingercode se establece
identificando el punto de referencia. Sin embargo los fingercodes no son invariantes por
rotacién. La invarianza por rotacion aproximada se logra rotando las caracteristicas cicli-
camente en el mismo FingerCode. Un paso unico para la rotacion ciclica de las caracteristi-
cas en el FingerCode descrito por las ecuaciones (3.24)-(3.26) corresponde a un vector de
caracteristicas el cual podria ser obtenido si la imagen se rotara 22,5°. Una rotacién por
R pasos corresponde a una rotaciéon de la imagen de R x 22,5°. Una rotacién positiva
implica que la rotacién es en sentido contrario a las agujas del reloj mientras que una
rotacion negativa implica que la rotacion es en el sentido de las agujas del reloj. Ver la
figura 3.19 para una ilustracién. El FingerCode obtenido después de R pasos de rotacion

esta dado por

Vi = Vi, (3.24)
i' = (i+k— R)modk + (i div k) x k, (3.25)
0 = (0 + 180° + 22,5° x (—R)) mod 180° (3.26)

Donde V;F es el fingercode rotado, Vi es el fingercode original, k(= 16) es el ntimero de

sectores en una banda, ¢ € [0,1,...,79],y 6 € [0°,22,5° 45°,67,5°,90°,112,5°, 135°, 157,5°].
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Figura 3.19: La imagen de la huella digital en (b) se obtuvo por una rotacién de —22,5° de
(a). Una parte del vector de caracteristicas correspondiente al filtro de Gabor de 0° de la
imagen extraida de (a) se muestra en (¢) como una imagen de escala de gris. El vector de
caracteristicas en (c) se roté6 —22,5 (R = —1 en las ecuaciones (3.24)-(3.26)) y se muestra
en (d). (e) muestra el vector de caracteristicas extraido de la imagen de la huella en (b) Los
vectores de caracteristicas mostrados en (d) y en (e) son similares ilustrando que el vector
de caracteristicas para una rotacion de —22,5° en la imagen original aproximadamente

corresponde a una unidad en rotacion ciclica antihoraria del vector de caracteristicas.

Para cada huella digital en la base de datos, se guardo cinco plantillas correspondientes
a las siguientes cinco rotaciones del correspondiente fingercode: V2, Vi,', Vi, Vi V2
usando s6lo cinco valores de parametros R (—2, —1,0, 1, 2) si la imagen de la huella digital
en las dos bases de datos no tienen mas que +£45° de rotacién. Para las bases de datos

que tienen mas rotacion en la imagen de la huella digital se puede usar un rango mas

alto para el parametro R. La entrada del Fingercode se empareja con las cinco plantillas
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guardadas en la base de datos para obtener cinco diferentes resultados de emparejamiento.
El minimo de estos cinco valores corresponde a la mejor alineacion de la huella digital
entrante con las huellas digitales de la base de datos. Puesto que una tnica rotacion ciclica
de las caracteristicas en el Fingercode corresponde a una rotacién de 22,5° en la imagen
original, s6lo podemos generar esas representaciones de la huella digital, las cuales son
multiplos de 22,5°. Debido a la naturaleza de la fragmentacion, las caracteristicas son
invariantes sélo a pequenas perturbaciones que son menos de £11,25°. Por lo tanto, se
genera otro vector de caracteristicas para cada huella digital en el instante en que el
usuario coloque su huella, la imagen original es rotada un angulo de 11,25° y se genera su
Fingercode. También se guardan en la base de datos cinco plantillas correspondientes a
diferentes rotaciones de este Fingercode. Asi la base de datos contiene diez plantillas para
cada huella digital. Esas diez plantillas corresponden a todas las rotaciones de la imagen
de la huella digital en multiplos de 11,25°. Con esto se tiene cuidado de la rotacién de
la huella digital mientras se compara el Fingercode entrante con las plantillas guardadas.
Se toma el ultimo valor de la distancia del emparejamiento como la minima de los diez
valores obtenidos emparejando el Fingercode entrante con cada una de las diez plantillas.
Este valor minimo corresponde a la mejor alineacién de las dos huellas digitales que estan
siendo emparejadas. Ya que la generacion de la plantilla para el almacenamiento en la base
de datos se realiza mediante un proceso fuera de linea y el proceso de emparejamiento es
extremadamente rapido, el tiempo de verificacion ain depende del tiempo empleado para

generar una unica plantilla para la imagen de prueba.

A continuacién se da una descripcion de algunos algoritmos para el emparejamiento de
huellas digitales que pueden ser ampliamente clasificados en dos categorfas: (i) Basado en

minucias, y (ii) basado en filtros.
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3.7.1. Emparejamiento basado en la transformacion de Hough

(algoritmo de Hough)

El problema de emparejamiento de huellas digitales puede ser considerado como em-
parejamiento de plantillas: dados dos conjuntos de caracteristicas de minucias, calcular
su cuenta de emparejamiento. Los dos pasos principales del algoritmo son: (i) calcular
los pardmetros de la transformacién d,, d,, 0 y s en las dos imédgenes, donde ¢, y J, son
traslaciones que pertenecen a las direcciones x e y, respectivamente, € es el angulo de
rotacién y s es el factor escalar; (ii) Alinear los dos conjuntos de puntos de minucias con
los pardametros estimados y contar las parejas emparejadas dentro de una region acotada;
(iii) repetir los dos pasos previos para el rango de transformaciones permitidas. Se supone
que la transformacién que resulte con la cuenta de emparejamiento mas alta es la correcta.

La cuenta de emparejamiento final esta entre una escala de 0 y 9.

3.7.2. Emparejamiento basado en la distancia entre cadenas (al-

goritmo cadena)

Cada conjunto de extraccién de caracteristicas de minucias primero se convierte en
coordenadas polares con respecto aun punto fijo. Las caracteristicas de las minucias bidi-
mensionales (2D), son reducidas a una cadena unidimensional (1D) concatenando puntos
en un orden creciente de angulos radiales en coordenadas polares. El algoritmo de empare-
jamiento cadena se aplica para calcular la distancia a corregir entre las dos cadenas. La
distancia a corregir se normaliza facilmente y se convierte en una cuenta de emparejamien-
to. Este algoritmo se puede resumir de la siguiente manera: (i) se estiman la rotacién y
la traslacién por el emparejamiento de segmentos de crestas (representadas como cur-
vas planas) asociadas con cada minucia en la imagen de entrada y de la plantilla. Los
parametros de rotacion y traslacion que resultan en el niimero maximo de parejas de
minucias emparejadas dentro de una regién acotado se usan para definir la transforma-
cion estimada y las minucias correspondientes se etiquetan como el ancho de las minucias,

Al y A2, respectivamente. (ii) Convertir cada conjunto de minucias en una cadena 1D
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usando coordenadas polares fijas de, A1 y A2, respectivamente; (iii) calcular la distancia
a corregir entre las dos cadenas 1D. Las parejas de minucias emparejadas se recuperan
basdndose en la correccién de la distancia minima entre las dos cadenas; (iv) salida de
la cuenta de emparejamiento normalizada (en el rango de 0-99) la cual es el radio del

numero de parejas emparejadas y el nimero de puntos de minucia.

3.7.3. Emparejamiento basado en el banco de filtros (algoritmo

filtro)

Los cuatro principales pasos del algoritmo de extracciéon de caracteristicas basado
en filtro son (ver Figura 3.20) (i) Determinar un punto de referencia y la region de in-
terés para la imagen de la huella digital. El punto referencia se toma como el punto
central de la huella el cual se define como el punto de maxima curvatura de las crestas
en una huella digital. La regién de interés es un &rea circular alrededor del punto de
referencia. El algoritmo rechaza imégenes para las cuales el punto de referencia no puede
ser establecido. (ii) Fragmentar la regién de interés. La region de interés se divide en
sectores y los valores de gris en cada sector son normalizados a unas constantes me-
dia y varianza (i) Filtrar la regién de interés en ocho direcciones diferentes usando un
banco de filtros de Gabor. (Se requieren ocho direcciones para capturar completamente
las caracteristicas locales de las crestas en una huella digital mientras se necesitan solo
cuatro direcciones para capturar la configuracién global). El filtrado produce un con-
junto de ocho iméagenes filtradas. (iv) Calcular la desviacién absoluta promedio a partir
de la media (AAD) de valores de gris en sectores individuales en cada imagen filtrada.
El valor AAD en cada sector cuantifica las estructuras fundamentales de crestas y se
define como una caracteristica. En un vector de caracteristicas al cual se le llama Fin-
gerCod, estd la coleccién de todas las caracteristicas (para cada sector) de cada imagen
filtrada. Asi los elementos caracteristicos capturan la informacién local y la enumeracion
ordenada de la fragmentacion captura la relacién global invariante entre los patrones de
minucias. La representacion es invariante a traslaciones de la imagen. Se asume que la

huella digital se captura en una posicion vertical y la invarianza de la rotacién se logra
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por el almacenamiento de diez representaciones correspondientes a varias rotaciones de
la imagen(—56,25°, —45°, —33,75°, —22,5°, —11,25°,0°,11,25°,22,5°, 33,75°,45°). Se calcu-
la la distancia euclidea entre la representacién de entrada y los diez templetes para generar
diez distancias de emparejamiento. Finalmente se calcula la minima de las diez distancias y
se invierte para conseguir una cantidad de emparejamiento. La cantidad de emparejamien-

to se mide entre 0 y 99 y se puede considerar como un valor seguro del emparejador.

calculo de [as caractensticas

Filtrado aa0

imagen de entrada Mortnalizar cada vector

Localizar el purto de referencia  Dividir 13 imagen en sectores

FingerCod del templete FingerCod de entrada

Calcular I3 distancia euclidea E

Fesultado del emparejamiento

y |

Figura 3.20: Diagrama del algoritmo de emparejamiento y extracciéon de caracteristicas

basado en el banco de filtro.
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3.8. [Estrategias de integracion

Supongamos que el patrén de prueba Z serd asignado a una de las dos posibles clases,
wo v wi. Asumamos que tenemos N clasificadores, y el i-ésimo clasificador nos entrega un
tnico valor de confianza i sobre w; (la confianza para clase wgy serd 1 — i), ¢ =1,..., N.
También asumamos que las probabilidades anteriores para las dos clases son iguales.
La combinacién de las tareas de los clasificadores pueden ser propuestas ahora como el
problema del diseno de un clasificador independiente (de los N disefios de clasificadores

originales) con 2 clases y N caracteristicas.

3.8.1. Seleccion de emparejadores

Es una préactica comin en la combinacion de clasificadores realizar un analisis exten-
sivo de varias estrategias de combinacion que envuelven los N clasificadores disponibles.
En la seleccion de caracteristicas, es bien conocido que el subconjunto de d elementos que
mas informacién da, N subconjuntos de caracteristicas condicionalmente independientes,
no es necesariamente la uniéon de las d caracteristicas individuales que mas informacion
proveen. Cover [7] sostiene que ningin procedimiento de seleccién de d elementos secuen-
cial no exhaustivo es 6ptimo, incluso para las caracteristicas conjuntamente normales. El
mostré ademas que todas las posibles probabilidades de clasificaciones erréneas pueden
ocurrir entre los subconjuntos de caracteristicas sujeto a restricciones monotonas. La de-
pendencia estadistica entre las caracteristicas causa ademas incertidumbre en los subcon-
juntos de d elementos compuestos por las mejores caracteristicas individuales. Se podria
argumentar que la propia estrategia de combinacién debe escoger un subconjunto de los
clasificadores que deben estar combinados. Sin embargo, se sabe por la practica que el
curso de la “dimensionalidad ”hace dificil para un clasificador automatico eliminar las
caracteristicas menos discriminantes. Por consiguiente, en [24] se propone un esquema de
seleccién de clasificador antes de la combinacion del clasificador. También se propone usar
la separacién estadistica de clases [19] como el criterio de efectividad de caracteristicas.

Este estadistico, C'S, mide que tanto estan separadas las dos clases (errénea y genuina,
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en este caso) con respecto al vector de caracteristicas, X<, en un espacio d-dimensional,

R4

CS(X% = /Rd !p(Xd|w0) —p(Xd|w1)‘ dx (3.27)

donde p(X4wp) v p(X 4w, ) son las distribuciones estimadas para las clases wg (errénea)

y w; (genuina) respectivamente, note que 0 < C'S < 2.

En [24] se usa la separacién de clases estadistica para obtener el mejor subconjunto de
emparejadores usando una biuisqueda exhaustiva de todos los posibles 2 — 1 subconjuntos

de emparejadores.

3.8.2. Estimacion de Densidad no-paramétrica

Una vez seleccionado el subconjunto de d clasificadores (d < N), en [24] se desarro-
116 una estrategia de combinacion. No se hace ninguna suposicion sobre la forma de las
distribuciones para las dos clases y se usa métodos no-paramétricos para estimar las dos

distribuciones (errénea y genuina).

La densidad de Parzen calcula una funcién de densidad d-dimensional basada en n ob-
servaciones independientes e idénticamente distribuidas (muestras de entrenamiento) y el

nucleo Gaussiano esta dado por:

1 ty—1 . )
nhdZ{ YSE -erp {—Q—hZ(X—Xj)E (X X])}} (3.28)

donde h es el ancho de la ventana, Y la matriz de covarianza del ntcleo estimado

1

a partir de las n muestras de entrenamiento y h = n~4 . El valor de h se determina
usualmente de manera empirica. Un valor grande de A significa un grado alto de suavidad
y un valor pequeno de h significa un grado bajo de suavidad de la densidad estimada. Una
regla del pulgar dice que para un nimero pequenio (grande) de muestras de entrenamiento

(n), el ancho de la ventana debe ser grande (pequeno). Ademads, para un arreglo n, el ancho
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de la ventana debe ser grande (pequenio) para un numero de caracteristicas (d) grande
(pequeno). Cuando un nimero grande de muestras de entrenamiento esté disponible, la
densidad estimada usando aproximacion por la ventana Parzen se aproxima mucho a la

densidad verdadera.
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Capitulo 4
Maxima entropia

El concepto de la maxima entropia tiene una larga historia y se puede remontar al
pasado a lo largo de multiples enlaces biblicos y en las escrituras de Herotodus (Jaynes
1990). Laplace puede ser considerado el padre de la méaxima entropia, después de haber
enunciado el tema subyacente 200 anos atras en su“Principio de Razén insuficiente”:
cuando no se tiene informacion para distinguir entre la probabilidad de dos eventos, la
mejor estrategia es considerarlos igualmente probables (Guiasu and Shenitzer 1994). E.T.
Jaynes que es un pionero més reciente de la maxima entropia también postuld (Jaynes

1990):

“...el hecho de que una cierta distribucion de probabilidad maximice la entropia sujeto
a ciertas limitaciones que representan nuestra informacion incompleta, es la propiedad
fundamental que justifica el uso de esa distribucion para la inferencia; estd de acuerdo
con todo lo que se conoce, pero evita cuidadosamente asumir algo que no se conoce. Es

una transcripcion de la matemadtica de un antiguo principio de sabiduria...”

Sélo recientemente las computadoras han llegado a ser bastante poderosas para permitir
la aplicacién a escalas amplias de este concepto a problemas del mundo real, en estima-

ciones estadisticas y reconocimiento de patrones.

Los modelos estadisticos van dirigidos al problema de construir un modelo estocéstico
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para predecir el comportamiento de un proceso aleatorio. En la construccién de este mo-
delo, tipicamente tenemos a nuestra disposicion una muestra de salida del proceso. Dada
esta muestra, que representa un estado incompleto de conocimiento sobre el proceso, el
problema del modelado es brindar una representacion del proceso haciendo uso de la in-
formacién dada. Entonces podemos usar esta representacion para hacer predicciones del

comportamiento futuro del proceso.

Las ultimas décadas han dado testimonio de progresos significantes al aumento de la ca-
pacidad de prediccién de modelos estadisticos en el lenguaje natural. El modelo de lengua-
je de Bahl en 1989 utiliz6 arboles de decision. Della Pietra en 1994 utilizé gramaticas enca-
denadas para modelar la correlacién en el lenguaje. Ademas Black en 1992 describié cémo
se extraen reglas gramaticales automaticamente de un texto y cémo incorporarlas en mo-

delos estadisticos de gramaticas.

4.1. Principio de la Maxima Entropia (PME)

El principio de la maxima entropia en su version moderna fue planteado por E.T.
Jaynes en [16]. En esencia se trata de determinar la distribucién de probabilidad que
haga la méxima entropia, haciendo uso solamente de la informacién de que se dispone,
sin hacer suposiciones tedricas sobre la forma u otra caracteristica de la distribucién. En

[16], Jaynes plantea el problema de la siguiente forma:

“Sea X una variable aleatoria discreta que toma los valores x; parai = 1,2,...,n, de la
cual ignoramos las probabilidades p;, pero conocemos el valor esperado de cierta funcion:
E[f(x)] = >, pif(X;). ;Con base en esa informacién, es posible determinar el valor
esperado de la funcién f(x)?”(las funciones f y g son funciones dadas por el problema a

tratar).

A primera vista el problema parece insoluble pues la informacién proporcionada no es sufi-

ciente. Mas adelante Jaynes, apoyandose en el concepto de entropia, derivado de Shannon
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desde el punto de vista de la teoria de la comunicacién [28], propone la siguiente solucion:

“Al hacer inferencia con base en informacién parcial, se debe utilizar la distribucién de

probabilidades que tenga maxima entropia sujeta a todo aquello que es conocido.”

Ese es el principio de la méxima entropia en los términos conocidos actualmente. Para
comprender mejor el PM E, supongamos que queremos hacer inferencia sobre la distribu-
cion de probabilidades de las frases en un lenguaje determinado. La evidencia de que se
dispone para realizar tal inferencia, es decir los datos conocidos, es el corpus sobre el cual
se esta basando el estudio. De acuerdo con el PMFE, se debe encontrar la distribucion
de probabilidades con méxima entropia sobre las frases del lenguaje y que esté sujeto a
las restricciones de la informacién contenida en el corpus. Por ejemplo, la experiencia ha
mostrado que los trigramas son piezas de informacion importantes; entonces, se pueden
incluir en el modelo caracteristicas que representan a los trigramas. Las funciones encar-
gadas de medir la ocurrencia de los trigramas deben cumplir las restricciones impuestas

por el modelo.

A continuacion se plantea el problema formalmente desde una perspectiva més general:
la de la divergencia. Bajo el concepto de la divergencia se engloba toda una familia de
distribuciones exponenciales. Como caso concreto, el modelo que habitualmente se conoce
como modelo de maxima entropia, puede deducirse como un modelo de minima divergen-

cia.

Definicién 1. (Divergencia de Kulback-Leibler) Dado un conjunto finito X, y dos

distribuciones de probabilidad p, q sobre X, se define la divergencia entre p y q como:

i[f
D(pllq) = Zp ) log 2 (4.1)

q(z)

Aunque, como se observa en la en la definicion anterior, las distribuciones de probabi-
lidad sobre las cuales se aplica la divergencia estan definidas sobre un conjunto finito, la
divergencia se puede aplicar a un conjunto méas amplio de distribuciones de probabilidad:

los campos aleatorios. Para una definicién general y formal puede consultarse [32]. Para
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nuestros propositos el caso finito es suficiente, a no ser que se diga lo contrario.

En el lema siguiente se presentan algunas propiedades de la divergencia:
Lema 1. Propiedades

1. D(p||q) es una funcion no negativa de valor real.

2. D(p||lq) =0 si, y solamente si p = q.

3. D(pl||q) es etrictamente convera en p y q separademente.

4. D(p|lq) es continuamente diferenciable en q.

Ahora bien:

D(pllg) = _ p(x) [log[p(x)] — log[q()] ]

zeX
= p(x)loglp(x)] = _ p(x) loglg(
zeX zeX
= Z p() logq(
zeX

Donde H (p) es la entropia de p [28, 17]. Es interesante observar que si la distribucién

q es la distribucién uniforme, ¢(x) = I?l\ para todo x € X, se tiene:

D(pllg) = —H(p) + R

donde R es una constante. Entonces el problema de hallar un maximo para la entropia,
es equivalente hallar un minimo para la divergencia respecto a la distribucién uniforme.
Bajo este marco, el problema de hallar la distribuciéon de méaxima entropia relativa a la

distribucién ¢, se plantea en términos de la siguiente definicién [8]:

Definicién 2. Dada la familia lineal F' de distribuciones de probabilidad sobre el conjunto

finito X
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F:{p:Zp(x)fi(x):Ki} i=1,2,...,m (4.2)

y una distribucion de probabilidades conocida q, la distribucion de probabilidades p € F
que haga minima la divergencia respecto a q se denomina distribucion de minima diver-

gencia o de mazrima entropia relativa a q:

p = argminyerD(p||q) (4.3)

Segun el lema (1), D es no negativa y estrictamente convexa, lo cual garantiza la
existencia de p'y ademads puede demostrarse que es la tinica solucién de minima divergencia

31].

Para encontrar p, de acuerdo con el planteamiento anterior, se tiene que optimizar una
funcién sujeta a restricciones, las impuestas por la familia lineal. El método natural a
utilizar para resolver tal problema es el de los multiplicadores de Lagrange. El Lagrangiano

[4], es el caso que nos ocupa, estd dado por la expresién:

A(p,A) = Diplla) = 3 N[ p(@)fi(w) = Ki] (4.4)
= plx)log % - Z MDD (@) fi(x) - K]

donde A = {A1, A2, ..., A }. Derivando la expresién (4.4) con respecto a p, igualando

a cero y despejando la expresion p, obtenemos finalmente la distribucion exponencial:

) = (o) exp {Z Aif,(x)} (4.5)

donde la Z es la constante de normalizacién de la distribucién y los \;, que son
los multiplicadores de Lagrange, son parametros que representan los pesos de aporte
de cada una de las caracteristicas al modelo. Las f; serdn las que determinen y ponderen

la ocurrencia de cada caracteristica dentro de los eventos concretos. La distribucion ¢
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se denomina distribucién a priori y fija la forma inicial de la distribucién p. Si en (4.5)

definimos ¢ como la distribucién uniforme, se obtiene la expresion:

pla) = 5 exp {Z Aifi(m)}

que es de la forma usual conocida como distribucién de maxima entropia, sin embargo
los parametros \; son desconocidos, es decir en el proceso, hasta ahora se ha optimizado

respecto a p y falta hacerlo respecto a A. Ahora, sustituyendo en (4.4) el p dado por (4.5)
y K; por E;[fi] se tiene:

= pla)logp(x) — Y p(x)logg(x ZZMD ) fi(x +Z)\E [fi(z

zeX zeX i=1 zeX

Alp,A) = —log Z+ > NE,[fi(x)] (4.6)

=1

Ahora, se tiene que encontrar los valores de \; que maximizan la funcién mostrada

n (4.6). Si definimos W(\) = A(p, A), podemos resumir el problema que nos resta por

resolver de la siguiente manera: encontrar

A =arg miix U(N)

Observese que la verosimilitud de p respecto a la distribucién empirica p, esta dada

por: []p(z)?@® y por tanto el algoritmo de la verosimilitud que notaremos Lj(\), tiene la

forma:

=Y px)logp(x

zeX
= Zﬁ(m) {logq +Z)\ fi(z) — log Z} (4.7)
zeX
logZ+Z/\E [fi(x)] + Y pla) log g(a

zeX
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Comparando (4.6) en (4.7) concluimos que maximizar W(\) es equivalente a maximizar
L;s(\). Por tal razén, la funcién objetivo a optimizar con miras a estimar los pardmet-
ros del modelo es el logaritmo de la verosimilitud: Lz(\). De esa manera los parametros
del modelo se obtienen encontrando el valor de A que haga maximo el logaritmo de la
verosimilitud. En términos generales no es facil encontrar analiticamente tal maximo y
usualmente es necesario hacer uso de técnicas numéricas para estimar el valor de los

parametros .

Bésicamente hay dos algoritmos utilizados en la estimacién de los parametros: el Gene-
ralize Iterative Scaling (GIS) [29] y el Improve Iterative Scaling (IIS) [31], siendo estos
dos algoritmos iterativos. En cada iteracion se estima un conjunto de parametros \; que
definen una distribucién exponencial de la forma (4.5). De esa manera se va generando
una distribucién que converge [8] a la distribucién de minima divergencia. Puesto que el

IS es una generalizacién del GIS, presentaremos el 115.

4.1.1. El algoritmo Improve Iterative Scaling

El algoritmo IS es una mejora del algoritmo GIS introducido por Della Pietra y
otros en [31]. Como el GIS, las funciones f; deben ser no negativas, pero a diferencia del
GIS en el 11S no es necesario hacer restricciones sobre la suma de las f;, en el GIS se
debe cumplir que Y ", f; = 1 para todo z; tal condicién no es necesaria en el I18S.

El I1S esta basado en algunas de las propiedades del logaritmo de la verosimilitud, puede

deducirse sin dificultad que:

» L;(A\) <0 siempre

» L;(A) <0 es maximo (Lz(\) = 0), para el modelo py que mejor ajusta a p, es decir,
1

para el modelo tal que py(x) =1 si p(x) > 0.

En cada iteracién del I1S se deben encontrar los cambios d;, en los pardametros \;,

que produzcan una mejora en el logaritmo de la verosimilitud. Si notamos a la variacion
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en los pardmetros como A = {d1,0s,...,d,,}, el cambio en logaritmo de la verosimilitud

producido por A esta dado por:

L,(A+A) Zp )log pria(x Zp ) log pa(z (4.8)

mediante manipulaciones algebraicas en la expresién anterior se puede mostrar que,

[5]:

Ly(A+A) — Ly(A) = A(A[N) = B(A[A) (4.9)

donde A(A|N) y B(A|X) estan dados por las férmulas:

A(AD) = Zp Z@ﬁ-(m)—Zp(w)exp (Z@ﬁ(m))ﬂ (4.10)
BN = Xple) Lok +1= o) Las Gl ™ a1

fH@) = S0 filw) y f(ile) = £ son distribuciones de probabilidad definidas

sobre los nimeros naturales. Cuando las funciones caracteristicas f; son binarias, f* es

el numero de caracteristicas activas de x.
En la desigualdad (4.9), al obtener maximos para B(A|)\) se estd obteniendo un modelo
Para, que es una mejora (desde el punto de vista de la verosimilitud) sobre el modelo py.

Para optimizar B(A|\) tomamos su derivada parcial respecto a cada ¢;, asi obtenemos:

P = S o o) - DA vz

xT

Ahora podemos plantear el algoritmo I1S de la siguiente manera:
Algoritmo 1. Improve Iterative Scaling
» Inicie cada \; en un punto arbitrario

= Repita hasta que se dé la convergencia
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OB(A|N)
35;

a) Resolver respecto a 0; el conjunto de ecuaciones = 0 para todo v =

1,2,....m

b) Hacer \; = \; + 0;

La sucesion de distribuciones generadas por las iteraciones del /1S, decrece mondtona-
mente teniendo como limite la distribucion de minima divergencia p. Para una demostracién

detallada de la convergencia del 115 puede verse [31].

4.2. Aplicacion del modelo de maxima entropia en el
reconocimiento de huellas digitales

Como se menciond en la seccién (4.1), en la distribucién exponencial (4.5) las funciones
fi son las que determinan y ponderan la ocurrencia de cada caracteristica dentro de los
eventos complejos. Para el caso de reconocimiento de huellas digitales, como se vio en los
capitulos (2) y (3), las caracteristicas de las huellas estdn determinadas por las minucias
y estas ultimas se pueden reducir a dos tipos: terminacién y bifurcacion de crestas. De

ahi, que solo se tendran dos tipos de dichas funciones.

Antes de mencionar dichas funciones notaremos por B cuando se hable de bifurcacién de

cresta y T cuando hablemos de terminacién de cresta.

Sea x una huella digital tomada como un conjunto de minucias (Terminaciones (7') y

bifurcaciones (B) de crestas),ahora definimos las siguientes funciones:

§
1 siBex
felx) = (4.13)
U B¢z
(
1 siTex
fr(z) = (4.14)
10 siT ¢z
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X Extraccion T fE 1
-_)b cuméﬁﬂku 6;;;;;;;2; f ____,FP(X)::Efexp{llfB(X)+'lsz(X)}
T

Figura 4.1: Esquema del clasificador usando el principio de la maxima entropia

La figura (4.2) muestra el proceso de reconocimiento.

Teniendo las funciones fp y fr entonces la expresion (4.5) queda de la siguiente forma

p(e) = 5 b (A fs(e) + dafr(0)) (4.15)

Se deben estimar las parametros A; y Ay pero como Z es también desconocido entonces

se ha modificado el algoritmo (1) de la siguiente manera: se obtiene una muestra aleatoria

de p, digamos s1, sg, ..., sy del Q°. Para estimar E,, tenemos que:

OB( A])\

Luego:

N
5 S AT~ S i) s =0 i=1,2,.
j=1

Cym. (4.16)
seQ
Ahora, si definimos 3; = €%, (4.16) se tranforma en:
1 & #
5 ST hssl S =N ) fitw) =0 i=1,2,...,m. (4.17)
7j=1 well

Lo cual introduce cambios en el algoritmo(1) de la siguiente forma:

3Corpus de entranamiento
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Algoritmo 2. Improve Iterative Scaling con muestreo.

» Inicie cada p; = 1 donde p; = e

» Repita hasta que se dé la convergencia

a) Genere una muestra si, So, ..., Sy proveniente de p

b) Resolver respecto a (3; el conjunto de ecuaciones

N
TS A - B fw) =0 =12 m (418
=1

weN

c) Hacer pi; = pi; * 3;

Se hace especial referencia al paso a) del algoritmo 2 en lo que se refiere a la generacién
de la muestra, se observa en la ecuacién(4.15) que p(x) no es totalmente conocida dado
que Z es la constante de normalizacién que no se puede obtener sin conocer los paramétros
A. Los metodos Monte Carlo por cadenas de Markov (MCMC)[30, 21] permiten extraer
muestras de una distribucién sin que se conozca la constante de normalizacion.

El sistema que se propone esquematizado en la figura(4.2), tiene los siguientes pasos:

= Se intoroduce la huella digital x.
= Se extraen las caracteristicas utilizando los métodos propuestos en el capitulo 2.

= Se estima la probabilidad p(x) con la ayuda de las funciones fp y fr utilizando la

ecuacién(4.15) y el algoritmo 2.

Este mismo procedimiento se tiene que haber realizado para generar una base de datos.
Despues de haber estimado la probabilidad p(z) se compara con las probabilidades de la
base de datos y se elige como el representante de x aquella para la cual p(x) cumple
min, ;) [P(%) — Pase de datos(2)|- Dicho de otra manera, se escoge la huella (Base de datos)

que tenga la probabilidad mas proxima con la de la huella de entrada.
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Los detalles de la implementacion de las funciones, el planteamiento del modelo, su im-
plementacién computacional y puesta a punto estan fuera de los objetivos del trabajo y

se dejan planteados para el desarrollo de futuros trabajos.
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Conclusiones

1. En el estudio del reconocimiento automatico de formas (RAF) se analizaron los re-
conocedores con respecto a la fase de diseno y de operacién, permitiéndonos concluir
que la metodologia utilizada en los sistemas de RAF desempena un papel importante

para los sistemas biométricos en los reconocedores de huellas digitales.

2. Se hizo una introduccién a la biometria, ya que dentro de esta area se encuen-
tra el sistema de reconocimiento automatico de huellas digitales. Se estudiaron las
técnicas biométricas mas importantes cuya capacidad discriminativa, basada en las
caracteristicas propias de cada individuo, la hacen atractiva por su seguridad en los

sistemas practicos.

3. Se estudiaron las caracteristicas tanto locales como globales de la huella digital con-
cluyendo que las bifurcaciones y finalizaciones de crestas son las mas determinantes

en la identificacién de huellas.

4. Desde el punto de vista estadistico, la distribucién hiper-geométrica ha mostrado

ser la mas eficiente a la hora de incorporar sistemas aleatorios al reconocedor.

5. De todas las caracteristicas a considerar en el estudio de las huellas, las minucias son
las que han demostrado mayor capacidad discriminatoria. De modo que el estudio de
la identificacion de la huella se reduce usualmente al de tales caracteristicas, como

se hace en los sistemas méas recientes.

6. Dado que existen gran variedad de algoritmos para el emparejamiento se han presen-

tado solamente aquellos que son més popularmente usados y que han sido probados
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en sistemas reales (algoritmo de Hough, algoritmo cadena, algoritmo filterbank).

Se analizé la posibilidad de utilizar el principio de la maxima entropia para el
reconocimiento automatico de huellas digitales, trabajando previamente la teoria
estadistica que dicho principio involucra y enfocandola a los sistemas automaticos
de verificacion. En este estudio solamente se planteo la posible metodologia a seguir,
los detalles de la implementacion de las funciones, el planteamiento del modelo, su
implementacién computacional y puesta a punto estan fuera de los objetivos del

trabajo y se dejan planteados para el desarrollo de futuros trabajos.
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