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Resumen Estructurado

Antecedentes: las pruebas basadas en riesgos son un tipo de pruebas que consideran
los riesgos del producto software como insumo para identificar elementos de riesgos,
analizarlos y evaluarlos y realizar casos de pruebas con estos riesgos. Ademas, como
consecuencia de la economia de globalizacién y expansion del mercado global, las
organizaciones empiezan a desarrollar sus productos de software de manera
distribuida, donde sus equipos estan en localidades diseminadas geograficamente,
este enfoque de desarrollo es conocido como Desarrollo Global de Software (DGS).
Sin embargo, las propuestas de pruebas basadas en riesgos no han sido disefiadas o
pensadas para ser incorporadas para este tipo de organizaciones.

Objetivo: Definir un proceso con un conjunto de elementos de proceso como roles,
actividades y artefactos de entrada y salida que permitan la aplicacion de pruebas
basadas en riesgos en requisitos funcionales para equipos de desarrollo global de
software.

Métodos: Se utilizaron los siguientes meétodos de investigacion: (i) el mapeo
sistemético para la identificacion de trabajos relacionados, (ii) el método Investigacion-
Accion, (iii) el grupo focal para la evaluacion de la propuesta y (iv) el estudio de caso.

Resultados: i) un mapeo sistematico de la literatura relacionada con pruebas basadas
en riesgos, ii) un proceso de pruebas basados en riesgos para el desarrollo global de
software, (iii) una guia electrénica BPMN que permite conocer los elementos de
proceso propuestos, (iv) una monografia que detalla el proceso de la investigacion y
los resultados obtenidos y (v) un articulo publicado en revista indexada.

Conclusiones. La solucién propuesta puede ser utilizada para empresas de desarrollo
global de software e industria tradicional, no esta limitada si es para empresa grande
0 pequeia de desarrollo software. Esta propuesta fue evaluada mediante un grupo
focal en la que participaron expertos en calidad, lider de proyectos y gerentes de
empresas de desarrollo global de software. Como trabajo futuro, se plantea la
actualizacion del mapeo sistemético, la aplicacion de estudios de caso a mas
empresas de desarrollo global y mejoras al proceso propuesto.

Palabras clave: Pruebas de software, pruebas basadas en riesgos, desarrollo global
de software.






Structured Abstract

Background: Risk-based testing is a type of testing that considers the risks of the
software product as input to identify risk elements, analyze and evaluate them and
perform test cases with these risks. In addition, as a consequence of the globalization
economy and global market expansion, organizations start to develop their software
products in a distributed manner, where their teams are located in geographically
spread locations, this development approach is known as Global Software
Development (GSD). However, risk-based testing approaches have not been designed
or designed to be incorporated for this type of organizations.

Aim: Define a process with a set of process elements such as roles, activities, and input
and output artifacts that allow the application of risk-based testing on functional
requirements for global software development teams.

Methods: The following research methods were used: (i) systematic mapping for
identification of related work, (ii) Action Research method, (iii) focus group for proposal
evaluation, and (iv) case study.

Results: (i) a systematic mapping of the literature related to risk-based testing, (i) a
risk-based testing process for global software development, (iii) a BPMN electronic
guide that provides insight into the proposed process elements, (iv) a monograph that
details the research process and the results obtained, and (v) an article published in
an indexed journal.

Conclusions. The proposed solution can be used for global software development
companies and traditional industry; it can be used for large or small software
organization. This proposal was evaluated through a focus group with the participation
of quality experts, project leaders and managers of global software development
companies. As future work, it is suggested to update the systematic mapping, the
application of case studies to more global development companies and improvements
to the proposed process.

Keywords: Software testing, risk-based testing, global software development.
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1. Capitulo 1

Introduccidén

En este capitulo se da una descripcion detallada del problema de investigacion
abordado, los objetivos propuestos, el método de investigacién que fue utilizado y la
estructura de como esta organizado el resto del documento.

1.1. Problematicay justificacion

Actualmente, las organizaciones de desarrollo software implementan pruebas de
software en sus proyectos con el objetivo de garantizar la calidad del producto. Sin
embargo, algunas organizaciones no tienen en cuenta los riesgos asociados al
producto/servicio a nivel funcional, arquitectonico y de desarrollo en sus procesos
definidos para realizar las pruebas de software [1]. Segun la norma internacional
ISO/IEC/IEEE 29119: “los riesgos deberian considerarse como una parte integral del
proceso de pruebas” [2], donde un elemento de riesgo en el contexto de pruebas es
cualquier elemento de valor sometido a prueba, por ejemplo: un requisito, un
componente o un error [2]. Ademas, las pruebas basadas en riesgos (en adelante
PBR) comprenden la identificacion de los elementos de riesgo, el andlisis de riesgo, el
disefio y ejecucion de los casos de prueba a partir de los elementos de riesgos [3],
enfocandose en aplicarlas en aquellas areas que desencadenan las situaciones mas
criticas para un sistema software [3]. Por lo tanto, las pruebas basadas en riesgos son
un tipo de pruebas que consideran los riesgos del producto de software para resolver
problemas de decision en todas las fases del proceso de pruebas, es decir: la
planificacion, el disefio, la ejecucion y la evaluacion de la prueba [3].

Incorporar las PBR en las organizaciones permite optimizar la asignacion de recursos,
asi como: presupuesto, tiempo y esfuerzo, y ayudar a constituir un medio para mitigar
los riesgos del producto e identificar areas criticas que proporcionen apoyo para la
toma de decisiones en la gestion de los proyectos [1]. Ademas, realizar PBR junto con
los casos de prueba priorizados, ayudaria a la identificacion de aquellos casos de
pruebas importantes y/o criticos de manera mas temprana y que puedan ser
ejecutados a tiempo [4]. Para las organizaciones; incorporar este tipo de pruebas,
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ayudaria a realizar pruebas mas efectivas, aumentando la posibilidad de encontrar
defectos criticos en las primeras iteraciones de las pruebas y, en consecuencia;
también permitiria reducir los costos generales y el tiempo requerido [3]. Por lo tanto,
el riesgo que se estima en un principio, se reduce con cada ciclo de prueba hasta que
el nivel de riesgo es aceptable para liberar la aplicacion de software [4].

Actualmente, y con el objetivo de poder incorporarse al mercado global, la industria de
software empieza a formar equipos de trabajo en localidades distribuidas
geograficamente a nivel mundial [5], este enfoque es conocido como Desarrollo Global
de Software (DGS), el cual se puede definir como: una variacion especial del desarrollo
de software distribuido (DSD), en donde los equipos se distribuyen mas alla de las
fronteras geograficas de un pais [6]. Los beneficios de tener un equipo de desarrollo
global o geograficamente distribuido son: (i) contar con profesionales a largo plazo sin
afrontar costos de traslado, (i) producir software para clientes remotos, (iii) lograr
jornadas de trabajo continuo siguiendo el modelo de desarrollo llamado “follow-the-
sun”, el cual traduce: seguir el sol, que consiste en maximizar la eficacia de la zona
horaria para abarcar las 24 horas del dia cuando existe diferencia horaria [7], (iv)
diversidad de experiencia, entre otros [5]. Ademas, en los equipos de desarrollo global
de software la comunicacion, cooperacion y la coordinacibn son aspectos
fundamentales para este tipo de equipos [8]. Sin embargo, el DGS trae consigo ciertos
desafios como: (i) comunicacion, entendiendo el concepto de la comunicacion como
el intercambio de conocimientos e informacién, (ii) coordinacion, relacionados con la
realizacion de tareas para alcanzar objetivos e intereses comunes Yy (iii) control, que
se centran en la gestion del proyecto (cumplir calendarios de entregas, presupuestos,
calidad, estandares, entre otros) [6]. Asimismo, gestionar los proyectos y la calidad del
producto en entornos DGS son tareas complejas, y el riesgo de no terminar de manera
exitosa, es aln mayor, por lo tanto, es importante pensar incorporar un tipo de pruebas
gue ayuden a equipos de DGS a la implementacién de pruebas priorizadas y basadas
en riesgos que impliqguen mayor atencién en aquellas areas criticas que se identifiquen
en el ciclo de vida del desarrollo. En este sentido, incorporar pruebas basadas en
riesgos seria un tipo de prueba ideal para equipos DGS [9].

Teniendo en cuenta lo anterior, es posible pensar que las pruebas basadas en riesgos
ayudarian a equipos DGS a identificar y prevenir de manera mas temprana posibles
fallos a nivel de funcionalidad, desarrollo y arquitectura en el producto software a
través de la identificacion de los riesgos del producto [1], asi como la priorizacion de
los riesgos mas criticos para la realizacion de los casos de prueba mas relevantes
pero sin omitir aquellas pruebas que sean también fundamentales en su ejecucion.
Ademas, es un medio para apoyar la gestion del riesgo en la Ingenieria del Software
y al mismo tiempo en la realizacion de actividades de pruebas de software [1]. De esta
manera, con la incorporacion de las PBR se lograria obtener una mejor calidad de
producto sin cambiar la cultura de equipo de trabajo que la organizacién utilice. Por
otra parte, utilizar este tipo de pruebas de software también ayuda a identificar, analizar
y controlar riesgos que pueden impactar de manera significativa la gestiéon de un
proyecto [10].
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A partir de un mapeo sistematico de la literatura relacionada con el area de
conocimiento de interés abordada en esta propuesta, es posible observar soluciones
para la realizacion de pruebas basadas en riesgos que han sido disefiadas para
equipos colocados, es decir, equipos de trabaja ubicados en una misma locacién
durante el desarrollo de un proyecto, no fue posible evidenciar soluciones que permitan
su aplicacion e incorporacion para entornos DGS. Ademas, es posible observar que
las propuestas encontradas han centrado su esfuerzo principalmente en identificar los
riesgos del producto desde los requerimientos, analizarlos y evaluarlos para crear
meétodos y/o procedimientos que permitan incorporarlos al desarrollo de software [4].
Sin embargo, en estas propuestas no se sugieren de manera detallada los elementos
del proceso, asi como: actividades, tareas, roles, y artefactos de entradas y salida en
cada una de las fases para las pruebas basadas en riesgos.

Teniendo en cuenta lo anterior, surge la siguiente pregunta de investigacion: ¢ Como
se podria llevar a cabo el desarrollo de pruebas basadas en riesgos en entornos de
desarrollo global de software? La respuesta a esta pregunta no es facil, y aunque en
la literatura consultada se logra evidenciar que existen algunas iniciativas que disefian
soluciones para pruebas basadas en riesgos que han sido evaluadas con su aplicacion
en empresas estudios de caso, éstos se aplican en entornos colocados y no se
evidencia su aplicacién en entornos de desarrollo global de software. Por lo tanto, el
objetivo de esta propuesta es desarrollar un proceso que permita incorporar las
pruebas basadas en riesgos en entornos de desarrollo global de software, y que
ademas incluya roles, artefactos de entrada y salida que permita a este tipo de
organizaciones disponer de una alternativa que brinde de manera detallada los
elementos de proceso necesarios.

1.2. Objetivos

A continuacién, se presentan los objetivos de la tesis como fueron aprobados por el
Consejo de la Facultad de Ingenieria Electronica y Telecomunicaciones mediante la
resolucion 8.4.3-90.2/241 de 2019, expedida el 13 de septiembre de 2019.

1.2.1. Objetivo general (OG)

Definir un proceso con un conjunto de elementos de proceso como roles, actividades
y artefactos de entrada y salida que permitan la aplicacién de pruebas basadas en
riesgos en requisitos funcionales para equipos de desarrollo global de software.

1.2.2. Objetivos especificos (OE)

e (OEL1): Identificar un conjunto de elementos de proceso fundamentales a tener en
cuenta para las pruebas basadas en riesgos en requisitos funcionales para
equipos de desarrollo global de software a través de un estudio de mapeo
sistematico de la literatura.



26 1.3. Método de investigacion

e (OEZ2): Definir un proceso que éste basada en los elementos identificados en el
objetivo especifico anterior y que sirva de referencia para realizar de manera
sistematica las pruebas basadas en riesgos en equipos de desarrollo global de
software.

e (OE3): Evaluar el proceso propuesto a través de su aplicacion en un grupo focal
como técnica cualitativa que permita mejorar la propuesta a través de los
comentarios realizados por los expertos participantes.

e (OE4): Evaluar el proceso propuesto mediante el método de investigacion empirico
estudio de caso aplicado a una empresa de desarrollo software de la region.

1.3. Método de investigacion

Para llevar a cabo la ejecucion del proyecto propuesto, se utilizé la metodologia de
Investigacion-Accion multiciclo con bifurcacion [11], [12]. La evaluacion de la
propuesta se realizd a través de un grupo focal [13], [14] y un estudio de caso [15].
Teniendo en cuenta las fases y actividades propuestas por esta metodologia, el
desarrollo se llevé a cabo en 6 ciclos de investigacion. A continuacion, se describen
los ciclos y actividades que se llevaron a cabo de manera secuencial e incremental
para el desarrollo del proyecto.

Ciclo 1. Analisis Conceptual: En esta fase se llevé a cabo la investigacion del estado

actual del estado del arte acerca de pruebas basadas en riesgos y desarrollo global

de software. Asimismo, la realizacion de esta fase permitié identificar las propuestas y

soluciones existentes y los elementos para tener en cuenta para la definicion de la

solucion.

e Actividad 1.1: Caracterizacion en la revision de la literatura sobre PBR y DGS.

e Actividad 1.2: Identificacion de las propuestas empleadas para realizar PBR.

e Actividad 1.3: Andlisis de los elementos conceptuales y las técnicas identificadas
anteriormente, estableciendo los elementos utilizados en PBR y DGS.

e Actividad 1.4: Determinar los elementos conceptuales y las técnicas que apoyan a
las pruebas basadas en riegos para desarrollo global de software.

Ciclo 2. Definir y disefiar un proceso de pruebas basadas en riesgos para el DGS:

A partir del cumplimiento de las actividades de la fase anterior, se definio la

incorporacion de los elementos para las pruebas basada en riesgos en el desarrollo

global de software.

e Actividad 2.1: Analisis de la informacion: Se realiz6 un analisis de artefactos,
actividades, roles y practicas del proceso de PBR.

e Actividad 2.2: Definicion del proceso: Se disefié un proceso para las PBR en el
DGS.

Ciclo 3. Modelado del proceso: se realizdé una representacion del proceso mediante
el estandar BPMN.
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e Actividad 3.1: Se cred los diferentes elementos que hacen parte del proceso.

e Actividad 3.2: Se establecid y se organizo las actividades que conforman el
proceso.

e Actividad 3.3: Se elaboré el proceso representado en BPMN.

Ciclo 4. Evaluacion de la Propuesta — grupo focal: La evaluacion de la propuesta

se llevé a cabo mediante el uso de un grupo focal como técnica cualitativa de estudio.

El grupo focal se llevé a cabo a través de la reunion de un grupo de expertos que

evaluaron la propuesta.

e Actividad 4.1: Planificacion: Se llevd a cabo la capacitacion, coordinacion,
organizacién y disefio del grupo focal.

e Actividad 4.2: Accién: Se ejecuto el grupo focal teniendo en cuenta la planificacion
y disefio planteado en la actividad anterior.

e Actividad 4.3: Observacion: Se recogieron los datos sobre la ejecucion e
intervencién del grupo focal.

e Actividad 4.4: Reflexion: Se gener6 un reporte como resultado de la reflexién y el
analisis de los datos obtenidos durante la ejecucion del grupo focal. Asimismo, se
realiz6 una retroalimentacion y evaluacion del aprendizaje obtenido.

Ciclo 5. Evaluacion de la Propuesta — Estudio de Caso: La evaluacién de la

propuesta se llevé a cabo mediante el uso del método de investigacion. El estudio de

caso se realizd al interior de una organizacion de desarrollo global de software.

e Actividad 5.1: Planificacion: Se llevd a cabo la capacitacion, coordinacion,
organizacion y disefio del estudio de caso.

e Actividad 5.2: Accion: Se ejecuto el estudio de caso en la organizacion teniendo en
cuento la planificacion y disefio planteado en la actividad anterior.

e Actividad 5.3: Observacién: Se recogieron los datos sobre la ejecucion e
intervencién del estudio de caso en la organizacion.

e Actividad 5.4: Reflexion: Se generd un reporte como resultado de la reflexién y el
analisis de los datos obtenidos durante la ejecucion del estudio de caso. Asimismo,
se realiz6 una retroalimentacion y evaluacion del aprendizaje obtenido.

Ciclo 6. Documentacion y Socializacion: Esta fase se realizé trasversalmente en el

desarrollo del proyecto. En esta fase se llevaron a cabo las siguientes actividades

e Actividad 6.1: Elaboracion de la monografia y los anexos que resultaron durante la
realizacion del trabajo de grado o documento final.

e Actividad 6.2: Elaboracion de un articulo cientifico sobre mapeo sistematico.

e Actividad 6.3: Elaboracién de un articulo cientifico que describa los resultados
obtenidos durante la realizacion y aplicacion de la propuesta (en curso).

e Actividad 6.4: Presentacion y sustentacion de los resultados obtenidos durante el
desarrollo del proyecto.
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1.4. Estructura del documento

1.4. Estructura del documento

Este documento estd compuesto por seis capitulos distribuidos de la siguiente manera:

Capitulo I. Introduccion. En este capitulo se presenta la probleméatica que motivo a

la realizacidon de este proyecto, los objetivos propuestos, el método de investigacion

y la estructura del documento.

Capitulo Il. Marco Tedrico y Estado del Arte. En este capitulo se describen los

conceptos clave que son abordados en este proyecto, ademas del estado del arte

obtenido a través de la realizacion y el andlisis de un mapeo sistematico de la

literatura.

Capitulo lll. Caracterizacion de los elementos de proceso relacionados a las

pruebas basadas en riesgos y desarrollo global de software. En este capitulo se

identifican y categorizan los elementos del proceso propuesto identificados en el

mapeo sistematico.

Capitulo 1V. Proceso propuesto. En este capitulo se define el proceso de pruebas

basadas en riesgos en el desarrollo global de software.

Capitulo V. Grupo focal y estudio de caso. En primer lugar, se presenta el método

usado para verificar y evaluar la propuesta; ademas del analisis de los resultados

obtenidos. Luego, se presenta el estudio de caso realizado para aplicar el proceso

de pruebas basadas en riesgos en el desarrollo global de software.

Capitulo VI. Conclusiones, lecciones aprendidas, publicaciones y trabajo futuro. Se

presentan las conclusiones obtenidas posterior a la realizacion de este proyecto y

las vias de trabajos futuros.

Bibliografia. Se presentan la lista de referencias bibliograficas citadas utilizadas

para la elaboracion de este trabajo.

Anexos. Se presentan los anexos del documento, los cuales son:

- Anexo A. Publicacién del mapeo sistematico.

- Anexo B. Elementos de proceso identificados en la literatura.

- Anexo C. Primera version del proceso propuesto.

- Anexo D. Cuestionarios de evaluacion del grupo focal.

- Anexo E. Documentacién del estudio de caso: i) carta de aceptacion de
participacion, y ii) plantilla elementos de riesgos diligenciado.



2. Capitulo 2

Marco Teorico y Estado del Arte

Este capitulo presenta los conceptos mas relevantes utilizados durante la realizacion
de esta tesis y que se consideran importantes presentar. Asimismo, se presenta un
mapeo sistematico que constituyen el estado del arte. Este mapeo sistematico tiene
por objetivo conocer las propuestas, iniciativas y trabajos relacionados respecto a las
pruebas basadas en riesgos. De igual manera, se presenta un analisis de los
resultados obtenidos del mapeo sistematico realizado, con el fin de identificar las
propuestas relacionadas con pruebas basadas en riesgos en el desarrollo de software
e identificar las mejoras que permitan ejecutar este tipo de pruebas.

A continuacion, en la Seccién 2.1 se encuentra el marco teérico en el cual se presentan
los conceptos que se utilizaron para el desarrollo de este proyecto de investigacion.

2.1. Marco teodrico

A continuacion, se relacionan algunos conceptos que consideramos importantes para
facilitar la lectura del documento.

2.1.1. Proceso software

En general, un proceso es un conjunto de actividades, acciones y tareas que se
ejecutan cuando va a crearse algun producto del trabajo. En el contexto de la
Ingenieria de Software, un proceso software es un enfoque adaptable que permite que
el equipo de desarrollo busque y elija el conjunto apropiado de acciones y tareas para
el trabajo. Se busca siempre entregar el software en forma oportuna y con calidad
suficiente para satisfacer a quienes patrocinaron su creacion y a aquellos que lo
usaran [16].

2.1.2. Riesgos



30 2.2 Marco Tedrico

Los riesgos siempre involucran dos caracteristicas: incertidumbre (el riesgo puede o
no ocurrir; es decir, no hay riesgos 100 por ciento probables) y pérdida (si el riesgo se
vuelve una realidad, ocurrirdn consecuencias o pérdidas no deseadas [17].

2.1.3. Laidentificaciéon de riesgos

Es un intento sistematico por especificar amenazas al plan del proyecto (estimaciones,
calendario, carga de recursos, etc.). Al identificar los riesgos conocidos y predecibles,
el gerente de proyecto da un primer paso para evitarlos cuando es posible y para
controlarlos cuando es necesario [16].

2.1.4. Pruebas de software

Las pruebas de software son un conjunto de herramientas, técnicas y métodos que
evallan la excelencia y el desempefio de un sistema de software [3], ademas, ayudan
a la mejora de la calidad del producto durante todo el ciclo de vida de su desarrollo.
Por lo tanto, incorporar algun tipo de prueba como las basadas en riesgos permite la
deteccion de errores en etapas tempranas permitiendo su correccion y menor costo

2].

2.1.5. Pruebas basadas en riegos

Actualmente, las organizaciones desarrollan productos software que cumplen con el
grado de calidad que requiere el usuario o cliente a través de las pruebas de software.
Un tipo de prueba que esté teniendo interés en las organizaciones son las pruebas
basadas en riesgos, este tipo de prueba enfoca las actividades de pruebas en aquellas
areas que desencadenan las situaciones mas criticas para un sistema de software [3].
Ademas, tiene en cuenta los riesgos del producto de software como un factor para
guiar y resolver los problemas de decision en el disefio, seleccién y priorizacién en los
casos de prueba [1].

2.1.6. Casos de prueba

Los casos de prueba permiten evaluar las funcionalidades que van a ser probadas,
por lo tanto, se realiza una documentacion que permita describir las entradas,
condiciones y salidas [3]. Los casos de pruebas son esenciales para identificar fallos
en el sistema y son utilizadas en todos los tipos de pruebas de software existentes.

2.1.7. Priorizacion de pruebas

La priorizacion de casos de prueba proporciona un camino para crear casos de prueba
mas importantes o criticos, ademas; de incorporar beneficios como: acelerar la
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deteccion de fallo y minimizar los costos asociados a las pruebas [10]. Al utilizar los
riesgos de producto y priorizar los casos de prueba ayuda a identificar riesgos
potenciales tan pronto como sea posible durante el ciclo de vida del desarrollo [10].

2.1.8. Desarrollo global de software

Debido a la gran demanda de desarrollo de software y con los beneficios que trae
consigo la globalizacién, las empresas empiezan a desarrollar productos de forma
distribuida a nivel mundial, permitiendo que los equipos se encuentren en diferentes
ubicaciones geogréficas y de esta manera trabajar con horarios diferentes, definido
como desarrollo global de software [6].

2.2. Estado del arte

2.2.1. Protocolo de investigacion

Para la identificacion del estado del arte se realiz6 un mapeo sistematico de la
literatura siguiendo las guias presentadas en los siguientes trabajos: Piattini et al. [18]
Bocco et al. [19], Kitchenham [20], Petersen et al. [21] y Budgen et al. [22]. EI mapeo
sistematico se establece en tres etapas: Planificacion, Ejecucion y Documentacion. En
los siguientes apartados se presentara un resumen de la Planificacion, Ejecucion, y
Analisis de los Resultados. Ademas, se realizaron dos publicaciones: el primer articulo,
fue un mapeo de la literatura preliminar que comprendio iniciativas de los autores
desde el afio 2000 hasta marzo de 2019; el segundo articulo fue un mapeo sistematico
completo y extendido donde se encontraron mas iniciativas desde el afio 2000 hasta
abril de 2020 [23], y puede ser consultado con mayor detalle en el Anexo A. Este
mapeo se realiz6 con el objetivo de recopilar y categorizar la informacién existente
acerca del tema de investigacion. Se identificaron las iniciativas y trabajos
relacionados llevados a cabo en pruebas basadas en riesgos.

2.2.1.1. Etapade Planificacién

En esta etapa se llevaron a cabo las siguientes actividades: (i) establecimiento de las
preguntas de investigacion, (ii) definicion de la estrategia de busqueda, (iii) definicion
de los criterios de seleccion de los estudios primarios, (iv) definicién de los criterios de
evaluacion de calidad, (v) definicion de la estrategia de extraccion de datos, (Vi)
seleccion de los métodos de sintesis.

2.2.1.2. Preguntas de Investigacion

El objetivo principal de este mapeo sistematico se basa en identificar y determinar
iniciativas, examinando el estado del arte de las publicaciones relacionadas con las
pruebas basadas en riesgos. Por ello, se describen las preguntas de investigacion en
la Tabla 2.1.
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# | Pregunta de investigacion Motivacion
¢Qué se entiende por
1 | pruebas basadas en riesgos
en la comunidad cientifica?

Conocer la definicion de las pruebas basadas
en riesgos segun articulos de la revision.

Determinar el nimero de publicaciones desde
¢, Qué estudios existen sobre | el afio 2000 hasta la fecha con relacion a las
pruebas basadas en riesgos? | pruebas basadas en riesgos para la industria
software.

c,Qué métricas se han
3 | propuesto para las pruebas
basadas en riesgos?

¢, Cudles son los beneficios y
limitaciones que se | Determinar cuéles son los beneficios en la
4 | presentaron en las | creacion de propuestas y las limitaciones que
propuestas sobre pruebas | se han presentado para su ejecucion.

basadas en riesgos?

Acrénimos utilizados: #: Numero.
Tabla 2.1. Preguntas de investigacion.

Determinar las métricas que fueron utilizadas
y el contexto en el cual fueron aplicadas.

2.2.1.3. Estrategia de busqueda

Para llevar a cabo la busqueda de informacion automatizada se utilizaron las bases de
datos: Scopus Springer, IEEE Xplore, Redalyc y Google Scholar realizando una
combinacion con el conector logico “AND” sobre las palabras clave identificadas:
software, testing, risks-based testing, puesto que es un tema especifico para calidad
de software y fueron obtenidas de la literatura gris. La cadena estuvo conformada por
dos partes, una relacionada con las pruebas de software y otra con pruebas basadas
en riesgos. La cadena de busqueda basica que fue adaptada al ejecutar la revision en
los motores de busqueda es la siguiente: “Software testing” AND “Risk-based Testing”.
Debido a que existen pocos trabajos relevantes en procesos de pruebas basadas en
riesgos, se decide no utilizar el operador l6gico OR entre las palabras claves ya que
se obtendrian resultados no coherentes relacionados con el tema de investigacion y
no se quieren omitir trabajos que puedan resultar Utiles para nuestra investigacion.
Ademas, se realiz6 la busqueda de informacién acerca de lo que se ha publicado en
las ultimas dos décadas (entre 2000 hasta septiembre de 2019) ya que con los
estudios encontrados se puede apreciar avances en este ambito.

2.2.1.4. Criterios de seleccion de los estudios primarios

Los estudios recopilados se evaluaron teniendo en cuenta el titulo, resumen y palabras
clave, para determinar si se incluian o no entre los estudios relevantes. Luego, se
analizaron en detalle para seleccionar los estudios primarios. Se incluyeron aquellos
estudios que cumplieron con al menos uno de los siguientes criterios de inclusion
definidos. Por otro lado, los estudios que cumplieran con alguno de los criterios de
exclusioén, no se tuvieron en cuenta. A continuacion, en la Tabla 2.2, se presentan los
criterios de inclusion y exclusion que se aplicaron a los estudios primarios.
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Criterios de inclusion Criterios de exclusion

1. Articulos en inglés que se |1l. Estudios duplicados.
refieran a Risk-based Testing. | 2. Estudios que contemplan Risk-

2. Articulos publicados desde el based Testing de manera superficial.
afio 2000 hasta septiembre de
2019 en revistas, conferencias y
libros.

Tabla 2.2. Criterios de seleccion de los estudios primarios.

2.2.1.5. Criterios de evaluacion de calidad

Con el objetivo de obtener los mejores resultados de los estudios seleccionados, se
medio la calidad de los estudios para determinar cuales son los més destacados y
relevantes en pruebas basadas en riesgos, para ello, se realiz6 un cuestionario
teniendo en cuenta las preguntas de investigacion mencionadas anteriormente con
una puntuacion de tres valores -1 (No), O (Parcialmente) y +1 (Si). El cuestionario esta
formado de los criterios de evaluacion presentados en la Tabla 2.3.

Criterios de evaluacion

#
A

El estudio presenta una definicion clara de pruebas basadas en riesgos.

B

El estudio presenta una descripcion detallada sobre como incorporar las pruebas
basadas en riesgos.

C

El estudio contiene pasos detallados de cémo implementar cada una de las
propuestas con pruebas basadas en riesgos.

D

El estudio expone de manera clara y detallada los resultados obtenidos tras
realizar pruebas basadas en riesgos.

E

El estudio ha sido citado por otros autores.

Acrénimo utilizado #: Numero.

Tabla 2.3. Criterios de evaluacion.

A continuacién, en la Tabla 2.4, se presenta la evaluacion de cada uno de los estudios
segun los criterios de evaluacion descritos anteriormente.
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2.2.1.5. Criterios de evaluacion de calidad

# Referencia de los estudios primarios
[[[[[[[[[[[[[[[[[[[[[[[
1lalzl1]2]2]5]2]2]2]2|3|3|3|3|3|3|3/3/3/3/44
]]]045]6789012345678901

Ty rrIgl
1/0/1/0|1]/0|0O|2|l0O|1|2|lO|1|2(0|0O|2|2|l0O]|1]|0|1]|1

Booioooioi00001100111111

Cooioooioi00100010000000

D11010101i11010001000011

E111i1111111111011101000

T320022i3£33233123313133

Acrénimos utilizados: # criterio de evaluacion, T= total.
Tabla 2.4. Criterios de evaluacién aplicados a los estudios primarios.

2.2.1.6.

Estrategia de extraccion de datos

En la Tabla 2.5 se presenta el conjunto de posibles respuestas para cada una de las
preguntas de investigacion definidas. Esto se realizd para asegurar la aplicacion de los
mismos criterios de extraccién de datos para todos los estudios primarios y facilitar su

clasificacion.
# Pregunta de investigacion Respuestas
;,Qué se entiende por pruebas . L .
¢Q i€ por p Revision de definiciones en los trabajos
1 | basadas en riesgos en la .
: e relacionados.
comunidad cientifica?
) . . . Propuesta, estudio de caso, encuestas,
¢, Qué estudios existen sobre . D o
2 ) experimentos, revision sistematica, entre
pruebas basadas en riesgos?
otros.
Métricas a nivel de: requisitos, funcional,
¢, Qué métricas se han propuesto | arquitectura, desarrollo,  seguridad,
3 | para las pruebas basadas en | progreso, probabilidad de fallo.
riesgos? Métricas para evaluar las pruebas
basadas en riesgos.
¢, Cudles son los beneficios y
4 limitaciones que se presentaron | Beneficios en cuanto a costo, tiempo,
en las propuestas sobre pruebas | productividad, eficiencia.
basadas en riesgos?

Acronimos utilizados: #: Numero.
Tabla 2.5. Esquema de clasificacion.
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2.2.1.7. Metodos de sintesis

Para la realizacion de la sintesis de datos, se decidid utilizar la representacion de la
informacion a través del uso de tablas, nimeros y/o porcentaje y/o referencias de los
estudios seleccionados y clasificados de acuerdo a cada una de las preguntas de
investigacion.

2.2.1.8. Calendario del mapeo sistematico

El mapeo sistematico tuvo como ventana de tiempo noviembre de 2018 y marzo de
2019. Luego se hizo su respectiva actualizacion en abril de 2020; ambas versiones del
mapeo sistemético han sido publicadas en [42] y [23], respectivamente. La version mas
reciente y actualizada puede consultarse en el Anexo A.

2.2.1.9. Etapade ejecucién

Se realizaron cuatro iteraciones, una iteracion por cada fuente de busqueda
establecida. La Tabla 2.6 muestra el total de estudios encontrados en las fuentes de
blusqueda establecidas. Los estudios encontrados fueron clasificados en: encontrados,
relevantes, repetidos y primarios. Ademas, se puede observar que 23 de los estudios
primarios tienen relacién con iniciativas para las pruebas basadas en riesgos y que
fueron utilizados para realizar el proceso propuesto.

#| Fuentes de | Estudios | Estudio Estudios Estudios

busqueda | encontrad S relevantes primarios
0S relevan repetidos seleccionados
tes

1| Scopus 58 17 0 16

2 | Springer 85 11 7 1

3| IEEE Xplore 43 7 5 5

4| Redalyc 12 6 5 0

5| Google 26 2 2 1
Scholar
Total 224 43 19 23

Acrénimos utilizados: #: Numero
Tabla 2.6. Conteo de los estudios encontrados en cada fuente de busqueda.

2.2.2. Resultados del mapeo sistematico de la
literatura

A continuacion, se muestran los resultados obtenidos para cada una de las preguntas
de investigacion definidas en la elaboracion de este mapeo sistematico, los cuales
estan debidamente referenciados para posibilitar el estudio posterior en profundidad
por parte del lector e interesados.
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2.2.2.1. ¢Qué se entiende por pruebas basadas en riesgos en la comunidad
cientifica?

En el andlisis realizado a los 23 articulos primarios, se pudo apreciar que solo el 66.7%
de los estudios analizados usan una definicibn comun o Unica para el término “pruebas
basadas en riesgos”. En la Tabla 2.7 se presentan las definiciones encontradas para
pruebas basadas en riesgos, la referencia del articulo, cantidad y porcentaje.

# Definicion Referencia | Cantidad | %
1 E_nfoque basado en pruebas para la gestion de [1] 1 71
riesgos.
Es un tipo de prueba de software que considera
los riesgos del producto de software como el
2 | factor guia para resolver problemas de decision
en el disefio, seleccion y priorizaciéon de casos
de prueba.
Es un tipo de prueba de software que considera
explicitamente los riesgos del producto de
software como el factor guia para resolver
3 | problemas de decision en todas las fases del [3], [28] 2 14.2
proceso de prueba, es decir, la planificacion, el
disefio, la ejecucién y la evaluacion de la
prueba.
Es un enfoque de prueba que considera los
riesgos del producto de software como el factor | [24], [25],

[29], [31],

[32] 3 21.4

4 guia para respaldar las decisiones en todas las | [2], [26], [27] S 35.7
fases del proceso de prueba.
Aborda el uso explicito de las actividades de

5 | gestiobn de riesgos dentro del proceso de [35] 1 7.1

prueba.
Consiste en actividades para la identificacion,
andlisis y mitigacion de los factores de riesgo
asociados con los requisitos del producto de
6 | software, dando prioridad a los esfuerzos y [36] 1 7.1
asignar recursos para los componentes de
software que necesitan ser probados mas a
fondo.
Es un enfoque que consiste en un conjunto de
actividades relacionadas con la identificacion
7 ) : [37] 1 7.1
de factores de riesgo relacionados con los
requisitos de software.
Acrénimos utilizados: #: Numero; %: Porcentaje.
Tabla 2.7. Definicién de Pruebas basadas en riesgos.




2.2.2.2 i Qué estudios existen sobre pruebas basadas en riesgos?

37

2.2.2.2. ¢Qué estudios existen sobre pruebas basadas en riesgos?
Con el fin de dar una mejor organizacion a los articulos encontrados sobre PBR, se
utilizan conceptos que permiten la mejor identificacion de cada uno de ellos y
clasificarlos para su mejor comprension. Varios de estos conceptos se obtuvieron a
partir de definiciones ontoldgicas descritas en [43] y [44] y otras definiciones fueron
obtenidas de los articulos preliminares. En la Tabla 2.8, se detalla el concepto de cada
uno de los tipos de iniciativas presentados en los estudios primarios segun las
definiciones presentadas por los autores en las ontologias. Asimismo, se presenta una
descripcion detallada del significado de cada término de clasificacion.

Ref.
estudio
primario

Concepto

Definicion ontolégica

Ref.
concepto

[25], [26],
[38]

Enfoque

Es un método de investigacién, una forma
de pensar, que enfatiza el sistema total en
vez de subsistemas componentes, se
esfuerza por optimizar la eficacia del sistema
total en lugar de mejorar la eficacia de
sistemas cerrados.

[25]

[3], [10],
[2], [35]

Estudio de
caso

Es una investigacion empirica que investiga
un fendbmeno contemporaneo en su contexto
real, donde los limites entre el fenomeno y el
contexto no se muestran de forma precisa, y
en el que multiples fuentes de evidencia son
utilizadas.

[15]

[32]

Framework

Estructura  software  compuesta de
componentes personalizables e
intercambiables para el desarrollo de una
herramienta.

[45]

[39]

Herramientas

Las herramientas automatizan la ejecucion
de ciertas actividades.

[46]

[4]

Método

Procedimiento que generalmente esta
orientado hacia un propésito especifico.

[47]

[29]

Metodologia

La metodologia se transforma en una
disciplina que estudia, analiza, promueve y
depura el método.

[29]

[31]

Modelo de
calidad

Conjunto de conceptos medibles y las
relaciones entre ellos que proporcionan la
base para especificar los requisitos de
calidad y evaluar la calidad de las entidades
de una clase de entidad determinada.

[48]

[27]

Predicciéon de
defectos

Son herramientas Utiles para realizar
pruebas a un software.

[27]

[1]

Procedimiento

Forma especificada para llevar a cabo una
actividad o un proceso 1SO 9000 [49].

[50]
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[36]

Conjunto coherente de politicas, estructuras
organizativas, tecnologias; procedimientos,
propoésitos, objetivos y productos de trabajo
necesarios para disefar, desarrollar,
implementar y mantener un producto de
software.

Proceso

[50]

[28]

Proceso mediante el cual se analiza un texto
con el objetivo de identificar su estructura
gramatical, tomando como base una
gramatica formal.

Revision
exploratoria

[28]

[24], [34]

Es un tipo de vocabulario controlado en que
todos los términos estdn conectados
mediante algin modelo estructural vy
especialmente orientado a los sistemas de
navegacion.

Taxonomia

[44]

[30], [33]

Técnica Diferentes formas de aplicar un método.

[47]

Acroénimos utilizados: Ref.: Referencia.

Tabla 2.8. Glosario de conceptos.

En la Tabla 2.9, se muestra los veinte tipos de estudios encontrados sobre pruebas
basadas en riesgos durante el mapeo sistematico. Se pueden observar que las
propuestas estan clasificadas segun la definicion ontolégica presentada en el punto

anterior.

Clasificaci
on

Descripcion de la propuesta

Ref

%

Enfoque

A través de la evaluacion de la calidad basada en el modelo
de calidad de QuaMoco[51] (Modelado y Control de Calidad),
se realizan dos enfoques para integrarse en PBR: evaluacion
de la calidad de cada componente y uso directo PBR de las
métricas en el nivel mas bajo del modelo de calidad jerarquia.

[25]

Se propone un enfoque ligero para la estimacion de
probabilidades de riesgo en pruebas de software basadas en
riesgo, promoviendo su implementacién sin prerrequisitos
especificos.

[26]

Se propone un enfoque PRISMA [52] que contempla la
creacion de una matriz de riesgo del producto.

[38]

Presenta un disefio general de pruebas basadas en riesgos.

[40]

Propone un enfoque semiautomatico de priorizacion de casos
de prueba basado en riesgos basado en la informacion de
modificacion del software y la relacion de invocacion del
método (funcidn).

[41]

23

Estudio de
Caso

Se realiza estudio de caso con tres organizaciones de
industria para proporcionar en cada una de ellas mejoras en
el uso de riesgos para las pruebas.

[3]

18
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Se usa el método de métricas en estudios de caso para
predecir fallos teniendo en cuenta métricas ya establecidas.

[10]

Estudio de caso a través de las conclusiones de pruebas
basadas en riesgos en grandes empresas obtenida en [3],
Asimismo, se identifican las ventajas para empresas PyMEs
a traves del estudio de caso relacionado.

[2]

Se realiza estudio de caso a través de un enfoque llamado
PBRProcess [36] esto, con el objetivo de: (i) comprobar si las
pruebas basadas en riesgos pueden encontrar defectos mas
rapido que un enfoque no basado en riesgos y (ii) comprobar
si los defectos descubiertos son los que tienen alta severidad.

[35]

Framework

Framework para el proceso de prueba basado en el riesgo
gue configura y proporciona retroalimentacion para el modelo
de evaluacion de riesgos.

[32]

Herramient
as

Disefio e implementacién de una herramienta de evaluacion
de riesgos llamada QUART-ET (Evaluacién rapida de riesgos
para pruebas de ingenieria) que facilita el proceso de gestion
de riesgos.

[39]

Método

Método de priorizacion de casos de pruebas basada en
riesgos utilizando un sistema difuso [53].

[4]

Metodologi
a

Metodologia de prueba genérica basada en el riesgo y un
procedimiento sobre como se puede introducir en un proceso
de prueba.

[29]

Modelo

Modelo de evaluacion de riesgos y un procedimiento de
evaluacion de riesgos basado en un proceso de prueba de
riesgo genérico.

[31]

Predicciéon
de defectos

A través del método de prediccion [54] y pruebas basadas en
riesgos se realiza una serie de requisitos para tener una mejor
prediccién en pruebas.

[27]

Procedimie
nto

Procedimiento definido a partir de la revision de las
propuestas de diferentes autores y que incorpora las etapas
propuestas por la ISTBQ [55].

[1]

Enfoque para construir un modelo de proceso de pruebas de
software basado en los riesgos de artefactos, guias,

Proceso L Lo . 36
actividades y meétricas, con el apoyo de herramientas y [36]
evaluados por estudios de casos.

Revision | Se explora como la estimacion del riesgo se lleva a cabo en

exploratoria

los enfoques de prueba basados riesgos.

[28]

Presenta una taxonomia de pruebas basadas en riesgos que
proporciona un marco para entender, categorizar y evaluar

[24]

Taxonomia | Presenta una taxonomia de pruebas basadas en riesgos a los
estandares actuales para pruebas, entre ellos: ISO/IEC/IEEE | [34]
29119 [56], ETSI EG [57] y OWASP [58].
Técnica Técnicas de pruebas basadas en riesgos para su aplicacion [30]

en la planificacién de pruebas.
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Introduce una técnica basada en el riesgo FMEA (Failure
Mode Analysis and Effects) [59] con métricas para realizar | [33]
pruebas de software.
Acrénimos utilizados: Ref.: Referencia.
Tabla 2.2. Clasificacion de las propuestas segun el tipo de soluciones para pruebas
basadas en riesgos.

2.2.2.3. ¢Qué métricas se han propuesto para las pruebas basadas en riesgos?
En la Tabla 2.10, se describen de manera general las métricas que han propuesto
algunos autores encontrados en la revision sistematica. Algunos de los autores han
descritos métricas a nivel de: requisitos, vista arquitectura, vista de desarrollo, a nivel
de probabilidad de fallas y métricas automatizadas y semi automatizadas.

Articulo Métrica Descripcion

Permite identificar los requisitos del usuario y
criterios de aceptacion derivados relevantes para
establecer prioridades en las pruebas.

Permite identificar los componentes, bibliotecas
compartidas y la implementacion que hacen parte
de la arquitectura.

Permite identificar el grado de conocimiento
tecnoldgico, soporte de herramientas disponibles o
medidas de garantia de calidad.

Permite identificar los requisitos que necesitan

Punto de vista
funcional

Punto de vista
arquitectonico

[3]

Punto de vista de
desarrollo

Complejidad de

- funcionalidades complejas durante la
Requisito (RC) : o . L
implementacion tienden a introducir mas fallos.
Tamafio de Permite identificar el tamafio de las funciones que
Requisito (RS) podria afectar el nUmero de fallos en un sistema.

Permite ver el estado de modificaciébn general de
cada requisito. RMS representa el grado de
modificacion de un requisito comparando el mismo
requisito con la version anterior.

Permite ver las amenazas de seguridad potenciales
(PST), se utiliza como un indicador de los riesgos
relacionados con la seguridad que residen en los
requisitos.

Permite identificar el # de pruebas planeado,
Métricas para ejecutado y completado, el # de fallos por funcién,
Seguimiento de los | el # de horas utilizados en las pruebas por culpa
progresos encontrado y el # de horas de uso en la fijaciébn por
[10] defecto (para corregir el error y devolver la funcion
de re-test).

Permite identificar el cambio funcionalidad desde el
lanzamiento anterior, el tamafio de la funcion (es
decir, nimero de lineas de codigo), la complejidad

Estado de
Modificacion de
Requisito (RMS)

[4]

Amenazas
potenciales de
seguridad (PST)

Métricas para
predecir la
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probabilidad de (esto podria ser complejidad funcional o

fallos complejidad estructural) y la calidad de la
documentacion de disefo.
Métricas Permite definir las métricas de complejidad de
automatizadas codigo.
[31] Métricas semi Permiten medir la complejidad funcional, por
automatizadas ejemplo.

Permite ver la frecuencia de uso y la importancia
para el usuario.
Tabla 2.10. Métricas identificadas para pruebas basadas en riesgos.

Métricas manuales

En la Tabla 2.11, se describen de manera general las métricas para evaluar las
pruebas basadas en riesgos. Estas métricas permiten evaluar los elementos de riesgos
identificados, la efectividad de las pruebas basadas en riesgos y su esfuerzo requerido.

efectividad de PBR

Articulo Métrica Descripcion

Verificar cuantos riesgos se han mitigado

Para caso de - i "
i Verificar cuantos riesgos se han mitigado por

pruebas de riesgos e

requerimiento
Identificar Riesgos Verificar los riesgos priorizados con mayor nivel
priorizados en requerimientos.
Identificar categoria Verificar la clasificacion de los riesgos de acuerdo
de riesgos con categorias o taxonomias.
Identificar Riesgos verificar cuanto disminuyen los riesgos en cada
tratados iteracion o ciclo de prueba.
Verificar reducciéon de | Para verificar el apalancamiento de reduccion de

[37] riesgos riesgos.

Identificacion del Para apoyar la planificaciébn proporcionando
esfuerzo estimaciones de esfuerzo.
Identificacion de . : .

Indica la calidad de la prueba basada en el riesgo.
defectos
Identificar la

Efectividad de la prueba basada en el riesgo.

Identificar defecto no
identificados

Defecto escapado con prueba basada en riesgo.

Esfuerzo requerido

El esfuerzo requerido para encontrar un defecto
en los casos de prueba basados en el riesgo.

Tabla 2.11. Métricas identificadas para evaluar las pruebas basadas en riesgos.

En la Tabla 2.12, se describen de manera general las métricas para evaluar las
actividades usadas en las pruebas basadas en riesgos. Estas métricas permiten
identificar la productividad del uso de las pruebas basadas en riesgos.
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Articulo Métrica Descripcion
Conocer el tiempo promedio empleado
Identificacion del tiempo para analizar un requisito con un cierto

ndamero de lineas.

- Verificar cuan productivas son las
reuniones de identificacion de riesgos,
de manera cuantitativa.

- Identificar el numero de factores de
bajo riesgo identificados.

Identificar la productividad de
PBR - Identificacion de riesgos

[37] Identificar la productividad de

PBR - Identificacion de riesgos
(factor bajo)

Identificar la misma exposicion | Identificacion de la misma exposicién al
al riesgo riesgo.

Evaluar que los riesgos identificados
son Uutiles / significativos para disefar
los casos de prueba.

Tabla 2.3. Métricas identificadas para evaluar las actividades de pruebas basadas en
riesgos.

Identificar el nimero de factores de
bajo riesgo identificados.

Evaluar la actividad de
identificacion de riesgos

2.2.2.4. ¢Cuédles son los beneficios y limitaciones que se presentaron en las
propuestas sobre pruebas basadas en riesgos?

En la literatura revisada, se observdé que las pruebas basadas en riesgos para
empresas de desarrollo de software tiene algunos beneficios como: (i) ayuda a que la
calidad de los entregables sea mas confiable; (ii) optimizacion en el proceso de prueba;
(iii) calidad en el lanzamiento del producto; (iv) mejora de variables como la confianza
y rentabilidad de las organizaciones; (v) ayuda a detectar los defectos mas criticos
desde el principio; (vi) reduccion de costos y tiempos; (vii) se reduce el cumplimiento
del plazo de produccion; (viii) identificacion de las partes del software que tienen més
probabilidades de fallar; (ix) ayuda a los administradores de pruebas a hacer un mejor
uso de su tiempo y recursos limitados; y (x) el uso de un sistema experto difuso facilita
estimaciones de riesgo mas realistas. Ademas, se identificaron los siguientes desafios:
() tiempo en la evaluacion de riesgos cuando los sistemas son complejos; (i)
disponibilidad de expertos durante el proceso de estimacion de riesgos; v (iii) uso de
estudio de caso con alcance controlable para evaluar las propuestas presentadas.
2.2.3. Discusion

Esta seccion presenta un analisis de los resultados obtenidos del mapeo sisteméatico
realizado, esto con el fin de identificar las mejoras que se pueden realizar sobre las
propuestas encontradas.
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2.2.3.1. Observaciones principales

El objetivo del mapeo sistematico fue conocer las propuestas o iniciativas actuales
sobre PBR. Una vez analizados los estudios encontrados, se observa lo siguiente: (i)
se evidenciaron muy pocos estudios en relacion a la PBR, realizando un mapeo
sistematico desde el 2000 hasta la actualidad para poder identificar la importancia del
tema en el campo cientifico, demostrando que es una linea de investigacion que aun
se esta investigando; (ii) debido a las propuestas presentadas en algunos trabajos, los
autores se han esforzado en realizar estudios de caso con el fin de demostrar los
beneficios que puede tener una organizacion al aplicar la PBR en organizaciones
pequefias y grandes; (iii) las métricas propuestas en algunos estudios ayudan a definir
la estimacion de software, identificando posibles riesgos a nivel de arquitectura,
funcionalidad, requisitos, desarrollo y seguridad. En este caso, las métricas se
utilizaron segun la necesidad del estudio o propuesta a desarrollar. Sin embargo,
existen métricas para evaluar PBR que ayudan a identificar la calidad de este en el
desarrollo de productos, aumentando su calidad de entrega; (iv) algunas propuestas
proponen soluciones para ser aplicadas a la industria del software incluyendo
elementos tales como fases o actividades, pero no todas definen roles, artefactos de
entrada y salida. Sin embargo, en algunas propuestas, se denota que, aunque hay
roles y actividades, las entradas y salidas de los artefactos presentados en el modelo
no estan claras; y (v) algunos autores investigan sobre un estudio de caso para
incorporar su solucién en la industria del software.

2.2.3.2. Limitaciones del mapeo sisteméatico

Cuando se hizo la cadena de busqueda, fue necesario utilizar las palabras "Risk-based
Testing" y “software Testing” ya que arrojaron resultados sélidos en motores como
Springer, IEEE Xplore Digital Library, Redalyc y Google Scholar. Asimismo, se realizo
la busqueda de los articulos desde abril de 2019 hasta abril de 2020.

2.2.3.3. Importancia para la investigacion y la practica

Este mapeo sistematico tiene una gran importancia para personal en Tl que quiera
incorporar pruebas basada en riesgos en proyectos de desarrollo, permitiendo
identificar los riesgos del producto, realizar casos de pruebas, garantizar la calidad del
producto y evaluar las pruebas basadas en riesgos y las actividades que conlleva a
realizarlas.

Para los investigadores que deseen continuar con esta linea de investigacion, es un
area que va teniendo mayor interés en lo que respecta a la calidad del producto.
Ademas, existen varios trabajos a futuro que plantean los autores de los articulos para
seguir trabajando en este tema.

Las organizaciones se veran beneficiadas al utilizar este tipo de pruebas y ver que
existen mas iniciativas o propuestas que ayuden a incorporar las pruebas basadas en
riesgos.
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2.2.4. Conclusiones del mapeo sistematico

En los ultimos afios, PBR comienza a ser un tema interesante para las organizaciones
ya que es un tipo de prueba de software que involucra los riesgos del producto como
parte esencial durante el ciclo de vida del producto. Aunque este es un tema
relativamente nuevo, existen propuestas que brindan una solucion para realizar este
tipo de pruebas en la industria del software. Sin embargo, no esta claro como
incorporar este tipo de iniciativas en las organizaciones, ya que muchas propuestas no
especifican roles, tareas y actividades, artefactos de entradas y salidas artefactos.
Ademas, la implementacion o incorporacion de las actividades, fases o tareas no son
claras y no se especifica el tipo de organizacion que puede usarla, aunque se
realizaron estudios de casos para algunas iniciativas

Los resultados obtenidos en este mapeo sistematico demuestran la importancia de la
PBR y los beneficios que pueden tener las organizaciones al utilizar las propuestas por
los autores. Por otro lado, otras propuestas incorporan técnicas de priorizacion de
casos de prueba, que brindan beneficios en términos de ajustar sus esfuerzos de
prueba por tiempo, costo y presupuesto. Ademas, el uso de métricas ayuda a
identificar los riesgos que pueden surgir durante la fase de arquitectura, analisis y
desarrollo del ciclo del software, logrando asi, enumerar los riesgos a evaluar, realizar
casos de prueba, ejecutar y seguir monitoreando.



3. Capitulo 3

Caracterizacion de los elementos de proceso
relacionados con pruebas basadas en riesgos

Este capitulo presenta la caracterizacion de los elementos del proceso relacionados
con las pruebas basadas en riesgos, que fueron identificados por medio del mapeo
sisteméatico de la literatura presentado anteriormente (Seccion 2.2). Esta
caracterizacion es la base para la definicién del proceso de pruebas basados en
riesgos para el desarrollo global del software, encontrando elementos del proceso
esenciales para llevar a cabo la gestién del riesgo y el proceso de pruebas con los
elementos de riegos encontrados. Ademas, se realizé una caracterizacion general del
desarrollo global de software, como elemento fundamental para llevar a cabo las
actividades en cada subproceso para este tipo de organizaciones.

Una vez terminado el andlisis de cada una de las propuestas encontradas con las
pruebas basadas en riesgos, fue posible identificar que varios autores definen
iniciativas para incorporar pruebas basadas en riesgos como: procedimientos,
métodos, enfoques, modelos, metodologias, taxonomias, técnicas y framework.
Ademas, algunos autores toman como referencia el proceso de pruebas de software
establecida en la norma ISO/IEC 29119 [56], para describir la fases que aportan en
su propuesta. Por lo tanto, para el proceso propuesto, se decide tomar como referencia
esta norma por ser un referente en todo el proceso de pruebas software y permite
identificar las actividades, roles, productos de entrada y de salida de cada uno de los
subprocesos que la conforman.

Ademas, se evidencia que en las propuestas encontradas existe alguna relacién con
las actividades que cada una presenta, por lo que se realiza una integracion de cada
una de los elementos de procesos y clasificarlos segun los subprocesos tomados
como referencia de la norma ISO/IEC29110. Para realizar esta integracion, se siguio
un proceso de comparacion de elementos de proceso, el cual sera descrito a
continuacion en la Seccion 3.1 de este capitulo. En la Seccién 3.2 se presentan los
elementos de proceso identificados.
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3.1. Identificacion de los elementos de proceso en los
estudios primarios

La Tabla 3.1, presenta las actividades que se siguieron para llevar a cabo la
comparacion, integracion y definicién de los elementos de proceso. Con este proceso
se integran todas las actividades, roles, productos de entrada y salida y los artefactos
gue dan lugar a version del proceso propuesto.

#

Actividad

Descripcion

1

Seleccionar articulos
con propuestas

Se seleccionaron articulos que involucran
propuesta, segun la ontologia de referencia [42].

Registrar informacién

Se ingresan informacién relevante como
actividades, productos de entrada y de salida y
roles.

Clasificar y registrar
informacién de los
elementos del proceso

Se describen el patron de procesos sugerido en
COMPETIFOT [60], donde se identifican
actividades, roles y artefactos de entrada y de
salida, con el objetivo de clasificar cada una de
las actividades propuesta con los subprocesos
de la norma ISO/IEC 29110: (i)planificacion, (ii)
disefio, (iii) implementacion, (iv) ejecucion y (v)
seguimiento y control.

Identificar elementos de
proceso similares

Se identifican las actividades similares y se
consolida para cada uno de los subproceso de
la de la norma ISO/IEC 29110.

Integrar los elementos
del proceso

Se realiza la integracion de los elementos del
proceso utilizando las fases del proceso de
pruebas: planificaciéon, disefio, implementacion,
ejecucién y monitoreo y control. Para cada fase
se identifican las actividades con nombres y
definiciones similares, roles, herramientas y
artefactos de entrada y salida.

Descartar elementos de
proceso

Al no encontrase actividades similares, estos
elementos sera considerados para
observaciones y posible con el desarrollo del
proceso.

7

Registrar clasificacion
final

Crear una tabla formal donde se visualizan los
subproceso, las actividades y roles que puede
involucrar el proceso.

Acrénimos utilizados: #: Numero.
Tabla 3.1. Descripcion de las actividades para la identificacion de los elementos de
proceso en los estudios primarios.
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3.2. Elementos del proceso relacionados con Pruebas
basadas en riesgos

Con las actividades presentadas en la seccion anterior, se pudo obtener los elementos
del proceso propuestos por los autores en los estudios analizados, encontrando
diferentes soluciones que permitieron encontrar actividades, roles y artefactos par su
entendimiento. Alguna de las propuestas, también se basan en estandares de calidad
como la norma ISO/IEC 20119 [56] y la ISTQB [61] para poder aportar iniciativas en el
proceso de pruebas de software. Para los elementos de riesgos, algunos autores usan
un proceso de analisis de riesgos [10] para incorporarlo estos elemento en las fase de
planificacion y control de riesgos. Ademas, se observan estudios de caso donde
evallan la propuesta, identificando ventas y desventajas de su utilizacién y aportes en
la industria software y la calidad de productos.

3.2.1. Propuestas identificadas
En la tabla 3.2, se pueden observar las propuestas relacionadas con las pruebas
basadas en riesgos.

# Propuesta Ref.
Se propone un enfoque PRISMA [52] que contempla la creacién de una [38]
matriz de riesgo del producto.

Enfoque que permite la integracion de QuaMoco (Modelado y Control de
Calidad) [51] con pruebas basadas en riesgos, logrando realizar dos
enfoques: (i) evaluacion de la calidad de cada componente y (ii). uso directo
PBR de las métricas en el nivel mas bajo del modelo de calidad.

Se propone un enfoque ligero para la estimacién de probabilidades de
3 |riesgo en pruebas de software basadas en riesgo, promoviendo su|[26]
implementacion sin prerrequisitos especificos.
4 | Presenta un disefio general de pruebas basadas en riesgos. [40]
Propone un enfoque semiautomatico de priorizacion de casos de prueba
5 |basado en riesgos basado en la informacion de modificacion del software y | [41]
la relacién de invocacion del método (funcion).

Framework que proporciona pautas y apoya a los administradores de
6 |procesos y pruebas para establecer un proceso de prueba basado en|[32]
riesgos sobre la base de un proceso de prueba existente.

Método de priorizacion de casos de pruebas basada en riesgos utilizando [4]
un sistema difuso [53].

Metodologia de prueba genérica basada en el riesgo y un procedimiento [29]
sobre como se puede introducir en un proceso de prueba.

Modelo de evaluacion de riesgos y un procedimiento de evaluacion de
riesgos basado en un proceso de prueba de riesgo genérico.
Procedimiento definido a partir de la revision de las propuestas de diferentes [1]
autores y que incorpora las etapas propuestas por la ISTBQ [55].

[25]

[31]

10
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Enfoque para construir un modelo de proceso de pruebas de software

11 |basado en los riesgos de artefactos, guias, actividades y métricas, con el |[36]
apoyo de herramientas y evaluados por estudios de casos.

12 Presenta una taxonomia de pruebas basadas en riesgos que proporciona [24]
un marco para entender, categorizar y evaluar

Acronimos utilizados: #: nUmero, Ref.: Referencia.

Tabla 3.2. Procesos encontrados en los estudios primarios.

3.2.2. Fases / Etapas y actividades identificadas en las propuestas
En cada una de los estudios encontrados, se presentan las fases o etapas identificadas

que

usaron los autores para describir sus propuestas y su relacion con las pruebas

basadas en riesgos. Asi mismo, se muestran las actividades que conlleva cada uno
para establecer los componentes que contiene cada propuesta. En la tabla 3.3, se
presentan las fases o etapas en cada articulo primario y su respectiva referencia. No
obstante, en el Anexo B, se encuentra registradas las fases o etapas, actividades y su
descripcion.

#

Fases o Etapas Actividades Ref.

Recopilacion de documentos de entrada.
Identificacion de elementos de riesgo.
Determinar los factores de impacto y
Planificacion probabilidad.

Definir un peso para cada factor.
Seleccionar partes interesada.

Reglas de puntuacion.

Realizar un reunién para definir factores

Kif - off en el andlisis de riesgo (actividad
1 opcional). [38]
Preparacion individual Asignar los participantes .valores a los
factores por elemento de riesgo.
. . Comprobacion de entrada.
Reunir puntajes . .
o Procesamiento de puntuaciones
individuales e
individuales.
L Reunién entendimiento comun de los
Reunién de conceso :
riesgos.
Definir un enfoque de . .
. : Priorizar elementos de riesgos.
prueba diferenciado
Investigar métricas.
o Calcular factor de complejidad.
Determinacion del factor ! - e
de probabilidad Rewsar_ metricas de verlflc'ac_lon.
2 Determinar pesos de la métrica. [25]

Determinar factor de probabilidad final.

Determinacion del factor

: Calcular factor de impacto.
de impacto
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Determinacion del
coeficiente de riesgo

Calcular coeficiente de riesgos final.

Definir términos de riesgo.

Estimar valor de probabilidad.

Estima valores de impacto

Calcular valores de riesgo.

Calcular la exposicion al
riesgo para los requisitos.

Calcular probabilidad de ocurrencia del
requisito.

Calcular la exposicion al
riesgo para elementos de
riesgo.

Calcular probabilidad de ocurrencia de
riesgo.

3 |ND dividir los valores de riesgo en niveles de | [26]
riesgo.
Definir estrategia de prueba.
Refinar estrategia de prueba.
Definir términos de riesgo.
Identificacion de riesgos.
4 | ND E\_/gluar,los riesgos. [40]
Mitigacion de riesgos.
Gestion de riesgos.
Coleccion de factores Requisitos modificados (CR).
indicadores de riesgo Complejidad de los método (MC).
Calculo de probabilidad de Calcular factores de Riesgos
falla de métodos (MFL) )
Métodos Calculo del Calcular valores de impacto de falla
impacto de fallas (MFI) '
Célculo del valor de riesgo .
del método Calcular valor de riesgo total.
Priorizacion de casos de
5 | prueba Valor de riesgos del caso de prueba. [41]
Alcance de la prueba
Métodos de identificacion
) ND
de riesgos
Modelo de riesgo ND
Tipo de elemento de riesgos.
Caracteristicas.
Costo Métodos de medicion.
Procedimiento de calculo.
Niveles de riesgos.
Requisitos de complejidad (RC).
Estimar los riesgos Los rgquisitos de tamafio (RS). o
) Requisitos de estado de modificacion
correlacionando con los
requisitos (RMS). . .
' Amenazas potenciales de seguridad
6 (PST). [4]
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Priorizar requisitos y casos
Calcular valores de peso.
de prueba.
Andlisis y planificacion de la integracion.
Identificacion de los elementos de riesgo
Procedimiento de evaluacion de riesgos:
. Definicién de criterios comerciales
Pruebas iniciales basadas L NPT
en el riesgo Def!n!c!gn de criterios técnicos
Definicion de wun procedimiento de
evaluacion de riesgos
Disefio y ejecucion de casos de prueba
basados en riesgos
7 | Informes de pruebas Pruepgs inipialesdbasa(jas en el riesgcl). [29]
basadas en el riesgo Consideracion de riesgos en los
informes de pruebas.
Informes de pruebas basadas en el
Planificacion de pruebas riesgo.
basadas en riesgos Consideracion de riesgos para la
planificacion de pruebas.
Planificacion de pruebas basadas en
Optimizacion de pruebas riesgos.
basadas en riesgos Evaluacion continua y mejora de las
pruebas basadas en el riesgo.
Requisitos
Producto
8 | Implementacién ND [31]
Prueba
Riesgo
Identificacion del riesgo Identificar elementos de riesgos.
Planificacion y control de la | consideracibn de riesgos para la
prueba planificacion de prueba.
Definicion de criterios comerciales.
. : Definicién de criterios técnicos.
Evaluacion de riesgos o S .
Definicién y aplicacion del procedimiento
de evaluacion de riesgos.
9 | Andlisis y disefio de la Disefio de los casos de pruebas basadas | [1]
prueba, en riesgos.
Implementacién y Ejecucion de los casos de pruebas
ejecucion de prueba basadas en riesgos.
Evaluacion e informe de Consideracion de riesgos para
prueba evaluacion de resultados de prueba.
Actividades de cierre de la | Evaluacion continua y mejora de las
prueba pruebas basadas en el riesgo.
Planificacion Identificar riesgos, analizar riesgos.
10 | Proyecto Elaborar plan de pruebas. [36]
Ejecucion Casos de prueba.
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Control Ejecutar casos de pruebas.
Conductores de riesgos

Riesgo tipo de elemento.
Factores.
Estimacion.
Grado de automatizacion.
Planificacion de las pruebas basadas en
el riesgo.

11 Disefio de la prueba basada en el riesgo. [24]
Prueba de implementacion basada en el
riesgo.
Ejecucion de pruebas es el proceso de
ejecucion de casos de prueba.
Evaluacion de la prueba basada en el
riesgo.
Acrénimos utilizados: #: nimero, Ref.: Referencia, ND: No definido.

Tabla 3.1. Fases y actividades encontradas en los estudios primarios.

Evaluacion de riesgos

Proceso de prueba basada
en el riesgo

3.2.3. Artefactos identificados

Segun [43], un artefacto es: “El conjunto de componentes a desarrollar, entregar y
mantener en un proyecto. Los artefactos pueden ser de entrada o se salida;
obligatorios u opcionales”. Teniendo en cuenta la definicion anterior, se logran
identificar en tres propuestas productos de entrada y de salida que fueron explicitas,
sino que fueron obtenidas de la misma literatura. En la Tabla 3.4, se pueden evidenciar
los elementos de entrada y salida y su respectiva referencia.

# | Artefactos de entrada Artefactos de salida Ref.
1 | -Requerimientos. - Valores del indicador de [4]
-Valores del indicador de riesgo. riesgo”
-Requerimiento de Riesgo, Lista de | - Requerimiento de riesgo,
riesgos, Requerimiento Riesgos lista | Lista de riesgos, lista
correlacion. correlacion.
-Exposicién de riesgo ponderado. - Exposicion de riesgo
ponderado.
- - Casos de prueba
priorizados.
2 | -lIdentificacion de elementos de riegos. | - Riesgos identificados. [36]
-Disefo de casos de prueba. - Casos de prueba.
-Ejecucion casos de prueba. - Evaluacién casos de prueba.
-Resultados de las pruebas. - Informe y control de riesgos.
3 | -Documento de requisitos. - Identificacion elemento de | [38]
-Identificacion elementos de riesgos. riesgo.
-Matriz de riesgos. - Valor elemento de riesgo.
- Enfoque de prueba.

Acrénimos utilizados: #: numero, Ref.: Referencia
Tabla 3.2. Artefactos encontrados en los estudios primarios.
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3.2.4. Roles identificados

Segun [31], un rol: “describe un conjunto o grupo de responsabilidades, deberes y
habilidades requeridas para realizar una actividad especifica”. De acuerdo con la
definicion anterior, se encontré un total de 10 roles, algunos de ellos se encuentran
presentes en el proceso de pruebas, pero algunos fueron ingresados de acuerdo a las
propuestas presentadas. En las propuestas no realizan una definicion formal de cada
uno de ellos, solo se hace una mencion de las actividades a realizar. En la Tabla 3.5
presenta los roles que se encontraron en los estudios primarios analizados y su
respectiva referencia.

# Rol Descripcion Ref.
Es un rol que hace parte de la gestion de
riesgos, esencial para la identificacion, analisis y
control de riesgos.

Analista de riesgos

1 Gerente de pruebas | Determinan los criterios comerciales, técnicos. [36]
Lider de pruebas No encontrado.
Analista de pruebas | No encontrado.
Gerente del proyecto | No encontrado.
Gerente de prueba No encontrado.
Gerente de producto | Determinan los criterios comerciales.
2 | Probadores No encontrado. [29]
Arquitectos de Definen los criterios técnicos.
software
Desarrolladores Determinan los criterios comerciales.

Acrénimos utilizados: #: numero, Ref.: Referencia
Tabla 3.5. Roles encontrados en los estudios primarios.

3.3. Aportes y desafios en el desarrollo Global de
software

Segun [5], el desarrollo global de software (DGS), utiliza equipos de mudltiples
locaciones geogréficas, donde dichos equipos pueden ser parte de la misma
organizacién o equipos de diferentes organizaciones involucradas en cooperacion,
coordinaciéon y compresion. Segun la revisién de la literatura, podemos encontrar
beneficios que aportan a este tipo de organizaciéon y el proceso o metodologias que
usan para realizar sus productos software.

En la tabla 3.6, podemos observar los beneficios del desarrollo global de software
encontrado en [5] y [62].
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Beneficios Descripcion
- Diferencia de salario de desarrollador de en diferentes

Reduccidén costo de
desarrollador

paises.

- Solo se deslocalizan las tareas de menor valor
agregado, menos complejas y de mision critica.

- Gastos generales importantes en los gastos generales
de comunicacion, coordinacion y control.

Aprovechamiento de
la eficacia de la zona
horaria

- Las zonas horarias no son un beneficio, sino una causa
de una ventana de tiempo colaborativa reducida y horas
de trabajo inusuales.

- Siga el sol que no se usa para actividades de desarrollo,
pero a veces para otras actividades, como pruebas.

Modularizacién entre
sitios del trabajo de
desarrollo

- La modularizacion del trabajo debido a la distribucion
geografica de los desarrolladores puede ser eficaz para
reducir el nivel requerido de comunicaciones entre sitios.

- La modularizacion del trabajo debido a la distribucion
geografica de los desarrolladores puede ser eficaz para
reducir el nivel requerido de comunicaciones entre sitios.

Acceso a una gran
reserva de mano de
obra calificada

- GSD proporciona acceso a una gran cantidad de
trabajadores calificados..

Innovacién y buenas
practicas compartidas

Es poco probable que los empleados que se sientan
amenazados por colegas con salarios bajos compartan
mas de lo necesario para
termina el trabajo.

Mayor proximidad al
mercado y al cliente

Comunicacion y cultura.

Tabla 3.6. Beneficios en el desarrollo global de software.

A continuacion, en la Tabla 3.7, se pueden evidenciar los aportes que hacen las
metodologias agiles y Scrum en el DGS, identificadas en [63].
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Aportes

Desafios

Blsqueda de una exitosa
combinacion de métodos agiles y
desarrollo de software distribuido.

No encontrado.

Practicas de Scrum en desarrollo
global de software.

La aplicacion de Scrum pueden estar
condicionados por dichos factores; los
retos a los que se enfrentan los
equipos Scrum y la necesidad de
soporte de herramientas para
facilitarles la aplicacion de practicas
de Scrum en un entorno global.

Las practicas agiles mas aplicadas en
DGS son las reuniones diarias de
Scrum, asi como el desarrollo
iterativo o en forma de Sprint, seguido
por la integracion continua, la
planificacion de Sprint y las reuniones
de retrospectiva.

No encontrado.

Para la gestion de DGS se observa un
mayor el uso de: XP-Equipos
distribuidos, Agil-Offshore, Scrum-
Equipo distribuido y ScrumOffshore.

No encontrado.

Desafios en  coordinaciéon vy
comunicacion en DGS. La STC se
suele definir como la comparacion
entre el esfuerzo de coordinacion
requerido en un determinado
proyecto de desarrollo de software
con la coordinacion que realmente se
esta llevando a cabo

Actualmente las empresas intentan
conseguir un buen nivel de
congruencia entre los requisitos de
coordinacion y las actividades de
coordinacion que actualmente se
realizan.

Acrénimos utilizados: #: NUmero.
Tabla 3.7. Metodologias agiles y Scrum en el DGS.

En [64], se pudo evidenciar aportes a la gestion de los equipos en DGS para la
realizacion de los eventos y la seleccion de herramientas de apoyo. En la tabla 3.8, se
evidencian estrategia de Scrum para la gestion en DGS.
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Estrategia para la coordinacion de reuniones

Reuniones documentadas: Se realiza una documentacion detallada y se comparte
con quienes no asisten a la reunion.
Reuniones de enlace: Se realizan dos reuniones en diferentes horarios con un
miembro del equipo que cumpla con el rol de “enlace” entre los participantes de las
reuniones.
Horarios cambiantes: Las reuniones se llevan a cabo en diferentes horarios, de tal
manera que en ocasiones beneficie a Unos equipos y en ocasiones a otros.
Compartir el dolor: Se selecciona un horario que beneficie a todos los equipos del
proyecto.
Sentir el dolor: Las reuniones se realizan siempre en el mismo horario, de tal
manera que existan equipos o miembros de equipos que siempre “Sientan el dolor”.

Tabla 3.8. Estrategia de Scrum para la gestion en DGS.

3.4. Clasificar elementos del proceso

A continuacién, se lleva a cabo la caracterizacion y la clasificacion de los elementos
del proceso identificados en la seccion la seccién 2.2.2.2, siguiendo las actividades
gue tiene el patron de proceso sugerido en COMPETISOFT [60] para identificar
aguellos propuestas que aporten al proceso propuesto.

En la Tabla 3.9, se presenta las propuestas encontradas e identificando las
actividades, fases/etapas, productos de entrada y salida y los roles que involucran.

Elementos de un proceso
No. | Ref. Fases . Productos de Productos de
letapas AETISERES Entrada Salida NEE
p
1 | 4] 7 9 ND ND ND
2 [4] 4 4 4 4 ND
3 | [36] 4 4 4 4 4
4 | [24] 3 9 ND ND ND
5 | [38] 6 12 3 3 ND
6 | [25] 3 7 ND ND ND
7 | [26] ND 8 ND ND ND
8 | [32] 4 5 ND ND ND
9 | [40] ND 4 ND ND ND
10 | [41] 5 6 ND ND ND
11 | [29] 4 13 ND ND 6
12 | [31] 5 ND ND ND ND

Acrénimos utilizados: No.: numero, Ref.: referencia, ND: No disponible.
Tabla 3.9. Elementos identificados en las propuestas.
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3.4.1. Analisis de los resultados

En esta seccion se describe brevemente la organizacion que se llevé a cabo para
realizar la categorizacion. En este caso, se toma como referencia la norma ISO/IEC
29119 [56] que cuenta con el proceso de pruebas definido por los siguiente
subprocesos de manera general: planificacion, disefio, implementacién, ejecucion y
seguimiento y control. Cada subproceso permite agrupar o identificar aquellas fases
gue son similares o actividades que estan relacionadas con el proceso de pruebas
propuesto. Ademas, se toma en cuenta la actividad de riesgos y pruebas que se
pueden identificar en la ISTQB [61] como aporte para las actividades en cada
subproceso.

A continuacién, en la Figura 3.1, se puede evidenciar el nivel caracterizacion de los
elementos del proceso propuesto (subprocesos, actividades, roles y elementos de
entrada y salida). El proceso consta de 5 subprocesos que se toman de la norma ISO
29119 [56] como referencias; cada uno de ellos, presenta fases con sus actividades,
incluyendo los elementos de entradas o salidas y los roles responsables. Estas
actividades se realizan con el equipo asignado al proceso de pruebas, incorporando
aquellas actividades donde se evidencia la cooperacion, coordinacion y comprension
al tener equipos de desarrollo distribuidos geograficamente.

Roles involucrados en
e proceso

[ Cooperacion, Coordinacion y compresion ]

N\

Lider del proyecto

Lider de Calidad
Analista de riesgos
Analista de pruebas
Ingeniero DevOps

Desamollador

Roles

A4

Elementos de Artefactos: Artefactos: Artefactos: Artefactos: Artefactos:
entrada y salida 18 8 T 9 2

[ F Y

Artefacios Fases: 9 Fases:2 Fase: 1 Fases: 3 Fase: 1
Actividades: 29 Actividades: 15 Actividades: 10 Actividades: 14 Actividad: 2
Subproceso Planificacion Disefio Implementacion Ejecucion Seg&\]mn%?:ﬁu ¥
5] ] ] ]

i

Pruebas basadas en Riesgos

Figura 3.1. Clasificacion de los elementos del proceso de la norma ISO/IEC 29119.



3.4.2. Subprocesos

A continuacion, en la Seccién 3.4.1.1 se presenta los subprocesos del proceso de

pruebas, identificando las fases y las actividades que la componen.

3.4.2. Subprocesos

Se identifican cada uno de los elementos que puedan corresponder a cada uno de los
subprocesos: planificacion, disefio, implementacion, ejecucioén y seguimiento y control.
En la tabla 3.10, se puede observar la identificacion de los elementos para el

subproceso planificacion.

Subproceso Planificacion
Referencia Elementos encontrados
Planificacion
Kif - off
[38] Preparacion individual
Reunir puntajes individuales
Reunion de conceso
Definir un enfoque de prueba diferenciado
Determinacion del factor de probabilidad
[25] Determinacion del factor de impacto
Determinacion del coeficiente de riesgo
Coleccion de factores indicadores de riesgo
Célculo de probabilidad de falla de métodos
a1 | (MFL) |
Métodos Calculo del impacto de fallas (MFI)
Célculo del valor de riesgo del método
Alcance de la prueba
Métodos de identificacién de riesgos
[32] Modelo de riesgo
Costo
Estimar los riesgos correlacionando con los
requisitos.
Calcular la exposicion al riesgo para los
[4] requisitos.
Calcular la exposicion al riesgo para elementos
de riesgo.
Priorizar requisitos y casos de prueba.
Requisitos
[31] Producto
Identificacion del riesgo
[1] Planificacion y control de la prueba
Evaluacion de riesgos
[36] Planificacion
Conductores de riesgos
[24] " .
Evaluacion de riesgos

Tabla 3.10. Clasificacion subproceso planificacion.
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En la tabla 3.11, se puede observar la identificacion y clasificacion para el subproceso
de disefio.

Subproceso Disefio
Referencia Elementos encontrados
[41] Priorizacion de casos de prueba.
Pruebas iniciales basadas en el riesgo,
[29] Planificacion de pruebas basadas en riesgos
Optimizacion de pruebas basadas en riesgos
[1] Analisis y disefio de la prueba.
[36] Proyecto.
[24] Pruebas basadas en riesgos.

Tabla 3.11. Clasificacion subproceso disefio.

En la tabla 3.12, para los subprocesos implementacion y ejecucion, los elementos
poseen el mismo nombre del subproceso y algunos con actividades de consideracion
para la propuesta.

Proceso Referencias
[29] [31] [1] [36]
Implementacion Implementacion | Implementacién
Informes de Ejecucion de
Ejecucion pruebas Prueba pruebg Ejecucion
basadas en el evaluacion e
riesgo informe de prueba
Seguimiento Evaluacion
9 y Riesgo Actividades de Control
control .
cierre de la prueba

Tabla 3.12. Clasificacion subproceso implementacién, ejecucion y seguimiento y
control.

3.4.3. Elementos de riesgos.

En el subproceso de Planificacion se identificaron y clasificaron las fases que podrian
estar relacionados a la identificacion de elementos de riesgos que hacen parte
fundamental para identificacion de riesgos para el proceso de pruebas. En La tabla
3.13, se identifican las fases para la identificacion de elementos de riesgos.
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No.

Elementos de riesgos

Ref.

Determinacion del factor de probabilidad
Determinacion del factor de impacto
Determinacion del coeficiente de riesgo

[25]

Coleccion de factores indicadores de riesgo
Célculo de probabilidad de falla de métodos (MFL)
Métodos Calculo del impacto de fallas (MFI)
Célculo del valor de riesgo del método

Alcance de la prueba

[41]

Métodos de identificacion de riesgos
Modelo de riesgo
Costo

[32]

Estimar los riesgos correlacionando con los requisitos.

Calcular la exposicion al riesgo para los requisitos.
Calcular la exposicion al riesgo para elementos de
riesgo.

Priorizar requisitos y casos de prueba.

[4]

Identificacion del riesgo
Planificacion y control de la prueba
Evaluacion de riesgos

[1]

6

Conductores de riesgos
Evaluacion de riesgos

[24]

Acronimos utilizados: No.: numero, Ref.: referencia.

Tabla 3.13. Clasificacion de los elementos de riesgos.

3.5. Discusion

A partir de la caracterizacion realizada, se evidencié que algunas propuestas tienen

fases que aportan a sus definiciones, pero no todas estan asociadas al proceso de

pruebas de software. Sin embargo, en la mayoria de los casos los autores proponen o

centran su definiciébn en el proceso de planificacion donde se identifican, evaltan y
priorizan los elementos de riesgos. Sin embargo, los autores no explican a detalle

como implementarlo, ni los roles que deben realizar cada fase y actividad. Ademas,

las propuestas centran su investigacion en industria de software y no para empresas

de desarrollo global de software (DGS). En cuanto a los artefactos de entrada y salida,
algunos autores no lo especifican y otros los nombran Unicamente.






4. Capitulo 4

Proceso Propuesto Riesgos DGS

En este capitulo se presenta un proceso para desarrollar pruebas basadas en riesgos
en el desarrollo global de software llamado RiesgosDGS. La figura 4.1 presenta el
proceso propuesto, el cual describe los subprocesos: (i) planificacion; (ii) disefio; (iii)
implementacion; (iv) ejecucion y (v) seguimiento y control que corresponde al ciclo de
pruebas de software [56]. Asimismo, incorpora la identificacion, evaluacion,
socializacion y el control de los elementos de riesgos para ser integrado en los casos
de pruebas. De esta manera garantizar la deteccion de errores en etapas tempranas
permitiendo su correccion y menor costo para la organizacion.

Casosdeprusbas

Documenta de :
- priorizados

Requisito

Mo

Si L’[E—} S‘
=i - - . = :Selhan —~

;Los elementos de . . Ambiente listo? mitigados les Fin

Planificacién ris;fﬂl;liag;idvn ! Disefia ! Implefnentadion Ejecucian - riesgos? Seguimiento y
. identificados? . . . - : rontrol

- ) D _________ [ A ..D_ji _____ B

Documento lista de Documento plan Ambiente de ‘_“f:'”f'ﬂ de
riesgos y matriz de de pruebas pruebas ejecucion de
evaluacionderiesgos casos de prusba

RiesgosDGS

Inicio

Control y métricas
de riesgo

Figura 4.1. Proceso propuesto.

Para la elaboracion del proceso se utilizé como guia el método para la definicion de
procesos en organizaciones desarrolladoras de software propuesto en [65], el cual
toma como referencia la plantilla de procesos del modelo COMPETISOFT [60].

Es importante resaltar que en este capitulo se presenta la segunda versién del proceso
Riesgos DGS, la cual se obtuvo a partir de las acciones de mejoras identificadas en el
grupo focal, realizado para evaluar la primera version de la propuesta. Ademas, se
toman en cuenta las sugerencias obtenidas en el estudio de caso donde fue utilizado
el proceso propuesto. Los resultados del grupo focal se pueden consultar en el
“Capitulo V. Grupo Focal” y en el Anexo C, se visualiza la primera version del proceso
Riesgos DGS. Asimismo, en el “Capitulo VI. Estudio de caso” se pueden observar los
resultados obtenidos al implementar el proceso Riesgos DGS en una empresa de
desarrollo global de software.
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Este proceso es una guia para equipos de desarrollo global de software que cuentan
con las siguientes caracteristicas: (i) tienen sus equipos distribuidos de manera
geografica en el mismo pais o en diferentes partes del mundo; (ii) usan practicas agiles
y/o de DevOps; (iii) tienen profesionales capacitados para sus roles; (iv) sus clientes
son atendidos de manera remota; (v) cuentan con productos y servicios en diferentes
partes del mundo.

A continuacién, en las siguientes secciones se presenta el proceso propuesto a traves
de: una descripcion general de los elementos que lo conforman, la definicion de los
roles y artefactos involucrados; y la descripcién detallada de los subprocesos
propuestos que conforman esta propuesta: (i) planificacion: (i) disefio; (iii)
implementacion; (iv) ejecucion y (v) seguimiento y control. La guia electrénica en
BPMN pude ser vista en este enlace: https://cutt.ly/GvonZ17 .

4.1. Descripcion general del proceso propuesto

En la Tabla 4.1, se presenta la definiciébn general del proceso, en el que se detalla su
nombre, categoria a la que pertenece, propoésito, descripcion, obijetivos,
responsabilidad y autoridad y subprocesos.

Proceso de pruebas basadas en riesgos en el desarrollo

global de software Riesgos DGS.

Categoria |Aseguramiento de la calidad de software.
Identificar, valorar y realizar un seguimiento y control a los valores
de riesgos encontrados en los requerimientos, e incorporarlos en
todo el proceso de pruebas para poder aumentar la calidad del
producto cuando se realiza el desarrollo en los diferentes equipos
de desarrollo distribuidos geogréaficamente, conocido como
desarrollo global de software.

El proceso de pruebas basados en riesgos llamada Riesgos DGS,

se compone de los siguientes subprocesos:

1. Planificacion. En este subproceso se identifican, evaltan,
priorizan y se realiza un seguimiento y control a los elementos
de riesgos. Ademas, se crea una estrategia de pruebas para
ser usada en el disefio y ejecucion de los casos de prueba.

2. Implementacion. En este subproceso se identifica elementos

Descripcién de riesgo activos 0 nuevos cuando se realiza la configuracién
del entorno de pruebas o cuando es identificado por analista
de pruebas.

3. Ejecucién. En este subproceso se ejecutan los casos de
pruebas basados en riesgos para verificar que los riesgos no
se activen y garantizar que han sido mitigados o solucionados
para evaluar calidad del producto.

Proceso

Propésito
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Si la organizacion no cuenta con un proceso de pruebas definido,
se sugieren las actividades que se encuentran en los subprocesos
de “Diseno” y “Seguimiento y control”.

4. Disefo. En este subproceso se realiza el disefio del plan de
pruebas y casos de pruebas de acuerdo a los elementos de
riesgos encontrados.

5. Seguimiento y control. En este subproceso se realiza un
seguimiento al proceso de pruebas y control del
aseguramiento de la calidad.

Objetivos

O1. Ayudar en el desarrollo del producto a identificar los
elementos de riesgos encontrados y mitigarlos en etapas
tempranas.

02. Realizar casos de pruebas con los elementos de riesgos
encontrados, ejecutarlos y reportar el resultado de las pruebas,
identificando si los riesgos se activaron o hay nuevos para ser
evaluados.

03. Seguimiento de los elementos de riesgos identificados hasta
el final del desarrollo del producto.

Adaptacion

Incorporar el proceso de pruebas basada en riesgos en su
proceso actual de pruebas, adaptando las actividades que
involucran el proceso propuesto.

Responsable

Lider de Calidad, Lider del proyecto.

SP1. Planificacion
SP2. Disefo

Subprocesos | SP3. Implementacion
SP4. Ejecucién
SP5. Seguimiento y control
Guia Las guias electronicas del proceso propuesto se encuentran
electronica |disponibles en:

Subprocesos del proceso

SP1. Planificaciéon

Descripcién Identificar, evaluar, socializar y controlar los elementos de
riesgos necesarios de acuerdo al Sprint o iteracion del
desarrollo. Asimismo, establecer una estrategia para realizar
los casos de pruebas.

Entradas Documentos de requisitos, repositorio de elementos de riesgo.

Salidas Documento lista de riesgos y matriz de evaluacion de riesgos.

Subproceso Valorar elementos de riesgos, seguimiento reporte de riesgos.

SP2. Diseio

Descripcion Disefar plan y casos de pruebas para las pruebas basadas en
riesgos.

Entradas Documento lista de riesgos y matriz de evaluacion de riesgos.

Salidas Documentos: plan y casos de pruebas.

SP3. Implementacion
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Descripcion Configurar herramientas para entorno de pruebas y realizar
revision del entorno para verificar si existen o no elementos de
riesgos asociados 0 nuevos.

Entradas Documento plan de pruebas.

Salidas Ambiente de pruebas.

Subproceso Seguimiento reporte de riesgos.

SP4. Ejecucion

Descripcion Realizar la ejecucion de los casos de pruebas basados en
riesgos en el entorno de pruebas. En caso de haber
incidencias, realizar un informe e identificar si es un elemento
de riesgos activo o nuevo para ser mitigado.

Entradas Ambiente de pruebas, casos de pruebas priorizados.

Salidas Informe ejecucion casos de prueba.

Subproceso Seguimiento reporte de riesgos.

SP5. Seguimiento y control

Descripcién Realizar monitoreo y control durante todo el ciclo de vida del
desarrollo software.

Entradas Informe ejecucion casos de prueba.

Salidas Control y métricas de riesgo.

Acrénimo utilizado:

SP: Subproceso.
Tabla 4.1. Proceso general Riesgos DGS.
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4.2. Roles involucrados en el proceso
En la Tabla 4.2, se presentan los roles que se han considerado fundamentales para la
implementacion del proceso.

Abreviatura Rol Competencias Habilidades
Administrador de proyectos de|Capacidad de
telecomunicaciones y/o | organizacion,

Lp Lider del |coordinacion de  soporte e |comunicacion,
proyecto |infraestructura  tecnologica Y |liderazgo, trabajo
especialista en Tecnologias de la|en equipo,
informacion (TI). seguimiento.
Capacidad de
Realizar el aseguramiento de|organizacion,
LC Liderde |calidad vy el reporte / seguimiento | comunicacion,
Calidad de las actividades de calidad y no |liderazgo,
conformidades existentes. seguimiento,
trabajo en equipo.
Comunicacion,
Revisa los elementos de riesgos |trabajo en equipo,
AR Analista de |asociados al proyecto: seguimiento | capacidad de
riesgos y reporte de los elementos de |organizacion,
riesgos. pensamiento
l6gico.
Capacidad de
Planifica y lleva a cabo pruebas de | organizacion,
AP Analista de |software de los desarrollo de|pensamiento
pruebas |software para garantizar la calidad |l6gico,
del producto. comunicacion,
trabajo en equipo.
Capacidad de
o L organizacion,
. Colaboracion, comunicacion e .
Ingeniero |. -/ e pensamiento
ID integracion de codigo Ve
DevOps . . l6gico,
configuracion del entorno. L,
comunicacion,
trabajo en equipo.
Disefiar, producir o mantener
(programar, adaptar e integrar) Capacidad de
componentes 0 subconjuntos de S
. organizacion,
software (clases, modulos, .
: : pensamiento
D Desarrollador | pantallas, rutinas, subsistemas, l60ico
programas en general) conforme a gico,
PN : comunicacion,
especificaciones (funcionales vy . .
P . trabajo en equipo.
técnicas) para ser integrados en
aplicaciones.

Tabla 4.2. Definicion de los roles.




66

4.3. Artefactos del proceso

4.3.

Artefactos del proceso

En la Tabla 4.3, se describen los artefactos de entrada y salida que se incorporan en
cada uno de los subprocesos del proceso propuesto.

Artefacto

Definicion

Lista de requisitos

Documento o archivo donde se encuentra todos los requisitos
gue fueron seleccionados para comenzar la iteracion o Sprint
respectivos.

Repositorio de
elementos de
riesgos

Es un documento que tiene aquellos elementos de riesgos que
han encontrado y mitigado en otros proyectos.

Elementos de
riesgos priorizados

Plantilla que permite listar los elementos de riesgo, identificar
su impacto, la probabilidad de que ocurra, darle un valor al
riesgo y ver la estrategia de mitigar este riesgo.

Documento
estrategia de
prueba

Documento que describe el enfoque y los objetivos puntuales
de las pruebas, donde se incluye que tipos de pruebas se
deben realizar, por ejemplo: fases de prueba (unidad,
integracion y sistema), de funcionalidad, rendimiento, carga,
entre otros.

Documento lista de
riesgos y matriz de
evaluacion de
riesgos

Plantilla que permite dar un valor de riesgos al elemento
encontrado y realizar una estrategia de accion para cada una
de ellas.

Documento plan de
pruebas

Documento que define los objetivos de la prueba para el
desarrollo del software, definiendo una planificacion del
proceso de actividades de pruebas que se realiza para el
proyecto establecido.

Documento casos
de pruebas

Plantilla que permite realizar los casos de pruebas de acuerdo
a los requerimientos y elementos de riesgos.

Informe ejecucién
casos de prueba

Documento donde se realiza un informe de ejecucion de
pruebas y estado de las pruebas realizadas en cada iteracion.

Control y métricas
de riesgo

Informe final de ejecucién de casos de pruebas y seguimiento
de reporte de riesgos durante el desarrollo del producto de
software.

Tabla 4.3. Definicion de los artefactos de entrada y salida del proceso
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4.4. Descripcion detallada del proceso propuesto

A continuacion, se describe de manera detallada los subprocesos que conforman el
proceso propuesto: (i) planificacion; (ii) disefio; (iii) implementacion; (iv) ejecuciony (v)
seguimiento y control. De cada subproceso se presenta: el titulo, la categoria a la que
pertenece, su propoésito, descripcion, objetivos, responsabilidad y autoridad, y los
subprocesos relacionados. Asimismo, se presenta en cada subproceso los elementos
de entrada, las actividades a desarrollar, el rol encargado de ejecutar la actividad y los
artefactos de salida que son generados cuando se completa la actividad.

4.4.1. Subproceso SP1. Planificacion

A continuacion, en la Tabla 4.4, se presenta el Subproceso SP1. Planificacion.

Subproceso

SP1. Planificacion.

Categoria

Aseguramiento de la calidad de software.

Propdésito

Identificar los elementos de riesgos necesarios para evaluarlos,
socializarlos y priorizarlos para asignarlos a un equipo de
desarrollo especifico y establecer una estrategia para realizar los
casos de pruebas.

Descripcién

El subproceso se compone de las siguientes fases:

- Fase 1: Requisitos del producto: se inicia la iteracién o Sprint.

- Fase 2 lIdentificacion elementos de riesgos: con la actividad
SP1.1. Valorar elementos de riesgo”, se identifica, evalla,
socializa y controla los elementos de riesgos necesarios de
acuerdo al Sprint o iteracién del desarrollo.

- Fase 3: Estrategia de pruebas con elementos de riesgos: solicitar
una estrategia de pruebas para identificar los casos de pruebas
necesarios.

Nota: Si la organizacion cuenta con su actividad de solicitar
estrategia de prueba puede omitir las actividades presentadas en
la fase 3.

Objetivos

O1. Identificar los elementos de riesgos para ser evaluados y
priorizarlos.

0O2. Crear estrategia de pruebas con los elementos de riesgos
identificados.

Responsables

Lider de proyecto, Lider de Calidad, Analista de riesgos.

Subprocesos

Valorar elementos de riesgos

Fase 1. Requisitos del producto

Actividades

Al. Iniciar iteracién o Sprint.

Entrada

Documentos de requisitos, repositorio de elementos de riesgos.

Rol

Descripcion

LP, LC

Identificar los requisitos para dar comienzo en el Sprint o iteracion
a ejecutar para el proyecto seleccionado.
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A.1.1. Verificar los requisitos que se van a desarrollar para el Sprint
para ser revisado por el equipo de desarrollo.

A.1.2. Presentar el documento de requisitos al equipo de trabajo
para dar inicio al Sprint'y proceder a identificar si hay elementos de
riesgos que puedan afectar el desarrollo.

Salida Documento de requisitos.
Fase 2: Identificacion elementos de riesgos
A2. Valorar elementos de riesgos.
Entrada Documentos de requisitos, repositorio de elementos de riesgo.
Rol Descripcion
Este subproceso permite realizar la identificacién, valoracion,
socializaciéon y seguimiento y control sobre los elementos de
AR . : ) -
riesgos identificados en el documento de requisitos. (Ver
subproceso SP1.1. Valorar elementos de riesgos).
Salida Elementos de riesgos priorizados.

A3. Crear tareas de desarrollo con los elementos de riesgos para el equipo

de desarrollo.

Entrada Elementos de riesgos priorizados.
Rol Descripcion

Crear actividades que cada desarrollador debe realizar, incluidos
los elementos encontrados en la actividad Al1.2. Valorar elementos
de riesgos.

LP, ED A3.1. Crear tareas de desarrollo al equipo de desarrollo asignado
al proyecto.
A3.2. Resolver dudas con el equipo de desarrollo sobre las
actividades creadas y que contienen elemento de riesgos.

Salida Actividades para el equipo de desarrollo.

Fase 3: Estrategia de pruebas con elementos de riesgos

Actividades

A4. Solicitar estrategia de Pruebas.

Entrada Elementos de riesgos priorizados.
Rol Descripcion
Requerir estrategia de pruebas para definir y planificar las pruebas
gue seran realizadas por el equipo de pruebas incluyendo los
elementos de riesgos identificados como requisito primordial.
A4.1. Solicitar al lider de calidad estrategias de pruebas para el
Sprint o iteracidn del proyecto, incluyendo los elementos de riesgos
LP encontrados.
A4.2. Enviar solicitud con las caracteristicas que se requieren para
realizar la estrategia de prueba.
Nota: Si la empresa tiene su proceso definido de solicitar
estrategias de pruebas, puede omitir esta actividad y las
siguientes.
Salida Enviar solicitud.

A5. Disefar estrategia de prueba.
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Entrada Elementos de riesgos priorizados.
Rol Descripcion
A5.1. Realizar estrategia de pruebas teniendo en cuenta los
LC elementos de riesgos encontrados en los requisitos, planificar las
pruebas necesarias en cada iteracion, incluyendo las pruebas de
unidad, integracion y las pruebas de sistema si son requeridas.
Salida Estrategia de prueba.
AG6. Enviar estrategia de prueba.
Entrada Estrategia de prueba.
Rol Descripcion
A6.1. Entregar documento con estrategia de pruebas solicitada
LC evidenciando la planificacién realizada para los elementos de
riesgos del producto.
Salida Notificar envio de estrategia.
A7. Revisar estrategia de pruebas solicitada.
Entrada Estrategia de pruebas.
Rol Descripcion
A7.1. Revisar documento de estrategia de pruebas donde se
definen los casos de pruebas que seran considerados con los
elementos de riesgos encontrados para el plan de pruebas.
LP A 7.2. Aceptar la estrategia de prueba si no hay observaciones y
notificar.
A 7.3. Presentar observaciones en caso de que lo requiera al
evaluar cada item de la estrategia presentada.
. Notificar estrategia de prueba aceptada, documentar
Salida . .
observaciones de la estrategia.
A8. Enviar observaciones de estrategia de prueba.
Entrada Observaciones de la estrategia.
Rol Descripcion
Lp A8.1. Realizar observaciones en caso de que la estrategia de
pruebas no contenga los objetivos requeridos para el proyecto.
Salida Estrategia de pruebas revisada con observaciones.
A9. Ajustar estrategia de pruebas.
Entrada Estrategia de pruebas revisada con observaciones.
Rol Descripcion
A9.1. Actualizar documento de estrategia de prueba con las
observaciones presentadas para el lider del proyecto.
LC A9.2. Resolver preguntas de las observaciones enviadas si se
presenta.
A9.3. Enviar estrategia de pruebas a lider del proyecto actualizada
para aprobacion mediante correo.
Salida Estrategia de prueba actualizada.

Acrénimos utilizados: SP: Subproceso.

Tabla 4.4. Subproceso SP1. Planificacion.
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4.4.2. Subproceso SP1.1. Valorar elemento de riesgos

A continuacion, en la Figura 4.2, se presenta el diagrama en BPMN de subproceso

SP1. Planificacion.

Requisitos del producto

Estrategia de pruebas con elementos de riesgos

Silaempresa tiene definido esia &

Lider del proyecto

Lider de calidad

Figura 4.2. Subproceso SP1. Planificacion.

4.4.2. Subproceso SP1.1. Valorar elementos de riesgos

A continuacion, en la Tabla 4.5, se presenta el Subproceso SP1.1. Valorar elementos
de riesgos, que hace parte de la actividad 2 del subproceso SP1. Planificacion.

Subproceso

SP1.1. Valorar elementos de riesgos

Categoria

Aseguramiento de la calidad de Software, Gestién de Riesgos.

Propésito

Permite identificar, valorar, crear una estrategia de accion,
socializar y realizar un seguimiento y control a los valores de
riesgos encontrados en los requerimientos seleccionados para
cada Sprint o iteracion.

Descripcion

El subproceso se compone de las siguientes fases:

- Fase 1: Identificacion. Identificar los riegos que se generan en
los requerimientos del software.

- Fase 2: Valoracion: evaluar su impacto y probabilidad de que
ocurra ese riesgo en el desarrollo del producto.

- Fase 3: Estrategia de accion: crear estrategias de accion y
priorizar los elementos de riesgos que van a ser gestionados
en el desarrollo del producto.

- Fase 4: Seguimiento y control: control durante todo el
desarrollo del producto con lo elementos de riesgos
identificados.

Objetivos

O1. Identificar elementos de riesgos a partir del documento de
requisitos.
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02. Evaluar cada uno de los elementos de riesgos identificando
impacto y probabilidad.
03. Priorizar los elementos de riesgos.

Responsable

Lider de proyecto, equipo de desarrollo y analista de riesgos.

Subprocesos

SP1.2. Seguimiento reporte de riesgo.

Procesos
relacionados

SP1. Planificacion.

Fase 1: Identificacion

Actividades

Al. Analizar e identificar los elementos de riesgos

Entrada

Documentos de requisitos, repositorio de elementos de riesgos.

Rol

Descripcion

AR,
ED,LP

Al.1. Revisar cada uno de los requisitos para identificar los elementos de
riesgos que pueden presentarse.

Al.2. Identificar si los elementos de riesgos encontrados estan en el
repositorio de riesgos e implementar el plan de contingencia para este
proyecto.

A.1.3. Socializar con los involucrados si los elementos de riesgos
encontrados tiene algun impacto y probabilidad que ocurra para el
desarrollo del producto.

AR

Al.4. Listar en la plantilla sugerida los elementos de riesgos identificados
segun Sprint o iteracion del proyecto encontrados en las actividades
anteriores.

Salida

Plantilla diligenciada para la identificacion y valoracion de riegos.

Fase 2: Valoracién

Actividades

A2. Calcular los elementos de riesgos

Entrada |Plantilla diligenciada para la identificacion y valoracion de riegos.

Rol Descripcion
Calcular los valores de riesgo a cada uno de los elementos de riesgos
encontrados por cada Sprint o iteracion.

AR A2.1 Identi_fi_car las posibles causas que puede_n activar el riesgo. _

ED:LP A2.2 Identificar el impacto y las consecuencias que pueden activar el
riesgo.
A2.3 Calcular el valor de probabilidad y consecuencias para clasificar el
riesgo (alto, medio, bajo, extremo).

Salida Plantilla diligenciada para la identificacion y valoracion de riegos.

Fase 3: Estrategia de accién

Actividades

A3. Crear estrategias de accion

Entrada |Plantilla diligenciada para la identificacion y valoracion de riegos.

Rol Descripcion

AR _Crea_r _estrategias de accion para cada uno de los elementos de riesgos
ED:LP identificados.

A3.1. Socializar estrategias de accion a cada elemento de riesgo.
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A3.2. Evaluar la posibilidad de realizar la estrategia de accion.

- Se crea una reunién exhaustiva para evaluar esa estrategia de accion y
se documenta en “Estrategias de accién”.

(Ver actividad A4. Socializar estrategia de accion con los implicados.)

- Si la estrategia es aprobada, se registra en la plantilla diligenciada para
la identificacion y valoracion de riegos.

Salida Estrategia de accion.
A4. Socializar estrategia de accion con los implicados
Entrada |Estrategia de accion.
Rol Descripcion
Revisar estrategia de accion para el elemento de riesgo encontrado y dar
una solucion asertiva.
A4.1. Evaluar el impacto que puede generar la estrategia de accion
AR presentaqla a los elementos de riesgos con el equipo de desarrollo o
' personal involucrado.
ED,LP o : . . - :
A4.2. Identificar si hay cambios en la estrategia de accion que involucren
realizar una actualizacién. Por ejemplo, un nuevo valor a elemento de
riesgo. Se notifica las observaciones y se registra en la plantilla
diligenciada para la identificacion y valoracion de riegos.
Salida Plantilla diligenciada para la identificacic')n_y valorac_i,c')n de riegos revisada.
Documento observaciones en la estrategia de accion.
A5. Enviar observaciones de las estrategias de accion
Entrada |Documento con observaciones.
Rol Descripcion
A5.1. Enviar observaciones presentadas si hay cambios en el valor del
LP riesgo o nuevos elementos encontrados y la estrategia de accidn que sera
puesta en accion .
Salida Enviar observaciones
A6. Actualizar estrategia de accion
Entrada |Documento con observaciones.
Rol Descripcion
Ingresar observaciones obtenidas en la reunion para ser actualizada la
AR plantilla de riesgos.
A6.1. Revisar observaciones de cada uno de las estrategias de accion.
LP, AR A6.2. Resolver dudas para cada una de las observaciones si es requerido.
A6.3. Actualizar estrategia de accion, valoracion de riesgos o ingresar
AR nuevos elementos de riesgos encontrados.
A6.4. Enviar plantilla de riesgos actualizada a lider de proyecto.
Salida Documento actualizado de estrategias de accion.

A7. Priorizar elementos de riesgos

Entrada |Documento actualizado de estrategias de accion.
Rol Descripcion
Lp Listar los elementos de riesgos que seran priorizados para la iteracion o

Sprint.
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A7.1. Realizar documentacion con los elementos de riesgos que seran
priorizados para la iteracion o Sprint.

A7.2. Ingresar los elementos de riesgos priorizados para que se haga
seguimiento durante el desarrollo del software (Ver actividad AS8.
Seguimiento reporte de riesgos).

Salida

Elementos de riesgos priorizados

Fase 4: Seguimiento y control

Actividades

A8. Seguimiento reporte de riesgos

Entrada |Elementos de riesgos priorizados, documento control de riesgos.

Rol Descripcion
Realizar control a cada uno de los elementos de riesgos durante el
proceso del desarrollo de software.

AR A8.1. Realizar seguimiento a cada elemento reportado o encontrado
durante el proceso del desarrollo de software,(Ver subproceso SP.1.2
Seguimiento reporte de riesgos).

Salida Documento control de riesgos.

Acrénimo utilizado: SP: Subproceso.

Tabla 4.5. Subproceso SP1.1. Valorar elementos de riesgos.

A continuacion, en la Figura 4.3, se presenta el diagrama en BPMN de subproceso
SP1.1 Valorar elementos de riesgos.

Identificacion

Analista de riesgos

accion -

Valorar elementos de riegos

Lider del proyecto

Fin socializar_|

Figura 4.3. Subproceso SP1.1. Valorar elementos de riesgos.
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4.4.3. Subproceso SP1.2. Seguimiento reporte de riesgos

4.4.3. Subproceso SP1.2. Seguimiento reporte de riesgos
A continuacion, en la Tabla 4.6, se presenta el Subproceso SP1.2. Seguimiento reporte
de riesgo, que hace parte de la actividad 8 del subproceso SP1.1 Valorar elementos

de riesgo.

Subproceso

SP1.2 Seguimiento del reporte de riesgo

Categoria

Aseguramiento de la calidad de Software, Gestion de Riesgos.

Propdésito

Permite revisar y evaluar los elementos de riesgos reportados
durante el proceso de desarrollo software.

Descripcion

El subproceso se compone de las siguientes fases:

- Fase 1: Revisar reporte de riesgo: revisar si se activd o hay un
cambio al elemento de riesgo identificado anteriormente.
Identificar si el elemento de riesgo reportado es nuevo y darle un
valor (ver Subproceso SP1. Valorar elementos de riesgos).

- Fase 2: Mitigar elementos de riesgos: ver posible mitigacion al
elemento de riesgo identificado y realizar un plan de
contingencia en caso requerido. Crear plan de contingencia y
realizar seguimiento a esta mitigacion.

Nota: Al evaluar otras estrategias de mitigacion, se debe crear un
plan de contingencia para garantizar que el elemento de riesgo es
mitigado. Ademas, reportar al analista de riesgo para que sea
documentando en el reporte de riesgos.

En caso de que no haya solucion se crea un plan de accion para
ser revisado y evaluado en otra instancia sin perjudicar el
desarrollo del Sprint o iteracion.

Objetivos

O1. Evaluar el elemento de riesgo reportado.
0.2 Crear y ejecutar el plan de contingencia.

Responsable

Lider de proyecto

Subprocesos

No aplica.

Procesos
relacionados

SP1. Planificacion, SP3. Implementacion, SP4. Ejecucion.

Fase 1: Analizar elementos de riesgo reportados

Actividades

Al. Revisar reporte de riesgo

Entrada Reporte de incidencia.
Rol Descripcién
Ver el reporte de incidencia presentado desde los subprocesos de
SP3. Implementacién o SP4. Ejecucién.
Al.1. Revisar incidencias detectadas en la fase del subproceso
SP3. Implementacién y/o subproceso SP4. Ejecucion.
LP Al.2. Detectar si ha cambiado la valoracién de riesgos en cada

incidencia presentada. En caso de que haya cambiado, se realiza
una valoracién a ese elemento de riego (ir a subproceso SP1.1
Valorar elementos de riesgos). En caso contrario, se socializa el
elemento de riesgo activo.
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Salida | Elemento de riesgo reportado.
A2. Valorar elementos de riesgos
Entrada Elemento de riesgo reportado.
Rol Descripcion
Identificar, valorar, socializar y realizar un seguimiento y control a
los valores de riesgos encontrados en los requerimientos.
A2.1. Revisar el elemento de riesgo reportado para realizar una
nueva revision de evaluacion (ir al subproceso SP1.1. Valorar
LP elementos de riesgos).
- Si el nuevo elemento de riesgos esta en el alcance del Sprint se
procede a mitigarlo y crear el plan de contingencia.
- Si el nuevo elemento de riesgo no esta en el alcance de este
Sprint se tomara para el proximo Sprint.
Salida Nuevo elemento de riesgo.
A3. Socializar elemento de riesgo activo
Entrada Elemento de riesgo reportado.
Rol Descripcién
A3.1. Socializar con equipo de desarrollo sobre el elemento de
LP riesgo activo para encontrar la posible causa reportada en la fase
de implementacién o ejecucion.
A3.2. Evaluar en la fase de implementacion, si hay algun elemento
o configuracion que deba evaluarse para poder mitigarlo. Si existe
una posible solucion, se procede a realizar un plan de
contingencia. En caso contrario, se evallan otras estrategias de
solucion.

LP, ED A3.3. Evaluar en la fase de ejecucidén, si la funcionalidad se vio
afectada por un elemento de riesgo. Si existe una posible
solucion, se procede a realizar un plan de contingencia para que
sea desarrollada y notificada al equipo de pruebas asignado. En
caso contrario se evallan otras estrategias de solucion con
personas expertas dentro o fuera de la organizacion.

Salida Elemento de riesgo socializado.

Fase 2: Mitigar elementos de riesgos
Actividades
A4. Evaluar otras estrategias
Entrada Elemento de riesgo reportado.
Rol Descripcién
A4.1 Consultar con agentes externos para evaluar la opcion de
mitigar el elemento de riesgo activo. Si es posible mitigarlo, se
LP implementa la estrategia establecida. En caso contrario, se
realiza una socializacién con el cliente para revisar alternativas
gue permita solucionar el elemento de riesgo identificado.
Salida Estrategia aprobada.

A5. Socializar con el cliente
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Entrada Elemento de riesgo reportado.
Rol Descripcion
Realizar reunion sobre estado del producto software.
A5.1. Realizar reunién con el cliente para informar sobre un
elemento de riesgo activo que no puede ser solucionado o
mitigado por el equipo de desarrollo o agente externo.
LP C A5._2. Crear estrategias para solucionar el elemento de riesgo
' activo.
A5.3. Aceptar en comun acuerdo la estrategia para mitigar el
elemento de riesgo activo. En caso de no haber un acuerdo, se
crea un plan de accion para ser revisada después sin afectar el
producto/servicio software.
Salida Estrategia aprobada por el cliente, plan de accion.
A6. Informar estrategia
Entrada Estrategia externa aprobada.
Rol Descripcion
Informar estrategia aceptada para lograr mitigar elemento de
Lp riesgo. _ _ _
A6.1. Dar a conocer al equipo de desarrollo la estrategia sugerida
por el agente externo para mitigar elemento de riesgo.
LP. ED A6.2. Aqlarar las dudas con respecto a la estrategia establecida
' con equipo de desarrollo.
Salida Informe estrategia socializada.
A7. Crear el plan de contingencia
Entrada Estrategia externa aprobada, estrategia sugerida por el cliente.
Rol Descripcion
Disefiar un plan de contingencia para mitigar el elemento de
riesgo activo.
A7.1. Crear plan de contingencia cuando:
- Hay solucion por parte del equipo de desarrollo.
- Se establece estrategia por parte de un agente externo o el
Rol: LP cliente.
A7.2. Informar plan de contingencia para el analista de riesgo y de
pruebas.
A7.3. Aprobar el plan de contingencia a ser implementado.
A7.4. Anexar plan de contingencia el seguimiento y control de
riegos.
Salida Plan de contingencia creada.
A8. Ejecutar el plan de contingencia
Entrada Plan de contingencia.
Rol Descripcion
A8.1. Informar plan de contingencia y aclarar dudas presentadas
LP, ED al momento de herramientas, artefactos o nuevas tecnologias de

informacion.




4.4.3. Subproceso SP1.

2. Seguimiento reporte de riesgos 77

Salida | Ejecucion plan de contingencia.
A9. Actualizar el documento de riesgos
Entrada Documento control de riesgos.
Rol Descripcion
Ingresar el plan de contingencia en la plantilla de elemento de
AR riesgos diligenciada.
A9.1. Documentar el plan de contingencia de los elementos de
riesgos mitigados.
Salida Informe control de riesgos.
A10. Realizar el reporte de riesgos
Entrada Informe de control de riesgos.
Rol Descripcion
Crear informe final de control de riesgos con los elementos
AR mitigados y plan de contingencia.
A10.1. Crear informe del reporte de riesgo con los elemento de
riesgos mitigados, plan de contingencia y control de riesgos.
AR, LP A10.2. Reportar el informe al lider de proyecto.
Salida Reporte final de riesgos.
Al1l. Enviar el informe al lider del proyecto
Entrada Reporte final de riesgos.
Rol Descripcién
Entregar informe final de riesgos al lider del proyecto.
All.1. Enviar informe del reporte final de riesgos realizados
AR durante el Sprint o iteracion.
Al11.2. Realizar retroalimentacion del informe final de riesgos al
lider de proyecto.
Salida Notificar el envio del reporte final de riesgos.
A12. Crear plan de accion
Entrada Elemento de riesgo reportado.
Rol Descripcién
Realizar plan de acciéon cuando no hay solucién con agentes
AR externos o con el cliente. _ _
Al12.1 Establecer un plan de accion para evitar que el desarrollo
de software continué si afectar el Sprint.
Salida Plan de accion creada.
A13. Ingresar elemento de riesgo a proximo Sprint
Entrada Nuevo elemento de riesgo.
Rol Descripcion
A13.1. Afnadir al préximo Sprint el elemento de riesgo reportado
AR en caso de que no esté en el alcance de este Sprint 0 no sea
necesario.
Salida Elemento de riesgo agregado a siguiente Sprint.

Acrénimo utilizado:

SP: Subproceso.

Tabla 4.6. Subproceso SP1.2. Seguimiento del reporte de riesgo.
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4.4.4. Subproceso SP2. Disefio

A continuacion, en la Figura 4.4, se presenta el diagrama en BPMN del subproceso

SP1.2 Seguimiento reporte de riesgo.

Analizar elementos de riesgo reportado

Mitigar elementos de riesgos
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Figura 4.4. Subproceso SP1.2 Seguimiento reporte de riesgo.
4.4.4. Subproceso SP2. Disefo

A continuacion, en la Tabla 4.7, se presenta el subproceso SP2. Disefio.

Subproceso

SP2. Disernio.

Categoria

Aseguramiento de la calidad de Software.

Propdésito

Crear plan y casos de pruebas asociados al desarrollo del producto
con los elementos de riesgos encontrados.

Descripcién

El subproceso se compone de las siguientes fases:

- Fase 1: Plan de pruebas: realizar el documento de plan de
pruebas asociado al Sprint o iteracién, teniendo en cuenta los
elementos de riesgos y las estrategias implementadas para
mitigarlos.

- Fase 2: Casos de pruebas: crear casos de pruebas necesarios
con los elementos de riesgos identificados.

Nota: Si la empresa cuenta con proceso definido, estas actividades
no se tomaran en cuenta para este capitulo.

Objetivos

OL1. Crear plan de pruebas.
0O2. Crear casos de prueba con los elementos de riesgos
encontrados.

Responsable

Lider de proyecto, lider de Calidad, analista de riesgos.

Subprocesos

No aplica.

Fase 1: Plan de pruebas

Actividades

Al. Crear plan de pruebas
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Entradas Lista de riesgos priorizados y estrategia de pruebas.

Rol Descripcion
Al.l. Revisar estrategia de pruebas y preguntar en caso de existir
dudas.

LC Al.2. Crear documento del plan de pruebas que contiene la
definicidn de los casos de prueba, la matriz de trazabilidad entre los
casos de pruebas, los elementos de riesgos, los requisitos y la
estrategia a seguir en la ejecucién de las pruebas.

Salida Plan de pruebas.
A2. Entregar plan de pruebas
Entradas Plan de pruebas.

Rol Descripcion

LC A2.1. En.vi.a}r plan de pruebas para ser evaluada al lider del proyecto
para revision.

Salida Notificacion.
A3. Revisar plan de pruebas
Entradas Plan de pruebas, plan de pruebas actualizado.

Rol Descripcion
A3.1. Revisar documento de plan de pruebas solicitado.

Lp - Si el plan de pruebas es aceptado, se notifica al lider de calidad.
- Si el plan de pruebas no es aprobado, se registran las
observaciones al documento para que sea actualizado.

Salida Plan de pruebas con observaciones, notificacion plan de pruebas
aceptado.
A4. Entregar observaciones del plan de pruebas
Entradas Plan de pruebas con observaciones.

Rol Descripcion

Lp A4.1. Entregar a lider de calidad las observaciones registradas en
el documento de plan de pruebas enviado.

Salida Notificacion.
A5. Revisar notificaciones
Entradas Plan de pruebas con observaciones.

Rol Descripcion

LC A5.1 Revisar observaciones al documento de pruebas y solicitar
respuestas a inquietudes.

Salida Revision de observaciones al documento del plan de pruebas.
A6. Ajustar plan de pruebas
Entradas Plan de pruebas con observaciones.

Rol Descripcion
A6.1. Actualizar el plan de pruebas con observaciones registradas

LC por el lider del proyecto.

A6.2. Enviar el plan de pruebas actualizada con las observaciones.
Salida Plan de pruebas actualizado.

A7. Notificar el plan de pruebas aceptado
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Entradas Plan de pruebas aceptado.
Rol Descripcion
Lp A7.1. Notificar al lider de calidad la aceptacion del plan de pruebas
para continuar con el disefio de los casos de prueba.
Salida Notificacion.
A8. Notificar al equipo de pruebas
Entradas Plan de pruebas aceptado
Rol Descripcion
LC A8.1. Notificar al equipo de pruebas, el plan de pruebas aceptado
para disefar los casos de prueba.
Salida Notificacion.
Fase 2. Casos de pruebas
Actividades
A9. Asignar analista de pruebas
Entradas Plan de pruebas.
Rol Descripcion
A9.1. Seleccionar el equipo o analista de pruebas para el disefio de
LC casos de pruebas.
A9.2. Socializar elementos de riesgos y plan de pruebas propuesto..
Salida Notificacion.
A10. Recibir plan de pruebas
Entradas Plan de pruebas.
Rol Descripcion
A10.1. Revisar el tipo de pruebas a disefiar con los elementos de
LC riesgos encontrados.
A10.2. Listar los disefios de pruebas a elaborar de acuerdo a los
elementos de riesgos.
Salida Revision del documento plan de pruebas.
All. Disefar casos de prueba
Plantilla diligenciada para la identificacién y valoracion de riegos,
Entradas . g P -
lista de requisitos priorizado y documento de requisitos.
Rol Descripcion
Elaborar casos de prueba de acuerdo al plan de pruebas aprobado.
Al11.1. Si el plan de pruebas requiere de pruebas automatizadas, el
analista encargado debe realizar los scripts de pruebas.
AP Al11.2. Si el plan de pruebas requiere solo funcionalidad, se realiza
por medio de una plantilla los casos de pruebas para los requisitos.
Al11.3. Realizar casos de pruebas manual o ingresar disefio de
casos de pruebas en herramientas usadas por las organizacion.
Salida Casos de prueba creados.
Al12. Entregar casos de prueba
Entradas Casos de prueba creados.
Rol Descripcion
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AP

Entregar disefio de los casos de prueba elaborados por el equipo
de pruebas.

Al2.1. Entregar documentacion de casos de pruebas funcionales
para ser revisadas.

Al2.2. Revisar scripts para casos de pruebas automatizadas para
ser revisadas.

Salida

Notificacion.

A13. Recibir casos de prueba

Entradas

Plantilla casos de prueba.

Rol

Descripcion

LC

Verificar el disefio de los casos de pruebas de acuerdo al plan de

pruebas aceptado.

A13.1. Revisar si realizaron los disefios de casos de prueba a los

elementos de riesgos encontrados.

- Si los disefios de casos de prueba son aprobados, se envia
notificacion al equipo encargado de pruebas.

- Silos disefios de casos de prueba no son aprobados, se agrega
observaciones en el documento presentado.

Salida

Aprobacion del disefio de los casos de prueba, documento de casos
de pruebas con observaciones.

Al14. Notificar observaciones casos de prueba

Entradas

Documento de casos de pruebas con observaciones.

Rol

Descripcion

LC

Al14.2. Entregar documento de casos de prueba con observaciones
al equipo de pruebas.

Salida

Notificacion.

A15. Actualizar casos de prueba

Rol: AP

Al15.1. Enviar documento de casos de pruebas con las
observaciones del lider de calidad.

Salida

Documento casos de prueba actualizado.

Acrénimo utilizado: SP: Subproceso.

Tabla 4.7. Subproceso SP2. Subproceso Disefio.
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A continuacion, en la Figura 4.5, se presenta el diagrama en BPMN del subproceso
SP2. Disefio.

Figura 4.5. Subproceso SP2. Disefio.

4.45. Subproceso SP3. Implementacién
A continuacién, en la Tabla 4.8, se presenta el subproceso SP3. Implementacion.

Subproceso |SP3. Implementacién
Categoria Aseguramiento de la calidad de software.

Configurar herramientas para el entorno de pruebas y realizar su

Propésito revision para verificar si existen o no elementos de riesgos

asociados 0 nuevos.

Las actividades presentadas para este subproceso son:

- Configuracion del entorno de pruebas.

- Realizar pruebas de integracion para garantizar el buen
funcionamiento del entorno de pruebas

- Al presentarse una incidencia, se debe dar seguimiento a ese
elemento de riesgo para identificar su impacto (ir a subproceso
SP1.2 Reportar elemento de riesgo). Una vez mitigado el
riesgo, se configura nuevamente el entorno y se entrega al
equipo de pruebas.
Nota: es indispensable que el Ingeniero DevOps sea el
encargado de configurar las herramientas necesarias para
tener un entorno listo para pruebas en el proyecto asignado.

Descripcién

O1. Configurar entorno de pruebas sin presentar algun elemento
Objetivos de riesgo.
02. Reportar elemento de riesgo activado o nuevo.

Responsabilidad
y Autoridad

Ingeniero DevOps
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Subprocesos |SP1.2 Seguimiento reporte de riesgo

Actividades

Al. Revisar documentacion ambiente de pruebas

Entrada Documento plan de pruebas.
Rol Descripcion
Ver plan de pruebas para revisar los requerimientos necesarios
para el entorno de pruebas.
Al.l. Revisar las consideraciones que deben de tener para el
LP entorno de pruebas, asi como: base de datos, servidor, integracion
de datos, entre otros.
Al.2. Listar consideraciones necesarias para ejecutar el entorno
de pruebas.
Salida Lista de requisitos para configurar entorno.

A2. Asignar responsable para configuracion de entorno

Entrada Lista de requisitos para configurar entorno.
Rol Descripcion
Lp A2.1. Enviar al Ingeniero DevOps una notificacion para proceder
con la configuracion del entorno.
Salida Enviar solicitud de configuracion de entorno de pruebas.

A3. Revisar solicitud para configuracion de entorno de pruebas

Entrada Lista de requisitos para configurar entorno de pruebas
Rol Descripcion
D A3.1. Revisar cada uno de los requerimientos que deben estar en
la configuracion del entorno de pruebas.
A3.2. Socializar con el equipo de desarrollo cada uno de los
ID, ED requisitos necesarios para entorno de pruebas y revisar su codigo
para su integracion.
Salida Artefactos para entorno de pruebas.
A4. Configurar herramientas para entorno de pruebas
Entrada Entrega de cédigo.
Rol Descripcion
Realizar la integracion de codigo de cada uno de los
desarrolladores.
Las configuraciones e integraciones de codigo deben ser
notificados al equipo de desarrollo.
A4.1. Revisar las herramientas que ayudan a gestionar, coordinar,
programar y automatizar las tareas necesarias para realizar la
ID configuracion a entorno de pruebas.

A4.2. Subir al repositorio el codigo del desarrollador.

- Si se presenta alguna incidencia, se notifica al desarrollador para
gue sea solucionado y nuevamente se realiza la integracion del
cbdigo.

A4.3. Realizar pruebas continuas de integracion para verificar que
no se presenten riesgos al momento de actualizar el codigo.
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- Si se presenta algun riesgo: activo o nuevo, se debe reportar para
gue se realice un seguimiento de este riesgo (ir a subproceso
SP1.2 Seguimiento reporte de riesgo).

- Si no se presenta inconveniente al realizar la integracion de
cbdigo, se notifica al equipo que el ambiente esta configurado.
A4.4. Realizar nuevamente configuracion de entrono de pruebas
cuando el elemento de riesgo haya sigo mitigado y solucionada por
el equipo de desarrollo.

Notificar al equipo de desarrollo que entorno de pruebas ha sido

ID, ED .
configurado.
Salida Ambiente de pruebas configurado, Reporte de riesgo.
A5. Seguimiento reporte de riesgos
Entrada Reporte de riesgo. Ambiente de pruebas configurado.
Rol Descripcion
Reportar el elemento de riesgo detectado al momento de configurar
entorno de pruebas.
A5.1 Enviar reporte del elemento de riesgo encontrado al
D configurar el ambiente de pruebas para que sea evaluado. Esta
actividad se realiza en el subproceso SP1.2. Seguimiento reporte
de riesgo.
A5.2. Enviar notificacién si el elemento de riesgo detectado es
posible mitigarlo.
Salida Elemento de riesgo mitigado.
A6. Revisar reporte
Entrada Reporte de riegos, plan de contingencia ejecutado.
Rol Descripcion
Recibir el reporte si hay o no riesgo asociado.
A6.1. Revisar reporte de falla presentada en la configuracion del
entorno.
ID A6.2. Revisar plan de contingencia ejecutado para configurar
entorno de pruebas.
A6.3. Revisar observaciones en entorno de pruebas, cuando ha
sido revisado por el lider de calidad o analista de pruebas.
Salida Reporte revisado.

A7. Actualizar configuracion ambiente de entorno de pruebas

Documento de observaciones a entorno de pruebas, reporte de

Entrada ; . T
riegos y plan de contingencia ejecutado.
Rol Descripcion
Configurar el ambiente para el entorno de pruebas de acuerdo al
reporte generado.
A7.1. Realizar actualizacion del ambiente de pruebas si se
ID presentd alguna incidencia de funcionalidad o elemento de riesgo

activo.
A7.2. Configurar y realizar integracion continua en entorno de
pruebas.
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A7.3. Notificar al lider de calidad sobre actualizacion de entorno de
pruebas.
Salida Entorno de pruebas actualizado
A8. Notificar ambiente de pruebas configurado
Entrada Ambiente de pruebas configurado.
Rol Descripcion
D A8.1 Enviar y notificar al lider de calidad que la configuracion del
entorno de pruebas ha sido configurado.
Salida Notificacion.
A9. Revisar configuracion ambiente de pruebas
Entrada Ambiente de pruebas configurado.
Rol Descripcion
A9.1. Verificar que los requerimientos de entorno de pruebas estén
correctos.
LC. AP - Si se presenta alguna inconsistgncia, se envia observaciones a
’ Ingeniero DevOps para su solucién.
-Si no hay alguna incidencia, se aprueba para continuar la
ejecucion de los casos de prueba.
A9.2. Revisar los elementos de riesgos ocurridos durante la
LC configuracion de entorno de desarrollo para ser ingresado a control
de pruebas.
Salida Observaciones a entorno de pruebas, aprobacion ambiente de
pruebas.
A10. Enviar observaciones de entorno de pruebas
Entrada Observaciones a entorno de pruebas.
Rol Descripcion
Reportar observaciones encontradas en la configuracion de
LC. AP entorno dg pruebas.. _ _
’ A8.1 Enviar y notificar observaciones encontradas para ser
evaluadas y solucionadas.
Salida Enviar observaciones de entorno de pruebas.

Acrénimo utilizado: SP: Subproceso.
Tabla 4-1. Subproceso SP3. Implementacion.
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A continuacion, en la Figura 4.6, se presenta el diagrama en BPMN de subproceso
SP3. Implementacion.

d
B A2 Asignar
responsable para
configuracion de
entomo

Lider de proyecto

A4 . Reporte de
& - fiesgo ‘
A3.Revisar solicitud para = A4, Configurar AS.Seguimjento reporte de
configuracién de entorno herramier ntas para — .
de pruebas entorno de pruebas i5¢ presento Plande
algn falla? (Esta asociado contirigendia

N aunriesga? o AB. Revisar [ TTTTTTC éjecutado
N reporte

Mo

: ]
i .. .~] Ad.Notificarambierte de
pruebas configurada
Ambiente de prueba

'%} AT. Actualizar L

configuracién ambiente [ -
de entorno de prusbas

1]
Entorno de
pruebas
actualizado

Observaciones en
entorna de pruebas

Ambiente
decuado para

configuracién

ambiente de prushas [ pruebas?

Si

Lider de calidad, analista de pruebas

Figura 4.6. Subproceso SP3. Implementacion.
4.4.6. Subproceso SP4. Ejecucién

A continuacion, en la Tabla 4.9, se presenta el subproceso SP4. Ejecucion.

Subproceso SP4 Ejecucion

Categoria |Aseguramiento de la calidad de software.
Realizar la ejecucion de los casos de prueba basados en riesgos en
el entorno de pruebas. Realizar informe de reporte de incidencias e
identificar si es un elemento de riesgos activo o nuevo para ser
mitigado.
El subproceso se compone de las siguientes fases:
- Fase 1: Ejecutar casos de prueba
Realizar la ejecucion de las pruebas e identificar incidencias para ser
reportadas al desarrollador. Si es un riesgo activo, reportarlo y darle
seguimiento.
- Fase 2: Reportar incidencias
Reportar incidencias encontradas en la ejecucion de casos de
pruebas.
Solucionar incidencia y proceder con el desarrollo del riesgo activo o
nuevo.
Objetivos | O1. Ejecutar casos de prueba y reporte de incidencias.

Proposito

Descripcion




4.4.6. Subproceso SP4. Ejecucion

87

02. Reportar sobre pruebas realizadas.

Responsable

Analista de pruebas, Lider de proyecto, Desarrollador

Subprocesos

S1.2 Seguimiento reporte de riesgo

Fase 1: Ejecutar casos de prueba

Actividades

Al. Asignar Analista(s) de prueba(s)

Entrada | Ambiente de pruebas configurado y listo para pruebas.
Rol Descripcion
Al.1. Notificar al equipo de pruebas la entrega del entorno de pruebas.
LC Al.2. Asignar analista de pruebas para revisar y ejecutar los casos de
pruebas asignados para este Sprint o iteracion.
Salida Enviar notificacion.
A2. Revisar casos de prueba
Entrada | Documento casos de pruebas priorizados.
Rol Descripcion
Ver los casos de pruebas que van a ser utilizados para realizar el
AP testeo del producto.
A2.1. Ildentificar los casos de prueba que estén asociados a un
elemento de riesgo.
LC. AP A2.2. Asignar a los analistas de pruebas responsables para la
' ejecucion de los casos de pruebas.
Salida Casos de pruebas y analista para realizar ejecucion.
A3. Ejecutar pruebas
Entrada |Casos de pruebas y analista para realizar ejecucion.
Rol Descripcion
Revisar el tipo de prueba a realizar para esta iteracién o Sprint.
LC. AP A3.1. A;ignar responsable de creacién y ejecucion de pruebas
’ automatizadas.
A3.2. Asignar responsable de ejecucion de pruebas manuales.
Salida Asignacion casos de pruebas a ejecutar.
A4. Ejecutar pruebas automatizadas
Entrada |Documento casos de pruebas priorizados.
Rol Descripcion
A4.1. Revisar los scripts necesarios para ejecutar las pruebas
automatizadas en el entorno de pruebas.
A4.2. Ejecutar cada uno de los script y reportar las incidencias
AP presentadas.
A4.3. Realizar un documento del reporte de las incidencias para ser
enviadas al desarrollador asignado.
A4.4. Registrar el avance de las pruebas ejecutadas.
Salida Informe plan de contingencia, informe plan de pruebas ejecutadas.
A5. Ejecutar pruebas manuales
Entrada |Documento casos de pruebas priorizados.
Rol Descripcion
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Ab5.1. Revisar los casos de pruebas funcionales para ser ejecutados
en el entorno de pruebas.
Ab5.2. Ejecutar los casos de pruebas funcionales y reportar las

AP incidencias presentadas.
A5.3. Realizar un documento del reporte de las incidencias para ser
enviadas al desarrollador asignado.
Ab.4. Registrar avance de las pruebas ejecutadas.
Salida Informe plan de contingencia, informe plan de pruebas ejecutadas.
AG6. Registrar avance de pruebas
Entrada |Informe ejecucion.
Rol Descripcion
A6.1. Documentar los casos de prueba ejecutados e incidencias
encontradas en la ejecucién de pruebas.
A6.2. Realizar un documento de informe de las pruebas realizadas y
del reporte de incidencias que se presentaron durante la ejecucion de
AP pruebas.
- Si la ejecucion de casos de pruebas esta terminada, se notifica al
lider de calidad y se envia el informe de pruebas.
- Si se presenta una incidencia, se reporta y se notifica a desarrollador
asignado.
A6.5 Documentar solucion de incidencia reportada si se ha realizado
AP alguna mitigacion a un elemento de riesgo para ser considerado en el
informe de pruebas.
Salida Documento informe de prueba, reporte de incidencias.
Fase 2: Reportar incidencias
Actividades
A7. Reportar OK de ejecucién de prueba
Entrada |Documento informe de prueba, reporte de incidencias.
Rol Descripcion
A7.1. Enviar el reporte de informe con los casos de prueba ejecutados,
AP con los elementos de riesgos activos y con la solucion de estos
elementos mitigados.
Salida Documento informe de prueba.
A8. Revisar reporte de pruebas
Entrada |Documento informe de prueba.
Rol Descripcion
Revisar el informe final de ejecucion de prueba en la iteracion o Sprint.
A8.1. Revisar los casos de pruebas ejecutados durante el Sprint o
LC iteracion.
A8.2. Revisar los elementos de riesgos activados y mitigados para ser
reportados en el subproceso SP5. Seguimiento y Control.
Salida Documento informe de prueba.
A9. Reportar informe de incidencias
Entrada |Reporte incidencias.
Rol Descripcion
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A9.1. Enviar reporte de incidencias que se presentaron al realizar la
ejecucion de casos de pruebas. En este documento, se debe de

AP establecer si las incidencias son activadas por el algun elemento de
riesgo o por funcionalidad.
Salida Enviar reporte de incidencias.
A10. Revisar reporte de incidencias
Entrada |Reporte de incidencias.
Rol Descripcion
D A10.1. Revisar cada una de las incidencias presentadas y verificar si
es posible su solucion.
D AP A10.2. Resol_ver. duda}s con analista de pruebas si no hay claridad en
' el reporte de incidencias.
- Si la incidencia es un elemento de riesgo, se notifica al lider de
proyecto y se realiza un seguimiento para mitigarlo (ir al subproceso
D SP1.2. Seguimiento reporte de riesgo).
- Si la incidencia es de cédigo y se pueden resolver, se realiza su
desarrollo para ser enviada a el entorno de pruebas.
Salida Reporte de riesgo, revision reporte de incidencias.
All. Solucionar incidencia
Entrada |Reporte de incidencias.
Rol Descripcion
D Al11.1. Solucionar incidencia reportada, actualizar el codigo y notificar
solucion de la incidencia.
D ID All.2. In_formar al ingeniero DevOps sobre la actualizacion de cédigo
' para ser integrado al ambiente de pruebas.
D AP Al11.3 Informar al analista ple pruebas sobre la actualizacion de
' entorno de pruebas para realizar nuevamente proceso de pruebas.
Salida Cdédigo actualizado, notificar solucién de la incidencia.
A12. Notificar solucion de la incidencia.
Entrada |Plan de contingencia.
Rol Descripcion
Lp Al12.1. Enviar documento del plan de contingencia al analista de
pruebas para informar sobre elemento de riesgo mitigado.
Salida Cabdigo actualizado, notificar solucion de la incidencia.
A13. Seguimiento reporte de riesgos
Entrada |Reporte de riesgo.
Rol Descripcion
Al13.1. Revisar si el elemento de riesgo es activado o es nuevo. Esto
Lp se realiza en el subproceso SP1.2. Seguimiento reporte de riesgo.
Al13.2. informar cuando se ha mitigado el elemento de riesgo a
desarrollo para solucionar la incidencia reportada.
Salida Reporte de riesgos.
Al4. Asignar a desarrollo
Entrada |Plan de contingencia ejecutado.
Rol Descripcion
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Al14.1. Notificar al desarrollador asignado para dar solucién al

elemento de riesgo reportado.

LP. D Al14.2. Resolver dudas al desarrollador para solucionar la incidencia y
’ notificar la solucion al equipo de pruebas.

Salida Asignacion incidencia a desarrollo.

Acrénimo utilizado: SP: Subproceso.

Tabla 4.2. Subproceso SP4. Ejecucion.

LP

A continuacion, en la Figura 4.7, se presenta el diagrama en BPMN de subproceso
SP4. Ejecucion.
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Figura 4.7. Subproceso SP4. Ejecucion.
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4.4.7. Subproceso SP5. Seguimiento y control

A continuacion, en la Tabla 4.10, se presenta el subproceso SP5. Seguimiento y
control.
Subproceso SP5. Seguimiento y Control

Categoria | Aseguramiento de la calidad de software.

Garantizar que los defectos sean tratados y que se hayan mitigados

durante la ejecucion de las pruebas.

- En el desarrollo del software de un producto, se realizar un
seguimiento a los elementos de riesgos y de errores encontrados.

Descripcién |- Se aplica un control de prueba para garantizar la calidad del
producto y verificar si los elementos de riesgos se han mitigado.

- Realizar una retroalimentacion del proceso del desarrollo.

O1. Reporte de los elementos de riesgos y mitigaciones.

02. Reporte ejecucion de pruebas y seguimiento control de pruebas.

Responsables | Analista de pruebas, Lider de proyecto, Desarrollador

Subprocesos | No aplica.

Propésito

Objetivos

Actividades
Al. Recopilar informacion en el proceso de pruebas
Entrada Reportes.

Rol Descripcion
Revisar los reportes presentados durante la fase de la ejecucion de
pruebas y seguimiento de riesgos.
Al.1l. Revisar los reportes de riesgos presentados.
Al.2. Revisar los reportes de pruebas ejecutadas durante el Sprint o
iteracion.
Al1.3. Recopilar indicadores con los reportes enviados.
Al.4. Realizar métricas a los reportes y progreso de la ejecuciéon de
prueba.
Salida Indicadores del progreso de las pruebas.
A2. Aplicar control de prueba
Entrada Indicadores del progreso de las pruebas.

Rol Descripcion
Realizar un control de prueba durante las fases de ejecucion de
pruebas.
A2.1. Notificar el informe de pruebas realizadas durante la ejecucion
de las pruebas.
LC A2.2. Revisar el control de pruebas de acuerdo a los indicadores
elaborados para la ejecucién de prueba.
A2.3. Revisar con lider de proyecto los elementos de riesgos que
fueron mitigados y su control durante el desarrollo del software del
producto.
Salida Control y métricas de riesgos.
Acronimo utilizado: SP: Subproceso.
Tabla 4.10. Subproceso SP5. Seguimiento y Control.

LC
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A continuacion, en la Figura 4.8, se presenta el diagrama en BPMN del subproceso
SP5. Seguimiento y control.
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Figura 4.8. Subproceso SP5. Seguimiento y control

Cuando se ha terminado de realizar el desarrollo y ejecucion del proceso de pruebas
propuesta en el Sprint, el lider del proyecto realiza una reuniéon con el equipo de
desarrollo, el analista de riesgo, los analistas de pruebas y el lider de calidad para dar
una retroalimentacion del trabajo realizado. En esta reunién, se verifican los elementos
de riesgos mitigados y nuevos presentados para darle seguimiento y ser ingresado en
siguiente Sprint para que los involucrados conozcan que riesgos se deben trabajar y
mitigarlo lo antes posible.

Los elementos de riesgos encontrados, se agregaran al banco de riesgos para que
éstos no se activen en desarrollos posteriores o en otros proyectos para su desarrollo.



5. Capitulo 5

Evaluacion del proceso Riesgos DGS

En este capitulo, se presenta la evaluacion de la solucion propuesta a través de la
realizacion de un grupo focal y un estudio de caso. En primer lugar, en la seccion 5.1.
se describe el grupo focal realizado con el fin de evaluar la primera version del proceso
de pruebas basadas en riesgos para el desarrollo global de software. A partir de los
resultados del grupo focal, se encontraron oportunidades de mejora que permitieron
realizar ajustes al proceso y obtener una segunda version, la cual se presento en la
seccion IV. En segundo lugar, en la seccion 5.2. se presenta el estudio de caso
realizado en una organizacion desarrolladora de software, el cual tuvo como objetivo
evaluar la utilidad, comprensibilidad, y practicidad del proceso de pruebas basadas en
riesgos para el desarrollo global de software.

5.1 Evaluacion de Riesgos DGS usando un grupo focal

En esta seccién se presenta el proceso de pruebas basadas en riesgos para el
desarrollo global de software llamado Riegos DGS en un grupo focal, cuyo primordial
objetivo fue presentar la propuesta y encontrar oportunidades de mejora. La opinién y
retroalimentacion de expertos permitio refinar el proceso propuesto. Para la
realizacion del grupo focal se siguieron las siguientes fases teniendo en cuenta los
lineamientos propuestos en [13] :

e Planeamiento de la investigacidn: Se establecen los elementos de contenido y
de procedimiento que seran aplicados al debate de los participantes.

e Disefio del grupo de discusiéon (Reclutamiento): Se definen las estrategias de
seleccion de los participantes del grupo focal.

e Conduccion de la sesion de debate (Moderacion): Se ejecutan los
procedimientos establecidos en la primera fase con el fin de generar la sesion de
debate y capturar la opinién de los participantes.

e Analisis de lainformacion y reporte de resultados: Se realiza el andlisis de tipo
cualitativo y/o cuantitativo utilizando estadistica descriptiva o0 métodos de tipo
cuantitativo.

A continuacion, se presentan en detalle los resultados de la ejecucion de cada una de
las fases descritas anteriormente.
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5.1.1. Planteamiento de la investigacion

Para llevar a cabo el planteamiento de la investigacion, se definio el objetivo del grupo
focal y el objetivo de investigacion. A continuacién, se presentan los elementos de
manera detallada.

e Objetivo del grupo focal: Conocer la opinion y retroalimentacion de profesionales
con experiencia en Calidad y de Proyectos de software sobre la completitud,
idoneidad, comprensibilidad y claridad de Riesgos DGS como proceso de prueba
basadas en riesgos en el desarrollo global de software.

e Objetivo deinvestigacion: Realizar la evaluacion inicial del proceso RiesgosDGS
con el fin de encontrar oportunidades de mejora y/o generar una nueva version del
proceso de pruebas basadas en riesgos. Recopilar las recomendaciones de
lecciones aprendidas que se generen y actualizar el proceso de pruebas basadas
en riesgos RiesgosDGS.

5.1.2. Preparacién de materiales y métodos a cumplir por parte del grupo
investigador

El objetivo de esta actividad fue definir los elementos, procedimientos y técnicas a

emplear en la ejecucién del grupo focal. Entre los elementos se encuentran: (i)

estructura del protocolo del grupo focal, (ii) los instrumentos y métodos que seran

empleados, (iii) definicion de métodos de captura y registro de informacion y (iv) la

definicion de los métodos de andlisis de la informacion obtenida en el debate.

5.1.2.1. Estructuradel protocolo del grupo focal
A continuacién, en Tabla 5.1, se presenta el protocolo definido para llevar a cabo el
grupo focal.
No. Elemento Descripcion

1 | Agenda de trabajo Documento que contiene las actividades que llevara
a cabo cada participante durante la aplicacion del
grupo focal.
2 | Cuestionario Documento que contiene las preguntas que
permitiran obtener informacion relevante para la
evaluacion de la propuesta durante el grupo focal.
3 | Estructura del | Documento que indica el protocolo utilizado para la
protocolo aplicacién del grupo focal.
4 | Propuesta a evaluar | Documento que contiene la descripcion de la
propuesta que sera evaluada.
Acronimo utilizado: No.: Numero

Tabla 5.1. Protocolo definido para el grupo focal.
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5.1.2.2. Elementos necesarios para llevar a cabo el grupo focal

En la Tabla 5.2, se presentan los elementos utilizados para la realizacion del grupo
focal.

Actividad Descripcion
Fecha de realizacion | Fecha en la cual se realizara el grupo focal.
Hora de inicio Hora exacta en la que dard inicio el grupo focal.
Hora de Finalizacion | Hora exacta en la que finalizara el grupo focal
Lugar Lugar donde se realizara el grupo focal.
Tema a tratar El tema que tratara el grupo focal.
Nombre de la persona que asegura que los participantes
Moderador realicen aportes acordes con el tema a tratar y verificar que
se cumpla con la agenda propuesta.
Supervisor Persona encargada de recopilar la informacion relevante.
Relator Persona encarga de exponer el tema del grupo focal.
Participantes Personas encargadas de evaluar la propuesta presentada.
IC:);)(jzztllvo Grupo Objetivo principal de la realizacion del grupo focal.
Objetivo de Objetivos relacionados con las actividades realizadas en
investigacion el grupo focal.

Tabla 5.2. Elementos para la realizacion del grupo focal.

5.1.2.3. Métodos de capturay registro de informacion

Para llevar a cabo la ejecuciéon del grupo focal se realizé un documento del proceso
propuesto (Anexo C) y el disefio del flujo en una herramienta de BPMN (Bizagi) a los
participantes antes de realizar el Grupo Focal. Esta actividad se desarroll6 de manera
virtual a través de videoconferencia grabada contando con el apoyo de un relator quien
tomdé nota de las apreciaciones, comentarios y sugerencias relevantes de cada
participante. Ademas, se entregd a cada participante un link que contenia un
cuestionario para ser diligenciado una vez se haya realizado las preguntas. Ademas,
se realiz6 un registro de audio y video de todo el grupo focal, esto con el fin de tener
material extra de apoyo.

5.1.2.4. Métodos de analisis de lainformacidn

Posterior a la realizacién del grupo focal, el grupo de investigacion realizé un analisis
estadistico de la informacion plasmada en los cuestionarios y un analisis cualitativo a
partir de las observaciones y oportunidades de mejora registrados en el grupo focal.

5.1.3. Disefo del grupo de discusion (Reclutamiento)

En esta seccion, se definen las estrategias de seleccion de los participantes para el
grupo focal. Esta actividad estuvo a cargo del grupo investigador e incluyd las
siguientes actividades:
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5.1.3.1. Definicidn del perfil del participante
Para la seleccion de expertos, se definieron los siguientes criterios:

e Estar activo en la industria software y/o el entorno académico ya sea como profesor
0 como estudiante de posgrado en el area de la calidad de software y lider de
proyectos.

e Tener conocimientos sobre calidad de Software y pruebas de software en industria
TI.

¢ Profesionales con experiencia en la industria de software como Lideres de proyectos
en entornos de desarrollo global de software.

5.1.3.2. Identificacion de los participantes

Teniendo en cuenta los criterios anteriormente definidos, se identificaron los posibles
participantes para el grupo focal. El grupo conformado estuvo compuesto por
profesionales con experiencia y conocimiento en diferentes areas de la ingenieria del
software, especificamente calidad de software y proyectos de software. La Tabla 5.3,
presenta la descripcion del perfil profesional de los participantes.

Id. Ocupacion Estudios Experiencia
Ingenieria de Sistemas.
PEL Docente Maestria en Ingenieria | Calidad de Software, Scrum,

universitario | de Software. Doctorado | enfoques Agiles.
en Computacion.
Ingeniero de Sistemas.

Gerente de g . 20 afos de Gerencia de
Maestria en Gerencia de
PF2 empresa : empresas de desarrollo
C Proyecto, Magister en |. !
distribuida. internacional.
MBA.
Ing. de Sistemas.
Lider de Especialista en | 15 afios de experiencia docente

PF3 proyectos Gerencia de Proyectos. |y en la industria del software.

Maestria en Ingenieria.

5 afos de experiencia desde la
fase de planeacion de pruebas,
disefio de los casos de prueba,
ejecucion de las pruebas,
reporte de incidencias,
despliegue en los diferentes
ambientes (QA, DEV, PROD),
realizacion de informes, manejo
de equipos de desarrollo y
pruebas, proveedores y PO.
Automatizacion de pruebas en
Selenium IDE.

. Ingeniera de sistemas y
Analista de .
PF4 especialista de procesos
pruebas
de desarrollo software.
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12 afios de experiencia en
. Ingeniera de sistemas y | pruebas de software. Pruebas
Calidad de g, .
PF5 especialista de procesos | Manuales funcionales, Prueba
software ) S
de desarrollo software. | en Mobile, automatizacién y
pruebas no funcionales.
Desarrollador java senior.
Arquitecto de software.
Ingenieria de sistemas, | Lider de desarrollo. Instructor
PF6 | Desarrollador | Maestria en | de desarrollo de software,
computacion. desarrollador backend,
desarrollador de aplicaciones
moviles.
Docencia en Especializacién en
Desarrollo de  Soluciones
Informaticas.
. . Arquitecto lider en SIIGO SA.
Ingenieria de Sistemas. ~
o ) Durante 12 anos en SIIGO se
Gerente de Especializacion en )
PF7 : adaptaron diferentes enfoques
proyectos Gerencia de Proyectos. | ; . i
g S agiles. Actualmente se trabaja
Maestria en Ingenieria. o
con un proceso hibrido vy
adaptado a las necesidades de
la organizacion y al tamafio del
equipo.
. Ingenieria de”Slstemas. Mas de 10 afios de experiencia
Lider de Especializaciéon en :
PF8 : : en liderar grupos de desatrrollo,
Calidad Gerencia de Proyectos. . RO
. S QA y lider en automatizacion.
Maestria en Ingenieria.

Acrénimo utilizado: Id: Identificador.
Tabla 5.3. Perfil profesional de los participantes en el grupo focal.

5.1.4. Conduccion de la sesion de debate.
La sesion del debate tuvo una duracién de dos horas via virtual y fue coordinada por
un moderador que sigui6 el orden y la secuencia presentada en la Tabla 5.4.

No. Actividad
1 | Bienvenida a los participantes
2 | Presentacion del grupo investigador, objetivos del grupo focal y de
investigacion
3 | Presentacion de los participantes
4 | Presentacion del Proceso de pruebas basadas en Riesgo RiesgosDGS
5 | Discusion de la propuesta por parte de los participantes
6 | Realizacion de la encuesta por medio de formulario en Google Drive
7 | Agradecimiento a los participantes
8 | Finalizacion del grupo focal

Acronimos utilizados: No.: NUmero.

Tabla 5.4. Organizacion del grupo focal.
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5.1.5. Captura de informacién

El proceso de captura de informacion se realiz6é teniendo en cuenta las estrategias
definidas en la fase de métodos de captura y registro de informacion. El relator fue la
persona encargada de tomar atenta nota de cada observacion y comentario que
realizaron los participantes.

Ademas, como apoyo a los comentarios recibidos se pidié a los participantes que
respondieran un cuestionario al final de la sesion de discusion de la propuesta. La
primera parte del cuestionario permitid recolectar la siguiente informacion de cada
participante: i) nombre, ii) ocupacion, iii) estudios, iv) experiencia profesional, y V)
experiencia calidad y gestién de proyectos desarrollo de software.

La segunda parte del cuestionario se enfocd en conocer la opinidn de los participantes
sobre la propuesta. Las primeras 14 preguntas, se disefiaron para ser respondidas
mediante la siguiente escala de Likert de 6 puntos, la cual se representa en la Tabla
5.5.

Valor Numérico Valor numérico
Totalmente en desacuerdo
En desacuerdo
Parcialmente en desacuerdo
Parcialmente de acuerdo

De acuerdo

Totalmente de acuerdo
Tabla 5.5. Escala de Likert.

OO WIN|F

Dichas preguntas, permitieron medir la completitud (2 preguntas), comprensibilidad (4
preguntas), claridad (4 preguntas) e idoneidad (4 preguntas) del modelo propuesto.
Por ultimo, se incluyeron 2 preguntas abiertas que permitieron a los participantes
proponer ajustes al modelo y realizar comentarios adicionales. A continuacion, en la
Tabla 5-6, se pueden observar las preguntas sobre la propuesta. En el Anexo D, se
presentan los cuestionarios diligenciados por los participantes.

Aspecto a

Id. Pregunta
evaluar

¢, Considera que las fases presentadas en el proceso

P1 RiesgosDGS es suficiente para realizar el proceso de
pruebas basadas en riesgos en empresas de

Completitud desarrollo global de software?

¢, Considera que el proceso RiesgosDGS aporta en la

P2 | calidad del producto para empresas de desarrollo

global de software?

¢, Considera que el proceso RiesgosDGS es de facil

comprension para ser ejecutado en las pruebas de

Comprensibilidad | P3
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software para empresa de desarrollo global de
software?

P4

¢, Considera que en la fase de planeacion, el
subproceso "valorar elementos de riesgos”, es de facil
comprension para identificar los elementos de
riesgos?

P5

¢, Considera que en las fases: implementacion y
ejecucion, el subproceso "Seguimiento reporte de
riesgos”, es de facil comprension cuando se evidencia
un elemento de riesgo?

P6

¢, Considera a nivel general que los diagramas
presentado en el proceso RiesgosDGS en cada una
de las fases es facil de comprender?

Claridad

P7

A nivel general, ¢ Considera que el proceso
RiesgosDGS es claro en todas las fases de proceso
de software con sus roles, artefactos, elementos de
entrada y salida para realizar pruebas basadas en
riesgos?

P8

En la fase de Planeacion, en el subproceso “Valorar
elementos de riesgos”, ¢ Es claro el flujo de trabajo
sugerido para identificar, evaluar y priorizar los
elementos de riesgos para la realizacion de pruebas
basadas en riesgos?

P9

En la fase de Implementacion, en el subproceso
“Seguimiento reporte de riesgos”, ¢ Es claro el flujo de
trabajo sugerido para encontrar nuevos elementos de
riesgos y realizar planes de contingencia si lo
requieren?

P10

En la fase Ejecucion, en el subproceso “Seguimiento
reporte de riesgos”, ¢ Es claro el flujo de trabajo
sugerido para la identificacion y valoracion de nuevos
elementos de riesgo?

Idoneidad

P11

¢, Considera que el proceso RiesgosDGS tiene los
elementos necesarios (actividades, roles, productos
de trabajo y herramientas) para ser incorporados
como una actividad en la Calidad de software en
desarrollo global de software?

P12

A nivel general, ¢ Considera que cada una de las
fases del proceso RiesgosDGS cumple con el objetivo
propuesto?

P13

¢, Considera que los artefactos planteados en el
proceso RiesgosDGS son de ayuda para pruebas de
software para equipos de desarrollo global de
software?
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¢, Considera que el proceso RiesgosDGS puede ser
P14 | adaptable para una empresa de desarrollo global de

software?
Preguntas abiertas
Id. Pregunta
¢Considera que las actividades definidas en el proceso
P15 RiesgosDGS ayudan en el proceso de pruebas de software
para empresas de desarrollo software?
P16 ¢, Considera que se deben de agregar, eliminar o modificar

mas elementos propuestos en RiesgosDGS?.

Acrénimo utilizado: Id: Identificador.
Tabla 5.2. Cuestionario de evaluacion usado en el grupo focal.

5.1.6. Analisis de lainformacién y reporte de resultados
Una vez realizado el grupo focal, se llevo a cabo el analisis de los aportes realizados
por los participantes durante la sesion de discusion de la propuesta y a través de los
cuestionarios diligenciados al final de la sesién. A continuacion, se presentan las
actividades llevadas a cabo para realizar el analisis de la informacion obtenida en el

grupo focal.

5.1.6.1. Analisis de las preguntas cerradas
Para las preguntas P1 a P14, se realizd el conteo de las respuestas de cada
participante. En la Tabla 5.7, se presenta el conteo de respuestas para cada opcién de
la escala Likert (1, 2, 3, 4, 5, 6) en las preguntas P1 a P8. En la Figura 5.1, se muestra
una gréfica con los resultados consolidados.

Nivel de

Id. conformidad

1/2|3|4|5]|6
P1L |10|0O|1|2|5]|5
P2 |1O|0|O0|1]|7]|5
P3 |0|0|0|5|4 |4
P4 |O|0|O0|5|5]|3
P5 |0O|0|0|5|5]|3
P6 |O|0|0|2|7]| 4
P7 |lO|O0|0|2|8]|3
P8 |O|0|0|3|6]|4
PO |O|O0|O0|3|7]|3
PIO|O|O0|0|3|7]3
P11|0|0|0|6|3]|4
P12 0|0|0|1|7]|5
P13|0|0|0|1|9]|3
P14 (00|02 |8]|3

Acrénimo utilizado: Id: Identificador.
Tabla 5.3. Conteo de respuestas a preguntas P1-P14.
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100%

90% H Totalmente de acuerdo
80%
70% B De acuerdo
60%
50% B Parcialmente de acuerdo
40%
30% Parcialmente en

(0]

desacuerdo

20%
10% B Endesacuerdo

(0]

0

]
1234567891011121314 Totalmente en desacuerdo

Respuestas

Cantidad

X

Figura 5.1. Consolidado de respuestas a preguntas P1-P14.

A continuacién, se presenta el analisis de las respuestas a las preguntas agrupadas
segun el aspecto a evaluar: completitud, comprensibilidad, claridad e idoneidad.

e Completitud

En P1 se pregunté a los participantes si considera que las fases presentadas en el
proceso RiesgosDGS es suficiente para realizar el proceso de pruebas basadas en
riesgos en empresas de desarrollo global de software. Un (1) participante respondio
usando la opcion "Parcialmente en desacuerdo”, dos (2) respondieron usando la
opcion "Parcialmente de acuerdo”, cinco (5) respondieron usando la opcién "De
acuerdo” y cinco (5) respondieron con la opcién “De acuerdo”. En la llustracion Figura
5.2, se muestra una grafica con los resultados consolidados.

1. ¢ Consideraque las fases presentadas en el proceso
RiesgosDGS es suficiente para realizarel procesode pruebas
basadasen riesgos en empresas de desarrollo global de software

m Totalmente en

5 desacuerdo
En desacuerdo
4
-c -
5 = Parcialmente en
=3 desacuerdo
3] .
O m Parcialmente en
2 desacuerdo

= De acuerdo

= Totalmente de acuerdo

Respuestas

Figura 5.2. Resultados obtenidos en la pregunta 1.
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En P2 se pregunto a los participantes si consideran que el proceso RiesgosDGS aporta
en la calidad del producto para empresas de desarrollo global de software. Un (1)
participante respondid usando la opcion "Parcialmente de acuerdo”, siete (7)
respondieron usando la opcion "De acuerdo” y cinco (5) respondieron con la opcion
“‘De acuerdo”. En la Figura 5.3, se muestra una grafica con los resultados
consolidados.

2. ;Considera que el proceso RiesgosDG$S aporta en la calidad del
producto para empresas de desarrollo global de software?

8
7
7 m Totalmente en
6 desacuerdo
En desacuerdo
5
-U -
T = Parcialmente en
£ 4 desacuerdo
1] -
O = Parcialmente en
3 desacuerdo
2 m  De acuerdo
1 m Totalmente de acuerdo
0

Respuestas

Figura 5.3. Resultados obtenidos en la pregunta 2.

e Comprensibilidad
En P3 se pregunté a los participantes si consideran que el proceso RiesgosDGS
es de facil comprension para ser ejecutado en las pruebas de software para
empresa de desarrollo global de software. Cinco (5) participantes respondieron
usando la opcion "Parcialmente de acuerdo”, cinco (5) respondieron usando la
opcioén "De acuerdo” y cinco (5) respondieron con la opcién “De acuerdo”. En la
Figura 5.4, se muestra una gréfica con los resultados consolidados.
3. ,Considera que el proceso RiesgosDGS es de facil comprensién para

ser ejecutado en las pruebas de software para empresa de desarrollo
global de software?

6
m Totalmente en
5 desacuerdo
En desacuerdo
4
-o -
5 = Parcialmente en
£3 desacuerdo
(1] .
O = Parcialmente en
2 desacuerdo
1 m  De acuerdo
0 m Totalmente de acuerdo

Respuestas

Figura 5.4. Resultados obtenidos en la pregunta 3.
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En P4 se pregunto a los participantes si consideran que, en la fase de planeacion, el
subproceso "valorar elementos de riesgos”, es de facil comprension para identificar los
elementos de riesgos. Cinco (5) participantes respondieron usando la opcion
"Parcialmente de acuerdo”, cinco (5) respondieron usando la opcion "De acuerdo” y
tres (3) respondieron con la opcién “De acuerdo”. En la Figura 5.5, se muestra una
grafica con los resultados consolidados.

4. ;Considera que en la fase de planeacion, el subproceso "valorar
elementos de riesgos”, es de facil comprension para identificar los
elementos de riesgos?

3]
= Totalmente en
5 desacuerdo
En desacuerdo
- 4
he] 3 = Parcialmente en
E desacuerdo
© 2 m Parcialmente en
desacuerdo
1 m De acuerdo
0

Respuestas m Totalmente de acuerdo
Figura 5.5. Resultados obtenidos en la pregunta 4.

En P5 se pregunto a los participantes si consideran que en las fases: implementacion
y ejecucion, el subproceso "Seguimiento reporte de riesgos", es de facil comprension
cuando se evidencia un elemento de riesgo. Cinco (5) participantes respondieron
usando la opcion "Parcialmente de acuerdo”, cinco (5) respondieron usando la opcion
"De acuerdo” y tres (3) respondieron con la opcién “De acuerdo”. En la Figura 5.6, se
muestra una grafica con los resultados consolidados.

5. (Considera que en las fases: implementacion y ejecucion, el

subproceso "Seguimiento reporte de riesgos”, es de facil comprension
cuando se evidencia un elemento de riesgo?

6
= Totalmente en
5 desacuerdo
En desacuerdo
4
e .
R = Parcialmente en
= 3 desacuerdo
8 m Parcialmente en
2 desacuerdo
] m De acuerdo
0 m Totalmente de acuerdo

Respuestas

Figura 5.6. Resultados obtenidos en la pregunta 5.
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En P6 se preguntd a los participantes si consideran que el proceso RiesgosDGS es
claro en todas las fases de proceso de software con sus roles, artefactos, elementos
de entrada y salida para realizar pruebas basadas en riesgos. Un (1) participante
respondio usando la opcion "Parcialmente de acuerdo", ocho (8) respondieron usando
la opcion "De acuerdo” y tres (3) respondieron con la opcion “De acuerdo”. En la Figura
5.7, se muestra una grafica con los resultados consolidados.

6. A nivel general, ;Considera que el proceso RiesgosDGS es claro en
todas las fases de proceso de software con sus roles, artefactos,
elementos de entrada y salida para realizar pruebas basadas en riesgos?

8

= Totalmente en
desacuerdo

En desacuerdo

= Parcialmente en
desacuerdo

Cantida
o = N W 2 OO0 ® ~ O O

m Parcialmente en
desacuerdo

= De acuerdo

= Totalmente de acuerdo
Respuestas

Figura 5.7. Resultados obtenidos en la pregunta 6.

e Claridad

En P7 se pregunté a los participantes si en la fase de Planeacion, en el subproceso
“Valorar elementos de riesgos”, ¢ Es claro el flujo de trabajo sugerido para identificar,
evaluar y priorizar los elementos de riesgos para la realizacién de pruebas basadas en
riesgos? Tres (3) participantes respondieron usando la opcion "Parcialmente de
acuerdo”, seis (6) respondieron usando la opcién "De acuerdo” y cuatro (4)
respondieron con la opcion “De acuerdo”. En la Figura 5.8, se muestra una grafica con
los resultados consolidados.

7. Enla fase de Planeacion, en el subproceso “Valorar elementos de
riesgos”, ;Es claro el flujo de trabajo sugerido para identificar, evaluar y
priorizar los elementos de riesgos para la realizacion de pruebas basadas

en riesgos?

6

mmmm  Totalmente en
desacuerdo

En desacuerdo

mmmm Parcialmente en
desacuerdo

Cantidad
[\S] (9] E=Y (&) ()] -~

= Parcialmente en
desacuerdo

mmmm  De acuerdo

Respuestas

Figura 5.8. Resultados obtenidos en la pregunta 7.
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En P8 se pregunté a los participantes si en la fase de Implementacion, en el
subproceso “Seguimiento reporte de riesgos”, ¢ Es claro el flujo de trabajo sugerido
para encontrar nuevos elementos de riesgos y realizar planes de contingencia si lo
requieren? Tres (3) participantes respondieron usando la opcion "Parcialmente de
acuerdo", siete (7) respondieron usando la opcion "De acuerdo” y tres (3) respondieron
con la opcién “De acuerdo”. En la Figura 5.9, se muestra una gréafica con los resultados
consolidados.

8. En la fase de Implementacién, en el subproceso “Seguimiento reporte
de riesgos”, ¢Es claro el flujo de trabajo sugerido para encontrar nuevos
elementos de riesgos y realizar planes de contingencia si lo requieren?

m Totalmente en
desacuerdo

En desacuerdo

u Parcialmente en
desacuerdo

Cantidad
.

m Parcialmente en
desacuerdo

m  De acuerdo

= Totalmente de acuerdo

Respuestas

Figura 5.9. Resultados obtenidos en la pregunta 8.

En P9 se preguntd a los participantes si en la fase Ejecucion, en el subproceso
“Seguimiento reporte de riesgos”, Es claro el flujo de trabajo sugerido para la
identificacion y valoraciébn de nuevos elementos de riesgo? Tres (3) participantes
respondieron usando la opcion "Parcialmente de acuerdo”, siete (7) respondieron
usando la opcion "De acuerdo” y tres (3) respondieron con la opcién “De acuerdo”. En
la Figura 5.10, se muestra una gréfica con los resultados consolidados.

9. En la fase Ejecucion, en el subproceso “Seguimiento reporte de
riesgos”, ¢Es claro el flujo de trabajo sugerido para la identificacion y
valoracion de nuevos elementos de riesgo?
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Figura 5.10. Resultados obtenidos en la pregunta 9.
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En P10 se pregunto a los participantes si consideran que el proceso RiesgosDGS tiene
los elementos necesarios (actividades, roles, productos de trabajo y herramientas)
para ser incorporados como una actividad en la Calidad de software en desarrollo
global de software. Seis (6) participantes respondieron usando la opcion "Parcialmente
de acuerdo”, tres (3) respondieron usando la opcion "De acuerdo" y cuatro (4)
respondieron con la opcion “De acuerdo”. En la Figura 5.11, se muestra una gréfica
con los resultados consolidados.

10. ;Considera que el proceso RiesgosDGS tiene los elementos
necesarios (actividades, roles, productos de trabajo y herramientas) para
ser incorporados como una actividad en la Calidad de software en
desarrollo global de software?
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Figura 5.11. Resultados obtenidos en la pregunta 10.

e Idoneidad

En P11 se pregunté a los participantes si a nivel general, ¢, Considera que cada una de
las fases del proceso RiesgosDGS cumple con el objetivo propuesto? Un (1)
participante respondié usando la opciéon "Parcialmente de acuerdo", siete (7)
respondieron usando la opcién "De acuerdo” y cinco (5) respondieron con la opcién
“De acuerdo”. En la Figura 5.12, se muestra una grafica con los resultados
consolidados.

11. A nivel general, ;Considera que cada una de las fases del proceso
RiesgosDGS cumple con el objetivo propuesto?

7 = Totalmente en
desacuerdo

En desacuerdo

= Parcialmente en
desacuerdo

m Parcialmente en
desacuerdo

Cantidad

N W B 00N

m De acuerdo

=y

= Totalmente de acuerdo
Respuestas

Figura 5.12. Resultados obtenidos en la pregunta 11.
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En P12 se pregunt6 a los participantes si consideran que los artefactos planteados en
el proceso RiesgosDGS son de ayuda para pruebas de software para equipos de
desarrollo global de software. Un (1) participante respondié usando la opcion
"Parcialmente de acuerdo”, nueve (9) respondieron usando la opcion "De acuerdo" y
tres (3) respondieron con la opcion “De acuerdo”. En la Figura 5.13, se muestra una
grafica con los resultados consolidados.

12. ;Considera que los artefactos planteados en el proceso RiesgosDGS
son de ayuda para pruebas de software para equipos de desarrollo global
de software?
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Figura 5.13. Resultados obtenidos en la pregunta 12.

En P13 se preguntd a los participantes si consideran que el proceso RiesgosDGS
puede ser adaptable para una empresa de desarrollo global de software. Dos (2)
participantes respondieron usando la opcién "Parcialmente de acuerdo”, ocho (8)
respondieron usando la opcién "De acuerdo” y tres (3) respondieron con la opcion “De
acuerdo”. En la Figura 5.14, se muestra una grafica con los resultados consolidados.

13. i Considera que el proceso RiesgosDGS puede ser adaptable para una
empresa de desarrollo global de software?
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Figura 5.14. Resultados obtenidos en la pregunta 13.
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En P14 se preguntd a los participantes si consideran a nivel general que los diagramas
presentado en el proceso RiesgosDGS en cada una de las fases es facil de
comprender. Dos (2) participantes respondieron usando la opcion "Parcialmente de
acuerdo”, siete (7) respondieron usando la opcién "De acuerdo" y cuatro (4)
respondieron con la opcion “De acuerdo”. En la Figura 5.15, se muestra una grafica
con los resultados consolidados.

14. ;Considera a nivel general que los diagramas presentado en el
proceso RiesgosDGS en cada una de las fases es facil de comprender?

8
7
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O 3 m Parcialmente en
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0
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Figura 5.15. Resultados obtenidos en la pregunta 14.

Segun los resultados anteriores, se puede observar que los participantes tuvieron una
opinion favorable acerca de la completitud, comprensibilidad, claridad e idoneidad de
del proceso propuesto. Les parecié muy interesante y apoyaron de manera positiva a
crear mejoras que no impacta al proceso propuesto.

5.1.6.2. Preguntas abiertas

Las preguntas P15 y P16 permitieron a los participantes proponer ajustes al modelo y
realizar comentarios adicionales. A continuacion, en la Tabla 5.8, se presentan las
respuestas de cada uno de los participantes.
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Pregunta

PF.

Respuesta

15. ¢ Considera
que las
actividades
definidas en el
proceso
RiesgosDGS
ayudan en el
proceso de
pruebas de
software para
empresas de
desarrollo
software?

PF1

Si, el proceso formaliza el uso de riesgos como
conductores del proceso de prueba.

PF2

Es un proceso claro y que ayuda en el proceso de
pruebas en empresas de desarrollo de software global.

PF3

es de mucha ayuda, considerando el aspecto de

PF4

requisitos no funcionales.
Si.

PF5

Si, el proceso es claro y ofrece las pautas y camino a
seguir para que el proceso de pruebas sea mucho mas
exhaustivo y proactivo.

PF6

Siayudan, pero se requiere tener una historia que sirva
de aprendizaje a mitigar nuevos riesgos.

PF7

Si, creo que se ha realizado un gran trabajo y muy
especifico en la descripcion de las actividades que se
requieren.

PF8

En general si, se deberia tener en cuenta cuales otros
roles podrian participar para tener un mejor
entendimiento, identificaciébn y tratamiento de los
posibles riesgos. La documentacion se puede ajustar
un poco al diagrama, respecto a las salidas y entradas
de las actividades.

PF9

Si, pienso que es una muy buena guia para apoyar el
proceso de pruebas de software de una empresa,
considerado la posibilidad de que cada una de ellas
pueda adaptarlo a su propio contexto y necesidades.

PF10

Si ayudan en el proceso de pruebas, ya que se estan
teniendo en cuenta cuales son los requerimientos mas
valiosos y quizd riesgosos para el proceso de
desarrollo software, sin embargo, seria bueno tenerlo
en cuenta en un ambiente mas agil donde se puedan
incorporar a las ceremonias que maneje la
organizacion y no llenarlos de trabajo adicional.

PF11

Si, el proceso es claro y ofrece las pautas y camino a
seqguir para que el proceso de pruebas sea mucho mas
exhaustivo y proactivo

PF12

Creo gque esto es util en empresas mas grandes. Es
posible que las empresas mas pequeiias no tengan los
recursos suficientes para ejecutar dicho proceso.

PF13

Si, tener un proceso claro siempre ayuda y puede ser
la base para seguir mejorando.

16. ¢ Considera
gue se deben de
agregar,
eliminar o

PF1

Se pueden considerar lineas de retroalimentacion
adicionales a partir de actividades en la fases de
implementacion y  ejecucion de pruebas.
La presentacion del proceso en contextos agiles puede
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modificar mas requerir una simplificacion de las actividades o

elementos remarcarlas en actividades relativas a riesgos o
propuestos en pruebas que ya sean parte de la metodologia (ej.
RiesgosDGS? Scrum).

Me gustaria que se incluyera un tema de tener un
repositorio de riesgos y que parte del proceso incluya
su alimentacién para tener una base de arranque
historica

EL tema de pruebas siempre sera un tema que hay que
mantener, por ello esta la gestion de riesgos, como
procesos de gestion en el desarrollo de procesos de
software.

Si, las personas para identificar riesgos deberian ser
todo el equipo.

Se podria plantear la posibilidad de identificar los RNF
y evaluar el impacto cultural del desarrollo en entornos
distribuidos globalmente, esto en el sentido de
identificar riesgos asociados a componentes
culturales, tales como la usabilidad y la experiencia de
usuario.

Ajustar algunos dandole un enfoque que permita tener
PF6 | en cuenta la historia de los riesgos que pueden seguir
presentando.

Se deberian considerar mas roles en la fase de
planeacién teniendo en cuenta que los riesgos pueden
provenir desde diferentes frentes de trabajo como la
arquitectura y el despliegue.

Se puede agregar una descripcién respecto a cémo
PF8 | seria el disefio de los casos de prueba de acuerdo a
algun tipo de riesgos que se identifico.

Una buena definicion de proceso deberia contener el
Qué, el Como y el Con qué. En tu caso estd muy bien
definido el qué y el como; el Con qué lo tienes
considerado con artefactos realizados en plantillas.
Valdria la pena también poner ejemplos de
herramientas que pueden apoyarse en substitucion de
las plantillas, en el caso de la empresa tenga las
facilidades para obtenerlas, pues siempre sera mucho
mejor contar con herramientas automatizadas y que
puedan integrarse con otras.

Seria bueno tener en cuenta que los analistas de
riesgos pueden ser varios roles dentro de la
PF10 | organizacion, tener en cuenta que se puede enfocar a
la cultura de la empresa a una cultura de prevencién
de riesgos, donde la opinién y el punto de vista de

PF2

PF3

PF4

PF5

PF7

PF9
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todos los actores en el proceso de desarrollo software
sea tenida en cuenta dentro de la matriz de riesgo.
Se podria agregar los riesgos encontrados por las
personas del negocio los cuales se pueden obtener en
las incepciones o durante la fase inicial del proyecto, a
estos riesgos hay que darles un mejor manejo y
monitorearlos en todo el proceso de desarrollo, ya que
en ocasiones pueden ser requerimientos no
funcionales
Se podria plantear la posibilidad de identificar los RNF
y evaluar el impacto cultural del desarrollo en entornos
distribuidos globalmente, esto en el sentido de
identificar riesgos asociados a componentes
culturales, tales como la usabilidad y la experiencia de
usuario
PF12 | Para grandes compafias no.
Es muy detallado, con muchos pasos, por lo que puede
PF13 | ser dificil de implementar. Pasar de la teoria a la
realidad haciéndolo.
Acrénimos utilizados: PF: identificador del participante.

Tabla 5-4. Respuestas a las preguntas abiertas.

PF11

5.1.6.3. Informacion extraida de larelatoria

Ademas de las preguntas planteadas en el cuestionario del grupo focal, durante la
sesibn de debate los participantes expresaron verbalmente sus opiniones y
comentarios sobre la propuesta. A continuacion, se listan las oportunidades de mejora
gue pudieron extraerse de la relatoria de la sesion de debate y que no habian sido
incluidas en las respuestas a las preguntas abiertas del cuestionario:

e En el rol de analista de riesgos deberia de intervenir todos los involucrados del
proyecto para poder identificar, evaluar y mitigar. Se pueden encontrar mas
elementos de riesgos que son importantes para el desarrollo de las aplicaciones.

e Es conveniente tener un ambiente méas agil de tal manera que se puedan utilizar
todas las actividades y no realizar un esfuerzo a los roles involucrados. Se sugiere
realizar una representacion de procesos en contextos agiles que incluian
actividades simplificadas.

e Es necesario también que los ingenieros DevOps y los Arquitectos participen en la
los requerimientos y elementos de riesgos.

e Ese sugiere tener un banco de elementos de riesgo ya que ayudara a los analistas
de riesgos a identificar riesgos presentado en cualquier proyecto.

e Se sugiere realizar una retroalimentacion de los elementos de riesgos a partir de la
implementacion y ejecucion de las pruebas.

e Se sugiere tener en cuenta los requerimientos no funcionales puesto que son los
gue mas criticidad pueden resultar al momento de realizar un desarrollo software.
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e Es conveniente que se tenga en cuenta las pruebas de seguridad como elemento
de riesgo y ver como se escriben los casos de pruebas paras ser ejecutadas.

5.1.6.4. Acciones de mejora

A partir de los resultados del grupo focal, se analizaron las sugerencias realizadas por
los participantes con el fin de determinar si se considerarian como oportunidades de
mejora para el modelo. A continuacién, en la Tabla 5.9, por cada comentario se
describe el cambio realizado o la justificacion de por qué no se realiz6 el cambio.

Comentario

Accion de mejora / Justificacion

Si ayudan, pero se requiere tener una
historia que sirva de aprendizaje a
mitigar nuevos riesgos.

Es interesante tener en cuenta esto y se
realizara una actividad llamada “A11.2
Realizar retroalimentacién del informe
final de riesgos al lider de proyecto” en el
subproceso SP1.2 Seguimiento reporte
de riesgos, una vez se termine de mitigar
todos los elementos de riesgos en el
Sprint o iteracion realizada..

En general si, se deberia tener en cuenta
cudles otros roles podrian participar para
tener un mejor entendimiento,
identificacion y tratamiento de los
posibles riesgos. La documentacion se
puede ajustar un poco al diagrama,
respecto a las salidas y entradas de las
actividades.

Es muy interesante esta consideracion y
para el rol analista de riesgo se sean los
involucrados en el desarrollo del
proceso. Se va a definir en el documento
de procesos que roles pueden ser
considerados para la ejecucién de la
actividad de identificacion de elementos
de riesgos. Ademas, se revisara las
entradas y salidas de todas las
actividades para dar una mejor claridad
en el flujo del proceso.

Si ayudan en el proceso de pruebas, ya
gue se estan teniendo en cuenta cuales
son los requerimientos mas valiosos y
quizd riesgosos para el proceso de
desarrollo software, sin embargo, seria
bueno tenerlo en cuenta en un ambiente
mas agil donde se puedan incorporar a
las ceremonias que maneje la
organizaciéon y no llenarlos de trabajo
adicional.

Se pueden considerar lineas de
retroalimentacion adicionales a partir de
actividades en la fases de
implementacion y ejecucion de pruebas.
La presentacibn del proceso en
contextos agiles puede requerir una

Seria interesante involucrar este proceso
en un ambiente mas &gil y se haran
actualizaciones al proceso para que esto
pueda ocurrir de tal manera que puedan
ejecutar de manera eficiente el procesoy
no involucre un mayor esfuerzo al equipo
de software.
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simplificacion de las actividades o
remarcarlas en actividades relativas a
riesgos o pruebas que ya sean parte de
la metodologia (ej. Scrum).

Creo que esto es util en empresas mas
grandes. Es posible que las empresas
mas pequefias no tengan los recursos
suficientes para ejecutar dicho proceso.

Se va a realizar una actualizacion del
proceso de tal manera que pueda ser
ejecutada para empresas pequefas para
gue puedan ejecutar el proceso .

Me gustaria que se incluyera un tema de
tener un repositorio de riesgos y que
parte del proceso incluya su alimentacion
para tener una base de arranque
historica

Se tendré un repositorio de Riesgos que
serdn de insumo para posteriores
proyectos a ejecutar y los riesgos
mitigados seran una base historicos.

Seria bueno tener en cuenta que los
analistas de riesgos pueden ser varios
roles dentro de la organizacion, tener en
cuenta que se puede enfocar a la cultura
de la empresa a una cultura de
prevencion de riesgos, donde la opiniéon
y el punto de vista de todos los actores
en el proceso de desarrollo software sea
tenida en cuenta dentro de la matriz de
riesgo.

Se podria agregar los  riesgos
encontrados por las personas del
negocio los cuales se pueden obtener en
las incepciones o durante la fase inicial
del proyecto, a estos riesgos hay que
darles un mejor manejo y monitorearlos
en todo el proceso de desarrollo, ya que
en ocasiones pueden ser requerimientos
no funcionales

Se va a considerar en el documento
realizar una descripcion de los roles que
pueden intervenir al analizar los riesgos.
Todos los elementos de riesgos
encontrados pueden ser ingresados
incluyendo las del negocio.

Es muy detallado, con muchos pasos,
por lo que puede ser dificii de
implementar. Pasar de la teoria a la
realidad haciéndolo.

Se va a realizar una actualizacién a los
procesos y se simplificaran aquellas
actividades que pueden ser las mismas o
tener coherencia.

Tabla 5.9. Acciones de mejora definidas para proceso el Riesgos DGS.



114 5.2. Estudio de caso

5.2. Estudio de caso

En este capitulo se presenta el proceso de pruebas basadas en Riesgos en el
desarrollo global de software llamado Riesgos DGS en una organizacion
desarrolladora de software como estudio de caso, siguiendo los lineamientos
propuestos en [66]. A continuacion, se muestra en detalle: (i) el disefio del estudio de
caso, (ii) el sujeto de estudio, (iii) el procedimiento de campo y de recoleccién de datos,
(iv) el andlisis de resultados, (iv) el andlisis de validez, y (v) las limitaciones del estudio.

5.2.1. Disefio del estudio de caso

Con el fin de guiar la realizacién del estudio de caso, se definié la siguiente pregunta
de investigacion principal:

¢El proceso Riegos DGS es adecuado para llevar a cabo las pruebas basadas en
riesgos en el desarrollo global de software?

En la tabla 5.10, se definen las siguientes preguntas especificas:

No. Pregunta

1 ¢ El esfuerzo que requiere aplicar Riesgos GDS es adecuado para llevar a
cabo la identificacion de elementos de riesgos?

2 ¢El proceso propuesto permite que las empresas de software y
organizaciones de Tl puedan llevar a cabo la identificacién de los elementos
de riesgos para equipos de desarrollo global de software?

3 ¢El proceso propuesto permite gestionar los elementos de riesgos
encontrados y lograr estrategias de accion para mitigar fallas en el desarrollo
de software?

Acrénimo: No. Numero.

Tabla 5.10. Preguntas especificas para evaluar estudio de caso.

Para el disefio del caso se tuvo en cuenta la propuesta presentada por [66], mediante
la cual se identifico el tipo de disefio de estudio de caso para esta investigacion, el
cual es un caso de estudio simple holistico. Es simple, ya que se aplicara a una
sola empresa de desarrollo global de software el proceso propuesto; y holistico, ya que
es solo una unidad de analisis, la cual es: proceso para incorporar pruebas basada en
riesgos en el desarrollo global de software.

Las métricas utilizadas para analizar las preguntas de investigacion son: i) el esfuerzo
realizado para aplicar el proceso, ii) la aceptacion por parte de los involucrados del uso
de proceso en la identificacion de riesgos de acuerdo a las actividades, elementos de
entradas y salidas y roles para la identificacion de los elementos de riesgos v iii) los
beneficios encontrados al aplicar este proceso en su organizacion.
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5.2.2. Sujeto de estudio

A continuacion, se describen los criterios que se tuvieron en cuenta para seleccionar

la organizacion donde se llevo a cabo el estudio de caso.

e Es una organizacién desarrolladora de software que tiene su equipo de desarrollo
en diferentes paises.

e La organizacidon estd interesada en usar elementos de riesgos en su proceso de
pruebas.

e La empresa ha adoptado practicas agiles y de DevOps para sus proyectos y esta
interesada en incorporar pruebas basadas en riesgos.

De acuerdo a los criterios definidos anteriormente, se selecciond una organizacion

desarrolladora de software con sede en la ciudad Medellin, Colombia. Cuenta con 49

empleados y sede central en Boston, con una experiencia de mas 10 afios en

construccion de aplicaciones software personalizadas para clientes nacionales e

internacionales. Tiene equipos de desarrollo de software en diferentes paises,

encontrandose en la misma zona horaria que los clientes y manteniendo una

colaboracion durante las fases de la ejecucion del proyecto. Uso de metodologias

Agiles y DevOps, con enfoque en Scrum para los proyectos que cada Project Manager

maneja en sus diferentes sedes. Especialistas en disefio Ul / UX, desarrollo mévil en

Swift y Kotlin, web con front-end (React y Angular) y arquitectos y desarrolladores

back-end (Node, Python, SQL, Mongo, AWS, etc.)

5.2.3. Procedimiento de campo y recoleccion de datos

El procedimiento que se debe seguir para realizar el estudio de caso esta directamente
relacionado con las actividades definidas en el proceso propuesto descrito en el
capitulo anterior. Este proceso, cuenta con sus respectivos roles, entre ellos: lider de
proyecto, analista de riesgos, desarrolladores, ingeniero DevOps, lider de calidad y
analistas de pruebas.

La recolecciéon de datos se realiza por medio de los productos de trabajo que deben
ser generados al utilizar el proceso, es decir, la “Plantilla diligenciada para la
identificacion y valoracion de riegos” sugerida a lo largo de desarrollo del proceso.
Ademas, del numero de horas realizada por cada proceso con cada uno de los
involucrados. La plantilla diligenciada puede ser consultada en el Anexo E.

En las siguientes secciones se describen las actividades ejecutadas en la organizacion
con el fin de ejecutar el proceso RiesgosDGS: i) planificacion del proceso, ii) ejecucion
del proceso, y iii) generacién y reporte de resultados.
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5.2.3.1. Planificacion del proceso

Para la ejecucion del proceso se realiz6 una reunion con el Gerente de la empresa
para dar conocimiento del objeto de estudio, las actividades a realizar y posibles
preguntas o inquietudes, con el fin de dar aceptacion y firmar acta de permiso para
realizar el estudio de caso.

Una vez aprobado el objeto de estudio, se procedi6 a realizar una reunioén con el lider
del proyecto para dar conocimiento al proceso, conocer cada una de los subprocesos
gue se deben de ejecutar con sus actividades y productos de entrada y de salida. Se
muestra plantilla sugerida para identificacion de elementos de riesgos para ser
utilizada en el Sprint en un proyecto en ejecucion. La descripcion de cada una de las
actividades, roles y productos de trabajo del proceso propuesto se encuentra en el
capitulo IV.

5.2.3.2. Ejecucion del proceso
A. Intervencién

Para aplicar el estudio de caso en la organizacion, se siguié el proceso de campo
descrito anteriormente y se plantearon los siguientes roles para la asignacion de
responsabilidades en el estudio de caso:

e Lider del proyecto (LP): Persona que dirige al equipo de trabajo encargado de
documentar la propuesta para dar solucién al requerimiento del cliente. Encargado
de realizar la gestion de riesgos del producto a partir de los elementos de riesgos
identificados y de tomar acciones junto con su equipo de desarrollo para la
mitigacion de los riesgos encontrados.

e Analista de riesgos: Persona(s) involucradas(s) en el desarrollo del producto para
identificar elementos de riesgos existentes. Se designa a una persona para
documentacion de los riesgos con plantilla sugerida.

e Lider de calidad (LC): Persona encargada de velar por el cumplimiento del sistema
de calidad en la organizacion y dar seguimiento al proceso de pruebas y reporte
con los elementos de riesgos.

e Analistas de pruebas (AP): Persona encargada de realizar los casos de pruebas,
ejecucion y reporte del proyecto seleccionado.

Se establecio el siguiente protocolo para la ejecucion del proceso en la organizacion:

e Contextualizacion del proceso en la organizacion: el lider del proyecto se encarga
de comunicar en la organizacion el proceso propuesto.

e Entrega de documentacion para la ejecucion del estudio de caso: Posterior a la
contextualizacidn, la organizacion revisa cual es el proyecto y el Sprint que va a ser
usado para usar este proceso. Una vez seleccionado, se procede a la ejecucion
del as actividades relacionadas en cada subproceso.
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e Evaluacién del proceso de la organizacion: Los responsables evaltan las
actividades y apreciacion del uso de proceso propuesto.

e Procedimiento de campo: se ejecuta el proceso de pruebas basadas en riesgos
para equipos de desarrollo global de software, teniendo en cuenta las
oportunidades de cambio encontradas para este proceso.

B. Ejecucion del estudio de caso

Teniendo en cuenta el protocolo establecido anteriormente, se da inicio a la ejecucion
del proceso en la organizacion. En primer lugar, se realizé la contextualizacion con el
lider del proyecto, donde se explicd de forma detallada en qué consistia cada uno de
los subprocesos: i) planificacién, ii) Disefio, iii) implementacion, iv) ejecucion y V)
seguimiento y control. Posteriormente a la contextualizacidén del proceso, se revisa si
cuentan con proceso de pruebas definido y se pudo evidenciar que tenia su flujo para
realizar el disefio de pruebas y el seguimiento y control de las misma.

B1. Subproceso SP1. Planificacién

Para dar inicio al subproceso de Planificacidn, el lider del proyecto realiza la ejecucién
de un nuevo Sprint, teniendo establecido cada uno de los requisitos en su gestor de
actividades utilizando en este caso JIRA y estableciendo una duracion del Sprint de 12
dias comprendido entre los dias 7 al 22 de enero de 2021.

A continuacion, se registra las siguientes actividades que se realizaron para este
subproceso:

El lider del proyecto, realiza una reunion de revision del Sprint con todos los
involucrados: analista de negocio, desarrolladores y analistas de pruebas, para dar
detalle sobre cada funcionalidad. Se procede a identificar elementos de riesgos
siguiendo las actividades del Subproceso SP1.1. Valorar elementos de riesgos.

B1.1. Subproceso SP1.1. Valorar elementos de riesgos

- Se procede a ejecutar las actividades del subproceso “Valorar elementos de
riesgos”, la cual estuvo a cargo del lider del proyecto durante toda la ejecucién
de las actividades y se establece que todo su equipo es idéneo para identificar
los elementos de riesgos.

- El lider de proyecto da inicio a la reunion y pone en conocimiento a cada
desarrollador las funcionalidades asignadas e identificar si hay elementos de
riesgos que puedan generar algun impacto durante su desarrollo o que pueda
afectar a su modulo u otras funcionalidades.

- Se toma como insumo la plantilla de riesgos que es diligenciada por una persona
gue sera un analista de riesgos y que realizara un seguimiento durante la fase
del Sprint, en este caso se asigna al analista de negocios.
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- Se ingresan los elementos de riegos, se identifican las posibles causas que
pueden activar el riesgo, su impacto y valor de probabilidad clasificAndolo como
alto, medio, bajo o extremo.

- Se encontré elementos de riesgos que deben ser evaluados para crear una
estrategia de accion. En este caso, se realiza dos reuniones con los involucrados
para abordar un plan de mitigacion. Una vez definida la estrategia y ésta es
aprobada, se registra en la plantilla diligenciada para realizar un seguimiento a
este elemento de riesgo.

- Dado que la empresa no contaba con un repositorio de elementos de riesgos,
decidieron crear elementos de riesgos a nivel general que puedan impactar el
desarrollo del proyecto ya que se encuentra en tercera fase y hay cambios
significativos para los proximos Sprint y poder tener un control anticipado de
riesgos existentes.

- Teniendo todos los elementos de riesgos descritos en la plantilla sugerida, se
realiza una priorizacion a dichos elementos para identificar cuéles seran
abordados en este o proximo Sprint.

- Todos los riesgos, estrategias y socializacion de las mismas y posteriores
elementos de riesgos que se sigan presentando a lo largo del Sprint, seran
reportadas en el subproceso SP1.1.2. Seguimiento Reporte de Riesgos. Las
actividades de este proceso contemplan la creacién de un reporte de riesgos
donde se evaluan las evidencias detectadas en los subprocesos: SPS3.
Implementaciéon y SP4. Ejecucion. Si el nuevo elemento de riesgos esta en el
alcance del proyecto se prioriza y se ejecuta, en caso contrario, se ingresa a la
lista de riesgo para un posterior Sprint. Estas actividades seran documentadas
por un analista de riesgo designado.

- Cuando se ha priorizados los elementos de riesgos se termina la actividad de
este subproceso y se procede a solicitar una estrategia de pruebas que sera
realizada por el lider de pruebas.

B2. Subproceso SP2. Disefio

Las actividades de este subproceso no realizaron puesto que la organizacion tiene sus
actividades y documentos para realizar plan y casos de pruebas. Para el Sprint solo
se cuenta con dos analistas de pruebas quien seran las encargadas de realizar los
casos de pruebas y su posterior ejecucion.

B3. Subproceso SP3. Implementacion

Una vez terminada las actividades asignadas para cada uno de los integrantes del

desarrollo, el ingeniero DevOps se encarga de realizar las acciones considerables para

que los desarrolladores suban su codigo al repositorio y esté listo el entorno de

pruebas.

- Cuando el ambiente de pruebas esta listo, pasan los tickets de estado “En proceso”
a “Listo para testear” que seran asignados a el analista de pruebas.

- No fue necesario que el lider de pruebas realice una inspeccion al ambiente de
pruebas ya que son nuevas funcionalidades al desarrollo del producto.
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El analista de pruebas realiza una inspeccion rapida al ambiente de pruebas para
evidenciar si encuentra alguna incidencia para que sea solucionado. En caso de
llegar a presentarse inconveniente, se notifica y se identifica si es por su
configuracion o un elemento de riesgo nuevo o activo.

El lider del proyecto esta al tanto si hay un riesgo reportado.

Para este Sprint no hubo observaciones ni elementos de riesgos y se continua con
el subproceso SP4. Ejecucion.

B4. Subproceso SP4. Ejecucién

En este subproceso, el analista de pruebas establece que el tipo de pruebas a ejecutar
son funcionales ya que es un nuevo requisito que implica disefo, desarrollo y base de
datos.

Al ejecutar las pruebas manuales se ingresa el estado de la prueba, en este caso
si hubo incidencias durante todo el Sprint y se activo el elemento de riesgo que
contempla cambios en las variables de base de datos y nuevas funcionalidades
con interfaz.

Para este caso, se envia el reporte de incidencias con el riesgo activo detectado
para que el desarrollador asignado verifique si es posible solucionarlo. Cuando el
desarrollador identifica que no es fécil solucionarlo, se envia este reporte al lider
de proyecto para que pueda ser evaluado con el equipo de desarrollo, en este caso
se procede a ejecutar el subproceso SP1.1.2. Seguimiento reporte de riesgos.

B4.1. Subproceso SP1.2 Seguimiento reporte de riesgos
En este subproceso el lider del proyecto junto con el equipo de desarrollo evalla
el reporte de incidencia, identificando si hay nuevos elementos de riesgos o
cambio en su valor.
Se encuentra que el nivel de riesgo habia sido declarado bajo, pero al activarse,
éste paso a tener el valor de alto ya que se involucraban variables que afectaban
a varias funcionalidades en otros modulos. Se establece un plan de contingencia
para dar solucion al riesgo y deciden que solo una parte se puede solucionar
para este Sprint y es del lado del backend, que corresponde a ingresar las
nuevas variables a la base de datos, actualizar los nuevos valores a las variables
y crear nuevos procedimientos almacenados sin afectar la funcion en los demas
moédulos. Este es una tarea que puede tomar varios dias ya que en ella se
involucran transacciones que es un tema para la organizacion de mayor
importancia en este proyecto.
Una vez, haya terminado de realizar esta actividad, el desarrollador puede
realizar la funcionalidad con su interfaz, que sera realizada para el siguiente
Sprint.
Se informa al analista de riesgo asignado para dar actualizacion al elemento de
riesgo y seguir realizando su seguimiento para el préximo Sprint.
Una vez se haya realizado la mitigacion de riesgos, se procede nuevamente con
pruebas y se realiza un reporte de la ejecucion. En este caso las pruebas fueron
exitosas para este elemento de riesgo.
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- En la ejecucion de pruebas también se encontraron incidencias que fueron
notificadas al desarrollador y solucionadas para realizar su respectivo testeo.

- En este Sprint se realizaron todas las ejecuciones sin inconvenientes y se
entrego reporte de pruebas al lider de calidad para que éstas sean revisadas.

B5. Subproceso SP5. Monitoreo y control

Para este subproceso, no se tuvo en cuenta las actividades sugeridas en el proceso
de llevar un seguimiento y control al proceso de pruebas durante el Sprint ya que ellos
tienen sus actividades para esto. Sin embargo, consideraron mantener la plantilla de
elementos e riesgos como insumo importante y banco de riesgos para dar mejora a
esta seccidn con el proceso propuesto. Ademas, se realiza una reunion de finalizacion
de Sprint para revisar el desarrollo de los requerimientos, los elementos de riesgos y
las soluciones de mitigacion y una retroalimentacién de este proceso. Asi mismo, tener
elementos de entrada claros para el nuevo Sprint.

5.2.3.3. Generacion y reporte de resultados

Teniendo en cuenta que este proceso cont6 con la Plantilla de riesgos sugerida para
la ejecucién del proceso propuesto y el Reporte y control de riesgos que se crea al
finalizar el Sprint, fue posible tener un registro de los elementos de riesgos detectado,
testeados y mitigados. Se anexa plantilla de lo mencionado anteriormente (Anexo D).

5.2.4. Andlisis de resultados del estudio de caso

A continuacion, se presenta el andlisis de los resultados obtenidos mediante la
realizacion del estudio de caso: i) esfuerzo, ii) andlisis del proceso RiesgosDGS, iii)
analisis de validez del estudio de caso, y iv) limitaciones del estudio de caso.

5.24.1 Esfuerzo

El esfuerzo requerido para aplicar el proceso RiesgosDGS en la organizacion,
corresponde a la suma de los tiempos de los procesos ejecutados. Para cada
subproceso realizado se presenta el esfuerzo total utilizado de cada rol y el nimero de
horas realizadas de manera individual y en equipo. Cabe resaltar que la empresa
mantiene como regla principal la cooperacién, socializaciébn y comunicacion para
realizar un buen desarrollo en cada uno de proyectos ya que, al ser un equipo de
desarrollo global, las diferentes culturas donde esta cada desarrollador son diferentes.
La duracion de este Sprint duré 12 dias con una intensidad horaria de cada rol de 8
horas diarias, es decir, que cada persona durante estos dias trabajo 96 horas en el
periodo comprendido desde el 7 al 22 de enero de 2021.

A continuacién, en la Tabla 5.11, se presenta el esfuerzo utilizado en el subproceso de
planeacion:
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Horas subproceso SP1. Planeacion

#de Trabajo Trabajo en Total
Rol o :

personas individual equipo horas
Lider de proyecto 1 4 4 8,00
Lider de prueba 1 4 2 6,00
Desarrollador 1 1 4 2 6,00
Desarrollador 2 1 4 2 6,00
Desarrollador 3 1 4 2 6,00
Desarrollador 4 1 4 2 6,00
Analls.ta de 1 1 1 2.00
negocio
Analista de 1 1 1 2.00
prueba
Total horas 42

Acrénimo: #: Numero.
Tabla 5.11. Esfuerzo total utilizado en el subproceso SP1. Planeacion.

En la tabla anterior, se pudo evidenciar que se tomaron 42 horas en este subproceso,
teniendo en cuenta que las ocho personas involucradas laboran con intensidad para
este proyecto 8 horas de las 4 fueron destinadas a evaluar y revisar los requerimientos
y si en ellos se establece un elemento de riesgo. Los dias establecidos fueron 2 dias
para este subproceso, el primer dia se usé dos horas para el Sprint y se realizd 2
reuniones de 2 horas durante el segundo dia del Sprint para revisar los elementos de
riesgos, sus estrategias de mitigacion para dar comienzo al desarrollo. Se identificaron
6 elementos de riesgos de los cuales se activd un elemento de riesgo que paso de ser
bajo a alto, porque hubo un cambio de disefio, funcionalidad y de la base de datos que
hace que pueda existir inconvenientes. Los desarrolladores tuvieron horas de
investigacion o de vista de codigo para establecer estrategias que ayudan para mitigar
los riesgos. En este caso, se dejan los 6 elementos de riesgos y se ingresan las
soluciones y estrategias establecidas para estos riesgos. Este fue interesante porque
se abordaron elemento de riesgos que la empresa no tenia contemplado y que al ser
dos dias de realizar esta actividad fue muy positiva y enriqguecedora. Ademas, crearon
mas elementos de riesgos que pueden impactar en futuros Sprint ya que la
organizacion no contaba con un banco o lista de riesgos, lo que ayudd mucho a discutir
sobre posibles fallas tempranas.

A continuacién, en la Tabla 5.12, se presenta el esfuerzo utilizado en el subproceso
SP.1.1. Valorar elementos de riesgos.
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Horas subproceso SP1.1 Valorar elementos de riesgos
#de Trabajo Trabajo en Total

Rol o :

personas individual equipo horas
Lider del 1 1 4 500
proyecto
Desarrollador 1 1 4 2 6,00
Desarrollador 2 1 4 2 6,00
Desarrollador 3 1 4 2 6,00
Desarrollador 4 1 4 2 6,00
Anallsta de 1 1 1 200
riesgo
Analista de 1 1 1 2.00
prueba
Total horas 33

Acrénimos utilizados: #: Numero, SP.: Subproceso.
Tabla 5.12. Esfuerzo total utilizado en el subproceso SP1.1. Valorar elementos de
riesgos.

En la tabla anterior, se puede evidenciar que se tomaron 33 horas en este subproceso,
teniendo en cuenta que las siete personas involucradas en este Sprint son las
encargadas de realizar las actividades correspondientes. Las reuniones con los 4
desarrolladores tuvieron intensidad de 2 reuniones de dos horas para poder abarcar
las estrategias de accion para mitigar el riesgo. Antes de esto, los desarrolladores
tienen horas de investigacién y de preguntas que son respondidas en el canal del
cliente. Este fue un subproceso que se realizo en el subproceso SP1. Planificacion.

A continuacioén, en la Tabla 5.13, se presenta el esfuerzo utilizado en el subproceso
SP3. Implementacion.

Horas subproceso SP3. Implementacidn

#de Trabajo Trabajo en Total
Rol S :

personas individual equipo horas
Lider del 1 0 0 0
Proyecto
Desarrollador 1 1 3 1 4
Desarrollador 1 1 4 1 5
Desarrollador 1 1 6 2 8
Desarrollador 1 1 4 2 6
Ingeniero
DevOps ! 2 2 4
Analista de 1 1 0 1
prueba
Total horas 28

Acronimos utilizados: #: Numero, SP.: Subproceso.
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Tabla 5.13. Esfuerzo total utilizado en el subproceso SP3. Implementacion.

En la tabla anterior, se puede evidenciar que se tomaron 28 horas en este subproceso,
donde cada desarrollador dependiendo de sus actividades de desarrollo, demoraron
tiempo en realizar la ejecucion de su codigo para ser desplegado en el ambiente de
pruebas. Algunos desarrolladores tuvieron reuniones con otros compafieros de trabajo
para revisar la integracion de su codigo y de base de datos ya que los requerimientos
tenian que ver con cambio de variables de base de datos y nuevo disefio de interfaz
gue requeria desarrollo ya que esto esta contemplado un elemento de riesgos que es
critico, pero con el desarrollo e integracion y verificacion de pruebas de integracion
pueden cambiar el nivel de riesgo.

A continuacioén, en la Tabla 5.14, se presenta el esfuerzo utilizado en el subproceso
SP4. Ejecucion.

Horas subproceso SP4. Ejecucién

#de Trabajo Trabajo en Total
Rol o :

personas individual equipo horas
Lider de proyecto 1 5 1 6
Desarrollador 1 1 12 2 14
Desarrollador 2 1 20 2 22
Desarrollador 3 1 11 2 13
Analista de
pruebas 1 40 7 47
Analista de riesgo 1 1 2 3
Total horas 105

Acronimos utilizados: #: Numero, SP.: Subproceso.
Tabla 5.14. Esfuerzo total utilizado en el subproceso SP4. Ejecucion.

En la tabla anterior, se puede observar que se tomd 105 horas para poder revisar,
ejecutar los casos de prueba, reportar incidencia, desarrollar y mitigar y reporte de
riesgo. El analista de pruebas usé 40 horas para realizar las pruebas necesarias y
tom¢ alrededor de 7 horas de reuniones con los desarrolladores, para identificar si era
una incidencia facil de resolver o que generaba un elemento de riesgo. El trabajo
individual de los desarrolladores, esta asociado con el nimero de horas que uso para
los requerimientos y solucion al elemento de riesgo detectado o reportado. Asi mismo,
se observa que hubo trabajo en equipo y reunién para mitigar los elementos de riesgos.

A continuacién, en la Tabla 5.15, se presenta el esfuerzo utilizado en el subproceso
SP1.1.2. Seguimiento reporte de riesgo”.
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Horas subproceso SP1.2. Seguimiento reporte de riesgo

#de Trabajo Trabajo en Total
Rol C X

personas individual equipo horas
Lider de
proyecto 1 2 1 3
Desarrollador 1 1 1 2 3
Desarrollador 2 1 1 3 4
Desarrollador 3 1 1 2 3
Analista de
riesgo 1 1 0 1
Total horas 14

Acrénimos utilizados: #: Numero, SP.: Subproceso.
Tabla 5.5. Esfuerzo total utilizado en el subproceso SP1.1.2. Seguimiento reporte de
riesgo.

En la tabla anterior, se puede observar que se tomé 14 horas para poder revisar los
elementos de riesgos detectado y darle una estrategia que permita su mitigacion. Al
tener un plan de contingencia se asigna nuevamente al desarrollador para que realicé
el desarrollo y pueda subirlo a repositorio. En analista de riegos escribe el pan de
contingencia y seguimiento al elemento de riesgo. Este subproceso fue interesante
porque se pudo resolver de manera conjunta la solucion y ver para posible desarrollo
que esto no vuelva de pasar en otros proyectos, teniendo una buena comunicacion y
cooperacion entre todos.

A continuacién, en la Tabla 5.16, se presenta el esfuerzo utilizado durante todo el
proceso de pruebas.

Procesos Numero de personas | Total horas
SP1. Planeacién 8 42
SP1.1. Valorar elementos de riesgos 7 33
SP3. Implementacion 7 28
SP4. Ejecucion 6 105
SP1.2. Seguimiento reporte de riesgo 5 14
Total 222

Tabla 5.6. Esfuerzo realizado en todos los subprocesos.

En la tabla anterior, se puede considerar que el esfuerzo realizado para la ejecucion
de los procesos es adecuado ya que estan sobre las horas proyectadas para el Sprint.
Cabe destacar, que al no tener la empresa banco de riesgos o tener un proceso para
determinar elementos de riesgos, las horas usadas fueron de gran utilidad y no hubo
necesidad de aumentar mas horas a desarrolladores. Sin embargo, hay que tener en
cuenta que se debe de tener un conocimiento previo de que son los riegos para poder
llevar a cabo este proceso. Al principio no era tan claro para los desarrolladores, pero
a medida que se detectaban elementos de riesgos se hace mas claro con las
actividades poder determinar su impacto y consecuencia.
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La disposicion de la organizacion para llevar a cabo el estudio de caso fue muy
importante ya que al tener que usar mas horas en investigacion o revisar elementos
de riesgos, hacian que hubiera oportunidades de mejora para la organizacion en el
manejo de cddigo, de subir a ambiente de pruebas en un determinado tiempo y de
tener una buena comunicacién y cooperacion entre los equipos de desarrollo para que
haya una mejor integracion y realizar una mejor entrega.

Como oportunidad de mejora esta siempre realizar una retroalimentacion al final del
Sprint para poder revisar que se desarrolld, que elementos de riesgos quedan
pendientes y que podemos mejorar. Esta se puede incluir en el seguimiento y reporte
de riesgos.

Concluyendo asi, que el proceso de pruebas presentado es idoneo para poder
identificar elementos de riesgos y poder realizar casos de pruebas con este insumo.

Andlisis del proceso de pruebas Riesgos DGS

Una vez finalizado el proceso de pruebas y el manejo de los elementos de riesgos, se
realizd una encuesta al participante que asumié el rol de lider del proyecto, con el fin
de conocer su comprensibilidad, completitud, claridad e idoneidad para usar el proceso
propuesto.

El cuestionario se enfocd en conocer la opinién del participante sobre el proceso
Riesgos DGS. Las preguntas, se disefiaron para ser respondidas mediante la siguiente
escala de Likert de 5 puntos: 1) Totalmente en desacuerdo, 2) En desacuerdo, 3) Ni
de acuerdo ni en desacuerdo, 4) De acuerdo, y 5) Totalmente de acuerdo. En la Tabla
5.17, se pueden observar las preguntas realizadas y las respuestas proporcionadas
por el lider del proyecto que asumio el rol de evaluador.

Aspecto a

Id. Pregunta Respuesta
evaluar

¢, Considera que las fases presentadas en el
proceso RiesgosDGS es suficiente para

P1 | realizar el proceso de pruebas basadas en 4
riesgos en empresas de desarrollo global de
software?

¢ Considera que el proceso RiesgosDGS

P2 | aporta en la calidad del producto para 5
empresas de desarrollo global de software?
¢ Considera que el proceso RiesgosDGS es
de facil comprension para ser ejecutado en
las pruebas de software para empresa de
desarrollo global de software?

Completitud

Comprensibilidad | P3
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¢ Considera que en la fase de planeacion, el
subproceso "valorar elementos de riesgos”,
es de facil comprensién para identificar los
elementos de riesgos?

P4

¢ Considera que en las fases:
implementacion y ejecucion, el subproceso
P5 | "Seguimiento reporte de riesgos”, es de facil
comprensién cuando se evidencia un
elemento de riesgo?

Claridad

¢ Considera que el proceso RiesgosDGS es
claro en todas las fases de proceso de

P6 | software con sus roles, artefactos, elementos
de entrada y salida para realizar pruebas
basadas en riesgos?

En la fase de Planeacion, en el subproceso
“Valorar elementos de riesgos”, ¢ Es claro el
flujo de trabajo sugerido para identificar,
evaluar y priorizar los elementos de riesgos
para la realizacion de pruebas basadas en
riesgos?

P8

En la fase de Implementacion, en el
subproceso “Seguimiento reporte de
riesgos”, ¢ Es claro el flujo de trabajo
sugerido para encontrar nuevos elementos
de riesgos y realizar planes de contingencia
si lo requieren?

P7

¢,Considera que los artefactos planteados en
el proceso RiesgosDGS son de ayuda para
pruebas de software para equipos de
desarrollo global de software?

P8

¢ Considera que el proceso RiesgosDGS
P9 | puede ser adaptable para una empresa de
desarrollo global de software?

Preguntas abiertas

Pregunta

P10

Segun su experiencia, ¢Cual es su percepcion
acerca del esfuerzo requerido para llevar a cabo la
identificacion de elementos de riesgos?

Es un esfuerzo necesario que como equipo
debemos realizar para garantizar el minimo de
fallas, el proceso para identificar elementos de
riesgos es bueno porque se pueden ingresar
elementos general del proyecto cuando este lleva
un tiempo largo de desarrollo.
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P11

Segun su experiencia, ¢Cual es su percepcion
acerca de usar este proceso en las estas
organizaciones de Tl y equipos de desarrollo global
de software?

La industria crece y evoluciona con el tiempo y
siempre es bueno conocer, entender y adaptar
procesos que hacen una buena oportunidad de
mejora para la calidad de software.

P12

¢ Considera que se deben de agregar, eliminar o
modificar mas elementos propuestos en Riesgos
DGS?

Yo le agregaria una reunién al final de cada sprint
de una hora para revisar y dar mejoras al proceso
de desarrollo y de pruebas. En un futuro. Es un
herramienta muy Gtil y buena porque permite
identificar, evaluar y mitigar los elementos de
riesgos y adaptarlos si tiene proceso la empresa.

P13

¢ Tiene alguna sugerencia o comentario para el
proceso Riegos DGS?

Seria bueno realizar este proceso de manera
automatizada para que algunas tareas o0
actividades se realicen automaticamente para no
requerir de procesos manuales.

Acrénimo: Id: Identificador.

Tabla 5.17. Cuestionario de evaluacion al proceso Riesgo DGS.

A partir del analisis de las respuestas del cuestionario de evaluacion descrito
anteriormente, fue posible obtener las siguientes conclusiones para el proceso Riesgo

DGS.

e Al evaluar la compresibilidad del proceso propuesto, se considera que la
identificacion de los elementos de riesgos, la evaluacion de los mismo y la
incorporacion de estos riesgos en los casos de pruebas son de facil compresion.
Ademas, el seguimiento reporte de riesgos permite verificar si el elemento de riesgo
se activo o no durante el desarrollo del Sprint o iteracién.

e Se considera que el proceso Riesgos DGS cuenta con actividades, roles y
elementos de entrada y salida que aportar a la ejecucion del proceso propuesto. Si
bien, muchas organizaciones adoptan procesos de pruebas, incorporar éste no
afectaria en tiempo y esfuerzo porque cada proyecto es diferente.

e La identificacion de los elementos de riesgos es Util para la organizacion, puesto
gue al encontrase los riesgos en etapas tempranas, ayuda a mitigar y prevenir las
fallas tempranas del desarrollo del producto/servicio.
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e Las recomendaciones propuestas a considerar son: (i) realizar reunion del final del
Sprint para evaluar los reportes y elementos de riesgos, (ii) automatizar el proceso
en aquellas actividades que el usuario no tenga que realizar mucho esfuerzo ya
gue hay tareas manuales que toman tiempo, por ejemplo: casos de pruebas y
ejecucion de pruebas.

5.2.5. Analisis de validez del estudio de caso

Para realizar el analisis de validez se tomd como referencia el trabajo realizado por
[13], quien plantea cuatro aspectos a tener en cuenta para determinar la validez de un
estudio. Los aspectos a tener en cuenta son la validez de constructo, la validez interna,
la validez externa y la confiabilidad. Este apartado se compone de una corta
descripcion de lo que se estd analizando en cada uno de los aspectos y el analisis
realizado en este trabajo de investigacion.

5.2.5.1. Validez de constructo

Este aspecto de validez refleja el grado en que las medidas operativas del estudio
representan los aspectos que se pretende medir y que estan reflejados en las
preguntas de investigacion. Con el fin de mantener la validez de constructo en este
estudio, se realiz6 una reunién de inicio donde se presento el contexto del proyecto, el
proceso propuesto, el plan de trabajo y se resolvieron inquietudes. Este estudio de
caso se realizé con el fin de determinar la idoneidad del proceso de pruebas basadas
en riesgos para el desarrollo global del software, y de obtener evidencias que permiten
concluir que el proceso aqui propuesto es aceptado para poder incorporar elementos
de riesgos en el proceso de pruebas y para seguimiento y control de riesgos durante
el desarrollo del proyecto y detencién de fallas tempranas.

5.2.5.2. Validezinterna

Este aspecto se presenta cuando el investigador esta investigando la influencia que
tiene algun factor sobre el factor que esta siendo investigado, ya que existe el riesgo
de que el factor investigado también se vea afectado por un tercer factor. Las
actividades, roles y productos de trabajo que componen el proceso propuesto en este
proyecto de investigacion pueden ser considerados como los factores nombrados en
la descripcion; Al momento de llevar a cabo la ejecucién la ejecucién del proceso se
realiza una reunion para saber el resultado de ejecutar este proceso y ver si hay
cambios positivos al incorporar esto. De esta manera se ha abordado el fortalecimiento
de la validez interna del método.

5.25.3. Validez externa

Este aspecto de validez se refiere hasta qué punto es posible generalizar los hallazgos
y en qué medida los hallazgos son de interés para otras personas fuera del caso
investigado. Con respecto a este tipo de validez, no es posible generalizar los
resultados obtenidos para todas las organizaciones que desarrollan software, sin
embargo, es posible replicar el estudio en organizaciones con un perfil similar a la
organizacién donde se llevo a cabo este estudio siguiendo los criterios de seleccion y
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procedimientos de campo y de recoleccion de datos establecidos en el disefio del
estudio.

5.2.5.4. Confiabilidad

En este aspecto se analiza la independencia que debe existir entre los resultados
obtenidos y los investigadores que llevan a cabo el estudio. Con el fin de asegurar la
confiabilidad de este estudio, se realizaron las siguientes actividades: (i) definicion de
los criterios de seleccién de la organizacion, (ii) definicion de los procedimientos de
campo y de recoleccion de datos, (iii) elaboracién de documentacion detallada del
meétodo de evaluacion para ser entregada a la organizacion, y (iv) soporte permanente
a los participantes durante la ejecucion del estudio.

5.2.6. Limitaciones del estudio
Las limitaciones consideradas en el estudio de caso son:

o La realizacion de un solo estudio de caso limita la capacidad de generalizaciéon
de los resultados obtenidos. Es necesario aplicar el proceso RiesgosDGS en un
namero de mayor de estudios de caso y en organizaciones con diversas
caracteristicas.

o Sesgo en el estudio de caso con respecto a: i) la posible subjetividad del
evaluador durante la aplicacion del instrumento de evaluacion, vy ii) la posible
subjetividad en la interpretacion de los datos por parte del equipo investigador.






6.Capitulo 6

Conclusiones y trabajo a futuro

En este capitulo se presentan y evaltan los resultados finales obtenidos a partir del
desarrollo de esta investigacion. En primer lugar, se describen las evidencias del
trabajo realizado para cumplir los objetivos de la investigacion. Luego, se presentan
los articulos escritos y publicados a partir de los resultados de las actividades
realizadas a lo largo del desarrollo de la investigacion. Asimismo, se presentan las
conclusiones de la investigacion y los trabajos futuros.

6.1. Analisis de los objetivos de investigacion

A continuacién, se describen los objetivos de la investigacion y los capitulos de la
monografia que evidencian el trabajo realizado para dar cumplimiento a cada uno de
ellos.

6.1.1. Objetivos especificos - OE

e (OEL1): Identificar un conjunto de elementos de proceso fundamentales a tener en
cuenta para las pruebas basadas en riesgos en requisitos funcionales para equipos
de desarrollo global de software a través de un estudio de mapeo sistematico de la
literatura.

Para lograr este objetivo, en primer lugar, se realiz6 un mapeo sistematico de la
literatura acerca de los trabajos relacionados con las pruebas basadas en riesgos.
A partir del andlisis de los trabajos encontrados, se identificaron algunas
propuestas y elementos de proceso como: roles, practicas, artefactos, actividades
y tareas para incorporar pruebas basadas en riesgos en las organizaciones. El
mapeo sistematico se presenta en el Capitulo 1. Marco Teoérico y Estado del Arte.

e (OE2): Definir un proceso gque éste basada en los elementos identificados en el
objetivo especifico anterior y que sirva de referencia para realizar de manera
sistematica las pruebas basadas en riesgos en equipos de desarrollo global de
software.
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En el Capitulo IV. Proceso propuesto, se presentd un proceso de pruebas basadas
en riegos en el desarrollo global de software llamado Riegos DGS. El proceso
propuesto fue disefiado teniendo en cuenta los elementos de proceso obtenidos
mediante el estudio de mapeo sistematico realizado el cual describe los
subprocesos: (i) planificacion; (ii) disefo; (iii) implementacion; (iv) ejecucion y (V)
seguimiento y control que corresponde al ciclo de pruebas de software segun la
norma ISO 29119-2 [56]. Asimismo, incorpora la identificacion, evaluacion,
socializacion y el control de los elementos de riesgos para ser integrado en los
casos de prueba.

e (OE3): Evaluar el proceso propuesto a través de su aplicacion en un grupo focal
como técnica cualitativa que permita mejorar la propuesta a través de los
comentarios realizados por los expertos participantes.

En la seccion 5.1. Grupo focal, se presentan los resultados del grupo focal realizado
con el fin de evaluar la primera version del proceso Riesgos DGS en el desarrollo
global de software . La realizacién del grupo focal permitié evaluar el grado de
aceptacion o rechazo del proceso propuesto en los siguientes aspectos: (i)
completitud, (ii) comprensibilidad, (iii) claridad e (iv) idoneidad en el desarrollo
global de software. El grupo focal permiti6 encontrar oportunidades de mejora y
refinar el proceso que inicialmente se habia propuesto.

e (OE4): Evaluar el proceso propuesto mediante el método de investigaciébn empirico
estudio de caso aplicado a una empresa de desarrollo software de la region.

En la seccién 5.2 estudio de caso, se evalla el proceso Riesgos DGS mediante su
aplicacion en una organizacion desarrolladora de software como estudio de caso.
Dicho estudio tuvo como objetivo determinar si el proceso Riesgos DGS iddneo,
atil y practico para llevar a cabo la identificacion de los elementos de riegos y el
proceso de pruebas para el desarrollo global de software.

6.1.2. Objetivo general — OG

OG. Definir un proceso con un conjunto de elementos de proceso como roles,
actividades y artefactos de entrada y salida que permitan la aplicacion de pruebas
basadas en riesgos en requisitos funcionales para equipos de desarrollo global de
software.

Como resultado de cumplir los objetivos especificos: OE1, OE2 y OE3 se cumplié con
el objetivo principal de manera exitosa. En el Capitulo IV. Proceso propuesto, se
presento la version final del proceso que detalla los subprocesos, actividades, roles y
elementos de entrada y salida necesarios para la identificacion de elementos de
riesgos y el proceso de pruebas basadas en estos riesgos en el desarrollo global de
software. Este proceso tiene por objetivo identificar los elementos de riesgos para ser
incorporadas en el proceso de pruebas y mitigar a tempranas etapas del proceso del
desarrollo del producto posibles fallas.
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6.2. Publicaciones y reconocimientos

Como resultado del desarrollo de este proyecto de investigacion fue posible realizar
algunas publicaciones en revistas y eventos nacionales e internacionales. Estas
publicaciones estan relacionadas con los resultados del mapeo sistemético de la
literatura que se realiz6 con las investigaciones de pruebas basadas en riesgos.

e Publicaciones

Articulo presentado en las XIV Jornadas Iberoamericanas de Ingenieria de
Software e Ingenieria del Conocimiento, (JIISIC'2019), Cafias, Guanacaste,
Costa Rica. Risk-Based Testing: Preliminary Findings Obtained From A
Systematic Mapping Study of the Literature. Esta publicacion se encuentra
disponible en el siguiente enlace: https://cutt.ly/OcHMeNI.

Articulo publicado en una revista indexada categoria B segun PUBLINDEX de
Conciencias con la siguiente referencia: Bastidas MI, Pardo CJ, Ardila CA. Un
mapeo sistematico de literatura: pruebas basadas en riesgo en el desarrollo
de software. Esta publicacion se encuentra disponible en el siguiente enlace:
https://doi.org/10.25100/iyc.v23i1.9503.

Se enviara un articulo para las XVI Jornadas Iberoamericanas de Ingenieria
de Software e Ingenieria del Conocimiento, (JIISIC'2021), Santiago de Chile,
sede Providencia, Santiago. Donde se muestra el proceso propuesto y las
mejoras que obtuvieron en el grupo focal.

6.3. Conclusiones

Este proyecto de investigacién presenta un proceso de pruebas basadas en
riesgos con roles, actividades, elementos de entrada y de salida, que permiten
a organizaciones de desarrollo global de software incorporar este proceso en la
fase de pruebas del producto. Con esta solucién, se logra que la identificacion
de los elementos de riesgos en la etapa de planeacion y el uso de los riesgos
en el proceso de pruebas propuesto.

El mapeo sistemético de la literatura permitié conocer las propuestas de algunos
autores sobre las pruebas basadas en riesgos, logrando evidenciar: (i) interés
en la industria software sobre pruebas basadas en riesgos, (ii) falta de claridad
en cuanto a las relaciones existentes entre actividades, roles, productos de
entrada y salida, entre otros, (iii) inexistencia de una solucion que detallara la
incorporacion de pruebas basadas en riesgos en el desarrollo global de
software.


https://cutt.ly/OcHMeNl
https://doi.org/10.25100/iyc.v23i1.9503
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6.3. Conclusiones

Para realizar el proceso propuesto fue necesario hacer una categorizacioén para
poder establecer las fases, actividades, roles y elementos de entrada y salida
requeridos para cada subproceso que compone el proceso de pruebas segun
la norma ISO 29110. La propuesta busca ser una guia para que las
organizaciones de desarrollo global de software puedan identificar los
elementos de riesgos y usarlos para el proceso de pruebas al producto.

El uso de la plantilla sugerida de COMPETISOF, permitié organizar cada uno
de los subprocesos de la propuesta Riesgos DGS, ingresando las actividades,
roles y elementos de entrada y de salida para uso del proceso propuestos.
Ademas, se uso la notacibn BPMN a través de la herramienta de Bizagi, que
permitidé realizar de manera gréfica el flujo de cada uno de los subprocesos
creados para esta propuesta.

La propuesta cuenta con cinco subprocesos que esenciales para el proceso de
prueba. Sin embargo, nos enfocamos en 3 subprocesos que estan directamente
relacionados con la identificacion e incorporacion de elementos de riesgo como
- i) planificacion; iii) implementacion y iv) ejecucion. Los subprocesos: ii) disefio
y V) seguimiento y control pueden ser adaptados en la organizacién si no
cuentan con un proceso definido, usando las actividades necesarias para la
creacion de plan y casos de prueba. Las actividades descritas en cada uno de
los subprocesos detallan los pasos necesarios, pero no es obligatorio seguir
cada uno de éstos si la empresa no lo considera oportuno. Sin embargo, es
necesario que cada rol presentado en la propuesta, lleve a cabo todas sus
actividades logrando una buena coordinacion, cooperacion y trabajo en equipo
para cumplir con el aseguramiento de la calidad del producto.

La realizacion de un grupo focal para evaluar el proceso propuesto, permitio
reunir a expertos en el area de proyectos, ingeniera y calidad de software,
quienes desde su conocimiento y experiencia identificaron oportunidades de
mejora en la propuesta. La utilizacion de este método de investigacion, aportd
significativamente para mejorar el proceso propuesto, y propicio la sinergia y
comparacion de experiencias y puntos de vista entre los participantes. Como
resultado del grupo focal, se realizaron ajustes al proceso propuesto obteniendo
una version mejorada de la propuesta antes de pasar al estudio de caso.

Gracias a los comentarios recibidos por parte de los participantes del grupo
focal, se pudo comprobar que el proceso propuesto: (i) permite la identificacion
de elementos de riesgos y usarlos como insumo para la realizacion de casos de
prueba, (ii) puede ser implementado en cualquier organizacion ya que no afecta
el tipo de organizacién que debe tener y (iii) se presenta de una manera que
facilita su compresion por parte del lector.
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e Apartir del grupo focal se pudo evidenciar que la guia electronica BPMN permite
al lector la comprension del proceso propuesto. ElI haber representado
graficamente el proceso y haber utilizado simbolos e iconos estandarizados
permitié reducir la ambigledad en cuanto a la descripcion de los posibles
escenarios, caminos o flujos que conlleva la adopcioén de a realizar las pruebas
basadas en riesgos.

e Larealizacion de un estudio de caso, permitié aplicar el proceso Riesgos DGS
en una organizacion de desarrollo global de software con el fin de evaluar su
comprensibilidad, completitud, claridad e idoneidad. De acuerdo a los
resultados obtenidos, el proceso Riesgos DGS ayuda a identificar algunos
elementos de riesgos que pueden ocurrir en el desarrollo y lograrlos mitigar para
ser revisado y testeado cuando este el entorno de pruebas habilitado. Ademas,
fue considerada como una solucién de facil comprension, practica y de utilidad
para la organizacion teniendo en cuenta que un elemento importante son los
riesgos del producto y su importancia de mitigacion en el transcurso del
desarrollo del producto.

e El estudio de caso fue disefiado teniendo en cuenta estrategias para conseguir
la validez de constructo, validez interna y confiabilidad. Sin embargo, es
importante tener en cuenta que el estudio de caso realizado presentd las
siguientes limitaciones: (i) no es posible generalizar los resultados debido a que
se debe realizar mas estudios de casos con empresas de desarrollo global de
software. (ii) la existencia de sesgo en el estudio de caso con respecto a la
posible subjetividad del evaluador durante la aplicacion del instrumento de
evaluacion, y la posible subjetividad en la interpretacién de los datos por parte
del equipo investigador.

e El estudio de caso permiti¢ identificar al finalizar las actividades del proceso
propuesto, una retroalimentacion de lo que se trabajo en el Sprint, evaluando el
comportamiento de los elementos de riesgo encontrados y los que seran
solucionados en el siguiente Sprint. Ademas, se identifican mejoras desde el
equipo de desarrollo para poder resolver estos riesgos que no afecten el Sprint
y la entrega al cliente. Esta reunion permite al equipo tener comunicacion y
cooperacion para dar soluciones a los inconvenientes que se encuentren en el
desarrollo del producto software.

e Como respuesta a la pregunta de investigacién formulada al principio de esta
investigaciéon: ¢ Cémo se podria llevar a cabo el desarrollo de pruebas basadas
en riesgos en entornos de desarrollo global de software?, se obtuvo como
resultado el proyecto: “Proceso para desarrollar pruebas basadas en riesgos en
el desarrollo global de software”, el cual se conforma de cinco subprocesos: (i)
planificacion; (ii) disefo; (iif) implementacion; (iv) ejecucion y (v) seguimiento y
control, siendo los subprocesos: disefio y seguimiento y control, una guia de
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6.4. Trabajo a Futuro

6.4.

actividades si la empresa no cuenta con un proceso definido de pruebas de
software.

En el subproceso “Planificacion”, se definid un conjunto de actividades que
permiten identificar los elementos de riesgos presentados en el Sprint o
iteracion y crear una estrategia de pruebas. En el subproceso “Implementacion”,
se definié un conjunto de actividades que permite dar un seguimiento al entorno
de pruebas para verificar si se activaron o se crearon nuevos elementos de
riesgos, ademas de dar seguimiento y control a los riesgos de ser necesario. En
el subproceso “Ejecucion”, se definié un conjunto de actividades que permiten
con los elementos de riesgos encontrados, ejecutar los casos de pruebas
creados para y reportar si se activd o se cred un nuevo elemento de riesgo y
entregar un reporte del estado de pruebas final con los riesgos encontrados
para el Sprint o iteracion al finalizar la ejecucidn de los casos de prueba.

Trabajo a Futuro

A continuacién, se presentan los trabajos futuros relacionados con esta investigacion:

Actualizaciéon del mapeo sistematico. Dado que el mapeo sistematico de la
literatura acerca de las pruebas basadas en riesgos en del desarrollo software
fue realizada al inicio del proyecto, es necesario realizar una actualizacion que
permita encontrar nuevas propuestas y lineas de investigacién sobre este tema.

Inclusién de actividades relacionadas con pruebas no funcionales. Una
mejora que se puede realizar en la propuesta es adicionar un conjunto de
actividades que permita la identificacién de elementos de riesgos para requisitos
no funcionales y su ejecucion de pruebas, lo cual implica revisar componentes
de arquitectura, base de datos e infraestructura y demas actividades propias
contempladas en la obtencion de requisitos no funcionales.

Realizacién de nuevos estudios de caso. Debido a que en esta investigacion
se realiz6 solamente un estudio de caso para evaluar la propuesta, es necesario
realizar nuevos estudios de caso que permitan incorporar el proceso propuesto
en otras organizaciones de desarrollo global de software.
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Abstract. Risk-based testing (RBT) is a type of test that helps identify product risks
from the start of development, incorporating techniques that allow them to be identified
and classified according to their impact and probability to create test cases for those
selected requirements. However, in software development organizations the identified
risks are related to the planning or cost of the project to guarantee product delivery and
do not consider other risks as input for the creation of test cases and quality evaluation.
of the product. Therefore, the objective of systematic mapping is based on identifying
and determining the state of the art of publications related to RBT used in the software
industry, in addition to metrics that incorporate or evaluate the performance of these
types of tests and their benefits. The results show the proposals found on the software
industry RBT and the importance of use as other types of software testing. Also, we
present a preview of the Framework to support the RBT in global software
development.

Keywords: Risk-based testing, Risk assessment, Software testing, Systematic
mapping, Test management.

Resumen. Las pruebas basadas en riesgos (PBR) son un tipo de prueba que ayuda a
identificar los riesgos del producto desde el inicio de desarrollo, incorporando técnicas
gue permitan su identificacién y ser clasificados segun su impacto y probabilidad, de
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modo que permitan crear casos de prueba para aquellos requerimientos
seleccionados. Sin embargo, en las organizaciones de desarrollo software los riesgos
que se identifican tienen relacién con la planificacion o coste del proyecto para
garantizar la entrega del producto y no consideran otros riesgos como elementos de
entrada para la creacion de casos de prueba y evaluacién de la calidad del producto.
Por lo tanto, el objetivo del mapeo sistemético se basa en identificar y determinar el
estado del arte de las publicaciones relacionas con PBR utilizadas en la industria
software, ademas de métricas que incorporen o evallen el desempefio de este tipo de
pruebas y sus beneficios. Los resultados obtenidos demuestran las propuestas
encontradas sobre las PBR en la industria software y la importancia de uso como otro
tipo de pruebas software. Asi mismo, presentamos una vista previa de Framework para
soportar las PBR en el desarrollo de software global.

Palabras clave: Evaluacion de riesgos, Gestion de pruebas, Mapeo sistemético,
Pruebas basadas en riesgos, Pruebas de software.

1. Introduction

Software development organizations use software testing to evaluate product quality
during the development life cycle of their products/services (1). A testing type that has
started to be incorporated and studied is risk based testing (RBT), which focuses on
testing activities on those areas that trigger the most critical software system situations
(2,3). According to the international standard ISO/IEC/IEEE 29119, risks should be
considered as a fundamental part of the testing process (4), where a risk element in
the testing context is any tested value element, for example, a requirement, a
component or an error (2). In this case, when risks are identified they are prioritized
according to both their probability and impact, and test cases are projected based on
strategies for the identified risk factors treatment (5). Therefore, RBT is a testing type
that considers the software product risks to solve decision problems in all testing
process phases, i.e., test planning, design, execution, and test evaluation (2).

Incorporating RBT into software projects from the first stages of product development
will allow timely follow-up of testing until it is guaranteed the risk identified in the final
product is not affected (4) and optimize the resource allocation such as budget, time
and people (6). On the other hand, it helps to mitigate the risks associated with the
product, identifying those critical areas that may require it, and providing support for
decision-making in the management of the project (7). In this way, organizations can
develop their software systems with more confidence and profitability, delivering a
guality product, and reducing additional development work costs (8).

It is possible to observe that the proposals found have focused their efforts mainly on
identifying the product risks from the requirements, analyzing them, and evaluating
them to create methods and/or procedures that allow it to be incorporated into software
development (9). However, and although some of them propose some process
elements, these are not detailed or described comprehensively, for example, in (10) a
model is proposed which describes a set of phases and activities to be considered in
the RBT, however, it does not describe in detail the activities presented, and the input
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and output artifacts. From the analysis of the literature, it has been possible to observe
that research on RBT has great potential for application and cost savings (6).

This paper is a conference extension presented in (11), in contrast to the document
presented above, we show the new results of the search made in other search engines
such as IEEE Xplore, Redalyc and Google Scholar (section 3.2). Likewise, a table is
added to present the classification used to establish a glossary of terms that enables
to clarify the heterogeneity of the definitions regarding RBT (section 4.2), describing
the metrics established by other authors to incorporate or evaluate RBT (section 4.3),
extending the list of benefits and limitations from the new primary studies included
(section 4.4). Additionally, the discussion of results has been updated (section 5.5), a
preview of a Framework to support RBT in global software development is presented
(section 6). Finally, the conclusions and future works are presented (section 7).
Considering the previous information, the importance and interest of the academic
community in RBT benefits, this paper presents a systematic mapping of the literature
on RBT proposals and related work. In addition to this introduction, the article is
organized as follows: Section 2 presents related work. Section 3 carries out the
planning of review. Section 4 presents the execution of the review on the selected
sources. Section 5, the results obtained are analyzed and interpreted. Section 6
presents a framework preview to support RBT in global software development. Finally,
section 7 presents conclusions and future work.

2. Related work

Software testing helps to improve product quality throughout the development lifecycle.
Therefore, incorporating some testing types such as Risk-based (RBT) testing allows
the detection of errors in early stages allowing their correction and lower cost (12). RBT
is a testing-based approach to risk management (13), which considers the impact and
likelihood of risk.

Besides, proposals have been found such as procedures, methods, approaches,
models, methodologies, taxonomies, technigues, and frameworks. For example, a
taxonomy of RBT provides a framework for understanding approaches to RBT and
adapting them to specific purposes by including three types of approaches: risk drivers,
risk assessment, and RBT (9). It has also been possible to find a taxonomy where
categorization is made between standards and approaches presented to incorporate
RBT (4). In (14), a light approach is presented to estimate the risk probability in software
testing, using phases: (i) risk elements definition, (ii) probability, (iii) impact estimation,
(iv) risk values calculation, (v) risk levels determination, (vi) testing strategy definition,
(vii) testing strategy refinement. In (15), an approach through a quality assessment
based on the quality and control model called QuaMoco is presented, creating two
approaches: Approach 1: the quality assessment of each component and Approach 2:
directly using the metrics at the lowest level of the quality model hierarchy. This type of
proposal allows evidence solutions that help to incorporate this type of testing in the
software industry. Although it has been possible to find related jobs, these are not
detailed at the process element level to consider RBT related tasks or activities.
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3. Research Protocol

Systematic mapping is a method for researching, collecting, and categorizing all
existing information about a specific research topic. This systematic mapping has been
carried out following the guidelines presented in the following works: Piattini et al. (16),
Bocco et al. (17), Kitchenham (18), Petersen et al. (19) and Budgen et al (20).
Systematic mapping is established in three stages: Planning, Execution, and
Documentation. The first two stages are described in the following subsections and the
documentation stage corresponds to section 4.

3.1. Planning Stage

This stage describes the sub-sections of each of the activities carried out: 3.1.1)
Establishment of the research questions, 3.1.2) Definition of the search strategy, 3.1.3)
Establishment of the selection criteria for the primary studies, 3.1.4) Establishment of
the quality assessment criteria, 3.1.5) Definition of the data extraction strategy, 3.1.6)
Synthesis methods selection.

3.1.1. Research questions

The main objective of this systematic mapping is based on identifying through the state
of art publications related to RBT and their contribution to the software industry.
Therefore, the research questions are described in Table 1.

Through the questions described above, it was possible to group the information
according to what was asked in each one of them, allowing to identify the proposals
related to RBT in software development and to identify the benefits and limitations, as
well as metrics that allow evaluating this type of testing. Likewise, through the state of
art, we can identify the solutions, existing deficiencies, and opportunities to propose
new lines/future research work.

Table 1. Research Questions

N° Research question Motivation
1 Q1. What is meant by Risk-based [To know the definition of risk based testing

testing in the scientific community? jaccording to review papers.
Q2. What studies on Risk-based [To determine the number of publications
2 esting exist? since 2000 to April 2020, regarding Risk-
based testing for the software industry.
Q3. What metrics have been [To determine the metrics that were used and
proposed for Risk-based testing? the context in which they were applied.
Q4. What are the benefits and [To determine what are the benefits of
limitations that were presented in [creating proposals and the limitations that
the proposals for risk based have been presented for their
testing? implementation.
Acronym: No.: Number.
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3.1.2. Search Strategy

To carry out the automated information search, the following databases were used:
Scopus Springer, IEEE Xplore, Redalyc and Google Scholar, performing a combination
with the logical "AND" connector on the identified keywords: software, testing, RBT,
since this is a specific type of software testing. Before the search chain in the scientific
database application, the grey literature was consulted, which consisted of reports,
companies' products, and services catalogs, documentation outside the indexed
magazines, evidence that there is a great interest in this subject for this testing type.
Therefore, the chain was made up of two parts, one related to software testing and the
other to RBT. The basic search string that was adapted when running the review on
the search engines is as follows: “Software testing" AND "Risk-based Testing”.

Since there are few relevant works in RBT processes, it has been chosen not to use
the logical operator OR among the keywords because there would be non-coherent
results related to the research topic and it is undesired to omit jobs that may be useful
for our research. Furthermore, the research on the publications of the last two decades
(since early 2000 to April 2020) was carried out and the studies found showed
advances in this area. On the other hand, it is remarked that the subject is being
investigated as part of a test process that helps companies identify risks in product
development (2) and propose types of contributions for RBT, increasing interest in part
of the scientific community.

3.1.3. Selection Criteria for Primary Studies

The title, abstract, and keywords of each study collected by the automated search will
be evaluated to determine whether they are included among the potential studies that
will be analyzed later. Consequently, only the studies that meet the following criteria
will be considered: (i) English language papers referring to RBT and (i) papers
published since 2000 to April 2020 in magazines, conferences, and books. As a factor
of exclusion, there was an exhaustive analysis of the abstracts, future works, and
conclusions of each one of the studies. In some cases, (where there was no clarity with
the aforementioned) it was necessary to extend to a more detailed reading in other
sections of the study.

With the analysis of the documents, measures of importance, and contributions of the
subject, it was possible to do the selection for the primary studies. On the other hand,
those studies that meet some of the following exclusion criteria will be ignored: (i)
duplicate studies (always considering the most complete and recent paper), (ii) studies
whose main contribution is not related to RBT, (iii) studies that contemplate the topics
superficially. For this research, there were 3 evaluators: a principal who defined the
objectives and research questions; two researchers with extensive experience in
conducting systematic mapping, reviewing iteratively and incrementally review of each
guestion and response that allowed the better organization of information to provide a
quality document and understanding to the reader.
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3.1.4. Quality Evaluation Criteria

To obtain the best results from selected studies, quality studies will be measured to
determine which are the most important and relevant RBT. To this end, a questionnaire
was made considering the research questions mentioned previously with a score of
three values -1 (No), O (Partially), and +1 (Yes). The questionnaire consists of the
evaluation criteria presented in Table 2 and Table 3 presents the definition of each of
the evaluation criteria defined to evaluate the primary studies in detail.

The sum of the score of each criterion will conform to the final quality score about the
study. The purpose of this quality assessment is excluded because in our opinion,
contribute to our investigation.

Table 2. Evaluation Criteria
N° Evaluation Criteria
A [The study presents a clear definition of Risk-based testing.
B The study presents a detailed description of how to incorporate Risk-based
testing.
The study contains detailed steps on how to implement each of the proposals
with Risk-based testing.
The study exposes the results obtained after performing Risk-based testing in
a clear and detailed way.
E [The study has been cited by other authors.
Acronym: No.: Number.

C

D

Table 3. Evaluation criteria applied to primary studies

Evaluation .
N Primary Study Reference
criteria

(7) (8) (2) (21) (9) (22) (12) (14) (23) (24) (25) (26) (13)(27) (28) (4
(29) (10) (5) (30) (31) (32) (33)

A10101001011011001101011B00-1000-10-10000110

0111111
C 0 0 -1 0 0 0 -1 0 -1 0 0 1
0 0 0 1 0 0 0 0 0 0 0
D 1 1 0 1 0 1 0 1 -1 1 1 0
1 0 0 0 1 0 0 0 0 1 1
E 1 1 1 -1 1 1 1 1 1 1 1 1
1 1 0 1 1 1 0 1 0 0 0
Score 3 2 0 0 2 2 1 3 -2 3 3 2 3 3 1 2 3 3 1




147

3.1.5. Data extraction strategy

The data extraction strategy will be based on a series of possible answers for each of
the research questions already defined. This allowed ensuring the application of the
same data extraction criteria for all the selected works. Table 4 establishes each of the
strategies that are evidenced in the defined research questions.

Table 4. Classification scheme

N°| Research guestion Answers
What is meant by Risk-based
1 testing in the scientific Review of definitions in related works.
community?

What studies on Risk-based The proposal, case study, surveys,

2 testing exist? experiments, systematic review, among
others.
Metrics at the level of requirements,
3 What metrics have been functional, architecture, development,
proposed for Risk-based testing? |security, progress, probability of failure.
Metrics to evaluate Risk-based testing.
What are the benefits and
4 limitations that were presented in Benefits in terms of cost, time,

the proposals for risk based |productivity, efficiency.
testing?
Acronym: No.: Number.

3.1.6. Selection of synthesis methods

For the data synthesis making, it was decided to use the information representation
through tables, numbers, and/or percentage and/or study references selected and
classified according to the possible ones for each of the research questions. The
systematic mapping started in 2018 and ended in April 2020.

3.2. Implementation Stage

In the implementation stage, the application of the revision protocol defined in the
previous stage was carried out. The number of iterations performed was two, one
iteration for each established search source. Table 5 presents the total number of
studies found, relevant studies, repeated ones, and primary studies found in the search
sources: Scopus, Springer, IEE Xplore, Redalyc, and Google Scholar.
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Search Studies . Relevant Sel_ected

N° Relevant studies repeated Primary
sources found : ;

studies Studies
1 |Scopus 58 17 0 16
2 |Springer 85 11 7 1
3 |[EEE Xplore 43 7 5 5
4 |Redalyc 12 6 5 0
5 |Google Scholar 26 2 2 1
Total 224 43 19 23

Acronym: No.: Number.

4. Results

The results obtained for each of the research questions are shown below, as well as
the systematic mapping in general.

4.1.

What is meant by risk based testing in the scientific community?

In the systematic review of the 23 papers that were studied, it can be noticed that only
66.7% of the analyzed studies use a common or unique definition for the term “risk
based tests”. The definitions replacing the term RBT according to the paper reference,
guantity, and percentage of these studies are shown in Table 6.

Table 6. Definition of risk based testing

N° Definition Reference %
Papers #

1 [Test-based approach for risk management. (7) 1171
It is a type of software test that considers the risks of

5 the software product as the guiding factor for solving (13,25, 3 b1a
decision problems in the design, selection, and 27) ’
prioritization of test cases.
It is a type of software test that explicitly considers the
risks of the software product as the guiding factor for

3 solving decision problems at all stages of the testing (2,24) |2 14,2
process, that is, the planning, design, implementation,
and evaluation of the test.
It is a test approach that considers the risks of the (9.12.14

4 |software product as the guiding factor to support 2’2 é3)’ 5 35,7
decisions at all stages of the testing process. '

g gp

5 Adc_ir_e_sses_ t_he explicit use of risk management 29) |1 |71

activities within the test process.
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It consists of activities for the identification, analysis,
and mitigation of risk factors associated with software

related to the identification of risk factors related to
software requirements.

6 |product requirements, giving priority to efforts and (200 11 |71
allocating resources for software components that
need to be further tested.

7 |It is an approach that consists of a set of activities 5) 11|71

Acronym: No.: Number, #: Number: %: Percentage.

4.2.

What studies on risk based testing exist?

In order to give a better organization to the articles found on RBT, there is a use of
concepts that allow the best identification of each one of them and to classify them for
better understanding. Several of these concepts were obtained from ontological
definitions described in (34,35) and others from the same revised article. In Table 7,
the description of each classification type submitted is detailed, according to definitions
presented by authors in ontologies. Likewise, a detailed description of each
classification term meaning is presented.

Table 7. Glossary of Concepts

Ref. Primary
study

Concept

Ontological definition

Ref.
concept

(14,22,30)

Approach

It is a research method, a way of thinking,
which emphasizes the total system instead of
component subsystems. It strives to optimize
the effectiveness of the total system instead of
improving the effectiveness of closed systems.

(22)

(2,12,21,29)

Case study

It is an empirical investigation that studies a
contemporary phenomenon in its real context,
where the boundaries between the
phenomenon and the context are not
accurately shown, and in which multiple
sources of evidence are used.

(36)

(27)

Framework

The software structure is composed of
customizable and interchangeable components
for the development of a tool.

(37)

(31)

Tools

The tools automatize the implementation of
certain activities.

(38)

(8)

Method

A method is a procedure that is generally
oriented towards a specific purpose.

(34)

(25)

Methodology

The methodology is transformed into a
discipline that studies, analyses, promotes, and

(25)

cleanses the method.
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(13)

Quality model

Set of measurable concepts and the
relationships between them that provide the
basis for specifying the quality requirements
and assessing the quality of the entities of a
given entity class.

(39)

(23)

Defect
Prediction

These models are useful tools for testing
software.

(23)

(7)

Procedure

Specified way to carry out an activity or process
(1SO 9000).

(40)

(10)

Process

A consistent set of policies, organizational
structures, technologies; procedures,
purposes, objectives, and work products
necessary to design, develop, implement, and
maintain a software product.

(40)

(24)

Exploratory
review

The process by which a text is analyzed in order
to identify its grammatical structure, based on a
formal grammar.

(24)

(4.,9)

Taxonomy

It is a type of controlled vocabulary in which all
terms are connected by some structural model
(hierarchical, arboreal, faceted, etc.) and
specially oriented to the navigation systems,
organization, and search of website content.

(35)

(26,28)

Technique

Different ways of applying a method.

(34)

Acronym: Ref.: Reference.

In the time window established and presented in Figure 1, since year 2000 onwards,
there is an increasing interest in RBT, with research increasing from 2012 to the
present. The percentage of studies according to the classification type per year is: (i)
22.7% corresponding to approaches: 2012 (30), 2017 (14), 2018 (22), 2020 (32,33);
(i) 18.2% corresponds to case study: 2000 (21), 2010 (29), 2014 (2), 2016 (12); (iii)
9.1% corresponds to Taxonomy: 2014 (9), 2019 (4); (iv) 9.1% corresponds to
Techniques: 2005 (26), 2018 (28). (v) 40.9% corresponds to one article per year in
Framework 2014 (27), Tools 2007 (31), Method 2016 (8), Methodology 2013 (25),
Model 2012 (13), Prediction of Defects 2016 (23), Procedure 2014 (7), Process 2010
(10) and Exploratory Review 2016 (24). Finally, in the years from 2001 to 2004, 2006,
2008, 2009, 2011, and 2015 no related studies are presented or there was no research
and publication.



Approach

2.7%

Case study Framework Tools ~Method Methodology Model Prediction Procedure Process Exploratory Tasonomy Technique
review

of defects

18.2% 45% 45% 45% 45% 1.5% 45% 45% 45% 45% 9.1%

Figure 1. Publications per year
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Table 8 shows the twenty types of studies found on RBT during systematic mapping.
In addition, it can be seen that the approaches represent 23% of the studies, the
techniques represent 9% of the studies, 18% corresponds to works where case studies
were conducted, 9% corresponds to taxonomies and 45% corresponds to a study that
contains: a procedure, a method, prediction of defects, exploratory review, a model, a
methodology, process, and framework.

Table 8. Classification of the types of proposals in risk-based tests according to

ontological concepts.

Type of author
classification

Description of the proposal

Ref.

%

Approach

Through the quality assessment based on the
QuaMoco 9 quality model (Quality Modelling and
Control), two approaches are made to be integrated
into RBT: quality assessment of each component and
direct use of RBT of the metrics at the lowest level of
the quality model hierarchy.

(22)

A light approach is proposed for the estimation of risk
probabilities in risk-based software tests, promoting its
implementation without specific prerequisites.

(14)

22.72

A PRISMA approach is proposed “V that contemplates
the creation of a product risk matrix.

(30)

Proposes an effective approach to managing risky
components and proposes a general design of RBT.

(32)

Proposes a semi-automatic risk-based test case

prioritization approach based on software modification

(33)
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information and method (function) invocation
relationship.

Case study

A case study is carried out with three industry
organizations to provide improvements in the use of test
risks for each one of them.

The metrics method is used in case studies to predict
failures while considering metrics that have already
been established.

A case study is conducted through the conclusions of
RBT in large companies obtained in the paper @, the
advantages for SMEs are identified through the related
case study.

(2)
(21)
(12)

A case study is carried out through an RBT Process
approach 19 to (i) check if RBT can find defects faster
than a non-risk-based approach; (i) check if the
defects discovered are those that have high severity.

(29)

18.18

Framework

A framework for the RBT process that configures and
provides feedback for the risk assessment model.

(27)

4.50

Tools

Design and implementation of a risk assessment tool
called QUART-ET (Rapid risk assessment for
engineering tests) to facilitate the risk management
process.

(31)

4.50

Method

Prioritization method of test cases based on RBT and
prioritization of test cases using a fuzzy system “2),

(8)

4.50

Methodology

The generic test methodology is based on risk and a
procedure on how it can be introduced into a test
process.

(25)

4.50

Model

It presents a risk assessment model and a risk
assessment procedure based on a generic risk test
process.

(13)

4.50

Defect
Prediction

Through the method of prediction “3 and RBT, a series
of requirements are made to have a better prediction in
tests.

(23)

4.50

Procedure

The procedure is defined from the review of different
authors' proposals and incorporating the stages
proposed by the ISTQB “4),

(7)

4.50

Process

Approach to build a software testing process model
based on the risks of artifacts, guides, activities, and
metrics, with the support of tools and evaluated by case
studies.

(10)

4.50

Exploratory
review

It explores how risk estimation is carried out in RBT

approaches.

(24)

4.50
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It presents a taxonomy of RBT that provides a

framework for understanding, categorizing, and

evaluating. (9)
Taxonomy It presents a taxonomy of RBT to the current test| (4) 9.10

standards among them; ISO/IEC/IEEE 29119 9, ETSI

EG “8), and OWASP @7,

RBT techniques for application in test planning. (26)
Technique Introduces an FMEA (Failure Mode Analysis and |(28) 9.10

Effects) ©“8 risk-based technique with metrics for '

software testing.

Acronym: Ref.: Reference, %: Percentage.

4.3.

What metrics have been proposed for risk-based testing?

Table 9 describes the proposed metrics in general: (5), (7), (8), (21), and (13). In that
sense, not all 23 primary papers analyzed propose metrics, only 23.8% of the proposals
do it (5 papers). Table 10 shows the metrics for assessing the RBT process and Table
11 shows the Metrics for assessing RBT activities.

Table 9. Metrics identified for risk-based testing

Paper Metric Description
. : It allows identifying the user's requirements and relevant
Functional point of - g ; ST
iew derivative acceptance criteria to establish priorities in the
Architectural point of tests. o G
(7 View It allows identifying the components, shared libraries,
and the implementation that are part of the architecture.
Development point of |It allows to identify the technological knowledge level,
view available tools support, or quality assurance measures.
It allows to identify the requirements that need complex
Requirement functionalities that tend to introduce more failures during
Complexity (RC) implementation.
Requirement Size It allows to identify the size of the functions that could
@) (RS) s affect the number of failures in a system.
. It allows to see the general modification status of each
Requirement ) R
e requirement. RMS represents the degree of modification
Modification Status . . .
of a requirement by comparing the same requirement
(RMS) : . .
with the previous version.
Potential Security It allows to see the potential security threats (PST), it is
Threats (PST) used as an indicator of the security-related risks that
reside in the requirements.
ics f It allows to identify the number of planned tests,
(21) Metrics for Progress i niemented and completed, the number of failures by
Monitoring function, the number of hours used in the tests for fault
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found, and the number of hours of use in the default
setting (to correct the error and return the retest function).

It allows to identify the change in functionality since the
previous launch, the size of the function (that is, lines of
code number), the complexity (this could be functional
complexity or structural complexity), and the quality of the
design documentation.

Metrics to predict the
probability of failures

Automated metrics It allows to define code complexity metrics.

Semi-automated It allows to measure the functional complexity, for
(13) |metrics example.
Manual metrics It allows the frequency of use and the importance for the
user.
Table 10. Metrics identified to assess risk-based testing
Paper Metric Description
It allows to verify how many risks have been
mitigated.
It allows to verify how many risks have been
For risk tests case mitigated by requirement.
Identify prioritized risks |It allows to verify the prioritized risks with the
Identify risk category |highest level of requirements.
Identify treated risks It allows to verify the risk classification according
Verify risk reduction  to categories or taxonomies.
It allows to verify how much the risks, decrease in
(5) each iteration or test cycle.

It allows to verify the risk reduction leverage.
It allows supporting planning by providing effort

Effort identification

estimates.
Defect identification  (Indicates the quality of the RBT.
Identify the Effectiveness of the RBT.

effectiveness of RBT

Identify unidentified  |Defect unnoticed with RBT.
defects

Effort required The effort required to find a defect in RBT cases.
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Table 11. Metrics identified to assess risk-based testing activities

Paper Metric Description

It allows to know the average time
taken to analyze a requirement with a
certain number of lines.

To time identification It allows to verify how productive are

To identify the productivity of RBT risk identification meetings.

To identify the productivity of RBT It allows to identify the number of low-

() (low factor) risk factors identified.

To identify the same risk exposure It allows identification of the same risk
exposure.
It allows assessing the useful

To assess risk identification activity identified risks / meaningful to design
test cases.

4.4. What are the benefits and limitations that were presented in the proposals for
risk-based testing?

In the literature reviewed, it is observed that RBT for software development companies
have some benefits such as: (i) it helps to make the quality of the deliverables more
reliable; (ii) optimization in the testing process; (iii) quality in the product release; (iv)
variables improvement such as confidence and profitability of the organizations; (v) it
helps to detect the most critical defects from the beginning; (vi) cost and time reduction;
(vii) compliance with the production deadline is reduced; (viii) identification of the
software parts that are most likely to fail; (ix) it helps test managers to make better use
of their limited time and resources; and (x) the use of fuzzy expert system facilitates
more realistic risk estimates. In addition, the following challenges were identified: (i)
time in risk assessment when systems are complex; (ii) availability of experts during
the risk estimation process; and (iii) use of case study with controllable scope to
evaluate proposals submitted.

4.5. Result of systematic mapping

Once analyzed each of the questions in the systematic mapping, the following are
identified: (i) In the definitions of the term "risk-based testing", it can be identified that:
in general, product risks are a guiding factor to support the entire testing process during
the development life cycle; (ii) Most of the proposals studied, perform literature reviews
or systematic mapping on RBT to be able to define some type of solution for software
development organizations. Likewise, some of the authors carry out a case study to
demonstrate the importance, benefits, and contributions to the software industry, which
shows a great interest in this type of evidence; (iii) For case studies they consider
literature review or systematic mapping to be able to evaluate in companies the use of
RBT without making any detailed proposals; (iv) In (9) the taxonomy is not made real
case studies to apply this technique and it is not manifested as future work. It is not
clear what the necessary steps are or where to start to contribute in each of the papers
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proposed to look at the context; (v) In (12) it isn’t clear what the variables in it were to
consider to analyze and buy the results of the open interviews and the documents
delivered by the SME companies; and (vi) In (23) there is not an example of experience
with case studies in industrial projects, only empirical studies that provide evidence of
defects to support software testing activities.

5. Discussion
5.1. Main Observations

The systematic mapping goal is to know the current proposals or initiatives about RBT.
Once the studies found have been analyzed, the following is observed: (i) Very few
studies are evidenced in relation to RBT, making a systematic mapping since 2000 to
the present to be able to identify the importance of the topic in the scientific field,
demonstrating that it is a line of research that is still being investigated; (ii) Due to the
proposals presented in some papers, the authors have made efforts to carry out case
studies in order to demonstrate the benefits that an organization can have when
applying RBT in small and large organizations; (iii) The metrics proposed in some
studies help define software estimation, identifying possible risks at the level of
architecture, functionality, requirements, development, and security.

In this case, the metrics were used according to the need of the study or proposal to
be developed. However, there are metrics to evaluate RBT that help identify the quality
of this in product development, increasing its delivery quality; (iv) Some proposals
propose solutions to be applied to the software industry including elements such as
phases or activities, but not all define roles, input and output artifacts.

However, in RTBProcess, it is denoted that although there are roles and activities, the
inputs and outputs of the artifacts presented in the model are not clear; and (v) Some
authors research on a case study to incorporate their solution in the software industry.
In this way, to determine the benefits, advantages, and limitations found in relation to
obtaining data and information during its implementation. Nonetheless, the necessary
tools they used to collect the information when applying the types of proposals in those
studies are not displayed.

5.2. Limitations of systematic mapping

When search string was made, it was necessary to use the words “risk-based testing”
only as these yielded strong results in engines such as Springer, IEEE Xplore Digital
Library, Redalyc, and Google Scholar. Likewise, the search for papers was carried out
until April 2020 to extend this paper.

5.3. Transcendence for Research and Practice

This systematic mapping is of great importance for IT personnel who want to
incorporate RBT in development projects, allowing the identification of product risks,
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carrying out test cases, and assuring product quality. For researchers who wish to
continue with this line of research, it is an area that has a greater interest in terms of
product quality. In addition, there are several works in the future posed by the authors
of the papers to continue working on this topic. Organizations will benefit from using
this type of evidence and see that there are more initiatives or proposals that help
incorporate RBT evidence.

6. A framework to support risk-based testing in the development of global
software

From the systematic mapping, we have identified a set of fundamental process
elements such as roles, products, activities, and tools that allow identifying the
contribution of each proposal, considering the software product risks and the general
testing phases defined in the ISO 29119. In review and categorization of these
elements, a first phase of the proposed framework development will be carried out that
belongs to a process of RBT development for global software development teams,
following the 3C (Communication, Coordination, and Cooperation) collaboration model
(49), as this is a development approach that is currently used.

Furthermore, this process will help companies to incorporate product risks and test
cases in an agile and efficient way. The framework consists of the following elements:
(i) Practices of Global software development at the level of communication,
coordination, and cooperation; (ii) Risk-based testing process for global software
development that includes the phases: planning, design, implementation, execution,
and evaluation. In addition, establish a set of roles and input and output artifacts that
allow monitoring and control over the software tests that are generated. Likewise, within
the risk-based testing process, in the planning section is Product Risk Management,
which includes the identification, analysis, prioritization and strategy of risks in the
development of the software product; and (iii) Software tools that include a set of guides
or techniques that help execute the activities of the testing process model and tests to
carry out a series of activities and make the documentation that helps to use this
proposed process. Figure 2 shows a preview of the framework composed of the
following elements: risk process model, test process model, and global development of
software and tools.
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Framework to support risk-based testing in the development of global software
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Figure 2. Preview of the proposed process.
7. Conclusions and Future Work

In recent years, RBT begins to be an interesting topic for organizations as it is a type
of software test that involves product risks as an essential part of the product's life
cycle. Although this is a relatively emergent issue, there are proposals that provide a
solution to perform this type of testing in the software industry. However, it is not clear
how to incorporate this type of evidence in organizations, there are specific roles, tasks,
and activities, the inputs and outputs artifacts that allow it to be implemented or
incorporated are not clear and does not specify the type of organization to which it is
executed in the case study.

The results obtained in this systematic mapping demonstrate the importance of RBT
and the benefits that organizations can have when using the proposals proposed by
the authors. On the other hand, other proposals incorporate test case prioritization
techniques, which provide benefits in terms of adjusting your test efforts by time, cost,
and budget. In addition, the use of metrics helps to identify the risks that may arise
during the architecture, analysis, and development phase of the software cycle, thus
achieving, listing risks to be evaluated, performing test cases, executing and continuing
to monitor. Considering the proposals found in the systematic review of the literature
and considering the deficiencies found, we have presented a detailed summary of our
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research proposal, which defines a framework to support RBT in the development of
global software.
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Anexo B

Elementos de proceso identificados en la literatura
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A continuacion, en la Tabla B.1 se presentan las actividades y pasos identificados por cada estudio primario.

Ref.

Fase

Pasos

Actividades

[1]

(1) pruebas
iniciales basadas
en el riesgo,

1. Analisis y planificacion de la integracion.
2. ldentificacion de elementos de riesgo.

3. Procedimiento de evaluacién de riesgos:
3.1 definicion de criterios comerciales

3.2 definicion de criterios técnicos

3.3 definicidn y aplicacion del procedimiento
de evaluacion de riesgos.

4. Disefio y ejecucion de casos de prueba
basados en riesgos 5. Consideracion de
riesgos para evaluacion de resultados de
prueba

En este nivel, los valores de riesgo asignados a
los items de riesgo se usan informalmente, es
decir, no se basan en un plan de prueba formal
basado en el riesgo, para controlar el disefio y la
ejecucion de casos de prueba. Los valores de
riesgo asignados pueden, por ejemplo, usarse
para distribuir recursos para

disefio de prueba o para priorizar casos de
prueba para la ejecucion de la prueba.

(2) evaluacion de
resultados de
pruebas basadas
en el riesgo,

(1) pruebas iniciales basadas en el riesgo,
5. Consideracién de riesgos para
evaluacion de resultados de prueba

La evaluacion de la prueba y los informes
subyacentes aprovechan el

enlace entre la prueba y la informacion de riesgo,
lo que proporciona un mejor soporte de decision
de liberacion La evaluacion del resultado de la
prueba basada en el riesgo es valiosa para
controlar la prueba y la calidad de la version.

(3) planificacion de
pruebas basadas
en el riesgo, y

(2) evaluacion de resultados de pruebas
basadas en el riesgo,

6. consideracion de riesgos para la
planificacion de pruebas

En este nivel, el plan de prueba tiene
formalmente en cuenta los riesgos, por ejemplo,
para seleccionar técnicas de disefio de prueba
apropiadas o criterios de salida. Por lo tanto, en
esta etapa, las actividades de prueba basadas en
el riesgo las etapas inferiores se formalizan.
Practicamente, esta etapa solo se puede
alcanzar si el proceso de prueba subyacente
aplica un disefio de prueba sisteméatico basado
en un plan de prueba.

(4) la optimizacion
de las pruebas

(3) planificacion de pruebas basadas en el
riesgo

La mejora continua comprende todos los pasos
del proceso de prueba subyacente basado en el




basadas en el
riesgo

7. evaluacion continua y mejora de las
pruebas basadas en el riesgo.
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riesgo, es decir, identificacion de riesgos,
planificacion y control de pruebas, evaluacion de
riesgos, analisis y disefio de pruebas, asi como
evaluacion e informes.

[31]

4.1 Requisitos

El paquete Requisitos contiene los
requisitos, cada uno de los cuales define una
determinada propiedad funcional o no
funcional del sistema. Un requisito se
implementa mediante un conjunto de
elementos de caracteristicas y esta
relacionado con un conjunto de elementos
de documento

ND

4.2 Producto

El producto del paquete contiene los
elementos centrales del sistema. Una
funcién describe una capacidad especifica
de un sistema o componente. Es el concepto
central para planificar y controlar la
implementacion. Las caracteristicas son los
elementos centrales del modelo que unen
todos los paquetes. Una caracteristica valida
los requisitos y es verificada por los casos de
prueba. Por tanto, las Caracteristicas son los
elementos naturales para la asignacion de
Riesgos. Cada funcibn se implementa
mediante varias tareas y se asigna a un
sistema y a varios componentes
compuestos.

ND

4.3 Implementacion

El paquete Implementacion contiene el
Cddigo y el Documento de artefactos de
implementacion  concretos. El  codigo
representa el cédigo fuente implementado o
generado, y el documento representa un
archivo de especificacion o documentacion,

ND
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por ejemplo, archivos de texto con requisitos
de usuario o diagramas UML. Si se cambia
un artefacto, se crea una actualizacién que
contiene la nueva versién. Una Tarea agrupa
varias Actualizaciones y aborda la
implementacion o adaptacion de una
Caracteristica.

4.4 Prueba

Varios casos de prueba forman un plan de
prueba que han sido asignados elementos
de requerimientos.

ND

Definir las limitaciones del plan de prueba,
como los criterios de cobertura. La ejecucion
de un plan de prueba es una prueba rapida
gue tiene varios elementos de resultados
asignados.

ND

4.5 Riesgo

El riesgo se calcula como se define en la
seccion 3 en funcion del factor de impacto, el
factor de tiempo y el factor de probabilidad,
gue se combinan mediante una funcién de
calculo de riesgo. El factor de riesgo, el
factor de probabilidad y el factor de impacto
tienen un valor y una escala.

ND

[32]

Alcance de la
prueba

El alcance de la prueba determina si se
realiza la evaluacién de riesgos y como se
realiza. Proporciona el contexto de prueba
general y normalmente considera el objeto
de prueba, los recursos de prueba y la
estrategia de prueba. El objeto de prueba
define el componente o sistema que se
probara vy, por lo tanto, influye en el método
de identificacién de riesgos y el modelo de
riesgo.

Los recursos de prueba limitados, es decir, el
personal, el tiempo o el presupuesto, suelen ser el
factor principal para realizar las pruebas basadas
en riesgos. Por lo tanto, los recursos disponibles
determinan si se requiere 0 no un enfoque de
prueba basado en riesgos. La estrategia de
prueba es una descripcién de alto nivel de los
niveles de prueba que se realizaran y las pruebas
dentro de esos niveles que también determinan
las pruebas basadas en el riesgo.




Métodos de
identificacion de
riesgos

Los métodos de identificacion de riesgos son
técnicas para identificar elementos de
riesgo. Hay varios métodos de identificacion
de riesgos, como tormentas, listas de
verificacion de riesgos e historial de fallas
disponibles, que se pueden aplicar y adaptar
a un contexto especifico de RBT para definir
un modelo de riesgo.
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Los diferentes roles del proceso de ingenieria de
software, como gerentes de producto, analistas de
negocios, arquitectos de software, probadores o
desarrolladores, asi como diferentes artefactos
como especificaciones de requisitos,
documentacion, bases de datos de defectos o
coédigo fuente, se pueden considerar en la
identificacion de riesgos especificos.

Modelo de riesgo

Determina como se lleva a cabo la
evaluacion de riesgos en el proceso de
prueba basado en riesgos

ND

Tipos de elementos de riesgo. El tipo de
elementos de riesgo determina los
elementos de riesgo, es decir, los elementos
a los que se asignan los valores de
exposicion al riesgo y las pruebas, y su
representacion.

Caracteristicas. Las caracteristicas definen
factores y su relacion para determinar el
riesgo. Como tales, definen el concepto de
riesgo aplicado.

Métodos de medicion. Un método de
medicién define como los valores se asignhan
directamente a los factores. La medicion se
puede realizar de forma manual o
automatica. Si la medicibn se realiza
manualmente, se debe definir el papel que
desempeiia la estimacion y el procedimiento
de cémo se realiza la estimacion (por
ejemplo, una reunidn de consenso si varias
personas realizan la estimacion). Si se

ND




realiza automaticamente, se deben definir el
objeto de mediciébn y la herramienta de
medicién, por ejemplo, una herramienta de
analisis estatico.

Procedimiento de célculo. El
procedimiento de célculo define como se
calculan los valores de exposicién al riesgo
sobre la base de otros valores de exposicion
al riesgo, caracteristicas, valores medidos e
informacion de prueba. Determina como
agregar valores, es decir, qué funcién de
agregacion aplicar, como escalar valores y
como ponderar diferentes factores.

Niveles de riesgo. Los niveles de riesgo
indican la criticidad de los elementos de
riesgo y sirven para comparar los elementos
de riesgo, asi como para configurar las
actividades de prueba.
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Costo

Si la evaluacioén de riesgos no se realiza ad-
hoc, es necesario que el soporte de
herramientas se realice de manera eficiente.
Las herramientas pueden incluir formularios
impresos asi como soporte de herramientas
de software para realizar los célculos de
forma automatica.

ND

[40]

Identificacion de
riesgos.

Entrevista a expertos.
- Creacién de listas de verificacion y su uso.
Estan realizando revisiones

independientes.
- Organizacion de reuniones del proyecto.
Se pueden realizar talleres de riesgos.

Para minimizar y comprender el riesgo primero,
debe identificarse. Debido a la identificacion del
riesgo, el riesgo se puede descubrir e incluir mas
adelante para tomar las medidas necesarias para
manejarlo. Esto se logra mediante los esfuerzos




Reunion con los grupos de interés.
- Se pueden volver a visitar las experiencias
anteriores.
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continuos y comunicados de los miembros del
equipo

Evaluar los riesgos

Para controlar el riesgo, se identificaron las
formas adecuadas de eliminar los peligros.
Si no se puede eliminar el peligro, entonces
el riesgo puede controlarse y tratarse
correctamente.

Después de la identificacion del riesgo, se
analiza y evalla la gravedad del riesgo y la
probabilidad de que ocurra [29]. Terminado
esto, se deciden las medidas, las cuales
deben ser incorporadas para controlar que

ocurra el dafio y eliminarlo de manera|

efectiva.

La evaluacion de riesgos implica varios pasos. Se
identifican los peligros potenciales en los que se
identificaron factores que tienen el potencial de
causar dafios.
- El andlisis de los riesgos y su evaluacién se
realiza de acuerdo con los riesgos asociados con
eso0s peligros particulares.
La evaluacion del riesgo comienza después de
gue se completa su identificacion. La evaluacién
de riesgos implica analizar y evaluar los riesgos
gue se han identificado. Muchas actividades estan
involucradas en la evaluacion de riesgos, tales
como:

Clasificacion de cada riesgo.

- Determinacion de la probabilidad de ocurrencia
del riesgo.
Impacto de riesgo.

- ldentificacién y evaluacién de propiedades de
riesgo.

Mitigacion de
riesgos

- ¢, Se realiza la revision de los documentos
de prueba y los artefactos del proyecto?

- ¢, Han actuado los evaluadores de forma
independiente o0 no?

- ¢, Qué tipo de experiencia tienen los
probadores?

- ¢, Cuantas repeticiones de pruebas se
requieren?

¢, Cuanto se requiere realizar la prueba de
regresion?

El proceso de mitigacion del riesgo implica el
desarrollo de opciones y acciones necesarias que
se deben emprender para aumentar las
oportunidades de manera que se eliminen las
golosinas que tienen el potencial de dafiar los
objetivos del proyecto. El primer paso es la
identificacién en la que se analizaron los riesgos
de calidad, y luego
evaluado por la calidad del producto. El analisis de
los riesgos de calidad conducira al desarrollo de
planes de prueba.




Gestion de riesgos

“El riesgo puede significar que puede haber
algun peligro o pérdida en la realizacion de
una actividad y, por lo tanto, hay que tener
cuidado para evitar esa perdida. Aqui es
donde la gestion de riesgos es importante,
ya que puede utilizarse para proteger contra
pérdidas o peligros derivados de una
actividad de riesgo .

- ¢,Cuadles son las posibles fuentes de
probabilidad si la pérdida es alta?

- Si ocurre la pérdida, ¢ cudl seria su
impacto probable?

- ¢,Qué acciones se deben emprender en
caso de que se produzca una pérdida?

¢ Se permite que ocurra la pérdida o se
deben tomar medidas para reducirla?
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El proceso de gestion de riesgos implica medir y
evaluar el riesgo de modo que se puedan
desarrollar estrategias para gestionar los riesgos

[41]

3.1 Coleccion de

En de software, las fallas

generalmente surgen de la modificacion del

un sistema

1 Requisitos modificados (CR) : ) -
factores . software, es decir, cambios en sus requisitos. Por
- Este factor se basa en el numero de ; - o
indicadores de i o . lo tanto, usar el nimero de requisitos modificados
X requisitos modificados dentro de un método. . . L
riesgo en un método podria ser un buen indicador para
revelar fallas.
La complejidad de un método se calcula en
3.1.2 Complejidad de los métodos (MC) |funcién del numero total de requisitos de ese
método. Un método generalmente contiene uno o
mMAas requisitos.
3.2 Célculo de | CON Pase en este concepto, usamos 10Sy,yimos |3 probabilidad de falla  (MFLI)
- factores de riesgo discutidos en la seccion - .
probabilidad de multiplicando los tres factores de riesgo.

falla de métodos
(MFL)

anterior para calcular la probabilidad de falla
de los métodos, ya que todos ellos se
extraen de los archivos fuente.

Matematicamente, para el método Mi, MFLi se
puede calcular
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3.3 Métodos
Célculo del impacto
de fallas (MFI)

Para calcular los valores de impacto de falla
de los métodos, se han considerado dos
factores: 1. relacion de llamada al método y
2. valores de impacto de métodos.

La relacion de llamada al método se hace eco de
la dependencia funcional de un software.
Si un método contiene fallas, las fallas también
pueden afectar aquellos métodos que dependen
directa o indirectamente de ese meétodo. En
consecuencia, un método invocado por varios
otros métodos puede ejecutarse con frecuencia
durante la ejecucién de un caso de prueba y
pueden ocurrir rapidamente fallas en ese método.

3.4 Calculo del
valor de riesgo del
método

Los casos de prueba se han priorizado
considerando que todos los componentes
del sistema tienen la misma posibilidad de
ser defectuosos y los casos de prueba que
cubren mas componentes se indicaron con
la méxima prioridad.

ND

3.5 Priorizacion de
casos de prueba

En esta etapa final, calculamos el valor de
riesgo de los casos de prueba en funcién de
la suma de los valores de riesgo de todos los
meétodos cubiertos por ellos.

Para hacerlo, necesitamos la correlacion entre los
métodos y los casos de prueba. Para extraer la
correlacién entre los métodos y los casos de
prueba, realizamos un andlisis textual de los
archivos fuente de los casos de prueba y el IVU.
Separamos los métodos del SUT usando la
palabra clave public void y . usamos los nhombres
de los métodos como cadenas

Acronimos utilizados: Ref. Referencia, ND.: No definido.

Tabla B.1. Identificacion de los elementos encontrados.
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A continuacion, en la Tabla B.2 se presentan los elementos primarios que involucran elementos de entrada y salida.

Ref. Fases Actividades Pasos Entradas Salidas
Indicadores:
1. Requisitos de complejidad (RC) 1. Estimar los
2. Los requisitos de tamafo (RS) riesgos
~ S . . Valores del
3. Requisitos de estado de modificacion correlacionando Requerimientos -
indicador de
(RMS) con los riesgo
4. Amenazas potenciales de seguridad requisitos 9
(PST).
Se lleva a cabo teniendo en cuenta la Red. Riesqo
probabilidad de ocurrencia del riesgo| 2. Calcular la I?iéta deg '
(probabilidad de riesgo) de los indicadores| exposicion al - .

Calcular las . . Valores del indicador de | riesgos, Req
S de riesgo y el grado | riesgo para los ) . .
prioridades de . ~ . - riesgo Riesgos lista

- de posible dafio (impacto de riesgo) con requisitos 9
los requisitos correlacion

[4]

cada indicador.

Estos valores de exposicion requisitos
riesgo indican qué tan riesgoso cada
requisito es desde el punto de vista de los

3. Calcular la

requisitos del sistema. A pesar de que el| exposicion al Reg. Riesgo, Lista de |exposicion de
valor de un requisito refleja el riesgo que | riesgo para riesgos, Req Riesgos riesgo
reside en el requisito, no es su cliente para| elementos de lista correlacion ponderado
obtener informacién sobre la asociaciéon riesgo
entre la exigencia y tipos de defectos
potenciales de un sistema de software.
Los valores de peso para los elementos de
riesgo se obtuvieron de los requisitos
previos de investigacion basado en el| 4. Priorizar
Los casos de | . . L - . . Casos de

resgo , Y por esta investigacion,| requisitosy Exposicidn de riesgo

prueba se . . . prueba

L caliboramos aun mas los valores de peso casos de ponderado P

priorizan . priorizados

mediante el uso de los valores de prueba

exposicion de riesgo para los elementos de
riesgo en Yoon"




[10]

1.
Identificacion
de Riesgos

¢ Hay riesgo para esta funcion o actividad?
¢, Como puede ser clasificado?

ND

Arbol de elementos de
prueba

ND
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2. Estrategia
Riesgo

Definir un nimero adecuado de pruebas
por funcién basada en la evaluacion del
riesgo de la funcion. Este enfoque también
permite realizar pruebas adicionales para
definir las funciones que son criticas 0 son
identificados como de alto riesgo, como
resultado de las pruebas (debido a un mal
disefio, calidad, documentacion, etc.).

ND

Pla de Pruebas

ND

¢Es un riesgo o0 no? ¢Qué tan grave es el
riesgo? ¢Cuales son las consecuencias?
¢, Cual es la probabilidad de que esto ocurra
el riesgo? Las decisiones se toman en
funcion del riesgo que se evalla. La
decision (s) puede ser la de mitigar,
gestionar o ignorar.

ND

ND

¢, Qué indicadores se pueden utilizar para
predecir la probabilidad de un fallo?

ND

ND

ND

3 Evaluacion
de Riesgos
2.3

¢.Cuales son las consecuencias si esta
funcién en particular falla?

ND

Matriz: costo y
probabilidad

ND

4 Mitigacion
de Riesgos

La actividad de mitigar y evitar los riesgos
se basa en la informacion obtenida de las
actividades anteriores de la identificacion,
planificacion y evaluacién de riesgos. Las
actividades de mitigacion / evitacion de
riesgos evitar riesgos 0 minimizar su
impacto. La idea es utilizar la inspeccion y /
0 pruebas de enfoque en las funciones
criticas para minimizar el impacto de un

ND

Testing, inspeccion, etc.

ND




fracaso en esta funcion tendrd en la
produccion.
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5 Informes de
Riesgo

La presentacion de informes de riesgo se
basa en la informacién obtenida de los
temas anteriores (las de identificacion,
planificacion, evaluacién y mitigacion de
riesgos). Se puede realizar un grafico

ND

ND

Métricas de
Testing

6 Prediccion
Riesgo

la prediccion del riesgo implica riesgos de
prediccién utilizando la historia y el
conocimiento de los riesgos previamente
identificados.

ND

Métricas de Testing

ND

[38]

Planificacion

Durante la planificacion, se determinan y
recopilan los documentos de entrada (a
menudo los mismos que la base de
prueba).

Es necesario verificar que los documentos
de entrada tengan el nivel de calidad
requerido y que contengan los elementos
(denominados elementos de prueba) que
se pueden utilizar en este proceso.

Recopilacion de
documentos de
entrada

Los documentos que se
utilizaran son un
documento de
requisitos (para probar
en nivel del sistema), o
un documento
arquitectonico (para
pruebas de desarrollo).

ND

ND

Idealmente, una lista inicial de factores ya
esta determinada a nivel organizacional,
Desde el punto de vista de las pruebas, se
prefiere el Ultimo, ya que identifica mas
claramente los riesgos altos, ya que el 9
es muy distintivo en comparacion con los
otros valores dentro del conjunto.
Preferiblemente, el valor establecido con
interpretaciones para cada factor ya
deberia haberse determinado a un nivel
mas alto que a nivel de proyecto.

Identificacion
de elementos
de riesgo

ND

ND

ND

Para el analisis de riesgo del producto, dos
ingredientes son relevantes: la

Determinar los
factores de

Identificacion de
elementos de riesgo

ND




176

probabilidad de que ocurra una falla y el
impacto si esto sucede.

impacto y
probabilidad

ND

También es posible utilizar ponderaciones
en las que un factor se considere mas
importante que otro factor, p. Ej. un factor
podria tener 2 veces el "valor" de otro
factor.

Definir un peso
para cada
factor

ND

ND

ND

Las partes interesadas que participaran en
se identifican y seleccionan los analisis de
riesgo del producto. Por lo general, se
seleccionaran roles diferentes de la
empresa y del proyecto. Algunos ejemplos
son gerente de proyectos, desarrolladores,
arquitecto de software, marketing, usuario
final, gerente comercial e ingeniero de
aplicaciones. El director de pruebas
responsable de Asignar los roles tiene que
ser un buen
equilibrio en:
- elegir las personas adecuadas para el
roles dependiendo del nivel de prueba.
- elegir roles "técnicos" para cubrir el roles
de probabilidad y "negocios" para cubrir
impacto.

- involucrando é&reas de conocimiento
suficientes, tanto para las partes de
impacto como de probabilidad.

Seleccionar
partes
interesada

ND

ND

ND

Se establecen las reglas que se aplican al
proceso de puntuacion. Uno de los errores
comunes del analisis de riesgos es que los
resultados tienden a agruparse, es decir, el
resultado es una matriz bidimensional con

Reglas de
puntuacion

ND

ND
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todos los elementos de riesgo cercanos
entre si.

Kif - off

La fase inicial del andlisis de riesgos es
asegurar que no solo el proceso, el
concepto de pruebas basadas en riesgos y
la matriz de riesgos, sino también el
propoésito de las actividades, sean claros.
Una explicacion clara y una vision comun
contribuiran a un mejor despliegue vy
motivacion.

ND

Opcional

ND

Preparacion
individual

Durante la preparacion individual, los
participantes asignan valores a los factores
por elemento de riesgo. Los participantes
puntian seleccionando (la descripcion de)
el valor que mejor se ajusta al riesgo
percibido para el factor correspondiente
con respecto a un elemento de riesgo.

ND

ND

ND

Reunir
puntajes
individuales

Durante la recopilacion de puntuaciones
individuales, el administrador de la prueba
comprueba primero si la puntuacion se ha
realizado correctamente. Si todavia hay
violaciones a las reglas, el administrador de
la prueba debe discutir esto con el
participante. Quizds se deba aclarar el
significado de un factor o valor o se deben
hacer y documentar algunas suposiciones
adicionales.

Comprobacion
de entrada

ND

ND
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ND

El administrador de pruebas ahora procesa
y analiza las puntuaciones individuales
calculando el valor promedio. También
prepara una lista de temas para ser
discutidos en la reunion de consenso. Para
cada elemento de riesgo se determina la
probabilidad y el impacto. Por elemento de
riesgo, se suman las puntuaciones de los
factores que determinan la probabilidad v,
por separado, se suman las puntuaciones
de los factores de impacto. Cada elemento
de riesgo ahora se puede posicionar en la
denominada matriz de riesgo.

Procesamiento
de
puntuaciones
individuales

ND

ND

Reunién de
conceso

La reunién de consenso comienza por el
gerente de pruebas explicando los
objetivos de la reunién. Al final de esta
reunion un
debe lograrse un entendimiento comun
sobre los riesgos (percibidos) del producto.
El resultado final debe ser una matriz de
riesgos comprometida por las partes
interesadas y que se adhiera al conjunto de
reglas. Un consenso sobre todas las
puntuaciones no es necesariamente
necesario y, a veces, incluso imposible.
Después de todo, cada participante tiene
Sus propios intereses y puntos de vista con
respecto a la importancia de los elementos
de riesgo especificos seguln su experiencia
y funcion.

ND

ND

ND
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Definir un
enfoque de
prueba
diferenciado

Segun la ubicacion de los elementos de
prueba en la matriz de riesgo, se priorizan
todos los elementos de prueba. El resultado
es el pedido de todos los elementos de
prueba, primero el elemento mas
importante. Ademas de la priorizacion, es
necesario definir un enfoque de prueba
diferenciado para los elementos de prueba
en funcién de su posicidén en la matriz de
riesgos. ElI enfoque de Ila prueba
generalmente  tiene dos  aspectos
principales: la profundidad de la prueba
utilizada y las prioridades para la prueba.
La profundidad de la prueba se puede
variar utilizando diferentes técnicas de
disefio de prueba

ND

Matriz

ND

Acrénimos utilizados:

Ref. Referencia, ND.: No definido.

Tabla B.2. Elementos de entradas y salida.
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A continuacion, en la Tabla B.3 se presentan los elementos primarios que involucran taxonomias en [24].

eventos inesperados.

Clase Subclases Valores Descripcion
"La taxonomia inicia con los impulsadores
de riesgo: funcionalidad, seguridad, y la
seguridad siendo los impulsores de riesgo
. . dominantes para el software. Que juntos
Fiable, es decir, capaz de A .
e ., forman la fiabilidad, disponibilidad,
prestar servicios segun lo ND : : .
e seguridad, seguridad y capacidad de
especificado. ' .
recuperacion de un sistema basado en
software y por lo tanto constituyen las
opciones para los conductores de riesgo
en la taxonomia de RBT."
Conductores |Disponible, es decir, capaz de
de riesgos | prestar servicios cuando se ND ND
solicite.
Seguro,_es decir, capaz de ND ND
operar sin estados nocivos.
Seguro, es decir, capaz de
permanecer prqtegldo contra ND ND
ataques accidentales 0
deliberados.
Resistente, es decir, capaz de
recuperarse a tiempo de ND ND

Evaluacion de
riesgos

Riesgo tipo de elemento

Artefacto funcional

Artefacto arquitecténico
Artefacto de desarrollo
Artefacto de tiempo de
ejecucion

Prueba de artefacto
Elemento de riesgo genérico

El tipo de elemento de riesgo se determina
por el nivel de prueba. Por ejemplo, los
artefactos funcionales o arquitectonicos se
utilizan a menudo para las pruebas del
sistema, y los riesgos genéricos para las
pruebas de seguridad.
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Factores

Riesgo de exposicion
Probabilidad
Calificacion de impacto

Los factores de riesgo cuantificar los
riesgos  identificados: Riesgo  de
exposicion es el potencial de cada
cuantificacion de la pérdida. Se calcula la
probabilidad de ocurrencia del riesgo
multiplicado por la pérdida potencial,
también llamado el impacto. La exposicion
al riesgo considera tipicamente aspectos
como cuestiones de responsabilidad,
pérdida o dafio de propiedad, y cambios
en la demanda del producto. RBT
enfoques también podrian considerar el
aspecto especifico de probabilidad de
ocurrencia, por ejemplo, para la
priorizacion de prueba o la seleccion o el
aspecto especifico de Evaluacién de
impacto para determinar los esfuerzos de
las pruebas necesarias para analizar las
contramedidas en el software.

Estimacion

Anadlisis: Juicio experto
Modelo formal

La técnica de estimacién determina la
forma en la exposicién al riesgo se calcula
en realidad y puede ser juicio experto o
modelo formal.

Los métodos de estimacion basados en el
juicio se basan en una cuantificacion paso,
por ejemplo, basada en el juicio, lo que el
experto considera que es mas arriesgada.
procesos de estimacion basados en el
juicio van desde sensaciones de la tripa
puros a estructurado, datos historicos,
incluyendo la historia de fracaso y los
procesos de estimacion basados en la lista
de verificacion.
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Ademas, cualquier estimacion del riesgo
utiliza una escala para determinar el riesgo
“nivel”’. Esta escala de riesgo puede ser
cuantitativo

ND

Escala: cuantitativo, cualitativo

ND

Grado de automatizacion

Evaluacion manual
Evaluacién automatica

La evaluacion de riesgos puede ser
respaldada por métodos y herramientas
automatizados. Por ejemplo, las métricas
orientadas al riesgo se pueden medir de
forma manual o automatica. La medicion
manual a menudo estd respaldada por
pautas estrictas y la medicion automética
a menudo se realiza a través de
herramientas de analisis estatico.

Proceso de
prueba basada
en el riesgo

Planificacion de las pruebas
basadas en el riesgo

Objetivo de la prueba
Prueba de priorizacién y
seleccion
Métricas de riesgo
Criterios existentes

Objetivos de la prueba RBT requiere
enfocar las actividades de ensayo y los
esfuerzos basados en la evaluacion del
riesgo del producto o del proyecto, en el
que se desarrolla.
La razon para disefiar o ejecutar una
prueba, es decir, una objetivo de la
prueba, puede estar
relacionado con el elemento de riesgo a
ensayar, a los escenarios de rosca de un
elemento de riesgo,

Disefio de la prueba basada
en el riesgo

Criterios de cobertura:
Activo
Escenarios de hilo
Contramedidas

disefio de la prueba es el proceso de
transformacion de objetivos de la prueba
en los <casos de prueba. Esta
transformacioén se guia por los criterios de
cobertura, que se utilizan para caracterizar
cuantitativamente los casos de pruebay, a
menudo usados para los criterios de
salida.
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ND

Tipo de prueba:
Pruebas Funcionales
Pruebas de seguridad
Pruebas de rendimiento

ND

Prueba de implementacion
basada en el riesgo

Soporte de registro
Prueba de automatizacion

La prueba de la aplicacion comprende
tareas como la preparacion de los arneses
y datos del
ensayo, proporcionando soporte de
registro, o escribiendo scripts de prueba
automatizados para permitir la ejecucion
automatica de casos de prueba. Para las
pruebas basado en el riesgo, es
importante documentar el progreso de la
prueba mediante el registro de datos. Esto
puede requerir
adaptaciones del soporte de registro para
satisfacer las necesidades especiales de
la prueba basado en el riesgo, por
ejemplo, en los elementos de riesgo.

Ejecucion de pruebas es el
proceso de ejecucion de
casos de prueba.

Supervision

Medicion de métricas de riesgo

En esta fase, el
ensayo basado en el riesgo se apoya en
vigilancia y medicion de métricas de
riesgo.

Vigilancia de monitoreo, se ejecuta
simultdneamente con un sistema bajo
prueba y
supervisa, registros, o0 analiza el
comportamiento del sistema en ejecucion

Evaluacion de la prueba
basada en el riesgo

Informe de riesgo
Reevaluacién de prueba

Decision de salida de prueba

Mitigacion de riesgos

La evaluacion de la prueba comprende las
decisiones sobre la base de criterios de
salida y resultados
de pruebas registrados compilados en un
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revaloracion.
Ademas, los

riesgos
decisiones de salida de prueba y la
presentacion de informes.

pueden gu

informe de la prueba. En este sentido, los
riesgos son mitigado y puede requerir una

iar

Acrénimo utilizado: ND.: No definido.

A continuacion, en la Tabla B.4 se presentan un modelo genéricos de pruebas basada en riesgos [36] .

Tabla B.3. Elementos primarios en taxonomias.

Fases

Descripcion

Roles

Actividades

1. planificacion

Requisitos de priorizacion, identificacion y analisis de
riesgos.

Analista de riesgos,
gerente de pruebas

Identificar riesgos,
analizar riesgos.
Elaborar plan de

los ricos estan controladas.

Analista de riesgos

pruebas
Los casos de pruebas previstas se disefian basandose
en el
2. Proyecto |analisis de riesgos. El hito de esta fase es la creacién de Lider de pruebas Test case
casos de prueba que verifican la existencia o no de
los riesgos identificados;
3. Ejecucion ile rgalizan las pruebas de los casos previstos y Tester Ejecutar test case
isefiados
4. Control Los resultados de los ensayos se recogen, evaluado, y Lider de pruebas, Evaluar pruebas,

controlar riesgos

Tabla B.4. Elementos de procesos en modelo genérico.
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Anexo C

Primera version del proceso propuesto

Proceso para desarrollar pruebas basadas en riesgos en el desarrollo global de
software — RiesgosDGS - Version 1.0

C.1. Introduccidén

Dado el gran aumento de desarrollo software y la expansion de la industria de manera
globalizada, las organizaciones empiezan a desarrollar productos de forma distribuida
a nivel global, permitiendo que los equipos se encuentren en diferentes ubicaciones
geograficas, a esto se define como desarrollo global de software.

Para este tipo de organizaciones, la calidad de software es importante ya que garantiza
que el producto cumpla con lo requerido. Sin embargo, en las pruebas de software no
involucran los elementos de riesgo que pueden afectar la calidad del producto. Por lo
tanto, este proceso propuesto incorpora la identificacién, socializacion, evaluacion y el
control de los elementos de riesgos para ser integrado en los casos de pruebas y de
esta manera garantizar la deteccidon de errores en etapas tempranas permitiendo su
correccion y menor costo para la organizacion.

El proceso para desarrollar pruebas basadas en riesgos en el desarrollo global software
llamada RiesgosDGS, permite identificar los elementos de riegos a través de la
definicion de requisitos que se realizan desde la tapa de analisis del ciclo de vida de la
calidad del software. Una vez que estos requisitos hayan sido aprobados y se inicie el
sprint o iteracion, se ejecuta el proceso propuesto RiesgosDGS. A continuacion, en la
Figura C.1, se puede apreciar a nivel general donde se incorpora el proceso propuesto.
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Figura C.1. Propuesta RiesgosDGS

A continuacion, se presenta el proceso general RiesgosDGS que describe la
implementacion de pruebas basada en riesgos teniendo en cuenta si la empresa tiene
procesos definidos. En este caso, los subprocesos que vamos considerar en esta
propuesta son: Planificacion, Implementacion y Ejecucion. Estos subprocesos cuentan
con la identificacion de elementos de riesgos y el seguimiento de los reportes de riesgos
presentados en la implementacién de entorno de pruebas y ejecucién de casos de
prueba. Los subprocesos como Disefio y Monitoreo y Control solo seran considerados
como guia de actividades para las organizaciones que no cuenten con un proceso de
pruebas definido. En la Figura C.2, se puede apreciar de manera general los
subprocesos que contemplan el proceso de RiesgosDGS.

C.2. Descripcion general del proceso

o e

si

. ey T : . iSefhan EAR Fin
dos e\emhemosdue Diskie Impléaizntacién Ambiente Ejeckdién | mitigabios ks T
; riesgos han sido : : Lo PR ieshos? Manitpreo y
Planif : : R riesgos? 2
‘‘‘‘‘‘‘‘ identificados? . : : : . : cortrol

Inicio.

RiesgoDGS

Control y métricas
Informe ejecucio de riesgo
casos de prueba

Lista y evaluacion Documento plan Ambiente de
de riesgos de pruebas prustas

Figura C.2. Proceso general RiesgosDGS.
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A continuacién, En la tabla C.1, se presenta el proceso general de RiesgosDGS.

Proceso

Proceso de pruebas basadas en riesgos en el desarrollo
global de software RiesgosDGS.

Categoria

Calidad de software

Propdsito

Incorporar los elementos de riesgos que se presentan para ser
evaluados como casos de prueba en todo el proceso de pruebas
y aumentar la calidad de producto cuando se desarrollan en el
desarrollo global de software.

Descripcion

En las empresas de desarrollo global de software, al realizar los
productos en equipos de desarrollo distribuidos geograficamente,
el equipo de pruebas debe realizar en cada proyecto la calidad del
software garantizando que todos los productos cumplan con la
satisfaccion del cliente. Es asi, como el proceso de pruebas
basados en riesgos - RiesgosDGS, se evidencia desde el
subproceso de planificacion, la obtencién de los elementos de
riesgos que son necesarios para ser incorporados como casos de
pruebas y que son un insumo para garantizar la calidad del
producto y mitigar los riesgos durante su desarrollo. Ademas,
durante el subproceso de implementacién se identifica si en la
configuracion del entorno se activan los elementos de riesgos y
sean mitigados en caso de que requieran. Asi mismo, en el
subproceso de ejecucion se ejecutan los casos de pruebas
basados en riesgos para verificar que su desarrollo cumplan con
los requisitos y que los riesgos hayan sido mitigados o
solucionados, garantizando la calidad del producto. Para los
subprocesos de disefio y evaluacion, si no se tiene un proceso de
pruebas definido, se surgieren las actividades que se contemplan
en cada uno de sus flujos.

Objetivos

- Apoyar en el proceso de calidad de software con los elementos
de riesgos.

- ldentificar los elementos de riesgos para incorporar casos de
pruebas priorizados.

- Ejecutar los casos de pruebas basados en riesgos y reporte de
la ejecucion.

- Seguimiento los elementos de riesgos identificados.

Adaptacion

- Incorporar proceso de pruebas basadas en riesgos en el ciclo
de pruebas de software.

Responsabilidad

Lider de Calidad.

y Autoridad
Planificacion
Disefio
Subprocesos |Implementacion
Ejecucion

Evaluacion
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Procesos
: Propuesta del proceso
relacionados
Elementos de entrada
Documento de requisitos
Elementos de salida
Control y métricas de riesgo
Indicadores del progreso de las pruebas
Productos internos
Diagrama del proceso pruebas basadas en riesgos
Roles Involucrados y Competencias
Abreviatura Rol Competencias Habilidades
Administrador de
proyectos de
. telecomunicaciones | Comunicacion, Liderazgo,
Lider del T : .
LP y/o coordinacion de | Trabajo en equipo,
proyectos e
soporte e | seguimiento.
infraestructura
tecnoldgica TI.
Realizar el
Planeamiento de la
Calidad,
aseguramiento de Comunicacion
Lider de Calidad y el Reporte / - C
LC : - seguimiento, trabajo en
Calidad Seguimiento de las eaUibo
Actividades de | E44IPO-
Calidad y No
conformidades
existentes.
Revisa los elementos | Comunicacion, trabajo en
de riesgos asociados | equipo. Capacidad de
AR Analista de |al proyecto, |trabajar con calma bajo
riesgos seguimiento y reporte | presion. Capacidad de
de los elementos de |organizacion.
riesgos. Pensamiento I4gico.
. Capacidad de trabajar
Planifica y lleva a . iy
con calma bajo presion.
cabo pruebas de :
. Capacidad de
Analista de |software de los T
AP organizacion.
pruebas ordenadores para . -
. ) Pensamiento logico.
garantizar la calidad SN .
Comunicacion, trabajo en
del producto. .
equipo.
Colaboracion, Capacidad de
. comunicacién e | organizacion.
Ingeniero |. - . L
ID integracion entre los|Pensamiento légico.
DevOps ) . Y .
ingenieros de | Comunicacion, trabajo en
sistemas y los | equipo.
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desarrolladores  de

software.

Disefar, producir o

mantener (programar,

adaptar e integrar)
componentes 0

subconjuntos de

software (clases, | Capacidad de
modulos,  pantallas, | organizacion.

D Desarrollador |rutinas, subsistemas, | Pensamiento logico.
programas en | Comunicacion, trabajo en
general) conforme a|equipo.
especificaciones
(funcionales y
técnicas) para ser
integrados en
aplicaciones.

Subprocesos del proceso

S1. Subproceso

Planificacion

Roles:

Descripcion: Identificar los elementos de riesgos necesarios,

LP,LC,AR, ED. | priorizarlos y crear una estrategia para realizar los casos de
pruebas necesarios.

Entradas Documentos de requisitos.

Salidas Documento lista de riesgos y matriz de evaluacion de riesgos.

Subproceso Valorar elementos de riesgos

S2. Subproceso Disefio

Rol: LP, LC,AP | Descripcién: Disefiar plan de pruebas y casos de pruebas para las
pruebas basadas en riesgos.

Entradas Documento lista de riesgos y matriz de evaluacion de riesgos.

Salidas Documento plan de pruebas y casos de pruebas.

S3. Subproceso

Implementacion

Roles: LP, ID, | Descripcién: Configurar herramientas para entorno de pruebas y

LC, ED. realizar revision del entorno para verificar si existen o no elementos
de riesgos asociados 0 nuevos riesgos.

Entradas Documento plan de pruebas y casos de pruebas.

Salidas Ambiente de pruebas.

Subproceso Seguimiento reporte de riesgos

S4. Subproceso Ejecucién

Roles: LP, D, | Descripcién: Realizar la ejecucion de los casos de pruebas

AP, LC, ID. basados en riesgos en el entorno de pruebas. En caso de haber
incidencias, realizar un informe e identificar si es un elemento de
riesgos activo 0 nuevo para ser mitigado.

Entradas Ambiente de pruebas, casos de pruebas priorizados.

Salidas Informe ejecucidn casos de prueba.

Subproceso Seguimiento reporte de riesgos

S5. Subproceso

Monitoreo y control
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Roles: LC, AP Descripcion: Realizar monitoreo y control durante todo el ciclo de
vida del desarrollo software.

Entradas Informe ejecucion casos de prueba.

Salidas Control y métricas de riesgo.

Acroénimo utilizado:

SP: Subproceso.
Tabla C.1. Proceso general RiesgosDGS.

C.3. Descripcion detallada del proceso propuesto
C.3.1. Subproceso S1. Planificacion.

: Recibir
H Ervir sugerencias
. " Aust,
ia de. ERRRFRRS P s de
a - ia o
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s

Figura C.3 S1. Planificacion.

A continuacion, En la Tabla C.2, se presenta el Subproceso S1. Planificacion.

Subproceso

S1. Planificacion.

Categoria

Calidad de software

Propésito

Identificar los elementos de riesgos necesarios, priorizarlos y es
una estrategia para realizar los casos de pruebas necesarios.

Descripcion

En este subproceso la lista de requisitos es base fundamental
para identificar los elementos de riesgos, se presenta también
un subproceso S1.1 Valorar elementos de riesgo donde
contienen la identificacion, valoracion, socializacién a los riesgos
identificados. Para este caso se presentara una lista de riesgos
gue sera guia para su identificacion. Una vez los riesgos han sido
evaluados y priorizados, se solicita una estrategia de pruebas
para realizar el proceso de pruebas. En caso de que la
organizacion cuente con su actividad de solicitar estrategia se
puede omitir las actividades presentadas. Es indispensable que
la estrategia sea aprobada por el lider de proyecto para continuar
con el disefio de plan de pruebas.
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- ldentificar los elementos de riesgos para incorporar casos de
pruebas priorizados.

Objetivos - Crear estrategia de pruebas con los elementos de riesgos
identificados.
Adaptacion - Incorporar elementos de riesgos en los casos de pruebas.
Responsabilidad y | Lider de proyecto, Lider de Calidad, Analista de riesgos.
Autoridad
Subprocesos Valorar elementos de riesgos
Procesos Propuesta del proceso

relacionados

Elementos de entrada

Documento de requisitos

Elementos de salida

Control y métricas de riesgo

Indicadores del progreso de las pruebas

Productos internos

Diagrama del proceso pruebas basadas en riesgos

Roles Involucrados y Competencias

Lider de proyecto (LP), Lider de Calidad (LC) y Analista de Riesgos (AR). Equipo de

desarrollo (ED).

Fase 1: Requisitos del producto

Actividades

Al. Revisar requisitos para iteracion o sprint.

Rol: LP Descripcidn: Revisar documento de requisitos que se va
desarrollar para el sprint o iteracion a desarrollar.

Entrada Lista de requisitos.

LC A.1.1 Verificar los requisitos que se van a desarrollar para el
sprint para ser revisado por los desarrolladores y ser enviados al
analista de riesgo.

Salida Documento de requisitos.

A2. Iniciar iteracion

0 sprint.

Rol: LP

Descripcién: Dar a conocer al equipo de trabajo el sprint o
iteracion a ejecutar para el proyecto seleccionado.

Entradas

LC A.2.1. Presentar el documento de requisitos al equipo de trabajo
para ser desarrollado y entregar este documento para que sea
analizado al analista de riesgos.

Salida

A3. Analizar documento de requisitos.

Rol: AR Descripcion: Revisar y analizar el documento de requisitos.

Entradas Documento de requisitos.

AR A 3.1 Revisar cada uno de los requisitos que van a ser
desarrollados y verificar estén dentro del alcance del sprint.

AR A3.2 Presentar dudas generadas al analizar el documento de

requisitos.
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AR, LP A.3.3 Aclarar las dudas que se pueden evidenciar en algun
requisito.
Salida Documento requisito revisado.

Fase 2: Identificacion elementos de riesgos

Actividades

A4. Valorar elementos de riesgos

Rol: AR Descripcion: Este subproceso permite realizar la identificacion,
valoracion, socializacion y seguimiento y control sobre los
elementos de riesgos identificados en el documento de
requisitos.

Entradas Documento requisito revisado

AR A4.1 Identificar los elementos de riesgos que se presentan en la
iteracién o sprint. (Ver subproceso S1.1 Valorar elementos de
riesgos)

Salida Documento lista de riesgos y matriz de evaluacion de riesgos

A5. Revisar documento de riesgos priorizados con equipo de desarrollo

Rol: LP, ED Descripcién: Dar a conocer al equipo de desarrollo cada uno de
los elementos de riesgos encontrados para ser desarrollado el
sprint o iteracion.

Entradas Documento lista de riesgos y matriz de evaluacion de riesgos

LP A5.1 Presentar documento lista de riesgos y matriz de
evaluacion de riesgos.

LP, ED A5.2 Resolver dudas presentadas en los elementos de riesgos
presentados.

LP A5.3 Realizar estrategias para cada uno de los elementos de
riesgos presentados.

Salida Informe de estrategias para desarrollo.

Fase 3: Estrategia de pruebas con elementos de riesgos

Actividades

A6. Solicitar estrategia de Pruebas

Rol: LP Descripcion: Requerir estrategia de pruebas para definir y
planificar las pruebas que seran realizadas por el equipo de
pruebas incluyendo los elementos de riesgos identificados. Esta
fase se omite si la empresa cuenta con su proceso definido de
solicitar estrategias de pruebas.

Entradas Documento lista de riesgos y matriz de evaluaciéon de riesgos

LP A6.1 Solicitar a lider de calidad estrategias de pruebas para
sprint o iteracion del proyecto, incluyendo los elementos de
riesgos encontrados.

LP A6.2 Enviar solicitud con las caracteristicas que se requieren
para realizar la estrategia de prueba.

Salida

A7. Revisar solicitud estrategia de pruebas

Rol: LC Descripcion: Recibir solicitud para crear estrategia para un
proyecto solicitado.
Entradas Documento lista de riesgos y matriz de evaluacion de riesgos
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LC A7.1 Revisar la documentacion enviada para realizar la
estrategia de pruebas.

LC A7.2 Presentar dudas generadas al analizar el documento de
requisitos.

LP, LC A.7.3 Aclarar las dudas que se pueden evidenciar en algun
requisito.

Salida

A8. Disefar estratec

ias de pruebas

Rol: LC Descripcion: Crear documento de estrategia de pruebas
solicitada.

Entradas Plantilla elementos de riesgos

LC A8.1 Realizar estrategia de pruebas teniendo en cuenta los
elementos de riesgos encontrados en los requisitos, planificar las
pruebas necesarias en cada iteracion, incluyendo las pruebas de
unidad, integracién y las pruebas de sistema.

Salida Estrategia de pruebas

A9. Enviar estrategia de prueba

Rol: LC Descripcidn: Enviar documento estrategia de pruebas para ser
aprobada.

Entradas Estrategia de pruebas

LC A9.1 Entregar documento con estrategia de pruebas solicitada
evidenciando la planificacion realizada para los elementos de
riesgos del producto.

Salida

A9. Revisar estrategia de pruebas solicitada

Rol: LP Descripcion: Recibir estrategia solicitada.

Entradas Estrategia de pruebas

LP A9.1 Revisar documento de estrategia de pruebas para la
planificacion del proyecto y objetivos para los elementos de
riesgos del producto a realizar.

LP, LC A 9.2 Aceptar la estrategia de prueba si no hay observaciones y
notificar.

LP, LC A 9.3 Presentar observaciones en caso de que lo requiera al
evaluar cada item de estrategia.

Salida Estrategia de prueba aceptada.

A10. Documentar observaciones a estrategia de prueba

Rol: LP Descripcion:  Crear documento con observaciones 'y
sugerencias.

Entradas

LP Realizar observaciones en caso de que la estrategia de pruebas
no contenga los objetivos requeridos para el proyecto.

Salida Estrategia de pruebas revisada con observaciones

All. Revisar sugerencias de la estrategia

Rol: LC Descripcion: Recibir observaciones de estrategia de pruebas
enviada.
Entradas Estrategia de pruebas revisada con observaciones
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LC A 11.1 Revisar las observaciones realizadas por el Lider del
proyecto.
A 11.2 Presentar dudas generadas al revisar cada observacion.
A 11.3 Aclarar dudas generadas al revisar cada observacion.

Salida

Al2. Ajustar estrategia de pruebas

Rol: LC Descripcion: Realizar los ajustes de acuerdo a las observaciones
de estrategias de pruebas.

Entradas

LC Al2.1Actualizar documento de estrategia de prueba con las
observaciones presentadas para el lider del proyecto.

LC, LP Al2.2 Enviar estrategia de pruebas a lider del proyecto
actualizada para aprobacion.

Salida

Acrénimo utilizado: SP: Subproceso.
Tabla C.2. Subproceso S1. Planificacion.

C.3.2. Subproceso S1.1 Valorar elementos de riesgos

Vadorar elementos de tiegos

priorizarios riesgos segdnsunvel e
4590

Bropanerel plan de contingercs

Figura C.4. S1.1 Valorar elementos de riesgos.

Subproceso S1.1 Valorar elementos de riesgos
Categoria Calidad de software

Permite identificar, valorar, socializar y realizar un seguimiento y
Propésito control a los valores de riesgos encontrados en los

requerimientos.

Cuando el documento de requisitos ha sido revisado por el
analista de riesgos, se identifica los elementos de riesgos
encontrados para evaluar su impacto y probabilidad e identificar
el tipo de riesgo presentado. El lider de proyecto realiza la
socializacion de los elementos de riesgos encontrados para
priorizar los elementos considerados para el sprint o iteracion.
Estos elementos priorizados seran entregados para crear su
estrategia de pruebas y como insumo para crear casos de prueba.

Descripcion
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Objetivos

Identificar elementos de pruebas a partir de documento de
requisitos.

Evaluar cada uno de los elementos de riesgos identificando
impacto y probabilidad.

Priorizar los elementos de riesgos.

Adaptacion

Identificar y evaluar elementos de riesgos.

Responsabilidad

leer de Calidad y Analista de riesgos.

y Autoridad
Subprocesos S1.2 Seguimiento reporte de riesgo
Procesos S1. Planificacion.

relacionados

Elementos de entrada

Documento de requisitos

Element

os de salida

Elementos de riesgos priorizados

Productos internos

Diagrama del subproceso Valorar elementos de riesgos.

Roles Involucrados y Competencias

Lider de

proyecto (LP), Analista de Riesgos (AR), Equipo de desarrollo (ED).

Fase 1: Identificaciéon

Actividades

Al. Identificar los elementos de riesgos

_ Descripcion: listar los requisitos que pueden representar un elemento de

Rol: AR |
riesgo para el desarrollo del producto.

Entrada | Documento requisitos.

AR Al.1 Revisar cada uno de los requisitos para identificar elementos de
riesgos que pueden presentarse.

AR Al.2 Listar en la plantilla sugerida, los elementos de riesgos identificados
segun sprint o iteracion del proyecto.

Salida |Plantilla diligenciada para la identificacién y valoracion de riegos.

Fase 2: Valoracion

Actividades

A2. Evaluar los elementos de riesgos

Rol: AR Descripcién: Calcular los valores o_Ie rie_sgo alcada uno de los elementos de
' riesgos encontrados por cada Sprint o iteracion.
Entrada | Plantilla diligenciada para la identificacion y valoracion de riegos.
AR A2.1 ldentificar las posibles causas que pueden activar el riesgo.
AR A2.2 ldentificar el impacto y las consecuencias que pueden activar el riesgo.
AR A2.3 Calcular el valor de probabilidad y consecuencias para clasificar el
riesgo (alto, medio, bajo, extremo)
Salida |Plantilla diligenciada para la identificacion y valoracion de riegos.
A3. Enviar documento con elementos de riesgo
, Descripcion: Entregar plantilla diligenciada con los valores de cada
Rol: AR \ : -
elemento de riesgo identificado.
Entrada | Plantilla diligenciada para la identificacion y valoracion de riegos.
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A3.1 Entregar documento de plantilla diligenciada donde se encuentra los

AR ) ., .
elementos de riesgos y su valoracion correspondiente.

Salida

Fase 3: Socializacion

Actividades

A4. Revisar documento elemento de riesgos

Rol: LP Descripciéon: Ver plantilla con elementos de riesgos identificados y su
' valoracion.

Entrada | Plantilla diligenciada para la identificacion y valoracion de riegos.

Lp A4.1 Revisar cada uno de los elementos de riesgo identificados con su
valor por el analista de riesgo.

Ab. Socializar los elementos de riesgos encontrados

Rol: LP Descripcién: Ver cada elemento de riesgo con equipo de desarrollo para
' socializar y evaluar el impacto generado.

Entrada | Plantilla diligenciada para la identificacién y valoracién de riegos.

LP. ED A5.1 Evaluar el impacto que puede generar y su estrategia de accion a cada
' uno de elementos de riesgos con el equipo de desarrollo.

A5.2 Identificar si hay observaciones en el valor de riesgo o nuevos
elementos de riesgos para ser considerados y que sean ingresados en la
plantilla diligenciada al analista de riesgos. Estas observaciones seran
notificadas para que sean actualizadas.

LP, ED

A5.3 Dar por aceptado el documento cuando no hay observaciones y los
LP valores de riesgos son los adecuados para cada uno de los elementos de
riesgos.

Salida

A6. Enviar observaciones de elementos de riesgos

Rol: LP Descripcidén: Entregar documento de observaciones para que sean
' ingresados a la plantilla de riesgos realizado.

Entrada | Documento con observaciones.

Lp A6.1 Enviar observaciones presentadas si hay cambios ene le valor de

riesgos o nuevos elementos encontrados.
Salida

A7. Priorizar elementos de riesgos

Rol: LP Descripcion: Listar los elementos de riesgos que seran priorizados para la
' iteracion o sprint.

Entrada

A7.1 Realizar documentacion con los elementos de riesgos que seran

LP priorizados para la iteracién o Sprint.

Salida |Elementos de riesgos priorizados

A8. Revisar observaciones

, Descripcién: Recibir las observaciones emitidas por el lider de proyecto
Rol: AR : . o .
para actualizar plantilla diligenciada.

Entrada | Elementos de riesgos priorizados

Lp A8.1 Realizar documentacion con los elementos de riesgos que seran

priorizados para la iteracién o Sprint.
Salida
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A9. Actualizar documento plantilla elemento de riesgo

Rol: AR Descripcién: In_gresar obseryaciongs realizadas por el lider del proyecto

para ser actualizada la plantilla de riesgos.

Entrada | Documento con observaciones.

AR A9.1 Revisar observaciones de cada uno de los elementos de riesgos.

LP, AR | A9.2 Resolver dudas para cada una de las observaciones si es requerido.

AR A.9.3 Actualizar valoracion de riesgos o ingresar nuevos elementos de

riesgos encontrados.

AR A9.4 Enviar plantilla de riesgos actualizada a lider de proyecto para ser
aprobada.

Salida |Documento elementos de riesgos actualizado

Fase 4: Seguimiento y control

Actividades

A10. Seguimiento reporte de riesgos

, Descripcion: Realizar control a cada uno de los elementos de riesgos
Rol: AR
durante el proceso de pruebas de software.
Entrada | Elementos de riesgos priorizados
A10.1 Realizar seguimiento a cada elemento reportado o encontrado
AR durante el proceso de pruebas software. (Ver subproceso S.1.2
Seguimiento reporte de riesgos)
Acrénimo utilizado: SP: Subproceso.

C.3.3. Subproceso S1.2 Seguimiento reporte de riesgo

Figura C.5. S1.2 Seguimiento reporte de riesgo.

Subproceso S1.2 Seguimiento reporte de riesgo

Categoria Calidad de software

Propésito Permite revisar y evaluar los elementos de riesgos reportados
durante el proceso de pruebas de software.

Descripcién Cuando un elemento de riesgo se activa ya sea desde la
implementacion de entorno de pruebas o desde la ejecucion de
casos de prueba. Se debe revisar si ha cambiado la valoracion al
elemento de riesgo para dar un nuevo valor o si es posible
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mitigarlo. En caso de pueda ser mitigado al evaluar con equipo de
desarrollo, se crea un plan de contingencia y se realiza una nueva
configuracion al entorno de pruebas En caso de que no sea posible
mitigarlo, se evalGan otras estrategias con personas externas o con
el cliente. Es importante que al evaluar otras estrategias se cree un
plan de contingencia para garantizar que el elemento de riesgo es
mitigado. Cuando se haya creado un plan de contingencia se debe
reportar al analista de riesgo para que sea documentando en el
reporte de riesgos. Este reporte es fundamental para realizar un
seguimiento y control a todo el proceso de pruebas.

Objetivos - Evaluar elemento de riesgo reportado.
- Evaluar y aprobar estrategia de pruebas.
Crear plan de contingencia.

Adaptacion - Evaluar elemento y crear estrategia de prueba.
Responsabilidad Lider de proyecto

y Autoridad

Subprocesos No aplica.

Procesos

S1. Planificacion, S3. Implementacion, S4. Ejecucion.

relacionados

Elementos de entrada

Reporte de incidencia

Elementos de salida

Plan de contingencia.

Productos internos

Diagrama del subproceso Seguimiento reporte de riesgo

Roles Involucrados y Competencias

Lider de proyecto (LP), Analista de Riesgos (AR), Equipo de Desarrollo (ED), Cliente
(©).

Fase 1: Analizar elementos de riesgos

Actividades

Al. Revisar reporte de riesgo

Rol: LP Descripcién: Ver el reporte de incidencia presentado desde la fase de
' implementacion o ejecucion.

Entrada |Reporte de incidencia

Al.1 Revisar incidencias detectadas en la fase de implementacion o

LP . .

ejecucion.

Al.2 Detectar si ha cambiado la valoracion de riesgos en cada incidencia
Lp presentada. En caso de que haya cambiado se realiza una valoraciéon a

ese elemento de riego (Ir a subproceso Valorar elementos de riesgos). En
caso contrario, se socializar el elemento de riesgo.

Salida Elemento de riesgo reportado.

A2. Valorar elementos de riesgos

Descripcién: Permite identificar, valorar, socializar y realizar un
Rol: LP  |seguimiento y control a los valores de riesgos encontrados en los
requerimientos.

Entrada |Elemento de riesgo reportado.
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Lp A2._1_ ,Revisar elemgnto de riesgo reportado para realizar una nueva
revision de evaluacion en el subproceso Valorar elementos de riesgos.

Salida Elementos de riesgos valorado

A3. Disefio

Rol: LP Descripcion: Disefar casos de pruebas para los elementos de riesgos.

Entrada |Elemento de riesgo reportado.

Lp A3.1 Disefar casos de prugbai si es un nuevo elemento de riesgo. Esto se
realiza en el subproceso Disefio.

Salida Caso de pruebas disefiado.

A4. Socializar elemento de riesgo activo

Rol: LP Descripcion: Revisar con equipo de desarrollo elemento de riesgo activado.

Entrada |Elemento de riesgo reportado.

Lp A4.1 Socializar con equipo de desarrollo sobre_ el elemento _d,e riesgo acfti,vo
para encontrar la posible causa en la fase de implementacion o ejecucion.
A 4.2 Evaluar en la fase de implementacion si hay algun elemento o

LP. ED configuracic_’np que deba evaluarsg para poder mitigarlq. En caso de que

' haya solucién se procede a realizar un plan de contingencia. En caso

contrario se evallan otras estrategias de solucion.
A.4.2 Evaluar en la fase de ejecucion si la funcionalidad se vio afectada

LP. ED para poder mitigarlo. En caso de que haya solucic’)'n se procede a rgalizar

’ un plan de contingencia. En caso contrario se evallan otras estrategias de

solucion.

Fase 2: Mitigar elementos de riesgos

Actividades

A5. Evaluar otras estrategias

Rol: LP [_)escripcién: Revisar opciones externa para poder mitigar elemento de
riesgo activo.

Entrada |Elemento de riesgo reportado.
A5.1 Consultar con agentes externo y evaluar la opcién de mitigar el
elemento de riesgo activo. En caso de que se pueda mitigar, se

LP implementaria la estrategia establecida. En caso contrario, se realiza una
socializacion con cliente para revisar alternativas para solucionar este
riesgo activo.

Salida

A6. Implementar estrategia

Descripcién: Incorporar estrategia aceptada para lograr mitigar elemento

Rol: LP .
de riesgo.

Entrada |Estrategia aceptada

Lp A6.1 Dar a conocer a_e_:quipo de desarro!lo la estrategia sugerida por el
agente externo para mitigar elemento de riesgo.

LP. ED A6.2 Aclarar las dudas con respecto a la estrategia establecida con equipo

' de desarrollo.
Salida
A7. Crear plan de contingencia
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Descripcion: Realizar plan de contingencia para mitigar elemento de riesgo

Rol: LP )
activo.

Entrada |Estrategia aceptada o elemento de riesgo mitigado

Lp A?.ll Crear plan de contingencja cuando es posible mitigarlo o cuando se
ha implementado una estrategia por parte de agentes externos.

LP A7.2 Aprobar plan de contingencia para ser implementado.

Salida Plan de contingencia.

A8. Ejecutar plan o estrategia de contingencia

Rol: LP pescripcién: Informar sobre plan o estrategia de contingencia para ser
implementado.

Entrada |Plan de contingencia.

LP A8.1 Informar sobre plan o estrategia de contingencia a implementar.

LP. ED Aclarar. (_juda para ejecutar plan 0 est_rategia de contingencia establecida

' para mitigar el elemento de riesgo activo.

Salida Plan de contingencia.

A9. Socializar con el cliente
Descripcidén: Hablar con el cliente para informar sobre el estado de un

Rol: LP  |elemento de riesgo activo al no tener una estrategia o poder mitigarlo
dentro del equipo de desarrollo.

Entrada |Elemento de riesgo activo.

A9.1 Realizar una reunién con el cliente para informar sobre un elemento

LP, C de riesgo activo que no puede ser solucionado o mitigado por equipo de
desarrollo o agente externo.

LP, C A9.2 Crear estrategias para solucionar este elemento de riesgo activo.
A9.3 Aceptar en comun acuerdo estrategia para mitigar elemento de riesgo
activo.

Salida Estrategia aprobada.

A10. Crear estrategia de contingencia

Rol: LP Dgscripcic’m: Documentar estrategia de contingencia realizada con el
' cliente.
Entrada |Estrategia aprobada.
Lp A10.1 Realizar documento de estrategia aprobado por el cliente para
equipo de desarrollo.
LP. ED A10.2 Informar estrategia de contingencia realizada con el cliente a equipo
' de desarrollo.
Lp A 1_0.3 Ejecutar estrategia de contingencia para mitigar elemento de riesgo
activo.
Salida Estrategia de contingencia documentada.

All. Implementacion

Rol: LP, |Descripcion: Realizar la implementacion cuando ser ejecutado plan o
ED |estrategia de contingencia.
Entrada |Plan o estrategia de contingencia.
LP ED A;_l.l Realizar el des_arrollo e _ir al proceso de implementacién para poder
’ mitigar elemento de riesgo activo.
Salida Plan o estrategia de prueba implementada.
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Al12. Actualizar documento de control de riesgos
, Descripcion: Ingresar plan de contingencia o estrategia de contingencia en

Rol: AR :
el documento de control de riesgos.

Entrada |Documento control de riesgos.

AR A;_Z.l Documentar plan de contingencia a los elementos de riesgos
mitigados.

AR A:.L_2.2 Documentar estrategia de contingencia a los elementos de riesgos
mitigados.

Salida Informe control de riesgos.

A13. Realizar reporte de riesgos

, Descripcion: Crear informe final de control de riesgos con elementos

Rol: AR o ) . .
mitigados y plan o estrategia de contingencia.

Entrada |Informe control de riesgos.

AR A;?,.l Crear informe reporte de _riesgo con los elemgnto de riesgos
mitigados, plan o estrategia de contingencia y control de riesgos.

AR, LP A13.2 Reportar informe a Lider de proyecto.

Salida Reporte final de riesgos.

Al4. Enviar informe a Lider del proyecto

Rol: AR |Descripcion: Entregar informe final de riesgos al Lider del proyecto.

Entrada |Reporte final de riesgos

AR A14.1_ Enviar informe reporte final de riesgos realizados durante el sprint o
iteracion..

Salida

Acrénimo utilizado: SP: Subproceso.

Tabla C.3. S1.2 Seguimiento reporte de riesgo

C.3.4. Subproceso S3. Implementacion

Lider de proyecto

ero Devops

Lider de calidad

ZAmbiente
adecuado para
pruebas? ambi

Figura C.6. Subproceso S3. Implementacion.
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Subproceso

S3. Implementacién

Categoria

Calidad de software

Propésito

Configurar herramientas para entorno de pruebas y realizar
revision del entorno para verificar si existen o no elementos de
riesgos asociados 0 nuevos riesgos.

Descripcion

Cuando se configura un entorno de pruebas, es indispensable que
el Ingeniero DevOps sea el encargado de configurar las
herramientas necesarias. En este caso, una vez configurado se
debe de realizar pruebas de integracion para identificar si no hay
problemas, en caso de que exista alguna incidencia se debe de dar
seguimiento a ese elemento de riesgo para identificar el impacto
de ese riesgo. Una vez mitigado, se puede nuevamente configurar
el entorno. Cuando este entorno de pruebas ha mitigado el
elemento de riesgo se procede a entregar ambiente para que se
realicen las pruebas.

Objetivos

- Configurar entorno de pruebas sin presentar algin elemento de
riesgo.

Adaptacion

Responsabilidad

y Autoridad

Ingeniero DevOps

Subprocesos

S1.2 Seguimiento reporte de riesgo

Procesos
relacionados

Elementos de entrada

Documento plan de pruebas

Elementos de salida

Ambiente de prueba configurado, Elemento de riesgo mitigado

Productos internos

Roles Involucrados y Competencias

Lider de proyecto (LP), Ingeniero DevOps(ID), Lider de Calidad (LC), Equipo de
desarrollo (ED).

Actividades

Al. Revisar documentacion ambiente de pruebas

Descripcion: Ver plan de pruebas para revisar los requerimientos de

Rol: LP , . P
entornos para realizar ejecucion a los casos de pruebas.

Entrada Documento plan de pruebas

Lp Al.1 Revisar las consideraciones que se deben de_tener para entorno
de pruebas como: base de datos, servidos, integracion de datos, etc.
Al.2 Listar consideraciones necesarias para ejecutar entorno de
pruebas.

Salida Lista de requerimientos para configurar entorno

A2. Asignar responsable para configuracion de entorno

Rol: LP

Descripcion: Enviar a Ingeniero DevOps responsable de ejecutar el
proyecto.

Entrada

Reporte de incidencia
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1. Reportar a ingeniero DevOps responsable del proyecto a realizar
configuracion a entorno de pruebas.

Salida

Enviar solicitud

A3. Revisar solicitud para configuracion de entorno de pruebas

Rol: ID, ED, |Descripcion: Recibir requerimientos necesarios para configurar entorno

LP de pruebas a proyecto requerido.

Entrada Lista de requerimientos para configurar entorno de pruebas

D A3.1 Revisar cada uno de los requerimientos que debe estar en la
configuracion de entorno de pruebas.
A3.1 Socializar con equipo de desarrollo cada uno de los requerimientos

ID, ED necesarios para entorno de pruebas y revisar su cédigo para su
integracion.

Salida

A4. Configurar herramientas para entorno de pruebas

Rol: ID

Descripcién: Realizar la integracién de cada uno de los desarrollos que
se hayan realizado en c6digo que son necesarios para habilitar que se
efectlen pruebas precisas que evaluardn uno o mas elementos del
destino de la prueba. para configurar entorno de pruebas.

Entrada

Lista de requerimientos para configurar entorno de pruebas

ID

A4.1 Revisar las herramientas que ayudan a gestionar, coordinar,
programar y automatizar las tareas necesarias para realizar
configuracion a entorno de pruebas.

A.4.2 Realizar entrega continua para introducir los cambios en el cédigo
al ambiente de desarrollo. En caso de notificar alguna incidencia, se
realiza socializacion con equipo de desarrollo para que sea solucionado
y huevamente se realiza un integracion al codigo.

A 4.3 Realizar pruebas continuas de integracién para verificar que no se
presenten riesgos al momento de crear o actualizar codigo. En caso de
presentarse algun riesgos, ya sea activo o nuevo se debera reportar
para que se realice un seguimiento de este riesgo (ir a subproceso S1.2
Seguimiento reporte de riesgo ).

ID

A 4.4 Realizar nuevamente configuracion de entrono de pruebas
cuando el elemento de riesgo haya sigo mitigado y solucionada por el
equipo de desarrollo.

ID, ED

Notificar al equipo de desarrollo que entorno de pruebas ha sido
configurado con elemento de riesgo mitigado.

Salida

Ambiente de pruebas configurado, Reporte de riesgo.

A5. Seguimiento reporte de riesgos

Descripcion: Reportar elemento de riesgo detectado al momento de

Rol: LP )
configurar entorno de pruebas.
Entrada Reporte de riesgo. Ambiente de pruebas configurado.
D A5.1 Realizar un reporte de elemento de riesgo encontrado al configurar
ambiente de pruebas para que sea evaluado.
A5.2 Enviar reporte riesgo encontrado con lider de desarrollo para que
D, LP dé seguimiento a este elemento de riesgo. Esta actividad se realiza en

el subproceso S1.2 Seguimiento reporte de riesgo.S1.2 Seguimiento
reporte de riesgo
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A5.3 Reportar elemento de riesgo mitigado para su configuracion de

LP
entorno de pruebas nuevamente.

Salida Elemento de riesgo mitigado

A6. Notificar ambiente de pruebas configurado

, Descripcion: Entregar a lider de calidad para que sea revisado

Rol: ID , hy )
configuracion de ambiente de pruebas.

Entrada Ambiente de pruebas configurado.

D A6.1 Enviar y notificar al Lider de calidad que configuracién de entorno
de pruebas ha sido configurado.

Salida Notificacion

A7. Revisar configuracion ambiente de pruebas

Descripcion: Ver que las configuraciones de entorno de prueba

Rol: LC o ; ; . ”
solicitada cumple con lo requerido para realizar ejecucion de pruebas.
Entrada Ambiente de pruebas configurado.
A7.1 Verificar que los requerimientos de entorno de pruebas estén
correctos. En caso de haber alguna inconsistencia, se envia
LC observaciones a Ingeniero DevOps para su solucion. En caso de no
presentarse ninguna incidencia, se aprueba vy se notificar al lider de
proyecto.
A7.2 Revisar los elementos de riesgos ocurridos durante la
LC configuracion de entorno de desarrollo para ser ingresado a control de
pruebas.
Salida Observaciones a entorno de pruebas, aprobaciébn ambiente de pruebas

A8. Enviar observaciones de entorno de pruebas

Descripcion: Reportar observaciones encontradas en la configuracion

Rol: LC de entorno de pruebas.

Entrada Observaciones a entorno de pruebas

LC A8.1 Enviar y notificar observaciones encontradas para ser evaluadas y
solucionadas.

Salida Enviar notificacion.

A9. Revisar observaciones de entorno configurado

Descripcién: Recibir observaciones por parte del lider de calidad en el

Rol: ID
entorno de pruebas.
Entrada Reporte de incidencia
ID A9.1 Revisar observaciones realizadas por lider de calidad.
A9.2 Resolver dudas con lider de calidad con relacibn a las
ID, LC observaciones presentadas. Al resolver dudas se realizara actualizacion
de entorno de pruebas.
Salida

A10. Actualizar configuracion ambiente de entorno de pruebas

, Descripcién: Configurar ambiente entorno de pruebas con las
Rol: ID . " . .
observaciones emitidas por lider de calidad
Entrada Observaciones a entorno de pruebas.
ID A10.1 Realizar actualizacion de ambiente de pruebas.

A10.2 Configurar y realizar integracion continua en entorno de pruebas.
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A10.3 Notificar a Lider de calidad sobre actualizacion de entorno de
pruebas. Ir a actividad: A4. Configurar herramientas para entorno de
pruebas

Salida

Entorno de pruebas actualizado

Tabla C.4. Subproceso S3. Implementacion.

C.3.5. S4. Subproceso Ejecucion

Figura C.7. S4. Subproceso Ejecucion.

Subproceso S4 Ejecucion

Categoria Calidad de software

Propésito Descripcidon: Realizar la ejecucion de los casos de pruebas
basados en riesgos en el entorno de pruebas. En caso de haber
incidencias, realizar un informe e identificar si es un elemento de
riesgos activo 0 nuevo para ser mitigado.

Descripcién Al ejecutar los casos de pruebas e identificar incidencias, se debe

de reportar a desarrollo lo encontrado. El ingeniero de desarrollo
revisa cada uno de las incidencias y determina si es posible
solucionarlo. En caso de que no se pueda solucionar las
incidencias, se informa lider de proyecto para que sea evaluado y
mitigado. Una vez se haya mitigado este elemento de riesgo, se
realiza un nuevo desarrollo y se actualiza entorno de pruebas. Se
le notifica a analista de prueba plan de contingencia para que sea
usado en sus casos de prueba. Se realiza informe de pruebas con
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la ejecucion y reporte de incidencias con plan de contingencia para
mitigar los riesgos.

Objetivos - Ejecutar pruebas y reporte de incidencias.
- Reportar sobre pruebas realizadas.
Adaptacion
52?1?82;23'“(1% Analista de pruebas, Lider de proyecto, Desarrollador
Subprocesos S1.2 Seguimiento reporte de riesgo
Procesos

relacionados

Elementos de entrada

Ambiente de pruebas configurado y listo para pruebas

Elementos de salida

Documento informe de prueba

Productos internos

Roles Involucrados y Competencias

Lider de proyecto (LP), Desarrollador (D), Analista de pruebas (AP), Lider de Calidad
(LC), Ingeniero DevOps (ID).

Fase 1: Verificar ambiente de pruebas

Actividades

Al. Asignar Analista(s) de prueba(s)

Rol: LC Descripcion: Enviar entorno de pruebas a equipo de pruebas para ser
' asignado a analista de pruebas.

Entrada |Ambiente de pruebas configurado y listo para pruebas

LC Al.1 Notificar a equipo de pruebas que ambiente ya esta listo para ser
revisado por analista de prueba asignado a este proyecto.

Salida Enviar notificacion

Fase 2: Ejecutar casos de pruebas

Actividades

A2. Revisar entorno de pruebas

Rol: AP | Descripcion: Realizar pruebas a entorno entregado para el proyecto.

Entrada |Ambiente de pruebas configurado y listo para pruebas.

A2.1 Realizar pruebas al ambiente generado para identificar si existe algun
inconveniente para ejecutar el proceso de pruebas propuesto. En caso de
que se presente alguna incidencia al revisar el ambiente, se debe de

AP - : ) ; . :
verificar si es un riesgo asociado o por algun problema funcional o de
configuracion. Si no hay inconvenientes se revisa los casos de pruebas
priorizados para ser ejecutado.

AP A2.2 Reportar inconveniente si se presenta un riego asociado 0 un

problema funcional o de configuracion.
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Salida | Reporte de incidencia a entorno.
A3. Enviar observaciones de entorno de pruebas
Rol: AP Descripcion: Entregar observaciones a desarrollo para realizar revision al
' entorno de pruebas.
Entrada |Reporte de incidencia a entorno
AP A3.1 Notificar las observaciones presentadas a desarrollo para realizar
actualizacion de ambiente.
Salida Notificacion.
A4. Revisar observaciones y/o reporte
Rol: D Desc_:ripcién: Revisar observaciones de ambiente de pruebas emitido por el
' analista de pruebas.
Entrada |Reporte de incidencia a entorno
D A4.1 Verificar cada una de las observaciones emitidas por el analista de
pruebas.
D, AP A4.2 Aclarar dudas de las observaciones presentadas.
Salida
A5. Solucionar incidencia
Rol: D Descripciér\: Realizar solucién a cada una de las observaciones generadas
' por el analista de pruebas.
Entrada |Reporte de incidencia a entorno
D Ab5.1 Realizar actualizacion de incidencia reportada
D ID A 5.2 Informar a .ingeniero DevOps sobre actualizacion de codigo para ser
' integrado al ambiente de pruebas.
Salida Caodigo actualizado.
A6. Implementacion
Rol: D Descripcién: Reportar cc')_digo actualizado par realizacion la actualizacion a
' entorno de pruebas configurado.
Entrada |Cdbdigo actualizacion.
D A6.1 Entregar codigo actualizado para que sea integrado a entorno de
pruebas. (Ir a subproceso de S3. Implementacién)
D A6.2 Informar ambiente actualizado a analista de pruebas cuando ya se ha
actualizado
Salida Caodigo actualizado.
A7. Seguimiento reporte de riesgos
Rol: AP Descripcion: Reportar incidencia de entorno cuando estd asociado un
' elemento de riesgo.
Entrada |Reporte de incidencia a entorno
A7.1 Informar de riesgos encontrado en entorno de pruebas y realizar
AP seguimiento a ese elemento de riesgo. (Ir a subproceso S1.2 Seguimiento
Reporte de Riesgos).
AP A7.2 Enviar observaciones con el plan de contingencia a desarrollador.
Salida Informe plan de contingencia.
A8. Revisar casos de pruebas
Rol: AP Descripcién: Ver los casos de pruebas que van a ser utilizados para

ejecutar cosas de pruebas. En esta actividad, se debera de asignar los
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analistas que deben de ejecutar las pruebas para la iteracion o Sprint del
proyecto.

Entrada |Documento casos de pruebas priorizados.

AP A8.1 Asignar analista de pruebas para ejecutar los casos de pruebas
automatizadas o manuales de acuerdo a las especificaciones.

AP A 8.2 Coordinar ejecuciéon de pruebas priorizada y/o manuales.

Salida Informe plan de contingencia.

A9. Ejecutar pruebas automatizadas

Rol: AP | Descripcion: Realizar la ejecucion de los casos de pruebas automatizadas

Entrada |Documento casos de pruebas priorizados.

AP A 9.1 Revisar los script necesarios para ejecutar las pruebas.

AP A 9.2 Ejecutar cada uno de los script y reportar incidencias si se presenta.

AP A 9.3 Realizar documento reporte de incidencias para ser enviadas a
desarrollador asignado.

AP A9.4 Registrar avance de pruebas ejecutadas.

Salida Informe plan de contingencia.

A10. Ejecutar pruebas manuales

Rol: AP | Descripcion: Realizar la ejecucion de los casos de pruebas funcionales.

Entrada |Documento casos de pruebas priorizados.

AP A 10.1 Revisar casos de pruebas funcionales para ser ejecutados en la
aplicacion.

AP A 10.2 Ejecutar los casos de pruebas y reportar si existe incidencia.

AP A 10.3 Realizar documento reporte de incidencias para ser enviadas a
desarrollador asignado.

AP A10.4 Registrar avance de pruebas ejecutadas.

Salida Informe plan de contingencia.

All. Registrar avance de pruebas

Rol: AP | Descripcién: Documentar estado de ejecucion de pruebas.

Entrada |Documento informe de prueba

AP Al11.1 Documentar incidencias encontradas por cada ejecucion de pruebas.
A 11.2 Realizar informe de pruebas cuando la ejecucion de pruebas han

AP ) . : )
sido ha sido terminada por el analista de pruebas.

AP A 11.3 Notificar informe de pruebas cuando se ha terminado la ejecucién
de pruebas.

AP A 11.4 Notificar reporte de incidencias si se presentan en la ejecucion de
pruebas.
A 11.5 Documentar solucion de incidencia reportada si se ha realizado
alguna mitigacion a un elemento de riesgo para ser considerado en el
informe de pruebas.

Salida Documento informe de prueba, Reporte incidencias.

A12. Recibir notificacion de riesgo mitigado

Rol: AP _De_scripqién: Revisar plan de contingencia para solucionar reporte de

' incidencia.
Entrada |Plan de contingencia
AP Al12.1 Revisar solucion a incidencia reportado y que esta asociado a

elemento de riesgo.
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Al12.2 Realizar actualizaciéon a documento de avance de pruebas con el
plan de contingencia enviada.

Salida

A13. Reportar OK de ejecucién de pruebas

Rol: AP | Descripcion: Notificar al Lider de Calidad el reporte de informe de pruebas.

Entrada |Reporte incidencias.

A13.1 Enviar reporte de informe con los casos de pruebas ejecutados, con

AP los elementos de riesgos activos y con | solucion de estos elementos
mitigados.

Salida Documento informe de prueba.

Al4. Recibir reporte final

Rol: LC Degcripcién: Revisar informe final de ejecucién de prueba en la iteracién o
sprint.

Entrada |Documento informe de prueba.

LC Al4.1 Revisar los casos de pruebas ejecutados durante Sprint o iteracion.
Al4.2 Revisar lo elementos de riesgos activados y mitigados para ser
reportados en el subproceso S5 Monitoreo y control.

Salida Documento informe de prueba.

Fase 3: Reportar incidencias

Actividades

A15. Reportar informe de incidencias

Descripcion: Notificar al desarrollador las incidencias reportadas en la

Rol: AP : »
ejecucion de pruebas.

Entrada |Reporte incidencias.
Al15.1 Enviar reporte de incidencias que se presentaron al realizar la

AP ejecucion de casos de pruebas. En este documento, se debe de establecer
si las incidencias son activadas por el algin elemento de riesgo o por
funcionalidad.

Salida Enviar Reporte.

A16. Revisar observaciones y/o reporte de incidencias

Rol: D Descripcion: Recibir reporte de incidencias realizadas por analista de

' pruebas..

Entrada |Reporte incidencias.
Al16.1 Revisar cada una de las incidencias presentados y verificar si es
posible su solucién. Si la incidencia es un elemento de riesgo se realiza un

D seguimiento para mitigarlo, ir al subproceso S1.2 Seguimiento reporte de
riesgo. Si las incidencias se pueden resolver, ser resuelve y se actualiza
codigo.

D AP Al1l6.2 Res_olv_er du_das con analista de pruebas si no hay claridad en el

' reporte de incidencias.

Salida Reporte de riesgos.

Al7. Solucionar incidencia

Rol: D Descripcién: Dar solucion a los incidencias encontradas por el analista de

' pruebas.
Entrada |Reporte incidencias.
D A17.1 Solucionar incidencia y actualizar codigo.
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A17.2 Informar solucion de incidencia para ser actualizada a entorno de

D, ID
desarrollo.

D A17.3 Informar al analista de pruebas sobre la actualizacion de entorno
para realizar nuevamente proceso de pruebas.

Salida Reporte de riesgos.

A18. Seguimiento reporte de riesgos

Rol: LP | Descripcion: Evaluar elemento de riesgo reportado por analista de pruebas.

Entrada |Reporte de riesgo.

Lp A18.1 Revisar si el elemento de riesgo es activado o es nuevo. Esto se
realiza en el subproceso S1.2 Seguimiento reporte de riesgo.
A18.2 informar cuando ya se ha mitigado el elemento de riesgo a desarrollo
para solucionar incidencia.

Salida Reporte de riesgos.

A19. Notificar a analista de pruebas

Descripcion: Informar analista de pruebas sobre incidencia resuelta o

Rol: D >
mitigada.

Entrada |Plan de contingencia.

Lp A19.1 Enviar plan de contingencia a analista de pruebas para informar
sobre elemento de riesgo mitigado.

Salida Notificacion.

Acrénimo utilizado: SP: Subproceso.

Tabla C.5. S4. Subproceso Ejecucion.
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Anexo D

Cuestionarios de evaluacion del grupo focal.

A continuacioén, en la Tabla D.1, se presenta las preguntas de seleccion realizadas para
el grupo focal.
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Pregunta

P1

¢, Considera que las fases presentadas en el proceso RiesgosDGS es suficiente para
realizar el proceso de pruebas basadas en riesgos en empresas de desarrollo global de
software?

P2

¢, Considera que el proceso RiesgosDGS aporta en la calidad del producto para empresas
de desarrollo global de software?

P3

¢ Considera que el proceso RiesgosDGS es de facil comprensidn para ser ejecutado en
las pruebas de software para empresa de desarrollo global de software?

P4

¢, Considera que en la fase de planeacion, el subproceso "valorar elementos de riesgos”,
es de facil comprensién para identificar los elementos de riesgos?

P5

¢, Considera que en las fases: implementacion y ejecucion, el subproceso "Seguimiento
reporte de riesgos", es de facil comprensién cuando se evidencia un elemento de riesgo?

P6

A nivel general, ¢ Considera que el proceso RiesgosDGS es claro en todas las fases de
proceso de software con sus roles, artefactos, elementos de entrada y salida para realizar
pruebas basadas en riesgos?

P7

En la fase de Planeacion, en el subproceso “Valorar elementos de riesgos”, ¢ Es claro el
flujo de trabajo sugerido para identificar, evaluar y priorizar los elementos de riesgos para
la realizacion de pruebas basadas en riesgos?

P8

En la fase de Implementacion, en el subproceso “Seguimiento reporte de riesgos”, ¢Es
claro el flujo de trabajo sugerido para encontrar nuevos elementos de riesgos y realizar
planes de contingencia si lo requieren?

P9

En la fase Ejecucion, en el subproceso “Seguimiento reporte de riesgos”, ¢ Es claro el flujo
de trabajo sugerido para la identificacién y valoracion de nuevos elementos de riesgo?

P10

¢, Considera que el proceso RiesgosDGS tiene los elementos necesarios (actividades,
roles, productos de trabajo y herramientas) para ser incorporados como una actividad en
la Calidad de software en desarrollo global de software?

P11

A nivel general, ¢ Considera que cada una de las fases del proceso RiesgosDGS cumple
con el objetivo propuesto?

P12

¢, Considera que los artefactos planteados en el proceso RiesgosDGS son de ayuda para
pruebas de software para equipos de desarrollo global de software?

P13

¢, Considera que el proceso RiesgosDGS puede ser adaptable para una empresa de
desarrollo global de software?

P14

¢, Considera a nivel general que los diagramas presentado en el proceso RiesgosDGS en
cada una de las fases es facil de comprender?

P15

¢, Considera que las actividades definidas en el proceso RiesgosDGS ayudan en el proceso
de pruebas de software para empresas de desarrollo software?

P16

¢, Considera que se deben de agregar, eliminar o modificar mas elementos propuestos en
RiesgosDGS?

Acroénimo: P: Pregunta.

Tabla D.1. Preguntas de seleccion para el grupo focal.
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A continuacioén, en la Tabla D.2, se presentan los cuestionarios de evaluacion de la propuesta, los cuales fueron diligenciados

por cada uno de los participantes en el grupo focal.
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Anexo E

Documentacion del estudio de caso

E.1 Aceptacion de participacion en el estudio de caso

A continuacion, se presenta el documento de aceptacién de participacién de la empresa
en el estudio de caso realizado. Los datos personales del representante de la empresa
se mantienen ocultos por razones de confidencialidad.
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et

ey Universigad del Cauca GTI
L2/ T o Faouttad ds ingariaria Eleobronioa v Teoomunboaol onss
gt
Popayan, 15 de abril da 2021
Sefior:
Gerente COO compaiia
(S e |

Asumte: Aceptacién participacion evaluacion v estudio de caso de proyecto de
investigacion de Maestria en Computacion.

Por medio de la presente, me permito dingirme a usted para agradecer so apoyo vel de almmes
Integrantes de la compadia en la evaluacion del grupe focal v actividades para el estadio de
case para poder Devar a cabo el dltimo capitulo de mi proyecto de investipacion Nlamado
“Process para desarrollar proebas basadas en riesgos en el desarrollo global de
software”.

A contimuacion, relacions carta de aceptacion que s= dispone para firma de consentimisnto de
participacion para este provecto de imvestizacion

miﬂU@m&ﬁ%

bel Bastidas Mutiz
Estudiants Maestria en Computacion Uriversidad del Cauca
Gnupo de Ivestigacion GTI
Departamento de Sistemas — FIET
Universidad del Canca
E-mail: mariai=abelbiiunicanca edu co

*Universidad del Cauca: Calidad Acsdemica con Com promiso Regional y Nacional”

Figura E.1. Aceptacion de participacion en el estudio de caso — Pagina 1.
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Hombra del proyecto: Proceso de prussas basadas en resgos 2n el desamolio glogal de
soffwars.

Hombra da ka propussta a evaluar: Proceso para desamollar pruebas basadas en nesgos
2n el gesamolip giobal de software - RlesgosDiGs.

Investigadores: Ing. Marla lsabel Batidas Mutis, Direcior PhD. César Jesds Pardo
Calvache.

Objetivo: evaluar el proceso pruebas RlesgosDGS en 13 ongantzacion, con & fin de
Identificar su eficiencia y clandad para llevar 8ste proceso &n equipos de desarmoiio Global
de Sofwars.

Beneficlos del sstudio: £ proceso permiicd a las empresas de desamolie global de
software gestionar 15 elementos de Mesgos para 5er INCoMporados en el process de pruehas
en | desamolio de softwans.

Muota: Los datos recolectados se usaran con fines académicos y se consemvara el anonimatns
del nombre de la organizacitn y de los participantes. Ademas, 5 consenvard en anonimato
13 tabla oe Excel que &2 muestra para ser Ingresada, solo se reallzard anallsls de los
elementas obienldos sin Mosirar ningan poCcess o proyecto asociado.

Usted esta slendo Invitado a parficipar en este estudio de Investigacion. Anies de decidir sl
esta de acwerdo en particlpar, debe COnDCEr y cOMprender cada uno de los siguientes
apartados. Esle proceso & CONOCE COMo consentimiento informado, el cual permile
CONDCET ¥ aclarar aljuna duda que tenga al respecto. S ya leldo kos Hems presentados y
estd oo acuerdo para particlpar, deberd fiMmar esie documento para garantizar su
aprabackin. Se entregara una copla de este documento con firma y fecha.

* Mo hay ningdn problema en caso de no aceptar esta Inviackin,

« L3 paricipasion es volntana. S aceplas participar de este estdio, puede refirarse
en & momenta gue usted guiera, Informanda 13 raxdn oe esta decisltn. Esta declslan
BETA respetada.

» S mosirard documento que serd utlizado para el estudio de caso en la emoresa
(Formularie Excal), 50l0 para fines de resultados del proceso.

La informacitn oblenida sera Onkcamente ulllizada para |a investigacian de mi tesis de
maesiria. Ante cuakquler duda ¢ presentarse alguna Inquistud, comunicarse con la
Universidad del Cauca, Departamento de Sistemas - Grupo de Investigaciaon GTI, tekfonn
(2)B205500 axtension 2145,

“Universidad del Cawca: Calidad Academica con Com promiso Regional y Mecional™

Figura E.2. Aceptacion de participacion en el estudio de caso — Pagina 2.
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e

[ i Unitvercidad del Causa GrI
- Faouitad de Ingenisria Eleobronioa v Telsoomunloan onss

———

Aceptaclén de participacidn

He l2ido esta carta y comprendo que los datos van oblenidos estardn en anonimato y solo
58 USAran resuitados para que sean INgresados en 13 tesls para fines de Invesligacion y
cantifico. Estoy de acusrdo en participar con la Investigacian de tesis.

Fima:

Hombre: ECTRCETT:

Documents de IdentifNicacion a—

*Universidad del Cauca: Calidad Acsdemica con Com promise Regional y Nacional

Figura E.3. Aceptacion de participacion en el estudio de caso — Pagina 3.



233

E2. Plantilla elementos de riesgos diligenciada

En la Figura E.4, se establecen los valores para la clasificacion valor del elemento de riesgo.

Clasifica
Probabilidad cion Criterios Probabilidad
Casi seguro Se espera gue suceda. Sin duda sucedera cuando haya una nueva compilacién con desarrollos anteriores. |80% a 100% con frecuencia al compilar
Probable Se espera su éxito cuando se depende de requisitos o senvicios. 61% a 79% cuando la funcionalidad depende de otra
Posible 3 Es tan probable gue suceda como gue no. Mo esperamaos que suceda, pero existe la posibilidad. 40% a 60% cada vez gue hay una nueva funcionalidad
Improbable 2 No anticipado No nos preccuparemos de que suceda. 11% a 39% cuando hay insectos siemples
Casi seguro que no pasara Seria sorprendente que esto sucediera. Tendria que haber una combinacidn de eventos poco probables que [0 a 10% o cuando no afecta o es minimo

Clasifica
Consecuencia cion Criterios /| Ejemplos
- Problema mayor del que no hay recuperacidn. - Dafio significativo a la credibilidad o integridad del

Catastréfico ministerio. - Pérdida total de la capacidad para ejecutar un programa critico.
- Evento gue requiere una realineacidn importante de cdmo se entrega el senicio. - Evento significativo que
Mayaor tiene un largo periodo de recuperacidn. - Incumplimiento de un compromiso politico importante.
Moderar -La rgcuperacién de.l evento requiere |a cooperacion de todos los departamentos. - Puede generar la
atencidn de los medios.
Menor - Pue(je tratarse a n.ivel de depa@amento pero rquiere notificacidn gjecutiva_ - Retraso en la financiacidn o
cambio en los criterios de financiacion. - La parte interesada o el cliente tomarian nota.
- Puede tratarse internamente a nivel de sucursal. - No es necesario escalar el problema. - Sin atencidn de
Insignificante los medios. - Sin interés manejable de partes interesadas o clientes.

Figura E.4. Criterios Clasificacién elementos de riesgos.
En la Tabla E.1, se pueden observar los elementos de riesgos encontrados y su respectiva valores.

PRUEBAS BASADAS EN RIESGOS
CLASIFICACION INICIAL DE RIESGO
(Clasificacion de riesgo basada en la
efectividad de los controles actuales en el
momento de la evaluacion de riesgo inicial)

IDENTIFICACION DE RIESGO

Requisi ldentifica Causadel Impacto/ Reducir el Estrate

Tipo de to cion de riesgo consecu impacto  Probabil Consecu Riesgo gias de
requerimi (requisi riesgos (¢Cuéles | encia(si (¢Quéesta idad (1- encia(l- MA de accion
ento to que (¢ Qué son los este haciendo 5) 5) tasa (¢Trata

puede riesgo ha desencaden evento ahorapara ra,
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Acrénimo utilizado: No.: Numero.

Tabla E.1. Elementos de riesgos encontrados.



