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1. CAPITULO 1

Introduccién

En este capitulo se presenta el problema planteado y abordado en el desarrollo del presente
trabajo. Ademas, se evidencian los aportes, objetivos y la metodologia del trabajo, descrita
mediante un conjunto de fases, las cuales se desarrollan de forma clara y estructurada. Por
ultimo, se describe la estructura general del documento.

1.1. Planteamiento del problema

Con la rapida penetracion de las tecnologias de la informacién y la comunicacion (TIC) en
las economias y en la vida cotidiana, y la necesidad de un mundo mas interconectado,
surgen paradigmas como el Internet de las cosas (loT), una red de objetos fisicos y digitales
gue estan conectados entre si a través de protocolos estandarizados [1]. La IoT esta
compuesta por una infraestructura general conformada por (i) hardware: elementos fisicos
y tangibles como las placas, los sensores y actuadores, (ii) conectividad de red: conexion
gue se realiza a través de internet, (iii) arquitectura: es la estructuracién del producto
software 10T y (iv) software: cddigo, algoritmos, programas y rutinas que permiten realizar
una tarea especifica [2].

La loT brinda nuevas oportunidades en muchos campos de aplicacion, particularmente para
la industria 4.0 e investigacion, en tecnologias y su automatizacion. ademas de un impacto
significativo en la vida cotidiana [2]. Su uso permite cerrar la brecha entre los objetos fisicos
y digitales encapsulados en un producto software. Para el 2020, se habian estimado 50 mil
millones de dispositivos conectados al I0T [3], los cuales perciben, producen y comparten
un gran volumen de datos, evidenciando la gran importancia de la calidad de estos
productos loT [4]. Por otra parte, los estudios generados por la International Data
Corporation (IDC) informan que el 31,4 % de las organizaciones encuestadas habian
lanzado soluciones IoT. Sin embargo, DZone, una empresa que se dedica a ofrecer
informacién sobre las tendencias y preocupaciones de loT, informé mediante una encuesta
gue el 87 % de los desarrolladores no le prestan la suficiente atencion a este nuevo tipo de
paradigmas [5].

El desarrollo de productos software en general cuenta con procesos y practicas reconocidas
por la industria de software, teniendo como fases criticas el andlisis de los requerimientos,
donde se determinan las funcionalidades, las propiedades y los atributos de calidad que
debe tener un producto software, los cuales dan lugar a las primeras aproximaciones al
disefio de la solucién que se plantean en forma temprana en la arquitectura del software.
Sin embargo, en el contexto del desarrollo productos software que utilizan el paradigma de
la 10T [6], estos procesos y practicas son aliin muy incipientes. Este paradigma, hace posible
gue los niveles de automatizacion y autonomia de los productos software y servicios
convencionales se incrementen de una forma rapida. Dentro de los productos software
basados en 0T, existen grandes cantidades de productos que son tan nuevos y
desconocidos para los desarrolladores, que requiere de mucha capacitacion y el ensamble
de estos productos se realiza de manera Ad hoc afectando la calidad de su construcciéon
[5]. Esto se debe, a que la 10T, es considerada como parte de una arquitectura de
informacién global emergente basada en internet, que presenta una gran variedad de
interrogantes tales como privacidad, proteccion de datos, seguridad, ética,



interoperabilidad, que son notablemente diferentes en la internet convencional como
consecuencia de su gran tamafio, volumen de datos generado y heterogeneidad [4].

La calidad de un producto software se define como el grado en el cual satisface los
requisitos de los interesados aportando de esta manera valor al negocio [7]. Particularmente
en la gestidn de redes de dispositivos |oT, el valor al negocio puede llegar a comprometerse
puesto que ésta tecnologia tiene un gran impacto en términos de satisfaccion del cliente,
por su influencia en las relaciones de las organizaciones, clientes y proveedores. En el
aspecto de organizacion, existe una alta complejidad en agregar sensores y datos sus datos
ala variedad de los productos y procesos operativos de una empresa. Ademas, otro aspecto
importante que se encuentra, es el de costos variables ya que a diferencia de los productos
software convencionales, en los que los costos son relativamente bajos, cada dispositivo
0T adicional puede generar considerables costos continuos de mantenimiento, teniendo en
cuenta que la 10T es una red real de cosas fisicas que pueden crecer sUbitamente. Por
ultimo, se encuentran las implicaciones sociales, ya que no se sabe con exactitud como las
personas reaccionaran con la incursién de estos dispositivos en su vida cotidiana [5].

De acuerdo a lo anterior, los productos software basados en loT cuentan con un conjunto
de caracteristicas y sub-caracteristicas de la calidad del software, tales como funcionalidad,
rendimiento, seguridad, mantenibilidad, entre otras, pero con unas particularidades propias
del dominio de los sistemas ciberfisicos. La norma ISO 25010 plantea un modelo con el
objetivo principal de definir la caracteristicas y sub-caracteristicas para un producto
software en general [7]. Sin embargo, la mayoria de propuestas que abordan la calidad en
dispositivos 10T, presentan dificultades debido a que : (i) la 10T es una fusion compleja de
tecnologias con software estrechamente relacionado con el hardware [4], [8], [9], (ii) se
requiere de metodologias especificas para el desarrollo y aseguramiento de la calidad de
los productos software basados en la loT [10]-[13], (iii) hay una mayor dependencia de la
calidad de los productos de software 10T respecto al campo, contexto, situacion, ambito y
dominio [6], [14], [15], (iv) existen deficiencias y retos en temas como la calidad del servicio,
la heterogeneidad, los recursos limitados, la seguridad y privacidad del usuario, la
confiabilidad del servicio, la interoperabilidad y la integraciéon [2]-[5], [10], [16] y (V) los
patrones de arquitectura de IoT son muy especificos del dominio de aplicacion [17]. Por
tanto, es importante tomar las acciones necesarias con el fin de lograr un grado de
confianza de un producto software basado en IoT, tomando en cuenta buenas practicas
para la especificacion de una arquitectura de software que responda a los requisitos de
calidad de un producto software basado en IoT [14].

Para los productos software basados en 0T, la arquitectura es un aspecto relevante ya que
ayuda en la abstraccion de los componentes de hardware heterogéneos, garantiza
operaciones fluidas mediante protocolos de red y aporta en la calidad de temas
computacionales relacionados con la 10T [18]. Un ejemplo de esto son los componentes
arquitecténicos como los mddulos de cddigo ejecutable, que tienen el objetivo de facilitar
interfaces programables y estandarizadas. Alcanzar algunos atributos de calidad requiere
de una adecuada implementacién y compresion en la arquitectura con el fin de considerar
los efectos que estos puedan ocasionar sobre las soluciones y las organizaciones. Como
la arquitectura de software se tiene en cuenta en las etapas tempranas del ciclo de
desarrollo software, es importante determinar la arquitectura correcta, cumpliendo los
requisitos de calidad planteados y representandolos como escenarios concretos de
atributos de calidad con el objetivo de contribuir en el éxito de cualquier proyecto [19].



En resumen, el principio de la arquitectura de software junto con buenas practicas puede
aportar en la evolucion, modelado, desarrollo y ejecuciéon de productos software complejos
basados en loT, fortaleciendo la calidad y funcionalidad requeridas, asi como en el
desarrollo de soluciones arquitecténicas de nueva generacion para paradigmas como loT
[18].

La seleccion y el cumplimiento de los atributos de calidad durante el desarrollo de software
basado en 0T es una tarea compleja [20], debido a que este tipo de sistemas vienen siendo
aplicados en diferentes dominios en el contexto de una gran variedad procesos de negocio
y tecnologias. Por lo anterior, se requiere tomar en cuenta los atributos de calidad de la
arquitectura con el fin de lograr una adecuada funcionalidad de los sistemas (ademas del
software), minimizar los riesgos y alcanzar una adecuada relacién costo-beneficio durante
su desarrollo [19].

Teniendo en cuenta lo anterior, es evidente que hay una gran necesidad por cubrir desde
la ingenieria de software [5] en lo que respecta a la construccién de soluciones software
basadas en la 10T y mucha relevancia en el disefio de soluciones que satisfagan los
aspectos de calidad, por lo cual el presente proyecto plantea la siguiente pregunta de
investigacion alrededor de la obtencion de una arquitectura en este contexto:

¢Como fortalecer el disefio de la arquitectura y sus requisitos de calidad en el
contexto del desarrollo de software basado en 10T?

Por ello, se hace necesario aportar en la calidad de productos software basados en la loT
desde las etapas tempranas del desarrollo como lo es la arquitectura y sus requisitos de
calidad. Es importante resaltar, como lo plantean Larrucea et al. [5], que se hace necesario
investigar sobre las buenas practicas de ingenieria de software para loT, por lo cual esta
tesis de maestria se enfocara en plantear y evaluar un conjunto de practicas de arquitectura
Yy sSus requisitos relevantes que favorezcan la calidad de los productos software basados en
loT.

1.2. Objetivos

1.2.1. Objetivo general
Establecer un conjunto de practicas® de arquitectura y sus requisitos de calidad para el
desarrollo productos software? basados en loT, considerando las caracteristicas
especiales de este paradigma, la norma ISO/IEC 25010 y los participantes directos e
indirectos, con el fin favorecer la calidad de este tipo de productos.

1.2.2. Objetivos especificos

e Caracterizar, a partir de literatura, los atributos de calidad especiales del
producto software basado en loT, asi como las practicas de arquitectura de

1 Ppractica: se refiere a una directriz que establece como lograr determinadas caracteristicas y sub-
caracteristicas de calidad dentro de un producto software basado en la loT.

2 producto software: es una unidad I6gica de comparticion y empaquetado de software que tiene un desarrollo
gestionado, un ciclo de vida de mantenimiento y atributos visibles para el cliente. Tomado de
https://www.ibm.com/docs/es/cdfsp/7.6.1.2?topic=application-software-hierarchy



software existentes para alcanzarlos y los participantes directos e indirectos
involucrados.

e Organizar a nivel conceptual y metodolégico un conjunto de practicas de
arquitectura y sus requisitos de calidad que contribuyan al desarrollo del
producto software basado en loT a partir de la caracterizacién realizada
anteriormente.

e Evaluar la comprensibilidad y utilidad percibida por desarrolladores de software
de la region al utilizar las practicas I0TAP en el desarrollo de un producto
software basado en IoT mediante la aplicacién de un estudio de caso en el
dominio de la agricultura inteligente.

1.3. Metodologia

Para el desarrollo del proyecto propuesto se adapta y sigue la metodologia de
investigacion de la ingenieria de software por Finkelstein [21]. Esta metodologia
contiene tres fases: (i) Fase Proposicional y Analitica donde se complementa con
los enfoques propuestos por Kitchenham [22] y Petersen et al. [23], (i) de
Valoracion, donde se utilizara la metodologia de métodos mixtos de investigacion
[24] bajo la perspectiva de investigacion positivista mencionada en [25], que busca
gue los estudios de caso cuenten con evidencia para establecer proposiciones
formales, midiendo variables, probando hipétesis y extrayendo inferencias de una
muestra a una poblacién establecida, y (ii) de Documentacién y Divulgacion. A
continuacion, se describen las fases de la Metodologia de Ingenieria de Software.

1.4. Fase Proposicional y Analitica

Durante esta fase se realizara un proceso de investigacion cualitativa el cual incluira:
(i) fase preparatoria; (ii) trabajo de campo; (iii) fase analitica y (iv) fase informativa.
Para el desarrollo del estado del arte se realizé un mapeo sistematico siguiendo los
enfoques planteados por Kitchenham [22], que propone una guia para revisiones
sistematicas apropiadas para investigadores de ingenieria del software y Petersen
et al. [23], que propone una guia para realizar estudios de mapeo sistematico en
ingenieria de software.

Para la caracterizacion de los atributos de calidad especiales y de las préacticas de
ingenieria de software existentes, se llevara a cabo el siguiente proceso, en el cual
se realizardn una serie de actividades con el fin de establecer el rumbo de la
presente investigacion. Para el primer objetivo, se ejecutaran tareas como la
preparacion del protocolo, con el objetivo de identificar y seleccionar: atributos
especiales de calidad y practicas de ingenieria de software existentes. Para el
segundo objetivo, se tendran en cuenta actividades como comprension y analisis de
la caracterizacién mencionada anteriormente, con el fin de clasificar y seleccionar el
conjunto de précticas.

1.5. Fase de Valoracion

Para el tercer objetivo, se incluird la metodologia de métodos mixtos de
investigacion con el objetivo de complementar la etapa de evaluacién y analizar con
mas detalle sus resultados. La investigacion de métodos mixtos es el tipo de
investigacion en la cual se busca combinar técnicas, métodos, enfoques, conceptos



o lenguajes de investigacion cualitativa y cuantitativa, con el objetivo de aprovechar
las fortalezas de ambos tipos de indagacion y minimizar sus debilidades [26][27].
Estos pueden ser conjuntados de tal manera que las aproximaciones cuantitativa y
cualitativa conserven sus estructuras y procedimientos originales (“forma pura de
los métodos mixtos”). Alternativamente, estos métodos pueden ser adaptados,
alterados o sintetizados para efectuar la investigacion y lidiar con los costos del
estudio (“forma modificada de los métodos mixtos”) [24]. Para desarrollar esta fase
se planeard, disefiara, ejecutard y documentara un estudio de caso en el que se
desarrolle una solucion loT haciendo uso de las practicas de arquitectura, apoyado
por la metodologia de estudio de casos realizada por Runeson y Host [25], que tiene
como fin de guiar a los investigadores con practicas recomendadas para estudios
de casos de ingenieria de software asi como listas de verificacion derivadas y
evaluadas empiricamente.

1.6. Fase de Documentacion y Divulgacion

Esta fase se abordard mediante de la generacién de los productos derivados del
proceso investigativo y la presentacién de resultados por medio de informes de
proyecto y generacion de productos cientificos como articulos de investigacion.

1.7. Estructura del documento

A continuacion, se describe la forma en la que se encuentra el trabajo desarrollado en
el presente documento:

Capitulo 2- Marco Teorico: Se presenta el Marco conceptual para que el lector tengo
una base comprender el trabajo. Ademas, se incluye el estado del arte, donde se
muestran los trabajos mas relevantes para el desarrollo del presente trabajo.

Capitulo 3 - Caracterizacion de los atributos de calidad especiales del producto
software basado en 0T y de las practicas de arquitectura de software

Capitulo 4 — Organizacién a nivel conceptual y metodoldgica del conjunto de practicas
con sus requisitos de calidad asociados

Capitulo 5 - Estudio de caso: Evaluar la comprensibilidad y utilidad percibida por
desarrolladores de software de la regién al utilizar las practicas I0TAP en el desarrollo
de un producto software basado en loT

Capitulo 6- Conclusiones y trabajo futuro: Finalmente se presentan las conclusiones
gue surgieron como resultado de la investigacion y se expone el trabajo que hace falta
por desarrollar.

CAPITULO 2

En la actual época, la tecnologia ha aportado de gran manera en la solucion de distintos
problemas o necesidades aportando calidad de vida para la humanidad. Dentro de la
tecnologia, se encuentran los productos que compuestos por software 0 mas conocidos
como productos software que se definen como una unidad l6gica de comparticion y
empaquetado de software que tiene un desarrollo gestionado, un ciclo de vida de



mantenimiento y atributos visibles para el cliente. Particularmente en este marco teérico
se establecen los aspectos relacionados a soportar la idea de trabajar sobre la
arquitectura y los requisitos de calidad en el contexto de soluciones basadas en 10T (La
referencia de esta definicion se encuentra en la pagina 15-Pie de pagina).

2.1. Conceptos Fundamentales

2.2. Internet de las cosas

Dentro de los avances que se han tenido en las tecnologias de la informacion y las
comunicaciones, uno de ellos es Internet of Things (IoT) que se define como una
red de objetos fisicos y digitales que estan conectados entre si a través de
protocolos estandarizados [1]. La loT estd compuesta por una infraestructura
general conformada por (i) hardware, (ii) conectividad de red, (iii) arquitectura y (iv)
software [2]. Esta red también permite interconexiones entre humanos, servicios,
sistemas, dispositivos y cosas con el objetivo de generar sociedades digitalizas y
sistemas autébnomos. Ademas, estos sistemas ayudan a recopilar, procesar e
intercambiar datos Utiles [18].

loT también consiste en una red de dispositivos, actuadores y sensores que tienen
como proposito recolectar datos con el fin de reaccionar a estos tomando
decisiones, para posteriormente ejecutar acciones que mejoren el entorno en
cuestion. Entre sus principales caracteristicas, se encuentra la interaccién de los
dispositivos conectados a la red internet sin la necesidad de la intervencion humana,
siendo una de estas las razones mas relevantes para adecuar el enfoque de
desarrollo tradicional tomando en cuenta requerimientos caracteristicas y
especificos de estos productos software [6].

2.3. Calidad de Software en l1oT

Existen dificultades entre las interconexiones mencionadas anteriormente que
dificultan la compresién del producto software y puede llegar a comprometer la
calidad de este mismo, por ello es necesario hacer hincapié en la calidad de
software, que se define como la evaluacién de un conjunto de variables y atributos,
gue se clasifican segun los criterios de calidad internos y externos. Los criterios
externos hacen referencia a la experiencia del usuario cuando este ejecuta el
software en la fase de implementacién y los criterios internos, hacen referencia a los
aspectos internos del software, es decir, solo lo que pueden observar los
desarrolladores [3]. La calidad se apoya sobre modelos que permiten realizar
evaluaciones a dichos productos, uno de estos modelos es ISO/IEC 25010, el cual
representa un modelo jerarquico que posee caracteristicas de software, que cuenta
con una clasificacion especifica donde en la parte superior se encuentra de forma
general, la calidad producto software. En el segundo nivel, se encuentra un grupo
de ocho caracteristicas o atributos de calidad que a su vez tienen asociadas un
grupo de sub-caracteristicas. Ademas, esta clasificacion incluye una descripcion de
las caracteristicas, la guia de aplicabilidad y sus respectivas métricas [14].

2.4. Arquitectura de Software



Para poder alcanzar la calidad en los productos software, se deben considerar los
atributos de calidad relevantes, los cuales son definidos como cualidades medibles
que permiten establecer en qué grado se cumplen los requerimientos de calidad
[14]. Los sistemas, en general, poseen atributos de calidad como usabilidad,
mantenibilidad, rendimiento y confiablidad, entre otros. En cualquiera de estos
sistemas se pueden encontrar multiples necesidades por cubrir respecto a estos
atributos, siendo todos importantes en medidas diferentes que dependen del
contexto, sin embargo, satisfacer un atributo de calidad puede afectar a otro atributo
de calidad segun las decisiones que se tomen durante el ciclo de vida de un producto
software, debido a que hay relaciones de compromiso [28]. Dichos atributos
impactan de gran forma en el producto software basado en IoT, donde uno de los
activos de software mas importante es la arquitectura de software que se define
COmo una estructura que se encuentra organizada en componentes y sistemas que
interactlan entre si, permitiendo conformar sistemas complejos con una esperanza
de vida mucho mas larga. Las arquitecturas de software estan determinadas por
tres elementos relevantes: (i) piezas, (ii) las propiedades externamente visibles (ii)
las relaciones y (iii) restricciones que se pueden representar mediante diferentes
perspectivas llamadas vistas [29][30]. Las vistas aportan una descripcion
complementaria y consistente de la arquitectura desde un punto de vista especifico,
por ejemplo, la vista de componentes y conectores presenta las componentes
ejecutables del sistema, los conectores que establecen los protocolos de interaccion
y las restricciones de tiempo de ejecucidon sobre los componentes y los conectores.
Normalmente, estas vistas reflejan la forma en que se resuelven las inquietudes de
los diferentes interesados en el software y sirven como un medio de comunicacion
de la arquitectura y su razén de ser a los diferentes usuarios del documento de
arquitectura [31].

Ademas, existen decisiones de disefio que se toman para mejorar los atributos de
calidad, denominadas tacticas arquitecturales. Una tactica mejora los problemas
enfocandose a un atributo de calidad en especifico. Estas mismas en ocasiones
pueden ser aplicadas facilmente utilizando las mismas estructuras vy
comportamiento compatible, como un patrén de arquitectura particular. Por otra
parte, una tactica puede requerir cambios relevantes en el comportamiento y
estructura del patrén o en algunos casos, estructuras y comportamientos totalmente
nuevos [28].

Una decision de disefio arquitecténico, se define como la descripcién de
modificaciones, adiciones, y sustracciones a la arquitectura de software, en sus
reglas y restricciones de disefio, l6gica y requisitos nuevos que acarrean nuevas
decisiones consigo [32]. La arquitectura del sistema que se disefiara puede ser
impactada debido a las tacticas que se seleccionen durante el disefio inicial de la
arquitectura.

Dentro de la arquitectura existen métodos que han sido planteados por el Software
Engineering Institute (SEI) perteneciente a la Carnegie Mellon University, entre ellos
se encuentran (i) QAW, (ii) ADD, (iii) VaB vy (iv) ATAM.

e El método Quality Attribute Workshop (QAW) planteado por Barbacci et al.
[33], se enfoca en la captura, documentacién y el andlisis de los
requerimientos que determinan la arquitectura de software, dichos
requerimientos involucran atributos de calidad que son descritos a través de



escenarios que proporcionan informacion medible con el fin de analizar el
comportamiento del artefacto o sistema esperado frente a un estimulo
importante para el atributo de calidad analizado. Este taller ayuda a que los
requisitos se recopilen de manera efectiva en grupo, sin embargo, puede ser
engorroso y costoso de organizar. Por ello, se plantea el miniQAW, un taller
mas corto disefiado para facilitadores sin experiencia y facil de adoptar [34].

e EI método Attribute Driven Design (ADD) realizado por Wojcik et al. [35],
plantea que una vez se han establecido y priorizado los escenarios, facilita
aun mas el disefio de la arquitectura mediante un enfoque recursivo de
descomposicién del sistema en componentes mas pequefios. Durante el
proceso se van tomando decisiones a nivel de disefio y escenarios, a través
de la identificacion y aplicacion de tacticas y patrones orientados a satisfacer
los requerimientos descritos por los escenarios. A todos estos elementos de
disefio agrupados se le conoce como la estrategia arquitectdnica.

¢ En Views and Beyond (VaB) planteada por Clements y Bass [36], se brindan
estrategias documentales y visuales clave para comunicar la arquitectura de
software resultado de la aplicaciéon de ADD Y QAW. Por lo tanto, se obtienen
distintas estructuras del sistema que se encuentran conformadas por las
piezas y sus relaciones, desde diferentes puntos de vista. Estas estructuras
de documentan a través de vistas que muestran una perspectiva particular
del sistema.

e En Architecture Tradeoff Analysis Method (ATAM), planteado por Kazman,
Klein y Clements [37], se encuentra un método que permite descubrir que
tan bien una solucién arquitecténica satisface los atributos de calidad
establecidos y ademas que riesgos, puntos sensibles y compromisos estan
involucrados en la arquitectura propuesta respecto de las expectativas de
calidad bajo evaluacion.

Un aspecto clave en dentro de la arquitectura de software, es sobre qué debe incluir
la documentacion. segun el SEI esta tarea es muy importante y por ello propone un
marco para documentar y comunicar la arquitectura con base en vistas, puntos de
vista y tipos de vista basado en el estdndar ANSI/IEEE 1471-2000 [38], el cual
contienen practicas recomendadas para descripcion de la arquitectura de los
sistemas software. Los esquemas que se consideran con mayor frecuencia para
representar la arquitectura son:

e En 4 + 1 Views [39], se describe la arquitectura dl software usando cinco
vistas concurrentes: (i) l6gica, (i) procesos, (iii) fisica, (iv) desarrollo y (v)
escenarios.

e Zachman [40] propone un marco que permite definir la arquitectura de
sistemas de informacién mediante la creacién de un marco descriptivo de
disciplinas bastante independientes de los sistemas de la informacién
especificando la arquitectura de estos sistemas basados en el marco neutral
y objetivo.



e Analytic Principles and Tools for the Improvement of Architectures (APTIA)
[41], se propone reutilizar casi por completo las técnicas de mejora y analisis
existentes, con el fin de mejorar la arquitectura de un sistema existente.

2.5. Estado del Arte

2.6. Estudios sobre calidad de soluciones de software basados en loT
Requerimientos no funcionales IoT

El paradigma loT aumenta los niveles de autonomia y automatizacion de los
sistemas y servicios tradicionales, lo que ha llevado su aplicacion a diferentes
ambitos y dominios de aplicacion. En el estudio de Ojo-Gonzalez y Bonilla-Morales
[6], realizan una revision literaria apoyada con la norma ISO/IEC 25010,
identificando los requerimientos no funcionales comunes para sistemas loT como lo
son la interoperabilidad, escalabilidad/flexibilidad, seguridad y sensibilidad al
entorno, cabe resaltar que estos requerimientos no son los Unicos que deben ser
abordados, por ello se identifican aquellos requerimientos adicionales que reciben
mayor atencidén si se tiene en cuenta los cuatro dominios de aplicacién tales como:
ciudades, hogares, agricultura y fbricas inteligentes. Sin embargo, los sistemas 0T
gue presentan sensibilidad al entorno o contexto son independientes del dominio,
esta capacidad permite recolectar datos de multiples sensores y actuar con base en
dicha informacion. El desafio propuesto es independizar el disefio del dominio quien
define qué aspectos del sistema se contemplan para cada una de las caracteristicas.

loT testing

Bures et al [10] presentan un estado del arte que desde las perspectiva de loT, se
enfoca en temas de seguridad donde se menciona que aun persisten dificultades
denominadas brechas de seguridad que atentan contra el usuario. Respecto a
privacidad y confianza del usuario, se encuentra que se puede dar un uso indebido
a los datos personales recopilados, ademas se menciona que se debe tener en
cuenta la reconstruccion del retrato digital del usuario a partir de varios flujos de
datos. Con respecto a los bancos de pruebas de 10T, se habla sobre configuraciones
independientes, arquitecturas distribuidas y simulacién de dispositivos fisicos
debido al costo del entorno de prueba fisico. En cuanto al aseguramiento de la
calidad y técnicas de prueba, cubre el tema de las pruebas funcionales para IoT
especificamente en pruebas de integracidon, basada en modelos y técnicas
relacionadas. Dentro de los desafios hallados se encuentra que el nivel de
estandarizacién es insuficiente en temas como la legislacion y técnicas de
aseguramiento en temas relacionados a la seguridad, la confiabilidad, la
interoperabilidad y la integracion que se encuentran en este tipo de aplicaciones.
También se menciona que todos los desafios conllevan a una demanda para crear
una metodologia especifica para el aseguramiento de calidad de aplicaciones IoT,
ademas en el area de las metodologias de prueba y aseguramiento de calidad,
existe poco trabajo realizado.



Aseguramiento de calidad

En la época actual ya no es aceptable lanzar productos loT al mercado sin la
adecuada calidad, por lo que, Ahmed et al. [12], realizan un mapeo sistemético para
clasificar la evidencia hallada en la literatura a partir de 2009, cuando se realiz6 la
primera publicacion de estudios aseguramiento de la calidad de loT. La busqueda
de trabajos en el presente estudio se hace en términos de cudl es el numero de
estudios publicados en la dltima década acerca del aseguramiento de calidad,
paises activos en investigacion, que aspectos de calidad se han tratado en
investigaciones anteriores, cudles son las principales técnicas o conceptos de
prueba que se han investigado previamente, dominios de aplicacion especificos en
el contexto de 0T desde la calidad y por ultimo limitaciones/desafios actuales en el
aseguramiento de calidad. Los resultados de esta investigacion evidencian la
necesidad de realizar mas trabajo en el contexto del aseguramiento de la calidad de
loT. Existen dos desafios que aun deben ser solucionados, el primero la
heterogeneidad en general ya que se encuentran varios tipos de soluciones que
requieren métodos de prueba especificos y, en segundo lugar, centrarse en los
niveles del sistema, incluida la capa fisica, los protocolos, el firmware y el software
de un dispositivo en cuestion.

Es necesario desarrollar técnicas adecuadas para el aseguramiento de calidad en
aplicaciones loT, teniendo en cuenta el aseguramiento de calidad, definido como un
patrén planificado y sistematico en el que se toman acciones necesarias con el fin
de lograr un grado de confianza conveniente sobre un producto satisfaciendo los
requisitos técnicos de calidad dispuestos mediante pruebas, para este tipo de
softwares estas son muy importantes ya que tienen como objetivo encontrar y
corregir errores. Por ello Foidl y Felderer [15], describen los requisitos de calidad
que se encuentran cambiando en el ambito de la 10T, agrupandolos en seis
categorias: Entorno, Usuario, Cumplimiento/Acuerdo de nivel de servicio,
Organizacion, Seguridad y Gestion de datos, segun el autor debido a que el loT adn
estd en sus inicios, existe una limitada informacién sobre articulos académicos
sobre control de calidad y pruebas. Debido al gran volumen de datos generados
respecto a los procesos de las aplicaciones I0T, la computacién actual juega un
papel importante en el aseguramiento de calidad. Manejar el gran volumen de datos
generados por este tipo de aplicaciones se convierte en un gran desafio, ademas
aplicar técnicas, algoritmos y métodos para extraer conocimientos valiosos en dicho
ambito, ademas de las arquitecturas disponibles para que satisfacer dichas
cualidades.

Técnicas y metodologias loT

El rapido crecimiento y adopcién de la 10T ha hecho que exista un aumento en el
uso de la computacién ubicua, conectividad, maquinas y personas que usan esta
tecnologia. Segun Marwah y Sirshar [13], existen muy pocos parametros para
verificar y garantizar la calidad de aplicaciones, dispositivos y maquinas que usen la
loT. También se presenta un estudio exhaustivo de las técnicas y metodologias
utilizadas para la implementacion de I0T proporcionado un amplio conocimiento en
temas como estandares de aseguramiento de calidad y su respectiva comparacion.
Se evallan técnicas de implementacion contra parametros de aseguramiento de
calidad, con el fin de aumentar la confianza y satisfaccién del cliente, a su vez la
credibilidad permitiendo que compita a la par de otros productos. Como desafio, se



menciona que deberia existir una metodologia genérica para implementar loT,
altamente personalizable para un dominio especifico [13]. Un aspecto importante
gue se menciona dentro del estudio es que el aseguramiento de la calidad en loT
es una nueva era de investigacion.

Patrones y arquitecturas loT

Debido a la amplia adopcion de 10T en mudltiples ambitos como solucién a
necesidades especificas, Washizaki et al. [17], realizan una revision sistematica con
el fin de brindar una descripcion general del panorama de la actualidad en temas
como la arquitectura de sistemas y patrones de disefio para la 1oT. Este propésito
se logra mediante el analisis de un conjunto completo de patrones disponibles para
0T en la literatura. En este estudio, se encontraron 32 estudios embebidos entre los
afios 2014 al 2018, que tuvieron como finalidad ayudar a disefiar soluciones
escalables y replicables mediante patrones de disefio, encapsulando los problemas
y soluciones comunes reutilizandolos en contextos especificos. De los patrones
extraidos en la presente revision, se encuentra que aproximadamente el 57% de
estos no son especificos de la I0T, lo que quiere decir que este tipo de sistemas se
disefia comunmente con arquitecturas y patrones de disefio convencionales. Como
desafio, se encuentra que los patrones de arquitectura de IoT tienden a ser
especificos del dominio, lo que implica que la naturaleza Unica de la adopcién de
IoT en dominios especificos aparece en el nivel de disefio de la arquitectura.

2.7. Propuestas metodoldgicas sobre calidad de soluciones de software
basados en loT

Ingenieria de software lIoT

La industria y la investigacion actual estan influenciadas por una nueva
generacién de sistemas software escalables, altamente reactivos, y en algunos
casos con recursos limitados muy caracteristicos de la I0T. Estos sistemas por
lo general se encuentran en ambitos muy criticos, por ejemplo: la medicina, la
automatizacion industrial y la gestion de energia. Larrucea et al [5], indican que
en la actualidad existen una gran cantidad de sistemas loT con una alta
diversidad que es desconocida para los desarrolladores, trayendo como
consecuencia que estos no estén preparados para ensamblar sistemas loT de
manera sistematica, afectando la calidad y las pruebas en aspectos como: (i)
satisfaccién de usuario, (ii) aspectos organizacionales, (iii) costos variables e
(iv) implicaciones sociales. Ademas, se menciona que no ha surgido un
conjunto consolidado de mejores practicas de ingenieria de software para IoT,
sin embargo, las técnicas de ingenieria del software pueden ser adaptadas,
aprovechadas, re-pensadas para los desafios que plantean este tipo de
sistemas o si es necesario nuevos enfoques que impliqguen tener en cuenta la
gestibn de configuracion para softwares dindmicos y en continua re-
configuracion.

loT Testing
El crecimiento de la 10T ha sido muy acelerado teniendo un gran potencial para

solucion de problemas de investigacion. A pesar de este rapido crecimiento,
en la actualidad se lanzan sistemas loT sin las pruebas indicadas y adecuadas,



lo que causa serias dificultades en su calidad y de ninguna manera garantiza
la satisfaccion del usuario. Por ello Sirshar et al [9], revisan técnicas de prueba
en usabilidad, confiabilidad, escalabilidad, compatibilidad de hardware-
software, seguridad, rendimiento, conectividad, comparativa, piloto, funcional,
red, interoperabilidad y APIs, usando inteligencia artificial y herramientas con
el fin de generar casos de prueba. Este tipo de técnicas se clasifican por capas,
las cuales son aplicacién, servicio, red-puerta y sensor. La prueba de
dispositivos y capas en 0T se vuelve una tarea desafiante, debido a que IoT
es una arquitectura en la que el software esta estrechamente entrelazado con
el hardware, otro desafio que se menciona es la escalabilidad de este tipo de
sistemas en contexto con la calidad de hardware, seguridad y problemas de
privacidad.

Técnicas arquitecténicas loT

Arakaki et al. [11], abordan cuan defectuoso podria ser un sistema de Internet
de las cosas (loT) si se implementa sin la calidad de la ingenieria. Para ello
introduce los fundamentos de la arquitectura necesarios teniendo en cuenta
referencias arquitectonicas sobre como disefiar y construir sistemas loT
mediante atributos de calidad presentes en la norma ISO/IEC 25010, con el fin
de conseguir sistemas resilientes, flexibles, confiables y tolerantes a fallas.
Ademads, el trabajo de Arakaki et al, muestran la infraestructura general de
estos sistemas (actuadores, sensores y nube), indagando sobre cémo se
deberia evaluar la calidad teniendo en cuenta lo dicho anteriormente. Por ello,
los autores plantean la necesidad de evaluar los atributos de calidad en los
actuadores, sensores, nube y el sistema en general. Si se hace caso omiso a
esta directriz se puede correr el riesgo de introducir defectos, desarrollando
estos sistemas sin la calidad adecuada. El trabajo incluye un estudio de caso
con el objetivo de mejorar aspectos de disponibilidad y mantenimiento aplicado
al dominio de hogares inteligentes, utilizando un modelo de cadena de Markov.
Se evidencia la necesidad de como construir un sistema loT tomando en
cuenta aspectos como los componentes fuertes (recursos de computacion en
la nube) y componentes débiles (sensores y actuadores).

Metodologia para la evaluacién de arquitecturas de aplicaciones lIoT

Bafios et al [14] desarrollan una metodologia para evaluar la calidad de una
aplicacion loT en términos de arquitecturas de software. La metodologia esta
basada en los atributos de calidad propuestos por la ISO/IEC 25010. También,
se aborda un conjunto de metodologias para evaluar las arquitecturas de estas
aplicaciones, identificando cuales caracteristicas y sub-caracteristicas de
calidad deben estar en un modelo de calidad. Para lograr este propésito, se
identifican los atributos que permiten asegurar la calidad del software en
aplicaciones IoT, se selecciona un grupo de metodologias de evaluacién para
arquitecturas 10T como referencia de la literatura y teniendo en cuenta los
atributos mencionados anteriormente. Con base en las metodologias, los
autores proponen una nueva metodologia de evaluacion de la calidad de
software para este &mbito y, por dltimo, valida dicha propuesta en aplicaciones
loT. Este trabajo también menciona que, dependiendo del campo, contexto o
situacién, algunas de estas caracteristicas y sub-caracteristicas toman mas
relevancia que otras. Ademas, no todos los modelos de evaluacién de calidad



encontrados actualmente en la literatura pueden ser aplicados en el contexto
de IoT.

2.8. Herramientas sobre calidad de soluciones de software basados en loT
Calidad del servicio loT

La determinacién de caracteristicas de calidad en aplicaciones 0T es muy
importante ya que varia segun los requisitos y funcionalidades del sistema, asi como
los dispositivos requeridos. Los requisitos de calidad no funcionales, son
fundamentales en ese tipo de aplicaciones porque permiten la evaluacion de estas
mismas en términos de aplicabilidad y funcionalidad. Debido a esto, Kiruthika y
Khaddaj [2], abordan la calidad de servicio (QoS) teniendo en cuenta la
infraestructura del loT compuesta por hardware, conectividad de red, arquitectura,
algoritmos y software. De la misma forma, se clasifica la calidad del servicio en IoT
en factores como: seguridad, rendimiento, usabilidad, fiabilidad, robustez,
interoperabilidad y escalabilidad. Ademas, se abordan problemas de calidad del
servicio considerando los factores fundamentales para disefiar y desarrollar
modelos para sistemas loT y, por ultimo, teniendo en cuenta desafios como, la
estandarizacion de este tipo de sistemas, con el fin de mantenerse actualizados con
la evolucion de la tecnologia.

Modelo de calidad loT

Existen algunos enfoques convencionales de medicion de la calidad de software que
aun deben mejorarse y adaptarse para las necesidades de las aplicaciones IoT, por
esta razén Tambotoh et al [3], realizan una descripcién general del modelo de
calidad del software para loT basado en ISO/IEC 25010 y los atributos de calidad
de la informacién de COBIT 4.1 mediante la revision de la literatura. En su trabajo,
los autores examinan métricas correspondientes a los atributos del modelo y de
calidad de la informacion mencionados anteriormente. Para esto, primero
determinan y mapean las caracteristicas del IoT con sub-caracteristicas y atributos
en ISO/IEC 25010; luego, identifican los atributos de calidad que son consistentes
con la calidad de la informacién en COBIT 4.1, y posteriormente, se crea una férmula
y su respectiva escala de medicion de calidad y, finalmente, se propone un modelo
de calidad para la loT. El reto identificado es que, con millones de software y
hardware conectados, se tenga en cuenta la calidad del servicio con el control de
calidad en la loT.

Kim [8], propone un modelo de calidad para aplicaciones loT basado en la norma
ISO/IEC 9126, el cual plantea cinco caracteristicas de la 10T: (i) participacion de
dispositivos hardware, (ii) modelo de colaboracion de dispositivos loT, (iii) movilidad
y conectividad, (iv) monitoreo remoto para dispositivos 10T y (v) recursos limitados
(bateria, memoria). Cada una de las 5 caracteristicas de la |oT es descrita y
mapeada con las caracteristicas de calidad funcionalidad, confiabilidad, eficiencia y
portabilidad propuestas por la ISO/IEC 9126. Durante el mapeo el autor planteo
como los sub-factores de calidad afectan las caracteristicas de la I0T. El modelo
propuesto ademas aborda un conjunto de métricas para evaluar la calidad de
aplicaciones loT, considerando el mapeo realizado. El reto que se presenta en este
estudio, es como medir la calidad de las aplicaciones I0T, ya que estas mismas son



una fusion compleja de tecnologias como redes inalambricas, sensores y
conectividad, teniendo en cuenta que es considerablemente diferente medir la
calidad de softwares I0T a la de los convencionales.

Patrones y arquitectura loT

Los dispositivos 10T contralados por aplicaciones poseen una conectividad,
heterogeneidad y variedad muy alta ya que su funcion esta en producir y compartir
una gran cantidad de informacién. Por lo que Temkar y Bhaskar [4], adaptan el
modelo de calidad ISO/IEC 25010 para cubrir las necesidades de aseguramiento de
la calidad de las aplicaciones de |oT. Para ello mapean las caracteristicas del
modelo mencionado con las caracteristicas de las aplicaciones 10T como
dispositivos de hardware inteligente, colaboracién entre software y hardware,
conectividad de red (inalambrica y movil), monitoreo remoto de dispositivos 10T y
recursos limitados de bateria-memoria. El trabajo incorpora estas nuevas
caracteristicas de las aplicaciones |oT al modelo convencional e introducen un
enfoque para disefiar la evaluacién del aseguramiento de calidad mediante factores.
Ademas, se detallan las sub-caracteristicas de la norma con sus respectivas
métricas para el respectivo aseguramiento de calidad. Todo lo anterior, plantea el
desafio de concentrarse en el aseguramiento de la calidad de estas aplicaciones.

Medida de calidad loT

Los sistemas loT hoy en dia tienen un gran impacto en nuestras vidas, debido a que
automatizan ciertas tareas en la cotidianeidad, por lo cual estos sistemas deberian
estar libres de defectos y ser de alta calidad. Abdallah et al [16], proponen un
modelo de calidad para loT que consiste en agregar un nuevo conjunto de
caracteristicas para precisar ain mas en un modelo especifico para esta tecnologia
utilizando como base la norma ISO/IEC 25010. Las caracteristicas que se incluyen
para lograr este propdsito son: inteligencia, conectividad, enorme escala, censado,
cambios dinamicos/naturaleza, heterogeneidad y seguridad. Este modelo se centr
en todas las caracteristicas relacionadas con estos sistemas, aportando factores de
calidad que los miden. El reto que se presenta corresponde a que la calidad de estos
sistemas debe medirse de manera diferente, teniendo en cuenta la presencia de
entidades heterogéneas unidas conformando el sistema I0T.

Como resultado de toda la investigacion realizada en los pasos anteriores, se
obtiene una tabla resumen que contiene las quince referencias seleccionadas
clasificadas por afio, tipo de contribucion, la validacion realizada por los estudios
clasificados, si emplean o no un modelo de referencia como la norma ISO/IEC
25010, ISO/IEC 9126 o COBIT 4.1 y por ultimo el dominio de aplicacién en el cual
se realiza la propuesta seleccionada. Ademas, hemos incluido cémo se diferenciaria
la propuesta de investigacion de las presentes en el estado del arte.

2.9. Estudios adicionales investigados sobre calidad de soluciones de software
basados en loT

Segun Rafique et al. [42], el desarrollo de productos software basados en internet
de las cosas plantea desafios enormes todo esto debido a la falta de marcos,
herramientas y técnicas de desarrollo estandar que ayuden a los usuarios finales



con el objetivo de hacer menos complejos este tipo de productos. Por ello, este
estudio plantea un marco de desarrollo de productos software basados en IoT,
denominado como IADev, que usa el método ADD y Model Driven Development
(MDD). Este marco se compone de dos partes principales, la primera que hace a
referencia arquitectura iterativa mediante el disefio basado en atributos y la
segunda, generaciéon de modelos para guiar la transformacién mediante MDD.
IADev utiliza ADD para transformar los requisitos recolectados en una arquitectura
al considerar todas las preocupaciones de parte de los interesados. Como desafio
principal se encuentra que el desarrollo de un ciclo de vida estandar para un
producto software basado en 10T es esencial cumpliendo con los requisitos de las
partes interesadas, abordando todas las fases del desarrollo y satisfaciendo los
paradigmas de implementacién heterogéneos.

IoT es un paradigma que puede cambiar la vida cotidiana como la conoces en
diferentes temas o contextos como la agricultura o la alimentacion. Segun Verdow
et al. [43], se propone, desarrollo y aplica un marco de arquitectura para modelar
productos software basados en 10T en el dominio de la agricultura y la alimentacion.
Este marco estd compuesto por un conjunto de puntos de vista coherentes que
sirven de guia para modelar arquitecturas individuales de estos productos. También,
se menciona que debido a las diferentes inquietudes que deben abordarse para una
gran cantidad de productos existentes, no se debe fijar tan solo un conjunto de
puntos de vistas, sino que se pueden introducir multiples puntos de vista. Un método
sugerido para llevar esto acabo es VaB [43], que proporciona un mecanismo para
adaptar o agregar los diferentes puntos de vista. El desafio que se menciona en el
estudio descrito anteriormente es sobre como contribuir con la enorme
heterogeneidad para la adopcién a gran escala de la loT.

La seguridad es un aspecto muy importante en la IoT, por ello Aman y Snekkenes
[44], plantean seguridad adaptativa para productos software basados en |oT, que se
describe como la forma de compensacién autbnoma y dinamica donde se toman
decisiones en tiempo de ejecucion, este atributo es deseable y clave para este
paradigma. En el presente estudio, se plantea un enfoque basado en escenarios
para evaluar y reconocer situaciones tipicas de compensacion. Ademas, se
demuestra que es posible automatizar una respuesta de mitigacion de
compensacién optima para lIoT mediante la evaluacién de requisitos contextuales,
QoS, preferencias del usuario, las capacidades de los objetos inteligentes y el riesgo
enfrentado en tiempo de ejecucién. En este estudio, ATAM sugiri6 un enfoque
basado en escenarios para realizar un andlisis a los enfoques de disefio que
abordan varios atributos de QoS en arquitecturas software. Este estudio plantea que
debido a la complejidad de las arquitecturas 10T, es un desafio reconocer, evaluar y
modelar posibles situaciones de compensacién utilizando seguridad adaptativa.

En la época actual ha cobrado una gran importancia el tema de la disminucién de
los recursos naturales, las tierras donde se puede cultivar y las condiciones
impredecibles del clima y el medio ambiente. Por ello, en el presente estudio [45],
se realiza una encuesta de soluciones de 0T para demostrar como se puede
integrar 10T en el sector de la agricultura inteligente, con el fin de discutir la vision
de los ecosistemas de agricultura inteligente disponibles para loT mediante la
evaluacion de su arquitectura (dispositivos |oT, tecnologias de comunicacion,
almacenamiento y procesamiento de big data), sus aplicaciones y el cronograma de
investigacion. Por otro lado, se estudian cudles son las tendencias y oportunidades



de las aplicaciones de loT para la agricultura inteligente y también se plantean los
problemas abiertos y los desafios de la aplicacién de 10T en la agricultura inteligente.

La llegada de loT ha promovido nuevas ideas y dominios de investigacion
innovadores ya que el paradigma mencionado anteriormente apenas empieza a
manifestarse. En este sentido se abren las posibilidades para experimentar en el
dominio de la agricultura inteligente. En [46], Ray revisa varias aplicaciones
asociadas con loT, problemas y desafios especificos relacionados con la
implementacién de loT para mejorar la agricultura, centrdndose en los requisitos
especificos, analizando exhaustivamente las tecnologias y dispositivos de
comunicacion inalambrica en aplicaciones agricolas y ganaderas. También, se
analizan varios estudios de casos para explorar las soluciones basadas en loT
existentes, hechas por varias organizaciones e individuos, categorizando de acuerdo
con sus parametros de implementacién. Por dltimo, se plantean las dificultades
relacionadas con estas soluciones y se identifican los factores de mejora junto con
la futura hoja de ruta de trabajo utilizando el IoT.

La agricultura es uno de los ejes mas importantes de la economia global ya que
satisface la gran demanda de productos alimenticios debido al incremento de la
poblacion mundial, con el objetivo de mejorar y modernizar las metodologias
agricolas tradicionales. 10T tiene el potencial de ser el mediador y/o facilitador clave
para que se haga realidad la visién de la agricultura inteligente. En el presente
estudio [47], se propone una arquitectura 0T centrada en el usuario para abordar los
diversos problemas que se enfrentan en el dominio agricola. Este sistema permite a
los agricultores monitorear sus campos agricolas en tiempo real, recibiendo
recomendaciones para producir mejores cultivos. La arquitectura propuesta tiene
como objetivo mejorar la cadena de suministro de alimentos permitiendo a los
agricultores maximizar sus ganancias. La aplicabilidad de la arquitectura propuesta
se evalula utilizando mdltiples casos de uso que abarcan los diferentes aspectos del
proceso agricola. También, se propone un marco novedoso para teléfonos
inteligentes que facilita a los ingenieros de software desarrollar las aplicaciones e
implementar varias funciones del sistema propuesto.

En [48], se propone una arquitectura 0T de bajo costo basada en tecnologia de Red
de Sensores InalAmbricos para monitoreo agricola, con caracteristicas especiales
como la de ser desplegable en diferentes tipos de cultivos, en este caso particular el
cultivo de cacao. Todo esto, con el objetivo de monitorear y almacenar informacion
de diversos factores climéticos y de suelo que inciden en el 6ptimo crecimiento de
los cultivos pertenecientes a pequefios y medianos productores agropecuarios
mediante una aplicacion multiplataforma (web, mdévil, etc.). Esta propuesta
corresponde a una herramienta integradora del campo agrotecnoldgico para los
productores de cacao a través de la recoleccion, almacenamiento, gestion y
visualizacién de datos de variables agricolas. Como trabajo futuro, se realizara un
estudio mas profundo en temas como la comunicacién y el consumo de energia.
También, se pretende replicar el disefio con su respectiva implementacién en
cafetales.

La escasez de agua, la disponibilidad de tierras cultivables, las plagas y el cambio
climatico hacen que la agricultura se vea afectada y con el paso del tiempo deba
satisfacer una gran demanda de alimentos, por ello debe ser un poco mas 6ptima.
loT puede ayudar en ese sentido ya que puede brindar informaciéon oportuna y



precisa sobre alertas relacionadas con los cultivos, las precipitaciones, las plagas y
la nutricién del suelo, lo que puede ayudar a mejorar el rendimiento. En [49], se
muestra el uso de 10T en la agricultura con sus procesos asociados como la gestion
del suministro de agua, control de plagas, gestion del rendimiento y seguridad.
También, se describe el andlisis de datos basado en la nube que actida como back-
end del ecosistema de sensores de IoT y ayuda a optimizar el uso de recursos, de
igual forma mejorando el tamafio del rendimiento. Como desafio se plantea que para
los paises en desarrollo han estado esperando tecnologias para aumentar y mejorar
la cantidad y calidad de su agricultura.

La agricultura es esencial para la economia de cualquier pais, segun las
problematicas actuales como que las técnicas que se utilizan no son eficientes, la
mano de obra es cada vez mayor, el riego debe ser a tiempo y la aplicacion de
fertilizantes. Se plantea que loT puede ayudar a mejorar la agricultura mejorando la
eficiencia y la productividad mediante varios nodos de sensores que se utilizan para
monitorear el nivel de acidez del suelo, la temperatura y otras variables. En el
presente documento [50], se propone principalmente en el uso de loT en la
agricultura mediante la arquitectura propuesta que conduce al crecimiento
exponencial de la agricultura y la economia. El desafio que se plantea, es que IoT
necesita aprender de las técnicas actuales y a su vez automatizar tareas haciendo
la vida mas facil a los humanos.

Lo sistemas software basados en loT tienen una caracteristica particular que
permiten realizar operaciones en cualquier momento y lugar, esto se denomina como
ubicuidad, con el objetivo de interconectar sistemas, dispositivos, humanos y
servicios configurando sociedades digitalizadas. La arquitectura de software como
modelo abstrae las complejidades de las fases del software como lo son: (i)
modelado, (ii) disefio, (iii) desarrollo y (iv) evolucion con el fin de disefiador sistemas
complejos basados en |oT de manera eficiente y eficaz. En [18], se presenta un
mapeo sistematico en el cual se resume conocimiento acerca de los principios y
practicas arquitectonicas con el objetivo de facilitar la transferencia de conocimientos
que beneficia a la industria y a la academia sobre el papel que juega la arquitectura
en los sistemas software basados en IoT.

Los anteriores tres trabajos dejan ver la relevancia de incluir y adaptar practicas de
la arquitectura en el contexto de la 10T. En esta tesis de maestria buscamos integrar
las practicas de arquitectura presentes en €stos y otros métodos de arquitectura. El
objetivo es definir un conjunto de practicas articuladas y consistentes con éste tipo
de sistemas.

2.10. Aporte Significativo

Con respecto a las investigaciones, trabajos, estudios y brechas identificadas durante
el proceso de revision del estado del arte, la presente propuesta de trabajo de grado
busca establecer un conjunto de practicas de arquitectura y sus requisitos de calidad
para el desarrollo de productos software basados en loT teniendo en cuenta las
caracteristicas especiales de este paradigma apoyandose en la horma ISO/IEC 25010
favoreciendo la calidad en este tipo de productos. Este trabajo brindaria a la industria
mecanismos metodoldgicos Utiles para abordar el disefio arquitecténico de productos
software intensivos en I0T. Desde el punto de vista cientifico permitiria avanzar en el
conocimiento de la arquitectura de software y los retos que enfrenta en nuevos



escenarios como el que le ofrece la IoT. Ademas, desarrollar una buena arquitectura de
software junto con buenas practicas aportan en la evaluacion, modelado, desarrollo y
ejecucion fortaleciendo la calidad y funcionalidad de los productos software basados en
IoT. Una buena arquitectura también ayuda en la abstraccion de los componentes
hardware heterogéneos garantizando operacion fluidas incluyendo los protocolos de
red. El grupo IDIS viene avanzando significativamente en esta disciplina de la ingenieria
de software, considerando nuevos escenarios como blockchain, computacion en el
borde y el software en la robética y sus particularidades. Desde el punto de vista
académico, el conjunto de préacticas puede ser aprovechado por cursos de diferentes
programas de pregrado en los que aborden la IoT como tema central o como contexto
de disefio (Sistemas, Electronica, Automatica y Mecatrénica).

3. CAPITULO 3

Caracterizacion de los atributos de calidad especiales del producto software basado
en 10T y de las practicas de arquitectura de software

Descripcion Capitulo

Para el desarrollo metodologico de la presente propuesta se realizé un Mapeo Sistematico
(MS) siguiendo los enfoques planteados por Kitchenham [22], que propone una guia para
revisiones sisteméaticas apropiadas para investigadores de ingenieria del software y
Petersen et al. [23], que propone una guia para realizar estudios de mapeo sistematico en
ingenieria de software. Para realizar la construccion del conocimiento fue necesario indagar
sobre la tematica seleccionada mediante la revision detallada y cuidadosa de documentos
relacionados con el tema de investigacion propuesto. Este capitulo presenta los
procedimientos cumplidos a fin de identificar y caracterizar los atributos de calidad
especiales del producto software basado en 0T y de las practicas de arquitectura de
software.

3.1. Proceso metodologico para la caracterizaciéon de los atributos de calidad
especiales del producto software basado en loT y de las practicas de
arquitectura de software

A continuacion, se sintetiza el estado del arte derivado de los resultados de este mapeo
sistematico y posteriores derivados de la evolucion de ésta propuesta de investigacion.

Para la creacion de la cadena de blasqueda, se identificaron los términos principales y
sinbnimos alternativos, con los cuales se lograsen obtener el mayor nimero de estudios
primarios relevantes. Como resultado se establecieron las siguientes cadenas de
basqueda (Ver tabla 1):

“Software Quality”, “Quality Model”, “Quality Characteristics”, “Quality
Assurance”, “Quality Assessment”, “Non Functional Requirement”, “loT” e
“Internet of things”.

Términos principales Términos alternativos
Software Quality (“Software Quality” OR “Quality Model” OR
Internet of things “Quality Characteristics” OR “Quality
Quality Model Assurance” OR “Quality Assessment” OR
Quality Characteristics




Non Functional Requirement “Non Functional Requirement”) AND (“loT”
AND “Internet of things”)

Tabla 1. Cadena de busqueda

Para la presente propuesta, se tuvo en cuenta el siguiente proceso para establecer el
estado del arte correspondiente (Ver figura 1).
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Figura 1. Estrategia de busqueda
La tabla 2 muestra el resumen de los elementos de la estrategia de busqueda,
incluidos los motores de busqueda, el tipo de publicacion, los criterios aplicados y el
periodo de publicacion.

Estrategias de busqueda

Bases de datos consultadas Scopus, Science Direct e IEEE Xplore

items objetivos Articulos de investigacion, Articulos de conferencias,
Libros, Reportes técnicos y Trabajos de grado

Blsqueda aplicada a Titulo, Abstract y Keywords

Lenguaje Estudios escritos en inglés o espafiol

Periodo de publicacién Desde el 2015 hasta 2021

Tabla 2. Estrategias de busqueda

La basqueda solo considera los estudios académicos y profesionales realizados en
conferencias, revistas, reportes técnicos o trabajos de grado. Este trabajo excluyé
blogs personales, paginas web u obras escritas en espafiol, a excepcion de algunos
trabajos en espafiol que se incluyeron debido a su contribucion a la investigacion
como se muestra en la tabla 3. No se consideran trabajos que no se centren en la
calidad de un producto software basado en loT y, ademas, se excluyeron trabajos
duplicados de la misma busqueda en diferentes bases de datos y resimenes de
talleres.



Criterios de Inclusién/Exclusiéon

Criterios de inclusion e Términos incluidos en la cadena de busqueda

e Estudios realizados en articulos, conferencias,
reportes técnicos o trabajos de grado

e Estudios escritos en inglés y espafiol

e Publicaciones desde el 2000 hasta 2021.

e Estudios que establezcan como asegurar la
calidad de un producto software basado en IoT o
estudios que planteen como fortalecer la calidad
de un producto software basado en IoT .

Criterios de exclusion e Estudios que no aborden la calidad de un producto

para titulo y abstract software basado en loT.

e Estudios que solo presentan resimenes o
contenido en diapositivas.

e El contenido de paginas web, blogs personales o

folletos.
Criterios de exclusion 1. Estudios que presentan resumenes de un
para el texto completo workshop

Tabla 3. Resumen de criterios de inclusion y exclusion

Segun [23], la evaluacién de la calidad es méas esencial en las revisiones
sisteméaticas para determinar el rigor y la relevancia de los estudios primarios. En
los mapeos sistematicos no es necesario realizar una evaluacion de calidad, pero
se sugiere hacer uso de la evaluacién anteriormente mencionada. El uso de la
clasificacion de los tipos de investigacion segun la categoria de propuestas de
solucion mencionados en [51] contendria estudios sin evidencia empirica o
cientifica. Los estudios en esta categoria generalmente no suelen ser incluidos en
una revision sistematica, aunque en mapeos sistematicos son importantes para
detectar tendencias de los temas en los que se trabaja.

En el presente estudio, se incluyeron hallazgos con y sin evidencia empirica como
lo sugiere lo mencionado anteriormente. Para refinar los estudios seleccionados, se
utiliza la lista de chequeo propuesta por [52] (Ver tabla 4), donde hay tres posibles
respuestas (Si = un punto, No = cero puntos y parcialmente = medio punto),
utilizando el primer cuartil (6/3 = 2) como punto de corte, si una publicacion obtuvo
menos de 2 se excluye de la lista de estudios finales para evitar trabajos de baja
calidad.

Tras aplicar toda la estrategia de busqueda descrita anteriormente, se encuentran
los siguientes estudios y seran descritos a continuacién. Ademas, se estructuraron
estos mismos en las siguientes secciones: (i) estudios, (ii) propuestas metodologicas
y (iii) herramientas sobre calidad de soluciones de software basados en loT. Dentro
de cada seccion también se clasificaron las investigaciones por dominio en la
Ingenieria de software.

# Pregunta
QA1 ¢ El objetivo del estudio esta lo suficientemente
bien explicado?
QA2 ¢ Se explica claramente la idea, enfoque y
limitaciones presentadas?
QA3 ¢ Se tienen en cuenta las amenazas en contra
de la validez?
QA4 ¢ Existe una descripcion adecuada del contexto
en el gue el estudio se llevo a cabo?




QA5

¢ Estan los resultados de la investigacion
claramente establecidos?

QAG

¢ Se disefio el estudio para lograr estos
objetivos?

Tabla 4. Lista de chequeo

A continuacion, se muestra la tabla 5 con los resultados del proceso anterior y un
resumen de los estudios seleccionados.

Cadenade Resultados encontrados Resumen del titulo, | Seleccionados
busqueda abstract y conclusiones
Scopus 518
1 Science 695 105 15
Direct
leee Xplore 103
Total 1316

No.

Tabla 5. Resumen de resultados tras aplicar la estrategia de busqueda

3.2. Clasificacion y seleccion de los atributos de calidad especiales del producto
software basado en lIoT

Tras aplicar toda la estrategia de busqueda descrita anteriormente, se encuentran los
siguientes estudios y seran descritos a continuacion. Ademas, se estructuraron estos
mismos en las siguientes secciones: (i) estudios, (ii) propuestas metodologicas y (iii)
herramientas sobre calidad de soluciones de software basados en IoT. Dentro de cada
seccion también se clasificaron las investigaciones por dominio en la Ingenieria de
software. Ademas, hemos incluido como se diferenciaria la propuesta de investigacion
de las presentes en el estado del arte. Los resultados pueden observarse en la Tabla 1,
gue se describe a continuacion:

(4]
(6]

[11]

[17]

[10]
[16]

(9]

[12]

Referencia Afo

2021

2021

2020

2020

2019
2019

2019

2019

Tipo de
contribucion

Herramienta
Estudio
Propuesta
metodoldgica
Estudio

Estudio
Herramienta

Propuesta
metodologica
Estudio

Validacion Modelo de
referencia
Escenarios de ISO/IEC
aplicacion 25010
Validaciéon Tedrica ISO/IEC
25010
Estudio de caso ISO/IEC
25010

Validacion Tedrica =~ No especifica

Validacion Tedérica ~ No especifica

Validacion Tedrica ISO/IEC
25010

Validacion Tedrica  No especifica

Validacion Tedrica ISO/IEC
25010

Dominio
(Ingenieria de
Software)
Aplicaciones
especificas loT
Requerimientos
no funcionales
loT
Técnicas
arquitecténicas
loT
Patrones y
arquitecturas loT
loT testing

Medida de
Calidad loT
loT testing

Aseguramiento de
calidad loT



No. Referencia Afio Tipo de Validacion Modelo de Dominio

contribucién referencia (Ingenieriade
Software)
9 [14] 2017 Propuesta Estudio de caso ISO/IEC Metodologia para
metodologica 25010 la evaluacion de
calidad loT
10 [3] 2017 Herramienta Validacion Teorica ISO/IEC Modelo de calidad
25010y loT
COBIT 4.1
11 [8] 2016 Herramienta Estudio de caso ISO/IEC 9126  Modelo de calidad
loT
12 [5] 2016 Propuesta No valida No especifica Ingenieria de
metodoldgica software loT
13 [15] 2016 Estudio Validacion Teérica ~ No especifica Aseguramiento de
calidad loT
14 [2] 2016 Herramienta llustracion No especifica Calidad del
servicio 0T
15 [13] 2015 Estudio Validacion Tedrica  No especifica Técnicas y
metodologias loT
16 Esta 2023 Conjunto de Estudio de caso ISO/IEC Arquitectura de
propuesta practicas 25010 Software

Tabla 6. Resumen caracterizacion articulos

Una vez se identificaron los estudios primarios se realizo el proceso para el desarrollo del
primer objetivo de investigacion que plantea la caracterizacion de los atributos de calidad
especiales del producto software basado en |oT y de las practicas de arquitectura de
software. A continuacion, se muestran los resultados obtenidos tras la caracterizacion de
los estudios anteriormente mencionados:

Q1. (Cuales atributos de calidad segin la norma ISO/IEC 25010, especiales
y dominios se han utilizado en el contexto de desarrollo de software
basado en [0T?

De los quince articulos mencionados, en la tabla anterior, se realiza la clasificacion de los
mismos teniendo en cuenta los atributos de calidad enunciados por la norma ISO/IEC
25010. Los atributos de calidad son: (i) adecuacion funcional, (ii) eficiencia de desempefio,
(iii) compatibilidad, (iv) usabilidad, (v) fiabilidad, (vi) seguridad, (vii) mantenibilidad, (viii)
portabilidad, y (ix) otros como conectividad, monitoreo, recursos limitados, escalabilidad,
flexibilidad, sensibilidad al contexto, etc. (que hacen referencia a atributos especiales de la
IoT que no son mencionados en la norma ISO/IEC 25010).

Estudios Atributo de calidad de la norma ISO/IEC 25010
No Referencia = Adecuac @ Eficiencia de Compati Usab Fiablidad Seg Mantenibili =~ Portabili  Otros
i6n desempefio bilidad ilidad urida dad dad
Funcion d
al
1 [4] X X X X X X X X gonectivida
Monitoreo
Recursos
Limitados
2 [6] X X Escalabilida
d
Flexibilidad
Sensibilidad

al contexto



10
11

12
13

14

15

[11]
[17]

[10]
[16]

9]

[12]

[14]
(3]
(8]

(5]
[15]

(2]

[13]

X X X

X X X

X X X

Escalabilida
d
Replicabilida
d

Privacidad
Privacidad
Confianza
Extendibilida
d
Escalabilida
d
Efectividad
Correctitud
Oportunidad
Eficiencia de
costo
Robustez
Reusabilida
d

Eficiencia
Verificacion
Validacion
Inteligencia
Conectivida
d

Escala
Censado
Cambios
Dinamicos
Heterogenei
dad
Movilidad
Conectivida
d

Monitoreo
Recursos
Limitados
Escabilidad
Compatibilid
ad HW-SW
Conectivida
d

Privacidad
Privacidad
Sensibilidad
al contexto
Elasticidad
Escalabilida
d

Movilidad
Conectivida
d

Monitoreo
Recursos
limitados

Entorno
Usuario

Escalabilida
d

Robustez
Facilidad de
uso
Verificacion



Validacion

Extendibilida
d
Efectividad
Oportunidad
Rentabilidad
Tot 6 10 12 7 11 13 7 8
al

Tabla 7. Clasificacion de atrbutos de calidad de acuerdo a los articulos encontrados

Entre los atributos de calidad encontrados realizando la respectiva clasificacién y selecciéon
de los mismos, se puede concluir que, los atributos menos abordados en los trabajos
mencionados anteriormente que estan asociados a la norma ISO/IEC 25010 en el producto
software basado en 10T son adecuacion funcional (6), usabilidad (7), mantenibilidad (7)
y portabilidad (8). Por el contrario, los mas abordados son eficiencia de desempefo
(10), compatibilidad (12), fiabilidad (11) y seguridad (13). En cuanto a los atributos
espaciales que se sugiere abordar en el producto software basado en IoT, tras la
clasificacion y seleccion de los mismos son escalabilidad, privacidad, sensibilidad al
entorno, confianza, robustez, conectividad, movilidad, monitoreo de recursos,
compatibilidad hardware-software y durabilidad.

Adecuacion
Funcional
8%

Portabilidad
11%

Eficiencia de
desempeiio
14%

Mantenibilidad
9%

Seguridad

Compatibilidad
18%

16%

Fiablidad
15%

Figura 2. Resultados atributos usados NORMA ISO/IEC 25010

Por otra parte, también se realiza la clasificacion y seleccion del dominio de aplicacion de
los productos software basados en loT con el fin de establecer que dominios son los
actualmente abordados en la industria.

Estudios Dominios de aplicaciéon
No Ref  Ciudades Hogares Agricultura  Fabricas Cuidado Otros
Inteligentes Inteligentes Inteligentes  de la
salud
1 [4]

2 6] X X X X X



© 00 ~N O Ol

10
11
12
13

14
15
Total

[11]
[17]

[10]
[16]
0] X
[12] X
[14]

(3]
(8]
(5]
[15] X

(2]
[13] X
5

X
X
X
X X
X X
X X X
4 1 4 5

encontrados

Gestion Inteligente
Blockchain

Entrega de
informacion de
emergencia

Logistica

Vestibles

Seguridad Industrial
Agroindustria
Medio Ambiente
Gobierno

Logistica
Transporte

Tabla 8. Clasificacion de los dominios usados en IoT de acuerdo a los articulos

Entre los dominios de aplicacion de los productos software basados en 10T, se encontrd
gue el dominio menos abordado en los trabajos mencionados anteriormente, e: agricultura
(1). Por otra parte, los dominios mas abordados son cuidado de la salud (5), ciudades (5),
hogares (4) y fabricas inteligentes (4). En la literatura, se sugiere tratar dominios como
logistica, agroindustria, medio ambiente y transporte.

Cuidado de la
salud
26%

Ciudades
Inteligentes
27%

Agricultura
5%

Figura 3. Resultados dominios usados

Hogares
Inteligentes
21%




3.3. Clasificacion y seleccidn de las practicas de arquitectura de software
usadas en el producto software basado en 10T

De los quince articulos mencionados, en la tabla anterior, se realiza la clasificacion de
los mismos teniendo en cuenta las practicas de arquitectura para el producto software
basado en IoT mencionadas en los trabajos de forma general y también de manera
especifica las practicas para estos productos en el dominio especifico de la agricultura.

Q2. ¢(Cuédles practicas de arquitectura de software se han utilizado en el
contexto de desarrollo de software basado en IoT?

La arquitectura es un aspecto relevante ya que ayuda en la abstraccion de los
componentes de hardware heterogéneos, garantiza operaciones fluidas mediante
protocolos de red y aporta en la calidad de temas computacionales relacionados con la
0T [18]. Alcanzar algunos atributos de calidad requiere de una adecuada implementacién
y compresion en la arquitectura con el fin de considerar los efectos que estos puedan
ocasionar sobre las soluciones y las organizaciones.

Como la arquitectura de software se tiene en cuenta en las etapas tempranas del ciclo
de desarrollo software, es importante determinar la arquitectura correcta, cumpliendo los
requisitos de calidad planteados y representandolos como escenarios concretos de
atributos de calidad con el objetivo de contribuir en el éxito de cualquier proyecto [19].
En resumen, el principio de la arquitectura de software junto con buenas practicas pueden
aportar en la evolucion, modelado, desarrollo y ejecuciéon de productos software
complejos basados en |oT, fortaleciendo la calidad y funcionalidad requeridas, asi como
en el desarrollo de soluciones arquitectonicas de nueva generacion para paradigmas
como loT [18]. En lo referente a las practicas de arquitectura de software usadas en el
producto software basadas en 10T, se encontraron las siguientes practicas tras la revision
de los trabajos relacionados anteriormente.

1. Realizar configuraciones independientes con arquitecturas distribuidas utilizando
simulacion de dispositivos fisicos [10].

2. Para el atributo de seguridad se aconseja verlo en capas como lo son capa de
aplicacion, transporte y percepcién [12] [53].

3. Utilizar y verificar el cumplimiento/acuerdo de nivel de servicio, organizacion,
seguridad y su forma de gestionar los datos [15].

4. Implementacion de loT con arquitecturas y metodologias personalizables para cada
dominio [13].

5. Utilizar el listado de Estilos arquitecténicos, patrones de arquitectura y disefio
propuesto por [17] que puede ayudar para la implementacién de arquitecturas para el
producto software basado en loT reduciendo costos y tiempo.

6. Visualizar la solucion loT desde el elemento mas simple hasta el todo: Atributos de
calidad para sensores, Actuadores, nube y el sistema IoT en general [11].

7. Utilizar el método planteado por kazman, clement y bass en software architecture in
practice con el fin de disefar y seleccionar mecanismos que se aplican para obtener



la calidad final del sistema IoT. Lo anterior se logra utilizando el método sugerido y
seré aplicado mediante un ejemplo a continuacion:

e Controlar la temperatura del ambiente, es decir, controlar valores obtenidos
por el sensor

¢ Obligatorio: Evitar Valores Errobneos

e Usar Diagrama de tactica arquitecténica

e Tacticas: Aspectos de calidad + tactica + mecanismos técnicos

1. Obtener valores

2. Verificar consistencia de datos: Mayor Confiabilidad
3. Preparar recursos para una eventual recuperacion de una ejecuciéon que
falla

e Ldgica a seguir: Se deben adoptar multiples mecanismos de solucién

Adoptar un método asi es inusual en proyectos ad hoc, las consecuencias que se
obtienen son mecanismos pobres [11].

8. Configurar pesos o ponderar las caracteristicas/sub-caracteristicas de acuerdo al
dominio con el fin de que la calidad sea personalizable [14].

9. Entender la 10T como el conjunto de Hardware, conectividad, Arquitectura, algoritmos
y software [2].

10. Apoyar la calidad de software mediante la calidad del proceso, servicio e informacion

[31.

11. Definir mediante la participacién de hardware y software, modelo de colaboracion de
dispositivos y dominio de aplicacién asi mismo cuales atributos seran protagonistas
[4], [8], [16].

12. Realizar el mapeo de las caracteristicas de la norma ISO/IEC 25010 junto con las
caracteristicas especiales de la 10T con el objetivo de ver las relaciones existentes
entre las mismas.

13. Ponderar las relaciones anteriormente descritas con el objetivo de darle mas énfasis
a unas que otras segun el dominio.

14. Combinar las dos préacticas (12 y 13) junto con las tacticas arquitecturales con el fin de
incrementar la calidad y sus atributos.

15. Conformar la 10T como una serie de bloques funcionales para facilitar diversos
beneficios del sistema como deteccion, identificacion, actuacidon, comunicacion y
gestion. Los bloques anteriormente sugeridos son: aplicaciones, mantenimiento,
servicio, comunicacion, seguridad y dispositivo [46].

Como bien se sabe el dominio de aplicacion de 10T es un aspecto que hay que tener en
cuenta cuando se van a desarrollar productos que utilicen este paradigma. La llegada de
IoT ha promovido nuevas ideas y dominios de investigacién innovadores ya que el
paradigma mencionado anteriormente apenas empieza a manifestarse. En este sentido
se abren las posibilidades para experimentar en el dominio de la agricultura inteligente.



Por ello, se hace necesario realizar un analisis que permita desarrollar productos software
basados en la loT mediante la evaluacion de su arquitectura (dispositivos I0T, tecnologias
de comunicacion, almacenamiento y procesamiento de big data), sus aplicaciones,
funcionalidad y calidad requeridas. Ademas, se tiene en cuenta que en la anterior
clasificacion el dominio de la agricultura es uno de los menos abordados y es necesario
aportar en dicho tema. En el siguiente apartado, se encontraron las siguientes practicas
tras la revision de los trabajos adicionales en el dominio de la agricultura inteligente.

1. Como las condiciones meteorolégicas son variables en todo el mundo ya que las
propiedades de temperatura, humedad del suelo y ambiental, suelo y agua son muy
diferentes se sugiere que la arquitectura de los productos software loT permita
conectarse a los centros meteoroldgicos nacionales con el fin de informar sobre las
condiciones actuales del clima para optimizar algunas variables en la produccion de
cultivos [46].

2. Laagricultura actual requiere de sistemas de riego que involucren 10T, con el fin de
optimizar el uso del agua. Por ello, la literatura sugiere utilizar cuatro items
esenciales en arquitecturas de productos software 10T que usen el riego inteligente
como lo son (i) integracion de datos meteoroldgicos, (ii) control del sistema mediante
Wifi o Ethernet (Conexién inalambricas LoRA), (iii) sincronizacién con sensores de
humedad y (iv) reduccion de facturas mensuales todo esto con el objetivo de
conservar los recursos hidricos limitados [46].

3. El control de plagas y enfermedades es muy importante para agricultura inteligente
ya que se puede aumentar la calidad de los productos agricolas minimizando costos
a través del control del uso de pesticidas y fertilizantes, para que esto ocurra se
aconseja integrar, monitorear y gestionar la probabilidad/ocurrencia de las plagas
en cultivos mediante el uso de IoT en sus respectivas arquitecturas [46].

4. La calidad del agua para la agricultura inteligente es una necesidad que requiere de
bastante atencién ya que muchos de tépicos que la componen requieren de una
buena calidad del agua, por ello se aconseja monitorear el agua mediante
pardmetros quimicos y fisicos relacionados a sensores que se integran en la
arquitectura como conductividad, oxigeno disuelto, turbidez, temperatura y pH. Asi
mismo como el monitoreo del suelo ya que es crucial para el dominio agricola [46].

5. La gestién de la cadena de suministros es una tarea importante en la cual se debe
hacer hincapié debido a que el agricultor debe obtener ganancias y a su vez
eficiencia operativa, por ello se sugiere que la IoT monitorice procesos comerciales
incluidos en la arquitectura con el fin de generar eficiencia en dicha cadena
ayudando al agricultor [46].

6. Se sugiere que los productos software basados en loT que trabajen sobre el dominio
de la agricultura contengan un sistema de alerta incluido en la arquitectura, que
permita controlar las condiciones climaticas y del suelo variables, con el fin de
controlar variaciones que puedan influir en la eficiencia de la plantacién o sugerirle
al agricultor que accion se puede tomar segun el analisis de los dispositivos
conectados al sistema [45], [48].



4. CAPITULO 4

Organizar anivel conceptual y metodoldgico un conjunto de practicas de arquitectura
y sus requisitos de calidad que contribuyan al desarrollo del producto software
basado en loT a partir de la caracterizacion realizada anteriormente.

Descripcion Capitulo

En la presente seccion, se realiza la organizacidbn de las practicas halladas en la
caracterizacion anteriormente realizada consultando diferentes autores como los Métodos
SEIl, ESI europeo, Fraunhofer, etc. Una vez, se encontré el autor indicado se procede a
realizar la clasificacion y seleccién de acuerdo a la definicion propuesta por el Object
Management Group (OMG) en el documento Kernel and Language for Software
Engineering Methods (Essence v1.2 Pagina 83) [54] al igual que sus requisitos de calidad,
seleccionado los atributos mas sensibles para el software basado en 10T y que estén
relacionados con las practicas halladas en el anterior capitulo. Asi mismo como, el
planteamiento de un nuevo marco de trabajo en el cual se identifican algunas etapas
relevantes para un perfil de calidad en productos software basados en 10T, el cual tendra
como objetivo permitir la organizacion y agrupamiento de las practicas y la descripcion de
dos practicas correspondientes a las actividades de disefio y refactorizacion.

4.1. Atributos de calidad identificados para productos software basados en l1oT

Los atributos de calidad menos abordados y lo mas abordados hallados en el
anterior capitulo que estan asociados a la norma ISO/IEC 25010 y con las practicas
de arquitectura son:

# Atributo de calidad

Al | Adecuacion funcional

A2 | Usabilidad

A3 | Mantenibilidad

A4 | Portabilidad

A5 | Escalabilidad

A6 | Privacidad

A7 | Sensibilidad al entorno
A8 | Confianza

A9 | Robustez

A10 | Conectividad

A1l | Movilidad

A12 | Monitoreo de recursos
A13 | Compatibilidad hardware-software
Al4 | Durabilidad

Al5 | Eficiencia de desempefio
Al16 | Compatibilidad

Al7 | Fiabilidad

Al18 | Seguridad

Tabla 9. Catalogo de atributos de calidad encontrados tras el proceso metodologico en el
capitulo 3




Estos atributos de calidad son sensibles para el software basado en loT por eso, es
necesario enfocarse en este grupo ya que el aporte que se puede realizar a nivel técnico
abriendo mas las posibilidades para el correcto desarrollo y gestion de este tipo de
productos software.

4.2. Practicas de disefo de la arquitectura identificadas para productos software
basados en loT

Las seleccionadas tras el proceso de clasificacion y seleccion en el capitulo 3 del
presente trabajo de grado son:

# Practica

PC1 | Implementacién de lIoT con arquitecturas y metodologias personalizables para cada dominio

PC2 | Visualizar la solucion 10T desde el elemento méas simple hasta el todo: Atributos de calidad
para sensores, Actuadores, nube y el sistema loT en general

PC3 | Utilizar el método planteado por kazman, clement y bass en software architecture in practice
con el fin de disefiar y seleccionar mecanismos que se aplican para obtener la calidad final
del sistema loT.

PC4 | Definir mediante la participacion de hardware y software, modelo de colaboracion de
dispositivos y dominio de aplicacion asi mismo cuales atributos seran protagonistas

PC5 | Realizar el mapeo de las caracteristicas de la norma ISO/IEC 25010 junto con las
caracteristicas especiales de la 10T con el objetivo de ver las relaciones existentes entre las
mismas.

PC6 | Ponderar las relaciones anteriormente descritas con el objetivo de darle mas énfasis a unas
que otras segun el dominio.

PC7 | Combinar las dos précticas (PC5 y PC6) junto con las tacticas arquitecturales con el fin de
incrementar la calidad y sus atributos. También, se seleccionan las tacticas arquitecturales
con el fin de incrementar la calidad con foco en atributos de calidad relevantes. Ver el uso
de anotaciones.

PC8 | Conformar la lIoT como una serie de bloques funcionales para facilitar diversos beneficios
del sistema como deteccidn, identificacién, actuacién, comunicacion y gestién. Los bloques
anteriormente sugeridos son: aplicaciones, mantenimiento, servicio, comunicacion,
seguridad y dispositivo.

PC9 | Entender la 1oT como el conjunto de Hardware, conectividad, Arquitectura, algoritmos y
software

Tabla 10. Practicas de disefio de la arquitectura seleccionadas

Una vez se caracterizaron las practicas y los atributos de calidad asociados, se procedié a
realizar la seleccion de los mismos. El siguiente paso es la organizacién de los resultados
gue arrojo la presente investigacion mediante la descripcidn realizada a continuacion.

La aplicacién de practicas y atributos de calidad es transversal al proceso y al producto en
si mismo por eso es necesario indagar acerca de lo que es una practica como su definicion,
su estructura y descripcidn entre otras.




4.3. Definicién de practica de acuerdo a la definicion propuesta por el Object
Management Group (OMG)

Descripcion

Una practica es un enfoque repetible para hacer algo con un objetivo especifico en mente.
Una préactica describe cémo manejar un aspecto especifico de un esfuerzo de ingenieria de
software, incluidas las descripciones de todos los elementos relevantes necesarios para
expresar la guia de trabajo deseada que se requiere para lograr el propésito de la practica.
Una préctica puede definirse como una composicion de otras practicas.

Atributos

Reglas de consistencia: String [1] Reglas sobre la consistencia de una Practica
particular. El formato para escribir estas reglas
esta fuera del alcance de esta especificacion. Se
recomienda utilizar texto sin formato u OCL.

Objetivo : String [1] El objetivo de esta Practica, expresado en una
frase concisa y aislada. El contenido de este
atributo debe ser una declaracion breve y explicita
gue describa el objetivo que persigue la practica.
Se pueden dar explicaciones adicionales en el
atributo "descripcion” heredado de
"ElementGroup”

Medidas : String [0..*] Lista de unidades estandar utilizadas para evaluar
el desempefio de la practica y el logro de los
objetivos.

Entrada : String [0..*] Caracteristicas esperadas de los elementos
necesarios para iniciar la ejecucion de una
practica.

Resultado: String [0..*] Caracteristicas esperadas de los elementos
requeridos como productos después de la
ejecucién de una practica.

Tabla 11. Descripcion del significado de una practica




Semantica

Una practica aborda un aspecto especifico del desarrollo o trabajo en equipo. Proporciona
la guia para caracterizar el problema, la estrategia para resolver el problema, y las
instrucciones para verificar que efectivamente se ha abordado el problema. También
describe qué evidencia de respaldo, si alguna, se necesita y coOmo hacer que la estrategia
funcione en la vida real.

Una practica proporciona una forma de trabajo sistematica y repetible centrada en el logro
de un objetivo. Cuando la practica estd compuesta por actividades, los criterios de
realizacién derivados de las mismas se utilizan para verificar si el resultado producido
alcanza el objetivo de la practica. Para evaluar el desempefio de la practica y el logro de
los objetivos, se le pueden asociar medidas seleccionadas. Las medidas se estiman y
recogen durante la ejecucion de la practica.

Como era de esperar, hay varios tipos diferentes de practicas para abordar todas las
diferentes areas de desarrollo y trabajo en equipo, incluyendo (pero no limitado a):

e Practicas de desarrollo: como practicas para desarrollar componentes,
disefar interfaces de usuario, establecer una arquitectura, planificar y evaluar
iteraciones o estimar el esfuerzo.

e Practicas sociales: como practicas de trabajo en equipo, colaboraciéon o
comunicacion.

e Practicas organizacionales, como practicas sobre hitos, revisiones de puertas
de enlace o controles financieros.

Excepto ejemplos triviales, una practica no captura todos los aspectos de cémo realizar un
esfuerzo de desarrollo. En cambio, la practica aborda solo un aspecto de la misma. Para
lograr una descripcién completa, se pueden componer practicas. El resultado de componer
dos practicas es otra practica que captura todos los aspectos de las compuestas. De esta
manera, se pueden crear practicas mas completas y poderosas, y eventualmente terminar
con una que describa cdmo se debe realizar un esfuerzo, es decir, un método.

e La definicién de una practica puede basarse en elementos definidos en un kernel.
estos elementos, como los alfas, pueden usarse (y extendido) al definir elementos
especificos de la practica, como productos de trabajo.

e Una préactica puede ser una composicién de otras practicas. Todos los elementos
de las otras practicas se fusionan y el resultado se convierte en una nueva practica
(ver 9.4 para la definicion de composicién).

e Una préactica es cerrada en el sentido de que los elementos de la practica solo
pueden referirse a elementos que también forman parte de la practica o a los grupos
de elementos a los que se refiere esta practica.



4.4. Modelo de Perfil de Calidad Planteado

Es importante plantear como un producto software avanza a través de su proceso y de su
evolucion como producto lo cual se sintetiza en la siguiente imagen con el fin de generar un
marco de trabajo que permita agrupar y organizar las practicas identificadas con el objetivo
de seleccionar las mas importantes para su posterior descripcioén.

Proceso

v

Etapa 1 Etapa 2 Etapa 3 Etapa 4

Producto

Figura 4. Producto VS Proceso de Software

La anterior imagen permitié el planteamiento de un nuevo marco de trabajo en el cual se
identifican algunas etapas relevantes para un perfil de calidad en productos software
basados en loT, el cual tendra como objetivo permitir la organizacién y agrupamiento de las
practicas. Las actividades correspondientes a cada etapa en el grafico son: (i) disefio (D),
(i) evaluacion (E), (iii) refactorizacion (R), (iv) Perfil de calidad (QP), (v) Documentacion y
(vi) Catalogo (Ca). Para propdsitos de la investigacion se clasificaran las practicas solo con
(i) disefio (D), (ii) evaluacién (E), (iii) refactorizacion (R) y (iv) Perfil de calidad (QP). Los
tipos de practica se determinan como: (i) excluyente (E), (i) incluyente (1) y (iii)
complementaria (C).

Version Inicial del Modelo de perfil de calidad

\. = Rl
! ~ Mye

Figura 5. Modelo de perfil de calidad en su versién inicial
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Figura 9. Iteracion tres del modelo de perfil de calidad

4.5. Seleccidn de practicas de arquitectura de acuerdo al modelo de perfil de
calidad

La literatura aporto un listado de practicas de las cuales se filtraron algunas que se creen
son relevantes para la presente investigacion, teniendo como criterio la experiencia de los
expertos y revisando una por una de acuerdo al perfil de calidad planteado por este trabajo
en la seccion anterior al igual que la clasificacion de estas mismas en las actividades y tipos
de préactica del perfil mencionado. El resultado final se presenta a continuacion:

# Practica Actividad/Tipo

PC1 Implementacién de IoT con arquitecturas y metodologias | DI con PC2
personalizables para cada dominio

PC2 Visualizar la solucién loT desde el elemento mas simple hasta el | DI con PC1
todo: Atributos de calidad para sensores, Actuadores, nube y el
sistema loT en general.

PC3 Utilizar el método planteado por kazman, clement y bass en | DC con todas las de
software architecture in practice con el fin de disefiar y | disefio
seleccionar mecanismos que se aplican para obtener la calidad
final del sistema IoT.

PC4 Definir mediante la participacion de hardware y software, modelo | DI con PC2
de colaboracion de dispositivos y dominio de aplicacién asi
mismo cuales atributos seran protagonistas

PC5 Realizar el mapeo de las caracteristicas de la norma ISO/IEC | QP

25010 junto con las caracteristicas especiales de la IoT con el
objetivo de ver las relaciones existentes entre las mismas.




# Préactica Actividad/Tipo

PC6 Ponderar las relaciones anteriormente descritas con el objetivo | QP con PC59
de darle mas énfasis a unas que otras segun el dominio.

PC7 Combinar las dos practicas (PC5 y PC6) junto con las tacticas | RC con PC5
arquitecturales con el fin de incrementar la calidad y sus atributos.
También, se seleccionan las tacticas arquitecturales con el fin de
incrementar la calidad con foco en atributos de calidad
relevantes. Ver el uso de anotaciones.

PC8 Conformar la IoT como una serie de bloques funcionales para | DI con PC1y PC2
facilitar diversos beneficios del sistema como deteccion,
identificacidén, actuacion, comunicacion y gestién. Los bloques
anteriormente sugeridos son: aplicaciones, mantenimiento,
servicio, comunicacion, seguridad y dispositivo.

PC9 Entender la 10T como el conjunto de Hardware, conectividad, | DI con PC1ly PC2
Arquitectura, algoritmos y software

Tabla 12. Practicas de disefio de la arquitectura verificadas

A continuacion, se realiza la clasificaciéon de las practicas de acuerdo a las etapas y
actividades mencionadas anteriormente:

4.5.1. Seleccion de practicas de arquitectura de acuerdo a las actividades
del perfil de calidad (Relaciones)

Disefio

v
N
N

Refactorizacion

Perfil de
Calidad

010/010/016/0
N

Figura 10. Relaciones entre las practicas y etapas del perfil de calidad




4.5.2. Seleccion de practicas de arquitectura de acuerdo al tipo de practica
del perfil de calidad

Practicas de perfil de calidad

Complementaria (—Complementaria @

Practicas de refactorizacién

——> Complementaria —>

Practicas de disefio

c0mplementaria

Incluyente

JoN

lv
Incluyente

Figura 11. Relaciones entre las practicas y actividades del perfil de calidad

4.6. Descripcion de las préacticas de arquitectura seleccionadas de acuerdo alas
etapas y actividades del perfil de calidad

Por lo tanto, se propone una plantila en la cual se puedan describir las practicas
anteriormente planteadas con el fin de guiar a los desarrolladores de productos software
basados en 10T incluyendo la calidad requerida a sus arquitecturas en los proyectos en los
cuales se encuentran trabajando.

4.6.1. Practica de disefio para alcanzar el perfil de calidad

Descripcion de la practica de disefio para la definicién del perfil de calidad

Descripcion general

Visualizar la solucién basada en 10T desde el elemento mas
simple hasta el todo con centro en las cualidades del
sistema:
- Relevancia de los atributos de Calidad para el
sistema en general
- Relevancia particular de atributos de calidad
considerando aspectos especificos tales como
tecnologias de sensores, actuadores, nube, el
borde, entre otros.

Objetivo

Seleccionar los drivers, asi como los patrones y las tacticas
arquitecturales relacionados, con el fin de incrementar la
calidad con foco en atributos de calidad relevantes.

Descripcién especifica

Asegurar que los médulos de cédigo ejecutable, sensores,
actuadores, nube y en general el producto software basado
en loT, alcancen los atributos de calidad requeridos para una
adecuada implementacion y compresién de la arquitectura
con el fin de considerar los efectos que estos puedan




ocasionar sobre las soluciones, las organizaciones y las
compensaciones arquitecténicas en funcion de la calidad. Un
buen disefio en la arquitectura de software junto con buenas
practicas pueden aportar en la evolucion, modelado,
desarrollo y ejecucion de productos software complejos
basados en IoT, fortaleciendo la calidad y funcionalidad.

Préactica asociada al modelo

P2 (Disefio)

Artefacto de entrada

Catalogo de patrones, Catalogo de Tacticas

Artefacto de salida

Arquitectura de proposito especifico para loT

Pasos

1. Identificar los atributos de calidad que seran drivers
del disefio de la arquitectura de la solucion basada
en loT integrando los diferentes involucrados.

2. Seleccion de los patrones y tacticas de arquitectura
relevantes para el perfil de calidad establecido con
base a los drivers identificados de acuerdo al
dominio de aplicacion escogido.

3. Para cada patrén (view) o tactica instanciarlos para
establecer la solucién considerando el dominio
(servicios, redes, actuadores, sensores Yy
dispositivos) que se asociaran para cumplir una
tarea determinada. (PC1) (PC4).

4. Adicionar responsabilidades a las partes del
sistema. Es decir, facilitar la identificacion de las
tareas que debe realizar cada de ellas,
especificando comportamientos y facilitando su
entendimiento. (PC8) (PC9)

5. Definir interfaces de los médulos, componentes y
capas con el fin de mejorar en la abstraccion de los
componentes de software y hardware heterogéneos,
definiendo la participacion del software y hardware,
estableciendo un modelo de participacion,
seleccionando cuales sensores, actuadores, tarjetas
seran utilizados dependiendo de lo que se quiera
medir. (PC4)

6. Se documenta lo obtenido en la seleccion de
patrones y tacticas relevantes para el perfil de
calidad establecido con respecto al disefio de la
arquitectura, posteriormente, se envia dicha
informacion al que tiene como objetivo albergar el
conocimiento obtenido en estas préacticas.

(“En el modelo top-down se formula un resumen del
sistema, sin especificar detalles. Cada parte nueva es
entonces redefinida, cada vez con mayor detalle, hasta
que la especificacién completa es lo suficientemente
detallada para validar el modelo”.)

Recomendaciones

e Identificar correctamente las tareas de cada capa y
bloque funcional.
e Identificar correctamente el dominio de aplicacién.




e I|dentificar los atributos de calidad que debe tener
presente a arquitectura segun las limitaciones en su
dominio.

e Identificar los actores presentes en la arquitectura y
su modelo de colaboracion.

e Documentar las vistas

e Documentar las decisiones de disefio de la
arquitectura

Herramientas de apoyo Software Architecture in Practice (Len Bass
Paul Clements and Rick Kazman)

Tabla 13. Practica de disefio para alcanzar el perfil de calidad

4.6.2. Practica de refactorizacion para alcanzar el perfil de calidad

Descripcion de la practica de refactorizacién para la definicion del perfil de calidad

Descripcién general Generar un nuevo disefio de la arquitectura siguiendo los
mismos patrones o0 seleccionando unos nuevos
dependiendo del impacto de las nuevas tacticas y de las
fuerzas de los atributos de calidad.

Obijetivo Adecuar la arquitectura de acuerdo a los riesgos e
inconformidades encontradas en la evaluacién, tomando
en cuenta las patrones, tacticas y compensaciones
arquitectonicas en términos de atributos de calidad. (PC3)
(PC5) (PC6) (PC7)

Descripcién especifica Existe un problema especifico con respecto a las
arquitecturas del producto software basado en IoT y es
que, en ocasiones, se deben tomar decisiones de
compensacion, es decir, siimplementar el software de una
manera que optimice un atributo de calidad en detrimento
de otro. Por ello se cuenta con ATAM, clasificado como
un método altamente estructurado para evaluar un disefio
de arquitectura, permitiendo detectar, de manera
temprana, riesgos técnicos, conflictos entre atributos,
puntos clave del disefio y soluciones. Para mejorar estos
atributos se utilizan las tacticas arquitecturales, que son
medidas tomadas para mejorar estos mismos impactando
de varias formas los patrones de arquitectura. En algunos
casos, una tactica puede implementarse faciimente
usando las mismas estructuras (y un comportamiento
compatible) como un patrén de arquitectura particular. Por
otro lado, wuna tactica puede requerir cambios
significativos en la estructura y comportamiento del
patrén, o puede requerir estructuras y comportamiento
completamente nuevos. Debido a la importancia de los
atributos de calidad, es fundamental que se consideren
durante el disefio inicial de la arquitectura del producto
software basado en loT.

Practica asociada al modelo P4 (Refactorizacion)

Artefacto de entrada Limitaciones y riesgos de la arquitectura de propoésito
especifico para loT con las limitaciones que posee en
funcién al dominio escogido

Artefacto de salida Arquitectura de proposito especifico para loT
refactorizada de acuerdo a su evaluacion




Pasos

1. Evaluar las limitaciones, necesidades,
preocupaciones y riesgos que poseen los drivers
previamente seleccionados, por medio de ATAM, con
el fin de detectar, de manera temprana, riesgos
técnicos, conflictos entre atributos, puntos clave del
disefio y soluciones, a partir del perfil de calidad
establecido.

2. Se seleccionan nuevas tacticas para compensar las
limitaciones, necesidades, preocupaciones y riesgos.
A la luz de las nuevas tacticas se realiza el proceso
de evaluacién de la interaccién entre los patrones y
tacticas empleadas asociado al impacto en la
arquitectura tratada. Esto se realiza usando las
anotaciones de los diagramas de arquitectura con la
informacion de la implementacién de los patrones y
tacticas abordadas. Esto debido a que implementar
una tactica en una arquitectura puede impactar
significativamente los patrones de arquitectura
previamente seleccionados.

3. Se produce un nuevo disefio de la arquitectura
siguiendo los mismos patrones o seleccionando unos
nuevos dependiendo del impacto de las nuevas a
tacticas y de las fuerzas de los atributos de calidad.

4. Se documenta lo obtenido del nuevo disefio con
respecto a los patrones, tacticas y arquitecturas, se
envia al catalogo de informacién que tiene como
objetivo albergar el conocimiento obtenido en estas
préacticas.

(“En el modelo bottom-up, las partes individuales se
disefian con detalle y luego se enlazan para formar
componentes mas grandes, que a su vez se enlazan
hasta que se forma el sistema completo”.)

Recomendaciones

e Se documentan las lecciones aprendidas
recolectadas a través de los anteriores
pasos.

e Documentar la informacion obtenida en
cada actividad.

e Evaluar la arquitectura de software
obtenida en la anterior practica con el fin
de producir un nuevo disefio de esta

misma.
e Identificar de manera temprana
limitaciones, necesidades,

preocupaciones y riesgos con el fin de
generar nuevos disefios de arquitectura.

Herramientas de apoyo

e Software Architecture in Practice (Len
Bass Paul Clements and Rick Kazman)

e ATAM: Method for  Architecture
Evaluation (Rick Kazman, Mark Klein and
Paul Clements)




e Quality Attribute Workshops (QAWS)
(Mario R. Barbacci, Robert Ellison,
Anthony J. Lattanze, Judith A. Stafford,
Charles B. Weinstock and William G.
Wood)

e How do architecture patterns and tactics
interact? A model and annotation [28].

e Pattern-Driven Architectural Partitioning
[55].

e Architecting Internet of Things Systems
with Blockchain: A Catalog of Tactics [56].

e Software Architecture Quality Attributes of
a Layered Sensor-Based loT System [20].

e Implementing Reliability: the Interaction of
Requirements, Tactics and Architecture
Patterns [57]

Tabla 14. Practica de refactorizacion para alcanzar el perfil de calidad

El ejemplo de la aplicacion de las practicas de disefio y refactorizacion para las arquitecturas
basadas en IoT se encuentran en el Anexo A.

5. CAPITULO 5

Evaluar la comprensibilidad y utilidad percibida por desarrolladores de software de
la region al utilizar las préacticas IoTAP en el desarrollo de un producto software
basado en lIoT mediante la aplicacion de un estudio de caso en el dominio de la
agricultura inteligente.

Descripcién Capitulo

Para la presente investigacion y en especifico para la aplicacién del estudio de caso, se
toma como referente a Runeson y Host [25], que proporcionan una introduccion a la
metodologia de estudio de casos y pautas para los investigadores que realizan estudios de
casos Y los lectores que estudian los informes de dichos estudios. El contenido se basa en
la propia experiencia de los autores al realizar y leer estudios de casos. El desarrollo de
productos software, en el que también se encuentra incluida la 10T, se hace por parte de
diferentes individuos, organizaciones, grupos, etc. que intervienen en esta actividad. La
ingenieria de software es un area multidisciplinaria que involucra areas donde normalmente
se realizan estudios de casos, lo que quiere decir que muchas preguntas de investigacion
en ingenieria de software son adecuadas para la investigacién de estudios de casos. Al
realizar un estudio de caso, hay cinco pasos principales del proceso que se deben seguir:
(i) Disefio del estudio de caso: se definen los objetivos y se planifica el estudio de caso, (ii)
Preparacion para la recoleccion de datos: se definen procedimientos y protocolos para la
recoleccién de datos, (iii) Recopilacion de datos: ejecucion con recogida de datos sobre el
caso estudiado, (iv) Andlisis de los datos recopilados y (v) Reportes.

5.1. Estudio de caso

En esta seccion se define el tipo de estudio de caso que se aplicara para la presente
investigacion, de acuerdo a los propdsitos requeridos.



5.1.1. Definicién del estudio de caso

El presente estudio de caso se define como descriptivo con el fin de retratar
una situacién o fenémeno determinado, en este caso, como se perciben los
desarrolladores de software de la region la comprensibilidad y utilidad al utilizar

las practicas I0TAP. Se presenta en la Tabla 15 a continuacion:

ftem

Descripcién

Pregunta de
investigacion

P1: ¢ Cuadl es el nivel de comprensibilidad de las practicas
IoTAP alcanzado por parte de ingenieros durante, después
de su aplicacién en un caso practico?

P2: ¢ Cuédl es el nivel de utilidad percibido por los ingenieros
al utilizar las practicas IoTAP?

seleccion de casos

Obijetivo Este estudio se enfoca en la evaluacion de la
comprensibilidad y utilidad percibida por desarrolladores de
software de la region al utilizar las practicas I0TAP en el
desarrollo de un producto software basado en loT.

Estrategia de | Idoneidad y disponibilidad

Tipo de Caso segun
su objetivo

El presente estudio se define como un estudio de caso
descriptivo.

Tipo de Caso segun
las Unidades de
Analisis

Dado que sélo hay una unidad de andlisis el estudio de
caso se define como holistico.

Unidad de Anélisis

Proyecto de disefio de la arquitectura y sus requisitos de
calidad en el contexto de desarrollo de software basado en
loT para el sector agricola.

Indicadores

Percepcidn de la efectividad: La efectividad de un método
de alcance se refiere a la utilidad de los resultados del
método en relacion con las expectativas y necesidades de
la empresa y, por lo tanto, la efectividad del método implica
gue las tareas que se realizan en el método son adecuadas
para producir los resultados deseados. Para medir la
efectividad de I0TAP se consideraron dos métricas
cualitativas: facilidad de uso percibida y utilidad percibida.
Para medir estas variables luego de aplicar las practicas
IoTAP, se adaptd y utiliz6 un instrumento de medicion
existente propuesto para la evaluaciéon de los métodos de
modelado de requisitos basados en percepciones y el
Modelo de Aceptacién de Tecnologia (TAM).

Métricas

Facilidad de uso percibida (PUE): El grado en que una
persona cree que usar las practicas I0oTAP no requerira
esfuerzo. Esta variable representa un juicio perceptivo del
esfuerzo requerido para aprender y utilizar IoTAP (Davis,
1989).

Utilidad Percibida del Método (PUM): El grado en que
una persona cree que las practicas IoTAP fueron claras, su
nivel de detalle y su descripcion facilité su seguimiento, la
realizacion de tareas y la adquisicion de los artefactos
requeridos. La utilidad percibida es una variable
dependiente subjetiva, para medirla se utilizaron
instrumentos sustentados en las propuestas: los métodos
de modelado de Evaluacién de requisitos basados en las




percepciones de los usuarios (Abrahdo, et al., 2011), el
Modelo de Aceptacion de Tecnologia (TAM) (Davis, 1989)
y The Method Evaluation Model (Moody, 2003) que se
realiz6 después de aplicar el método.

Hipotesis Hipotesis alternativa 1: Las practicas IoTAP son
percibidas utiles por un equipo de desarrollo de soluciones
basadas en IoT para entender sus atributos de calidad y
formular el disefio arquitecténico en un proyecto loT en
agricultura.

Hipotesis alternativa 2: Las practicas I0TAP resultan
comprensibles a un equipo de desarrollo de soluciones
basadas en IoT para entender sus atributos de calidad y
formular el disefio arquitecténico en un proyecto loT en
agricultura.

Hipo6tesis nula 1: Las practicas I0TAP son percibidas
como poco Utiles por un equipo de desarrollo de soluciones
basadas en IoT para entender sus atributos de calidad y
formular el disefio arquitectonico.

Hipo6tesis nula 2: Las practicas |0TAP resultan
incomprensibles a un equipo de desarrollo de soluciones
basadas en IoT para entender sus atributos de calidad y
formular el disefio arquitectonico.

Tabla 15. Practica de refactorizaciéon para alcanzar el perfil de calidad

5.1.2. Disefio y planificacion del estudio de caso

En esta fase, se disefiaron los procedimientos de investigacion detallados para el
estudio de caso y se hicieron los preparativos para la recoleccidon de datos. Estos
procedimientos y preparativos se presentan la Tabla 16,17 y 18 con el fin de realizar
la ejecucion de la presente propuesta.

Métodos
Objetivo Indicadores Métrica para Ia_, Instrumentos
recoleccioén
de datos
Este estudio se
enfoca en la Facilidad Encuesta
evaluacion de la de uso Directa Protocolo de
comprensibilidad percibida Observacion
y utilidad p - (PUE)
percibida por ergepuon
desarrolladores e I_a
de software de efectividad .
la region al Ut'“_dad
utilizar las Pergltlnda Sirect PErtlcuelstrztj
Lo e irecta rotocolo de
practicas [0TAP Método Observacion
(PUM)

Tabla 16. Parametros del estudio de caso de evaluacion de las préacticas IoTAP



Instrumentos de recoleccion de datos

Los instrumentos utilizados se describen a continuacion:

Encuesta acerca de la comprensibilidad y utilidad de las préacticas:
Encuesta estructurada que permite recolectar informacion de la
percepcion de los ingenieros acerca de la experiencia con el uso de las
practicas.

Protocolo de Observacion: El protocolo de observacion, se realiza con
el objetivo de registrar hechos durante el estudio, permite también
realizar un registro escrito de diversas acciones, hechos, etc. y su
organizacion se realiza de forma cronolégica, con el fin de facilitar la
revision de los hechos anotados. Los cientificos suelen desarrollar
bitAcoras durante sus investigaciones para explicar el proceso y
compartir sus experiencias con otros expertos.

Protocolo de evaluacién del artefacto: El protocolo de evaluacién del
artefacto usa una rubrica denominada como Software Architecture
Document (SAD), que se utiliza con el fin de evaluar si los atributos de
calidad se satisfacen con la arquitectura, proporciona también una
descripcién completa y general de la arquitectura del sistema, usando
varias vistas arquitectonicas diferentes para representar los diferentes
aspectos de un sistema. Su objetivo principal es transmitir y capturar las
decisiones arquitectonicas significativas que se han hecho en un
sistema.

Plantilla del Artefacto: La evaluacion de la presente propuesta de
realizar con Architecture Trade-Off Analysis Method (ATAM) [37], un
método para evaluar Arquitecturas de Software que permite constatar el
grado de cumplimiento de una arquitectura con los atributos de calidad
de un sistema. Sus principales artefactos son: (i) el arbol de utilidad y
(ii) andlisis de una propuesta arquitectonica.

Los anteriores instrumentos se podran observar en el Anexo B.

Plan de recoleccién de datos

Evaluaciéon con expertos

Sesioén Actividad Duracion
1 Charla inicial acerca del proyecto de investigacion y su 10 min
motivacion
1 Explicacion del ejemplo de aplicacion de las practicas IoTAP 35 min
junto con su metodologia
1 Evaluacion por parte de los expertos mediante la encuesta 10 min
definida acerca de la comprensibilidad y utilidad de las practicas
1 Conclusiones, sugerencias e inquietudes acerca de la aplicacion 10 min
de las practicas IoTAP en el ejemplo propuesto (Focus Group)

Tabla 17. Plan de recoleccion de datos con expertos



Estudio de caso aplicado

Sesion Actividad Duracion
1 Entrenamiento en las préacticas y artefactos (SAD) de IoTAP y 40 min
ATAM
2 Perfil de Calidad y disefio Preliminar de la arquitectura 2 hora
(workshop)
3 Evaluacion de la arquitectura mediante Lighweight ATAM de 1 hora
manera guiada (Workshop)
4 Refactorizacion (Con anotaciones) 2 hora
5 Evaluacion de la arquitectura mediante Lighweight ATAM de 1 hora
manera guiada (Workshop)
6 Refactorizacién (Con anotaciones) 1 hora
7 Reunién donde se discute acerca de la comprensibilidad y 10 min
utilidad de las practicas IoTAP (Cuestionario de preguntas
abiertas)
8 Conclusiones acerca de las actividades abordadas (Focus 40 mi
Group)

Tabla 18. Plan de recoleccion de datos para el estudio de caso

Recursos de apoyo

Recursos Propdésito

Cuestionario Google Forms Obtener el grado de la percepcion de la
facilidad de uso y utilidad tras la aplicacién
de las practicas IoTAP

Sitio web en Google Sites Facilitar la aplicacion de los artefactos que
se encuentra en el presente estudio de
caso

Tabla 19. Recursos de apoyo

Expertos participantes

Experto

Descripcion

Andrés Hurtado

Es ingeniero electrénico de la Universidad del valle (Sede Cali), profesor de la
Universidad San Buenaventura (Sede Cali), se especializa en integrar
tecnologias de la industria 4.0 ayudando a generar habilidades profesionales
de la cuarta revolucién industrial. Su fuerte es la IloT o0 mas bien conocida
como loT en ambientes industriales.

Flor Hernandez

Es magister y estudiante de Doctorado de la Universidad del Cauca, profesora
de la Universidad Nacional Abierta y a distancia (UNAD) y se especializa en
temas como la arquitectura de software y la experiencia de usuario.

Leandro Antonelli

Es doctor, magister y profesor de la Universidad Nacional de La Plata y se
especializa en el area de ingenieria de requerimientos, especificamente en
gestion de requerimientos como agiles y tradicionales.

Giovanni Zambrano

Es estudiante de Maestria en computacion de la Universidad del cauca y se
especializa en arquitecturas de software basadas en loT adaptativas y en
robdtica en el &mbito de la agricultura 4.0 o agricultura de precision.

Wilson Pantoja

Es estudiante de doctorado, magister, especialista y profesor de la
Universidad del Cauca, se especializa en temas como arquitecturas de
software y en la mejora de procesos de software.

Tabla 20. Expertos en arquitectura de software




5.1.3. Ejecucién del estudio de caso

Evaluacién con expertos

Sesion 1. Se realiza una sola sesién en la cual se abordan una serie de
actividades con el fin de realizar la recoleccion de datos a los expertos
participantes, las actividades se explican a continuacion:

O

Se realiza una charla introductoria al proyecto de investigacion
denominado como “loTAP: Practicas de disefo de la arquitectura y
sus requisitos de calidad en el contexto de desarrollo de software
basado en IoT” con el fin de explicar el fin y motivacion del mismo.

Se realiza la explicacion de las practicas IOTAP junto con su metodologia
a los expertos participantes con el objetivo de que conozcan cémo se
aplican las mismas siguiendo la metodologia planteada.

Se realiza la evaluacion de la aplicacion de las practicas I0TAP junto con
su metodologia por medio de la encuesta denominada como “encuesta
definida acerca de la comprensibilidad y utilidad de las préacticas”
con el fin de conocer el resultado de las métricas planteadas
anteriormente.

Se realizan las conclusiones, sugerencias e inquietudes de las practicas

y la metodologia planteadas por parte de los expertos con el fin de
documentarlas en hallazgos para su posterior aplicacion.

Plan para la evaluacion con expertos

o © »
E Andrés Hurtado Leandro Antonelli
Flor Hernandez Wilson Pantoja
Evaluacién de las Evaluacién de las
practicas loTAP practicas IoTAP
rﬂl...l Martes 16 de mayo Jueves 18 de mayo
"@ 12 pm-1pm 10 am-Tl am

Estudio de caso aplicado

En el estudio de caso participan los expertos Giovanni Zambrano en las
actividades de disefio y refactorizacién de arquitectura, Flor Hernandez en la
actividad de evaluacion de la arquitectura.

Sesion 1: El objetivo de la primera sesién es socializar, contextualizar y
entrenar a los ingenieros en las practicas IoTAP, artefactos como el Software
Architecture Document (SAD) y los derivados de ATAM (el arbol de utilidad
y andlisis de una propuesta arquitecténica). Se realiza una presentacion oral



con el fin de informar a los ingenieros participantes acerca de las actividades
que se realizaran y a su vez orientar en el manejo de los artefactos
necesarios para el presente estudio de caso.

Sesidn 2: La segunda sesién se realiza a modo de workshop, en el cual,
bajo la supervision del moderador, los ingenieros participantes realizan una
aproximacion hacia el modelo de perfil de calidad planteado y se realiza un
disefio preliminar de la arquitectura promoviendo la participacion activa de
los participantes y se seleccionan los drivers, asi como los patrones y las
tacticas arquitecturales relacionados, con el fin de incrementar la calidad con
foco en atributos de calidad relevantes.

Sesidn 3: En la tercera sesion se realiza la actividad de evaluacion de la
arquitectura preliminar mediante la adaptacion de ATAM en un Lighweight
ATAM, que permitird evaluar el disefio de la arquitectura preliminar,
detectando, de manera temprana, riesgos técnicos, conflictos entre
atributos, puntos clave del disefio y soluciones.

Sesion 4: En la cuarta sesion, se realiza la actividad de refactorizacion de la
arquitectura, generando un nuevo disefio de la arquitectura siguiendo los
mismos patrones o seleccionando unos nuevos dependiendo del impacto de
las nuevas tacticas y de las fuerzas de los atributos de calidad y usando las
anotaciones de los diagramas de arquitectura con la informacion de la
implementacion.

En caso de ser requerido por los participantes del estudio de caso, se pueden
repetir las sesiones 3 y 4 lo que en la lista de sesiones serian
correspondientemente la 5y 6.

Sesién 7: Se realiza una reunibn donde se discute acerca de la
comprensibilidad y utilidad de las practicas IoTAP.

Sesidn 8: Se realizan las conclusiones de la aplicacién del estudio de caso
a modo de Focus Group, que consiste en un debate guiado sobre un
determinado tema, y que contribuye a discusiones abiertas para la presente
investigacion.

Plan del estudio de caso para la
aplicacion de las Practicas IoTAP

o

O
Disefio de la Evaluacion de Refactorizacion de
arquitectura la arquitectura la arquitectura

Giovanni Flor Giovanni
Zambrano Hernandez Zambrano
Diseno de la Evaluacién de la Refactorizacion de la
arquitectura arquitectura con los arquitectura utilizando
siguiendo las artefactos seleccionados el método de
practicas IoTAP de ATAM anotaciones
I."l Viernes 26 de mayo Martes 30 de mayo Viernes 02 de junio
C '@ 10 am-12 pm Tam-12 pm 10 am-12 pm



5.1.4. Anadlisis y resultados
Evaluacién con expertos

Antes de realizar la ejecucion del estudio de caso, se decidié hacer una sesion con
expertos en arquitectura de software con el objetivo de evaluar las practicas que se
encuentran contenidas en la metodologia disefiada mediante el uso del perfil de
calidad planteado en el capitulo anterior. Se explican los pasos para ejecutar el perfil
de calidad, la metodologia y las practicas asociadas, esto se puede ver en el Anexo
A en la segunda versidn del ejemplo de aplicaciéon de las practicas de disefio y
refactorizaciéon para arquitecturas basadas en loT. Después de la explicaciéon de la
metodologia, se realiza la encuesta acerca de la comprensibilidad y utilidad de
las practicas I0TAP con el objetivo de evaluar las mismas y obtener resultados
asociados, los resultados completos se pueden encontrar en el Anexo C. Las
preguntas calificadas de 1 a 5, la respuesta “Totalmente en desacuerdo”
corresponde a menor calificacion, es decir, uno y la respuesta “Totalmente de
acuerdo” corresponde la mayor calificacién, es decir, cinco. Los resultados
relevantes son enunciados a continuacion:

Andrés Hurtado
Promedio Total 4,2
Promedio Facilidad de uso 4,7
Promedio Utilidad 3,8

Tabla 21. Analisis estadistico respuestas experto 1

Flor Hernandez
Promedio Total 3,7
Promedio Facilidad de uso 4,1
Promedio Utilidad 3,4

Tabla 22. Analisis estadistico respuestas experto 2

Leandro Antonelli
Promedio Total 3,9
Promedio Facilidad 3,8
Promedio Utilidad 4

Tabla 23. Analisis estadistico respuestas experto 3

Giovanni Zambrano
Promedio Total 4,1
Promedio Facilidad de uso 4,3
Promedio Utilidad 4

Tabla 24. Analisis estadistico respuestas experto 4



Wilson Pantoja
Promedio Total 4,5
Promedio Facilidad de uso 4,7
Promedio Utilidad 4,4

Tabla 25. Analisis estadistico respuestas experto 5

Analisis estadistico de variables

Promedio Total Facilidad de uso 4,3 Desviacion Facilidad de uso 0,38
Promedio Total Utilidad 3,9 Desviacion Utilidad 0,36
Promedio Total participantes 4,1 Desviacion promedio total 0,30

Tabla 26. Analisis estadi
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Figura 13. Desviacion estandar facilidad de uso




Desviacion Estandar Utilidad

4,5

3,5

1 2 3 4 5

Valor Promedio Limite maximo Limite minimo

Figura 14. Desviacion estandar utilidad

Se puede observar que los expertos perciben las practicas IocTAP como faciles de usar y
también utiles para entender los atributos de calidad y formular el disefio arquitectonico en
un proyecto IoT en agricultura. Estos puntajes son buenos, pero también se obtuvieron
sugerencias por parte de los expertos para mejorar la metodologia, el perfil de calidad y las
practicas, esto se menciona en los hallazgos con respecto a la evaluacion de los
expertos.

Hallazgos con respecto a la evaluacion de los expertos

e Los expertos Andrés Hurtado y Giovanni Zambrano coinciden que seria importante
trabajar en una aplicaciéon tipo Dashboard que permita cubrir la metodologia
propuesta.

e El experto Andrés Hurtado sugiere realizar un diagrama a nivel de proceso en el
cual se detallen los pasos, etapas y practicas empleadas en la metodologia.

e EI experto Wilson Pantoja sugiere cambiar el nombre refactorizacién por
refactorizacién de arquitectura en la metodologia.

e El experto Wilson Pantoja sugiere cambiar el nombre de evaluacion de arquitectura
con ATAM por solamente evaluacion de la arquitectura en la metodologia.

e El experto Wilson Pantoja sugiere tener en cuenta el perfil del cultivo que contiene
el lugar y el tipo de plantacién que se tiene para poder medir los datos y variables
correctas teniendo en cuenta el universo del discurso y las necesidades del cliente,
esto hace parte de una de las contribuciones de la presente investigacion en la cual
se utiliza la sensibilidad al entorno para poder recuperar la informacién circundante
en el contexto y actuar con base en ella.

e Elexperto Wilson Pantoja sugiere seguir trabajando en la propuesta de las practicas
debido a que en el Cauca hay una baja productividad en el agro por innovaciéon y
esto es una necesidad latente, la cual debe ser mejorada.

e Llevar las préacticas de arquitectura a los desarrolladores de Soluciones IoT de tal
forma que las apliquen de una forma mas agil, y que no se genere deuda técnica
arquitectdnica.

e EIl contexto de la arquitectura de precisibn es muy relevante para determinar
aspectos funcionales y del perfil de calidad.



e Los expertos Giovanni Zambrano y Leandro Antonelli concluyen que el proceso de
disefio y el modelo empleado son intuitivos y secuenciales y esto permite, tomarlo
para el desarrollo de arquitecturas.

e Los expertos Flor Hernandez y Wilson Pantoja concluyen que la propuesta esta
personalizada para aplicar la arquitectura al dominio de la 10T, ahorrando tiempo al
arquitecto para conocer un dominio tan especifico.

Estudio de caso aplicado

Tras la aplicacion del estudio de caso, se obtiene la informacion relevante de acuerdo
a cada etapa planteada por el perfil de calidad planteado en el que se tienen en cuenta
actividades como disefio, evaluacion y refactorizacion de arquitectura. Se emplea la
siguiente metodologia disefiada para el presente estudio:

Ciclo de la Metodologia

Practica de Practica de
disefo disefo
B PASO PASO N PASO PASO
iy = F 03
> | 2 | 2 | 2
O O O O >
Catalogo Perfil de Seleccion Seleccién de
calidad atributos de patrén
calidad
Practica de Practica de
disefo refactorizacion
PASO PASO N PASO PASO
=1
> > | = | =
O O O O 4
Instanciacién Evaluacién Refactorizacion SAD
con ATAM
Figura 15. Ciclo de la metodologia
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Catalogo Perfil de Seleccion Seleccion de
calidad atributos de patrén
calidad

&

Figura 16. Paso 1 de la metodologia correspondiente al catalogo



Figura 17. Catalogo de atributos de calidad, tacticas, patrones y arquitecturas de referencia

Se utilizan dos catdlogos uno de atributos y otro de patrones para identificar cuales son los
mas recurrentes en el dominio de la agricultura inteligente. A partir de la identificacién se
seleccionan los atributos y patrones relevantes para aplicaciones basadas en |0T, en este
caso especifico para robots semi-autbnomos en agricultura. El resultado se podra ver a

Catalogo

Patrones
Tacticas
Arquitecturas de
referencia

continuacion:

[ﬁ

Atributos

Patrones

Eficiencia de desempefio

Capas

Compatibilidad

Basado en la nube

Usabilidad Orientado a servicios
Confiabilidad Micro-servicios
Seguridad Restful

Mantenibilidad

Publicador/Suscriptor

Sensibilidad al entorno

Centrado en la informacién

Tabla 27. Catalogo de atributos de calidad y patrones de arquitectura

Perfil de calidad

Practica de
disefio

Practica de
disefio
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»
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Catalogo Perfil de Seleccién Seleccidon de
calidad atributos de patrén
calidad

@

Figura 18. Paso 2 de la metodologia correspondiente al perfil de calidad



Se realiza una breve descripciéon del marco metodol6gico que engloba todo el proceso que
tienen las actividades, incluidas las practicas de disefio y refactorizacion con sus
respectivos pasos. Este marco sirve de guia general de toda la metodologia propuesta.

Perfil de . . Refactori-
Calidad Disefia Evaluacion 2acion

ATAM

QAW

Figura 19. Perfil de calidad disefiado y empleado en la metodologia
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Figura 20. Paso 3 de la metodologia correspondiente a la seleccion de atributos de calidad

El dominio a ser utilizado, es la agricultura inteligente, para el cual los atributos de calidad
de la tabla son los mas relevantes o sensibles para la arquitectura de software basados en
0T, puestos de manifiesto en las investigaciones consultadas y son los seleccionados para
el desarrollo de la arquitectura a proponer. Los trabajos que componen el catalogo son los
siguientes: [6], [17], [18], [58]-[61].

Atributos

Eficiencia de desempefio

Compatibilidad




Usabilidad

Confiabilidad

Seguridad

Mantenibilidad

Sensibilidad al entorno

Tabla 28. Atributos de calidad seleccionados del catadlogo

Seleccidén del patrén de arquitectura

Practica de Practica de
diseno diseno
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Figura 21. Paso 4 de la metodologia correspondiente a la seleccion del patron

El dominio a ser utilizado es la agricultura inteligente para el cual los patrones de
arquitectura de la tabla son los mas relevantes o sensibles para la arquitectura de software
basados en IoT, puestos de manifiesto en las investigaciones consultadas y son los
patrones seleccionados para el desarrollo de la arquitectura a proponer. Los trabajos que
componen el catalogo son los siguientes: [6], [17], [18], [58]-[61].

Patrones

Capas

Basado en la nube

Orientado a servicios

Microservicios

Restful

Publicador/Suscriptor

Centrado en la informacion

Tabla 29. Patrones de arquitectura seleccionados del catalogo



Se va a contrastar la influencia de los atributos de calidad en los patrones de arquitectura
seleccionados por medio de la calificacion de los mismos. Se tiene en cuenta la escala de
calificacion que se muestra a continuacion:

Aplicacion practica de disefio loTAP Dominio Agricultura

Eficiencia d| Sensibilidad al
cancla"e Compatibilidad | Usabilidad Confiabilidad Seguridad | Mantenibilidad SHEREEEEs
desempefio entorno

Basado en la nube
Microservicios
Publicador/Suscriptor
Centrado en la informacion

Figura 22. Clasificacién realizada por parte del arquitecto de software entre los atributos de
calidad y los patrones de arquitectura
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Figura 23. Resultados de la clasificacion realizada por parte del arquitecto de software entre
los atributos de calidad y los patrones de arquitectura

Se realiza la comparativa grafica de los siete patrones con el fin de determinar cuél es el
mas indicado para la investigacion que se esta apoyando:
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Figura 24. Resultados globales de la clasificacion realizada por parte del arquitecto de
software entre los atributos de calidad y los patrones de arquitectura



Segun los hallazgos de calificar los atributos vs. los patrones nos arroja tres candidatos de
arquitecturas de referencia mas indicados para el desarrollo de la arquitectura como lo son:
(i) capas, (ii) orientado a servicios y (iii) publicador/suscriptor. El patrén seleccionado
es el de capas y el porqué de la seleccién (Metas) y sus respectivos Drivers se detallan a
continuacion:

Drivers

e Eficienciade desempefio: Esta arquitectura divide los elementos que la componen
en niveles especificos y esto es relevante en el disefio de la arquitectura, capas
como los sensores determinar una capa comun que seria de facil acceso por el
usuario y los robots del sistema.

e Sensibilidad al entorno: Es muy relevante que el robot tenga la capacidad de
adquirir informacién en tiempo real y poder percibir las pequefas variaciones, que
evaluadas con un histérico permita la toma de decisiones y la adaptabilidad en el
desarrollo de la automatizacion de las tareas.

Otros Atributos de calidad relevantes

e Compatibilidad: Las capas delimitan los elementos o responsabilidades, esto
permitiria al sistema adicionar mas robots, teniendo en cuenta las capas delimitadas
y permitiendo su interaccién al hablar en el mismo lenguaje.

e Usabilidad: Esta esta limitada por la capacidad de computo del sistema por lo cual
se limita al hardware disefiado de los robots a ser implementados.

e Confiabilidad: las capas estan organizadas por niveles de responsabilidad y
aplicabilidad esto permite que podamos verificar el comportamiento del sistema y
determinar los posibles errores y falencias del mismo en tiempo de ejecucién y asi
poder generar respuestas a estos.

e Seguridad: es importante controlar el sistema para que no sea intervenido por
agentes externos, al manipular informacién que tiene cierto grado de
confidencialidad y que es pertinente para la automatizacion de los procesos, una
modificacion, podria hacer que el sistema respondiera errbneamente y causando un
dafio.

e Mantenibilidad: El sistema estaria organizado por niveles, estos subdividen su
operacién y delimitan el accionar, permitiendo evaluar el comportamiento de cada
uno de ellos y determinar su funcionamiento para asi evaluar un plan de
mantenimiento para cada uno de ellos.

Las restricciones que se encuentran al utilizar este patron se deben tener en cuenta ya
gque pueden afectar en el disefio de arquitectura, por ello [62][63], sugiere que deben tenerse
en cuenta estas mismas en los disefios de arquitectura:

e Eficiencia de desempefio: La comunicacion por la red o internet es una de las
tareas mas tardadas de un sistema, incluso, en muchas ocasiones mas tardado que
el mismo procesamiento de los datos, por lo que el hecho de tener que
comunicarnos de capa en capa genera un degrado significativo en el performance.



e Escalabilidad: Las aplicaciones que implementan este patrén por lo general tienda
a ser monoliticas, lo que hace que sean dificiles de escalar, aunque es posible
replicar la aplicacion completa en varios nodos, lo que provoca un escalado
monolitico.

e Complejidad de despliegue: En este tipo de arquitecturas es necesarios desplegar
los componentes de abajo arriba, lo que crea una dependencia en el despliegue,
adema@s, si la aplicacién tiende a lo monolitico, un pequefio cambio puede requerir
el despliegue completo de la aplicacién.

e Anclado a un Stack tecnolégico: Si bien no es la regla, la realidad es que por lo
general todas las capas de la aplicacidon son construidas con la misma tecnologia,
lo que hace amarremos la comunicacion con tecnologias propietarias de la
plataforma utilizada.

e Tolerancia a los fallos: Si una capa falla, todas las capas superiores comienzan a
fallar en cascada.

¢ Modificabilidad/ Mantenibilidad: A veces no se logra la contencion de un cambio
y se requiere una cascada de cambios en varias capas.

En el contexto de disefio para arquitecturas de software basada en 10T, con el fin de
argumentar por que se escoge el patrén de capas y no se escogen los patrones resultantes
como el patron orientado a servicios y Publicador/Subscriptor. Se decide utilizar el patrén
de capas debido a su alta abstraccion, encapsulamiento, capas de funcionalidad muy
bien definidas, alta cohesidén y reusabilidad. Se descartan los patrones como, el
orientado a servicios ya que no es 6ptimo para la presente arquitectura debido al factor
seguridad, no es muy relevante y en el sistema propuesto es necesario para velar por la
seguridad de la informacion. Por otra parte, tampoco se escoge el patrén
Publicador/Subscriptor ya que requiere una interfaz mas elaborada, esto requeriria un
aumento del hardware de los dispositivos o robots, asi mismo se requiere que un sistema
hibrido que permita la interaccién entre los robots su autorganizacion y variacion del
sistema. Para lograr mas eficiencia de desempefio y sensibilidad al entorno con respecto
al correcto funcionamiento (en tiempo real) y a la toma de decisiones con base en la
informacion recolectada del entorno, se acepta que esto afectara a la arquitectura en
términos de componentes debido a que se debe garantizar que el transito de informacion
no sea continuo, sino que cuando se perciba informacion relevante se actué con base en
ella sin saturar el sistema.

Para el disefio de la arquitectura de software del este proyecto se toma como referencia la
arquitectura por capas de 6 niveles compuesto de las siguientes capas, tomado del catalogo
de arquitecturas de referencia:
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Fig. 3. Layered IoT architecture
Figura 25. Arquitecturas de referencia pertenecientes al catalogo

e Capa de negocio: Es la capa usada por los usuarios en la cual se llaman a las
funcionalidades desde la capa de aplicacion al usuario final.

e Capa de aplicaciéon: Es la capa responsable de proporcionar los servicios
inteligentes de IoT a los usuarios y se enfatiza en las necesidades a nivel de
atributos de calidad que se requieren para un producto software basado en loT.

e Capade servicio: Se encarga de analizar y procesar los datos que provienen de la
capa de conectividad. También es llamada capa de middleware debido a que
contribuye con el intercambio de informacion entre objetos heterogéneos que no
cuentan con requisitos especificos de software y hardware.

e Capa de conectividad: Es la capa responsable de procesar y transmitir los datos
gue se reciben de la capa de percepcion. Cuenta con diferentes tipos de redes como
WiFi, movil, etc.

e Capa de adaptacion: es la capa que tiene la responsabilidad de cambiar el
comportamiento del sistema con base en los datos obtenidos a partir de la capa de
percepcion.

e Capade percepcion: Esta capa se encarga de percibir, detectar, recolectar y medir
informacién del contexto circundante, por ejemplo: temperatura, humedad, etc.

Se realiza una vista inicial del disefio de la arquitectura incorporando las capas
mencionadas anteriormente y podra observarse a continuacion:
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Figura 26. Vista inicial del disefio la arquitectura

Instanciacién

(Descripcion de manera gréfica y teorica de las vistas generadas a partir de las practicas
IoTAP: (i) l6gica, (ii) procesos, (iii) implementacion o (iv) despliegue).
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Figura 27. Paso 5 de la metodologia correspondiente a la instanciacion de la arquitectura

Como resultado de aplicar la practica de disefio para arquitecturas basadas en loT, se
obtiene un disefo preliminar de la vista l6gica de la arquitectura para “Arquitectura de
software adaptativa para soportar la cooperacién de mini robots semi-auténomos en
el contexto de la agricultura de precision”.
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Figura 28. Arquitectura resultante de aplicar la practica de disefio I0TAP

Evaluacién con los artefactos de ATAM seleccionados
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Figura 29. Paso 6 de la metodologia correspondiente a la evaluacion con artefactos de
ATAM seleccionados

De la evaluacién con la metodologia ATAM adaptada para la presente metodologia se
tienen en cuenta solo dos artefactos que son cruciales para la mejora continua de las



arquitecturas y corresponden a: (i) Arbol de Utilidad y (ii) Andlisis de una propuesta
arquitectonica.

Los atributos sensibles para la presente arquitectura son: (i) Rendimiento, (ii)
Modificabilidad y (iii) Mantenibilidad. Estos se representan en el arbol de utilidad para
identificar las preocupaciones y escenarios para la arquitectura, ademas se presentan las
sensibilidades, riesgos y en caso de existir otros QA relevantes. Por otra parte, se realiza
elandlisis de una propuesta arquitecténica para examinar los escenarios, sensibilidades
y riesgos identificados en arbol de utilidad.

¢ Rendimiento: Se observa que es un atributo sensible teniendo en cuenta que el
sistema manipulara cantidades de datos considerables, en zonas rurales donde la
cobertura se puede presentar de forma deficiente. Se debe garantizar que esa capa
de conexién provea y reciba de las capas inferiores los elementos necesarios para
un funcionamiento adecuado.

e Modificabilidad: la sensibilidad a cambios se presenta en un nivel considerable por
tanto seria apropiado tener en cuenta la cohesion y acoplamiento, buscando de
cada proceso de cierta manera cumpla su responsabilidad pero que haya una
tolerancia a fallos que permita al sistema dar respuesta rapida y reponerse anta
cualquier evento.

e Mantenibilidad: la separacion de responsabilidades es importante y se debe
prevenir niveles de dependencia altos, esto previene los cambios.

Arbol de utilidad
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Figura 30. Arbol de utilidad perteneciente al metodo ATAM resultante de la evaluacion
realizada por la arquitecta de software



Andlisis de una propuesta arquitectonica

Item Descripcion

Escenario Alto consumo de recursos computaciones debido a concurrencia

Atributo Rendimiento

Ambiente Operaciones normales

Estimulo Acceso concurrente a la informacion percibida.

Respuesta Se apaga la tarjeta

Decisiones DA Riesgo Sensibilidad Compensacion

arquitecturales | | 1 recursos eficientes Alto Alto Optimizacién de algoritmos.
(DA) 2 transferencia de tarea | Alto Medio Respuesta y respaldo al proceso

Razonamiento

Los recursos del sistema deben ser utilizados éptimamente, para lograr la robustez del sistema y su
correcto funcionamiento (en tiempo real), razén por la cual estoy de acuerdo debemos implementar la
tacticas para lograr que el sistema pueda desarrollar las tareas en tiempo real y asi lograr la toma de
decisiones basado en los datos obtenidos del sistema, la capa impactada por la tactica es de adaptacion
y se verificara el impacto en las demas capas, es importante tener en cuenta que esta tactica puede
impactar la arquitectura de software afectando el rendimiento de los agentes.

Tabla 30. Resultado de abordar el escenario “Alto consumo de recursos computaciones

debido a concurrencia” generado en el arbol de utilidad

item Descripcion
Escenario Zonas con conexion intermitente
Atributo Rendimiento
Ambiente Operaciones normales
Estimulo Perdida de conexion
Respuesta Cero transmision de datos
Decisiones DA Riesgo Sensibilidad Compensacion
arquitecturales | | 1 funcionamiento offline | Alto alta Proceso continuo, pero cambio
(DA) en la eficiencia
2 precargado en | Alto alta Afecta la eficiencia.
memoria temporal

Razonamiento

Los datos obtenidos por los agentes es el insumo para poder representar el estado del cultivo, razon por
la cual se debe garantizar el funcionamiento del sistema de forma offline guardando temporalmente la
informacion, por lo cual estas tacticas permiten que los datos obtenidos se almacenen temporalmente y
al momento de restablecer, lograr ser transmitidos en lo posible sin pérdida de informacién, asi mismo se
debe tener en cuenta que puede afectar el rendimiento de los agentes por lo cual se debe tener en cuenta
este impacto a la arquitectura de software.

Tabla 31. Resultado de abordar el escenario “Zonas con conexion intermitente” generado en

el arbol de utilidad

Rationale

De acuerdo a lo encontrado anteriormente en la seccion de casos y escenarios de calidad,
se identifican las preocupaciones y/o sensibilidades principales para la arquitectura
seleccionada, al igual que las tacticas, patrones y/o decisiones de disefio).




Driver

candidato

Preocupacion Técticas Patrones satisfactores y/o
decisiones de disefio

Eficiencia de | Alto volumen de datos y | Priorizacién de | Recursos eficientes

desemperfio

conexion intermitente eventos Transferencia de tarea
Incrementar Funcionamiento offline
eficiencia de | Precargado en memoria temporal
los recursos

Tabla 32. Identificacién del driver candidato, preocupaciones, tacticas y decisiones de

disefio

Refactorizacion de la arquitectura de software
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disefio refactorizacion
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Figura 31. Paso 7 de la metodologia correspondiente a la refactorizacién de la arquitectura

Impacto de las tacticas en las capas

Extiende el razonamiento realizado en vistas de casos y escenarios de calidad, se observa
el impacto que pueden tener estas tacticas, dentro del patrén y como impactan con respecto
a los atributos de calidad.

Capa de adaptacion: estas tacticas permiten que el sistema pudiera adaptarse a
los cambios presentados como el perder conectividad de los robots y mantener las
tareas en ejecucion, permitiendo la implementacion de un gestor de eventos que
priorice la informacion y su verificacion de cambios si son relevantes o con cambios
significativos, asi mismo como la conectividad en el momento, manejo de eventos
que pueden ocurrir en el sistema, como el nivel de conectividad, manejo de
informacion del contexto entre otros, estas tacticas pueden tener un impacto
negativo en la eficiencia de desempefio del sistema, se evalla si este degradacion
es mayor que enviar la informacion sin que ocurran los eventos.

Capa de percepcion: los datos tomados por lo robots son muy importantes y se
pone de manifiesto en la toma de decisiones, razén por la cual estas tacticas
permiten que no se pierda informacion al almacenarla en una memoria temporal,
siempre verificando que puedan conectarse de nuevo al sistema y ser cargada, esto
podria ocasionar en los robots la baja rendimiento de los recursos y su operatividad,
se necesita de la optimizacién de los algoritmos para la toma de variables del
entorno. debe tener en cuenta la configuracion, calibracion y precision de los




sensores actuadores y tarjetas nivel de validacion en los algoritmos para que la capa
de adaptabilidad razone de forma 6ptima, con base en la informacion recolectada
del contexto, si no tenemos en cuenta estas validaciones, los datos almacenados
en la memoria temporal podrian afectar la eficiencia y rendimiento del sistema, estas
tacticas afectaron la capacidad de la memoria temporal, pero al utilizar este filtro
optimizar los datos obtenidos y evitara la saturacion del sistema.

Filtro: si las variables no cambian no necesita transmitir.

En los atributos de calidad seleccionados para la presente arquitectura, no se presentan
conflictos entre los mismo, al contrario, las tacticas apoyan y mejoran el impacto que ellos
pueden tener en la arquitectura a desarrollar.

Se genera una nueva vista légica, la sigla PF corresponde al driver Performance o mas
conocido como eficiencia de desempefio. A partir de las tacticas implementadas PF1
Incrementar eficiencia de los recursos y PF2 Priorizacién de eventos, se denota con
la sigla Al que se introdujeron las tacticas mencionadas anteriormente en el patrén de
capas. Esto soportado por el trabajo [28], el cual propone un método para anotar
diagramas de arquitectura con informacion de implementacién de la tactica. Es una
manera clara de documentar la adicion de tacticas a los documentos de arquitectura que
también es facil de usar, permite que los componentes arquitecténicos permanezcan
visibles y puede anotar muchos estilos diferentes de diagramas. Se basa en los tipos de
cambios en los patrones de arquitectura descritos anteriormente. EI método de anotacion
consta de dos cosas: una lista de tacticas y los circulos que muestran la ubicacién y el tipo
de cambios en la arquitectura para una tactica. La lista de tacticas consta de entradas que
asocian una tactica implementada con el circulo que muestra su implementacion. Cada
entrada en la lista de tacticas consta de un identificador Unico y el nombre de la tactica. El
identificador consiste en una abreviatura del atributo de calidad, seguida de un namero. El
numero identifica de forma Unica los cambios para esa tactica.

Table 5 Table 7
Sample quality attribute abbreviations. I'ypes of change to pattern pariicipants.
R Reliability Abbreviaticn Ty
5 Security I Implemented in
u Usabiliny R Replicared
FF Ferformance Al #dded, in the pattemn
PO Partability AD Added, out of the pattern
i Maintaimabiliry ] Modified
CF Capacity
CF Configurabalicy
E Exrensibility
Tactic 1D
Table & L'T":;EE
Sample tactic list
I Tacmic - .
Atypical circle
51 Authorization | SeCUrity ++) ) _ e B
52 Encryption [ seCurity ++| J'ODLS J'ILE uus"
k3 Ping/Echo [reliability . I o b EEE——
FF4 T e | Fig 4. Tactic implementation annatation style,

Al

Fig. 5. Sample tactic impléementation annotation



Figura 32. Metodo de anotaciones para arquitecturas de software
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Figura 33. Resultado de aplicar el metodo de anotaciones
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Figura 34. Arquitectura refactorizada con las tacticas sugeridas por la evaluacién mediante
el metodo de anotaciones




Se introducen los cambios en la arquitectura de software, en la capa de percepcion el
gestor de informacidon y en la capa de adaptabilidad el gestor de eventos, para
instanciar el uso de las tacticas identificadas por parte de la evaluadora de arquitecturas
Flor Hernandez, con el objetivo de mejorar la calidad de la arquitectura. La informacion de
estas actividades se plasma en el Software Architecture Document (SAD).

Generacién del software Architecture Document
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Figura 35. Paso 8 de la metodologia correspondiente al software architecture document

La informacién de estas actividades se plasma en el Software Architecture Document
(SAD), la totalidad del documento se podra encontrar en el Anexo D.

Protocolo de Observaciéon

Id | Fenémeno Practica/Tarea Artefacto Reflexion
Observado

1 | Atributo de calidad | Practica de disefio | Catalogo Se debe prestar mas atencion
relevante a este atributo de calidad ya
denominado como gue es transversal cuando de
“Sensibilidad al adaptabilidad de habla.
entorno” no es tan
tenido en cuenta en
la loT

2 | Se observé que el | Practica de disefio | Excel de | Se debe contar con
proceso para calificacién instrucciones  dentro  del
calificar el archivo documento que permita el
Excel que permite proceso de calificacion.
reconocer impacto
de los drivers en el
patron debe mejorar
e su explicacion
teniendo
instrucciones en el
mismo.

3 | Cuando hay un | Préactica de disefio | Excel de | El criterio de desempate debe
empate en el archivo calificacion ser la comparacioén entre los

Excel entre patrones
se debe analizar y
evaluar porgue un

mismos patrones permitiendo
reconocer cual cumple mejor




patron es mejor que
otro.

la tarea segun los drivers
escogidos.

4 | El proceso se facilita | Evaluacion de la | Artefactos ATAM El método y las préacticas
mucho mas si los | arquitectura  con disefiadas facilitan el proceso
participantes los artefactos de disefio y refactorizacién de
conocen sobre el | seleccionados de una arquitectura siempre y
tema de | ATAM cuando se seleccionen los
arquitecturas de artefactos de ATAM como el
software arbol de utilidad y los

escenarios, es decir, acotar el
método ATAM para que no
sea tan engorroso.

5 | El proceso  de | Practica de | Anotaciones El proceso de anotaciones
anotaciones de | refactorizacion facilito los cambios a realizar
arquitectura de a la arquitectura de software
software permitiendo observar donde
complementa de seran introducidas las
muy buena forma los tacticas con informacion

cambios realizados
sobre la arquitectura

asociada y su impacto en la
estructura general.

Hallazgos estudio de caso aplicado

Apreciaciones de la evaluadora Flor Hernandez: ella menciona que la metodologia
es facil de identificar ya que cuenta con pasos cortos, sencillos y claros evitando que
la metodologia sea engorrosa y dificil de entender. Ademas, las practicas de
(Disefio y refactorizacion) son faciles de usar, comprensibles vy utiles,
adecuandose para apoyar el disefio de una arquitectura basada en loT ya que
mejora continuamente la calidad de la misma. Evaluar la arquitectura fue una tarea
sencilla de realizar ya que el proceso se encuentra bien estructurado y también
ayuda a entender el requerimiento de manera clara y concisa. En conclusion, la
evaluadora percibe que la metodologia y las practicas disefiadas son comprensibles
al igual que utiles cuando se realiza una arquitectura para productos software
basados en loT.

Apreciaciones del arquitecto Giovanni Zambrano: él menciona que la metodologia
en general es muy practica, muy amigable para la persona que la usa, debido a que
tiene un alcance claro, ahorra tiempo y es facil de usar al punto que recuerda los
pasos enunciados por la metodologia. También, considera que las practicas
(Disefio y refactorizacion) son comprensibles y Utiles ya que las diferentes etapas
como el disefio porque es comodo ya que los pasos son claros, en la evaluacion se
pueden detectar debilidades, sensibilidades que pueden ser refactorizadas. La
aplicacion de la metodologia permitié obtener una vista de la arquitectura de manera
rapida ya que seguir los pasos planteados facilita el disefio de la misma, su
evaluacion y su refactorizacion.

El link de las grabaciones de la aplicacién del estudio de caso se presenta a continuacion:
https://drive.google.com/drive/folders/1nRi-ggilkOBnCDIlvsVdQwDoBSNxth-f?usp=sharing

Andlisis de resultados


https://drive.google.com/drive/folders/1nRi-qqiIkOBnCDllvsVdQwDoBSNxth-f?usp=sharing

De acuerdo a la sesién con expertos y el desarrollo del caso, los usuarios
potenciales y usuarios reales percibieron las practicas de arquitectura como
comprensibles y Utiles para el disefio arquitectonico en el contexto de la IoT.

Las practicas enmarcadas en el perfil de calidad y la metodologia disefiada
facilitan el desarrollo de la arquitectura de software teniendo en cuenta los
atributos de calidad (Attribute-Driven) relevantes para una aplicacion basada
en loT incluyendo la sensibilidad al contexto como un atributo de calidad clave
para este tipo de soluciones, realizando propuestas y mejora continua,
refactorizacion (Tactic-Driven) que influye en el mantenimiento de este tipo de
aplicaciones.

Todos los expertos concluyen que la metodologia es una secuencia de pasos
con objetivos bien claros y concretos, guia para poder realizar el proceso de
disefio y refactorizacion.

La aplicacién del estudio de caso permitié identificar fendbmenos que ocurrieron
tras la aplicacion de las practicas junto con la metodologia, esto sirve para
mejorar la propuesta a nivel de proceso adecuando de mejor forma los pasos
usados para generar el disefio de una arquitectura.

El estudio de caso permitié observar y validar de una forma realista el proceso
evaluado por expertos, encontrando puntos por mejorar y ayudando a generar
valor en el proyecto donde se aplicé el presente estudio.

Las hipotesis alternativas 1 y 2 se cumplen ya que las practicas se perciben
Gtiles y comprensibles de acuerdo a los resultados por parte de los expertos y el
estudio de caso aplicado.

Las practicas I0TAP proporcionan un marco de trabajo bien definido ya que
poseen pasos que permiten su correcta aplicacion, aportan en que, el disefio se
haga mas rapido, con un objetivo claro mejorando su calidad. A nivel de tareas
y artefactos las practicas son bien definidas para proporcionar una orientacién
atil que permita lograr un disefio inicial de la arquitectura requerida segun el
dominio de aplicaciéon y las necesidades de los usuarios reales y potenciales.

El perfil de calidad disefiado para la presente propuesta permiti6 enmarcar las
practicas IoTAP en actividades como el disefio, evaluacion y refactorizacion para
tener un orden, permitiendo la organizacion y agrupamiento de las mismas con
el objetivo de establecer unos pasos bien claros y definidos que ayudaran en la
obtencion del objetivo principal que es una arquitectura basada en loT teniendo
en cuenta el dominio en donde se aplica.

El catalogo de atributos de calidad, tacticas, patrones y arquitecturas de
referencia permiti6 que el arquitecto de software empezara el proceso de
aplicacion de las practicas IoTAP de una manera mas facil ya que contaba con
un banco pequefio de conocimiento que le permitia consultar informacion
relevante evitando buscar informacién dispersa y optimizando el tiempo para
realizar el disefio inicial de la arquitectura que se requiere.



e En la actividad de disefio, se aborda la seleccién de atributos claves, selecciéon
de patrones teniendo en cuenta los drivers para la arquitectura que se disefia y,
por ultimo, la instanciacién de la misma para generar el disefio inicial, se puede
concluir que los pasos abordados facilitan el disefio de una manera mas agqil
debido a que es intuitivo y secuencial logrando la optimizacion del tiempo para
realizar el disefio de una arquitectura basada en IoT.

e Enla actividad de evaluacion se toman los artefactos seleccionados del método
ATAM (Arbol de utilidad y Andlisis de una propuesta arquitectonica) que
permiten realizar la evaluacion de arquitecturas teniendo en cuenta los atributos
sensibles para la misma, permitiendo la generacion del arbol de utilidad con el
objetivo de generar escenarios que se deben tener en cuenta o que son
preocupantes, luego estos escenarios se analizan y se realiza un razonamiento,
el cual permite establecer que driver es candidato para ser abordado mediante
tacticas en la actividad de refactorizacion optimizando el tiempo.

¢ En la actividad de refactorizacion de arquitecturas basadas en 10T, se emplea el
método de anotaciones que tiene una gran utilidad debido a que permite una
clara forma de documentar la adicion de tacticas a las vistas de las arquitecturas
ayudando a que los componentes arquitecténicos permanezcan visibles
permitiendo establecer el impacto que las tacticas tienen sobre las arquitecturas
gue se estan disefiando y un recuento de los cambios que se realizan en las
mismas.

e EI Software Architecture Document permitid la consolidacion de toda la
informaciéon generada a través de las actividades (Disefio, evaluacion y
refactorizacion) y pasos enmarcados en el perfil de calidad para establecer la
traza de las iteraciones que se realizan aplicando la metodologia y las practicas
IoTAP a la arquitectura que se estéa disefiando.

e Determinar los pre requisitos de las practicas es importante y plantear el perfil
de la persona que use las practicas es importante para que todo en conjunto
funcione de una mejor manera

5.1.5. Amenazas de validez

e Validez de constructo: Para minimizar la subjetividad en los instrumentos
gue soportan la recoleccién de informacién del estudio de caso, durante su
planificacion es necesario que los instrumentos fueron sometidos a
validaciones con la participacién de los investigadores. Otra amenaza de
este tipo identificada es la incorporacion y manejo de nuevos elementos
conceptuales y de lenguaje en el desarrollo del estudio. Con el fin de reducir
esta amenaza como parte del estudio de caso, se planific6 una actividad
inicial en la cual se socializé y contextualizé a los participantes en los detalles
del estudio para lograr una unificacion de los conceptos y el lenguaje. La
Escala de Likert es una escala de calificacion que se emplea para preguntar
a una persona sobre su nivel de acuerdo o desacuerdo con una declaracién.
Es ideal para medir reacciones, actitudes y comportamientos de una
persona, en la presente propuesta se utiliza para la evaluacién con los



expertos indagando acerca de la percepcién de la facilidad de uso y utilidad
tras la aplicacion de las practicas IoTAP. La encuesta esta estructurada por
19 preguntas que se ilustran en el referente Davis, [64] y usan la escala
anteriormente mencionada. Para eliminar amenazas y sesgos se hace
necesario utilizar las preguntas del referente debido a que estan bien
redactadas, con un objetivo claro, conciso y bien explicado ayudando a
obtener informacion confiable.

Validez interna: El tiempo invertido para la ejecucion del estudio puede
llegar a ser una amenaza de validez, al ser sesiones largas, los participantes
en las etapas finales del estudio pueden percibir cansancio y esto puede
influir en los resultados. Para tratar de contrarrestar esta amenaza, se
definieron franjas horarias adecuadas para cada etapa en la ejecucion del
estudio de caso. La informacion que determina que las préacticas son
comprensibles y utiles corresponden al estudio de caso ya que se
realizaron una serie de preguntas abiertas cuando finalizaba cada actividad
correspondiente en el perfil de calidad para conocer el punto de vista de los
participantes y también sus apreciaciones, lo cual elimino la amenaza de
obtener informacion sesgada ya que se pudo contrastar con la informacién
obtenida por los expertos notando que la informacién cualitativa obtenida
durante el desarrollo del estudio de caso apoya a la informacion recolectada
en la evaluacion con los expertos.

Validez externa: En el desarrollo del estudio de caso se contard con
expertos en arquitecturas de software, es un poco complejo encontrar este
tipo de perfiles, por ello, esta situacion se puede convertir en una amenaza
de validez debido a que encontrar expertos en este tema es una tarea dificil,
de tal forma que, habré que suplir esta carencia. El método Attribute Driven
Design (ADD) realizado por Wojcik et al. [35], es un enfoque para definir una
arguitectura de software. Su proceso de disefio se basa en los requisitos de
los atributos de calidad del software. ADD sigue un proceso de disefio
recursivo que descompone un sistema o elemento del sistema aplicando
tacticas arquitectdnicas. En el anterior método se puede observar que se
realiza el proceso de identificacion de Atributos, tacticas y patrones. El ciclo
comun para el disefio de las arquitecturas es: (i) Drivers—> (ii) Tacticas>
(iii) Patrones. Mientras que en la presente propuesta el disefio de la
arquitectura se aborda de la siguiente forma: (i) Drivers > (i)
(Patrones->Tacticas)*, esto apoyado por [28], aportando a que los disefios
de arquitecturas para loT sean mas agiles y permitan optimizar el tiempo de
su disefio. Segun [18], la 10T debe basarse en practicas y procesos
estandarizados para desarrollar soluciones y sistemas que puedan usarse
en todas las industrias, debido a que el papel de la arquitectura es
fundamental para proporcionar un modelo del sistema IoT general en
términos de componentes basicos, hardware, software e interconexiones
para soportar la ejecucién de operaciones. Por ello, es necesario proponer
un ciclo diferente como el de esta propuesta, que permita obtener la
arquitectura de una manera méas temprana debido a que es necesaria desde
las fases mas tempranas en el ciclo de desarrollo de software. En cuanto al
perfil de calidad disefiado, catélogo de atributos, las practicas 10TAP y la
metodologia generados en la presente propuesta en el capitulo 3 y 4, estos
apoyan a que el disefio de las arquitecturas se haga de una manera mas



rapida, confiable y consistente permitiendo avanzar de una mejor forma en
el desarrollo de aplicaciones IoT con un dominio especifico.

5.1.6. Limitantes

e El tiempo con el que contaban los expertos era limitado, por lo que en
algunas ocasiones fue dificil realizar algunas tareas, por ello se decidi6 a
calcular el tiempo que tomaba hacer cada fase de la ejecucion del estudio
de caso.

e Elcatalogo de atributos, tacticas, patrones y arquitecturas de referencia es
aun muy pequefio, pero se espera mejorarlo tras su aplicacion en
diferentes dmbitos y dominios de aplicacion en loT.

¢ El contraste de la influencia de los atributos de calidad en los patrones de
arquitectura puede mejorar debido a que se puede complementar con otros
puntos de vista, referentes o técnicas que ayuden a su enriguecimiento.

e La base de conocimiento fue suficiente para el presente estudio de caso,
sin embargo, debe complementarse un poco mas para guiar de una mejor
forma en la aplicacién de las practicas I0TAP, su metodologia asociada y
el perfil de calidad disefiado.

¢ Laplantilla de analisis de una propuesta arquitectdnica y la de contraste de
la influencia de los atributos de calidad en los patrones de arquitectura son
entendibles, sin embargo, debe ser mejor explicada con informacién
adicional para guiar a la persona que la esté usando.

e Los catalogos son importantes para la presente propuesta debido a que las
actividades del perfil de calidad se apoyan en ellos y en particular la de
disefio, si bien se contaba con la informacion minima que permitié la
ejecucion del estudio de caso, es necesario complementar el catalogo para
que la actividad de disefio aporte un poco mas de lo que hace actualmente.

6. CAPITULO 6
Descripcion Capitulo

En este trabajo de grado de maestria se han propuesto practicas de disefio y refactorizacion
de la arquitectura y sus requisitos de calidad en el contexto de desarrollo de software
basado en loT. También la evaluacion de la arquitectura por medio de los artefactos
seleccionados de la metodologia ATAM (Arbol de utilidad y Analisis de una propuesta
arquitectdnica). Todo este proceso enmarcado en el perfil de calidad disefiado que cuenta
con las actividades generales como (i) disefio, (ii) evaluacion y (iii) refactorizacién donde se
aplican las préacticas en forma metodolégica, es decir, mediante una serie de pasos que
permiten abordar cada actividad para lograr el disefio. Posteriormente la evaluacion y por
ultimo la refactorizacion de arquitectura teniendo en cuenta la evaluacién. También, se
cuenta con un catalogo de informacién que contiene tacticas, patrones, atributos de calidad
y arquitecturas de referencia que permiten consolidar la informacién encontrada en la
literatura y también la informacién resultante de aplicar la metodologia y sus practicas
asociadas. Este trabajo fue elaborado a partir de: (i) Caracterizacion de los atributos de
calidad especiales del producto software basado en IoT y de las practicas de arquitectura
de software, (ii) Organizar a nivel conceptual y metodolégico un conjunto de practicas de
arquitectura y sus requisitos de calidad que contribuyan al desarrollo del producto software
basado en IoT a partir de la caracterizacion realizada anteriormente y (iii) Evaluar la



comprensibilidad y utilidad percibida por desarrolladores de software de la regién al utilizar
las practicas loTAP mediante un estudio de caso.

Adicionalmente, con el fin de divulgar el presente trabajo de investigacién se han escrito 2
articulos y se realiz6 un sitio web que contiene la informacién mas importante del presente
proyecto:

e |0TAP: Préacticas de disefio de la arquitecturay sus requisitos de calidad en el
contexto de desarrollo de software basado en 10T el cual ha sido aceptado en la
revista Ingenierias USBMed indexada como categoria C en el Publindex.

e SEMIOTICA - Security Scenarios Modeling for loT-based Agriculture Solutions
el cual ha sido enviado al evento Decisioning 2023 y fue aceptado para publicacién.

e Practicas para el desarrollo de la arquitectura de un producto software basado
en loT: una evaluacién de expertos, el cual ha sido aceptado como ponencia en
el Sexto Congreso Andino de Computacioén, Informatica y Educacion - CACIED
2023.

e Sitio web con el resumen de todo el trabajo de grado incluidas las préacticas,
catalogo, metodologia, etc. https://sites.google.com/unicauca.edu.co/iotap/inicio.

6.1. Conclusiones, trabajo futuro y lecciones aprendidas
6.1.1. Conclusiones

e La loT en general, es una red heterogénea de elementos muy compleja,
especificamente en la agricultura algunos moédulos o tecnologias son
incapaces de interactuar, lo que aumenta aun mas la complejidad del
desarrollo de este tipo de productos al tener varias tecnologias y varios tipos
de dispositivos.

e La caracterizacion realizada permitié identificar los atributos de calidad
especiales del producto software basado en loT, con el fin de encontrar
cuales son los atributos mas abordados, menos abordados y cuales no se
tienen en cuenta cuando se realiza el desarrollo de este tipo de productos.

e La caracterizacion realizada permitié generar un catalogo de atributos de
calidad usados en el disefio de arquitecturas de software basadas en loT
teniendo en cuenta su importancia y relevancia.

e Estos atributos de calidad son sensibles para el software basado en 10T por
eso0, es necesario enfocarse en el grupo identificado en el capitulo 4 ya que
el aporte que se puede realizar a nivel técnico abre mas las posibilidades
para el correcto desarrollo y gestion de este tipo de productos software.

e La caracterizacion realizada permitié encontrar las practicas de arquitectura
de software mas comunes en productos basados en |oT. Esto permitié
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6.1.2.

seleccionar las practicas mas usadas con respecto a la arquitectura de
software de los productos anteriormente mencionados.

Una arquitectura de software junto con buenas practicas puede aportar en la
evoluciéon, modelado, desarrollo y ejecuciébn de productos software
complejos basados en loT, fortaleciendo la calidad y funcionalidad
requeridas.

Las nuevas tecnologias como la IoT deben mejorar en todos los dominios de
aplicacion y en especifico, en el dominio de agricultura inteligente con el fin
de contribuir en la productividad de alimentos, monitorizando y
proporcionado alimento limpio, reduciendo el trabajo humano y haciendo
mas eficiente la produccion.

El perfil de calidad planteado junto con la clasificacibn de las practicas
encontradas en la literatura permitié el disefio de la metodologia donde se
incluyen las préacticas disefiadas (Disefio y refactorizacion) y que enuncia los
pasos necesarios para lograr el disefio de una arquitectura para software
basado en loT mediante las actividades de disefio, evaluacién vy
refactorizacion.

El catdlogo de atributos de calidad, tacticas, patrones y arquitecturas de
referencia puede ayudar a futuros arquitectos de software que deseen
disefar arquitecturas de software basadas en loT teniendo en cuenta el perfil
de calidad, las practicas y la metodologia disefiada para el presente estudio.

Las practicas disefiadas en el capitulo 4 permiten la aplicacion del perfil de
calidad y de la metodologia planteada ya que poseen pasos propuestos bien
delimitados que permiten llevar a cabo las actividades de disefio y
refactorizacion.

Con respecto a la evaluacion se adapté el método ATAM con el objetivo de
hacerlo un poco mas flexible y &gil permitiendo evidenciar preocupaciones y
sensibilidades de manera mas temprana por medio de sus artefactos clave
como lo son el arbol de utilidad y el andlisis de la propuesta arquitecténica.

Trabajo futuro

Auln persiste una brecha que debe ser abordada y es principalmente en la
reduccion de costos de hardware y software en el producto software basado
en loT a la vez que se maximiza el rendimiento de dichos productos.

En el tema de la estandarizacion es importante mejorar atributos de calidad
como lo es la interoperabilidad entre diferentes aplicaciones, sistemas
documentando pautas o practicas especificas de la industria, agricultura
entre otras para la implementacion eficiente en la 10T.

Uno de los temas mas cruciales en el desarrollo del producto basado en loT
es la gestion de la energia ya que estos productos estdn compuestos por
gran cantidad de elementos como lo son antenas, moédulos, algoritmos,



sensores 0 actuadores entre otros lo que implica optimizar el uso de la
energia.

e Lasensibilidad al contexto es una caracteristica especial de la IoT que debe
ser investigada mas a profundidad ya que a veces no es desafiante saber
cémo gestionar todo el conjunto de datos recopilados por los sensores. Por
ello, la sensibilidad al contexto podria ayudar a decidir qué, y cuales datos
deben procesarse. En lo referente al dominio de la agricultura todavia se
requiere trabajo en dicha caracteristica especial.

e Un atributo de calidad especial para los productos software basados en loT,
es la tolerancia a fallos, que cada vez estd mas ausente en estos productos,
el nivel de tolerancia fallos debe mantenerse alto si se requiere un sistema
impecable que a pesar de un error técnico como que los modulos hardware
pueden fallar porque la bateria se agotd, una calibracién defectuosa o una
falla de comunicacion se busca que todo el sistema siga funcionando.

e Otro atributo de calidad que debe abordarse y que se plantea como desafio
es el mantenimiento ya que es necesario disefiar productos 10T de bajo
mantenimiento que pueda realizar actividades automaticamente sin
intervencion humana de forma 6ptima, reduciendo el tiempo y costo de
mantenimiento hasta un nivel de aceptacién bajo.

e La confiabilidad como atributo de calidad aun plantea desafios que deben
ser solucionados en el dominio de la agricultura inteligente debido a que se
realizan trabajos duros en dicho dominio, con la consecuencia de una rapida
de degradacion de componentes provocando fallas y minimizando la calidad
del producto. Se debe asegurar que dichos componentes puedan soportar
condiciones climéticas extremas como altas temperaturas y humedad y
tormentas etc.

e En eltema de las arquitecturas, se hace necesario seguir trabajando en el
atributo de calidad portabilidad ya que las arquitecturas actuales carecen de
elementos que pueden ayudar a que sean a lo suficientemente solicitadas
con aspectos particulares de los requisitos que plantea la agricultura. Por
otra parte, la robustez como atributo de calidad también plantea brechas
con respecto a las arquitecturas ya que deben ser tolerantes a fallos para
que las aplicaciones puedan garantizarse.

e Se debe trabajar en la mejora continua de las practicas, perfil, catadlogo y
metodologia con el fin de generar una aplicacién tipo Dashboard que me
permita automatizar el proceso generado por los pasos de la metodologia 'y
también un perfil del lugar dependiendo del dominio aplicado para tener mas
claridad acerca de la medicion de los datos y variables correctas teniendo
en cuenta el universo del discurso y las necesidades del cliente.

6.1.3. Lecciones aprendidas

Arquitectura



e Para poder evaluar las préacticas de disefio y refactorizacion fue necesario
crear el perfil de calidad incluyéndolas en actividades para poder disefiar
una metodologia que permitiria la aplicacion de lo anterior mediante pasos
bien definidos.

¢ Se debe tener en cuenta que para posteriores versiones de las practicas,
perfil y metodologia es necesario aplicarlas en diferentes proyectos y
contextos con el fin de mejorarlas complementandolas de forma que
ayuden generando valor en la industria y proyectos.

e La creacion del catdlogo de atributos de calidad, tacticas, patrones y
arquitecturas de referencia fue un gran punto de la presente investigacion
ya que representa una gran ayuda para industria y la academia aplicada al
software basado en IoT.

e Los catalogos son importantes para la presente propuesta debido a que las
actividades del perfil de calidad se apoyan en ellos, por ello es necesario
complementar de mejor forma estos repositorios de conocimiento con el fin
de generar una mejor versién de todo el conjunto de aportes como la
metodologia, las précticas y el perfil de calidad.

e Elcontexto de arquitecturas es muy amplio lo que permitié aprender acerca
de arquitecturas de referencia, tacticas, patrones, perfiles de calidad,
atributos de calidad y modelos empleados para el disefio de arquitecturas.

Investigacion

e A pesar que se obtuvo una buena percepcion de comprensibilidad y utilidad
todavia existen aspectos donde se puede enriquecer la presente propuesta
como la mejora continua del perfil de calidad.

e La encuesta puede mejorar en cuestion de hacerla un poco mas liviana
para los evaluadores con el fin de hacerla un poco mas practica y sencilla.

e Eldisefo del estudio de caso puede mejorar incluyendo méas expertos que
puedan evaluar la propuesta con el fin de tener un panorama mas amplio
con respecto a las opiniones y apreciaciones de los mismos.

¢ La ejecucién del estudio de caso puede mejorar ampliando la ventana de
tiempo para realizar las diferentes actividades cuando se disefia una
arquitectura de software basada en loT.

e Se deben disefiar artefactos que permitan la participacion activa de los
participantes incluyendo preguntas abiertas, foros, discusiones con el
objetivo de conocer ideas que puedan aportar y apoyar de una mejor forma
la presente propuesta.
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ANEXO A
Ejemplo de aplicacidn préacticas IoTAP Version 1

Ejemplo de aplicacién de préactica de disefio y refactorizacion para la definicion
del perfil de calidad

Paso 1: Identificar los atributos de calidad que seran drivers del disefio de la
arquitectura de la solucion basada en |oT integrando los diferentes involucrados.

En este caso, una empresa requiere medir la humedad de la tierra y su temperatura
para poder plantar café en sus territorios. La temperatura y humedad de la tierra tienen
un sensor, un umbral y un actuador asociado. En caso de no cumplirse dicho umbral el
actuador avisa de lo que esta sucediendo en los territorios y notifica la informacion
obtenida del contexto. EI dominio seleccionado para el presente ejemplo es el Smart
Farming o agricultura inteligente en espafiol de acuerdo al contexto planteado. Por ello
se hace necesario aportar en atributos de calidad como: (i) mantenibilidad, (ii)
confiablidad, (iii) seguridad, (iv) usabilidad, (v) eficiencia de desempeiio y (vi)
compatibilidad.

Paso 2: Seleccion de los patrones y tacticas de arquitectura relevantes para el perfil de
calidad establecido con base a los drivers identificados de acuerdo al dominio de
aplicacion escogido.

El patrén de arquitectura que se escoge es el de capas debido a que es un patréon muy
recurrente en este tipo de arquitecturas y en su dominio de aplicacion, en los cuales se
separan las aplicaciones de la conectividad y de la percepcion.

Arquitectura Basica para loT

Capa de
aplicacién

Capa de
conectividad

Capa de
percepcion

e Capa de aplicacion: Es la capa responsable de proporcionar los servicios
inteligentes de 10T a los usuarios y se enfatiza en las necesidades a nivel de
atributos de calidad que se requieren para un producto software basado en IoT.

e Capa de conectividad: Es la capa responsable de procesar y transmitir los datos
gue se reciben de la capa de percepcion.

e Capa de percepcion: Es la capa que cuenta con los dispositivos como sensores,
actuadores y dispositivos. Su tarea es percibir, recolectar y recopilar datos e
informacion del contexto circundante.



Paso 3: Para cada patrén (view) o tactica instanciarlos para establecer la solucién
considerando el dominio (servicios, redes, actuadores, sensores y dispositivos) que se
asociaran para cumplir una tarea determinada.

Los sensores, actuadores, tarjetas que se escogen se hace con base en que se requiere

medir.

Capa de
negocio

Capa de
aplicacién

Capa de
servicio

Capa de
conectividad

Capa de
percepcién

Capa de negocio: Es la capa usada por los usuarios en la cual se llaman a las
funcionalidades desde la capa de aplicacién al usuario final.

Capa de aplicacién: Es la capa responsable de proporcionar los servicios
inteligentes de 10T a los usuarios y se enfatiza en las necesidades a nivel de
atributos de calidad que se requieren para un producto software basado en IoT.

Capa de servicio: Se encarga de analizar y procesar los datos que provienen de
la capa de conectividad. También es llamada capa de middleware debido a que
contribuye con el intercambio de informacion entre objetos heterogéneos que no
cuentan con requisitos especificos de software y hardware.

Capa de conectividad: Es la capa responsable de procesar y transmitir los datos
gue se reciben de la capa de percepcion. Cuenta con diferentes tipos de redes
como WiFi, movil, etc.

Capa de percepcion: Esta capa se encarga de percibir, detectar, recolectar y
medir informacioén del contexto circundante, por ejemplo: temperatura, humedad,
etc.

Paso 4: Adicionar responsabilidades a las partes del sistema. Es decir, facilitar la
identificacion de las tareas que debe realizar cada de ellas, especificando
comportamientos y facilitando su entendimiento.

Capa de
aplicacién

Capa de
conectividad

Capa de
percepcién




Se identifican los actores asociados por cada capa:

e Capa de aplicacion: Servicios
¢ Capa de conectividad: Redes
e Capa de percepcion: Actuadores, sensores y dispositivos

Una vez se hace esta clasificacion general de que se utilizara en el producto, se obtiene
el siguiente resultado:

Capade
aplicacién
Servicios
Capa de
conectividad
Redes
Capa de
percepcién
Actuadores
Sensores
Dispositivos
Usuario
Capa de >
negocio
Capa de Servicios
. Intelig: loT
aplicacion
Capade Computacién Computacién
servicio ubicua en la nube

Capa de @ g
conectividad

Capa de ,/’ @.
percepcién -

> @

T

e Capa de negocio: Utilizar el servicio anteriormente mencionado con el fin de
saber el estado de la tierra.

e Capa de aplicacion: Servicio que permita monitorear la humedad y temperatura
de la tierra detectando un umbral definido y reaccionado con base en él.

¢ Capa de servicio: Combinacién entre computacion ubicua y computacion en la
nube (Borde).

e Capade conectividad: Se deben utilizar tecnologias como WiFiy Bluetooth como
requerimiento del cliente.

e Capa de percepcion: Medir la humedad de la tierra y su temperatura conectadas
a una Raspberry Pi 3, cuando cualesquiera de las dos estén por debajo del
umbral hacer sonar un buzzer.



Paso 5: Definir interfaces de los médulos, componentes y capas con el fin de mejorar
en la abstraccion de los componentes de software y hardware heterogéneos, definiendo
la participacion del software y hardware, estableciendo un modelo de participacion,
seleccionando cuales sensores, actuadores, tarjetas seran utilizados dependiendo de
lo que se quiera medir.

Arquitectura

Usuario

Capa de / v
negocio / G
oftware e
Servicios
. d //" Inteligentes loT
apa de
aplicacién
| Software 2
L enlanubey
Capade — | ubicua
servicio Ly Conectividad
L 3
/
Capa de
conectividad ardware/Software
>
Capa de //-l &
ercepcion
pereep 2 &

Z

Paso 6: Se documenta todo el conocimiento adquirido a través de la seleccion de
patrones y tacticas arquitecturales al igual que las lecciones aprendidas al aplicar la
presente practica.

Informacion aportada por el catalogo a través de la seleccidon de patrones y
tacticas

Uno de los objetivos del sector agricola es incrementar la eficiencia y la eficacia en
la productividad mediante la utilizacion adecuada de los recursos contribuyendo a
que el impacto ambiental no se tan alto, optimizando y mejorando estos procesos
agropecuarios monitoreando condiciones ambientales, contextuales y del suelo. De
acuerdo a los drivers identificados en la practica de disefio: (i) mantenibilidad, (ii)
confiablidad, (iii) seguridad, (iv) usabilidad, (v) eficiencia de desempefio y (vi)
compatibilidad es importante.

Con respecto a la primera es necesario tener en cuenta temas como la facilidad de
programacion, asi como ayudando a que el producto software pueda ser modificado
efectiva y eficientemente, debido a necesidades evolutivas, correctivas o
perfectivas. En la segunda, se debe abordar temas como tolerancia a fallos y
disponibilidad, en la tercera administracion de privilegios, en la cuarta interfaces
intuitivas y retroalimentaciéon, en la quinta topologia de red, ubicacion de
sensores/actuadores, consumo energético y autonomia. Y por ultimo en la sexta,
sinergia entre dispositivos.

Cuando ya se identifiquen las partes y los bloques por cada capa, es necesario
identificar las limitaciones, necesidades, preocupaciones y riesgos que poseen
estos mismos en funcion al dominio escogido, esto por medio de ATAM, con el fin
de evaluar y/o detectar, de manera temprana, riesgos técnicos, conflictos entre
atributos, puntos clave del disefio y soluciones.



e Atributos de calidad: mantenibilidad,

confiablidad, seguridad, usabilidad, etc. .
Usuario

\

Capa de / M
negocio R software ——
Inteligentes loT
//
Capa de
aplicacién Software "
3
L — enlanubey
Capa de — ubicua
servicio /_! Conectividad
Capa de
conectividad ALCWATS/S0INANE
—
Capa de /—/
percepcién

Ejemplo de aplicacidon préacticas IoTAP Version 2

Motivacion

-

Objetivo Practica
X Atributos de
Arquitectura calidad

Una practica es un enfoque repetible para hacer algo con un objetivo especifico en mente.
Una practica describe como manejar un aspecto especifico de un esfuerzo de ingenieria de
software, incluidas las descripciones de todos los elementos relevantes necesarios para
expresar la guia de trabajo deseada que se requiere para lograr el proposito de la practica.
Como la arquitectura de software se tiene en cuenta en las etapas tempranas del ciclo de
desarrollo software, es importante determinar la arquitectura correcta, cumpliendo los
requisitos de calidad planteados y representandolos como escenarios concretos de
atributos de calidad con el objetivo de contribuir en el éxito de cualquier proyecto.



Ciclo del Método general
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Evaluacion Refactorizacion SAD

con ATAM

Instanciacion

Contexto

Uno de los objetivos del sector agricola es incrementar la eficiencia y la eficacia en la
productividad mediante la utilizacion adecuada de los recursos contribuyendo a que el
impacto ambiental no se tan alto, optimizando y mejorando estos procesos agropecuarios
monitoreando condiciones ambientales, contextuales y del suelo.

Por ello, una empresa requiere medir la humedad de la tierra y su temperatura para poder
plantar café en sus territorios. La temperatura y humedad de la tierra tienen un sensor, un
umbral y un actuador asociado. En caso de no cumplirse dicho umbral el actuador avisa de
lo que esta sucediendo en los territorios y notifica la informacién obtenida del contexto.

Aplicacion del método

Practica de Practica de
diseno disefio
By PASO PASO W% PASO PASO
o1 JS) 02 03
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Catalogo Perfil de Seleccion Seleccién de
calidad atributos de patrén
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Catalogo

Patrones
Tacticas
Arquitecturas de
referencia

Catélogo: Estructura de almacenamiento donde se encuentra el conocimiento adquirido
por medio de la busqueda de referentes que contengan patrones, tacticas y arquitecturas
de referencia para su uso en la presente metodologia.

Practica de Practica de
disefio disefio
N PASO PASO & PASO N PASO
b | 2 b >
o O O o >
Catalogo Perfil de Seleccion Seleccion de
calidad atributos de patrén
calidad

@

Perfil de . . Refactori-
Calidad Disefio Evaluacion 2acién

QAW ATAM

Perfil de calidad: Estructura ordenada donde se encuentra ordenada la metodologia por
actividades (Etapas) permitiendo llevar un orden por pasos y traza de la presente
metodologia.
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¢ Qué atributos se abordan?

"

»

El dominio seleccionado es Smart Farming o agricultura inteligente de acuerdo al contexto
presentado.

Catalogo
D — Patrones
Tacticas
D - Arquitecturas de
D — referencia
—_ )

Los drivers seleccionados para el dominio en cuestion son: (i) mantenibilidad, (ii)
confiablidad, (iii) seguridad, (iv) usabilidad, (v) eficiencia de desempefio y (vi)
compatibilidad. También se incluye la sensibilidad al entorno como driver ya que su
presencia en las aplicaciones basadas en I0T es de suma importancia ya que ayuda en la
percepcion de la informacion que se encuentra en el contexto y también actia con base en
esa informacion.

Estos drivers y patrones son consultados en los referentes [1], [2], [3] ¥ [4] que hacen parte
del catélogo de informacion encontrados para esta investigacion.
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Se realiza la seleccion del patron de arquitectura de software mediante la comparacion
entre los patrones mas recurrentes en arquitecturas para loT y los atributos de calidad
(Drivers) previamente seleccionados con el fin de descubrir que patrén de arquitectura se
ajusta mas a mi necesidad y cémo impactan dichos drivers en la misma. Se realiza la
calificacion teniendo en cuenta que el valor mas alto es 2 y el menor -2. A partir de los
valores se generan algunos graficos que me permiten determinar cudl es la arquitectura
mas indicada para las necesidades planteadas y su relevancia con los drivers.
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' '
N | = =N
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¢, Qué patron se deberia usar?

El patron de arquitectura que se escoge es el de capas debido a que es un patron muy
recurrente en este tipo de arquitecturas y en su dominio de aplicacion.

Arquitectura loT para agricultura

Capa de aplicacion Capa de conectividad Capa de percepcion

Practica de Practica de

disefno refactorizacion
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con ATAM

@

Debido a la especificidad de los sensores, actuadores y funciones (medir temperatura y
humedad) es necesario incluir dos capas mas (negocio y servicio) para suplir el
requerimiento propuesto y dandole a cada capa su respectiva responsabilidad.

Para cada patron (view) o tactica instanciarlos para establecer la solucién, considerando el
dominio.
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Capa de aplicacion Capa de conectiidad Capa de percepcion
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¢, Como se realiza la evaluacion con ATAM?

De la evaluacion con la metodologia ATAM salen dos artefactos que son cruciales para la
mejora continua de las arquitecturas y corresponden a: (i) Arbol de Utilidad y (ii) Anélisis
de una propuesta arquitectonica.



M,L) MInimize storage latency
on customer DB to 200 ms.
Data Latency
—Performance{ ) H.M) Deliver video in real time
Transaction

Throughput

New product (LH) Add CORBA middleware

— Modifiability {Categﬂriﬂs in < 20 person-months
Ch COTS 4|
ange [H-L)Change web user interface
in < 4 person weeks

Utility 7 (L.H)Power outage at Site 1 requires
traffic re-direct to Site 2 in < 3 secs

HIW failure {M,h‘l)R fter disk failure | ‘

| Availabiliy: estart after disk failure in < 5 mins
C_OTS SW (H.MNetwork failure is detected and
failures recovered in < 1.5 mins

LH)

Data ( Credit card transactions are

L Security confidentiality secure 99.999% of time
Data LH)Customer database authorization
intearity works 99.999% of time

Scenario: 512 (Detect and recover from HW failure of main switch.)
Attribute: Availability

Environment: normal operations

Stimulus: CPU failure

Response: 0999999 availability of switch

Architectural decisions Risk Sensitivity Tradeoff
Backup CPU{s) R% 82

Mo backup Data Channel R9 53 T3
Watchdog 54

Heurtbeat 85

Failover routing S6

Reasoning:

- ensures no common maode failure by using different hardware and operating system (see
Risk #)

- worst-case rollover is accomplished in 4 seconds as computing state takes ...

- guaranteed to detect failure with 2 seconds based on rates of heartbeat and watchdog ..
- watchdog is simple and proven reliable

- avanlability requirement might be at nsk due to lack of backup data channel ... (see Risk
I.JJ

Architecture diagram:

Primary
CPU (OS1)
: heartbeat Switeh L g
.'.u sec) CPU (051)
Backup CPU /
wiwatchdog
(082)

Los atributos sensibles para la presente arquitectura son: (i) seguridad, (ii) eficiencia de
desempeifio, (iii) compatibilidad y (iv) sensibilidad al contexto. Por ejemplo, el uso de
WiFiy bluetooth en la capa de conectividad puede ocasionar problemas en el atributo
de calidad eficiencia de desempefio. Por ello, se realizan los artefactos de ATAM para
evidenciar sensibilidades y/o riesgos que puedan impactar en ella.



Arguitectura loT para agricultura
b ke e

Capa de aplicacion Capa de conectividad Capa de percepcion

Capa de negocio Capa de servicio

Se realiza el arbol de utilidad para identificar las preocupaciones y escenarios para la
arquitectura, ademas se presentan las sensibilidades, riesgos y en caso de existir otros
QA relevantes.

Minimizar el uso de memoria

/ ram
Falta de
recursos
/ computacionales ~———"| Minimizar &l uso de disco
Eficiencia de
SEnseres no
compatibles por
Marcas Comparar las marcas de los
/ diferentes sensores
Actuadores no
compatibles por Verificar que el sensor tenga
marcas las caracterizticas
Compatibilidad | —* diferentes adecuadas

Comparar las marcas de los
actuadores

Verificar que el actuador
tenga las caracteristicas

/[ /]

N

Utilidad adecuadas
Politicas de
privacidad
Autorizacion por parte del
Autenticacion de usuario si ccurre algin
Sequridad usuarios evento

Verificar |a identidad del
usuario

Sensibilidad al Percepcion de la
contexto informacion

Verificar gue Ia informacion
recolectada sea comrecta a
través de la aplicacion de
umbrales

Se realiza el andlisis de las propuestas arquitectdnicas para identificar las
preocupaciones y escenarios para la arquitectura. Se analizan los escenarios identificados
por medio de la plantilla que se muestra a continuacién:



Item Descrpcidn
Minimizar &l uso de memoria ram
Eficiencia de desempeiio
Operaciones sobre la informacion
| Estimulo | Memoria ram lmitada
Operaciones sobre la informacion incompletas
Decisiones DA |Riesgo | Sensibilidad | Compensacién |
arquitecturales | | 1 Uiilizar la tecnologia de Balancear la camga de
(DA) procesamiento en el procesamiento local hacia la
borde o en la nube para nube. Limitar el uso de Bluetooth
evitar el uso excesivo de y usar solamente WiFi para la
Memoria ram transmision de datos.

Razonamiento | Se debe tener en cuenta que procesar un gran volumen de datos afecta a fodo el sistema loT ya que al
carecer de buenas caracteristicas se pueden llegar a fallos no deseados, por ello es importante realizar

€l balanceo de carga local hacia la nube limitando el uso de Bluetooth y realizando el envio de los datos
por Wifl.

Arquitectura loT para agricultura
1

Capa de aplicacién Capa de conectividad Capa de percepcién

Capa de negocio Capa de servicio

Practica de Practica de
disefio refactorizacion

05 JME) oc JME) 67 :@

o O O o >

Instanciacion Evaluacion Refactorizacion SAD

con ATAM

Se tienen en cuenta las tacticas, anotaciones para posteriormente realizar un analisis de
las mismas, actualizando o creando nuevas vistas para la arquitectura.



Arquitectura loT para agricultura
L ' 'L | L

Capa de aplicacion Capa de conectividad Capa de percepcion

.
Capa de negocio Capa de servicio

Se seleccionan nuevas tacticas para compensar las limitaciones, necesidades,
preocupaciones y riesgos. Se realiza el proceso de evaluacion de la interaccion entre
los patrones y tacticas empleadas asociado al impacto en laarquitecturatratada. Esto
debido a que implementar una tactica en una arquitectura puede impactar
significativamente los patrones de arquitectura previamente seleccionados.

Arquitectura loT para agncultura
|

Capa de aphcacron | Capa de conectrvidad Capa de percopordon

Tactica anadida
$1: Introducir
concurrencia

Capa de negoco | Capa de servcio




Practica de Practica de

disefio refactorizacion
: B PASO PASO B PASO PASO
£)o: B) 08
> > > [S
o O O O B
Instanciacion Evaluaciéon Refactorizacion SAD
con ATAM

@

El producto de la aplicacién del modelo de perfil de calidad siguiendo cada actividad
como Disefio, Evaluacion, Refactoring sera el documento SAD junto con la informacion
de la evaluacion con ATAM.

Representacién Metas y Vista de casos y
de la restricciones de escenarios de

arquitectura la arquitectura calidad

Vista de Vista de Vista de
Vista Légica procesos implementacién | despliegue o

fisica




ANEXO B

Encuesta

1. ¢Eldisefio de arquitecturas para las soluciones basadas en loT es dificil de realizar

sin el uso de las practicas l0TAP?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

P20 T®

2. ¢Eluso de las practicas IoTAP propuestas me da un alcance claro sobre el disefio

de las arquitecturas para las soluciones basadas en 10T?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

®20T®

3. ¢Las préacticas IoTAP propuestas abordan las necesidades del disefio de las

arquitecturas para las soluciones basadas en [0T?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

®oO0T®

4. ¢El uso de las practicas IoTAP propuestas ahorra tiempo cuando se disefian las

arquitecturas para las soluciones basadas en I0T?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

P20 T®

5. ¢Las practicas IoTAP propuestas permiten el disefio de las arquitecturas para las

soluciones basadas en loT mas rapidamente?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

P20 T®



6. ¢las

practicas I0TAP promueven aspectos que se apoyan el disefio de

arquitecturas para las soluciones basadas en [0T?:

"0 T

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

7. ¢Elusode las practicas IoTAP mejora la calidad del disefio de las arquitecturas para
las soluciones basadas en I0T?:

®o0T®

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

8. (El uso de las practicas I0TAP facilita el disefio de las arquitecturas para las
soluciones basadas en 10T?:

"0 T®

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

9. ¢Las practicas IoTAP propuestas son utiles para seguir los pasos requeridos para
el disefio de las arquitecturas para las soluciones basadas en [0T?:

®oO0T®

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

10. ¢ En general, las practicas IoTAP me resultan Utiles en el disefio de las arquitecturas
de software basadas en loT?:

®oO0T®

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo



11. ¢A menudo me confundo cuando uso las practicas I0oTAP?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

P20 T®

12. ¢ Con frecuencia cometo errores al usar las practicas l0TAP?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

20T ®

13. ¢ Interactuar con las practicas I0TAP suele ser frustrante?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

®oO0T®

14. ¢ Las practicas IoTAP son rigidas e inflexibles para interactuar?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

"o 0T Y

15. ¢ Me parece engorroso usar las practicas loTAP?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

®oO0T®

16. ¢ Es facil para mi recordar como hacer los pasos de las practicas I0TAP?:

a. Totalmente en desacuerdo
b. En desacuerdo



c. Nide acuerdo ni en desacuerdo
d. De acuerdo
e. Totalmente de acuerdo

17. ¢ Mi interaccion con las actividades y artefactos de las practicas IoTAP propuestas
son faciles de entender?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

"0 T®

18. ¢ Las practicas IoTAP propuestas me proporcionan una orientacién util para definir,
realizar y establecer arquitecturas para las soluciones basadas en 10T?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

o 0TY

19. ¢ En general, encuentro que las practicas IoTAP propuestas son faciles de usar?:

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

"0 oY

20. Lo positivo de las practicas IoTAP:

21. El negativo de las practicas I0TAP:




Protocolo de Observacion

Id | Fendbmeno Practica/Tarea Artefacto Reflexiéon
Observado
# | XXOXXKXXXXX XXXXXXXXXX

Protocolo de evaluacion del artefacto

Software Architecture Document (SAD)
Estructura del documento

0
AN e
g Introduccion

\ Representacién Metas y Vista de casos y
$ de la restricciones de escenarios de
arquitectura la arquitectura calidad
i . . Vista de Vista de Vist-a de
Ey Vista Logica procesos implementacion despliegue o
fisica

|| Rationale Refactorizacion

Plantilla del Artefacto

ATAM es una metodologia de evaluacion que permite observar el grado de satisfaccion de
la arquitectura del sistema hacia los atributos de calidad, los cuales son definidos por los
interesados del proyecto. Brinda un analisis iterativo y ayuda a detectar posibles falencias
en una etapa temprana donde es relativamente econdémico corregir problemas. El enfoque
de la metodologia se basa en varios aspectos, el primero se obtiene de las pautas del
negocio donde se realiza una recoleccién de escenarios que describen el comportamiento
del sistema ante diferentes estimulos o circunstancias, los cuales se clasifican segun al
atributo de calidad al cual pertenezca; el segundo es la presentacion de la arquitectura del
sistema, la cual muestra la forma en la que esta construido y cémo interactian sus
componentes, de este aspecto se derivan las propuestas arquitectonicas y las decisiones
de disefio; por ultimo se encuentra el andlisis, donde se recopila la informacion del primer
y segundo aspecto para evaluar el grado de satisfaccion uno a uno de las propuestas
arquitecténicas hacia los atributos de calidad, como resultado de este analisis tenemos,
puntos de sensibilidad, riesgos, no riesgos y compensaciones [37]. En la siguiente figura se
puede observar la manera en como interactian los 3 aspectos mencionados:



Business Quality .
. » S —  Scenarios
—»  Drivers Attributes -
Analysis
L »| Software | Architectural . | Architectural
Architecture "1 Approaches 7| Decisions

Tradeotts
Sensilivity Poinls

impacts

Non Risks

Distilled
Risk Themes i

Risks
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Architecture Trade-Off Analysis Method (ATAM)
Estructura del método

-

. Presentar el ATAM
Presentacién 2. Presentar pautas del negocio
3. Presentar la arquitectura

4. Identificar propuestas arquitecténicas
. Generar arbol de utilidad de los atributos de calidad
. Analizar propuestas arquitecténicas (del paso 4)

Investigaciéon y
analisis

o n

7. Revisién del arbol de utilidad y priorizacién de escenarios
Pruebas 8. Analizar propuestas arquitecténicas (reiterar actividades
del paso 6, utilizando ranking de escenarios del paso 7)

9. Presentar resultados
Informes

Pasos del método ATAM:

Presentar el ATAM: El lider del equipo de evaluacion, realiza una descripcién del
método a los participantes, fija las expectativas y responde a las preguntas que
puedan surgir.

Presentar las pautas del negocio: Un representante del proyecto describe las
metas del negocio que se convertiran en las pautas primordiales de la arquitectura
(principalmente en lo que refiere a atributos de calidad).

Presentar la arquitectura: El arquitecto describe la arquitectura, enfocandose
principalmente en cémo la misma sigue las pautas del negocio

Identificar las propuestas arquitectdnicas: Las propuestas arquitectonicas son
identificadas por el arquitecto, pero no son analizadas.

Generar el arbol de utilidad de los atributos de calidad: Los atributos de calidad
que comprometen la utilidad del sistema, son obtenidos especificados en escenarios
(con estimulos y respuestas) y priorizados.



6. Analizar las propuestas arquitectdnicas: Basados en los escenarios de mayor
prioridad identificados en el paso 5, las propuestas arquitecténicas que cumplen con
estos escenarios, son obtenidas analizadas.

7. Revision del arbol de utilidad: Un gran conjunto de escenarios es obtenido por
todos los interesados. Este conjunto luego debe ser priorizado.

8. Analizar las propuestas arquitectonicas: Se reiteran las actividades del paso 6
utilizando el ranking de escenarios del paso 7. Este andlisis puede llegar a descubrir
nuevas propuestas arquitectonicas, riesgos, no riesgos, que deberan ser
documentados.

9. Presentar los resultados: Basados en la informacién recogida durante el ATAM
(propuestas, escenarios, arbol de utilidad, riesgos, no riesgos, etc.), el equipo de
ATAM documenta y presenta los resultados a los interesados.

Artefactos del método ATAM
Arbol de utilidad

Para la generacion de este artefacto es importante la participacion del equipo de
arquitectura y de los clientes representativos, se deben identificar las metas de
calidad y priorizarlas de tal manera que se obtengan las mas importantes para los
interesados, esto se podra observar en la siguiente figura:

M,L) Minimize storage latency
on customer DB to 200 ms.
Data Latency
—Performance{ ) H.M) peliver video in real time
Transaction

Throughput

New product (LH) Add CORBA middleware

— Modifiability { categories in < 20 person-months
Ch COTS —l
ange ':H!L)Change web user interface
in < 4 person weeks

Utility 1 (L.H)Power outage at Site 1 requires
traffic re-direct to Site 2 in < 3 secs

H/W failure

(MM e ,
L Availability kestart after disk failure in < 5 mins
COTS S/W

(H:.M)yetwork failure is detected and

failures recovered in < 1.5 mins

(L,H)

Data Credit card transactions are
L Security confidentiality _F secure 99.999% of time

Data (L:H) customer database authorization
integrity works 99.999% of time




Analisis de una propuesta arquitecténica

Para le generacion de este artefacto se tienen en cuenta dos ambitos, el primero es
el escenario el cual describe de una forma corta la interaccion de un interesado con
el sistema y se analiza en 3 partes, la primera es el estimulo que explica lo que hace
un interesado para interactuar con el sistema; la segunda el entorno, describe lo que
pasa cuando se ejecuta el estimulo; y por ultimo la respuesta, dice la forma en la
que el sistema deberia responder a través de la arquitectura al estimulo. El segundo
ambito es la propuesta arquitectonica que deberia responder a ese escenario, esto
se podra observar en la siguiente figura:

Seenario: 512 {Detect and recover from HW fatlure of main switch.)
Attribute: Availability

Environment: normal operations

Stimulus: CPU fanlure

Response: 0.99999% ayvalability of switch

Architectural decisions Hisk mensitivity Tradeod
Backup CPUjs) K& 52

Mo backup Data Channel Re 53 T3
Watchdog =4

Heartbeat 55

Fatlover routinge S6

Reasoning:

- gnsures no commoen maode fallure by using different hardware and operating system (see
Rizk 8)

- worst-case rollover is accomplished in 4 seconds as computing state takes

- guaranteed to detect failure with 2 seconds based on rates of heartbeat and watchdog ..
- watchdog 15 simple and proven reliable

- wvailability regquirement might be at risk due to lack of backup data channel ... (see Risk
I._I-J

Architecture diagram:

Primary
CPU (O81)

1 h-cu.rlllxm Switch
{1 sec) CrU (D51

Backup CPU
wiwatchdog
(O52)




ANEXO C

Resultados preguntas de la encuesta acerca de la comprensibilidad y utilidad de las
practicas IoTAP

Las preguntas 1,2,3,4,5,6,7,8 y 19 corresponden a preguntas sobre facilidad de uso y las
preguntas 9,10,11,12,13,14,15,16,17,18 corresponden a utilidad.

Participante Pregunta 1 Pregunta 2 Pregunta 3 Pregunta 4 Pregunta 5
Andrés De acuerdo Totalmente | Totalmente Totalmente | Totalmente
Hurtado de acuerdo | de acuerdo de acuerdo | de acuerdo
Giovanni De acuerdo De acuerdo | Totalmente Totalmente | De acuerdo

Zambrano de acuerdo de acuerdo
Flor De acuerdo De acuerdo | Totalmente De acuerdo | De acuerdo

Hernandez de acuerdo
Leandro De acuerdo Totalmente | De acuerdo Ni de Ni de
Antonelli en acuerdo ni acuerdo ni

desacuerdo en en
desacuerdo | desacuerdo
Wilson De acuerdo Totalmente | Totalmente Totalmente | Totalmente
Pantoja de acuerdo | de acuerdo de acuerdo | de acuerdo

Participante Pregunta 6 Pregunta 7 | Pregunta 8 | Pregunta 9 | Pregunta 10
Andrés De acuerdo Totalmente | Totalmente De De acuerdo
Hurtado de acuerdo | de acuerdo acuerdo

Giovanni De acuerdo De acuerdo | Totalmente | Totalmente | Totalmente

Zambrano de acuerdo | de acuerdo | de acuerdo

Flor De acuerdo De acuerdo | De acuerdo De De acuerdo
Hernandez acuerdo
Leandro Totalmente de Totalmente | Totalmente | Totalmente | De acuerdo
Antonelli acuerdo de acuerdo | de acuerdo | de acuerdo
Wilson De acuerdo Totalmente | Totalmente | Totalmente | Totalmente
Pantoja de acuerdo | de acuerdo | de acuerdo | de acuerdo
Participante Pregunta Pregunta Pregunta Pregunta Pregunta 15
11 12 13 14
Andrés Hurtado Ni de Ni de Ni de En En
acuerdo ni | acuerdo ni | acuerdo ni | desacuerdo | desacuerdo
en en en
desacuerdo | desacuerdo | desacuerdo
Giovanni Ni de Ni de En En En
Zambrano acuerdo ni | acuerdo ni | desacuerdo | desacuerdo | desacuerdo
en en
desacuerdo | desacuerdo




Flor Hernandez Ni de De acuerdo Ni de En En
acuerdo ni acuerdo ni | desacuerdo | desacuerdo
en en
desacuerdo desacuerdo
Leandro Ni de Ni de En En En
Antonelli acuerdo ni | acuerdo ni | desacuerdo | desacuerdo | desacuerdo
en en
desacuerdo | desacuerdo
Wilson Pantoja Ni de Ni de En Totalmente | Totalmente
acuerdo ni | acuerdo ni | desacuerdo en en
en en desacuerdo | desacuerdo
desacuerdo | desacuerdo
Participante Pregunta 16 Pregunta | Pregunta 18 Pregunta 19
17
Andrés Hurtado De acuerdo De Totalmente De acuerdo
acuerdo | de acuerdo
Giovanni Zambrano Ni de acuerdo ni De Totalmente De acuerdo
en desacuerdo acuerdo | de acuerdo
Flor Hernandez En desacuerdo De De acuerdo De acuerdo
acuerdo
Leandro Antonelli De acuerdo De Totalmente De acuerdo
acuerdo | de acuerdo
Wilson Pantoja Totalmente de De Totalmente De acuerdo
acuerdo acuerdo | de acuerdo
Participante Pregunta 20 Pregunta 21

Andrés Hurtado

Es una guia para poder hacer
trazabilidad sobre el proceso
de disefio

Ajustar un diagrama de global
gue integre todos los
elementos

Giovanni Zambrano

El proceso de disefio y el
modelo empleado son

intuitivos y secuenciales y esto

permite, tomarlo para el
desarrollo de arquitecturas.

No tanto lo negativo, sino que
seria muy interesante verla en
un aplicacién funcional.

Flor Hernandez

Niveles de tiempo optimizados

Sin comentarios




Leandro Antonelli

Una secuencia de pasos con

concretos

Si tuviera experiencia en el

objetivos bien claros y desarrollo de arquitecturas loT,

el método podria parecer un
tanto "burocratico"

Wilson Pantoja

Esta personalizado para
aplicar arquitectura al dominio
de la 10T, ahorrando tiempo al

arquitecto para conocer un
dominio tan especifico.

Ninguno

Comprensibilidad

Participante | Pr1 | Pr2 | Pr3 Pr4 Pr5 Pr6 Pr7 Pr8 Prl19
Andrés 4 5 5 5 5 4 5 5 4
Hurtado

Giovanni 4 4 5 5 4 4 4 5 4
Zambrano
Flor 4 4 5 4 4 4 4 4 4
Hernandez
Leandro 4 1 4 3 3 5 5 5 4
Antonelli
Wilson 4 5 5 5 5 4 5 5 4
Pantoja
Utilidad

Participante | Pr9 | Pr10 | Prll | Prl12 | Pri3 | Pr14 | Prl15 | Prl6 | Prl7 | Prl8
Andrés 4 4 3 3 3 4 4 4 4 5
Hurtado
Giovanni 5 5 3 3 4 4 4 3 4 5

Zambrano
Flor 4 4 3 2 3 4 4 2 4 4
Hernandez
Leandro 5 4 3 3 4 4 4 4 4 5
Antonelli
Wilson 5 5 3 3 4 5 5 5 4 5
Pantoja




ANEXO D

Ciclo de la Metodologia

Practica de Practica de
disefio disefio
B PASO PASO AN PASO PASO
| [ > | 3
O O O O >
Catdlogo Perfil de Seleccion Seleccién de
calidad atributos de patrén
calidad
Practica de Practica de
disefio refactorizacién
. B PASO PASO N PASO PASO
S 57
b | 3 | = >
O O O O >
Instanciacion Evaluacion Refactorizacion SAD

con ATAM

Estructura del Software Architecture Document (SAD)

Representacién Metas y Vista de casos y
de la restricciones de escenarios de

arquitectura la arquitectura calidad

Vista de Vista de Vista de
Vista Légica procesos | implementacién [ despliegue o

fisica

La estructura del documento SAD sera enunciada y explicada etapa por etapa a
continuacion:



Introduccién

El proyecto “Arquitectura de software adaptativa para soportar la cooperacion de mini
robots semi-auténomos en el contexto de la agricultura de precisién” ha sido tomado
como el estudio de caso para el proyecto de investigacion “loTAP: Practicas de disefio
de laarquitecturay sus requisitos de calidad en el contexto de desarrollo de software
basado en 10T” de la Universidad del Cauca. El contexto de aplicacion ha sido “enfocado
en el disefio e implementacién de una arquitectura que permite la adaptabilidad en
un grupo de mini robots que desarrollan tareas en la agricultura de precisién
orientados a la gestién del suelo, adquiriendo informacién relevante para latoma de
decisiones y la automatizaciéon de las tareas realizando este trabajo de forma
cooperativa”.

Contexto Del Problema

El mundo esta retrocediendo en los esfuerzos para acabar con el hambre, la inseguridad
alimentaria y la malnutricion, teniendo como meta del ODS 2, a falta de 8 afios, causados
por los conflictos bélicos, los fenbmenos climéticos extremos y las perturbaciones
economicas, el incremento de los alimentos nutritivos y las desigualdades [1]. Es un
panorama que no mejorara si no se transforman los sistemas agroalimentarios, buscando
mejorar el rendimiento de los cultivos, optimizando los recursos del suelo y de agua, para
lograr alimentos nutritivos de un costo inferior que permita el acceso para todos, de forma
sostenible e inclusiva. Es ahi donde la agricultura toma gran valor, como uno de los ejes
estratégicos mas importantes para poder lograr la seguridad alimentaria, esto requiere un
cambio de los métodos utilizados cominmente en la agricultura por practicas agricolas
inteligentes que son conocidas como la agricultura 4.0 [24].

La tecnologia e innovacién como herramientas para lograr avanzar en estos esfuerzos, han
sido el motor para la Agricultura 4.0 que esta orientada por tendencias emergentes en
tecnologia como: la evolucion de las mecanizacion agricola cambiando el tamafio de los
dispositivos, en lugar de utilizar maquinaria de gran tamafio y alto valor, en dispositivos mas
pequefios y de menor valor, modificando el uso de combustibles no renovables a emplear
por energias renovables como lo son los dispositivos alimentados por paneles solares,
minimizando el peso excesivo sobre el suelo, reduciendo los costos operativo y un valor de
adquisicion millonario, como fuente de cambio en la agricultura y asi optimizar realmente
los recursos en reduciendo los costos no solo econémicos sino también ambientales [25].

Las tecnologias digitales como la internet de las cosas, aprendizaje automatico y los
sistemas roboticos autbnomos como eje de la agricultura 4.0, se exploran significativamente
en las granjas al aire libre y en granjas interiores, con un 69% y 31% de las investigaciones
[3]. El empleo de grupos de robots que puedan realizar tareas de mecanizacion agricola
representa una evolucién, que permite el aumento exponencial de las capacidades del
campo, buscando la descomposicién de una tarea realizada por la maquinaria y asignada
a un grupo de robots. El desarrollo y control de estos sistemas rob6ticos representa un gran
reto, que requiere tener en cuenta atributos de calidad como la adaptabilidad, escalabilidad,
usabilidad, Configurabilidad, disponibilidad, autonomia entre otros y como lograr que el
sistema sea cooperativo en donde varios robots necesitan interactuar entre si para
completar ciertas tareas [27].



Este trabajo pretende dar una posible solucion a la siguiente pregunta:

¢Cudles serian las consideraciones relevantes para estructurar soluciones basadas
en mini robots para facilitar actividades cooperativas en el contexto de la agricultura
de precisiéon?

En las investigaciones consultadas, se puede observar que van dirigidas a robots con uso
especifico y arquitecturas definidas con uso Unico, asi mismo en el area de la agricultura
4.0 o agricultura de precisién, ven el uso de la robdtica la forma de optimizar los recursos y
obtener los mejores resultados, planteando retos y areas de investigacion, dentro de los
cuales los enjambres, grupos o red de robots, plantean un campo de aplicacion que puede
repercutir en el desarrollo de nuevas tecnologias.

Propdsito

La naturaleza proporciona ejemplos que nos muestran como cuando un organismo actda
independientemente no puede lograr un objetivo por si mismo, pero en coordinacién con
otros organismos o0 comparfieros de enjambre pueden resolver problemas complejos y
completar el objetivo trazado que en la naturaleza esta delimitado por la supervivencia de
una especie [22]. Este paradigma es visto en aves, peces e insectos del mismo modo un
grupo de robot basico puede formar un grupo que realiza una variedad de comportamientos
gue pueden ser superiores a las capacidades de los individuos empleando la comunicacion,
coordinacién y cooperacion es un muy buen modelo al comportamiento esperado por un
enjambre de robots. Este principio del enjambre se puede emplear en varios niveles macro,
micro e inclusive nanoescala con una gran cantidad de areas de aplicacion.

En la Agricultura de precisién es un conjunto de tecnologias que buscan optimizar la

produccion agricola por medio de la variabilidad (espacial y temporal) de los factores de
produccién, gestionando los recursos disponibles como lo son el agua y el suelo [24]. La
informacion de un cultivo en tiempo real variables de suelo, agua y ambientales, permite
generar mapas de informacion que llevaran al agricultor a la toma de decisiones, ¢como
potencializar los recursos disponibles para lograr un mejor rendimiento?, solo se puede
llegar a decidir si se tiene la informacién necesaria, la arquitectura de software, permitira
controlar un grupo de robots que trabajando de manera semi autbnoma obtendran la
informacién del area, compartiendo la informacion entre ellos y con un control centralizado.

Se plantea un entorno cooperativo de aprendizaje orientado a la realizacion de trabajo entre
los robots para logra capturar, almacenar y distribuir las variables obtenidas del entorno,
generando un repositorio particular de cada robot, un repositorio comunitario del robot con
los robots cercanos y un repositorio en la nube, que permitira el trabajo colaborativo con los
interesados en la informacion obtenida, para generar aprendizaje y toma de decisiones, la
informacién obtenida por medio de la tecnologia del SEMI (Sistema de estaciones
meteoroldgicas inteligentes) permitird la trazabilidad de las variables que impactan el
desarrollo del cultivo generando modelos, generando valor porque al conocer las variables
y el cultivo se pueden generar modelos a partir de los cuales se puede mejorar y optimizar
los cultivos, llegando a gestionar los recursos disponibles.

La tecnologia busca construir sistemas que sean robustos, tolerantes a fallas y flexibles que
los robots individuales que son construidos con un solo fin, buscando que los enjambres de



robots se puedan adaptar mejor su forma de actuar a los cambios en el entorno, en ahi
donde se busca desarrollar una arquitectura que permita la interaccion entre los robots y
logren la coordinacion, cooperacion y adaptabilidad para que logren un objetivo comun [8].

Alcance

La investigacion “loTAP: Practicas de disefio de la arquitectura y sus requisitos de
calidad en el contexto de desarrollo de software basado en loT” tiene como objetivo
apoyar en el disefio, evaluacion y refactorizacion de la arquitectura de software en
aplicaciones intensivas de loT mediante sus practicas planteadas y la metodologia
disefiada al proyecto de investigacion “Arquitectura de software adaptativa para
soportar la cooperacién de mini robots semi-autbnomos en el contexto de la
agricultura de precision” aportando en sus objetivos planteados.

Objetivo General

e Proponer un modelo arquitectonico adaptativo para facilitar las tareas de
cooperacion en contexto de un grupo de mini-robots semi-autbnomos.

Objetivos especificos

e Caracterizar desde la literatura las arquitecturas de software, las cualidades,
tacticas, patrones, los mecanismos de cooperacién y colaboracién, usados en
sistemas de grupos de mini-robots autdnomos.

e Formular un modelo de arquitectura adaptativa para sistemas basados en mini
robots semi-autbnomos y cooperativos, que permita balancear las cualidades
estudiadas, considerando las tacticas y los patrones de arquitectura identificados en
la literatura.

Roles

Participante Rol Descripcion de rol

Giovanni Zambrano | Arquitecto de software | Participante que aplica las practicas IoTAP de disefio
y refactorizaciébn de arquitectura para productos
software basados en loT

Santiago Lopez Arquitecto de software | Disefiador de las practicas I0TAP de disefio y
refactorizacibn de arquitectura para productos
software basados en loT

Julio Ariel Hurtado Arquitecto de software | Disefiador de las practicas I0TAP de disefio y
refactorizacibn de arquitectura para productos
software basados en loT

Flor Hernandez Arquitecta de software | Evaluadora de la arquitectura disefiada por medio de
las préacticas I0TAP.

Metas y restricciones de la arquitectura
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Se utilizan dos catalogos uno de atributos y otro de patrones para identificar cuales son los
mas recurrentes en el dominio de la agricultura inteligente. A partir de la identificacion se
seleccionan los atributos y patrones relevantes para aplicaciones basadas en loT, en este
caso especifico para robots semi-autbnomos en agricultura. El resultado se podra ver a
continuacion:

Atributos Patrones
Eficiencia de desempefio Capas
Compatibilidad Basado en la nube
Usabilidad Orientado a servicios
Confiabilidad Microservicios
Seguridad Restful
Mantenibilidad Publicador/Suscriptor
Sensibilidad al entorno Centrado en la informacion
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Se realiza una breve descripcion del marco metodoldgico que engloba todo el proceso que
tienen las actividades, incluidas las practicas de disefio y refactorizacion con sus
respectivos pasos. Este marco sirve de guia general de toda la metodologia propuesta.
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El dominio a ser utilizado, es la agricultura inteligente, para el cual los atributos de calidad
de la tabla son los mas relevantes o sensibles para la arquitectura de software basados en
0T, puestos de manifiesto en las investigaciones consultadas y son los seleccionados para
el desarrollo de la arquitectura a proponer. Los trabajos que componen el catalogo son los
siguientes: [6], [17], [18], [58]-[61].
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El dominio a ser utilizado es la agricultura inteligente para el cual los patrones de
arquitectura de la tabla son los mas relevantes o sensibles para la arquitectura de software
basados en IoT, puestos de manifiesto en las investigaciones consultadas y son los
patrones seleccionados para el desarrollo de la arquitectura a proponer. Los trabajos que
componen el catalogo son los siguientes: [6], [17], [18], [58]-[61].

Patrones

Capas

Basado en la nube

Orientado a servicios

Microservicios

Restful

Publicador/Suscriptor

Centrado en la informacion




Se va a contrastar la influencia de los atributos de calidad en los patrones de arquitectura
seleccionados por medio de la calificacién de los mismos. Se tiene en cuenta la escala de
calificacion que se muestra a continuacion:
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Gréficamente esta influencia estaria representada por los siguientes resultados:
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Se realiza la comparativa grafica de los siete patrones con el fin de determinar cudl es el
mas indicado para la investigacion que se esta apoyando:
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Segun los hallazgos de calificar los atributos vs. los patrones nos arroja tres candidatos de
arquitecturas de referencia mas indicados para el desarrollo de la arquitectura como lo son:
(i) capas, (ii) orientado a servicios v (iii) publicador/suscriptor. El patron seleccionado es el
de capas y el porqué de la seleccion (Metas) y sus respectivos Drivers se detallan a
continuacion:

Drivers

e Eficienciade desempefio: Esta arquitectura divide los elementos que la componen
en niveles especificos y esto es relevante en el disefio de la arquitectura, capas
como los sensores determinar una capa comun que seria de facil acceso por el
usuario y los robots del sistema.



e Sensibilidad al entorno: Es muy relevante que el robot tenga la capacidad de
adquirir informacion en tiempo real y poder percibir las pequefas variaciones, que
evaluadas con un histérico permita la toma de decisiones y la adaptabilidad en el
desarrollo de la automatizacion de las tareas.

Otros Atributos de calidad relevantes

e Compatibilidad: Las capas delimitan los elementos o responsabilidades, esto
permitiria al sistema adicionar mas robots, teniendo en cuenta las capas delimitadas
y permitiendo su interaccién al hablar en el mismo lenguaje.

e Usabilidad: Esta esta limitada por la capacidad de computo del sistema por lo cual
se limita al hardware disefiado de los robots a ser implementados.

e Confiabilidad: las capas estan organizadas por niveles de responsabilidad y
aplicabilidad esto permite que podamos verificar el comportamiento del sistema y
determinar los posibles errores y falencias del mismo en tiempo de ejecucién y asi
poder generar respuestas a estos.

e Seguridad: es importante controlar el sistema para que no sea intervenido por
agentes externos, al manipular informacion que tiene cierto grado de
confidencialidad y que es pertinente para la automatizacién de los procesos, una
modificacién, podria hacer que el sistema respondiera erroneamente y causando un
dano.

¢ Mantenibilidad: El sistema estaria organizado por niveles, estos subdividen su
operacion y delimitan el accionar, permitiendo evaluar el comportamiento de cada
uno de ellos y determinar su funcionamiento para asi evaluar un plan de
mantenimiento para cada uno de ellos.

Las restricciones que se encuentran al utilizar este patron se deben tener en cuenta ya
que pueden afectar en el disefio de arquitectura, por ello [62] [63], sugiere que deben
tenerse en cuenta estas mismas en los disefios de arquitectura:

e Eficiencia de desempefio: La comunicacion por la red o internet es una de las
tareas mas tardadas de un sistema, incluso, en muchas ocasiones mas tardado que
el mismo procesamiento de los datos, por lo que el hecho de tener que
comunicarnos de capa en capa genera un degrado significativo en el performance.

e Escalabilidad: Las aplicaciones que implementan este patrén por lo general tienda
a ser monoliticas, lo que hace que sean dificiles de escalar, aunque es posible
replicar la aplicacion completa en varios nodos, lo que provoca un escalado
monolitico.

e Complejidad de despliegue: En este tipo de arquitecturas es necesarios desplegar
los componentes de abajo arriba, lo que crea una dependencia en el despliegue,
ademads, si la aplicacién tiende a lo monolitico, un pequefio cambio puede requerir
el despliegue completo de la aplicacién.



e Anclado a un Stack tecnolégico: Si bien no es la regla, la realidad es que por lo
general todas las capas de la aplicacidon son construidas con la misma tecnologia,
lo que hace amarremos la comunicacion con tecnologias propietarias de la
plataforma utilizada.

e Tolerancia alos fallos: Si una capa falla, todas las capas superiores comienzan a
fallar en cascada.

¢ Modificabilidad/ Mantenibilidad: A veces no se logra la contencion de un cambio
y se requiere una cascada de cambios en varias capas.

En el contexto de disefio para arquitecturas de software basada en IoT, con el fin de
argumentar por que se escoge el patrén de capas y no se escogen los patrones resultantes
como el patrén orientado a servicios y Publicador/Subscriptor. Se decide utilizar el patrén
de capas debido a su alta abstraccion, encapsulamiento, capas de funcionalidad muy
bien definidas, alta cohesién y reusabilidad. Se descartan los patrones como, el
orientado a servicios ya que no es 6ptimo para la presente arquitectura debido al factor
seguridad, no es muy relevante y en el sistema propuesto es necesario para velar por la
seguridad de la informacion. Por otra parte, tampoco se escoge el patrén
Publicador/Subscriptor ya que requiere una interfaz mas elaborada, esto requeriria un
aumento del hardware de los dispositivos o robots, asi mismo se requiere que un sistema
hibrido que permita la interaccién entre los robots su autorganizaciéon y variacion del
sistema. Para lograr mas eficiencia de desempefio y sensibilidad al entorno con respecto
al correcto funcionamiento (en tiempo real) y a la toma de decisiones con base en la
informacion recolectada del entorno, se acepta que esto afectara a la arquitectura en
términos de componentes debido a que se debe garantizar que el transito de informacion
no sea continuo, sino que cuando se perciba informacion relevante se actué con base en
ella sin saturar el sistema.

Representacién de la arquitectura

El patron en capas se define segun [62] [65], como un patrén de arquitectura software que
usa en la gran mayoria de sistemas y se centra en una distribucion jerarquica de los roles
y responsabilidades proporcionando una separacion efectiva de las preocupaciones (cada
cual se encarga de lo que le corresponde). Al pensar en un sistema en términos de capas,
se imaginan los principales subsistemas de software ubicados de la misma forma que las
capas de un pastel, donde cada capa descansa sobre la inferior. Sus principales beneficios
son:

Beneficios:

e Abstraccién, encapsulamiento, capas de funcionalidad muy bien definidas, alta
cohesion, reusabilidad (las capas inferiores de la pirdAmide no tienen dependencias
de las superiores por lo que es facil utilizarlas) y débil acoplamiento (comunicacion
basada en abstracciones).

e La separacion, reduce el riesgo y el impacto de los cambios tecnoldgicos. Por
ejemplo, al cambiar el mecanismo de persistencia de la aplicacién las capas que lo
consumen no tienen por qué realizar cambios. Ademas, aumenta el rendimiento (a
partir de cierta carga de trabajo) al distribuir las capas sobre multiples capas fisicas.



También aumenta la  escalabiidad y la tolerancia a  fallos.
e [Este escenario es propicio para implementar una buena politica de pruebas,
permitiendo conmutar entre diferentes implementaciones de los interfaces (mock,

servicios reales.

e Separacion de responsabilidades: Permite la separacion de preocupaciones (SoC),
ya que cada capa tiene una sola responsabilidad.

e Facil de desarrollar: Este estilo arquitectonico es especialmente facil de
implementar, ademas de que es muy conocido y una gran mayoria de las
aplicaciones la utilizan.

e Facil de probar: Debido a que la aplicacion construida por capas, es posible ir
probando de forma individual cada capa, lo que permite probar por separada cada
capa.

e Facil de mantener: Debido a que cada capa hace una tarea muy especifica, es facil
detectar el origen de un bug para corregirlo, o simplemente se puede identificar
donde se debe aplicar un cambio.

e Seguridad: La separacion de capas permite el aislamiento de los servidores en
subredes diferentes, lo que hace mas dificil realizar ataques.
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Fig. 3. Layered IoT architecture
Para el disefio de la arquitectura de software del este proyecto se toma como referencia la
arquitectura por capas de 6 niveles compuesto de las siguientes capas, tomado del catalogo
de arquitecturas de referencia:



e Capa de negocio: Es la capa usada por los usuarios en la cual se llaman a las
funcionalidades desde la capa de aplicacion al usuario final.

e Capa de aplicacion: Es la capa responsable de proporcionar los servicios
inteligentes de IoT a los usuarios y se enfatiza en las necesidades a nivel de
atributos de calidad que se requieren para un producto software basado en IoT.

e Capade servicio: Se encarga de analizar y procesar los datos que provienen de la
capa de conectividad. También es llamada capa de middleware debido a que
contribuye con el intercambio de informacion entre objetos heterogéneos que no
cuentan con requisitos especificos de software y hardware.

e Capa de conectividad: Es la capa responsable de procesar y transmitir los datos
gue se reciben de las capas de percepcién y adaptacién. Cuenta con diferentes tipos
de redes como WiFi, movil, etc.

e Capa de adaptacion: es la capa que tiene la responsabilidad de cambiar el
comportamiento del sistema con base en los datos obtenidos a partir de la capa de
percepcion.

e Capade percepcioén: Esta capa se encarga de percibir, detectar, recolectar y medir
informacién del contexto circundante, por ejemplo: temperatura, humedad, etc.

Se realiza una vista inicial del disefio de la arquitectura incorporando las capas
mencionadas anteriormente y podra observarse a continuacion:

Arquitectura para robot en agricultura

Capa de negocios

Capa de aplicacion

Capa de servicios

Capa de Conectividad

Capa de Adaptation

I

Capa de Perception

Vistas
(Descripcion de manera grafica y tedrica de las vistas generadas a partir de las practicas
I0oTAP: (i) l6gica, (ii) procesos, (iii) implementacion o (iv) despliegue).
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Como resultado de aplicar la practica de disefio para arquitecturas basadas en 10T, se
obtiene un disefo preliminar de la vista l6gica de la arquitectura para “Arquitectura de
software adaptativa para soportar la cooperacion de mini robots semi-autbnomos en
el contexto de la agricultura de precisiéon”.
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Vista de casos y escenarios de calidad

(Se describen los escenarios en que uno 0 mas atributos de calidad se ven involucrados de
manera significativa y se reportan los artefactos resultantes seleccionados de la
metodologia ATAM: (i) arbol de utilidad y (ii) Analisis de una propuesta arquitectdnica).
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De la evaluacion con la metodologia ATAM adaptada para la presente metodologia se
tienen en cuenta solo dos artefactos que son cruciales para la mejora continua de las
arquitecturas y corresponden a: (i) Arbol de Utilidad y (ii) Analisis de una propuesta
arquitectonica.

Los atributos sensibles para la presente arquitectura son: (i) Rendimiento, (ii)
Modificabilidad y (iii) Mantenibilidad. Estos se representan en el arbol de utilidad para
identificar las preocupaciones y escenarios para la arquitectura, ademas se presentan las
sensibilidades, riesgos y en caso de existir otros QA relevantes. Por otra parte, se realiza
elandlisis de una propuesta arquitectonica para examinar los escenarios, sensibilidades
y riesgos identificados en arbol de utilidad.

e Rendimiento: Se observa que es un atributo sensible teniendo en cuenta que el
sistema manipulara cantidades de datos considerables, en zonas rurales donde la
cobertura se puede presentar de forma deficiente. Se debe garantizar que esa capa
de conexién provea y reciba de las capas inferiores los elementos necesarios para
un funcionamiento adecuado.

e Modificabilidad: la sensibilidad a cambios se presenta en un nivel considerable por
tanto seria apropiado tener en cuenta la cohesion y acoplamiento, buscando de
cada proceso de cierta manera cumpla su responsabilidad pero que haya una
tolerancia a fallos que permita al sistema dar respuesta rapida y reponerse anta
cualquier evento.

e Mantenibilidad: la separacion de responsabilidades es importante y se debe
prevenir niveles de dependencia altos, esto previene los cambios.
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Anélisis de una propuesta arquitectonica
item Descripcién
Escenario Alto consumo de recursos computaciones debido a concurrencia
Atributo Rendimiento
Ambiente Operaciones normales
Estimulo Acceso concurrente a la informacién percibida.
Respuesta Se apaga la tarjeta
Decisiones DA Riesgo Sensibilidad Compensacion
arquitecturales | | 1 recursos eficientes Alto Alto Optimizacion de algoritmos.
(DA) 2 transferencia de tarea | Alto Medio Respuesta y respaldo al proceso
Razonamiento | Los recursos del sistema deben ser utilizados Optimamente, para lograr la robustez del sistema y su
correcto funcionamiento (en tiempo real), razén por la cual estoy de acuerdo debemos implementar la
tacticas para lograr que el sistema pueda desarrollar las tareas en tiempo real y asi lograr la toma de
decisiones basado en los datos obtenidos del sistema, la capa impactada por la tactica es de adaptacion
y se verificard el impacto en las demas capas, es importante tener en cuenta que esta tactica puede
impactar la arquitectura de software afectando el rendimiento de los agentes.




item Descripcion
Escenario Zonas con conexion intermitente
Atributo Rendimiento
Ambiente Operaciones normales
Estimulo Perdida de conexion
Respuesta Cero transmisién de datos
Decisiones DA Riesgo Sensibilidad Compensacion
arquitecturales | | 1 funcionamiento offline | Alto Alta Proceso continuo, pero cambio
(DA) en la eficiencia
2 precargado en | Alto Alta Afecta la eficiencia.
memoria temporal

Razonamiento

Los datos obtenidos por los agentes es el insumo para poder representar el estado del cultivo, razén por
la cual se debe garantizar el funcionamiento del sistema de forma offline guardando temporalmente la
informacion, por lo cual estas tacticas permiten que los datos obtenidos se almacenen temporalmente y
al momento de restablecer, lograr ser transmitidos en lo posible sin pérdida de informacién, asi mismo se
debe tener en cuenta que puede afectar el rendimiento de los agentes por lo cual se debe tener en cuenta

este impacto a la arquitectura de software.

Rationale

De acuerdo a lo encontrado anteriormente en la seccion de casos y escenarios de calidad,
se identifican las preocupaciones y/o sensibilidades principales para la arquitectura
seleccionada, al igual que las tacticas, patrones y/o decisiones de disefo).

Driver

Preocupacion Téacticas Patrones satisfactores y/o

candidato

decisiones de disefio

Eficiencia de
desemperfio

Alto volumen de datos y
conexién intermitente

Priorizacion de
eventos

Recursos eficientes
Transferencia de tarea

Funcionamiento offline
Precargado en memoria temporal

Incrementar
eficiencia de
los recursos
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Impacto de las tacticas en las capas

Extiende el razonamiento realizado en vistas de casos y escenarios de calidad, se observa
el impacto que pueden tener estas tacticas, dentro del patron y como impactan con respecto
a los atributos de calidad.

e Capa de adaptacién: estas tacticas permiten que el sistema pudiera adaptarse a
los cambios presentados como el perder conectividad de los robots y mantener las
tareas en ejecucion, permitiendo la implementacion de un gestor de eventos que
priorice la informacion y su verificacion de cambios si son relevantes o con cambios
significativos, asi mismo como la conectividad en el momento, manejo de eventos
que pueden ocurrir en el sistema, como el nivel de conectividad, manejo de
informacién del contexto entre otros, estas tacticas pueden tener un impacto
negativo en la eficiencia de desempefio del sistema, se evalla si este degradacion
es mayor que enviar la informacion sin que ocurran los eventos.

e Capa de percepcién: los datos tomados por lo robots son muy importantes y se
pone de manifiesto en la toma de decisiones, razon por la cual estas tacticas
permiten que no se pierda informacién al almacenarla en una memoria temporal,
siempre verificando que puedan conectarse de nuevo al sistemay ser cargada, esto
podria ocasionar en los robots la baja rendimiento de los recursos y su operatividad,
se necesita de la optimizacién de los algoritmos para la toma de variables del
entorno. debe tener en cuenta la configuracién, calibracién y precisién de los
sensores actuadores y tarjetas nivel de validacion en los algoritmos para que la capa
de adaptabilidad razone de forma éptima, con base en la informacién recolectada
del contexto, si no tenemos en cuenta estas validaciones, los datos almacenados
en la memoria temporal podrian afectar la eficiencia y rendimiento del sistema, estas
tacticas afectaron la capacidad de la memoria temporal, pero al utilizar este filtro
optimizar los datos obtenidos y evitara la saturacion del sistema.

Filtro: si las variables no cambian no necesita transmitir.

En los atributos de calidad seleccionados para la presente arquitectura, no se presentan
conflictos entre los mismo, al contrario, las tacticas apoyan y mejoran el impacto que ellos
pueden tener en la arquitectura a desarrollar.

Se genera una nueva vista légica, la sigla PF corresponde al driver Performance o mas
conocido como eficiencia de desempefio. A partir de las tacticas implementadas, PF1
Incrementar eficiencia de los recursos y PF2 Priorizacion de eventos, se denota con
la sigla Al que se introdujeron las tacticas mencionadas anteriormente en el patrén de
capas. Esto soportado por el trabajo [28], el cual propone un método para anotar diagramas
de arquitectura con informacion de implementacién de la tactica. Es una manera clara de
documentar la adicion de tacticas a los documentos de arquitectura que también es facil de
usar, permite que los componentes arquitectonicos permanezcan visibles y puede anotar
muchos estilos diferentes de diagramas. Se basa en los tipos de cambios en los patrones
de arquitectura descritos anteriormente. El método de anotacidén consta de dos cosas: una
lista de tacticas y los circulos que muestran la ubicacion y el tipo de cambios en la
arquitectura para una tactica. La lista de tacticas consta de entradas que asocian unatactica



implementada con el circulo que muestra su implementacion. Cada entrada en la lista de
tacticas consta de un identificador Unico y el nombre de la tactica. El identificador consiste
en una abreviatura del atributo de calidad, seguida de un nimero. El nimero identifica de
forma Unica los cambios para esa tactica.

Table 5 Table 7
Sample quality attribute abbreviations. Types of change to pattern participants,
R Reliability Abbreviation Type
5 Security I Implemented in
i) Usability R Replicated
PF Performance Al Added, in the pattemn
PO Fartability AD #dded, our of the pattern
M Maintainability M Modified
CP Capacity
CF Configurabilicy
E Extensibility i N
¢ Tactle D
Table 6 L.'r‘;ge |
Sample tactic list
] Tactic s
Atypical circle
51 Authorization (security ++) Ty .
52 Encryption [ security ++) looks like this:
, — ke
'Ej Rnelboky II.'i_:!Ia.DIlII:.\.' ’ Fig. 4. Tactic implementation annatation style,
PF4 Concurrency | performance - )

[ o]
Al

Fig. 5. Sample tactic implamenialion annatation.
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Edge computing Capa de servicios
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Lora- WAN Capa de Conectividad
1
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1
Capa de Perception
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|
g Capa de negocios

Usuario

|
g Servicios Capa de aplicacién

Capa de servicios

% Edge computing

|
g Lora WAN Capa de Conectividad

|
pa de Adaptation g Gestor de eventos

g Preprocesamiento

Capa de Perception

% Sensor % Actuador E Controlador g Gestor de informacién

Se introducen en la arquitectura de software, en la capa de percepciéon el gestor de
informacién y en la capa de adaptabilidad el gestor de eventos, para instanciar el uso
de las tacticas identificadas por parte de la evaluadora de arquitecturas Flor Hernandez,
con el objetivo de mejorar la calidad de la arquitectura. La informacion de estas actividades
se plasma en el Software Architecture Document (SAD).
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