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Resumen

Actualmente, las redes desempeñan un papel crucial en la conectividad y comunica-
ción entre dispositivos, servicios y usuarios. Sin embargo, el aumento exponencial de
la demanda de datos y dispositivos conectados ha generado importantes desafíos para
las redes tradicionales. Uno de estos problemas es el enrutamiento, ya que este proce-
so puede ser complicado y estático, lo que conduce a cuellos de botella, ineficiencias
y tiempos de respuesta lentos. Por lo tanto, las Redes Definidas por Software surgen
como una posible solución para abordar los desafíos del enrutamiento, al separar el
plano de control del plano de datos, lo que permite un control más flexible y progra-
mable. No obstante, la arquitectura centralizada de las Redes Definidas por Software
puede enfrentar problemas de escalabilidad y fiabilidad debido a la dependencia de un
solo controlador, el cual se puede ver saturado por el aumento del flujo de información.
Si este único controlador falla, toda la red quedaría incomunicada al no poder realizar
enrutamiento. Debido a esto surgieron las arquitecturas de plano de control distribui-
das.

En el presente trabajo de grado se propone un enfoque para abordar el enruta-
miento en una arquitectura distribuida jerárquicamente en Redes Definidas por Soft-
ware utilizando Aprendizaje por Refuerzo con múltiples agentes. Este enfoque tiene
en cuenta la información del estado del enlace para tomar decisiones de enrutamiento
basadas en las métricas de la calidad de servicio (packet loss, delay y throughput). Se
empleó la interacción con el entorno, el Aprendizaje por Refuerzo y la visión global de
la topología, en conjunto con el control de la red, para calcular e instalar las rutas ópti-
mas para cada par origen-destino en los conmutadores. Los resultados muestran que
este enfoque supera tanto a la variación de Dijkstra, basada en el throughput, como al
algoritmo Q-learning, en términos de packet loss, delay y throughput.
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Capítulo 1

Introducción

1.1 Planteamiento del Problema

El enrutamiento selecciona y define rutas para el tráfico de paquetes IP (Internet Pro-
tocol) desde un nodo de origen a un nodo de destino [3]. Las redes tradicionales, que
integran estrechamente el software y el hardware [4], han utilizado algoritmos de en-
rutamiento convencionales como OSPF (Open Shortest Path First) [5], RIP (Routing
Information Protocol) [6] y BGP (Border Gateway Protocol) [7]. Las técnicas de enruta-
miento mencionadas generalmente toman decisiones basadas en el estado del enlace,
el número de saltos e información de la ruta limitada, respectivamente, lo que lleva a
una adaptación lenta a los cambios dinámicos del tráfico y restringe el cumplimiento
de los requisitos de QoS (Quality of Service) [8]. Además, el crecimiento continuo de
Internet y la diversidad de aplicaciones (centros de llamadas, centros de datos e in-
ternet de las cosas) han generado desafíos importantes impactando la eficiencia del
enrutamiento.

Las SDN (Software-Defined Networking), abordan los problemas de capacidad de ges-
tión en las redes tradicionales separando los planos de control y datos, para facilitar la
innovación y la evolución de las redes [9]. El plano de control es programable, lo que
posibilita el enrutamiento a través de un mecanismo simple, escalable y que ahorra
tiempo para ofrecer una mejor QoS [10]. La arquitectura SDN se puede clasificar en
centralizada (caracterizada por el uso de un solo controlador) y distribuida (caracteri-
zada por el uso de varios controladores), esta última se divide en dos dependiendo de
la disposición de los controladores: Planas (caracterizada por el uso de controladores
distribuidos conectados horizontalmente) y Jerárquicas (caracterizada por el uso de
controladores organizados verticalmente).

El cálculo de rutas SDN centralizadas se ha abordado en [11, 12] utilizando técnicas
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convencionales. En [11] se calculó la ruta más corta con respecto a dos nodos y en [12]
teniendo en cuenta el packet loss y el delay. Esas investigaciones no explotan la in-
teligencia que ofrecen las técnicas de ML (Machine Learning), las cuales permiten
aprender de forma autónoma y así tomar decisiones óptimas de enrutamiento adapta-
bles a las variaciones del tráfico [13]. Los trabajos en [13–16] introdujeron estrategias
de enrutamiento que abarcan ML y SDN. Aunque utilizan métricas de QoS (packet
loss, delay y throughput), todavía existen problemas con las arquitecturas centraliza-
das. Primero, la baja escalabilidad por tener un solo controlador, el cual se puede ver
saturado por el crecimiento de la red debido a la cantidad de tráfico que se genera.
Segundo, el problema de SPOF (Single Point Of Failure) [17], donde si el único contro-
lador falla, toda la red quedaría incomunicada al no poder realizar enrutamiento. Como
una posible solución a las dificultades que presentan los sistemas SDN centralizados,
se propusieron arquitecturas de plano de control distribuidas: Planas y Jerárquicas [18].

Las SDN Planas se puede considerar como una división horizontal de la red, en la que
cada división consta de conmutadores SDN administrados por un solo controlador [9].
El enrutamiento en las SDN Planas se ha abordado en varias investigaciones [19–21]
utilizando la técnica tradicional de la ruta más corta, mejorando así el delay y la re-
siliencia de la red. Pero esas investigaciones no usan técnicas de ML, por lo que no
pueden aprender los caminos. Aunque estas propuesta pueden llegar a elegir la ruta
óptima, no se garantiza la QoS. La investigación en [18] aplicó DRL (Deep Reinforce-
ment Learning) para mejorar el enrutamiento utilizando RL (Reinforcement Learning)
y NN (Neural Networks), que pueden predecir la carga del controlador y el delay de
un extremo a otro. Lamentablemente, la solución basada en DRL no tiene en cuenta
la métrica del throughput, por lo que no puede encontrar la ruta óptima para cada flujo
(que satisfaga los requerimientos de QoS).

De acuerdo con [22] las arquitecturas SDN planas presentan gran sobrecarga en la
red debido a la comunicación entre controladores cuando se utilizan mecanismos para
cumplir con los requisitos de QoS, afectando la escalabilidad, disponibilidad y confia-
bilidad, por ende no se puede garantizar un enrutamiento eficiente, ni satisfacer la QoS.

Las SDN Jerárquicas asumen que el plano de control de la red está dividido vertical-
mente en múltiples capas [9]. La capa inferior consta de controladores locales, que solo
tienen la vista del subdominio bajo su control. Lo anterior significa que no existe inter-
conexión entre estos controladores, eliminando así la sobrecarga que esto implica [22].
En los trabajos [10, 23–36] se han utilizado técnicas tradicionales como shortestpath
y hop count para realizar el enrutamiento en la red, teniendo mayor escalabilidad,
rendimiento y baja complejidad computacional, debido a que distribuyen la carga de
trabajo entre cada capa de controladores que brindan servicios específicos [37]. Sin
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embargo, no utilizan ninguna técnica de ML para realizar un enrutamiento autónomo,
por tanto no pueden elegir rutas óptimas y presentan limitaciones para cumplir con los
requisitos de QoS. A diferencia de los trabajos anteriores que no aprenden caminos,
las soluciones [38] y [39], con la ayuda de técnicas de ML, brindan la posibilidad de
un enrutamiento inteligente. Sin embargo, tienen a un solo agente (un agente perci-
be e interpreta el entorno, ejecuta acciones y aprende a través de prueba y error),
enfrentando el problema de baja escalabilidad y robustez a medida que las redes se
expanden [40].

Los enfoques existentes para realizar enrutamiento inteligente en SDN muestran las
siguientes limitaciones. En primer lugar, las soluciones [10, 23–26, 30, 33, 34, 36] no
son conscientes de la QoS, es decir que no usan métricas como el throughput, pac-
ket loss y delay para garantizar un alto rendimiento en la SDN. En segundo lugar, los
trabajos [27,28,31,32] no pueden realizar un enrutamiento eficiente debido a que utili-
zan algoritmos de enrutamiento tradicionales. En tercer lugar, ninguno de los trabajos
anteriores ha estudiado la técnica de ML con múltiples agentes para realizar un enru-
tamiento inteligente consciente de la QoS en una SDN jerárquica. En este sentido, la
pregunta de investigación del presente trabajo de grado es:

¿Cómo realizar enrutamiento inteligente y consciente de la calidad del servicio
en redes jerárquicas definidas por software?



4 Capítulo 1. Introducción

1.2 Objetivos

1.2.1 General

Proponer un mecanismo de enrutamiento inteligente y consciente de la calidad del
servicio en SDN jerárquicas.

1.2.2 Específicos

• Diseñar un mecanismo inteligente con múltiples agentes basado en ML y un en-
rutamiento consciente de la calidad del servicio en SDN jerárquicas.

• Implementar un prototipo del mecanismo diseñado.

• Evaluar el mecanismo diseñado con respecto al packet loss, delay y throughput.

1.3 Contribuciones

Las contribuciones del presente trabajo de grado son las siguientes:

• Un mecanismo de enrutamiento inteligente y consciente de la calidad de servicio
para redes jerárquicas definidas por software.

• Una implementación del mecanismo propuesto utilizando el algoritmo de Q-Learning
con múltiples agentes, evaluando su desempeño en cuanto a throughput, delay y
packet loss.

• Una evaluación comparativa del mecanismo propuesto con técnicas que utilizan
información respecto al estado del enlace, como lo son Dijkstra y Q-Learning.

1.4 Estructura

Este documento está organizado de la siguiente manera.

• En este Capítulo introductorio, se establece el planteamiento del problema, los
objetivos del presente trabajo de grado, las contribuciones y una descripción de
la estructura general de la disertación.

• El Capítulo 2 realiza una revisión exhaustiva de los conceptos fundamentales vin-
culados a este trabajo de investigación. Explora temáticas clave como el aprendi-
zaje por refuerzo distribuido, el enrutamiento inteligente y consciente de la calidad
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de servicio, así como las redes jerárquicas definidas por software. Además, se ex-
pone detalladamente el trabajo previo y las investigaciones relacionadas que han
abordado el enrutamiento en las redes jerárquicas definidas por software.

• El Capítulo 3 presenta el diseño del prototipo, incluyendo la descripción detallada
de los módulos construidos, tanto para el algoritmo de enrutamiento, como para
la infraestructura de control.

• El Capítulo 4 aborda la evaluación del prototipo, describiendo la configuración del
entorno de prueba y las métricas de rendimiento utilizadas, como la generación
de tráfico y la determinación de los parámetros del algoritmo. Presenta también
un análisis exhaustivo de los resultados obtenidos.

• El Capítulo 5, expone las conclusiones derivadas del presente trabajo de grado y
plantea futuras investigaciones.



Capítulo 2

Marco Teórico y Estado del Arte

Este capítulo presenta los conceptos fundamentales que sustentan el contenido de es-
te trabajo de investigación. En primer lugar, examina el concepto de aprendizaje por
refuerzo distribuido, un enfoque crucial en el ámbito de la inteligencia artificial. Además,
aborda la noción de enrutamiento inteligente y consciente de la calidad del servicio, un
elemento esencial para optimizar el rendimiento en entornos dinámicos y demandan-
tes.

La arquitectura de red jerárquica definida por software emerge como otro componente
central abordado en este capítulo. Esta estructura innovadora provee una plataforma
sólida para la implementación y gestión eficiente de las redes, permitiendo una adapta-
bilidad y control en la configuración y operación de los sistemas que la componen. Por
último, se presenta el trabajo relacionado en el ámbito de estudio, destacando conexio-
nes y comparativas entre investigaciones previas. Además, se identifican las brechas
existentes, lo que motiva y justifica la contribución del presente trabajo de grado al
conocimiento actual.

2.1 Aprendizaje por Refuerzo Distribuido

El aprendizaje por refuerzo (RL, por sus siglas en inglés) es un paradigma de ML que
define el entrenamiento de uno o varios agentes para aprender a realizar una tarea a
través de interacciones repetidas de prueba y error con un entorno dinámico [41]. La Fi-
gura 2.1 muestra las acciones de un agente en el entorno en base a las observaciones
(retroalimentación). La retroalimentación es basada en una función de recompensa o
costo que evalúa los estados del sistema con el propósito de mejorar la métrica aso-
ciada a la recompensa [42] y luego mejorar el próximo comportamiento para lograr el
objetivo final [43].
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Una forma de clasificar las técnicas de RL es por el número de agentes:

• Aprendizaje por refuerzo con un solo agente: SARL (Single-Agent Reinforce-
ment Learning) implementa un agente que interactúa con el entorno, como se
muestra en la Figura 2.1. El agente actúa automáticamente para que el entorno
cambie (acción). Luego recibe el efecto de esa acción (retroalimentación). La
retroalimentación conduce a un nuevo estado y una señal de recompensa que
indica si logro algún objetivo [1].

Figura 2.1: Modelo de aprendizaje por refuerzo con un solo agente [1].

Algunos de los algoritmos utilizados por este modelo son:

– SARSA (state, action, reward, state, action) es utilizado para aprender una
política de toma de decisiones en un entorno particular. Este algoritmo ac-
tualiza los valores Q, que representan la estimación del valor esperado de
una acción en un estado específico. Sigue un enfoque de tipo on-policy, es
decir, que se adapta a medida que el agente elige sus acciones. SARSA
requiere que cada par estado-acción sea visitado, además de una política
codiciosa para lograr la convergencia [1].

– Q-learning se destaca como una de las estrategias más populares y amplia-
mente empleadas en RL, en gran parte debido a su facil implementación. Es
un método off-policy que aprende los valores Q óptimos en lugar de valores
de estado, al mismo tiempo que determina una política óptima.
Trabajar con valores Q es justificado por la necesidad de tomar decisiones
basadas en estos. En cada iteración, el agente conoce dos estados: el es-
tado actual y uno de sus sucesores. Los valores Q ofrecen una estimación
de la calidad futura de las acciones, simplificando así la tarea de seleccionar
una acción. El agente sigue iterando hasta alcanzar un número predefinido
de episodios o hasta que logre converger hacia los valores óptimos [1].
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– DQN (Deep Q-Network ) utiliza dos NN con una arquitectura idéntica para
estimar los valores Q. Una es denominada NN principal y su función es es-
timar el valor Q para el par estado-acción actual, así como llevar a cabo el
proceso de aprendizaje. Por otro lado, la NN objetivo es empleada para es-
timar el valor correspondiente al par estado-acción en el siguiente estado.
Es importante destacar que la NN objetivo no se actualiza en cada iteración
de entrenamiento, sino que cada varios miles de pasos copia los valores de
la principal. Este enfoque evita problemas en el proceso de entrenamiento,
ya que una actualización constante podría generar dificultades en la conver-
gencia [44].

• Aprendizaje por refuerzo con múltiples agentes: En MARL (Multi-Agent Re-
inforcement Learning) varios agentes toman acciones basadas en el mismo en-
torno, como se observa en la Figura 2.2, pero sin poder predecir las acciones de
otros agentes, ni los cambios en el entorno, ya que no siempre tienen una visión
completa de este [45]. MARL puede ejecutar tareas más complejas que SARL,
ya que varios agentes toman una serie de decisiones para maximizar la recom-
pensa. Todos los agentes cooperan para completar una tarea en el menor tiempo
posible [41].

Figura 2.2: Modelo de aprendizaje por refuerzo con múltiples agentes [1].

Algunos de los algoritmos utilizados por este modelo son:

– IQL (Independent Q-Learning) es uno de los enfoques más simples y popu-
lares para abordar problemas de RL con múltiples agentes. En este enfoque,
cada agente opera de manera independiente, sin tener en cuenta la presen-
cia o acciones de los demás en el entorno. Cada uno aprende su propia
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función Q, que condiciona su comportamiento en función del estado actual
y de su propia acción. Este modelo resulta atractivo debido a su capacidad
para evitar el problema de escalabilidad en situaciones con múltiples agen-
tes.
A pesar de su simplicidad, IQL enfrenta el desafío de la no estacionariedad
del entorno al aplicarse a problemas de DRL, debido a esto es posible que
la memoria de repetición de la experiencia ya no refleje la dinámica actual
que el agente debe aprender. Como resultado, reutilizar experiencias obso-
letas puede llevar a la confusión continua de la red neuronal y hacer que el
proceso de entrenamiento sea inestable [46].

– Minimax-Q fue desarrollado para juegos estrictamente competitivos. Su prin-
cipal objetivo es seleccionar una política que maximice la recompensa acu-
mulada esperada, incluso cuando se enfrenta circunstancias desfavorables.
Este enfoque considera que el espacio de acciones de otros agentes se
comporta como si fueran adversarios en el juego. Cada uno busca maxi-
mizar su recompensa, tomando en cuenta la suposición de que los demás
actúan de manera hostil y seleccionan sus acciones con el fin de minimizar
las ganancias del agente en cuestión [47].

– WoLF Policy Hill Climber es un enfoque en donde los agentes ajustan
su tasa de aprendizaje y su probabilidad de exploración en función de su
desempeño previo. Cuando un agente está obteniendo recompensas altas,
tiende a reducir su tasa de aprendizaje y aumentar la probabilidad de explo-
tación, con el propósito de consolidar su estrategia actual. Por otro lado, si
un agente no logra obtener recompensas satisfactorias, puede incrementar
su tasa de aprendizaje y la probabilidad de exploración para explorar estra-
tegias alternativas.
Se utiliza en entornos competitivos, donde los agentes aprenden estrategias
equilibradas a través de la competencia y la cooperación. Los agentes adap-
tan sus estrategias con el objetivo de ganar, pero también están dispuestos
a aprender si no obtienen los resultados deseados [1].

El aprendizaje por refuerzo distribuido se presenta como una variante del aprendizaje
por refuerzo convencional. Su objetivo principal radica en la distribución del proceso
de aprendizaje entre múltiples agentes. Esto conlleva a un incremento en la velocidad
de adquisición de conocimientos y a una comprensión más completa del entorno en
cuestión [48].

En este escenario, cada agente toma decisiones basadas en sus observaciones y
participa en interacciones con el entorno. Lo que puede llevar a un aprendizaje más
eficiente y a la identificación de estrategias que podrían no ser evidentes para un único
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agente.

Algunas de las arquitecturas más antiguas encontradas en este campo son:

• Gorila [49] describe un aprendizaje distribuido basado en muchos agentes que
adquieren las experiencias y las comparten con múltiples estudiantes, para me-
jorar la confiabilidad [50].

• A3C1 descrita en [51]. La idea principal es ejecutar los episodios en paralelo
usando múltiples actores en diferentes hilos. De esta forma las experiencias se
recogen mucho más rápido y con un mayor abanico de diferencias, lo que condu-
ce a un mejor conocimiento del entorno [48].

• En [52] se diseña un algoritmo DQN distribuido, llamado Ape-X DQN, utilizando
un búfer de reproducción de prioridad distribuido [53] para mejorar la eficiencia
del entrenamiento [50].

Una de las principales ventajas del RL distribuido es que puede escalar para manejar
entornos grandes y complejos, donde un solo agente puede no ser suficiente para
explorar y aprender la política óptima [54]. También se puede utilizar para mejorar la
solidez y la eficiencia de los algoritmos de RL, ya que permite que los agentes puedan
aprender de la experiencia de los demás.

2.2 Enrutamiento Inteligente y Consciente de la Cali-
dad de Servicio

Las técnicas de ML brindan inteligencia a SDN, lo que le permite aprender de forma
autónoma. Estas técnicas de ML consideran las métricas del estado de la ruta para
producir un enrutamiento inteligente, proactivo y eficiente que se adapta a los cambios
dinámicos del tráfico [13]. Este enrutamiento inteligente mide periódicamente el rendi-
miento de la red y ajusta los flujos de tráfico para proporcionar una conectividad y una
distribución de la carga óptima con la mayor precisión posible [55]. Hay dos grupos de
algoritmos de enrutamiento:

• Los algoritmos no adaptables o estáticos, los cuales no utilizan información de
tráfico de red/estado para tomar decisiones de enrutamiento. Además, las tablas
de enrutamiento se configuran manualmente y normalmente se implementan co-
mo algoritmos centralizados. Es decir, un conmutador calcula todas las rutas y
las transmite a los demás [56].

1algoritmo diseñado para entrenar agentes en entornos secuenciales utilizando aprendizaje asincró-
nico y la arquitectura actor-crítico para mejorar la eficiencia de la muestra y la estabilidad del entrena-
miento.
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• Los algoritmos adaptativos o dinámicos, toman decisiones de enrutamiento
en función de un conjunto de requisitos que permiten elegir la ruta óptima. Esta
ruta no es necesariamente la más corta, ya que las restricciones las impone QoS,
que define la capacidad de una red para proporcionar los servicios necesarios
para un tráfico de red en particular [57]. Esto permite una estandarización del
rendimiento de una red, a través de las siguientes métricas [56,58]:

– Throughput: Es una medida de la capacidad de transmisión de datos, que
se refiere a la máxima cantidad de bits por segundo que pueden viajar con
éxito de un extremo a otro [59,60]. Está relacionado con el bandwidth dispo-
nible. Un mayor bandwidth de enlace da como resultado un mayor through-
put [61].

– Delay: Es el tiempo necesario para que un paquete de datos se emita de un
transmisor hasta el receptor de la comunicación. Es una medida que expresa
el tiempo gastado en el subsistema de comunicación [62].

– Packet Loss: Indica el número de paquetes que no llegan a su destino
durante la transmisión. Es causado por errores en la transmisión de datos,
generalmente debido a la congestión de un conmutador en la red, que ocurre
cuando la demanda de tráfico excede los recursos disponibles [59]. También
puede ser ocasionado por colisiones, rupturas de enlaces y poca potencia
de la señal [63].

El objetivo principal de QoS es permitir que el algoritmo de enrutamiento encuentre la
ruta con la mayor recompensa para un par origen-destino, utilizando la información so-
bre los recursos de red disponibles [39]. La recopilación de información sobre el tráfico
y el estado de la red en tiempo real, es esencial para las estrategias de enrutamiento
QoS. Además, el rendimiento de cualquier algoritmo de enrutamiento está relaciona-
do con la precisión de la información sobre el estado de la red. Es decir, cuanto más
precisa sea la información del estado del tráfico, más preciso será el algoritmo de en-
rutamiento para implementar estrategias de red [11].

2.3 Redes Jerárquicas Definidas por Software

La ONF (Open Networking Foundation) [64] ha proporcionado la siguiente definición:
SDN es una arquitectura de red emergente en la que el control de la red está desaco-
plado del reenvío y es directamente programable [65]. Hay tres planos en una arqui-
tectura SDN típica como se observa en la figura 2.3, que pueden variar su ubicación
física. Primero, el plano de datos, que consiste en un conjunto distribuido de conmu-
tadores a cargo de reenviar paquetes. Segundo, el plano de control, el cual consta de
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un controlador de software lógicamente centralizado, que se encarga de manejar las
comunicaciones entre las aplicaciones de red y los dispositivos a través de interfaces
abiertas (por ejemplo, OpenFlow2 hacia el plano de red, y API REST3 hacia el plano de
aplicación) Por último, está el plano de aplicación, el cual comprende programas (en-
rutamiento, cortafuegos, balanceo de carga) diseñados para implementar estrategias
y lógica de control de red.

Figura 2.3: Arquitectura de Red Definida por Software.

La arquitectura SDN se puede clasificar según la ubicación del controlador raíz:

• Redes Definidas por Software Centralizadas: constan de un solo controlador
para toda la red, lo que significa que el controlador raíz tiene conectados todos
los conmutadores de red [68]. Este modelo tiene dos problemas críticos. Primero,
escalabilidad pobre, porque un solo controlador puede verse abrumado (cuello
de botella) cuando las solicitudes desde el plano de datos aumentan. Segundo,
baja robustez, ya que el único controlador puede fallar (SPOF), provocando que
el plano de datos no pueda reenviar los paquetes de flujos desconocidos [69].

2interfaz definida entre el plano de datos y control, usada para el acceso y manipulación de dispositi-
vos de reenvió como conmutadores o enrutadores [66].

3interfaz que se comunica mediante peticiones HTTP para realizar funciones como crear, leer, actua-
lizar y eliminar [67].
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• Redes Definidas por Software Distribuidas: constan de un plano de control
distribuido físicamente en varios controladores que comparten la carga de la red.
En los últimos años se han propuesto varios diseños (híbrida, jerárquica y pla-
na) [68], como una alternativa a los problemas encontrados en la SDN centraliza-
da (escalabilidad pobre y baja robustez). Este trabajo de grado hace énfasis en
diseño jerárquico, el cual se explica a continuación.

Las SDN jerárquicas son una arquitectura en donde el plano de control esta dividi-
do verticalmente en múltiples capas según los servicios requeridos. Idealmente, un
enfoque jerárquico puede admitir cualquier número de niveles, pero es fundamental
encontrar el numero óptimo para cada escenario [70]. La Figura 2.4 muestra la ar-
quitectura SDN jerárquica, donde los controladores locales manejan los requisitos de
las aplicaciones con eventos frecuentes y envían su vista al controlador de nivel su-
perior (controlador raíz), el cual se ocupa de las aplicaciones que requieren una vista
de red global [69]. Las SDN jerárquicas, tiene la ventaja de mejorar el delay de la co-
municación entre el conmutador y controlador, además de reducir significativamente la
información de topología [71], dado que un controlador local gestiona cada dominio, y
cada controlador ve a las otras redes como conmutadores individuales [72], mejorando
la escalabilidad y el rendimiento de la red.

Figura 2.4: Arquitectura de Red Jerárquica Definida por Software [2].

Algunas de las diferentes plataformas de control para SDN jerárquica son:

• Kandoo [73], el cual propone una arquitectura de control jerárquico de dos capas
que permite la coexistencia de aplicaciones con diferentes requisitos. Los contro-
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ladores de capa inferior administran los conmutadores OpenFlow de un dominio
sin tener información de estado de toda la red. Por otro lado, la capa superior con-
siste en un controlador raíz centralizado lógicamente que mantiene la información
de estado de toda la red. Este controlador raíz es responsable de las aplicacio-
nes globales y de instalar las entradas de flujo en los conmutadores, delegando
solicitudes a los controladores locales [2].

• B4 [74] de Google es una SD-WAN entre dominios que conecta múltiples cen-
tros de datos en todo el mundo. Consiste en un plano de control jerárquico de
dos niveles para satisfacer las demandas de bandwidth elástico de los centros
de datos. Implementa varias aplicaciones de control para lograr redes rentables.
La capa inferior se compone de controladores basados en Onix que gestionan
cada sitio del centro de datos y utilizan aplicaciones de control local. En la capa
superior, una SDN Gateway global recopila y gestiona la información de red de
los controladores de nivel inferior y la reenvía a un servidor [2].

• Espresso [75] utiliza una arquitectura de plano de control jerárquico de dos capas.
Los controladores locales reaccionan a los eventos de redes locales, como fallas
en los puertos, mientras que los controladores de capa superior optimizan el trá-
fico global para mejorar la eficiencia. Está diseñado para soportar operaciones a
gran escala seguras, automatizadas e incrementales. Además, utiliza principios
de diseño de desarrollo de software que permiten la evolución de la red e imple-
mentar nuevas características innovadoras. Proporciona un sistema estático de
fallas en el que si un controlador local falla, el plano de datos funciona según el
último estado conocido [2].

• ORION [76] plantea un plano de control jerárquico híbrido que actúa como la
arquitectura del plano de control plana (controladores conectados horizontalmen-
te) mientras distribuye jerárquicamente los controladores. Consta de dos capas.
La capa inferior incluye controladores locales que son responsables de gestionar
solicitudes y abstraer información de red para enviarla a la capa superior. La ca-
pa superior contiene los controladores de dominio que mantienen la vista de red
global. El problema de extensión de ruta de la arquitectura jerárquica, se reduce
mediante el cálculo de la ruta más corta al sumar los saltos entre y dentro de las
áreas [77].

2.4 Trabajo Relacionado

Esta sección describe trabajos relacionados a este trabajo de grado, enfocándose prin-
cipalmente en el enrutamiento en SDN jerárquicas.
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2.4.1 Enrutamiento en Redes Jerárquicas Definidas por Software

Machine Learning Aided Load Balance Routing Scheme Considering Queue Utili-
zation [38]. Propuso una arquitectura jerárquica basada en Software Defined Routing,
la cual consiste en enrutadores locales responsables de detectar el estado de la cola
para mantener el equilibrio de carga, y en enrutadores centrales que detectan la QU
(Queue Utilization) y el patrón de tráfico de la cola. Los esquemas de enrutamiento se
basan en el equilibrio de carga y los algoritmos basados en ML para explorar la relación
entre el estado del tráfico, la topología de la red y los estados de cola de los enrutado-
res. Además, no solo consideran el número de saltos para realizar enrutamiento, sino
también QU basado en Deep Neural Networks 4. Usando NN, la ruta óptima se predice
basado en QU. Es notable que esta propuesta no logre un enrutamiento QoS adecua-
do debido a que los resultados experimentales muestran que el delay medio es más
significativo en los esquemas propuestos que en el algoritmo de Bellman-Ford [79].

A Three-level Routing Hierarchy in improved SDN-MEC-VANET Architecture [23].
Introdujo una arquitectura jerárquica basada en el algoritmo de Dijkstra5. La arquitectu-
ra presentada se denomina software mejorado definido por VANET6 basado en Mobile
Edge Computing, cuyo objetivo es mejorar el rendimiento del enrutamiento y enrique-
cer el modo de transmisión de datos para VANET. En cuanto a los niveles de diseño: en
el nivel I, los vehículos pueden comunicarse entre sí a través de diferentes protocolos
VANET, el nivel II se encarga del enrutamiento, y en el nivel III, el controlador global
mantiene la topología de red completa. Finalmente, la simulación de cuatro diferentes
arquitecturas VANET toman el índice de entrega de paquetes y el tiempo de ida y vuel-
ta como métricas. Cabe señalar que esta investigación no considera las métricas de
QoS (packet loss, delay y throughput) para el enrutamiento en la red.

Performance Evaluation and Optimization of Hierarchical Routing in SDN Control
Plane [24]. Expuso una arquitectura compuesta por varios controladores utilizando
la teoría de colas para analizar y modelar el procesamiento de solicitudes en cada
controlador y derivar una expresión para el tiempo de respuesta promedio. El mode-
lo presentado tiene tres capas de controladores. El plano de control implementa los
controladores de red y tiene funciones de enrutamiento y monitoreo. Teóricamente
concluyen que el modelo propuesto es mejor en tiempo de respuesta que la arqui-
tectura Peer-to-Peer 7, donde los controladores tienen una estructura equal-to-equal, y
cada controlador tiene toda la información del plano de datos. La solución planteada
no aprende las rutas de manera óptima porque no utiliza métricas de QoS (packet loss,

4modelo complejo de ML compuesto de múltiples capas de neuronas artificiales [78].
5algoritmo de recorrido de gráficos utilizado para encontrar el camino más corto entre nodos [80].
6red de comunicación inalámbrica de vehículo a vehículo y de vehículo a infraestructura [81].
7diseño de red descentralizado donde los nodos se comunican directamente entre sí [82].
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delay y throughput) para realizar el enrutamiento.

A Scalable Inter-AS QoS Routing Architecture in Software Defined Network (SDN)
[25]. El objetivo principal de la propuesta es mejorar la escalabilidad del plano de con-
trol al reducir la cantidad de mensajes que procesa. La arquitectura desarrollada consta
de dos niveles. En el primero, están los dominios independientes, y en el segundo un
supercontrolador que supervisa los controladores del primer nivel. Los resultados de la
simulación muestran que, en comparación con los entornos no jerárquicos, los mensa-
jes en una arquitectura jerárquica disminuyen, pero las conexiones entre los sistemas
aumentan. La solución propuesta no utiliza métricas de QoS (packet loss, delay y th-
roughput) para realizar un enrutamiento eficiente.

Traffic engineering in hierarchical SDN control plane [26]. Presentó un algoritmo
TE (Traffic Engineering) introducido por Google B4 para rediseñar el plano de control
de SDN de modo que se pueda aplicar en múltiples dominios. Este trabajo uso una ar-
quitectura jerárquica, en la cual cada dominio es administrado por un controlador local,
mientras que un controlador raíz realiza la gestión global. El delay y bandwidth fueron
utilizados como métricas para obtener la mejor ruta entre dominios. Sin embargo, no
había métricas de QoS como el packet loss y throughput para garantizar una red de
alto rendimiento. Para las pruebas, la arquitectura jerárquica se comparó con una cen-
tralizada (sin garantía de demora en la asignación de bandwidth). Los resultados de
la simulación en una topología de 5 dominios con 717 conmutadores mostraron que
la arquitectura jerárquica podría impulsar el índice de utilización del enlace a más del
85 %, pero su rendimiento es inferior que el de la arquitectura centralizada.

Routing Strategy for Internet of Vehicles based on Hierarchical SDN and Fog
Computing [27]. La arquitectura propuesta consta de varios niveles jerárquicos: un
controlador SDN central, un controlador SDN semicentral, Fog computing8 y vehículos
IoV9 (Internet of Vehicles). Todos los controladores utilizados obtienen la mejor ruta
posible en términos de delay, bandwidth, la velocidad y la ubicación del vehículo. La
estrategia de enrutamiento propuesta se compara con el modelo IoV-Fog System, que
no usa SDN, e IoV-Fog Central (usa SDN). Los resultados de la simulación mostraron
que la arquitectura propuesta mejora la pérdida de paquetes, la transmisión exitosa
dentro del plazo y el delay promedio de extremo a extremo. Lo anterior se debe a que
los enrutadores usan tablas de flujo para reenviar paquetes. Además, al ser una arqui-
tectura distribuida, el controlador central no sufre una sobrecarga de flujos. Por lo tanto,
es más rápido calcular la ruta óptima, ya que depende de la cantidad de dispositivos y

8extiende las capacidades de la computación en la nube hasta el borde de la red, permitiendo el
procesamiento de datos y la ejecución de aplicaciones más cerca de las fuentes de datos [83].

9red de vehículos e infraestructura conectados que intercambian datos en tiempo real [84].
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enlaces de la red. Sin embargo, la solución propuesta no aprende a mejorar el cálculo
de rutas porque no utiliza técnicas de ML.

Routing in Fog-Enabled IoT Platforms: A Survey and an SDN-based Solution [28].
Este enfoque expuso una solución basada en Dijkstra y una arquitectura jerárquica
Fog computing basada en SDN con el objetivo principal de mejorar el enrutamiento de
datos ubicuos de IoT10 (Internet of Things). La arquitectura tiene dos niveles de contro-
ladores, mas el nivel de IoT que está compuesto de diferentes dispositivos conectados.
El nivel de niebla incluye servidores que recopilan y procesan datos de IoT de primer
nivel y controladores encargados de administrar a los servidores. El nivel de nube im-
plica un servidor que procesa datos y un controlador que garantiza la gestión global
de toda la red. Los resultados de la simulación muestran que el rendimiento de la red
mejora con respecto a las métricas de QoS, como el packet loss, delay y throughput
al aumentar la cantidad de controladores de niebla en la arquitectura. Sin embargo, el
algoritmo de Dijkstra no es apropiado, ya que carece de técnicas de RL y, por lo tanto,
no es capaz de aprender las rutas.

A hierarchical approach for accelerating IoT data management process based on
SDN principles [33]. Propuso un enfoque jerárquico basado en SDN para acelerar la
gestión de datos y equilibrar la carga entre dispositivos IoT en múltiples dominios. El al-
goritmo utilizado es el Central Scheduler Load Balancing [86] que consta de tres pasos.
Primero, calcula y actualiza la carga en cada dispositivo. Después, toma decisiones en
función del valor y la elección del mejor dispositivo para la migración. Por último, de-
termina el exceso de carga que debe transferirse (de un controlador sobrecargado a
otro). Las métricas utilizadas son el tiempo medio de respuesta (tiempo total dedicado
al proceso desde la llegada de una tarea hasta su finalización) y el tiempo medio de
espera (intervalo de tiempo en el que una tarea espera en cola para ser procesada).
Sin embargo, la solución propuesta no aprende rutas basadas en métricas de QoS, ni
utiliza un algoritmo de enrutamiento eficiente. Finalmente, los resultados demuestran
que la solución pudo reducir el tiempo promedio de respuesta y el tiempo promedio de
espera, en comparación con un enfoque sin equilibrio de carga.

LSEA: Software-Defined Networking-Based QoS-Aware Routing Mechanism for
Live-Soccer Event Applications in Smart Cities [10]. Introdujo una arquitectura de
red jerárquica y un algoritmo de enrutamiento con restricciones múltiples basado en
SDN. Está dividido en dos niveles, el inferior cuenta con un controlador de zona, y el
superior, con un controlador maestro, que gestiona a los de zona y reduce las inter-
acciones entre ellos. El algoritmo implementa Constrained Shortest Path First11, que

10red de dispositivos que recopilan, intercambian y transmiten datos a través de Internet [85].
11algoritmo de enrutamiento utilizado para encontrar la ruta más corta entre nodos considerando res-
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verifica que cada conmutador cumpla con los requisitos de bandwidth, delay y fluctua-
ción tanto para el enrutamiento intra-dominio como para entre-dominios. Este algoritmo
reduce considerablemente la sobrecarga de enlaces y asegura la QoS en comparación
con el algoritmo de Dijkstra, pero al igual que este, no puede aprender rutas. Las prue-
bas tanto teóricas como experimentales se realizaron en una red aleatoria generada.

QoS-Aware Adaptive Routing in Multi-layer Hierarchical Software Defined Net-
works: A Reinforcement Learning Approach [39]. La arquitectura consta de tres
niveles de controladores: supercontroladores, de dominio y esclavo. Esta arquitectura
permite una señalización rápida para resolver la complejidad del diseño y la incon-
sistencia de la información. Además, el algoritmo está asistido por RL al examinar la
política de acción, la función de calidad, los ingresos a largo plazo y el modelo de sis-
tema con función de recompensa. Este último considera la función QoS-aware, que
permite al agente encontrar la ruta con mayor recompensa según el tipo de tráfico y
aplicación (packet loss, delay y throughput). Logrando así un enrutamiento de aprovi-
sionamiento de QoS eficiente y adaptativo en comparación con el enfoque de aprendi-
zaje convencional en una red Sprint GIP [88]. Como la solución expuesta implementa
solo un agente, puede tener problemas para manejar la complejidad y la cantidad de
solicitudes.

SDN- and fog computing-based switchable routing using path stability estimation
for vehicular ad hoc networks [29]. Introdujo un método para mejorar la transmisión
de datos en las comunicaciones de vehículo a vehículo, haciendo uso de SDN y Fog
computing. El plano de control tiene una estructura jerárquica con un controlador SDN
central en su nivel más alto. El nivel inferior esta compuesto por estaciones base y
controladores SDN de carretera, este nivel brinda servicios de Fog computing y envía
información periódicamente al controlador central. El método propuesto de enrutamien-
to conmutable, proporciona la mejor ruta para la transmisión de datos a través de la
infraestructura VANET y la transmisión de Internet. El enrutamiento se basa en el peso
calculado por los conmutadores de niebla para cada borde del gráfico. El peso es cal-
culado periódicamente y enviado al controlador, el cual para encontrar la ruta ejecuta
el algoritmo de Dijkstra. Luego, los conmutadores calculan el peso de cada ruta. Un
peso más bajo indica una ruta óptima con una longitud más corta, menos delay, mayor
densidad y estabilidad. El método propuesto fue simulado y comparado con AODV [89],
GPSR [90], IGR [91] y SFIR [92]. Los resultados de la simulación basada en un entorno
urbano real, sugieren un mejor rendimiento en la tasa de entrega de paquetes, el delay
promedio de extremo a extremo, packet loss, la sobrecarga de enrutamiento y la tasa
de fallas de enrutamiento, con la limitación de no poder aprender las rutas.

tricciones específicas [87].
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Topology-Preserving Traffic Engineering for Hierarchical Multi-Domain SDN [30].
Presentó el primer esquema de TE para una SDN multidominio mediante el uso de un
plano de control jerárquico, sin que ningún dominio revele su vista de red local. Para
esto construyó una red, donde solo los conmutadores de borde estaban expuestos a
su controlador de capa superior. También diseñó un protocolo de comunicación para
permitir que los controladores en diferentes capas y dominios colaboren en la asigna-
ción de bandwidth. El algoritmo tiene como objetivo determinar la ruta más corta para
cada solicitud de flujo, que puede ser tanto entre dominios como entre hosts. Calcula el
QoS para cada ruta considerando el delay. Posteriormente, se asigna el bandwidth de
acuerdo con el nivel de participación, con el fin de maximizar la utilización de la red y
garantizar una distribución equitativa. Los experimentos en una red real [93] muestran
que la propuesta puede aumentar el uso del enlace por encima del 85 %, en compara-
ción con el método centralizado. El esquema propuesto no puede aprender las rutas.

Weighted routing in hierarchical multi-domain SDN controllers [31]. Expuso una
aplicación de enrutamiento bajo una arquitectura jerárquica que consta de dos tipos
de controladores, local y global. Este trabajo propone evitar enlaces congestionados
mediante el uso de una función de peso de enlace que considera la capacidad del
enlace el bandwidth consumido y la magnitud del impacto de la utilización del enlace.
Se utiliza tanto para el enrutamiento intra-dominios, donde el controlador de dominio
calcula la información de peso, como para el enrutamiento entre-dominios, donde el
controlador global calcula la ruta ponderada más corta desde el conmutador de ori-
gen hasta la puerta de enlace del borde de destino. Midieron el packet loss, delay,
bandwidth y throughput. Los resultados experimentales en cuatro topologías diferen-
tes mostraron que la aplicación de enrutamiento en la arquitectura jerárquica mejoró
significativamente con respecto a la arquitectura de un solo controlador. La solución
planteada no considera el enrutamiento consciente del QoS.

A hierarchical control plane for software-defined networks-based industrial con-
trol systems [32]. La integración de los Industrial Control Systems12 y SDN, a pesar
de mejorar la resiliencia de la red, también la expone a las amenazas. Para resolver
esto, este trabajo presentó un plano de control SDN jerárquico basado en un controla-
dor OptimalFlow que rediseña la red como un problema de optimización Integer Linear
Programming. OptimalFlow proporciona la ruta más corta y armoniza los requisitos de
flujo, incluido QoS, la seguridad de las comunicaciones y la confiabilidad. Para minimi-
zar el impacto de las actualizaciones de la red, proponen dos algoritmos. El primero
reduce la cantidad de variables en la optimización, por lo que solo se redistribuyen los

12sistemas integrados de hardware y software utilizados en procesos industriales para monitorear,
controlar y automatizar operaciones.
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flujos que son afectados por una perturbación. La optimización selecciona la ruta más
corta mientras elige enlaces con las capacidades más altas. Segundo, Dependency
Graph Construction crea un gráfico de dependencia para las actualizaciones de la red.
Este gráfico evita la congestión de los enlaces, mediante la aplicación de una estrate-
gia de migración de flujo que se fundamenta en la asignación de prioridades. El análisis
fue realizado en escenarios experimentales y basados en simulación tanto para un do-
minio único como para dos dominios SDN. Los resultados muestran la adaptabilidad
del esquema en varios escenarios SDN. Sin embargo, la solución presentada no pue-
de aprender las rutas.

A Novel Routing Protocol for Hierarchical Software Defined Vehicular Adhoc Net-
work [34]. Propuso una VANET jerárquica híbrida definida por software con múltiples
protocolos de interfaz de red y con dos interfaces. La primera interfaz proporciona la
función de escalabilidad y heterogeneidad, y la segunda reduce la inferencia y maximi-
za la utilización de la red. El algoritmo se basa en encontrar el vecino del conmutador
de origen contando los saltos. Analizaron el protocolo de enrutamiento propuesto en
función de la confiabilidad del enlace, la tasa de entrega de paquetes y el delay de ex-
tremo a extremo. Para el análisis matemático, primero, calcularon el rendimiento para
encontrar el efecto de rango y la disponibilidad de conmutadores. Luego, analizaron
la confiabilidad del enlace con diferentes velocidades. Los resultados muestran que
el algoritmo planteado tiene un impacto más significativo en todos los parámetros de
rendimiento de la red, pero con la limitación de no ser consciente del QoS.

QoS Support Path Selection for Inter-Domain Flows Using Effective Delay and Di-
rected Acyclic Graph in Multi-Domain SDN [35]. Propone un método de decisión de
ruta efectivo entre dominios que satisface los requisitos de QoS (delay y bandwidth)
utilizando un Directed Acyclic Graph13 en SDN multidominio. La decisión de flujo se
basa en la teoría del bandwidth efectivo del proceso de martingala14. Con Effective
Delay15, el método propuesto puede determinar la ruta de extremo a extremo para los
flujos entre dominios, garantizando su QoS. La arquitectura tiene dos niveles, en donde
los controladores locales intercambian información con cada conmutador utilizando el
protocolo de descubrimiento de capa de enlace. Los controladores locales se comuni-
can con el controlador global para intercambiar periódicamente información sobre su
dominio y solicitar la selección de ruta entre dominio. Además de mantener la informa-
ción de todos los controladores locales, el controlador global considera cada dominio
como un conmutador virtual y administra un gráfico de red que representa las cone-

13estructura de datos con nodos conectados por aristas con un flujo direccional y sin ciclos.
14representa un proceso estocástico en el que la expectativa del valor futuro, dada la información

presente y pasada, permanece constante a lo largo del tiempo [94].
15tiempo de transmisión efectivo para transmitir un flujo de datos.
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xiones entre ellos. Para la evaluación implementaron una simulación donde realizaron
comparaciones de rendimiento con el algoritmo de Dijkstra y DOLPHIN [95], en tres
topologías de red diferentes. Aunque el método propuesto es capaz de satisfacer los
requisitos de QoS, no utiliza técnicas de RL.

Hierarchical SDN Multi-controller Placement Strategy Based on Improved Aqui-
la Optimizer [36]. Sugiere una estrategia de Multi-Controller Placement Problem [96]
para una SDN jerárquica basada en AO (Aquila Optimizer [36]) mejorado, con los ob-
jetivos de minimizar la latencia de la red y lograr el equilibrio de carga del controlador
local. Debido a la débil capacidad de exploración global, baja precisión de optimización
y lenta velocidad de convergencia de AO, esta estrategia mejora la diversidad de los
esquemas de ubicación inicial de los múltiples controladores SDN aplicando el apren-
dizaje basado en oposición estocástica a la fase de inicialización de AO. En la fase de
exploración global, se añade una Opposition-Based Learning [97] dinámica para me-
jorar la diversidad de los planes de colocación y evitar perder mejores esquemas de
colocación. Finalmente, utiliza una estrategia de caminata gaussiana en la etapa de
desarrollo local para establecer la mejor opción de colocación a partir de una variedad
de mejores esquemas. Los datos experimentales sugieren que la estrategia dada es
más ventajosa con respecto a los algoritmos aleatorios K-means [98] y Particle swarm
optimization [99], resolviendo el esquema de ubicación de múltiples controladores de la
arquitectura jerárquica con menor latencia y equilibrio de carga, pero con la limitación
de no ser consciente al QoS.

2.4.2 Brechas

La tabla 2.1 brinda un resumen de los artículos analizados en la Sección 2.4.1. La
primera columna proporciona la referencia bibliográfica de cada artículo. La siguiente
columna, describe las técnicas implementadas y el algoritmo utilizado, si está disponi-
ble. Las métricas empleadas en cada estudio se detallan en la tercera columna. Por
último, la cuarta columna describe el resultado, haciendo referencia al tipo de simula-
ción utilizado en cada caso.

Los trabajos en [10, 23–26, 30, 33, 34, 36] utilizan el algoritmo de enrutamiento de ru-
ta más corta, que no puede aprender las rutas o elegir la ruta más adecuada para
realizar un enrutamiento eficiente. Además, los trabajos anteriores no utilizan métri-
cas que satisfagan QoS, por lo que la red no podrá proporcionar un alto rendimiento
o los servicios necesarios para un tráfico de red particular [100]. Las investigaciones
en [27,28,31,32,35] utilizan métricas de QoS (delay, packet loss, bandwidth y through-
put). Sin embargo, estas investigaciones tienen la misma limitación que los trabajos
anteriores (algoritmos de enrutamiento basados en el camino más corto), que no eli-
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Ref Técnica Métricas OutPut

[10] Constrained Shortest
Path First

Bandwidth, delay and jitter Experimentos numéri-
cos y simulación

[23] Dijkstra Índice de entrega de paquetes y tiempo de ida y vuelta Simulación

[24] Asignación de recursos
optimizada Tiempo de respuesta y tasa media de llegada Experimentos numéricos

[25] Border node pairs Número de mensajes Simulación

[26] Google B4 (TE) Delay y Bandwidth Implementación de red real

[27] DRSFI Packet loss, throughput y delay Simulación

[28] Dijkstra Delay, throughput y packet loss Simulación

[29] Dijkstra Tasa de entrega de paquetes, delay promedio, packet
loss, sobrecarga de enrutamiento y tasa de fallas Simulación

[30] Google B4 (TE) Bandwidth y delay Inplementación de red real

[31] Aplicación de enruta-
miento

Throughput, bandwidth, packet loss, y delay Simulación

[32] Integer Linear Program-
ming Throughput, packet loss y bandwidth Simulación

[33] Central Scheduler Load
Balancing Tiempo medio de respuesta y tiempo medio de espera Simulación

[34] Conteo de saltos Tasa de entrega de paquetes y delay de extremo a ex-
tremo

Experimentos numéricos

[35] Directed Acyclic Graph Bandwidth y delay Simulación

[36]
Multi-Controller Place-
ment Problem basado
en AO

Latencia y equilibrio de carga Simulación

[38] RL (Shallow y deep Arti-
ficial Neural Networks) Packet loss, delay y throughput Simulación

[39] RL (Q-learning) Packet loss, delay y throughput Implementación de red real

Tabla 2.1: Brechas de investigación.

gen la mejor ruta para realizar un enrutamiento eficiente.

Por otro lado, los enfoques [38, 39] usan algoritmos de enrutamiento basados en RL
y métricas conscientes de QoS para encontrar rutas óptimas. Sin embargo, estas so-
luciones se limitan al uso de un único agente RL para realizar el enrutamiento de red
inteligente. El presente trabajo de grado propone IQRSMR (Intelligent and Qos-Aware
Routing in Hierarchical SDN using Multi-Agent Reinforcement Learning) considerando
las métricas de packet loss, delay y throughput.



Capítulo 3

Diseño de Enrutamiento en una Red
Jerárquica Definida por Software

Este capítulo aborda en profundidad la arquitectura de una red jerárquica, que sirve
como base fundamental para construir todo el marco de comunicación y transferencia
de datos. Además, se analiza detalladamente los diversos elementos que componen
la estructura de la red, incluyendo la topología y los diferentes controladores.

Además, esta sección explora el método IQRSMR basado en el enfoque MARL, este
último ofrece una mejora considerable en la eficiencia del aprendizaje, al abordar de
manera efectiva el desafío de la no estacionariedad. En comparación con enfoques de
RL y DRL de un solo agente que no consideran la información proveniente de otras
entidades en la red, MARL permite que estas desarrollen una política más estable y
robusta. Este enfoque, junto con la aplicación del algoritmo Q-learning, se emplea para
determinar la política óptima de selección de acciones mediante la utilización de una
función Q. La combinación de estos elementos potencia tanto el rendimiento como la
eficiencia de la red. Esto es posible debido a que el algoritmo Q-learning es simple de
entender e implementar, además es apropiado para aprender funciones de valor en
problemas discretos y se basa en un enfoque libre de modelo, eliminando la necesidad
de un conocimiento completo del entorno para tomar decisiones.

Este capitulo estudiará minuciosamente el proceso de entrenamiento de IQRSMR, su
capacidad para actualizar y almacenar valores Q y cómo la interacción entre los dis-
tintos agentes conduce a la búsqueda de las rutas óptimas, considerando las métricas
de QoS de los enlaces de red.
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3.1 Arquitectura Jerárquica

La Figura 3.1 muestra la arquitectura de red jerárquica diseñada para ofrecer enru-
tamiento inteligente en entornos SDN. Este tipo de arquitectura ofrece una serie de
ventajas, como la mejora en la escalabilidad, rendimiento y gestión de redes comple-
jas. Esta sección profundiza en las características fundamentales de esta arquitectura,
que incluyen la organización en capas, la distribución de funciones, el papel del con-
trolador raíz SDN en la gestión centralizada y cómo estos componentes trabajan en
conjunto para optimizar el tráfico y proporcionar un control integral sobre la red.

Figura 3.1: Arquitectura SDN jerárquica.

La arquitectura se compone de tres elementos clave para el funcionamiento eficiente
de la red, los cuales son:

3.1.1 Plano de Datos

Esta compuesto por cada uno de los dominios que serán administrados por su respec-
tivo controlador local. A su vez, estos dominios están compuestos por conmutadores
y enlaces que los conectan, enfocados en la recepción y en el reenvío de paquetes a
través de flujos.

El tráfico se mueve de acuerdo con la información de ruta instalada en las tablas de flujo
de los conmutadores; estos funcionan sin conocimiento del resto de la red y dependen
de los planos de control y conocimiento para completar e instalar sus tablas de flujo
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[101, 102]. El Plano de Datos proporciona constantemente información de la red al
plano de control a través del protocolo Openflow. Esta información incluye la versión
del protocolo, el estado y las estadísticas de los puertos, el rol de los conmutadores
(esclavo, maestro) y detalles sobre la conexión entre el controlador y cada conmutador.

3.1.2 Controlador Local

La Figura 3.2 muestra la arquitectura del controlador local, encargado de llevar a cabo
el enrutamiento dentro de su respectivo dominio, debido a que solo dispone de una
vista parcial de la red. Este controlador establece comunicación tanto con el plano de
datos como con el controlador raíz. En la comunicación hacia el sur (SBI)1 con el plano
de datos, utiliza una interfaz OpenFlow para instalar las reglas de enrutamiento en los
conmutadores. Por otro lado, en la comunicación hacia el norte (NBI)2 con el contro-
lador raíz, utiliza solicitudes HTTP3 (Hypertext Transfer Protocol) para proporcionarle
información sobre su dominio, ya que el controlador raíz posee una vista global de la
red. El controlador local está compuesto por:

Figura 3.2: Controlador local.

1permite que un componente de nivel superior se comunique con los de nivel inferior [103].
2permite que un componente de red de nivel inferior se comunique con un componente de nivel

superior o más central [103].
3protocolo cliente-servidor de la capa de aplicación.
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Plano de Control tiene como objetivo proporcionar una vista del respectivo dominio
ubicado en el Plano de Datos al recopilar información de los conmutadores. Toma
decisiones sobre el enrutamiento y los cambios que deben realizarse en las tablas de
los conmutadores en el Plano de Datos [101]. Para lograrlo, el Plano de Control se
compone de los siguientes módulos:

• Descubrimiento de Topología: Envia mensajes LLDP4 (Link Layer Discovery
Protocol) a los conmutadores en el Plano de Datos. A su vez, los dispositivos
responden enviando mensajes que contienen información como la identificación,
la cantidad de puertos y su estado. Utilizando la información recibida, el módulo
infiere la topología de la red al relacionar el puerto de cada conmutador con los
puertos de los conmutadores vecinos y los hosts conectados a cada uno de ellos.

• Estadísticas: Su función principal es mantener información estadística en tiem-
po de ejecución, la cual será procesada por el Plano de Gestión. Para ello, envía
mensajes de estado de solicitud multipart-request con tipo port-desc [66] (mensa-
je que solicita estadísticas de todos los puertos de los conmutadores en la red) a
cada conmutador en el Plano de Datos cada t segundos y a su vez, recibe de for-
ma asíncrona los mensajes de respuesta multipart-reply con tipo port-desc [66]
(mensaje que entrega información sobre los puertos de los conmutadores envia-
dos al controlador).

• Instalación de Flujo: Se lleva a cabo de manera proactiva, completando las ta-
blas de flujo de los conmutadores con todas las posibles rutas antes del intercam-
bio de tráfico, tanto para el enrutamiento intra-dominio como para el enrutamiento
entre-dominios. La interfaz hacia el sur OpenFlow, permite realizar la instalación
de las rutas calculadas por IQRSMR en las tablas de flujo [105], a través del
mensaje flow-mod [66] (mensaje que envía el controlador para realizar modifica-
ciones en las tablas de flujo). Es importante tener en cuenta que una entrada de
flujo incorrecta puede provocar el envío de tráfico hacia rutas muy utilizadas, lo
que a su vez ocasionaría congestión en la red.

• Comparación de Rutas: Tiene la función de almacenar una copia de las rutas
actuales de la red para todos los pares origen-destino del dominio correspondien-
te. Posteriormente, compara las rutas almacenadas con las rutas recién calcula-
das y enviadas por el módulo de conocimiento. Su objetivo principal es identificar
y seleccionar únicamente las rutas que difieren de las rutas previas, evitando
así introducir información redundante en la red. Al realizar esta comparación, es-
te módulo permite un enrutamiento más eficiente y evita sobrecargar la red con

4mensajes utilizados por el controlador para descubrir y actualizar la topología de red [104].
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información que ya está presente en ella y no ha cambiado desde la última ac-
tualización. De esta manera, se logra mejorar el rendimiento general del sistema
de enrutamiento.

• Enrutamiento Entre Dominios: Es el encargado de mantener una comunica-
ción continua con el controlador raíz mediante peticiones HTTP. Constantemente
cada controlador local envía peticiones POST con información de su respectivo
dominio (nodos, puertos, enlaces, throughput, delay y packet loss). También este
módulo es el encargado de obtener las rutas intra-dominio del controlador raíz
mediante una petición GET.

Plano de Gestión tiene como objetivo garantizar que la red en su conjunto funcione
de manera óptima mediante la comunicación con el Plano de Control [106]. Contiene
el módulo de Procesamiento de Datos y el Repositorio de Datos de Red.

• Procesamiento de Datos: Tiene como función recuperar y utilizar los datos sin
procesar, los cuales han sido previamente recopilados por los módulos de esta-
dísticas y descubrimiento de topología del Plano de Control y son utilizados para
llevar a cabo los cálculos del packet loss, delay y throughput descritos en la Sec-
ción 3.3.3. Con base en estas métricas, el Plano de Conocimiento puede tomar
decisiones más inteligentes y optimizar la eficiencia de las comunicaciones entre
los diferentes conmutadores y dominios.

• Repositorio de Datos de Red: Almacena las métricas calculadas por el módulo
de procesamiento de datos. Este repositorio contiene un conjunto de entradas
que representan los pares de conmutadores interconectados y las métricas co-
rrespondientes para todos los enlaces entre conmutadores. Un ejemplo de una
entrada en este repositorio sería el siguiente: {”Conmutador_fuente”: 1, ”Conmu-
tador_destino”: 2, ”Throughput”: 500Kbps, ”Delay”: 1.3ms, ”Packet_loss”: 0.5 %}.
La información del estado de enlace es una entrada al plano de conocimiento
tanto del controlador local como del raíz, ya que este último necesita dicha infor-
mación para crear la topología de red global.

Plano de Conocimiento aprende el comportamiento de su dominio y utiliza inteligen-
cia a través de RL para tomar decisiones. Esto se logra gracias a los datos recopilados
por el Plano de Gestión, los cuales proporcionan información sobre el estado de los
enlaces [107]. Una vez son calculadas las rutas óptimas para todos los pares origen-
destino del dominio correspondiente, se envían al Plano de Control para su correspon-
diente instalación. Este plano contiene a IQRSMR y el Repositorio de Rutas.

• IQRSMR: Se emplea para completar el Repositorio de Rutas calculando la ru-
ta óptima para cada par origen-destino. Cada IQRSMR utiliza el algoritmo 3.1
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para aprender la mejor política de enrutamiento. Durante el proceso, explora to-
dos los estados de acción posibles para que una fuente alcance su destino. Al
mismo tiempo, actualiza su política de decisión basada en la función de valor
Q estado-acción y obtiene la recompensa correspondiente, la cual indica el im-
pacto de ejecutar una acción At (elegir un conmutador vecino como siguiente
salto) en el estado Et (conmutador actual). La recompensa obtenida por cada
agente que compone a IQRSMR, depende de una de las métricas de QoS, ya
sea packet loss, delay o throughput (Sección 3.3.4). Este enfoque permite mejo-
rar significativamente la eficiencia del enrutamiento, ya que aprende y adapta su
comportamiento para optimizar el flujo de datos en la red.

• Repositorio de Rutas: Almacena un conjunto de datos con información sobre las
rutas entre todos los pares origen-destino. Cada entrada en este repositorio está
representada como una tupla que contiene la secuencia óptima de conmutadores
que forman la ruta para un par específico. Por ejemplo, el repositorio de ruta sigue
el formato: {”rutas”: [[1, 5, 2], [2, 6, 7, 3], [3, 11, 5, 10],...]}, donde en el primer
elemento, indica la primera ruta:

– 1 es el número del conmutador de origen.

– 2 es el número del conmutador de destino.

– 5 es el número del conmutador intermedio, por el cual se debe pasar para
establecer la comunicación entre el origen y el destino. Pueden existir múlti-
ples conmutadores que interconectan origen y destino.

Cada una de estas rutas se envía al Plano de Control, para luego pasar por los
módulos de comparación de rutas e instalación de flujo descritos anteriormente.

3.1.3 Controlador Raíz

La Figura 3.3 muestra la arquitectura del controlador raíz, el cual tiene como función
principal el enrutamiento entre-dominios. Este controlador se comunica con los con-
troladores locales para obtener tanto la topología como la información de red de cada
uno de los dominios. De esta manera, adquiere una visión global de la red, lo que le
permite calcular la ruta de los flujos entre dominios y enviarla a los respectivos contro-
ladores locales. Estos, a su vez, se encargan de instalar la ruta en el Plano de Datos.
El controlador raíz esta compuesto por:

Plano de Control tiene como objetivo proporcionar al Plano de Conocimiento una
visión global del Plano de Datos, al recopilar información sobre el dominio de cada
controlador local. Para lograrlo, el Plano de Control se compone del siguiente módulo:
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Figura 3.3: Controlador raíz.

• Procesamiento de Información Local: Proporciona los datos necesarios para
mejorar la eficiencia del enrutamiento global en toda la red. Esto mediante la
recopilación de los datos de red y de la topología de cada controlar local. Utili-
zando dicha información, crea un mapa global de la red que permitirá al Plano de
Conocimiento realizar el cálculo óptimo de las rutas globales.

Plano de Conocimiento aprende el comportamiento de toda la red y utiliza inteligencia
a través de RL para tomar decisiones. Esto se logra gracias a los datos obtenidos por
el módulo de procesamiento de información local en el Plano de Control. Este plano
contiene a IQRSMR y el Repositorio de Rutas.

• IQRSMR: Similar al controlador local, completa el Repositorio de Rutas. En este
caso, el algoritmo calcula únicamente las rutas óptimas entre los conmutadores
de diferentes dominios.

Cabe destacar que los agentes que componen IQRSMR no mantienen comuni-
cación entre sí. Esto con el propósito de simplificar tanto el diseño como la im-
plementación del algoritmo. La ausencia de comunicación elimina la necesidad
de definir protocolos y reglas específicas sobre cómo deben interactuar entre sí.
Además conlleva la ventaja de reducir el costo computacional, ya que no es ne-
cesario que los agentes compartan información ni coordinen sus acciones.

• Repositorio de Rutas: Almacena las rutas entre dominios para todos los pares
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origen-destino. Similar que en el controlador local, la ruta está representada como
una tupla que contiene la secuencia óptima de conmutadores.

3.2 Enrutamiento

El enrutamiento es un elemento esencial para garantizar el funcionamiento óptimo de
cualquier sistema de red, dado que se encarga de dirigir el tráfico de datos de manera
eficiente desde su origen hasta el destino. Esta sección describe de manera detallada
los procedimientos tanto para el enrutamiento intra-dominio como para entre-dominios.
Estos enrutamientos varían según la ubicación del conmutador destino y son funda-
mentales para asegurar una comunicación efectiva y confiable entre los conmutadores
de la red.

3.2.1 Enrutamiento Intra-Dominio

La Figura 3.4 muestra el proceso de enrutamiento, gestionado por el controlador local
de cada dominio y explicado en detalle a continuación:

Figura 3.4: Enrutamiento intra-dominio.
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1. El Plano de Control envía solicitudes OpenFlow al Plano de Datos mediante los
módulos de descubrimiento de topología y estadísticas, solicitando información
del respectivo dominio.

2. Esta información sin procesar es posteriormente enviada al Plano de Gestión.
Aquí, se realiza el procesamiento de los datos, incluido el cálculo del packet loss,
delay y throughput. Una vez obtenidas todas las métricas de cada uno de los
enlaces de la topología, se almacenan en el repositorio de datos de red.

3. Esta información ya procesada es enviada al Plano de Conocimiento, represen-
tando una entrada en IQRSMR. Este último se encarga de calcular las rutas óp-
timas para cada par origen-destino, teniendo en cuenta las métricas de QoS en-
viadas por el Plano de Gestión.

4. Una vez calculadas las rutas óptimas, estas son almacenadas en el repositorio
de rutas, y desde allí se envían al Plano de Control.

5. En el Plano de Control, son comparadas las rutas recién calculadas con las exis-
tentes en el Plano de Datos utilizando el módulo de comparación de rutas. Esto
evita la introducción de información redundante a la red. Si alguna de las rutas
recién calculadas coincide con una ruta existente, no se instalará en el corres-
pondiente conmutador, si no que se mantiene la regla de enrutamiento existente.
Por otro lado, si alguna de las rutas calculadas difiere de las rutas existentes, se
procederá a su respectiva instalación.

6. El módulo de instalación de rutas es el encargado de enviar las rutas que difieren
de las actuales a los respectivos conmutadores en el Plano de Datos, lo que
permite una correcta gestión de los recursos de la red.

3.2.2 Enrutamiento Entre-Dominios

La Figura 3.5 muestra el proceso de enrutamiento, que involucra tanto a los controla-
dores locales como al controlador global, y se explica en detalle a continuación:

A) Al igual que en el enrutamiento intra-dominio, los controladores locales envían
peticiones al Plano de Datos mediante mensajes OpenFlow para obtener infor-
mación de sus dominios, la cual es procesada en el Plano de Gestión.

B) El Plano de Gestión de cada controlador local envía la información de su dominio
al controlador raíz, el cual tiene una vista global de toda la red.

C) La información de cada dominio llega al Plano de Control del controlador raíz
para su procesamiento y posteriormente es enviada al Plano de Conocimiento
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Figura 3.5: Enrutamiento entre-dominios.

del controlador raíz, donde representa una entrada en IQRSMR raíz. Este último
utiliza el algoritmo Q-learning para calcular las rutas óptimas para todos los pares
origen-destino entre dominios.

D) Una vez que se han calculado las rutas entre dominios, estas son almacenadas
en el repositorio de rutas del Plano de Conocimiento.

E) Cada controlador local mediante el modulo de enrutamiento entre dominios, envía
peticiones GET para obtener las rutas almacenadas en el repositorio de rutas del
controlador raíz. Una vez que los controladores locales tienen las rutas óptimas,
el módulo de comparación de rutas verifica si las rutas obtenidas son iguales con
las rutas existentes en las tablas de flujo. Al igual que en el enrutamiento intra-
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dominio, si la ruta global difiere de la ruta en el Plano de Datos, se procede a su
respectiva instalación.

F) El módulo de instalación de rutas las envía a los conmutadores mediante mensa-
jes OpenFlow, permitiendo así el enrutamiento entre-dominios.

3.3 Diseño de IQRSMR

El enfoque IQRSMR utiliza la técnica Q-learning para determinar las rutas de los flujos.
Esta técnica está diseñada para encontrar una política óptima en entornos con toma
de decisiones secuenciales. Propuesto inicialmente por Watkins, este algoritmo se ha
convertido en una herramienta fundamental en el campo de ML y la inteligencia artifi-
cial.

Al ser una técnica sin modelo, Q-learning no requiere conocimiento previo de las re-
compensas asociadas a acciones específicas en estados particulares [108]. El objetivo
es aproximar la función de valor de acción óptima Qt(St, At), conocida como función Q,
que representa la calidad de tomar una acción específica en un estado determinado.
Los valores Q se actualizan iterativamente a medida que IQRSMR interactúa con el
entorno, lo que permite la convergencia gradual hacia la política óptima. Durante esta
interacción, cada agente recibe recompensas por sus acciones y ajusta sus decisiones
futuras para minimizar el costo acumulado a lo largo del tiempo, considerando un nú-
mero predefinido de episodios independientes [109].

Un episodio de aprendizaje consiste en una secuencia de pasos que conducen a
IQRSMR desde un estado inicial hasta un estado objetivo [110]. En cada paso, los
agentes seleccionan y ejecutan una acción, pasan de un estado a otro y reciben una
recompensa [111]. El valor actualizado de la función Q es calculado en función de la
recompensa obtenida al ejecutar la acción At en el estado Et, para cada uno de los
agentes. A continuación, se detalla sobre los componentes de IQRSMR.

3.3.1 Espacio de Estados

El espacio de estados es el conjunto de todos los estados posibles en los que puede
estar un sistema [112]. En este contexto, cada estado corresponde a un conmutador
en el Plano de Datos, y una transición de un estado a otro equivale a un enlace que
conecta dos conmutadores vecinos, como se observa en la Figura 3.6. Por lo tanto, la
topología del Espacio de Estado (E) corresponde a la topología de los conmutadores
en el Plano de Datos, se representa como:



34
Capítulo 3. Diseño de Enrutamiento en una Red Jerárquica

Definida por Software

|E = {Ei}| ≡ N (3.1)

Dónde:

N : número de conmutadores en el Plano de Datos.

3.3.2 Espacio de Acciones

El espacio de acciones es el conjunto de todas las acciones A, que se pueden realizar
sobre los estados del Espacio de Estados [112]. Para cada estado, Ei ∈ E, el sistema
IQRSMR tiene la capacidad de elegir una acción de entre un conjunto de opciones
disponibles. Cada una de estas acciones lleva hacia otro estado Ej ∈ E. Se entiende
por acción, la transición de un estado a otro estado vecino. Los estados vecinos del
estado Ei son los conmutadores vecinos en el Plano de Datos. El número de acciones
posibles en un estado Ej, es el grado de nodo del estado en cuestión Gn(Ei) y se
representa como:

|A| ≡
∑

Ei∈E

Gn(Ei) (3.2)

Figura 3.6: Espacio de Estados.

3.3.3 Métricas de Calidad de Servicio

Esta sección expone las ecuaciones para determinar las métricas de QoS usadas en
la Sección 3.3.4. Para el cálculo de packet loss y throughput del enlace se realiza la
evaluación de la cantidad de paquetes que han transitado a través del puerto del con-
mutador asociado con el enlace en consideración. En cada uno de estos puertos, el
controlador SDN realiza un muestreo periódico para determinar la cantidad de bytes
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que se han transmitido y recibido.

La Ecuación 3.3 muestra el throughput instantáneo, el cual es calculado al comparar
los valores recuperados en dos instantes diferentes. Tht1 representa la cantidad de
bytes recibidos, esta información es obtenida como respuesta al enviar una solicitud
de estado (multipart-request / multipart-reply ) al plano de control en un instante t1.
Luego, tras un intervalo de tiempo p (periodo de muestreo), se emite una nueva soli-
citud de estado y del mensaje de respuesta se recupera el número de bytes recibidos
representado como Tht2.

Thlink = Tht2 − Tht1

p
(3.3)

La Ecuación 3.4 presenta el cálculo de la tasa instantánea de packet loss, utilizando
los datos de los mensajes de respuesta de las solicitudes de estadísticas. En esta
ecuación, Btt1 representa el número de bytes transmitidos en el instante t1, mientras
que Brt2 refleja el número de bytes recibidos después de un intervalo de tiempo p. Esta
información se obtiene como respuesta a las solicitudes de estado enviadas al plano
de control.

Pllink = Btt1 −Brt2

Btt1
(3.4)

La Ecuación 3.5 representa el cálculo del delay instantáneo en el enlace (si, sj), el cual
se basa en el proceso descrito en [104], haciendo uso tanto de los mensajes LLDP co-
mo de los mensajes de OpenFlow. En este contexto, Dlldpt representa el tiempo del
paquete LLDP enviado por el controlador SDN c0, el cual sigue la ruta c0− si− sj− c0.
En donde si y sj son conmutadores conectados por el enlace (si, sj). Además, Dc0−si

denota el tiempo que demora el mensaje en viajar de c0 al conmutador si (c0 − si), y
se estima como el tiempo transcurrido entre la transmisión y la recepción de los men-
sajes OpenFlow echo-request y echo reply5. De manera similar, para la estimación del
tiempo que demora el mensaje en transitar de c0 a sj(Dc0−sj), se sigue un procedi-
miento similar al empleado de c0 a si. Este método permite el cálculo del delay en el
enlace (si, sj) mediante una consideración exhaustiva de los tiempos involucrados en
la transmisión y recepción de los paquetes, a través de rutas especificas.

Dllink = Dlldpt − (Dco−si + Dco−sj

2 ) (3.5)
5los mensajes echo son usados para conocer el estado de la conexión controlador-conmutador o

para medir el delay y el ancho de banda.
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3.3.4 Función de Recompensa

La función de recompensa se utiliza para determinar la mejor acción posible dentro del
Espacio de Acciones. En este contexto, cada agente posee una recompensa asociada
a una de las métricas de QoS (packet loss, delay y throughput) descritas en la Sec-
ción 3.3.3, ya que cada uno de ellos utiliza una métrica específica para identificar las
opciones óptimas de enrutamiento.

La Ecuación 3.6 muestra la recompensa del agente encargado del throughput. En es-
ta configuración, a medida que el throughput del enlace aumenta, el costo del enlace
disminuye. De esta manera, el agente está incentivado a seleccionar rutas con ma-
yor throughput y así priorizar la utilización eficiente de los recursos disponibles, para
mejorar el sistema en general.

Rthroughput = 1
Thlink

(3.6)

La Ecuación 3.7 muestra la recompensa del agente encargado del delay. De esta for-
ma, a medida que el delay del enlace aumenta, el costo del enlace también lo hace.
Por ende, el agente es motivado a seleccionar rutas que minimicen la recompensa
asociada al enlace.

Rdelay = Dllink (3.7)

La Ecuación 3.8 muestra la recompensa del agente encargado del packet loss. De
manera similar a lo que ocurre con el delay del enlace, a medida que el packet loss del
enlace aumenta, el costo del enlace también lo hace. Por tanto, el agente se encarga
de priorizar la elección de rutas más estables y con menor probabilidad de packet loss.

Rloss = Pllink (3.8)

Para garantizar que cada una de las métricas utilizadas, las cuales tienen unidades
diferentes, tengan la misma influencia y estén dentro del mismo rango arbitrario, se uti-
lizo la técnica de normalización Min-Max [113]. Esta normalización realiza una trans-
formación lineal de los datos originales, mapea un valor individual xi del conjunto a
normalizar X a x̂i en el rango [a, b], siendo a el nuevo mínimo (1) y b el nuevo máximo
(10). La normalización Min-Max (Ecuación 3.9) es utilizada para que todas las métricas
tengan una escala comparable, evitando que alguna de ellas domine sobre las demás
debido a sus unidades de medida. Al mapear los valores originales en un rango en
común, se facilita el proceso de toma de decisiones en el enrutamiento.

x̂i = a + (xi −min(X)) · (b− a)
max(X)−min(X) (3.9)
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3.3.5 Política Óptima

La política óptima ha sido diseñada para minimizar el valor de la recompensa en el
proceso de enrutamiento de Q-learning. Mediante este enfoque, IQRSMR aprende a
evitar enlaces con un alto packet loss y delay, y al mismo tiempo prioriza aquellos en-
laces con un amplio throughput, cuando selecciona una ruta.

Para cada uno de los agentes que conforman a IQRSMR, el valor Q representa una
medida de la recompensa general esperada cuando cada agente se encuentra en un
estado Et y realiza una acción At.

Qt+1(Et, At) = Qt(Et, At) + α · [Rt + γminQt(Et+1, At)−Qt(Et, At)] (3.10)

Cada agente utiliza la Ecuación 3.10, para actualizar su respectivo valor de Q. En esta
ecuación, Qt+1 depende de la estimación actual de la función Q para un par estado-
acción Qt(Et, At), y de una estimación futura Qt(Et+1, At). Esta última se basa en el
mínimo costo de pasar de un estado Ei ∈ E a otro Ej ∈ E mediante una acción At.
La ecuación también es influenciada por el parámetro α ∈ [0, 1], el cual representa
la tasa de aprendizaje, que determina el peso de la información recién obtenida en
relación con la información anterior. Un valor de α = 0 implica que el agente RL no
aprende del último par (Et, At), mientras que un valor de α = 1 permite que el agente
mantenga la información aprendida considerando la recompensa inmediata Rt para
el par (Et, At). Rt representa la recompensa de ejecutar una acción At en un estado
Et. Esta recompensa depende de cada una de las métricas de QoS. Por otro lado, el
parámetro γ ∈ [0, 1] representa el factor de descuento, que determina la importancia de
las recompensas futuras. Si γ tiene un valor cercano a 0, el agente solo considerará las
recompensas actuales. En cambio, un valor cercano a 1 hará que el agente se esfuerce
por obtener una alta recompensa a largo plazo.

Qt(Et, At) = 1
N

N∑
k=1

Qk(Et, At) (3.11)

Después de que cada agente haya actualizado y almacenado su respectivo valor Q,
con la Ecuación 3.11 basada de [114], se procede a calcular el promedio de los valores
Q obtenidos por todos los agentes, en donde N representa la cantidad de agentes.
Una vez obtenido el resultado, se determina la ruta óptima entre los conmutadores de
interés.
Este procedimiento con múltiples agentes se diseñó para mitigar posibles conflictos
asociados con la determinación de rutas. En la ausencia de este promedio, cada agen-
te generaría una ruta, resultando en tres rutas potenciales, las cuales podrían presentar
variaciones y generar incertidumbre respecto a cuál seleccionar. En cambio, mediante
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este proceso, se genera únicamente una ruta que considera a cada agente y, por en-
de, a todas las métricas de QoS. Este enfoque previene conflictos entre los agentes,
ya que proporciona una solución que considera de igual manera los objetivos de cada
uno.

3.3.6 Exploración y Explotación

En Q-learning, se presenta un dilema entre elegir la acción codiciosa para obtener la
mayor recompensa según los valores actuales del agente (explotación) y seleccionar
una acción diferente con la esperanza de obtener mejores beneficios en el futuro (ex-
ploración) [115]. IQRSMR utiliza el método de exploración y explotación ε-greedy, el
cual toma un ε ∈ [0, 1] como parámetro ajustable que le permite a cada agente explotar
y explorar.

Cada agente utiliza este método para tomar decisiones y seleccionar la siguiente ac-
ción en un estado específico. En cada paso, se genera un valor aleatorio x ∈ [0, 1]. Si
x < ε, el agente explota, es decir, elige la acción con la mejor recompensa estimada
hasta el momento. Por otro lado, si x ≥ ε, explora y selecciona una acción al azar,
permitiendo descubrir nuevas posibilidades y mejorar su conocimiento del entorno.
Al ajustar el valor de ε, se puede controlar el equilibrio entre la explotación y la explo-
ración en el proceso de aprendizaje de IQRSMR. Por lo tanto, este enfoque permite
que cada agente aprenda y tome decisiones efectivas basándose en sus experiencias
pasadas. Además, brinda la capacidad de buscar nuevas estrategias con el objetivo de
mejorar la recompensa a largo plazo.

3.4 Algoritmo de Enrutamiento

El algoritmo de enrutamiento tiene la responsabilidad de determinar la ruta óptima pa-
ra cada par de conmutadores en un sistema de red específico. El algoritmo 3.1 toma
como entrada tanto la topología de la red, como la información del estado de cada
enlace. Como resultado de su ejecución, se obtiene un conjunto que contiene las rutas
de enrutamiento óptimas para todos los pares de conmutadores existentes dentro de
la red.

Para cada par de conmutadores (origen, destino), el algoritmo realiza un proceso de Q-
learning siguiendo los pasos definidos en las Líneas 1 a 12. En el marco de IQRSMR,
se inicializan las tablas de la función Q Q(E, A) y de la recompensa R(E, A) de cada
agente con un valor de cien (Línea 2) para evitar que tomen una acción indeseada, ya
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que las acciones posibles están representadas con valores bajos. El proceso de en-
trenamiento para cada valor Q comienza desde un conmutador aleatorio como estado
inicial (Línea 4).

Cada agente se entrena en paralelo para minimizar el valor Q mediante el uso de su
respectiva función de recompensa. Los agentes atribuyen valores Q bajos a las rutas
formadas ya sea por enlaces con un gran throughput, packet loss pequeños o delay
cortos, según corresponda. El algoritmo atraviesa episodios de entrenamiento (Línea 3
a 9). En primer lugar, cada agente selecciona el siguiente conmutador del Espacio de
Acción (selecciona At para Et), eligiendo un conmutador vecino del conmutador actual
utilizando el método de exploración y explotación ε-greedy (Línea 5). A continuación,
cada agente utiliza su respectiva información sobre el estado del enlace de la red y su
estado Et para calcular la recompensa asociada con la acción At, y luego observa el
nuevo estado Et+1. La recompensa varía dependiendo del agente en cuestión (Línea
6), ya que esta función es diferente para cada uno. Posteriormente, considerando la ta-
sa de aprendizaje, el factor de descuento, las consideraciones iniciales, la recompensa
y el nuevo estado, cada agente ajusta el valor de su función Q utilizando la Ecuación
3.10 (Línea 7). Luego, pasa al nuevo estado (Línea 8), finaliza el episodio de entrena-
miento y comienza uno nuevo.

Posteriormente, una vez que cada uno de los agentes ha completado el proceso de
entrenamiento, las tablas Q resultantes de cada agente son promediadas utilizando
la Ecuación 3.11 (Linea 10), generando una única tabla Q consolidada. Esta tabla Q

permite determinar la ruta óptima entre los conmutadores origen-destino, en función
de los pares estado-acción que alcanzaron los valores Q más bajos (Línea 11).

Finalmente, una vez que el algoritmo IQRSMR encuentra la mejor ruta para todos los
pares origen-destino y las almacena en el Repositorio de Rutas (Línea 13), el Plano
de Control recupera estas rutas óptimas cada 15 segundos (valor encontrado en la
investigación mediante ensayo y error, en donde un tiempo bajo satura la red de men-
sajes y un tiempo alto entrega rutas ineficientes) para su correspondiente comparación
y posterior instalación en la tabla de enrutamiento de los conmutadores, garantizando
así una configuración adecuada y eficiente de la red.
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Algorithm 3.1: Enrutamiento IQRSMR
Entrada:

Tasa de aprendizaje: α
Factor de descuento: γ
Parámetro de exploración y explotación: ε
Número de episodios de aprendizaje: n
Par de conmutadores (origen, destino): Plist
Estado del enlace de red

Salida : Mejor ruta para todos los pares de conmutadores en la red

1 foreach (origen, destino) ∈ Plist do
2 Inicializar Q : Q(E, A) = 100, R : R(E, A) = 100 Para todos los agentes

3 for episodio← 1 to n do
4 Iniciar en el estado Et = random // Et ∈ E;
5 Seleccionar At para Et utilizando el método de exploración y explotación ε-greedy;
6 Rt+1 ← R(Et, At) // El agente obtiene la recompensa del estado de enlace de

la red y observa el nuevo estado Et+1;
7 Qt+1(Et, At) = Qt(Et, At) + α · [Rt + minQt(Et+1, A)−Qt(Et, At)]

// Actualizar función Q Eq. 3.10;
8 Et ← Et+1 // Pasa al siguiente estado;
9 end

10 Qt(Et, At) = 1
N

N∑
k=1

Qk(Et, At)

// Promedio de las funciones Qk Eq. 3.11;
11 Obtener desde la tabla Q resultante, la ruta entre origen y destino con pares de

estado-acción con los valores Q más bajos
12 end

13 Almacenar el conjunto de rutas para todos los pares de conmutadores en la red en el
Repositorio de rutas



Capítulo 4

Evaluación

Este capítulo, primero, detalla la configuración del entorno de pruebas, abarcando des-
de el cálculo de las métricas de rendimiento para cada enlace de la red, hasta la gene-
ración de tráfico simulado que permitirá evaluar el desempeño de IQRSMR. Segundo,
se examinan con detalle los criterios y métodos que han guiado la selección de los pa-
rámetros de aprendizaje para el algoritmo de enrutamiento. Finalmente, este capítulo
expone los resultados obtenidos a través de la evaluación de IQRSMR. Estos resulta-
dos se acompañan de un exhaustivo análisis que brinda perspectivas claras sobre el
rendimiento y la eficacia del sistema en su conjunto.

4.1 Entorno de Prueba

La Figura 4.1 presenta el entorno de prueba utilizado para la evaluación de IQRSMR.
El entorno de prueba consta de una topología dividida en 2 dominios basada de [13].
Uno contiene 12 conmutadores y 18 enlaces, mientras que el otro tiene 11 conmuta-
dores y 14 enlaces. Estos dominios están interconectados mediante un enlace de alta
capacidad entre los conmutadores S1 y S20, esto para soportar la cantidad de tráfico
que implica el enrutamiento entre dominios.

La construcción e implementación de la topología de la Figura 4.1, fue desarrollada en
el emulador de redes Mininet 2.3.0 [116] usando un script de Python; esta herramienta
fue seleccionada porque permite crear una red virtual realista rápidamente configura-
ble. La capacidad de los enlaces de la topología de la Figura 4.1 se distribuyen: el 50 %
de los enlaces con una capacidad de 10 Gbps, el 40 % con 5 Gbps, y el 10 % con 2
Gbps. Sin embargo, es importante tener en cuenta que Mininet está limitado por los
recursos de la máquina host. Por ende, en las pruebas realizadas, se escalo la capa-
cidad de los enlaces de 10 Gbps, 5 Gbps, y 2 Gbps a 100Mbps, 50Mbps y 20Mbps,
respectivamente.
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En la implementación realizada, cada conmutador cuenta con un host conectado en-
cargado de reenviar y recibir tráfico, lo que permitió simular un ambiente realista y
evaluar el rendimiento del prototipo de manera efectiva.

Figura 4.1: Entorno de prueba.

La Figura 4.2 presenta el prototipo de IQRSMR, en el cual se llevó a cabo la imple-
mentación del controlador Kandoo basado en Golang1 para los Planos de Control y
Gestión. Este controlador no solo potencia la escalabilidad y eficiencia de las redes,
sino que también destaca por su baja complejidad a la hora de realizar su implementa-
ción. Los módulos de Estadísticas, Descubrimiento de Topología, Instalación de Flujo,
Enrutamiento Entre Dominios, Comparación de Rutas y Procesamiento de Datos fue-
ron desarrollados e implementados utilizando Beehive2.

Para el desarrollo del plano de conocimiento, se implementó IQRSMR utilizando Python
3.6.9 en conjunto con la biblioteca Numpy 0.22 (Numerical Python) [118], la cual es una
herramienta de código abierto utilizada para realizar una amplia variedad de operacio-
nes matemáticas. Numpy enriquece Python al agregar poderosas estructuras de datos
que aseguran cálculos eficientes y proporcionan una extensa biblioteca de funciones
matemáticas de alto nivel.
La información de estado de enlace proporcionada por el Plano de Gestión y las rutas
de enrutamiento calculadas por IQRSMR se almacenaron en archivos CSV (Comma-
Separated Values) y JSON (JavaScript Object Notation), respectivamente. El prototipo
y todos los scripts de prueba están disponibles en la Sección 5.2.

Los Planos de Control, Gestión y Conocimiento de cada controlador local se ejecu-
taron en máquinas virtuales Ubuntu 18.04.6 LTS con un procesador AMD Ryzen 5

1lenguaje de programación concurrente y de tipado estático, similar a C, desarrollado por google.
2plataforma de control distribuida que viene con transacciones integradas, replicación, tolerancia a

fallas, instrumentación en tiempo de ejecución y ubicación optimizada [117].
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3500U (1 núcleo lógico) y 3GB de RAM. El controlador raíz en una máquina virtual
Ubuntu 18.04.6 LTS con un procesador AMD Ryzen 5 3500U (1 núcleo lógico) y 3 GB
de RAM. El plano de datos en otra máquina virtual Ubuntu 18.04.6 LTS con un proce-
sador AMD Ryzen 5 3500U (1 núcleo lógico) y 2 GB de RAM. Las máquinas virtuales
utilizadas para este prototipo estaban alojadas en un Windows Desktop 10.04 con un
AMD Ryzen 5 3500U y 12 GB de RAM.

La comunicación entre los controladores locales y el raíz, fue realizada mediante una
API REST, la cual hace uso de mensajes de solicitud HTTP. Por otro lado, entre los
controladores locales y el plano de datos, se empleó Openflow1.3, que es el protocolo
de facto utilizado como SBI en SDN [119].

Figura 4.2: Prototipo de IQRSMR.
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4.2 Métricas y Generación de Tráfico

Las métricas de QoS más utilizadas para la evaluación de las propuestas de enru-
tamiento, tal como se evidencia en la Tabla 2.1, comprenden el packet loss, delay y
throughput. En adición a estas métricas, se llevó a cabo una comparativa sobre la ex-
tensión de las rutas ofrecidas por el algoritmo IQRSMR en contraste con las generadas
por el algoritmo de Dijkstra y por un enfoque Q-Learning, utilizando como peso de bor-
de (costo de cada enlace asociado a un valor numérico) el throughput y la ecuación de
recompensa descrita en [14] respectivamente. Con el propósito de determinar la ruta
más corta, fue desarrollada una aplicación que implementa estos algoritmos en cada
controlador SDN.

Para la generación de tráfico en la emulación basada en Mininet, se empleó la herra-
mienta iperf3 [120]. Se desarrollaron scripts destinados a la ejecución de clientes y
servidores en cada uno de los hosts involucrados. El tráfico fue generado utilizando
UDP (User Datagram Protocol), ya que iperf3 permite la especificación de una tasa de
transmisión objetivo por conexión. El experimento abarcó la ejecución integral de los
scripts, los cuales dieron lugar a la generación de tráfico determinado por una matriz
de tráfico.

En este sentido, fueron utilizadas dieciséis matrices disponibles públicamente [121] con
el fin de generar el tráfico entre los conmutadores emparejados. Los valores conteni-
dos en estas matrices representaron el tráfico intercambiado entre diversos pares de
conmutadores a lo largo de distintas horas del día durante un período de cuatro meses
en el año 2006. Las matrices utilizadas fueron etiquetadas con las correspondientes
franjas horarias del día, y se identificaron las horas pico como aquellas de mayor in-
tensidad de tráfico (específicamente, entre las 7:00 h y las 13:00 h).

4.3 Configuración de Parámetros de Aprendizaje

Dentro del ámbito de RL, resulta esencial determinar los valores de la tasa de apren-
dizaje α, el factor de descuento γ y el parámetro de exploración-explotación ε. En esta
investigación, se empleó el valor de la función Q como indicador de la convergencia
del algoritmo IQRSMR para un par de conmutadores origen-destino, lo que sirve como
punto de referencia en la comparación de resultados. En este contexto, se llevó a cabo
ejecuciones del algoritmo variando los valores de α, γ y ε para alcanzar la convergen-
cia, tanto en los controladores locales como en el raíz.

Para las pruebas, fueron seleccionados distintos pares de conmutadores como ob-
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jetivos de convergencia en función de su distancia y ubicación en la topología. Por
ejemplo, para el controlador local 1, se estableció como par objetivo los conmutadores
S3 y S12, mientras que para el controlador local 2, fueron S15 y S20. Esta elección se
basó en la considerable distancia que existe entre estos conmutadores dentro de sus
respectivos dominios (como indican los interruptores resaltados en rojo en la Figura
4.1). En el caso del controlador raíz, los conmutadores S6 (dominio 1) y S17 (domi-
nio 2) fueron seleccionados como par objetivo debido a su marcada separación en la
topología (como representan los interruptores resaltados en verde en la Figura 4.1).

(a) α = 0, 1 (b) α = 0, 5 (c) α = 0, 9

Figura 4.3: Controlador local 1 ε = 0,2.

(a) α = 0, 1 (b) α = 0, 5 (c) α = 0, 9

Figura 4.4: Controlador local 1 ε = 0,4.

Las pruebas fueron realizadas variando el parámetro de explotación-exploración ε, con
valores de 0,8, 0,6, 0,4 y 0,2. Para cada valor de ε, se llevaron a cabo evaluaciones
utilizando tres valores diferentes de la tasa de aprendizaje α (0,9, 0,5 y 0,1). Además,
para cada combinación de valores de ε y α, se efectuaron pruebas con cinco valores
distintos del factor de descuento γ (0,9, 0,7, 0,5, 0,3 y 0,1). Cada prueba fue realizada
con un total de 500 episodios para cada uno de los controladores locales y 900 episo-
dios para el controlador raíz.

Las Figuras 4.3 a 4.6 muestran la evolución de la función Q en el controlador 1 a me-
dida que los episodios avanzan, considerando diversas combinaciones de valores de
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(a) α = 0, 1 (b) α = 0, 5 (c) α = 0, 9

Figura 4.5: Controlador local 1 ε = 0,6.

(a) α = 0, 1 (b) α = 0, 5 (c) α = 0, 9

Figura 4.6: Controlador local 1 ε = 0,8.

(a) α = 0, 1 (b) α = 0, 5 (c) α = 0, 9

Figura 4.7: Controlador local 2 ε = 0,2.

α, γ y ε. De manera similar, las Figuras 4.7 a 4.10 representan esta evolución en el
controlador 2, y las Figuras 4.11 a 4.14 en el controlador raíz.

Las Figuras 4.3, 4.4, 4.7, 4.8, 4.11 y 4.12 ilustran que cuando el valor de ε se acerca a
0, IQRSMR explora acciones aleatorias durante los primeros episodios. Esta dinámica
promueve la rápida estabilización de la función Q en un menor número de episodios
en la mayoría de los escenarios. En contraste, cuando los valores de ε se aproximan a
1 (Figuras 4.5, 4.6, 4.9, 4.10, 4.13 y 4.14), IQRSMR tiende a explotar el conocimiento
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(a) α = 0, 1 (b) α = 0, 5 (c) α = 0, 9

Figura 4.8: Controlador local 2 ε = 0,4.

(a) α = 0, 1 (b) α = 0, 5 (c) α = 0, 9

Figura 4.9: Controlador local 2 ε = 0, 6.

(a) α = 0, 1 (b) α = 0, 5 (c) α = 0, 9

Figura 4.10: Controlador local 2 ε = 0, 8.

previo en lugar de explorar el espacio de acciones de manera aleatoria. Este compor-
tamiento conduce a que los sistemas permanezcan atrapados en acciones subóptimas
a lo largo de varios episodios, obstaculizando la convergencia hacia un valor Q óptimo.

A medida que la tasa de aprendizaje α incrementa, se observa una convergencia más
rápida. Para valores bajos de α, como 0,1 y 0,5, IQRSMR no retiene el conocimien-
to previamente adquirido, lo que ralentiza el proceso de convergencia. En contraste,
valores cercanos a 1, como α = 0,9, permite que se conserve la información de las
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(a) α = 0, 1 (b) α = 0, 5 (c) α = 0, 9

Figura 4.11: Controlador raíz ε = 0,2.

(a) α = 0, 1 (b) α = 0, 5 (c) α = 0, 9

Figura 4.12: Controlador raíz ε = 0,4.

(a) α = 0, 1 (b) α = 0, 5 (c) α = 0, 9

Figura 4.13: Controlador raíz ε = 0,6.

recompensas recientes, lo cual resulta en una convergencia de la función Q en menos
episodios.

IQRSMR prioriza recompensas menores debido a que la ruta óptima se basa en el
mínimo costo en cada enlace. Por consiguiente, valores de γ cercanos a 1, como 0,5,
0,7 y 0,9, aumentan el costo de la función Q, haciendo que la convergencia sea más
lenta. En contraste, valores próximos a 0, como 0,1 y 0,3, minimizan el costo de cada
enlace haciendo posible una convergencia más expedita.
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(a) α = 0, 1 (b) α = 0, 5 (c) α = 0, 9

Figura 4.14: Controlador raíz ε = 0,8.

En base a estos resultados, se determinó que los valores más apropiados para los
parámetros del enfoque IQRSMR, tanto para los controladores locales como para el
controlador raíz, fueron α = 0,9, γ = 0,1 y ε = 0,4. Mediante esta configuración (ver
Figuras 4.4c, 4.8c y 4.12c), la función Q logra una rápida convergencia hacia un estado
estable.

4.4 Análisis de Cambio de Topología

Esta sección conlleva un proceso que se activa cada que se produce un cambio en la
topología de la red. Este proceso engloba tres tareas esenciales: detección de cam-
bios en la topología, cálculo de rutas y la comparación e instalación de dichas rutas. El
módulo de descubrimiento de topología realiza la detección de estos cambios (causa-
dos por la inclusión o la falla de un conmutador o un enlace), mediante la recopilación
periódica de información sobre la topología en cada intervalo de Tiempo de Detección
de Cambios (Ttop), este valor por defecto el controlador Kandoo lo establece en 1s,
el cual podría ser un valor más bajo, pero aumentaría el tráfico entre el conmutador-
controlador, provocando congestión y teniendo pérdida de información entre estos.

Para la determinación de rutas, IQRSMR emplea un período denominado Tiempo de
Aprendizaje (Tlearn), durante el cual ejecuta el Algoritmo 3.1. Cabe destacar que este
período varía dependiendo del número de conmutadores y los parámetros de aprendi-
zaje vistos en la Sección 4.3. Por último, tenemos el Tiempo de Instalación de Flujos
(Tinst), tiempo que tarda el controlador en actualizar las tablas de reenvío en todos los
conmutadores del plano de datos con las nuevas rutas calculadas, en caso que difieran
de las rutas establecidas en la red. El Tiempo de Instalación de Flujos comprende a
los módulos de comparación de rutas y de instalación de flujo.

El Tiempo de Instalación de Flujo (Tinst) se midió para el controlador raíz desde que
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sale una sola regla del controlador raíz al local (el tiempo en el peor de los casos que
toma una regla en llegar del controlador raíz al local es de Tcont = 15s, valor predefini-
do), entra a los módulos de comparación de rutas e instalación de flujo descritos en la
Figura 3.2, hasta que se actualizan las tablas de flujo por medio del mensaje OpenFlow
(flow-mod) enviado al conmutador. Para el controlador local es el mismo procedimien-
to anteriormente descrito, ya que usa los mismos módulos, sin embargo no se toma
en cuenta Tcont. Para calcular el tiempo promedio que tarda IQRSMR en manejar un
cambio de topología en la red se emplea la siguiente ecuación:

Ttotal = Ttop + Tlearn + Tinst + Tcont (4.1)

Con la información de la Tabla 4.1, que contiene los tiempos de aprendizaje de IQRSMR
en los controladores, y los valores de Ttop y Tinst, se calcula por medio de la Ecuación
4.1 los tiempos de manejo de cambio de topología:

Tabla 4.1: Tiempo de aprendizaje de IQRSMR.

• Controlador Raíz:
Ttotal = 1s + 47s + 1,78s + 15s

Ttotal = 64,78s

• Controlador Local 1:
Ttotal = 1s + 41s + 1,76s

Ttotal = 43,76s

• Controlador Local 2:
Ttotal = 1s + 37s + 1,76s

Ttotal = 39,76s

De acuerdo a los tiempos de cambio de topología entregados por IQRSMR, podemos
decir que en comparación con protocolos de enrutamiento tradicionales como RIP y
OSPF, que toman alrededor de 30s y 10s (por defecto), respectivamente [13], los tiem-
pos en IQRSMR son más elevados. Sin embargo es importante señalar que en los
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protocolos tradicionales no se tienen en cuenta métricas de QoS, por ende, el rendi-
miento de la red sera menor porque se tendrá un mayor numero de rutas saturadas,
por esta razón es factible usar IQRSMR, ya que elige las rutas teniendo en cuenta th-
roughput, delay y packet loss. También, se puede expresar con certeza que el tamaño
de la topología afecta este tiempo de aprendizaje, ya que el controlador raíz al tener
que entregar 264 rutas toma más tiempo que los controladores locales 1 y 2, que solo
procesan 132 y 110 rutas, respectivamente. Por tanto, al tener más conmutadores el
tiempo de aprendizaje de IQRSMR aumenta.

4.5 Análisis de Resultados

En esta sección se presentan los resultados experimentales del mecanismo de enruta-
miento inteligente con respecto a las métricas de rendimiento descritas en el la Sección
4.2.

Para evaluar el desempeño de IQRSMR en términos de cumplimiento de QoS, se reali-
zó una comparación con los algoritmos Dijkstra enfocado en el throughput (DijkstraRe)
y Q-Learning. Se eligió DijkstraRe porque en [14] se demostró que la métrica mas sig-
nificativa a tener en cuenta es la del throughput. Se obtuvieron resultados de la vista
global (controlador raíz) y local (controladores locales 1 y 2) de la topología de red
descrita en la Figura 4.1 mediante la información de red que suministra iperf3 cuando
se ejecutan las matrices de tráfico descritas en la Sección 4.2.

Para calcular el porcentaje de error de los valores obtenidos en la implementación del
prototipo se utilizó la siguiente formula:

Porcentajeerr =
∣∣∣∣∣VIQRSMR − Vcomp

Vcomp

∣∣∣∣∣ ∗ 100 (4.2)

• VIQRSMR: Valor promedio de la métrica entregada por IQRSMR.

• Vcomp: Valor promedio de la métrica entregada por DijkstraRe o Q-Learning.

4.5.1 Controlador Raíz

La figura 4.15 muestra el stretch (relación entre el número de saltos entregados por los
algoritmos analizados y la ruta más corta, un valor bajo indica que el controlador es-
ta tomando decisiones de enrutamiento eficientes) promedio calculado para todas las
rutas encontradas por los algoritmos de DijkstraRe, Q-Learning e IQRSMR en el con-
trolador raíz. Para calcular la longitud del stretch, se compararon las rutas generadas
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Figura 4.15: Stretch promedio a lo largo del día - Controlador Raíz.

por los diferentes algoritmos con la ruta más corta obtenida mediante el algoritmo de
Dijkstra (utilizando pesos de enlace iguales). Los resultados mostraron que las rutas
promedio elegidas por IQRSMR tiene valores de stretch ligeramente más pequeños
que los producidos por DijkstraRe y Q-Learning en 1,4 % y 1,7 % (máximo, 8,6 % y
7,6 %) respectivamente. También se mostró que IQRSMR en horas de mayor tráfico
(10:00, 11:00 y 12:00) indica rutas con valores de stretch más altos (1,9 %, 2,3 % y
7,1 %) que los producidos por DijkstraRe. Lo anterior indica que DijkstraRe es mejor
que IQRSMR en términos de stretch en horas de alto trafico. Sin embargo, lo anterior
es resultado de elegir rutas menos utilizadas, por lo general más largas, debido al alto
trafico que se presenta en los enlaces de las rutas cortas, pero mejora en términos de
throughput, delay y packet loss, esto demuestra la adaptabilidad que tiene IQRSMR
frente a escenarios con una alta congestión de la red.

La figura 4.16 representa el throughput promedio de todos los enlaces a lo largo del día
en el controlador raíz. Los resultados muestran que el throughput del enlace producido
por IQRSMR fue en promedio 4 % y 1,9 % (máximo, 7,1 % y 5,3 %) superiores a los
producidos por los algoritmos DijkstraRe y Q-Learning, respectivamente. Lo anterior
indica que IQRSMR elige rutas levemente menos congestionadas con respecto a los
algoritmos mencionados, debido a que una de las métricas utilizadas por el algoritmo
es el throughput.
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Figura 4.16: Throughput promedio de todos los enlaces a largo del día - Controlador
Raíz.

Figura 4.17: Delay promedio de todos los enlaces a largo del día - Controlador Raíz.

La figura 4.17 expone el delay promedio de todos los enlaces a lo largo del día para
los resultados de los algoritmos DijkstraRe, Q-Learning y IQRSMR en el controlador
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raíz. Los valores medios de delay de enlace producidos por IQRSMR son en pro-
medio 37,8 % y 24,9 % (máximo, 60,7 % y 47,9 %) más bajos que los obtenidos por
DijkstraRe y Q-Learning, respectivamente. Los valores medios de delay conseguidos
por IQRSMR son más bajos que los dados por los otros algoritmos, ya que IQRSMR
generalmente elige la rutas más cortas y menos congestionadas que los algoritmos
con los que se compara.

Figura 4.18: Packet Loss promedio de todos los enlaces a largo del día - Controlador
Raíz.

La figura 4.18 representa el packet loss promedio de todos los enlaces a lo largo del
día en el controlador raíz. Los valores medios de packet loss producidos por IQRSMR
son en promedio 45,4 % y 28,9 % (máximo, 75,7 % y 46,6 %) más bajos que la relación
de packet loss dada por DijkstraRe y Q-Learning, respectivamente. Similar al delay,
esto se debe a que IQRSMR elige rutas menos congestionadas, incluso en situaciones
en donde la red tiene un gran flujo de tráfico.

4.5.2 Controlador Local 1

El análisis de estos resultados y los de la Sección 4.5.3 son similares a los presentados
en la Sección 4.5.1, ya que las condiciones de evaluación son las mismas, solo que
en estas se toman en cuenta únicamente los resultados de métricas obtenidas para el
dominio que es supervisado por cada controlador. En este caso, se obtienen figuras de
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las métricas obtenidas por el dominio 1 de la Figura 4.1.

Figura 4.19: Throughput promedio de todos los enlaces a largo del día - Controlador
Local 1.

La figura 4.19 muestra el throughput promedio de todos los enlace a lo largo del día
en el controlador local 1. Los resultados muestran que el throughput del enlace produ-
cido por IQRSMR fue en promedio 3,7 % y 1,8 % (máximo, 6,1 % y 5,1 %) superiores
a los producidos por los algoritmos de DijkstraRe y Q-Learning, respectivamente. De
acuerdo a los porcentajes obtenidos anteriormente, se puede decir que IQRSMR en
el controlador local 1, en comparación con IQRSMR en el controlador raíz, presenta
un throughput ligeramente menor en términos de porcentajes, esto porque el dominio
analizado tiene un menor número de enlaces, y por tanto emplea rutas menos utiliza-
das que DijkstraRe y Q-Learning.

La figura 4.20 expone el delay promedio de todos los enlaces a lo largo del día para
los resultados de los algoritmos DijkstraRe, Q-Learning y IQRSMR en el controlador
local 1. Los valores medios de delay de enlace producidos por IQRSMR son en pro-
medio 38,6 % y 24,4 % (máximo, 80,6 % y 49,7 %) más bajos que los obtenidos por
DijkstraRe y Q-Learning, respectivamente. El análisis indica que el delay promedio
del enlace obtenido usando IQRSMR en el controlador local 1, en comparación con
IQRSMR en el controlador raíz es mas bajo en términos de porcentajes, esto porque
elige rutas menos utilizadas, y por ende el nivel de tráfico es menor.
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Figura 4.20: Delay promedio de todos los enlaces a largo del día - Controlador Local 1.

Figura 4.21: Packet Loss promedio de todos los enlaces a largo del día - Controlador
Local 1.

La figura 4.21 representa el packet loss promedio de todos los enlaces a lo largo del día
en el controlador local 1. Los valores medios de packet loss producidos por IQRSMR
son en promedio 47,3 % y 31 % (máximo, 84,5 % y 59,6 %) más bajos que la relación de
packet loss dada por DijkstraRe y Q-Learning, respectivamente. Los resultados obte-
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nidos muestran que el packet loss promedio del enlace obtenido utilizando IQRSMR en
el controlador local 1, en comparación con IQRSMR en el controlador raíz es más bajo
en términos de porcentajes, esto sucede porque al elegir rutas menos congestionadas
se van a perder menos paquetes.

4.5.3 Controlador Local 2

En este caso, se obtienen figuras de las métricas obtenidas solo por el dominio 2 ex-
puesto en la Figura 4.1.

Figura 4.22: Throughput promedio de todos los enlaces a largo del día - Controlador
Local 2.

La figura 4.22 muestra el throughput promedio de todos los enlaces a lo largo del día en
el controlador local 2. Los resultados muestran que el throughput del enlace producido
por IQRSMR fue en promedio 4,2 % y 1,9 % (máximo, 11,4 % y 6,3 %) superiores a los
producidos por los algoritmos de DijkstraRe y Q-Learning. De acuerdo a los porcen-
tajes obtenidos anteriormente, se puede decir que IQRSMR en el controlador local 2,
en comparación con IQRSMR en el controlador raíz, presenta un throughput mayor en
términos de porcentajes, esto porque el dominio analizado tiene un menor número de
enlaces, y por tanto emplea rutas mas cortas o iguales que DijkstraRe y Q-Learning.
La figura 4.23 expone el delay promedio de todos los enlaces a lo largo del día para
los resultados de los algoritmos DijkstraRe, Q-Learning y IQRSMR en el controlador
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Figura 4.23: Delay promedio de todos los enlaces a largo del día - Controlador Local 2.

local 2. Los valores medios de delay de enlace producidos por IQRSMR son en pro-
medio 36,8 % y 25,3 % (máximo, 66,8 % y 58,7 %) más bajos que los obtenidos por
DijkstraRe y Q-Learning, respectivamente. A partir de los resultados obtenidos pode-
mos decir que el delay promedio del enlace usando IQRSMR en el controlador local 2,
en comparación con IQRSMR en el controlador raíz es mas alto en términos de por-
centajes, esto porque elige rutas más cortas al tener un menor número de enlaces, y
por ende el nivel de tráfico es mayor, ocasionando un retraso adicional en los paquetes.

La figura 4.24 representa el packet loss promedio de todos los enlaces a lo largo del día
en el controlador local 2. Los valores medios de packet loss producidos por IQRSMR
son en promedio 42,6 % y 26,1 % (máximo, 76,1 % y 52,6 %) más bajos que la relación
de packet loss dada por DijkstraRe y Q-Learning, respectivamente. Los resultados ob-
tenidos muestran que el packet loss promedio del enlace obtenido utilizando IQRSMR
en el controlador local 2, en comparación con IQRSMR en el controlador raíz es más
alto en términos de porcentajes, esto sucede porque se tienen menos enlaces en el
domino 2 y por ende, elige rutas más congestionadas, teniendo una pérdida de paque-
tes superior que la vista en el controlador 2.
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Figura 4.24: Packet Loss promedio de todos los enlaces a largo del día - Controlador
Local 2.



Capítulo 5

Conclusiones y Trabajo Futuro

Este capítulo presenta la respuesta a la pregunta de investigación: ¿Cómo realizar
enrutamiento inteligente y consciente de la calidad del servicio en redes jerár-
quicas definidas por software? y sus respectivos trabajos futuros.

5.1 Conclusiones

Un mecanismo inteligente con múltiples agentes basado en aprendizaje automático y
un enrutamiento consciente de la calidad de servicio en una red definida por software
jerárquica fue diseñado para responder a la pregunta anteriormente mencionada. Se
evaluó con una topología de 23 conmutadores y 33 enlaces con respecto al packet
loss, delay y throughput. Los resultados mostraron lo siguiente:

• El mecanismo con el algoritmo basado en aprendizaje por refuerzo con múltiples
agentes propuesto en el trabajo de grado superó los resultados obtenidos en
los algoritmos Dijkstra (basado en throughput) y Q-Learning con respecto a las
métricas de packet loss, delay y throughput en escenarios de bajo y alto tráfico
en la red.

• si la dejamos???Aunque la cantidad de episodios de convergencia puede llegar a
variar según el tamaño de la red. La configuración de los parámetros de aprendi-
zaje demuestra que el enfoque IQRSMR es indiferente en cuanto a la topología,
ya que los valores obtenidos de γ, ε y α se mantienen consistentes en todos
los controladores. Esto respalda la existencia de valores óptimos en el algoritmo,
que determinan la toma de decisiones correctas y garantizan una convergencia
exitosa.

• El algoritmo de enrutamiento basado en IQRSMR entrega rutas para cada par
de conmutadores origen-destino de la red, priorizando las rutas con un mayor
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throughput y menor packet loss y delay. La mejor opción de enrutamiento se
basa en la recompensa de estas tres métricas del estado de la ruta.

Por tanto, se logró una solución eficiente de enrutamiento inteligente y consciente de la
calidad de servicio en una red SDN jerárquica, mejorardo las métricas de packet loss,
delay y throughput con respecto a soluciones clásicas como Dijkstra y Q-Learning, en
condiciones de constante tráfico en la red.

5.2 Trabajo Futuro

• Implementar un mecanismo de enrutamiento inteligente y consciente de la cali-
dad de servicio en redes definidas por software usando algoritmos de aprendizaje
por refuerzo profundo.

• Evaluar el impacto de otras métricas diferentes del packet loss, delay y through-
put en el algoritmo de aprendizaje por refuerzo con múltiples agentes. Por ejem-
plo, el jitter para conocer la congestión de la red y el bandwidth para conocer la
capacidad de la red.
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